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Abstrakt

Tato bakaldrska praca sa zaoberd kybernetickou kriminalitou v Eurdpskej unii
V sucasnosti. Za¢ina popisom najznamejsich historickych kybernetickych zlo¢inov, ktoré
dopomohli k vzniku kybernetickej kriminality ako samostatného odvetvia kriminality.
Nésledne su v praci popisané zmeny ku ktorym doSlo pri vyvoji kybernetickej
kriminality, popisuje praktické problémy pri stihani kybernetickej kriminality a jej
stcasné trendy. Zaroven nacrtd problémy, ktoré vznikaju pri vytvarani adekvatnych
Statistickych udajov. V praktickej Casti prace je nasledne popisand zékladna funkcia
aplikécie, ktora bola vytvorena k praci za téelom podania informacii o kyberkriminalite
a prehl'adnému sprostredkovaniu dostupnych $tatistickych informacii.

r 4 4
Klacove slova
Kyberneticka kriminalita (kyberkriminalita), kyberneticky incident, kyberneticky zlo€in,
skutkové podstata, virus, malware, ransomware, kyberpriestor, webova aplikacia

Abstract

This bachelor thesis deals with cybercrime in the European Union at present time. It
begins with a description of the most well-known historical cybercrimes, which has
helped to create cybercrime as a separate branch of crime. Subsequently, the work
describes the changes that have occurred in the development of cybercrime, describes the
practical problems in prosecuting cybercrime and its current trends. At the same time, it
outlines the problems that arise in producing adequate statistics. The practical part of the
work then describes the basic function of the application, which was created to work for
the purpose of providing information on cybercrime and clear mediation of available
statistical information.
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UvoD

Cielom tejto bakalarskej prace je vykonanie zberu dat o kybernetickej kriminalite na
zaklade dostupnych zdrojov z tejto oblasti a nasledné analyza tychto dat (desk research)
za ucelom definovania problémov pri stihani kybernetickej kriminality v Eurépskej dnii.
Zaroven tato praca ozrejmuje samotny pojem kyberkriminalita a jeho zaclenenie do
stcasnej legislativnej problematiky z pohl'adu spoluprace jednotlivych krajin Eurdpske;j
unie, pri rieSeni zlo¢inov uskuto¢nenych cez kyberpriestor. Zarovei pojednava
o sucasnych trendoch v kyberkriminalite a informuje o0 sti¢asnej ¢innosti (vytvaranie
medzinarodnych zmlav, snahy o vytvorenie jednotného delenia kybernetickych
incidentov na zaklade ich skutkovych podstat, efektivnejSie zdielanie elektronickych

dokaznych materialov, atd’.) v boji proti kyberkriminalite.

Prva kapitola teoretickej Casti tejto prace predstavuje uvodné vymedzenie pojmu
kyberkriminalita, zaClenenie tohto pojmu do stvislosti s trestnou ¢innost'ou. Zaroven
definuje pojmy kriminalita a kyberpriestor, ktoré tvoria samotny pojem kyberkriminalita.
Taktiez prikladd tomuto pojmu historicky kontext a popisuje z mdjho pohladu
najdoblezitejSie udalosti, ktoré najviac dopomohli k definovaniu problému, ktory

kybernetické zloCiny predstavuju pomocou najznamejsich kybernetickych zlocinov.

Umyslom druhej kapitoly je predstavenie v sidasnosti najviac rozsirenych druhov
kybernetickej kriminality v Europe na zaklade ich zavaznosti. Zaroven je v tejto kapitole
naértnuty zakladny legislativny ramec o kybernetickej kriminalite v Eurépskej Gnii, ktory
umoziuje jej stithanie na medzinarodnej Grovni a §pecializované organizacie, ktoré boli
vytvorené pre zefektivnenie odhalovania a stihania kybernetickej kriminality

v Eurdpskej Unii a v medzinarodnom spolocenstve.

Nasledujuca kapitola tejto prace pojednava o sucasnych trendoch v oblasti kybernetickej
kriminality a ozrejmuje problematiku tvorby Statistickych Gdajov. V neposlednom rade
uvadza ekonomické dopady kybernetickej kriminality na stucasnti spolo¢nost’ a vplyv

pandémie Covid-19 na rozmach a zmeny v stc¢asnej kybernetickej kriminalite.



Posledna kapitola teoretickej Casti tejto prace komplexne definuje poziadavky kladené na
efektivne odhalovanie a stihanie kybernetickej kriminality, priméarne na problémy
spojené s vytvorenim v§eobecne zaviznej taxonomie kybernetickej kriminality. Zaroven
uvadza priklady v sucasnosti vyuzivanych taxonomii a blizSie vysvetl'uje v Europskej
unii vyuzivani taxonomiu ENISA/Europol a alternativne delenie kybernetickych

incidentov CIA triadu.

V praktickej Casti tejto prace je v prvej jej kapitole nacrtnuty popis fungovania webovej
aplikacie, prostriedkov, ktoré boli vyuzité za ucelom vytvorenia tejto aplikécie,
a zakladny popis problematiky vyvoja webovej aplikacie a predstavuje teoretickd rovinu
potrebnd na pochopenie problematiky vyvoja. V neposlednom rade tiez uvadza zakladné

poziadavky na vytvoreni webovu aplikaciu.

V poslednej kapitole tejto Casti prace je rieSend prakticka implementacia navrhu.
Nachadzaju sa tu aj praktické ukazky najzaujimavejSich ¢asti kodu, ktoré umoziuju lepsie

nacrtnutie celkovej funkcie webovej aplikacie.

V zévere tejto prace st nasledne zhrnuté vysledky vyplyvajlce z teoretickej Casti tejto
prace. V tejto kapitole je taktiez zhrnutie praktickej Casti tejto prace, webovej aplikacie,
ktora bola vytvorena za Ucelom lepSej orientdcie v informéciach ohl'adom

kyberkriminality.
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1. UVOD DO PROBLEMATIKY
KYBERKRIMINALITY

Srastucim vyuzivanim informacnych technoldgii v globdlnom meradle, je mozné
odsledovat, Ze vyuzivanie pocitacov a Internetu je v sucasnej dobe prakticky
vSadepritomné. S rasticim trendom vyuzivania tychto technoldgii rastie aj moznost’
vyuzivania technologii za ucfelom ich zneuzitia. Je teda mozné konstatovat, ze
informacné technoldgie vytvaraji nova platformu, ktord umoziuje SirSie rozvinutie, ¢i uz

existujucej kriminality, alebo vytvorenia tplne novych typov zlo¢inov.

Kyberkriminalitu, ako ju pozname dnes, je mozné datovat’ od osemdesiatych rokov
minulého storocia, kedy bolo zaznamenané prvé vyuzitie informacnych technologii na
vykonanie zlo¢inu. V sucasnosti vSak kyberkriminalita predstavuje omnoho seridznejsi
problém, pretoze sa zvySila rafinovanost a sofistikovanost konania samotnych
pachatelov, ale aj technoldgii, ktoré na protipravne konanie vyuzivaju. Taktiez aj
rozmanitost’ jednotlivych zlo¢inov je vdcsia, a to aj v porovnani s ostatnym desatro¢im.
Pre lepSie pochopenie terminu kyberkriminalita, je vhodné oboznamit’ s pojmami

kriminalita (zlo¢innost’) a Kyberpriestor, z ktorych bol pojem kyberkriminalita vytvoreny.

Kriminalita je v priamom slova zmysle akakolvek Umyselna Cc¢innost, ktora je
protipravna, postihnutelnd a potrestatelnd zédkonom. Samotnd definicia pojmu sa
Z historického pohl'adu menila len mierne, kritérid konania, ktoré st povazované za zlo¢in
sa menili zdroven so zmenami sociadlnych noriem a izemnou lokalitou, ¢o je rozhodujice
pri tvorbe opatreni zameranych na boj proti kyberkriminalite. Napriklad v Eurdpskej unii
je v sucasnosti vd’aka vytvorenym medzinarodnym organizaciam ako je napr. Europol,
mozna koordindacia opatreni prijatych proti kybernetickym zlo¢inom, av§ak niektore Staty
v inych Castiach sveta, ako su India alebo niektoré africké Staty, ktoré sa stretavaju
S narastajicim mnozstvom kybernetickych zlo¢inov, maju legislativu znacne

nedostato¢nu alebo v horSom pripade neexistujicu.

Jedno z prvych vyuziti slova kyberpriestor (cyberspace) bolo zaznamenané v roku 1984
v novele Neuromancer, ktorej autorom je William Gibson (ENISA, 2015). Aj ked’ tato

definicia ma len madalo spolo¢ného so suCasnym vyznamom slova, je mozné ju
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parafrazovat’ a definovat’ kyberpriestor ako abstraktné prostredie sluziace na

reprezentéciu dat, v ktorom priestore pocitace funguju.

Americky narodny institat pre Standardy atechnolégie (NIST) v preklade definuje
kyberpriestor nasledovne: ,,Globdlna doména v ramci informacného prostredia
pozostavajuca zo vzajomne prepojenej siete infrastruktur, informacnych systémov,
vratane internetu, telekomunikaénych sieti, pocitaCovych systémov a vstavanych
procesorov a kontrolérov.“ Zaroven podla slovnika Cambridge dictionary je
kyberpriestor v preklade definovany ako elektronicky systém, ktory umoznuje pocitacom
po celom svete navzajom komunikovat’ a ziskavat informacie (Cambridge dictionary,
2022). Z tychto dvoch definicii je zjavné, ze v sucasnosti neexistuje presné vymedzenie
tohto pojmu, avSak na ich zaklade je mozné definovat’ kyberpriestor ako abstraktny
priestor, primarne prostredie Internetu tvorené pocitacovou siet'ou, ktoré je oddelené od

fyzického sveta.

Po vysvetleni definicii tychto dvoch pojmov je nasledne mozné urcit ¢o pojem
kyberkriminalita znamena v sti¢asnosti. Eurépska komisia definuje kyberkriminalitu ako
¢innost’ pozostavajucu z trestnych ¢inov spachanych online pomocou elektronickych
komunikaénych sieti alebo informaénych systémov (Eurdpska komisia). Tato definicia

v jednoduchosti zahtia vSetku kyberneticku kriminalitu.

1.1 Historicky kontext

Tato podkapitola popisuje a pojednava o histérii a vyvoji kybernetickej kriminality
aV tejto praci je zahrnutd, aby poskytla lepSie pochopenie jednotlivych zlo€inov, ktoré
formovali toto odvetvie kriminality v sucasnosti. Nakol'ko je historia kyberkriminality,
ktora je mozné sledovat’ len poslednych Styridsat’ rokov vel'mi bohata, su v tejto kapitole
zahrnuté len tie zloCiny, ktoré boli svojho druhu prvé, alebo tak vyznamné, ze zmenili

smer vyvoja a samotny pohl'ad na kyberneticka kriminalitu.

Aj ked je mozné povedat’, Ze historia kyberkriminality sa zacala pisat’ uz v 60-tych
rokoch minulého storocia, faktom zostava to, ze v tej dobe nebol tento pojem definovany
tak, ako ho pozndme dnes. Z tohto pohladu sa jej historia zacala pisat’ az v 80-tych
rokoch, ked” boli zaznamenané prvé velké kybernetické incidenty, ktoré zapadaji do

sucasného chapania tohto pojmu.
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1.2 Pociatky kybernetickej kriminality

V 80-tych rokoch minulého storocia boli pocitace vyuzivané uz aj beznymi pouzivatel'mi.
V tomto obdobi bola ochrana dat len malo skimana, aeste menej aplikovana, ¢o
umoznilo vyuzitie zranitelnosti vtedajSich systémov. Ich zranitel'nosti boli v tom case
prehliadané z dévodu, ze sa neoCakavalo ich vyuzitie na spOsobenie tazkosti pre
vtedajSich pouzivatel'ov. V tejto dobe eSte neboli zname kybernetické utoky, ktoré by
zasahovali velké mmnozZstvo koncovych pouzivatelov alebo systémov. Ochrana dat
pouzivatel'ov bola vyrazne podcenena, ¢o umoznilo rapidne Sirenie prvého skodlivého
pocitatového programu, ktory je v sucasnosti znamy ako prvy zdokumentovany

pocitacovy cCerv.

V novembri roku 1988 bol vytvoreny pocitacovy program nazvany Morris Worm
(Morrisov Cerv), pomenovany podla jeho tvorcu, Roberta Tappana Morrisa. Rozsirenie
tohto $kodlivého programu viedlo k zmene vnimania pocitacovej bezpe¢nosti ako u
samotnych vyvojarov, tak aj koncovych pouzivatelov. Zdroje uvadzaji mnozZstvo
dévodov pre vytvorenie a rozsirenie tohto programu a nie je mozné presne povedat’, ¢i
ucelom tohto programu bolo zahltenie vtedajSich zariadeni, ktoré vyuzivali OS UNIX
alebo, ¢i samotné zahltenie bolo len vedlajsim produktom (Boettger, 2000). Samotny
program skodlivy nebol, nakolko jeho jedinou funkciou bola replikécia, ktora na zaklade
dizajnovej chyby umoziovala viacnasobnu replikéciu na infikovanom zariadeni a viedla
k spomaleniu infikovaného pocitaca. Pravdou vsak zostava to, ze pan Morris vytvoril
samoreplikujuci sa program, vd’aka ktorému sa stal prvym zdokumentovanym pripadom,

a teda ¢lovekom, ktory bol za vytvorenie Skodlivého programu aj odsudeny (Kelty, 2011).

Rok 1989 bol rokom, kedy bolo zaznamenané d’alSie prvenstvo v oblasti kybernetickych
incidentov, ale tentokrat sa vyskytol incident ovel'a uz skodlivejsi ako bol predchadzajici.
V tom roku bol zaznamenany vznik prvého ransomwaru, ktory je znamy ako AIDS
Trojan alebo aj PC Cyborg Ransomware. Samotny virus bol Sireny za pomoci diskiet,
ktoré boli rozdavané pacientom, ktori boli infikovani AIDS. Samotné fungovanie tohto
programu boli zaloZené na tom, Ze pri vlozeni diskety do pocitaca, bol sledovany pocet
bootovani operacného systému (d’alej len OS) a pri dosiahnuti poctu devétdesiat, boli
udaje na zariadeni zaSifrované. Ransomware nésledne vyzval obete, ktorych zariadenia

boli v danom stave nepouzitel'né, na zaslanie vykupného, po ktorom zaplateni boli data
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desifrované. Aj ked samotny design je na sucasné pomery vel'mi jednoduchy, tento

program predstavil koncepty, ktoré su vyuzivané dodnes (Gail-Joon Ahn, 2017).

V roku 1999 boli pocitacové virusy a techniky, vdaka ktorym fungovali, este relativne
nezname, ale s rozvojom svetovej pocitacovej siete, sa zneuzivanie technologii rozvinulo
do kyberkriminality, tak ako ju pozname dnes. Neefektivnost bezpecnostnych technik tej
doby dopomohla k rychlemu sirenie pocitacového virusu znameho ako Melissa. Tento
virus po infikovani zariadenia preberal kontrolu nad MS Wordom pouzivatela a jeho
Sirenie bolo zabezpecené pomocou emailu. Pri otvoreni prilohy priloZenej k mailu, ktora
bola pomenovana tak, aby zaujala, bola podobna sprdava posland prvym pdtdesiatim
ludom v adresnej knihe obete, co zabezpecilo rychle Sirenie Skodlivého programu.
Derivacie tejto techniky sO v sucasnosti vyuzivané pri socidlnom inZinierstve

a spamovych spravach (FBI, 2019).

1.3 Globalne incidenty posledného desat’rocia

V zavislosti od rasticej digitalizacie systémov spolocnosti a beznom vyuZivani
informaénych technoldgii, posledné desatrocie prinieslo velké zmeny pri aplikovani
Skodlivych softwarov. Tieto sa stali sofistikovanejSimi aviac vyhladavanymi
organizovanymi skupinami, jednotlivcami a pravdepodobne aj S$tatnymi uGtvarmi.
Pozmenené boli aj ciele samotnych utokov, nakolko sa nejedna len o Utoky, na
jednotlivych pouZzivatelov, ale aj o ciele Statneho alebo medzinarodného vyznamu.
Stcasne bola zaregistrovana aj moznost’ vyuzitia Skodlivych softwarov na presadenie
politickych alebo Statnych cielov, a I'udstvo vstipilo do novej éry v oblasti zadvaZnosti

a rozsahu kybernetickych incidentov.

V roku 2010 bol zaznamenany bezpe€nostny incident, ktory umoznil blizsie definovat’
novy pojem v oblasti kybernetickych incidentov, ato: kyberneticka zbran alebo
kyberzbran. Stuxnet je Specificky erv, ktory bol objaveny v Iranskom pocitaci. Primarna
funkcia Stuxnetu je zamerana na systémy, ziskanie informacii a ovladnutie dohl'adovych
zariadeni. Na zaklade toho, ze na vytvorenie takto zlozitého programu je potrebna
pracovna sila aznaéné finan¢né prostriedky, atieZz to, ze bol objaveny v Systéme
iranskeho jadrového programu, prevazuje presvedcenie, Ze povod tohto Cerva je viazany

na Spojené Staty americké v spolupraci s Izraelom. Na zaklade jeho charakteristik, je
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mozné ho oznacit’ za kyberzbran. Objavenie ¢erva viedlo k prehodnoteniu toho, akym

spdsobom s vnimané kybernetické hrozby na urovni Statneho zabezpecenia (Baezner,

2017).

Rapidne S&irenie digitalizaicie medzi beznych pouzivatelov sice umoznilo lepsi
a jednoduchsi pristup k informéacidm, ale zaroven aj otvorilo cestu pre rafinovanejSie
vyuzitie Skodlivych softwarov (malware). V obdobi posledného desatrofia sa zmenil
profil mnohych malwarov, medzi inymi aj ransomwaru avtomto obdobi bol
zaznamenany aj zatial’ najhorsi utok takéhoto typu (Savita Mohurle, 2017). WannaCry
bol prvym zndmym ransomwarom, ktory operoval ako Cerv, tj. pri distriblcii sa sam
replikoval, ¢o umoznilo jeho rapidne Sirenie. Samotny software vyuzival zranitelnosti na
star§ich OS Windows, ktoré boli v tejto dobe v zna¢nej miere vyuzivané, pricom najvacsi
problém vznikol v USA, kde bol najviac zasiahnuty sektor zdravotnictva (S. Ghafur,
2019).

Na zaklade vyssie popisanych incidentov, ich rozsahu azavaznosti, je mozné
konstatovat, ze kyberkriminalita ma v st¢asnosti stupajucu tendenciu aj z pohl'adu poétu
utokov, ktoré sa zvySuju s rasticou mierou digitalizacie, aj zavaznost'ou kybernetickych

incidentov.

1.4 Kybernetické incidenty v Europe

S rozvojom technologii umoziujucich anonymizaciu pouzivatelov a zariadeni, ako
napriklad virtudlna privatna siet’ (VPN), je ¢im d’alej tym narocnejSie identifikovat nielen
autora Skodlivého software, ale aj jeho zdroj. Zaroven rasti poZiadavky na medzinarodnt
spolupracu pri odhalovani kybernetickych zlo¢inov. Aj ked’ je narocné identifikovat’
autora a zdroj Skodlivého softwaru, je mozné na zéklade lokalizacie obete urcit priblizné
miesto kybernetického zlo¢inu. Zaroven na zdklade poctu obeti jednotlivych utokov je

nasledne mozné urcit’ aj ich pocet v krajine, alebo va¢som zoskupeni krajin.

Takto zaznamenany incident sa odohral v roku 2007, kedy bolo ciel'om Estonsko. Tento
kyberneticky zlo¢in sa odohral v rozmedzi troch mesiacov, kedy bol systém serverov
Estonska napadany DDoS utokmi, ktoré ochromili ich ¢innost. DDoS je typom utoku,
ktory ma za ulohu tplne ochromit’ alebo spomalit’ atakovanu sluzbu alebo systém. Aj

ked sa na zéklade vtedajSej situacie pripisuje vina Rusku, nie je mozné z urCitostou
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povedat, kto za tymto Gtokom stal. Tento utok je popisovany ako Utok kybernetickou
zbranou (Lesk, 2007).

Pri zvySujicom sa pocte kybernetickych zlocinov, ich decentralizacii a narastajucich
problémoch spojenych so stihanim a odsudenim ich tvorcov, bolo odpoved’ou zo strany
Eurdpskej Unie vytvorenie koordinacénych a bezpe¢nostnych skupin uz existujucich
bezpecnostnych zloziek. Tieto maju za ulohu sledovat, koordinovat a pripadne pomahat’
srieSenim kybernetickych zlo¢inov ¢lenskym Statom v Eurdpskej Gnie. Vytvorenim

tychto skupin je zaznamenand lepsia identifikacia kybernetickych zlo¢inov a ich obeti.

Prikladom, ktory demonstruje fungovanie boja proti kyberkriminalite je odhalenie a
rozloZzenie organizovanej skupiny, ktord vykondvala utoky na bankomaty.
Bezpecnostnymi zlozkami bola tato séria itokov nazvand ATM Black Box, a je druhom
logického utoku prostrednictvom pripojenia neautorizovaného zariadenia (notebooku),
ktory posielal prikazy na vydaj priamo do bankomatu s cielom vybrat' z bankomatu
finan¢nu hotovost a presvedc¢it’ ho, Ze s nim komunikuje legitimny pouzivatel'. Pachatelia
ziskavaju pristup k ATM zvycajne vitanim otvorov, alebo roztavenim hlavného panelu,
aby mohli spomenuté zariadenie fyzicky pripojit. Zariadenie po pripojeni do kabelaze
zacne posielat’ prikazy, ktoré sposobia, Ze bankomat vyda vSetku hotovost’. Jednalo sa
0 medzinarodn( organizovanu skupinu, z ktorého doévodu boli realizované prikazy na
zatknutie v niekolkych ¢lenskych $tatoch Eurdpskej Unie a pachatelia boli za svoje
konanie trestne stihani (Europol, 2017).

Jednym z prikladov medzindrodnej spolupréce je eliminicia jednej z najdlhsie
fungujicich rodin $kodlivého softwaru s nazvom Andromeda. Skodlivy kod tejto skupiny
virusov tvoril Siroku siet’ botnetov (zariadenia infikované malwarom, ktoré su pod
kontrolou zlo¢inca). Primarnym cielom Andromedy bola distriblGcia malwaru. Na
zaklade moznosti medzinarodnej spoluprace, ktort umoziuje spolupraca bezpecnostnych
zloziek a adekvatna legislativa, bolo mozné koordinovat' zasahy na serveroch, ktoré

distribuovali Andromedu, ¢o viedlo k zastaveniu jej ¢innosti (Europol, 2017).

V Eurdpe bol podla spolo¢nosti Europol doneddvna povazovany za najvacsiu hrozbu
malware Emotet, ktory bol Specializovany na bankovy systém. Za samotnym malwarom

stala organizovana skupina, ¢o nasvedCuje zmenam v chdpani avykondvani
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kybernetickych Gtokov. Primérnou funkciou bolo po infikovani zariadenia, toto
zariadenie spristupnit’ pre d’alSie malwary. Jeho sekundarnou funkciou bola moznost
spoluprace s inymi skupinami a instalacia d’al$ich skodlivych softwarov na uz infikované
zariadenie. Tento malware sa podarilo zastavit v roku 2021 spolocnou operaciu
niekolkych ¢lenskych krajin Eurdpskej Unie (Nemecko, Holandsko, Litva, Britania,

Franclzsko), ako aj USA, Kanady a Ukrajiny (Europol, 2021).
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2. KYBERKRIMINALITA SUCASNOSTI

Z predchédzajlcej kapitoly tejto prace vyplyva, ze kyberkriminalita preSla velkymi
zmenami, ktoré su priamo viazané hlavne na rozSirovanie a vyuzivanie informacnych
technologii. Zaroven je mozné povedat, Ze zmenami nepresli len samotné zloCiny, ale
zmenil sa aj charakter ich vykonavatelov. Zlo¢inci v oblasti kyberkriminality sd
Vv sucasnosti sofistikovanej$i a v poslednych rokoch sa rozméha aj trend organizovanej
kyberkriminality, tj. vytvaranie organizovanych skupin, ktoré dokazu vykonavat
kybernetické zloCiny efektivnejSie ako jednotlivci. Nakolko sa zmenil charakter
kyberkriminality, zmenili sa aj ciele zlo¢inov. V stcasnosti je hlavnym trendom pri
rozpinani kyberkriminality snaha zasiahnut’ ¢o najvécsiu sietovu Strukturu, alebo velké
mnozstvo koncovych pouzivatelov, pripadne kritickli infraStruktiru nadnarodnych

podnikov.

Na zé&klade zmien, ktoré nastali pri vykondvani arozsahu kybernetickych zlo¢inov,
museli zmenami prejst’ aj legislativne systémy, ktorych primarnou ulohou je postihovat
kriminalitu ako takd, ateda zaroven aj oblast’ kybernetickej kriminality. Je mozné
konstatovat’, ze zmenami nepresli len vnutrostatne systémy, ale na podklade toho, Ze tento
typ kriminality je silne decentralizovany, musel zmenami prejst’ aj medzindrodny pravny
systém. TieZ bolo potrebné vytvorit’ zaklady pre lepSiu medzinarodna spolupracu pri
stthani kybernetickych zlocinov, ktoré presahuju hranice jedného Statneho Utvaru

a zabezpecCit’ moznosti ziskavania a zdiel'ania elektronickych dokazov za tymto ucelom.

Okrem evoltcie, ktorou presli pravne systémy, medzinarodné dohody a nariadenia
Eurépskej unie, boli na zaklade nutnosti lepsej koordinacie pri odhalovani a nasledne
stihani tak organizovanych, ako aj izolovanych kybernetickych zlo¢inov, vytvorené
Specidlne skupiny, ktorych primarnou funkciou je spomenutd ¢innost, vo vztahu ku
ktorej im boli udelené rozsSirené¢ kompetencie. Tieto skupiny pracuju na zaklade
medzinarodnych zmlUv a dohdd, pricom ich fungovanie je podnietené adekvatnym

pravnym systémom, ktory umoziiuje spolupracu v potrebnej miere.

Tato kapitola informuje o vytvorenej Eurdpskej legislative a vytvorenych a podpisanych
medzindrodnych zmluvéach, ktorych ulohou je vytvorenie efektivnejSej spoluprace pri

odhal'ovani a stihani kybernetickej kriminalite v medzinarodnom spolo¢enstve aj v ramci
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Eurdpskej unie. V neposlednom rade aj popis fungovania organizéacie Europol a jej
stcasti, ktorych primarnou ulohou je boj proti kybernetickej kriminalite na

medzinarodnej Urovni.

2.1 Casté kybernetické zlo¢iny v Eurépskej unii

V sucasnosti je kyberkriminalita v Eurdpskej Unii na vzostupe, ¢omu napomohol
rozmach informacnych technologii medzi Siroku verejnost’, neprimerana zruc¢nost’ ich
pouzivatelov, ktora ich robi nachylnymi voci kybernetickym hrozbam a tiez aj sucasna
svetova situdcia. Okrem samotného mnozstva zachytenych kybernetickych zlocinov,
ktoré v roku 2020 tvorili az 42% zachytenych kriminalnych incidentov v Eurdpskej Unii
(Interpol, 2020), réstla a stale rastie aj sofistikovanost’ utokov a sebaistota tvorcov atakov.
Na zéklade vyroénych sprav medzinarodnych organizacii ako su Europol a Interpol, je
zistitel'né, ze v stCasnosti je na vzostupe primarne ransomware, malware, ¢i uz
pocitacovy alebo telefonny, ktory ma v si¢asnosti podla organizacie Europol najvicsie
zastupenie a Utoky na velké organizacie typu DDoS. Zaroven je z nich mozné vyvodit’
opravneny zaver, ze pocas pandémie Covid-19 doslo k narastu aj inych typov
kybernetickych zlofinov akymi st detskd pornografia azvySené vyuZivanie
informa¢nych technoldgii na distribiciu zakdzanych omamnych latok (Interpol, 2020),

na ktorom sa zhoduju viaceré organizécie.

Ransomware je vo vSeobecnosti software, ktorého ulohou je po infikovani zariadenia
zaSifrovat’ jeho obsah a znemoznit’ pristup k datam, ktoré sa na zariadeni nachadzaju.
Nésledne je obeti podana sprava o moznosti ziskania pristupu k datam po zaplateni
vykupného (Richardson, 2017). Tento typ kyberkriminality je v su¢asnosti dominantny a
to aj medzi itokmi na jednotlivcov, aj na celé organizacie. Zlo¢iny tohto typu predstavuju
vyzvu, nakol’ko pri zasiahnuti organizacie, nie je jedinou obet'ou samotna organizacia,
ale je postihnuté aj vel'ké mnoZstvo sekundarnych obeti, ktoré casto nemaju vedomost’
0 zasahu. Z uvedeného mozno vyvodit, Ze pre zasiahnuté organizacie je schodnejsie
akceptovat’ poziadavku tGto¢nika, nakol’ko je pre zasiahnuté organizacie nevyhodné, aby
vySetrovanie prebiehalo, pretoze je obvykle velmi zdihavé a naro&né (Europol, 2020).
Takyto postup postihnutych organizacii nemozno povazovat za spravny, nakol’ko je malo
pravdepodobné obnovenie dat v celom ich rozsahu bez spravnych udajov, z ktorého

pohl'adu je postup zasiahnutych organizacii pochopitel'ny. Nakol'’ko ransomware vyuziva
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Sifrovanie na vykonanie utoku, tak aj tito¢nik na svoju vlastni anonymizaciu. Je mozné
poznamenat’, ze dostatocnd miera anonymity zabezpecuje pachatel'om beztrestnost,

nakol’ko zistenie ich identity je naro¢né a Casto prakticky nemozné.

Malware je vo vSeobecnosti $kodlivy software, ktory byva ¢asto prilozeny k podvodnému
emailu alebo podvrhnutej stranke. Je sthrnnym pomenovanim pre viaceré typy
kybernetickych utokov, ktoré vSak pozostavaji z podobnych behavioralnych
charakteristik (Konrad Rieck, 2008). Ciel'om takéhoto softwaru je zneuzit’ zariadenie bez
vedomia jeho majitel’a, ukradnut’ data alebo peniaze, ¢i inym spdsobom poskodit’ obet’.
Najznamejsimi typmi su erv, trojsky kon, alebo pocitacovy virus (Europol). V sucasnosti
nie je mozné presne povedat’, ¢i je vyuzivanie malwaru na Ustupe alebo nie, nakolko
rozne organizacie udavaju nezhodujuce sa tdaje. Podla institacie Europol je malware
Vv sucasnosti na vzostupe, ale organizacie ako Interpol alebo ECS (Eurdpska organizécia
kyberbezpecnosti) uvadzaju opaény trend a teda pokles, v rozsirovani malwaru (Interpol,

2020), (Eur6pska organizacia pre kybernetickt bezpecnost, 2020).

DDoS je distribuovany Gtok, ktory je zamerany na sluzby a jeho u¢elom je znemozZnenie
pristupu K nejakej webovej stranke alebo aplikacii, ktory casto slizi na odvedenie
pozornosti od hlavného utoku. V poslednych rokoch zaznamenal relativne vel'ky navrat,
nakolko sa v dobe pandémie Covid-19 (2020 - 2021) vicsina sluzieb presunula do
kyberpriestoru (Europol, 2020). Priméarne je tento typ GUtokov zamerany na organizécie
a nie jednotlivcov. Pri zastavovani takéhoto zlo¢inu sa problematickym javi to, Ze takyto
utok vyuziva velké mnozstvo zariadeni, ktoré si zneuzivané len na samotny utok a nie
st nijakym sp6sobom spojené s tito¢nikmi. Tieto zariadenia sa nazyvaju ,,bot“ a su to
zariadenia, ktoré boli v minulosti infikované malwarom, ktory umoznil ich vyuzitiec na
takyto tok. Prave decentralizaciou bolo docielené, ze velké mnozstvo tychto utokov je

naro¢né Vv stucasnosti trestne stihat’ (Nazario, 2008).

V neposlednom rade je nutné spomenut’ aj iné typy kybernetickych zlo¢inov, ktoré st
V sti€asnosti velmi populdrne a medzi tieto patria najméd Sirenie dezinformacii
a hanobenie urcitych skupin, ktoré zaznamenali zna¢ny rozmach (Europol, 2020)
(Interpol, 2020). Pri odhal'ovani zlo¢inu §irenia dezinformacii nastava pri jeho stihani
problém v tom, Ze sucasna medzinarodna legislativa nie je dostato¢na na to, aby efektivne

dokdazala zabranit jeho Sireniu.
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K $ireniu zavaznejSej kybernetickej trestnej ¢innosti vo vel’kej miere prispela pandémia
Covid-19, pocas ktorého obdobia bol napriklad zaznamenany zvyseny narast dostupnosti
a vyhl'addvania detskej pornografie ajej Sirenie. Obdobne mozno vo vztahu k
zakdzanym omamnym a psychotropnym latkam konStatovat, Ze bol zaznamenany
vyraznej$i dopyt a komunikacia ohl’adne dostupnosti a distribucie a teda aj vyuZzivanie
Dark a Deep webu (Interpol, 2020). V otazke $irenia a distriblcie v spomenutych trestno-
pravnych oblastiach sa zastavenie samotného §irenia javi problematickym z doévodu, ze
prevazna vacsSina obsahu sa vol'ne §iri na alternativnych platformach akymi st Deep

a Dark web.

2.2 Legislativny ramec

Charakter kybernetickej kriminality sim o sebe predstavuje niekol’ko problémov pre
bezné vnimanie trestného prava. Nakol’ko je silne decentralizovany a je do velkej miery
zamerany na informacné technoldgie, je nutné aby bol pravny systém pripraveny
adekvatne na vsetky moznosti, ktoré mozu nastat’ pri stihani kybernetickej kriminality
(Calderoni, 2010). Nakol’ko je legislativa kazdého Statu autondémna, je nutné vytvorit
ur¢ité harmoniza¢né nariadenia v rimci spoloCenstiev §tatov ako je napriklad Eurdpska
unia, ale tiez aj medzinarodné zmluvy, ktoré umoznia stanovit’ na ako legislativnom
zaklade bude kyberneticky trestny ¢in stihany, ak tento €in presahuje $tatne hranice
niekol’kych statov. V neposlednom rade takéto medzinarodné zmluvy a eurdpske
smernice anariadenia tiez umoznuju aj nads$tandardnt spolupracu pri odhalovani

a stihani kybernetickej kriminality.

Je vhodné spomenut’ aj to, Ze pojem kyberkriminalita neoznacuje len jeden typ
kriminality, ale hned’ niekolko. VSetky urcitym spoésobom vyuzivaji informacné
technoldgie, a to aj ked’ je miera vyuZitia tychto technologii ina pri kazdej skupine, ktoru
je mozné pomocou takéhoto uréenia vytvorit' (Eurdpska komisia). V nadvéznosti na
uvedené, je mozné upozornit’, Ze nie je vhodné vytvorit’ len jedno eurdpske vSeobecne
zavazné nariadenie, ktoré by obsiahlo vSetky typy kyberkriminality a umoziiovalo by aj
jeho priamu implementaciu do pravneho systému jednotlivych clenskych Statov
Eurdpskej Unie. Totiz takéto nariadenie by muselo byt dostato¢ne vSeobecné, aby
zahihalo moznosti jurisdikcii vSetkych ¢lenskych Statov Eurdpskej unie, pricom

dosiahnutie tohto zdmeru sa javi mimoriadne naro¢né.
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Na zéklade tohto ddvodu atiez aj nejednozna¢nosti pojmu kyberkriminalita bolo pre
ucely vytvorenia vhodnych nariadeni na trovni Europskej unie pri tvorbe dohod
0 spolupraci pri stihani kybernetickej kriminality, vyuzité delenie kyberkriminality na tri
skupiny, ktoré umoznuju blizSie definovat’ typy tychto zlocinov. Takéto vSeobecnejsie
delenie umoznuje ich premietnutie do potrebnej legislativy tak, aby bolo mozné ju
nasledne aplikovat na véacSie mnozstvo uz konkrétnych skutkovych podstat
kybernetickych zlo¢inov, ktoré spadaju do uz definovanych skupin (Calderoni, 2010).
Tieto skupiny delia kyberkriminalitu na zlo¢iny Specifické internetu, teda tie ktoré je
mozné vykonat’ len prostrednictvom internetu, alebo je ich cielom nejakd sietova
Struktara (Rada Eurdpy, 2001). Sem je mozné zaradit’ vSetky zlo¢iny proti CIA triade,
teda zlo¢iny, ktoré priamo zasahujii do bezpe¢nosti dat (Calderoni, 2010). Dalsou
skupinou su zlo€iny, ktoré informacné technoldégie vyuzivaja, ale samotné technologie
nie su priamym cielom utoku. Do tejto skupiny boli zaradené online podvody, ¢o su
podvody, ktoré st uskutoctiované online a pomocou prostriedkov na to uréenych, ako su
napriklad podvrhnuté webové stranky, skodlivé kody alebo spamové spravy (Eurdpska
komisia). Poslednou skupinou st zlo¢iny, ktoré Siria nejaky skodlivy obsah, ¢i uz je to
detska pornografia, dehonestujice komentare na socialnych sietach, alebo iné
podnecovanie terorizmu, ¢i rasizmu (Eurdpska komisia). Zaroven je podl'a tohto delenia
mozné do kybernetickych zlo€inov zaradit’ aj zloCiny, ktoré st priamo zamerané na
porusovanie autorskych prav, pokial je toto poruSenie limitované na kyberpriestor.
Legislativa, ktord je vyuZivana na stihanie poruSeni autorskych prav mimo online
priestoru je aplikovatel'na aj na kyberpriestor, nakol’ko definicia autorského diela a prav
k nemu sa viazucich, sa nemeni a teda je aplikovatel'na aj pre elektronické diela (Rada

Eurdpy, 2001).

Vd'aka tomu, Ze st nariadenia a dohody vytvorené vSeobecnejsie, je mozné popisat’ viac
typov kybernetickych zlo¢inov oproti stavu, ak by boli vytvarané rovnako ako iné

nariadenia, a priamo sa zameriavali na konkrétny typ kyberkriminality (Calderoni, 2010).

Je vhodné poznamenat, Ze na zdklade rychleho tempa rozvijania informacnych
technol6gii ateda nepriamo aj rychlej evolucii kyberkriminality, umoziuji takto
postavené nariadenia stihanie aj takych typov kybernetickej kriminality, ktoré su
V sucasnosti len veI'mi malo zname. Takto definované nariadenia a dohody tiez mdzu byt

aplikované pro futurum v pripade d’al$ej evolucie kybernetickych zloCinov, pokial
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svojim charakterom budu tieto zlo¢iny spadat’ pod jednu z uz definovanych skupin. Takto
SirSie koncipované nariadenia lepSie zabezpeCuju zosuladenie stihania tohto druhu
kriminality na Uzemi Europskej Unie. Podpisané a ratifikované medzinarodné zmluvy
umoziuju lep$iu spolupracu vac¢sich tzemnych celkov na celosvetovej urovni (Calderoni,

2010).

2.3 Legislativa Eurdpskej unie o kybernetickej kriminalite

Z dovodu toho, ze kybernetickd kriminalita je vykondvana prostrednictvom
kyberpriestoru a je decentralizovana, moze nastat’ problém pri definovani skutkovych
podstat kybernetickych incidentov aich néslednom stihani. Pri tomto druhu
kyberkriminality je pravdepodobné, Ze pachatel’ trestného ¢inu sa nachadza na inom
mieste ako obet’ a zaroven, Ze spadé pod jurisdikciu iného Statu, tj. protipravnu ¢innost’
vykonava v inej krajine. Je Ziaduce definovat’ v§eobecny ramec, na zaklade ktorého je
mozné stihat’ aj takyto druh zlo€inu. Preto maju nariadenia Eurdpskej inie primarne
harmoniza¢ny charakter a po ich aplikovani do pravnych systémov ¢lenskych Statov, je

mozné stihanie aj decentralizovanych trestnych ¢inov (Calderoni, 2010).

V sucasnosti je v u¢innosti niekol'’ko nariadeni a smernic Eurdpskej tnie, ktoré umoznuju
spominand harmonizaciu a zdielanie prostriedkov medzi ¢lenskymi $tatmi. Medzi tieto
nariadenia asmernice patri napriklad Smernica ohladom detskej pornografie
(2011/93/EU) a Smernica Rady Eurdpskej Unie, ktora je v suc¢asnosti najpouzivanejSou
(2013/40/EU). Spomenuté asmernice vychadzaju z Dohovoru Rady Eur6py
0 kyberkriminalite z roku 2001 (s u¢innostou od roku 2004), ktory je najuspesnejSou
medzinarodnou zmluvou, ktora stavia zadklady boja proti kyberkriminalite ako druhu
kriminality, ktory je postaveny na vyuZivani informaénych technologii, ¢i uz priamo,
alebo len na sprostredkovanie iného zlo¢inu ¢i Skodlivého obsahu. Obsahuje aj
navrhované postupy, ktoré by mali byt uskutonené pri stihani kyberkriminality
a zdiel'ania dokaznych materidlov. Tiez stanovuje prvotnu zékladnu politiku, ktora by
mali ¢lenské Staty Eurdpskej unie dodrziavat’ pri stihani kyberkriminality a najma pri

prijimani vhodnej legislativy (Rada Europy, 2001).

Za dolezité je potrebné povazovat’ to, Ze tento Dohovor, ktory stanovuje zéklady boja

proti kyberkriminalite, bol vytvoreny a prijaty pred viac ako dvadsiatimi rokmi, za ktory
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Cas sa charakter kybernetickej kriminality podstatnym sposobom zmenil, stal
organizovanejSim a sofistikovanej$im, ale s prihliadnutim na odstup casu, nebolo na
takdto zmenu v oblasti kybernetickej kriminality reagované prijatim nového Dohovoru,
ktory by adekvatne vystihoval evidovani zmenu. Preto je nutné spomenit’ Smernicu
Rady EurOpskej Unie o utokoch na informaéné systémy z roku 2013, ktord nahradila
pdvodnd smernicu z roku 2005. Primarnym cielom tejto smernice je zjednotenie
trestného prava v oblasti utokov na informacéné systémy a vytvorenie minimalnych
pravidiel, ktorych ciel'om je vymedzit’ prislusné skutkové podstaty kybernetickej trestnej
¢innosti a k nim prisluchajice sankcie. Tato smernica zavézuje ¢lenské Staty k stihaniu
kybernetickej kriminality na ich izemi a umoziuje efektivnej$iu spolupracu justi¢nych
organov s inymi prislusnymi organmi ¢innymi v trestnom konani, pripadne civilnymi
spolo¢nostami (hlavne poskytovate'mi informacnych sluzieb) pri odhal'ovani itokov na
informac¢né systémy. Tiez definuje zakladné pravidld pre postihovanie takychto
objasnenych trestnych ¢inov a ulozenie primeranych sankcii. V neposlednom rade
umoznuje zefektivnit’ spoluprdcu Specializovanych agentir ako st napriklad Europol
alebo Eurojust s justicnymi orgdnmi jednotlivych ¢lenskych Statov Eurdpskej tnie

(Eurdpsky parlament a Rada, 2013)

Faktom zostava aj to, ako bolo rozvedené v predchadzajucej kapitole, Zze v sti¢asnosti nie
je v platnosti vSeobecna taxonomia (delenie) a ani vS§eobecne platna medzinarodna
legislativa na Uzemi Eurdpskej Unie tykajuca sa kybernetickej kriminality. Vychadzajuc
z uvedeného, je mozné dospiet’ k zaveru, ze niektoré typy kybernetickych zloCinov,
ktorych skutkové podstaty su na hranici delenia, ktoré bolo vyuZité pri tvorbe
vSeobecnych nariadeni Eurdpskej inie, mézu zostat’ neodhalené a teda aj nepotrestané.
Pokial’ nastal kyberneticky incident, ktory ma decentralizovany charakter a legislativa
krajiny, v ktorej sa nachadza pachatel’ definuje kybernetické zlo€iny na zaklade inych
parametrov, je mozné, ze zlo¢in nebude odhaleny a potrestany. Inak povedane, ak
evidovany kyberneticky incident v tejto krajine nevykazuje znaky kybernetického
zloCinu, je pravdepodobné, Ze zostane nepotrestany. Oproti predchadzajucemu zaveru je
mozné konStatovat, ze vysSie rozvedeny uzatvoreny Dohovor s predpokladom jeho
vyuzivania postavil zaklady, na ktorych bolo moZzné vytvorit organizacie

s vySpecifikovanymi prdvomocami, atieto dokdzu odhalovat kyberkriminalitu na
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medzindrodnej Urovni, a nasledne potrestat’ pachatel'ov tychto zlo¢inov pravom tych

Statov, ktorych sa kyberneticky zlo€in tyka, pokial’ to dovol'uje legislativa dané¢ho Statu.

2.4 Organizacie

S technickym pokrokom arozvojom celosvetovej civilizacie sa postupne menil aj
charakter kriminality ako takej a zacali sa objavovat aj druhy zlo¢inov, ktoré st
V sucasnosti sofistikovanejSie a predstavuju vaznejsie hrozby, ktoré ohrozuju celé narody
(Abransky, 2016). Za takyto typ kriminality mozno povazovat napriklad terorizmus,
nadnarodnti organizovanu kriminalitu alebo aj kybernetickii kriminalitu. Nakolko je
mozné terorizmus aj uré¢ité ¢innosti organizovanej kriminality, ako je napriklad aj vymena
a obchodovanie so stibormi s témou detskej pornografie, do uréitej miery presuntt’ do
kyberpriestoru, spada takato ¢innost’ aj pod kyberneticku kriminalitu (Abransky, 2016).
Je mozné dospiet’ k zaveru, ze kyberkriminalita je v sucasnosti znaénym problémom,
nakol’ko zahfna Siroku oblast’ kriminality, ktord je vykonavana pomocou informac¢nych
technoldgii v ramci kyberpriestoru. Zaroven sa v poslednych rokoch meni jej charakter
na organizovany typ kriminality a nie je mozné ju presne centralizovat’ na konkrétne
uzemie, ¢o je pre pachatel'ov vel'kou vyhodou. Tieto jej vlastnosti vytvaraju potrebu
viacsej spoluprace Statov a vacsich statnych celkov (USA, EU) pri odhalovani pachatelov,
ktori vykonavaju takyto typ zloCinov. Na zaklade tejto potreby boli vytvorené
organizacie, ktorym boli udelené potrebné pravomoci opraviujuce ich odhalovat
a v urcitych pripadoch aj stihat” tento typ kriminality. Jednou z tychto organizacii, ktoré
boli vytvorené na zaklade vyssie rozvedenych prikladov medzinarodnych zmldav, ktoré

umoznuju stihanie kybernetickej kriminality, je organizacia Europol.

2.5 Europol

Organizacia Europol sa zameriava na zavaznejSie formy kriminality, ktoré svojim
charakterom ovplyviluju celé uzemie Europskej unie ateda aj na organizovanl
kyberneticka kriminalitu. Nakol’ko sa charakter kyberkriminality v poslednych rokoch
zmenil, ¢o viedlo k tomu, Ze sa stala zavaznejSim problémom oproti minulosti, bolo na
zaklade rastiiceho poctu zlo¢inov tohto typu vytvorené centrum EC3 a okrem inych
vznikli aj skupiny EUCTF aJ-CAT, ktoré sa priamo zameriavaji na oblast

kyberkriminality (Europol, 2022)
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Europske centrum kyberkriminality (EC3) bolo zaloZené v roku 2013, jeho primérnou
ulohou je zefektivnit’ koordinaciu zasahov a vySetrovania kybernetickej kriminality ¢i uz
na uzemi Eurdpskej unie, alebo zabezpecit’ spolupracu so Statnymi celkami mimo tohto
Uzemia. Zaroven na zaklade vysSie spomenutych zmlav je jeho tulohou ziskavat
a poskytovat’ informacie ohl'adom kybernetickych incidentov a zefektivnenie stihania
kybernetickej kriminality (Buono, 2016). Samotné centrum kybernetické zlo¢iny
nevySetruje, ale na zaklade medzinarodnych zmlav, nariadeni a smernic Europskej unie,
umoziuje efektivnejsiu koordinaciu organov ¢innych v trestnom konani ¢lenskych krajin
Eurdpskej Unie, ktoré vysetruju kybernetické zlo¢iny. Zaroven ma toto centrum za Glohu
vytvarat’ analyzy a Statistiky ohl'adom kybernetickej kriminality v Eurépskej unii, tato
jeho povinnost’ mu vyplyva zo Statatu, podla ktorého musi poskytovat’ informacie
asucinnost’ pri odhalovani a stihani kybernetickych incidentov v rdmci Uzemia
Eurdpskej tnie, alebo aj tych ktoré prekracuju hranice Eurdpskej tnie. V neposlednom
rade poskytuje technologické prostriedky, ktoré umoziuju efektivnejSie odkryvanie a

stihanie kybernetickej kriminality (Europol, 2022).

Pracovna skupina Eurdpskej unie pre kybernetickd kriminalitu (EUCTF) bola vytvorena
v roku 2010 spolupréacou organizacie Europol, Eurépskou komisiou a ¢lenskymi $tatmi
Europskej unie. Tato skupina je zloZzend z veducich ¢lenov jednotiek boja proti
kyberkriminalite jednotlivych $tatov, ktoré sa podiel'aju na jej fungovani. Jej primarnou
funkciu je vytvorenie a propagovanie moznosti harmonizacie stihania kriminalneho
zneuzivania informaénych a komunikaénych technologii, ateda aj kybernetickej
kriminality a aj o Ukonoch, ktoré¢ by mohli pomoct’ pri zdiel'ani dokaznych materialov
a inych prostriedkov (Rozée, 2013). Je teda mozné konStatovat, ze jej primarnou funkciou
je podpora organizacie Europol ajej sucasti alebo organov stihajicich kyberneticka
kriminalitu v ¢lenskych $tatoch Eurdpskej tnie. Zaroven tato skupina pracuje v Uzkom
spojeni s pracovnou skupinou J-CAT, ktora umoziuje spolupracu prislusnych organov,

ktorych agendou je boj proti kybernetickej bezpecnosti aj mimo tzemia Eurdpskej Unie.

Samotné centrum EC3 a aj pracovna skupina EUCTF vSak poskytuju len Standardné
moznosti zdiel'ania prostriedkov a informéacii a neumoziuji nadStandardné vztahy pri
zdielani dokaznych materidlov, ¢o vedie k vel'mi nizkej efektivite pri stihani

kyberkriminality. Standardné zdielanie informacii medzi $tatnymi utvarmi pozostiva
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z ¢asovo naro¢ného procesu, ktory spocéiva v priamom kontaktovani jednotlivych
organizéacii abezpeénostnych zloziek, ktoré sa podielaji na stihani zlo¢inu a aj
samotnych orgéanov, ktoré tieto zloCiny vySetruju v prisluSnych Statoch. Takato
komunikacia je teda velmi ¢asovo naro¢na a zdihava, nakol’ko s potrebné rozsiahle
povolenia na pristup k relevantnym datam a na determindciu, ktoré data su relevantné pre
dany pripad (Reitamo, 2015); (Europol, 2022). V kontexte s uvedenym je vhodné
poznamenat’, ze tento proces je potrebné absolvovat pri kazdom vysSetrovanom
kybernetickom zloc¢ine, co dokéaze pri mnozstve sucasnych zlo¢inov takéhoto typu este

viac spomalit’ spolupracu a postih pachatelov.

Na zaklade zjavne neefektivnej spoluprace, ktora bola uvedena vyssie, bola v roku 2014
v centre EC3 vytvorena skupina J-CAT, ktora ma, ako uz bolo spomenuté, pravomoci
a sucinnost’ jednotlivych krajin Eurdpskej inie, ale aj inych statnych utvarov vo svete, ¢o
umoznuje efektivnejsie stihanie zavaznej kybernetickej kriminality. Je prvou skupinou,
ktord pozostava so sty¢nych dostojnikov aj z inych Statov ako st ¢lenské Staty Eurdpske;j
unie (Europol, 2022). Bola vytvorena ako reakcia organov, ktoré vysetruju kybernetické
zloCiny na tazkosti spoluprace pri zdielani prostriedkov a informacii. Nakol'ko sa
procesy zdiel'ania dokaznych materidlov mézu natiahnut’ na dlhé ¢asové obdobie, ¢o je
velmi vyhodné pre pachatelov kybernetickej kriminality, tito skupina predstavuje
moznosti efektivnejSieho zdielania spomenutych prostriedkov. Zaroven poskytuje
moznosti ako sa ucinne vysporiadat’ s pravnymi problémami, ktoré vznikaji na zaklade
neefektivnosti prijimania legislativy a na druhej strane s rychlym technickym pokrokom
informa¢nych technologii, ateda aj moznostami rychleho vyvoja kybernetickej
kriminality. Namiesto tradicnej komunikécie a zdiel'ania prostriedkov tato skupina sama
zhromazd’uje informécie, ktoré nasledne poskytuje vSetkym zainteresovanym Statom,
ktoré sa podiel’aju na stihani kybernetického zlo¢inu, ¢o umoziuje velku efektivitu,
nakol'ko sa proces zdielania informacii urychli a doba vymeny informacii sa skrati

0 minimalne niekol’ko mesiacov, ak nie rokov (Reitamo, 2015).
Ako bolo v tejto kapitole naznafené, v sucasnosti s zaznamenané rozsiahle snahy

zefektivnit' stihanie kybernetickej kriminality, priom je moZné zdoéraznit, Ze na

vytvorenie skutocne ucinnych prostriedkov spoluprace a zdiel'ania dat, vyvstava potreba
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pripravy a nasledného prijatia este d’alSich medzinarodnych dohéd a zmldv. Na podklade
uvedeného je mozné dat’ do pozornosti, aby sicasné¢ snazenie bolo zamerané na
vytvorenie efektivnych medzinarodnych zavaznych zmlav, ktoré by presne vymedzovali
pojmy ako su kyberneticky incident a zlo¢in, najma z pohl'adu v§eobecného definovania
ich skutkovych podstat. V tomto smere je na mieste poznamenat, ze v su¢asnosti je
velkym problémom nedostato¢na legislativa v oblasti poskytovania dbdkaznych
materidlov poskytovatel'mi informacnych sluzieb, ¢o tiez znacne prispieva k spomaleniu
efektivnejSicho stihania kybernetickej kriminality (Calderoni, 2010). V neposlednom
rade za problém mozno oznalit aj neexistenciu jednotného delenia kybernetickej
kriminality, ktoré by sa mohlo stat’ v§eobecne zaviznym pre ¢lenské krajiny Eurdpske;j
unie. Vytvorenie takéhoto delenia by jednozna¢ne umoznilo vytvarat' presné statistiky
ohl'adom trendov kybernetickej kriminality v si€asnosti, ¢o by bolo prinosnym hlavne

pre tvorbu d’alSej analyzy a budlcej prevencie.
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3. SUCASNE TRENDY V KYBERNETICKEJ
KRIMINALITE A JEJ DOPAD NA SUCASNU
SPOLOCNOST

Na zaklade toho, Ze vyuZzivanie informacnych technoldgii sa stalo v sucasnej dobe ¢oraz
vacSou sucast'ou kazdodenného zivota, a je stile na vzostupe, je mozné uviest, ze na
zaklade tejto skutocnosti formy kriminality, ktoré vyuzivaju tieto technologie, st tiez na

vzostupe.

Neuplnost’ sucasnej medzindrodnej legislativy, ktord sa zameriava na tieto formy
kriminality atiez aj nejednotnost’ definicii pri rozliSovani kybernetického incidentu
a zlo¢inu spdsobuje tazkosti pri spolahlivych Statistickych informécii, ktoré by mohli
pomoct’ ozrejmit’ sucasny stav v trendoch kybernetickych zlo¢inov (Calderoni, 2010).
Spomenuté nedostatky predstavuju v dnesnej dobe problém, nakolko ak by nedostatky
neboli zaznamenané, bolo by mozné na zaklade tychto informacii spolahlivejsie urcit,
ktoré sucasti informacnych infraStruktar su najohrozenejsie, tj. ¢i je to technologicka

stranka, alebo samotni pouZzivatelia tychto technologii.

Nakol'ko sa kybernetickd kriminalita zmenila aj na organizovanejsi typ kriminality
(Abransky, 2016), ktory ma tendenciu zasahovat' vicSie spolocnosti, alebo velké
mnozstvo jednotlivcov, je mozné poznamenat’, ze sa zmenil aj dopad kybernetickej
kriminality na spolo¢nost’. Zaroven sa zvac$il aj rozsah ekonomickych strat, ktoré

vznikaju prave prostrednictvom tohto druhu kriminality.

Zaroven je vSak potrebné dodat, ze dopady kybernetickej kriminality nezasahujii len
celosvetovu ekonomiku, ale aj kazdého jednotlivca spolo¢nosti, ¢i uz z pohladu
prijimania  nedéveryhodnych informacii, alebo rapidnych moznosti S§irenia

kybernetickych utokov pomocou podvodnych stranok alebo emailov.

Pre vysvetlenie tohto problému su v tejto kapitole spomenuté viaceré Statistické udaje,
ktoré sa od seba odlisuju, pretoze st ziskavané a vedené roznymi organizaciami. Zaroven
st pre izemie Eurdpskej tnie vel'mi nepresné, nakol’ko sa primdrna véc¢$ina tychto udajov
zameriava na konkrétne Statne Utvary alebo globalne cely svet. TieZ je nutné poznamenat’,

7e na zaklade tychto tdajov je obtiazne presne urCit’ trendy v oblasti kybernetickej
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kriminality, nakol'ko opédtovne vyvstava problém ich spolahlivosti a tiez aj toho, Ze tieto
Udaje sU vedené réznymi organiz&ciami aje velmi naro¢né ozrejmit aké delenie
kybernetickej kriminality je vyuzivané. V neposlednom rade tato kapitola podava
priklady ekonomickych strat sp6sobenych kybernetickou kriminalitou na rézne
nadnarodné spolo¢nosti a tiez aj letmo pojednava o ekonomickych stratich jednotlivcov.
Zaroven pojednava o stave arozvoji kybernetickej kriminality na zaCiatku pandémie
Covid-109.

3.1 Problémy Statistik kybernetickej kriminality

V sucasnosti je jednym z hlavnych problémov pri skimani trendov kybernetickej
kriminality nedostatok detailnych a $pecifickych statistickych udajov, ktoré by popisovali
mnozstva zaznamenanych Kkybernetickych incidentov a zlo¢inov na uréitom
geografickom uzemi. Momentalne na uzemi Eurdpskej unie plati Odporucanie Rady
Eurdpskej Unie na vytvaranie a vedenie Statistickych udajov o kybernetickej kriminalite,
avsak tieto uz spracované Statistické tidaje podl'a tohto odporti¢ania su zo zdrojov, ktoré
sa zaoberaju stihanim kybernetickej kriminality na Gzemi Eurdpskej Unie a nie su verejne
dostupné (Rada Eurdpy, 2020). Tymito zdrojmi si primarne organizacie, ktorych t¢elom
je odhalovanie a stihanie kybernetickej kriminality na uzemi Eurdpskej unie a efektivne
zbieranie dat o tejto kriminalite, tj. organizacie ako Europol a jeho stcéasti zamerané

priamo na kybernetickd kriminalitu, Interpol alebo Eurojust.

Casti udajov od tychto organizacii o kybernetickej kriminalite, ktoré st verejne dostupné,
st hlavne zamerané na kriminalitu celkovo a kybernetick(l kriminalitu zmienuji len
okrajovo ako sucast’ celkovej kriminality. Tieto $tatistiky st Casto zamerané primarne na
pocty otvorenych a uzatvorenych zlo¢inov (Rajan, 2017), alebo sa zameriavaju skér na
celkovy narast hlaseni vel'kych organizécii a vynaloZenych zdrojov, ktoré boli potrebné

na vySetrenie kybernetickej kriminality za urcité obdobie (Europol, 2020).

Spomenuté tazkosti so ziskavanim informacii v tomto smere st vSak spojené aj
s charakterom kybernetickej kriminality, na ktor( sa tieto organizacie zameriavaju, tj.
organizovana kybernetickd kriminalita, ktord je zamerana na velké organizacie alebo
vel'ké mnozstvo pouzivatelov (Europol, 2017). Z charakteru tohto druhu kriminality

vyplyva, Ze je potrebné ju nahlasit’, avSak ak je kybernetickd kriminalita zameran4 na
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velké mnozZstvo 0so6b v roznych ¢lenskych Statoch Eurdpskej Unie, tieto osoby ¢asto tento
typ zlo€inu nenahlasuj, alebo ak ju nahlasia, tak len orgdnom v prislusnej krajine, ¢o
sposobuje problémy pri vytvarani Statistickych tdajov pre vicsie geografické uzemie
(Rajan, 2017). Je vhodné spomenut’, Ze v sucasnosti v Europskej Gnii neexistuje jednotny
formulér (ENISA, 2016), ktory by umoziioval nahlasenie kybernetickej kriminality na jej
uzemi, ¢o vedie k d’al§im problémom. Na zéklade spomenutého je mozné vyvodit, Ze
jednym z problémov pri vytvarani $tatistik je nedostatok tidajov, nakol'’ko vel'a obeti tento
typ kriminality nenahlési, alebo ho nahléasi nespravne, pricom sa takéto hlasenie stava
irelevantnym  (ENISA, 2016). Je mozné k spomenutému pridelit’ aj nespolahlivost’
delenia kybernetickej kriminality, nakol’ko nahlaseny Kkyberneticky incident v jednej
krajine nemusi byt’ kategorizovany ako kyberneticky zlo¢in v druhej krajine, z ktorého

dévodu nie je zaradeny do Statistickych udajov.

Dalej je vhodné znovu zmienit, Ze iked v sucasnosti neexistuje jednotné delenie
kybernetickej kriminality na zaklade skutkovej podstaty, je pravdepodobné, ze nasledne
aj vytvorené a zverejnené Statistické udaje moézu byt’ v ur€itych oblastiach kyberneticke;j
kriminality nepresné (ENISA, 2016). V sG¢asnosti je primarna véc§ina spracovanych
Statistickych udajov k dispozicii z organizacii, ktoré sa zaoberajd vyskumom danej témy,
alebo st vyvojarom zabezpeceni v oblasti kybernetickej bezpecnosti. Tieto spolocnosti
moézu vyuzivat’ vlastné delenia a preto je pravdepodobné, Ze spracované data sa buda

mierne odliSovat’.

Za problém pri vytvarani spolahlivych Statistik mozno oznacit’ aj decentralizovany
charakter kybernetickej kriminality (Buono, 2016), z ktorého dovodu je vel'ké mnozstvo
spracovanych Statistickych dat zameranych na celkova svetovu kyberneticktl kriminalitu
a nie na zlo¢iny takéhoto charakteru, ktoré sti zamerané na menSie uzemie (Rada Eurdépy,
2020). Problém vznika aj pri roznych pristupoch k spracovavaniu Statistickych tdajov
ohl'adom kybernetickej kriminality, kde je moZné spracovavat pocty nahlasenych
zlocinov alebo tie, ktoré su aktivne vySetrované. Pri kybernetickej kriminalite je Casto
vel'mi problematické zistit’, ktoré data st relevantné, a teda aj ktoré Statistiky st prinosom

a nie sU zavadzajucimi (Rada Eurdpy, 2020).

31



3.2 Aspekty pristupu k statistikam kyberkriminality

K Statistickym tidajom je mozné pristupovat’ z rdznych pohl'adov. Ako uz bolo naznacené
pri kybernetickej kriminalite je potrebné sledovat’ primarne validitu ziskanych dat a to
hlavne, ak si predmetom spracovavania hlasenia obeti kybernetickych incidentov
(Buono, 2016). Zaroven je potrebné prihliadat na to, ze kritéria pre zbieranie dat
0 kybernetickej kriminalite budt odlisné (ENISA, 2016) . Menovite je primarnym
problémom, ¢o uz bolo naznacené, Ze kyberneticka kriminalita ma silne decentralizovany
charakter (Buono, 2016), a teda jej obete a pachatelia Casto spadaju pod rézne jurisdikcie.
Tiez jednym z problémov je aj samotné vyuzivanie informaénych technologii a to z toho
pohladu, Ze kazdy zlo¢in zanechava urciti stopu, ktoru je néasledne pri stihani nutné
identifikovat’ (Rada Europy, 2020). Tato stopatvori elektronicky doékaz, ktory je
potrebné adekvatne zdokumentovat’ a tvori jeden z aspektov, na zaklade ktorych je tiez
mozné vytvarat’ Statistické tidaje (Rada Europy, 2020), nakol’ko pri typoch kriminality,
ktord informacné technolégie vyuZziva, je na jej zdklade mozné Specifikovat’ zdvaznost’

kybernetického zlocinu.

Z odporuc¢ania Rady Europy z roku 2020 (Rada Eurdpy, 2020), vyplyva, Ze presné stavy
kybernetickej kriminality by mohli byt’ generované na zéklade zozbieranych Statistickych
dat nahlasenych zlo¢inov. Na zéklade tychto udajov, ak by boli delené podl'a druhu
kybernetického zloc¢inu, by bolo mozné presnejSie definovanie trendov v tejto oblasti, ¢o
by umoznilo efektivnej$iu alokaciu zdrojov pre stihanie kybernetickej kriminality
a efektivnej$iu odpoved’ na hlasenia o kybernetickej kriminalite na uréitom uzemi (Rada
Europy, 2020). Toto odporucanie definuje aj druhy spdsob vytvarania spracovania
Statistik, ato na zdklade otvorenych alebo vyrieSenych nahldsenych kybernetickych
zlo¢inov, aké prostriedky boli vynalozené na uzatvorenie uz vyrieSenych zlo¢inov a aké
finan¢né, alebo iné straty boli zaznamenané obetami tychto zlo¢inov (Rada Eurdpy,
2020). Vedenie tychto statistik v oblasti kybernetickej kriminality by logicky mohlo viest
k efektivnejSej legislative v tejto oblasti azarovenn by podporilo vytvorenie
Specializovanych skupin, ktorych ulohou by bolo kyberneticki kriminalitu postihovat’

(Buono, 2016).

Okrem samotnej tvorby a spracovania Statistickych udajov by bolo vhodné vytvorit

mechanizmy, ktor¢ by umoznovali nahldsenie kybernetickej kriminality, nakolko
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spomenuté zlo¢iny su ¢asto nahlasované priamo organizaciam v prislusnej krajine obete,
vSak pre efektivne stihanie kybernetickej kriminality by bolo vhodnejSie aby dané
organizacie nahlasili a zdielali tieto informacie s ostatnymi organizaciami, ktoré su pre
zisteny a popisany pripad relevantné (Rada Eurdpy, 2020). Momentalne v Eurdpskej anii
nie je zavedeny efektivny a jednotny mechanizmus, ktory by umozioval takéto zdiel'anie
informacii, zostava vel’ké mnozstvo kybernetickych zlo¢inov nespracované, a teda nie su

zaraden¢ do Statistik (ENISA, 2016).

Dal$im potrebnym aspektom Statistik o kybernetickej kriminalite je uz spomenuta
validita zdrojov, nakol'’ko v sucasnosti je vela organizécii, ktoré maju v oblasti Specifické
vedomosti, tj. su to organizécie, ktoré su civilné a priamo sa zaoberajii informac¢nou
bezpe¢nost'ou, ktora je priamo spojena s kybernetickou kriminalitou, alebo poskytuju
poradenstvo Vv tejto oblasti (Rada Eurdpy, 2020). Tieto organizacie disponuju uréitymi
datami ohl'adom ich ¢innosti a je mozné vytvarat’ a blizsie Specifikovat’ uz vytvorené
Statistiky na zéklade tychto dat. AvSak pri takomto spracovani nastdva problém, pretoze
mnoho tychto spolo¢nosti pracuje na globalnej trovni aich data su teda zbierané

celosvetovo, preto je potrebné ich adekvatne upravit’ (Rada Eurdpy, 2020).

3.3 Dopad roznych typov kriminality na spolo¢nost’

V poslednych rokoch sa kybernetickd kriminalita stala ¢oraz viac konfliktnou
a agresivnejSou voéi obetiam a je mozné povedat’, ze v poslednych rokoch boli hlavnymi
cielmi kybernetickej kriminality primarne velké organizacie, ktoré sprostredkovavaju
sluZzby zamerané na bankové transakcie a obchodovanie, ¢o sposobuje vel'ké straty pre
prevadzkovatel'ov a pouzivatel'ov tychto sluzieb (Riek, 2016). Na druht stranu je mozné
na zaklade tohto vyvoja doplnit, ze kyberneticka kriminalita je v sucasnosti jednym
z finan¢ne najvynosnejSich druhov kriminality a podla spolo¢nosti McAfee bola
ekonomické strata v oblasti Europy a centralnej Azie k roku 2018 spdsobena tymto
druhom kriminality, priblizne 156 miliard eur (Lewis, 2018). Na podklade uvedeného je
mozné opodstatnene konstatovat’, Zze od zacdiatku pandémie (januar 2020) s ¢im bolo

spojené prenesenie d’alSich sluzieb do kyberpriestoru, tato suma vzrastla.

Jednym z moznych pohladov na ekonomické straty spOsobené kybernetickou

kriminalitou, je mozné pozerat’ sa na finan¢né straty samotnych obeti (Riek, 2016).
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V tomto smere mozné oznacit’ za najvyznamnejsie zloCiny typu ransomware alebo DDoS
utoky. Ransomware, Ktorého primarnym cielom je zaSifrovat data aich nésledné
uvolnenie je podmienené zaplatenim vykupného, ¢o samozrejme spdsobuje signifikantné
finan¢né straty a pre obete je jednoduchsie zaplatit’ pozadované vykupné, pretoze spatné
ziskanie dat je bez kl'a¢a prakticky nemozné (Richardson, 2017). Na zéklade tychto jeho
vlastnosti, organizacie po celom svete, kazdd z nich, priemerne vynalozi priblizne 2
milidny eur na zotavenie sa po takomto Utoku (Scroxton, 2021). V pripade utokov typu
DDoS st straty primarne na zaklade obratu, ktoré maji spolo¢nosti zo sprostredkovavania
sluzieb, priCom celkova ekonomicka strata tohto druhu kriminality je len vel'mi t'azko
determinovatel'na, nakol'ko velké spolo¢nosti mézu v pripade takéhoto Utoku stratit’ az

50 tisic eur denne a malé, len pre svetovy trh, zanedbatel'né ¢iastky (Kaspersky, 2014).

Ako uz bolo spomenuté kyberneticka kriminalita sa v su¢asnosti zameriava na spdsobenie
¢o najviacsej Skody svojej obeti a na druhej strane ide o vytvorenie zisku nakumulovanim
¢o najvacsich finanénych prostriedkov (Richardson, 2017). Pri ur€itych druhoch
kybernetickej kriminality je narocné vymedzit' presné Skody a r6zne ujmy spdsobené
jednotlivym obetiam, pricom sa determinovanie celkovej finan¢nej straty len odhaduje na
zaklade nahlasenych zlo¢inov a je vel'mi obtiazne presne definovat straty na uréitom
geografickom uzemi, nakol'ko sa straty obvykle vypocitavaji na zdklade globalnej
ekonomiky (Lewis, 2018). Z uvedeného je mozné vyvodit’ zaver, Ze Statistické informacie

ohl'adom ekonomickych strat pri kybernetickej kriminalite su Casto relativne nepresné.

3.4 Covid-19

Celosvetova situacia sposobena pandémiou Covid-19 priméla vacsinu sluzieb a aj ich
zdkaznikov na relativne rychly presun do kyberpriestoru, casto bez adekvatnej
bezpecnostnej politiky. Rychla reakcia na situdciu v podstate umoznila pachatelom
kybernetickej kriminality va¢si a Pahsi dosah na potencialne obete, ¢o malo za nésledok
prudky narast v zaznamenanych kybernetickych zlo¢inoch. Na druhej strane spomenuty
presun sluzieb do kyberpriestoru podnietil ich poskytovatel'ov prehodnotit’ bezpenostni
politiku (Cosman, 2020). Okrem spomenutého k narastu kybernetickej kriminality
prispela aj neista celosvetova ekonomicka situdcia, na zaklade ¢oho boli zaznamenané
viaceré utoky na bankovu infrastrukturu (Interpol, 2020). Zo spravy organizacie Interpol

za obdobie rokov 2019 - 2020 wvyplynulo, Ze prave pocas pandémie doslo
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Kk vyznamnej$im posunom ciel'ov kybernetickych zlo¢inov z jednotlivcov na malé, alebo
velké organizacie stym, ze cielom pocas tohto obdobia sa stali aj nadnarodné
spolo¢nosti, poskytovatelia sluzieb, ale aj vlady viacerych krajin sveta, ktoré zaznamenali

zvySeny pocet utokov na ich infrastruktaru (Interpol, 2020) ; (Cosman, 2020).

Pocas mesiacov januar az april 2020 bolo organizicii Interpol nahlasenych 907 000
spamovych sprav, 737 incidentov, ktoré boli priamo spojené s vyuzivanim malwaru a tieZ
priblizne 48 000 podvrhnutych webovych stranok, pricom vsetky tieto incidenty boli
priamo spojené s informaciami ohl'adom novovzniknutej pandémie, ktorda dopomohla
k ich rychlemu Sireniu (Interpol, 2020). Ako uz bolo naznacené je mozné skonstatovat’,
Zze vtomto obdobi sa dostali do popredia hlavne kybernetické zloc¢iny, ktoré su
vykondvané priamo pomocou informacnych technoldgii a ktoré maju za ciel’ sietovu
infrastrukturu, alebo pouzivatel'ov sluzieb, ktoré su poskytované ich pomocou (Europol,
2020). Pocas vrcholového obdobia pandémie (2020) boli najviac dominantné
kybernetické incidenty typu ransomware, rozne malwarove Gtoky, Utoky na zahltenie
sietove] infraStruktary typu DDoS a zloCiny zamerané na podvrhovanie webovych
stranok za UCelom ziskania citlivych informacii a v neposlednom rade aj zloCiny

zamerané na $irenie dezinformacii (Interpol, 2020).

Pocas obdobia pandémie pachatelia kybernetickych zlo€inov vyuzivali hlavne pocit
neistoty a prvotny nedostatok informécii. V tomto obdobi bol zaznamenany aj zvyseny
pocet kybernetickych incidentov, ktoré boli uskuto€nené organizovanymi zlo¢ineckymi
skupinami, ale aj toky, ktoré boli zamerané na kritickl infraStruktaru S$tatov, alebo
farmaceutickych spolo¢nosti (Cosman, 2020). Pred obdobim pandémie boli cielovymi
zariadeniami primarne pocitace, ktoré nasledne zbierali informacie zo siete, do ktorej boli
pripojené. Po€as pandémie bol zaznamenany narast malwarovych Utokov na mobilné
zariadenia, nakolko ich pouzivatelia casto nevynakladali rovnaké prostriedky na

zabezpecenie ako pri po¢itacoch (ENISA, 2020).

V nadvéznosti na uvedené organizacia ENISA udava znizeny pocet kybernetickej
kriminality (ENISA, 2020), ktora je pachand pomocou informaénych technologii ako je
fyzickd manipuldcia so zariadeniami, k ¢omu nepriamo dopomohla celosvetova
pandemicka situacia. Oproti konStatovanému, ako je mozné vidiet’ na obrazku nizsie, bol

zaznamenany zvySeny pocet uz spomenutych ransomwarovych utokov, vnutornych
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hrozieb od zamestnancov, ¢o je mozné prisudit preneseniu pracovného prostredia
jednotlivcov zo zabezpecenych firemnych sieti do domaceho prostredia (ENISA, 2020).
V tomto obdobi bol zaznamenany vel'ky narast zlo¢inov zameranych na kradezZ identity
osoby (ENISA, 2020), na ktorom zaklade je mozné predpokladat’, Ze zabezpecenie

citlivych informacii Sirokej verejnosti v kyberpriestore je nedostacujtce.

Top Threats 2019-2020 Aesaen

1 Malware 2

2 Web-based Attacks 2 Ve
3 Phishing 2 2 P
4 Web application attacks 7 V4
5 Spam?2 4

6 Denial of service 2
7 Identity theft 2 P /
8 Databreaches 72

9 Insider threat 7 2
10 Botnets 2

11 Physical manipulation, damage, theft and loss 7

12 Information leakage 2 7
13 Ransomware 7 Vel Ve
14 Cyberespionage 7 v Ve

15 Crytojacking 2

Obrézok 1: Najzavaznejsie hrozby za obdobie 2019-2020

Na zéklade naznacenych spolocenskych zmien, ktoré bolo potrebné uskuto¢nit’ vzhl'adom
na pandemickd situaciu azaznamenané zvysenie uréitych druhov kybernetickych
zlo¢inov, mozno vyvodit’, Ze spolo¢nost’ nebola na takyto rychly presun sluzieb a inych
stcasti beZzného zivota do kyberpriestoru pripravend. Nepripravenost’ sa nésledne
odzrkadlila na zvysenej efektivite pachania kybernetickych zlo¢inov (Cosman, 2020),
ktoré boli zamerané hlavne na kradeZ anasledné vyuzitie citlivych udajov, ¢i uz
jednotlivca alebo spolocnosti, ¢o je mozné prisudit’ nepripravenosti a nevedomosti

zamestnancov jednotlivych spolo¢nosti a ich nedostatoénému zabezpeceniu domacich
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sieti, a tieZ aj nedostatocnym bezpecnostnym praktikam pri ochrane citlivych informacii

na ich mobilnych zariadeniach.

V kone¢nom dosledku je mozné uviest, Ze pandemicka situdcia sice dopomohla
k zvySeniu kybernetickych incidentov, av§ak na druhej strane umoznila lokalizovat’ a
identifikovat’ nedostatky v zabezpeceni, ¢i uz technického rieSenia zabezpecenia, alebo
informovanosti Sirokej verejnosti (Cosman, 2020). Uvedené méoze nasledne viest’ k ich
naprave av neposlednom rade aj vytvoreniu efektivnejsej legislativy vo vztahu ku
kybernetickej kriminalite, ¢i uz na urovni jednotlivych Statov, alebo aj medzinarodnych
spoloCenstiev a tiez aj efektivnejSej spolupraci pri odhalovani a stihani kybernetickej

kriminality.
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4. STIHANIE KYBERNETICKEJ
KRIMINALITY V EUROPSKEJ UNII

Na zaklade problému nejednoznacnosti skutkovych podstat jednotlivych druhov
kybernetickej kriminality a za zaklade nutnosti presne definovat’, ktoré kybernetické
incidenty st povazované za zloCiny a ktoré nie, vznikli taxondmie (Klasifikécie)
kybernetickych incidentov, ktoré s uznavané a vyuzivané na medzinarodnej urovni.
V rdmci  Eurdpskej Unie sa v sacasnosti najviac vyuZziva taxondmia vytvorend
spolupracou organizacii ENISA a Europol. Pre vysvetlenie problému, ktory vznika pri
nejednotnosti klasifikacii kybernetickych zlo¢inov je v tejto kapitole uvedené aj delenie
a klasifikacia jednotlivych sucasti kybernetickej bezpecnosti na zaklade CIA triady, ktora
sama 0 sebe taxondémiou nie je. Taxonémia ENISA/Europol nie je vSeobecne zavizna,
ale je vo velkej miere vyuzivanid na prepojenie Kkybernetickych incidentov sich
skutkovymi podstatami a platnou legislativou, na zaklade ktorej je mozné ich postihovat
(Europol, 2017); (Walkowski, 2019). Takisto aj CIA triada vyuZzivana na klasifikaciu
oblasti, ktoré je nutné¢ ochranovat’ pri zabezpeceni dostato¢nej miery kybernetickej

bezpecnosti nie je Standardizovana, ale je v§eobecne uznavana a vyuzivana (Walkowski,

2019).

Tato kapitola obsahuje popisy vyuzivanych taxondmii na Grovni medzinarodnej
spoluprace ¢lenskych $tatov Europskej unie, a taktiez popisuje nariadenia Europskej unie,
ktoré boli vytvorené za ucelom zefektivnenia spoluprace pri odhalovani a stihani

kyberkriminality.

4.1 Metodologia taxonomie

Taxondmiu ako takt je mozné definovat’ ako Cinnost’, ktora pozostava z klasifikacie a
vymedzenia urcitej veci alebo konceptu. Taxondmia zaroven zahfna aj principy, ktoré
tvoria z&klad pre vytvorend klasifikaciu, tj. pri taxonomii je definovana klasifikacia a aj
samotny dovod, pre ktoré ju bolo nutné vytvorit (NAI-FOVINO, 2019). Zaroven je pri
taxondmii Ziaduce podotknut’, Ze nie je vzdy jednoznacna pre konkrétnu oblast’, ale méze

sa priblizovat’ a to vyraznejsie k urcitému kontextu (Europol, 2017).
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Pre kyberkriminalitu je taxondémia doélezitd, nakolko umoznuje definovat’ odliSnosti
medzi incidentom a kybernetickym zlo¢inom. Zaroven definuje Casti legislativy, na ktoré
je potrebné sa obratit’ v pripade kybernetického zlo¢inu, atiez aj rozsah samotnej
skutkovej podstaty, ktori je mozné trestne stihat. Pri tvorbe taxondmie je vhodné
dodrziavat’ urcité kroky, ktoré umoznuju lepsie definovanie rozsahu, skupin, spisanie
legislativnych ainych zdrojov aur¢enie terminov (NAI-FOVINO, 2019). Z dévodu
lepSieho znazornenia procesu tvorby taxonomie, je k dispozicii nizSie uvedeny obrazok,
ktory znazornuje jednotlivé kroky pri vytvarani taxondémie kyberkriminality. Tieto kroky
oznacuju postupy, ktoré je vhodné pouzit’ pri tvorbe taxonomie (ENISA, 2016). Pri prvej
faze dochadza k definovaniu rozsahu subjektu, ktory je nutné klasifikovat'. V pripade
kyberkriminality je vhodné definovat’ jej zdkladny koncept a vytvorit' zékladnt siet’
kompetencii v rdmci prevencie a ochrany vo¢i kybernetickym zlo¢inom. V nasledujtcich
dvoch féazach su definované pojmy, ktoré st vSeobecne uznavanymi a oznacujh
kybernetické zloCiny aich vSeobecny a strucny popis. V predposlednej faze su uz
vybrané pojmy spéjané do skupin, ktoré umoznuji kategorizaciu jednotlivych zlocinov
tak, aby bolo mozné ur¢it’ ich skutkové podstaty na zaklade platnej legislativy (ENISA,
2016). Nésledne v poslednej faze je v pripade taxonomie kyberkriminality priradeny
vzt'ah, ktory maju jednotlivé skupiny k legislative, pod ktord na zéklade ich skutkovej
podstaty spadaju (NAI-FOVINO, 2019); (Europol, 2016).
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Obrézok 2: Metodologia taxonémie

Pre zjednoduSenie a skompletizovanie je mozné povedat, Ze taxondmia pozostava
z definovania skimanej oblasti, stanovenia zakladnych pojmov, ktoré je nutné zaclenit’

do skupin, ktoré maju spolocné vlastnosti, na zaklade ktorych st nésledne analyzované

(ENISA, 2016).

Ako uz bolo spomenuté vytvorend Kkategorizacia nie je jednotna. V pripade
kyberkriminality to znamena, ze skupiny vytvorené jednym rozdelenim a ich definicie sa
lisia od inej kategorizacie, ktora bola vytvorena v rovnakej oblasti (NAI-FOVINO, 2019).
V praxi tento problém poukazuje na nejednotnost’ a od toho odvodentl nejednoznacnost’
pri definovani skutkovych podstat kybernetickych zlo€inov, ¢o vedie k rozporom na
medzinarodnej drovni (ENISA, 2016). Primérne, ak sa jedna o zlo¢iny, ktoré su
definované na okrajoch jednotlivych skupin, méze dochadzat’ k ich prelinaniu s inou

definovanou skupinou.

Problematickou sa mdze javit’ nejednotnost’ legislativy z pohl'adu jednotlivych ¢lenskych
Statov Eurdpskej Unie (Buono, 2016), nakol’ko aj ked’ existuju nariadenia a odporucania,
ktorymi sa Clenské Staty riadia, je potrebné zdoraznit, Ze adekvatna legislativa nie je
definovana rovnako. Z daného dévodu vznikaji odlisné posudenia a vyhodnotenia pri

odhal'ovani a identifikacii prisluSnej skutkovej podstaty kybernetického zloc¢inu.
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4.2 Priklady v su¢asnosti vyuzZivanych taxonémii

V stcasnosti VO svete, vratane Clenskych Statov Eurdpskej Unie, neexistuje jednotna
taxondmia kybernetickej kriminality, ktord by bola Standardizovand a vSeobecne
vyuZzivana v medzindrodnom prave a umoznila by efektivnejSie stihanie kybernetickej
kriminality (ENISA, 2016). Z naznaceného je mozné vyvodit’, ze v sucCasnosti existuje
velké mnozstvo taxondmii, ktoré su vyuzivané v jednotlivych Statoch, Statnych
zoskupeniach (napr. Eurdpska unia), alebo aj V Specializovanych agentirach

a nadnéarodnych organizaciach, ktoré sa zaoberaji kybernetickou bezpecnost'ou.

Podra $pecializovanej agentury ENISA je evidované vel'ké mnozstvo taxondmii, pricom
vel'a z nich je do ur€itej miery vyuzivanych (ENISA, 2016). Zaroven agentira ENISA
uskutocnila do roku 2015 vyskum v tejto oblasti, ktorého hlavnym ciel'om bolo vytvorit’
navrh moznej spoloénej taxondmie, ktora by spiiiala podmienky Stanovené statnymi
orgdnmi, ktoré sa Specializuju na vySetrovanie a Stihanie kybernetickej kriminality a
CSIRT timov. Pre ucely tejto Stadie analyzovala celkovo 12 vyuzivanych taxonémii a ich

parametre (ENISA, 2016). Na obrazku niZsie je pre ilustraciu naznacena ¢ast’ z nich a pre
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vysvetlenie problému, ktory vznika pri tvorbe a vyuzivani jednotlivych taxondmii, su

niektoré uvedené nizsie.

NR. | TAXONOMY PROS CONS
CERT NIC.LV N/A Outdated.
taxonomy
LI N/A Outdated.
language

3. The eCSIRT taxonomy | N/A Outdated.

Proposed choice of OAP 4.1
working group.

Owned by the OAP 4.1 working

- CERT.PT taxonomy group

Simplicity of the classification.

High-level.
Already in use in Portugal.

Limited recognition by the

5. AVOIDIT taxonomy N/A business.

Limited recognition by the

Data Harmonization = Created by CSIRTs. business.

Ontolo, Ease of use.
&Y Simplicity of the classification.

Complexity. (More input and a
better technical knowledge from
the user required).

High level of detail.

7. VERIS Significant recognition by the

business. Owned by a private entity.

Complexity (More input and

High level of detail.
ShlEs e technical knowledge from the

8. CybOX Significant recognition by the  ;cer required).
R Owned by MITRE.
9. Hungarian taxonomy = N/A due to classification N/A due to classification
10. Ph&nomene Details each element from a Crime-specific
Cybercrime high-level point of view. Draft version, in German

Limited amount of types of

11.  CSIRT-MU taxonomy | High-level.
events.

Obrézok 3: Taxonémie analyzované organizaciou ENISA

Taxonomia CERT.PT bola navrhnuta uz spomenutou sti¢ast'ou organizacie Europol, a to
skupinou EC3 a bola vytvorena na zaklade spoluprace niekol’kych CSIRT a portugalskej
policie a jej hlavnou vyhodou je to, Ze je mozné ju aplikovat’ na vel'ké mnozstvo legislativ
¢lenskych statov Eurdpskej tinie. Aj ked’ bola v roku 2015 vyuzivana vel’kym mnozstvom
CSIRT timov jej hlavnou nevyhodou je vysoky avel'mi Siroky level klasifikacie
jednotlivych druhov kybernetickej kriminality a preto by incident, ktory je popisany touto
taxondmiou neposkytuje vela informacii o incidente samotnom. Vyuzitie tejto taxonomie
je vhodné pre ucely vytvarania $tatistickych udajov o kybernetickej kriminalite. Tato

taxondmia je prikladom medzinarodnych snah o vytvorenie efektivnej klasifikécie
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kyberkriminality, ktorti by bolo mozné vyuzivat’ minimalne na efektivnejsiu spolupracu

narodnych CSIRT timov (ENISA, 2016).

Prikladmi taxonémii, ktoré boli vytvorené na izemi jednotlivych Statov moze byt vyssie
uvedend taxonémia vyuzivana na uzemi Mad’arska, bola vytvorena mad’arskou policiou
a sluzi na zefektivnenie spoluprace medzi mad’arskou policiou a CSRIT timami (ENISA,
2016), alebo taxonomia kybernetickych bezpe¢nostnych incidentov, ktora bola vytvorena

prislusnymi organmi v Ceskej republike.

V Eurdpskej Unii je v sti¢asnosti na medzinarodnej urovni najviac vyuzivana taxondmia
vytvorena spolo¢nostou ENISA/Europol (Europol, 2016), ktorej vyhodou je to, ze
prideluje skutkové podstaty kybernetickych incidentov k prisluSnej stcasnej
medzinarodnej legislative. Okrem klasického ponatia taxonomii kybernetickej
kriminality je mozné pri jej odhalovani a stihani vyuzit’ aj delenie na zaklade CIA triady,
ktord bola navrhnutd aje vyuzivana pri zabezpeceni kybernetickej bezpe¢nosti. A je
nutné poznamenat’, Ze ani toto delenie nie je vhodné vyuZzivat’ vSeobecne, nakol'ko sa
zameriava len na kybernetické incidenty, ktoré si mierené na koncové zariadenia alebo
sietovu infrastrukturu a opomina kybernetické zlo€iny, ktoré informac¢né technologie len

vyuzivaju.

4.3 CIA tridda

CIA tridda sama 0 sebe nebola navrhnuta ako taxonomia, ktora by bola vyuzivana na
delenie kyberkriminality. Samotné skratka odkazuje na prvky bezpecnosti, ktoré su
vyuzivané v bezpeénostnych systémoch a je odvodena od anglickych slov confidentiality
(dovernost), integrity (integrita), availability (pristupnost’) a urcuje oblasti, ktoré by mali
byt chranené pri vybere vhodnej ochrany pred kybernetickym ttokom (Samonas, 2014).
Tieto tri pojmy sluzia ako ciele, ktoré je nutné zabezpecit’ na to, aby bol systém chraneny
(Walkowski, 2019). Ked'ze presne vymedzuje oblasti, ktoré je Ziaduce chranit’, je vd’aka
tomu do akej miery bolo do tychto oblasti preniknuté urcit, ¢o bolo cielom
kybernetického Utoku a posudenie jeho zavaznosti. Je mozné vyhodnotit’ prislusna
skutkovU podstatu a na zaklade miery narusenia ur€it’, ¢i sa jedna o kyberneticky zlo¢in

alebo nie (Walkowski, 2019), aj ked’ takéto vyuzitie nie je jej primarnym ciel'om.
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Confidentiality (dovernost’) vo vSeobecnosti oznacuje snahu zabezpecit' informacie tak,
aby neboli bezne dostupné aaby bol k nim obmedzeny pristup. V praxi znamena
nastavenie bezpecCnostnej politiky na taka troven, aby zabezpeCovala ochranu voci
kradezi, alebo nepovolanému nahliadaniu do ochranovanych dat, ¢o vo vSeobecnosti
zahfna primarne obmedzenie pristupu. Dévernost’ v§ak moze byt narusena, ¢i uz priamo
utokom, ako je man-in-the-middle (tok spocivajuci v odchyteni komunikécie medzi
komunikujacimi stranami a nasledné vydavanie sa za jednu komunikujiacu stranu, ¢o
efektivne prerusi povodnu legitimnu komunikaciu), alebo nedbanlivostou, kam sa
primarne radi 'udska chyba a neadekvéatnost’ (prilisna jednoduchost’) pouzivanych hesiel

(Walkowski, 2019).

Integrity (integrita) z etymologického hl'adiska je tento pojem spdty s pojmom
nedotknutel'nost’ a v oblasti informacnej bezpecnosti znamena zabezpecenie dat voci
neopravnenej manipulécii, a teda zabezpeCenie dovery voci datam. Jej zabezpeCenie
zahfna hlavne zabezpecenie elektronickej komunikacie a iloziska dat tak, aby bolo
mozné dokazat’, ze s datami nebolo manipulované (Samonas, 2014). Vo¢i integrite je
najCastejSim bezpecnostnym incidentom utok odpocuvanim komunikécie (sniffing,

scanning) (Europol, 2017).

Availability (dostupnost’) zabezpecuje dostupnost’ dat, ktoré maja byt pristupné ¢i uz
pouzivatelom, alebo verejnosti a zabezpecuje ochranu tych dat, ku ktorym je pristup
zakazany (Walkowski, 2019). Jednoducho povedané, autorizovany pouZivatelia maja
povoleny pristup len k adekvatnym datam a déata, ktoré pre nich nie su podstatné, su pre
nich nedostupné. Pre vel’ké mnozstvo online sluzieb je vymena a pristup k datam kI'aic¢ovy
pre ich funkciu. Utoky, ktoré proti dostupnosti existuju, si primarne zamerané na
zahltenie sluzby, aby boli jej data nedostupné (Walkowski, 2019). Naj¢astej$im utokom
voci dostupnosti dat je DDoS utok, ktory pracuje na principe zahltenia siete alebo sluzby

poziadavkami, ¢im znemoziuje pristup k datam alebo samotnej sluzbe (Europol, 2017).

Delenie kybernetickych incidentov podl'a miery narusenia CIA triddy ma jeden velky
nedostatok, ktory vyplyva z jej povodnej funkcie a na zaklade ktorého nie je vhodnym
delenim kybernetickych zlo¢inov (Walkowski, 2019). Toto delenie sa zameriava na
oblasti ochrany v kybernetickej bezpecnosti, tj. bezpecnost’ v kyberpriestore, pricom

neberie na zretel’ sucasti kybernetickej kriminality, ktoré nie su primarne zamerané na

44



kyberpriestor, ale len vyuzivaji informacné technologie. Na podklade uvedeného je
mozné povedat, ze keby bolo vyuzivané len toto delenie, vel'ka Cast’ kybernetickych
zloCinov by ostala nepovSimnutd, ¢i uz z hl'adiska trestného stihania pachatel'ov alebo
spracovavania a vyhodnocovania Statistickych udajov ohl'adom uskuto¢nenych zlo¢inov
(Walkowski, 2019). Preto je nutné vyuzivat delenie, ktoré umoziuje spracovat aj
kybernetické zloCiny, ktoré sa nezameriavajii priamo na informacné technoldgie ale

vyuzivaju ich len nepriamo, alebo okrajovo.

4.4 ENISA/Europol

V sucasnosti je v Eurdpskej Unii vyuzivana taxonomia vytvorena spolupracou organizacii
ENISA a Europol, ktorej najnovsia verzia pochadza z roku 2017 (Europol, 2016). Bola
vytvorena na lepSiu koordindciu spoluprace skupin, ktorych primarnou ulohou je
odpoved’ na hrozby proti kybernetickej bezpecnosti. Tato taxondmia vSak nepopisuje len
kybernetické zlociny, ktoré priamo vyuzivaju informacné technologie, ale aj tie, ktoré
tieto technologie vyuzivaji len okrajovo, priCom je limitovand na pokusy
a vykonanie zloc¢inu (Europol, 2016). Incidenty, ktoré prebehli len ndhodou, aj ked’ pri
nich vznikla §koda neeviduje, ¢o je mozné povazovat’ za nevyhodu. Bola vytvorena pre
vyuzitie v medzinarodnom spoloéenstve krajin Europskej Unie a rozdel'uje kybernetické

zloc€iny tak, aby boli postihnutel'né eurdpskym pravom.

Samotna taxondmia je primarne vyuzivana na zjednotenie hlaseni incidentov a postupov,
ktoré su realizované na zé&klade pravnych predpisov, ktoré k definovanym skupinam
kybernetickych zlo¢inov prisluchaju (Europol, 2016). Na jej zaklade je mozné prekonat’
problémy, ktoré vznikaju pri spolupraci koordina¢nych skupin s organizaciami, ktorych
ulohou je vymahat’ zakony Eurdpskej Unie. Nakol'ko zabezpecuje harmonizaciu hlaseni
o kybernetickych zloCinoch, je na jej zdklade mozné vytvarat aj Statistiky, ktoré
odzrkadl'uju situaciu kyberkriminality v Europskej tnii (Europol, 2016). Avsak nakol’ko
tato taxonomia nie je Standardizovana, je pravdepodobné, ze sa Statistiky z roznych
zdrojov nebudu zhodovat. Pricom tento problém nastane v pripade, ze tieto zdroje

nevyuzivaju jednotna taxondmiu, ale jej variacie, alebo Uplne iné delenia.

Ako uz bolo okrajovo spomenuté taxonémia mapuje kybernetické incidenty, vytvara

z nich skupiny na zaklade podobnosti ich skutkovych podstat a nasledne tymto skupindm
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pridava legislativny zéklad. Takymto uréenim mdze byt konkrétny incident jednoducho
priradeny adekvatnej medzinarodnej legislative a nasledne podradeny pod prislusna
legislativu S$tatu, v ktorom sa incident odohral (Europol, 2016). Nakol'ko nie kazdy
kyberneticky incident je aj kybernetickym zlo¢inom, a teda jeho skutkova podstata nie je
stihatel'nd trestnym pravom, umoznuje tato klasifikdcia definovat hranice medzi

kybernetickym incidentom a kybernetickym zlo¢inom (NAI-FOVINO, 2019)

Tieto skupiny kategorizuji kybernetické incidenty urcitého druhu tak, aby mohli byt
podradené pod legislativu, ktora vo vztahu k nim bola vytvorena v minulosti. Jednym z
prikladov pre takéto delenie je vytvorend skupina kybernetickych incidentov, ktora je
Vtejto taxondmii oznacend pojmom availability (dostupnost’), a do urcitej miery
koresponduje s rovnakym pojmom v CIA triade (Walkowski, 2019). Do tejto skupiny su
radené vsetky kybernetické incidenty, ktoré uréitym spésobom obmedzuju dostupnost’

sluzieb alebo dat, ako su DDoS a DoS tutoky alebo sabotaz (Europol, 2016).

Faktom vSak zostava, Ze toto delenie je vSeobecné, jeho primarnou funkciou je
zabezpecit’ su¢innost’ na medzinarodnej trovni, z ¢oho mozno vyvodit, ze toto delenie
nie je celkom vhodné pre aktivne pouzivanie pri stihani vnatrostatnych a lokalizovanych

kybernetickych zlocinov.
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5. ASP.NET

Asp.net je rozsirenim frameworku .net a primérne je vyuzivany na vytvaranie webovych
aplikacii a taktiez je vytvoreny spolo¢nostou Microsoft. Asp.net je platforma, ktora
sprostredkovava programovaci model, pochopitelnu infrastrukturu aroézne dalSie
komponenty, ktoré umoziuju efektivnejsie vytvaranie webovych aplikécii (Microsoft,
2021). Pracuje s protokolom http, ktory vyuziva aj na posielanie prikazov. Zaroven
vyuziva aj d’alSie postupy, ktoré zabezpeCuju efektivnejSiu komunikaciu a spolupracu,
ktord je nutna v internetovom prostredi (Microsoft, 2021). Vsetky aplikacie, ktoré tato
platforma uz obsahuje, maju zlozky definované tak, aby boli jednoducho pouzite'né a aby

zjednodusovali vyvoj aplikacie.

Primarne je tato platforma ur¢ena na vytvaranie interaktivnych aplikécii, ktoré su vo
velkej miere vyuzivané v internetovom priestore. Podporuje viaceré programovacie
jazyky, ako su C#, JavaScript, VisualBasic ainé, ktoré si vyuzivané na back-end
programovanie, tj. na vytvorenie logiky fungovania samotnej aplikéacie (Microsoft, 2021)
(vytvorenie Struktur a databdz, vytvorenie jednotlivych metdd, ktoré su nésledne
sprostredkované v pouzivatel'skom rozhrani...). Nakol’ko je rozSirenim platformy .net,
vyuziva rovnaky spdsob prekladu jednotlivych programovacich jazykov do nativneho

kdédu zariadenia.

Asp.net je platforma pracujica len na strane servera, Co znamend, ze pri vytvarani
webovych aplikacii su jednotlivé skripty posielané na server, pricom je mozné vytvarat’
aj prisposobené pouzivatel'ské rozhranie, aj logiku, ktora zabezpeCuje chod celej
aplikacie (Microsoft, 2021) (Strahl, 2005). Z tejto definicie je zrejmé, Ze na spravne
fungovanie webovej aplikécie je nutnd komunikécia typu klient-server, ¢o je zabezpecené

protokolom http.
5.1 Komponenty ASP.NET

Primarne komponenty zostadvaji rovnaké ako pri platforme .net, nakol’ko asp.net je jej
rozsirenim, avSak na zefektivnenie jej funkcionality a rozSirenie moZznosti boli pridané

dalSie zlozky. Tieto zlozky definuji primarne autentizacny systém, kniZnice, ktoré
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indikuju predchadzajice vzory vyuzité pri modelovani webovych aplikacii, zadkladny
framework pre spracovanie webovych poziadaviek, keSovanie a iné (Microsoft, 2021).
Autentiza¢ny systém platformy obsahuje kniZznice, databazy a vzorové stranky pre
vytvorenie prihlasenia pouzivatela. Zaroven obsahuje moznosti pre vytvorenie
viacvrstvovej ochrany a externu autentizaciu, ¢o umoznuje vzdialené prihlasenie do uz
vytvorenej aplikécie. Nakol'ko je asp.net platforma, ktora je serverovo orientovana, je na
zabezpecenie komunikacie klient-server vyuzivany len zakladny framework (Microsoft,
2021). Tento framework na strane servera hodnoti kod, ktory je napisany
v programovacom jazyku a nasledne na jeho zaklade generuje html poziadavky, ktoré su
posielané pouzivatel'ovi (Microsoft, 2021); (Strahl, 2005).

KeSovanie umoznuje docasné ukladanie webovych stranok, vyuzivanych webovou
aplikéciu, za ucelom zrychlenia nacitania informacii na zéklade poziadaviek, ktor¢ klient
zadava. DocCasné ukladanie tychto dat umoznuje rychlu (Microsoft, 2021) odpoved

aplikacie a lepsiu odpoved’ na Zelanie klienta a zobrazenie dat (Strahl, 2005).

5.2 Model View Controller (MVC)

MVC je skratkou pre architektonicky model vyuzivany na platforme .net, ktory umoziuje
rozdelenie komponentov aplikacie na tri skupiny, ktoré si v angli¢tine pomenované
Model, View a Controller (Microsoft, 2021). Toto rozdelenie umoznuje lepSie
delegovanie jednotlivych akcii, ktoré ma aplikacia vykonavat, napriklad poZiadavky
pouzivatel'ov si priamo smerované na riadiacu jednotku, ktord mé na starosti ovladanie
vSetkych troch komponentov. Ovlada¢ (Controller) vyberie zobrazenie, ktoré sa ma
pouzivatel'ovi zobrazit’ na zaklade poziadavky prijatej riadiacou jednotkou a nasledne su

mu zobrazené adekvatne informacie (Microsoft, 2021).

Takyto typ delegacie zodpovednosti umoziuje rychlejSiu reakciu na poziadavky od
koncového pouZivatel'a a zaroven umoziuje efektivnejsiu delegaciu zdrojov vo vnutri
samotnej aplikacie. Zaroven je takyto druh modelu jednoduchS$ie programovatelny

a udrziavany, primarne z dovodu Castych aktualizacii aplikacie (Microsoft, 2021).

Model predstavuje logiku a operacie, ktoré ma aplikacia vykonavat' (Strahl, 2005)..
Business logika je v tomto modeli pevne spata s implementac¢nou logikou, ¢o umoznuje

zachovanie stavu aplikécie v pripade testovania a aktualizacii softwaru. Zlozka View
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zodpoveda za reprezentaciu vysledkov pouZivatel'ovi a obsahuje minimalnu logiku, ktora
je priamo zviazand so samotnym zobrazovanim vysledkov. Ovladac je hlavna zlozka
celého modelu, ktord spracovava poziadavky pouzivatela ana ich zédklade pracuje
s modelom tak, aby vysledkom tejto spoluprace bolo zobrazenie adekvatnej odpovede na
komponente View. Primarne zabezpecuje kontrolu nad hlavnymi stcastami aplikacie
aich funkciou a zaroven zabezpecuje interakciu pouzivatel'ského rozhrania aplikécie

s koncovym pouzivatel'om (Microsoft, 2021).

5.3 Tvorba webovej aplikacie

Praktickou castou tejto bakalarskej prace je vytvorenie webovej aplikécie, ktora
umoznuje zobrazovat’ Statistické a iné informdcie ohl'adom kyberkriminality. Na tvorbu
webovej aplikacie je mnozstvo roznych platforiem, avSak v tejto praci bola pouzitd

platforma .net s rozsirenim asp.net, ktory bol navrhnuty za tymto Géelom.

Pri tvorbe webovej aplikécie je v prvom kroku nevyhnutné stanovit’ zakladnt predstavu
a funkénosti  aplikdcie, tj. aké si poziadavky na sprostredkovanie informacii,
pouzivatel'ské rozhranie, akym typom bude webova aplikacia, atd’. Zaroven je nutné
definovat’ poziadavky na jej zakladny vyzor, ako je rozdelenie hlavného menu
a umiestnenie vyuzitych objektov na jednotlivych formuldroch webovych stranok.

Nésledne sa od tychto zakladnych poziadaviek odvija vSetka d’alsia tvorba.

Vyhodou platformy .net je to, Ze pri vytvoreni nového projektu (novej formy do ktorej
bude vkladany kod aplikécie) je mozné nastavenie, ktoré umoziuje automatické
vygenerovanie zakladnych casti, ktoré méa webova aplikdcia obsahovat, ktoré su
nevyhnutné na spustenie webovej aplikacie. Testovanie webovej aplikacie je mozné aj

bez pripojenia na internet, nakol’ko vSetky subory su ukladané na host'ujucom zariadeni.

5.4 Zakladny koncept

V zékladnom koncepte webovej aplikéacie je ako prvé nutné definovat’, aké zakladné
funkcie ma spliat. V pripade webovej aplikacie CCW, je jej zékladnou funkcionalitou
sprostredkovanie Statistickych tudajov o kyberkriminalite v Eurdpskej unii, pricom
pouzivatelovi umoziuje jednoduchu orientaciu v datach moznosti filtrovania

a privetivého pouzivatel'ského rozhrania. Sekunddrnou funkciou tejto aplikdcie je
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zobrazovanie z&kladnych informécii 0 jednotlivych zlo¢inoch a spracovavanie

Statistickych tidajov.

Nasledne je nutné definovat’ zakladny vyzor aplikacie, ktory ma ¢o najlepsie zodpovedat’
poziadavkam, ktoré¢ na definovanu aplikaciu budi kladené. Za tymto ucelom bolo
vytvorené pouzivatel'ské rozhranie, ktoré je vel'mi jednoduché a pozostava z hlavného
vyberu udajov, ktoré maji byt zobrazené a zo sekundarnych poloziek, z ktorymi je

mozné nasledne pracovat’.

Ako dalsi krok je vhodné zvolit’ platformu, na ktorej bude webova aplikacia vytvarana,
¢o je ako uz bolo spomenuté, platforma .net, vo Visual Studiu, ktory vytvara kontrolované
vyvojové prostredie. Platforma .net bola vybrana primarne kvoli rozSireniam, ktoré
vytvaranie webovej aplikacie ulahéuji. Ako programovaci jazyk bol zvoleny CH#,
nakol’ko jeho funkcionalita je obSirnejSia a umoziluje lepSiu variabilitu pri vytvarani

jednotlivych komponentov aplikacie.

5.5 Navrh rieSenia
Pri navrhu rieSenia je potrebné ako prvé zistit', aké funkcie ma aplikacia vykonavat’ a aké
su poziadavky, ktoré budi kladené na aplikaciu pri jej pouzivani. Poziadavky buda
tvorené hlavne potrebami zo strany pouzivatel'ov, pre ktorych je aplikacia vytvorena.
Nakol’ko je aplikacia verejna, nedefinuje nutnost’ autorizacie jednotlivych pouzivatel'ov.
Jednotlivé poziadavky na aplikaciu st nasledovné:
1. Uchovavat' a sprostredkovat’ Statistické ainformacné data =z oblasti
kyberkriminality.
2. Filtracia kybernetickych zlo¢inov na zaklade ich nazvov
3. Popis zlo¢inu je uchovany v databaze ajeho mozné zobrazenie na zaklade
kliknutia na prislusny kyberneticky zlo¢in v v hlavnom vypise kybernetickych
zlo¢inov
4. Zobrazenie ziskanych Statistickych udajov (od relevantnych zdrojov)
v grafickej podobe
5. Uchovéavanie d’al$ich informdacii ohl'adom bezpecnostnych zloziek na ktoré je

mozné obratit’ sa v pripade podozrenia na pachant kybernetickt ¢innost’.

50



Najdolezitejsimi poziadavkami, ktoré boli spomenuté st body 1., 3. a4., nakolko
zakladnou myslienkou aplikacie je zrozumitel'né sprostredkovanie zozbieranych
Statistickych  udajov dat apriehladné sprostredkovanie zdkladnych informacii
0 jednotlivych kybernetickych zlo¢inoch podla taxondémie ENISA/Europol. Na tieto
poziadavky nasledne priamo nadvézuju poziadavky v bodoch 2., 5. nakol’ko tieto urcuju
roz§irujuce moznosti pri nardbani s aplikdciou ako je vyhladdvanie konkrétneho
kybernetického zlo¢inu a popis Specializovanych skupin, na ktoré je mozné sa obratit’
v pripade podozrenia na pachany kyberneticky zlo¢in. Funkcia aplikacie popisana v bode
5. je sekundarna, nakol’ko umoziuje len jednoduchsie ziskanie potrebnych informécii

a neumoznuje samotné nahlasenie kybernetického zloc¢inu.

Dalsim krokom pri vyvoji webovej aplikacie je vytvorenie navrhu schémy, ktory bude
implementovany a ktory zodpoveda definovanym poziadavkdm. Schéma webovej
aplikécie definuje tri hlavné stranky aplikécie, ktoré sa nachadzaju v hlavhom vybere
CYBER CRIME WEB, a to: Statistické informacie, Kybernetické zlo¢iny a Organizacie,
ktoré ukazuju na jednotlivé podstranky, ktoré sprostredkovavaju pozadované informacie

v podobe databaz alebo v pripade $tatistickych udajov grafického zobrazenia.

CYBER CRIME WEB je hlavnou zalozkou aplikacie, na ktorej je zobrazeny zakladny
vyber strdnok, ktoré aplikacia zobrazuje a na zaklade tohto vyberu je nasledne mozné
pristupovat’ k d’al§im funkciam, ktoré aplikacia umoznuje. V zélozke, ktora je nazvana
ako Statistické informacie s definované podstranky, v ktorych st graficky zobrazené
ziskané Statistické informacie ohladom kybernetickej kriminality, ktoré umoziuju
zretelnej$i prehlad o stavoch atrendoch kybernetickej kriminality pre pouZzivatela.
V tejto Casti webovej aplikacie su preto definované jednotlivé podstranky, ktoré po vstupe
do nich (kliknutie na prisluSna ikonu) umoZiuju zobrazenie vybranych dat. Data
uchované tymto spdsobom su staticky vytvorené a nie je mozné ich menit’ na zaklade

oziadaviek pouzivatela.
p p

V zéalozke: Kybernetické zloCiny je nasledne vytvorend a zobrazovand databaza
kybernetickych zlo¢inov na zdklade taxondomie ENISA/Europol v ktorej je mozna
filtracia relevantnych kybernetickych zlo¢inov na zaklade ich mien. Zaroven je v tomto

vytvorenom liste po kliknuti na prislusny obrazok, nachédzajuci sa vedl’a nazvu zloCinu,
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mozné pristapit’ k podrobnejSiemu popisu kybernetického zlo€inu, ¢o je umoznené

previazanim databaz, ktoré tieto informacie ukladaju.

V okne, ktoré bolo nazvané ako Organizacie sU néasledne definovane jednotlivé
podstranky, ktoré ukladajd informécie o bezpe¢nostnych zlozkach na tizemi Eurdpskej
unie, ktorych primarnou tlohou je odhalovat’ a vySetrovat’ kybernetické zlociny. V tejto
podstranke nie je mozné nahlasovat’ kybernetické zloCiny, ale v jednotlivych strankach
st ulozené informéacie ukazuje informacie o tom akym sp6sobom funguju organizacie
Europol, primarne funkcia skupin EC3 a EUCTF, Interpol a iné.

V neposlednom rade webova aplikacia obsahuje zalozky About a Contact, ktoré

poskytuju zékladné informacie o webovej aplikacii a moznosti kontaktovania.

| ) )
‘ = About | ‘ = Contact
Home Page Informécie Informécie
Statistické
Kybernetické ziofiny —D(T‘
= Hlatistické informacie N —I )
O Informacie
Oficidlne Statistické tdaje
Udaje od pouzivatelov —
= Europal
Informacie
= - Graf
Graf
Pacitadlo “Databaza kyberkriminality “Databaza kyberkriminality
Ziskané tatistické (daje
Jednotlivé krajiny Menu ————————> Defally

Obrazok 4: Schéma webovej aplikacie
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6. IMPLEMENTACIA

Tato kapitola ponima o implementacii webovej aplikacie z programovacieho hl'adiska, tj.
popisuje zaujimavé Casti zdrojového koédu aplikdcie. Z hladiska technickej
implementacie webovej aplikacie je nutné definovat dva rézne pohl'ady — backend
(funk¢na strana aplikécie, ktora sa stard o vsetku logiku aplikacie a jej jednotlivé funkcie)
a pouzivatel'ské rozhranie, ktoré sprostredkovava prostredie na zobrazovanie informéacii

pouzivatel'ovi aplikacie.

Na vytvorenie serverovej strany aplikacie bol vyuzity jazyk C# a na vytvorenie
pouzivatel'ského rozhrania bola vyuzita technolégia HTML. Pri tvorbe webovej aplikacie
bol v platforme .net vyuzity model MVC, ktory umoZiluje vytvorenie interaktivnych
systémov na zaklade definovania kontrolérov, zobrazenia samotnej stranky a modelu, na
zaklade, ktorého su jednotlivé sucasti definované. V naslednych kapitolach si popisané

a vysvetlené ukazky kodov, ktoré boli esencialne pre vytvorenie aplikacie.

6.1 HomePage

V ponimani platformy .net je HomePage, jej kontrolér a model zakladnym nastavenim
a zobrazenim, odkial’ si d’alej smerovani vysSie spomenuté zobrazenia About, Privacy,
a Contact. Zaroven zobrazuje zékladné nastavenia, ktoré su vopred definované pri
vytvoreni nového projektu, ako je grafika a implementacia a webové rozhranie. Tato
stranka je pri vytvoreni nového projektu vo Visual studiu vygenerovanad automaticky.
Samotnd grafika je definovana v subore style.css, ktory je implementovany v hlavnom
subore aplikacie, ktory definuje hlavné zobrazenie a funkcionalitu, tj. Layout.cshtml,
ktory je zobrazenim hlavného vyzoru aplikacie. Vsetky dalSie stranky, ktoré st
v aplikacii definované implementuju tato grafiku automaticky, a teda nie je potrebné

vytvéranie novej grafiky pre kazdua stranku.

Okrem zakladnej grafiky definuje aj rozhranie pre navigaciu v roznych d’alsich strankach
webovej aplikacie. Pre tcely tejto aplikécie tento panel ukazuje len na doplnkové stranky

aplikacie, ktoré nemaju v aplikacii ziadnu dal$iu véacsiu funkciu. Samotné sucasti
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aplikécie, ktoré priamo zobrazujd potrebné informacie su blizsie urcené v hlavnej Casti

stranky HomePage a nie v kontrolnom paneli.

Toto grafické rozhranie je vSak nutné definovat’ pomocou programovacieho jazyka. Na
zaklade novo vytvoren¢ho Stylu aplikacie, ktory bol vytvoreny na zaklade volne
dostupného projektu, ktory je dostupny ako na youtube tak aj na githube (Doyle, 2021)
a bol vybrany pre lepsiu a jednoduchd orientaciu boli v tele hlavnej stranky vytvorené

,okna®. Tieto ,,0kna*“ umoziuji jednoduché ovladanie sucasti aplikacie.

Statistics Kyberneticke zlociny

Zobrazenie jednotlivych statistik Zobrazenie jednotlivych kybernetickych zlocinov

Obréazok 5: Grafické znazornenie "okien" hlavného menu

VysSie uvedeny obrazok tvori ukdzku zobrazenia ,,0kien®, ktoré su d’alej pouZivané na
zobrazenie definovanych stcasti a tvoria graficku stranku aplikacie, pricom na vstup do
stranok, ktoré su naviazané na grafické ikony, je mozZny po kliknuti na prisluSny obrazok.
NiZzSie uvedeny obrazok naopak znazorfiuje programovaciu alebo technicku stranu

aplikacie a blizsie vysvetl'uje akym spdsobom bolo takéto zobrazenie dosiahnuté.

Nizsie uvedeny obrazok znazoriiuje ukdzku implementacie jednoduchého skriptu, ktory
len definuje parametre zobrazenia, do primarnej stranky webovej aplikéacie. Kod je
¢leneny do jednotlivych tried (class), ktoré umoziuji definovat’ jednotlivé komponenty
a ich umiestnenie na vyslednej stranke. Tieto komponenty boli vopred definované v uz
spomenutom predpise zobrazenia a v tomto kdde st uz priamo implementované. V tomto
pripade je v kdde definované zobrazenie jednej moznosti vyberu na hlavnej stranke, a to

Statistics.
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Na grafickom zobrazeni je mozné vidiet, ze obe okna maju obrazky, ktoré st rovnake;j
vel'kosti. Na niz8ie uvedenom obrazku je mozné vidiet, ze v kdde je definované len
umiestnenie daného obrdzka v pamati zariadenia. Samotné zarovnanie a velkost je
definovana v uz spomenutom predpise $tylu aplikacie, a to konkrétne v prikazom card-

img-top, ktory méa vo svojom predpise uvedené potrebné parametre.

ViewData["Title"] = "Home Page";

class="jumbotron" style="background-color: cornsilk; margin-block-end:2.5em; margin-top: 2.5em"
style="text-align:center;"> CybercrimeWeb

class="action-menu"
class="container"
class="row row-cols-1 row-cols-sm-2 row-cols-md-3 g-3"
class="col"
class="card h-1@0"
="Statistics"” ="Statistics"
src="EUrl.Content("~/images/chart.png")"
class="card-img-top"

class="card-body"
class="card-title"
Statistics

class="card-text"
Zobrazenie jednotlivych statistik

Obrazok 6: Ukazka HTML kodu hlavnej stranky aplikacie

6.2 Databazovy systém

Pri tvorbe webovej aplikacie je mozné vyuZit' niekol’ko r6znych rieSeni ukladania dat,
ako je napriklad ukladanie do stborov na serveri, av§ak najCastejSie vyuZivanym
rieSenim je databazovy systém na strane servera, ktory uklada pozadované data. Tato
webova aplikécia vyuziva databazy typu SQL, nakol'ko s priamo podporované a bezne
vyuzivané v praxi. V pripade webovej aplikacie CCW je vyuzitych hned’ niekol'ko
takychto databdz, ktoré zhromazd’uji ¢i uz data zadané pouzivatelom, alebo st
pripravené na ukladanie Statistickych data, ktoré do nich budu priradené z bakalarskej

prace.

V stcasnej Struktire webovej aplikdcie je priamo vyuzivand 1 databdza —
CrimeApp_Data, ktora vSak obsahuje pre jej potreby aj abstraktnu databazu CrimeData.
Crimes databaza je hlavna databaza vyuZivana na ukladanie informacii ohladom
kybernetickej kriminality a v aplikacii je zobrazena 2x. Prvé zobrazenie je ako zoznam

jednotlivych druhov kybernetickej kriminality a ich pomenovani. Druhé zobrazenie je
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viditeI'né po kliknuti na niektory zlo¢in v hlavhom zozname a po vstupe po kliknuti na
obrézok priradeny ku konkrétnemu konkrétneho zlo¢inu su viditeI'né d’alie data, ktoré
prislachaju kazdému zlo¢inu v hlavnhom zozname. Pre tieto potreby bola vytvorena aj
abstraktna databaza, nakol'’ko bolo potrebné rozlisit’ data s ktorymi je potrebné pracovat’
v hlavhom zozname a v konkrétnych vstupoch. Nakol'’ko MVC model a SQL databéza
neumozniuje dualne definovanie rovnakych dat, je v abstraktnej databaze definovany
nazov zloCinu zobrazeny v hlavhom zozname av databdze CrimeApp_Data vsetky

ostatné informacie.

Zaroven na zaklade obmedzeni stcasnej verzie MVC modelu ASP.NET bolo potrené
vytvorit’ vlastny projekt pre databazovy systém a pre pracu s tymto systémom a nasledne

bolo potrebné vykonat’ migraciu databazy tak, aby s iou mohol hlavny projekt pracovat’.

6.3 Filtra¢ny systém

Jedna zo zdkladnych poziadaviek kladend na tito webovl aplikaciu bola prehl'adnost’
zozbieranych Statistickych dat. Na dosiahnutie pozadovanej prehl'adnosti je vyuzivany
filtra¢ny systém, ktory v sti¢asnosti zobrazuje jednotlivé polozky v databdzach na zaklade
zobrazovania prislusného kybernetického zloCinu na zaklade jeho nazvu. V pripade
zobrazovania  Statistickych  udajov  je  ich  filtrdcia  uskutocnena  vo
vytvorenom prehl'adnom rozdeleni spracovanych statistickych Gdajov do jednotlivych

stranok v ktorych su zobrazené prislusné grafy.

Na vytvorenie filtracie bol vyuzity prvok SearchBar, ktory po zviazani s databazou
umoziuje vypis jednotlivych poloziek v nej na zéklade ich nazvu. Tento prvok pracuje
ako jednoduché vyhlradavanie, ktoré na zaklade napisaného nazvu vyhl'ada v sparovanej
databaze prisluSny prvok podl'a jeho mena a nasledne zobrazi vSetky informacie, ktoré su
priradené k ID, ku ktorému je priradeny nazov kazdého prvku v databaze. Na zaklade
tohto ID je nésledne mozné vypisat’ aj d’al$iu podstranku, kazdého prvku v hlavnej

databaze, kde su zobrazené podrobnejsie informacie.

Vyzor vyhl'adavania je na zaklade poziadaviek a pristupu modelu MVC vytvoreny vo
View, ako html prvok, ktory neplni samotnti funkciu vyhladavania, ale len vyzor
prislusného komponentu. Je definovany ako prvok TextBox, o umozituje pouzivatel'om

zadavat’ nazvy kybernetickych zlo¢inov, ktoré maji byt vyhl'adané v prislusnej databaze.
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Typ tohto vstupu je definovany ako submit, ¢o umoziuje posunat’ informaciu d’alej
a hodnota Search definuje, Ze dany pouzivatel'sky vstup bude d’alej spracovavany na

vyhladavanie.

(Html.BeginForm()) {

Find by name: FHtml.TextBox(“"SearchString")

type="submit" value="Search"

Obrézok 7: Zapis SearchBar komponenty vo View

Vytvorenie funkcie vyhladavania a sparovanie vytvoreného prvku je uskuto¢nené
v kontrolére, ktory definuje riadenie funkcii, ktoré maji byt vykonané pri vyuzivani
prvku. Kontrolér vyuziva metédu GetAllCrimes, ktory bola definovand pri préaci
s databdzou, a umoziuje vypisanie vSetkych prvkov databazy na zaklade ID, ktoré
prislucha kazdému prvku. Kontrolér vyhl'adavania pracuje na principe toho, ze vezme
parameter databazy Name a pouzivatel'sky vstup a vyhl'adava v databaze prislusné prvky
na zdklade tohto vstupu. Pri ndjdeni zhody je pozadovany prvok, ktory je zhodny so
zadanim pouzivatel’a vypisany. V pripade, Ze pouzivatel’ zada vstup, ktory sa v databéaze

nenachadza sa nevypise ziaden prvok a stranka zostane prazdna.

crimeAssetModels = _crimeAsset.GetAllCrimes();

if (! .IsNullOrEmpty(searchString))

{

crimeAssetModels = crimeAssetModels.Where(m => m.Name.Contains(searchString));

}

Obrézok 8: Ukazka zapisu kontroléra vyhl'adavania

6.4 Grafické zobrazenie $tatistickych dat

Statistické data je najvhodnejsie a najprehladnej$ie zobrazovat’ v grafickej podobe —
V podobe grafu. Asp.net umoznuje vytvarat’ grafy v samotnej komponente staticky, avSak
pre potreby tejto prace boli vyuzité grafy Json, ktoré su dynamicky nacitavané. Json je

vSeobecne vyuzivany na nacitavanie dat zo servera a ich nésledné zobrazenie vo webove;j
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aplikécii alebo stranke. V tomto pripade st nacitavanymi datami modely grafov, ktoré su
vytvorené ako objekty, ktoré je mozné na zaklade parametrov zo servera a dat, ktoré su
definovaneé v aplikacii naéitat’. Json ktory obsahuje databazu rdéznych typov grafov, ktoré
je mozné pouzit. Tieto grafy je nasledne mozné zviazat' s databazou, Co je vyuzité
primarne v pripade vytvarania a spracovavania dynamickych dat. Pre t¢ely tejto aplikacie
boli vytvorené statické data, ktoré nie su definované v databaze, ale ako set dat, ktoré su

uréené priamo v samotnej aplikacii.

V aplikécii su spracovavané Statistické data zrdznych zdrojov, ktoré umoznuju
sledovanie trendov kybernetickej kriminality za posledné roky, zobrazenie ¢lenskych
Statov Europskej Unie na zéklade toho, do akej miery suU ohrozované z pohladu
uskutocnenych kybernetickych zlo¢inov a iné relevantné informacie, ktoré umoznuji

lepsi prehl’ad v danej problematike.

Aj napriek tomu, ze su data statické, tj. nemenia sa dynamicky v €ase, nakol’ko pouzité
data nie su pre tento UCel tvorené, umoznuju grafy Json urditdl interaktivitu
pri zobrazovani grafov. Tato interaktivita spociva primarne vo vypisovani hodnot, ktoré
prislichaja prvkom v grafe. Grafy si v modely MVC vytvorené z prislusnych
komponentov zobrazenia grafu vo webovej aplikacii, komponenty Model, ktora je
pouzitd na nastavenie mien akontroléru, ktory zabezpeCuje sparovanie grafického

zobrazenia a definovanych setov dat.

V komponente View sa ako uz bolo spomenuté nachadza definicia vyzoru a popisu
samotného grafu, ktora je definovana pomocou javascriptu. Zaroven je v tejto
komponente ur¢ené aj dynamické nacitavanie zobrazenia grafu zo serverového ulozZiska
Json. Samotné data st nacitavané z komponenty Controller, kde st aj definované. Na
sparovanie setov dat z tejto komponenty je vyuzité dynamické datové tlozisko ViewBag,

ktoré umoziuje prave dynamické presiivanie dat medzi komponentami.

Pri definovani grafov je pouZity aj komponent Model, ktory umoZiiuje definovat’ predpis
celého grafického zobrazenia definovanim triedy DataPoint, ktora je nasledne vyuzivana
pre definovanie uz konkrétnych statickych dat v komponente Controller. Na zéklade tejto
funkcie je mozné poznamenat, ze pri tvorbe grafov pracuje komponent Model podobne
ako abstraktna trieda, nakol’ko je ureny na vytvorenie predpisu, ktory je nasledne pouzity

pre d’alSie fungovanie.

58



DataPoint

96 references

DataPoint( label,

{
.Label = label;

Y o= y;
}

[DataMember(Name = "label")]
Label = "";

[DataMember(Name = "y")]
< >Y =

Obrézok 9: Ukazka komponentu model

Na nasledujice ukazke je mozné vidiet’ definovanie grafu, ktory obsahuje jednu hodnotu
na osi X ajednu os Y. Tento typ grafu je vyuZivany pre vyhodnejsie sledovanie trendov
kybernetickej kriminality za poslednych niekol’ko rokov v komponente Controller, kde je
mozné vidiet' definovanie jednotlivych datovych setov (DataPoint), ktoré su nasledne
presuvané ako list do komponenty ViewBag, ktora ich nasledne, ako uz bolo spomenuté,
sprostredkovava komponente View, ktora ich nasledne zobrazi pouzivatel'ovi vo webovej

aplikacii.

type: "stackedBar",

name: "Phishing",

showInLegend: P

color: "#4978B1",

yValueFormatString: "$#,##eM",

dataPoints: EHtml.Raw(ViewBag.DataPointsl)

type: "stackedBar",

name: "Financna strata",

showInLegend: P

color: "#7E9BC8",

yValueFormatString: "$#,##eM",

dataPoints: EHtml.Raw(ViewBag.DataPoints2)

Obrazok 10: Definovanie grafu v komponente View

Okrem grafického zobrazenie jednej X-ovej osi ajednej osi Y bolo pre moznosti
porovnavania jednotlivych dat vyuzité aj zobrazenie dvoch osi Y k jednej osi X. Tento
typ grafu je podobne definovany ako uz predchadzajiici spomenuty avsak pre definovanie

jednotlivych dat vyuZziva niekol’ko datovych setov na zéklade dat, ktoré su porovnavané.
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7. ZAVER

Problémy, ktoré vznikaji pri odhalovani kybernetickej kriminality uz boli popisané
viacerymi zdrojmi a je mozné povedat’, ze kazdy zdroj odhalil novy nedostatok. Cielom
tejto prace bolo vykonat’ prieskum v oblasti kybernetickej kriminality a naznadit’ kritické

problémy pri stihani tohto druhu kriminality.

Pri spdtnom pohl'ade na historiu je mozné vidiet, Ze kriminalita ako taka bola sucast'ou
spolo¢nosti uz od vel'mi davnej doby a menil sa len jej rozsah, zameranie, spdsob
pachania, alebo len samotna definicia toho, ¢o bolo povazované za protipravne. Dnes je
situacia priblizne obdobnd. Kriminalita je rozSirena aj v stfasnej globalizovanej
spolo¢nosti a zmenil sa len jej rozsah a na zaklade technologickych vymozenosti boli
vytvorené nové moznosti pachania protipravneho konania, ako su napriklad zlo¢iny
Specifické pre kyberneticktt kriminalitu. Z moralneho hladiska konanie v oblasti
kybernetickej kriminality nemozno povazovat' za spravne, ale z ¢isto praktického
hl'adiska je pachanie tohto druhu kriminality vel'mi vyhodné z doévodu, ze znacné
mnozstvo pachatelov tejto kriminality zostane nepotrestanych, apréve nedostatky
odhal'ovania a stihania kyberkriminality su hlavnou pri¢inou. Jednym z problémov je
prave neexistencia spolo¢ného a jednotného delenia kybernetickych zlo€inov, pri¢om
prave vytvorenie takéhoto delenia, ktoré by bolo vSeobecne zavézné a aktualizované,
odzrkadlujuce sucasné trendy v kybernetickej kriminalite, by vyriesilo najzavaznejsie
problémy pri stihani kybernetickej kriminality akymi su napr. nedostatky jednotlivych

pravnych systémov, alebo nedostato¢nd medzinarodna spolupréca.

Teoreticka Cast’ prace pojednavala o kyberkriminalite ako sucasti kriminality, popisovala
jej rozvoj a zmeny, ktoré reagovali na rozvoj technoldgii a snazila sa popisat’ nedostatky
pri jej odhalovani, stihani a potrestani. Cielom praktickej ¢asti bolo vytvorit’ webovua

aplikaciu, ktora zobrazuje informacie o0 kybernetickych zlo¢inoch a $tatistické udaje.

Okrem spomenutého existuji aj mnohé dalSie aspekty kybernetickej kriminality, ¢i uz
Z pohl'adu zloziek, ktoré ju maju odhalovat a stihat’, alebo z pohl'adu pachatel'ov, ktorych
vynaliezavost’ v si¢asnom svete uz nema zabran. Pre rapidny rozvoj informacnych
technologii a teda aj kyberkriminality m6Zzeme len predpokladat’ a obozretne odhadovat’

¢o budutcnost’ v tejto oblasti moze priniest’.
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Operacny systém

Eurdpska organizacia pre kyberbezpeénost’

Eurdpska tnia

Spojené Staty americké

Americky narodny institt pre Standardy a technoldgie
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