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ABSTRAKT

Prace bude zaméfena na problematiku kritickych parametrd bezdratovych siti WiFi
a WiMAX. Bude realizovana modelace sit€, na niz bude provedeno méfeni a zkoumany
vlivy zatizeni sité na pfenosovou kvalitu sluzeb (QoS) se zaméfenim na VoIP. Na tomto
modelu sité bude simulovan vypadek napajeciho napéti a sledovan jeho vliv na provoz
po opétovném obnoveni napajeciho napéti. Cilem prace je proveéfit miru propustnosti
sité pfi zachovani kvality poskytovanych sluzeb a navrhnout ekonomicky pfijatelné
feSeni problematiky souvisejici s vypadkem napajeciho napéti pristupového bodu pro
praktické vyuziti v téchto sitich.

KLICOVA SLOVA

Bezdratové sit€é, WiFi, WiMAX, modelace sité, piistupovy bod AP, napéjeci napéti,
vypadek, QoS

ABSTRACT

My thesis will be aimed at problems of wireless networks WiFi and WiMAX.
A modelling of network will be put into effect onto which the measurement will be
implemented and the impacts of network load on the data transfer Quality of Service
(QoS) will be examined with aiming at VoIP. On this network model a power failure
will be simulated and the impacts of this failure after restoring the power supply will be
monitored. The aim of this thesis is to check the rate of network throughput while
preserving a providing service quality and to suggest an economically acceptable
solution of the problems relating to feeding tension outage of the access point (AP) for
a practical usage in these networks.

KEYWORDS

Wireless networks, WiFi, WiMAX, modelling of network, Access Point AP, power
voltage, failure, QoS
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Kritické parametry pro bezdratoveé sit¢ WiFi a WiMAX

UvoD

Zatimco pied tficeti lety bylo nejvét§im problémem ziskat pfistup k informacim obecné,
dnes se jevi jako zasadni problém umét mnozstvi snadno dostupnych informaci a zdroja
v klasické i elektronické podobé kriticky a vhodnym zpisobem zpracovat, vybrat to
podstatné, vyclenit informace zavadéjici, neaplné ¢i pfimo nepravdivé, a korektné pak
pracovat pouze s informacemi puvodnimi, relevantnim zpisobem ovéfenymi
a verifikovanymi, informace jsou totiz vSude kolem nas. Shromazd’ovat informace,
udaje a data je jeden ze soucasnych trendi moderni doby a nejmoderngjsi technologie to
umoziuji taktka v neomezené mife. Uz zdaleka tolik pozornosti vSak neni vénovano
kvalité a verifikaci téchto informaci, stejné tak skutecnosti, k ¢emu jsou tyto informace
v teoretické 1 praktické roviné uzivany, tj. pro€ a za jakym ucelem byly pofizeny, jak
budou vyuzity a také jaka cena za tento ,,informacni komfort” je pravidelné uzivatelem
hrazena.

Dnesni optikou je vnimano jako samoziejmost, ze soucasné technologie nabizeji
vedle specialistl i laické uzivatelské vefejnosti nastroje s takovymi kvalitativnimi
i kvantitativnimi parametry, o nichz se predchozi generaci uzivatelt v 70. a 80. letech
20. stoleti ani nesnilo. Zapojeni $pickovych technologicky naro¢nych zafizeni, postupt,
strategii a viibec techniky v tom nejSir§im slova smyslu do pracovni i privatni sféry
s sebou zéakonité€ a logicky nese i vétsi naroky jiz na jeji pofizeni, stejné tak na nasledny
provoz a zajiSténi stability specifickych provoznich podminek, na provadéni cyklické
udrzby spolu se servisni Cinnosti a prubéznymi inovacemi. V neposledni fad€ tento
proces klade zvySené naroky na lidsky faktor, tj. prislu§ny personal musi byt dostatecné
kvalifikovan, nalezité celozivotné€ vzdélavan a prabézné proskolovan.

Bouilivy vyvoj byl zaznamenan v poslednich desetiletich na poli prenosu dat, jenz
muze byt realizovan riznymi zpusoby konektivity.

Predmétem odborného zajmu této disertacni prace budou v ramci bezdratovych
prenosovych siti bezdratové technologie WiFi (Wireless Fidelity) [11] a WiMAX
(Worldwide Interoperability for Microwave Access) [65].

Hlavnim stanovenym cilem pfedlozené disertacni prace je pomoci simulace
vypadku napajeciho napéti pristupového bodu (dale AP — Access Point) a koncového
Giastnického zafizeni (dale UZ) na modelovych bezdratovych sitich WiFi a WiMAX
[95] ovérit aktualni stav téchto siti a jejich vlastni Cinnost po opétovném obnoveni
napajeciho napéti a uvedeni do provozu a dale pripadné poskozeni téchto bezdratovych
siti. Nasledné je nutno navrhnout ekonomicky piijatelné vhodné feSeni problematiky
bezprostiedné souvisejici s vypadkem napajeciho napéti véetné zkoumani vlivu zatizeni
sit€ na prenosovou kvalitu sluzeb se zvlastnim zietelem na VoIP (Voice over Internet
Protocol) [4].

Jednim ztypickych rysi vyvojovych trendd v modernich komunikacnich
technologiich v soucasné dobé je jejich prolinani, vzijemna kompatibilita
a zastupitelnost mobilnich zafizeni, coz je nejvice patrné u prenosu hlasu a dat.

Z hlediska technického feseni datové mobilni komunikace jsou jiz nyni k dispozici
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ptistupové body, jez umoziiuji primarné prijimat data pomoci technologie LTE (Long
Term Evolution), a vytvaret tak potfebnou konektivitu pomoci bezdratové technologie
WiFi pro vicero mobilnich zafizeni ve vefejném, firemnim 1 privatnim prostoru
prostfednictvim bezdratovych siti.

Nyn¢js§i strategické smeéfovani vyvoje mobilni komunikace, jez lze globalné
vysledovat u pfednich nadnarodnich spolecnosti zamétujicich se na tyto technologie, je
maximalni vyuziti stavajicich jiz vybudovanych a zarovedl i nejrozsifenéjSich
bezdratovych siti, a to bezdratové technologie WiFi a UMTS/LTE (Universal Mobile
Telecommunication System / Long Term Evolution) na jednom mobilnim zafizeni.
Mobilni zafizeni neni zapotiebi mechanicky pifepinat mezi sitémi a vlastni pfepnuti
mezi vyuzivanymi sitfovymi technologiemi je v ném realizovano plné automaticky.

Ke konkrétni realizaci tohoto strategického sméru vyvoje mobilni komunikace
pfistupuji lidfi nadnarodnich firem rizné.

Napft. spolec¢nost Ericsson upfednostiiuje sluzbu WiFi Calling [53], jez zajistuje
prostfednictvim bezdratové sité WiFi vyuzivani mobilniho zafizeni pro pienos hlasu ve
vefejném, firemnim 1 privatnim sektoru v pfipadé nedostatecného nebo zcela
absentujiciho pokryti oblasti mobilnim signalem operatory [53]. Operatorum, jiz
disponuji rychlymi mobilnimi datovymi sitémi LTE se spusténou sluzbou VoLTE
(Voice over LTE)!, dovoluje sluzba WiFi Calling vyuziti libovolné sit¢ WiFi v dosahu
mobilniho zafizeni. Telefonovani ptes WiFi sité [4], [75] dnes umoziiuji tzv. chytré
telefony se sluzbou WiFi Calling, kdy jejich uzivatelé nemuseji provadét zadnou
dopliyjici instalaci dodateCnych aplikaci ani prenastaveni softwarového vybaveni
téchto typu telefont. Velkou vyhodou vyuziti sluzby WiFi Calling by v budoucnosti
mohlo byt uskuteciovani cenové piiznivych telefonnich hovorii ze zahranici, tj.
eliminovat tak roamingovy poplatek.

V soucasné dobé jsou pii budovani siti vyuzivany produkty rozli¢nych vyrobctu
i rtiznych parametri a rozdilné kvality a ceny. VySe uvedené skuteCnosti a fakta
predstavuji logické argumenty a jasné divody zajmu této prace o problematiku
bezdratové technologie WiFi.

Tato disertacni prace se zabyva bezdratovymi technologiemi WiFi a WiMAX
ajejich kritickymi paramatery.Vzhledem k Sifi vytCeného cile disertacniho ukolu je
nutno v ramci prvni kapitoly provést teoreticky vhled do problematiky bezdratové
technologie WiFi a WiMAX v kontextu bezdratovych siti, pfenosu dat, jejich
klasifikace a kratkého nastinéni vyvoje téchto technologii az po soucasnost.

V druhé kapitole je nejprve traktovan princip bezdratovych technologii WiFi
a WIMAX na pozadi jejich vyvoje v poslednim ctvrtstoleti, podstata a technika pfenosu
radiového signalu bezdratovou technologii WiFi. Posléze jsou vymezeny jednotlivé
typy bezdratovych technologii WiFi a WiMAX a popsany standardy bezdratovych
technologii, jejich vzajemné srovnani z hlediska Casové osy a otazka zabezpeCeni
bezdratovych siti bezdratovych technologii WiFi a WiMAX se zvlastnim dirazem na
parametry — bezpecnost pienasenych dat, datova propustnost.

Poté je pozornost zamétena na tereticky vyklad k vSeobecnému opravnéni VO-

' VOoLTE je technologie, diky niz lze pfenaset hlasové hovory piimo prostfednictvim sit¢ LTE.
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R/12/09.2010-12 [20] a jeho ramcovou charakteristiku a metodiku rozdéleni radiového
spektra v Ceské republice. Struéné je popsana role Ceského telekomunika&niho Gfadu
jako spravce a zaroveii regulatora kmito&tového spektra v Ceské republice. Jednou za
zékladnich povinnosti Ufadu je monitoring dodrzovani vseobecnych a individualnich
opravnéni k vyuzivani kmitocnotvého spektra. Zaroveri je podan prehled o vyuzivani
bezdratovych texhnologii WiFi a WiMAX u nés.

V zaveérecné casti druhé kapitoly se prace soustfedi na tfi nejcastejSi piipady
poruSovani vSeobecného opravnéni VO-R/12/09.2010-12 u bezdratovych siti
bezdratové technologie WiFi v praxi. V prvnim piipad¢€ je feSeno poruseni celkového
vyzéafeného vykonu, konkrétné ekvivalentniho izotropné vyzareného vykonu neboli
EIRP v kmito¢notém pasmu 2.4 GHz. Dalsi pfipad se tykd neopravnéného uzivani
kmitocti podnikateli v EK, tj. v elektronickych komunikacich, a uzivateli vysilaciho
radiového zafizeni neboli VRZ ztad firemni klientely 1 laické vefejnosti. V tietim
prikladu je popsan nejzavaznéjsi ptipad porusovani VO-R/12/09.2010-12, a to ruSeni
provozu bezdratové sit¢ WiFi technologie jinym ucastnikem, casto konkurentem,
umyslnym zasilanim deautentizaCnich paketu.

Tteti kapitola disertacni prace je rozClenéna do Ctyf podkapitol, jez jsou dale
rozdéleny do jedenacti dil¢ich oddila. V této tieti kapitole jsou prezentovany vysledky
vyzkumného Setfeni k problematice pfenosu dat bezdratovymi technologiemi WiFi
a WiMAX a jejich kritickych parametrti.

V prvni podkapitole treti kapitoly jsou vymezeny cile prace a realizovaného
vyzkumného Setfeni, a to modelovat sit’ bezdratovych technologii WiFi [97] a WiIMAX
[80], simulovat vypadek napajeciho napéti piistupového bodu — AP nebo tcastnického
zafizeni — UZ v modelové siti, experimentalné ovéfit vliv zatiZeni sité na pfenosovou
kvalitu sluzeb se zvlastnim zfetelem k VoIP [76] a navrhnout vhodné feSeni pro
eliminaci pfimych nasledkii vypadkd napajeciho napéti bezdratovych technologii na
provoz bezdratovych siti.

Analyza dat vyzkumného Setieni je pfedmétem zajmu druhé podkapitoly, kdy jsou
postupné analyzovany modelové situace, jez mohou nastat v readlném provozu
v kmito¢tovych pasmech 24 GHz a 5 GHz bezdratové technologie WiFi,
v kmito¢tovém pasmu 3,5 GHz bezdratové technologie WiMAX a pfi prenosu dat, tj.
vliv zatizeni sité na prenosovou kvalitu telefonnich hovori — VoIP. Posléze je
pfistoupeno k experimentalnimu méfeni vySe uvedenych modelovych situaci.

Treti podkapitola disertacni prace se soustfed'uje na vyhodnoceni realizovanych
modelovych méfeni vypadka pfi pfenosu dat v bezdratové siti, pfiCemz méfeni je
provadéno postupné vzdy v 6 variantach s Cetnosti 10 pokusti za provozu modelové sité
v kmito¢tovych pasmech 24 GHz a 5 GHz bezdratové technologie WiFi,
v kmitoc¢tovém pasmu 3,5 GHz bezdratové technologie WiMAX a vyhodnoceni kvality
VoIP v bezdratové technologii WiFi v kmitoctovém pasmu 5 GHz.

Ctvrta podkapitola je pln& vénovana poslednimu dil¢imu cili prace — navrhu
ekonomicky pfijatelného feSeni problematiky souvisejici s vypadkem napajeciho napéti
a s kritickymi parametry siti bezdratovych technologii WiFi a WiMAX, sestaveni
tohoto vhodného zafizeni a jeho nésledného ovéfeni v provozu modelové bezdratové
sité.
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V zavéru disertacni prace jsou provedena dil¢i shrnuti teoretickych
i experimentalnich vysledkl a na jejich zaklade jsou formulovany souhrnné zavery.

Nedilnou soucésti predkladané prace je seznam odborné literatury a pouzitych
pramend. Prace je vybavena poznamkovym aparatem, seznamy obrazkt, tabulek
a seznamem symboll a zkratek, usnadfiujicimi orientaci v disertaéni praci.
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1 BEZVDRATOVE TECHNOLOGIE
A PRENOS DAT

V této kapitole je podan zakladni prehled o pfenosu dat a o bezdratové technologii,
konkrétné je ozieymén princip prenosu datového signalu, historie a vyvoj po soucasny
stav bezdratové technologie. Dale je provedena klasifikace bezdratovych siti podle
raznych parametrd a je prezentovan piehled o vyuzivani bezdratovych technologii
v Ceské republice.

1.1 Pienos dat v elektronickych komunikacich

Terminem pienos dat v ramci sdélovaci techniky jako néstroje elektronické komunikace
je oznacovan akt neboli proces prenosu dat, tj. informaci, sdé€leni ¢i zprav, od zdroje
k pfijemci dat. Pfenos dat je realizovan riznymi zpasoby prostiednictvim rozlicné skaly
nejruznéjsSich prenosovych zafizeni.

Pouzivana zafizeni pro prenos dat nabizeji dva zpisoby konektivity, a to pevnou
nebo mobilni konektivitu, pfi¢emz pevnou konektivitu lze realizovat napojenim na
metalické nebo optické prenosové vedeni. Pro prenos dat je jako nejfrekventované;si
typ prenosu v soucasné praxi vyuzivano pienosové sdélovaci vedeni, kdy je za timto
ucelem vyuzivan modem xDSL (xDSL - Digital Subscriber Line) a jeho rizné
vyvojové fady, nabizejici klasickou datovou Ethernet konektivitu?.

O typu pfenosu pomoci pevné konektivity 1ze konstatovat, ze je povazovana za
standardni. S pfichodem novych technologii se zvySuje pfenosova rychlost, nazvy vSak
zustavaji zachovany stejné (Ethernet 10Mb/s, 100Mb/s, 1 Gb/s atd.) [70], [102].

Terminem bezdratové pripojeni je oznaCovana datova sit, jez vyuziva k pfenosu
dat radiové viny. V podstaté se jedna o dvousmérné radio zalozené na principu piijimac
— vysila¢ na bazi bezdratové technologie.

Z hlediska principu pfenosu datového signalu bezdratovou technologii [23] je
mozno klasifikovat dva druhy bezdratového prenosu datového signalu. Kromé
bezdratovych siti vyuzivajicich k prenosu dat radiovy signal, jimiz se bude disertacni
prace zaobirat podrobnéji a jez jsou v teoretické 1 vyzkumné roviné hlavnim predmétem
badani v ramci disertacniho ukolu, existuji 1 bezdratové sité, jez prenos dat realizuji
pomoci optickych spoju.

Prenos dat zalozeny na optickych spojich [75], [103] je ve srovnani s dal§imi typy
prenosu, nebot’ kromé jiz zminéného prenosu dat radiovym signalem lze zajistit pfenos
dat napf. i po metalice ¢i optice, mnohem vice ovlivnén povétrnostnimi podminkami,
konkrétn¢ destém, sné¢hem ¢i mlhou, a ve srovnani s pienosem prostfednictvim
radiového signalu je vhodny na kratS$i vzdalenost. Pfenosova vzdalenost je v tomto

2 Ethernet podle Winklera ,, predstavuje standard ve vytvdreni lokdinich siti LAN. Byl vyvinut jiZ
vroce 1973 firmou Xerox a uveden na trh v roce 1980 firmou Intel, DEC a Xerox™ [98],
v soucasnosti jsou jeho pfenosové vykony neustle zvySovany.
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ptipadé teoreticky vymezena maximalni vzdalenosti 10 km od optického spoje [92],
[93], avSak jak ukéazala praxe, prenos dat prostfednictvim optického spoje je plné
funkéni a komfortni do podstatné mensi vzdalenosti ve srovnani s teoretickym
vymezenim, a to do vzdalenosti 2 km. Nezbytnou podminkou pro pienos datového
signalu pomoci optickych spoju je pfima viditelnost mezi vysilaci a pfijimaci signalu.

V praxi byl opakované feSen piipad vypadkt laserového optického spoje, kdy
problém s kvalitou pfenosu byl zptisoben tzv. sedanim nové postavené nemovitosti. To
zpusobovalo neustalé rozladovani optického spoje, takze bylo nutno opétovné
zamétovat optickou trasu pro prenos dat a v kratkych Casovych sledech provadét
korekci optické trasy.

Vyhodou prenosu dat pomoci optickych spoji je rychla montaz vysilacu
a ptijimaci signalu a za druhou vyhodu Ize oznacit i nemoznost odposlechu na trase
prenosu.

1.2 Bezdratové technologie

Nyni bude proveden stru¢ny teoreticky vhled do problematiky bezdratovych technologii
[83], [85].

Spoluautofi McCarthy a Weldon-Silviy ve své monografii [54, s. 254-255]
popisuji razné typy siti dle konkrétnich parametri — pocCet ucastniki, rozsah signalem
pokrytého uzemi. Definuji piitom rizné typy siti® [84], [91], a to metropolitni
bezdratové sit€, oznaCované zkratkou WMAN neboli Wireless Metropolitan Area
Networks [61], dale mistni bezdratové sit€ s nazvem WLAN — Wireless Local Area
Networks®*, a osobni bezdratové mistni sit¢ WPAN — Wireless Personal Area Networks
[72]. Posledni jmenovany nazev se vSak v praxi neujal, a tak jsou 1 osobni bezdratové
sité v soucasnosti oznacovany zkratkou WLAN [73]. Janecek a Bily [46, s. 116]
doplnuji tento vycet typu bezdratovych siti o bezdratové smérové spoje, jez nazyvaji
zkratkou FBWA — Fixed Broadband Wireless Access, a dale rozliSuji bezdratovou ultra
Sirokopasmovou technologii pojmenovanou zkratkou UWB — Ultra Wideband. Carroll
[12] na zakladé vybranych typovych tiidicich parametri v hierarchickém uspotadani
navic predsazuje pfed MAN bezdratové sit€ tzv. bezdratové velké oblastni sité
s oznaCenim  WWAN - Wireless Wide Area Networks. V doktorské praci je
respektovano hierarchické uspotradani bezdratovych technologii WWAN, WMAN,
WLAN a WPAN [46] — viz obr. 1.1.

> Existuji dva zakladni typy siti — WAN neboli Wide Area Network a LAN neboli Local Area
Network, kdy WAN |, oznacuje velkou pocitacovou sit celosvétového rozsahu, jejimz
nejznameéjsim prikladem Internet. Sit¢ WAN vétSinou propojuji mnoho siti LAN* [98, s. 451]
a LAN je ,,softwarové a hardwarové propojeni nékolika pocitacii. Smyslem je vyména dat mezi
Jjednotlivymi uZivateli a spolecné vyuZiti hardwarovych zdrojii“ [98, s. 207]. U LAN se vétSinou
jedna o podnikoveé sit¢ a sit¢ statnich a soukromych spolecnosti, organizaci a instituci.

WLAN je Winklerem vymezena jako , bezdrdtova lokadlni (mistni) pocitacova sit (Wireless
LAN), kterd pro prenos dat pouZiva radiové spojeni Ci technologii infracerveného zareni [98, s.
457]. V praxi jsou vyuzivany nejrizn¢j$i standardy, umoznujici v zavislosti na konkrétnich
rychlostech pfenosu dat rizny dosah.
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WWAN
velkomésta a vétsi oblasti = 100 km

WMAN
celé mésto = 50 km

WLAN
=100 m

WPAN
=5-10m

Obr. 1.1:  Grafické znazornéni bezdratovych technologii dle parametri — pocet ucastniku,
rozsah signalem pokryté¢ho uzemi.

PredevSim mobilni konektivita prochazi v poslednich desetiletich bouilivym
vyvojem, jenz je podminovan stupiujicimi se naroky a pozadavky na rychlost
a mnozstvi pfenasSenych dat — viz razné technologie pro bezdratovy pienos dat jako
napf.:

e CSD - Circuit Switched Data, prepojovani okruhu;

e HSCSD - High Speed Circuit Switched Data, vysokorychlostni ptrepojovani
okruhu;

e GPRS - General Packet Radio Service, vSeobecny balik radiokomunikaénich
sluzeb;

e EDGE - Enhanced Data Rates for Global Evolution, vylepsena propustnost pro
globalni evoluci;

e CDMA - Code Division Multiple Access, kddové déleni piistupovych kanalt
(a s variantou jako napt. CDMA2000 (Code Division Multiple Access) 1XxEV-
DO (Evolution-Data Optimized) dle pfislusné revize);

e UMTS - Universal Mobile Telecommunication System, dalsi stupefi mobilni
telefonie, oznacovany jako 3G (third generation), tj. tfeti generace GSM siti
(Groupe Spécial Mobile / Global System for Mobile Communications);

e HSDPA - High-Speed Downlink Packet Access, dalsi stupeil mobilni telefonie,
oznacovany jako 3,5G, tj. tfiapulta generace GSM siti;

e LTE — Long Term Evolution, v souc¢asnosti nejnov¢]si stuperit mobilni telefonie,
oznacovany jako 4G (fourth generation), tj. ¢tvrta generace mobilnich siti.

Technologie HSCSD ,, umoziuje diky sdruzovdani kandhi v sitich GSM a GSM2+
datovy pirenos rychlosti az 57,6 Mbit/s“° [98, s. 156]. U GPRS ,, neni nikdy garantovdna
rychlost spojeni, protoze GPRS vyuzivd volné misto (slot) v siti GSM* [98, s. 140],

5> Mbit/s — megabit za sekundu, jednotka pfenosové rychlosti. V odborné literatufe je moZno nalézt
variantni oznaCeni této jednotky, a to znaCku Mbit/s, nebo Mb/s, popt. Mbps — z anglického
souslovi bit per second, v této praci je uzivano oznaceni jednotky prenosové rychlosti Mb/s.
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pfi¢emz hovory jsou upfednostiiovany pied datovymi pfenosy pomoci GPRS. EDGE
presnéji znaci ,,vylepSenou metodu modulace v sitich GPRS a HSCSD, umoziujici
trikrat az ctyrikrat rychlejsi prenos dat“ [98, s. 106]. Konkrétne€ji CDMA predstavuje
jednu z technologii ,,pro prenos signdlii do siti mobilnich telefomi. Na rozdil od GSM
nebo TDMA?® jsou data Sirena po celé Sifce pasma, kterd je k dispozici. Vicendsobné
hovory se prekryvaji na jednom kandlu a jsou oznaceny jednoznacnym segmentem
kodu “ 198, s. 54]. Winkler upfesiiuje, ze datovy systém UMTS spliiuje ,, poZadavky ITU
IMT 20007, ktery dosahuje datové prenosové rychlosti az 23 Mbit/s* [98, s. 427]
a dodava, ze ,,tuto prenosovou rychlost viak nelze poskytovat celoplosné, nybrz pouze
v urcitych budovach a takzvanych aktivnich bodech (hotspot®) “ [98, s. 427].

Zkratky vySe uvedenych nazvii modernich technologii pro pfenos dat zaroven
dokumentuji fakt, ze kazda nova technologie a jeji prubézné inovace s sebou piinaseji
inovy nazev, vétSinou tvoreny abreviaturné z prvnich pismen jednotlivych slov
odborného souslovi. K mobilnimu pfenosu dat je od poc¢atku vyuzivana tzv. technologie
WiFi — Wireless Fidelity [8], [68], jez predstavuje i1 jeden za zakladnich pilifd datové
komunikace. WiFi technologii je , oznaceni pro bezdrdatova zarizeni, ktera jsou
navzdjem kompatibilni“ [98, s. 453] a musi plné vyhovovat pozadavkim standardu
IEEE-802.11°. Zaklad bezdratovych pfistupovych siti je tvofen piistupovymi body,
predstavujicimi zaroveii most mezi bezdratovou technologii a pevnym spojem (tj.
kabelovou siti — napt. xDSL), jenz zajistuje jejich propojeni, a predstavuje tak jednu
z jeho nejdulezitejsich funkei.

Do takto feSené bezdratové sité [88], [89] je umoznén vstup dle konkrétnich
pozadavku pfislusnych uzivateld [24]. Pristupové body tak vytvareji oblasti — tzv.
oblasti pokryti signalem, v nichz je zaji§tén pfistup mobilnich stanic. Jednotlivé oblasti
se z divodu zvySeni kvality pokryti signalem nebo kvili potfebé pokryt signalem
komplikované tzemi ¢i prostfedi mohou Castecné vzajemné piekryvat, pfiCemz je
pomoci technologii WLAN [23], [34] umoZnéno transparentni piedavani mobilnich
stanic mezi jednotlivymi pfistupovymi body.

1.3 Piehled vyuzivani bezdratovych technologii v Ceské
republice v obdobi 2009-2014

Ve vyroéni zpravé Ceského telekomunikaéniho Gfadu (dale CTU) za rok 2010 [21] &ini
podil Sirokopasmovych piistupa k Internetu pomoci technologii WLL (Wireless Local
Loop) —jako napt. WiFi — FWA (Fixed Wireless Access) 25,7 %, a zaujima tak 2. misto

TDMA - Time Division Multiple Access — deterministickd metoda pfistupu k médiu pro sdilené
Sité.

7 ITU IMT 2000 - International Telecommunication Union International Mobile
Telecommunications 2000.

Hotspot — pfistupovy bod (Access Point — AP). V odborné literatufe je mozno nalézt variantni
oznaceni pfistupového bodu, a to zkratku AP neboli pfistupovy bod, popi. Hotspot/hotspot.
V této praci je pro piistupovy bod uzivano oznaCeni abreviaturou AP.

° Bezdratové technologic WiFi, jez vyhovuji standardu IEEE-802.11 [54], jsou nasledng
certifikovany.
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v ramci vSech provozovanych komunikacnich technologii. Pro lepsi predstavu je
vhodné uvést, ze technologie xDSL, tedy ADSL (Asymmetric Digital Subscriber Line)
anové VDSL!'® (Very-high-bit-rate Digital Subscriber Line), jez obsadily 1. misto,
zaujimaji 28,8 % a mobilni sit¢ (CDMA, UMTS) se umistily na 3. misté a podil
z celého Sirokopasmového piistupu k Internetu u nich ¢ini — 19,4 % — viz obr. 1.2.
A teprve s odstupem na podilu Sirokopasmovych pfistupt vétsim nez 10 % se za témito
vySe uvedenymi technologiemi z prvnich tfech mist pomyslného potadi fadi dalsi typy
technologii jako napt. pfenos prostiednictvim kabelové televize CATV-UPC (Cable
Television / United Pan-Europe Communications), pfenos prostiednictvim optického
vedeni FTTx (Fiber to the x) a dalsi.

Bl xDsL — 02 maloobchod

xDSL — 02 velkoobchod

25,7 % 263 %
B xDSL- LLU
CATV=- UPC
CATV — ostatni 2,5%

6,2 % 1,9 %

[ mobilni sité (CDMA, UMTS)

FTTX 14,6 %

3,4 %

Il WLL (WiFi, FWA)

Obr. 1.2:  Grafické znazornéni bezdratovych technologii u bezdratovych siti.

Z vyroéni zpravy CTU z roku 2014 [22] je evidentni narast sluzeb poskytovanych
prostiednictvim technologie WiFi a téz narast podilu Sirokopasmovych pfistupt
k Internetu poskytovanych pomoci mobilnich siti oproti udajim z roku 2010, coz je
dolozeno i vysledky vzajemného porovnani téchto dat. Konkrétné WiFi, FWA (Fixed
Wireless Access) zaujimala v roce 2010 25,7 % z celkového podilu Sirokopasmovych
pristupt k Internetu a v roce 2014 jiz 26,8 %, podil mobilnich siti (CDMA, UMTYS)
¢inil v roce 2010 19,4 % a v roce 2014 to bylo 21, 8 %. V roce 2014 jako nejrozsitenéjsi
technologie s nejvy$sim podilem Sirokopasmovych pfistupi k Internetu byla
vyhodnocena technologie WiFi, jez tak postoupila na 1. misto v pofadi bezdratovych
technologii, a taktéz se o jedno misto vpfed v potadi technologii poskytujicich
Sirokopasmovy piistup k Internetu posunuly mobilni technologie, jez v roce 2014
zaujaly 3. misto v ramci celkového podilu jednotlivych technologii na §irokopasmovém
pfistupu k Internetu. Z vySe uvedenych dat lze proto z hlediska dlouhodobych trendu
a technologického sméfovani vyvodit dil¢i zavér, ze technologie xDSL, tj. ADSL
anove VDSL [98], ztratila své vyhradni postaveni v technologiich poskytujicich
Sirokopasmovy pfistup k Internetu a v souCasnosti neni ucastniky tak preferovana
a aktivné vyuzivana, tudiz v roce 2014 se propadla z 1. na 2. misto v celkovém podilu

10 Pro VDSL (Very-high-bit-rate Digital Subscriber Line) byva v odborné literatuie uzivano téz
oznaceni VHDSL, druhd generace systému pak VDSL2.
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Sirokopasmového piistupu k Internetu. Nicméné jeji technologické moznosti jesté
nejsou zcela vycCerpany a lze predpokladat, ze tato technologie bude v pfislusné
modifikaci vyuzivana i vbudoucnu a urcity podil na Sirokopasmovém piistupu
k Internetu si zachova. Tento dil¢i zavér je podporovan i faktem, ze v prvni poloviné
roku 2015 je realizovan provoz v testovacim rezimu technologie xXDSL s vektoringem.
Prehled podilu jednotlivych technologii na Sirokopasmovém pfistupu k Internetu k datu
31. prosince 2014 je graficky dolozen nize — viz obr. 1.3.

FTTx xDSL 02 maloobchod

21,19

Pozn. *vyuzito kvalifikovanych odhadu.

Obr. 1.3: Podil sirokopasmového pristupu dle jednotlivych technologickych feseni (véetné
pristupu v mobilni sit¢ k 31. prosinci 2014).

Dlouhodoby vyvoj technologii, jez poskytuji Sirokopasmovy pfistup k Internetu dle
jednotlivych technologickych feseni na maloobchodnim trhu se zapocitanim pfistupt
v mobilni siti, tj. v letech 2009-2014, je graficky znazornén na obrazku — viz obr. 1.4.

Na grafickém znazornéni — viz obr. 1.4 — je jasné zobrazen pravidelny kazdoro¢ni
narust technologii FTTx [98], tj. optickych pfistupovych siti FTTx (Fiber to the X) ve
sledovaném obdobi v rozmezi let 2009-2014, umoznujici z hlediska rychlosti a kvality
nejlepsi Sirokopasmovy pfistup k Internetu. Grafické znazornéni jasné promita primy
vliv nasazeni jednotlivych technologii a jejich realizovanych modernizaci na narist
jejich podilu na Sirokopasmovém pfistupu k Internetu technologii mobilniho Internetu,
tzv. Internetu v mobilu — viz data ve sloupcovém grafu s oznacenim Mobilni sité
(CDMA, UMTS) na obr. 1.4.
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Obr. 1.4:  Vyvoj podilu Sirokopasmovych pfistupt dle jednotlivych technologickych feseni na
maloobchodnim trhu se zapocitanim pfistupt v mobilni siti.

V soucasné dobé€ je nabizen mobilni internet telekomunika¢nimi operatory dvéma
zpusoby, a to Internet v mobilu a mobilni Internet pro notebooky pomoci USB modemu.
O neustale nartstajicim poctu uzivateli téchto typt bezdratového pripojeni k Internetu
svéd&i udaje ve vyrotni zpravé CTU [22]. Konkrétn& v roce 2014 oproti roku 2013
doslo k nartstu uzivatell vyuzivajicich Internet v mobilu o 22 %. Zvysujici se pocet
uzivatelt doklada i celkovy prehled o vyuzivani sluzby Internet v mobilu v letech 2010—
2014 a zarover tyto udaje dokumentuje vySe uvedena vyrocni zprava i graficky — viz
obr. 1.5. Obdobny vyvojovy trend je registrovan i u druhého zpusobu poskytovani
konektivity Internet pro notebooky pomoci USB' modemu v sitich UMTS/LTE
a CDMA, kdy ve sledovanych obdobich, tj. v roce 2013-2014, je zaznamenan narust
poctu uzivateld o 20 % — viz obr. 1.6. Tento rast nelze povazovat za konecny, ponévadz
podil tzv. chytrych telefont, tableti a podobnych mobilnich komunikacnich zafizeni se
na ¢eském trhu neustale zvétsuje.

1 USB — Universal Serial Bus.
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Obr. 1.5:  Vyvoj poétu ucastniku vyuzivajicich Internet v mobilu v letech 2010-2014.

Na zakladé uvedenych udaju a jejich grafickych znazoméni lze pro futurum
predpokladat, ze vyvojovy trend ristu poctu uzivatell bezdratové komunikace bude
i nadale pokracovat, a to diky zavedeni v soucasnosti jiz rozpracované nove sité 5G, tj.
paté generace mobilnich siti, i diky nasazeni v blizké budoucnosti do praxe nové
vyvinutych technologii — jakou je napt. technologie M2M (Machine-to-Machine) apod.
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Obr. 1.6:  Vyvoj poctu tcastnikti mobilniho Internetu v letech 2010-2014.
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2 BEZDRATOVE TECHNOLOGIE WIFI
A WIMAX

2.1 Princip bezdratové technologie WiFi

Pfipojeni prostiednictvim bezdratové technologie WiFi [45], [49], [78] se realizuje
pomoci tzv. AP (Access Point) neboli pfistupového bodu a koncového ucastnického
zafizeni (napt. WiFi kartou v PC!? apod.) [6], [7], kdy pfistupovy bod piedstavuje
bezdratovy hub, z néhoz je signal kompletné Sifen do celé bezdratové sité, a umoziiuje
propojit bezdratovou sit’ s metalickou siti — viz obr. 2.1.

Distribuéni
systém

e

Bezdratoveé
_— N . meédium »
| & (7

Obr. 2.1:  Grafické znazornéni jednotlivych komponenti bezdratové technologie WiFi.

Nevyhodou mobilniho spojeni pomoci bezdratové technologie WiFi je vlastni
dosah, ponévadz jako jednu z nezbytnych podminek pro kvalitni pfenos je nutno zajistit
pfimou viditelnost mezi pfijimaci 1 vysilaci anténou pienosového datového zafizeni.
Dal§im parametrem, jenz bezprostiedné na misté ovliviiuje kvalitu piijimaného signalu,
je pocasi. Jak konstatuje Horak, bezdratova sit’ ,,ve srovndni se siti kabelovou je o néco
pomalejsi a méné bezpecna“ [32, s. 14]. Ke kladim bezdratové sité 1ze zaradit fakt, ze
eliminuje mozné komplikace kabelového zasitovani, a skuteCnost, ze instalace
bezdratové technologie zasitovani je ve srovnani s provedenim kabelaze mnohem
rychlejsi a navic ji lze Casto realizovat bez jakychkoli stavebnich zasaht a Uprav
prostfedi (jako napt. vedeni kabelaze zasekdnim do zdi ¢i jejim zalistovanim aj.) [72].
To v praxi umoziuje zhotoviteli zasitovani pruznéji reagovat na konkrétni pozadavky
klienta ohledn¢ pokryti datovym signalem.

Datova konektivita byva v praxi sdilena vice koncovymi uzivateli. Bezdratové
WiFi pfipojeni [69] je tak primarné urceno k zajisténi datové konektivity v podobé
vefejnych pristupovych bodi nejcast€ji na nejruznéjSich vefejnych mistech
a prostranstvich, ve vefejné volné pfistupnych statnich administrativnich, spravnich
a Skolnich institucich a v jejich budovach, dale pak v kavarnach, restauracich, hotelech
a také na letiStich a v mezinarodnich dopravnich uzlech. Provozovatelé¢ téchto
piistupovych bodi konkrétnim uzivatelim, hostim a svym klientim bezplatné
umoznuji pfistup na internet prostiednictvim notebookl nebo tzv. chytrych telefont.

12 PC - Personal Computer.

25



Kritické parametry pro bezdratoveé sit¢ WiFi a WiMAX

V neposledni fadé je tato technologie vyuzivana k distribuci internetu v tzv. doméacich
sitich [33], [57], ¢imz je umoznéno pfipojeni vice zafizeni k internetu bez nutnosti
realizovat (tj. ,,natahat”) po domé ¢i byté datovou tzv. strukturovanou kabelaz [33],
[73].

Dalsi varianta vyuziti této technologie — bezdratového pripojeni WiFi [62] — se
nabizi v podnikatelské sféfe jako primarni zdroj datové komunikace koncového
uzivatele tam, kde nebyla datova komunikace vubec dostupna, popf. jen velmi obtizné
technicky a technologicky ¢i za vysokych financ¢nich naklad( na tzv. zasitovani
realizovatelnd pevna datova konektivita (napt. xDSL) pro stavajictho koncového
uzivatele.

2.2 Vyvoj bezdratové technologie WiFi

Stejné jako v minulosti mnoho jinych rozliénych systémt a technologii byla
i technologie bezdratové konektivity pavodné produktem vyvoje zbrani pro armadu.
Prvni naznaky ptfenosové bezdratové technologie byly zaregistrovany jako vedlejsi
produkt pfi feSeni problémi se synchronizaci jiz pfi sestaveni a nasledném dalSim
vyvoji dalkového fizeni torpéd v némecké armadé Wehrmacht za 2. svétové valky
[100]. Po valce byla pak uvedena technologie patentovana pod Cislem 2.292.387 a tato
patentova prava k vyuziti technologie byla nabidnuta americkému namotnictvu. Jesté do
konce valky ve Vietnamu byla tato technologie pod nazvem FHSS (Frequency Hopping
Spread Spectrum) piisné tajna. Az v roce 1994 organizace IEEE (Institute of Electrical
and Electronics Engineers) vydala prvni standard bezdratovych siti pod oznafenim
IEEE 802.11.

I vyvoj bezdratové technologie WiFi jde vSak neustale kuptfedu [1], [2]. Jeden
z problému sdileni datové konektivity je v soucasnosti mozné CasteCné vyieSit za
pomoci uziti technologie WMN (Wireless Mesh Network) [1], [2], [96] zkracené Mesh
— viz obr. 2.2, kdy je pouzit AP router (Access Point Router — smérovac), jenz je
vybaven dvéma samostatnymi radii. Jedno radio pracuje na kmitoctu 5 GHz a slouzi
k vytvoreni patefniho prenosového toku nebo k ptipojeni klientr, druhé radio pracuje na
kmitoCtu 2,4 GHz a zajistuje pripojeni ucastnikli bezdratové komunikace. Jednotlivé
AP jsou mezi sebou navzajem propojeny, ¢imz je dorovnavana pienosova kapacita
patetniho pfenosu dat.

Distribuéni
systém

internet

%

Obr. 2.2:  Grafické znazoméni bezdratove sité technologie WMN.
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O oblibenosti bezdratové technologie WiFi [24] svédci napt. skuteCnost, ze ji ve
své vybave jiz zcela automaticky disponuji mnoha soucasna komunikacni zatizeni a téz
je ¢im dal tim vice vnimana 1 béznym uzivatelem jako neodmyslitelna soucast
kazdodenniho zivota.

2.3 Prenos radiového signalu bezdratovou technologii WiFi

Za nejvétsi vyhodu bezdratové mobilni komunikace [15], [66] vyuzivajici k pfenosu dat
radiovy signal je povazovan fakt, ze se tento typ datového prenosu S§ifi i skrz rizné
prekazky. Optimalni podminky pro nejkvalitnéjsi pfenos dat radiovym signalem jsou
zaji§tény parametry — piima viditelnost, volny prostor. I pfi tomto typu pfenosu, tj. ve
volném prostoru, dochazi k utlumu radiovych viln, jenz je zpusobovan samotnym
pruchodem atmosférou. Tento utlum je dan vztahem [50], [51]:

L, —20Xlog(WJ , (2.1)

v némz jsou vyjadreny proménné:
Lo - ztraty zpasobené prichodem atmosférou [dB];
d —vzdalenost mezi anténou vysilaci a pfijimaci [m];

A —vlnova délka [m].

Ptenos radiového signalu je ovliviiovan témito zakladnimi parametry — velikost
odrazu, interference, difrakce [51], [66].

Pfi dopadu na prekazku se Cast energie radiové viny odrazi, ¢ast energie je
absorbovana prekazkou a ¢ast radiové viny prostoupi skrz prekazku. Velikost odrazu
i absorpce je zavisla na parametrech — uhel dopadu, tloustka materialu, elektrické
vlastnosti materialu tvoficiho prekazku.

Pti pouziti vSesmérovych antén dochéazi predev§im v bytové zastavbé u radiového
signalu k interferenci (tj. k vicecestnému Sifeni) [27] a k posunu faze a uUtlumu
radiového signalu. DalSimi veli¢inami, jez ovliviiyji radiovy pienos, je difrakce (tj.
ohyb) vin kolem malych ptekazek a rozptyl signalu, k némuz dochazi v ptipade, kdy je
objekt mensi nez vlnova délka radiového signalu. Pfimym diasledkem rozptylu
radiového signalu je pak rozpad smeérovosti §ifeni signalu, tj. dochazi k rozptyleni
signalu vSemi sméry.

Nejriuzné€j$i materialy prekazek vykazuji pro prochazejici radiovy signal rizny
utlum. Tento takt je tfeba miti na zfeteli. Na druhou stranu v pfipadé Sifeni radiového
signalu vzdusnou cestou odpada problém s pfimou viditelnosti uzivateli a vysilace
navzajem, coz je nezbytnou podminkou pro Sifeni radiového signalu pomoci optické
sité.

Utlum priichodu radiového signalu riiznymi materialy piekazek lze zjistit pomoci
meéfeni a vypoctem. Jak je dolozeno v nize uvedeném vzorci pro vypocet ztraty signalu,
velikost itlumu je dana vztahem [50], [51]:
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P,
L=10x log(?J , (2.2)

v tomto vztahu jsou vyjadfeny proménné:

L — ztraty vlivem piekazky [dB];

P1—vykon vysilace [W];

P> —vykon v pozadovaném miste za prekazkou [W].
Utlum narGsta se zvySujicim se kmito&tem.

Prehled o priblizné velikosti Gtlumu riznych stavebnich materialti je zaznamenan
v tabulce — viz tab. 2.1, pfiCemz méfeni bylo realizovano pfi umisténi pfijimace ve
vzdalenosti 7 m od vysilace a s pouzitim smérovych antén.

Tab. 2.1:  Prehled o pfiblizné velikosti Gtlumu riznych stavebnich materiala [50], [51].

Stavebni material Utlum [dB]
Zelezobetonovy strop 450 mm 20
Zelezobetonovy nosnik 300mm 14

Cihlova zed’ 150mm 7
Okna a dvere 2

Dalsi dilezitou velicinou, jez pfimo ovliviyje kvalitu pfenosu radiového signalu, je
tzv. prvni Fresnelova zona, jejimz prostrednictvim je prenaSeno 90 % energie radiové
viny a jez ma tvar rotacniho elipsoidu. Pfi naruSeni této zony, jeZ muze byt zpuisobeno
vzrostlou vegetaci ¢i nevhodnou vystavbou objektti, dojde ke snizeni kvality radiového
prenosu, pfi¢emz maximalni zastinéni by nemélo piekroc€it 40 % prvni Fresnelovy zony.
Vypocet Sitky Fresnelovy zény lze provést podle vztahu [50], [51]:

_ nXAXd; xXd, , (2.3)
d,+d,

n

v némz proménné vyjadiuji:

Fi —polomér n-té Fresnelove zony v konkrétni vzdalenosti [m];
n — nty ad Fresnelové zony;

di, d> — vzdalenost prekazky mezi vysilaCem a pfijimacem [m];
A —vlnova délka [m].

Jako konkrétni ptiklad aplikace vypoctu Sitky pasma Fresnelovy zony je uveden
ptipad, kdy u radiového prenosového signalu s vinovou délkou 0,122 m, coz je
frekvence 2,45 GHz, je pii vzdalenosti vysilach 30 m S§itka pasma Fresnelovy viny
v nejsir§im poloméru elipsy 0,95 m.
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2.4 Typy bezdratovych siti bezdratovych technologii WiFi
a WiMAX

Bezdratové sité pro prenos datového signalu lze rozdélit na dva zakladni druhy, a to na
bezdratové mobilni sit€, jez umoziiuji uzivateli volny pohyb v ramci jedné sité i mezi
sittmi, a na pevné bezdratové sité, které uzivateli tento pohyb neumoziuji.
U bezdratovych pevnych stanic tzv. systém Point to Point (neboli bod — bod) se pouziva
technologie radiova nebo optickd. U bezdratové mobilni sité tzv. systému Point to
Multipoint (neboli bod — vice bodl) se pouziva pouze technologie radiova.

Zaklad pro bezdratové mobilni sité je tvoren siti typu BSS (Basic Service Set), jez
je urCena pro skupinu ucastnikli spolu komunikujicich, jejichz bezdratova zafizeni pro
prenos radiového signalu se musi vzajemneé prolinat, tj. musi byt zajistén pranik signalu
jejich bezdratovych zafizeni. Tento typ komunikace uZzivatelti bezdratovych zafizeni je
dale ¢lenén do dvou zakladnich typu, a to Ad-Hoc a infrastrukturni sité.

Ad-Hoc sité jsou nezavislé sit€ tzv. Peer-to-Peer (neboli rovny s rovnym), kdy
vSichni uzivatelé této sit€ spolu komunikuji pfimo bez ptistupového bodu a jejich
zafizeni musi byt ve vzajemném dosahu. V ramci tohoto typu sité je tak uplatnéno
pravidlo, ze ¢im vic je uzivatelt, tim je vétSi dosah této sit€ — viz obr. 2.3. Celkovy
pocet uzivatell této sité se déli o celou Sitku radiového pasma, a to v zavislosti na
standardu a vzdalenosti mezi uzivateli. Pfenos je realizovan v rezimu polovi¢niho
duplexu. Tento typ sité€ je vyuzivan pro osobni potfebu uzivatela jako sit’ personalni —
WPAN a pro spojeni uzivatell se nejcastéji vyuziva technologie Bluetooth (doslovné
modrozub) [29], [35] vyvinuty firmou Ericsson [46, s. 118].

Obr. 2.3:  Grafické znazoméni sité Ad-Hoc.

Infrastrukturni sit€ jsou tvoreny zakladnimi sitovymi prvky — AP neboli
pristupovymi body (Access Point). AP ma vice funkci. Jednou z jeho nejdulezitéjsich
funkci je komunikace mezi distribucni siti [13] a bezdratovou datovou siti, jez je
oznaCovana a nazyvana mostem (Bridge). Bridge umoznuje také propojeni vice
bezdratovych siti — viz obr. 2.4, pficemz AP realizuji vS§echny radiové prenosové funkce
(jako napf. modulaci, demodulaci, kodovani, dekodovani a synchronizaci). Je-li
propojena sit’ BSS pies AP do distribu¢niho systému, je tato sluzba AP oznacovana jako
DSS (Distribution System Service) [46, s. 118].
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Obr. 2.4:  Jednoducha infrastrukturni sit’ bezdratové technologie.

2.5 Standardy bezdratovych technologii WiFi a WiMAX

Z divodu sjednoceni produkti vyrobct bezdratovych siti byla zahajena v roce 1990
jejich standardizace.

Prvni standard bezdratovych siti byl sestaven v roce 1997 pod oznacenim IEEE
802.11 (IEEE — Institute of Electrical and Electronics Engineers) [14], [36], [37], [67],
[79]. V ramci tohoto standardu byly vyuzivany dva druhy modulace. Standard
disponoval
rychlosti 1-2 Mb/s pouze ve frekvenénim pasmu 2,4 GHz a podle konkrétni zemée
zahrnoval az 14 kanala [26], [48]. U standardu IEEE 802.11 [81], [94] jsou definovany
pouze dvé nejnizsi vrstvy OSI (Open System Interconnection — propojeni otevienych
systému) [10], [64], [71], [86], [101] ze sedmi vrstev OSI, a to Physical Layer (fyzicka
vrstva) [9], [60] a Data Link Layer (linkova vrstva). Podvrstva Data Link Layer je
oznacovana zkratkou MAC (Media Access Control — spojova vrstva) [89]. Podvrstva
MAC je tvofena souborem pravidel ohledné pfistupu k prostfedkim pro pienos dat.
Podrobnosti o pfenosu dat jsou ponechany na Physical Layer [99, s. 13]. Vrstvou
Physical Layer [60] jsou pfenaseny jednotlivé bity k uzlim, k nimz vede pfimé spojeni.
U bezdratovych siti se jedna o zpisob pienaseni dat radiovym signalem prostfednictvim
Physical Layer.

V IEEE 802.11 standardu [14], [79] byly specifikovany tfi razné Physical Layer,
ato dveé Physical Layer pro radiovy prenos a jedna Physical Layer pro infracervené
zareni.

Pro radiovy prenos se jedna o tyto dvé Physical Layer:

e FHSS (Frequency Hopping Spread Spectrum) vyuziva pasmo 2,4 GHz, jez je
rozdéleno pro vétSinu zemi na 75 ¢ 79 radiovych kanali o Sifce 1 MHz
z celkové frekvencni Sitky 83,5 MHz, pfi¢emz zbyvajicich asi 8,5 nebo 4,5 MHz
z celkové frekvencni Sitky plni funkci tzv. ochranného pasma. Ve Spojenych
statech americkych je oproti tomu z taméjSich vydélenych 85 moznych kanala
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vyuzivano 79 kanald, pfiCemZz tento zpusob vydé€leni radiovych kanald je
zaroven respektovan po celém svéte.

Princip FHSS je nazyvan frekvennim rozprostfenim pasma [46, s. 122],
zaroveti byva oznadovan jako tzv. frekvendni preskakovani'> [99]. PH
komunikaci prostfednictvim FHSS dochazi ke zméné kanalu podle predem
domluvené sekvence, a je nutno zajistit synchronizaci radiového pfenosu. Za
podstatnou vyhodu této Physical Layer je mozno povazovat pocet AP, jenz muze
pracovat v pasmu 2,4 GHz. Teoreticky je uvadén jako maximalni pocet AP 26
bodu, prakticky je situace jina — komunikace je realizovana ne vice jak 15 AP.

e DSSS (Direct Sequence Spread Spectrum) vyuziva pasmo, jez je ve vetSing zemi
rozdéleno na 14 radiovych kanald, ve Spojenych statech americkych potom na
11 kanald — viz obr. 2.5. Frekvencni pasmo je rozprostieno do Sitky 22 MHz.
Této Sitky je dosazeno tak, ze bity jsou prenaSeny jako sekvencni fetézce, nuly
ajedni¢ky jsou navzajem inverzni a je vyuzito 1lbitové rozprostirajici se
sekvence — tzv. Barkerova kodu. Princip DSSS je nazyvan kdédové rozprostieni
pasma [46, s. 123], dalsi jeho oznaeni je technika rozprostirani piimou
posloupnosti [99].

1 2 3 a4 5 6 7 8 9 10 1 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2.467 2472 2.484 Center Frequency
'[ (GHz)

22 MHz

Obr. 2.5:  Grafické znazornéni rozd¢leni kanalu podle DSSS.

V disledku potieby vyssi rychlosti vznikly v pfimé navaznosti na pivodni standard
IEEE 802.11 [37] v roce 1999 dva standardy.

Prvni standard s oznacenim IEEE 802.11a [38] vyuziva frekvencni pasmo 5,1-5,3
GHz a 5,725- 5,825 GHz s teoretickou maximalni rychlosti 54 Mb/s. Vzhledem ke
zkuSenostem s ruSenim v pasmu standardu IEEE 802.11 byla pouzita modulace OFDM
(Orthogonal Frequency Division Multiplexing — ortogonalni multiplex s délenim
kmitoc¢tu) [3], [30], [31] s vyuzitim kontroly a opravy chyb FEC (Forward Error
Correction — zpétna kontrola chyb).

Druhy standard IEEE 802.11b [39], [58], jenz pouziva modulaci DSSS
a teoretickou rychlost maximalné 5,5 az 11 Mb/s ve frekvencnim pasmu 2,4 — 2,485
GHz s dosahem az 12 km bez piekazek, byl vyvinut a oznafen jako vylepSena
modifikace pivodniho standardu IEEE 802.11 [37]. Kromé téchto vlastnosti pfinesl
inovovany standard zvySenou bezpecnost prenosu a dokonalejs$i management mobility
veetné radiovych zdroji a komplementarni koédovani CCK (Complementary Code
Keying — komplementarni kodovani) [58], [59] s digitalni kvadraturni modulaci QPSK

13 Vedle oznaceni FHSS — frekventniho rozprostfeni pasma &i tzv. frekvenéniho pieskakovani —
byva nékterymi odborniky uzivan i nazev frekvencni proskoky [99, s. 14].
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(Quadrature Phase-shift keying — kvadraturni kli¢ovani fazovym posuvem).

Do roku 2003 je datovan vznik standardu IEEE 802.11g [40], [60] s modulaci
OFDM 1 DSSS, pracujici ve frekvenénim pasmu 2,4-2.485 GHz shodném se
standardem IEEE 802.11b [39]. Standard IEEE 802.11g ma stejnou zpétnou
kompatibilitu s pfedchozim standardem IEEE 802.11b, avsak je schopen navic uzivat
razné rychlosti, a to konkrétné 1, 2, 5,5, 6, 9, 11, 12, 18, 24, 36, 48, 54 Mb/s. Pro
zajisténi zpétné kompatibility s pfedchozimi standardy je pouzito systému rezerva¢niho
mechanismu RT/CTS (Request to Send / Clear to Send) vysilaného pfed ramcem
s OFDM [31], jenz je spustén po pfipojeni klienta s IEEE 802.11b k siti ve standardu
IEEE 802.11¢.

V roce 2004 vznikl standard IEEE 802.16 WiMAX (Worldwide Interoperability for
Microwave Access) [14], [43], [65], jenz mél za ukol nahradit metalické vedeni
k ucastnickym zafizenim, tj. tzv. posledni mili.

Tento standard pracuje na principu Point-to-Multipoint v licencovaném pasmu
3,5 GHz s frekvencni Sitkou pasma 10-66 GHz. Vylepseny standard IEEE 802.16a na
rozdil od pivodniho IEEE 802.16 pak vyuziva pasmo 2-11 GHz s moznosti Sifeni
signalu 1 bez pfimé viditelnosti. Podle dosahu se déli na 30-50 km pii LOS (Line of
Sight) za pfimé viditelnosti, 1-2 km pii NLOS (Non Line of Sight) bez piimé
viditelnosti a do 500 m pii pouziti uvniti budov, pficemz dosah signalu zavisi na typu
pouzité antény (napf. smérové ¢i vSesmérové). S modulaci OFDM ma teoretickou
maximalni rychlost az 70 Mb/s. Je zde moznost kédovani BPSK (Binary Phase Shift
Keying — binarni klicovani fazovym posuvem), QPSK (Quadrature Phase-Shift Keying
— kvadraturni kliCovani fazovym posuvem), 16-QAM (16-Quadrature Amplitude
Modulation) — 16-kvadraturni amplitudova modulace (jedna se v podstaté o 16bodovy
konstelacni diagram) a 64-QAM (64-Quadrature Amplitude Modulation) —
64-kvadraturni amplitudova modulace. Volba typu kodovani [5], [74] je dana
potfebnym odstupem signalu od Sumu (SNR — Signal-to-Noise Ratio), a to pfi nizkém
odstupu signalu od Sumu, tj. SNR do 6 dB, je pouzito kdédovani BPSK a pii vys§im
odstupu signalu od Sumu, tj. SNR — 22 dB, je vyuzivano vyssi kodovani 64-QAM.

V roce 2005 vznikl standard IEEE 802.16e [44], jenz je urCen pro prenos dat
mobilnich zafizeni — tzv. mobilni WiMAX [52], [65]. Hlavni vyhodou standardu IEEE
802.16e je umoznéni sdileni piistupu s garanci QoS (Quality of Service — podpora
kvality sluzeb) s pokro¢ilym zabezpecenim AES (Advanced Encryption Standard —
standard pokrocilého Sifrovani) a DES3 (Triple Data Encryption Standard — trojity
datovy $ifrovaci algoritmus). Sitka kanalu mdiZe byt nastavena v rozmezi 1-28 MHz.

Nasledné byl v roce 2009 sestaven standard s oznaCenim IEEE 802.11n [41]
s teoretickou prenosovou rychlosti az 600 Mb/s, jehoz realna rychlost vsak cini
130Mb/s. Tento standard zlepSuje odolnost proti ruSeni, a to diky implementaci
technologie tzv. chytrych antén MIMO (Multiple-Input Multiple-Output — vice vstupt
vice vystupt). Tato technologie, ma vyssi citlivost Cipsetu (Chipset — skupina
integrovanych obvodd neboli Cipt) s nékolikanasobnymi vysilac¢i a vySSim poctem
antén. Technologie antén MIMO byla vyvinuta jiz pfed 40 lety v Bellovych
laboratofich. Pracuje na fyzické vrstvé ISO/OSI modelu (International Organization for
Standardization / Open System Interconnection) a bez problému ji vyuzivaji protokoly
vysSich vrstev [64], [71] dale zdvojnasobuje §itku kanalu na 40 MHz. Pii pfenosu
zvlada vicecestné Sifeni signalu, to znamena, ze vyuziva i zpozdéni odrazeného signalu.
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Hrani¢ni nejvys§i pocet pouzitych antén u technologie MIMO sice nebyl piimo
stanoven, jak vSak ukazala praxe, byva omezen na pocet 16 antén pro venkovni provoz
a 8 antén pro provoz vnitini. Standard IEEE 802.11n je zpétné¢ kompatibilni
s predchozimi standardy a umoznuje komunikovat jak v pasmu 2.4 GHz, tak i 5 GHz
s vyuzitim modulace OFDM.

V roce 2013 byl schvalen standard IEEE 802.11ac [42], u n¢hoz je oproti IEEE
802.11n S§itka frekven¢niho pasma kanalu vrozsahu od 20 MHz do 160 MHz. To
znamena, ze pii Sifce kanalu 80 MHz u jedné antény je na obou stranach spojeni mozno
teoreticky dosahnout rychlosti 433 Mb/s, tj. pfi 8 anténach je max. rychlost 3,47 Gb/s.
Tento standard upfednostiiuje komunikaci v pasmu 5 GHz, ale umi komunikovat
i v pasmu 2,4 GHz.

Z vyse uvedeného logicky vyplyva, ze IEEE 802.11ac je kompatibilni se standardy
IEEE 802.11b, IEEE 802.11g a IEEE 802.11n, navic i s technologii Bluetooth [29],
[35]. Pouziva modulaci 256-QAM (256-Quadrature Amplitude Modulation -
256-kvadraturni amplitudova modulace).

Ke zkvalitnéni pfenosu vyuziva standard IEEE 802.11ac technologii Beamforming
(neboli tvarovani paprsku), jez funguje na principu, ze n€kolik antén dokéze naCasovat
faze signalu tak, aby se k cili dostal signal co nejsilngjsi, byt’ tfeba poskladany z dil¢ich
odrazu [87].

2.5.1 Prehled zakladnich standardu IEEE 802.11 bezdratové
technologie WiFi

Nyni bude proveden souhrn nejdilezitéjSich zakladnich standardd IEEE 802.11.
V odborné literatuie je mozné se setkat i s jinym oznacenim puvodniho standardu IEEE
802.11. Napt. Zandlem je oznaCovan jako standard 802.1x [99, s. 133].

Prehled zakladnich standardt IEEE 802.11 [79], [81] je nize uveden v tabulce — viz
tab. 2.2.

Tab. 2.2: Prehled zakladnich standardu IEEE 802.11 [50], [51].

Rok Pasm Maximalni C
Standard vy(;)zinl' [ éSI-Iz(]) rychilos ¢ [i/[b /s] Fyzicka vrstva
uvodni IEEE

.11 1997 2.4 2 DSSS a FHSS
IEEE 802.11a 1999 5 54 OFDM
IEEE 802.11b 1999 2,4 11 DSSS
IEEE 802.11g 2003 2,4 54 OFDM, DSSS
IEEE 802.11n 2009 2,4 nebo 5 600 MIMO OFDM
IEEE 802.11ac 2013 24a5 1000 MU-MIMO™* OFDM

4 MU-MIMO - Multi-user MIMO.
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S ohledem na soucasny stav a technické moznosti vyuzivani siti WiFi je nutno
podotknout, ze prehled neni zdaleka vycerpavajici a kompletni. Do piehledu jsou
zafazeny pouze hlavni zakladni standardy, jez vyrazné€ ovlivnily rychlost pfenosu,
zakladni standardy IEEE 802.11 bezdratovych siti WiFi pracuji v rezimu frekvenéniho
half-duplexu (polovi¢niho duplexu) to znamena, bud’ data vysilaji, nebo je pfijimaji.

2.6 Zabezpeceni bezdratovych siti bezdratovych technologii
WiFi a WiMAX

V plnohodnotném a bezproblémovém provozu musi bezdratové sité bezdratovych
technologii WiFi a WiMAX spliiovat stejné funkce jako sitovy Ethernet, a to véetné
zabezpeCeni. Zpusoby zabezpecCeni lze tfidit podle dvou zasad, a to konkrétné dle:

1. fizeni pfistupu opravnénych uzivateld, jez je oznaCovano jako autentizace [32,
s. 56] nebo také autorizace [99, s. 125];

2. zabezpeceni prenasenych dat pifed odposlechem, jez je nazyvano kdédovanim [32,
s. 56] ¢i Sifrovanim [99, s. 125].

Rizeni piistupu opravnénych uzivateld je mozno realizovat pomoci identifikace sité
SSID (Service Set Identifier), jez je oznaCovana jako jedineCny nazev bezdratové sité
s maximalnim poc¢tem 32 znakd, oznaCujicich vSechny prvky sité. AP je vysilana
identifikace jedinecného nazvu sité v pravidelnych intervalech cca 100 ms jako soucast
fidiciho rdmce bezdratové sit€. Vysilani identifikace SSID je mozno zru$it. V tom
pfipadé pak z divodu nezobrazovani nazvu sité nelze sit’ vyhledat a tudiz ani se k ni
pripojit.

Piistup opravnénych uzivateli muize byt fizen pomoci filtrovani MAC adres, kdy
kazda bezdratova karta je vybavena MAC adresou (Media Access Control — jedinecny
identifikator sitového zafizeni) [98]. MAC adresa byva oznacovana také jako , fyzicka
adresa“. Operatorem Ci spravcem sité jsou zapsany adresy jednotlivych uzivateld do AP.
Z vyse uvedeného proto logicky vyplyva, Ze do takto zabezpeCené sit€ se nemuze
prihlasit ucastnik, aniz by byl zapsan do AP. Za nevyhodu tohoto systému fizeni
pfistupi opravnénych uzivateld pomoci MAC adres lze povazovat situaci, kdy je tato
sit’ pocetné velice rozsahla a dochazi ptitom k Casté fluktuaci v odchodu a pfichodu
ucastnikt. Oproti tomu jako vyhodu tohoto fizeni je zapotiebi vyzdvihnout fakt, ze se
do takto oSetfené sit€¢ pomoci MAC adres mlze pfihlasit jen skutecné registrovany
uzivatel s prislusnou zaregistrovanou adresou.

Zabezpeceni prenaSenych dat pred odposlechem je realizovano systémem WEP
(Wired Equivalent Privacy — soukromi ekvivalentni dratovym sitim) [46]. WEP byl
puvodné nasazen jako standard pro zabezpecCeni radiové Casti sité pro IEEE 802.11 [36],
[81]. Pro technologie WEP je vyuzivana pro §ifrovani pfenosu §ifra RC4. Autentizace je
u zabezpecCeni pomoci systému WEP zajisténa prostfednictvim sdileného klice [46], kdy
je na strané odesilatele odeslana zprava zaSifrovana nahodnym klicem a na pfijimaci
stran€ za pouziti stejného klice je posléze rozsifrovana. Pro WEP Kkli¢ je definovana
délka 40 bita, WEP kli¢ je zietézen s 24-bitovym inicializatnim vektorem. Tento
inicializacni vektor ma za ukol zajistit, aby byl vytvoren unikatni zasifrovany fetézec,
nezavisly na ostatnich fetézcich generovanych stejnym klicem. WEP kli¢ tedy pracuje
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na symetrickém principu, kdy neni ovéfovan samotny uzivatel, nybrz je proveérovana
MAC adresa jeho sitové karty.

Zabezpeceni prenaSenych dat prostifednictvim bezdratovych siti se neustale vyviji.
V soucasné dob¢ je pouzivano zabezpeceni prenaSenych dat [46], [74], jez je oznaCeno
jako zabezpeCeni WPA (WiFi Protected Access). Jedna se o softwarové feseni, jehoz
technicka vyhoda z divodu neustalého vyvoje spoCiva v tom, ze tento mechanismus
nevyzaduje hardwarovou vyménu komponentd sit€ pracujicich s Sifrovacim
mechanismem RC4. WPA se sestava ze tii zakladnich slozek, a to:

e TKIP (Temporary Key Integrity Protocol — Sifrovaci integralni protokol), jenz je
pouzivan u WPA a je zalozen na algoritmu RC4 obdobné jako standard WEP.
Zahrnuje 128-bitovy docasny kli¢ sdileny klientem a AP, MAC adresu
klientského zafizeni, dale 48-bitovy inicializa¢ni vektor, jez nahrazuje v paketu
¢islo sekvence.

e MIC (Message Integrity Check — kontrola integrity zprav), jiz je provadeéna
ochrana proti faleSnym AP zajiSt€nim integrity dat.

e EAP (Extensible Authentication Protocol — rozsifitelny autorizacni protokol),
jenz umoziuje vzajemnou autentizaci uzivatelu i siti a distribuce klica.

Zabezpeceni prenasenych dat prostfednictvim bezdratovych siti se neustale vyviji
a technicky zdokonaluje. V sou¢asné dobé je jiz pouzivan WPA2', jenz podporuje
WPA. WPA2 obsahuje ve srovnani s WPA nékterd vylepSeni, a to v Sifrovani
a v kontrole integrity.

2.7 VSeobecné opravnéni ¢. VO-R/12/09.2010-12

2.7.1 Rozdéleni radiového spektra v Ceské republice

Vyznamnymi oblastmi odborné &innosti Ceského telekomunikagniho ufadu'® vedle
rozhodovani  sport  mezi  telekomunikaCnimi  operatory  nebo  obcany
a telekomunikaénimi operatory!” a kromé v této praci feSené problematiky vieobecnych
opravnéni jsou tyto stézejni sféry: vykon statni spravy v oblasti elektronickych
komunikaci, zajiSténi technické spoluprace mezi podnikateli zajiStujicimi sité
elektronickych komunikaci a podnikateli poskytujicimi sluzby elektronickych
komunikaci za u€elem zachovani bezpec€nosti a integrity siti a kvality sluzeb a zajiSténi
ochrany v oblasti rozhlasového a televizniho vysilani [17], a to hlavné vyhledavani
zdroju ruseni signalu [16]. Nemén¢ dulezitym v ramci odborné pisobnosti se jevi podil
CTU na tvorb& pravnich predpisi pro oblasti elektronickych komunikaci a postovnich
sluzeb a jeho ucast na pfipominkovych fizenich jako bylo napf. projednani TTP

15 ' WPA2 — v soucasnosti pouzivana dalsi generace WPA (WiFi Protected Access).

16 Cesky telekomunikaéni uiad (CTU) je tstiedni spravni uiad pro vykon stitni spravy, véetnd
regulace v oblasti elektronickych komunikaci a postovnich sluzeb.

17" Dalsi takovou ¢innosti je napf. vydavani rozhodnuti o niroku poskytovatele univerzalni sluzby
na uhradu vyse prokazatelné ztraty za poskytovani této sluzby ZTP (zdravotni a tclesné
postizeni), VT A (vetejny telefonni automat).
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(Technicky plan pfechodu zemského analogového televizniho vysilani na zemské
digitalni televizni vysilani), nebo v soucasné piiprava uvolnéni kmitoctovych pasem pro
DVB-T?2 (Digital Video Broadcasting Terrestrial 2).

Pii vykonu své pusobnosti se CTU fidi pravnimi predpisy, obecné zavaznymi
pravnimi akty organt Evropskych spoleenstvi a Ceské republiky, mezinarodnimi
smlouvami, jimiZ je Ceska republika vazana a které byly vyhlageny ve Sbirce zakond
nebo ve Sbirce mezinarodnich smluv, dale statusem Ufadu [63], usnesenimi vlady
Ceské republiky a opatfenimi obecné povahy, jez v mezich zakona sam vydava.

Vyuzivani radiového spektra se na mezinarodni urovni fidi Radiokomunikacnim
fadem ITU (International Telecommunication Union — Mezinarodni telekomunikacni
unie). Radiokomunikaéni #ad ITU je v Ceské republice aplikovan dokumentem Plan
pridéleni kmitoCtovych pasem (narodni kmitoctova tabulka) [19], jenz urcuje piidéleni
kmito¢tovych pasem jednotlivym radiokomunikacnim sluzbam. Pifi kmitoCtovém
planovani ,, vychdzi CTU rovnéz z pravnich predpisii Evropské komise a z rozhodnuti
a doporuceni Konference evropskych sprav post a telekomunikaci (CEPT)“ [19],
pfiCemz abreviatura CEPT je utvofena z ndzvu konference — slovniho spojeni ve
francouzstiné Conférence européenne des administrations des postes et des
télécommunications (anglicky European Conference of Postal and Telecommunications
Administrations).

CTU v planu vyuziti radiového spektra v Ceské republice stanovi technické
parametry a podminky vyuZiti radiového spektra radiokomunikagnimi sluzbami. CTU
v planu uvadi informace tykajici se souc¢asného i budouciho vyvoje vyuzivani radiového
spektra, jsou-li tyto zaméry znamy a jsou-li dostatecné urcité. Plan navazuje na plan
pridéleni kmitoctovych pasem [19], [63].

Plan vyuziti radiového spektra v Ceské republice je tvoren spolednou &asti planu
vyuziti radiového spektra a castmi planu vyuziti radiového spektra pro kmitoctova
pasma vymezena dolnim a hornim meznim kmitoctem. Mezni kmitocty odpovidaji
délicim kmito¢tim kmitoctovych pasem uvedenych v planu pfidéleni kmitoctovych
pasem.

Piesné rozdéleni kmito&tovych'® pasem pro bezdratovou technologii WiFi v Ceské
republice je normativné dano, a to konkrétné opravnénim VO-R/12/09.2010-12 [20].

2.7.2 Ramcova charakteristika vSeobecného opravnéni
VO-R/12/09.2010-12

Ve vSeobecném opravnéni ¢. VO-R/12/09.2010-12 [20], jsou stanoveny podminky
provozovani piistroju, vztahujici se na vyuzivani radiovych kmito¢ti a provozovani
vysilacich radiovych zafizeni pro Sirokopasmovy prenos dat (dale jen , stanice”
fyzickymi nebo pravnickymi osobami.

Vseobecné opravnéni ¢. VO-R/12/09.2010-12 stanovi tyto konkrétni podminky:

a) stanici lze provozovat bez individualniho opravnéni k vyuzivani radiovych
kmitodta;

18 Vedle terminu kmitoctové pdsmo byva synonymné uzivano oznadeni frekvencni pasmo.
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b) technické parametry stanic — viz tab. 2.3;

c) stanice musi dodrzet maximalni vyzafeny vykon EIRP! (Equivalent
Isotropically Radiated Power — ekvivalentni izotropné vyzafeny vykon)
a maximalni stfedni spektralni hustotu pfi libovolné kombinaci vystupniho
vykonu vysilace a pouzité antény;

d) stanice nesmé&ji byt provozovany s  pifidavnymi  zesilovaci
vysokofrekvenéniho vykonu a s prevadéci;

e) stanice v pasmech c a d musi byt vybaveny automatickou regulaci vykonu,
jez prumémé poskytuje Cinitel potlaceni ruseni alespori 3 dB oproti
maximalnimu povolenému vystupnimu vykonu uvedenych systéma. Neni-li
automatickd regulace vykonu pouzita, snizuje se maximalni povoleny
sttedni EIRP a tudiz 1 odpovidajici mez stfedni hustoty EIRP pro pasma
cado3dB;

f) v pasmech c, d a f musi byt pouzity takové techniky pfistupu ke spektru
azmimeéni rueni, jez poskytuji pifinejmensim rovnocenny ucinek jako
techniky popsané v harmonizovanych normach. Technologie potlaceni
ruSeni v pasmech ¢ a d musi vyrovnavat pravdépodobnost vybéru
konkrétniho kanalu ze vSech dostupnych kanalt, aby se v pruméru zajistilo
rovnomerné rozprostieni zatéze spektra a aby byl zaji§tén provoz, slucitelny
se systémy radiového urcovani,

g) stanice jsou provozovany na sdilenych kmitoctech;

h) provoz stanice nema zajisténu ochranu proti ruseni zptisobenému vysilacimi
radiovymi stanicemi jiné radiokomunikacni sluzby provozovanymi na
zakladé individualniho opravnéni k vyuzivani radiovych kmito¢td nebo
jinymi stanicemi pro Sirokopasmovy pienos dat.

Technické parametry bezdratovych stanic jsou dany v tabulce — viz tab. 2.3.

Pozn.: Ekvivalentni izotopicky vyzafeny vykon oznacovany zkratkou EIRP je
soucin vykonu dodavaného do antény a jejiho izotropniho ¢i absolutniho zisku v daném
sméru — podrobnosti viz vyhlaska €. 105/2010 Sb., o planu pfidéleni kmitoctovych
pasem (narodni kmito¢tova tabulka), Cast II. Vymezeni pojmt, Oddil VI. Vlastnosti

vysilani a radiovych zafizeni [20].

9 EIRP - je celkovy vykon, ktery by bylo nutné vyzafit izotropni anténou (vyzatfuje do v8ech sméri
prostoru stejné), aby bylo v daném sméru dosazeno jisté intenzity zateni. Pouziva se k vyjadreni
intenzity radiového zatfeni vysilaného smérem, kterym je anténa (typicky smérovd) namirena.
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Tab. 2.3:  Technické parametry stanic.
Ozn. Kmitoctové Vyzareny vykon Maximalni Dalsi
pasmo spektralni hustota podminky
EIRP
a 2400,0-2483,5 100 mW EIRP 10 mW/1 MHz systémy
MHz 100 mW/100 kHz s technikou
DSSS nebo
OFDM
systémy
s technikou
FHSS
b | 5150-5250 MHz | 200 mW stfedni | 10 mW/MHz (stfedni
EIRP spektralni hustota v
libovolném useku
Sirokém 1 MHz)
c | 5250-5350 MHz | 200 mW stiedni | 10 mW/MHz (stifedni pouze pro
EIRP. spektralni hustota v pouziti uvnitf
libovolném useku budovy
Sirokém 1 MHz)
d | 5470-5725 MHz 1 W stredni 50 mW/MHz (stfedni
EIRP spektralni hustota v
libovolném useku —
Sirokém 1 MHz)
e 17,1-17,3 GHz 100 mW stiedni — —
EIRP
f 57-66 GHz 40 dBm stfedni 13 Bm/MHz (stfedni | stalé venkovni
EIRP spektralni hustota) instalace jsou
vylouceny

2.7.3 Sprava kmitoctového spektra (Vjesk)"m telekomunikac¢nim

uradem
Kmitottové spektrum v ramci Ceské republiky je spravovano Ceskym
telekomunikaénim ufadem, jenz pro tento ucel vytvoril sit' stacionarnich

neobsluhovanych monitorovacich stanic (dale SNMS) a dvé stacionarni obsluhované
monitorovaci stanice (ddle SOMS). Do téchto stanic jsou naméfend data cyklicky
zasilana a pribé&zné zpracovavana. Jednotlivé oblastni odbory CTU jsou z divodu velké
Clenitosti povrchu nasi republiky vybaveny mobilnimi obsluhovanymi monitorovacimi
stanicemi (dale MOMS) s méfici technikou R&S (Rohde & Schwarz) [82] a vypocetni
technikou HP (Hewlett-Packard), umoziujici méfeni do 6 GHz. Kromé téchto MOMS
jsou pro delsi monitorovani kmitoCtd pii nepravidelném vyskytu ruseni, popf.
k monitoringu urcitého uzemi nepokrytého SNMS, k dispozici mobilni neobsluhované
monitorovaci stanice (dale MNMS out). Vozidla MOMS kromé jiného slouzi
k pfesnému dohledani mista ruSeni nebo zjiSténi poruseni kmito¢td danych
v individualnich opravnénich nebo vSeobecnych opravnénich.
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Casto monitorovanym kmitoétovym pasmem vymezenym vieobecnym opravnénim
je ze strany CTU jiz vy$e zmindné opravnéni s oznadenim VO-R/12/09.2010-12 [20].
Toto vSeobecné opravnéni uziva technologie WiFi, téSici se v soucasné dobé v riznych
zafizenich u Siroké vefejnosti znacné oblib€. Témeér kazdy uzivatel pouziva technologii
WiFi v notebooku, v tzv. chytrém telefonu rtiznych vyrobct, v routerech ¢i v ADSL
modemech pro pokryti bytd ¢i domt. Tato technologie neunikla pozornosti ani
podnikatelim v elektronickych komunikacich (dale EK), ktefi technologii WiFi
vyuzivaji predev§im pro Sifeni Sirokopasmového internetu v obcich a méstech po celé
Ceské republice.

V soudasné dobé je evidovano u CTU pro jihomoravskou oblast pies 550
podnikatelt v EK, pfi¢emz vétSina ma zaevidovanu sluzbu pro Sirokopasmovy pienos
internetu na kmitoctech 2,4 GHz a 5 GHz.

2.7.4 Prehled vyuZivani bezdratovych technologii WiFi a WiMAX
v Ceské republice

Situace, jez v Cesku nastala v kmito&tovych pasmech 2,4 GHz a 5 Ghz, nema ve svété
srovnani. Velky pocet podnikateld v EK (viz vySe), se na tuto technologii zaméfil
z prostych divodu — neni nutno platit zadné poplatky za uzivani kmitoCti a pouzivana
technologie je pfitom cenoveé velmi dostupna.

Pasmo 2,4 GHz bylo hned ve svych zacatcich a je i nadale v soucasnosti hojné
vyuzivano. Notebooky, PC i tzv. chytré mobilni pfistroje jsou uzpusobeny pro
komunikaci v tomto pasmu jiz z vyroby a také podnikatelé v EK nabizeji uzivatelim
v tomto pasmu internetovou konektivitu. Z davodu nizkého poctu kanalt a nasledného
vzajemného ruseni, postupné podnikatelé v EK prechazeji na 5 GHz. Pravé nizky pocet
kanalli v pasmu 2,4 GHz totiz nutil podnikatele kvili zajisténi konektivity mezi AP
a UZ zvySovat vyzafeny vykon, a nasledné tak rusit ostatni provozovatele v tomto
pasmu.

Pasmo 5 GHz ma sice vic kanald, je vSak rozdéleno — viz tab. 2.3 s technickymi
parametry stanic VO-R/12/09.2010-12 — na kmitoCty pro pouziti pouze uvniti budov
ana kmitoCty, jez lze vyuzit mimo budovy. Podnikatelé v EK z neznalosti nebo
nedostatku kanalt v pasmu ureném k vyuziti mimo budovy uzivaji kmitocty urcené
pro pouziti uvnitf budov.

CTU jako spravce kmitottového spektra monitoruje kmitoétové spektrum
a vysilaci radiové zafizeni (dale VRZ), jez na ném vysilaji. Postupuje nasledovné:
Prib&zné provadi monitoring kmitoétového spektra. Zjisti-li CTU v jeho ramci
nedodrzeni parametra VO-R/12/09.2010-12, nasleduje provedeni kontroly a vyzva
k napravé, tj. k odstran&ni zjisténych nedostatkd, a zaroveti je Uradem zahajeno spravni
fizeni.

2.7.5 Monitoring bezdratovych technologii WiFi a WiMAX

Pfi monitoringu bezdratovych technologii WiFi a WiMAX je velmi dilezité dobie
zvolit referencni meéfici body, v nichz bude provedeno méfeni intenzity
elektromagnetického pole. Tato mista musi byt jednoznacné definovana pro moznou
naslednou kontrolu (mésto, ulice, u domu ¢islo popisné a evidencni, vyska antény).
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Anténa, kterou je provadén monitoring, musi s ohledem na zajisténi maximalni
objektivity dat ziskanych méfenim spliiovat jisté pozadavky. Je nutno, aby anténa byla
umisténa:

e v pifimé viditelnosti méfené VRZ;
e v ose zareného svazku;
e v hlavnim sméru zareni.

K detekci a identifikaci siti WiFi1 jsou pouzivana zafizeni N — Stream Mikrotom,
Mikrotik RouterBoard RB433.

K méfeni v pasmech 2,4 GHz a 5 GHz se pouzivaji méfici soupravy, sestavajici se
z kalibrované antény s definovanou anténni korekci, napajece a méficiho pfistroje, jenz
je v predepsanych intervalech kalibrovan. Pouziva se napgje¢ se znamymi vlastnostmi
(4tlumem) pro kmitoctové pasmo méfenych signala.

K vlastnimu méfeni jsou pouzivany tyto méfici pfistroje:
e analyzator spektra R&S FSQ8;
e analyzator spektra R&S FSHO.
Nejcast€ji jsou k meéfeni vyuzivany tyto antény:
e vSesmérova vertikalni Alvarion;
e panelova DCom ZZS 5G;
e 5 GHz Alfa 12 dBi;
e smeérova anténa 5 GHz;
e R&S HL 040, Andrew T 2400.
Jako dalsi komponenty méfici soustavy jsou vyuzivany:
e nizkoSumovy zesilova¢ DCom LNA 250406;
e smeérova vazba CD-202-402-10N.
Vlastni méfeni vykonu je mozno realizovat dvéma zptsoby:

1. Pfes smérovou odbocnici zapojenou mezi anténou a vlastnim zafizenim je
pfipojen méfici pfistroj FSHO. Vykon v kanale je bud’ vypocitan z naméfenych
hodnot, nebo je méfen pifimo pres vykonovou sondu.

2. 'V piipadé, kdy neni mozné vyuzit prvni zpusob meéfeni (napf. z divodu
nedostupnosti VRZ nebo integrace antény do krytu VRZ - tzv. outdoor
provedeni), je pouzit vypocet vykonu. Tento zpusob ziskani dat byl verifikovan,
jeho presnost byla prokdzana shodou snamé&fenymi hodnotami. Ceskym
telekomunika¢nim ufadem bylo provedeno nékolik testd vykonu a intenzity
elektromagnetického pole, v jejichz ramci byly porovnavany vypocitané
a naméfené hodnoty dle dvou vzorctu. Prvni vzorec pro vypocet vykonu je dan
vztahem [28]:

EIRP = P+b-G+1L, (2.4)

v némz jsou vyjadieny proménné:

40



Kritické parametry pro bezdratoveé sit¢ WiFi a WiMAX

naméfeny vykon signalu (v celé Sifce OBW);
utlum kabelu anténa — analyzator;

zisk méfici antény (dBi);

- Qo T

utlum S§ifeni ve volném prostoru (viz vztah 2.1).

Testové hodnoty byly dale porovnany dle druhého vzorce pro vypocet intenzity
elektrického pole, jenz je dan vztahem [28]:

E=10logP-201logr+ 77, (2.5)
V némz jsou vyjadieny proménné:
E intenzita elektrického pole;
r vzdalenost.

Testovanim bylo jasné potvrzeno, Ze naméfené i vypocitané hodnoty vykonut jsou
relevantni.

Mgéfici piistroje, jimiz je provadéno méteni, jsou pravidelné kalibrovany v souladu
s platnymi normami a zavaznymi predpisy.

2.8 Nejcastéjsi pripady porusSovani bezdratovych siti
bezdratové technologie WiFi

V této podkapitole disertacni prace bude pfistoupeno k vymezeni, méfeni a naslednému
feSeni tfi konkrétnich situaci z praxe, v jejichz ramci Casto dochazi k poruSovani
opravnéni ¢. VO-R/12/09.2010-12 pro Sirokopasmovy pienos dat v pasmech 2,4 GHz —
66 GHz.

2.8.1 PorusSeni v ramci celkové vyzareného vykonu EIRP
na kmitoctech 2,4 GHz

V prvni situaci z praxe je feSeno poruseni v ramci celkové vyzareného vykonu EIRP na
kmitoCtech 2,4 GHz. Na orientatni mapé — viz obr. 2.6 — jsou spolu s referen¢nimi
meéticimi body (MB — méfici bod, v tomto piipadé€ jsou tyto body na orientacni mapé
oznaceny jako MBI — méfici bod 1 a MB2 — méfici bod 2) vyznafena stanovisté
kontrolovanych VRZ.

Tento monitoring slouzi ke kontrole, nebyl-li pred vlastnim kontrolnim méfenim na
VRZ po oznameni terminu planované kontroly CTU provozovateli zménén & jinak
upraven EIRP VZR (pfi¢emz nezbytnym piredpokladem kontrolniho méfeni je ze strany
CTU sdéleni stanoveného terminu kontroly provozovateli VRZ).
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Obr. 2.6:  Orienta¢ni mapa s vyznacenymi referenénimi méricimi body a VRZ.

Parametry umisténi méfenych zafizeni:
e Planet WA-1911 umisténo na adrese tf. D. hrdinu 27.
e WL-1120 AP umisténo na adrese tf. D. hrdinu 36.

Nameéfené hodnoty z referencnich méficich bodu celkové vyzareného vykonu EIRP
na kmitoctech 2,4 GHz jsou graficky znadzornény nize — viz obr. 2.7 a obr. 2.8.

Tésné pred zahdjenim meéreni celkové vyzareného vykonu EIRP na kmitoctech
2,4 GHz na VRZ byl proveden monitoring spektra na obou MB. Grafické znazornéni
tohoto realizovaného monitoringu na bodé MB2 je zobrazeno nize — viz obr. 2.7.
Vysledky, ziskané monitoringem, jsou na obr. 2.8 zapsany ve tvaru prvni monitoring
dne xxxx a monitoring tésn¢ pred vlastni realizovanou kontrolou — dne yyyy. Obdobné
bude realizovan monitoring v bodé¢ MB1.
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Pozn. Cervené je znazomeéna horizontilni polarizace a modie vertikélni polarizace.

Obr. 2.7:  Spektrum signalt na MB1 — polarizace vertikalni / polarizace horizontalni.
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Pozn. Cervené je zndzomeén monitoring dne Xxxx. modie monitoring dne yyyy.

Obr. 2.8: Grafické znazornéni monitoringu spektra signali na MB2 - méfeno
dne xxxx / dne yyyy.

Jak je dolozeno v grafickém znazornéni — viz obr. 2.8 — porovnani obou
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monitoringt, tj. monitoringu pied kontrolnim méfenim a monitoringu v den kontroly,
ukazuje, ze nedoSlo k zadné zmeéné v celkové vyzafovaném vykonu (EIRP), tudiz
monitoringem VRZ je zachycen skuteCny provozni stav zafizeni (tj. ze strany
provozovatele VRZ nebyla provedena zadna , korekce EIRP).

Nasledné je realizovano kontrolni méfeni pfimo na VRZ. Nasledujici graficka
znazornéni ukazuji nameétena data, jez byla zaznamenana spektralnimi analyzatory R&S
FSQ8 a R&S FSHO, s naslednym vypoctem k uréeni urovné vyzateného vykonu — viz
obr. 2.9, obr. 2.10, obr. 2.11, obr. 2.12.

Na obr. 2.9 je graficky znazornéno meéfeni Spickové hustoty vykonu meéteného
zafizeni Planet WA-1911. Obr. 2.10 dokumentuje grafické znazornéni méfeni
celkového spektralniho vykonu TX zafizeni Planet WA-1911. Na obr. 2.11 je graficky
znazornéno mefeni Spickové hustoty vykonu méfeného zatizeni WL-1120 AP. Obr.
2.12 zobrazuje grafické znazornéni méfeni celkového spektralniho vykonu TX zafizeni
WL-1120 AP.
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Obr. 2.9:  Meéfeni Spickové spektralni hustoty vykonu TX zafizeni Planet WA-1911.
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Obr. 2.10: Meéfeni celkového spektralniho vykonu TX zafizeni Planet WA-1911.
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Obr. 2.11: Méfeni Spickové spektralni hustoty vykonu TX zafizeni WL-1120 AP.
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Obr. 2.12: Méfeni celkového spektralniho vykonu TX zafizeni WL-1120 AP.

Z naméfenych hodnot z kontrolniho méfeni na VZR je proveden vypocet celkove
vyzateného vykonu EIRP na kmitoCtech 2,4 GHz, ¢imz je verifikovano dodrzeni ¢i
poruseni podminek VO-R/12/09.2010-12.

Nyni je uveden zkraceny zaznam z méteni a vypoctu celkové vyzareného vykonu
EIRP:

Meérené zarizeni Planet WAP-1911

Druh: RLAN? 802.11b Wireless Acces Point
Druh vysilani: DSSS, 80OMOG1DXN
Anténa
Druh: vSesmeérova
Typ antény: model MSA-12PF
Vyska nad zemi: 7 m
Polarizace / klopeni: \%

Hlavni smér zafeni: -°

Zisk (udaj vyrobce): 12 2'dBi
Utlum napéajeci cesty: 2,0dB

20 RLAN — Radio Local Area Network.
2l dBi - decibel izotropni.
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Nameéiené a vypocitané hodnoty
Vystupni vykon vysilace:
$pickovy EIRP (vypocet):
$pickova spektr. hustota vykonu:
$p. spektralni hustota EIRP:

Kmitodet:

Mérené zarizeni WL-1120 AP
Druh:
Druh vysilani:
Anténa
Druh:
Typ antény:
Vyska nad zemi:
Polarizace / klopeni:
Hlavni smér zafent:
Zisk (udaj vyrobce):
Utlum napéajeci cesty:
Nameéiené a vypocitané hodnoty
Vystupni vykon vysilace:
$pickovy EIRP (vypocet):
$pickova spektr. hustota vykonu:
$p. spektralni hustota EIRP:

Kmitodet:

-12,0 dBW?

-12,0 + 12,0 -2,0 = -2,0 dBW

21,8 dBW/IMHz

21,8 +12,0-2,0=-11,8 dBW/ | MHz
2417 MHz

RLAN 802.11b Wireless Acces Point
DSSS, 120KG1DAN

vSesmeérova
model MSA-12PF
I5m

A%

0

12 dBi
2,0dB

-5,0 dBW
-50+12,0-2,0=5,0dBW

-14,2 dBW/1MHz
-14,2+4+12,0-2,0=-4,2dBW/ 1 MHz
2417 MHz

Prehled nameéfenych hodnot meéfeni celkové vyzafeného vykonu EIRP na
kmitoCtech 2,4 GHz na VRZ, tj. méfeni SpiCkové hustoty vykonu meéfenych zatfizeni
Planet WA-1911 a WL-1120 AP a méfeni celkového spektralniho vykonu téchto
meétenych zafizeni je uveden v tabulce — viz tab. 2.4.

22 dBW — decibel na watt.
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Tab. 2.4: Prehled naméfenych a vypocitanych hodnot na VRZ.

Typ VRZ EIRP (dBW) Sere®? (ABW/1MHz)
Planet WAP-1911 22,0 -11,8
WL-1120 AP 5,0 4.2

Vykony v VO-R/12/09.2010-12 jsou stanoveny takto:
e celkovy vyzareny vykon EIRP: max. -10 dBW;
o Spickova spektr. hustota vyk.: max. -20 dBW/1MHz.

Daty a hodnotami méfeni a vypocéti doloZenymi ve vySe uvedené tabulce je
prokazano, ze kontrolovana VRZ nespliiuji podminky VO-R/12/09.2010-12.

2.8.2 PorusSeni a neopravnéné uzivani kmitoc¢tu

Poruseni z diivodu vyuzivani kmito¢td v kmitoctovém pasmu 5150-5350, jenz je urCeno
vSeobecnym opravnénim ¢. VO-R/12/09.2010-12 k vyuzivani radiovych kmitocti
a k provozovani zafizeni pro Sirokopasmovy pienos dat v pasmech 2,4 GHz az 66 GHz
pro pouziti pouze uvnitt budov, vné budov je v praxi dalsim Castym deliktem [25].

Na nasledujicich zaznamech z provedenych méfeni jsou zachycena spektra signalda,
meétena ve vzdalenosti cca 100 m od stanovi§te¢ VRZ — viz obr. 2.13.
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Pozn. Cervené je zndzornéno spektrum kmitoétu pied pieladénim. modie po pfeladéni.

Obr. 2.13: Grafické znazornéni spektra signalu VRZ pred a po preladéni kmitoctu.

Informace =z printscreeni meéficiho pfistroje Mikrotik spolu s naméfenymi
hodnotami meéficiho pfistroje (naptf. meéfici pfistroj R&S FSH6) jsou uzivany jako

2 Sgrp — $pickova spektralni hustota vykonu.
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dikazni material ve vedeném spravnim fizeni k deliktu poruseni uzivani kmitoctu dle
VO-R/12/09.2010-12.

Na printscreenech uvedenych nize — viz obr. 2.14, obr. 2.15 — je uvedena adresa
a kmitocet VRZ, jez jsou zaznamenany meéficim piistrojem Mikrotik s MAC adresami
a SSID siti RLAN, pied a po preladéni kmitoctu.

B Scan <wlant)

M D bod ey / .. R
AP (OOBOBAG243  ap3 cemoice (el M0 Hlonde

Obr. 2.14: Data zaznamenana pfistrojem Mikrotik pfed preladénim kmitoctu.
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Obr. 2.15: Data zaznamenana pristrojem Mikrotik po preladéni kmitoctu.

Naprava poruseni vyuzivani kmito¢td v kmitoctovém pasmu 5150-5350, jenz je
urceno pro vysilani uvnitt budov, je podminéna preladénim kmitoc¢tu. To znamena, ze
VRZ vysilajici na kmitoctu 5 180 MHz bylo pteladéno na frekvenci 5 600 MHz, a bylo
tak uvedeno do souladu s v§eobecnym opravnénim VO-R/12/09.2010-12.

Dal§i problém spociva ve vyuzivani kmitoctového spektra urCeného pro
meteorologickou sluzbu béhem vysilani radaru meteorologické sluzby, a to z nedbalosti
nebo po vypadku AP s naslednym automatickym naladénim na toto pasmo>* [90].

Dle Rozhodnuti Vyboru pro elektronické komunikace ECC/DEC?*(04)08 — viz
Rozhodnuti ECC z 12. listopadu 2004 o harmonizovaném pouziti kmitoctovych pasem
5 GHz pro zaclenovani bezdratovych piistupovych systéma vcetné lokalnich radiovych
siti (RLAN) — jsou VRZ pro zajisténi kompatibility se zafizenimi radiového urcovani,
t). radiolokatory pracujicimi ve stejném pasmu, vybavena funkci dynamické volby
kmitoctu (DFS — Dynamic Frequency Selection).

24 Vysilani radaru meteorologické sluzby je upfednostnéno pied jinym drubem vysilani, a to
bezvyhradné. Vyuzivani kmitoCtového spektra ureného pro meteorologickou sluzbu je mozné
pouze v dobé, kdy tento radar nevysila. Nedodrzeni tohoto pravidla je vnimano jako poruSeni
vefejného opravnéni a takto realizované vysilani je hodnoceno jako zdroj ruSeni spektra
radarového signalu.

% ECC/DEC - Electronic Communications Committee / Decision.
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RLAN zafizeni jsou ur¢ena k provozu v téchto dil¢ich pasmech:

5150 MHz az 5350 MHz  (pasmo 5 GHz);
5470 MHz az 5 725 MHz  (pasmo 5 GHz);
5725 MHz az 5 875 MHz  (pasmo 5,8 GHz);

pfiCemz zjistovani radaru neni pozadovano v pasmu 5 150 MHz az 5 250 MHz.

Evropsky telekomunikaéni  normaliza¢ni institut (ETSI -  European

Telecommunications Standards Institute) vydal pro tento typ zafizeni dvé normy, jez
definuji zékladni pozadavky — mezi nimi i funkci DFS. Normy je mozno oznacit za
harmonizované, uréené k pokryti ustanoveni ¢lanku 3.2 (efektivni vyuziti spektra)
Smérnice 1999/5/EC. Posledni verze téchto norem v soucasné dob¢ jsou:

ETSIEN 301 893 V1.5.1 (2008-12)

Sirokopasmové radiové pristupové sité —  Vysokovykonna RLAN
5 GHz - harmonizovana EN pokryvajici zakladni pozadavky clanku 3.2
Smérnice 1999/5/EC.

ETSIEN 302 502 V1.2.1 (2008-07)

Sirokopasmové radiové piistupové sité — Pevné Sirokopasmové datové
prenosové systémy v pasmu 5,8 GHz — harmonizovana EN, pokryvajici zakladni
pozadavky ¢lanku 3.2 Smérnice 1999/5/EC.

Stav ruSeni meteorologického radaru Ize v redlném Case sledovat na internetovych

strankach [77], na nichz jsou zobrazeny vizualizace nefiltrovanych radarovych dat
(RLAN) siti ruSicich radar — viz obr. 2.16.
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Obr. 2.16: Graficka ukazka zaznamu ruSeni meteorologického radaru v realném case sitémi

RLAN.

50



Kritické parametry pro bezdratoveé sit¢ WiFi a WiMAX

2.8.3 PorusSeni provozu umyslnym zasilinim deautentizacnich paketu

Za v poradi tfeti priklad Castého porusSeni provozu WiFi je povazovan delikt, kdy je
podnikatelem v EK pfi provozovani bezdratové sit¢ WiFi provadéno ruseni provozu
konkrétni WiFi sité. K této situaci v praxi dochazi v mensSich méstech nebo v obcich
s vétsim poctem obyvatel, v nichz soub&zné pusobi ne€kolik podnikatelt v EK. Omezeny
pocet moznych zakaznikl a velka vzajemna konkurence zpusobuji, ze podnikatelé v EK
pred klienty nejen ze ustné hani konkurenci, ba ¢asto i zameémeé poskozuji provoz
bezdratové sité konkurencniho podnikatele v EK jen z toho divodu, aby potencialnim
klientim ,,dokazali, Ze jejich sit je stabilnéjsi a kvalitnéjsi nez ta konkurencni.

Setfeni deliktu tohoto typu a jeho méfeni jsou velice Casové naro¢na, ponévadz
podnikatelé v EK se snazi svou pokleslou Cinnost zastfit nejriznéjsimi manipulacemi
a thybnymi manévry.

Pro lepsi nazornost proto bude nyni uveden jeden konkrétni ptipad z bézné praxe.
Podnikatel v EK nahlasil CTU rufeni provozu sité s tim, e se jedna o rueni
nepravidelné, dlouhodobé a projevujici se Castym odpojovanim stavajicich klientd WiFi
sit€ od pfislusného AP. Tim zakonité dochazelo ke zhorSovani, opakovanému pieruseni
a dokonce 1 znemoznéni sluzby pfistupu k Internetu.

Setfenim na mist¢ deliktu a analyzou vysledkd tohoto Setfeni, provedenou
pracovniky CTU, bylo nasledné tmysIné ruseni dokazano. Navic bylo jasn& prokazano,
ze tyto deautentizaCni pakety byly vysilany vysilacimi radiovymi zafizenimi se
zdrojovymi MAC adresami shodnymi s MAC adresami AP rusené sité. Bylo tudiz
prukazné a nade v§i pochybnost dokazano, ze podnikatel, jenz provozoval rusici VRZ,
toto zafizeni opakované zamémé pielad'oval v pasmu 5 GHz na kanaly, na nichz byly
provozovany AP stézovatele — podnikatele v EK, takze timto systematickym vysilanim
deautentizaCnich paketd zasadnim a nezadoucim zpusobem ovliviioval a paralyzoval
¢innost WiF1 sité stézovatele. Data, zaznamenana méficim pfistrojem Mikrotik,
o zasilani deautentizaCnich paketd zpusobuyjicich vypadky komunikace na AP jsou
dolozena printscreenem — viz obr. 2.17.

Interfaces  Nstreme Dual Access List Registration ConnectList Security Profiles
'

MAC Address Inteface  Uptime AP W... Last Activity (s)  Signal Strength {dBm) Tx Signal Stength... Tx/Rx Rate v
00:1560:181F81  wilanl 00:00:00 no no 0.000 0
00:156D;181F84  wlanl 00:00:00 no no 0.000 0
00:15:6D:1ABA13  wianl 00.00.00 no no 0.000 0
00:15:6D:1ABADF  wilanl 00:00:05 no no 2870 58 61 6Mbps/36Mbps
00.15:60:1€.0583  wilanl 00:00.05 no no 2750 53 55 9Mbps/BMbps
00:15:6D:4E:2F-C7  wlan! 00:00:05 no no 2200 64 66 BMbps/EMbps
00:15:60:54:036  wilan1 00:00:00 no no 0.000 0
00:15:60:54:24D8  wian1 00:00.05 no no 2870 59 -60 12Mbps/6Mbps
00:15:60:54.37.6A  wian1 00:00.05 no no 2870 n 75 6Mbps/24Mbps
00:15:60:88:13F3  wian! 00:00.00 no no 0.000 0
00:15:60:BB:E3D3  wlan 00:00.00 no no 0000 0
0015:60:F6:08:24  wianl 00:40:46 no no 2830 £ 56 54Mbps/54Mbp:

Obr. 2.17: Data méficiho pristroje Mikrotik o zasilani deautentizacnich paketti zpusobujicich
vypadky komunikace na AP.

Na obr. 2.17 je ve sloupci Uptime udana doba ptipojeni klienta, jez koresponduje
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s intervalem odesilani deautentizacnich paketd. Delsi doba piipojeni posledniho klienta
je zpusobena pravdépodobné horSi radiovou viditelnosti smérem ke zdroji
deautentizacnich paketa.

Pro dohledani zdroje vysilani téchto deautentizacnich paketi a nasledné zevrubné
analyze dat ziskanych meéfenim v radmci mistniho Setfeni byla pouzita metoda
zaznamenavani paketl pomoci zafizeni typu Mikrotik (se smérovou anténou pro urceni
azimutu s maximalni hodnotou pfijimaného vykonu) — viz obr. 2.18. Toto zafizeni bylo
nastaveno na vysilaci kmitoCet pfislusného ruseného AP a zasilalo piijimané pakety
k okamzité analyze do Open source software Wireshark za ucelem analyzy sitového
provozu.

25621 317.880251  00:15:6d:a5:32:11  ff:ffiffiff: ff ff IEEE 802,11 Deauthentlcation SN-O

0:15:00:a0: 3011 TT:ft.tt Ttorr T e TR E T TR TS
310 . b I V0 YR “’dl‘hﬂlr* A - AULLICHIL |

version: 1

Type: Received tag 1ist (0)
Encapsulates: IEEE 802.11 (18)
Signal: -21

0000 00 OFf bo ff ad 8f 00 Oc 42 43 b9 30 08 00 4500 .,...... 8C.0..E
0010 00 4h 00 00 40 00 40 11 da ¢1 0a 0L a5 f1 0a 01 ,K,.G&.& ,.......
0020 a5 ed ¢ccc190900037 7683010000120a01 ,.,...,. LN
0030 eb 0c 01 Oc 11 01 0012 0L 6¢c 2902 001a 0L cO ,.\uiuus B
0040 00 00 Q0 ff ff ff ff ff ff 00 15 6d a5 32 1100 ,.....00 44s m2..
0050 15 6d a5 32 11 00 00 03 00 A B S ORL

Pozn.: hodnota piijimaného vykonu na vstupu radiového zaiizeni v dobé mistniho $etieni ¢ini
21 dBm.

Obr. 2.18: Printscreen detailti deautentiza¢niho paketu.

Na zaklad¢ ziskanych dat 1 diky provedené analyze provozu bezdratové sité WiFi
bylo zjisténo, ze dochazi k odpojovani klienti pomoci deautentizaCnich paketi od
zafizeni se stejnou zdrojovou MAC adresou jako ma pfislusny AP.

Kazdy s téchto tfi vySe uvedenych prikladd deliktd, tj. jejich oveéfovani
a prokazovani méfenim, je feSen ve spravnim fizeni vedeném na piisluiné oblasti CTU
podle mista zaevidovani konkrétniho oznameni o podnikani v EK pravnické osoby (PO)
nebo fyzické osoby podnikajici (FOP), jez deliktu dopustila.
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3 VYSLEDKY DISERTACNI PRACE

V prvnich dvou kapitolach disertacni prace byl traktovan soucasny stav komunikace
prostfednictvim bezdratovych siti se zaméfenim na sit€ WiFi a WiMAX, pfenos dat
a princip prenosu dat bezdratovymi technologiemi, popis typt bezdratovych
technologii, jejich standardu a historie vzniku.

Dale se prace zaméfila na problematiku rozdéleni radiového spektra v Ceské
republice a jeho spravu. Zaroveil byla vymezena role a postaveni regulatora, tj. CTU,
vramei spravy kmitoGtového spektra v Ceské republice a byla podana ramcova
charakteristika v§eobecného opravnéni VO-R/12/09.2010-12.

Posléze bylo pfistoupeno na zakladé vymezeni legislativniho ramce a teoretického
vykladu s pfisluSnym komentafem k analyze nejCastéjSich piipadi porusovani
opravnéni VO-R/12/09.2010-12 pro Sirokopasmovy pienos dat prostfednictvim
bezdratovych siti v pasmech 2,4 GHz az 66 GHz pii provozu bezdratové technologie
WiFi v bézné praxi s uvedenim aplikovanych postupt a konkrétnich zptisobi méteni
pro kazdé konkrétni Setfeni.

Nyni bude vylozeno vyzkumné Setfeni kritickych parametrii pro bezdratové sité
bezdratovych technologii WiFi a WiMAX a oziejmeén design realizovaného vyzkumu.

3.1 Vyzkumné Setieni k problematice prenosu dat
bezdratovymi technologiemi WiFi a WiMAX pomoci
modelace a simulace

3.1.1 Stav nabizenych sluZeb prostiednictvim bezdratovych siti
technologii WiFi a WiMAX v Ceské republice

Jak jiz bylo uvedeno v pfedchozich kapitolach disertacni prace, v soucasné dobé je
v Ceské republice velké mnozstvi podnikateld v elektronickych komunikacich (EK),
kteti v ramci své podnikatelské Cinnosti nabizeji vedle poskytovani Internetu také dalsi
dopliikové sluzby jako napt. VoIP (Voice over Internet Protocol) ¢i IPTV (Internet
Protocol Television) ¢ili televizni vysilani pfes internetovy protokol.

Z divodu finanénich aspor a snizeni provoznich nakladi vSak néktefi podnikatelé
v EK neinvestuji do jiz realizovanych siti zadné financni prostfedky a nepodporuji
jejich inovaci a modernizaci. To znamena, ze neprovadéji vymeénu starych typt AP
a ucastnickych zafizeni za nové s novymi a bezpecnéjsimi technologiemi podporujicimi
nové dopliikové sluzby. Tyto dopliikové sluzby néktefi podnikatelé v EK nabizeji
uzivatelim na stavajicich zafizenich riznych generaci a s riznymi variantami standardu
IEEE 802.11x bezdratové technologie WiFi, a vyuzivaji tak v maximalni mozné mife
moznosti kompatibility novych zafizeni se star§imi komponenty bezdratovych siti.
V tuto chvili tak dochazi k situaci, ze technicky zastaralé bezdratové sit€¢ pro nekteré
poskytované sluzby nejsou ve vSech funkcich plné homogenni. Nicméné i pfes tento
fakt jsou v ramci pfislusnych bezdratovych siti nékterymi podnikateli v EK nabizeny
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sluzby, jez dobfe funguji jen pii minimalni zatézi celé bezdratové sit€. Jakmile dojde
k vyssi pfenosové zatézi sit€, tak dochazi k vypadkiim poskytovani sluzeb ¢i k raznym
omezenim plnohodnotného provozu nabizenych sluzeb, coz snizuje komfortnost
poskytovanych sluzeb a zaroven vyvolava pochopitelnou nevoli na strané uzivatele.

V této souvislosti je tfeba oteviené poukédzat na velkou miru nezodpovédnosti
takovychto podnikateld v EK pii poskytovani sluzby VolIP, kdyz z vySe uvedenych
divodi nelze zajistit spojeni s telefonnimi centry tisniového volani, tj. s linkou
mezinarodniho integrovaného zachranného systému na telefonnim cisle 112, Policie
Ceské republiky — 158, s linkou zachranné zdravotnické sluzby prvni pomoci — 155 &i
hasi¢ského sboru — 150, v zavaznych zivotnich situacich, a telefonni tisfiové volani tak
neni uskutecnéno bud’ vibec, nebo je realizovano pouze nekvalitni ¢i preruSované
spojeni. Pokud by meély byt v této souvislosti pojmenovany bezprostfedni pficiny
podobnych selhani nékterych bezdratovych siti, jednalo by se ve vétsiné pripada
o nedodrzeni technickych parametrii jako napf. o absenci komponent bezdratové sité
s priorizaci provozu hlasu, tj. tzv. QoS (Quality of Service), nebo o situaci, kdy po
vypadku napajeciho napéti komponentti bezdratové sit€¢ nedojde k jejimu opetovnému
automatickému uvedeni do provozu schopného stavu.

Na zakladeé vyse uvedenych faktl Ize odvodit, ze k nejdilezit€j§im parametrim
bezdratovych siti nalezi tyto parametry:

e datova propustnost, tj. maximalni velikost dat, jez mize protéci bezdratovymi
sitémi za piislusny Sasovy usek?’;

e bezpecnost dat prenasenych prostrednictvim bezdratovych siti.

3.1.2 Modelace a simulace bezdratovych siti technologii
WiFi a WIMAX

Obnoveni funké&nosti bezdratovych siti po vypadku napajeciho napéti AP nebo UZ, coz
1ze oznacit za jeden z nejvétSich problému téchto technologii, je pfedmétem zajmu této
prace. Problematika bezdratovych sitich WiF1 a WiMAX je v sou€asnosti v teoretické
i praktické roviné badani fazena k aktualnim tématam. V disertacni praci jsou stanoveny
tyto cile:

1. Modelovat sité bezdratovych technologii WiFi a WiMAX.

2. Simulovat vypadek napajeciho napdti AP nebo UZ a zjistit po op&tovném
obnoveni napajeciho napéti vliv vypadku a kritickych parametri na provoz siti
bezdratovych technologii WiFi a WiMAX.

3. Experimentalné ovéfit v modelové siti vliv zatizeni sit€¢ na prenosovou kvalitu
sluzeb se zvlastnim zfetelem k VolIP.

4. Navrhnout ekonomicky pfijatelné feSeni problematiky souvisejici s vypadkem
napajeciho napéti a kritickymi parametry siti bezdratovych technologii WiFi
a WiMAX, a to ve formé zalozniho zdroje.

26 Maximalni velikost dat pritoku bezdratovych siti je udavana za 1 sekundu.
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Nyni budou v ramci vyzkumné ¢asti projektu disertacni prace prehledné traktovany
jednotlivé ukony vyzkumného Setfeni k problematice bezdratovych siti a technologii
WiFi a WIMAX a jejich kritickych parametri pomoci vyzkumnych metod modelace
a simulace.

Experimentalnim Setfenim byla provedena modelace sit€¢ bezdratové technologie
WiFi — viz obr. 3.1. Poté byla uskutecnéna fizena simulace vypadkt napajeciho napéti
bezdratové technologie WiFi v kmito¢tovych pasmech 2,4 GHz a 5 GHz a bezdratové
technologie WiMAX v kmito¢tovém pasmu 3,5 GHz.

UZ — uzivatelské
AP — pristupovy bod zaiizeni

Obr. 3.1:  Grafické znazoméni zapojeni bezdratové technologie Wifi a WiMAX pii modelaci
bezdratové sité.

3.1.3 Metodika experimentilniho méieni vypadki napajeciho napéti
AP a UZ bezdratové technologie WiFi a WiMAX

V ramci experimentalniho Setfeni bylo simulovano né€kolik variant vypadkt napajeciho
napéti AP nebo uzivatelského zafizeni, jez mohou nastat pfi provozu bezdratovych siti
technologii WiFi a WiMAX. Tyto varianty jsou nasledné popsany.

Metodika méfeni:
1. varianta

Simulace vypadku napajeciho napéti AP, napajeci napéti UZ je neustale
v provozu, komunikace mezi AP a UZ je z divodu vypadku napajeciho napéti
AP pierusena. Spojeni mezi AP a UZ je pieruseno po dobu 5 minut. Nasledn&
po 5 minutach pieruseného spojeni mezi AP a UZ je obnoveno napajeci napéti
AP a zaroven je méfen potiebny Casovy interval pro znovuobnoveni komunikace
mezi AP a UZ a opé&tovné zajisténi pfenosu dat. Tento nutny Easovy interval pro
obnoveni komunikace mezi AP a UZ je zanesen do piehledové tabulky.
Simulace vypadku napajeciho napéti AP byla provedena opakované s Cetnosti 10
pokust.

2. varianta

Simulace vypadku napajeciho napéti UZ, napajeci napéti AP je neustale
v provozu, komunikace mezi UZ a AP je z diivodu vypadku napajeciho napéti
UZ prerusena. Spojeni mezi UZ a AP je preruseno po dobu 5 minut. Nasledng
po 5 minutach preruseného spojeni mezi UZ a AP je obnoveno napajeci napéti
UZ a zaroveii je mé&fen potiebny &asovy interval pro znovuobnoveni komunikace
mezi UZ a AP a opé&tovné zajisténi pfenosu dat. Tento nutny asovy interval pro
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obnoveni komunikace mezi UZ a AP je zanesen do prehledove tabulky.
Simulace vypadku napajeciho napéti UZ byla provedena opakované s Cetnosti
10 pokust.

. varianta

Simulace vypadku napgjeciho napéti AP, tj. AP je vyfazeno z _provozu,
s naslednym vypadkem napajeciho napéti UZ po 5 minutach, tj. UZ je po
5 minutach od vypadku napajeciho napéti AP vytazeno z provozu. Komunikace
mezi AP a UZ je po vypadku napajeciho napéti AP pierusena, spojeni mezi AP
aUZ je preruseno po dobu 5 minut. Nasledn& po 5 minutich preruseného
spojeni mezi AP a UZ je obnoveno napajeci nap&ti AP a po 5 minutach po
obnoveni napajeciho napéti AP je obnoveno napajeci napéti UZ. Od obnoveni
napajeciho napéti UZ je méfen potiebny &asovy interval pro znovuobnoveni
komunikace mezi AP a UZ a pro opétovné zajisténi prenosu dat. Tento nutny
Gasovy interval pro obnoveni komunikace mezi AP a UZ je zanesen do
prehledové tabulky. Simulace vypadku napajeciho napéti AP a po 5 minutach
realizovaného vypadku napajeciho napéti UZ a opé&tovného uvedeni AP a UZ do
provozu v potadi AP a UZ byla provedena opakované s etnosti 10 pokust.

. varianta

Simulace vypadku napgjeciho napéti AP, tj. AP je vyfazeno z _provozu,
s naslednym vypadkem napajeciho napéti UZ po 5 minutach, tj. UZ je po
5 minutach od vypadku napajeciho napéti AP vyfazeno z provozu. Komunikace
mezi AP a UZ je po vypadku napajeciho napéti AP prerusena, spojeni mezi AP
aUZ je preruseno po dobu 5 minut. Néasledné po 5 minutach preruseného
spojeni mezi AP a UZ je obnoveno napajeci napéti UZ a po 5 minutach po
obnoveni napajeciho napéti UZ je obnoveno napajeci napéti AP. Od obnoveni
napajeciho napéti AP je méfen potifebny casovy interval pro znovuobnoveni
komunikace mezi AP a UZ a pro opétovné zajisténi pienosu dat. Tento nutny
Gasovy interval pro obnoveni komunikace mezi AP a UZ je zanesen do
prehledové tabulky. Simulace vypadku napajeciho napéti AP a po 5 minutach
realizovaného vypadku napajeciho napéti UZ a opétovného uvedeni AP a UZ do
provozu v potadi UZ a AP byla provedena opakované s etnosti 10 pokust.

. varianta

Simulace vypadku napajeciho napdti UZ, tj. UZ je vyfazeno z provozu,
s naslednym vypadkem napajeciho napéti AP po 5 minutach, tj. AP je po
5 minutach od vypadku napajeciho napéti Uz vyfazeno z provozu. Komunikace
mezi UZ a AP j je po vypadku napajeciho napéti Uz preruSena, spojeni mezi AP
aUZ je preruseno po dobu 5 minut. Néasledné po 5 minutach preruseného
spojeni mezi AP a UZ je obnoveno napajeci napéti AP a po 5 minutach po
obnoveni napajeciho napéti AP je obnoveno napajeci napéti UZ. Od obnoveni
napajeciho napéti UZ je méfen potiebny &asovy interval pro znovuobnoveni
komunikace mezi AP a UZ a pro opétovné zajisténi pienosu dat. Tento nutny
Gasovy interval pro obnoveni komunikace mezi AP a UZ je zanesen do
prehledové tabulky. Simulace vypadku napajeciho napéti UZ a po 5 minutach
realizovaného vypadku napajeciho napéti AP a op&tovného uvedeni AP a UZ do
provozu v potadi AP a UZ byla provedena opakované s etnosti 10 pokust.

56



Kritické parametry pro bezdratoveé sit¢ WiFi a WiMAX

6. varianta

Simulace vypadku napajeciho napdti UZ, tj. UZ je vyfazeno z provozu,
s naslednym vypadkem napajeciho napéti AP po 5 minutach, tj. AP je po
5 minutach od vypadku napajeciho napéti Uz vyfazeno z provozu. Komunikace
mezi UZ a AP je po vypadku napajeciho napéti Uz preruSena, spojeni mezi AP
aUZ je preruseno po dobu 5 minut. Nasledn& po 5 minutich preruseného
spojeni mezi AP a UZ je obnoveno napajeci napéti UZ a po 5 minutach po
obnoveni napajeciho napéti UZ je obnoveno napajeci napéti AP. Od obnoveni
napajeciho napéti AP je méfen potiebny Casovy interval pro znovuobnoveni
komunikace mezi AP a UZ a pro opétovné zajiiténi prenosu dat. Tento nutny
Gasovy interval pro obnoveni komunikace mezi AP a UZ je zanesen do
prehledové tabulky. Simulace vypadku napajeciho napéti UZ a po 5 minutach
realizovaného vypadku napajeciho napéti AP a opé&tovného uvedeni UZ a AP do
provozu v potadi UZ a AP byla provedena opakované s etnosti 10 pokust.

Tyto varianty vypadk napajeciho napéti AP a UZ jsou souhrnné zpracovany

v tabulce — viz tab. 3.1.

Pozn. Sedé je v tab. 3.1 vybarveno pole oznacujici vypadky napajeciho napéti AP

a UZ a zapojeni napajeciho napéti AP a UZ v riznych variantach.

Tab. 3.1:  Pichled variant vypadkii napajeciho napéti AP a UZ.

Vypadek napajeciho napéti Zpétné pripojeni napajeciho napéti

. AP Uz Zag(geni Za%ozjeni

Varianta AP Uz Vy’;)(?c;ek Vyg:)aglek AP Uz nésleg’lné nésleginé

minutach | minutich za[[);)JZeIﬂ zarl):%’eni
1. varianta
2. varianta
3. varianta
4. varianta
5. varianta
6. varianta

V ramci snizeni odchylky chybovosti bylo u kazdé varianty provedeno 10 méfeni

a nasledné byla z téchto 10 naméfenych hodnot vypocitana pramérna hodnota.

Vramci disertacni prace bylo déale experimentalné ovéfeno, jaky vliv ma

v modelové bezdratové siti na prenosovou kvalitu hlasovych sluzeb VolP zatizeni
bezdratové technologie WiFi.

Pro méfeni vypadkt bezdratové sité a technologie WiFi a WiMAX byla pouzita

tato zarizeni:

TL-WR340GD;
Zcomax WA-2204A-TXv;
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e NanoStation M5 Loco;

e NanoBridge M5;

e Nanostation M3;

e elektronické digitalni stopky UNI 80b/6 EXT;
e  Mikrotik cloud core router CCR- 1036;

e  Mikrotik cloud core router CRS 125;

e VoIP PAP 2T.

Zapojeni bezdratové technologie WiFi a WIMAX pii simulaci vypadkd AP a UZ
a jejich variant je znazornéno v grafické podobé na obrazku — viz obr. 3.2.

— %

m Ethernet Switch
Ethernet Switch !

AP - piistupovy UZ — uzivatelské
s bod zafizeni (7
g
notebook

Obr. 3.2:  Grafické znazomeni zapojeni bezdratové technologic WiFi a WIMAX pii simulaci
vypadki AP a UZ a jejich variant.

3.2 Analyza dat vyzkumného Setieni k problematice prenosu
dat bezdratovymi technologiemi WiFi 2,4 GHz, S GHz
a WiMAX 3,5 GHz

3.2.1 Bezdratova technologie WiFi 2,4 GHz

U prenosu dat bezdratovou technologii WiFi pro kmitoctové pasmo 2,4 GHz byl jako
AP pouzit produkt TL-WR340GD spolecnosti TP-LINK TECHNOLOGIES CO., LTD,
jehoz parametry spliluji kritéria standardu IEEE 802.11g. Produkt TL-WR340GD
umoziuje naladéni kmitoctového pasma 2,4 GHz s maximalni pfenosovou rychlosti az
54 Mb/s a vyuziva Sifrovani WEP/WPA/WPA2.

U prenosu dat bezdratovou technologii WiFi pro kmito¢tové pasmo 2.4 GHz bylo
jako UZ pouzito produktu Zcomax WA-2204A-TX spole¢nosti ZCOMAX
TECHNOLOGIES, INC. Produkt Zcomax WA-2204A-TX plné vyhovuje dvéma
standardim, a to IEEE 802.11b a IEEE 802.11g, takze umoziiuje naladéni obou
kmitoctovych pasem — 2.4 GHz a 5 GHz, pficemz pro ucely realizovaného meéfteni je
zapotiebi pasmo 2,4 GHz. Produktem Zcomax je uzivano Sifrovani WEP/WPA/WPA2,
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jez je shodné s Sifrovanim AP.

Postupné bylo vramci vyzkumného Setfeni experimentalné zméfeno vSech
6 variant moznych vypadka napajeciho napéti a zpétného zapnuti napajeciho napéti AP
a UZ. Pozornost byla soustiedéna na potfebny c¢asovy interval pro znovuobnoveni

komunikace mezi AP a UZ a pro opétovné zajisténi prenosu dat. Diraz byl kladen
predev§im na opétovné nabyti plné funkcnosti bezdratové sit€ WiFi.

S ohledem na zajisténi maximalni objektivity realizovaného experimentalniho
meéfeni parametri modelové bezdratové sit€ v kmitoctovém pasmu 2,4 GHz byla kazda
z celkem 6 variant méfeni provedena opakované s Cetnosti 10 pokust.

Parametry modelové bezdratové sit€ WiFi v kmitoctovém pasmu 2,4 GHz:

IP*" adresa AP: 192.168.1.1

IP adresa ucastnika: 192.168.1.2

Zatizeni AP: TL-WR340GD

Zartizeni Ucastnika: Zcomax WA-2204A-TX
Verze firmware: 4.7.11.build 101102rel.60376N
Verze firmware: V1.4.1.EV1.1

Mac adresa VF AP: 00:02:72:85:49:A0

Mac adresa VF ucastnika: 00:02:72:85:47:A2
Vysilaci frekvence: 2,412 GHz

Vysilaci vykon: 7 dBm

DSF: vypnuté

Sifrovani: vypnuté

Airmax: vypnuté

Uroveii signalu u téastnika: -38 dBm

Primérna latence spoje: 1 ms bez zatizeni

Watch dog: vypnute

Vysledky provedeného experimentalniho méfeni, tj. 6 variant, moznych vypadki
napajeciho napéti a zpétného zapnuti napajeciho napéti AP a UZ byly zaneseny do
prislusnych tabulek — viz tab. 3.2, tab. 3.3, tab. 3.4, tab. 3.5, tab. 3.6, tab. 3.7.

27 1P — Internet Protocol [70].
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Tab. 3.2: Vysledky 1.

varianty experimentalniho méfeni vypadki napajeciho napéti
a zpétného zapnuti napajeciho napéti AP bezdratové technologie WiFi 2,4 GHz.

Vypadek ap djeciho | 5 3 A s 6 . . . "
napcti AP
Spojeni obnoveno / min 1,07 | 1,08 | 1,05 | 1,09 | 1,08 | 1,11 | 1,09 | 1,06 | 1,11 1,04
Spojeni obnoveno
ANO/NE ANO [ ANO | ANO | ANO | ANO | ANO |ANO | ANO | ANO| ANO

Tab.3.3: Vysledky 2. varianty experimentalniho meéfeni vypadku napajeciho napéti
a zpétného zapnuti napajeciho napéti UZ bezdratové technologie WiFi 2.4 GHz.

Vypadek anlp’ajeuho | ) 3 4 s 6 ; g . 0
napéti UZ
Spojeni obnoveno /min | 1,36 | 1,28 | 1,33 | 1,32 | 1,37 | 1,33 | 1,29 | 1,39 | 1,36 | 1,33
Spojeni obnoveno
ANO/NE ANO | ANO | ANO | ANO | ANO | ANO [ANO | ANO | ANO | ANO

Tab. 3.4: Vysledky 3.

GHz.

varianty experimentalniho méfeni vypadki napajeciho napéti
a zpétného zapnuti napajeciho napéti AP a UZ bezdratové technologie WiFi 2.4

Vypadek napdjeciho
napéti AP

Nasledny vypadek (po 5
minutach) napajeciho
napéti UZ, zapojeno

napajeci napéti AP
a nasledné& UZ

10

Spojeni obnoveno / min

1,07

1,09

1,06

1,1

1,08

1,06

1,12

1,07

1,09

Spojeni obnoveno
ANO/NE

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
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Tab. 3.5: Vysledky 4. varianty experimentalniho méfeni vypadki napajeciho napéti

a zpdtného zapnuti napajeciho napéti AP a UZ bezdratové technologic WiFi 2.4
GHz.

Vypadek napajeciho
napéti AP
Nasledny vypadek (po
5 minutach) napajeciho | 1 2 3 4 5 6 7
napéti UZ, zapojeno
napajeci napéti UZ
a nasledné AP
Sp""’“‘;’;’;“"’e“"/ 138 | 1,35 [ 1,33 [ 1,39 | 1,36 | 1,32 | 1,33 | 1,35 | 1,36 | 1,39
Spojeni obnoveno
ANO/NE ANO | ANO | ANO | ANO |ANO | ANO | ANO | ANO | ANO | ANO

Tab. 3.6: Vysledky 5. varianty experimentalniho méfeni vypadki napajeciho napéti

a zpdtného zapnuti napajeciho napéti AP a UZ bezdratové technologic WiFi 2.4
GHz.

Vypadek nap4jeciho
napéti UZ

Nasledny vypadek (po |y | 3|yl s | 6 | 7 [ 8 | 9 |10
5 minutach) napajeciho

napéti AP, zapojeno
napajeci napéti AP a

nasledng UZ
Sp"len‘lfl';’;“"’e“"/ 1,07 | 1,00 | 1,06 | 1,08 | 1,04 | 1,11 | 1,08 | 1,13 | 1,08 | 1,05
Spojeni obnoveno

A NO/NE ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO

Tab.3.7: Vysledky 6. varianty experimentalniho méfeni vypadki napajeciho napéti

a zpdtného zapnuti napajeciho napéti AP a UZ bezdratové technologic WiFi 2.4
GHz.

Vypadek nap4jeciho
napéti UZ

Nasledny vypadek
(po 5 minutach) 1 21 3 | 4| 5] 6 | 78] 910
napajeciho napéti

AP, zapojeno
napéjeci napéti UZ
a nasledné AP
Sp""’“‘;’;’:""e“"/ 121 [ 130] 1,20 | 1,18 | 1,20 | 1,21 | 1,18 | 1,21 | 1,22 | 1,21

Spojeni obnoveno
ANO/NE ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
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3.2.2 Bezdratova technologie WiFi 5 GHz

U pienosu dat bezdratovou technologii WiFi pro kmitoctové pasmo 5 GHz byl jako AP
pouzit produkt NanoStation M5 Loco spoleCnosti Ubiquiti Networks, Inc., jehoz
parametry spliiuji kritéria dvou standardd, a to standardu IEEE 802.11a a IEEE 802.11n.
Produkt NanoStation M5 Loco umoziiuje naladéni kmitoctového pasma 5 GHz
s maximalni pfenosovou rychlosti az 150 Mb/s.

U prenosu dat bezdratovou technologii WiFi pro kmitoctové pasmo 5 GHz bylo
jako UZ pouzito produktu NanoBridge M5 spole&nosti Ubiquiti Networks, Inc. Produkt
NanoBridge M5 plné vyhovuje standardu IEEE 802.11n a umoziuje naladéni
kmitoc¢tového pasma 5 GHz.

Postupné bylo vramci vyzkumného Setfeni experimentalné zméfeno vSech
6 variant moznych vypadka napajeciho napéti a zpétného zapnuti napajeciho napéti AP
a UZ. Pozornost byla soustfedéna na potiebny Gasovy interval pro znovuobnoveni
komunikace mezi AP a UZ a pro opétovné zajisténi prenosu dat. Diraz byl kladen
predev§im na opétovné nabyti plné funkcnosti bezdratové sit€ WiFi.

S ohledem na zajisténi maximalni objektivity realizovaného experimentalniho
meéfeni parametri modelové bezdratové sité v kmitoCtovém pasmu 5 GHz byla kazda
z celkem 6 variant méfeni provedena opakované s Cetnosti 10 pokust.

Parametry modelové bezdratové sit€ WiFi v kmitoctovém pasmu 5 GHz:

IP adresa AP: 192.168.1.20

IP adresa tcastnika: 192.168.1.21
Zatizeni AP: NanoStation M5 Loco
Zartizeni Ucastnika: NanoBridge M5
Verze firmware: 5.35

Mac adresa VF AP: 00:27:22:6E:9B:F7
Mac adresa VF ucastnika:

Vysilaci frekvence: 5500 MHz
Vysilaci vykon: 11 dBm

DSF: zapnute

Sifrovani: zadné

Airmax: zapnuto

Uroveii signalu u téastnika: -30 dBm
Primérna latence spoje: Ims bez zatizeni
Watch dog: vypnuty
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Vysledky provedeného experimentalniho méfeni, tj. 6 variant, moznych vypadki
napajeciho napéti a zpétného zapnuti napajeciho napéti AP a UZ byly zaneseny do
prislusnych tabulek — viz tab. 3.8, tab. 3.9, tab. 3.10, tab. 3.11, tab. 3.12, tab. 3.13.

Tab. 3.8: Vysledky 1. varianty experimentalniho meéfeni vypadki napajeciho napéti
a zpétného zapnuti napajeciho napéti AP bezdratové technologie WiFi 5 GHz.

Vypadek napajeciho
napéti AP

Spojeni obnoveno / min | 0,34 | 1,25 | 0,32 | 0,32 | 1,24 | 0,29 | 0,28 | 1,27 | 1,25 | 0,29

Spojeni obnoveno
ANO/NE ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO

Tab.3.9: Vysledky 2. varianty experimentalniho meéfeni vypadku napajeciho napéti
a zpétného zapnuti napajeciho napéti UZ bezdratové technologie WiFi 5 GHz.

Vypadek nap4jeciho
napéti UZ

Spojeni obnoveno /min | 0,32 | 0,31 | 0,28 | 0,34 | 0,28 | 0,33 | 0,31 | 0,29 | 0,32 | 0,29

Spojeni obnoveno
ANO/NE ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO

Tab. 3.10: Vysledky 3. varianty experimentalniho méfeni vypadki napajeciho napéti
a zpétného zapnuti napajeciho napéti AP a UZ bezdratové technologie WiFi 5 GHz.

Vypadek napajeciho
napéti AP

Nasledny vypadek (po

cca 3 min.) napajeciho 1 2 3 4 5 6 7 8 9 10

napéti UZ, zapojeno

napajeci napéti AP
a nasledné UZ

Spojeni obnoveno /min | 0,32 | 0,31 | 0,33 | 0,29 | 0,33 | 0,34 | 0,32 | 0,28 | 0,33 | 0,34

Spojeni obnoveno
ANO/NE
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Tab.3.11: Vysledky 4. varianty experimentalniho méfeni vypadku napdjeciho napéti
a zpétného zapnuti napajeciho napéti AP a UZ bezdratové technologie WiFi 5 GHz.

Vypadek napajeciho
napéti AP

Nasledny vypadek (po
cca 3 min.) napajeciho
napéti UZ, zapojeno
napéjeci napéti UZ
a nasledné AP

10

Spojeni obnoveno /min

0,32

0,32

0,31

0,27

0,33

0,28

0,31

0,33

0,29

0,314

Spojeni obnoveno
ANO/NE

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Tab. 3.12: Vysledky 5.

varianty experimentalniho méfeni vypadki napajeciho napéti
a zpétného zapnuti napajeciho napéti AP a UZ bezdratové technologie WiFi 5 GHz.

Vypadek nap4jeciho
napéti UZ

Nasledny vypadek (po
cca 3 min.) napajeciho
napéti AP, zapojeno
napajeci napéti AP
a nasledné UZ

10

Spojeni obnoveno / min

0,32

0,28

0,31

0,31

0,32

0,31

0,33

0,32

0,29

0,33

Spojeni obnoveno
ANO/NE

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Tab. 3.13: Vysledky 6. varianty experimentalniho meéfeni vypadku napajeciho napéti
a zpétného zapnuti napajeciho napéti AP a UZ bezdratové technologie WiFi 5 GHz.

Vypadek nap4jeciho
napéti UZ

Nasledny vypadek (po
cca 3 min.) napajeciho
napéti AP, zapojeno
napajeci napéti UZ
a nasledné AP

10

Spojeni obnoveno / min

0,31

0,33

0,31

0,32

0,27

0,32

0,34

0,3

0,32

0,33

Spojeni obnoveno
ANO/NE

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
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3.2.3 Bezdratova technologie WiMAX 3,5 GHz

U prenosu dat bezdratovou technologii WiMAX pro kmitoc¢tové pasmo 3,5 GHz byl
jako AP i UZ pouzit produkt UBNT NanoStation M3 spole¢nosti Ubiquiti Networks,
Inc., jehoz parametry spliuji kritéria standardu IEEE 802.16. Produkt UBNT
NanoStation M3 umoziuje naladéni kmitoctového pasma 3,5 GHz s maximalni
prenosovou rychlosti az 300 Mb/s.

Postupné bylo vramci vyzkumného Setfeni experimentalné zméfeno vSech
6 variant moznych vypadka napajeciho napéti a zpétného zapnuti napajeciho napéti AP
a UZ. Pozornost byla soustfedéna na potiebny Gasovy interval pro znovuobnoveni
komunikace mezi AP a UZ a pro opétovné zajisténi prenosu dat. Diraz byl kladen
predev§im na opétovné nabyti plné funkcnosti bezdratové sit¢ WiMAX.

S ohledem na zajisténi maximalni objektivity realizovaného experimentalniho
meéfeni parametri modelové bezdratové sit€ v kmitoctovém pasmu 3,5 GHz byla kazda
z celkem 6 variant méfeni provedena opakované s Cetnosti 10 pokust.

Parametry modelové bezdratové sit¢ WiIMAX v kmitoctovém pasmu 3,5 GHz:

IP adresa AP: 192.168.1.20
IP adresa tcastnika: 192.168.1.21
Zatizeni AP: Nanostation M3
Zartizeni Ucastnika: Nanostation M3

Verze firmware:

Mac adresa VF AP:

Mac adresa VF ucastnika:

Vysilaci frekvence:
Vysilaci vykon:

DSF:

Sifrovani:

Airmax:

Uroveti signalu u klienta:
Primérna latence spoje:
Watch dog:

XM.V5.6.2.27929.150716.1201
00:27:22:44:DE: A1
00:27:22:44:DE:12

3459 MHz

14 dBi

ne

ne

ne

-24 dBm

Ims bez zatizeni

ne

Vysledky provedeného experimentalniho méfeni, tj. 6 variant, moznych vypadki
napajeciho napéti a zpétného zapnuti napajeciho napéti AP a UZ byly zaneseny do
ptislusnych tabulek — viz tab. 3.14, tab. 3.15, tab. 3.16, tab. 3.17, tab. 3.18, tab. 3.19.
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Tab. 3.14: Vysledky 1. varianty experimentalniho méfeni vypadki napajeciho napéti
a zpétného zapnuti napajeciho napéti AP bezdratové technologie WiMAX 3.5 GHz.

Vypadek napdjeciho | | 5 | 3 | 4 | 5 | 6 | 7 | 8 | 9 | 10
napéti AP

Spojeni obnoveno / min | 0,48 | 0,72 | 0,41 | 0,69 | 0,45 | 0,76 | 0,43 | 0,43 | 0,70 | 0,44

Spojeni obnoveno

ANO/NE ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO

Tab. 3.15: Vysledky 2. varianty experimentalniho meéfeni vypadku napajeciho napéti
a zpétného zapnuti napajeciho napéti UZ bezdratové technologic WiMAX 3,5 GHz.

Vypadekvnflp,ajeclho 1 > 3 4 5 6 7 ] 9 10
napéti UZ

Spojeni obnoveno / min | 0,37 | 0,36 | 0,38 | 0,37 | 0,35 | 0,39 | 0,40 | 0,34 | 0,39 | 0,38

Spojeni obnoveno
ANO/NE ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO

Tab. 3.16: Vysledky 3. varianty experimentalniho méfeni vypadku napdjeciho napéti
a zpétného zapnuti napajeciho napéti AP a UZ bezdratové technologie WiMAX
3,5 GHz.

Vypadek napajeciho
napéti AP

Nasledny vypadek (po

cca 3 min.) napajeciho 1 2 3 4 5 6 7 8 9 10

napéti UZ, zapojeno

napajeci napéti AP
a nasledné UZ

Spojeni obnoveno / min | 0,39 | 0,40 | 0,37 | 0,37 | 0,36 | 0,33 | 0,36 | 0,39 | 0,41 | 0,37

Spojeni obnoveno

ANO/NE ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
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Tab. 3.17: Vysledky 4. varianty experimentalniho méfeni vypadki napajeciho napéti

a zpdtného zapnuti napajeciho napéti AP a UZ bezdratové technologic WiMAX
3,5 GHz.

Vypadek napajeciho
napéti AP

Nasledny vypadek (po
cca 3 min.) napajeciho 1 2 3 4 5 6 7
napéti UZ, zapojeno
napéjeci napéti UZ
a nasledné AP

Spojeni obnoveno / min | 0,36 | 0,37 | 0,35 | 0,39 | 0,36 | 0,32 | 0,33 | 0,36 | 0,37 | 0,39
Spojeni obnoveno
ANO/NE ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO

Tab. 3.18: Vysledky 5. varianty experimentalniho méfeni vypadki napajeciho napéti

a zpdtného zapnuti napajeciho napéti AP a UZ bezdratové technologic WiMAX
3,5 GHz.

Vypadek napajeciho
napéti UZ
Nasledny vypadek (po
cca 3 mir)ll.;?,ll;péjecillio 1 2 3 4 5 6 7 8 9 10
napéti AP, zapojeno
napajeci napéti AP
a nasledné UZ

Spojeni obnoveno / min | 0,36 | 0,34 | 0,33 | 0,37 | 0,39 | 0,37 | 0,36 | 0,33

Spojeni obnoveno
ANO/NE ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO

0,37 | 0,36

Tab. 3.19: Vysledky 6. varianty experimentalniho méfeni vypadki napajeciho napéti

a zpdtného zapnuti napajeciho napéti AP a UZ bezdratové technologic WiMAX
3,5 GHz.

Vypadek napajeciho
napéti UZ
Nasledny vypadek (po
cca 3 min.) napajeciho | | 2 3 4 5 6 7 8 9
napéti AP, zapojeno
napajeci napéti UZ
a nasledné AP

10

Spojeni obnoveno / min | 0,31 | 0,33 | 0,31 | 0,32 | 0,34 | 0,32 | 0,34 | 0,32 | 0,32 | 0,33

Spojeni obnoveno
ANO/NE ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
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3.2.4 VoIP v bezdratové technologii WiFi 5 GHz

Experimentalné byl v modelové siti proveéren vliv zatizeni sit€ na prenosovou kvalitu
sluzeb prostfednictvim VolIP, tj. kvalitu telefonnich hovorti — pfenosu dat. Bezdratova
technologie sit¢ WiFi byla modelovana v kmito¢tovém pasmu 5 GHz. Bezdratova
technologie sit¢ WiFi byla obousmérné zatizena, nasledné byly do WiFi sité postupné
pfidavany hlasové kanaly a poslechem byla ovéfovana kvalita telefonnich hovora —
ptrenosu hlasu.

Timto experimentem byl oveéfen maximalni pocet hlasovych kanali bez
slySitelného zkresleni, tj. snizené srozumitelnosti ¢i uplné nesrozumitelnosti nékterych
pasazi hovort, popt. vypadkl prenosu hlasu na modelové bezdratové siti — viz obr. 3.3.

6 xIP 3 x VoIP 3 x VoIP 6xIP

telefon PAP 2T PAP 2T telefon

AccessiPoint

AccessiPoint

== ==

Ethernet Ethernet
Switch Switch

intefnet

E]Wﬂ B3 @8
'W

0O 'l=a"
notebook

Obr. 3.3:  Zapojeni modelace sité pro testovani prenosu VolP.

Parametry modelové bezdratové sit€ WiFi v kmitoctovém pasmu 5 GHz:

IP adresa AP: 192.168.1.20

IP adresa tcastnika: 192.168.1.21

Zatizeni AP: NanoStation M5 Loco
Zartizeni Ucastnika: NanoBridge M5
Verze firmware: 5.3.5

Mac adresa VF AP: 00:27:22:6E:9B:F7
Mac adresa VF ucastnika: 00:27:22:6E:7D:E2
Vysilaci frekvence: 5500 MHz

Vysilaci vykon: 11 dBm
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DSF: zapnute
Sifrovani: zadné
Airmax: zapnuto
Uroveii signalu u klienta: -30 dBm

Primérna latence spoje:
Watch dog:

Vysledky provedeného experimentu ke kvalité telefonnich hovorti — pfenosu hlasu

byly zaneseny do tabulky — viz tab. 3.20.

Tab. 3.20: Vysledky proveden¢ho experimentu ke kvalité telefonnich hovorti — prenosu hlasu

1ms bez zatizeni

vypnuto

bezdratovou technologii WiFi v kmitoc¢tovém pasmu 5 GHz.

Datova propustnost Pocet hlasovych .
mepzi XP aUzZ kanzilﬁvy Kvalita hovoru
RX: 32,6Mb/s
TX: 42,8Mb/s 0 bezproblémova
RX: 32,5Mb/s
TX: 42,6Mb/s 1 bezproblémova
RX: 32,2Mb/s
TX: 42,4Mb/s 2 bezproblémova
RX: 32Mb/s
TX: 42,2Mb/s 3 bezproblémova
RX: 31,6Mb/s vypadky v
TX: 41,9Mb/s 4 hovorech
opakované
prerusovani vSech
RX: 31,2Mb/s 5 hovort,
TX: 41,4Mb/s nesrozumitelnost
nckterych pasazi
hovoru

3.3  Shrnuti vysledkii vyzkumného Setieni k problematice
prenosu dat bezdratovymi technologiemi WiFi
a WiIMAX pomoci modelace a simulace

3.3.1 Vyhodnoceni experimentalniho méieni vypadku bezdratové
technologie WiFi 2,4 GHz

Z vysledka ziskanych experimentalnim méfenim vypadka bezdratové technologie WiFi
2,4 GHz vyplyva, ze potfebny Casovy interval pro znovuobnoveni komunikace mezi AP
a UZ a pro opétovné zaji§téni prenosu dat u simulované modelové bezdratové sité ve
viech 6 variantach méfeni s Setnosti 10 pokust a pii vzdalenosti 15 m mezi AP a UZ je
vétsi nez 1,04 min a zaroven nepfesahoval hodnotu 1,39 min. To znamena, ze i na tak
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kratkou vzdalenost (jako je 15 m) bez piekazek nebylo pro obnoveni komunikace mezi
AP a UZ a pro opétovné zajiSténi pienosu dat u simulované bezdratové sité dosazeno
¢asu s hodnotou niz§i nez 1 min.

Pii kombinaci vypadku napgjeciho napé€ti a zpé€tného uvedeni do
plnohodnotného provozu jednotlivych zafizeni AP a UZ byl zapotiebi Casovy interval
s nejvyssi hodnotou u varianty 2 a 4.

Grafické vyhodnoceni ¢asti nabéhu WiFi sité v kmito¢tovém pasmu 2.4 GHz je
k dispozici na obrazku nize — viz obr. 3.4.
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m1varianta ®2varianta 3 varianta 4 varianta MW5varianta m6varianta

Obr. 3.4:  Grafické vyhodnoceni ¢ast nabéhu WiFi sité v kmitoctovém pasmu 2,4 GHz.

3.3.2 Vyhodnoceni experimentalniho méreni vypadku bezdratové
technologie WiFi 5 GHz

Vysledky ziskané experimentalnim méfenim vypadki bezdratové technologie WiFi
5 GHz ukazuji, ze potfebny Casovy interval pro znovuobnoveni komunikace mezi AP
a UZ a pro opétovné zajisténi prenosu dat u simulované modelové bezdratové sité ve
viech 6 variantach mé&feni s Eetnosti 10 pokusd a pii vzdalenosti 15 m mezi AP a UZ je
vétsi nez 0,28 min a zaroven neprekrocil hodnotu 1,27 min.

Nejvétsi rozdily v ¢asech spojeni byly v ramci experimentu naméfeny v 1. varianté
meéfeni, kdy dochazelo k vypadkiim napajeciho napéti pouze u AP. Tyto velké Casové
rozdily byly zapfic¢inény automatickym skenovanim vsech povolenych kanalti. Navic
Cas potfebny na provedeni skenovani byl v pfimé zavislosti na stavu AP a na Casovém
intervalu potfebném k provedeni skenovani jednotlivych kanall s cilem nalezeni kanalu,
na némz vysila UZ.

Grafické vyhodnoceni Casu nabéhu WiFi sit€ v kmitoCtovém pasmu 5 GHz je
zobrazeno na obrazku nize — viz obr. 3.5.
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Obr. 3.5:  Grafické vyhodnoceni ¢ast nabéhu WiFi sité v kmitoctovém pasmu 5 GHz.

3.3.3 Vyhodnoceni experimentalniho méreni vypadku bezdratové
technologie WiMAX 3,5 GHz

Na zakladé wvysledkd ziskanych experimentalnim meéfenim vypadkli bezdratové
technologie WiMAX 3,5 GHz lze vyvodit, Ze potfebny casovy interval pro
znovuobnoveni komunikace mezi AP a UZ a pro opdtovné zajisténi pienosu dat
u simulované modelové bezdratové sit¢ ve vSech 6 variantach meéfeni s Cetnosti 10
pokust a pii vzdalenosti 15 m mezi AP a UZ je vétsi nez 0,32 min a zaroveti nepfesahl
hodnotu 0,76 min.

Rozptyl namétenych hodnot je dan stavem AP a Casovym intervalem potfebnym
k provedeni skenovani jednotlivych kanalt s cilem nalézt kanal, na némz vysila UZ.

Casovy interval potiebny pro znovuobnoveni komunikace mezi AP a UZ a pro
opetovné zajisténi prenosu dat oproti bezdratové technologii WiFi v kmitoctovém
pasmu 5 GHz je u sit¢ WiMAX v kmitoctovém pasmu 3,5 GHz kratsi diky zaclenéni do
sit¢ WIMAX vyvojové modernéjSich bezdratovych technologii. Experimentalni méfeni
opeétovného obnoveni provozu v simulované modelové siti po vypadku bezdratové
technologie WiMAX v kmitoCtovém pasmu 3,5 GHz prokéazalo dosazeni nejlepsich
hodnot kritickych parametra.

Grafické vyhodnoceni ¢asti nabéhu WiMAX sité v kmitoctovém pasmu 3,5 GHz je
znazornéno na obrazku nize — viz obr. 3.6.
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Obr. 3.6:  Grafické vyhodnoceni cast nabéhu WiMAX sit¢ v kmito¢tovém pasmu 3,5 GHz.

3.3.4 Vyhodnoceni kvality prenosu VoIP v bezdratové technologii
WiFi 5 GHz

Pii konstantnich pfenosech RX 32Mb/s a TX 42 Mb/s probihaly bez problému
3 telefonni hovory — pfenos hlasu, u 4 telefonnich hovorii — pfenosu hlasu byly
zaznamenany opakované nepravidelné vypadky telefonnich hovorti — pfenosu hlasu. Pti
5 telefonnich hovorech — prfenosu hlasu bylo zaregistrovano opakované prerusovani
u vSech telefonnich hovori — pfenosu hlasu, snizena kvalita telefonnich hovora —
pfenosu hlasu projevujici se snizenou srozumitelnosti ¢i uplnou nesrozumitelnosti
nékterych pasazi hovort.

Souhrnné vyhodnoceni vsech vysledkli experimentalnich méfeni vyzkumného
Setfeni k problematice prenosu dat bezdratovymi technologiemi WiFi 2,4 GHz, 5 GHz
a WiMAX 3,5 GHz je uvedeno v tabulce — viz tab. 3.21 a v grafickém znazornéni — viz
obr. 3.7.

Tab. 3.21: Souhrnna tabulka zprimérovanych naméfenych hodnot v jednotlivych sitich
a variantach.

1 2 3 4 5 6
Sit’ varianta | varianta | varianta | varianta | varianta | varianta
WiFi 2,4 GHz 1,078 1,336 1,085 1,356 1,079 1,212
WiFi 5 GHz 0,685 0,307 0,319 0,3074 0,312 0,315
WiMAX 3,5 GHz 0,551 0,373 0,375 0,36 0,358 0,324
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Obr. 3.7:  Grafické vyhodnoceni nabéhu zprumérovanych naméfenych hodnot v jednotlivych
sitich a variantach.

Experimentalni méteni ukazala, ze u modernich WiFi zatizeni pracujicich v pasmu
5 GHz bylo ve vsech kombinacich vypadku napajeciho napéti vzdy navazano spojeni
s naslednym prenosem dat.

Nejvétsi rozdily v Casech spojeni jsou v prvnim méfeni, kdy vypadavalo napgjeci
napéti pouze u AP, coz bylo zptusobeno skenovanim vSech povolenych kanald, tudiz
zéalezelo na tom, v jakém stavu se AP nachazel a jak dlouho musel skenovat, nez naSel
kanal, na némz vysila UZ.

Tato méfeni byla v ramci simulované modelové sité realizovana za optimalnich
podminek. V praxi v§ak toto podminkové optimum nelze kompletné garantovat, a tak se
do méficitho procesu zakonit¢ promitaji rizné promeénné, jez ovliviiuji podminky
méfeni.

3.4 Navrh ekonomicky prijatelného reSeni problematiky
vypadku napajeciho napéti AP pro praktické vyuziti
v bezdratovych technologiich WiFi a WiMAX

Pfi testech bylo prokazano, ze nejvétSim problémem, tj. kritickym parametrem, pro
pristupovy AP je kolisavé napajeci napéti, kdy je napajeci napéti nékolikrat zapnuto
a vypnuto. V tomto pfipade se AP dostane nepravidelné do nedefinovatelného stavu a je
nutno provést fyzicky restart. Z tohoto divodu je nezbytné zalohovat pristupovy bod.

Jako technicky nejjednodussi, ale zarover 1 nejdrazsi, forma zalohy se jevi pouziti
UPS (Uninterruptible Power Supply / Source) zalozniho zdroje pro napéti 220 V. Z
tohoto divodu se pouzivaji napajeci moduly, umoziujici pfipojeni zaloznich baterii
podle potiebné zatéze od firmy Meanwell Power supply.

73



Kritické parametry pro bezdratoveé sit¢ WiFi a WiMAX

Pro zafizeni, kdy je potfebné napajeci napéti od 9 V do 24 V, je navrzeno a v praxi
oveéfeno pouziti modulu 60 W Single Output with Battery Charger (UPS Function)
PSC-60 [55], jehoz blokové schéma je k dispozici nize — viz obr. 3.8.
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Obr. 3.8:  Blokové schéma PSC-60.

Nasledujici obrazek — viz obr. 3.9 — zachycuje fyzickou realizaci zdroje 12 V
vcetné pripojeni moduli PoE (Power over Ethernet), jenz umoziiuje napajeci napéti
koncového zafizeni po datovém kabelu a zaloznich baterii. Z divodu zahfivani pfi
maximalnim vykonu je zdroj chlazen ventilatorem.

Obr. 3.9:  Ukazka vlastni realizace navrzen¢ho zalozniho zdroje — 12V s PSC-60.
Pro zafizeni, kdy je potfebné napéajeci napéti 48 V, je navrzeno a v praxi overeno

pouziti modulu 155 W Single Output with Battery Charger (UPS Function) AD-155
[56], jehoz fyzicka realizace je zdokumentovana na obrazku nize — viz obr. 3.10.
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Obr. 3.10: Ukazka vlastni realizace navrzeného zalozniho zdroje — 48V s AD-155.
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4 ZAVER

Rozvoj techniky je zaznamenavan ve vsSech oblastech lidské cinnosti. V pribéhu
posledniho stoleti nekteré technické a prirodovédné obory zaznamenaly bouflivy rozvoj
a od zakladu zménily predmét i celkové vlastni sméfovani. Jako zarny priklad 1ze uvést
dynamicky vyvoj v oblasti telekomunikacnich technologii. Na uplném pocatku bylo relé
a elektromagnetické spojovaci pole v analogovych telefonnich ustfednach, jejichz
spinaci prvky byly z davodu urychleni vytvareného spojeni posléze nahrazeny
kiizovymi spinaci. S pfichodem digitalni technologie byla provedena zasadni zména
v oblasti pfenosové techniky — ustfedna se sestavala z procesoru fizeni a karet pro

jednotlivé typy rozhrani k pfipojeni konkrétnich komponenti. I digitalni technologie
byla v§ak modifikovana. V soucasnosti je uzivana IP telefonie.

Cilem predlozené disertacni prace bylo prozkoumat v teoretické i praktické roviné
na bazi bezdratovych siti problematiku bezdratovych technologii WiFi v kmitoctovych
pasmech 24 GHz a 5 GHz a WiMAX v kmitotovém pasmu 3,5 GHz a jejich
kritickych parametrti.

V soucasné dobé je k dispozici pomérné bohata nabidka odborné literatury
v klasické 1 elektronické podobé, jez se soustfeduje na problematiku predkladané
disertacni prace. Z tohoto divodu byl pro potieby prace proveden vybér zakladnich
odbornych prament a zdroju, na némz je prace odborné vystavena a z jehoz pojeti
a pristupu k problematice bezdratovych siti a technologii WiFi a WiMAX tézi.

Prvni faze feSeni ukolu disertacni prace byla zaméfena na uvedeni do
problematiky, tj. na teoreticky vyklad, ucel a vyuziti bezdratové komunikace
prostfednictvim bezdratovych technologii WiFi a WiMAX. Ve stru¢nosti byly popsany
klicové body vyvoje prenosu dat na principu bezdratovych siti a zaroven prokazany
nejvyznamnéj§i vyvojové trendy bezdratovych technologii, tj. neustaly kvantitativni
narast ucastniki vyuzivajicich mobilni datové sluzby a piekotny technologicky rozvoj,
jenz se promita do propojovani jen zdanlivé nesourodych modernich komunika¢nich
technologii pro urcitou poskytovanou sluzbu (napt. u pfenosu hlasu a dat). Typickym
dal§im rysem soucasnosti je posilovani mobility ucastnika komunikacniho procesu
avzajemné sdileni dat. Technologické inovacni a aktualizani procesy se neustéle
zrychluji — viz napf. nastup technologie DVB-T2, nebo uvedeni do provozu mobilnim
operatorem T-Mobile do konce roku 2016 nové sité Sigfox, jez pokryje datovym
signalem Ceskou republiku, a zajisti tak distribuce sluzby M2M. Zaroveii byl
v disertaéni praci nastinén piehled o vyuZivani bezdratovych technologii v Ceské
republice v obdobi 2009-2014 a byly oziejmény parametry pienosu radiového signalu,
jez bezprostiedné ovliviiuyji datovou propustnost. Diraz v této fazi teoretického
pojednani o bezdratovych technologiich WiFi a WiMAX v ramci bezdratovych siti byl
kladen i na jejich dalsi kriticky parametr, jenz predstavuje uroven zabezpeCeni
prenasenych dat.

V druhé kapitole predkladané prace je pozornost soustiedéna nejprve na
problematiku standardu IEEE 802.11 pro bezdratovou technologii WiFi a jeho nasledné
varianty jako napt. IEEE 802.11g ¢i IEEE 802.11n. Poté se tato kapitola zabyva
tematikou v Ceské republice zavazného vseobecného opravnéni VO-R/12/09.2010-12
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a podrobngji se vénuje konkrétnim piipadim jeho poruSovani v praxi, a to poruSeni
celkové vyzareného vykonu EIRP, neopravnénému uzivani kmito¢ta v rozporu s VO-
R/12/09.2010-12 azdmérnému ruSeni provozu bezdratové technologie WiFi
prostiednictvim zasilani deautentizagnich paketd. Kratce je piiblizena funkce CTU ve
vztahu k dodrzovani platné legislativy a zavaznych norem formou monitoringu v oblasti
rozdéleni kmito&tového spektra v Ceské republice.

Stézejni, v poradi tfeti, kapitola disertacni prace se zabyva vyzkumnym Setfenim
k problematice prenosu dat bezdratovymi technologiemi WiFi a WiMAX. V ramci
metodiky vyzkumného Setfeni byly zvoleny vyzkumné metody, a to simulace
a modelace bezdratové sit€¢ pro bezdratovou technologii WiFi v kmitoctovém pasmu
2,4GHz a 5 GHz a pro bezdratovou technologii WiMAX v kmito¢tovém pasmu
3,5 GHz a experimentalni posouzeni kvality pfenosu VoIP v bezdratové technologii
WiFi 5 GHz a postup pro realizaci jednotlivych experimentalnich méfeni a jejich
metodika.

V prvni podkapitole jsou nejprve prehledné zobrazeny vysledky experimentalniho
meéfeni vypadki bezdratové technologie WiFi v kmito¢tovém pasmu 2,4 GHz, jez byly
zaznamenany do prehledovych tabulek, posléze jsou méfenim ziskana data podrobena
obsahové analyze a poté byly porovnany jednotlivé varianty méfeni. Celkové bylo
postupné provedeno 6 sérii variantniho meéfeni s Cetnosti 10 pokust pro kazdou
variantu. Z davodu uziti dnes jiz technicky zastaralého koncepéniho feSeni tohoto typu
prenosu dat dochazi i bez ohledu na ,stafi konkrétnich produktd plnicich funkci AP
a UZ k obnoveni &innosti obou zafizeni po vypadku napijeciho napéti ve srovnani
s modernéjsi koncepci prenosu dat prostiednictvim bezdratové technologie WiMAX
v kmitocnotém péasmu 3,5 GHz. Kromé toho kvalita poskytovanych sluzeb pomoci
WiFi bezdratové technologie v kmitoctovém pasmu 2,4 GHz, jez je zasazena vypadkem
napajeciho napéti, je ovliviiovana parametry vzdalenost mezi AP a UZ a vyskytem &i
absenci fyzickych prekazek.

Opakovanymi sériemi méficich pokust bylo prokazano, ze Casovy interval pro
opétovné uvedeni do provozu po pierueni napajeciho napéti zafizeni AP a UZ a pro
obnoveni vzajemné komunikace mezi AP a UZ se pohybuje v rozmezi 1,04 min az
1,39 min. Analyza ziskanych dat a vyhodnoceni méteni potfebného ¢asového intervalu
do zpétného uvedeni AP a UZ do provozu po vypadku napédjeciho napéti v modelové
bezdratové siti prokazaly, ze pozitivum tohoto typu realizace bezdratové sité technologii
WiFi v kmitoctovém pasmu 2,4 GHz spociva v jeho prokazané spolehlivosti. Touto
spolehlivosti je rozuména skuteCnost, ze ve vSech 6 variantach s Cetnosti 10 meéficich
pokust byla obnovena komunikace, tj. pfenos dat mezi AP a UZ byl op&tovné navozen.
Za negativum je zapotiebi oznacit velikost Casového intervalu potifebného pro opétovné
obnoveni komunikace mezi AP a UZ. Experimentalni $etfeni jasné prokazalo nejvyssi
hodnoty u tohoto sledovaného kritického parametru — potfebného ¢asového intervalu na
opétovné uvedeni do provozu bezdratové technologie WiFi v kmito¢tovém pasmu
2,4 GHz v dusledku obnoveni napajeciho napéti obou zafizeni.

Mefici pokusy 6 variantnich situaci po preruSeni napajeciho napéti zafizeni AP
aUZ v modelové bezdratové siti technologie WiFi v kmitoétovém pasmu 5 GHz
potvrdily, ze asovy interval pro opétovné uvedeni do provozu po preruseni napajeciho
napéti zafizeni AP a UZ a pro obnoveni vzajemné komunikace mezi AP a UZ se
pohybuje v rozmezi 0,28 min az 1,27 min. Analyzou ziskanych dat a vyhodnocenim
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méfeni potiebného Gasového intervalu do zpétného uvedeni AP a UZ do provozu po
vypadku napéjeciho napéti v modelové bezdratové siti bylo zjisténo, ze za vyhodu této
koncepce prenosu dat pomoci bezdratové technologie WiFi v kmitoCtovém pasmu
5 GHz je tifeba povazovat kratSi casovy interval na jeji obnovu Cinnosti po vypadku
napajeciho napéti u obou zafizeni AP a UZ ve srovnani s vysledky ziskanymi méfenimi
v modelové bezdratové sitt WiFi v kmitoctovém pasmu 2,4 GHz. Pfi¢inou pomérné
velkého rozptylu v naméfenych casech, potfebnych pro opétovné uvedeni do
provozuschopného stavu zafizeni AP a UZ, je automatické skenovani viech povolenych
kanalt piistupovym bodem a vyhledavani frekvence, na niZ vysila UZ. Tuto naméfenou
hodnotu zkresluje navic stav AP a jeho momentéalni poloha, z jejiz urovné zahaji AP
skenovani.

Vyhodnocenim vysledkii experimentalnich méteni 6 variant s Cetnosti 10 pokusu
bylo dolozeno, ze u prenosu dat v modelové siti prostfednictvim bezdratové technologie
WiMAX v kmitoctovém pasmu 3,5 GHz nebyl dolozen zadny negativni projev v ramci
kritickych parametrti, tj. v datové propustnosti a v bezpeCnosti prenasenych dat. Ve
srovnani s vysledky meéfeni opétovného uvedeni do provozu po vypadku napajeciho
napéti u AP a UZ vriznych vzajemnych sledech v modelové siti u bezdratové
technologie WiFi v kmito¢tovém pasmu 2,4 GHz i u bezdratové technologie WiFi
5 GHz byl potiebny &asovy interval na znovu uvedeni AP a UZ do provozu na
nejniz§ich hodnotach, tj. od 0,32 min do 0,76 min. Bezdratova technologie WiMAX se
od obou testovanych typu bezdratové technologie WiFi 1isi technickym feSenim
a celkovou koncepci, tj. u technologie WiMAX neni realizovano skenovaci vyhledavaci
proces, nybrz je pevné nastavena na individualné piidé€leny kmitocet. Za nespornou
vyhodu tohoto systémového tfeSeni prenosu dat bezdratovou technologii WiIMAX je
tfeba uvést, ze technologie je uz svou podstatou prosta moznosti ruseni na kmitoctu,
vnémz vysild. A nelze opomenout ani skutecnost, ze piidélenému kmitoCtu je
poskytovana stala ochrana i ze strany CTU. Jistou nevyhodu bezdratové technologie
WIiMAX wvysilajici v pfidéleném kmitoctu v ramci kmitoctového pasma 3,5 GHz
predstavuje skutenost, Ze je poskytnuti téchto pfidélenych kmitodtd ze strany CTU
zpoplatnéno.

Realizace vyzkumného Setfeni k problematice pfenosu dat bezdratovymi
technologiemi WiFi a WiMAX pomoci modelace a simulace, opakované provedeni
méficich pokusi na modelové siti, analyza dat ziskanych t€mito experimentalnimi
meéfenimi, komplexni vyhodnoceni naméfenych hodnot a jejich nésledné porovnani
prokazaly, ze bezdratova technologie WiMAX z hlediska kritickych parametrt
vykazuje nejlepsi dosazené vysledky v oblasti méfenimi prokazané Casové prodlevy,
potfebné po preruseni napéjeciho napéti mezi AP a UZ k obnoveni komunikace mezi
AP a UZ.

V poslednich oddilech pfislusnych podkapitol byl podroben testovani prenos hlasu
pomoci VoIP v bezdratové technologii WiFi v kmito¢tovém pasmu 5 GHz. V ramci
oveéfovani kvality realizovanych pfenost hlasu byla posuzovana srozumitelnost,
Castecna Ci uplna nesrozumitelnost hovort ¢i nékterych jejich pasazi. Pii této zkousce
kvality telefonnich hovori byla vypojena sluzba QoS. Nasledné byl simulovan
v modelové siti datovy provoz o velikosti RX 32Mb/s a TX 42 Mb/s, posléze bylo
pfistoupeno  k vytvareni telefonnich hovori pomoci bezdratové sit€¢ WiFi
v kmito¢tovém pasmu 5 GHz a zaroven probihalo testovani kvality prenosu hlasu
poslechem. Pocet realizovanych telefonnich hovort byl postupné navySovan az do
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situace, kdy se negativné pii poslechu zacalo projevovat snizeni jejich kvality, to
znamena, ze doslo k CasteCnému snizeni srozumitelnosti ¢i k celkovému zamezeni
srozumitelnosti u nékterych pasazi probihajicich hovori. Testovani poslechem
prokazalo, ze snizena kvalita telefonnich hovorti byla manifestovana u 4 soubéznych
telefonnich hovort, pfi 5 uskuteCnénych telefonnich hovorech bylo poslechem
zaznamenano opakované prerusovani u vsech telefonnich hovorti a snizena kvalita
hovoru, vedouci k ¢astecné ¢i uplné nesrozumitelnosti sdéleni.

Timto poslednim vyzkumnym Setfenim v fadé experimentidlnich meéfeni byla
u bezdratovych zafizeni bez sluzby QoS potvrzena piima zavislost velikosti pfenosu dat
v modelové bezdratové siti pomoci technologie WiFi v kmitoctovém pasmu 5 GHz na
Cetnosti a kvalit€ uskutecnénych telefonnich hovort.

Souhrnné vyhodnoceni vysledkii vSech téchto experimentalnich méfeni bylo
obdobné jako jednotliva dil¢i shrnuti zpracovano do prehlednych tabulek a grafickych
znazornéni, zaroven byl podan kriticky rozbor vysledka.

V posledni podkapitole prace byl vypracovan navrh, jak snizit nezadouci projevy
kritickych parametri pfi pfenosu dat v modelové siti bezdratovymi technologiemi WiFi
a WIMAX. Jako konkrétni a ekonomicky vhodné feSeni minimalizace provozné
nepiiznivych nasledkd vypadkd AP a UZ pro provoz bezdratové sité a soutasné jako
plné vyhovujici zptsob zajisténi potiebného napajeciho napéti pro technologii WiFi byl
navrzen jednoduchy a cenové dostupny zalozni zdroj.

Konkrétni technické feSeni zalozniho zdroje bylo navrzeno se zvlaStnim zietelem
k dostupnosti jednotlivych potfebnych komponentt a k jejich nizké cenové hladiné a pii
plném dodrzeni podminky zachovani vykonové variability a moznosti volby casového
intervalu pro zalohovani bezdratovych zafizeni. Tento navrh zéalozniho zdroje byl
nasledné zkonstruovan a poté bylo provedeno jeho testovani. Za uUcelem verifikace
navrzeného postupu bylo realizovano ovéfeni funk¢nosti sestaveného zdroje v provozu
modelové bezdratové sité a, jinymi slovy, byla tak testovana plna funkc¢nost zdroje
i vhodnost feSeni navrzeného opatfeni.

Nabyté souhrnné vysledky experimentdlniho méfeni, vyvozené zaveéry
z realizovaného vyzkumného Setfeni, navrh a sestaveni zalozniho zdroje i pribéh jeho
testovani v provozu modelové bezdratové sité prokazatelné potvrdily vhodnost
navrzeného feseni.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ADSL

AES

AP

AP router

b

BPSK

BSS
CATV-UPC
CEPT

CCK
CDMA
CSD
CTU

di, d2
dB

dBi
dBm
dBW
DVB-T2
DES3
DFS

Asymmetric digital subscriber line

Advanced Encryption Standard

Access Point

Access Point router

utlum kabelu

Binary Phase Shift Keying

Basic Service Set

Cable television / United Pan-Europe Communications

Conférence européenne des administrations des postes
et des télécommunications / European Conference of

Postal and Telecommunications Administrations
Complementary Code Keying

Code Division Multiple Access

Circuit Switched Data

Cesky telekomunikaéni ufad

vzdalenost mezi anténou vysilaci a piijimaci
vzdalenost prekazky mezi vysilacem a piijimacem
decibel

decibel izotropni

decibel na miliwatt

decibel na watt

Digital Video Broadcasting Terrestrial 2

Triple Data Encryption Standard

Dynamic Frequency Selection
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DSS
DSSS
E

EAP
ECC
ECC/DEC
EDGE
EIRP
Fa

EK
FBWA
FEC
FHSS
FOP
FWA
ETSI

FTTx

Gb/s
GHz
GPRS
GSM

GSM2+
HP
HSCSD
HSDPA
IEEE

Distribution System Service

Direct Sequence Spread Spectrum

intenzita elektrického pole

Extensible Authentication Protocol

Electronic Communications Committee
Electronic Communications Committee / Decision
Enhanced Data Rates for Global Evolution
equivalent isotropically radiated power

polomér n-té Fresnelove zony v konkrétni vzdalenosti
elektronické komunikace

Fixed Broadband Wireless Access

Forward Error Correction

Frequency Hopping Spread Spectrum

fyzicka osoba podnikajici

Fixed Wireless Access

European Telecommunications Standards Institute
Fiber to the x

zisk

gigabit/sekunda / Gigabyte per second

Gigahertz

General Packet Radio Service

Groupe Spécial Mobile / Global System for Mobile

Communications

Global System for Mobile Communications 2+
Hewlett-Packard

High Speed Circuit Switched Data
High-Speed Downlink Packet Access

Institute of Electrical and Electronics Engineers
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IP
IPTV
ISO/OSI

ITU

ITU IMT 2000

LAN
LOS
LTE

MB

MBI

MB2

MAC

Mb/s

MHz
MIMO
MIC
MNMS out
MOMS

min

MU-MIMO
mW

M2M

Internet Protocol

Internet Protocol Television

International Organization for Standardization / Open

System Interconnection

International Telecommunication Union

International Telecommunication Union International

Mobile Telecommunications 2000
ztrata vlivem prekazky

ztrata zpusobena priichodem atmosférou
Local Area Network

Line of Sight

Long Term Evolution

metr

méfici bod

meéfici bod 1

meéfici bod 2

Media Access Control

megabit/sekunda / Megabyte per second
Megahertz

Multiple-Input Multiple-Output
Message Integrity Check

mobilni neobsluhovana monitorovaci stanice
mobilni obsluhovana monitorovaci stanice
minuta

minisekunda

Multi-user MIMO

miliwatt

Machine-to-Machine
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NLOS
OFDM
QPSK
0SI

Pi

P>

PC

PO

PoE
QoS

r

R&S
RLAN
RT/CTS
SERP
SNMS
SOMS
SNR
SSID
TDMA
TKIP
TTP
UMTS
UMTS/LTE

UPS

nty fad Fresnelové zony

Non Line of Sight

Orthogonal Frequency Division Multiplexing
Quadrature Phase-Shift Keying

Open System Interconnection

nameéteny vykon signalu

vykon vysilace

vykon v pozadovaném misté za prekazkou
Personal Computer

préavnicka osoba

Power over Ethernet

Quality of Service

vzdalenost

Rohde & Schwarz

Radio Local Area Network

Request to Send / Clear to Send

Spickova spektralni hustota vykonu
stacionarni neobsluhovana monitorovaci stanice
stacionarni obsluhovana monitorovaci stanice
Signal-to-Noise Ratio

Service Set Identifier

Time Division Multiple Access

Temporary Key Integrity Protocol

Technicky plan prechodu

Universal Mobile Telecommunication System

Universal Mobile Telecommunication System /

Long Term Evolution

Uninterruptible Power Supply / Source
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USB
UWB
Uz
VDSL
VO
VoIP
VoLTE
VRZ
VTA

WAN
WEP
WiFi
WiMAX
WLAN
WLL
WMAN
WMN
WPA
WPAN
WWAN
xDSL
ZTP

IxEV-DO
3G
4G
5G

Universal Serial Bus

Ultra Wideband

ucastnické zarizeni
Very-high-bit-rate digital subscriber line
Vseobecné opravnéni

Voice over Internet Protocol
Voice over LTE

vysilaci radiové zarizeni
vefejny telefonni automat
Watt

Wide Area Network

Wired Equivalent Privacy

Wireless Fidelity

Worldwide Interoperability for Microwave Access

Wireless Local Area Networks
Wireless Local Loop

Wireless Metropolitan Area Networks
Wireless Mesh Network

WiFi Protected Access

Wireless Personal Area Networks
Wireless Wide Area Networks

Digital Subscriber Line

zdravotni a télesné postizeni

1x Evolution-Data Optimized
third generation / tfeti generace
fourth generation / Ctvrta generace

Sth generation / pata generace

84



Kritické parametry pro bezdratoveé sit¢ WiFi a WiMAX

16-QAM 16-Quadrature Amplitude Modulation
64-QAM 64-Quadrature Amplitude Modulation
256-QAM 256-Quadrature Amplitude Modulation
A vlnova délka
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u telefonnich ustfeden od nejnizsiho po nejvyssi typ

instalacni dohled, proskoleni a predani zafizeni zakaznikovi;

navrhy moznych technickych feSeni, odborna konzultace.

Komercni banka, a. s. — specialista PC/LAN technického tymu
podpory centraly Praha, dislokované pracovisté KB Brno—venkov

pfechod pobocek KB Brno-venkov a Brno—-meésto z ofline na
online; prace s modemy typu Case a Javelin; komplexni feSeni

datové a telekomunika¢ni problematiky v ramci KB.

Jihomoravské feditelstvi spoji Brno — vedouci odborné technicky
pracovnik diagnostického stfediska a vedouci digitalni prenosové

skupiny technologie Marconi

v ramci diagnostického strediska servis v ramci celého
Jihomoravského kraje; zajisténi prenosu digitalniho signalu IV.
aV. tfadu mezi digitalnimi ustfednami a ustfednou digitalni

a analogovou pro oblast Brno.
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1989 — 1991 Jihomoravské feditelstvi spoji Brno — odborny referent
technického useku

komunikacni zafizeni druhého a vyssiho radu.

1986 — 1989 Okresni sprava spoju Blansko — vedouci uzlové zkuSebny

prenosu signalu mezi uzlovymi a tranzitnimi ustfednami.

1978 — 1981 Okresni sprava spoju Blansko, telefonni ustfedna Boskovice

mechanik telekomunikacnich spojovacich zafizeni.

Kurzy, osvédceni

e absolvovani tady Skoleni s certifikacemi v technické i1 obchodni oblasti

a marketingu, managementu a soft skills

Certifikaty

1991 Kvalifika¢ni zkousky vysSiho stupné v oboru Vyssi technika
a ekonomika spoju;

1992 Skoleni k problematice rozhrani optického vlakna a digitalni
ustfedny v Italii u firmy Marconi, certifikat opraviiyjici k praci na
rozhranich 2/34 Mb/s a 34/140 Mb/s Single Board Muldex
a 34/ 140 Mb/s O. F;

Line Terminal Equipment, ML33 a Supervisory Control System,
MV3l;

1993 Skoleni u FY Dell, certifikat opraviiujici provadét servis PC této
firmy;
Skoleni o udrzb& laserovych tiskaren Hewlett Packard

a rychlotiskaren;

Skoleni FY Microsoft, zakon&ené zkouskou pro Windows, Excel,
Word a kurz Novell.
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1994 — 1995
1996 — 2000
2000 — 2004

Dvé skoleni zakoncend zkouskami ve Skolicim stfedisku FY
AT&T pro sttedni Evropu v Budapesti, certifikaty opraviiujici
provadét instalaci a udrzbu telefonnich ustfeden Partner, Merlin

Legend, programovat a udrzovat telefonni ustfednu Definity;

Kurz Project Management.

Skoleni FY Learning International:
Professional Selling Skills;
Developing Performance:Coaching;

PSS Specific Applications.

Certifikat FY Ericsson na BP50 — 250, BusinessPhone 6.0
Presales (EEPT-02003);

Skoleni na IP telefonii Nortel, Cisco:

Provéfeni NBU pro funkci odpovédného zastupce k vydani
koncese poskytovani technickych sluzeb k ochrané majetku

a osob v plném rozsahu.
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