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Zabezpedeni IT infrastruktury organu veiejné moci v CR

Souhrn

Diplomova prace se zabyva zplisobem zabezpecCeni prostiedi a informacnich systémii organu
vetejné moci. Vychazi predevsim z pozadavkd, které stanovuje Zakon ¢. 181/2014 Sb., o kybernetické
bezpec¢nosti. Hlavnim cilem je navrzenim konkrétnich bezpecnostnich opatieni zajistit co nejvyssi shodu
s pozadavky tohoto zdkona. V teoretick¢é casti prace jsou analyzovany pozadavky Vyhlasky
€. 316/2014 Sb., o kybernetické bezpecCnosti, kterd je provadécim predpisem Zakona o kybernetické

bezpecnosti, a jejich dopady na organ vetfejné moci.

Prakticka cast prace predstavuje vysledky srovnavaci analyzy stavu bezpecnostnich opatieni organu
vetejné moci se zakonnymi pozadavky. Z téchto vysledkii pak vyplyva nutnost vypracovani chybéjici
dokumentace stanovujici organizacni opatfeni a potifeba vhodné konfigurace ndstroji pro sbér, detekci
a vyhodnoceni bezpecnostnich udélosti. V ¢asti diskuse je pak posouzeno zvySeni miry souladu se
zakonnymi pozadavky po implementaci navrzenych opatfeni a jsou v ni také nastinény dalsi kroky nutné

k dosazeni kompletniho souladu.
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Cil prace

Hlavnim cilem je zanalyzovat dopady zdkona o kybernetické bezpecnosti (ZKB) na konkrétni
organ veiejné moci (OVM) v CR. Stanovit vychozi stav pfipravenosti tohoto OVM na podminky kladené

ZKB a nésledné navrhnout konkrétni opatieni potiebna pro zajisténi shody se ZKB.

Dil¢imi cili jsou obecnd charakteristika systému fizeni bezpe€nosti informaci, popis nalezitosti
bezpecnostni politiky, navrh metodiky identifikace aktiv a fizeni rizik a postup fizeni bezpecnostnich

incidentti, v€etné praktické ukazky pouziti nastroji pro jejich detekei.

Metodika

Vychozim bodem metodiky je prostudovani legislativniho ramce kybernetické bezpe¢nosti v CR
a posouzeni kompatibility vychoziho stavu OVM s timto ramcem. Nasleduje navrh potiebnych
organizacnich i technickych zmén a popis naleZitosti bezpe¢nostni politiky. Z navrhu vyplyne také
obecna charakteristika poZadované tirovné systému fizeni bezpecnosti informaci, vytvofeni metodiky pro
identifikaci aktiv a Fizeni rizik a postup fizeni bezpe¢nostnich incidentll. Rizeni bezpe&nostnich incidentii

bude podpoteno praktickou ukazkou detekce bezpecnostnich udalosti prostfednictvim nastrojti ur¢enych



pro detekci, sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti s naslednou analyzou zkoumané

udalosti.

GAP analyza

Ve chvili, kdy vstoupil v platnost Zakon o kybernetické bezpeénosti, bylo jasné, ze Utad neni pIné
v souladu podminkami, které na n¢j zakon kladl. Aby bylo jasné, které aspekty nesplnuje, byla provedena
srovnavaci analyza stavu bezpecnosti s cilem posoudit miru souladu s jednotlivymi paragrafy Vyhlasky
o kybernetické bezpeénosti. Z analyzy vyplynul zavér, e Utad dosahoval souladu predev§im v oblasti
technickych opatteni (shoda 70%). Nicméné v oblasti organizac¢nich patieni vyznamné¢ zaostaval (shoda
30%). Vysledkem tedy bylo doporuceni zaméfit se predev§im na vylepSeni organizaniho zabezpeceni

kybernetické bezpecnosti.

Organizacni opatreni

Zakladnim opatfenim bylo kompletni pfepracovani bezpe&nostni politiky Utadu tak, aby spliiovala
pozadavky kladené¢ ZKB. Déle bylo nutné formalné zavést proces fizeni bezpec¢nosti informaci. To
spocivalo predevsim ve stanoveni potfebné bezpeCnostni organizac¢ni struktury. Byly definovany
jednotlivé bezpecnostni role a stanoveny jejich prava a povinnosti. Zakladnim kamenem zavedeni
systému fizeni bezpe¢nosti informaci bylo v Ufadu ustanoveni Vyboru pro fizeni kybernetické

bezpecnosti.

Zakladem v podstaté¢ kazdého rozhodovani v organizaci, ktera mé systém fizeni bezpecnosti
informaci, je ¥izeni rizik. K tomu, aby tento proces probihal v Utadu jednotng, slouzi piedevsim nové
vytvofena Metodika analyzy rizik Ufadu. Tato metodika vychazi z principti uvedenych v CSN ISO/IEC
27005:2013, pticemz zohlediuje stupnice a katalogy uvedené ve vyhlasce ¢. 316/2014 Sb. o kybernetické

bezpecnosti.

Poslednim organiza¢nim opatienim feSenym touto praci je oblast fizeni bezpe€nostnich incidenti.
K zajisténi této oblasti byla zpracovana Metodika fizeni bezpe¢nostnich incidentd v informacnich

systémech.

Technicka opatreni

Oblast technickych opatieni byla uz v dobé provadeéni srovnavaci analyzy na dobré urovni. Pfesto
1 opatfenim v této oblasti byla vénovana pozornost. Vysledkem analyzy technickych opatfeni vyplynula
potieba 1épe nastavit SIEM a NetFlow Monitoring jakoZto nastroje pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti (KBU). Prace také obsahuje ukdzku vyuziti téchto systémi pii

Setfeni konkrétni bezpecnostni udalosti.



Zhodnoceni piinost opatieni

Ptinosy, které pfinesla provedend opatieni, shrnuje predevsim nasledujici graf. Jde o porovnani
dosazené shody se Zakonem o kybernetické bezpecnosti v oblastech organiza¢nich opatfeni pted a po

jejich implemetaci.
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Obrazek 1 - Srovnani hodnoceni dosazeni shody se ZKB - organizacni opatfeni (vlastni zpracovani)

Z grafu srovnani hodnoceni shody organiza¢nich opatteni vyplyva, ze dopracovand dokumentace
zvysila celkovou miru plnéni pozadavki Zakona o kybernetické bezpecnosti ze 30 na 70 %. To
pfedstavuje zédsadni zlepSeni, které ve své podstaté znamena rozdil mezi Usp&Snym a nelspeSnym
prichodem auditem. Tento fakt byl potvrzen Gsp&$nym provedenim metodického auditu NBU na jeden

z informaénich systéma Ufadu spadajiciho pod ZKB. Audit nalezl jen nékolik dil¢ich nesouladi.

Ekonomicka stranka implementace

K dosazeni vySe popsaného zlepSeni souladu se Zakonem o kybernetické bezpecnosti ze 30 na
70 % u organiza¢nich opatieni a ze 70 na 85 % u technickych opatieni bylo potieba jak financ¢nich

investic, tak prace zaméstnanci Utadu.

Celkové néklady na bezpecnostni opatfeni navrzena touto praci tedy Cinily 2 280 000,- K¢. S tim,
ze 1 100 000,- K¢ jsou pravidelné ro¢ni ndklady na servis pouzitych technologii. Déle je tfeba ptipocist
zhruba 2 plné pracovni uvazky (cca 500 MD/ro¢n€) na spravu pouzivanych bezpecnostnich technologii
a provadéni analyz zachycenych bezpecnostnich udalosti. Dalsi zhruba ptil pracovniho tvazku vynaklada

Uftad na persondlni zajiSténi organiza¢niho zabezpeceni ISMS.



Zavér

Prostfednictvim navrzenych organizacnich i technickych bezpecnostnich opatfeni bylo dosazeno
podstatného pftiblizeni ke shodé¢ se Zakonem o kybernetické bezpecnosti a relevantnéj$iho feSeni
kybernetickych bezpecnostnich udélosti a incidentli. Pro tplny soulad se ZKB je tieba jesté vylepsit
néktera z opatfeni a predevSim také zajistit jejich dlouhodobé udrzovani. Zasadnim predpokladem je pro

Utad také zajisténi a udrzeni dostateéného poétu kvalifikovanych osob.

Prosazovani novych bezpecnostnich opatfeni s sebou pfineslo také zvyseni osvéty a zdjmu
o kybernetickou bezpecnost ze strany managementu i béznych pracovnikii Utadu, coZ je naprosto zasadni

posun v zajisStovani bezpecnosti jakéhokoli subjektu.
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