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Zabezpeceni IT infrastruktury organu verejné moci v
CR
Souhrn

Diplomova prace se zabyva zptisobem zabezpeceni prostiedi a informacnich systémt
organu vefejné moci. Vychazi piredevSim zpozadavki, které stanovuje Zakon
¢. 181/2014 Sb., o kybernetické bezpecnosti. Hlavnim cilem je zajistit co nejvyssi shodu
s pozadavky tohoto zdkona navrzenim konkrétnich bezpecnostnich opatfeni. V teoretické
¢asti prace jsou analyzovany pozadavky Vyhlasky ¢. 316/2014 Sb., o kybernetické
bezpecnosti, kterd je provadécim predpisem Zdkona o kybernetické bezpecnosti a jejich

dopady na organ vefejné moci.

Prakticka cast prace predstavuje vysledky srovnavaci analyzy stavu bezpecnostnich
opatieni organu vefejné moci se zdkonnymi pozadavky. Z téchto vysledkl pak vyplyva
nutnost vypracovani chybéjici dokumentace stanovujici organizaéni opatfeni a potieba
vhodné konfigurace néstrojii pro sbér, detekci a vyhodnoceni bezpe¢nostnich udalosti.
V casti diskuse je pak posouzeno zvySeni miry souladu se zdkonnymi pozadavky po
implementaci navrzenych opatfeni a jsou v ni také nastinény dal$i kroky nutné k dosazeni

kompletniho souladu.

Kli¢ova slova: bezpecnost, analyza rizik, aktivum, zakon o kybernetické bezpec¢nosti,

bezpecnostni incident, monitoring, malware, SIEM, NetFlow



IT infrastructure security in one of the public authorities in
the Czech Republic

Summary

This thesis deals with the way the securing the environment and information systems
of the public authority. It is primarily based on the requirements of the Act No. 181/2014
Coll., the Cybersecurity Act. The main objective is to design specific security measures to
ensure the highest possible compliance with the requirements of this Act. The theoretical
part analyses the requirements of the Decree no. 316/2014 Coll., the Cybersecurity Decree,

which is implementing the Cybersecurity Act and its impact on the public authority.

The practical part presents the authority’s state of security measures comparative
analysis results with legal requirements. These results indicates the need for elaboration of
a missing documentation, setting out the organizational measures and the need for
appropriate configuration of the security events collection, detection and evaluation tools.
The increased level of compliance with legal requirements, after the implementation of the
designed measures, is assessed in the discussion part of he thesis. The further steps

necessary to achieve the full compliance are outlined there as well.

Keywords: security, risk analysis, asset, the cyber security act, security incident,

monitoring, malware, SIEM, NetFlow
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1 Uvod

Kyberneticka bezpecnost' je Gasto velmi podcefiovany aspekt, a to jak v soukromé
sféfe, tak predevSim ve sféfe vetfejné. BezpecCnost je zanedbavana z nékolika hlavnich
davodu. Predevsim jde o to, Ze at’ se na bezpecnost divame z jakéhokoli thlu, vzdy jde
o né¢jaké opatteni, které ma vetsi nebo mensi vliv na hlavni ¢innost daného subjektu (at’ uz
soukromého nebo vetejného). Zavadeéni bezpecnostnich opatieni totiz nikdy neni primarni
¢innosti subjektu, a to ani u spolecnosti, které se na kybernetickou bezpecnost specializuji
a nabizeji v této oblasti své sluzby zékaznikiim. Zavadéni bezpecnostnich opatfeni tedy

snizuje efektivitu hlavni business ¢innosti subjektu.

DalSim aspektem zanedbavani bezpe€nosti je jeji cena. Ve skute€nosti neexistuje
zadné bezpe€nostni opatieni, které by bylo zadarmo. Uz jen snizeni efektivity zminéné
v predchozim odstavci znamena naklad. Kdyz si navic uvédomime, ze budovani efektivni
bezpe€nosti ve spoleCnosti je proces, ktery je nakladny jak z materidlniho, tak
z organizacniho pohledu, je jasné, Ze spolecnosti jen nerady alokuji finance a lidsky kapital

do néceho, co snizuje efektivitu jejich hlavniho oboru podnikani.

V neposledni tadé je budovani bezpecnosti vysoce odbornd ¢innost vyzadujici
specifické znalosti a zkuSenosti. Tento fakt zajiSténi bezpecnosti dale prodrazuje. Firmy
Casto zkratka nemaji bezpecnostni profesionaly, nemohou je na trhu prace sehnat nebo do
nich nechtéji investovat. Sluzby v oboru kybernetické bezpecnosti jsou také jedny z téch

draz$ich z oblasti IT sluzeb.

Je-li tedy bezpecnost tak drahd, slozitd a komplikuje hlavni obor Cinnosti subjektu,
pro¢ by se ji firmy a vefejny sektor mély vlibec zabyvat? Odpoveéd’ je snadnd. V dne$ni
dobé se jedna v podstaté o existen¢ni nutnost. Moderni lidska spolecnost je ¢im dal vice
zavisla na technologiich. Moderni technologie pfinesly obrovské zefektivnéni spousty
¢innosti. Spolecnosti si samoziejmé moZznost zefektivnit své procesy nenechaly ujit. Lidé

zase nov¢ technologie vyuZzivaji ke své zdbavé, usnadnéni prace i zlepSeni zivotniho

! Souhrn pravnich, organizagnich, technickych, fyzickych a vzdéldvacich opatfeni namitenych na zajisténi
neruseného a bezvadného fungovani kybernetického prostoru.” (5, s. 55)
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standardu. Spolu s masivni elektronizaci spoleCnosti se ale zacaly objevovat také nové
vektory ohrozeni. Odhady finan¢nich dopadi kybernetické kriminality se podle studii
pohybuji v fadech stovek miliard dolard rocné. V roce 2014 odhadl McAfee dopady
kybernetické kriminality na 400 miliard dolarti, coz ptedstavuje 0,8% svétového HDP
(1,s.2). Agentura Forbes pak vlednu 2016 predikovala, Ze financni dopady
kybernetického zloCinu v roce 2019 dosahnou celosvétové hodnoty vyssi nez 2 biliony

dolart (2).

Spousta spolecnosti si nutnost investovat do svého zabezpeceni uz zacina
uvédomovat. Jejich motivace je financni. Potiebuji zabezpecit sva aktiva pred dopady
kybernetickych hrozeb. Ale je tomu tak i1 ve vefejném sektoru? Pracovnici ve vefejném
sektoru nespravuji sva aktiva, nejsou ptimo finanéné zainteresovani nebo jen velmi malo.
A z pohledu konkurenceschopnosti na trhu prace s ICT a bezpe¢nostnimi odborniky jsou
na tom velmi S$patné. Co tedy pfiméje organy vefejné moci k tomu, aby efektivné
zabezpetily své informaéni systémy a ICT infrastrukturu? Je to legislativa. Vlada CR si uz
né&jakou dobu uvédomuje rostouci rizika hrozici z kyberprostoru i slabou ochotu vetejné
spravy zabezpecit sva aktiva. Vroce 2011 proto pfijala usneseni ¢. 781 o ustaveni
Narodniho bezpeénostniho Gfadu (NBU) gestorem problematiky kybernetické bezpeénosti
a zaroven narodni autoritou pro tuto oblast. Na zaklad¢ tohoto usneseni vzniklo Narodni
centrum kybernetické bezpecnosti (NCKB), tedy centrum pro koordinaci spoluprace
v oblasti pfedchdzeni i feSeni kybernetickych utokt a to jak na narodni, tak na mezinarodni
trovni. Prvnim zasadnim tkolem NBU vyplyvajicim z vladniho usneseni bylo vypracovani
zakona o kybernetické bezpecnosti, ten byl vydan v srpnu 2014 a je ucinny od 1. ledna

2015 (3, s. 1936).

Zakon o kybernetické bezpecnosti vynucuje po subjektech spravujicich informacni
nebo komunikaéni systémy kritické informacéni infrastruktury a vyznamné informacni
systétmy, aby tyto sva aktiva patfiéné¢ zabezpecCily. VéEtSinou jde pravé o systémy
spravované vetfejnym sektorem, ale tyka se to i vybranych dilezitych soukromopravnich
subjektti. Ostatng spolupraci vefejného a soukromého sektoru vidi NBU ve své Narodni

strategii jako zasadni pro spravny vyvoj kybernetické bezpeénosti v CR (4, s. 8).
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A¢ je Zakon o kybernetické bezpecnosti novym piedpisem v legislativé CR,
principy z norem ISO/IEC 27000. Krom¢ organizacnich opatfeni reprezentovanych
pfedev§im nutnosti zavést systém fizeni bezpecnosti informaci (zndméjsi pod anglickou
zkratkou ISMS - Information Security Management System), zavadi také technicka
opatfeni. Kromé téch, které uz jsou ve spolecnostech vesmes dobie rozsifené, tedy opatieni
fyzické bezpecnosti, ochrana perimetru nebo antimalwarova feseni, klade diraz také na
monitorovani vnitfniho sitového prostfedi a nastroj pro detekci a vyhodnocovani

kybernetickych bezpecnostnich udalosti.
2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem je zanalyzovat dopady zdkona o kybernetické bezpecnosti (ZKB) na
konkrétni organ vefejné moci (OVM) v CR. Stanovit vychozi stav pfipravenosti tohoto
OVM na podminky kladené ZKB a nasledn¢ navrhnout konkrétni opatfeni potfebna pro
zajisténi shody se ZKB.

Dil¢imi cili jsou obecna charakteristika systému fizeni bezpecnosti informaci, popis
naleZitosti bezpecnostni politiky, navrh metodiky identifikace aktiv a fizeni rizik a postup
fizeni bezpeCnostnich incidentli, vCetné praktické ukdzky pouziti nastroji pro jejich

detekci.

2.2 Metodika

Vychozim bodem metodiky je prostudovani legislativniho rdmce kybernetické
bezpecnosti v CR a posouzeni kompatibility vychoziho stava OVM s timto rdamcem.
Nasleduje navrh potfebnych organizacnich 1 technickych zmén a popis nalezitosti
bezpecnostni politiky. Z ndvrhu vyplyne také obecnéd charakteristika pozadované trovné
systému fizeni bezpec¢nosti informaci, ndvrh metodiky pro identifikaci aktiv a fizeni rizik
a postup Fizeni bezpeé¢nostnich incidentli. Rizeni bezpe¢nostnich incidenti bude podpoieno
praktickou ukazkou detekce bezpecnostnich udalosti prostfednictvim nastrojii ur¢enych pro
detekci, sbér a vyhodnoceni kybernetickych bezpecnostnich udélosti a naslednou analyzou

zkoumané udalosti.
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3 Teoreticka vychodiska

3.1 Zakon o kybernetické bezpecnosti

Zakon o kybernetické bezpe¢nosti byl vydan 23. Cervence 2014 s ti¢innosti od
1. ledna 2015. Divody vypracovani zédkona popisuje NBU ve vécném zaméru zékona. Jde
predevSim o potfebu adekvatné reagovat na vyrazny narast pouzivani informacnich
technologii, ktery ssebou kromé vyhod nese také zvySend rizika jejich zneuzivani

k nekalym ¢innostem a kybernetickému zloc¢inu.

Zakon ma za ukol sjednotit uz existujici partikularni feSeni v oblasti kybernetické
bezpecnosti jak ve vefejné, tak v soukromé sféfe, a zajistit tak centralni institucionalni

zajisSténi kybernetické bezpecnosti prostrednictvim organu vetejné moci.

,Smyslem a ucelem zdkona je ochrana ceského kyberprostoru tak, aby bylo mozno zajistit
subjektim pod jurisdikci Ceské republiky odpovidajici ndstroje a standardy pro feseni kybernetické
bezpecnosti jejich informacnich systému a elektronickych komunikaci a neruseny vykon jejich

prdva na informacni sebeuréeni.” (5, s. 57)
Dosahnout téchto cilt ma pomoci tii pilift, na kterych je postaven:

a) Povinnost ohlaSeni kontaktnich udaji a povinnost hlasit kybernetické
bezpecnostni udalosti.

b) Nutnost aplikace bezpe€nostnich opatfeni pro subjekty kritick¢é informacéni
infrastruktury a kritické komunikac¢ni infrastruktury.

¢) Systém protiopatieni pro feSeni kybernetické ochrany.

O sbér a vyhodnocovani hlaSeni kybernetickych bezpecnostnich udélosti a nasledné
vymysleni patficnych bezpecnostnich opatfeni a protiopatieni se staraji dvé dohledova
pracovisté - vladni CERT/CSIRT? a narodni CERT/CSIRT. Pracovisté vladniho

CERT/CSIRT je soucasti Narodniho centra kybernetické bezpecnosti a ma v kompetenci

® CERT/CSIRT je expertni skupina, ktera fedi kybernetické bezpeénostni incidenty. Zkratky jsou z anglickych
nazvl Computer Emergency Response Team a Computer Security Incident Response Team.
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predevsim ,,péCi“ o vefejnopravni subjekty. Narodni CERT/CSIRT je pracovisté
provozované zpravidla soukromopravnim subjektem na zakladé veifejnopravni smlouvy
(v soucasné dobé tuto roli zastdva sdruzeni CZ.NIC), v jeho kompetenci jsou zase zejména
soukromopravni subjekty, akademicka sféra, oblast samospravy a neziskovy sektor, pokud

tyto subjekty nepodléhaji piimo pasobnosti NBU.

Ukolem ZKB je ochrana prava na informacni sebeurceni (tj. zejm. prava na ochranu
soukromi, soukromého Zzivota, na svobodu projevu, na pfistup k informacim a dalSich
informacnich prav ¢lovéka), bezpecnosti a integrity Ceské republiky a mezinarodnich

zavazki Ceské republiky.

U soukromopravnich subjektl, poskytujicich sluzby elektronickych komunikaci
vesmes neni problém v zajisténi odpovidajici tirovné kybernetické bezpecnosti. Jejich
motivace je totiz ekonomicka, protoze zajisténi bezpecnosti je podminkou fungujici sitové
infrastruktury. VéEt§i problém je spiSe u vefejnopravnich subjektt, které spravuji
informaéni nebo komunika&ni systémy pro stat kritické informaéni infrastruktury® (KII)
nebo vyznamné informaéni systémy” (VIS). Zde je &asto ochrana zanedbana at’ uz umyslné
nebo z neznalosti, ¢i neschopnosti subjektu nastavit adekvatni bezpecnostni opatieni.
A pravé u téchto subjekti je nutné zajistit adekvatni zabezpeceni formou zdkonnych

povinnosti prostfednictvim zakona o kybernetické bezpecnosti.

ZKB mimo jiné nafizuje organlim a osobam, které spravuji informacni nebo
komunikac¢ni systém kritické informacni infrastruktury nebo vyznamny informacni systém,
aby v nezbytném rozsahu zavedly a provadély bezpecnostni opatieni. Tato opatieni pak
déli na opatfeni organizacni a technicka. Zakon tato opatfeni vyjmenovava, ale jejich obsah

a rozsah stanovuje vyhléaska ¢. 316/2014 Sb., o kybernetické bezpecnosti (dale také VKB

® Kritickou infrastrukturou je ,prvek kritické infrastruktury nebo systém prvk( kritické infrastruktury,
naruseni jehoZ funkce by mélo zdvazny dopad na bezpecnost stdtu, zabezpeceni zdkladnich Zivotnich potieb
obyvatelstva, zdravi osob nebo ekonomiku statu” (30, s. 5602). Prvky kritické infrastruktury jsou urceny
¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury.

* Vyznamnym informaénim systémem je ,informaéni systém spravovany orgdnem vefejné moci, ktery neni
kritickou informacni infrastrukturou a u kterého naruseni bezpecnosti informaci mizZe omezit nebo vyrazné
ohrozit vykon plsobnosti orgdnu verejné moci“ (3, s. 1926). Vyznamné informacni systémy jsou urcené
vyhlaskou ¢. 317/2014 Sb., o vyznamnych informacénich systémech a jejich urcujicich kritériich.

16



nebo Vyhlaska) (6). Dale uklada povinnost témto orgdnim a osobam detekovat
kybernetické bezpecnostni udalosti a hlasit kybernetické bezpe¢nostni incidenty narodnimu
CERTu nebo NBU, podle typu subjektu. NaleZitosti tohoto hlaeni opét fesi VKB. Zakon
dale stanovuje kdo a za jakych podminek musi zavadét reaktivni a ochrannd opatieni

vydana NBU na zakladé reakce na kyberneticky bezpe¢nostni incident nebo jeho hrozbu.

3.1.1 Organiza¢ni opati‘eni ZKB

Zakon o kybernetické bezpecnosti vyjmenovavd nasledujici organizacni
bezpecnostni opatfeni, jejichz obsah detailnéji specifikuje provadéci predpis v podobé

Vyhléasky o kybernetické bezpecnosti.

3.1.1.1 Systém Fizeni bezpec¢nosti informaci

Zakon pozaduje piedevSim to, aby subjekty zavedly a pouzivaly fizeni rizik,
vytvotily bezpecnostni politiku a provadély pravidelné hodnoceni aktiv, rizik,

bezpecnostni politiky, planu zvladani rizik a planu rozvoje bezpecnostniho povédomi.

Subjekty spravujici informacni nebo komunikaéni systém KII pak maji systém fizeni
bezpecnosti informaci zptisnény predevSim tim, Ze musi minimalné jedenkrat za rok
provést audit kybernetické bezpecnosti. Musi také formalnéji monitorovat a vyhodnocovat
ucinnost bezpecnostnich opatfeni a vhodnost a u¢innost bezpe€nostni politiky a systému
fizeni bezpecnosti informaci samotného. Jde zde v podstaté o pievzeti znamého principu

Demingova cyklu (Plan, Do, Control, Act,) z ISO 27001.

S _—— Plany Zikasnknd
strany ¥
Ustzveni ISMS
|II .lllu
f UkdrZovani |
. rzoNani a -
| Delej Hepioan 15MS Jednegj |
|
I'-. 1
N
1
\ —
= ONADnoVGEn 3
Bespetm ) prezkoumini ISMS
poZadavky a i T i
oGekavani | T Kontroluj

Obrazek 1 - PDCA model aplikovany na procesy ISMS (7, s. 7)
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3.1.1.2 Rizeni rizik

Toto opatieni specifikuje pozadavky pro fizeni rizik, pozadovaného v ramci zavedeni

systému fizeni bezpecnosti informaci (nebo také ISMS).

VKB zde tika, Ze subjekty maji mit pro své informacni nebo komunikacni systémy
v rezimu ZKB stanovenu metodiku pro identifikaci a hodnoceni aktiv a rizik. Na zaklad¢
téchto metodik pak maji identifikovat a ohodnotit dilezitost aktiv’ (pro VIS pouze
primarnich, pro KII také podpiirnych aktiv) a identifikovat rizika®, véetné zohledn&ni
hrozby a zranitelnosti a posouzeni mozného dopadu na aktiva (pro VIS opét staci
posuzovat rizika pouze pro primarni aktiva). Hodnotit musi také reaktivni a ochranna
opatieni vydana NBU. Subjekty maji dale na zakladé vysledkil analyzy rizik zpracovat
prohlaseni o aplikovatelnosti vybranych a zavedenych bezpecnostnich opatfeni a zavést
plan zvladani rizik obsahujicich cile a pfinosy téchto opatfeni spolu s urcenim

zodpovédnosti a potfebnych zdroja.

3.1.1.3 Bezpecnostni politika

VKB specifikuje oblasti, které méa pokryvat bezpecnostni politika. Pocet oblasti se
opét lisi dle vyznamnosti systému, které subjekt spravuje. Bezpecnostni politika pro
subjekty spravujici vyznamné informacéni systémy ma pokryvat 14 oblasti, zatimco pro
systémy kritické informaéni infrastruktury je téchto oblasti 21. Tyto oblasti jsou vypsané
v §5 Vyhlasky o kybernetické bezpecnosti. Vyhlaska také subjektim dava za kol

bezpecnostni politiku pravidelné hodnotit a aktualizovat.

3.1.1.4 Organizacni bezpe¢nost

Zajisténi organizacni bezpe€nosti spociva v zavedeni organizace fizeni bezpe€nosti

informaci. Vrcholnym orgénem je vybor pro fizeni kybernetické bezpecnosti. Dale jsou

> Minimélni rozsah hodnoceni aktiv a Urovné jejich dulleZitosti je stanoven Pfilohou ¢. 1 Vyhlasky
o kybernetické bezpecnosti v podobé prehlednych tabulek se stupnicemi hodnoceni ddvérnosti, integrity
a dostupnosti aktiv (6, s. 3988).

® Minimalni rozsah hodnoceni rizik je stanoven P¥ilohou &. 2 Vyhlagky o kybernetické bezpeénosti v podobé
tabulek s hodnocenim dopadd, hrozeb, zranitelnosti a celkového hodnoceni rizika (6, s. 3990).
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urCeny bezpecnostni role a jsou popsany jejich prava a povinnosti vztahujici se

k systémtim VIS a KII.
Vyhléaska o kybernetické bezpecnosti stanovuje nasledujici role:

e manazer kybernetické bezpecnosti

Odpovédny za systém fizeni bezpecnosti informaci.

e garchitekt kybernetické bezpecnosti

Zajistuje navrh a implementaci bezpecnostnich opatteni.

e quditor kybernetické bezpecnosti

Provadi audit kybernetické bezpecnosti na VIS a systémech KII.

e garant aktiva

Subjektem povéten k zajisténi rozvoje, pouziti a bezpe¢nosti daného aktiva.

Manazer, architekt a auditor kybernetické bezpecnosti musi mit prokazatelnou
miniméln¢ tfiletou odbornou zplsobilost ve své oblasti. Role auditora musi byt navic
odd¢lena od vykonu ostatnich tii definovanych roli. Osoby vykonavajici tyto role musi byt
pravideln¢ Skoleny ve svych oblastech. Rozsah a pfesné zaméteni nejsou ve VyhlaSce

specifikovany.

3.1.1.5 Stanoveni bezpecnostnich poZadavki pro dodavatele

Toto bezpe€nostni opatieni subjekt zavazuje k tomu, aby zohlednoval potieby ISMS
1 pfi jednani s dodavateli a s tfetimi stranami, které se néjak podileji na rozvoji nebo
fungovani VIS a systémi KII. Rozsah zapojeni téchto dodavateli musi byt stanoven
smlouvou, jejiz soucasti je ustanoveni o bezpecnosti informaci, Casto obsahujici také

prohlaseni o mléenlivosti’.

7 Prohladeni o mli&enlivosti, éasto oznatované zkratkou NDA (z anglického Non-Disclosure Agreement je
dohoda dvou subjektll o omezeni predavani nékterych informaci tfetim strandm. V praxi jde nejcastéji
o davérné informace, know-how nebo obchodni tajemstvi apod.
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V piipadé systému KII musi byt také smluvné stanovena uroven sluzeb (Casto se
oznacuje SLA z anglického vyrazu Service-Level Agreement). Dale musi byt provadéno
hodnoceni rizik vzdy ptfed uzavienim smlouvy spojené s podstatnymi dodadvkami a také

pravidelné hodnoceni rizik u poskytovanych sluzeb.

3.1.1.6 Rizeni aktiv

V ramci tizeni aktiv musi byt identifikovana primarni aktiva (pro KII také podptrna
aktiva a jejich vazby s primarnimi aktivy), ohodnocena jejich dilezitost a musi byt urceni
garanti, ktefi jsou za n¢ zodpovédni. Dale musi byt stanovena pravidla ochrany a ptipustné
zpusoby pouzivani aktiv, vcetné zplsobl spolehlivého mazdni nebo niceni technickych

nosicu.

I kdyz se to tak nemusi na prvni pohled jevit, identifikace aktiv je velmi dilezitou
¢innosti, na které pak zéavisi dalsi kroky nutné po spravné fungovani ISMS. Z identifikace
aktiv pfimo vychazi analyza rizik a ta je déle klicova pro navrh a posuzovani

bezpecnostnich opatfeni.

3.1.1.7 bezpecnost lidskych zdroji

S ohledem na bezpecnost lidskych zdroji musi byt stanoven plan rozvoje
bezpecnostniho povédomi. Specidlni pozornost musi byt vénovana piedev§im osobam
v bezpecnostnich rolich a osobam s privilegovanymi ucty. Kompromitace a piipadné
nasledné zneuziti téchto uctl totiz muze napachat nejvétsi Skodu. Osoby v bezpecnostnich
rolich navic Casto vystupuji také v rolich mentori nebo metodickych radcli ostatnim
zam&stnancim a definuji bezpecnostni politiky a jiné fidici dokumenty, jejich dobré

vzdélani a dostateCny piehled v bezpecnostni problematice je tedy nutnosti.

Zasadni je téz zajisténi dodrzovani bezpecnostni politiky vSemi uZivateli. Musi byt
také zajiSté€no to, Ze uZivatelé pii ukonceni svého smluvniho vztahu vrati svéfend aktiva.

3.1.1.8 Rizeni provozu a komunikaci kritické informaéni infrastruktury nebo
vyznamného informac¢niho systému

Toto bezpecnostni opatfeni spociva v nutnosti detekovat a pravidelné¢ vyhodnocovat
kybernetické bezpecnostni udalosti pomoci technickych prostfedki specifikovanych ve

VKB mezi technickymi opattenimi. Konkrétné jde o ,,Nastroj pro zaznamenavani ¢innosti‘
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systémil a jejich uZivateld, tedy o logovani, idealn& pomoci n&jakého log-manageru®. Dale
jde o ,,Nastroj pro detekci kybernetickych bezpecnostnich udélosti®, tedy o néjakou logiku
pro rozpoznavani potencidlnich bezpecnostnich problémii. Takovych néstroji mize byt
nékolik druhii podle toho v jaké ¢asti infrastruktury a jakym zptsobem jsou pouzity. Toto
téma bude detailn€ji popsano u piislusného technického opatfeni nize. Poslednim
prostiedkem, ktery v této souvislosti VKB zminuje, je ,,Nastroj pro sbér a vyhodnoceni

ree
1

kybernetickych bezpecnostnich udalosti. Toto technické opatfeni cili na systém typu
SIEM’. I kdyz samoziejm& ono ,,vyhodnoceni“ bezpe¢nostni udalosti pada v koneéném

dasledku spis na obsluhu systému SIEM, nez na technicky prostfedek samotny.

Do tohoto bezpecnostniho opatfeni patii také provadeéni pravidelnych zéloh

a provéfovani jejich pouzitelnosti, tedy zkusebni obnovovani dat ze zaloh.

Ptisngj$i pravidla jsou i zde vyzadovana pro systémy KII. U nich je nutné zajistit
oddéleni vyvojového, testovaciho a produkéniho prostiedi, fesit reaktivni opatfeni vydané
NBU, i dikladné zabezpedit data pii prenosu, a to jak technickymi opatfenimi
spoCivajicimi v zajiSténi bezpeCnosti a integrity pfislusSnych komunikaénich siti, tak
i organizané, urcenim pravidel a postupll pro =zajisténi ochrany informaci, jejich

dokumentovanim a ptipadné také smluvnim zajiSténim.

3.1.1.9 Rizeni pFistupu osob ke kritické informaéni infrastruktuie nebo k
vyznamnému informa¢nimu systému

Rizeni pfistupti osob spoéiva hlavné v zajisténi toho, aby mél kazdy uzivatel sviij
jednoznacny identifikéator, a aby udaje slouZici uzivatelim k autentizaci k informacnim
a komunikaénim systémim byly adekvatné zajistény pted zneuzitim neopravnéné osoby.
K tomu je dle VKB nutné pouZit nastroje pro oveéfovani identity uzivateli a pro fizeni
jejich ptistupovych opravnéni. K ovétovani uzivateli miize dochdzet ptimo v dané aplikaci
nebo na technologickém aktivu, ke kterému se hldsi, nebo centralné vici sluzbdm

adresarové struktury ¢i autentizaCnimu serveru. Stejné tak fizeni pfistupovych opravnéni

® Log-manager je nastroj pro sbér a prohlizeni provoznich zaznama aplikaci, zafizeni nebo IS.
° SIEM je management bezpe&nostnich informaci a udélosti. Jde o zkratku z anglického Security Information
and Event Management.
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(autorizace) muze probihat na tUrovni daného aktiva nebo centralné. Vyhoda v pouziti
Opravnéni pro jednotlivé ucty je totiz mozné fidit na jednom misté pro vSechna pfipojena
aktiva. Po odchodu zaméstnance z organizace se naptiklad deaktivaci jeho uctu
v centralnim nastroji pro spravu identit deaktivuji také opravnéni a ptistupy do vSech aktiv.
Neni tieba pak prochazet jednotliva aktiva a odebirat opravnéni tam. Cim vice existuje
v organizaci aktiv s oddélenou spravou piistupii a opravnéni, tim vétsi je riziko opomenuti

nastaveni na nékterém z nich.

Pro systémy KII navic plati, Ze uzivatelsky identifikator musi byt samostatny. Nesmi
se tedy pouzivat sdilené uZzivatelské ucty. Klade se také zvySeny diraz na omezeni
pridélovani administratorskych opravnéni. Toto opatfeni cili na princip nejnizsich
privilegii, kdy jsou uzivatelim (ale i aplikacim nebo procesiim) ptidélovana nejnizsi
moznad opravnéni, kterd pro svou praci nebo spravnou funkci potiebuji. Ptidélena
piistupové opravnéni musi byt navic pravidelné pfezkoumavana. I kdyz zdkon ani vyhlaska

v tomto piipad¢ nespecifikuji jak Casto.

3.1.1.10 Akvizice, vyvoj a udrzba Kkritické informacni infrastruktury a vyznamnych
informacnich systému

Subjekt spravujici systém v rezimu ZKB, musi stanovit bezpe¢nostni pozadavky na
zmény tohoto systému spojené s jeho akvizici, vyvojem a udrzbou. Pro systémy KII navic
plati, Ze pfed jejich zmé&nou musi subjekt provést analyzu rizik dle své stanovené
metodiky, musi zajistit bezpe€nost vyvojového prostiedi a pouZivanych testovacich dat

a musi provadét testovani zmén pied jejich uvedenim do provozu.

W

Pokud se v systémech zpracovavaji osobni Udaje podle zakona ¢. 101/2000 Sb.,
o ochrané osobnich udajli, je nezbytné tato data chranit bez ohledu na to, zda jde o KII
nebo nikoli. Pfipadné poruSeni diivérnosti osobnich udaji neteS$i ZKB (nebyl-li pfi tom
porusen), ale pravé Zakon o ochran¢ osobnich udaji. Tento aspekt nabyva na dilezitosti
predevSim proto, ze v kvétnu 2016 vstoupilo v platnost Natizeni Evropské komise na
ochranu osobnich Gidaji (oznadované &asto svou anglickou zkratkou GDPR). U¢innosti
toto nafizeni nabyva dne 4.5.2018. Vzhledem k tomu, Ze jde o nafizeni, do ndrodnich
legislativ je aplikovatelné pfimo, ptfedpokladaji se také zmény Zakona o ochrané osobnich

udaji.
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Tento priklad ukazuje, jak provazané mohou byt jednotlivé aspekty bezpecnosti a to,
ze zanedbanim jednoho z nich je mozné porusit i vice legislativnich ptedpisi, pficemz

postihy pak hrozi od kazdého takto poruseného piedpisu.

3.1.1.11 Zvladani kybernetickych bezpe¢nostnich udalosti a kybernetickych
bezpecnostnich incidenti

Toto opatfeni predpokldda v prvni fadé zajisténi oznamovani kybernetickych
bezpecnostnich udélosti ze strany uzivatelti. Tyto ozndmené bezpec¢nostni udalosti, stejné
jako bezpecnostni udalosti detekované technickymi prostiedky, musi byt vyhodnocovany

a identifikovany mezi nimi kybernetické bezpe&nostni incidenty'®.

Identifikované kybernetické bezpecnostni incidenty je nutné dale klasifikovat, musi
byt provedena opatieni, které je odvrati nebo alespont okamzité¢ zmirni jejich dopad. Ve
chvili, kdy je odstranéno bezprostiedni riziko, musi byt tyto incidenty nahlaseny NBU dle
definovaného procesu, véetné podklada pro dalsi analyzu incidentd. Po prosetfeni pficin a
vyfeSeni bezpe¢nostniho incidentu je nutno vyhodnotit i¢innost feseni a stanovit opatient,

kterd zamezi jeho opakovani..

3.1.1.12 Rizeni kontinuity ¢innosti

VyhlaSka stanovuje subjektim urcit prava a povinnosti zainteresovanych osob
a definovat cile fizeni kontinuity a strategii, kterou budou tyto cile dosaZeny. Je tfeba
stanovit minimalni uroven poskytovanych sluzeb, doby do obnoveni chodu po
kybernetickém bezpe&nostnim incidentu'' a bod (mysleno stav v uréitém &ase), do kterého
budou data po kybernetickém bezpe&nostnim incidentu obnovena.'* Prakticky je lepsi v
fizeni kontinuity cinnosti pocitat s jakymkoli incidentem, nejen bezpecnostnim

kybernetickym, jak to stanovuje vyhlaska.

10 Kyberneticky bezpecnostni incident je, takovd kybernetickd bezpeénostni udélost, kterd zpusobila

naruseni dlvérnosti, integrity nebo bezpecnosti nékterého sledovaného aktiva. MiZe tedy existovat mnoho
bezpecnostnich udélosti, ze kterych je nasledné analyzou zjisténo jen nékolik malo incident(.

"' Doba do obnoveni chodu na minimalni drovel poskytovanych sluieb je &asto oznaluje jako RTO
z anglického Recovery Time Objective

2 Bod, do kterého jsou data po incidentu obnovena, se &asto oznaluje jako RPO z anglického Recovery
Point Objective.
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Pro systémy KII navic plati, ze je tfeba na zdklad¢ posouzeni dopadii kybernetickych
bezpecnostnich incidentii posoudit mozna rizika pro zajisténi kontinuity ¢innosti. Dale je
u téchto systéml nutné stanovit, aktualizovat a pravideln¢ testovat plany kontinuity
¢innosti a také realizovat bezpecnostni opatieni s cilem zvySeni odolnosti daného systému

(v&etnd opatieni vydanych NBU).

3.1.1.13 Kontrola a audit kritické informacni infrastruktury a vyznamnych
informacnich systémi.
Subjekty spravujici VIS a systétmy KII musi posuzovat soulad stanovenych
bezpecnostnich opatfeni s legislativou 1 s internimi piedpisy. Musi pravidelné kontrolovat
zejména dodrzovani bezpecnostni politiky a vysledky téchto kontrol pak déale zohlediiovat

v plénech rozvoje bezpecnostniho povédomi a zvladani rizik.

U systém KII je navic tfeba zajistit tento audit osobou s odbornou kvalifikaci - tedy
auditorem kybernetické bezpecnosti. Tento auditor ¢asto byva externi, ale mize se jednat
10 interni audit, ovSem nesmi ho provadét osoba, kterd zastava nékterou z ostatnich tii
bezpecnostnich roli definovanych vyhlaskou (Manazer kybernetické bezpecnosti, Architekt
kybernetické bezpecnostni nebo Garant aktiva). U systémui KII je déle potieba provadét

3

, . r r . , 4 +ol r M
analyzu zranitelnosti pomoci automatizovanych nastroji~ a adekvatné reagovat na

nalezené zranitelnosti.

3.1.2 Technicka opatieni ZKB
Zakon o kybernetické bezpe¢nosti vyjmenovava nasledujici technicka bezpecnostni
opatfeni, jejichz obsah detailnéji specifikuje provadéci piedpis v podobé Vyhlasky

o kybernetické bezpecnosti.

3.1.2.1 Fyzicka bezpecnost

Subjekty spravujici VIS nebo systémy KII musi zajistit adekvatni fyzicka
zabezpeceni vyhrazenych prostor, kde jsou umisténa technickd aktiva a uchovavany

a zpracovavany informace.

13 . . . . TR e
Tyto automatizované ndstroje se oznacuji jako vulnerability scannery.
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Pro syst¢tmy KII jsou tato opatfeni opét piisn¢jsi. Vyhlaska v tomto ptipadé
vyjmenovava zejména prostitedky pro zabranéni a detekci neopravnéného piistupu do
vymezenych prostor (mechanické zabranné prostredky, EZS', kamerové systémy
a systémy pro kontrolu vstupu) a prostfedky proti poruchdm a zivelnym udalostem (napf.
EPS", UPS'® apod.). V kontextu ZKB jsou vymezenymi prostorami mysleny predeviim
servrovny obsahujici technicka aktiva systému v rezimu kybernetického zdkona a mista,
kde se zpracovavaji data téchto systémd, tedy Casto naptiklad kancelaife nebo rezimova

pracoviste.

3.1.2.2 Nastroj pro ochranu integrity komunikacnich siti

Toto bezpecnostni opatieni spoc¢iva v zavedeni bezpecného tizeni mezi vnitini (pod
spravou subjektu) a vné&jsi siti. Typicky jde o sité typu WAN, jde-li o vnéjsi sit, a LAN,
jednaé-li se o vnitini sit’. Cilem je zabezpecit integritu komunikacnich siti. Toto opatfeni cili
pfedevdim na standardni metody ochrany perimetru typu Firewalld, IDS/IPS systémi'’,
dale na navrh architektury sitového prostiedi s vytvofenou DMZ'® a v ptipadé systému KII

s rer Mo R 1
na segmentaci siti vytvofenim nezavislych VLAN .

Firewall je nejrozsitenéj§im bezpecnostnim prvkem pro ochranu perimetru. Existuje
nékolik druht firewalll z hlediska funkcionality. Nejstarsi a nejjednodussi typ pracuje jako

paketovy filtr, kontroluje sitovy provoz na 3. a 4. sitové vrstvé RM ISO/OSI*’ a podle

' ESZ je zkratkou pro Elektronickou Zabezpetovaci Signalizaci a jde o systém, ktery je uréen k detekci vstupu
neopravnénou osobou do hlidaného prostoru.

© EPS je zkratkou pro Elektronickou PoZarni Signalizaci, tedy o systém urceny k v€asnému hlaseni
a signalizaci poZaru v objektu.

* ups je zkratkou z anglického Uninterruptible Power Supply, jednd se tedy o zdroj neprerusovaného
napajeni. UmoZznuje pfipojenym zafizenim pracovat i poté, co v objektu dojde k poruse primarniho zdroje
elektrické energie.

7 IDS/IPS systémy jsou kybernetické obranné systémy, které monitoruji sitovy provoz a hledaji podezfelé
aktivity. Zatimco IDS takové aktivity pouze detekuje, IPS je dokaZe i blokovat.

¥ pmz je zkratka pro tzv. Demilitarizovanou zénu, tedy fyzickou nebo logickou oblast sité na rozhrani mezi
vnéjsi siti a vnitfni LAN. V této oblasti jsou vétSinou vystaveny webové sluzby spolecnosti, které maji byt
viditelné z Internetu.

¥ VLAN je zkratka pro virtualni LAN neboli virtudIni lokalni sit. Jde o logické ¢lenéni vnitfni sité nezavisle na
fyzickém sitovém usporadani.

° RM 1SO/0S! je referenéni model reprezentuje pfiklad Fedeni komunikace po&itatovych siti za pouZiti sedmi
vrstev, které spolu vzajemné interaguji (vidy jen vzajemné sousedici vrstvy) (28). Jde o nejcastéji pouzivany
model dekompozice sitové komunikace.
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prednastavenych pravidel rozhoduje o tom, zda ma byt dany paket propustén nebo
zablokovan. DalSim typem jsou pak stavové firewally, které pracuji na stejném principu
jako paketové filtry, jen si navic uchovavaji informaci o tom, ze je dané spojeni povolené.
Jednak to Setii rezii tim, ze nemusi kazdy paket prochézet rozhodovacim procesem, za
druhé to umoziuje povolit komunikaci jen jednim smérem a stavovy firewall rozezna
odpovédi pro danou povolenou komunikaci a ty propusti, aniz by bylo potieba povolit

celou komunikaci timto opacnym smérem.

Novéjsim typem jsou pak aplikacni firewally, které umi rozhodovat i podle aplikacni
(7. vrstvy RM ISO/OSI). To otevira nové moznosti kontroly sitového provozu, protoze je
timto zpisobem mozné zachytit i hrozby, které se §ifi po bézné pouzivanych portech

sluzeb a protokolt, které prosté musi byt firewallem propoustény (napiiklad HTTP).

Specidlnim typem jsou tzv. next-generation firewally, které kromé klasického
firewallu integruji 1 dal$i bezpe€nostni prvky jakymi jsou aplikaéni firewall, IPS nebo

napftiklad néstroj pro hloubkovou paketovou inspekci.

Firewally od sebe typicky oddéluji dveé sité sriznou mirou davéryhodnosti.
Nejcastéjsi architektura pocita s tim, ze perimetr organizace je oddélen firewallem od
vnéjsi sité. Dale je ale vétSinou potfeba mit urCité servery vystavené do vnéjsi sité,
nejcastéji webservery. Ostatni servery a zbytek vnitinich zafizeni tvoficich interni sit’ je
naopak potfeba co nejlépe pred vnéjSim nebezpecnym svétem chrénit, proto se oddéluji od
téch z vnéjSku dostupnych dalsi vrstvou firewalld. Tato zona mezi dvéma firewally

organizace se nazyva DMZ, neboli demilitarizovand zona.

Irbarmad

H“""‘-.
< =1l /
;-_E:, e |
T — ’
3 b
It Servpnsh L
Asligry Serverns
fa——  External Metwork - DMZ -t Internal Network .

Obrazek 2 - Typicky navrh DMZ (8)
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Dal$im bezpecnostnim prvkem implementovanym ve vnitinich sitich jsou virtualni
sit¢ oznacované jako VLAN. Jejich ukolem je déle rozd¢lit vnitini sit’ z divodu jednodussi
spravy, snizeni provoznich nékladl i zvySeni zabezpeceni. Rozdéleni vnitini sit¢ do VLAN
totiz umoznuje v piipadé zmén na siti lokalizovat potfebné upravy jen na Cast site, snizi se
také mnozstvi vSesmérového vysilani na siti a logicky se oddéli sitové prostiedky, ke

kterym je pak mozné nastavit piistup jen urcité skupin€ uzivateli nebo zatizeni.

T A A

VLANZ VLANI VLANS
IT HR Salas
10.0.2.0°24 10.0.3.024 10.0.4 0/24

Obrazek 3 - Priklad rozdéleni mistni sité do VLAN (9)

3.1.2.3 Nastroj pro ovérovani identity uzivatela

U informacnich a komunika¢nich systémii vrezimu ZKB musi byt zajiSténo
ovéfovani identity piihlaSovanych uzivatelii. Jinymi slovy, uzivatelé se musi pred
zahajenim prace v IS autentizovat. Nejcastéjsim zptisobem autentizace je v soucasné dobe
ovéfeni na zékladé jména a hesla. V takovém piipadé¢ VyhlaSka stanovuje minimalni

pozadavky na komplexnost hesla.

Heslo musi byt alesponi 8 znakii dlouhé (u administratorskych uctt v systémech KII

alespoil 15 znakt dlouhé) a musi obsahovat minimalné 3 z téchto 4 skupin znaki:

- mald pismena,

- velka pismena,
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- Cislice,

- specialni znaky.

Heslo navic nesmi byt star$i nez 100 dnti. U systémi KII navic musi byt zajisténa
1 podminka neopakovatelnosti hesla, které mél uzivatel uz v minulosti (chybi zde vSak
urceni poctu jiz pouzitych hesel, které nesmi byt pouzity) a minimalni stari hesla 24 hodin
kvuali zamezeni moZnosti, aby si uzivatel zménil béhem jednoho dne heslo tolikrat, aby
vyCerpal zasobnik zapamatovanych starSich hesel a mohl si tak nastavit opét heslo

puvodni.

Autentizace pomoci hesla je v dnesni dobé ¢im dal kontroverznéjsi téma a projevuje
se to 1 v tomto paragrafu vyhlasky. Na jednu stranu je zbytecné mirna, kdyZ pozaduje jen
8 znakl dlouhd hesla. Tedy standard, ktery byl G¢inny zhruba pted deseti lety. V dnesni
dob¢ je vypocetni vykon na takové Grovni, Ze osmiznakové komplexni heslo, které spliuje
pozadavky ZKB lze na bézné dostupnych strojich hrubou silou odhalit v f4du minut nebo
desitek minut.

GRC's Interactive Brute Force Password “Search Space” Calculator
(NOTHING you do here ever leaves your browser. What happens here, stays here.)

O 2 Uppercase O 4 Lowercase 0 2 Digits Q No Symbols 8 Characters

BObBObek

Enter and edit your test passwords in the field above while viewing the analysis below.

Brute Force Search Space Analysis:
Search Space Depth (Alphabet): 26+26+10 = 62

Search Space Length (Characters): 8 characters

Exact Search Space Size (Count):

(count of all possible passwords
with this alphabet size and up 221,919,451,578,090

to this password's length)

Search Space Size (as a power of 10): 2.22 x 101%

Time Required to Exhaustively Search this Password's Space:

Online Attack Scenario:

(Assuming one thousand guesses per second) 70.56 centuries

Offline Fast Attack Scenario: 36.99 minutes

(Assuming one hundred billion guesses per second)

) i Massive Crapklng Array Scenar\o.‘ 2 27 seconds
(Assuming one hundred trillion guesses per second)

Mote that typical attacks will be online password guessing
limited to, at most, a few hundred guesses per second.

Obrazek 4 - Parametry 8-znakého komplexniho hesla 3/4 (10)

Pfitom pfidanim jediného znaku navic a pouzitim vSech 4 skupin znaki lze zvysit
pocet moznych kombinaci o 3 fady a dobu ldmani hesla na jednotky mésict (viz obrazek

¢. 3) a pfiddnim desatého znaku pak na desitky let (viz obrazek ¢. 4).
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Piedpokladem takového ttoku hrubou silou je moznost ho provadét offline. Utoky na
online syst¢tm umozni hadat jen stovky az tisice hesel za sekundu a je to mozné
technologicky omezit jesté vice. Pii takové rychlosti je dostatecné bezpecné i heslo o délce
8 znakl (z pohledu utoku hrubou silou). V ptipadé utokl na heslo ptfes online systém se

tedy brute force utoky nepouzivaji. Misto nich se vyuzivaji spiSe slovnikové utoky.

GRC's Interactive Brute Force Password “Search Space” Calculator

(NOTHING you do here ever leaves your browser, What happens here, stays here.)

O 2 Uppercase 0 4 Lowercase o 2 Digits 0 1 Symbol 9 Characters

Enter and edit your test passwords in the field above while viewing the analysis below.

Brute Force Search Space Analysis:

Search Space Depth (Alphabet): 20+20+10+33 = 95

Search Space Length (Characters): 9 characters

Exact Search Space Size (Count):

{count of all possible passwords
with this alphabet size and up 636,954,190,679,126,495

to this password's length)

Search Space Size (as a power of 10): 6.37 x 1017

Time Required to Exhaustively Search this Password's Space:

Online Attack Scenario: | 2.03 hundred thousand
(Assuming one thousand guesses per second) centuries

Offline Fast Attack Scenario:

(Assuming one hundred billion guesses per second)

2.43 months

i Massive Cra;klng Array Scenario: (77 (hEs
(Assuming one hundred trillion guesses per second)

Mote that typical attacks will be online password guessing
limited to, at most, a few hundred guesses per second.

Obrazek 5 - Parametry 9-znakého komplexniho hesla 4/4 (10)

GRC's Interactive Brute Force Password “Search Space” Calculator

(NOTHING you do here ever leaves your browser. What happens here, stays here.)

6 2 Uppercase O 4 Lowercase 0 3 Digits 0 1 Symbol 10 Characters

Enter and edit your test passwords in the field above while viewing the analysis below.

Brute Force Search Space Analysis:

Search Space Depth (Alphabet): 26+26+10+33 = 95

Search Space Length (Characters): 10 characters

Exact Search Space Size (Count):
(count of all possible passwords 60,

with this alphabet size and up | 510,648,114,517,017,120

to this password's length)

Search Space Size (as a power of 10): 6.05 x 1019

Time Required to Exhaustively Search this Password's Space:

Online Attack Scenario:
(Assuming one thousand guesses per second)

Offline Fast Attack Scenario:

(Assuming one hundred billion guesses per second)

19.24 million centuries

19.24 years

Massive Cracking Array Scenario:
(Assuming one hundred trillion guesses per second) 1.00 weeks

Mote that typical attacks will be online password guessing
limited to, at most, a few hundred guesses per second.

Obrazek 6 - Parametry 10-znakého komplexniho hesla 4/4 (10)
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Na druhou stranu jsou pravidla aplikovand Vyhlaskou na hesla zbytecn¢ piisna, kdyz
vyzaduji ménit heslo 3-4 krat do roka (heslo se musi ménit alesponi jednou za 100 dnit).
Toto pravidlo povazuji z bezpecnostniho hlediska spiSe za kontraproduktivni. Nutné
s sebou prindsi zaneseni pravidelnosti do vymyslenych uzivatelskych hesel. Uzivatelé¢ pak
vymysli hesla typu ,,Heslo001“, po 100 dnech ho zméni na ,,Heslo002%, a tak dale. Takova
hesla sice spliluji pravidla, které stanovuje Vyhlaska, ale o bezpe¢nych heslech se neda

hovofit ani ndhodou.

Ptitom jak ukdzaly obrazky s odhadem doby potiebné k uspéSnému utoku na heslo
hrubou silou, vyzadované osmiznakové heslo si nemtze délat ambice na to, aby odolalo
deklarovanych 100 dnd, pokud bude mit uto¢nik moznost na néj utocit offline. A pokud jde
o online Utoky, tam i osmiznakové heslo odol4 utoku hrubou silou i staleti. Ménit hesla

[ 24

by bylo pozadovat desetiznakové heslo a ménit ho naptiklad jednou za 2 roky.

Vyjimku v tomto ohledu maji aplikacni Gcty, kterych se nutnost pravidelné zmény
hesel netyka. Coz je dle mého nazoru celkem rozumné rozhodnuti. Pfedpokladem je ovSem

heslo s dostatecnou entropii.

Vyhléaska také pocitd s jinymi typy autentizace. Povoluje jiné zplisoby autentizace,

wewvr

ustanoveni cili pfedev§im na metody vicefaktorové autentizace.

3.1.2.4 Nastroj pro Fizeni pristupovych opravnéni

Toto opatfeni spo€iva v pouzivani nastroje, ktery definovanym zplsobem fesi
autorizaci, tedy fidi pfistupy k aplikacim a datiim, alespont na Urovni odliSeni prav pro
¢teni, zapis a zménu opravnéni. U KII navic musi zaznamenavat pouziti pfistupovych

opravnénti.

V praxi je tohoto dosaZeno nikoli jednim nastrojem, ale sadou riznych nastrojii na
riznych Urovnich. Na vys$§i Urovni abstrakce se muze jednat o identity management
nastroj, ktery mutize fidit opravnéni rtiznych aplikaci z jednoho mista, ale je tieba, aby

v

opera¢niho systému (OS) jsou témito néstroji pfimo nastroje daného OS a zavisi také na
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pouzitém typu filesystemu. Naptiklad OS Microsoft Windows u svych operac¢nich systémut

na filesystemu NTFS (u filesystemi typu FAT neni mozné tidit opravnéni na soubory a

slozky) umoziiuje opravnéni nastavovat pomoci ptreddefinovanych tzv. ,sad zvlastnich

opravnéni NTFS*. Vyhlaskou pozadovana opravnéni obsahuji tyto sady opravnéni (11):

Cist

- zahrnujici ve vychozim nastaveni nasledujici opravnéni

O

o

Zapisovat

Zobrazovat obsah slozky / Cist data
Cist atributy

Cist rozsifené atributy

Cist opravnéni

Synchronizovat

- zahrnujici ve vychozim nastaveni nasledujici opravnéni

o

o

o

Vytvétet soubory / Zapisovat data
Vytvéret slozky / Pfipojovat data
Zapisovat atributy

Zapisovat roz$ifené atributy

Cist opravnéni

Synchronizovat

Uplné Fizeni

- zahrnujici ve vychozim nastaveni kromé vSech vySe zminénych jesté nasledujici

opravnéni
o Prochazet slozkou / Spoustét soubory
o Odstraiovat podslozky a soubory
o Odstranovat
o M¢énit opravnéni (tedy ono vyhlaSkou pozadované opravnéni pro zménu
opravnéni)
o Ptebirat vlastnictvi
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Program Files — viastnosti *

Obecné Sdileni Zabezpefeni  Pfedchoziverze  Pfizplisobit

Mazev objeldu: C:\Program Files

Mazev shkupiny nebo jméno ufivatele:
H& Administrators -ﬂ;dministlatnrs} A
“ A Users | Isers)

52 TrustedInstaller

W
< >

Checetedi zm&nit oprawnéni, —
kliknéte na tiad itko Upravit, & Upravit...

Opravnéni pro Users Povolit Odeprit

Uplné Fizeni ™
Menit

Cist @ spoustét W

Zobrazovat obsah sloZky v

Cist vy

Zapisovat W

Kliknutim na tlacitko UpFesnit miZete nastavit
opravnéni k zvlastnimu pristupu &i upfesnit
nastaveni.

Znuit Poutit

Obrazek 7 - Karta "Zabezpeceni" OS Windows - zobrazuje sady pfidélenych opravnéni (vlastni zpracovani)

Pokud je tfeba nastavit opravnéni s vetsi granularitou nez pomoci preddefinovanych

sad opravnéni, je to mozné pomoci rozsifenych opravnéni.

Unixové/Linuxové OS, dodrzuji standard POSIX. V téchto OS je moZné nastavit
pouze opravnéni pro ,,Cteni“ (r), ,,Zapis/Vytvafeni souborti® (w) a ,,Spusténi/Otevieni® (x)
a to pro vlastnika daného objektu, pro skupinu tohoto vlastnika a pro vSechny ostatni.
Zména opravnéni se pak provadi piikazem chmod a provést ji miize jeding vlastnik dané¢ho
objektu nebo spravce systému (root). Majitele a skupinu pak miZe za standardnich

podminek ménit pouze root, ptikazem chown.

Dalsi urovni, kde je tieba fesSit autorizaci, je datova vrstva. V databazich se vétSinou
rozliSuji systémova a objektova opravnéni. Nejdiiv je potfeba, aby vytvofenému
uzivatelskému uctu byla pfidélena systémova opravnéni, jako jsou napiiklad moZznost

pfihlasit se do databaze nebo vytvaret/spravovat databdzova schémata a role. Objektova
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opravnéni se pak tykaji predevsim dat. V relacnich, piipadné objektové-relacnich
databazich postavenych nad dotazovacim jazykem SQL se opravnéni se piidéluji klicovym
slovem GRANT, odebiraji pak klicovym slovem REVOKE. Ekvivalentem opravnéni pro
¢teni je v databazich pravo SELECT, pro zapis pak UPDATE. I zde obecné plati, Ze
modifikovat opravnéni muze pouze k tomu opravnény ucet (schema), a to bud’ vlastnik

daného objektu, nebo ucet s explicitné pridélenymi ptisluSnymi opravnénimi.

Dulezitou turovni fizeni autorizace je aplikacni vrstva. Zde je situace velmi
rozmanita. V zasad¢é zélezi na kazdé aplikaci, jakym zplsobem (a jestli) fidi uzivatelské
opravnéni. Piredev§im u aplikaci vytvofenych na zakézku je dulezité ohlidat, ze bude
spliiovat podminky VKB a bude fidit pfistup k jednotlivym zdrojim minimalné

v pozadovaném rozsahu — ¢teni, zapis, zména opravnéni.

Rizeni pfistupti ale probihd i na jinych &astech informacnich systémi nebo
infrastruktury. Napfiiklad firewally také tidi ptistupy k informaénim aktivim. Zde uz to
neni na Urovni uzivatelskych uctl (pokud neuvazujeme operacni systémy samotnych
zafizeni), ale naptiklad na urovni IP adres, pokud uvazujeme filtraci na 3. vrstvé
referencniho modelu ISO/OSI. Zde uz ale neodliSujeme opravnéni pro ¢teni vs. opravnéni

pro zapis, nybrz propusténi vs. nepropusténi komunikace.

3.1.2.5 Nastroj pro ochranu pred $kodlivym kédem

Toto opatfeni VyhlaSky spociva v zavedeni a provozu ndstroje, ktery ochrani
Informacni systém v rezimu ZKB pied malware, a to jak na urovni samotnych servert
a sdilenych datovych ulozist’, tak na trovni sitové komunikace a na urovni klientskych

stanic, které pfistupuji k danému IS nebo k infrastruktute, na které tento IS béZi.

Pod timto stru¢nym paragrafem VKB se skryva pomérné Siroké portfolio nastroja,
které pfipadaji v avahu. U koncovych stanic jde o endpoint antimalware feSeni. Od fadové
desitek koncovych pracovnich stanic je vhodné, aby antimalware feSeni bylo centralné
spravované. Uz davno nejde jen o ,,Cistokrevny* antivirovy nastroj, ktery pracuje jen na
bazi kontroly vzorkli s virovymi definicemi. Tento pfistup je v dneSni dobé velmi
neefektivni a rozhodné nedostate¢ny. Narazi predevSim na to, ze jde o reaktivni zptlisob
ochrany. K tomu, aby takovy nastroj odhalil $kodlivy koéd, je nutné, aby se jednalo o

znamy a neupraveny kod. Tedy tento kéd uz musel byt nékdy predtim objeven,
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analyzovan, musela byt vytvoiena jeho signatura, ta musela byt ptfidana k ostatnim
signaturam do virovych definic a tyto definice se musely dostat az na danou koncovou

stanici.

Medidn doby od napadeni do odhaleni Skodlivého kodu v postizené spolecnosti se
podle studii pohybuje kolem 150 - 200 dnti (12, s. 3), (13, s. 17), (14, s. 2). Jedna se o tzv.
Advanced Persistent Threats (APT), tedy hrozby, které se vyznaCuji tim, Ze se
v napadenych systémech snaZi co nejlépe skryvat a vyhybat se co nejdéle odhaleni. Casto
jsou k témto ulelim vyuZivany O-day zranitelnosti*'. V takovych piipadech nemaji
konvencni bezpeCnostni prostiedky zalozené na signaturach ani nejmensi Sanci utok
odhalit. Tyto utoky jsou odhalitelné pomoci sledovani projevii, které je provazeji a jejich
porovnavanim se standardnim chovanim systému. K tomuto ucelu slouzi behavioralni nebo
heuristické analyzy. Tyto analyzy mohou probihat nad nasbiranymi informacemi
z prostiedi IS a jeho okoli, naptiklad sledovani sitového provozu na bazi NetFlow nebo
korelacemi logl v nastrojich typu SIEM, piipadné mohou probihat aktivnhim vyvolanim
projevil zkoumaného Skodlivého software v odstinéném virtualizovaném prostiedi zvaném

22
sandbox~.

Jako ochrana proti Skodlivému koédu mohou byt chapany nastroje pro kontrolu
obsahu (Content-control) nazyvané také jako URL filtering nebo Secure Web Gateways.
Tyto nastroje umoznuji firmam blokovat pfistup svych zaméstnanci na vybrané weby
pomoci blacklisti. Jde spiSe o proaktivni ochranu, pokud zaméstnancim nepovolime
pfistup k potencidlné rizikovému obsahu, snizujeme tim riziko napadeni Skodlivym kédem.
Casto se tyto nastroje ale pouzivaji i pfi snaze zamezit zamé&stnanciim se v pracovni dobé
vénovat nepracovnim ¢innostem. Problém této ochrany spociva v tom, Ze jde o kontrolu
proti seznamu webovych stranek se zndmym a roztfidénym obsahem. Stranky, které zatim

nebyly do seznamu zatazeny, tedy nebudou filtrovany.

2 0-day nebo také zero-day zranitelnosti jsou zranitelnosti SW, které nejsou obecné znamé a neexistuje na
né zadna obrana.

2 Vlymezené uzavfené prostiedi, které je oddéleno od okolniho prostiedi tak, aby jej procesy, které v ném
bézi nemohli nijak ovlivnit. Casto se vyuZivaji pro provéfovani podezielych soubord, které ptisly napiiklad
jako prilohy elektronické posty nebo které se uZivatel pokousi stahnout z internetovych stranek.
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Dal§imi nastroji pro ochranu pfed Skodlivym kodem jsou IDS a IPS zatfizeni, ktera uz
byly popsany vysSe jako néstroje pro ochranu integrity komunikacnich siti. Tyto nastroje

také zavisi na existujicim seznamu pravidel.

3.1.2.6 Nastroj pro zaznamenavani ¢innosti kritické informacni infrastruktury a
vyznamnych informacénich systémil, jejich uzivatelii a administratora
Subjekty, spravujici informacni systémy v rezimu ZKB musi zajistit to, ze budou
zaznamenany ¢innosti v téchto IS. A to minimalné v rozsahu ptihlaseni/odhlaseni uzivatelt
a administratorti, ¢innosti provadénych administratory, ¢innosti vedoucich ke zméné
ptistupovych opravnéni, z divodli nedostate¢nych opravnéni neprovedenych cinnosti,
zahajeni/ukonceni Cinnosti technickych aktiv a jejich automaticka varovna nebo chybova
hlaSeni, pfistupy k loghm a zmény jejich nastaveni a pouziti mechanismi identifikace

a autentizace vcetn€ zmény téchto udaju.

Zaznamy musi obsahovat piredevsim typ zaznamenané Cinnosti, pfesny datum a Cas
vyskytu (k tomu je nutné zajistit nejméné jednou za 24 hodin synchronizaci jednotného
systétmového Casu na technickych aktivech IS), identifikaci technického aktiva, které
¢innost zaznamenalo, identifikaci piivodce a mista a informaci o (ne)uspéSnosti dané
¢innosti. Musi byt také zajisténo to, ze takto ziskané tidaje o Cinnosti budou chranény pted

neopravnénym ¢tenim a predevsim pied neopravnénou zménou.

U systému spadajicich do KII je navic nutné zajistit minimalné tfimesi¢ni reten¢ni
dobu. Tedy vSechny zaznamy cinnosti musi byt uchovany nejméné 3 mésice tak, aby je
v piipad¢ potieby bylo mozné analyzovat. Ve svétle faktl o dobadch mezi napadenim
systému prostiednictvim APT a jejich odhalenim je doba 3 mésict diskutabilni. Jak uz
bylo psano v predchozi kapitole, median této doby se pohybuje spise kolem 5 az 6 mésic.
V tomto pifipadé tedy plati, ¢im delSi retencni doba, tim lépe pro piipadné dohledavani

informaci pfi analyzéach potencialnich dlouhotrvajicich ttoki.

3.1.2.7 Nastroj pro detekci kybernetickych bezpe¢nostnich udalosti

Pod timto opatienim, podle toho, jak jej popisuje VKB, si miZzeme predstavit nastroj
na perimetru sitového prostfedi informa¢niho systému nebo infrastruktury. Tento systém
ma za ukol ovéfovat, kontrolovat a pfipadné zablokovat nezaddouci komunikaci mezi

vnitini a vnéjsi siti. Tento popis se docela dobfe hodi na systém IPS, ptfipadné¢ na
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next-generation firewally a pokrocilé konsolidované bezpecnostni systémy obsahujici jak
ochranné prvky zalozené na signaturach, tak moderni analytické nastroje pro odhalovani

0-day hrozeb a APT.

Pro systémy KII navic Vyhlaska pozaduje detekci kybernetickych bezpecnostnich
udalosti 1 v ramci vnitini sité a servert systémut KII. K tomu se jist¢ neda nic namitat. Jde
o rozumnd opatieni, protoze v dneSni dob& se nemuzeme spoléhat pouze na néstroje
zajisStujici bezpecnost perimetru. V dobé chytrych mobilnich telefond, Internetu véci
a bezdratovych komunikaci se vyznam ochrany perimetru vyznamné snizuje. Mit
nadstandardné chranény ptechod mezi vnitini a vnéjs$i siti je nutnosti, neni to vSak
podminka dostate¢na k zajiSténi efektivni ochrany. Mnoho vyznamnych bezpecnostnich
udalosti se d¢je 1 v ramci vnitini sité. Naptiklad zaméstnanec piipojujici se svym chytrym
mobilnim telefonem do interni Wi-Fi sité piedstavuje vyznamné riziko. V tomto ptipadé se
totiz pravé jeho mobilni telefon stdva vlastné perimetrem mezi vnitini siti a internetem.
Neni asi tfeba zdlraziovat, ze takovy soukromy smartphone nedisponuje ani zdaleka tak
sofistikovanym bezpe¢nostnim vybavenim, jako ostfe hlidany firemni perimetr. Riziko ale
nemusi predstavovat pouze chytrad zafizeni. Infikovany ptenosny disk (tfeba i schvalné
nastrazeny utoénikem u vchodu do budovy®) pfipojeny do pogitate ve vnitfni siti

predstavuje také velké riziko.

Podobné priniky samoziejmé prvky na perimetru nemaji Sanci detekovat. Zde jsou
praveé neocenitelnymi pomocniky nastroje pro monitorovani vnitiniho sitového prostiedi a
jednotlivych prvki infrastruktury (tedy nejen serverd, jak pozaduje vyhlaska). Vybornou
metodou monitorovani sitového prostiedi je tzv. NetFlow monitoring. Jde o sledovéni
sitového provozu na bazi monitorovani datovych toki. Nejcastéji jde o protokol NetFlow

nebo jeho nové§jsi verzi IPFIX.

% Jedna se o jednu ze zndmych metod socialniho inzenyrstvi. Utoénik nastraZi na zaméstnance firmy, kterou
se snazi napadnout nékolik ndvnad v podobé naoko ztracenych flash diskd, které obsahuji malware. Lidska
zvédavost pak vétSinou vykona své. A zprvu narocny ukol, proniknout do sité, kterd je velmi dobfe chranéna
na svém perimetru, se stava trividlnim za pomoci zaméstnanctll, ktefi si neuvédomi rizikovost svého
pocinani. Lidsky faktor byva nejvétsi zranitelnosti chranénych prostredi.

36



Tato metoda monitoringu spocivéa v exportovani NetFlow tokl ze sitovych zatfizeni
do kolektoru, ktery tyto toky nasledné dale zpracovava. Diive se k exportovani toki
pouzivaly pfedev§im smérovace. Ostatné¢ NetFlow protokol byl piivodné vyvinut praveé
jako doplnék smérovaci, ktery mél slouzit ISP** k G&tovani pfeneseného objemu dat
jednotlivym zékaznikim. Kvili vyznamnému sniZeni jejich smérovaciho vykonu pfii
zajiStovani exportl tokd a kvili nutnosti tyto toky vzorkovat (pouzivat pouze kazdy n-ty

packet) se postupem casu tato architektura mirn¢ zmenila.

Header -« NatFlow Version 9 Header: 32 bits —»
First Template FlowSet Version 9 | Count = 4 {FlowSets)
Template Record WW
UNIX Seconds
Package Sequence
Source ID
<—Template FlowSet: 16 bits—»
Second Template Flowset FlowSet D=0
Template Record Length = 28 bytes
Template Record Tmluh ID =256 =
Second Record Flowset Field Count =5
{Template ID 257) IPv4_SRCADDR (0x0008]
Data Record Length=4
Data Record IPv4_DSTADDR (0x000C]
Data Record Length=4
Data Record IPv4_NEXT HOP (0xD00E}
Length =4
PKTS_32 (0x0002) ,
Length=4
BYTES 32 (0x0001) -

Obrazek 8 - priklad Export paketu NetFlow v9 (15, s. 13)

Dnes je nejcastéjSim zafizenim exportujici sitové toky specidln€é k tomuto ucelu
vytvofena sonda. Sond se v sitovém prostiedi vétSinou pouzije nékolik (dle rozsahu
a dekompozice sit¢) a tyto pak exportuji NetFlow statistiky do kolektorti, které¢ nasledné
statistiky vyhodnocuji, graficky prezentuji a provadi nad nimi rizné analyzy. Nékteré jsou
zaloZeny na signaturdch nebo blacklistech, jiné pak na behaviordlnich analyzach. Prave

behavioralni analyzy neboli analyzy neobvyklého chovéni, jsou vyznamnym prostredkem

#sp je zkratkou pro Internet Service Provider — tedy poskytovatel internetového pripojeni.
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pro odhaleni nezadouciho kodu nachazejiciho se v interni siti. Tato metoda dokaze odhalit

1 projevy pokrocilych hrozeb typu APT a 0-day hrozeb.

SPAN -

Obrazek 9 - ptiklad architektury NetFlow monitoringu s pouzitim NetFlow sond (Wikipedia Creative Commons Public
Domain Images)

3.1.2.8 Nastroj pro sbér a vyhodnoceni kybernetickych bezpe¢nostnich udalosti

Pod timto opatfenim se skryvd nastroj, ktery je znamy piedevSim pod svym
akronymem SIEM. Jde tedy o nastroj pro fizeni bezpecnostnich informaci a udalosti.
Trochu pragmaticky vyhlaska vyZaduje splnéni tohoto opateni pouze po systémech KII.
Jde totiz piece jen o pokrocilejsi a robustnéjs$i nastroj, ktery se vétSinou vyplati nasadit
u vétSich a komplexngjSich prostiedi. Spolu stimto nastrojem je nutné zajistit také

piisluiné personalni obsazeni. SIEM byva jednim z primarnich nastroji ISIRT* nebo

> ISIRT je Information Security Response Team, tedy tym lidi, kte¥i maji na starost tzv. incident handling.
Jejich néplni prace je analyza bezpecnostnich udalosti a reakce na detekované bezpecnostni incidenty (ve
smyslu kybernetické bezpecnosti)
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SOC?® tymti. Mit takovy tym odbornikii na kybernetické bezpecnostni udalosti a incidenty
také neni levna zalezitost a mozna jeSté veEtsi problém nez finance je takové odborniky

sehnat. Proto se sluzby typu ISIRT nebo SOC daji také outsourcovat.

Vyhlaska vyzaduje od tohoto néstroje integrovany sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti, poskytovani informaci o téchto udalostech pro
urcené bezpeCnostni role a nepietrzité vyhodnocovani kybernetickych bezpecnostnich
udalosti s cilem identifikace kybernetickych bezpecnostnich incidentti a v€asné varovani
ptislusnych bezpeénostnich roli. Zadny nastroj sam o sob& neni schopen vyhodnocovat to,
které¢ z nalezenych bezpecCnostnich udélosti jsou bezpecnostni incidenty. To je prace
obsluhy téchto néstrojl a jde o vysoce odbornou ¢innost vyzadujici dobrou znalost dané¢ho
prostiedi a kontextu nalezenych udalosti. Systém muze ,,pouze” na zaklad¢ nastavenych
pravidel vyhodnocovat pravdépodobnost incidentu a jeho potencialni dulezitost,

a v ptipadég, Ze dllezitost dosdhne nastavené urovné, néstroj posle informaci obsluze.

Dulezité je spravné nastavit pravidla, podle kterych SIEM hodnoti bezpecnostni
udalosti a incidenty, a podle kterych posila upozornéni (alerty) na potencialni bezpecnostni
incidenty stanovené zavaznosti. Tato pravidla je navic nutné pravidelné revidovat
a aktualizovat, pfipadné¢ vymySlet pravidla nova. Subjekty spravujici KII navic musi
zajistit to, ze informace z tohoto nastroje budou pouzity k nastaveni bezpecnostnich

opatfeni na daném systému KII.

3.1.2.9 Aplikacni bezpe¢nost

Pod timto opatfenim se skryvd potieba zajistit bezpecnostni a penetracni testy
aplikaci, které jsou dostupné z vngjsi sité. Pro systémy VIS pozaduje Vyhlaska takové
testy provadét pred uvedenim aplikace do provozu a vzdy kdyZz se zméni bezpecnostni
mechanismy aplikace. Zasadni zmény bezpecnostnich mechanismil se ale za celou dobu
Zivotnosti aplikace nemusi objevit nebo se budou objevovat naptiklad jednou za nckolik

let. Proto je toto opatfeni sice vyhovujici Vyhlédsce, ale nemusi byt vyhovujici zabezpeceni

%% 50C je Security Operations Center, tedy jakési centralni oddéleni, které se stara o FeSeni bezpe&nostnich
zaleZitosti a to jak po technické, tak po organizacni strance
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dané aplikace. To, Ze aplikace projde bez zavaznych nalezii penetraénim testovanim,
rozhodné neznamena, ze projde uspésné testovanim napiiklad o rok pozdéji. A to ani za
predpokladu, ze nebyla ménéna viibec. Bezpecnostni situace se totiz velmi dynamicky
vyviji. Jsou objevovany nové zranitelnosti pouzitych technologii, méni se vektory a trendy
potencialnich utokti i mysleni uto¢nikl. Lze tedy jediné doporucit provadét bezpecnostni
a penetracni testovani pravidelné, s frekvenci zhruba jednoho roku. Doporucovano je také
stiidat osoby, které testovani provadéji. At uz se jedna o interné provadéné testy nebo testy
objednané u externich subjektd. Pokud testy provadi stdle stejnd osoba (nebo osoby), je
pravdépodobné, Ze zranitelnosti, které¢ neodhalila napoprvé, neodhali ani pii opakovaném
testovani. Casto testuje webovou aplikaci stejnym procesem a stejnymi nastroji. Novy

pohled jiné osoby mtize odhalit nové zranitelnosti.

Subjekty spravujici systémy KII musi navic zajistit trvalou ochranu aplikaci,
informaci a transakci dostupnych z vnéjsi sité. Tato do zna¢né miry obecnd definice cili
piredevSim na nasazeni aplika¢niho firewallu nebo firewallu s aplika¢ni inspekei (také
oznacované¢ho jako next-generation firewall). Na rozdil od klasickych firewalli nebo
napiiklad IPS néstrojl, které¢ maji také za kol ochranu informaci a transakci na perimetru,
jde o to, dosdhnout ochrany také na urovni aplikaéni vrstvy sitové komunikace. Zavadna

komunikace totiZ nemusi byt nutné identifikovatelna na nizSich vrstvach RM ISO/OSI.

3.1.2.10 Kryptografické prostiedky

Subjekty spravujici systémy VIS a/nebo KII musi stanovit kryptograficka pravidla
dle urovné potiebné ochrany sohledem na typ a silu kryptografickych algoritm.

Minimalni poZadavky na kryptografické algoritmy udava ptiloha ¢. 3 VKB.

Kryptografickymi prostfedky je tfeba chranit pfedevS§im datové ptenosy po
komunikacni siti, data na pfenosnych mobilnich zafizenich a na vyménitelnych
technickych nosi¢ich dat. Cilem je pomoci kryptografickych prostiedki zajistit ochranu
divérnosti a integrity dat a to takovym zplisobem, Ze je mozné identifikovat konkrétni

osobu, kterd s daty manipuluje.

Nejcastéjsi mista, kde se bézné¢ vyuziva kryptografie, jsou Sifrovani dat na
koncovych stanicich (v€etné mobilnich), serverech ale také v databazich, Sifrovani sitové

komunikace pfes VPN nebo Sifrovand webova komunikace prostfednictvim protokolu
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SSL/TLS nebo podepisovani a Sifrovani pomoci certifikat, pfipadné autentizace pomoci

certifikati.

Pro spravce KII navic plati nutnost zavést systém spravy klicl, jejich generovani,

distribuci, ukladéni, archivaci, zmény, nieni, kontrolu a audit kli¢i.

3.1.2.11 Nastroj pro zajist’ovani irovné dostupnosti informaci

Spravce systému KII musi pouzivat nastroj k zajisténi pozadované urovné
dostupnosti informaci, odolnosti vii¢i kybernetickym bezpec¢nostnim incidentim, které by
mohly snizit dostupnost systému a musi zajistit zalohovani dtlezitych technickych aktiv
systtmu bud vyuzitim redundance v névrhu feSeni, nebo zajiSténim ndhradnich
technickych aktiv ve stanoveném &ase. Redundanci v navrhu jsou mysleny HA? principy

na urovni sitové infrastruktury, aplikacni vrstvy i datové vrstvy.

ocess Y ) ) " D

Obréazek 10 - vzor redundantniho navrhu sitového pfipojeni (16)

Zabezpecit pozadovanou dostupnost je mozné také zajiSténim ndhradnich
technickych aktiv v poZzadovaném case a to bud’ tim, Ze ma subjekt potiebna technicka
aktiva ve svém skladu a technicky zptlisobilé pracovniky, nebo zajiSténim rychlé servisni
podpory externiho subjektu s definovanou Urovni sluzeb, kterd zarucuje vc€asné fesSeni

problému.

7 HA je zkratkou z anglického High Availability. Jde tedy o metody dosazeni vysoké dostupnosti daného
fedeni. Casto jsou zajistény zapojenim zafizeni do cluster zpisobem, kdy se jednotlivd zafizeni vzajemné
zajistuji proti vypadku.
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3.1.2.12 Bezpecnost prumyslovych a Fidicich systému

Tento bod se tyka jen vybranych specifickych subjekti spravujicich systém KII,
ktery je pramyslovym fdicim systémem (napt. SCADA®® systémy nebo PLC? zafizeni).
Omezuje fyzicky 1 vzdaleny pfistup k t€émto fidicim systémim, ochranu jednotlivych
technickych aktiv pfed zndmymi zranitelnostmi a musi zajistit obnoveni chodu po

kybernetickém bezpecnostnim incidentu.

4 Vlastni prace

Vzhledem k citlivosti n¢kterych bezpecnostnich informaci budu konkrétnimu OVM,
o jehoZ bezpenostni opatfeni se v této praci jedna, Fikat jednoduse ,.Utad“. Je to
pfedev§im proto, Ze vSechna bezpecnostni dokumentace, kterou v praci popisuji, je
klasifikovana jako interni nebo dokonce chranénd. Vychazi to naptiklad i pravé z VKB,
ktera u nekterych Casti bezpecnostni politiky ofekava stfedni troven diivérnosti (napf.
politika systému fizeni bezpec¢nosti informaci, politika ochrany pted Skodlivym kodem
nebo politika bezpeéného chovani uzivatelil) a u nékterych casti dokonce vysokou tUroveil
divérnosti (napf. politika klasifikace aktiv, politika fizeni technickych zranitelnosti nebo

politika bezpecnosti komunikacni sit¢).

Vzhledem k tomu, e Utad ma vice ne jeden informacni systém, ktery spada pod
ZKB, a kromé& toho m4 také dalsi informacni systémy, které pod ZKB nespadaji, je v jeho
pfipad¢ praktické feSit fizeni bezpe€nosti komplexné od nejvysSich a nejobecnéjsich
bezpecnostnich dokumentti. Opakem tohoto pfistupu by bylo vytvafet pro informacni
systémy spadajici pod ZKB jiné politiky neZ pro systémy, které pod ZKB nespadaji.
Umoznilo by to sice do jisté miry uvolnit pravidla pro systémy, které nespadaji pod ZKB,
bylo by vSak velmi nepraktické a neefektivni sledovat a rozliSovat, kterd aktiva patii ke

které skupiné vzajemné provazanych informacnich systémi.

% SCADA systém, ktery monitoruje a ovlada primyslové zafizeni napfiklad ve strojni vyrobé&, energetice
nebo distribucnich sitich apod.
*° PLC je programovatelny logicky automat, ktery v redlném &ase automatizuje procesy priimyslovych strojd.
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Vrcholnym dokumentem fidicim kybernetickou bezpeénost Utadu je bezpeénostni
politika. Na bezpec¢nostni politiku pak navazuji dal$i dokumenty (smérnice, fady, metodiky
a pokyny), které ji dale specifikuji v jednotlivych bodech. Mezi nimi naptiklad statut
a jednaci fad Vyboru pro fizeni kybernetické bezpe¢nosti Utadu, metodika analyzy rizik

Utadu nebo metodika fizeni bezpe¢nostnich incidentt v IS Utadu.

Z technickych bezpecnostnich opatfeni se budu v této praci vénovat piedevsim tém,
které jsou pro vétSinu OVM néCim novym, co Casto nemaji implementovéno. Jde
predevsim o NetFlow monitoring sité jako néstroje pro detekci kybernetickych udalosti (3,
s. 1927 - § 5, odst. 3, pism. g) a SIEM jako nastroj pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti (3, s. 1927 - § 5, odst. 3, pism. h).

V nésledujicich kapitolach popisi jejich nasazeni v provozu Utadu, néktera specifika
jejich nastaveni a funkce a jejich vzajemnou integraci. Nakonec oba systémy pouziji

v ramci Setfeni konkrétni bezpecnostni udalosti.

4.1 GAP analyza

Ve chvili, kdy vstoupil v platnost Zakon o kybernetické bezpecnosti, bylo jasné, ze
Ukad neni pln¢ v souladu podminkami, které na néj zakon kladl. Proto, abychom védéli, co
vSe bychom méli zménit, jsme provedli GAP analyzu neboli srovnavaci analyzu stavu
bezpecnosti s cilem posoudit miru souladu s jednotlivymi paragrafy Vyhlasky

o kybernetické bezpecnosti.

Analyza byla provedena pod zaStitou externi firmy, abychom se vyhnuli
subjektivnimu nadhodnocovani vysledku a jakési provozni slepoté, kdy bychom se znalosti
prostfedi a nastavenych procesii (vcetné téch, které nebyly formdln¢ dokumentovany)
mohli dospét také k nadhodnocenym vysledkiim. Soucasti GAP analyzy bylo disledné
provéfeni bezpecnostni 1 provozni dokumentace a interview se zainteresovanymi osobami
— predev§$im pracovniky bezpecnostniho odboru, garanty a vlastniky pfislusnych

informacnich systémt a aplikaci a s odborem ICT, jakoZto garantem infrastruktury.

Analyza byla zaméfena pfedev§Sim na informacéni systémy Utadu, které napliiuji
podminky zatazeni mezi KII nebo VIS. Posouzeni bylo provadéno oproti ptisnéjsi verzi —

tedy poZadavkiim pro informacni systémy KII.
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UCelem hodnoceni bylo stanovit miru naplnéni bezpeénostnich pozadavki
jednotlivymi systémy. Z téchto divoda byl pro hodnoceni pouzit zjednoduseny ,,maturity
model®, ktery v obecné rovin€¢ vychazi z metodiky COBIT. Pouzity model pouziva
k hodnoceni tfistupiiové stupnice hodnot naplnéni pozadavkl Zakona o kybernetické

bezpecnosti a souvisejicich provadécich piedpist.

V nasledujici tabulce jsou uvedeny definice hodnoceni.

Hodnota StuP?n . Charakteristika stupné
vyspélosti
) Nejsou realizovana 74dnd opatfeni spliujici konkrétni
0 Neexistence v
pozadavky VKB.
Jsou realizovana opatfeni v omezeném rozsahu a nespliuji
pozadavky VKB. Opatieni je realizovano jednou z nasledujicich
moznosti:
1 Céstetné e Opatfeni je zdokumentovano pouze Ccastecné nebo
nejednoznacné,
e Opatfeni je provadéno, ale neni zdokumentovano,
e Opatieni je zdokumentovéno, ale neni prokazatelné
provadéno
2 Dostatecné Pozadavky VKB jsou realizovana v pozadovaném rozsahu.

Tabulka 1 - Definice hodnoceni vyspélosti opatieni Uradu dle VKB (GAP analyza)

Po dikladném ohodnoceni jednotlivych zakonem pozadovanych bezpecnostnich
opatieni vyplynul zavér, ze Utad dosahoval souladu predev§im v oblasti technickych
opatfeni. Nicméné v oblasti organiza¢nich patfeni vyznamné zaostaval. Vysledkem tedy
bylo doporuceni zameéfit se piedevSim na vylepSeni organizaéniho zabezpeceni

kybernetickeé bezpe€nosti.

Vysledky GAP analyzy shrnuji nasledujici dva grafy. Prvni z nich zobrazuje miru
naplnéni jednotlivych organizac¢nich opatfeni, druhy pak miru naplnéni technickych
opatfeni. Mira souladu je vyjadfena v procentech a vyplyvd zhodnocené¢ho stupné
vyspélosti v jednotlivych bodech odpovidajicich pozadavkim kladenych ptisluSnym
paragrafem vyhlagky. Maximum (tedy 100% soulad) dosahne Ufad v ptipadg, Ze viechny
pozadavky pfiislusSného paragrafu vyhlasky spliuje dostatecné (tedy jsou ohodnoceny

hodnotou ,,2° stupné vyspelosti).
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Organizacni opatreni - GAP analyza
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Obrazek 11 - Mira naplnéni organizacnich opatieni - GAP analyza (vlastni zpracovani)

Z grafu miry naplnéni organiza¢nich opatfeni vyplyva, ze pozadavky kladené¢ ZKB
na organizacni opatfeni byly v dobé provadéni GAP analyzy plnény z 30%. Nedostatky
byly ptedevsim v oblastech fizeni aktiv a rizik a také v oblasti organizacni bezpecnosti.
Jedind oblast, kterd byla plnéna vcelku uspokojivé, bylo fizeni pfistupi a bezpecného

chovani uzivatelu.

Bylo jasné, Ze je naprosto nezbytné vypracovat novou bezpecnostni politiku, ktera
bude zohlednovat veskeré pozadavky ZKB. Soucasn¢ bude tfeba ustanovit pravidla fizeni

bezpecnosti informaci a vytvofit metodiku pro fizeni aktiv a fizeni rizik.
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Technicka opatfreni - GAP analyza
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Obrazek 12 - Mira naplnéni technickych opatfeni - GAP analyza (vlastni zpracovani)

Pohled na vysledky souladu technickych opatieni je pro ufad mnohem piijemné;si.
Celkem spliioval Utad technicka opatieni v dob& provadéni GAP analyzy ze 70%. Pfi¢emz
nejslabsi vysledky dosahoval v oblastech nasazeni nastroje pro sbér a vyhodnoceni
kybernetickych bezpe¢nostnich udalosti a v oblasti kryptografickych prosttedkti. Nicméné

ani tyto dvé oblasti na tom nebyly nijak vyraznég zle.

Vysledkem analyzy technickych opatfeni vyplynula potieba 1épe nastavit SIEM
a NetFlow Monitoring jakoZzto nastroje pro sbér a vyhodnoceni kybernetickych

bezpecnostnich udélosti.

4.2 Bezpecnostni politika

V dobé, kdy jsme zacali feSit tvorbu bezpe¢nostni politiky, kterd by vyhovovala
parametrim stanovenym VyhlaSkou o kybernetické bezpecnosti, byla ptvodni
bezpeénostni politika Utadu stard zhruba 9 let. Jeji struktura a obsah zakonné parametry

nespliioval. Bylo tedy potfeba vypracovat bezpecnostni politiku novou. Rozhodl jsem se jit
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cestou jednoho dokumentu, ktery splituje pozadavky VKB a obsahuje vSechny aspekty,
které¢ Vyhléaska specifikuje.

Vysledna bezpecnostni politika je tak se svymi 41 stranami relativné obsahla. Tvofti
vSak jednotny vrcholovy bezpe¢nostni ramec, ktery vyhovuje VKB, a kterym se musi
vichni pracovnici Utadu fidit. Konkrétni implementace jednotlivych oblasti bezpe¢nostni
politiky jsou pak specifikovany v bezpecnostnich politikach jednotlivych informacnich
systémtl Utadu. Nékteré oblasti jsou specifikovany v jinych organizaénich dokumentech
Utadu. Napiiklad pro, v bezpeénostni politice zavedeny, vybor pro fizeni kybernetické
bezpecnosti, vznikl dokument urcujici jeho statut a jednaci fad, které soucasné tvofi

zakladni dokument systému fizeni bezpecnosti informaci.

Kapitolu ,Rizeni incidentd pak specifikuje dokument ,Metodika pro Fizeni
bezpecnostnich incidentd Utadu“. Rizeni rizik, popisované v kapitole ,,Rizeni aktiv
a klasifikace informaci®, je podrobnéji nastaveno dokumentem ,,Metodika analyzy rizik

Utadu®.

Podobnym zptisobem jsou bezpecnostni pravidla stanovena Bezpecnostni politikou
rozvedena v dalSich smérnicich, které se vénuji pravidlim prace s vypocetni technikou,

implementaci zabezpeceni databazi, aplikac¢nich servert, klasifikaci dat, apod.

Vzhledem k citlivosti obsahu Bezpe¢nostni politiky Ufadu neni mozné cely
dokument publikovat. Jako pfiloha A je pfiloZzen obsah Bezpecnostni politiky, ktery piinasi
alespoii zakladni nahled na problematiku, kterou dokument fesi.

4.3 Systém rizeni bezpecnosti informaci

Zakladnim kamenem zavedeni systému fizeni bezpec¢nosti informaci bylo v Utadu
ustanoveni Vyboru pro fizeni kybernetické bezpeCnosti. Zakladnim dokumentem je

v tomto piipadé Statut a jednaci Vyboru pro fizeni kybernetické bezpeénosti Utadu.

4.3.1 Vybor pro fizeni kybernetické bezpe¢nosti

Statut upravuje zejména slozeni Vyboru, prava jeho ¢lent a pravidla pro jednani.
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Cleny Vyboru jsou:

Garant zdroji ISMS;

Garant metodiky ISMS;

Garanti aktiv [S/infrastruktury ICT;

Architekt kybernetické bezpecnosti IS/infrastruktury ICT;
Manazer kybernetické bezpec¢nosti IS/infrastruktury ICT.

Déle jsou definovany povinnosti a odpovédnosti Vyboru. Vybor fidi a koordinuje

véechny &innosti tykajici se kybernetické bezpe&nosti Utadu a odpovidé za celkovy rozvoj

kybernetické bezpecnosti v organizaci. Mezi jeho povinnosti a odpovédnosti patii zejména:

provadéni dohledu nad navrhem, tvorbou, implementaci a udrzbou planu
rozvoje ISMS Utadu;

projednavani aktualnich témat v oblasti informacni bezpecnosti a prezentace
relevantnim subjektiim;

poskytovani doporuceni pro feSena témata v oblasti informacni bezpecnosti
a doporuceni vhodnych ¢innosti pro podporu programu fizeni rizik;
posuzovani feSeni bezpe¢nostnich incidentl, ovéfovani, zda jsou piijimana
dostate¢nd opatfeni pro pokryti rizik a bezpecnostnich incidentt;
projednavani schvéleni vyjimek z ptedpisti v oblasti informaéni bezpecnosti,
pokud neni urceno jinak, pfipadné ma dohled nad timto procesem;
projedndvani vyhodnoceni stavu a Uc€innosti systému fizeni bezpecnosti
informaci, které obsahuje 1 vyhodnoceni revize hodnoceni rizik, posouzeni
vysledki auditi kybernetické bezpecnosti a dalSich kontrol a dopadi
kybernetickych bezpecnostnich incidentt;

navrhy ke jmenovani manaZera kybernetické bezpecnosti, architekta
kybernetické bezpecnosti a auditora kybernetické bezpecnosti;

navrhy ke jmenovani garanty primarnich aktiv, garanty IS KII a VIS.

4.3.2 Definovani bezpe¢nostnich roli Uradu

Nedilnou soucasti systému fizeni bezpecnosti informaci je také Bezpecnostni politika

popsana v ptedchozi kapitole. PfedevSim pak uvodni kapitola, ktera definuje ucel

Bezpecnostni politiky, v némz je popsan i princip fizeni bezpecnosti informaci. Dalsi
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zasadni kapitolou je pak nastaveni bezpe¢nostni organiza¢ni struktury Utadu. Ta se sklada

ze dvou tUrovni — fidici a vykonné. Dale jsou v této kapitole popsany jednotlivé

bezpecnostni role a jejich a jejich odpovédnosti.

Bezpecnostni organizacni struktura je v Ufadé€ urcena nasledujicim rolemi:

Ridici uroven

Vybor pro fizeni kybernetické bezpecnosti,

Bezpecnostni feditel;

Specialista bezpecnosti (Specialista fyzické bezpecnosti, Specialista
personalni bezpecnosti, Specialista organiza¢ni a administrativni bezpecnosti,
Specialista ochrany divérnych statistickych tdaji/osobnich udajti, Specialista
kybernetické/technické bezpecnosti);

Garant infrastruktury ICT;

Garant IS/aplikace.

Vykonna troven

Pracovnik bezpecnosti organizac¢niho utvaru,
Provozni manazer bezpec¢nosti infrastruktury ICT;
Provozni manazer bezpecnosti IS/aplikace;
Architekt kybernetické bezpecnosti;

Auditor kybernetické bezpecnosti;

Spravce SOC (Security Operations Center);
Provozni administrator;

Bezpecnostni administrator;

Bezpecnostni spravce [S/aplikace;

Uzivatel IS/aplikace.

4.4 Metodika identifikace aktiv a Fizeni rizik

Zakladem v podstaté¢ kazdého rozhodovani v organizaci, kterd ma systém fizeni

bezpe¢nosti informaci, je fizeni rizik. K tomu, aby tento proces probihal v Ufadu jednotng,

slouzi pfedevsim nové vytvoirena Metodika analyzy rizik Utadu.
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Tato metodika vychazi z principti uvedenych v CSN ISO/IEC 27005:2013, piicemz
zohlediiuje stupnice a katalogy uvedené ve vyhlasce ¢. 316/2014 Sb. o kybernetické
bezpecnosti. Resi pouze rizika informaci a informaénich systémil. Jednotliva rizika jsou
ur¢ena kombinaci hrozby, zranitelnosti, kterou tato hrozba vyuzije, a aktiva, kterou takto

uplatnénd hrozba poskodi. Z této trojice také vychazi odhad urovné rizika.

Prvnim krokem v analyze rizik je identifikace aktiv a ohodnoceni aktiv, pro ktera
budeme rizika fidit. Neidentifikujeme aktiva na trovni naptiklad jednotlivych servert, ale
identifikujeme aktiva na tirovni polozek majici stejny charakter nebo ucel. Hodnotime tedy

tzv. typova aktiva. Tato aktiva dale délime do kategorii podle jejich druhu.

Primarni aktiva
o Datova aktiva (data, zalohy, logy, autentiza¢ni udaje, apod.)

o Sluzby (obecné nebo systémové sluzby)

Sekundarni aktiva
o SW
o HW (vcetné médii)
o Lokality (provozni lokality IS, serverovny)

o Persondl (zaméstnanci, dodavatel¢)

Dtlezité je, Ze pro jednotliva aktiva je zvolen jejich Garant, coZ je osoba odpovédna
za bezpecnost tohoto aktiva, kterd zaroven mlize schvalovat jeho ohodnoceni. Pro vSechna
identifikovand aktiva je provedena jejich klasifikace podle klasifika¢nich stupit

definovanych v Bezpecnostni politice.

VSechna aktiva jsou ohodnocena podle moZného dopadu pri:
e naruSeni divernosti (neopravnéné vyzrazeni),
e naruSeni integrity (neopravnéna zmeéna), a pii
e naruSeni dostupnosti, kde je samostatné hodnocen dopad v ptipadé
. uplného zniceni aktiva a
. docasné nedostupnosti (doba je dand SLA, v pfipad¢é neexistence

SLA je hranice docasné nedostupnosti max. 1 tyden);
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K jednotlivym aktivim jsou dale pfifazeny hrozby z katalogu hrozeb™ uvedeného
v této metodice. Ke dvojicim aktivum x hrozba jsou ptifazeny zranitelnosti, tedy slaba

mista, kterd mohou byt vyuzita hrozbami.

Rizika jsou uréena kombinaci aktivum x hrozba X zranitelnost, jednd se tedy
o scénafe tvoiené hrozbou, zranitelnosti, kterou tato hrozba vyuzije, a aktivem, kterou
takto uplatnéna hrozba poskodi. Hodnota dopadu na aktivum je pro kazdé riziko jedna
hodnota a je ur¢ena jako maximum z ohodnoceni téch bezpecnostnich aspektti aktiva, ktera

jsou relevantni pro dané riziko.
Vypocet rizika je proveden podle nasledujiciho vzorce:
riziko = dopad na aktivum + hrozba + zranitelnost - 2

Vysledna troven rizika je hodnota na stupnici 1 az 10, kde 1 je nejméné vyznamné
riziko a 10 je nejvyznamngjsi riziko. Tyto ¢iselné hodnoty trovné rizika jsou mapovany na

slovné vyjadieni podle nésledujici tabulky:

Uroveii Popis

1-3 Nizké Riziko je povaZovano za piijatelné.

4_6 Sttedni Riziko miiZe byt snizeno I.n'éné' géroén.).'lmi opatfenimi nebo
v piipad¢ vyssi narocnosti je riziko ptijatelné.
Riziko je dlouhodobé& neptipustné a musi byt zajistény
systematické kroky k jeho odstranéni.
Riziko je neptipustné a musi byt neprodlen¢ zahdjeny kroky
k jeho odstranéni.

7-8 Vysoké

9-10 Kritické
Tabulka 2 - Tabulka hodnoceni trovné rizik Uradu (Metodika analyzy rizik)

Vysledkem hodnoceni rizik je seznam rizik ur€eny pro jejich nésledné oSetieni.
U téchto rizik je dale nutné rozhodnout, jakym zpilisobem s nimi bude dale nalozeno, tj.

urcit zpusob jejich zvladani.

% Katalog hrozeb vychazi z CSN 1SO/IEC 27005:2013 a neni Uplné shodny se seznamem hrozeb, které
definuje VKB. P¥ilohou vytvoirené Metodiky analyzy rizik Uradu je tedy také tabulka hrozeb definovanych
VKB, ktera mapuje hrozby na ty, které jsou uvedeny v této metodice.
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V piipadé vybéru ,,modifikace rizika*“ z moznych variant oSetteni rizik (tj. aplikace
vhodnych bezpecnostnich opatfeni) jsou pro rizika vybirana opatieni pro jejich zmirnéni
nebo pokryti. Pro vybér opatfeni je pouzivan katalog opatfeni, ktery vychazi z Prilohy A
normy CSN ISO/IEC 27001:2014. K doloZeni tplnosti implementace viech mandatornich
pozadavkih VKB je provedeno mapovani mezi jednotlivymi pozadavky uvedenymi ve

VKB a katalogem opatieni.

Vysledky fizeni rizik zahrnujici vysledky analyzy a zvladani rizik jsou pak
dokumentovany ve Zpraveé o hodnoceni rizik a aktiv, ProhlaSeni o aplikovatelnosti a Planu

zvladani rizik.
4.5 Postup Fizeni bezpe¢nostnich incidentu

Postup fizeni bezpeénostnich incidentd v Utadé je stanoven Metodikou Fizeni
bezpec¢nostnich incidentd v informacnich systémech. Tato metodika v prvni fad¢ stanovuje
odpovédnost za realizaci postupll pro fizeni bezpecnostnich incidentii ve vSech IS KII
a VIS manazeru kybernetické bezpe€nosti. Na zvladani bezpecnostnich incidentli se pak
podili tym Information Security Incident Response Team (ISIRT) a vSechny osoby, které

manazer kybernetické bezpecnosti IS KII a VIS vyzve ke spolupraci.

Identifikovanym incidentim je na zaklad¢ jejich zavaznosti a pfedpoklddaného

dopadu na informacni aktiva Utadu pfifazena jedna z nasledujicich kategorii:

Kategorie I — méné zavazny incident, pfi kterém dochédzi k méné€ vyznamnému
naruSeni bezpecnosti poskytovanych sluZzeb nebo informacnich aktiv. Jeho feSeni vyzaduje
zasahy obsluhy s tim, Ze musi byt vhodnymi prostiedky omezeno dalsi Sifeni incidentu

véetné minimalizace vzniklych Skod.

Kategorie II — zavazny incident, pii kterém je narusena bezpecnost poskytovanych
sluZzeb nebo informacnich aktiv. Jeho feSeni vyZaduje neprodlené zasahy obsluhy s tim, Ze
musi byt vhodnymi prostfedky zabranéno dal§imu Sifeni incidentu vcetné minimalizace

vzniklych Skod.

Kategorie III — velmi zadvazny incident, pfi kterém je pfimo a vyznamné¢ naruSena

bezpecnost poskytovanych sluzeb nebo informacnich aktiv. Jeho feSeni vyZaduje
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neprodlené zasahy obsluhy s tim, Ze musi byt vSemi dostupnymi prostiedky zabranéno

dalSimu Sifeni incidentu v€etné minimalizace vzniklych 1 potencialnich skod.

To, zda je nahldSena bezpecnostni udalost incidentem, urcuje manazer kybernetické
bezpe¢nosti. Pokud se domnivd, Ze neni schopen adekvatné rozhodnout, vyzada si

soucinnost od architekta kybernetické bezpecnosti dan¢ho IS.

Pokud vznikne podezieni na existenci bezpeCnostniho incidentu, manazer
kybernetické bezpecnosti IS KII a VIS postupuje, jako by se o incident jednalo. V takovém
ptipad¢ aktivuje tym ISIRT, ktery doplni o dalsi ad hoc €leny, vzdy o vlastnika/garanta
aktiva dot¢eného incidentem a piipadné dal$i v zavislosti na charakteru incidentu (napf.
administratora napadeného systému) a zahdji sbér a zaznamendvani relevantnich informaci
k incidentu. Tym ISIRT nejprve provede ptredbézné vyhodnoceni incidentu a pokud se
incident §ifi, rozhodne o okamzitych akcich k zastaveni jeho Sifeni a informovéni
incidentem dotenych stran. Po zastaveni S§ifeni incidentu je nezbytné zdokumentovat
rozsah a dopady incidentu pro pozd¢j$i vyhodnoceni a analyzu. Nasledné je nutné

analyzovat pficinu a zptsob pasobeni incidentu a planovat kroky k obnové zasazenych

procesti (obnovu podptrnych aktiv zasazenych incidentem).

Po obnové a uvedeni procesti zasazenych incidentem do normalniho provozniho

stavu zah4ji tym ISIRT vySetfovani incidentu, jehoz cilem je:

objasnit pfi¢iny a mechanismus vzniku incidentu,

¢ identifikovat bezpecnostni opatieni, které selhalo a musi byt zlepSeno,

e zjistit, zda doSlo k zavinéni konkrétni osobou a pokud ano, doplnit tvrzeni
dikazy,

e vyjadfit ndzor, zda doslo k porusSeni zdkona a zda se doporucuje zahdjeni
stihani vinika,

e doporucit ndpravna opatieni, ktera maji v budoucnosti zabranit opakovani

incidentu a zapracovat je (pfipadné aktualizovat stavajici) do Planu zvladani

rizik.
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V ptipad¢ Ze se bezpecnostni incident tykal IS KII, nebo VIS, manazer kybernetické
bezpecnosti provede klasifikaci a urceni typu kybernetického bezpecnostniho incidentu

a zpracuje jeho hlageni pro bezpe¢nostniho feditele, ktery ho nasledné& posle na NBU.

4.6 NetFlow monitoring

Utad pro detekci kybernetickych bezpe¢nostnich i provoznich udalosti na svém
sitovém prostiedi pouziva néstroj Ceské spoleCnosti Flowmon Networks, nazvany
Flowmon. Pii nasazovani tohoto systému do prostfedi Ufadu bylo v prvni fadé dilezité
rozhodnout se, které sitové toky a jakym zptisobem bude sledovat. Nastroj byl nasazen dle
klasické architektury, tedy pomoci sond prenaSejicich sitové statistiky do kolektoru, kde

jsou pak dale zpracovavany.

Konkrétné byla pouzita 4-portova sonda s ozna¢enim Flowmon Probe 4000 (IFP-
4000-CU). Jedna se o rackové zarizeni o velikosti 1U. Kazdy ze ¢tyf monitorovacich porti
sondy podporuje 10/100/1000 Mb Ethernet s maximalnim vykonem az 1,48 Mp/s. (17,
s. 2) Flowmon sonda je vykonna autonomni NetFlow/IPFIX sonda urcend k monitorovani
IP tokd v redlném cCase a k exportu zjisténych statistik ve formatu NetFlow v5 a v9 nebo

IPFIX.

Jako kolektor bylo pouzito virtudlni zafizeni s ozna¢enim Flowmon Collector 1000

Virtual Appliance (IFC-1000-VA) s vykonem az 75.000 toki za sekundu. (18, s. 3)

4.6.1 Konfigurace sondy

Typicky se Flowmon sonda nasazuje na centralnich aktivnich prvcich sité, jejich
hrani¢nich bodech, kritickych bodech (datova tlozisté, serverové farmy), mistech
s nejveétsimi objemy pifendSenych dat, ¢i na firewallech a VPN pfistupovych bodech.
Zapojeni v Utadu neni vyjimkou. Do sondy byl piiveden tok z hrani¢niho smérovade na
perimetru, smérovaée v DMZ a zcore piepinade v LAN Utadu. Tim byla zajisténa
viditelnost komunikace do/z internetu, v DMZ kvuli centralnim prvkiim i v rdmci vnitini
klientské komunikace. Pro pfipojeni k sondé¢ byly vyuzity tzv. mirror porty danych

smérovactl a prepinace.
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4.6.1.1 Nastaveni IP adresy sondy

Pro konfiguraci zafizeni a praci s nim je vhodné sondu pfipojit pfes administrativni
port (RJ-45) do mistni LAN. Nasledné je potieba nastavit sond¢ IP adresu, na které bude
na siti dostupnd. IP adresu je mozné nastavit pomoci grafického rozhrani nebo

prostiednictvim konzole.

Nastaveni prostfednictvim konzole vyzaduje pfipojeni kldvesnice a monitoru
k zafizeni. Nasledn¢ je tfeba se pfihlasit vychozim uctem ,,flowmon* a pomoci piikazu
sysconfig spustit konfiguraci. IP adresu sondy nastavime v polozce ,,Management port®.
Po vypséni stanovené IP adresy, pfislusné sitové masky a vychozi brany ulozime pomoci
tlacitka ,,Save®. Je mozné nechat ptid€lit IP adresu i prostiednictvim DHCP serveru,
v takovém ptipad¢ je ale vhodné nastavit DHCP server tak, aby pfid€loval sond¢ stale

stejnou adresu.

Set the IP address, mask and gateway for administration interface

IP address: 192_.168.3.133
Metmask: 255.255.255.8 |
Gateway: 192 _168.3_254

# Obtained from DHCP, will bhe generated automaticaly every reboot.

< Save > {U=ze DHCP & SaveX < Back >

Obrazek 13 - Nastaveni IP adresy sondy flowmon pomoci aplikace sysconfig (19)

Alternativou je nastaveni adresy prostiednictvim grafického rozhrani webové
aplikace. V takovém pfipad¢ je potieba se pfipojit pocitatem piimo na administrativni
rozhrani pomoci UTP kabelu. Nastavit si na pocita¢i adresu ze sit¢ 192.168.1.0/24
(uzivatelska ptirucka piimo udéava pouzit adresu 192.168.1.10). A poté spustit webovou
aplikaci prohlize€em odkazanym na adresu 192.168.1.1. IP adresa zafizeni se pak da

nastavit v konfiguratnim centru (Configuration Center), po kliknuti na tento modul
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aplikace vyzaduje autentizaci. Je potfeba se prfihlasit Gu¢tem admin s heslem admin.

K nastaveni se dostaneme v menu Systém, v zaloZce ,,Nastaveni rozhrani‘.

4.6.1.2 Zména administratorskych hesel

Jednim z prvnich krokl pti konfiguraci zatfizeni by méla byt zména vychozich hesel
prednastavenych ucti ,,flowmon* a ,,admin®. Heslo uzivatele ,,flowmon* je mozné zmenit

pouzitim konzolové aplikace sysconfig, heslo uzivatele “admin® pak ve webové aplikaci.

4.6.1.3 Nastaveni exportéri

Nad kazdym monitorovacim rozhranim sondy je spuStén jeden exportér, ktery
zachytava vSechny ptichdzejici pakety a pocitd z nich flow statistiky. Tyto statistiky jsou

pak exportovany na kolektor, kde jsou zpracovany.

Toto nastaveni se provede v konfiguracnim centru (modul Configuration Center),
menu Exportéry. U jednotlivych exportért se nastavuje IP adresa a port kolektoru, na ktery
chceme exporty posilat. Lze pouzit i vestavény kolektor sondy zadanim adresy ,,localhost*
a portu 3000. Dale je mozné nastavovat dals§i parametry exportért, a to bud’ jednotlivé pro
kazdy zv1ast, nebo pouzitim globalnich nastaveni. V ptipadé Utadu bylo pouZito na viech

exportérech globalni nastaveni.

Je mozné nastavit protokol, ktery se pro exporty pouzije. V ptipadé Utadu byl pouzit
protokol IPFIX, protoze jak nastavovana sonda, tak i kolektor, na ktery bude flow statistiky
odesilat tento protokol podporuji, a z rodiny NetFlow protokoll se jedna o nejnové;jsi verzi

protokolu, nabizejici nejvice moZnosti.

NetFlow verze 9 a IPFIX jsou zaloZeny na Sablonach. Kromé samotnych NetFlow
dat je tfeba poslat 1 Sablonu, ktera definuje to, jak maji byt data reprezentovana. Soucasti
nastaveni je tedy 1 urCeni frekvence zasilani této Sablony. Vychozim nastavenim je
odesilani Sablony vzdy po 4096 paketech nebo po 600 sekundich (vzdy to, co nastane

diive). Toto vychozi nastaveni nebylo potieba v ptipadé Utadu ménit.
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s Globilni nastaveni

Exportovaci protokel J:-IHCTSIENER £V

Protokol HetFlow v5 HetFlow v9 [® IPFIX

Interval posilani sablony kazdych 4096  paketd nebo kazdych |600 sekund.

Ulozit globdlni nastaveni

{') Exportér 1 na eth2 je spuitén Restartovat Vypnout

m L Pokroéild nastaveni  Nastaveni rozhrani

Pouzity aktivni timeout: 300s, neaktivni timeout: 30s, Zadné vzorkovani paketd. Linka zapojena, 1000 Mb/s.

Adresa kolektoru Port Vzorkovani na drovni toki Filtr Protokol Volby
localhost 3000  Zadné Zadny | gy IPFIX # Upravit fif Smazat
10.130.1.21 3000  Zadné Zadny gy IPFIX # Upravit i Smazat
+ Pridat novy cil...
Ulozit nastaveni

Obrazek 14 - Nastaveni exportérd sondy Flowmon (vlastni zpracovani)

Dale 1ze nastavit pokroc¢ilé moznosti. Jednou z nich je naptiklad moznost vzorkovani
zasilaného provozu. To je vhodné v ptipadé, kdy potfebujeme snizit zatizeni kolektoru,
ktery nestihd zpracovavat viechny exportované toky. K tomu v prosttedi Ufadu nedochazi,
takze zde nebylo vzorkovani nastaveno. Vzorkovéanim se totiz bude vyhodnocovat kazdy

N-ty paket. To sice snizuje zatéz, ale zaroven to muize zkreslit vysledky exportovanych dat.

Nastavuje se zde také tzv. aktivni a neaktivni timeout. Jde o doby, po kterych dojde
k uvolnéni dat o daném toku z paméti sondy a zaslani na kolektor. Vychozimi hodnotami
jsou 300 sekund pro aktivni timeout a 30 sekund pro neaktivni timeout. Data jsou odeslana
bud’ po uplynuti doby neaktivniho timeoutu — tedy 30 sekund po pfijeti posledniho paketu
nalezejiciho k danému toku nebo pokud jde o tok, ktery je aktivni dlouhou dobu, po
uplynuti doby aktivniho timeoutu — tedy po 300 sekundéch aktivity daného toku. Tyto

vychozi hodnoty nebylo tieba v ptipadé Utadu ménit.

Voliteln¢ lze zapnout nebo vypnout také zasilani nékterych atributii NetFlow/IPFIX

protokolu. Z 2. sitové vrstvy (L2) jde o MAC, VLAN nebo MPLS. Pro L3 a L4 vrstvu lze
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zvolit monitoring provozu v GRE tunelu, monitoring dodate¢nych hodnot z L3/L4 (TCP
TTL, TCP SYN packet size, a TCP window size) a monitoring Network Performance
metrik (NPM). Pro L7 vrstvu lze zaskrtnout volbu NBAR2, pfi které bude exportér
provadét L7 analyzu monitorovanych paketli a zjisténé tidaje exportuje s vyuzitim poli
odpovidajicich standardu NBAR2. Dale Ize zvolit hlubsi analyzu L7 protokolti uvedenych
ve formulatri (DHCP, DNS, HTTP, Samba, VolP).

L Globilni nastaveni

Exportovaci protokol

Aktivni timeout Neaktivni timeout Vzorkovani paketd Index vystupniho rozhrani
300 sekund 30 sekund 0 * pastaveny na |0
stejny jako vstupni
Volitelné L2 hodnoty pro zaznam NetFlow: < MAC ¥ MPLS ¥ VLAN
Volitelné L3/L4 hodnoty pro zaznam IPFIX: GRE W L3/L4 extended # NPM ¥ NPM extended
Volitelne L7 hodnoty pro zaznam IPFIX: YIDHCP  #/DHS  # HTTP ¢ MBAR? ¥ Samba |+ VolP

¥| Pridat MAC adresu do kli¢ovych polozek

¥| Pouzit seznam autonomnich systémia: ® wychozi AS list ' vlastni AS list

Ulozit globalni nastaveni

Obrazek 15 - Pokrocila nastaveni exportéri sondy Flowmon (vlastni zpracovani)

Dalsi nastaveni, jakymi jsou nastaveni €asu a Casové zony, sprava kvoét, vytvoreni
a sprava uzivateld aplikace apod. jsou stejné jako pfisluSnd nastaveni na kolektoru a budou

popséna dale.

4.6.2 Konfigurace kolektoru

Virtualni kolektor byl nasazen do VMware prostiedi Ufadu pomoci OVF $ablony.
Virtudlni server ma nastaveno 1 TB uloZného prostoru pro operacni systém a pro data
z exportll sitového provozu, 16 GB paméti RAM a 8 jader CPU. Import do virtudlniho
prostifedi probihal standardnim zplsobem pies polozku ,,Deploy OVF Template™ ve
vSphere klientovi. Po prvnim spusténi kolektoru je tfeba nastavit [P adresu management
portu. Provede se to pfes konzoli, ke které¢ je nutno se nejdiive autentizovat pomoci
vychoziho uctu flowmon. Pod timto Gctem je pak potieba spustit pomoci piikazu sysconfig

konfiguraéni néstroj.
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V tomto nastroji pak vybereme polozku Management port a v ni nastavime zvolenou
IP adresu, na které chceme mit management port dostupny. Pro tuto IP adresu je vhodné
nastavit DNS zdznam, abychom do nastaveni kolektoru mohli pfistupovat pfes ndzev a
nikoli IP adresu, a také proto, zZe v nasledné konfiguraci budeme chtit nasadit interni SSL
certifikat, protoze komunikace s kolektorem probihd prostiednictvim HTTPS protokolu.
Zvolili jsme DNS nazev ,,flowmon-collector. Management kolektoru je tedy v interni siti

pfistupny na adrese https://flowmon-collector.lan.urad.cz.

Pro prvni pfihlaseni do aplikace Flowmon kolektoru se ptihlasime pomoci vychoziho
uctu admin s heslem admin. Netieba zdlraziiovat, ze jednim z prvnich nastaveni bude
zména vychoziho hesla a vytvofeni vlastnich G¢td uZzivateld, ktefi se budou k aplikaci

Flowmon piihlasovat.

4.6.2.1 Nastaveni data a ¢asu

Spravné nastaveni Casu je zasadni pro spravnou analyzu sitovych toki, proto bylo
hned na zac¢atku provedeno nastaveni ¢asu pouzitim interniho NTP serveru. Pro spravnou
komunikaci NTP serveru s kolektorem je tfeba, aby byl povolen sitovy prostup z NTP
serveru na kolektor. Protokol NTP pouzivd UDP komunikaci na portu 123. Poté, co je tato
podminka splnéna, mizeme nastavit na kolektoru adresu NTP serveru nebo serveru.
Nastavena by méla byt také Gasova zona, v piipadé Utadu ,,Prague®. Nastaveni se provede

v konfiguracnim centru, menu Systém, karta Nastaveni systému.

Configuration Center | =

MHastaveni rozhrani Mastaveni uZivateld Udrzba

() Mastavenidata a casu

Aktualnt as: Casova zona (nejblizé mésto)
2017-02-04 21:48 | F"ragu& r |

¥ Nastavit £as automaticky

Pouzit NTP servery ziskané pomoci DHCP ||'Itp- | Primarni NTP zerver

Povolit prichozi NTP spojeni | sekundarni NTP server

Ulozit nastaveni

Obrazek 16 - Nastaveni ¢asu a casové zony kolektoru Flowmon (vlastni zpracovani)
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4.6.2.2 Zména hesla admin uctu a vytvoreni uzivatelskych aéti

Z bezpecnostnich divodl je zasadni zménit co nejdiive vychozi heslo ptivodniho
administratorského uctu. Toto nastaveni se provede v konfiguraénim centru (modul
Configuration Center), menu Systém, karta Nastaveni uzivateld. Na tomto misté je také
mozné pridat dalsi uzivatele aplikace. Vzhledem k tomu, Ze best practice je pouzivat ucty,
které jednozna¢né identifikuji ¢innost konkrétniho uzivatele, misto toho, aby byli vSichni
uzivatelé ,,schovani“ za jednotny ucet admin, byly rovnou vytvofeny ucty uzivatelim

aplikace, vCetné pfifazeni ptisluSnych opravnéni.

MHastavenirozhrani  Mastaveni systému Udrzba

aa Uzivatele

Login Jmene Email Role Volby

admin dafault admin admin & Upravit

A _ i user 4 Upravit @l Smazat

o Pavel Charvat admin # Upravit @ Smazat
admin # Upravit @l Smazat
admin 4 Upravit @ Smazat
user 4 Upravit @ Smazat

+ Pridat nowého uFivatele [= Odhlasit vSechny uzivatele

Obrazek 17 - Nastaveni uZivateld v aplikaci Flowmon (vlastni zpracovani)
4.6.2.3 Vlozeni licence

Aby systém spravné pracoval, je tfeba vlozit platnou licenci. Toto nastaveni se
provede v konfigura¢nim centru, menu Licence. Prostfednictvim tlacitka ,,Nahrat novou

licenci se vyvola systémové okno, ve kterém je potieba vybrat ptislusny licencni soubor.

[ Informace o licenci

Qj’ Flowmon Collector

Q*? Flowmon ADS

. - Invea FlowMon Collector 1000 VA
-, Virtualni zafizeni
gy 178

HW 1D zaizeni: 421

Obrazek 18 - Nastaveni licence v aplikaci Flowmon (vlastni zpracovani)
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4.6.2.4 Nastaveni IP adresy a DNS prekladu

Toto nastaveni se provede v konfigura¢nim centru (modul Configuration Center),
menu Systém, karta Nastaveni rozhrani. Krom¢ IP adresy kolektoru, je tfeba nastavit také
prislusnou masku sité a vychozi branu. Jde o alternativu nastaveni IP adresy ptes konzoli
pomoci aplikace sysconfig. JelikoZ uz jsme adresu nastavili pravé touto cestou, ve webové

aplikaci uz je pfednastavena nami zvolena adresa.

Kwvili ptekladu IP adres na nazvy je pak tieba nastavit také adresu DNS serveru, coz
se provadi také zde. K tomu, aby byl kolektor schopen vyuzivat sluzeb DNS serveru, je

nutny sitovy prostup ptes UDP na port 53.

GEEEWEELYITEE Mastaveni systému | Mastaveni uZzivateld Udrzba

F Mastaveni administrativniho rozhrani 1

Konfigurace IPv4: = Staticka DHCP

IPv4 adresa: | 10 [ [l 1 | 21 | Primarni DH5:| 10 |.|:-|.| 256 | 1 |
Maska podsité: | 255 || [l @ || o | Sekundarni DH5:| [ [ [ [
Wychozi brana: | 10 || I T N O B

Konfigurace |Pve

= Linka zapojena
Rychlost: 1000 Mb/s Autonegociace: on Duplexni mad: full MTLU: 1500

Iménit nastaveni linky

Ulozit nastaveni Vymazat DN 5 cache Upravit staticke cesty

Obrazek 19 - Nastaveni IP adresy kolektoru Flowmon (vlastni zpracovani)
4.6.2.5 Nastaveni zdroji NetFlow

K tomu, aby kolektor mél co zpracovavat, musi byt nakonfigurovany zdroje, ze
kterych mu budou chodit exporty sitového provozu. Toto nastaveni se provede
v konfiguracnim centru, menu Nastaveni FMC, na kart¢ Vestavény kolektor. Zde se u
kazdého zdroje nastavi jeho nazev, port, ktery bude naslouchat pro data z tohoto zdroje,
protokol export (NetFlow/IPFIX nebo sFlow) a sitovy protokol (TCP/UDP). Ptipadné je

mozné nastavit 1 vzorkovani.
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Zde se také nastavuje, jaké polozky se budou ukladat do databaze tokt. Tedy
polozky, se kterymi je pak mozné pracovat ve Flowmon Monitoring Centru. Polozky, které
zde vybereme, musi byt zasilany také exportéry, aby je bylo mozné ulozit do databaze.
Plati, ze ¢im vice polozek vybereme, tim vice mista je potieba k jejich ulozeni. Je vhodné
vybirat ty, které mizeme redln¢ vyuzit. Samoziejmosti jsou HTTP fields, DHCP a DNS se
hodi pro diagnostiku pfidélovani a pieklad IP adres. Pro méfeni vykonovych statistik
sitovych toktl se také hodi NMP metriky. Co je moZné vypnout v piipadé Utadu, jsou

VoIP polozky, protoze tuto komunikaci Ufad momentalné neprovozuije.

Ptredpokladem spravného fungovani nastavenych zdroju je opét zajiStény sitovy
prostup na danych portech a daném sitovém protokolu. Také je potieba spravné

nakonfigurovat exportéry na sondach (viz popis nastaveni sondy).

LR EL I AR YY S Nastaveni report | Aktivni zafizeni

Hastaveni

Vestavény kolektor je spuitén
Zastavit westavény kolektor

PouZit seznam autonomnich systémd

Smazat datové Glozisté MNastaveni polozek databaze toki Nastaweni zdroji

Naslouchaci porty

Jmeno Port Protokol Preposilant Hodnota vzorkovani Volby
Lan 3000 MetFlow AIPFIX (udp) 1cile Rizené zdrojem flow # Upravit i Smazat
DWT 3001 MNetFlow AIPFIX (udp) 1 cle Rizens zdrajem flow A Upravit 8 Smazat
intarnati 3002 MetFlow /AIPFIX (udp) 1 cile Rizené zdrojem flow # Upravit i Smaz
Internet? 3003 HetFlow /AIPFIX (udp) 1 cle Rizeng zdrajem flow # Upravit s |
Ut e

Obrazek 20 - Nastaveni zdroju NetFlow na kolektoru Flowmon (vlastni zpracovani)

4.6.2.6 Nastaveni kvot

ProtoZe je na kolektoru omezené datové ulozisté, zatimco sitovy tok a exporty z néj
jsou kontinudlni, je tfeba nastavit kvoty jednotlivym zdrojim, redlnym profilim (budou
detailnéji popsany niZe) a doinstalovanym pluginim. Ve chvili, kdy zdroj (pfip. profil nebo
plugin) zaplni na lozisti pfidélenou kvotu, zacnou se mazat nejstarSi data dan¢ho zdroje.

Na spravném nastaveni kvot tedy zévisi retencni doba nachytanych dat. VKB predepisuje
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minimalné¢ tfimésic¢ni retenéni dobu u IS spadajicich pod ZKB. V teoretické ¢asti jsem
popsal, Ze 3 mésice je v praxi piilis kratka doba. Casto je potieba pii feseni bezpe¢nostnich
udalosti analyzovat data, kterd jsou starsi, nez 3 mésice. Kvoty je nutno nastavovat podle

priority zdroje, mnoZzstvi dat zdroje a velikosti dostupného ulozného prostoru na kolektoru.

Toto nastaveni se provede v konfiguracnim centru, menu Sprava kvot.

Pridélena kapacita uloZisté

Datovy disk
—

Celkem: 1007 62 GB
W jonitoring Center (73197 GB) M Data grafli FMC profill (3.76 GB) Pluginy (51 GB) M Ostatni (8033 GE) Nepridélana (160.77 GEB)

FlowMon Monitoring Center

Jmeng Kwota Aktualni velikost

All Sources 600.00 GB £00.00 GB
Bda-IT DaS Qr 1.00 GB £29.08 MB
IFva_IPvg Qr 1.00 GB 1022.37 MB
IRC Conection o 1.00 GB 1024.00 MB
pripojovaci_linka Qr 1.00 GB 1023.73 MB
routers |:| 20000 GB 20 GB
service {0 20,00 GB 20.00 GB

Obrazek 21 - Nastaveni kvot na kolektoru Flowmon (vlastni zpracovani)

4.6.2.7 Iniciace databaze kolektoru

Iniciaci databaze je vhodné provést po zakladnim nastaveni. Pfi inicializaci dojde ke

smazani vSech NetFlow dat z databaze.

Toto nastaveni se provede v konfiguracnim centru (modul Configuration Center),

menu Nastaveni FMC, tlac¢itkem Smazat datové ulozisté.

4.6.2.8 Nastaveni vzdaleného pristupu

Z bezpecnostnich diivoda je dobré omezit ptistup k aplikaci nejen prostfednictvim
ptihlaSovacich ucti opravnénych uzivatelii, ale také pomoci IP adres, ze kterych se do
aplikace mohou pftihlésit. Soufasné je Z&douci nastavit pravidla firewallu tak, aby
prochazela pouze poZadovana komunikace a nezddouci komunikace byla zablokovana.
K tomuto ucelu slouzi nastaveni ,,Vzdaleny piistup*“ v konfiguratnim centru. Zde jsou
definovany jak IP adresy, ze kterych je povoleno se pfipojovat do webové aplikace

kolektoru, tak pravidla firewallu filtrujici pfichozi komunikaci.
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V piipadé Utadu byly povoleny vstupy spraveim aplikace kolektoru z jejich

pridélenych adres. Pravidla firewallu byla ponechéna v podstaté na vychozich nastavenich.

4 Nastaveni omezeni piistupu

IP adresa Popis Volby
10.128.92.21 Vulnerability scanner # Upravit @ Smazat
10.34.0.5 # Upravit @ Smazat
10.34.0.4 # Upravit @ Smazat
10.34.0.3 # Upravit A Smazat
10.34.0.1 ODBI SOC PC # Upravit A Smazat
10.34.0.2 charvat11549 # Upravit @ Smazat
10.61.66.18 charvat1154% VPN # Upravit @ Smazat

B8 Aktivni pravidla firewallu

Pravidlo Poznamka Volby
1. | ACCEPT dest port 22/tcp 55H @ Takazat
2. | ACCEPT dest port 80/tcp HTTP Melze zménit
3. | ACCEPT dest port 443/tcp HTTPS Melze zménit
4,  ACCEPT dest port 161:162/udp SHMP @ Zakazat
5. | ACCEPT dest port 3071/tcp RAID Cansole @ Zakazat
6. | ACCEPT dest port 10030/tcp Zabbix @ Iakazat
7. | REJECT dest port 5432/tcp FostgreSQL ¥ Povolit
8. | ACCEPT dest port 3000/ udp FMC source lan Generovano dle stranky Zdroje
9. | ACCEPT dest port 3001 /udp FMC source DMZ Generovano dle stranky Zdroje
10. | ACCEPT dest port 3002 /udp FMC source intemet 1 Generovano dle stranky Zdroje
11. | ACCEPT dest port 3003 /udp FMC source Intemet2 Generovano dle stranky Zdroje
12.  REJECT others odmitnout vEechmy ostatni porty

Obrazek 22 - Nastaveni vzdaleného pfistupu na kolektoru Flowmon (vlastni zpracovani)
4.6.2.9 Instalace ADS modulu a aktualizace verzi

Flowmon Anomaly Detection System (ADS) je systém detekce anomalii
a nezadoucich vzori chovani v siti zaloZeny na analyze datovych toki v siti. Jeho hlavnim
ukolem je zvySeni bezpecnosti dané sit€. Hlavni vyhodu proti béznym IDS systémim
pfedstavuje orientace na celkové chovani zafizeni na siti, coZ umoziiuje reagovat na dosud
neznamé nebo specifické hrozby, pro které neni dostupnd signatura. Instalace balicku,
stejn¢ jako instalace piipadnych jinych pluginii (26) (27) se provadi v konfiguraénim

centru, menu Verze pomoci tlacitka ,,Instalovat / Aktualizovat balicek®.

Jak uz nazev napovida, krom¢ instalace novych pluginii slouzi tato stranka i pro

aktualizaci téch soucasnych. V prostiedi Ufadu byla nastavena moZnost automatického
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stahovani aktualizaci (jsou stahovany, ale nejsou automaticky instalovany), soucasné je
nastaveno odeslani informace o nové verzi skupiné administratori prostfednictvim
informa¢niho e-mailu. Skupinou administratorti se rozumi vSichni vytvoreni uzivatelé
v roli admin. Je zde také moznost zucastnit se beta programu. Utad ale preferuje stabilni

verze, proto tuto moznost nevyuziva.

[ Nainstalovane balicky

Balicek Verze Orvladani
Flowmon AD5 8.02.03 @ Vypnout @ Odinstalovat
Flowmon 08 B.02.13 Zadné dostupné mognosti

Instalovat | Aktualizovat balicek

0y Dostupne balicky
# Automaticke stahovani balichki
¢ Poslat upozornéni na nove balicky administratordm {D

Zucastnit se beta programu

@ nNejsou dostupné Zadné balicky.
Aktualizovat seznam balicki

Obrazek 23 - Nastaveni aktualizaci kolektoru Flowmon (vlastni zpracovani)
4.6.3 Nastaveni profili ve Flowmon Monitoring Center

Zakladnim modulem Flowmonu je Flowmon Monitoring Center (FMC). V tomto
modulu je mozné vybranim casového rozsahu a nastavenim filtrii ziskat podrobné

1 agregované udaje o sitovém provozu.

Nekteré pohledy na sitové prostiedi je potieba sledovat opakované, proto se
v takovych pfipadech hodi mit takovy pohled piedpfipraveny. Nékdy je zase v ramci
Setieni bezpecnostniho incidentu potieba opakované sledovat sitovou aktivitu urcitého
aktiva a mit tedy predpfipraveny pohled na toto aktivum. Jindy je v ramci analyzy

bezpecnostnich udalosti dalezity i pohled do minulosti. K t€émto ucelim slouzi profily.
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Profily ptedstavuji specificky pohled na flow data. Jsou definovany jménem, rodicovskym

profilem, typem a filtry.

V piipadé Utadu, ktery ma nékolik krajskych pobodek, bylo napiiklad vhodné
vytvofit si profily filtrujici piehled sitovych tokl na jednotlivych krajich. Tyto filtry jsou
vytvofeny velmi jednoduse tak, e z celkového provozu na siti Ufadu je vyfiltrovan
provoz, ktery pochazi ze sitového rozsahu piidéleného aktiviim v daném kraji. Profil tedy
vychazi z rodi¢ovského profilu ,,All Sources®, ktery v sobé zahrnuje veskeré nachytané
sitové toky. V kazdém krajském profilu jsou pak vytvofeny dva kanaly. Jeden kanal
zobrazuje upload, tedy komunikaci z kraje smérem do ustfedi, a druhy kanal zobrazuje
download, neboli komunikaci z ustfedi, sméfujici na dany kraj. Oba kanaly je vhodné

barevné odlisit. Kod filtrti pro upload a download kanal jsou nasledovné:
Upload: src net 10.10.0.0/16 or src net 10.110.0.0/16
Download: dst net 10.10.0.0/16 or dst net 10.110.0.0/16

Je zieymé, Ze filtry jsou jednoduché a vzajemné analogické. Dany kraj ma pro sva
aktiva pripojené do sit¢ dedikované dva sitové rozsahy. V upload filtru nas zajima
komunikace, ktera pochdzi z daného kraje. IP adresy tedy vystupuji v sitovém toku jako
zdrojové (src). U download filtru nds naopak zajimaji sitové toky, které sméfuji na

dedikované sitové rozsahy. Krajské IP adresy zde vystupuji jako cilové (dst).

Vzhledem k tomu, Ze rozdélenim komunikace na vSechny krajské pobocky bychom
zbytecné duplikovali velké mnozstvi uloZzenych NetFlow dat, byly tyto krajské profily
vytvofeny jako tzv. shadow profily. Shadow profily si ve skutecnosti neukladaji
vyfiltrovana NetFlow data. Misto toho si data pfi kazdém jejich pouZiti znovu za vybrany
casovy usek vyfiltruji z rodicovského (tedy v tomto piipadé z celkového) provozu. Vyhoda
je zteyma, tyto profily nezapliiuji zbyte¢né tlozny prostor. Nevyhodou je naopak pomalejsi
zpracovani dat a zavislost na datech rodicovského profilu. Jakmile rodi¢ovsky profil naplni
pfidélenou kvotu, zacnou se odmazéavat jeho nejstarsi data. Pro shadow profil, ktery je na
ném zavisly, to znamend, ze ani pro n¢j tato stara odmazand data nebudou dostupna.
Jelikoz cilem téchto profila je mit kdykoli aktualni pohled na sitové toky vybraného kraje,

jsou tyto profily vytvotfeny jako neukoncené.

66



Tyto profily se pak hodi naptiklad k feSeni provoznich problému na siti. Jednim
z takovych pfipadt, ve kterych nasel krajsky profil uplatnéni, bylo feSeni problému
s pomalou odezvou internetového provozu na klientskych stanicich uzivatelt, kterd Casto
vyustila i k hlaSeni o nedostupnosti webu. Krajské pracovisté je ptipojeno prostiednictvim
VPN do tstiedi Utadu. Pfes proxy server v Ustiedi pak pfistupuji pracovnici na internet.
Podezieni na problémovou komunikaci padlo na nedostatecnou kapacitu krajské linky.
Jednoduchym zobrazenim profilu sitovych tokti daného kraje bylo toto podezieni
potvrzeno. Kapacita linky byla v inkriminovanou dobu opravdu kompletné vytiZena.
Druhym krokem bylo patrani po pfic¢iné tohoto zatizeni. K tomu stacilo jednoduse zvolit
¢ast casového rozsahu, behem kterého k tomuto problému dochdzelo, a zanalyzovat, ktera

zafizeni v ném intenzivné komunikovala.

KrajskePobocky /Ceske Budejovice 30s
2017-01-25 13:40:00 - 2017-01-25 15:01:00
Top 10 IP adresa Fazeno dle bajtd

Barva Pocatecni cas Trvani IP adresa Toky Pi';:zyp:a Bfgttx T Iizl;(itnﬁdzua szilfjnldau B?:Ee: :
— LT N e e
[ 2 | o0 U swgi01 (69.4%) (16.13%) li28%) e e 663

mIOE RN wnean  REE M PR @ e ow
e 20170125 1o 10.110.0.62 %20570’; 346.7 K (3.2%) 279'[‘531.2“2? 75 509206 845
L I v A T I A e m| a3 em
I REN wames M X SR e o
Wi Msaws  tomoers BRE GRS M o I

Obrazek 24 - Analyza vytizeni krajské linky (vlastni zpracovani)

Jako piivodce problematické komunikace byl identifikovan server, ktery méa na
starost distribuci software na pracovni stanice. Ukdzalo se, ze na klientské stanice uzivatelt
se distribuovaly aplikacni balicky ze serveru v Ustfedi, misto toho, aby byly aplikace
distribuovdny ze serveru v daném kraji. Problém byl okamzit¢ nahldSen IT podpote

arychle vyfeSen.
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Dal§im piikladem vhodného pouzZiti profilti miize byt upozornéni NBU, které zaslalo
seznam vice nez 20.000 IP adres identifikovanych jako vystupni uzly systému TOR, ze
kterych byla vedena nezadouci komunikace. Utad mél provéfit, zda z n&kterych t&chto
adres Sla zadvadna komunikace i na jeho aktiva. Agregaci provozu zachyceného sondou
v obdobi ledna 2017, byl vytvoien seznam IP jedinecnych adres, se kterymi komunikovala
zafizeni Utadu, té&ch bylo vice neZ 5 miliond. Poté byly oba seznamy porovnany a bylo
zjisténo, 7e za mésic leden komunikovalo n&jakym zptisobem se zafizenimi Utadu 979 IP
adres ze seznamu vystupnich uzlit TOR. Proto, abych zjistil, o jakou komunikaci pfesné
v ptipad¢ téchto identifikovanych adres Slo, vytvofil jsem ukonceny profil s filtry pro

ptichozi i odchozi provoz z téchto IP adres. Filtry vypadaly zhruba takto:

Z TORu: sre ip in [100.15.101.233 100.33.42.78 100.37.177.183
100.38.62.241 100.4.51.203 101.100.141.73 101.55.124.96 ...]

Do TORu: dst ip in [100.15.101.233 100.33.42.78 100.37.177.183
100.38.62.241 100.4.51.203 101.100.141.73 101.55.124.96 ...]

Protoze takové filtry byly velmi obsahlé i pro identifikovanych 979 IP adres a Uiad
potiteboval sledovat, zda v budoucnu nebude cilem komunikace z jakékoli ze zaslanych
vice nez 20.000 IP adres, hledali jsme elegantnéjsi feSeni. Po konzultaci s firmou Flowmon
Networks jsme zjistili, Ze existuje jeSt€¢ jedno feSeni, které neni obsazeno v b&Zné
dokumentaci, ale lze pouZit na pouZiti takovychto rozséhlych blacklistovych seznamd.
Seznam adres lze vést v textovém souboru uloZeném na kolektoru a ve filtru je mozné se

na tento soubor odkazat. Konstrukce filtru je pak nasledujici.
srcip in [ @include /home/flowmon/tor_nods_filtr.txt |

Nasledné bylo potieba data vyfiltrovand v profilu analyzovat. V prvni fadé jsem
zjistoval, na které porty komunikace sméfovala. Nasledné také jaka byla odezva aktiv
Utadu. Zasadni bylo predevsim to, jestli a piipadné jakym zptisobem, odpovidala zafizeni
Utadu na SSH komunikaci a na pokusy o pfihlaseni pomoci RDP protokolu. V Zadném

z piipadii nebyla identifikovdna nezadouci aktivita.
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4.6.4 Konfigurace a prace s ADS pluginem

Flowmon Monitoring Center a nastavené profily jsou velmi cennym prostfedkem pro
monitorovani sitovych toki. Jest¢ cenngjsi prostiedek pro boj proti kybernetickym
hrozbam je vSak plugin Flowmon Anomaly Detection System (ADS). Zatimco FMC se
hodi pfedevsim na ad hoc analyzu sitovych tokli nebo na profilovani filtrovanych casti
sitovych tokl, ADS prostiednictvim pfednastavenych korelacnich pravidel umi upozornit
na neocekavané odchylky sitového provozu. Anomadlni jevy v siti jsou ¢asto projevy
pusobeni Skodlivého kodu, kybernetickych tutokli, nevhodného chovéani uzivateli nebo
provoznich probléml. Neocenitelnym pomocnikem je piedevsSim v boji proti APT
a neznamému malware. K tomu, aby byly vysledky detekce ADS modulu uzite¢né, je

potieba ho vhodné nastavit a také dlouhodob¢ udrzovat.

Flowmon Flowmon ADS = @ = 2 | chanatirses i x

2 vyhledavaci kritéria

Prehled 0d 2017-02-12 20:44 Do [2017-02-13 20:44 | @ Perspektiva |Sscurty ssuez v [ vyhledat JSREZEEN

X . Idroj Flow [ _yie -  «
Udalosti

Repo
Srey Prehledowy graf RILELE

Fpracovant & Provoz dle tokd

Nastaveni

0 aplikaci

T LI ST N R N )

.00 @ Zm 400 &:00 2:00 10:00 12:00 14:00 16:00 1800 .

Statistika provozu (2017-02-13 06:30 - 2017-02-13 06:45)

" Pricrita Toky Pramer tokl Eajty Promér bajti Pakety Primér paketl

W | [l vysoka priorita 13.5 K tokd 1.662 tokiss 120.4 MiB 15.2 Kigs 1.5 M paketil 179.4 paketl/s

W [l Stiedni priorita 3.9 K tokl 0.487 toki/s 2.0 GiB 253.3 Kig/s 1.5 M paketd 232.1 paketi/s

¥ Hizka priorita 1.0 K tokl 0.124 toki/s 1.7 GiE 223.9 KiB/s 1.3 M paketi 238.7 paketi/s

¥ | [l Legitimni provez 13.6 M tokd 1.678 K toki/s 350.3 Gig 45.4 MiB/s 436.4 M pakstd 61.3 K paketi/s
| |celowjprovz | 13eMtokul _ 1680Ktokuis| 3642Gi8]  46.0MBss| 5017 Mpaketu | 61.9 K paketu/s |

LT R HIR S A AR Hrozby (Agregované udalosti) (59)

2017-02-13 06:30 - 2017-02-13 0B:45

] Communication with blacklisted hosts (BLACKLIST) 10 udélosti
H Data upload anomaly (UFLOAD) 1 udalosti
il P CHTD mmmenales (T UTOURIARALI WY EITETTPPES

Obrazek 25 - Flowmon ADS - nahled na uZivatelské rozhrani (vlastni zpracovani)

Nejprve je tieba provést zakladni nastaveni. To se provadi v menu ,Nastaveni*

v ADS pluginti. Nastavuje se, jak dlouho budou uloZena data pro vykresleni grafit ADS.
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V piipadé Utadu bylo ponechano vychozi nastaveni 183 dni, coZ piedstavuje data za puil
roku. V nastaveni databaze nebylo potfeba zadné pokrocCilé nastaveni ani zapinani metod
pro rychlejsi zpracovani dat nebo pouziti filtri. Provoz o velikosti toho, ktery je na Utadg,
neni tak silny, aby bylo potfeba tyto specidlni funkce zapinat. Jejich zapnuti by naopak

mohlo zpracovani dat zpomalit.

V nastaveni aplikace v piipadé Ufadu také nebylo potieba nic zasadniho nastavovat.
Jediné nastaveni, které zde stoji za trochu pozornosti je nastaveni maximalniho poctu
vlaken, kterd mohou byt aplikaci vyuzita. Z pfidélenych 8 CPU mize ADS vyuzit

maximalné 6.

V nastaveni konfigurace 1ze zvolit pfeddefinovanou Sablonu. Vybirat l1ze ze 3
zakladnich Sablon — mala firma (do 500 zafizeni), velkd firma (vice nez 500 zafizeni)
a Internet service provider. V piipadé Ufadu byla zvolena $ablona pro velkou firmu,
nasledné ale musela byt dokonfigurovana. V nastaveni konfigurace je kdykoli mozné

smazat vSechna uzivatelska data, DNS cache nebo uvést zafizeni do tovarniho nastaveni.

Dile je nutné nastavit zdroje dat. V ptipadé Utadu je pouzita jedna sonda, takze by se
mohlo zdat, Ze vSe vyfeSime nastavenim jednoho zdroje dat do ADS. V zasadé by to tak
mohlo byt, kdyby nebylo potieba korelovat toky kvili tomu, Ze klienti LAN Ufadu
pfistupuji na internet pomoci proxy serveru. Primarni zdroj dat tedy nastavime tak, aby
pouzival informace o proxy, cozZ je dileZité pro funkci korelace provozu pted a za proxy
serverem. Protoze ale jednou z metod ADS je metoda DIRINET, kterd zachytava zatizeni
pristupujici pfimo do Internetu, pottebuje vychazet ze zdroje dat, ktery neni zkresleny
proxy korelaci. Ta totiz interpretuje komunikaci klient -> proxy -> Internet jako klient ->
Internet, takZe jakékoli takto interpretovand komunikace by se tvatila jako pfimé spojeni

do Internetu. Pro tuto metodu tedy nastavime zdroj dat bez pouZiti proxy.

Nastaveni zdroje dat spo&iva v uréeni jména (v piipadé Ufadu to bude LAN-proxy,
resp. pro druhy zdroj LAN2). Dale vybereme kandly daného zdroje, které maji byt
sledovany. V piipadé Utadu to u obou zdrojii budou viechny 3 kanély piedstavujici aktivni
monitorovaci porty sondy — LAN, DMZ a Internet. U obou zdroju také nastavime funkci
deduplikace, ktera zajisti, ze toky pfijaté jednim zdrojem dat nebudou obsahovat duplicitni

toky. Ponechame aktivni také funkci kontroly casu, kterd zajisti, ze toky s casovou
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znamkou liSici se od systémového Casu kolektoru o vice nez ptil hodiny budou zahozeny.
U zdroje LAN-Proxy navic nastavime parametry proxy serveru — interni IP adresu a port
a externi IP (ta je v ptipadé Utadu shodna s interni). Samplovaci pomé&r nechame v obou
ptipadech na hodnoté 1:1 — nebudeme tedy pouzivat vzorkovani ani na jednom ze zdroju.
Nakonec pfenastavime vychozi parametry proxy korelace. V praxi se nam osvédcilo
hodnotu tolerance objemu pifenesenych dat pienastavit z hodnoty 100 na 95 a hodnoty
»Maximalni rozdil trvani pozadavku* a ,,Maximalni rozdil trvani odpoveédi“ obé shodné na
500 (ms). Na zavér nastaveni proxy korelace byl nastaven parametr proxy klienti na
skupinu v§ech potencialnich klientd pfistupujicich pfes proxy, tedy v piipadé Utadu

kompletni rozsah vnitinich IP adres s vyjimkou prave adresy proxy serveru.

4.6.4.1 Konfigurace filtri

Spravné nastaveni zdroji dat sitovych tokl spolu s logickou topologii sit€¢ ma vliv na
vysledky detekénich metod a celkovou vypovidajici schopnost pluginu ADS. Zéakladni
rozliSovanou entitou v pluginu je IP adresa. Filtry pfedstavuji pojmenovana logicka
seskupeni libovolnych IP adres. Kazdy filtr m& unikatni jméno, miize byt navdzan na
definované zdroje dat sitovych toki a zahrnuje libovolny pocet rozsahii IP adres. Filtry
jsou déle vyuzivany detekénimi metodami pro omezeni rozsahu adres relevantnich pro

kazdou detekéni metodu. (20, s. 21)

Existuji dva typy filtrli, atomické a rela¢ni. Atomické filtry jsou definovany piimo IP
adresami nebo jejich rozsahy, s témi si vystac¢ime ve vétSin¢ piipadd. Relacni filtry jsou
definované jako zavislosti na jinych filtrech (napf. inverze, sjednoceni nebo rozdil filtra).
IP adresy do filtrGi (atomickych) je mozno definovat nékolika zplsoby. Bud’ zadanim
sitové adresy a masky ve formatu CIDR, zadanim rozsahu IP adres nebo vyctem IP adres.
IPv4 adresy mohou obsahovat wildcard znaky (vzdy ale maximélné nahrazujici jeden oktet

adresy).

V prvni fad¢€ je potfeba nastavit rozsah vnitini sit€ (LAN). V korpordtnim prostredi

to Gasto byvaji, a stejné je to i v ptipadé Utadu, nasledujici tfi rozsahy adres:

10.0.0.0 — 10.255.255.255
192.168.0.0 — 192.168.255.255
172.16.0.0 — 172.31.255.255
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Dale je vhodné nastavit adresy serverl, které pro sit’ zprostiedkovavaji nckteré
zékladni sluzby typu SMTP, DNS, NTP nebo DHCP. Jde o to, Ze tyto servery maji
specifické chovani, které by rtzné detekéni metody napiiklad u klientskych stanic
vyhodnotily jako podezielé. Tyto filtry se pak pravé v nastaveni detekénich metod Casto

nastavuji mezi vyjimky.

Zdroje Flow dat m Metody Agregace udalosti Perspektivy Kategorie udalosti  False positive

nomicee JERREE

« Jméno Rozsah IP adres Poznamka
DHCP 10.1.2.17
10.145.31.30
192.168.199.32
DIRINET _vyjimbey 192.168.199.33
10.145.31.10 sis-pp-dnsi0l
10.145.31.11 sis-pp-dnsid2
DMZ 192.168.199.0 - 192.168.199.255
10.1.2.17 abdnsdhcp
10.1.1.30 abbman
10.145.255.1 DNS koncova zarizeni
NS 10.146.255.1 DNS servery
10.145.31.10 sis-pp-dnsidl
10.145.31.11 sis-pp-dnsil2
192.168.199.2 patekeeperczso.cz - pro klienty z internetu
10.195.1.250 swg-man.ab.czso.cz
s e
Firewall Checkpaint 10.3.1.[1-2] Stara DMZ
10.32.0.1
P _jimby 10.128.161
10.128.1.20 hp-sim - kontroluje destupnost serverd

Obrazek 26 - ukazka nastaveni filtrd v ADS (vlastni zpracovani)

4.6.4.2 Konfigurace detekénich metod

Detekéni metody jsou preddefinovany uz ve vychozim nastaveni. Je jich celkem 45
ajejich konfigurace spociva pfedev§im v tom vybrat si, které budou zapnuté a které
vypnuté. Neni asi potieba zdiraziiovat, ze vypnout mizeme detekéni metody, které pro
danou sit’ nema smysl pouzivat. Naptiklad, pokud na siti neprobiha IP telefonie, mizeme
mit vypnuté metody, které se tykaji SIP protokolu, apod. Seznam a popis detekénich metod
je uveden v uzivatelské ptirucce plugint ADS. (20, s. 36-83) K efektivnimu nastaveni
ADS je potieba tyto metody znat alespoii z hlediska jejich ucelu, aby bylo jasné, které jsou
pro danou sit’ uziteCné, a které by naopak jen bezdivodné spotfebovavaly ptid€lené
systémové prostiedky nebo komplikovaly vystupy. U zapnutych detek¢nich metod je pak
vhodné znat je az na urovein vlastnosti a ureni jednotlivych parametrt. Je to predev§im

kvili ptipadnému ladéni metod.
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Samotné parametry jednotlivych detekénich metod ale neni piili§ potfeba ménit.
Alespoii ne hned pti zavadéni ADS. Ne, ze by to nebylo mozné, kazda metoda mé nékolik
parametrl, které je mozné nastavit, ale jejich vychozi hodnoty jsou nastaveny vcelku
rozumné a je zdhodno je ménit pouze ve chvili, kdy k tomu vyvstane z provozu néjaky
divod. N¢které parametry ale potieba nastavit je. Typicky jde o nastaveni filtra s adresami
servertl, které predstavuji vyjimky z béznych detekénich pravidel. Naptiklad v detekéni
metodé DNSQUERY je krom¢ zdkladnich parametrti, které definuji pravidla detekce,
potieba zadat, ze DNS servery ma tato metoda vyloucit z detekce. Toho se docili prave

zadanim filtru, ktery obsahuje seznam DNS serverii v dan¢ siti.

DNSQUERY parametry konfigurace

Nastaveni instance

Comrmon

Delete events generated by this method after desired days (0-don't delete events).
DeleteEventsafter 183

General

Minimal count of DNS queries requested from one station.
MinimalQueryLimit [100

It determines how many times should be the count of DNS queries greater than the
average to be an anomaly.
Multiplicator |3

DINS servers, that should be excluded from detection.
ExcludeDNS | DMNS v

Obrazek 27 - Nastaveni detekéni metody DNSQUERY (vlastni zpracovani)

V bézném provozu se relativné Casto vyskytne situace, ktera aktivuje néjakd detekéni
pravidla, ale po jejim provéfeni dosp&jeme k zavéru, Ze se nejednd o bezpecnostni ani
provozni incident. V takovych piipadech (pokud nelze vhodné a bez ztraty detekEnich
schopnosti upravit ptisluSnou detekéni metodu) je vhodné takovou udalost nebo skupinu
udalosti oznacit jako tzv. false positive. Napiiklad vime-li, Ze né&jaky server jednou za
tyden posild administratorim e-mailové reporty o provozu, jejichz mnoZstvi aktivuje
detekéni metodu SMTPANOMALY, cilem které je detekovat potencialni zdroje spamu,
muZzeme nastavit vyjimku, kterd tikd, ze pokud odchazi e-mailové zpravy z tohoto serveru

a jsou pies interni SMTP server, je to v pofadku a jednd se jen o plany poplach. Mtizeme
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dokonce nastavit ¢asové omezeni takového pravidla. Pokud vime, Ze tyto reporty se
rozesilaji kazdou nedéli kolem 8. hodiny vecer, mizeme takovou komunikaci oznacit jako
false positive pouze, pokud k ni dojde v nedéli 20:00 +/- 30 minut. Pokud by byla stejna

detekéni metoda aktivovéna tfeba ve stiedu, udalost by byla nahldsena jako kazda jina.

4.7 SIEM

Jako nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti,
vyuziva Utad SIEM od spole¢nosti Extreme Networks. Jde o verzi SIEMu QRadar od
firmy IBM. V Ufadu je nasazen prostiednictvim appliance DSIMBA7-SE s licenci pro
1000 EPS*! a 25000 FPM™. Zafizeni disponuje 1 management sitovym portem pro spravu
a 3 monitorovacimi porty, kterymi je mozno pfivést do néj sitovy provoz urceny pro
analyzu tokt. Jde tedy o podobny princip jako u feSeni Flowmon popsaném vyse, kdy
zatizeni SIEM je si samo sob¢ sondou (monitorovacimi porty zachytava sitovy provoz
poslany ze SPAN® portu aktivniho sitového zafizeni) i kolektorem (zachyceny sitovy
provoz je zpracovdn na jednotlivé toky). Primarni ur¢eni SIEMu neni zpracovavani
sitového provozu, takze NetFlow statistiky neobsahuji tolik atributii jako u Flowmonu,
presto je vyhodné monitorovaci porty pro zpracovani sitového provozu pouzit. Vyhodou je
napiiklad to, Ze Extreme SIEM umoZiuje nastavit zachytdvanou velikost payloadu
jednotlivych tokl. Coz je naptiklad v pfipadé dlouhych URL vyhoda oproti Flowmonu,
ktery pravé URL ofizne, pokud jeji délka piekro¢i 64 znakd. V piipadé Utadu je v SIEMu
hodnota maximum data capture nastavena na 256B, ale podporovany jsou i1 hodnoty pies
2kB. Cim vétsi hodnota, tim se samoziejmé uklada vétsi mnozstvi dat a piipadné se tim

sniZuje reten¢ni doba.

4.7.1 Nastaveni sit’ové hierarchie

Jde o nastaveni sitovych rozsahli pouzivanych v organizaci a nastaveni né€kterych

zafizeni v siti (napf. proxy servery, rozsah VPN adres nebo rozsahy bezdratovych siti).

L EPS (Events Per Second) uréuje pocet udalosti, které zafizeni mize zpracovat za sekundu.

> EPM (Flows Per Minute) uréuje pocet sitovych tokd, které mize zafizeni zpracovat za minutu.

* SPAN (Switched Port Analyzer) metoda zrcadleni portu, pfedstavuje asi nejjednodusi zpasob, jak
zachytavat provoz cilového zafizeni v prepinané siti. (32, s. 39)
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Extreme SIEM toto nastaveni vyuziva k pochopeni sitové dekompozice, zaméieni

monitoringu na urcitou skupinu zafizeni nebo k rozliSeni mezi vnitinimi a vnéjSimi klienty.

Toto nastaveni se provadi na karté Admin v sekci Systém Configuration a nazyva se
Network Hierarchy. Je vhodné sem vypliiovat adresy v souladu s nastavenim filtrii ADS
pluginti Flowmonu. Jde v podstaté o dvé principidln€ shodna nastaveni. Ob¢ jsou zdrojem

informaci pro behavioralni analyzy jednotlivych produkti.

4.7.2 Nastaveni automatickych aktualizaci

K udrzeni aktualniho SIEMu je vhodné nakonfigurovat automatické aktualizace. Jde
o to nejen mit spravné nastavenou URL aktualiza¢niho serveru a ptfipadné adresu proxy
serveru organizace, pokud jde komunikace SIEMu pies proxy. Je potieba také rozmyslet
si, které typy updati se budou automaticky stahovat. V tomto nastaveni je totiz oddélena
logika pro jednotlivé druhy aktualizaci. Oddéleny jsou hlavni updaty (Major updates),
které pfinaSi nové funkce, mensi updaty (Minor updates), jez opravuji méné zavazné
problémy a aktualizace DSM>, skeneru a protokolu, ty opravuji problémy v DSM,
problémy s parsingem a aktualizace protokolu. Hlavnim rozdilem Major a Minor
aktualizaci s ohledem na nastaveni automatizace je to, ze Major aktualizace vyzaduji
nasledny restart sluzby. Coz je hlavni divod toho, pro¢ jsou v ptipadé Utadu automatické
aktualizace Major verzi zakazané. U ostatnich dvou typu aktualizaci je povolen ,,Auto

Install®.

Déle se zde jesté nastavuje frekvence, sjakou budou aktualizace kontrolovany.
Vybirat lze ze standardnich period — denni, tydenni, mési¢ni. V piipadé Utadu jsme

nastavili kontrolu na denni bazi.

4.7.3 Nastaveni a sbér logii

Extreme SIEM je z pohledu sbéru dat logicky rozdélen na dv¢ ¢asti. Jednou z nich je

sbér dat zaslanych nebo SIEMem aktivné vyctenych z logil sledovanych zatizeni. Udélosti

** DSM (Device Support Module) je pFednastaveny konfigura&ni soubor, ktery obsahuje parsovani (rozkladu)
zasilanych logl dle typu zatizeni, které je do SIEMu zasila.
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zachycené timto zpisobem je mozné zobrazit na kart¢ Log Activity. Zde se daji filtrovat
podle rtiznych atributti. Prohledavani dat z logii je sice timto zplisobem mozné a casto
pouzivané pti riznych analyzach, ale to hlavni, kvili ¢emu chcete mit SIEM, je to co tu
vlastné vidét pfimo neni. A tim je celd logika, ktera jednotlivé udalosti ziskané z logh
vyhodnocuje a vzajemné koreluje. Ve chvili, kdy je béhem automatické analyzy nalezena
aktivita, ktera spliiuje nekteré z prednastavenych pravidel, vykona se nastavena ¢innost. Ta

ve vetsSing pripadll znamend vypsani tzv. ,,offense, neboli bezpe¢nostni udalosti.

Cilem administratora SIEMu je ziskat relevantni data z logh relevantnich aktiv.
Vybér téchto aktiv i hloubky logovani by mél vychdzet z identifikace aktiv a nasledné
analyzy rizik. Tyto ¢innosti by mély identifikovat aktiva, kterd chci z néjakého diivodu
sledovat, a také dulezitost téchto aktiv. Podle dulezitosti aktiv lze nastavit vyznamnost

jednotlivych zdroji logt a ta pak hraje roli pfi vyhodnocovacim mechanismu.

Zdroje logh 1ze do Extreme SIEMu dostat dvéma zékladnimi cestami. Prvni z nich je
nastaveni zasilani logl pfimo na daném aktivu smérem k SIEMu. VétSinou jde o syslog
protokol. Pokud jde o syslog protokol a frekvence odesilanych udalosti je dostate¢na
(zhruba desitky za minutu), je zdroj (Log Source) na SIEMu objeven automaticky. Je mu
pak pfifazen ptislusny DSM kvili spravnému rozpoznani udajii obsazenych v logu. Takto
objeveny zdroj je také automaticky pojmenovan dle formatu ,, TypZdroje (@ [Padresa“ nebo

»1ypZdroje (@ NazevZdroje*.

Druhym zptsobem, jak vytvotit v SIEMu zdroj, je ruénim vytvofenim v nastaveni na
kart¢ Admin, v sekci Data Sources pomoci funkce Log Sources. Zde je potteba ptidat novy
zdroj, vybrat typ zafizeni, ze kterého budou logy pochézet (tedy piislusné DSM), protokol,
kterym budou data posilana a dle toho pak také vSechny potfebné atributy. Pfedevsim tedy
nazev a identifikator zdroje apod. Pokud nebude log zasilat aktivné jeho ptvodce, ale je
potieba nastavit SIEM, aby si jej ze zafizeni nebo n¢jakého zdroje vycital sdm, je veétSinou

nutné nastavit také autentiza¢ni idaje k zatizeni, na kterém se logy nachdzeji.
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Add a log source ©

Log Source Name

Log Source Description

Log Source Type F5 Metworks FirePass A
Protocol Configuration TLS Syslog ¥

Log Source ldentifier

TLS Listen Port 6514

Authentication Mode TLS v
Certificate Type Generate Certificate ¥
Maximum Connections 50

Enabled Ld

Credibility 5 r

Target Event Collector eventcollectord : vision ¥
Coalescing Events Ld

Store Event Payload L

Log Source Extension Select an Extension... ¥
Extension Use Condition Parsing Enhancement ¥

Please select any groups you would like this log source to be a member of:

Firewall

Metwork

ORACLE

Security -

Save| Cancel

Obrazek 28 - Priklad nastaveni Log Source na SIEMu (vlastni zpracovani)

Atributem Credibility mizeme nastavit dilezitost daného zdroje udalosti. Vychozi
hodnotou je 5. U zdroji, které jsou pro nas z né€jakého ditvodu dilezité, mizeme dilezitost
zvysit aZz do maximalni hodnoty 10. Méné kritickym zdrojiim mizeme naopak tuto uroven
snizit. Minimem je 0. Tato hodnota pak v ramci vnitini logiky vyhodnocovani udalosti
piispiva kur€eni celkového dopadu dané identifikované bezpecnostni udalosti, tzv.

Magnitude.

Kazdy z vytvotenych zdroji udalosti mlzeme piifadit do jedné nebo nckolika
skupin. Tyto skupiny jsou vytvaifeny administratorem SIEMu a slouzi k lepsi orientaci pti

vyhledavani a tfidéni jednotlivych zdrojt.
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Pokud jde o zdroj, ktery nema nativni podporu v Extreme SIEMu (tedy neexistuje
prislusny DSM), je nutné pouzit univerzalni DSM nebo néjaky, ktery je danému zdroji
podobny, a vytvofit tzv. Log Source Extension, coz je XML soubor, jenz obsahuje
parsovaci pravidla, kterd dokazi spravné precist udaje z daného zdroje. Obsah takového

jednoduchého rozsiteni je na obrazku nize.

<?xml version="1.0" encoding="UTF-8" standalone="true"?>
<ns2:device-extension xmlns:ns2="event_parsing/device_extension">
<pattern id="allEventNames">(.*)</pattern>
<pattern id="EventName-PIS">UDALOST_ID\:\s\"(\d{8})\"</pattern>
<pattern id="EventCategory-PIS">KOD_TYPU_UDALOSTI\:\s\"(\d{1,3}?)\"</pattern>
<pattern id="DeviceTime-PIS">CAS_UDALOSTI\:\s\"(\d{4}\-\d{1,23\-\d{1,2\s\d {1, 23 \:\d{1,2}\"</pattern>
<pattern id="UserName-PIS">UZIVATEL_NAZEV\:\s\"(\w+)\"</pattern>
<pattern id="HostName-PIS">HOST_NAME\:\s\"(\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3})\"</pattern>
- <match-group order="1" description="Log Source Extension">
<matcher order="1" field="EventName" pattern-id="EventName-PIS" capture-group="1" enable-substitutions="false"/>
<matcher order="1" field="EventCategory" pattern-id="EventCategory-PIS" capture-group="1"/>
<matcher order="1" field="DeviceTime" pattern-id="DeviceTime-PIS" capture-group="1"/>
<matcher order="1" field="UserName" pattern-id="UserName-PIS" capture-group="1"/>
<matcher order="1" field="HostName" pattern-id="HostName-PIS" capture-group="1"/>
<event-match-multiple pattern-id="allEwventNames" capture-group-index="1" device-event-category="unknown" send-
identity="0verrideAndAlwaysSend"/ >
</match-group>
</ns2:device-extension >

Obrazek 29 - Ukazka Log Source Extention pro log z Personalni IS Uradu (vlastni zpracovani)
4.7.4 Nastaveni zachytavani sitovych toki

Druhou ¢asti Extreme SIEM je zpracovani sitovych tokl. Ptipojeni zdroji sitovych
tokil je mozno dvéma zplsoby. Prvnim je pfivedeni sitového provozu piimo do jednoho ze
3 monitorovacich portl zafizeni. A to je vlastn¢ vSe. Dalsi nastaveni pak neni potieba.
Vsechny 3 monitorovaci porty jsou totiz pfednastaveny tak, aby po pfipojeni zdroje flow

automaticky zacaly zdroj pfijimat a zpracovavat.

Druhym zplsobem pfijmu sitovych tokl je exportovani z n¢jakého zafizeni, které
exporty flow umoznuje, na management port SIEMu. Exporty do SIEMu naptiklad mtze
posilat sonda Flowmon (nebo i kolektor Flowmon). Sta¢i nakonfigurovat SIEM jako dalsi
z cild exportérit na sond¢. Pokud mé SIEM pracovat s takto poslanymi exporty, musi se
nakonfigurovat na kart¢ Admin, v sekci v sekci Data Sources, nastaveni Flow Sources.
Toto nastaveni je vcelku pfimocaré. Jedin€, co je potieba nastavit, je pfijimaci port, forméat
flow (protokoly NetFlow a IPFIX, JFlow, SFLow, Packeteer FDL nebo nactenim flow ze
souboru) a protokol transportni sitové vrstvy - TCP nebo UDP. Pokud exportér nastavime
tak, aby posilal NetFlow/IPFIX pies UDP a poSleme data na port 2055 Extreme SIEMu,
pak vlastné také neni na SIEMu co nastavovat. Tato konfigurace totiZ vyhovuje vychozimu

nastaveni.

78



Sitovy provoz pak mizeme v Extreme SIEMu sledovat na kart¢ Network Activity.
Podobné jako u sledovani udalosti plati to, ze siln¢jSim nastrojem nez samotné rucni
filtrovani ze vSech tokli zpracovavanych zatizenim je vnitini logika vyhodnocujici provoz
na SIEMu dle ptfednastavenych pravidel. Vyhodnocené bezpecnostni udalosti se opét
objevuji na kart¢ Offenses. Nutno podotknout, Ze korelace zdrojii neni omezena jen na
udalosti nebo jen na sitové toky. Koreluje se vSe dohromady a jednotlivé offenses mohou

byt detekovany diky kombinaci udélosti i flows.

V ptipadé Utadu je do SIEM piiveden sitovy tok z Internetového provozu piimo do
jednoho z monitorovacich portti. V planu mame jesté ptivedeni LAN provozu (také piimo
do monitorovaciho portu zafizeni) a toky z datacentra, které ale z divodu velkého objemu

budou exportovany na virtualni port SIEMu.

Pro lepsi orientaci ve flows, i pro pfipadné pouziti ve filtrech nebo v pravidlech, je
mozné¢ definovat si vlastni atributy (Flow Properties). Pifikladem miZze byt
»vypreparovani HTTP GET pozadavku z payloadu zdrojového toku. Nejdiive je potifeba
novou vlastnost né¢jak pojmenovat, v nasem piipad¢ se hodi ,,HTTP GET Request“. Poté je
potieba vymyslet regularni vyraz, ktery bude vyhovovat nasemu vyhledavani.
Predpokladejme, ze request bude mit zhruba formét ,,GET /dir/file.jsp?param=123*.
Regularni vyraz musi tedy zacinat na GET a poté bude fetézec znakl az do ukonceni
radku, které v pfipad¢é payloadu budou tvofit hexadecimdlni znaky 0d a Oa. Vyhovujici
regularni vyraz tedy bude: ,,GET (.+2?)\x0d\x0a*. Do z4vorek uzavieme hodnotu, kterd nas

zajimé a SIEMu fekneme, Ze nas zajima Capture group €. 1 (neboli prvni zavorka).

Podobné si mizeme zachytit také HTTP odpovéd’ (Response code), ktera nam muize
poslouzit naptiklad k diagnostice chybovych stavii webserveru nebo odhaleni toho, jakym
zpusobem na§ webserver reagoval na uto¢nikovy snahy o zneuziti zranitelnosti pomoci
ruznych Uprav GET pozadavkl. Tentokrat nds bude zajimat obsah cilového paketu, tedy
odpovédi naseho serveru na dotaz z Internetu. Vime, ze response ma format ,,HTTP/1.1
404 Not Found‘ nebo tieba ,, HTTP/1.1 200 OK*. A my mame z4jem o vysledek, nezajima
nas tedy ona uvodni Cast s verzi protokolu. Vyhovujici reguldrni vyraz bude mit tuto
podobu: , HTTP\/(.+2)\s(\d+\s.+2)\x0d\x0a‘‘. Tentokrat nas zajima Capture group ¢. 2,

obsah druhé zavorky. Zajimavosti mlize byt to, Ze stejny reguldrni vyraz mizeme pouZit i
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pro urceni verze HTTP protokolu. Staci jen zachytit prvni Capture group. Pro zjisténi verze
HTTP protokolu by ale postacil i kratsi vyraz ,, HTTP\/(.+2?)\s*“. Ted uz zbyva jen tyto nase

vytvofené vlastnosti pouzit ve filtrech a ptipadné i pravidlech.

4.7.5 Ladéni a vytvareni pravidel

Veskera logika vzajemnych korelaci udalosti a tokti a jejich vyhodnocovani je
zalozena pravidlech a tzv. Building blocich. SIEM jich obsahuje stovky uz v tovarnim
nastaveni a spoustu z nich i rovnou zapnutych. VSechna tato pravidla vychazi z n¢jakych
obecnych Casto se vyskytujicich vlastnosti a jevii. A fakt, ze jsou uz pii nasazeni SIEMu
zapnuta, ndm usSetii spoustu prace s pocatecnim nastavovanim. S trochou nadsdzky se da
fici, Zze SIEM stac¢i nainstalovat, dostat do n¢j nékolik zdroji udalosti a uz to vse bézi a
pracuje. V praxi je ale nezbytné pravidla upravovat podle aktualnich potfeb daného
prostiedi. Toto ladéni je dlouhodoba prace, ktera nikdy nekonc¢i. Administrator SIEMu

totiz musi byt pfipraven reagovat na zmény a nové okolnosti.

Byt pfi nasazeni SIEMu existuje spousta pravidel, pravdépodobné se setkate
s potiebou vytvaret si i nékterd nova. Ladéni a vytvareni pravidel se provadi na karté
Offenses, v sekci Rules. Pravidla 1 Building bloky jsou ¢lenény do riiznych skupin dle typu

a urceni. Tento fakt zptehlednuje situaci a usnadiiuje praci.

Pti ladéni pravidel existuji dva zdkladni pfistupy. Prvnim je reakce na zachycené
offenses. Pokud se objevuje mnoho offenses stejné¢ho typu, které jsou vyhodnoceny jako
false positives, je mozné misto prostého oznaceni kazdé offense jako false positive
prehodnotit, zda by nebylo pro dané prostfedni lepsi upravit néjaky parametr v pravidle,
které tyto offenses detekuje. U kazdé offense jsou pravidla, na zdkladé¢ kterych byla
detekovana a vypsana. Druhym diivodem ke zméné nebo vytvoreni novych pravidel je

zjisténi, Ze potiebujete detekovat néco, na co pravidla vytvofena nejsou.

Jednotliva pravidla se skladaji z pfeddefinovanych testl typu ,jestliZe je zdrojovy
port jednim 7 ndsledujicich portii...”“ nebo ,jestlize je lokdlni IP adresa jedna 7 téchto
adres...” ptipadné slozit¢j$i konstrukce jako naptiklad ,jestlie béhem tolika minut
mnozina alespon takového mnoZstvi pravidel v ndsledujicim poiadi a se stejnym
uZivatelskym jménem byla ndsledovina mnoZinou nejméné tolika pravidel v jakémkoli

3

poiadi prichazejicich na tuto cilovou IP adresu...”“. Tyto testy se daji sklddat pomoci
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logickych operatori and a not and do slozitéjSich konstrukei. Tyto konstrukce pak
vystupuji jako ucelend pravidla. Je mozné také vytvotit obecné konstrukce, které pak pijde
pouzit do vice pravidel a ty je pak mozné ulozit jako ,,stavebni kameny* (Building blocks)

praveé pro tvorbu dalSich slozit&jsich pravidel.

Poté co vytvoiime vyhovujici pravidlo, je potieba nastavit, co se vlastn€ ma stat pote,
co bude néjakad komunikace timto pravidlem detekovdna. Zde mame né€kolik moznosti - od
vytvotfeni nové udalosti, pfes vytvoreni offense, Upravu vlastnosti, generovani syslog

zpravy nebo poslani alertu na definované e-mailové adresy.

Rule Wizard ==

Which tests do you wish to perform on incoming flows?

Test Group | Al v Export as Building Block
Type to fitter

4] when the local network is one of the following networks

4] when the destination network is one of the following networks

when the IP protocol is one of the following protocols

when the source port is one ofthe following ports

when the destination portis one of the following ports

when the local portis one of the following ports

when the remote port is one of the fallowing ports

when the source IP is one ofthe following IP addresses

when the destination IP is one of the following IP addresses

when the local IP is one of the following IP addresses

when the remote IP is one of the following IP addresses o

CO00006000

Rule (Click on an underlined value to edit it)

Invalid tests are highlighted and must be fixed before rule can be saved.

Apply |Mahvare: Remote: Client Based DMS Activity to the Intern| on flows which are detected by the | Local * | system
&% and when the flow context is Local to Remote

SO and when a flow matches any of the following BB Threats: DoS: Potential Multihost Attack
88 and when the flow matches Application is any of [Misc DNS or Misc.domain]

Please select any groups you would like this rule to be a member of:

2 ) Anomaly

@ Asset Reconciliation Exclusion

-2 [ Authentication

-3 [ Botnet
| -3 [ cateqory Definitions -
MNotes (Enter your notes about this rule)

Detects a host attempting to connectto a DNS server that is not defined as a local network. With the exception of your DNS
servers or other hosts specifically configured to communicate with remote DNS servers, this is suspicious activity and may be the
sign of a bot net connection. Ifthis is a false positive. add the remote DNS server to the BB HostDefinition: DNS Servers building =

B

Obrazek 30 - Ukazka tvorby detekéniho pravidla v SIEM (vlastni zpracovani)
4.8 Ukazka detekce bezpecnostni udalosti

Jako demonstraci pouziti technologii pro sbér, detekci a vyhodnocovani

bezpec¢nostnich udalosti jsem vybral bezpecnostni udalost nahlaSenou nastrojem SIEM
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jako offense. Jednalo se o hlaSeni antimalware klienta Symantec Endpoint Protection, ktery
je nainstalovan na uzivatelskych stanicich. Antimalware nastroj je centrdlné spravovan

a jeho bezpec¢nostni hlaSeni jsou zasilana na SIEM.

Offense v SIEM tedy upozoriiovala na detekci a smazani malware na klientské
stanici. Respektive SIEM na zakladé korelaci spojil do dané offense hned 3 napadené
stanice, diky tomu, ze byly napadené v horizontu n¢kolika hodin, ve stejné lokalni siti a ve
vSech pripadech se jednalo o utok typu Web Attack. V kazdém piipadé¢ vSak $lo
o samostatnou vzajemné nesouvisejici udalost (zdroj uddlosti byl vzdy jiny). I kdyz
v tomto piipad¢ korelace spojila nesouvisejici udalosti, jde casto o cenny zdroj, ktery umi
upozornit na hrozbu v Sir§im kontextu. Proto se vzdy vyplati takovou moznost provéfit.

V tomto ptipadé tedy miizeme pokraovat v feseni tii na sobé nezavislych udalosti.

Dalsi zajimavou informaci, kterou ndm SIEM v tomto ptipadé tika (opét na zaklade
korelace a statistik) je fakt, Ze jeden ze tii PC, na kterych se malware objevil, uz byl diive
zdrojem jinych bezpecnostnich udalosti. To je podezielé a dale se tedy v této ukazce budu

vénovat analyze tohoto PC.

Ve vsech pripadech se jednalo o hldSeni antimalware systému. Nicméné jednotliva
hlaSeni od sebe byla vzdy vzdalena minimalné tyden, v n€kterych piipadech i1 vice nez
mésic. Typ udalosti byl vzdy stejny ,,Fake Browser Update* a antimalware klient vzdy
potencidlni ndkazu zablokoval. SpiSe neZ o napadeny PC se tedy jedné o uZivatele, ktery se
chova na webu neopatrné. Vzhledem k opakujicim se incidentim stejného typu se zd4, Ze
tento uzivatel navstévuje opakované stejny web obsahujici danou hrozbu. Tomu odpovida

kromé opakujiciho se typu udélosti také stejna struktura blokovanych URL:

URL: p39.satirisefdggg.online/22039/986/dfeyei/hplw 7nf/5802
URL: 8u.mtsdbbyhraillery.online/708/1293/26k5beo/2s6

URL: w.nbtsuunsecret.club/27021/1403/6hu7/qcoxtc9/3125
URL: p.qjsoylremissly.club/8317/1354/waab1/8wnj

Vzdy jde o jinou doménu, takze pravdépodobnéjsi, nez ze by dany uzivatel navstivil

v pribé¢hu doby cilen¢ vSechny tyto domény, je scénaf, kdy navstévuje stale stejny web,
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ktery ale obsahuje zdroje odkazujici na nalezené problémové domény (bud’ schvalng¢, nebo

je napaden napiiklad n¢jakou malwertisingovou kampani).
V tuto chvili se nabizeji 2 dllezité otazky, na které je tfeba najit odpovédi:

1) Kterou napadenou stranku tedy tento uzivatel opakované navstévuje?
2) Je zablokovany malware jediny, ktery se na dané strance objevuje nebo do PC

prosel 1 jiny malware, ktery ale antimalwarovy klient neumi rozeznat?

Ke zodpovézeni obou otdzek ndm miize pomoci analyza sitového provozu. Zapneme
si tedy aplikaci Flowmon. Vybereme nejaktudlnéjsi incident a ve zvoleném casovém
intervalu vyfiltruyjeme komunikaci na IP adrese napadené¢ho PC. Vypis sitové
aktivity nepfinasi ptili§ optimistické vysledky. Tésné predtim, nez byl zablokovan
pfistup na napadenou stranku, pfistupoval PC na né¢kolik dal§ich podeztelych
stranek, které antimalware klient nenahlasil (tedy pokud na nich byl funkéni

malware, nezablokoval ho).

Prvni v fad¢ vypsanych URL je server youwatch.org. Trocha hledani na Internetu
nam prozradi, ze se jednd o web pro sdileni videi. Vyzkousenim URL (samoziejmé
na testovacim PC, izolovaném od zbytku sité) zjistime, ze se dany uzivatel
v pracovni dobé dival na seridl. Okamzit¢ po pfistupu na web vysko¢i nékolik
reklamnich oken, nékteré z nich odkazuji na URL, které jsme dfive identifikovali
v sitové komunikaci uZivatele, jsme tedy na spravné stop€. Vzhledem k tomu, Ze
Flowmon ukazuje jesté dalSi sitovy provoz pied piistupem na youwatch.org, je
pravdépodobné, Ze uZivatel nenavstivil server youwatch.org piimo, ale
prostfednictvim jiného serveru. Zde se bohuzel projevil problém pro sitovy
monitoring, ktery se v dneSni dob& zhorSuje, a tim je neviditelnost Sifrovaného
SSL/TLS provozu™. K tomu, aby bylo vidét, kam uZivatel pistupuje Sifrovang, je

tteba zavést SSL inspekci. Vzhledem k tomu, Ze se v kone¢ném dusledku jedna

> SSL/TLS protokoly (Secure Socket Layer a Transport Layer Security) jsou dnes &asto pouzivany k zajisténi
bezpecnosti transakci pfes HTTP. ProtoZe ale zabezpecuji TCP komunikaci, lze jimi zajistit dlvérnost,
integritu a ovérovani obecné pro libovolnou aplikaci komunikujici pres TCP, nejen HTTP. (31, s. 547)
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v podstaté¢ o ,legalni“ subjektem provadény Man-in-the-middle utok, je Ccasto
nasazeni takové inspekce v dané organizaci kontroverznim tématem. V piipadé
Utadu zatim takova inspekce zavedena neni, musime si tedy poradit jinym
zpusobem. URL uZzivatelem navstivenych HTTPS stranek miizeme zachytit naptiklad
na proxy serveru. Pfipadné ndm nezbyde, nez prohlédnout historii webového

prohlize¢e daného uzivatele.

youwatch.ong httpifyouwatch.orgfembed-avevieTildsh-720xd405htm| | htp-ak 7 1278

P hitpiivoodaith?e.comfembed-avcvieTildsh- -
voodaithTe.com Uys1cHhTT2hObUFz NViw hitp-ak 14| 1266
190.211.254.59 http190.211.2 54 59/ 0300000/avc vieTildshjpg  hip-ak 7 776
gouonclasre.com httpaigo onclasrv.comfapuphpizoneid=593365| hip-ak 13 2731

19021125450 hipi190.211 254 S8xvqudygfgeidvseigev ez wlbgoc Tvyismudrers]  hip-alk 1123 45475
httpiiserve popads net'checkdnventory. php?

senve popads.net w1481 8166 LEv = st hitp-ak 12| 2933
163.172.16.147 hiipi163.172.16.147/go/PropWWw | hip-ak 5 775

e S huq:;.','nnclkds.cnm_."?aucﬁnn_H:E-B?GEbeS—BHZc—d-d::f:}Ef;i hetp-al 6 1801

http 1 52

http 1 52

hitp-ak 24 4940

wenw. bet365.com hitpeifwrww bet365.com/dlf~offertaffiliate=365 536023  hip-ak 5 rr k)
http 2 104

http 2 104

bidserver.cickpapaio hipibidserver clickpapalio/c. phplid=B968Ecampaign_id=T433&c]  hip-ak 5 622

190.211.254.59  hitpy190.211 254 59 xvgedygfguidvseigev Sezwlkgoc Tvytsmudrers | hitp-ak 5234 | 209955

youmaich.ong op=viewkfie_code=awvc :E}rﬁzﬂﬂt:ghﬂaﬁﬁ hijp-akt 7 155
ogranictraffic.com httpyfogranictraffic com/gof1 5264436 Tsubid=8968  hip-ak 5 561
Prpops.com hitpyfprpops com/pfmboifdirectfc8968 hitp-ak 5 BO2
ogranictraffic.com httpyfograniciraffic. comfaviconico |  hip-ak 22| 1718
wiww.predic tivadnetwork.com hitpyfwww predictivadnetwork.comya/display phpir=1406629  htp-ak 11| 2440
trisrrcom htpilfrlsrircomirtr? | (e oy 9 1641

d=1403Eutm_campaign=1406629&c lickid=148

Obrazek 31 - Vypis komunikace napadeného PC - Flowmon (vlastni zpracovani)
Flowmon nam prozradil, Ze ndkaza se do PC dostala pfi pouzivani Firefoxu. Historie
navstivenych stranek je ve Firefoxu uloZena v souboru places.sqlite. Jde o specialni typ
databaze. K jejimu prohlizeni potfebujeme néjakou aplikaci, ktera ndm to umozni.

V nasem piipad¢ jsme pouzili DB Browser for SQLite. Vyhledanim ptislusné ho ¢asového
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intervalu®® zjistime, Ze uzivatel prohlizel serial prostfednictvim stranek topserialy.sk.
Dopatrali jsme se tedy k vérohodné odpovédi na prvni otdzku - Kterou napadenou stranku
tedy tento uzivatel opakované navstévuje? Vysledkem patrani je zablokovani piistupu

z interniho prostiedi na domény topserialy.sk a youwatch.org na proxy serveru.

Odpovéd na druhou otazku uz jsme z Casti také odkryli. Vime jiste, Ze uzivatel piisel
do kontaktu svice podezielymi zdroji, nez byl ten jeden zablokovany antimalware
klientem. Podle seznamu navstivenych URL se da vypozorovat, Ze nékteré spolu souvisi
(napf. podle parametru zoneid=593365, ktery slouzi pravdépodobné profilovani obéti).
Vhodnym zacatkem proveéfovani navstivenych URL muze byt jejich provéreni online
nastrojem VirusTotal.com, ktery v sobé sdruZzuje virové definice desitek antimalware
feseni. Casto se viak setkate s tim, Ze antimalware nastroje danou nakazu prosté neznaji.
Provétovanou  adresu  http://go.onclasrv.com/apu.php?zoneid=593365  naptiklad

vyhodnotil jako zdvadnou pouze 1 ze 64 néstroju.

Nicméné uz samotnym zobrazenim PHP zkoumaného kodu je jasné, Ze jde o néco
podezielého. Kod je totiz obfuskovany, aby bylo zabranéno jeho snadné analyze®’. Zkouget
kéd upravit a analyzovat ruéné by bylo zdlouhavé. Nejdiive je mozné vyuzit online
sandbox feSeni, které umoziiuje kod spustit a zanalyzovat jeho chovani. Takovym
nastrojem je naptiklad hybrid-analysis.com. Tento nastroj zjistil n€kolik zajimavych fakti.
Piedevsim to, Ze se jednd o malware zafazeny do skupiny JS.Nemucod.CGN. Jde o trojan
downloader - tedy program, ktery se snazi stdhnout malware z Internetu. Roz$ifeni tohoto

typu malware dle virusradar.com momentalné¢ kolem 1%.

% Uréitou prekazkou v patrani mlze byt specificky zplsob znadeni data a casu v historii Firefoxu. Jde
o mirné upraveny format Unix Epoch. Datum a cas je reprezentovan velkym celym cislem. Jednd se o pocet
mikrosekund od referen¢niho data 1.1.1970 1:00. Pro prepocet na klasicky format lze pouzit napfiklad
vlastnost Excelu odecitat data a ziskat tak pocet dnd — po vyndsobeni 24 x 3600 x 1 000 000 dostaneme
prislusny pocet mikrosekund.

%’ Obfuskace nebo také zatemnéni kédu je metoda, kterou vyuzivd moderni malware k tomu aby skryl sv(ij
skutecny ucel a co nejvice znepfijemnil analyzu kédu. Automatizovana analyza obfuskovaného kddu je
témér nemoznd, manualni analyza se timto vyrazné stizi. (29, s. 524)
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JS/TrojanDownloader-.Nemucod (trrest Name] go to Threat

1S/ TrojanDownloader.Nemucod trend in world

Infection ratio %o

o

2017-02-01
2017-02-05
2017-02-09
2017-02-13
2017-02-17
2017-02-21
2017-02-25
2017-03-01

Last Week LastMonth History
Obrazek 32 - Graf rozsifeni JS/TrojanDownloader.Nemucod (21)

PHP skript obsahuje JavaScript, ktery vyc¢itd znapadeného systému nékteré
informace o jeho parametrech a nastaveni — napiiklad nazev PC, Cryptographic machine
GUID, nastaveni divéryhodnych poskytovateli ve Windows nebo nastavené jazykové
prostiedi. Evidentné jde o profilovani potencidlniho cile kvili spravnému zacileni ttoku.
Pro analyzu PC je zajimavym faktem 1 to, Ze dany JavaScript se uloZi lokaln& v cesté

C:\apu.phpzoneid593365.js.

Line:
Char: 1

@ Scripti Chapu.phproneid593365.js
2

Error: ‘window' is undefined

Code: 800A1391
Source:  Microsoft J5cript runtime error

Obrazek 33 - Vystup nastroje Free Automated Malware Analysis Service (22)
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Dalsim krokem je tedy provéieni, zda napadeny PC obsahuje tento soubor. V naSem
piipad€ nastésti neobsahuje. To vSak neni dostatecnym dikazem toho, ze PC nebyl
kompromitovan. Byt momentalné nejsme schopni odhalit zddny zjevny projev napadeni
PC, politika Ufadu veli PC pieinstalovat. Uzivatel byl navic pouden o rizicich svého

jednani.
5 Vysledky a diskuse

V diplomové praci byla piedstavena hlavni bezpe¢nostni opatieni, ktera byla v Utadé
provedena béhem posledniho roku a pul scilem zvysit Uroven zabezpeCeni proti

kybernetickym hrozbam. Opatieni spocivala jak v organizacni sféfe, tak ve sféfe technické.

Spravné nastaveni a soulad jak organizacnich, tak technickych opatieni, je
podminkou pro dobfe fungujici bezpecnost informaci. Naplii a postup tvorby obou aspektii
bezpecnostnich opatieni jsou odlisné. Kazdy z téchto dvou typt opatfeni ma jiné naroky na
lidské zdroje i na finance. Zatimco organizac¢ni opatfeni vyzaduji pfedevsim dobrou znalost
norem, v tomto piipadé piedeviim CSN ISO/IEC 27000 a Zakona &. 181/2014 Sb.,
o kybernetické bezpecnosti, veetné souvisejici Vyhlasky ¢. 316/2014 Sb., o kybernetické
bezpecnosti, ale jejich tvorba nevyzaduje velké financni investice, u technickych opatfeni
jde v prvni fad¢ pravé o finance a také o vysoce specifické technické znalosti a know-how.
Co je vSak pro oba typy opatieni spolecné, je to, ze nejde a nesmi jit pouze o jednordzovou
¢innost vyvinutou pfi jejich tvorbé a nasazeni, ale o Cinnosti a procesy, které jsou do

spolecnosti zavedeny a udrZzovany, kontrolovany a fizeny kontinudlné.

5.1 Pripravenost OVM pied implementaci opatieni

5.1.1 Organizacni pripravenost

Utad samoziejmé fesil bezpeénost i piedtim, neZ byl vytvofen a schvalen Zakon
o kybernetické bezpecnosti. Nikdy vSak formalné nefungoval a ani nemé&l ambice fungovat
pln€ dle nékteré z norem fizeni bezpecnosti. I pied poc¢atkem snahy o zajisténi souladu se
ZKB existovala jako vrcholny dokument stanovujici bezpeénost v Uiadé bezpeénostni
politika. Jeji rozsah 1 zaméfeni bylo velmi obecné a zacilené piedev§im na vycet

legislativnich pfedpis a internich smérnic, které se bezpe€nosti informaci tykaly.

vvvvvv
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opét velmi obecné zminény. Problém byl predev§im v tom, Ze tato ptivodni bezpecnostni
politika nepokryvala vSechny pozadavky, které¢ s sebou nasledn¢ pfinesl Zakon
o kybernetické bezpecnosti. Chybéla predevsim témata k zabezpeceni mobilnich zafizeni,
fizeni vztahii s dodavateli, pravidla ochrany pied Skodlivym kédem nebo pouzivani
kryptografické ochrany. DalSim problémem bylo, ze se tato politika pravidelné
nerevidovala a neposuzovala se jeji ucinnost. V platnost vstoupila v roce 2007 a od té doby
nebyla nijak upravovéana. Nahrazena byla novou Bezpec¢nostni politikou v roce 2016, tedy

po celych 9 letech.

Z hlediska organizacni bezpecnosti pfinesl novy zdkon také pozadavky na obsazeni
nékterych bezpednostnich roli, které do té doby Utad nemél formalné definované
a obsazené. Krom¢ explicitné stanovenych bezpecnostnich roli manazera, architekta
a auditora kybernetické bezpednosti, chybél Utadu také vrcholovy vybor, ktery by se
pravidelné schazel za ucelem feSeni bezpecnostnich otdzek. Roli vyboru do té doby, dle
piivodni bezpegnostni politiky, zastavala Porada vedeni Ufadu. CoZ je ovSem organ
primarn¢ urceny k vedeni ,,business® cilli organizace. Jak vime, bezpecnostni opatieni
asto hlavni provozni aktivity spiSe brzdi. Rizeni bezpe¢nosti Poradou vedeni tedy
ptedstavoval urcity konflikt zajmi. Prednost mélo vzdy spiSe feSeni provoznich otdzek,

nez téch bezpecnostnich.

Nedostatecnym zpiisobem byla feSena také otdzka fizeni aktiv, a to uz zékladniho
prvku, tedy identifikace aktiv a jejich nasledného hodnoceni z hlediska divérnosti,

integrity a dostupnosti a nasledné tizeni rizik.

Dulezitymi otdzkami pii tvorbé organizacnich opatfeni a jejich dodrzovanim jsou
zajiSténi informovanosti a osvéty vSech zainteresovanych osob a schopnost n&jakym
zpusobem opatieni kontrolovat a vymahat jejich dodrzovani. Toto jsou vZzdy velmi obtizné
body. V piipadé Utadu byly feSeny v podstaté pouze formalnd. Informovanost byla
zajiStovana pouze tim zpusobem, Ze nové smérnice a fidici dokumenty byly umistény na
spole¢ny intranet a jednotlivé odbory Utadu zajistily podepsani svych zaméstnancli na
podpisovou listinu prohlasujici, ze se dany zaméstnanec s dokumentem seznamil.
Prakticky tim byla na zaméstnance pifenesena odpovédnost za to, Ze bude dodrZovat

stanovena pravidla, nicméné nijak nebylo ovéfovano, Ze se zaméstnanec s pravidly
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opravdu sezndmil a ze je chépe a respektuje. Jedinym ,,osvétovym* obdobim si kazdy
zamestnanec proSel pii svém pftijeti, kdy byl seznamen prostiednictvim tivodniho Skoleni
s nékterymi nejvyznamngjSimi pravidly, kterd byla v danou dobu platnd. Jedinymi
normami, jejichz znalost se alespont zdkladnim zplsobem pribézné ovéfovala, byla
pravidla pozarni ochrany a bezpecnosti a ochrany zdravi pii praci. Co se tyCe otazky
vymahani dodrzovani stanovenych pravidel, vzhledem k problému s jejich neefektivni

kontrolou, byla vymahatelnost prakticky nulova.

5.1.2 Technicka pripravenost

Co se tyce technickych bezpecnostnich opatieni, nebyl na tom pted kontrolou shody
se ZKB Utad vibec $patné. Tedy miniméalné z hlediska vlastnictvi a nasazeni potiebnych
technologii. Z technickych pozadavkt Zikona o kybernetické bezpe¢nosti mél Uiad ve
vice €1 méné pokrocilém stadiu zavedeny téméf vSechny potiebné technologie. Co byl
a stale je zésadni problém v tomto ohledu, je akutni nedostatek technickych pracovniki
s potiebnou kvalifikaci, ktefi by tyto technologie udrzovali ve spravném chodu a dokazali
na nich a pomoci nich kontrolovat aktualni bezpecnostni stav z pohledu kybernetickych
hrozeb a zranitelnosti. Snahou Ufadu je a i v minulosti bylo ziskat technické know-how

1 pracovni kapacitu také formou outsourcingu.

5.2 Stav OVM po implementaci opatieni

Vramci provedenych opatfeni jsem se zaméfil pfedevSim na organizacni
bezpe&nostni opatieni. Z provedené GAP analyzy, které mé&la posoudit miru souladu Utadu
s pozadavky Zakona o kybernetické bezpecnosti, jasné vyplynuly nedostatky praveé v této

oblasti.

Utadu chybélo jakékoli formélni vymezeni systému ¥izeni bezpe&nosti informaci.
Soucasné mél bezpecnostni politiku, ktera nevyhovovala podminkdm kladenym ZKB

a naprosto chybéla obecna metodika pro fizeni rizik.

Vypracovanim téchto dokumentli se skore naplnéni souladu se Zakonem
o kybernetické bezpecnosti znacné vylepSilo. Da se predpokladat, ze se v horizontu
jednoho roku jesté dale vylepsi. Formalnim ustanovenim pftislusnych dokumentti byl totiz

ucinén pouze prvni, byt podstatny, krok. DalSim krokem bude disledné vymahéani nove
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stanovenych procesit a vziti téchto procestt do bézného pracovniho béhu zaméstnanct

Utadu.

Oblast technickych opatfeni byla uz v dobé provadéni srovnavaci analyzy na dobré
urovni. Pfesto i opatfenim v této oblasti byla vénovéana pozornost. Stanovenim jasného
postupu fizeni bezpecnostnich incidentll 1 vyladénim néstrojii pro sbér a vyhodnoceni

kybernetickych bezpe&nostnich udalosti bylo zlepseno skore Utadu i zde.

5.3 Zhodnoceni piinosu opatieni

Ptinosy, které prinesla provedend opatfeni, shrnuji nasledujici dva grafy. Jde
o porovnani dosazené shody se Zikonem o kybernetické bezpecnosti v oblastech

organizac¢nich i technickych opatfeni.

Organizacni opatreni - srovnani
100

M Pfed zmé&nami

™ Po zméndach

Obrazek 34 - Srovnani hodnoceni dosazeni shody se ZKB - organizacni opatfeni (vlastni zpracovani)

Z grafu srovnani hodnoceni shody organizacnich opatieni vyplyva, Ze dopracovana

dokumentace zvysila celkovou miru plnéni pozadavkt Zakona o kybernetické bezpecnosti
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ze 30 na 70 %. To ptedstavuje zdsadni zlepSeni, které ve své podstaté¢ znamend rozdil mezi

uspéSnym a neuspéSnym prichodem auditem. Tento fakt byl potvrzen uspéSnym

provedenim metodického auditu NBU na jeden z informaénich systémi Utadu spadajiciho

pod ZKB. Audit nalezl jen n¢kolik dil¢ich nesouladti.

Technicka opatreni - srovnani
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B Pied zménami

Po zménach

Obrazek 35 - Srovnani hodnoceni dosazeni shody se ZKB - technicka opatfeni (vlastni zpracovani)

Z grafu srovnani hodnoceni shody technickych opatieni vyplyva, ze uz tak dobré

vysledky byly provedenymi opatfenimi mirn€ zlepSeny. Celkové hodnoceni shody

s pozadavky ZKB se vysplhaly ze 70 na 85 %. Duraz byl kladem pfedevSim na zlepSeni

J4

opatfeni, kterd méla v provedené srovnédvaci analyze nejnizsi skore.

K udrzeni dosazené miry shody bude vsak dualezité to, jak se Utad dokaze

v budoucnu vypotadat s akutnim nedostatkem kvalifikovanych odbornikti pravé v oblasti

analyzy kybernetickych bezpecnostnich udélosti

a spravy téchto bezpecnostnich

technologii. Obecné zde plati, ze technologie Utad m4, zakladni zavedeni do provozu a

vychozi konfigurace prob¢hla, ale samotnd prace s technologiemi a zpracovani a analyza

vystuptl z téchto technologii vyzaduje tym expertd, které Utad nema. Chybi jejich
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dostate¢ny pocet i1 patiicna odbornost. S tim, jak jsou postavena kritéria Sluzebniho zakona
v oblasti ohodnoceni tGfedniki, neni redlné, ze Utad seZene takto kvalifikované pracovniky.
Jedinou realnou $anci Ufadu je hledat pracovni silu mezi Eerstvymi absolventy bez praxe
v oblasti kybernetické bezpecnosti a vychovat si je dle aktualni potieby. Toto fesSeni je
vsak velmi neefektivni, protoze samotné vyskoleni alespon na zakladni ptijatelnou troven
trva fadové roky a po jejim dosazeni inklinuji tito pracovnici k odchodu do soukromé
sféry, kde dostavaji i dvojnasobné financni ohodnoceni. Druhou moznosti je zajiSténi
dostatecné trovné odbornosti prostfednictvim outsourcingu pfislusnych sluzeb. Tato
moznost je draha a do jisté miry sniZuje piedchozi rozhodnuti Ufadu investovat do

nasazeni vlastnich bezpec¢nostnich technologii.

5.4 Ekonomicka stranka implementace opatieni

K dosazeni vyse popsaného zlepseni souladu se Zakonem o kybernetické bezpecnosti
ze 30 na 70 % u organiza¢nich opatieni a ze 70 na 85 % u technickych opatfeni bylo

potteba jak finan¢nich investic, tak prace zaméstnancii Utadu.

Z hlediska investic byl pro Utad vyhodou fakt, Z¢ uz pred navrhem technickych
opatfeni disponoval potiebnymi technologiemi a nemusel tedy vynakladat milionové
investice do drahé¢ho vybaveni. Nad rdmec pldnovanych investic investoval pifedev§im do
zajiSténi servisni podpory a dil¢ich konfiguracnich a poradenskych ¢innosti nastroje SIEM,
prodlouZeni servisni podpory néstroje Flowmon, servisni podpory a rozvojovych praci do
nastroje pro identity management a licenci ndstroje pro spravu hesel. Do nékladi
technickych opatfeni patii také vydaje za zajisténi aplikacni bezpecnosti v podobé

provadéni bezpecnostnich a penetracnich testi.

Jednorazové naklady - technicka opatieni Cena

Konfiguracni a poradenské sluzby SIEM 48 000 K¢
Licence nastroje pro spravu hesel 250 000 K¢
Konfiguracni ¢innosti na SIEM (interné 28 MD) 72 800 K¢
Konfiguracni ¢innosti na Flowmon (interné 25 MD) 65 000 K¢
Konfiguracni ¢innosti sprava hesel (interné 4 MD) 10 400 K¢
Celkem 298 000 K¢

Tabulka 3 - Jednorazové naklady na technicka opatreni
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Pravidelné rocni naklady - technicka opatreni Cena/rok

Servisni podpora SIEM 295 000 K¢
Servisni podpora Flowmon 315 000 K¢
Bezpecnostni a penetracni testy aplikaci 490 000 K¢
Celkem 1100 000 K¢

Tabulka 4 - Pravidelné rocni naklady na technicka opatreni

Nekteré z nédkladi byly vynalozeny jednorazoveé pro dosazeni konkrétniho dilc¢iho
cile, jiné jsou pravidelnymi ro¢nimi naklady. Kromé nakladii uvedenych v tabulce je tfeba
pocitat jesté s nakladem lidského kapitalu pro spravu bezpecnostnich nastrojii a analyzu
bezpecnostnich udélosti v odhadované vysi 500 MD roc¢né. Coz je pii cen¢ 2600,- K¢ na

1 MD zaméstnance Utadu roéni naklad ve vysi 1 300 000,- K¢&.

V oblasti organizacnich opatfeni Utad vice vyuZil interni prace zaméstnanci. Externé

financoval jen uvodni srovnavaci analyzu a audity ISMS na jednotlivych informacénich

systémech.
Organizacni opatieni Cena
Uvodni GAP analyza 250 000 K¢
Audity ISMS 320 000 K¢
Tvorba dokumentaci (interné 120 MD) 312 000 K¢
Provadeéni auditu (interné 40 MD) 104 000 K¢
Celkem 882 000 K¢

Tabulka 5 - Naklady na organizacni opatfeni

Celkové naklady na bezpeCnostni opatfeni navrZzend touto praci tedy Cinily
2 280 000,- K¢. S tim, ze 1 100 000,- K¢ jsou pravidelné ro¢ni ndklady na servis pouzitych
technologii. Dale je tieba ptfipocist zhruba 2 plné pracovni tvazky (cca 500 MD) na spravu
pouzivanych bezpecnostnich technologii a provadéni analyz zachycenych bezpecnostnich
udalosti. Dalsi zhruba ptl pracovniho uvazku vynaklada Ufad na persondlni zajiiténi
organizatniho zabezpeteni ISMS.*® Personalni zabezpeceni kybernetické bezpetnosti je
v soudasné dobé v piipadé Utadu ne zcela dostate¢né. Utad se potyké s nedostatkem osob

kvalifikovanych v oblasti kybernetické bezpecnosti 1 v oblasti ICT. Pokud se toto nepodafi

*® Do piehledu nakladd vynalozenych na popisovand bezpelnostni patfeni nebyly zapotitany naklady
(a pracovni Uvazky) potfebné na zajisténi bézného provozu, které by byly vynaloZeny i v pfipadé, Ze by se
tato opatreni nerealizovala.
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v dohledné dob¢ vyrazné zlepSit, bude muset vice investovat do outsourcingu nékterych

sluzeb.
6 Zavér

Hlavnim cilem prace bylo dosdhnout takovych bezpecnostnich opatieni, které jsou ve
shod¢ s pozadavky Zakona o kybernetické bezpecnosti. K tomuto cili vedlo vypracovani
chybgjici nebo nedostateéné zpracované interni dokumentace Ufadu. Piedev§im
bezpecnostni politiky a dokumenti definujicich systém fizeni bezpeCnosti informaci.

Z technickych opatfeni pak bylo tieba zaméfit se na spravnou konfiguraci néstroji pro

detekci, sbér a vyhodnocovani kybernetickych bezpe¢nostnich udalosti.

Prostfednictvim navrzenych organizacnich i technickych bezpecnostnich opatieni
bylo dosazeno podstatn¢ho pfiblizeni ke shod¢é se Zdkonem o kybernetické bezpecnosti.
Doslo vyraznému zlepSeni piedevsim v oblasti organizacnich opatieni, kde z ptivodni miry
souladu v hodnoté cca 30 % bylo dosazeno zvySeni az k 70 %. V oblasti technickych
opatieni pak doslo ke zlepSeni z ptivodnich 70 % na zhruba 85 %. Pro uplny soulad se
ZKB je tieba jesté vylepsit n¢kterd z opatfeni a predevsim také zajistit jejich dlouhodobé

udrzovani.

Diky tomuto vylepSeni celkovych bezpe&nostnich opatieni prosel Utad tspé&iné
metodickym auditem NBU zaméfenym na posouzeni stavu jednoho z jeho informaénich

systémt s pozadavky ZKB.

Zdokonalenim technickych opatieni tykajicich se nastroji pro detekci, sbér
a vyhodnoceni kybernetickych udélosti bylo dosaZzeno relevantnéjSiho feSeni
kybernetickych bezpecnostnich udalosti a incidentti. Tim se také zlepSila moznost kontroly

zabezpeceni aktiv Utadu.

Prosazovani novych bezpe¢nostnich opatieni s sebou pfineslo také zvySeni osvéty
a zajmu o kybernetickou bezpecnost ze strany managementu 1 béznych pracovnikli Utadu,

coZ je naprosto zasadni posun v zajisStovani bezpecnosti jakéhokoli subjektu.
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