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Abstrakt

Tato prace se zabyva systémy detekce prinikil. Rozd¢€luje tyto systémy
do kategorii a popisuje jejich funkcnost. Popisuje piiklady jejich praktického
nasazeni. Zabyva se pfedev§im IDS systémem Snort, jeho obsahem i ukdzkou
implementace do existujiciho systému.

Tento dokument bude slouZit jako strucny uceleny navod, ktery popiSe
potiebnou teorii a moZnosti praktického nasazeni.

Abstract

This work deals with Intrusion Detection Systems. It divides them into
categories and describes their functions. It describes examples of their using. It
deals primary with IDS System Snort, content of them and with an example of
their implementation into an existing system.

This document will be used like a short compact manual which
describes a necessary theory of Intrusion Detection Systems and possibilities of
their practical using.
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Kapitola 1
Uvod

Cilem této prace je doplnéni zabezpeceni pocitaCové sit€¢ obClanského
sdruzeni VODVAS.Net o IDS systém Snort, pfibliZeni problematiky IDS
(Intrusion Detection System) systémtl a ndslednd demonstrace vlastni realizace
tohoto projektu. Tato bakaldiska price by méla slouZzit jako jakysi struény
uceleny navod v ¢eském jazyce pro piipadné dalsi realizace bezpecnostnich
opatfeni pomoci tohoto néstroje.

Pravé probihajici informacni revoluce neni dnes témétf pro nikoho
zadnym tajemstvim. Znacnd rychlost vyvoje informacnich technologii je pro
mnohé az udivujici. Nicméné v pozadi veskerych vykonnostnich pokrokt jako
je napt. vyssi vypocetni vykon procesorl, zvySovani kapacit zdznamovych
médii a nartst kvality zdiznamovych zafizeni probiha jest¢ jeden méné znatelny,
ale o to zdsadnéjSi proces. Timto procesem je vSeobecné spojovani a
komunikace nejruznéjSich zatizeni mezi sebou. Nejvyssim vrcholem se stala
svétovd pocitacovd sit’ Internet, jenZ kaZzdému jednotlivci nabizi nepieberné
mnozstvi vzd€lani, zdbavy, prace a dalSich sluzeb, které mnohdy nabyvaji i
finan¢niho charakteru. Nov4 technologie neodvratné pfinesla i nové hrozby
v podobé vSemoZného spyware, virdi, spami atd. S pfiriistajicim mnozstvim
komunikace se ndlezit¢ zvySuje i ohroZeni jednotlivych ucastnikd této
komunikace.

MozZnosti ochran existuje hned nékolik. Jednak se jednd o
ta nejjednodussi, mezi né¢z se fadi rtiznd hesla a kédy. Déle o zabezpeceni
koncovych zafizeni ochrannymi aplikacemi tzv. Antiviry, AntiSpyware. Dal$im
znamenitym prvkem je Firewall, ktery slouzi k omezeni komunikace at’ uZ na
urovni vlastni sit€¢ ¢i koncové stanice. Timto zplsobem byva zabezpecena
valna C¢ast informacnich systémii. Nabizi se vSak moznost rozsifeni o dalsi
vrstvu ochrany, touto vrstvou se rozumi Systém detekce priinikti (Intrusion

Detection System).
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Kapitola 2

Problematika IDS

2.1 Intrusion Detection

Slovem prinik (angl. Intrusion) béZzné rozumime akt vniknuti na né&jaké
uzemi nebo misto, a to bez pozvani, dostate¢ného opravnéni ¢i vitdni. Pokud je
tento pojem spojovan se svétem informacnich technologii, ma slovo prinik
vyznam neautorizovaného vstupu do informacniho systému. Tyto nelegalni
aktivity je tfeba vcas odhalit a za pomoci rtiznych ndstroji eliminovat do takové
miry, do které je to jen mozné. Takto definovand Cinnost se nazyva detekce
prinika.

Systém detekce prunikt (IDS) lze ptirovnat napi. k zabezpeceni budovy
alarmem. Stejné tak jako alarm hlida pohyb po budové, naruseni oken a vstupd,
tak 1 IDS systém monitoruje komunikaci, komunikacni porty, odchylky od
nadefinovaného normdlu chovéani, porovndvd prdv€é probihajici situaci
s ulozenymi modely chovéini ve své databdzi — tzv. signaturami. Na zakladé
detekce priniku je ddle mozné aktivovat alarmy, automaticky kontaktovat
administratory, vyvolat bezpecnostni odpovéd’ v podob¢ blokace komunikace.
Je tedy zfejmé, Ze n€které IDS systémy mohou mit pfimou vazbu na firewally
¢i antiviry a dokdZi tedy odpovidajicim zptisoben celit hrozbé v redlném case za
pomoci konfigurace téchto prvki. IDS je nejlepsi si predstavit jako vysoce
specifikovany hi-tech ndstroj pro zpravu zabezpeceni informacniho systému, jez
dokéze Cist a interpretovat obsah logovacich soubort routerti, firewalll, serveri
a dalSich sitovych zafizeni. Systém detekce prinikad Casto shromazd’uje jim
zaznamenand data v databazi, do nichZ je mozné kdykoli nahlédnout a vytvofit
znich odpovidajici statistiky, analyzovat charaktery utokii, popf. vyvodit
dodatec¢na bezpecnostni opatfeni.

Pro srovnani IDS poskytuje pocitacové siti to samé, co poskytuje
antivirovy program pro systém. CoZ znamend, Ze prohliZi obsah sitové
komunikace a hledd ndznaky moZného utoku, stejné¢ tak jako antivirovy
program prohliZi obsah ptichozich souborti, v nichz pétra po virové ndkaze.
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KAPITOLA 2. PROBLEMATIKA IDS

Pro jesté¢ lepsi specifikaci systém detekce prunikd slouzi k detekci
neoprdvnénych prinikd do systéml pocitaCovych siti a dalSich podobné
zalozenych zdroji potenciondlné citlivych dat. Stejn¢ jako firewall i IDS muze
byt plné softwarovy nebo kombinovat hardware 1 software. IDS byvd velmi
Casto instalovdn pifimo na sitovém zafizeni (server, firewall) a tvoii tak
samostatnou funkéné-zabezpecujici jednotku. Timto konceptem je zajiSténa
kvalita zabezpeceni jak vlastniho zafizeni, na némZ IDS sonda pracuje, tak i
monitorovdni provozu. Z tohoto divodu je systém schopen vypotddat se
s externim i internim nebezpecim.

Rozezndvdme tii zdkladni zplsoby implementace systému detekce
pranikd. Prvnim z nich je network-based IDS, ten sleduje sitové prostredi a
hledd v ném objevujici se signatury. Druhym je host-based IDS, jehoz tkolem
je obrana systému v siti, jimzZ je typicky stanice (pocitac zapojeny v siti) nebo
server. Obrana je zajiStovana kontrolou operaci a souborového systému, kde se
opét patrd po objevujicich se signaturdch. Kone¢n¢ poslednim zpiisobem
implementace je Distributed IDS, ktery je zaloZen na systému rozmisténi
senzord, jeZ posilaji zpravy fidicimu systému. Prakticky se pouzivaji predevsim
kombinace téchto zminénych typl. Je na prvni pohled zfejmé, Ze nejlepSich
vysledkt co se ty¢e odhalovani nebezpeci dosahuji IDS monitorujici jak sitové
prostiedi, tak i systémy v této siti zapojené.

Aby bylo zfejmé, jakym zpisobem systém detekce prinikd rozezndva
hrozby, je nezbytné uvést podrobnéjsi vysvétleni. PredevSim existuji dva
zpiisoby detekce. Prvnim je technika nazvana detekce signatur. Druhou je pak
detekce anomadlii. Detekce signatur pracuje obdobnym zplUsobem jako
antivirové programy pouzivajici virové signatury, které se ndsledné snazi
odhalit mezi soubory, programy ¢i webovym obsahem vstupujicim do systému.
Je tedy patrné, Ze detekce signatur provadénd systémem detekce prunika
probihd sledovanim sitové komunikace, jeji analyzou a ndsledném porovnani
s databdzi zndmych ukazatelll, jeZ znaci pfipadné bezpecCnostni riziko. Tato
technika je velmi Casto upfednostiiovdna a byva pouzivdna jako priméarni u
vétSiny komerénich IDS. Naopak detekce anomdlii je =zaloZzena na
identifikovani abnormdlni aktivity systému. Pouzivd pravidla, jez definuji
koncept normdlni a abnormalni aktivity systému (tzv. heuristiky), aby odhalil
odklon od béZného chovéni. Nasledné pfijme potiebné opatieni, jimz je napf.
blokace komunikace ¢i informovani spravce systému. Tento zplsob je ovSem
tzv. na miru konkrétnimu informa¢nimu systému. JelikoZ se jednd o jedno ze
stéZejnich témat, bude tomuto tématu vénovand samostatnd kapitola (2.4
Metody detekce priinikll). K problematice ladéni IDS systému neodmyslitelné
patii i pojem efektivnost IDS systému, jez md zdsadni vliv na kone¢nou
bezpecnost a pouZzitelnost IDS. Je pravé jednou z nejvétSich piekdzek pfti
implementaci systému detekce pranikit do informacnich systémti, a to z vyse
uvedenych pozadavku, které plati nejen pro variantu s detekci anomadlii, ale
v men$i mite i u detekce pomoci signatur.
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KAPITOLA 2. PROBLEMATIKA IDS

2.2 Efektivnost IDS
Tuto kapitolu dobie popisuje David Sumsky:

, Praktickda aplikovatelnost IDS je zdvisld na jejich efektivnosti
(presnosti) a efektivité (vykonnosti). Efektivnosti IDS rozumime pomér mezi
poctem nezachycenych prinikit a poctem falesnych poplachit. Oznacime-li tyto
veliciny postupné FNR a FPR, pak jejich vzdjemnou zdvislost vyjddrime
graficky takto 2.3: Z grafu vyplyvd, Ze s rostouci velicinou FPR, kdy roste citli-

A TFNR FPR

Frekvence poplachi

Citlivost 1D5 systému

Obrdzek 2.3: Zavislost mezi FNR a FPR

vost IDS, velicina FNR na tikor rostouciho poctu falesnych poplachii klesd. Je
zrejmé, Ze existuje stredni hodnota CER (Crossover Error Rate), kterd je
priinikem velicin FPR a FNR a definuje optimdlni nastaveni IDS. Formdlnéji
miiZeme prezentovanou zdavislost, kde velicina C uddvd nastavenou citlivost IDS
a vyraz X" resp. X# rostouci resp. klesajici hodnotu veliciny X, vyjdadrit takto:

Ct => FNR| * FPR?
C = CER => FNR = FPR
C| => FNR1 " FPR|

Uveédomime-li si, Ze pomér mezi poctem anomdlnich a normdlnich
uddlosti IS je relativné nizky, ponévad? vznik normdlnich uddlosti je v redlném
prostredi castéjsi, a vznik normdlni resp. anomdlni uddlosti predchadzi vzniku
poplachu, pak na zdklade zdkonu podminéné pravdepodobnosti dospéjeme k
prekvapivému zdveru:

o Je-li IDS dostatecné spolehlivy v identifikaci anomdlnich
uddlosti, md nizké FNR a FPR, pak vyslednd pravdépodobnost,
Ze generovany zdznam o anomdlii skutecné identifikuje
potencidlni zneuZiti 1S, je paradoxné nizsi ne? pravdépodobnost
odhaleni tohoto zneufiti.

Udadlosti IS kategorizujeme jako anomdlni a normdlni. Anomdlni uddlost
oznacme jako jev M (Misuse) a normdlni jako jev —M, jednd o negaci
anomdlniho jevu M. IDS zkoumd uddlosti IS a na zdklade toho generuje
zdznamy o anomdliich prip. auditni zdznamy normdlnich uddlosti. Tyto jevy
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KAPITOLA 2. PROBLEMATIKA IDS

postupné oznacme jako jev A (Alarm) a jev —A. Efektivnost IDS pak vychdzi z
pravdepodobnosti dvou jevii a to:

1. P(A/M) — pravdépodobnost, Ze bude generovdn zdznam o anomdlii A,
jestliZe doslo ke vzniku anomdlni uddlosti M.

2. P(A/=M) — pravdepodobnost, Ze bude generovdn zdznam o anomdlii A,
jestlize doslo ke vzniku normdlni uddlosti =M.

Pro iplnost uvedme, Ze jevu A/~M odpovidd velicina FPR a
komplementdrni velicine FNR jev ~A/M. “

([3], str. 17, 18)

2.3 Uroveri implementace IDS

V této kapitole budou hloubéji rozebrany tfi irovné implementace IDS,
o nichz bylo jiz zminéno nékolik obecnych informaci.

2.3.1 Network-Based IDS (NIDS)

Jak jiz bylo fteceno, NIDS se zaobird monitorovanim sité, resp.
segmentu sit¢, kde je implementovan. Sleduje provoz ve vSesmérovém
komunika¢nim médiu pomoci promiskuitniho médu sitové karty hostitelského
systému. NIDS byva instalovdn na strategickych mistech v pocitacové siti tak,
aby mohl co nejlépe branit cely systém.

Jeho zdsadnim problémem jsou prepinané sit€¢ a Sifrovand data.
V ptipadé€ prepinanych siti musi byt sondy umistény na takovych mistech, kde
mohou monitorovat cely segment (typicky router nebo bridge do této subsité) a
nebo dilezity prvek, jakym je napft. server. Co se tyce Sifrovanych dat NIDS
pracuje na urovni tfeti vrstvy ISO/OSI modelu (sitovad vrstva), kde nelze
analyzovat data kédovand protokoly SSH, SSL/TLS, PPTP apod. Problém se
Caste¢né fesi ptidanim podpory téchto protokolid ptimo do NIDS.

Ptiklad zapojeni v topologii sit¢ je mozné shlédnout na obr 2.3.1.1.
Ptiklad sitové topologie s NIDS.

Vyhody tedy jsou:
= Schopnost monitorovat provoz na siti, resp. subsiti.
= Dokéze spolehlivé odhalit titok na sitovou vrstvu.

= Analyza sitového provozu dokdze spolehlivé sledovat parametry
TCP/IP hlavicek.

= Nezdvislost na hostitelském systému. Sledovany sitovy provoz
je viici riznym implementacim TCP/IP transparentni.

Nevyhody tedy jsou:
= Nachylnost na pietizeni a zahlceni hostitelského systému.

= Nemd piistup na Aplikacni vrstvu ISO/OSI modelu, z ¢ehoz
prameni ndsledujici nedostatky. VétSinou nerozliSuje, na které
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KAPITOLA 2. PROBLEMATIKA IDS

operatni systémy nebo aplikace byl veden utok. Mnohdy
nedokaZze rozliSit povahu utoku. Nedokdze urcit subjekty, které
jsou inicidtory spojeni.

INTERNET

Switched LAN

Firewall

Mail Server

Obr. 2.3.1.1. Ptiklad sitové topologie s NIDS

2.3.2 Host-Based IDS (HIDS)

Host-Base IDS je implementovan na urovni hostitelského systému. Je
tedy jeho soucasti, z ¢ehoz plyne jeho sila. Rozumi tomu, jak hostitelsky systém
funguje a reaguje. Ziaroven dokdZe identifikovat utoky, které NIDS
identifikovat neumi. Je schopen sledovat i Sifrovanou komunikaci, jelikoz
pracuje na urovni aplikaéni vrstvy ISO/OSI modelu.

Problematickou je jeho udrzba. Jelikoz je Host-Base IDS umistén na
separdtnich systémech, je nutné jeho aktualizace a ptipadnd dalSi nastaveni
aplikovat postupné vSude, kde je instalovan. SkuteCnym problémem je vSak
selhani pii utoku na sitovou vrstvu. Pokud totiZ dojde k napadeni napt. DoS
utokem a nédslednému odstaveni systému, je odstaven i Host-Base IDS. Z toho
plyne, Ze pii utoku na niz8i vrstvy ISO/OSI modelu tato koncepce selhava.
Dalsim neduhem se stdvd integrita vlastnich dat poskytovand hostitelskym
systétmem. Pokud skute¢né dojde k situaci, kdy se ttok podafi, zacne IDS

zpracovavat nediivéryhodnd data.

Priklad zapojeni v topologii sit¢ je mozné shlédnout na obr 2.3.2.1
Ptiklad sitové topologie s HIDS.

Vyhody tedy jsou:
= Optimalizace pro hostitelsky systém.
= Schopnost analyzovat podstatu dtoku.

= Schopnost analyzovat aktivity uzivatele.
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KAPITOLA 2. PROBLEMATIKA IDS

= Analyzuje pouze hostitelsky systém, neni tedy zahlcovan.
Nevyhody tedy jsou:
= Neschopnost ¢elit utokiim na nizsi vrstvy ISO/OSI modelu.
= Zpracovava data poskytovana hostitelskym systémem, je tedy
zavisly na jejich integrité.

= Nepienositelnost na jiné systémy.

INTERNET

Switched LAN

TrerT
HIDS \_/

Firewall

HIDS

Mail Server

Obr. 2.3.2.1 Priklad sitové topologie s HIDS

2.3.3 Distributed IDS (DIDS)

Tento koncept zahrnuje oba vyse popsané zptusoby implementace IDS.
Distributed IDS senzory mohou byt sitového i systémového charakteru. Systém
senzortl rozmisténych po topologii pocitacové sité zasila vysledky svého méteni
centrdlni fidici stanici (NIDS Management Station). Toto feSeni dosahuje
nejlepSich  vysledkti, zahrnuje totiz vyhody obou vySe zminovanych
implementaci.

Piiklad zapojeni v topologii sit¢ je mozné shlédnout na obr 2.3.3.1
Ptiklad sitové topologie s DIDS.

Vyhody tedy jsou:
= QOdstranéni vétsSiny neduhti samostatné stojicich HIDS a NIDS.
=  Monitorovani jednotlivych systémil i celé sité, resp. subsité.
= Souhrnny pfehled o pfipadnych hrozbéch z fidici stanice.
Nevyhody tedy jsou:

* Interakce s procesy bé&Zicimi na sitové vrstvé (Firewall, VPN
server apod.), které mohou vést k jejich nekorektnimu chovani.
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INTERNET

Switched LAN

Firewall

Management

I

I

| Private Mail Server
] Network |

NIDS
Management
Station

Obr. 2.3.3.1 Priklad sitové topologie s DIDS

2.4 Metody detekce priniku

Tato kapitola bude déle rozvijet a detailnéji zkoumat popsané zplisoby
detekce prunikl. Jednd se o detekci zaloZenou na bdzi signatur (knowledge-
based resp. misuse Detection system) a normalniho/anomdlniho chovani
systému (behaviour-based resp. anomaly detection systems).

Detekce pruniku do informacéniho systému (IS) je zaloZena na myslence,
7Ze je mozné probihajici dtoky, resp. jejich format definovat a nésledné i
strojové Cist. Stejné tak je mozné rozeznat chovéni systému.

Systémy detekce pruniku by také mély byt adaptabilni na zménu
v okolnim prostfedi, téZ by mé¢ly byt Skdlovatelné a rozsifitelné pro rtizné
domény pouZiti.

2.4.1 Systémy zalozené na znalosti formatu pranika

Tuto problematiku opét skvéle vysvétluje David Sumsky:

, IDS zaloZené na znalosti formdtu priniku oznacujeme jako signaturové
systémy a specifikaci formdtu pruniku vyrazem signatura. Presnéji se jednd o
reprezentaci urcitého bitového vzorku ve vhodném tvaru, jeni se miiZe
vyskytnout ve zkoumanych datech, kterd jsou ekvivalentni uddlostem IS.

IDS pak tyto data srovndvd se signaturami uloZenymi v bdzi signatur,
coz? je mnoZina tech signatur, které IDS dokdZe rozpoznat. Dojde-li ke shode,
IDS vygeneruje zdznam o anomdlii o priniku do IS.
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KAPITOLA 2. PROBLEMATIKA IDS

Bindrni vzorek signatury odpovidd formdtu pruniku do 1S. Formdt
vzorku je implementacné zavisly na pouZitém IDS, typicky se jednd o specidlni
jazyky umoZnujici formdlné zapsat formdt priniku. Napr. vyjddreni signatury
LAND iitoku v prirozeném jazyce vypadd takto:

Signatura LAND iitoku je ekvivalentni TCP/IP datagramiim, které maji
nastaven priznak SYN a zdroven plati, Ze zdrojovd a cilovad IP adresa
resp. zdrojovy a cilovy port se shoduji.

Signaturové systémy disponuji omezenéjsimi prostredky detekce priniku
z hlediska spolehlivosti v odhalovdni polymorfnich itoku. Dojde-li totii ke
zmeéné formdtu pruniku, je typicky nevyhnutelné nadefinovat signaturu novou, a
to i v pripade, Ze se jednd o podobny prinik. Z toho vyplyvd zdsadni vlastnost
signaturovych systému, a to udriovat jejich bdzi signatur aktualizovanou (v
pripadné tzv. zero-day titoku to ale nepomdhd, ponévad? na iitok signatura jeste
neexistuje).

Prednosti signatur je snadnost, s jakou je miiZeme vytvdret diky
vyjadrovacim schopnostem jazyku k tomu urcenych. Vyhodou je i to, Ze
signaturami dokdZeme zachytit pouze zndmé utoky. Vrdtime-li se ale k
velicinam FPR a FNR, pak dojdeme k opacnému zdveru. FPR dosahuje
minimdlnich hodnot a hodnotu FNR neni moZné spolehlivé definovat, ponévad?
nelze jednoduse urcit, kolik prunikii IDS nedokdZe zachytit. Signaturovym
systémiim je toti vlastni netviplnost bdze signatur, kterou nikdy nepokryjeme
vSechny moZné priniky. Novy prinik implikuje potiebu definovat novou
signaturu a bdzi signatur aktualizovat. Priinik se miiZe zdroven v riiznych
prostiedich projevovat odlisné a nadefinovat univerzdlni signaturu tak, aby
dokdzala pokryt tyto odchylky, je nemoZné. Signaturové systémy jsou tak zdvislé
na prostredi, ve kterém jsou aplikovdny (napr. odlisnost H-IDS pro Unix nebo
MS Windows).

Mezi signaturové systémy radime i prototypy IDS implementujici praxi
neovérené postupy detekce priniku. VyuZivd se k tomu expertnich systémii
definovanych mnoZinou pravidel ekvivalentnich s mnoZinou podezrelych
uddlosti IS. Jim odpovidajici auditni zdznamy, v terminologii expertnich
systémit dostupnd fakta, jsou preloZena do jazyka expertniho systému. Tento
postup je vyuZivdn z toho duvodu, Ze neni nutné precizné oddeélovat sémantiku
zdznamu od pravidel, kterd se tak stdvd plné jejich soucdsti. Expertni systémy
jsou pro jednoiicelové poufiti snadno programovatelné, ponevad? se typicky
jednd o vyhodnoceni vyrazu tvaru if-then-else, a vyuZivaji se zejména pro
potieby otestovdni prototypu.

Stavové systémy lze rovnez vyuZit k detekci priiniku do IS. Prunik do IS
si muZeme predstavit jako sled akci, kterym odpovidd presné definovany
prechod z vychoziho stavu do navazujictho stavu IS. Stav definujeme jako
mnoZinu promennych dostatecné hodnoticich prostiedi 1S z hlediska jeho
bezpecnosti. KaZdd podezreld uddlost je pak jednoznacné zachycena scéndrem
ve tvaru stavového diagramu, ktery zndzornuje stavy IS a prechody mezi nimi,
resp. sled akci nutné proveditelnych pro dosaZeni koncového stavu ,,doslo k
priniku do 1S . “

([3], str. 34, 35)
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2.4.2 Systémy zalozené na znalosti chovani systému

Druhy, principidlné odliSny zpiisob, rozpozndvd na zdkladé
nadefinovanych pravidel abnormalni chovdni IS. Zde bych taktéz vyuzil skvélé
prace pana Davida Sumského, ktery navazuje na predchozi citované téma:

, Priinik do IS je moZné rozpoznat v jeho odchylkdch chovdni.
Vytvorime-li model normdlniho chovadni 1S, pak za podezielou uddlost
povaZujeme kaZdou takovou uddlost, kterd do definovaného modelu nezapada.
Detekci odchylek v chovdni IS vzhledem k normdlnimu resp. ocekdvanému
chovdni IS pak miizeme podezrelé uddlosti identifikovat a oznacit zdznamem o
anomdlii.

V uvodni fdzi je nutné zachytit normdlni stav IS, ktery bude predlohou
definice modelu normdlniho chovdni 1S. Tento model oznacujeme jako
referencni model normdlniho chovadni systému. Referencni model je vytvdren v
omezeném casovém intervalu a zachytime jim vSechny behaviordlni aspekty IS,
které se béhem tohoto intervalu v IS vyskytnou. Referencni model chovdni
dosahuje narozdil od signatur podstatne vyssi tiplnosti, na druhou stranu neni
tak presny a je u néj castejsi vyskyt falesnych poplachii — veli¢ina FPR nabyvd
vyssich hodnot. Zdroven ale plati, Ze FNR je definovatelné. Tyto IDS systémy
dokdZou detekovat i nové utoky a nejsou tak svdzdny pouze s prostiedim, ve
kterém se podezreld uddlost vyskytla.

Zdsadni problém techniky vyplyvd z preklenovaciho obdobi, kdy je nutné
zachytit normdlni stav chovadni 1S. Béhem tzv. fdze uceni je IDS nepouZitelny a
generuje vice falesnych poplachu. Béhem této fdaze zdroven existuje riziko, Ze
vyskyt podezielych uddlosti v IS zustane neodhalen a bude priddn do
referencniho modelu Potencidlni prinik do IS tak miiZe byt pozdéji vyhodnocen
jako béznd uddlost IS.

Statistické metody detekce pruniku se zdaji byt pro icely zachyceni
normdlniho chovdni IS optimdlni. Chovdni entit IS je definovdno mnoZinou
charakteristickych proménnych, jejich? hodnoty jsou méreny a zpracovdvdny v
pritbéhu vytvdrent referencniho modelu normdlniho chovdni IS (napr. prumeérny
pocet neuispesnych prihlaseni uZivatele do IS apod.). Referencni model je ddle
definovdn temito promennymi. Detekce priuniku pak probihd tak, Ze aktudlni
hodnoty proménnych jsou porovndvdny s hodnotami referencniho modelu
(Casto vychdzime z nékolika modelii zdrovei) a prekroceni stanovenych meznich
hodnot indikuje vyskyt podezrelé uddlosti, ktery vede ke vzniku zdznamu o
anomdlii.

Jednodussi metody zaloZené na sledovdni prekroceni meznich hodnot
charakteristickych promennych oznacujeme jako kvantitativni analyza. IS miiZe
mit nadefinovdan napr. maximdlni pocet neiispésnych prihldseni do systému na
uzivatele. Pokrocilejsimi metodami jsou statistickd méreni. Jednd se o IDS
udrZujict specifickou bdzi profilu IS, které statisticky definuji normdlni chovani
IS a které jsou pravidelné aktualizovdny, pritom plati, Ze profil je vyznamove
ekvivalentni referencnimu modelu. Odchylka aktudlniho chovdni IS od
prislusného profilu signalizuje opét podezielou uddlost IS. IDS zaloZené na
znalosti chovdni IS budeme ddle oznacovat jako statistické systémy.

([3], str. 35, 36)
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2.4.3 Srovnani principa detekce praniku

Srovnédni téchto dvou metod detekce prinikli nemd jednoznacného
vitéze, zalezi na planovaném prostiedi a doméné pouZziti. DalSimi pozadavky
jsou hodnoty FNR a FPR, schopnost procentudlniho odhaleni prinika do IS.
Pokud se spravce IS rozhoduje jaky princip detekce prunikd pouZije, je vhodné
polozit si otazky, které se budou tykat jednotlivych specifickych vlastnosti obou
metod. Pfikladem mohou byt nasledujici tii otazky:

= Kolik ¢asu a zdroji jsem ochoten investovat do spravného
nastaveni a odladéni IDS?

= Jsou mé odborné schopnosti na takové urovni, abych byl
schopen bezpe¢né rozhodnout o normdalnim/abnormalnim
chovanim IS?

= Jsem ochoten akceptovat prodlevu mezi novym zplisobem
priniku do IS a vytvofenim odpovidajici signatury?

2.5 Dulezitost a pouziti IDS

Jestlize vam stéle neni jasné, pro¢ je IDS tak dileZity a k ¢emu se piesné
hodi, vézte, Ze rozuzleni vam poskytne sledujici podkapitola.

V redlném zivoté ¢lovék vi, co mu muze uskodit, ale zdroven stale
existuji, popiipadé vznikaji ¢i jsou objevovdna dalSi nebezpeci, o nichZ se
postupem casu dozvidd. Stejné tak i v prostfedi IS a pocitacové komunikace je
mnoho zndmych nebezpeci, nicméné je piedevSim jeSté vétSi mnoZstvi
nebezpedi, kterd teprve vzniknou. Filosofii pocitacovych pirdtt a hackerd neni
postupovat ve vyznacCenych kolejich a vymyslet nové utoky na jiz zndmych
pravidlech. Tito lidé se vyznaCuji pfedevS§im enormni kreativitou mezi
mnohymi nazyvanou uménim. Smyslem IDS je pifedevS§im reagovat na nové a
nezndmé hrozby, které jiné obranné mechanismy nejsou schopny zachytit.
Slouzi jako velice kvalitni dopln€k ochrany informac¢niho systému, jenZ nemiiZe
nahradit firewall, antivir ani cokoli jiného. To co muze ud¢lat je, Ze upozorni
spravce IS na to, co je podezielé a co firewall, antivir ani jiny prvek nedokézal
zachytit a poskytnout spravci IS ¢as na feSeni nové vzniklého problému jesté
pted tim, nez dojde k prilomu a Skoddm. Tim zdrovenn ukazuje na slabiny
ostatnich komponent zabezpeceni. V ptipad¢ absence takového systému je IS
oslaben a dochdazi k vystaveni se riziku vzniku situace, kdy se o prob&éhlém
praniku spravce IS dozvi aZz tehdy, kdyz systém zkolabuje a databize jsou
infiltrovany. Touto situaci rozumime selhdni zabezpecCeni IS a snazime se ji
predejit.

O nékterych moznych vyuzitich jiZ byla fe¢ v pfedeSlém textu. Obecné
1ze vSak fici, Ze je vhodné jej vyuzit vSude tam, kde se nachazeji cenné zdroje,
na strategickych pozicich vsitich i tam, kde si jen pfejeme ozkouset
spolehlivost ostatnich prvka zabezpeceni IS. O strategickém umisténi v sitich
jiz bylo napsdno dost. Nyni je vhodné pohovofit i o dalSich konkrétnich
piikladech, které ne jen podle ([1], str. 20-23) existuji.

20



KAPITOLA 2. PROBLEMATIKA IDS

2.5.1. Monitorovani pristupu k databazim

Databdze jsou ziejmé nejvice kritickym mistem informacnich systému
viibec. Casto obsahuji to nejcennéjii co organizace, spole¢nosti &i vlddy vlastn.
Prinik do takovéto databidze by znamenal naprostou katastrofu, a proto byvaji
pomoci pocitacové sité a je k nim umoZnén pristup pouze z lokdlnich hlidanych
termindlt. V piipad¢, Ze k databazim existuje sitové spojeni (naprosta vétSina
ptipadll), md monitorovéni piistupi k nim nejvyssi prioritu. Je nezbytné nutné
naprosto presné veédét, kdo kdy a k Cemu pfistupoval a povolit piistup jen
opravnénym uZivatelim databdze.

Napiiklad IDS systém SNORT obsahuje komplexni sadu pravidel, jez
umoziuje chranit databdzi. Nékolik piikladl pro ilustraci:

= ORACLE drop table attempt

* ORACLE EXECUTE_SYSTEM attempt
= MYSQL root login attempt

* MYSQL show databases attempt

2.5.2. Monitorovani funkce DNS

Dulezité je uvédomit si, Ze DNS server sit¢ obsahuje fadu citlivych
informaci o dané siti jako jsou jména komponent, IP adresy apod. Vhodny
zdsah do serveru DNS umoZni uto¢nikovi zmapovat tuto sit’ nebo presmérovat
uzivatele hledajici na internetu. Typickym piikladem je technika zvana
pharming. Cilem této techniky je podsunout surfujicimu uZivateli faleSné
stranky, které nejsou na prvni pohled rozpoznatelné od origindlu. Tato technika
se zamétuje na podvodné ziskavani citlivych tdaju jako jsou bankovni ptistupy
apod. Snort opét obsahuje fadu pravidel odhalujicich netypické dotazy c¢i
zasahy, aby ochrdnil va$ jmenny prostor. Nékolik piiklad pro ilustraci:

= DNS Name Version Attempt
= DNS Zone Transfer Attempt

2.5.3. Ochrana e-mailového serveru

Dalsim typickym terCem ttokl je poStovni server. Tyto servery jsou
Casto chranény riznymi antivirovymi programy. Stejné tak i IDS jako je Snort
maji pravidla pro detekci e-mailovych virt jako je QAZ worm nebo NAVIDAD
worm. Vyhodou IDS v tomto piipad¢ je opét rychlost reakce na nové hrozby.
V piipadé utoku, které vyuzivaji prodlevy mezi jejich vypusténim po jejich
zahrnuti v bezpec¢nostnich feSenich jednotlivych spole¢nosti, je IDS opét
schopen pomoci nékterych pravidel odhalit nebezpeci na zdkladé jejich
podezielého obsahu ¢i chovéni. Snort mlize byt nastaven na blokaci tto¢nych e-
mailti stejné¢ tak dobfe jako jinych hrozeb, které mohou vypnout postovni
sluzby. Navic nic nebrdni tomu vyuZivat oba systémy paralelng, coZz je
samoziejm¢e nejlepsi feseni.
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Existujici IDS systémy

Cilem této kapitoly je priblizit nékteré z nejbézngjSich existujicich
systémil detekce prinikt. Je dileZité uvédomit si, Ze systém Snort neni zdaleka
jedinym feSenim v této oblasti. Téchto systémi existuje celd fada a to jak volné
Sifitelnych, tak 1 komer¢nich. Systémem Snort je urCena Ctvrtd kapitola tohoto
dokumentu.

3.1 BRO Intrusion Detection System

BRO je open-source NIDS zaloZeny na Unixu, ktery pasivn¢ monitoruje
provoz a hleda podeztelé aktivity. BRO pracuje tim zplisobem, Ze nejdiive
rozebere komunikacni provoz, aby extrahoval sémantiku aplikacni vrstvy a v ni
dile hledd objevujici se ndznaky podezielych aktivit. Tyto analyzy jsou
schopny zachytit jak jizZ zndmé hrozby na zdkladé signatur, zndmych okolnosti
nebo udalosti, tak 1 ocekdvané hrozby na zdkladé odepieného piistupu ci
spolehlivosti spojeni urcité sluzby. Jeho bezpe€nostni skripty jsou pséany
vlastnim Bro jazykem a jsou schopny spoustét i nékteré akce. V piipadé, Ze si
uzivatel osvoji jazyk Bro, md moznost psit skripty vlastni, popf. upravovat
skripty stavajici. Bro obsahuje velké mnoZstvi jiz hotovych skripti, které jsou
piipravené k pouziti a neni k nim potieba znalost tohoto jazyka. Tyto skripty
jsou schopny zachytit tém¢t vSechny zndmé hrozby a to s nizkym FPR.

Bro byl ptivodné vytvoren jako platforma pro vyzkum detekce pranikt a
analyz datového provozu. I pfes to, Ze obsahuje jiz existujici sadu skriptl, neni
urcen pro nékoho, kdo hledd jednoduché ,,balikové feseni*. Pivodné byl uren
jako ndstroj pro potfeby Unixovych odbornikd, ktery by jim pomohl vypotradat
se s technikami utoc¢nikii a bezpecnostni politikou.

Jak jiz bylo feceno, Bro je open-source produkt, ktery funguje na
bé€zném komerénim hardware. Timto hardware se rozumi PC hardware, u néhoz
plati, ¢im vétsi je zapracovdvané mnoZzstvi dat, tim je logicky zapotiebi
vykonnéjsiho stroje. Diky této kombinaci otevieného kédu a funkcénosti na PC
Bro poskytuje levné teSeni pro vyzkouSeni alternativnich technik ochrany.
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Tento produkt ma své vyuZiti i u spole€nosti ¢i organizaci, které jiz vyuzivaji
ncktery z komer¢nich IDS. Tyto moZnosti jsou podle [6] nasledujici:

= QOvéfteni vysledki komer¢niho IDS.
* DosaZeni lepSich rozhodovacich schopnosti.

= Kontrolovat kvality bezpecnostni politiky, které nejsou zaloZeny
na komerénim IDS.

= Experimentovat s novymi metodami a pfipojit se k vyzkumu.

Jako posledni zminku je nutné uvést, Ze Bro obsahuje nastroj snort2bro,
ktery je schopen konvertovat signatury ze IDS Snort a tim obohatit vlastni sadu
pravidel a snizit hodnotu veli¢iny FPR.

3.2 OSSEC Host-Based Intrusion Detection System

OSSEC je open-source HIDS, ktery se zabyv4 analyzami, kontrolami
integrity, monitorovanim registri Windows, detekci ndstroji, varovanim
v redlném case a aktivni odezvou. Pracuje na vétSiné operacnich systémi jako
je Windows, GNU/Linux, OpenBSD, FreeBSD, MacOS a Solaris. Jedné se o
rostouci projekt vyuzivany nékterymi poskytovateli internetu, univerzitami a
spolecnostmi. Pocet stazeni OSSEC dosahuje mésicné péti tisic a stile probihd
aktivni vyvoj s dobou aktualizace kazdé cca tf1 az Ctyfi mésice. Znali se téz
snadnou instalaci — sta¢i se drzet nékteré instalacni piirucky. TéZ je schopen
vyvolat aktivni odezvu.

Soucasti tohoto produktu je vlastni hlavni aplikace vyzadovand pro
DIDS nebo samostatné stojici instalace. Dalsi aplikaci je agent pro Windows,
ktery vyZaduje konfiguraci hlavni instalace pro serverovy méd. Graficky vystup
je podobné jako u Snort feSen konzolovym vypisem, je vSak mozné
doinstalovat specidlni aplikaci, jeZ umoZni graficky vystup ve webovém
rozhrani. Je tedy mozné prohliZzet graficky zpracovand data ve svém oblibeném
prohliZeci.

VSeobecné je doporucovano postupovat v instalaci se standardnim
nastavenim. Nicméné& pokroCili uZivatelé si samozfejmé mohou funkcionalitu
odladit a pfizptsobit ji tak svym potfebam. Za zminku stoji whitelist, ignorace
urcitych typt hldSeni ¢i zména doby blokace urCité IP, jez je standardné
stanovena na 10 minut.

Toto feSeni se v prubéhu Casu dockalo mnoha recenzi a ocenéni, jako
posledni stoji za zminku, Ze napt. 12. biezna 2007 byl vybran v ,,Top 5 open
source security tools in the enterprise* serverem LinuxWorld.

3.3 OSIRIS Host Integrity Monitoring System

OSIRIS je open-source systém, ktery periodicky monitoruje jeden nebo
vice hostitelskych systémil, je mozné jej provozovat na Windows i Unixovych
operaCnich systémech. Pracuje vrezimu klient server, kde vlastni server
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obsahuje databazi integrity souborti a konfiguraci jednotlivych klientd.
V ur€enych casovych intervalech odesild klientim konfigura¢ni soubor, spousti
na nich sken a vysledky skenovani vraci zpét serveru pro porovnani. Detekuje
zmény v souborovém systému, seznamu uZzivateld a skupin, kernelovych
modulech a dalSi. Podporuje rozlicné mnoZstvi funkci jako jsou filtrace
bezpecnostnich hldseni, manudlni spousténi skenti a konfigurace jejich atributi.
Tyto zmény muze odesilat administratorim pomoci e-mailu. Komunikace mezi
klientem a serverem je vZdy Sifrovand pomoci OpenSSL.

Je vhodné udrzovat centrdlni server co nejvice chranény a blokovat
k nému pfistup az na n€kolik vyjimek administratorskych vstupl. Standardné je
po instalaci nastaven piistup pouze z adresy 172.0.0.1. Pfipojeni je mozZné
realizovat lokdlné ¢i vzdalené z definované IP adresy. V piipadé napadeni
klienta a smazdni nebo vyfazeni jeho OSIRIS klienty je zjiSténi napdchanych
Skod trividlni. Staci pouze zprovoznit tohoto klienta a spustit na ném piisluSna
skenovani. Po jejich dokonceni budou vysledky porovndny s databdzi a
piipadné zmény budou odhaleny.

Diky Sifrovanému spojeni a architekture klient-server je tento
monitorovaci systém vhodny pro rozlehld prostiedi s velkym mnoZstvim
pocitacii, jez mohou byt vzdaleny i tisice kilometra.

Platforma Licence Zaméreni
BRO unix open-source NIDS
OSSEC multiplatformni | open-source HIDS
OSIRIS multiplatformni | free software HIMS

Tab. 3.3.0.1 Klicové parametry uvedenych systému detekce priniku
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Snort Intrusion Detection System

Snort je program uréeny pro sitovou detekci priinikl. Diky jeho vyvoji
pod open source licenci je mozné jej provozovat bezplatné, jsou k nému v hojné
mife vytvafena pravidla a neni zde ani nouze o uvoliovani novych verzi. Je
také dostupny v mnoha verzich pro rizné operacni systémy.

Pivodné byl koncipovén pouze jako tzv. paket sniffer, dnes jiz pracuje i
jako tzv. paket logger a NIDS. Snort pracuje na bdzi porovnavani sitového
provozu se svou databdzi pravidel, tzn. pracuje na bdzi signatur. Kombinuje
vyhody detekce pomoci signatur, anomadlif i protokold. Je moZné jej pouZivat
s fadou zdsuvnych modult (plug-in), které napi. umoZznuji vystup do databazi
SQL ¢i umoziiuji unifikovany vystup.

4.1 Systémové pozadavky

Zde je nejdiive nutné uvédomit si ncékolik véci. Jednou je, Ze Snort
generuje znacné mnozstvi dat a proto je nutné pocitat s dostatecné velkym
pevnym diskem. Dal$i neméné dulezitou potfebou je bezpe¢né monitorovani
systému ze vzdéleného ptistupu. Vlastni fidici server 1 sondy mohou byt a ¢asto
jsou v siti fyzicky znacné vzddleny, také se mnohdy nachdzeji na nepiistupnych
mistech. Snort z tohoto diivodu pouziva Secure Shell (SSH) a Apache se Secure
Socket Layer (SSL) pro Linux, Terminal Services (s pravy uZivateld k piistupu

na jednotlivé pocitace) a Internet Information Server (IIS) pro Windows.

4.1.1 Hardware

Tento systém, jak jiz bylo zminéno, vyZaduje znac¢ny uloZny datovy
prostor. Zvlasté¢ pak, pokud Snort pracuje v rezimu NIDS. Obecné by se dalo
fici, Ze na kazdou sondu je tfeba vyclenit cca 10GB diskového prostoru.
V piipadé, Ze jsou data skladovana na centrdlnim serveru, musi tento obsahovat
alespon takovy pevny disk, jako je soucet vSech sond, které na ném sva
generovand data shromazduji. Vlastni sondy pak vysta¢i pouze s prostorem pro
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piipadné malé logovaci soubory, které se cyklicky prepisuji. Ty lze nastavit na
libovolnou velikost napi. 128 MB.

Doporucovéno je druhé sitové rozhrani. Jedno je pouZito pro typické
ucely jako jsou sitové sluzby, SSH a dal$i komunikaci. Druhé, pracujici
v promiskuitnim moédu, se vyuzivd pro ucely piipojeni softwarové sondy.
Promiskuitnim mdédem sitové karty se rozumi mdéd, ve kterém karta
nekontroluje cilovou MAC adresu a zpracovdva veSkeré pakety, které se k ni
dostanou. Ob¢ rozhrani musi disponovat potfebnou propustnosti s ohledem na
jejich vytiZeni.

Jiné pozadavky se jiz neuvadéji. Je bézné, Ze jakdkoli aplikace na
silnéjSim hardware pracuje rychleji neZ na hardware pomalejSim. Proto je
vhodné vzit v avahu 1 toto a pfipravit stroje dimenzované na ocekdvané
vytizeni. V piipadé nedostatku vypocetniho vykonu dochdzi k zahazovani
nckterych paketl, coZ vede k nepfesnému provozu a nesprdvné odezvé
v redlném cCase.

4.1.2 Software

Snort je mozné provozovat na jakémkoli modernim operacnim systému
jako je Windows, Linux, FreeBSD, OpenBSD, NetBSD, MacOS X, MkLinux,
Sparc Solaris nebo HP-UX.

Doplnujici a podptrny software, dle ([1], str. 23):
=  MySQL, Postgres, Oracle
* Smbclient pii pouZiti WinPopup zprav
=  Apache nebo jiny webovy server

= PHP nebo Perl, pokud jsou potieba zdsuvné moduly, které je
vyzaduji

= SSH nebo Terminal Server pro vzdaleny piistup

4.2 Architektura IDS Snort

Y
Paterni = | Jednotka . .| Systém =
e - - ) p — | Detekcéni . =
sit — | paketoveho | Preprocesor jednotka logovani atl =*
_ zachytu | awstrah
Pakety :
Logovaci
VoA soubor/
Wi databaze
e Databaze
pravidel

Obr. 4.2.0.1 Architektura IDS Snort
(preloZeno z [1], str. 34)
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Preprocesor, detek¢ni jednotka a systém logovéni a vystrah jsou zdsuvné
moduly. Tyto moduly se tvaii jako soucasti vlastniho jadra IDS Snort, nicméné
jsou z divodu potiebné snadné modifikace odnimatelné.

Jednotka zichytu paketli (Packet Sniffer) umoZnuje aplikaci nebo
hardwarovému zatizeni naslouchat sitovému provozu. Toto se ovSem netyka
telefonnich siti, jez slouzi pro ptenos hlasu. Obvykle to byvé provoz IP, ale
dokdze si poradit i s IPX a AppleTalk. Je schopen poradit si s mnozstvim
protokoll véetné TCP, UDP, ICMP, roubovacich protokolii a IPSec. MnozZstvi
téchto jednotek interpretuje pakety do pro lidi Citelné formy nebo umozZiuje
unifikovany vystup pro dalsi zpracovdni.

Preprocesor se pouZiva pro hledani urcitych nebezpeci a ptipravu paketl
pro detekéni jednotku. Preprocesor poskytuje pakety rozliénym zdsuvnym
modulim a pokud zachyti mozné nebezpeci, podstoupi je detekéni jednotce.
Preprocesory se také pouzivaji pro paketovou defregmentaci. Pokud jsou
pirendSena velkd data, jsou pakety vétSinou rozdéleny, v Ethernetové siti je
hodnota MTU (Maximum Transfer Unit) 1500 bajtd. Pifed kontrolou je
nezbytné tyto pakety nejdiive zkompletovat.

Detekeni jednotka je hlavni ¢asti IDS Snort. Ptijimé data z preprocesoru
i jeho zadsuvnych modulii a porovnava je s databazi pravidel. Tato pravidla jsou
délena do kategorii napft. trojské koné, pfistup k riznym aplikacim, preteceni
zéasobniku. Jakmile je zjiSténa shoda s jednou nebo vice signaturami, jsou tato
data preddna systému logovani a vystrah.

Systém logovéni a vystrah. Tato jednotka vyvold vystrahu v zdvislosti
na datech, kterd obdrZi z detek¢ni jednotky . Déle je mlze zapsat do logovacich
soubort, jeZ jsou standardné¢ uloZeny v /var/log/snort. Nebo je mize v zavislosti
na instalovanych zdsuvnych modulech odeslat na jiny pocitac, ulozit do SQL
databdze, zobrazit pomoci webového rozhrani ¢i odeslat e-mailem. Tim dochéazi
k informovani spravcl systému v redlném case.

4.3 Uskali a interni bezpe&nost Snort

Snort ma jako jakykoli redlny systém ¢i néstroj urcité nedostatky, které
je nutné béhem jeho nasazeni brét v tivahu.

4.3.1 Uskali
Existuyi tf1 hlavni uskali, kterymi tento jinak silny ndstroj trpi. VSechny
tyto neduhy lze vhodnym zptsobem bud’ eliminovat nebo zna¢né potlacit. Jsou
jimi tyto:
= VSechny pakety nejsou zpracovéany
= Pocet nezachycenych prinika

= Pocet falesnych poplacht

Ptic¢inou prvniho jmenovaného problému muize byt nedostatecny vykon
hardware, na kterém Snort pracuje. MiZe se jednat jak o pomalé sitové
rozhrani, popf. pomalé v promiskuitnim moédu nebo o celkovou pomalost
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vypocetniho systému. V takovém piipad¢ je tfeba vzit v ivahu pouZiti rychlejsi
NIC, procesoru nebo navyseni operacni paméti.

/s vz

Pokud Snort neodhali Zadné nebezpeci a ptesto jiné ndstroje signalizuji
podezielé aktivity, je naCase se zamyslet nad moznymi piiCinami. Ani tato
situace neni nijak ojedinéld. V takovém piipadé¢ je vhodné zkontrolovat
aktudlnost pouzivanych balik pravidel, hledat chyby v piipadnych vlastnich
pravidlech i znovu se zamyslet nad vlastni koncepci rozvrZzeni sond v siti.

Pocet falesnych poplachl je neméné nebezpecny. Ve velkém mnoZstvi
vystrah Ize jen tézko sledovat, popi. provétovat vSechna hlaSeni. Je pak velmi
snadné opomenout skute¢né nebezpeéi. Resenim je postupné piizptisobovani
pravidel siti a na ni pracujicim sluzbdm. Tento proces zabere mnoho Casu a
vyzada si velké mnoZstvi prostiedkl. To je bohuZel neduhem vSech existujicich
systémi detekce prunikd.

4.3.2 Interni bezpecnost Snort

Snort, stejné tak jako jiné systémy, je sdm zranitelny. Pokud je udrZovéan
zabezpeceny, jsou jim generovana data daveéryhodnéjsi. Pokud by doslo
k priniku a Snort by byl infiltrovén, stal by se nepouZitelnym do té doby, nez
by byly vSechny jeho komponenty pieinstaloviny a stard data vymazéna.

Je tedy potifebné udrzovat vSechny jeho komponenty, zdsuvné moduly i
podpirné aplikace aktualizované. Neni na Skodu jeho hlavni systém chranit
firewallem.

Aktualizace IDS Snort miiZe byt problematickd. MliZe se zménit syntaxe
i interface. To se stalo pfi vypusténi verze 2.0, kterd zjednodusSila pouzivani
pravidel a zrychlila proces detekce az 18x. Nicméné je nutné dodat, Ze se takto
velké zmény ned¢ji prilis Casto.

4.4 Pravidla

Jak jiz bylo te€eno, zdkladem celého systému jsou jeho pravidla, jde
zéroven o jeho nejvétsi silu. Jazyk pravidel je trividlni a velmi intuitivni, 1ze si
jej beéhem kratké doby snadno osvojit.

Kazdé pravidlo se sklddd z hlavicky (head) a volby (options). Hlavicka
pravidla popisuje jakou akci ma Snort vykonat, protokol ke kterému se vaze,
zdrojovou adresu a port, cilovou adresu a port. Ve volbich je pak moZné
ptipojit popis a kontrolovat mnozstvi dal§ich atributi, které Snort muze
zpracovavat v rozsahlé knihovné zasuvnych moduld.

Hlavicku je moZné rozebrat na nasledujicim piikladu:

log tcp SEXTERNAL_NET any -> S$SHOME_NET 21

» log - tento atribut fikd, Ze ma byt generovany zdznam o paketu
(nikoli vystraha) uloZen do logovaciho souboru. Existuji i dalsi
hodnoty jako alert, ktery generuje a zaznamend vystrahu o
paketu. Pass paket ignoruje.
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tcp — urcuje protokol, ktery je v pravidle bran v potaz. Dalsi
moznosti jsou UDP, IP, ICMP.

wevse o s

SEXTERNAL_NET je proménnd zastupujici I[P adresu vné&jsi sité

any — znaci, Ze zdrojovy port miZe byt jakykoli. Any je moZné
pouzit i v ptipad¢ adres, pokud chceme brat v potaz vSechny sité.

»—>" je atributem urCujicim smér odkud a kam md paket
putovat, aby vyhovoval pravidlu. Je moZné pouZit oboustrannou
hodnotu ,,<>*, pak na sméru nezaleZzi.

SHOME_NET je proménnd zastupujici IP adresu vnitin{ sité

21 — ¢islo na tomto misté znaci Cislo cilového portu. Je také
mozné pouZit reprezentaci s dvojteCkou. Tato reprezentace slouzi
k definovéani rozsahii portl v pravidle. 1:80 urcuje rozsah portd
1-80 vcetng, :80 jsou vSechny porty do 80 vcetné, 80: pak porty
80 a vice.

Ve volbéch pravidla jsou vSechny atributy vepsdny do spole¢né zévorky,
oddéluji se stfednikem a mezi ndzvem atributu a jeho hodnotou je vepsana

dvojtecka.

Dalsi piiklad se zabyva pravé volbami pravidla:

(msg:

"FTP ptristup"; rev: 1;)

msg: ,FTP pristup“ — zprdva zobrazovand vystrahou a
logem paketu. V tomto ptipadé je to fetézec ,,FTP ptistup®.

rev: 1 — informuje o revizi pravidla. Zde se jednd o prvni
revizi.

Vycet nékterych zbylych atributl pravidel, kompletni obsdhly seznam je
moZzné dohledat v dokumentaci.

d: ¢islo — testuje id v hlavicce paketu na hodnotu dané¢ho

content: "|bindrni fetézec|" — patrd v paketech po
vyskytu uvedeného bindrniho fetézce.

logto: soubor — paket bude zaznamenin do definovaného
souboru

nocase —mald a velka pismena nebudou rozliSovéana
priority: ¢islo — Cislo reprezentuje vaznost utoku
classtype: jméno - oznacuje klasifikaci udalosti

seq: C¢islo — testuje TCP ciselné sekvence na urcitou
hodnotu
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Celé ukazkové pravidlo tedy vypadd nasledovné:
log tcp SEXTERNAL_NET any -> SHOME_NET 21 (msg: "FTP
pristup"; rev: 1;)

Na zavér kapitoly je vhodné uvést piiklad vystrahy, tak jak ji generuje
IDS systém Snort. Vhodnou ukdzku pouzil pan Radomir Orki¢ ve své
semestralni praci na stran¢ 10:

GID {Generator 1D) [integer] - &islo reprezentujici komponentu Snortu, kterd
vystrahu wygenerovala, Seznam lze ngit v generators.h

ID signatury nebo také Snort 1D [integer] — jednoznaéné identifikuje typ
varovini. Seznam Snort 1D pro preprocesory je dispozici v souboru
fete/snort/gen-msg.map. Dile jsou Snort 1D uvedena pfimo v definicich
pravidel (v pravidle, které se implicitmé uklidd do rule souboru).

REV (Revision of the Signatre) [integer] — revizni &fslo pravidla

Kritky popis signatury [text]

Priority [integer] — zdvaZnost iitoku,
interval | aZ 4 (nejvice zivaini)

Zdrojovy port (Souce Port) [integer] N

Casové razitko Cilovy port (Dest. Port) [integer]

Zdmojovi IP adresa { Source IP) [1P octets]
Cilovid IP adresa (Dest. IP) [IF octets|

Zatazen{ (Classification) [text] — popis skupiny. do které se vystraha Fadf

Obr. 4.4.0.1 Ptiklad vystrahy generované IDS Snort
([20], str. 10)

4.5 Existujici analytické nastroje

Uéinné vyhodnocovani probihajicich aktivit uvnité informaéniho
systému by bylo nemyslitelné bez patiicného analytického ndstroje. Vzhledem
k velkému mnoZstvi zdznaml generovanych systémem Snort v pribéhu casu je
potiebné vést podrobné statistiky, grafy a seznamy varovani. Zadouci je i
moznost odkazovani se na potfebné popsdni kazdého jednotlivého incidentu.
Tyto potieby zastituji aplikace s grafickym uzivatelskym rozhranim. Jejich
vlastnosti jsou velmi rozmanité. Od prostého prohliZeni a filtrovani zdznami aZ
po komplexni tvorbu statistik a grafii na zdkladé rozlicnych parametra. Tyto
prvky zaroven maji rozdilnou architekturu a i jejich ur€eni, podpora operac¢nich
systémtll a potiebné programové vybaveni se diametrdlné 1isi. V nésledujicich
nckolika podkapitoldch budou predstaveny tii nejhlavné;jsi analytické nastroje.

4.5.1 BASE

BASE (Basic Analysis and Security Engine) je zaloZen na projektu
ACID (Analysis Console for Intrusion Databases), ktery zacal stagnovat. BASE
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odstranil jeho nedostatky a stal se tak jeho vyvojovym nédstupcem. Tento ndstroj
analyzuje data zaznamendna v SQL databdzi, je zaloZen na jazyce PHP a stéle
se vyviji. Jeho vyvoj zastit'uje skupina kvalifikovanych dobrovolniku, kterd je
schopna reagovat na piipadné dotazy, vyhrady ¢i upozornéni.

Architekturu zobrazuje obrazek 4.5.1.1 Architektura BASE. Jak je vidét,
BASE analyzuje data ziskand prostfednictvim IDS Snort. Tato data mohu byt
uloZena ve vSech SQL databazich podporovanych PHP. Oficidlné se jednd o
PostgreSQL, MySQL a Microsoft SQL Server. Databazovy server 1 BASE
s webovym serverem mohou byt jak na stejném pocitaci, tak i na pocitacich
riznych. Podminkou ovSem zistidvad soudrznost BASE a webového serveru na
jednom stroji. Cely systém je prezentovdn prostiednictvim webovych
prohliZec.

Pro zajisténi integrity dat a bezpecnosti interni komunikace je cely
systém zaloZen na Sifrované komunikaci prostfednictvim SSL (Secure Sockets
Layer) a autentizaci (ovéteni totoZnosti). Pfistup je mozné rozdé€lit na uZivatele
a administritory, tim jim také lze upravovat pravomoci.

Stanice s webowm prohlizecem

T

Sledovana sit’
BASE

Webow server
SOL databaze

Sledovana sit”

- < Senzor IDS Snort

Obr. 4.5.1.1 Architektura BASE

4.5.2 SGUIL

Hlavnim mottem projektu Sguil je to, Ze je tvofen analyzatory sitové
bezpecnosti pro analyzitory sitové bezpecnosti. MEl by tedy byt maximalné
pfizpisoben praktickému pouZiti. Je wuréen ke zkoumdni uddlosti
zaznamenanych pomoci IDS Snort v redlném case. Jeho klient je psan v tcl/tk a
je mozné jej provozovat na vSech operacnich systémech podporujicich tcl/tk
jako je Windows, Linux, BSD, MacOS, Solaris. Jeho problémem ovsem
zUstava problematickd instalace. Také je nutno dodat, Ze posledni verze tcl/tk
Sguil nepodporuje.

Architekturu je mozné prohlédnout na obrdazku 4.5.2.1 Architektura
SGUIL. Jak cely princip funguje je patrné z nize uvedeného obrazku. Senzory
IDS Snort uloZzi své vysledky do databiaze MySQL, k nimz pak pfistupuje
serverova aplikace Sguil, k niZ se pfipojuji jednotlivi klienti za pouziti jména a
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hesla. Teoreticky je moZné vSe provozovat na jednom pocitaci, to se nicméné
nedoporucuje z vykonnostnich divodi.

Stanice s Sguil klientem

e

- -, ‘ ‘
Sledovana sit’
Senzor DS Snort

Sguil server
MySOL databaze

Sledovana sit’

Senzor DS Snort

-
"

Obr. 4.5.2.1 Architektura SGUIL

4.5.3 IDScenter

IDScenter je aplikace ur¢end pro IDS Snort pracujici na platformé
Windows. Tento ndstroj umoznuje centralizovanou spravu pravidel, vystrah,
poddvd hlaSeni a umoziiuje dal§i funkce v zdvislosti na nainstalovanych
zasuvnych modulech, napt. blokovéani{ pakett.

IDScenter nabizi vesmés veSkeré prvky, kterymi disponuji jeho
UNIXovi kolegové. Disponuje webovym vystupem, editorem pravidel,
uZivatelskou konfiguraci systému Snort, testovdnim konfigurace, prohliZecem
zdznamu ze souboru, XML souboru ¢i MySQL databéze.

Ovladani je jako u vétSiny programi pracujicich na platformé Windows
velmi intuitivni. Pro svou préci potiebuje pouze IDS Snort 2.x, a WinPCAP 2.3.

v v s

U téchto programi se vzZdy doporucuje pouzivat nejnovéjsi verze.

. . Pocet
Platforma Licence | Databaze I;Ot"rl‘:::: uzivatelskych
P stanic
ooen- IDS Snort,
BASE multiplatformni sgurce SQL SQL, mnoho
Apache
ooen- IDS Snort,
SGUIL multiplatformni P MySQL MySQL, mnoho
source
tcl/tk
oben- IDS Snort,
IDScenter | windows P MySQL WinPCAP | jedna
source 53

Tab. 4.5.0.1 Porovnéni uvedenych analytickych néstroji
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Implementace systeému Snort

VODVAS.Net je, jak jiZ bylo zminéno, obCanské sdruzeni, které je
postupné¢ rozSifovdno za pomoci odbornych znalosti jeho c¢leni nebo
pravidelnych pfispévki. JelikoZ cilem sdruzeni je predevSim sdileni
internetového pfipojeni a piipadnd interni datovd komunikace jeho ¢lend, je
tteba zminit, Ze neobsahuje pfilis mnoho systému s citlivymi daty. I pies to se
zde nachdzi poStovni server, ktery md v bezpeCnosti nejvysSi prioritu.
Samoziejmé nelze opomijet bezpeci ¢leni obcanského sdruzeni, kterych v dobé
psani této price je zhruba 150. Clen tohoto sdruZeni md mimo jiné za povinnost
dbét na dodrzovani zdkoni, autorskych prav a bezpecnost svych aktivit tak, aby
neohroZoval ostatni uZivatele systému. Proto bude ptikroCeno nejen
k neptetrzitému hlidani postovniho serveru, ale budou provedena i néktera
namdtkovd méfeni na hranicich nékterych subsiti. Ale o tom vice az
v nésledujicich podkapitolach.

JelikoZ nemdm z bezpecnostnich diivodi opravnéni zvetejiiovat veskeré
detaily v¢etné administratorskych uctl, hesel, popi. nékterych IP adres, budou
nckterd schémata blokové zjednoduSena a ptihlasovaci ucty i hesla budou
zménény na fiktivni hodnoty. Také nékteré IP adresy budou zménény z diivodu
ochrany soukromi danych ¢lentl. Tyto zdsahy ovSem nebudou mit Zadné dopady
na srozumitelnost postupii €i pfesnost popsanych feseni.

Jednotlivé bloky architektury VODVAS.Net jsou tvofeny piisné
hvézdicovou topologii sit¢ typu Ethernet, celek je pak spojen do stromové
struktury. Toto si Ize prohlédnout na ndsledujicim obrdzku 5.0.0.1 Architektura
VODVAS.Net o.s., kde jsou zobrazeny Casti sité, ve kterych bude bakalaiska
prace realizovana.

Jesté bych rad podotkl, Ze jednotlivdi méfeni nemaji za cil sledovani
Clenit obcanského sdruzeni VODVAS.Net. Ztohoto divodu nebudou
zvefejnény IP adresy, které by piimo odkazovaly na konkrétni osoby. Tyto
adresy budou zaménény za vSeobecné pouzivané adresy 192.168.X.X, nicméné
adresy vne¢ sité obcanského sdruZeni ztistanou nezménény.
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Nasledujici smérovaée
CINDA a NOWA

Nasledujici smérovaée
AP2 a AP4

Pfipojny bod BRINA |
(tgn—

Pfipojny bod AP1

2

()]

PFipojny bod VYSTA2 @ @ @ PFipojny bod VYSTA1
(i) {90
Rozvod |VF sign. @—é

Akumulator
- hraniéni firewall

VYSTALAN

Obr. 5.0.0.1 Architektura VODVAS.Net o.s.

Jak je zobrazku patrné, prvnim zafizenim, kterym komunikace
pfichézejici z internetu prochdzi, je hrani¢ni firewall, déle nésleduje smérovani
skupinou smérovact az k cili. Také je patrnd skutecnost, Ze ke kazdému ze zde
uvedenych smérovacu je pfipojena lokalni metalickd sit’ a bezdratovy piipojny
bod (popi. body), na néZ je pripojen nasledujici smérovac¢ a okolni Clenové.
Upozoriiuji, Ze realita je sloZzit&j$i. Zde uvedené pfistupové body zastupuji
skupinu vysilact/pfijimaci pracujicich na frekvencich 2,4 GHz i 5 GHz,
k tomuto zjednodusSeni bylo pfistoupeno za ucelem zjednodusSeni schématu.
V horni ¢4asti je mozné povSimnout si dvou oblackl, které znaci pokracovani
obdobné architektury ke koncovym smérova¢im Cinda, Nowa, AP2 a AP4.

vvvvvv

této préce, ty jsou oznadeny ¢&islem ve &tverci. Cislo jedna zna¢f umisténi stalé
sondy v subsiti spoleéné s postovnim serverem. Cislo dvé ukazuje na mista
planovaného pouziti mobilni sondy. Adresa kazdého vetejného zatizeni ¢i €lena
je pristupnd vSem uvnitt sit€ VODVAS.Net. Z tohoto diivodu, jak jiz bylo
zminéno, budou v ukdzkéch interni adresy zménény na privétni rozsah ve tvaru
192.168.X.X.
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5.1 Ocekavani a metodologie

Aktivni ¢lenové VODVAS.Net o.s. v Cele sradou sdruzeni ocekavaji
potvrzeni bezpecnosti postovniho serveru. Zde se vzhledem k jeho zabezpeceni
a malému vytiZeni neocekavaji bezpecnostni incidenty. Plan umistit zde stalou
sondu méd predev§im vyznam do budoucna pro zabezpeCeni nékterych
planovanych sluZeb.

Déle sledovanim béznych aktivit v nékterych lokalitich odhalit a
zhodnotit moZna rizika, kterd zde mohou vznikat. Za problematické se
ocekdvaji nasledujici sluzby:

= peer-to-peer sité, predevS§im populdrni torrent
= externi datova uloZziSté

» komunikacnich protokoly v redlném case (instant messenger),
piedevsSim ICQ

* rizné webové stranky pochybného obsahu

Mobilni sonda i bezpe€nostni server jsou v zdsad¢ stejnd zafizeni,
jedinym rozdilem je hardware, na kterém pracuji. Vzhledem k situaci, kdy se
oc¢ekdva naruast sitového vybaveni okolo postovniho serveru, bylo schvileno
vytvofeni dostate€né¢ vykonného pocitaCe, jenzZ by vyhovoval 1 po pfipadném
upgradu systému, a¢ pro stdvajici situaci neni potiebny. Pro mobilni feSeni se
pocitd s notebookem s dostate¢né silnym hardware. Tento je ovSem uvolnén
pouze pro potieby bakaldiské prace. Dalsi sondy zatim nebyly radou sdruzeni
povoleny. Rada c¢ekd na vysledky priace a odzkouSeni stability systému.
V piipadé€ dspéchu bylo pfedbézné uvazovano o instalaci sondy Snort na router
VYSTA, ktery je tvofen velmi vykonnym serverem se 4 jaidrovym procesorem.
Tato sonda by ukladala vysledky svého méfeni na jiZ pfipravovany
bezpecnostni server. Vzhledem ke kli¢ovosti smérovace VYSTA je nejdiive
nutné provést fadu testd, neZ bude mozné k této akci ptistoupit. Tato sonda by
jiz monitorovala komunikaci pouze téch ¢lent, kteifi by si vyslovné piali
zaStiténi systémem Snort. V individudlnich pfipadech by téZ bylo moZzné na
pfani zhotovit soukromé sondy provdzané s hlavnim serverem a vytvoreni
analytickych uZivatelskych ptistupt.

Konfigurace bezpec¢nostniho serveru:
* CPU: Intel Pentium 4 2,6 GHz
= 256 MB DDR2 667 MHz
= 80GB HDD
= 100 Mbps sitova karta

- pozndmka: pfipravuje se piipadné navySeni operacni paméti,
upgrade sitového adaptéru na 1Gbps, systém je postaven na kvalitni
serverové zdkladni desce

Konfigurace mobilni sondy:
= CPU: AMD Sempron 3400+
= 1,32 GB DDR2 667 MHz
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= 80GB HDD
= 100 Mbps sitova karta

Oba tyto piistroje budou pracovat na platformé Linux (konkrétné
Ubuntu 8.04 Server Edition) v kombinaci Snort + Barnyard + BASE + MySQL
+ PHP + Apache.

Sondy budou pfipojeny k aktivnim prvkiim, které jim budou zrcadlit
popf. rozbocovat sitovou komunikaci. Mezi tyto prvky se fadi
managementovatelné pfepinace (switch) s funkci zrcadleni a dostate¢né rychlé
rozboCovace (HUB). Jak bude toto zapojeni vypadat, je moZzné shlédnout na
obrazku 5.1.0.1 Zapojeni pevné sondy. Zapojeni mobilni sondy bude vzdy
improvizovanym feSenim pfipravenym tak, aby pro potieby této prace stacilo.
Prace této sondy bude dokoncena po pldnovaném méfeni a pfijetim opatieni ¢i
stanoviska. Ukazku takového feSeni lze nalézt na obridzku 5.1.0.2 Zapojeni
mobilni sondy.

Postovni server

Smérovaé BRINA Rozboéovaé !
{HIJEI} n

Bezpeénostni server
se sondou

Obr. 5.1.0.1 Zapojeni pevné sondy

Smérovaé VYSTA Rozboéovaé

? [HLIEI!}

Klienti

Obr. 5.1.0.2 Zapojeni mobilni sondy
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5.2 Instalace systému

Instalace celého systému bude rozdélena do jednotlivych podkapitol,
které budou zaméfeny na jednotlivé softwarové ndstroje. Postup bude
obsahovat i n¢kolik testdi, které provéii dosavadni funkénost v daném bodé

piipravy.

5.2.1 Operacni systém

Za operatni systém byla zvolena stabilni verze Ubuntu 8.04 Server
Edition. Byl instalovan a konfigurovin pod DHCP, ¢imZ se zjednodusSila
instalace. Nastaveni statickych hodnot bude provedeno az v zdvéru celého
instalacniho procesu. Operacni systém lze bezplatné stdhnout z internetu napf.
zde:

http://www.ubuntu.com/getubuntu/download

Po zavedeni instalacniho programu z CD je uZivatel nejdiive dotdzan na
jazyk instalace. Pfi instalaci jsem zvolil jazyk anglicky, vSeobecné je totizZ bran
za standard.

» English

Nésleduje volba zapoceti instalace.

» Install Ubuntu Server

Dalsim krokem je volba jazyka pro instalacni proces. Tento jazyk bude
zvolen jako standardni jazyk operacniho systému. Doporucuji jazyk anglicky.

» English

InstalaCni program se dotdZe na lokalitu pocitace. Vzhledem ke
skute€nosti, pfi niz byl zatim uptednostiovan anglicky jazyk, instaldtor nabidne
Spojené staty. Tuto volbu vSak neni vhodné pouzit s odkazem na budouci
nastaveni tzv. zrcadel (mirrors). Proto je tfeba vybrat jinou zemi a zvolit
Ceskou republiku.

» other
» Czech Republic

Je mozné pokusit se o vyhledani popisku kldvesnice, nicméné tato
funkce je pfi serverovém vyuZiti bezpredmétnd.

> No

Nyni je tfeba zvolit typ klavesnice, kterou bude operacni systém
pouzivat. Jednoznaéné jsem zvolil kldvesnici anglickou — Spojené staty.

» USA
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Uzivatel bude upozornén, Ze existuje vice klavesnic Spojenych statl a
dostane se do jejich rozSitené nabidky. Osobné jsem zvolil standardni
klavesnici USA.

» USA

Instalédtor zjisti konfiguraci pocitace, na ktery instaluje, pfipravi se na
n¢j a nasleduje dotaz na pojmenovani hostitelského systému. Je mozné vyplnit
cokoli, napt. pouze ubuntu. Ve skutecnosti jsem zvolil jméno v rdmci tradic
VODVAS.Net o.s.

» Ubuntu

Nyni pfichazi na fadu jedna z nejklicovéjSich ¢asti instalace linuxového
opera¢niho systému. A sice rozdéleni diskii na oddily a nastaveni umisténi
jednotlivych slozek po oddilech a vlastnosti téchto oddili. Zvolil jsem
ndsledujici rozvrzeni:

Manudlni management oddili pro dosaZeni maximdlnitho moZného
ptizptsobeni aktudlnim potfebam.

» Manual

Volba disku celého existujictho pevného disku a jeho potvrzeni.
» <nézev pevného disku>

> Yes

Tvorba oddiltt musi spliiovat pravidla, kterd stanovuji tviirci opera¢niho
systému i pravidla bezpecnosti.

0Oddil, znéjZz bude zavadén operacni systém, musi byt chrdnén proti
pozdéjSimu zdpisu a neni u néj tedy nutné zaznamendvat posledni piistup
k souboriim a slozkdm. Neexistuje ani potfeba Zurndlovaciho souborového
systému a vystaci si s kapacitou 300 MB. Je nezbytné u n¢j zavést bootovaci
znacku.

<vybér volného mista>
Create a new partition
300 MB

Primary

Beginning

YV V. V V VYV V

Use as: Ext2 file systém
Mount point: /boot
Mount options: notime, ro

Label: boot

38



KAPITOLA 5. IMPLEMENTACE SYSTEMU SNORT

Bootable flag: on

» Done setting up the partition

Naproti tomu odklddaci soubor paméti tzv. swap vyZaduje cca
dvojnasobek opera¢ni paméti, maximalné vSak cca 1500 MB. Souborovy
systém je nutno nastavit na swap area.

» <vybér volného mista>
Create a new partition
510 MB

Primary

Beginning

Use as: swap area

vV V V V V V

Done setting up the partition

Kone¢né do oddilu root se ulozi vSe ostatni, proto je potieba
zurnalovaciho souborového systému i zdznamu piistupu k souboriim a slozkam.

» <vybér volného mista>
Create a new partition
<zbytek mista> GB
Primary

Beginning

YV V V VYV V

Use as: Ext3 file systém
Mount point: /

Mount options: realtime
Label: root

» Done setting up the partition

Nyni nastal ¢as dokoncit tvorbu oddilt.

» Finish partitioning and write changes to
disc

> Yes

Instalaéni program nainstaluje systém dle vSech diive uvedenych
parametru.

Dalsim krokem je volba jména, celého jména , hesla uZivatelského Gctu
a ovéteni tohoto hesla. Opét z bezpe€nostnich diivodii uvddim fiktivni hodnoty.

> user
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» user
» passwd
» passwd

JelikoZ nepouzivdme proxy server, byla ndsledujici volba ponechana
prazdnd.

>

Instalator prozkoumad tzv. zrcadla (mirrors). Odkud budou stahovany
aktualizacni a jiné baliCky.

Nyni je Cas vybrat volitelné aplikace. Osobné velmi doporucuji vybrat
LAMP server, ktery je jednou z velkych vyhod distribuce Ubuntu. Nainstaluje
nasledujici: Apache2, MySQL, PHPS. Na Skodu nenfi ani instalace SSH serveru
umoziujicimu vzdaleny piistup napi. skrze aplikaci Putty. Oba tyto prvky jsem
zvolil.

» LAMP server

» OpenSSL server

Instalujici uZzivatel bude vyzvan k volbé hesla pro uZivatele root
MySQL. Opét Ize volit zcela libovolné€ i1 zde uvadim zastupné hodnoty.

» passwd
» passwd

5.2.2 Priprava a aktualizace opera¢niho systému

V této fazi instalace je nanejvyS vhodné systém nejdiive aktualizovat.
Toho 1ze snadno dosdhnou ptikazy update a upgrade. Jesté€ pfed tim je ovSem
nutné znovu piipojit bootovaci oddil a umoZznit mu moZnost zdpisu. Toto bude
platit do restartu pocitace.

» sudo mount -n -o remount , rw /dev/sdal
/boot

» sudo apt-get update
» sudo apt- get upgrade

Nyni dozrdl Cas na instalaci vSech balicki potiebnych pro instalaci
celého systému. Tyto baliCky jsou uvedeny v tabulce 5.2.2.1 Potiebné balicky.
Posledni dva zvyrazné€né nejsou nezbytné, jedna se vSak o vyraznou pomoc pii
praci v ptikazovém fadku. Souborovy manager Midnight Commander (mc)
obsahuje fadu funkci, mimo jiné i vlastni textovy editor. OvSem na Skodu neni
ani vynikajici textovy editor vim, kterému néktefi spravci davaji pfednost. Vse
je mozné realizovat piikazem:
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>

sudo apt- get install <jméno balicku>

build-essential libpcre3-dev ssl-cert
php5-gd autoconf libssl-dev
libmysqlclient15-dev automakel.9 libtool
libcap0.8-dev openssl php5-cli
mysql-client php-pear libphp-adodb
libnet1 php-mail mc
libret1-dev php-mail-mime vim

Tab. 5.2.2.1 Pottebné balicky

5.2.3 Instalace a konfigurace systému Snort

Tento

krok bude popisovat instalaci systému Snort, pfiddni jeho

uzivatele, nastaveni konfiguracniho souboru a v neposledni fad¢ i osazeni
systému aktudlnimi bezpecnostnimi pravidly.

Pro linuxové distribuce Ubuntu a Debian existuje moZnost instalace
systému Snort z balicku. Ovsem domnivdm se, Ze vzhledem k tendenci autorti
nekterych balicklti zjednoduSovat aplikace a vypoustét nckteré Casti, popf.
funkce, neni toto pfili§ vhodné feSeni a je z bezpecnostniho i kvalitativniho
hlediska lepsi pouzit origindlni instalacni soubor. Ten je mozné bezplatné
stdhnout a nainstalovat. To vS§e umozni nésledujici série piikazi:

>
>

Y

cd/usr/local/src

sudo  wget http://www.snort.org/dl/snort—
2.8.3.2.tar.gz

sudo tar xvzf snort-2.8.3.2.tar.gz
cd snort-2.8.3.2

sudo ./configure —-with-mysqgl —-—enable-
dynamicplugin

sudo make

sudo make install

Nasleduje vytvofeni cilovych slozek, pfidani skupiny s uZivatelem 1
ndsledné pridéleni vlastnictvi. Zde opét pristupuji ke kroku zatajeni skutecného
jména a skupiny a uvadim zastupné hodnoty.

>

>
>
>

sudo mkdir /etc/snort
sudo mkdir /var/log/snort
sudo groupadd snortu

useradd —-g snortg snortu
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» sudo chown snortu:snortg /var/log/snort

V této chvili je nezbytné nejdiive zkopirovat veSkeré soubory
uchovavajici nastaveni do predpfipravenych slozek. Upozoriiuji, Ze po konci
radky navazuje ndsledujici fadek okamzité a bez mezery.

» sudo cd /usr/local/src/snort-—
2.8.3.2/etc/*.conf* /etc/snort

» sudo cd /usr/local/src/snort-
2.8.3.2/etc/*.map /etc/snort

Po dokonceni vlastni instalace IDS Snort je nezbytné osadit jej
nejnovej$i dostupnou sadou pravidel. Politika pravidel organizace Snort
rozdéluje pristup k oficidlnim saddm pravidel na tfi vrstvy. Prvni vrstvou jsou
uzivatelé Ci organizace, které si za update v redlném Case plati. Pro tuto vrstvu
jsou aktualizace pravidel ihned k dispozici. Druhou vrstvou jsou registrovani
uZivatelé, kterym je stahovdni aktualizaci umoZnéno bez poplatku s tficeti
dennim zpoZzdénim. Posledni jsou neregistrovani uZivatelé, ktefi si mohou
stahovat hotové aktualizované baliky pravidel az tehdy, kdyZ je uvolnéna nova

oficialni sada.

V této préci jsem pouZil onu prostiedni variantu, kterou nelze jinak nez
doporucit. Registrovat se lze na oficidlnich strankach organizace Snort,
uzivateli je obratem poslan e-mail, ktery obsahuje nezbytné ptihlasSovaci tdaje.
Bohuzel se mi nepovedlo stahovat pifimo z ptikazového fadku, proto jsem pro
tento pifipad pouzil klasické stahovani pod Windows a ndsledné umisténi na
soukromy FTP server. Z tohoto serveru jsem jiZz velmi snadno stdhl aktualizace
do obou zafizeni. Po rozbaleni souboru je nutné jednotlivé slozky zkopirovat do
adresare /etc/snort.

» c¢d /home
sudo mkdir download

cd download

vV V V

sudo wget <celda URL FTP serveru>/snortrules-snapshot-
CURRENT. tar

sudo tar xvzf snortrules-snapshot-CURRENT .tar.gz
sudo cp ./so_rules /etc/snort
sudo cp ./rules /etc/snort

sudo cp ./doc /etc/snort

vV V V VYV VY

sudo cp ./etc /etc/snort

V okamziku, kdy je Snort nainstalovan a jeho pravidla jsou aktudlni,
nastal ten spravny ¢as na jeho konfiguraci a otestovani funk¢nosti. Prvni kroky
vedou k editaci konfiguracni souboru. To Ize provést naptiklad pfikazem:

>» vim /etc/snort/snort.conf
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Zde je nutné piepsat nasledujici fadky na uvedené hodnoty. Doddvam,
7e hodnota HOME_NET je vzdy nastavena na aktudlni méfenou sit’ ¢i subsit’ —
z tohoto divodu se u jednotlivych sond lisi.

var RULE_PATH /etc/snort/rules
var HOME_NET 192.168.1.0/24
var EXTERNAIL_NET !S$SHOME_NET

Pro otestovani funk¢nosti jsem zavedl jednoduché pravidlo v lokalnich
pravidlech.

» sudo /etc/snort/rules/local.rules

Toto pravidlo jednoduse pojmenované ,,Test oznaci jakykoli paket za
podeziely:

Alert tcp any any -> any any (msg:“Test"“;
sid:1000002;)

Nyni je konecné mozné spustit aplikaci Snort. Jelikoz se v mych
sondach objevovalo jen jedno sitové rozhrani, nebylo nutné konfigurovat pfi
spuSténi parametrem “— 1 <rozhrani>*“ rozhrani, jeZ ma byt ur¢eno jako
monitorovaci.

» /usr/local/bin/snort -Dg —u snortu —g snort
-c /etc/snort/snort.conf

Po spusténi tohoto piikazu by mélo byt v souboru /var/log/syslog jeden
z poslednich fadkli upozornéni:

Snort[1731]: Snort initialization completed
successfully (pid=1731)

Poslednim krokem je ovéfeni funkCnosti dosavadniho postupu.
V souboru /var/log/messages by mély pfi sitové komunikaci pribyvat varovna
hlaseni o kazdém proslém paketu.

5.2.4 Konfigurace MySQL serveru a logovani do databaze

Klicovou vlastnosti IDS Snort je logovdni do databdze, proto je
nasledujicim logickym krokem nastaveni MySQL databédze a posléze i vystupu
nainstalovaného senzoru do této databaze.

Nejprve je nutné piihlasit se jako root MySQL databadze, vytvorit
databdzi, vytvofit uZivatele a jeho heslo, pfifadit tomuto uZivateli prava
k databézi. Zde nezbyva nez upozornit na syntaxi zadavani hesla. To se skldda z
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pomlcky, pismene ,,p* a vlastniho hesla. Cely tento fetézec se piSe bez mezer. |
v tomto piipad¢ neuvadim redlné pouZivané hodnoty.

Ptihl4seni a vytvoreni databaze:
» mysgl —-u root —-ppasswd
» mysqgl>Create database snortdb;

Vytvoteni uZivatele, jeho hesla, definovéni jeho privilegii:

» GRANT ALL PRIVILEGES ON snortdb.* TO
dbuser@localhost IDENTIFIED BY ‘passwd2’
WITH GRANT OPTION;

» mysqgl>quit

Dile je potteba v databdzi vytvofit piislusSné schéma, v némz bude
mozné uchovavat data.

» cd /usr/local/src/snort-2.8.3.2/schemas

» mysgl -u -ppasswd < create_mysqgl snort

Neni na Skodu databazi zkontrolovat.
» mysgl -u —-ppasswd
» mysgl>use snortdb;
» mysgl>show tables;

Po té, co je databdze piipravena ukladat data a existuje i k pfistupu
pfipraveny uZivatel, pfistoupil jsem ke konfiguraci systému Snort. Tato operace
se provede prostou editaci konfigura¢niho souboru.

> vim /etc/snort/snort.conf

Je tieba vyhledat fddku pro uklddani do MySQL databéze, nasledné ji
okomentovat a editovat. Tato fddka by po tpravach mé¢la vypadat takto:

output database: log, mysgl, user=dbuser
password=passwd?2 dbname=snortdb host=localhost

Vyse uvedené zmény se projevi az po restartu IDS Snort. Na Skodu
urcité neni ani restart celého systému, je ovSem nutné opét spustit aplikaci Snort
jiz dfive uvedenym piikazem.

Systém by nyni mél uklddat vSechny prochézejici pakety do MySQL
databdze. Spravnost dosavadni konfigurace je moZné ovéfit nize uvedenym
ptikazem. Tento piikaz vypisuje aktudlni mnozstvi zdznamu v datab4zi:
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>

Mysgl —-uroot -ppasswd -D snortdb -e ,SELECT
COUNT (*) FROM EVENT*

5.2.5 Nastaveni SSL

Korektni priace systému detekce priniki by byla nemyslitelnd bez
zabezpecené komunikace jeho jednotlivych prvki. Vzhledem k povaze teSeni
popisovaného v této praci jde predevSim o Sifrovani komunikace mezi
webovym prohlizeCem na vzdélené stanici a vlastni instalovanou sondou.
KteSeni této problematiky je pfipravena technologie SSL. NaneStésti
instalovand verze Ubuntu Server obsahuje zndmou chybu v podobé chybéjicich
souborll potfebnych pro generovani bezpecnostnich certifikati. Tento bug lze
snadno odstranit uvedenym postupem.

>
>

YV V. V V VYV V

cd /home/download

sudo wget
http://librarian.launchpad.net/7477840/apac
he2-ssl.tar.gz

sudo tar xvzf apacheZ-ssl.tar.gz

sudo mkdir /etc/apache2/ssl

sudo cp ./apache2-ssl-certificate /usr/bin
sudo cp ./ssleay.cnf /usr/share/apache2/
cd /usr/bin/

sudo ./apache2-ssl-certificate

Po té, co je certifikat uspeSné vytvoren, lze prejit k instalaci modulu.

>
>

Sudo azZenmod ssl

Sudo /etc/init.d/apache2 force-reload

Nasleduje vytvofeni virtudlniho hostitele pojmenovaného ssl.

>

Sudo cp /etc/apache2/sites-
available/default /etc/apache2/sites-
available/ssl

Tento hostitel je kopii piivodniho standardniho hostitele, aby bylo
dosaZeno spravné funkCnosti, je nutné oba hostitele editovat. Prvnim z nich je
nov¢ vytvoreny hostitel ssl, jenz musi byt nastaven pro komunikaci skrze port
443. Podminkou téz ziistdva povoleni SSL a nastaveni cesty k certifikdatu. NiZe
pak uvadim ukazku, jak bude vypadat zacatek souboru po uprave.

>

sudo nano -w /etc/apache2/sites-—
available/ssl
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NameVirtualHost *:443

<virtualhost *:443>

ServerAdmin webmaster@localhost

SSLEngine On

SSLCertificateFile /etc/apache2/ssl/Apache.pem

DocumentRoot /var/www/

» sudo nano -w /etc/apache2/sites-

available/default

NameVirtualHost *:443

<virtudlnost *:443>

Cely postup nastaveni SSL se zavrsi povolenim virtualniho hostitele:

>
>
>

sudo aZensite ssl
sudo /etc/init.d/apache2 reload
sudo /etc/init.d/apache2 restart

5.2.6 Instalace a konfigurace BASE

Jak jiz bylo popsdno, BASE je jednou z ptfednich aplikaci umoZziujicich
graficky vystup namétenych aktivit. Mimo znacné efektivity je jednou z jeho
piednosti i trividlni instalace. V niZe uvedené instalaci jsem opét pouZil
pohodlné staZzeni a umisténi na osobni FTP server.

>
>
>

A%

cd /var/www/
sudo rm index.html

sudo wget <celd URL FTP serveru>/base-
l1.4.1.tar.gz

sudo tar xvzf base-1l.4.l.tar.gz
sudo mv base-php4 base

chmod 777 base -jen po dobu konfigurace

Vlastni nastaveni BASE se provadi skrze webovy prohlizec¢. Nejprve je
tedy potieba zadat : <IP adresa sondy>/base. Opét uvddim zastupnou hodnotu

IP adresy.
>

192.168.2.20/base
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Po nacteni tvodu, je prvnim krokem pouhé pokracovani v konfiguraci.

» Continue

Nésleduje nastaveni jazyka.

» Czech

Ve tretim kroku je potfeba nastavit cestu k souboru adodb.

» /usr/share/php/adodb

Ctvrty list obsahuje vyplnéni piihlasovacich ddaji do MySQL databdze.
» Database Name: snortdb
Database Host: localhost
Database Port: - prazdné pro standardni hodnotu
Database User Name: dbuser

Database Password: passwd2

V patém kroku je vhodné nastavit administratora systému BASE. I zde
neuvadim redlné jméno a heslo. Podotykam, Ze je mozné provozovat celou fadu
administratorskych i uZivatelskych ucth.

» Login: base
Celé jméno: base

Heslo: base

A konecné za Sesté staci kliknout na tlacitko ,.create baseag®. Dojde
k roz$ifeni databazovych tabulek tak, aby byly schopny pojmout i funkcionalitu
aplikace BASE.

» baseag

Nyni by jiz mélo byt vSe nastaveno, BASE by mél zobrazovat obrovské
mnozstvi zdznamli generovanych testovacim pravidlem. K dokonceni spravné
zékladni funkcionality vedou tedy nasledujici kroky:

= zakomentovdni testovaciho pravidla
= vymazdini vSech dosavadnich hlaSeni
= restartovani celého serveru

= aplikace piikazu chmod 775 na sloZku base v adreséti /var/www
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JelikoZ analyticky ndstroj BASE umoziiuje i tvorbu nejriznéjSich grafu,
je vhodné systém dokonfigurovat a doinstalovat 1 potfebné balicky.

» sudo rm /etc/alternatives/php
» sudo 1ln -s /usr/bin/php5 /etc/

alternatives/php5
» sudo pear config-set preferred_state alpha
» sudo vim /etc/php5/cli/php.ini - odkomentovat

radku ,,extension=gd.so*
sudo pear install Image_Color
sudo pear install Image_Canvas

sudo pear install Image_Graph

vV V V V

sudo /etc/init.d/apache-ssl restart

5.2.7 Instalace a konfigurace Barnyard

Barnyard je programem, jenz na sebe pifebird biimé uklddéani vystupu
IDS Snort do MySQL databaze. Snort tak muze ukladat svlij vystup pouze do
unifikovanych bindrnich soubori a veSkerou =zitéZ spojenou s konverzi
ponechava aplikaci Barnyard, miZe se tak vice soustfedit na analyzu sitové
komunikace.

» cd /usr/local/src

» sudo wget http://www.snort.org/dl/barnyard/barnyard-
0.2.0.tar.gz

sudo tar xvzf barnyard-0.2.0.tar.gz
cd barnyard-0.2.0

sudo ./configure --enable-mysql
sudo make

sudo make install

YV V V V VYV V

sudo cp /ust/local/src/barnyard-0.2.0/etc/barnyard.conf /etc/snort

Po tspéSné instalaci zbyva modifikace konfiguraéniho souboru IDS
Snort.

» sudo vim /etc/snort/snort.conf

Je potteba zakomentovat fddek umoziujici programu Snort uklddat do
databéaze.

#output database: log, mysqgl, user=dbuser
password=passwd?2 dbname=snortdb host=localhost
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A odkomentovat dva fadky, jez specifikuji ukladani do bindrnich
soubortl. Cislo 128 znamend, Ze soubor se bude piepisovat po 128 MB.

Output alert_unified: filename snort.alert,
limit 128

Output log unified: filename snort.log, limit
128

Téz je nutné modifikovat konfigura¢ni soubor programu Barnyard.

» sudo vim /etc/snort/barnyard.conf

V tomto souboru je nutné nastavit jméno hostitele, sitové rozhrani, na
némZ bude naslouchdno a vystup, kam bude Barnyard uklddat. Soubor po
editaci obsahuje tedy tyto fadky:

Config hostname: ubuntu
Config interface: ethO

Output log_acid_db: mysqgl, database snortdb,
server localhost, user snortu, password
passwd?2, detail full

V této chvili je moZzné vytvorit waldo soubor, jenZ umozni aplikaci
Barnyard praci v médu zachytnych bodd.

» cd /etc/snort

» sudo vi bylog.waldo

Obsah souboru bylog.waldo. Tieti fddek je nutno nastavit na posledni
casovou zndmku aplikace Snort. Uvddim jednu z mnoha vygenerovanych.

/var/log/snort
snort.log
1237235524
0
V této fazi je mozné pfistoupit ke spusténi programu barnyard. Po
spusténi by jiZ mélo dojit k plné operativnosti systému.
» /usr/local/bin/barnyard -c
/etc/snort/barnyard.conf -g /etc/snort/gen-
msg.map -s /etc/snort/sid-msg.map —-d

/var/log/snort —-f snort.log -w
/etc/snort/bylog.waldo &
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5.2.8 Automatizace spousténi

I kdyz cely systém tadné pracuje, neni jesté vSe dotazeno do uplného
konce. Zbyva piiprava skriptu, jenZ bude vSechny instalované prvky spoustct
se spravnymi parametry hned po startu systému.

» sudo vim /etc/init.d/snort-barn

Obsah souboru snort-barn:
#!/bin/bash

/usr/local/bin/snort -Dg -u snortu —-g snort -c
/etc/snort/snort.conf

/usr/local/bin/barnyard -c
/etc/snort/barnyard.conf -g /etc/snort/gen-msg.map
-s /etc/snort/sid-msg.map -d /var/log/snort —-f
snort.log -w /etc/snort/bylog.waldo &

» sudo chmod +x /etc/init.d/snort-barn
» sudo update-rc.d snort-barn defaults 95

» sudo reboot

5.2.9 Nastaveni statickych hodnot sitového rozhrani

Pro nastaveni pevné IP adresy a dalSich k ni potfebnych hodnot je nutné
editovat soubory /etc/network/interfaces a /etc/resolf.conf. Upozoriiuji, Ze i zde
neuvadim vSechny hodnoty redlné.

» sudo vim /etc/network/interfaces

Soubor by mél obsahovat tyto fadky:

iface eth0 inet static

address 192.168.2.22
netmask 255.255.255.0
network 192.168.2.0
broadcast 192.168.2.255
gateway 192.168.2.1

Zbyva nastavit alespon jeden DNS server.

> sudo vim /etc/resolf.conf

Soubor by mél obsahovat tyto fadky:
nameserver 193.165.254.1
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Restartovanim pocitace se cely proces dovrS§i a bude mozné prejit
k praktickému nasazeni.

5.3 Postfehy z nasazeni

Cely uvedeny systém lze ovladat velmi intuitivné. Existuje fada
moznosti jak s rozSifujici se zdsobou vystrah naklddat. Jednotlivé funkce jsou
navrZzeny tak, aby co mozna nejvice usnadnily orientaci ve velkém mnoZstvi
zaznamu.

Jednou z takovych moZnosti je jednoduché tiidéni uloZenych vystrah.
Zékladni informace uvadi jiz stfedni ¢ast ivodniho rozcestniku, jejiz vyfez je
vyobrazen na obrazku 5.3.0.1. Informacni vynatek z tdvodniho rozcestniku.
Ttidit 1ze dle rozli¢nych kritérii, napt. podle protokolu, sondy, druhu vystrahy,
unikdtnich alarmt, portu ¢i 1ze vyhleddvat dle parametrti. TéZ je moZné zobrazit
poslednich pét nebo patnéct vystrah.

SenzoryCelkern: 151
unikatnich alarmi: 12 Traffic Profile by Protocol
Kategorie: 3 TCP [18%)]

B e

#* Zdrojowiypch |P adres: 199 LIOP [= 1%]
# Cilovyeh |P adres: 142 I
* Unikatrich IP spojd 347

ICHP [32%)
i ss

L @ TCP(33) UDP (2 Provoz skenovani portd [50%4)

" flovion ped: ]

s o TCR(2) UDP(2)

Obr. 5.3.0.1 Informacni vynatek z ivodniho rozcestniku

Pokrocilejsi funkci je tvorba vypovidajicich grafi dle nékterého
z Sestndcti moznych pravidel. Samostatnou grafickou operaci je pouhé
vykresleni mnoZstvi alarmt vyskytujicich se ve zvoleném casovém obdobi.
Celkové lze fici, Ze tento graficky prvek znacné zvySuje stupen piehlednosti
v uloZenych zdznamech. Nicméné nezbyva nez doplnit, Ze je pii tvorbé opravdu
vypovidajicich grafi nutné zna¢né¢ omezovat vstupni mnoZinu dat. Jinak
dochézi ke slévani a necitelnosti ndpisii, obrovskému mnoZstvi vedle sebe
sousedicich dilt grafu ¢i jinym podobnym problémiim obdobného raZeni. Vse
zélezi na objemu dat. Ukdzku grafu ilustruje obrdazek 5.3.0.2 Klasifikace
podpist proti poctu alarmd.
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Yiyskyty alarm

nezafazeno _ attempted-recan
klasifikace

Obr. 5.3.0.2 Klasifikace podpist proti poctu alarmti

Nemén¢ dulezitou funkci, jenz aplikace BASE umoziuje, je detailni
prazkum kazdého existujictho zdznamu. Piiklad toho co pohled umoZznuje, je
mozné shlédnout na obrdzku 5.3.0.3 Detail zdznamu.

| 10 # | faz | Detekouany podpiz alarmu

| 16 - 337 |2EIE|9—E|3—24 a7:45:182 |[snc\rt] [portzcan) TSP Portsweep

Meats | Senzor Adresa |Rc\zhranl’ | Filtr

Senzor

[192.168.2.22 | =tho | none

| &lert Group | o |

|Zdrc\jcwé adresza | Cilova adresa ’ElHdr Len Iﬁ“engﬂh | 1] |'fragment |0ffset Iﬁ| chksurn

S9337
P A2 ABR2 402 | 19047 22242 | 4 20 u] 169 (31590 no u] u] = OneTdd

| Qptions o

Payload | 1engrh = 140

!"Iain oo @ 50 F2 &3 6F F2 65 74 F9 20 43 &F FL EE 74 3A 20 Priaority Count:
Dizplay 0l0 & 25 0A 42 6F cE &E &5 &2 74 &3 oF &E 20 42 &F FE E.Zannection <ou
0zo @ eE 74 24 20 20 0A 43 50 20 43 6F F5 EE 74 2A 20 nt: O.IF Count:
Download | 020 @ 33 28 0A 53 63 61 6E &E &5 &4 20 4% 50 20 52 g1 35.5canned IP Ra
of o040 @ &E &7 &5 3A 20 34 ZE 3IF 31 ZE 32 30 33 2E 31 332 nge: 4.71.20%.13
Payioad 050 @ 3A 32 31 36 2E 31 32 37 2E 35 32 ZE 32 34 3% 0A 12l6.127.52.249.
Og0 @ 50 6F 72 74 2F 50 72 6F 74 6F 20 43 &F 75 &E 74 POrt/Proto Count

Cowmload | OF0 @ 34 20 31 0A 50 &6F 72 74 2F 50 72 &F 74 &F 20 B2 : l.Fort/Froto R
in peap 0%0 @ &1 6E &7 &5 34 20 38 30 3A 38 30 0A ange: 80:80.
format

Obr. 5.3.0.3 Detail zaznamu

Aktualizace pravidel je mozné aplikovat vzdy tehdy, kdy jsou uvolnéné
pro danou skupinu uzivatelll. V ptipad¢ této prace se jednd o 30 denni zpozdeéni
za platicimi Cleny, ti mohou aktualizace stahovat a aplikovat v redlném Case
napi. pomoci aplikace Oinkmaster. J4 nahradim nynégjSi slozky sloZkami
aktudlnimi manuélné skrze vzdaleny piistup.
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V ptipad€ potfeby je mozné vycistit databdzové tabulky a tim smazat
vSechny zdznamy. Po této operaci je ovSem nutny restart celého systému.

BohuZel musim podotknout, Ze pon€kud zklamala aplikace Barnyard,
jez se stala zdrojem dvou nepiijemnych chyb a nakonec jsem byl nucen
upfednostnit spolehlivost pted efektivitou v podobé vypnuti této aplikace.
K tomuto kroku jsem dospél na zdklad¢ skute¢né existujici nepotieby pracovat
s aplikaci Barnyard na pienosové rychlosti 100 Mb/s, ve které se mé méteni
odehrdvalo. Redlné tato potfeba vznikd az u 1 Gb/s. Co se tyCe onéch
zminénych chyb, jednalo se ptedev§im o chybéjici popisy jednotlivych vystrah
se liSily v fadech desitek minut az nékolika hodin. Po reinstalaci aplikace popf. i
celého systému problémy vZdy zmizely, ovSem vzapéti se po n€jakém Case opét
objevily bez zjevnych pti€in. ZvlaStnost tohoto piipadu je o to vEtsi, Ze tytéz
problémy se vyskytovaly na obou instalovanych strojich. PfiCina tohoto
problému mi neni ziejm4, jelikoZ jsem nenaSel vhodné feSeni a ani internetové
zdroje mnoho ptfinosnych informaci neuvadéji.
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IDS systém Snort nés prekvapil svou timérnou narocnosti. Ocekévali
jsme enormni mnoZzstvi varovnych hlaseni, pfedevSim z Clenské komunikace,
coZ se naStésti nestalo. Samoziejmé pii vysSim zatiZeni se da oCekavat daleko
vySsi pocet vystrah. Nicméné 1 v daleko rozséhlejSich datech ocekdvam dobrou
orientaci diky analytickému néstroji BASE. Prehledny management nékolika

set zaznamu necinil obtiZe.

Negativné¢ piekvapila aplikace Barnyard, jenz se stala zdrojem
neocekdvanych chyb, jeZ vyustily aZ krozhodnuti vyfadit tento program
z provozu a soustiedit se na bezchybné pracujici kombinaci Snort + BASE +
MySQL + PHP + Apache. Nicméné pfed moZnym umisténim sondy na
smérova¢ VYSTA bude muset byt tento problém odstranén.

Vseobecné lze fici, Ze bezpe€nostni systém byl radou sdruZeni schvalen
jako pouzitelny a bude mu umoznéna expanze v podob¢ umisténi dalsi
experimentalni sondy (obdobnd sond¢ mobilni) sledujici provoz na smérovaci
VYSTA u téch Clend, ktefi si budou vyslovné pfat zastiténi systémem Snort.
Pokud se osvéd¢i, bude vyménéna za sondu stdlou, kterd bude ukladat veskeré
vystrahy na jiz zhotoveny bezpecnostni server. V individudlnich ptipadech by
téZ bylo mozné na ptfani zhotovit soukromé sondy provdzané s hlavnim
serverem a vytvoreni analytickych uzivatelskych pfistupti.

NiZze uvedena podkapitola jiz pojedndvd o konkrétnich vysledcich
meéfeni a ptijatych protiopatieni.

R4d bych také podotkl, Ze po dokonceni této bakaldiské prace byly
vSechny zdznamy tykajici se monitorovani clenské komunikace zniceny.
V Zadném piipadé¢ nebylo cilem sledovani konkrétni komunikace, nybrz

utvoreni rdmcové predstavy o moznych rizicich ohrozujicich ¢leny obCanského
sdruzeni VODVAS .Net.
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6.1 Poznatky VODVAS.Net o.s.

6.1.1 Bezpecnostni server

Bezpecnostni server dosud zaznamenal pét varovani. To pfisuzuji
malému vytiZzeni poStovniho serveru s jedinou pfilehlou stanici a piisné
nastavenému firewallu. I pfes tento zjevné maly pocet zdznami rada sdruzeni
tento projekt nepovazuje za zbyte¢ny vydaj prostiedki ze dvou divodi:

= jednd se o kyZeny experiment, jenZ pifindS$i potiebné blizsi
seznameni s problematikou a ukazuje mozné varianty budouciho
vyuZziti

= jiZ vytvofeny bezpeCnostni server se ma stat pilitfem budouciho
monitorovaciho systému

Varovani zaznamenand na této sond¢ jsou uloZena v tabulce 6.1.1.1
Zaznamy - bezpecnostni server.

Popis Klasifikace
(http_inspect) DOUBLE DECODING ATTACK nezafazeno
WEB-CGI redirect access attempted-recon
WEB-CGI calendar access attempted-recon
(http_inspect) BARE BYTE UNICODE ENCODING | nezafazeno

Tab. 6.1.1.1 Zaznamy - bezpe€nostni server

Prvni a posledni varovani uvedend v této tabulce byla namifena proti
stanici nachdzejici se v monitorované siti, druhé dvé pak proti poStovnimu
serveru. Po prostudovani oficidlni dokumentace na strankdch organizace Snort
byly vyvozeny dva zavéry, které se tykaji dvou zicastnénych stran. Tyto zavéry
vychézeji z oficidlnich doporu€eni uvedenych u dokumentace kazdé signatury.
Vétsina téchto doporuceni se vdze na kontrolu aktualizace operacniho systému,
zaplat jednotlivych aplikaci a kontrolu diileZitych dat.

Jednou z t&€chto stran je ¢len obCanského sdruZeni, jenz byl o incidentu
informovén a byl mu navrhnut odpovidajici postup. Bylo poukdzano na trvajici
povinnost uchovavat Clensky systém aktualizovany a chranény standardnimi
prostiedky. Tyto bezpe€nostni prvky nemusi byt nutné komercni, proto byly
navrZzeny nékteré neplacené produkty, jez byly se souhlasem vySe zminéného
Clena instalovany a aktualizovédny. Sada zahrnovala nové¢jsi verzi antivirového
programu, anti-spyware a persondlni firewall. Operacni systém nebyl oznacen
za rizikovy, jelikoZ byl pravidelné automaticky aktualizovan. DalSi operace jiz
osobn¢ provedeny nebyly, a to vzhledem ke skuteCnosti, Ze nikdo
z administratort sité¢ obanského sdruZeni nemd pravo zasahovat do soukromi
jednotlivych ¢lenti. Celd akce byla zakonCena piislibem pravidelnych
aktualizaci, tydennim spousSténim kontrol instalovanych bezpecnostnich
aplikaci a téz bylo doporuceno prohlédnuti dulezitych dat uloZenych na
zminéném PC.
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Druhou zminénou stranou byl poStovni server, jenZ je pln€ v pravomoci
administratort sité. Tento systém je Casto aktualizovan a nejevil Zddné zndmky
praniku. Konzistence databdzi, administratorskych prdv, uzivatelli, nastaveni
aplikaci 1 vlastnich dat se jevi nezménéna. Oba vySe zminéné zdznamy byly
vhledem k popsanym skuteCnostem a charakteristice udajného ttoku
vyhodnoceny jako plané poplachy.

6.1.2 Mobilni sonda

Mobilni sonda bezpecné¢ a levné vyplnila prostor pro jiné mozné
existujici sondy. Stala se tak vhodnym docasnym doplitkem celého systému,
jenz uspésné slouzil k splnéni téchto cilt:

= 7jiSténi n€kterych moznych nebezpeci, jez skytd pouzivani sité
internet b&Znym uZivatelem, vnaSem piipadé¢ Clenem
obc¢anského sdruzeni

= upfesnéni poctu generovanych vystrah s ohledem na pocet
ucastniki komunikace

Ukazalo se, Ze bc¢hem provozu nevznikd velké mnoZstvi rtznych
varovani, ale naopak velmi zna¢né mnoZstvi stdle stejnych varovani. Mobilni
sonda za dobu svého pusobeni na danych pozicich zaznamenala necelé dva
tisice obdobnych varovéni, jez se tykaji pouzivanych sluzeb. Vycet téchto
varovani uvadi tabulka 6.1.1.2 Zaznamy - bezpecnostni server. Tuto skute¢nost
prisuzuji pfedevSim tomu, Ze bézny uzivatel nepouziva internet k obrovskému
mnozstvi jeho vyuZiti, nybrZ ke svym oblibenym ¢innostem, na néz je zvykly a
jez uspokojuji jeho potieby. Tyto ¢innosti ma mnoho lidi spolecné, jsou to napf.
prohliZzeni elektronické poSty, komunikace po v naSich kon¢indch béZznych
protokolech (ICQ, Skype), stahovani riznych materidll, Cetba zpravodajstvi,
sledovani streamovaného videa.

Popis Klasifikace
ICMP Destination Unreachable Communication
Administratively Prohibited
(http_inspect) IIS UNICODE CODEPOINT ENCODING | nezafazeno
ICMP Destination Unreachable Communication with

misc-activity

Destination Host is Administratively Prohibited misc-activity
(portscan) TCP Portsweep nezafazeno
(portscan) Open Port nezarazeno
(snort decoder) Bad Traffic Same Src/Dst IP nezarazeno
(http_inspect) OVERSIZE CHUNK ENCODING nezarazeno
(http_inspect) BARE BYTE UNICODE ENCODING nezafazeno

(http_inspect) OVERSIZE REQUEST-URI DIRECTORY | nezafazeno
ICMP Destination Unreachable Communication with

Destination Network is Administratively Prohibited misc-activity
(http_inspect) DOUBLE DECODING ATTACK nezarazeno
SQL probe response overflow attempt attempted-user
ICMP Source Quench bad-unknown

Tab. 6.1.1.2 Zaznamy — mobilni sonda
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KAPITOLA 6. ZAVER

Dle ocekdvani se objevilo mnoho hldSeni spojenych s v dne$ni dobé
populdrni peer-to-peer siti torrent. Tyto aktivity generovaly dvé nejCastéjsi
vystrahy ,JJCMP Destination Unreachable Communication Administratively
Prohibited” a ,,(portscan) Open Port“, které tvofili necelych 76 % vSech
zachycenych varovani. Pfekvapenim se stal protokol ICQ, jehoZ aktivita pfimo
zachycena nebyla, a to pfes existenci nékolika pravidel na ngj zamétrenych.
Doslo 1 k nékolika pomérné zdvaznym vystrahdm, jako napt. OVERSIZE
REQUEST-URI DIRECTORY. Cilem byli opét ¢lenové VODVAS.Net, kteii
jsou zndmi svymi nepiili§ bezpecnymi aktivitami. Vzhledem k nasemu
linuxovému zaméfeni nebylo ani varovani ,,MS-SQL probe response overflow
attempt™ oznaceno za vysoké riziko, jelikoz pfipadny utok je smérovdn na
komponenty Microsoft Windows Data Access.

Data z mobilni sondy se ukdzala jako velmi kontroverzni. Bylo
potvrzeno nékolik ocekdvanych aktivit, jez ovSem neni mozné vzhledem
k charakteristice svobodné metropolitni sit¢ VODVAS.Net, omezit. DosSlo by
tim k omezeni svobody c¢leni obcanského sdruzeni a tim k poruSeni stanov
tohoto obcCanského sdruzeni. Zisah by byl mozny az tehdy, pokud by
prokazatelng doSlo k porufeni zikoni Ceské republiky nebo k vyzamné
neohleduplnému chovéni ¢lena.

Jako opatfeni byla piijata opftovnd vyzva k zabezpeceni vnitinich
systémi a struktur jednotlivych ¢lenii a k ohleduplnému chovani béhem
pouzivani informacnich technologii.
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