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Abstrakt 
Tato práce se zabývá systémy detekce pr�nik�. Rozd�luje tyto systémy 

do kategorií a popisuje jejich funk�nost. Popisuje p�íklady jejich praktického 
nasazení. Zabývá se p�edevším IDS systémem Snort, jeho obsahem i ukázkou 
implementace do existujícího systému. 

Tento dokument bude sloužit jako stru�ný ucelený návod, který popíše 
pot�ebnou teorii a možnosti praktického nasazení. 

 

Abstract 
This work deals with Intrusion Detection Systems. It divides them into 

categories and describes their functions. It describes examples of their using. It 
deals primary with IDS System Snort, content of them and with an example of 
their implementation into an existing system. 

This document will be used like a short compact manual which 
describes a necessary theory of Intrusion Detection Systems and possibilities of 
their practical using. 
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Kapitola 1 
 
Úvod 

 
 

Cílem této práce je dopln�ní zabezpe�ení po�íta�ové sít� ob�anského 
sdružení VODVAS.Net o IDS systém Snort, p�iblížení problematiky IDS 
(Intrusion Detection System) systém� a následná demonstrace vlastní realizace 
tohoto projektu. Tato bakalá�ská práce by m�la sloužit jako jakýsi stru�ný 
ucelený návod v �eském jazyce pro p�ípadné další realizace bezpe�nostních 
opat�ení pomocí tohoto nástroje.  

Práv� probíhající informa�ní revoluce není dnes tém�� pro nikoho 
žádným tajemstvím. Zna�ná rychlost vývoje informa�ních technologií je pro 
mnohé až udivující. Nicmén� v pozadí veškerých výkonnostních pokrok� jako 
je nap�. vyšší výpo�etní výkon procesor�, zvyšování kapacit záznamových 
médií a nár�st kvality záznamových za�ízení probíhá ješt� jeden mén� znatelný, 
ale o to zásadn�jší proces. Tímto procesem je všeobecné spojování a 
komunikace nejr�zn�jších za�ízení mezi sebou. Nejvyšším vrcholem se stala 
sv�tová po�íta�ová sí� Internet, jenž každému jednotlivci nabízí nep�eberné 
množství vzd�lání, zábavy, práce a dalších služeb, které mnohdy nabývají i 
finan�ního charakteru. Nová technologie neodvratn� p�inesla i nové hrozby 
v podob� všemožného spyware, vir�, spam� atd. S p�ir�stajícím množstvím 
komunikace se náležit� zvyšuje i ohrožení jednotlivých ú�astník� této 
komunikace. 

Možností ochran existuje hned n�kolik. Jednak se jedná o 
ta nejjednodušší, mezi n�ž se �adí r�zná hesla a kódy. Dále o zabezpe�ení 
koncových za�ízení ochrannými aplikacemi tzv. Antiviry, AntiSpyware. Dalším 
znamenitým prvkem je Firewall, který slouží k omezení komunikace a� už na 
úrovni vlastní sít� �i koncové stanice.  Tímto zp�sobem bývá zabezpe�ena 
valná �ást informa�ních systém�. Nabízí se však možnost rozší�ení o další 
vrstvu ochrany, touto vrstvou se rozumí Systém detekce pr�nik� (Intrusion 
Detection System). 
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Kapitola 2 
 
Problematika IDS 

 
 

2.1 Intrusion Detection  
Slovem pr�nik (angl. Intrusion) b�žn� rozumíme akt vniknutí na n�jaké 

území nebo místo, a to bez pozvání, dostate�ného oprávn�ní �i vítání. Pokud je 
tento pojem spojován se sv�tem informa�ních technologií, má slovo pr�nik 
význam neautorizovaného vstupu do informa�ního systému. Tyto nelegální 
aktivity je t�eba v�as odhalit a za pomocí r�zných nástroj� eliminovat do takové 
míry, do které je to jen možné. Takto definovaná �innost se nazývá detekce 
pr�nik�.   

Systém detekce pr�nik� (IDS) lze p�irovnat nap�. k zabezpe�ení budovy 
alarmem. Stejn� tak jako alarm hlídá pohyb po budov�, narušení oken a vstup�, 
tak i IDS systém monitoruje komunikaci, komunika�ní porty, odchylky od 
nadefinovaného normálu chování, porovnává práv� probíhající situaci 
s uloženými modely chování ve své databázi – tzv. signaturami. Na základ� 
detekce pr�niku je dále možné aktivovat alarmy, automaticky kontaktovat 
administrátory, vyvolat bezpe�nostní odpov�	 v podob� blokace komunikace. 
Je tedy z�ejmé, že n�které IDS systémy mohou mít p�ímou vazbu na firewally 
�i antiviry a dokáží tedy odpovídajícím zp�soben �elit hrozb� v reálném �ase za 
pomoci konfigurace t�chto prvk�. IDS je nejlepší si p�edstavit jako vysoce 
specifikovaný hi-tech nástroj pro zprávu zabezpe�ení informa�ního systému, jež 
dokáže �íst a interpretovat obsah logovacích soubor� router�, firewall�, server� 
a dalších sí�ových za�ízení. Systém detekce pr�nik� �asto shromaž	uje jím 
zaznamenaná data v databázi, do nichž je možné kdykoli nahlédnout a vytvo�it 
z nich odpovídající statistiky, analyzovat charaktery útok�, pop�. vyvodit 
dodate�ná bezpe�nostní opat�ení. 

Pro srovnání IDS poskytuje po�íta�ové síti to samé, co poskytuje 
antivirový program pro systém. Což znamená, že prohlíží obsah sí�ové 
komunikace a hledá náznaky možného útoku, stejn� tak jako antivirový 
program prohlíží obsah p�íchozích soubor�, v nichž pátrá po virové nákaze. 
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Pro ješt� lepší specifikaci systém detekce pr�nik� slouží k detekci 
neoprávn�ných pr�nik� do systém� po�íta�ových sítí a dalších podobn� 
založených zdroj� potencionáln� citlivých dat. Stejn� jako firewall i  IDS m�že 
být pln� softwarový nebo kombinovat hardware i software. IDS bývá velmi 
�asto instalován p�ímo na sí�ovém za�ízení (server, firewall) a tvo�í tak 
samostatnou funk�n�-zabezpe�ující jednotku. Tímto konceptem je zajišt�na 
kvalita zabezpe�ení jak vlastního za�ízení, na n�mž IDS sonda pracuje, tak i 
monitorování provozu. Z tohoto d�vodu je systém schopen vypo�ádat se 
s externím i interním nebezpe�ím. 

Rozeznáváme t�i základní zp�soby implementace systému detekce 
pr�nik�. Prvním z nich je network-based IDS, ten sleduje sí�ové prost�edí a 
hledá v n�m objevující se signatury. Druhým je host-based IDS, jehož úkolem 
je obrana systému v síti, jímž je typicky stanice (po�íta� zapojený v síti) nebo 
server.  Obrana je zajiš�ována kontrolou operací a souborového systému, kde se 
op�t pátrá po objevujících se signaturách. Kone�n� posledním zp�sobem 
implementace je Distributed IDS, který je založen na systému rozmíst�ní 
senzor�, jež posílají zprávy �ídícímu systému. Prakticky se používají p�edevším 
kombinace t�chto zmín�ných typ�. Je na první pohled z�ejmé, že nejlepších 
výsledk� co se tý�e odhalování nebezpe�í dosahují IDS monitorující jak sí�ové 
prost�edí, tak i systémy v této síti zapojené. 

Aby bylo z�ejmé, jakým zp�sobem systém detekce pr�nik� rozeznává 
hrozby, je nezbytné uvést podrobn�jší vysv�tlení. P�edevším existují dva 
zp�soby detekce. Prvním je technika nazvaná detekce signatur. Druhou je pak 
detekce anomálií. Detekce signatur pracuje obdobným zp�sobem jako 
antivirové programy používající virové signatury, které se následn� snaží 
odhalit mezi soubory, programy �i webovým obsahem vstupujícím do systému. 
Je tedy patrné, že detekce signatur provád�ná systémem detekce pr�nik� 
probíhá sledováním sí�ové komunikace, její analýzou a následném porovnání 
s databází známých ukazatel�, jež zna�í p�ípadné bezpe�nostní riziko. Tato 
technika je velmi �asto up�ednost�ována a bývá používána jako primární u 
v�tšiny komer�ních IDS. Naopak detekce anomálií je založena na 
identifikování abnormální aktivity systému. Používá pravidla, jež definují 
koncept normální a abnormální aktivity systému (tzv. heuristiky), aby odhalil  
odklon od b�žného chování. Následn� p�ijme pot�ebné opat�ení, jímž je nap�. 
blokace komunikace �i informování správce systému. Tento zp�sob je ovšem 
náro�n�jší na �as, obslužný personál i finance. Vyžaduje zna�né úsilí p�i lad�ní 
tzv. na míru konkrétnímu informa�nímu systému. Jelikož se jedná o jedno ze 
st�žejních témat, bude tomuto tématu v�novaná samostatná kapitola (2.4 
Metody detekce pr�nik�). K problematice lad�ní IDS systému neodmysliteln� 
pat�í i pojem efektivnost IDS systému, jež má zásadní vliv na kone�nou 
bezpe�nost a použitelnost IDS. Je práv� jednou z nejv�tších p�ekážek p�i 
implementaci systému detekce pr�nik� do informa�ních systém�, a to z výše 
uvedených požadavk�, které platí nejen pro variantu s detekcí anomálií, ale 
v menší mí�e i u detekce pomocí signatur. 
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2.2 Efektivnost IDS 
Tuto kapitolu dob�e popisuje David Šumský: 

„Praktická aplikovatelnost IDS je závislá na jejich efektivnosti 

(p�esnosti) a efektivit� (výkonnosti). Efektivností IDS rozumíme pom�r mezi 

po�tem nezachycených pr�nik� a po�tem falešných poplach�. Ozna�íme-li tyto 

veli�iny postupn� FNR a FPR, pak jejich vzájemnou závislost vyjád�íme 

graficky takto 2.3: Z grafu vyplývá, že s rostoucí veli�inou FPR, kdy roste citli- 

 

 

 

 Obrázek 2.3: Závislost mezi FNR a FPR  

vost IDS, veli�ina FNR na úkor rostoucího po�tu falešných poplach� klesá. Je 

z�ejmé, že existuje st�ední hodnota CER (Crossover Error Rate), která je 

pr�nikem veli�in FPR a FNR a definuje optimální nastavení IDS. Formáln�ji 

m�žeme prezentovanou závislost, kde veli�ina C udává nastavenou citlivost IDS 

a výraz X" resp. X# rostoucí resp. klesající hodnotu veli�iny X, vyjád�it takto: 

 

C� => FNR� ^ FPR� 

  C = CER => FNR = FPR  

C� => FNR� ^ FPR�  
 

Uv�domíme-li si, že pom�r mezi po�tem anomálních a normálních 

událostí IS je relativn� nízký, pon�vadž vznik normálních událostí je v reálném 

prost�edí �ast�jší, a vznik normální resp. anomální události p�edchází vzniku 

poplachu, pak na základe zákonu podmín�né pravd�podobnosti dosp�jeme k 

p�ekvapivému záv�ru: 

• Je-li IDS dostate�n� spolehlivý v identifikaci anomálních 

událostí, má nízké FNR a FPR, pak výsledná pravd�podobnost, 

že generovaný záznam o anomálii skute�n� identifikuje 

potenciální zneužití IS, je paradoxn� nižší než pravd�podobnost 

odhalení tohoto zneužití. 

Události IS kategorizujeme jako anomální a normální. Anomální událost 

ozna�me jako jev M (Misuse) a normální jako jev ¬M, jedná o negaci 

anomálního jevu M. IDS zkoumá události IS a na základe toho generuje 

záznamy o anomáliích p�íp. auditní záznamy normálních událostí. Tyto jevy 



KAPITOLA 2. PROBLEMATIKA IDS 
 

 14 

postupn� ozna�me jako jev A (Alarm) a jev ¬A. Efektivnost IDS pak vychází z 

pravd�podobnosti dvou jev� a to: 

1. P(A/M) – pravd�podobnost, že bude generován záznam o anomálii A, 

jestliže došlo ke vzniku anomální události M. 

2. P(A/¬M) – pravd�podobnost, že bude generován záznam o anomálii A, 

jestliže došlo ke vzniku normální události ¬M. 

Pro úplnost uve�me, že jevu A/¬M odpovídá veli�ina FPR a 

komplementární veli�in� FNR jev ¬A/M.“   

([3], str. 17, 18) 

  

2.3 Úrove� implementace IDS 
 V této kapitole budou hloub�ji rozebrány t�i úrovn� implementace IDS, 

o nichž bylo již zmín�no n�kolik obecných informací.  

 

2.3.1 Network-Based IDS (NIDS) 

Jak již bylo �e�eno, NIDS se zaobírá monitorováním sít�, resp. 
segmentu sít�, kde je implementován. Sleduje provoz ve všesm�rovém 
komunika�ním médiu pomocí promiskuitního módu sí�ové karty hostitelského 
systému. NIDS bývá instalován na strategických místech v po�íta�ové síti tak, 
aby mohl co nejlépe bránit celý systém.  

Jeho zásadním problémem jsou p�epínané sít� a šifrovaná data. 
V p�ípad� p�epínaných sítí musí být sondy umíst�ny na takových místech, kde 
mohou monitorovat celý segment (typicky router nebo bridge do této subsít�) a 
nebo d�ležitý prvek, jakým je nap�. server. Co se tý�e šifrovaných dat NIDS 
pracuje na úrovni t�etí vrstvy ISO/OSI modelu (sí�ová vrstva), kde nelze 
analyzovat data kódovaná protokoly SSH, SSL/TLS, PPTP apod. Problém se 
�áste�n� �eší p�idáním podpory t�chto protokol� p�ímo do NIDS.  

P�íklad zapojení v topologii sít� je možné shlédnout na obr 2.3.1.1. 
P�íklad sí�ové topologie s NIDS. 

Výhody tedy jsou: 

� Schopnost monitorovat provoz na síti, resp. subsíti. 

� Dokáže spolehliv� odhalit útok na sí�ovou vrstvu. 

� Analýza sí�ového provozu dokáže spolehliv� sledovat parametry 
TCP/IP hlavi�ek. 

� Nezávislost na hostitelském systému. Sledovaný sí�ový provoz 
je v��i r�zným implementacím TCP/IP transparentní.  

 

Nevýhody tedy jsou: 

� Náchylnost na p�etížení a zahlcení hostitelského systému. 

� Nemá p�ístup na Aplika�ní vrstvu ISO/OSI modelu, z �ehož 
pramení následující nedostatky. V�tšinou nerozlišuje, na které 
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opera�ní systémy nebo aplikace byl veden útok. Mnohdy 
nedokáže rozlišit povahu útoku. Nedokáže ur�it subjekty, které 
jsou iniciátory spojení. 

 

 

      Obr. 2.3.1.1. P�íklad sí�ové topologie s NIDS 

 

2.3.2 Host-Based IDS (HIDS) 

Host-Base IDS je implementován na úrovni hostitelského systému. Je 
tedy jeho sou�ástí, z �ehož plyne jeho síla. Rozumí tomu, jak hostitelský systém 
funguje a reaguje. Zárove� dokáže identifikovat útoky, které NIDS 
identifikovat neumí. Je schopen sledovat i šifrovanou komunikaci, jelikož 
pracuje na úrovni aplika�ní vrstvy ISO/OSI modelu. 

Problematickou je jeho údržba. Jelikož je Host-Base IDS umíst�n na 
separátních systémech, je nutné jeho aktualizace a p�ípadná další nastavení 
aplikovat postupn� všude, kde je instalován. Skute�ným problémem je však 
selhání p�i útoku na sí�ovou vrstvu. Pokud totiž dojde k napadení nap�. DoS 
útokem a následnému odstavení systému, je odstaven i Host-Base IDS. Z toho 
plyne, že p�i útoku na nižší vrstvy ISO/OSI modelu tato koncepce selhává. 
Dalším neduhem se stává integrita vlastních  dat poskytovaná hostitelským 
systémem. Pokud skute�n� dojde k situaci, kdy se útok poda�í, za�ne IDS 
zpracovávat ned�v�ryhodná data. 

P�íklad zapojení v topologii sít� je možné shlédnout na obr 2.3.2.1 
P�íklad sí�ové topologie s HIDS. 

 

Výhody tedy jsou: 

� Optimalizace pro hostitelský systém. 

� Schopnost analyzovat podstatu útoku. 

� Schopnost analyzovat aktivity uživatele. 
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� Analyzuje pouze hostitelský systém, není tedy zahlcován. 

Nevýhody tedy jsou: 

� Neschopnost �elit útok�m na nižší vrstvy ISO/OSI modelu. 

� Zpracovává data poskytovaná hostitelským systémem, je tedy 
závislý na jejich integrit�. 

� Nep�enositelnost na jiné systémy. 

  

 

   Obr. 2.3.2.1 P�íklad sí�ové topologie s HIDS 

 

2.3.3 Distributed IDS (DIDS) 

Tento koncept zahrnuje oba výše popsané zp�soby implementace IDS. 
Distributed IDS senzory mohou být sí�ového i systémového charakteru. Systém 
senzor� rozmíst�ných po topologii po�íta�ové sít� zasílá výsledky svého m��ení 
centrální �ídící stanici (NIDS Management Station). Toto �ešení dosahuje 
nejlepších výsledk�, zahrnuje totiž výhody obou výše zmi�ovaných 
implementací. 

P�íklad zapojení v topologii sít� je možné shlédnout na obr 2.3.3.1 
P�íklad sí�ové topologie s DIDS. 

Výhody tedy jsou: 

� Odstran�ní v�tšiny neduh� samostatn� stojících HIDS a NIDS. 

� Monitorování jednotlivých systém� i celé sít�, resp. subsít�. 

� Souhrnný p�ehled o p�ípadných hrozbách z �ídící stanice. 

Nevýhody tedy jsou: 

� Interakce s procesy b�žícími na sí�ové vrstv� (Firewall, VPN 
server apod.), které mohou vést k jejich nekorektnímu chování. 

 



KAPITOLA 2. PROBLEMATIKA IDS 
 

 17 

 

Obr. 2.3.3.1 P�íklad sí�ové topologie s DIDS 

 

2.4 Metody detekce pr�niku 
Tato kapitola bude dále rozvíjet a detailn�ji zkoumat popsané zp�soby 

detekce pr�nik�. Jedná se o detekci založenou na bázi signatur (knowledge-
based resp. misuse Detection system) a normálního/anomálního chování 
systému (behaviour-based resp. anomaly detection systems).  

Detekce pr�niku do informa�ního systému (IS) je založena na myšlence, 
že je možné probíhající útoky, resp. jejich formát definovat a následn� i 
strojov� �íst. Stejn� tak je možné rozeznat chování systému.   

Systémy detekce pr�niku by také m�ly být adaptabilní na zm�nu 
v okolním prost�edí, též by m�ly být škálovatelné a rozši�itelné pro r�zné 
domény použití. 

 

2.4.1 Systémy založené na znalosti formátu pr�nik� 

Tuto problematiku op�t skv�le vysv�tluje David Šumský: 

„IDS založené na znalosti formátu pr�niku ozna�ujeme jako signaturové 

systémy a specifikaci formátu pr�niku výrazem signatura. P�esn�ji se jedná o 

reprezentaci ur�itého bitového vzorku ve vhodném tvaru, jenž se m�že 

vyskytnout ve zkoumaných datech, která jsou ekvivalentní událostem IS. 

IDS pak tyto data srovnává se signaturami uloženými v bázi signatur, 

což je množina tech signatur, které IDS dokáže rozpoznat. Dojde-li ke shod�, 

IDS vygeneruje záznam o anomálii o pr�niku do IS. 
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Binární vzorek signatury odpovídá formátu pr�niku do IS. Formát 

vzorku je implementa�n� závislý na použitém IDS, typicky se jedná o speciální 

jazyky umož�ující formáln� zapsat formát pr�niku. Nap�. vyjád�ení signatury 

LAND útoku v p�irozeném jazyce vypadá takto: 

Signatura LAND útoku je ekvivalentní TCP/IP datagram�m, které mají 

nastaven p�íznak SYN a zárove� platí, že zdrojová a cílová IP adresa 

resp. zdrojový a cílový port se shodují. 

Signaturové systémy disponují omezen�jšími prost�edky detekce pr�niku 

z hlediska spolehlivosti v odhalování polymorfních útok�. Dojde-li totiž ke 

zm�n� formátu pr�niku, je typicky nevyhnutelné nadefinovat signaturu novou, a 

to i v p�ípad�, že se jedná o podobný pr�nik. Z toho vyplývá zásadní vlastnost 

signaturových systém�, a to udržovat jejich bázi signatur aktualizovanou (v 

p�ípadn� tzv. zero-day útoku to ale nepomáhá, pon�vadž na útok signatura ješt� 

neexistuje). 

P�edností signatur je snadnost, s jakou je m�žeme vytvá�et díky 

vyjad�ovacím schopnostem jazyku k tomu ur�ených. Výhodou je i to, že 

signaturami dokážeme zachytit pouze známé útoky. Vrátíme-li se ale k 

veli�inám FPR a FNR, pak dojdeme k opa�nému záv�ru. FPR dosahuje 

minimálních hodnot a hodnotu FNR není možné spolehlivé definovat, pon�vadž 

nelze jednoduše ur�it, kolik pr�nik� IDS nedokáže zachytit. Signaturovým 

systém�m je totiž vlastní neúplnost báze signatur, kterou nikdy nepokryjeme 

všechny možné pr�niky. Nový pr�nik implikuje pot�ebu definovat novou 

signaturu a bázi signatur aktualizovat. Pr�nik se m�že zárove� v r�zných 

prost�edích projevovat odlišn� a nadefinovat univerzální signaturu tak, aby 

dokázala pokrýt tyto odchylky, je nemožné. Signaturové systémy jsou tak závislé 

na prost�edí, ve kterém jsou aplikovány (nap�. odlišnost H-IDS pro Unix nebo 

MS Windows). 

 

Mezi signaturové systémy �adíme i prototypy IDS implementující praxí 

neov��ené postupy detekce pr�niku. Využívá se k tomu expertních systém� 

definovaných množinou pravidel ekvivalentních s množinou podez�elých 

událostí IS. Jím odpovídající auditní záznamy, v terminologii expertních 

systém� dostupná fakta, jsou p�eložena do jazyka expertního systému. Tento 

postup je využíván z toho d�vodu, že není nutné precizn� odd�lovat sémantiku 

záznamu od pravidel, která se tak stává pln� jejich sou�ástí. Expertní systémy 

jsou pro jednoú�elové použití snadno programovatelné, pon�vadž se typicky 

jedná o vyhodnocení výrazu tvaru if-then-else, a využívají se zejména pro 

pot�eby otestování prototypu. 

Stavové systémy lze rovn�ž využít k detekci pr�niku do IS. Pr�nik do IS 

si m�žeme p�edstavit jako sled akcí, kterým odpovídá p�esn� definovaný 

p�echod z výchozího stavu do navazujícího stavu IS. Stav definujeme jako 

množinu prom�nných dostate�n� hodnotících prost�edí IS z hlediska jeho 

bezpe�nosti. Každá podez�elá událost je pak jednozna�n� zachycena scéná�em 

ve tvaru stavového diagramu, který znázor�uje stavy IS a p�echody mezi nimi, 

resp. sled akcí nutn� proveditelných pro dosažení koncového stavu „došlo k 

pr�niku do IS“.“ 

([3], str. 34, 35) 
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2.4.2 Systémy založené na znalosti chování systému 

Druhý, principiáln� odlišný zp�sob, rozpoznává na základ� 
nadefinovaných pravidel abnormální chování IS. Zde bych taktéž využil skv�lé 
práce pana  Davida Šumského, který navazuje na p�edchozí citované téma: 

„Pr�nik do IS je možné rozpoznat v jeho odchylkách chování. 

Vytvo�íme-li model normálního chování IS, pak za podez�elou událost 

považujeme každou takovou událost, která do definovaného modelu nezapadá. 

Detekcí odchylek v chování IS vzhledem k normálnímu resp. o�ekávanému 

chování IS pak m�žeme podez�elé události identifikovat a ozna�it záznamem o 

anomálii. 

V úvodní fázi je nutné zachytit normální stav IS, který bude p�edlohou 

definice modelu normálního chování IS. Tento model ozna�ujeme jako 

referen�ní model normálního chování systému. Referen�ní model je vytvá�en v 

omezeném �asovém intervalu a zachytíme jím všechny behaviorální aspekty IS, 

které se b�hem tohoto intervalu v IS vyskytnou. Referen�ní model chování 

dosahuje narozdíl od signatur podstatn� vyšší úplnosti, na druhou stranu není 

tak p�esný a je u n�j �ast�jší výskyt falešných poplach� – veli�ina FPR nabývá 

vyšších hodnot. Zárove� ale platí, že FNR je definovatelné. Tyto IDS systémy 

dokážou detekovat i nové útoky a nejsou tak svázány pouze s prost�edím, ve 

kterém se podez�elá událost vyskytla. 

Zásadní problém techniky vyplývá z p�eklenovacího období, kdy je nutné 

zachytit normální stav chování IS. B�hem tzv. fáze u�ení je IDS nepoužitelný a 

generuje více falešných poplach�. B�hem této fáze zárove� existuje riziko, že 

výskyt podez�elých událostí v IS z�stane neodhalen a bude p�idán do 

referen�ního model� Potenciální pr�nik do IS tak m�že být pozd�ji vyhodnocen 

jako b�žná událost IS. 

Statistické metody detekce pr�niku se zdají být pro ú�ely zachycení 

normálního chování IS optimální. Chování entit IS je definováno množinou 

charakteristických prom�nných, jejichž hodnoty jsou m��eny a zpracovávány v 

pr�b�hu vytvá�ení referen�ního modelu normálního chování IS (nap�. pr�m�rný 

po�et neúsp�šných p�ihlášení uživatele do IS apod.). Referen�ní model je dále 

definován t�mito prom�nnými. Detekce pr�niku pak probíhá tak, že aktuální 

hodnoty prom�nných jsou porovnávány s hodnotami referen�ního modelu 

(�asto vycházíme z n�kolika model� zárove�) a p�ekro�ení stanovených mezních 

hodnot indikuje výskyt podez�elé události, který vede ke vzniku záznamu o 

anomálii. 

Jednodušší metody založené na sledování p�ekro�ení mezních hodnot 

charakteristických prom�nných ozna�ujeme jako kvantitativní analýza. IS m�že 

mít nadefinován nap�. maximální po�et neúsp�šných p�ihlášení do systému na 

uživatele. Pokro�ilejšími metodami jsou statistická m��ení. Jedná se o IDS 

udržující specifickou bázi profilu IS, které statisticky definují normální chování 

IS a které jsou pravideln� aktualizovány, p�itom platí, že profil je významov� 

ekvivalentní referen�nímu modelu. Odchylka aktuálního chování IS od 

p�íslušného profilu signalizuje op�t podez�elou událost IS. IDS založené na 

znalosti chování IS budeme dále ozna�ovat jako statistické systémy.“ 

([3], str. 35, 36) 
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2.4.3 Srovnání princip� detekce pr�niku 

Srovnání t�chto dvou metod detekce pr�nik� nemá jednozna�ného 
vít�ze, záleží na plánovaném prost�edí a domén� použití. Dalšími požadavky 
jsou hodnoty FNR a FPR, schopnost procentuálního odhalení pr�nik� do IS. 
Pokud se správce IS rozhoduje jaký princip detekce pr�nik� použije, je vhodné 
položit si otázky, které se budou týkat jednotlivých specifických vlastností obou 
metod. P�íkladem mohou být následující t�i otázky: 

� Kolik �asu a zdroj� jsem ochoten investovat do správného 
nastavení a odlad�ní IDS? 

� Jsou mé odborné schopnosti na takové úrovni, abych byl 
schopen bezpe�n� rozhodnout o normálním/abnormálním 
chováním IS? 

� Jsem ochoten akceptovat prodlevu mezi novým zp�sobem 
pr�niku do IS a vytvo�ením odpovídající signatury? 

 

 

2.5 D�ležitost a použití IDS 
Jestliže vám stále není jasné, pro� je IDS tak d�ležitý a k �emu se p�esn� 

hodí, v�zte, že rozuzlení vám poskytne sledující podkapitola. 

V reálném život� �lov�k ví, co mu m�že uškodit, ale zárove� stále 
existují, pop�ípad� vznikají �i jsou objevována další nebezpe�í, o nichž se 
postupem �asu dozvídá. Stejn� tak i v prost�edí IS a po�íta�ové komunikace je 
mnoho známých nebezpe�í, nicmén� je p�edevším ješt� v�tší množství 
nebezpe�í, která teprve vzniknou. Filosofií po�íta�ových pirát� a hacker� není 
postupovat ve vyzna�ených kolejích a vymýšlet nové útoky na již známých 
pravidlech. Tito lidé se vyzna�ují p�edevším enormní kreativitou mezi 
mnohými nazývanou um�ním. Smyslem IDS je p�edevším reagovat na nové a 
neznámé hrozby, které jiné obranné mechanismy nejsou schopny zachytit. 
Slouží jako velice kvalitní dopln�k ochrany informa�ního systému, jenž nem�že 
nahradit firewall, antivir ani cokoli jiného. To co m�že ud�lat je, že upozorní 
správce IS na to, co je podez�elé a co firewall,  antivir ani jiný prvek nedokázal 
zachytit a poskytnout správci IS �as na �ešení nov� vzniklého problému ješt� 
p�ed tím, než  dojde k pr�lomu a škodám. Tím zárove� ukazuje na slabiny 
ostatních komponent zabezpe�ení. V p�ípad� absence takového systému je IS 
oslaben a dochází k vystavení se riziku vzniku situace, kdy se o prob�hlém 
pr�niku správce IS dozví až tehdy, když systém zkolabuje a databáze jsou 
infiltrovány. Touto situací rozumíme selhání zabezpe�ení IS a snažíme se jí 
p�edejít. 

O n�kterých možných využitích již byla �e� v p�edešlém textu. Obecn� 
lze však �íci, že je vhodné jej využít všude tam, kde se nacházejí cenné zdroje, 
na strategických pozicích v sítích i tam, kde si jen p�ejeme ozkoušet 
spolehlivost ostatních prvk� zabezpe�ení IS. O strategickém umíst�ní v sítích 
již bylo napsáno dost. Nyní je vhodné pohovo�it i o dalších konkrétních 
p�íkladech, které ne jen podle ([1], str. 20-23) existují. 
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2.5.1. Monitorování p�ístupu k databázím 

Databáze jsou z�ejm� nejvíce kritickým místem informa�ních systém� 
v�bec. �asto obsahují to nejcenn�jší co organizace, spole�nosti �i vlády vlastní. 
Pr�nik do takovéto databáze by znamenal naprostou katastrofu, a proto bývají 
nejp�ísn�ji chrán�ny. U t�ch nejd�ležit�jších dat ani neexistuje sí�ové spojení 
pomocí po�íta�ové sít� a je k nim umožn�n p�ístup pouze z lokálních hlídaných 
terminál�. V p�ípad�, že k databázím existuje sí�ové spojení (naprostá v�tšina 
p�ípad�), má monitorování p�ístup� k nim nejvyšší prioritu. Je nezbytn� nutné 
naprosto p�esn� v�d�t, kdo kdy a k �emu p�istupoval a povolit p�ístup jen 
oprávn�ným uživatel�m databáze. 

Nap�íklad IDS systém SNORT obsahuje komplexní sadu pravidel, jež 
umož�uje chránit databázi. N�kolik p�íklad� pro ilustraci:  

� ORACLE drop table attempt 

� ORACLE EXECUTE_SYSTEM attempt 

� MYSQL root login attempt 

� MYSQL show databases attempt 

 

2.5.2. Monitorování funkce DNS 

D�ležité je uv�domit si, že DNS server sít� obsahuje �adu citlivých 
informací o dané síti jako jsou jména komponent, IP adresy apod. Vhodný 
zásah do serveru DNS umožní úto�níkovi zmapovat tuto sí� nebo p�esm�rovat 
uživatele hledající na internetu. Typickým p�íkladem je technika zvaná 
pharming. Cílem této techniky je podsunout surfujícímu uživateli falešné 
stránky, které nejsou na první pohled rozpoznatelné od originálu. Tato technika 
se zam��uje na podvodné získávání citlivých údaj� jako jsou bankovní p�ístupy 
apod. Snort op�t obsahuje �adu pravidel odhalujících netypické dotazy �i 
zásahy, aby ochránil váš  jmenný prostor. N�kolik p�íklad� pro ilustraci: 

� DNS Name Version Attempt 

� DNS Zone Transfer Attempt 

 

2.5.3. Ochrana e-mailového serveru 

Dalším typickým ter�em útok� je poštovní server. Tyto servery jsou 
�asto chrán�ny r�znými antivirovými programy. Stejn� tak i IDS jako je Snort 
mají pravidla pro detekci e-mailových vir� jako je QAZ worm nebo NAVIDAD 
worm. Výhodou IDS v tomto p�ípad� je op�t rychlost reakce na nové hrozby. 
V p�ípad� útok�, které využívají prodlevy mezi jejich vypušt�ním po jejich 
zahrnutí v bezpe�nostních �ešeních jednotlivých spole�ností, je IDS op�t 
schopen pomocí n�kterých pravidel odhalit nebezpe�í na základ� jejich 
podez�elého obsahu �i chování. Snort m�že být nastaven na blokaci úto�ných e-
mail� stejn� tak dob�e jako jiných hrozeb, které mohou vypnout poštovní 
služby. Navíc nic nebrání tomu využívat oba systémy paraleln�, což je 
samoz�ejm� nejlepší �ešení. 
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Kapitola 3 
 
Existující IDS systémy 

 
 

Cílem této kapitoly je p�iblížit n�které z nejb�žn�jších existujících 
systém� detekce pr�nik�. Je d�ležité uv�domit si, že systém Snort není zdaleka 
jediným �ešením v této oblasti. T�chto systém� existuje celá �ada a to jak voln� 
ši�itelných, tak i komer�ních. Systémem Snort je ur�ena �tvrtá kapitola tohoto 
dokumentu.  

 

3.1 BRO Intrusion Detection System 
BRO je open-source NIDS založený na Unixu, který pasivn� monitoruje 

provoz a hledá podez�elé aktivity. BRO pracuje tím zp�sobem, že nejd�íve 
rozebere komunika�ní provoz, aby extrahoval sémantiku aplika�ní vrstvy a v ní 
dále hledá objevující se náznaky podez�elých aktivit. Tyto analýzy jsou 
schopny zachytit jak již známé hrozby na základ� signatur, známých okolností 
nebo událostí, tak i o�ekávané hrozby na základ� odep�eného p�ístupu �i  
spolehlivosti spojení ur�ité služby. Jeho bezpe�nostní skripty jsou psány 
vlastním Bro jazykem a jsou schopny spoušt�t i n�které akce. V p�ípad�, že si 
uživatel osvojí jazyk Bro, má možnost psát skripty vlastní, pop�. upravovat 
skripty stávající. Bro obsahuje velké množství již hotových skript�, které jsou 
p�ipravené k použití a není k nim pot�eba znalost tohoto jazyka. Tyto skripty 
jsou schopny zachytit tém�� všechny známé hrozby a to s nízkým FPR.  

Bro byl p�vodn� vytvo�en jako platforma pro výzkum detekce pr�nik� a 
analýz datového provozu. I p�es to, že obsahuje již existující sadu skript�, není 
ur�en pro n�koho, kdo hledá jednoduché „balíkové �ešení“. P�vodn� byl ur�en 
jako nástroj pro pot�eby Unixových odborník�, který by jim pomohl vypo�ádat 
se s technikami úto�ník� a bezpe�nostní politikou. 

Jak již bylo �e�eno, Bro je open-source produkt, který funguje na 
b�žném komer�ním hardware. Tímto hardware se rozumí PC hardware, u n�hož 
platí, �ím v�tší je zapracovávané množství dat, tím je logicky zapot�ebí 
výkonn�jšího stroje. Díky této kombinaci otev�eného kódu a funk�nosti na PC 
Bro poskytuje levné �ešení pro vyzkoušení alternativních technik ochrany. 
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Tento produkt má své využití i u spole�ností �i organizací, které již využívají 
n�který z komer�ních IDS. Tyto možnosti jsou podle [6] následující: 

 

� Ov��ení výsledk� komer�ního IDS. 

� Dosažení lepších rozhodovacích schopností. 

� Kontrolovat kvality bezpe�nostní politiky, které nejsou založeny 
na komer�ním IDS. 

� Experimentovat s novými metodami a p�ipojit se k výzkumu. 

 

Jako poslední zmínku je nutné uvést, že Bro obsahuje nástroj snort2bro, 
který je schopen konvertovat signatury ze IDS Snort a tím obohatit vlastní sadu 
pravidel a snížit hodnotu veli�iny FPR. 

 

3.2 OSSEC Host-Based Intrusion Detection System 
OSSEC je open-source HIDS, který se zabývá analýzami, kontrolami 

integrity, monitorováním registr� Windows, detekcí nástroj�, varováním 
v reálném �ase a aktivní odezvou. Pracuje na v�tšin� opera�ních systém� jako 
je Windows, GNU/Linux, OpenBSD, FreeBSD, MacOS a Solaris. Jedná se o 
rostoucí projekt využívaný n�kterými poskytovateli internetu, univerzitami a 
spole�nostmi. Po�et stažení OSSEC dosahuje m�sí�n� p�ti tisíc a stále probíhá 
aktivní vývoj s dobou aktualizace každé cca t�i až  �ty�i m�síce. Zna�í se též 
snadnou instalací – sta�í se držet n�které instala�ní p�íru�ky. Též je schopen 
vyvolat aktivní odezvu. 

Sou�ástí tohoto produktu je vlastní hlavní aplikace vyžadovaná pro 
DIDS nebo samostatn� stojící instalace. Další aplikací je agent pro Windows, 
který vyžaduje konfiguraci hlavní instalace pro serverový mód. Grafický výstup 
je podobn� jako u Snort �ešen konzolovým výpisem, je však možné 
doinstalovat speciální aplikaci, jež umožní grafický výstup ve webovém 
rozhraní. Je tedy možné prohlížet graficky zpracovaná data ve svém oblíbeném 
prohlíže�i. 

Všeobecn� je doporu�ováno postupovat v instalaci se standardním 
nastavením. Nicmén� pokro�ilí uživatelé si samoz�ejm� mohou funkcionalitu 
odladit a p�izp�sobit ji tak svým pot�ebám. Za zmínku stojí whitelist, ignorace 
ur�itých typ� hlášení �i zm�na doby blokace ur�ité IP, jež je standardn� 
stanovena na 10 minut. 

Toto �ešení se v pr�b�hu �asu do�kalo mnoha recenzí a ocen�ní, jako 
poslední stojí za zmínku, že nap�. 12. b�ezna 2007 byl vybrán v „Top 5 open 
source security tools in the enterprise“ serverem LinuxWorld.  

 

3.3 OSIRIS Host Integrity Monitoring System 
OSIRIS je open-source systém, který periodicky monitoruje jeden nebo 

více hostitelských systém�, je možné jej provozovat na Windows i Unixových 
opera�ních systémech. Pracuje v režimu klient server, kde vlastní server 
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obsahuje databázi integrity soubor� a konfigurací jednotlivých klient�. 
V ur�ených �asových intervalech odesílá klient�m konfigura�ní soubor, spouští 
na nich sken a výsledky skenování vrací zp�t serveru pro porovnání. Detekuje 
zm�ny v souborovém systému, seznamu uživatel� a skupin, kernelových 
modulech a další. Podporuje rozli�né množství funkcí jako jsou filtrace 
bezpe�nostních hlášení, manuální spoušt�ní sken� a konfigurace jejich atribut�. 
Tyto zm�ny m�že odesílat administrátor�m pomocí e-mailu. Komunikace mezi 
klientem a serverem je vždy šifrovaná pomocí OpenSSL. 

Je vhodné udržovat centrální server co nejvíce chrán�ný a blokovat 
k n�mu p�ístup až na n�kolik výjimek administrátorských vstup�. Standardn� je 
po instalaci nastaven p�ístup pouze z adresy 172.0.0.1. P�ipojení je možné 
realizovat lokáln� �i vzdálen� z definované IP adresy. V p�ípad� napadení 
klienta a smazání nebo vy�azení jeho OSIRIS klienty je zjišt�ní napáchaných 
škod triviální. Sta�í pouze zprovoznit tohoto klienta a spustit na n�m p�íslušná 
skenování. Po jejich dokon�ení budou výsledky porovnány s databází a 
p�ípadné zm�ny budou odhaleny. 

Díky šifrovanému spojení a architektu�e klient-server je tento 
monitorovací systém vhodný pro rozlehlá prost�edí s velkým množstvím 
po�íta��, jež mohou být vzdáleny i tisíce kilometr�. 

 

 
  Platforma Licence Zam��ení 
BRO unix open-source NIDS 
OSSEC multiplatformní open-source HIDS 
OSIRIS multiplatformní free software HIMS 

Tab. 3.3.0.1 Klí�ové parametry uvedených systém� detekce pr�niku
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Kapitola 4 
 
Snort Intrusion Detection System 

 
 

Snort je program ur�ený pro sí�ovou detekci pr�nik�. Díky jeho vývoji 
pod open source licencí je možné jej provozovat bezplatn�, jsou k n�mu v hojné 
mí�e vytvá�ena pravidla a není zde ani nouze o uvol�ování nových verzí. Je 
také dostupný v mnoha verzích pro r�zné opera�ní systémy. 

 P�vodn� byl koncipován pouze jako tzv. paket sniffer, dnes již pracuje i 
jako tzv. paket logger a NIDS. Snort pracuje na bázi porovnávání sí�ového 
provozu se svou databází pravidel, tzn. pracuje na bázi signatur. Kombinuje 
výhody detekce pomocí signatur, anomálií i protokol�. Je možné jej používat 
s �adou zásuvných modul� (plug-in), které nap�. umož�ují výstup do databází 
SQL �i umož�ují unifikovaný výstup. 

 

4.1 Systémové požadavky 
Zde je nejd�íve nutné uv�domit si n�kolik v�cí. Jednou je, že Snort 

generuje zna�né množství dat a proto je nutné po�ítat s dostate�n� velkým 
pevným diskem. Další nemén� d�ležitou pot�ebou je bezpe�né monitorování  
systému ze vzdáleného p�ístupu. Vlastní �ídící server i sondy mohou být a �asto 
jsou v síti fyzicky zna�n� vzdáleny, také se mnohdy nacházejí na nep�ístupných 
místech. Snort z tohoto d�vodu používá Secure Shell (SSH) a Apache se Secure 
Socket Layer (SSL) pro Linux, Terminal Services (s právy uživatel� k p�ístupu 
na jednotlivé po�íta�e) a Internet Information Server (IIS) pro Windows. 

 

4.1.1 Hardware 

Tento systém, jak již bylo zmín�no, vyžaduje zna�ný úložný datový 
prostor. Zvlášt� pak, pokud Snort pracuje v režimu NIDS. Obecn� by se dalo 
�íci, že na každou sondu je t�eba vy�lenit cca 10GB diskového prostoru. 
V p�ípad�, že jsou data skladována na centrálním serveru, musí tento obsahovat 
alespo� takový pevný disk, jako je sou�et všech sond, které na n�m svá 
generovaná data shromaždují. Vlastní sondy pak vysta�í pouze s prostorem pro 
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p�ípadné malé logovací soubory, které se cyklicky p�episují. Ty lze nastavit na 
libovolnou velikost nap�. 128 MB. 

Doporu�ováno je druhé sí�ové rozhraní. Jedno je použito pro typické 
ú�ely jako jsou sí�ové služby, SSH a další komunikaci. Druhé, pracující 
v promiskuitním módu, se využívá pro ú�ely p�ipojení softwarové sondy. 
Promiskuitním módem sí�ové karty se rozumí mód, ve kterém karta 
nekontroluje cílovou MAC adresu a zpracovává veškeré pakety, které se k ní 
dostanou. Ob� rozhraní musí disponovat pot�ebnou propustností s ohledem na 
jejich vytížení. 

Jiné požadavky se již neuvád�jí. Je b�žné, že jakákoli aplikace na 
siln�jším hardware pracuje rychleji než na hardware pomalejším. Proto je 
vhodné vzít v úvahu i toto a p�ipravit stroje dimenzované na o�ekávané 
vytížení. V p�ípad� nedostatku výpo�etního výkonu dochází k zahazování 
n�kterých paket�, což vede k nep�esnému provozu a nesprávné odezv� 
v reálném �ase. 

 

4.1.2 Software 

Snort je možné provozovat na jakémkoli moderním opera�ním systému 
jako je Windows, Linux, FreeBSD, OpenBSD, NetBSD, MacOS X, MkLinux, 
Sparc Solaris nebo HP-UX. 

Dopl�ující a podp�rný software, dle ([1], str. 23): 

� MySQL, Postgres, Oracle 

� Smbclient p�i použití WinPopup zpráv 

� Apache nebo jiný webový server 

� PHP nebo Perl, pokud jsou pot�eba zásuvné moduly, které je 
vyžadují 

� SSH nebo Terminal Server pro vzdálený p�ístup 

 

4.2 Architektura IDS Snort 

 

Obr. 4.2.0.1 Architektura IDS Snort 

(p�eloženo z [1], str. 34) 
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Preprocesor, detek�ní jednotka a systém logování a výstrah jsou zásuvné 
moduly. Tyto moduly se tvá�í jako sou�ásti vlastního jádra IDS Snort, nicmén� 
jsou z d�vodu pot�ebné snadné modifikace odnímatelné. 

Jednotka záchytu paket� (Packet Sniffer) umož�uje aplikaci nebo 
hardwarovému za�ízení naslouchat sí�ovému provozu. Toto se ovšem netýká 
telefonních sítí, jež slouží pro p�enos hlasu. Obvykle to bývá provoz IP, ale 
dokáže si poradit i s IPX a AppleTalk. Je schopen poradit si s množstvím 
protokol� v�etn� TCP, UDP, ICMP, roubovacích protokol� a IPSec. Množství 
t�chto jednotek interpretuje pakety do pro lidi �itelné formy nebo umož�uje 
unifikovaný výstup pro další zpracování. 

Preprocesor se používá pro hledání ur�itých nebezpe�í a p�ípravu paket� 
pro detek�ní jednotku. Preprocesor poskytuje pakety rozli�ným zásuvným 
modul�m a pokud zachytí možné nebezpe�í, podstoupí je detek�ní jednotce. 
Preprocesory se také používají pro paketovou defregmentaci. Pokud jsou 
p�enášena velká data, jsou pakety v�tšinou rozd�leny, v Ethernetové síti je 
hodnota MTU (Maximum Transfer Unit) 1500 bajt�. P�ed kontrolou je 
nezbytné tyto pakety nejd�íve zkompletovat. 

Detek�ní jednotka je hlavní �ástí IDS Snort. P�ijímá data z preprocesoru 
i jeho zásuvných modul� a porovnává je s databází pravidel. Tato pravidla jsou 
d�lena do kategorií nap�. trojské kon�, p�ístup k r�zným aplikacím, p�ete�ení 
zásobníku. Jakmile je zjišt�na shoda s jednou nebo více signaturami, jsou tato 
data p�edána systému logování a výstrah. 

Systém logování a výstrah. Tato jednotka vyvolá výstrahu v závislosti 
na datech, která obdrží z detek�ní jednotky . Dále je m�že zapsat do logovacích 
soubor�, jež jsou standardn� uloženy v /var/log/snort. Nebo je m�že v závislosti 
na instalovaných zásuvných modulech odeslat na jiný po�íta�, uložit do SQL 
databáze, zobrazit pomocí webového rozhraní �i odeslat e-mailem. Tím dochází 
k informování správc� systému v reálném �ase. 

 

4.3 Úskalí a interní bezpe�nost Snort 
Snort má jako jakýkoli reálný systém �i nástroj ur�ité nedostatky, které 

je nutné b�hem jeho nasazení  brát v úvahu.  

 

4.3.1 Úskalí 

Existují t�i hlavní úskalí, kterými tento jinak silný nástroj trpí. Všechny 
tyto neduhy lze vhodným zp�sobem bu	 eliminovat nebo zna�n� potla�it. Jsou 
jimi tyto: 

� Všechny pakety nejsou zpracovány 

� Po�et nezachycených pr�nik� 

� Po�et falešných poplach� 

 

P�í�inou prvního jmenovaného problému m�že být nedostate�ný výkon 
hardware, na kterém Snort pracuje. M�že se jednat jak o pomalé sí�ové 
rozhraní, pop�. pomalé v promiskuitním módu nebo o celkovou pomalost 
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výpo�etního systému. V takovém p�ípad� je t�eba vzít v úvahu použití rychlejší 
NIC, procesoru nebo navýšení opera�ní pam�ti. 

Pokud Snort neodhalí žádné nebezpe�í a p�esto jiné nástroje signalizují 
podez�elé aktivity, je na�ase se zamyslet nad možnými p�í�inami. Ani tato 
situace není nijak ojedin�lá. V takovém p�ípad� je vhodné zkontrolovat 
aktuálnost používaných balík� pravidel, hledat chyby v p�ípadných vlastních 
pravidlech i znovu se zamyslet nad vlastní koncepcí rozvržení sond v síti. 

Po�et falešných poplach� je nemén� nebezpe�ný. Ve velkém množství 
výstrah lze jen t�žko sledovat, pop�. prov��ovat všechna hlášení. Je pak velmi 
snadné opomenout skute�né nebezpe�í. 
ešením je postupné p�izp�sobování 
pravidel síti a na ní pracujícím službám. Tento proces zabere mnoho �asu a 
vyžádá si velké množství prost�edk�. To je bohužel neduhem všech existujících 
systém� detekce pr�nik�. 

 

4.3.2 Interní bezpe�nost Snort 

Snort, stejn� tak jako jiné systémy, je sám zranitelný. Pokud je udržován 
zabezpe�ený, jsou jím generovaná data d�v�ryhodn�jší. Pokud by došlo 
k pr�niku a Snort by byl infiltrován, stal by se nepoužitelným do té doby, než 
by byly všechny jeho komponenty p�einstalovány a stará data vymazána.  

Je tedy pot�ebné udržovat všechny jeho komponenty, zásuvné moduly i 
podp�rné aplikace aktualizované. Není na škodu jeho hlavní systém chránit 
firewallem. 

Aktualizace IDS Snort m�že být problematická. M�že se zm�nit syntaxe 
i interface. To se stalo p�i vypušt�ní verze 2.0, která zjednodušila používání 
pravidel a zrychlila proces detekce až 18x. Nicmén� je nutné dodat, že se takto 
velké zm�ny ned�jí p�íliš �asto. 

 

4.4 Pravidla 
Jak již bylo �e�eno, základem celého systému jsou jeho pravidla, jde 

zárove� o jeho nejv�tší sílu. Jazyk pravidel je triviální a velmi intuitivní, lze si 
jej b�hem krátké doby snadno osvojit. 

Každé pravidlo se skládá z hlavi�ky (head) a volby (options). Hlavi�ka 
pravidla popisuje jakou akci má Snort vykonat, protokol ke kterému se váže, 
zdrojovou adresu a port, cílovou adresu a port. Ve volbách je pak možné 
p�ipojit popis a kontrolovat množství dalších atribut�, které Snort m�že 
zpracovávat v rozsáhlé knihovn� zásuvných modul�. 

Hlavi�ku je možné rozebrat na následujícím p�íkladu: 

log tcp $EXTERNAL_NET any -> $HOME_NET 21 

� log  -  tento atribut �íká, že má být generovaný záznam o paketu 
(nikoli výstraha) uložen do logovacího souboru. Existují i další 
hodnoty jako alert, který generuje a zaznamená výstrahu o 
paketu. Pass paket ignoruje. 
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� tcp – ur�uje protokol, který je v pravidle brán v potaz. Další 
možnosti jsou UDP, IP, ICMP. 

� $EXTERNAL_NET je prom�nná zastupující IP adresu vn�jší sít� 

� any – zna�í, že zdrojový port m�že být jakýkoli. Any je možné 
použít i v p�ípad� adres, pokud chceme brát v potaz všechny sít�. 

� „->“ je atributem ur�ujícím sm�r odkud a kam má paket 
putovat, aby vyhovoval pravidlu. Je možné použít oboustrannou 
hodnotu „<>“, pak na sm�ru nezáleží. 

� $HOME_NET je prom�nná zastupující IP adresu vnit�ní sít� 

� 21 – �íslo na tomto míst� zna�í �íslo cílového portu. Je také 
možné použít reprezentaci s dvojte�kou. Tato reprezentace slouží 
k definování rozsah� port� v pravidle. 1:80 ur�uje rozsah port� 
1-80 v�etn�, :80 jsou všechny porty do 80 v�etn�, 80: pak porty 
80 a více. 

 

Ve volbách pravidla jsou všechny atributy vepsány do spole�né závorky, 
odd�lují se st�edníkem a mezi názvem atributu a jeho hodnotou je vepsána 
dvojte�ka. 

Další p�íklad se zabývá práv� volbami pravidla: 
(msg: "FTP p�ístup"; rev: 1;) 

� msg: „FTP p�ístup“ – zpráva zobrazovaná výstrahou a 
logem paketu. V tomto p�ípad� je to �et�zec „FTP p�ístup“. 

� rev: 1 – informuje o revizi pravidla. Zde se jedná o první 
revizi. 

 

Vý�et n�kterých zbylých atribut� pravidel, kompletní obsáhlý seznam je 
možné dohledat v dokumentaci. 

� id: �íslo –  testuje id v hlavi�ce paketu na hodnotu daného 
�ísla 

� content: "|binární �et�zec|" – pátrá v paketech po 
výskytu uvedeného binárního �et�zce. 

� logto: soubor – paket bude zaznamenán do definovaného 
souboru 

� nocase – malá a velká písmena nebudou rozlišována 

� priority: �íslo – �íslo reprezentuje vážnost útoku 

� classtype: jméno - ozna�uje klasifikaci události 

� seq: �íslo – testuje TCP �íselné sekvence na ur�itou 
hodnotu 
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Celé ukázkové pravidlo tedy vypadá následovn�: 
log tcp $EXTERNAL_NET any -> $HOME_NET 21 (msg: "FTP 

p�ístup"; rev: 1;) 

 

Na záv�r kapitoly je vhodné uvést p�íklad výstrahy, tak jak ji generuje 
IDS systém Snort. Vhodnou ukázku použil pan Radomír Orká� ve své 
semestrální práci  na stran� 10: 

 

Obr. 4.4.0.1 P�íklad výstrahy generované IDS Snort 

([20], str. 10) 

 

4.5 Existující analytické nástroje 

Ú�inné vyhodnocování probíhajících aktivit uvnit� informa�ního 
systému by bylo nemyslitelné bez pat�i�ného analytického nástroje. Vzhledem 
k velkému množství záznam� generovaných systémem Snort v pr�b�hu �asu je 
pot�ebné vést podrobné statistiky, grafy a seznamy varování. Žádoucí je i 
možnost odkazování se na pot�ebné popsání každého jednotlivého incidentu. 
Tyto pot�eby zašti�ují aplikace s grafickým uživatelským rozhraním. Jejich 
vlastnosti jsou velmi rozmanité. Od prostého prohlížení a filtrování záznam� až 
po komplexní tvorbu statistik a graf� na základ� rozli�ných parametr�. Tyto 
prvky zárove� mají rozdílnou architekturu a i jejich ur�ení, podpora opera�ních 
systém� a pot�ebné programové vybavení se diametráln� liší. V následujících 
n�kolika podkapitolách budou p�edstaveny t�i nejhlavn�jší analytické nástroje. 

 

4.5.1 BASE 

BASE (Basic Analysis and Security Engine) je založen na projektu 
ACID (Analysis Console for Intrusion Databases), který za�al stagnovat. BASE 
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odstranil jeho nedostatky a stal se tak jeho vývojovým nástupcem. Tento nástroj 
analyzuje data zaznamenána v SQL databázi, je založen na jazyce PHP a  stále 
se vyvíjí.  Jeho vývoj zašti�uje skupina kvalifikovaných dobrovolník�, která je 
schopná reagovat na p�ípadné dotazy, výhrady �i upozorn�ní.  

Architekturu zobrazuje obrázek 4.5.1.1 Architektura BASE. Jak je vid�t, 
BASE analyzuje data získaná prost�ednictvím IDS Snort. Tato data mohu být 
uložena ve všech SQL databázích podporovaných PHP. Oficiáln� se jedná o 
PostgreSQL, MySQL a Microsoft SQL Server. Databázový server i BASE 
s webovým serverem mohou být jak na stejném po�íta�i, tak i na po�íta�ích 
r�zných. Podmínkou ovšem z�stává soudržnost BASE a webového serveru na 
jednom stroji. Celý systém je prezentován prost�ednictvím webových 
prohlíže��.  

Pro zajišt�ní integrity dat  a bezpe�nosti interní komunikace je celý 
systém založen na šifrované komunikací prost�ednictvím SSL (Secure Sockets 
Layer) a autentizaci (ov��ení totožnosti). P�ístup je možné rozd�lit na uživatele 
a administrátory, tím jim také lze upravovat pravomoci. 

 

 

Obr. 4.5.1.1 Architektura BASE 

 
 4.5.2 SGUIL 

Hlavním mottem projektu Sguil je to, že je tvo�en analyzátory sí�ové 
bezpe�nosti pro analyzátory sí�ové bezpe�nosti. M�l by tedy být maximáln� 
p�izp�soben praktickému použití. Je ur�en ke zkoumání událostí 
zaznamenaných pomocí IDS Snort v reálném �ase. Jeho klient je psán v tcl/tk a 
je možné jej provozovat na všech opera�ních systémech podporujících tcl/tk 
jako je Windows, Linux, BSD, MacOS, Solaris. Jeho problémem ovšem 
z�stává problematická instalace. Také je nutno dodat, že poslední verze tcl/tk 
Sguil nepodporuje.  

Architekturu je možné prohlédnout na obrázku 4.5.2.1 Architektura 
SGUIL. Jak celý princip funguje je patrné z níže uvedeného obrázku. Senzory 
IDS Snort uloží své výsledky do databáze MySQL, k nimž pak p�istupuje 
serverová aplikace Sguil, k níž se p�ipojují jednotliví klienti za použití jména a 
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hesla. Teoreticky je možné vše provozovat na jednom po�íta�i, to se nicmén� 
nedoporu�uje z výkonnostních d�vod�. 

 

 

Obr. 4.5.2.1 Architektura SGUIL 

 
4.5.3 IDScenter 

IDScenter je aplikace ur�ená pro IDS Snort pracující na platform� 
Windows. Tento nástroj umož�uje centralizovanou správu pravidel, výstrah, 
podává hlášení a umož�uje další funkce v závislosti na nainstalovaných 
zásuvných modulech, nap�. blokování paket�. 

IDScenter nabízí vesm�s veškeré prvky, kterými disponují jeho 
UNIXoví kolegové. Disponuje webovým výstupem, editorem pravidel, 
uživatelskou konfigurací systému Snort, testováním konfigurace, prohlíže�em 
záznam� ze souboru, XML souboru �i MySQL databáze. 

Ovládání je jako u v�tšiny program� pracujících na platform� Windows 
velmi intuitivní. Pro svou práci pot�ebuje pouze IDS Snort 2.x, a WinPCAP 2.3. 
U t�chto program� se vždy doporu�uje používat nejnov�jší verze. 

 

 

 Platforma Licence Databáze Pot�ebné 
aplikace 

Po�et 
uživatelských 

stanic 

BASE multiplatformní open-
source SQL 

IDS Snort, 
SQL, 
Apache 

mnoho 

SGUIL multiplatformní open-
source 

MySQL 
IDS Snort, 
MySQL, 
tcl/tk 

mnoho 

IDScenter windows open-
source 

MySQL 
IDS Snort, 
WinPCAP 
2.3 

jedna 

Tab. 4.5.0.1 Porovnání uvedených analytických nástroj� 
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Kapitola 5 
 
Implementace systému Snort 

 
 

VODVAS.Net je, jak již bylo zmín�no, ob�anské sdružení, které je 
postupn� rozši�ováno za pomoci odborných znalostí jeho �len� nebo 
pravidelných p�ísp�vk�. Jelikož cílem sdružení je p�edevším sdílení 
internetového p�ipojení a p�ípadná interní datová komunikace jeho �len�, je 
t�eba zmínit, že neobsahuje p�íliš mnoho systém� s citlivými daty. I p�es to se 
zde nachází poštovní server, který má v bezpe�nosti nejvyšší prioritu. 
Samoz�ejm� nelze opomíjet bezpe�í �len� ob�anského sdružení, kterých v dob� 
psaní této práce je zhruba 150. �len tohoto sdružení má mimo jiné za povinnost 
dbát na dodržování zákon�, autorských práv a bezpe�nost svých aktivit tak, aby 
neohrožoval ostatní uživatele systému. Proto bude p�ikro�eno nejen 
k nep�etržitému hlídání poštovního serveru, ale budou provedena i n�která 
namátková m��ení na hranicích n�kterých subsítí. Ale o tom více až 
v následujících podkapitolách. 

Jelikož nemám z bezpe�nostních d�vod� oprávn�ní zve�ej�ovat veškeré 
detaily v�etn� administrátorských ú�t�, hesel, pop�. n�kterých IP adres, budou 
n�která schémata blokov� zjednodušena a p�ihlašovací ú�ty i hesla budou 
zm�n�ny na fiktivní hodnoty. Také n�které IP adresy budou zm�n�ny z d�vodu 
ochrany soukromí daných �len�. Tyto zásahy ovšem nebudou mít žádné dopady 
na srozumitelnost postup� �i p�esnost popsaných �ešení. 

Jednotlivé bloky architektury VODVAS.Net jsou tvo�eny p�ísn� 
hv�zdicovou topologií sít� typu Ethernet, celek je pak spojen do stromové 
struktury. Toto si lze prohlédnout na následujícím obrázku 5.0.0.1 Architektura 
VODVAS.Net o.s., kde jsou zobrazeny �ásti sít�, ve kterých bude bakalá�ská 
práce realizována. 

Ješt� bych rád podotkl, že jednotlivá m��ení nemají za cíl sledování 
�len� ob�anského sdružení VODVAS.Net. Z tohoto d�vodu nebudou 
zve�ejn�ny IP adresy, které by p�ímo odkazovaly na konkrétní osoby. Tyto 
adresy budou zam�n�ny za všeobecn� používané adresy 192.168.X.X, nicmén� 
adresy vn� sít� ob�anského sdružení z�stanou nezm�n�ny. 
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Obr. 5.0.0.1 Architektura VODVAS.Net o.s. 

 

Jak je z obrázku patrné, prvním za�ízením, kterým komunikace 
p�icházející z internetu prochází, je hrani�ní firewall, dále následuje sm�rování 
skupinou sm�rova�� až k cíli. Také je patrná skute�nost, že ke každému ze zde 
uvedených sm�rova�� je p�ipojena lokální metalická sí� a bezdrátový p�ípojný 
bod (pop�. body), na n�ž je p�ipojen následující sm�rova� a okolní �lenové. 
Upozor�uji, že realita je složit�jší. Zde uvedené p�ístupové body zastupují 
skupinu vysíla��/p�ijíma�� pracujících na frekvencích 2,4 GHz i 5 GHz, 
k tomuto zjednodušení bylo p�istoupeno za ú�elem zjednodušení schématu. 
V horní �ásti je možné povšimnout si dvou oblá�k�, které zna�í pokra�ování 
obdobné architektury ke koncovým sm�rova��m Cinda, Nowa, AP2 a AP4. 

Pro ú�ely této práce jsou zcela jist� nejd�ležit�jší zna�ky míst konání 
této práce, ty jsou ozna�eny �íslem ve �tverci. �íslo jedna zna�í umíst�ní stálé 
sondy v subsíti spole�n� s poštovním serverem. �íslo dv� ukazuje na místa 
plánovaného použití mobilní sondy. Adresa každého ve�ejného za�ízení �i �lena 
je p�ístupná všem uvnit� sít� VODVAS.Net. Z tohoto d�vodu, jak již bylo 
zmín�no, budou v ukázkách interní adresy zm�n�ny na privátní rozsah ve tvaru 
192.168.X.X. 
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5.1 O�ekávání a metodologie 

Aktivní �lenové VODVAS.Net o.s. v �ele s radou sdružení o�ekávají 
potvrzení bezpe�nosti poštovního serveru. Zde se vzhledem k jeho zabezpe�ení 
a  malému vytížení neo�ekávají bezpe�nostní incidenty. Plán umístit zde stálou 
sondu má p�edevším význam do budoucna pro zabezpe�ení n�kterých 
plánovaných služeb. 

Dále sledováním b�žných aktivit v n�kterých lokalitách odhalit a 
zhodnotit možná rizika, která zde mohou vznikat. Za problematické se 
o�ekávají následující služby: 

� peer-to-peer sít�, p�edevším populární torrent 

� externí datová úložišt� 

� komunika�ních protokoly v reálném �ase (instant messenger), 
p�edevším ICQ 

� r�zné webové stránky pochybného obsahu 

 

Mobilní sonda i bezpe�nostní server jsou v zásad� stejná za�ízení, 
jediným rozdílem je hardware, na kterém pracují. Vzhledem k situaci, kdy se 
o�ekává nár�st sí�ového vybavení okolo poštovního serveru, bylo schváleno 
vytvo�ení dostate�n� výkonného po�íta�e, jenž by vyhovoval i po p�ípadném 
upgradu systému, a� pro stávající situaci není pot�ebný. Pro mobilní �ešení se 
po�ítá s notebookem s dostate�n� silným hardware. Tento je ovšem uvoln�n 
pouze pro pot�eby bakalá�ské práce. Další sondy zatím nebyly radou sdružení 
povoleny. Rada �eká na výsledky práce a odzkoušení stability systému. 
V p�ípad� úsp�chu bylo p�edb�žn� uvažováno o instalaci sondy Snort na router 
VYSTA, který je tvo�en velmi výkonným serverem se 4 jádrovým procesorem. 
Tato sonda by ukládala výsledky svého m��ení na již p�ipravovaný 
bezpe�nostní server. Vzhledem ke klí�ovosti sm�rova�e VYSTA  je nejd�íve 
nutné provést �adu test�, než bude možné k této akci p�istoupit. Tato sonda by 
již monitorovala komunikaci pouze t�ch �len�, kte�í by si výslovn� p�áli 
zaštít�ní systémem Snort. V individuálních p�ípadech by též bylo možné na 
p�ání zhotovit soukromé sondy provázané s hlavním serverem a vytvo�ení 
analytických uživatelských p�ístup�. 

Konfigurace bezpe�nostního serveru: 

� CPU: Intel Pentium 4 2,6 GHz 

� 256 MB DDR2 667 MHz 

� 80GB HDD 

� 100 Mbps sí�ová karta 

- poznámka: p�ipravuje se p�ípadné navýšení opera�ní pam�ti, 
upgrade sí�ového adaptéru na 1Gbps, systém je postaven na kvalitní 
serverové základní desce 

Konfigurace mobilní sondy: 

� CPU: AMD Sempron 3400+ 

� 1,32 GB DDR2 667 MHz 
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� 80GB HDD 

� 100 Mbps sí�ová karta 

 

Oba tyto p�ístroje budou pracovat na platform� Linux (konkrétn� 
Ubuntu 8.04 Server Edition) v kombinaci Snort + Barnyard + BASE + MySQL 
+ PHP + Apache. 

Sondy budou p�ipojeny k aktivním prvk�m, které jim budou zrcadlit 
pop�. rozbo�ovat sí�ovou komunikaci. Mezi tyto prvky se �adí 
managementovatelné p�epína�e (switch) s funkcí zrcadlení a dostate�n� rychlé 
rozbo�ova�e (HUB). Jak bude toto zapojení vypadat, je možné shlédnout na 
obrázku 5.1.0.1 Zapojení pevné sondy. Zapojení mobilní sondy bude vždy 
improvizovaným �ešením p�ipraveným tak, aby pro pot�eby této práce sta�ilo. 
Práce této sondy bude dokon�ena po plánovaném m��ení a p�ijetím opat�ení �i 
stanoviska. Ukázku takového �ešení lze nalézt na obrázku 5.1.0.2 Zapojení 
mobilní sondy. 

 

Obr. 5.1.0.1 Zapojení pevné sondy 

 

 

Obr. 5.1.0.2 Zapojení mobilní sondy 



KAPITOLA 5. IMPLEMENTACE SYSTÉMU SNORT 
 

 37 

5.2 Instalace systému 
Instalace celého systému bude rozd�lena do jednotlivých podkapitol, 

které budou zam��eny na jednotlivé softwarové nástroje. Postup bude 
obsahovat i n�kolik test�, které prov��í dosavadní funk�nost v daném bod� 
p�ípravy. 

 

5.2.1 Opera�ní systém 

Za opera�ní systém byla zvolena stabilní verze Ubuntu 8.04 Server 
Edition. Byl instalován a konfigurován pod DHCP, �ímž se zjednodušila 
instalace. Nastavení statických hodnot bude provedeno až v záv�ru celého 
instala�ního procesu. Opera�ní systém lze bezplatn� stáhnout z internetu nap�. 
zde: 

http://www.ubuntu.com/getubuntu/download 

 

Po zavedení instala�ního programu z CD je uživatel nejd�íve dotázán na 
jazyk instalace. P�i instalaci jsem zvolil jazyk anglický, všeobecn� je totiž brán 
za standard. 

� English 

 

Následuje volba zapo�etí instalace. 

� Install Ubuntu Server 

 

Dalším krokem je volba jazyka pro instala�ní proces. Tento jazyk bude 
zvolen jako standardní jazyk opera�ního systému. Doporu�uji jazyk anglický. 

� English 

 

Instala�ní program se dotáže na lokalitu po�íta�e. Vzhledem ke 
skute�nosti, p�i níž byl zatím up�ednost�ován anglický jazyk, instalátor nabídne 
Spojené státy. Tuto volbu však není vhodné použít s odkazem na budoucí 
nastavení tzv. zrcadel (mirrors). Proto je t�eba vybrat jinou zemi a zvolit 
�eskou republiku. 

� other 

� Czech Republic 

 

Je možné pokusit se o vyhledání popisku klávesnice, nicmén� tato 
funkce je p�i serverovém využití bezp�edm�tná. 

� No 

Nyní je t�eba zvolit typ klávesnice, kterou bude opera�ní systém 
používat. Jednozna�n� jsem zvolil klávesnici anglickou – Spojené státy. 

� USA 
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Uživatel bude upozorn�n, že existuje více klávesnic Spojených stát� a 
dostane se do jejich rozší�ené nabídky. Osobn� jsem zvolil standardní 
klávesnici USA. 

� USA 

 

Instalátor zjistí konfiguraci po�íta�e, na který instaluje, p�ipraví se na 
n�j a následuje dotaz na pojmenování hostitelského systému. Je možné vyplnit 
cokoli, nap�. pouze ubuntu. Ve skute�nosti jsem zvolil jméno v rámci tradic 
VODVAS.Net o.s. 

� Ubuntu 

 

Nyní p�ichází na �adu jedna z nejklí�ov�jších �ástí instalace linuxového 
opera�ního systému. A sice rozd�lení disk� na oddíly a nastavení umíst�ní 
jednotlivých složek po oddílech a vlastností t�chto oddíl�. Zvolil jsem 
následující rozvržení: 

Manuální management oddíl� pro dosažení maximálního možného 
p�izp�sobení aktuálním pot�ebám. 

� Manual 

 

Volba disku celého existujícího pevného disku a jeho potvrzení. 

� <název pevného disku> 

� Yes 

 

Tvorba oddíl� musí spl�ovat pravidla, která stanovují tv�rci opera�ního 
systému i pravidla bezpe�nosti.  

Oddíl, z n�jž bude zavád�n opera�ní systém, musí být chrán�n proti 
pozd�jšímu zápisu a není u n�j tedy nutné zaznamenávat poslední p�ístup 
k soubor�m a složkám. Neexistuje ani pot�eba žurnálovacího souborového 
systému a vysta�í si s kapacitou 300 MB. Je nezbytné u n�j zavést bootovací 
zna�ku. 

� <výb�r volného místa> 

� Create a new partition 

� 300 MB 

� Primary 

� Beginning 

� Use as: Ext2 file systém 

Mount point: /boot 

Mount options: notime, ro 

Label: boot 
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Bootable flag: on 

� Done setting up the partition 

 

Naproti tomu odkládací soubor pam�ti tzv. swap vyžaduje cca 
dvojnásobek opera�ní pam�ti, maximáln� však cca 1500 MB. Souborový 
systém je nutno nastavit na swap area. 

� <výb�r volného místa> 

� Create a new partition 

� 510 MB 

� Primary 

� Beginning 

� Use as: swap area 

� Done setting up the partition 

 

Kone�n� do oddílu root se uloží vše ostatní, proto je pot�eba 
žurnálovacího souborového systému i záznamu p�ístupu k soubor�m a složkám. 

� <výb�r volného místa> 

� Create a new partition 

� <zbytek místa> GB 

� Primary 

� Beginning 

� Use as: Ext3 file systém 

Mount point: / 

Mount options: realtime 

Label: root 

� Done setting up the partition 

 

Nyní nastal �as dokon�it tvorbu oddíl�. 

� Finish partitioning and write changes to 

disc 

� Yes 

Instala�ní program nainstaluje systém dle všech d�íve uvedených 
parametr�. 

Dalším krokem je volba jména, celého jména , hesla uživatelského ú�tu 
a ov��ení tohoto hesla. Op�t z bezpe�nostních d�vod� uvádím fiktivní hodnoty. 

� user 
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� user 

� passwd 

� passwd 

 

Jelikož nepoužíváme proxy server, byla následující volba ponechána 
prázdná. 

�  

 

Instalátor prozkoumá tzv. zrcadla (mirrors). Odkud budou stahovány 
aktualiza�ní a jiné balí�ky. 

Nyní je �as vybrat volitelné aplikace. Osobn� velmi doporu�uji vybrat 
LAMP server, který je jednou z velkých výhod distribuce Ubuntu. Nainstaluje 
následující: Apache2, MySQL, PHP5. Na škodu není ani instalace SSH serveru 
umož�ujícímu vzdálený p�ístup nap�. skrze aplikaci Putty. Oba tyto prvky jsem 
zvolil. 

� LAMP server 

� OpenSSL server 

 

Instalující uživatel bude vyzván k volb� hesla pro uživatele root 
MySQL. Op�t lze volit zcela libovoln� i zde uvádím zástupné hodnoty. 

� passwd 

� passwd 

 

5.2.2 P�íprava a aktualizace opera�ního systému 

V této fázi instalace je nanejvýš vhodné systém nejd�íve aktualizovat. 
Toho lze snadno dosáhnou p�íkazy update a upgrade. Ješt� p�ed tím je ovšem 
nutné znovu p�ipojit bootovací oddíl a umožnit mu možnost zápisu. Toto bude 
platit do restartu po�íta�e. 

� sudo mount –n –o remount , rw /dev/sda1 
/boot  

� sudo apt-get update 

� sudo apt- get upgrade 

 

Nyní dozrál �as na instalaci všech balí�k� pot�ebných pro instalaci 
celého systému. Tyto balí�ky jsou uvedeny v tabulce 5.2.2.1 Pot�ebné balí�ky. 
Poslední dva zvýrazn�né nejsou nezbytné, jedná se však o výraznou pomoc p�i 
práci v p�íkazovém �ádku. Souborový manager Midnight Commander (mc) 
obsahuje �adu funkcí, mimo jiné i vlastní textový editor. Ovšem na škodu není 
ani vynikající textový editor vim, kterému n�kte�í správci dávají p�ednost. Vše 
je možné realizovat p�íkazem: 
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� sudo apt- get install <jméno balí�ku> 

 

build-essential libpcre3-dev ssl-cert 

php5-gd autoconf libssl-dev 

libmysqlclient15-dev automake1.9 libtool 

libcap0.8-dev openssl php5-cli 

mysql-client php-pear libphp-adodb 

libnet1 php-mail mc 

libret1-dev php-mail-mime vim 

Tab. 5.2.2.1 Pot�ebné balí�ky 

 

5.2.3 Instalace a konfigurace systému Snort 

Tento krok bude popisovat instalaci systému Snort, p�idání jeho 
uživatele, nastavení konfigura�ního souboru a v neposlední �ad� i osazení 
systému aktuálními bezpe�nostními pravidly.  

Pro linuxové distribuce Ubuntu a Debian existuje možnost instalace 
systému Snort z balí�ku. Ovšem domnívám se, že vzhledem k tendenci autor� 
n�kterých balí�k� zjednodušovat aplikace a vypoušt�t n�které �ásti, pop�. 
funkce, není toto p�íliš vhodné �ešení a je z bezpe�nostního i kvalitativního 
hlediska lepší použít originální instala�ní soubor.  Ten je možné bezplatn� 
stáhnout a nainstalovat. To vše umožní následující série p�íkaz�: 

� cd/usr/local/src 

� sudo wget http://www.snort.org/dl/snort-

2.8.3.2.tar.gz 

� sudo tar xvzf snort-2.8.3.2.tar.gz 

� cd snort-2.8.3.2 

� sudo ./configure --with-mysql --enable-

dynamicplugin 

� sudo make 

� sudo make install 

 

Následuje vytvo�ení cílových složek, p�idání skupiny s uživatelem i 
následné p�id�lení vlastnictví. Zde op�t p�istupuji ke kroku zatajení skute�ného 
jména a skupiny a uvádím zástupné hodnoty. 

� sudo mkdir /etc/snort 

� sudo mkdir /var/log/snort 

� sudo groupadd snortu 

� useradd –g snortg snortu 
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� sudo chown snortu:snortg /var/log/snort 

 

V této chvíli je nezbytné nejd�íve zkopírovat veškeré soubory 
uchovávající nastavení do p�edp�ipravených složek. Upozor�uji, že po konci 
�ádky navazuje následující �ádek okamžit� a bez mezery. 

� sudo cd /usr/local/src/snort-
2.8.3.2/etc/*.conf* /etc/snort 

� sudo cd /usr/local/src/snort-
2.8.3.2/etc/*.map /etc/snort 

 

Po dokon�ení vlastní instalace IDS Snort je nezbytné osadit jej 
nejnov�jší dostupnou sadou pravidel. Politika pravidel organizace Snort 
rozd�luje p�ístup k oficiálním sadám pravidel na t�i vrstvy. První vrstvou jsou 
uživatelé �i organizace, které si za update v reálném �ase platí. Pro tuto vrstvu 
jsou aktualizace pravidel ihned k dispozici. Druhou vrstvou jsou registrovaní 
uživatelé, kterým je stahování aktualizací umožn�no bez poplatku s t�iceti 
denním zpožd�ním. Poslední jsou neregistrovaní uživatelé, kte�í si mohou 
stahovat hotové aktualizované balíky pravidel až tehdy, když je uvoln�na nová 
oficiální sada. 

V této práci jsem použil onu prost�ední variantu, kterou nelze jinak než 
doporu�it. Registrovat se lze na oficiálních stránkách organizace Snort, 
uživateli je obratem poslán e-mail, který obsahuje nezbytné p�ihlašovací údaje. 
Bohužel se mi nepovedlo stahovat p�ímo z p�íkazového �ádku, proto jsem pro 
tento p�ípad použil klasické stahování pod Windows a následné umíst�ní na 
soukromý FTP server. Z tohoto serveru jsem již velmi snadno stáhl aktualizace 
do obou za�ízení. Po rozbalení souboru je nutné jednotlivé složky zkopírovat do 
adresá�e /etc/snort. 

� cd /home 

� sudo mkdir download 

� cd download 

� sudo wget <celá URL FTP serveru>/snortrules-snapshot-
CURRENT.tar 

� sudo tar xvzf snortrules-snapshot-CURRENT.tar.gz 

� sudo cp ./so_rules /etc/snort 

� sudo cp ./rules /etc/snort 

� sudo cp ./doc /etc/snort 

� sudo cp ./etc /etc/snort 

 

V okamžiku, kdy je Snort nainstalován a jeho pravidla jsou aktuální, 
nastal ten správný �as na jeho konfiguraci a otestování funk�nosti. První kroky 
vedou k editaci konfigura�ní souboru. To lze provést nap�íklad p�íkazem: 

� vim /etc/snort/snort.conf 
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Zde je nutné p�epsat následující �ádky na uvedené hodnoty. Dodávám, 
že hodnota HOME_NET je vždy nastavena na aktuální m��enou sí� �i subsí� – 
z tohoto d�vodu se u jednotlivých sond liší. 

var RULE_PATH /etc/snort/rules 

var HOME_NET 192.168.1.0/24 

var EXTERNAL_NET !$HOME_NET  

 

Pro otestování funk�nosti jsem zavedl jednoduché pravidlo v lokálních 
pravidlech.  

� sudo /etc/snort/rules/local.rules 

 

Toto pravidlo jednoduše pojmenované „Test“ ozna�í jakýkoli paket za 
podez�elý: 

Alert tcp any any -> any any (msg:“Test“; 

sid:1000002;) 

 

Nyní je kone�n� možné spustit aplikaci Snort. Jelikož se v mých 
sondách objevovalo jen jedno sí�ové rozhraní, nebylo nutné konfigurovat p�i 
spušt�ní parametrem “– i <rozhraní>“ rozhraní, jež má být ur�eno jako 
monitorovací.  

� /usr/local/bin/snort –Dq –u snortu –g snort 
–c /etc/snort/snort.conf 

 

Po spušt�ní tohoto p�íkazu by m�lo být v souboru /var/log/syslog jeden 
z posledních �ádk� upozorn�ní: 

Snort[1731]: Snort initialization completed 

successfully (pid=1731) 

 

Posledním krokem je ov��ení funk�nosti dosavadního postupu. 
V souboru /var/log/messages by m�ly p�i sí�ové komunikaci p�ibývat varovná 
hlášení o každém prošlém paketu. 

 

5.2.4 Konfigurace MySQL serveru a logování do databáze 

Klí�ovou vlastností IDS Snort je logování do databáze, proto je 
následujícím logickým krokem nastavení MySQL databáze a posléze i výstupu 
nainstalovaného senzoru do této databáze.  

Nejprve je nutné p�ihlásit se jako root MySQL databáze, vytvo�it 
databázi, vytvo�it uživatele a jeho heslo, p�i�adit tomuto uživateli práva 
k databázi. Zde nezbývá než upozornit na syntaxi zadávání hesla. To se skládá z 
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poml�ky, písmene „p“ a vlastního hesla. Celý tento �et�zec se píše bez mezer. I 
v tomto p�ípad� neuvádím reáln� používané hodnoty. 

P�ihlášení a vytvo�ení databáze: 

� mysql –u root –ppasswd 

� mysql>Create database snortdb; 

 

Vytvo�ení uživatele, jeho hesla, definování jeho privilegií: 

� GRANT ALL PRIVILEGES ON snortdb.* TO 
dbuser@localhost IDENTIFIED BY ‘passwd2’ 

WITH GRANT OPTION; 

� mysql>quit 

 

Dále je pot�eba v databázi vytvo�it p�íslušné schéma, v n�mž bude 
možné uchovávat data. 

� cd /usr/local/src/snort-2.8.3.2/schemas 

� mysql –u –ppasswd < create_mysql snort 

 

Není na škodu databázi zkontrolovat. 

� mysql –u –ppasswd 

� mysql>use snortdb; 

� mysql>show tables; 

 

Po té, co je databáze p�ipravena ukládat data a existuje i k p�ístupu 
p�ipravený uživatel, p�istoupil jsem ke konfiguraci systému Snort. Tato operace 
se provede prostou editací konfigura�ního souboru. 

� vim /etc/snort/snort.conf 

 

Je t�eba vyhledat �ádku pro ukládání do MySQL databáze, následn� ji 
okomentovat a editovat. Tato �ádka by po úpravách m�la vypadat takto: 

output database: log, mysql, user=dbuser 

password=passwd2 dbname=snortdb host=localhost 

 

Výše uvedené zm�ny se projeví až po restartu IDS Snort. Na škodu 
ur�it� není ani restart celého systému, je ovšem nutné op�t spustit aplikaci Snort 
již d�íve uvedeným p�íkazem. 

Systém by nyní m�l ukládat všechny procházející pakety do MySQL 
databáze. Správnost dosavadní konfigurace je možné ov��it níže uvedeným 
p�íkazem. Tento p�íkaz vypisuje aktuální množství záznam� v databázi: 
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� Mysql –uroot –ppasswd –D snortdb –e „SELECT 
COUNT(*) FROM EVENT“ 

 

5.2.5 Nastavení SSL 

Korektní práce systému detekce pr�nik� by byla nemyslitelná bez 
zabezpe�ené komunikace jeho jednotlivých prvk�. Vzhledem k povaze �ešení 
popisovaného v této práci jde p�edevším o šifrování komunikace mezi 
webovým prohlíže�em na vzdálené stanici a vlastní instalovanou sondou. 
K �ešení této problematiky je p�ipravena technologie SSL. Nanešt�stí 
instalovaná verze Ubuntu Server obsahuje známou chybu v podob� chyb�jících 
soubor� pot�ebných pro generování bezpe�nostních certifikát�. Tento bug lze 
snadno odstranit uvedeným postupem. 

� cd /home/download 

� sudo wget 
http://librarian.launchpad.net/7477840/apac

he2-ssl.tar.gz 

� sudo tar xvzf apache2-ssl.tar.gz 

� sudo mkdir /etc/apache2/ssl 

� sudo cp ./apache2-ssl-certificate /usr/bin 

� sudo cp ./ssleay.cnf /usr/share/apache2/ 

� cd /usr/bin/ 

� sudo ./apache2-ssl-certificate 

 

Po té, co je certifikát úsp�šn� vytvo�en, lze p�ejít k instalaci modulu. 

� Sudo a2enmod ssl 

� Sudo /etc/init.d/apache2 force-reload 

 

Následuje vytvo�ení virtuálního hostitele pojmenovaného ssl.  

� Sudo cp /etc/apache2/sites-
available/default /etc/apache2/sites-

available/ssl 

 

Tento hostitel je kopií p�vodního standardního hostitele, aby bylo 
dosaženo správné funk�nosti, je nutné oba hostitele editovat. Prvním z nich je 
nov� vytvo�ený hostitel ssl, jenž musí být nastaven pro komunikaci skrze port 
443. Podmínkou též z�stává povolení SSL a nastavení cesty k certifikátu. Níže 
pak uvádím ukázku, jak bude vypadat za�átek souboru po úprav�. 

� sudo nano –w /etc/apache2/sites-
available/ssl 
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NameVirtualHost *:443 

<virtualhost *:443> 

ServerAdmin webmaster@localhost 

 

SSLEngine On 

SSLCertificateFile /etc/apache2/ssl/Apache.pem 

 

DocumentRoot /var/www/ 

 

� sudo nano –w /etc/apache2/sites-
available/default 

 

NameVirtualHost *:443 

<virtuálnost *:443> 

 

Celý postup nastavení SSL se završí povolením virtuálního hostitele: 

� sudo a2ensite ssl 

� sudo /etc/init.d/apache2 reload 

� sudo /etc/init.d/apache2 restart 

 

5.2.6 Instalace a konfigurace BASE 

Jak již bylo popsáno, BASE je jednou z p�edních aplikací umož�ujících 
grafický výstup nam��ených aktivit. Mimo zna�né efektivity je jednou z jeho 
p�edností i triviální instalace. V níže uvedené instalaci jsem op�t použil 
pohodlné stažení a umíst�ní na osobní FTP server. 

� cd /var/www/ 

� sudo rm index.html 

� sudo wget <celá URL FTP serveru>/base-
1.4.1.tar.gz 

� sudo tar xvzf base-1.4.1.tar.gz 

� sudo mv base-php4 base 

� chmod 777 base – jen po dobu konfigurace 

 

Vlastní nastavení BASE se provádí skrze webový prohlíže�. Nejprve je 
tedy pot�eba zadat : <IP adresa sondy>/base. Op�t uvádím zástupnou hodnotu 
IP adresy. 

� 192.168.2.20/base 
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Po na�tení úvodu, je prvním krokem pouhé pokra�ování v konfiguraci. 

� Continue 

 

Následuje nastavení jazyka. 

� Czech 

 

Ve t�etím kroku je pot�eba nastavit cestu k souboru adodb. 

� /usr/share/php/adodb 

 

�tvrtý list obsahuje vypln�ní p�ihlašovacích údaj� do MySQL databáze. 

� Database Name: snortdb 

Database Host: localhost 

Database Port: - prázdné pro standardní hodnotu 

Database User Name: dbuser 

Database Password: passwd2 

  

V pátém kroku je vhodné nastavit administrátora systému BASE. I zde 
neuvádím reálné jméno a heslo. Podotýkám, že je možné provozovat celou �adu 
administrátorských i uživatelských ú�t�. 

� Login: base 

Celé jméno: base 

Heslo: base 

 

A kone�n� za šesté sta�í kliknout na tla�ítko „create baseag“. Dojde 
k rozší�ení databázových tabulek tak, aby byly schopny pojmout i funkcionalitu 
aplikace BASE. 

� baseag 

 

Nyní by již m�lo být vše nastaveno, BASE by m�l zobrazovat obrovské 
množství záznam� generovaných testovacím pravidlem. K dokon�ení správné 
základní funkcionality vedou tedy následující kroky: 

� zakomentování testovacího pravidla 

� vymazání všech dosavadních hlášení 

� restartování celého serveru 

� aplikace p�íkazu chmod 775 na složku base v adresá�i /var/www 
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Jelikož analytický nástroj BASE umož�uje i tvorbu nejr�zn�jších graf�, 
je vhodné systém dokonfigurovat a doinstalovat i pot�ebné balí�ky. 

� sudo rm /etc/alternatives/php 

� sudo ln –s /usr/bin/php5 /etc/ 
alternatives/php5 

� sudo pear config-set preferred_state alpha 

� sudo vim /etc/php5/cli/php.ini – odkomentovat 
�ádku „extension=gd.so“ 

� sudo pear install Image_Color 

� sudo pear install Image_Canvas 

� sudo pear install Image_Graph 

� sudo /etc/init.d/apache-ssl restart 

 

5.2.7 Instalace a konfigurace Barnyard 

Barnyard je programem, jenž na sebe p�ebírá b�ím� ukládání výstupu 
IDS Snort do MySQL databáze. Snort tak m�že ukládat sv�j výstup pouze do 
unifikovaných binárních soubor� a veškerou zát�ž spojenou s konverzí 
ponechává aplikaci Barnyard, m�že se tak více soust�edit na analýzu sí�ové 
komunikace. 

� cd /usr/local/src 

� sudo wget http://www.snort.org/dl/barnyard/barnyard-
0.2.0.tar.gz 

� sudo tar xvzf barnyard-0.2.0.tar.gz 

� cd barnyard-0.2.0 

� sudo ./configure --enable-mysql 

� sudo make 

� sudo make install 

� sudo cp /usr/local/src/barnyard-0.2.0/etc/barnyard.conf /etc/snort 

 

Po úsp�šné instalaci zbývá modifikace konfigura�ního souboru IDS 
Snort. 

� sudo vim /etc/snort/snort.conf 

 

Je pot�eba zakomentovat �ádek umož�ující programu Snort ukládat do 
databáze. 

#output database: log, mysql, user=dbuser 

password=passwd2 dbname=snortdb host=localhost 
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A odkomentovat dva �ádky, jež specifikují ukládání do binárních 
soubor�. �íslo 128 znamená, že soubor se bude p�episovat po 128 MB. 

Output alert_unified: filename snort.alert,   

limit 128 

Output log_unified: filename snort.log, limit 

128 

 

Též je nutné modifikovat konfigura�ní soubor programu Barnyard. 

�  sudo vim /etc/snort/barnyard.conf 

 

V tomto souboru je nutné nastavit jméno hostitele, sí�ové rozhraní, na 
n�mž bude nasloucháno a výstup, kam bude Barnyard ukládat. Soubor po  
editaci obsahuje tedy tyto �ádky: 

Config hostname: ubuntu 

Config interface: eth0 

Output log_acid_db: mysql, database snortdb, 

server localhost, user snortu, password 

passwd2, detail full 

 

V této chvíli je možné vytvo�it waldo soubor, jenž umožní aplikaci 
Barnyard práci v módu záchytných bod�. 

� cd /etc/snort 

� sudo vi bylog.waldo 

 

Obsah souboru bylog.waldo. T�etí �ádek je nutno nastavit na poslední 
�asovou známku aplikace Snort. Uvádím jednu z mnoha vygenerovaných. 

/var/log/snort 

snort.log 

1237235524 

0 

V této fázi je možné p�istoupit ke spušt�ní programu barnyard. Po 
spušt�ní by již m�lo dojít k plné operativnosti systému. 

� /usr/local/bin/barnyard -c 
/etc/snort/barnyard.conf –g /etc/snort/gen-

msg.map -s /etc/snort/sid-msg.map -d 

/var/log/snort –f snort.log –w 

/etc/snort/bylog.waldo & 
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5.2.8 Automatizace spoušt�ní 

I když celý systém �ádn� pracuje, není ješt� vše dotaženo do úplného 
konce.  Zbývá p�íprava skriptu, jenž bude všechny instalované prvky spoušt�t 
se správnými parametry hned po startu systému. 

� sudo vim /etc/init.d/snort-barn 

 

Obsah souboru snort-barn: 

#!/bin/bash 

/usr/local/bin/snort –Dq –u snortu –g snort –c 

/etc/snort/snort.conf 

/usr/local/bin/barnyard -c 

/etc/snort/barnyard.conf –g /etc/snort/gen-msg.map 

-s /etc/snort/sid-msg.map -d /var/log/snort –f 

snort.log –w /etc/snort/bylog.waldo & 

 

� sudo chmod +x /etc/init.d/snort-barn 

� sudo update-rc.d snort-barn defaults 95 

� sudo reboot 

 

5.2.9 Nastavení statických hodnot sí�ového rozhraní 

Pro nastavení pevné IP adresy a dalších k ní pot�ebných hodnot je nutné 
editovat soubory /etc/network/interfaces a /etc/resolf.conf. Upozor�uji, že i zde 
neuvádím všechny hodnoty reálné. 

� sudo vim /etc/network/interfaces 

 

Soubor by m�l obsahovat tyto �ádky: 

iface eth0 inet static 

 

address 192.168.2.22 

netmask 255.255.255.0 

network 192.168.2.0 

broadcast 192.168.2.255 

gateway 192.168.2.1 

Zbývá nastavit alespo� jeden DNS server. 

� sudo vim /etc/resolf.conf 

 

Soubor by m�l obsahovat tyto �ádky: 

nameserver 193.165.254.1 
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Restartováním po�íta�e se celý proces dovrší a bude možné p�ejít 
k praktickému nasazení. 

 

5.3 Post�ehy z nasazení 
Celý uvedený systém lze ovládat velmi intuitivn�. Existuje �ada 

možností jak s rozši�ující se zásobou výstrah nakládat. Jednotlivé funkce jsou 
navrženy tak, aby co možná nejvíce usnadnily orientaci ve velkém množství 
záznam�.  

Jednou z takových možností je jednoduché t�íd�ní uložených výstrah. 
Základní informace uvádí již st�ední �ást úvodního rozcestníku, jejíž vý�ez je 
vyobrazen na obrázku 5.3.0.1. Informa�ní vý�atek z úvodního rozcestníku. 
T�ídit lze dle rozli�ných kritérií, nap�. podle protokolu, sondy, druhu výstrahy, 
unikátních alarm�, portu �i lze vyhledávat dle parametr�. Též je možné zobrazit 
posledních p�t nebo patnáct výstrah. 

 

 

Obr. 5.3.0.1 Informa�ní vý�atek z úvodního rozcestníku 

 

Pokro�ilejší funkcí je tvorba vypovídajících graf� dle n�kterého 
z šestnácti možných pravidel. Samostatnou grafickou operací je pouhé 
vykreslení množství alarm� vyskytujících se ve zvoleném �asovém období. 
Celkov� lze �íci, že tento grafický prvek zna�n� zvyšuje stupe� p�ehlednosti 
v uložených záznamech. Nicmén� nezbývá než doplnit, že je p�i tvorb� opravdu 
vypovídajících graf� nutné zna�n� omezovat vstupní množinu dat. Jinak 
dochází ke slévání a ne�itelnosti nápis�, obrovskému množství vedle sebe 
sousedících díl� grafu �i jiným podobným problém�m obdobného ražení. Vše 
záleží na objemu dat. Ukázku grafu ilustruje obrázek 5.3.0.2 Klasifikace 
podpis� proti po�tu alarm�. 
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Obr. 5.3.0.2 Klasifikace podpis� proti po�tu alarm� 

 

Nemén� d�ležitou funkcí, jenž aplikace BASE umož�uje, je detailní 
pr�zkum každého existujícího záznamu. P�íklad toho co pohled umož�uje, je 
možné shlédnout na obrázku 5.3.0.3 Detail záznamu. 

 

 

Obr. 5.3.0.3 Detail záznamu 

 

Aktualizace pravidel je možné aplikovat vždy tehdy, kdy jsou uvoln�né 
pro danou skupinu uživatel�. V p�ípad� této práce se jedná o 30 denní zpožd�ní 
za platícími �leny, ti mohou aktualizace stahovat a aplikovat v reálném �ase 
nap�. pomocí aplikace Oinkmaster. Já nahradím nyn�jší složky složkami 
aktuálními manuáln� skrze vzdálený p�ístup. 
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V p�ípad� pot�eby je možné vy�istit databázové tabulky a tím smazat 
všechny záznamy. Po této operaci je ovšem nutný restart celého systému. 

Bohužel musím podotknout, že pon�kud zklamala aplikace Barnyard, 
jež se stala zdrojem dvou nep�íjemných chyb a nakonec jsem byl nucen 
up�ednostnit spolehlivost p�ed efektivitou v podob� vypnutí této aplikace. 
K tomuto kroku jsem dosp�l na základ� skute�n� existující nepot�eby pracovat 
s aplikací Barnyard na p�enosové rychlosti 100 Mb/s, ve které se mé m��ení 
odehrávalo. Reáln� tato pot�eba vzniká až u 1 Gb/s. Co se tý�e on�ch 
zmín�ných chyb, jednalo se p�edevším o chyb�jící popisy jednotlivých výstrah 
a co bylo ješt� závažn�jší, o chybné ur�ení �asu dané události. Tyto nep�esnosti 
se lišily v �ádech desítek minut až n�kolika hodin. Po reinstalaci aplikace pop�. i 
celého systému problémy vždy zmizely, ovšem vzáp�tí se po n�jakém �ase op�t 
objevily bez zjevných p�í�in. Zvláštnost tohoto p�ípadu je o to v�tší, že tytéž 
problémy se vyskytovaly na obou instalovaných strojích. P�í�ina tohoto 
problému mi není z�ejmá, jelikož jsem nenašel vhodné �ešení a ani internetové 
zdroje mnoho p�ínosných informací neuvád�jí. 
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Kapitola 6 
 
Záv�r 

 
 

IDS systém Snort nás p�ekvapil svou úm�rnou náro�ností. O�ekávali 
jsme enormní množství varovných hlášení, p�edevším z �lenské komunikace, 
což se našt�stí nestalo. Samoz�ejm� p�i vyšším zatížení se dá o�ekávat daleko 
vyšší po�et výstrah. Nicmén� i v daleko rozsáhlejších datech o�ekávám dobrou 
orientaci díky analytickému nástroji BASE. P�ehledný management n�kolika 
set záznam� ne�inil obtíže. 

Negativn� p�ekvapila aplikace Barnyard, jenž se stala zdrojem 
neo�ekávaných chyb, jež vyústily až k rozhodnutí vy�adit tento program 
z provozu a soust�edit se na bezchybn� pracující kombinaci Snort + BASE + 
MySQL + PHP + Apache. Nicmén� p�ed možným umíst�ním sondy na 
sm�rova� VYSTA bude muset být tento problém odstran�n. 

Všeobecn� lze �íci, že bezpe�nostní systém byl radou sdružení schválen 
jako použitelný a bude mu umožn�na expanze v podob� umíst�ní další 
experimentální sondy (obdobná sond� mobilní) sledující provoz na sm�rova�i 
VYSTA u t�ch �len�, kte�í si budou výslovn� p�át zaštít�ní systémem Snort. 
Pokud se osv�d�í, bude vym�n�na za sondu stálou, která bude ukládat veškeré 
výstrahy na již zhotovený bezpe�nostní server. V individuálních p�ípadech by 
též bylo možné na p�ání zhotovit soukromé sondy provázané s hlavním 
serverem a vytvo�ení analytických uživatelských p�ístup�. 

Níže uvedená podkapitola již pojednává o konkrétních výsledcích 
m��ení a p�ijatých protiopat�ení. 

Rád bych také podotkl, že po dokon�ení této bakalá�ské práce byly 
všechny záznamy týkající se monitorování �lenské komunikace zni�eny.  
V žádném p�ípad� nebylo cílem sledování konkrétní komunikace, nýbrž 
utvo�ení rámcové p�edstavy o možných rizicích ohrožujících �leny ob�anského 
sdružení VODVAS.Net. 
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6.1 Poznatky VODVAS.Net o.s. 
 

6.1.1 Bezpe�nostní server 

Bezpe�nostní server dosud zaznamenal p�t varování. To p�isuzuji 
malému vytížení poštovního serveru s jedinou p�ilehlou stanicí a p�ísn� 
nastavenému firewallu. I p�es tento zjevn� malý po�et záznam� rada sdružení 
tento projekt nepovažuje za zbyte�ný výdaj prost�edk� ze dvou d�vod�: 

� jedná se o kýžený experiment, jenž p�ináší pot�ebné bližší 
seznámení s problematikou a ukazuje možné varianty budoucího 
využití 

� již vytvo�ený bezpe�nostní server se má stát pilí�em budoucího 
monitorovacího systému  

 

Varování zaznamenaná na této sond� jsou uložena v tabulce 6.1.1.1 
Záznamy - bezpe�nostní server.  

 
Popis Klasifikace 

(http_inspect) DOUBLE DECODING ATTACK neza�azeno 
WEB-CGI redirect access attempted-recon 
WEB-CGI calendar access attempted-recon 
(http_inspect) BARE BYTE UNICODE ENCODING neza�azeno 

Tab. 6.1.1.1 Záznamy - bezpe�nostní server 

 

První a poslední varování  uvedená v této tabulce byla namí�ena proti 
stanici nacházející se v monitorované síti, druhé dv� pak proti poštovnímu 
serveru. Po prostudování oficiální dokumentace na stránkách organizace Snort 
byly vyvozeny dva záv�ry, které se týkají dvou zú�astn�ných stran. Tyto záv�ry 
vycházejí z oficiálních doporu�ení uvedených u dokumentace každé signatury. 
V�tšina t�chto doporu�ení se váže na kontrolu aktualizace opera�ního systému, 
záplat jednotlivých aplikací a kontrolu d�ležitých dat. 

Jednou z t�chto stran je �len ob�anského sdružení, jenž byl o incidentu 
informován a byl mu navrhnut odpovídající postup. Bylo poukázáno na trvající 
povinnost uchovávat �lenský systém aktualizovaný a chrán�ný standardními 
prost�edky. Tyto bezpe�nostní prvky nemusí být nutn� komer�ní, proto byly 
navrženy n�které neplacené produkty, jež byly se souhlasem výše zmín�ného 
�lena instalovány a aktualizovány. Sada zahrnovala nov�jší verzi antivirového 
programu, anti-spyware a personální firewall. Opera�ní systém nebyl ozna�en 
za rizikový, jelikož byl pravideln� automaticky aktualizován. Další operace již 
osobn� provedeny nebyly, a to vzhledem ke skute�nosti, že nikdo 
z administrátor� sít� ob�anského sdružení nemá právo zasahovat do soukromí 
jednotlivých �len�. Celá akce byla zakon�ena p�íslibem pravidelných 
aktualizací, týdenním spoušt�ním kontrol instalovaných bezpe�nostních 
aplikací a též bylo doporu�eno prohlédnutí d�ležitých dat uložených na 
zmín�ném PC. 
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Druhou zmín�nou stranou byl poštovní server, jenž je pln� v pravomoci 
administrátor� sít�. Tento systém je �asto aktualizován a nejevil žádné známky 
pr�niku. Konzistence databází, administrátorských práv, uživatel�, nastavení 
aplikací i vlastních dat se jeví nezm�n�na. Oba výše zmín�né záznamy byly 
vhledem k popsaným skute�nostem a charakteristice údajného útoku 
vyhodnoceny jako plané poplachy. 

 

6.1.2 Mobilní sonda 

Mobilní sonda bezpe�n� a levn� vyplnila prostor pro jiné možné 
existující sondy. Stala se tak vhodným do�asným dopl�kem celého systému, 
jenž úsp�šn� sloužil k spln�ní t�chto cíl�: 

� zjišt�ní n�kterých možných nebezpe�í, jež skýtá používání sít� 
internet b�žným uživatelem, v našem p�ípad� �lenem 
ob�anského sdružení  

� up�esn�ní po�tu generovaných výstrah  s ohledem na po�et 
ú�astník� komunikace 

Ukázalo se, že b�hem provozu nevzniká velké množství r�zných 
varování, ale naopak velmi zna�né množství stále stejných varování. Mobilní 
sonda za dobu svého p�sobení na daných pozicích zaznamenala necelé dva 
tisíce obdobných varování, jež se týkají používaných služeb. Vý�et t�chto 
varování uvádí tabulka 6.1.1.2 Záznamy - bezpe�nostní server. Tuto skute�nost 
p�isuzuji p�edevším tomu, že b�žný uživatel nepoužívá internet k obrovskému 
množství jeho využití, nýbrž ke svým oblíbeným �innostem, na n�ž je zvyklý a 
jež uspokojují jeho pot�eby. Tyto �innosti má mnoho lidí spole�né, jsou to nap�. 
prohlížení elektronické pošty, komunikace po v našich kon�inách b�žných 
protokolech (ICQ, Skype), stahování r�zných materiál�, �etba zpravodajství, 
sledování streamovaného videa.  

 
Popis Klasifikace 

ICMP Destination Unreachable Communication 
Administratively Prohibited  misc-activity 

(http_inspect) IIS UNICODE CODEPOINT ENCODING  neza�azeno 
ICMP Destination Unreachable Communication with 
Destination Host is Administratively Prohibited 

 misc-activity 

(portscan) TCP Portsweep  neza�azeno 
(portscan) Open Port  neza�azeno 
(snort decoder) Bad Traffic Same Src/Dst IP  neza�azeno 
(http_inspect) OVERSIZE CHUNK ENCODING  neza�azeno 
(http_inspect) BARE BYTE UNICODE ENCODING  neza�azeno 
(http_inspect) OVERSIZE REQUEST-URI DIRECTORY  neza�azeno 
ICMP Destination Unreachable Communication with 
Destination Network is Administratively Prohibited 

 misc-activity 

(http_inspect) DOUBLE DECODING ATTACK  neza�azeno 
SQL probe response overflow attempt  attempted-user 
ICMP Source Quench  bad-unknown 

 Tab. 6.1.1.2 Záznamy – mobilní sonda 
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Dle o�ekávání se objevilo mnoho hlášení spojených s v dnešní dob� 
populární peer-to-peer sítí torrent. Tyto aktivity generovaly dv� nej�ast�jší 
výstrahy „ICMP Destination Unreachable Communication Administratively 
Prohibited“ a „(portscan) Open Port“, které tvo�ili necelých 76 % všech 
zachycených varování. P�ekvapením se stal protokol ICQ, jehož aktivita p�ímo 
zachycena nebyla, a to p�es existenci n�kolika pravidel na n�j zam��ených. 
Došlo i k n�kolika pom�rn� závažným výstrahám, jako nap�. OVERSIZE 
REQUEST-URI DIRECTORY. Cílem byli op�t �lenové VODVAS.Net, kte�í 
jsou známi svými nep�íliš bezpe�nými aktivitami. Vzhledem k našemu 
linuxovému zam��ení nebylo ani varování „MS-SQL probe response overflow 
attempt“ ozna�eno za vysoké riziko, jelikož p�ípadný útok je sm�rován na 
komponenty Microsoft Windows Data Access.  

Data z mobilní sondy se ukázala jako velmi kontroverzní. Bylo  
potvrzeno n�kolik o�ekávaných aktivit, jež ovšem není možné vzhledem 
k charakteristice svobodné metropolitní sít� VODVAS.Net, omezit. Došlo by 
tím k omezení svobody �len� ob�anského sdružení a tím k porušení stanov 
tohoto ob�anského sdružení. Zásah by byl možný až tehdy, pokud by 
prokazateln� došlo k porušení zákon� �eské republiky nebo k výzamn� 
neohleduplnému chování �lena. 

Jako opat�ení byla p�ijata op�tovná výzva k zabezpe�ení vnit�ních 
systém� a struktur jednotlivých �len� a k ohleduplnému chování b�hem 
používání informa�ních technologií. 
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