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1. Uvod

Kazdy, kdo pouzivé informacni technologie, se jiZ bezesporu setkal s produkty
firmy Microsoft. Firma Microsoft je v oblasti softwaru, konkrétné operacnich
systému pro PC, bezpochyby nezndm¢jsi. Byla zaloZena Williamem Henry
Gatesem III (narozen 28.10.1955) v roce 1975. Jejim hlavnim produktem byl
tehdy interpret Basic pro pocitace Altair.

Operacni systém Windows XP byl poprvé uvolnén 25.10. 2001. Zkratka XP
vychazi z anglického slova experience, coZ znamend zkuSenost. Vyvijen byl pod
kédovym oznacenim Whistler. Jedn4 se o graficky vicedlohovy
(multitaskingovy) operacni systém, ktery je zaloZen na kédovém zdkladu
systémt Windows NT a Windows 2000. Jeho architektura je 32bitovd, krom
variant ,,64-bit Edition* a ,,Professional x64 Edition®, kde je 64bitova. Jedna se o
prvni systém spole¢nosti Microsoft, ktery je ur¢en jak koncovym uzivateliim, tak
firmam, v zavislosti na edici. Do sou€asnosti vySel v téchto edicich:

« Windows XP Professional Edition — uréena zejména pro firmy

e  Windows XP Home Edition — urcena pro béZzné koncové uzivatele

e Windows XP 64-bit Edition — urcena pro procesory Intel Itanium

 Windows XP Professional x64 Edition — urena pro procesory x86-64

 Windows XP Media Center 2005 — ur¢ena pro HTPC (Home Theather
PC) — multimedialni pocitace

 Windows XP Tablet Edition — urcena pro Tablet PC

« Windows XP Corporate — urcena pro korporace, dostupnd v rdmci
multilicence jako pfedaktivovana

e Windows XP Embedded — urcena pro vestavéna zafizeni jako napf.
termindly, bankomaty apod., snadno upravitelna

e Windows Fundamentals for Legacy PCs — urCena pro starsi pocitace,
nendro¢nd, snadno upravitelna

 Windows XP Starter Edition — urcena pro trhy s velkou mirou
pocitacového piratstvi (napt. Thajsko), znacné omezena o funkce

e Windows XP Edition N — uréena vSem zakazniktim, vznikla na zakladé
natlaku Evropské komise, doslo u ni pouze k odebrani pifehrdvace
Windows Media Player

Od svého uvedeni na trh se dockal dvou aktualiza¢nich bali¢kt (service packy),
které nejen vyrazng upravily jeho stabilitu, vzhled a funkce, ale opravily i
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spoustu chyb (zejména v zabezpeceni), které ptivodni verze obsahovala.
Posledni, tieti, bali¢ek je jiz k dispozici na serveru Windows Update (tinor 2008),
ale pouze jako testovaci, ve verzi RC1 (Release Candidate — kandidat na vydani).
Jeho findlni verze by se méla objevit v poloviné roku 2008.

Oproti pfedchozim verzim Windows ptindsi XP spoustu novych prvka. Mezi
ty hlavni patii:

e Podpora dvou procesori (symetricky zapojenych)

e Podpora az 4GB RAM

e Rezim spanku - Umoznuje podle nastaveného ¢asu nebo na vyzadani
uloZit aplikace na disk a vypnout pocitac¢ od zdroje. Po obnov€ napdjeni se
vSechny aplikace oteviou v tom stavu, v jakém byly pfed vypnutim.

e Vzdalena plocha — Pomoci protokolu RDP (Microsoft Remote Desktop
Protocol) umoznuje uzivateli vytvoftit virtudlni relaci na vlastnim pocitaci.

e Vzdalena pomoc - UmoZnuje uzivateli vyuZit pro spravu pocitace pomoc
jiné osoby v siti nebo Internetu.

o Integrovana podpora vypalovani CD/DVD

« Instala¢ni sluzba - Systémova sluzba, ktera pomaha uzivateli instalovat,
konfigurovat, nalézt, aktualizovat a odebrat software spravnym zptisobem.

« Rychlé prepinani uzivateli

« Sluzba zabezpeceni protokolu IP (IPSec) — Pomaha chranit data
prenasend v sit'i, umoZznuje snadné nastaveni VPN (Virtual Private
Network — virtualni soukroma sit).

e Funkce Obnoveni systému — UmozZzinuje obnovit ptedchozi konfiguraci
uloZenou v bodech obnoveni.

e .NET — Nové programéitorské rozhrani.

e Podpora karet SmartCard

e Technologie ClearType - Nova technologie pro zobrazovani textu, kterd
ztrojndsobuje horizontélni rozliSeni pfi softwarovém vykreslovani textu.

e Zobrazeni na 2 monitorech

Doslo také k vylepSeni prvkl v ptedchozich verzich jiZ obsazenych. Z nich
nabidky start, ovladacich paneli, ikon atd.), vylepSeni PnP Manageru, snadnéjsi
sdileni soubort, nové verze integrovanych programu (napt. Windows Messenger,
Windows Media Player), podpora novych protokolil (napt. Kerberos), vylepSené
ovétovani ovladacu zafizeni a vylepSend ochrana kédu (klicové struktury jadra
1ze pouzit jen ke Cteni). Doslo také k vyraznému zrychleni bootovaci sekvence
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(SP3 by to mél jesté vylepsit). Vyraznd zména t€Z nastala v registru a to zejména
diky pfepracovani jddra a vlivem novych funkei.

V dnesni dobé je Windows XP, i ptes vydani novéjSich Windows Vista, patrné
stdle jeSt€ nejrozsifenéjSim operacnim systémem pro PC.

V této préci se budu zabyvat edici Windows XP Professional, jelikoZ z hlediska

-----
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2. Cil prace a metodika

Cilem této prace bude charakterizovat a pfibliZit registr operacniho systému
Microsoft Windows XP. Piiblizit jeho historii, architekturu a zabezpeceni,
sezndmit s praci v ném a poukdzat na jeho zmény v rdmci vyvoje jednotlivych
operacnich systémii Microsoft.

V tvodu se bude zamétrovat na historii a roli registru, a to jak z globdlniho
hlediska, tak z hlediska operacnich systémit Microsoft. Ndsledn¢ bude rozebirat
strukturu a organizaci registru, dédle spravu a praktické vyuziti registru
z uzivatelského hlediska. Na zavér se bude zabyvat srovnanim registru
v jednotlivych verzich operacnich systémil Microsoft a zamyslet se nad jejich
budoucim vyvojem. U vétSiny kapitol budou pro ndzornost uvedeny konkrétni
piiklady dané problematiky, pfipadné rady a tipy, které by mély uZivateli praci
s registrem zpiijemnit.
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3. Historie a role registru

Slovnik Microsoft Computer Dictionary, paté€ vydani, definuje registr jako:
Centralni hierarchickou databazi, kterd se pouZziva v operacnich systémech
Microsoft Windows 98, Windows CE, Windows NT a Windows 2000 a slouZzi k
ukladédni informaci potfebnych ke konfiguraci systému pro jednoho ¢i vice
uzivatell, aplikaci a hardwarovych zatizeni. [10]

3.1 Vznik a vyvoj

Prvnim systémem, ktery byl z hlediska vzniku registru podstatny, byl
Microsoft Windows 3.1. Tento systém obsahoval 3 typy konfigura¢nich soubort:

Registr OS MS Windows XP

soubory pro inicializaci systému — Control.ini, Progman.ini
(inicializa¢ni nastaveni pro Windows Program Manager), Protocol.ini
Microsoft Windows for Workgroups 3.1x), System.ini (ukladani
systémovych informaci souvisejicich s hardwarem), Win.ini (informace o
konfiguraci nainstalovaného softwaru), Winfile.ini (nastaveni Windows
File Manager).

samotné inicializa¢ni soubory — Soubory INI pfidané nainstalovanymi
aplikacemi slouZzici k ukladani informaci souvisejicich s danou aplikaci.
soubor Reg.dat - Piimy piedchiidce dnesnich registrli; soubor obsahujici
hierarchickou databazi s kofenovou strukturou HKEY_ CLASSES_ROOT,
ktera ukldda systémové informace pro podporu OLE (Object Linking and
Embedding — jedna se o technologii, kterd umoznuje vkladani a spojovani
dokumenti s jinymi objekty.Napiiklad umoziuje. editoru vyjmout ¢4st
dokumentu do jiného editoru a poté ji znovu importovat. [11]) a svazky
souborti. Tato databdze umoziiuje upravovat chovani objektl a nabizi
moznost zobrazit seznam aplikaci, které jsou v prostiedi systému
registrovany. Jedna se o bindrni soubor, ktery l1ze upravovat napf. pomoci
aplikace Registry Editor (Regedit.exe). Struktura této databdze byla
podstatné jednodussi nez struktura dnesnich registrti. [1][15]



Registration Info Editor
e Edit Help

Registered File Types:

Card File

Fax

Fax Key Viewer

Fax Signature Viewer
Media Player

Mi ft Mail
le?as;e i = About Registration Editor
Paintbrush Picture S

Recorder Macro @} Redgistration Editor

Egﬂ::;lallnn Entiics Microzoft Windows for Workgroups

Teminal Settings Version 3.11

Te:}t File Copyright € 1985-1993 Microsoft Corporation
An editor for registration information for
applications.

This product i< licensed to:
DJEgan

Product Number:

Memory: 16,068 KB Free
System Resources: 83% Free

Obrdzek ¢.1: Editor registru ve Windows 3.11 [28]

Registr vznikl pravé jako ndsledovnik téchto soubort INI a souboru Reg.dat a
jako takovy byl poprvé pouZit v Microsoft Windows NT 3.5. Jeho vznik byl tedy
dan problémy, které pti pouzivani INI soubortii v systému nastaly. Zde je jejich
stru¢ny vycet:

neustdlé nartstani jejich poctu

ndaro¢né upravovani parametri

nedostate¢nd ochrana proti z4pisu a smazani
neexistence podpory pro viceuzivatelské prostiedi
neexistence podpory Plug and Play

V systému Windows 98 se soubory registru nazyvaji User.dat a System.dat. V
systému Windows Millennium Edition se soubory registru nazyvaji Classes.dat,
User.dat a System.dat. [10]

3.2 VyuZziti v ramci OS

Z hlediska vyuZiti v rdmci OS ma registr klicovou roli. Tyk4 se hlavné 2
oblasti. Prvni oblasti je proces zavadéni systému. Druhou oblasti je pak moZnost
jeho dprav, at’ uz se jedna o systémové zmeny Ci jen kontextové. Tuto oblast
podrobné rozeberou kapitoly ndsledujici.
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Registr obsahuje informace, které syst¢ém Windows neustdle pouzivda béhem
operaci, jako jsou napiiklad profily jednotlivych uzivatell, aplikace
nainstalované v pocitaci a typy dokumenti, které mohou jednotlivé aplikace
vytvéret, nastaveni stranek, vlastnosti slozky a ikon aplikaci, informace o
hardwaru existujicim v systému a o pouzivanych portech.

JakoZto centralizovana databdze obsahujici klicov4 data je neustéle vyuZivana
systémem, a to jak pro Cteni, tak pro zdpis. [25] VyuZiva ho jak jadro, tak
aplikace systému. Nésleduje stru¢ny popis systémovych soucasti Windows XP,
které registr pouZzivaji:

¢ Instala¢ni programy — Pii spusténi instalaéniho programu tento precte
informace registru, zjisti zda jsou k dispozici vSechny soucdsti potfebné
pro uspeé$né dokonceni instalace a ndsledné jsou do registru pfiddna nova
konfigura¢ni data.

¢ Rozpoznani hardwaru — Pii kazdém spusténi systému vytvoii seznam
zjisténych zatizeni a ulozi jej do registru. Toto zajist'uji Ntdetect.com a
Ntoskrnl.exe (jadro Windows XP).

e Jadro Windows XP — Pfi spousténi systému Cte registr za ucelem ziskani
informaci o ovladacich zatizeni a poradi jejich zavedeni.

e PnP Manager - Zjistuje a identifikuje hardwarova zatizeni pomoci VID
(identifikétor vyrobce) a DID (identifikétor zafizeni). Ndsledné pozada
registr o informace o sbérnici, na niZ identifikétory zatizeni nalezly a
zkontroluje, zda byly nainstalovany pfisluSné ovladace.[1][15]

® Ovladacde zarizeni — Vyménuji si spoustéci parametry a konfiguracni data
s registrem (vcetné preruseni a pfimého pfistupu do paméti). Tato data
jsou pak zahrnuta do registru a jsou pouZzitelna pro Cteni programy a
ovladaci.

¢ Nastroje pro spravu — Nastroje slouZzici k upravovani registru systému.
Jejich vycet se mtiZe liSit v zavislosti na instalovanych soucdstech
systému.

Registr OS MS Windows XP 10



4 Nastroje pro spravu
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EP B

Obrdzek ¢.2

: Ndstroje pro sprdvu systému Windows XP

¢ Profily uzivateli — SlouZi k vytvareni a upravovani uzivatelskych profilt.
Kazdy profil obsahuje uZivatelské jméno a ptifazend prava. Tyto
informace jsou uloZeny v registru.

e Hardwarové profily — Jedna se o sady instrukci pouzitych k definovani
ovladacii zafizeni, které musi byt zavedeny pfi spusténi systému. Pii

instalaci systému je vytvoren standardni hardwarovy profil, ktery zahrnuje

informace o veSkerém hardwaru zjiSténém v dob¢ instalace. Registr
podporuje vice konfiguraci hardwaru, resp. hardwarovych profila. [1]
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4. Struktura registru

Struktura registru je velmi podobn4 struktufe systému soubortt Windows. Jedna
se o strukturu hierarchickou, ktera je rozdélena na klice, jejich hodnoty a datové

typy.

Obsah registrll ve dvou rtiznych pocitacich se mize zdsadné odliSovat
podle toho, jaké programy, zatizeni a sluzby jsou v téchto pocita¢ich instalovany.

Obrdzek ¢.3: Struktura registru zobrazend pomoci editoru registru

4.1 Klice

Pti zachovani pfiméru ke struktufe systému souborti, 1ze klice pfirovnat ke
slozkdm. Plati pro n€ stejnd pravidla jako pro ptidélovani ndzva soubort. Tato
podobnost se tykd i cest k jednotlivym kli¢thm.

Zakladni rozdéleni klict je na:

¢ Koienové (umistény na vrcholu hierarchické struktury) — obrazek ¢. 4
e Podklice (klice podifazené klicim jinym, napt. kofenovym)

A5SES_ROOT
+-{_7] HEEY_CURRENT_USER
+-{_7] HEEY_LOCAL_MACHINE
+-(_7] HKEY_UUSERS

+-{_7 HKEY_CURREMT _CONFIS

Obrdzek ¢. 4: Korenové klice registru
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Nézvy vSech kotenovych kli¢t za¢inaji predponou HKEY_. Tato predpona
slouzi vyvojarim softwaru jako oznaceni popisovact, které mohou jejich
programy pouZivat. Popisovac je hodnota pouzivand k identifikaci prostfedku,
se kterym maji pracovat programy. Nékdy byvaji kotenové klice téZ oznaCovany
pojmem podstromy. [1][15]

Podle stavu v systému je rozde€leni klicl na:

® Stalé — zlstavaji nemeénné pii spousténi systému
® Nestalé — piepisuji se pti kazdém spusténi systému

Pro kaZzdy klic€ plati jasné€ definovand specifika:

e Lze vkladat jeden ¢i vice kli¢h do jiného klice, pokud ndzvy zlstanou
v daném klic¢i jedine¢né.

e Pocet znakll v ndzvu klice je omezen na 512 v pfipadé¢ normy ANSI
(American National Standards Institute — soukromé neziskov4 organizace,
kterd dohliZi na vyvoj dobrovolnych konven¢nich standardl pro produkty,
sluzby, procesy a systémy a zamé&stnance v USA [12] ) ¢i na 256 v piipadé
normy Unicode (jde o piivodné Sestnéctibitovou tabulku znakt vSech
existujicich abeced, kterd byla pozdé&ji rozsitend na 31 bitd. Jejim autorem
je Unicode Consortium [13] ).

e Ndizev muZe obsahovat jakykoli znak vyjma zpétného lomitka (/),
hvézdicky (*) a otazniku (?)

e Nazvy zacinajici teCkou jsou vyhrazeny systémem pro vlastni pouZiti.

Jakykoli kli¢ registru mize byt navzdjem propojen s jinym. Pokud k tomu
dojde, pak maji oba stejné podklice a hodnoty, a nazyvaji se kli¢i propojenymi.

4.2 Hodnoty kli¢i

Kazdy kli¢ obsahuje jednu ¢i vice hodnot a soucasné alespon jednu hodnotu
vychozi. Vychozi hodnotou je témét vzdy fetézec, avSak n€které programy
mohou tento typ zménit. VEtSinou je nulova a pii ndhledu jsou jeji data
zobrazena jako (Hodnota neni zadédna).
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Kazda hodnota se sklada ze tii ¢asti:

® Nazev — Musi byt jedinec¢ny, odlisné kli¢e v§ak mohou obsahovat hodnoty

se stejnym ndzvem. Plati zde stejna pravidla jako pro ndzvy klict, viz
podkapitola 4.1.

® Typ - Urcuje druh obsaZenych dat. Piehled typii zminuje kapitola 4.3.

¢ Data — Mohou mit maximalni velikost 32 767B, skute¢ny limit je ale

2KB. Obvykle odpovidaji typu, pouze binidrni hodnoty mohou obsahovat

fetézce, Cisla Ci cokoli jiného.
[15]

VySe zminéné udaje ukazuje obrazek €. 5:

Mazey Typ Data

l['-.-'?chl:lzl’,‘l REG_5Z {Hodnota neni zadana)
8] Height REi._DWORD 0000001 d: (476)

(] width RE_DWORD 000000275 (629)

Obrdzek ¢.5: Ukdzka hodnoty klice HKEY _CURRENT_USER

4.3 Datové typy

Datovy typ popisuje format tdaji obsaZzenych v hodnot¢ klic¢e. Typy dat od 0

do Ox7FFFFFFF jsou rezervovany pro defini¢ni potfeby systému. V programech

1ze tyto datové typy pouZzivat, kromé toho jsou vSak pro né rezervovany typy
od 0x80000000 do OxFFFFFFFF. [14]

Systém podporuje nasledujici typy dat v registru [1][14][15]:
o REG_BINARY - Neformatovana binarni data. VétSina informaci

o hardwaru je ukldddna ve form¢ bindrnich dat a Editor registru je
zobrazuje v Sestndctkovém formétu.

e REG_DWORD - Udaje reprezentované &islem o délce 4 bajty. Tento typ

je vyuzivan velkym mnozstvim parametri ovladaci zafizeni a sluzeb.

Editor registru je zobrazuje v bindrnim, Sestndctkovém nebo desitkovém

formatu.
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o REG_EXPAND_SZ - Datovy fetézec proménné délky. K tomuto typu
dat patii proménné vyhodnocované v okamziku, kdy si program nebo
sluzba piislusnd data vyzada.

¢ REG_MULTI_SZ - Retézec s vice neZ jednou hodnotou. Tohoto typu
jsou zpravidla hodnoty tvofené seznamem nékolika idaji ur¢enych
k ptimému zobrazovéni v uZivatelském rozhrani. Jednotlivé polozky jsou
oddéleny mezerami, ¢arkami nebo jinymi znaky.

o REG_SZ - Textovy fetézec pevné délky.

e REG_FULL_RESOURCE_DESCRIPTOR - Sada vnofenych poli
urc¢end k ukladani seznamu prostfedki hardwarové soucasti nebo
ovladace.

¢ REG_DWORD_BIG_ENDIAN - Ctyibajtové hodnoty. Jako prvni se do
paméti uklddaji nejvyznamnéjsi bajty. K tomu dochdzi v obraceném
poradi, neZ v jakém se ukldd4d hodnota REG_DWORD.

¢ REG_DWORD_LITTLE_ENDIAN - Ctyibajtové hodnoty. Jako prvn{
se do paméti ukladaji neyméné vyznamné bajty. Shoduje se s typem
REG_DWORD, diky ¢emuZ nelze v editoru registru vytvaret. Jednd se o
nejcastéji pouzivany Ciselny typ.

e REG_LINK - Propojeni. Hodnoty REG_LINK nelze vytvéfet.

e REG_NONE - Hodnoty bez definovaného typu.

* REG_QWORD - Osmibajtové hodnoty. Tento typ je podporovdn pouze
syst¢tmem Windows XP Professional x64 Edition. Lze ho zobrazovat a
upravovat v desitkovém ¢i Sestnactkovém formatu.

e REG_QWORD_BIG_ENDIAN - Osmibajtové hodnoty. Jako prvni se
do paméti uklddaji nejvyznamné;jsi bajty. K tomu dochdzi v obraceném
poradi, nez v jakém se ukldda hodnota REG_QWORD.

e REG_QWORD_LITTLE_ENDIAN - Osmibajtové hodnoty. Jako prvni
se do pam¢éti uklddaji nejméné vyznamné bajty. Shoduje se s typem
REG_QWORD, diky ¢emuz nelze v editoru registru vytvaret.

e REG_RESOURCE_LIST - Seznam hodnot
REG_FULL_RESOURCE_DESCRIPTOR. V editoru registru jej lze
zobrazovat, nikoli vSak upravovat.

e REG_RESOURCE_REQUIREMENTS_LIST - Seznam prostiedkt
vyzadovanych zafizenim. V editoru registru jej 1ze zobrazovat, nikoli vSak
upravovat.

Za vétSinu nastaveni v registru odpovidaji typy dat REG_BINARY,
REG_DWORD a REG_SZ.
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4.4 Podregistry a soubory registru

Pojem podregistr oznacuje skupinu klich, podkli¢a a hodnot, jejiZ koien je
umistén na vrcholu hierarchické struktury registru. Obsah podregistru je popsan
jednim souborem a souborem s ptiponou LOG. Tyto soubory jsou uloZeny
ve slozkach %SystemRoot%\System32\Config a % SystemDrive%\Documents
and Settings\UserName. Retézec %SystemRoot% zastupuje nizev adreséfe, ktery
obsahuje soubory systému Windows. Retézec %SystemDrive% zastupuje
oznaceni diskového oddilu, ktery obsahuje soubory systému Windows. Jsou-li
napiiklad soubory systému Windows piifazené uzivateli se jménem User uloZeny
do adresaire Windows v diskovém oddilu C:, coz je vychozi nazev slozky pti
instalaci, budou soubory podregistru uloZeny ve slozkach
C:\Windows\System32\Config a C:\Documents and Settings\User. Podregistry
se nazyvaji také soubory registru nebo soubory s protokolem registru.[15]

Vétsina soubori registru (DEFAULT, SAM, SECURITY, SOFTWARE
a SYSTEM) je standardné€ uloZena ve sloZce %SystemRoot%\System32\Config.
V jednotlivych opera¢nich systémech fady Windows se miize umisténi profili
jednotlivych uzivatelli pocitace véetné soubort Ntuser.dat a Ntuser.dat.log
zéviset na tom, zda byl opera¢ni systém instalovan do nového pocitace, nebo zda
se jednalo o aktualizaci ze systému starSiho. [1][3]

Kazdému podregistru systému Windows XP je pfifazena standardni sada
soubort. V ndsledujici tabulce jsou uvedeny standardni podregistry a jejich
soubory.

Podregistr Nazvy soubori
HKEY_LOCAL_MACHINE\SAM Sam a Sam.log
HKEY_LOCAL_MACHINE\SECURITY Security a Security.log
HKEY_LOCAL_MACHINE\SOFTWARE Software a Software.log
HKEY_LOCAL_MACHINE\SYSTEM  System a System.log

HKEY_CURRENT_CONFIG System a System.log
HKEY_ CURRENT_USER Ntuser.dat a Ntuser.dat.log
HKEY_ USERS\.DEFAULT Default a Default.log

Tabulka ¢. 1: Soubory standardnich podregistrii [14]
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5. Organizace registru

Jak bylo jizZ uvedeno, ma registr 5 kofenovych klict (ve skutecnosti jich je 6,
ale dynamicky kli¢ HKEY_DATA_DYN zobrazujici systémové informace, neni
v editoru registru zobrazen, proto ho autor zamérné neuvadi). DEli se na dva
hlavni: HKEY _LOCAL_MACHINE a HKEY_USERS, pticemz zbylé tii jsou
aliasy jinych ¢asti registru. [14] Tato kapitola se podrobnéji zaméfuje prave na

N 24

5.1 HKEY_CLASSES_ROOT (HKCR)

Kotenovy kli¢ HKEY CLASSES_ROOT zahrnuje informace o vSech
existujicich spojenich soubora a datech spojenych s objekty COM (Component
Object Model — jednd se o standardni rozhrani pro tvorbu softwaru piedstavené
spole¢nosti Microsoft v roce 1993. PouZiva se k umoznéni komunikace mezi
procesy a tvorbé dynamickych objektt v jakémkoli jazyce, ktery tuto technologii
podporuje) [9] . Obsahuje data, kterd spojuji typy souborii podle piipony
s konkrétnimi aplikacemi, s kterymi jsou tyto typy soubori asociovany. Jeho
ucelem je poskytovéni zpétné kompatibility s databazi registru Windows 3.1x.

[15][1]

Al nszey Typ Data
! (W’chozﬂ REG_SZ {Hodnota neni zadana)

Obrdzek ¢.6: Korenovy klic HKCR zobrazeny pomocti editoru registru
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5.2 HKEY_CURRENT_USER (HKCU)

Kli¢ HKEY_CURRENT _USER obsahuje data, ktera popisuji uzivatelsky profil
pro uzivatele piihlaSené k mistnimu systému (nikoli vzdalené uZivatele) a
veskeré informace potiebné pro nastaveni pracovniho prostfedi konkrétnich
uzivatelli. V uzivatelském profilu jsou informace definujici individudlni
nastaveni daného uzivatele. Jedna se o nastaveni pracovni plochy, sitového
pfipojeni, proménného prostiedi a zabezpeceni. Piikladem je napiiklad informace
o nastaveni pozadi pracovniho prostiedi. Tento kli¢ obsahuje celou fadu
podklicii, z nichZ nejdalezitejsi jsou:

® AppEvents — Definuje udélosti aplikaci, zvukova schémata a sady relaci
mezi uZivatelskymi akcemi a zvuky produkovanymi pocitacem jako
relace.

¢ Console — Definuje nastaveni konzole (rozhrani mezi uZivatelskym a
znakovym reZimem aplikaci) systému; jako napiiklad velikost a barva
okna. Také zahrnuje nastaveni moznosti piikazového fadku vcetné
zpuisobu pouziti téchto nastaveni (kazda ¢i pouze aktudlni relace).

¢ Control Panel — Obsahuje informace o nastavenych parametrech
v nabidce Ovladaci panely.

¢ Environment — Obsahuje nastaveni proménnych definovanych pro
jednotlivého ptihlaSeného uzivatele. Jejich hodnoty Ize nastavit ptes
Ovladaci panely.

e Keyboard Layout — Definuje jazyk pouzity k aktudlnimu rozvrzeni
klavesnice.

¢ Printers — Popisuje aktudlné nainstalované tiskarny, které jsou
piihlaSenému uZivateli k dispozici.

e Software — Popisuje konfigura¢ni nastaveni pro nainstalovany software.

e UNICODE Program Groups — SlouZi pro zpétnou kompatibilitu
v pripadé€ aktualizace z nizsi verze Windows. Neobsahuje klicova data pro
systém.

¢ Windows 3.1 Migration Status — V piipad¢ pifechodu z nizsi verze
Windows obsahuje data o tomto procesu aktualizace. V ptipad€ nové
instalace je tento podkli¢ prazdny.
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ﬁ’ Editor registru
Soubor  Uprawy Zobrazic  Oblibené poloZky  Mapowsda

= Tenko poditad
+-[C0] HEEY_CLASSES_ROOT
=-[Z3] HEEY_CURRENMT_USER
+ [:I AppEvents
[ console
+-{_7] Control Panel
|:| Ervironmenk
3 everyday
[ Fiday
+-{_] Identities
+-{_7] Keyboard Lavout
[ monday
3 mMyshortouts

+ I:l Security
[Z3 sessionInformation
+-{_7] Software
[:I UMICODE Program Groups
£ wolatile Ervironmment
+ I:l Windows 3,1 Migration Status
#-[C3] HEEY_LOCAL_MACHINE
+-[C71 HEEY_IUSERS
#-[Z7] HEEY_CURREMT _COMFIG

Obrdzek ¢.7: Podklice korenového klice HKCU

5.3 HKEY_LOCAL_MACHINE (HKLM)

Jak bylo jiz uvedeno v predchozi kapitole, HKEY LOCAL_MACHINE je
pro mistni pocitac, které jsou vyuzivany aplikacemi, ovladaci zatizeni a
v neposledni fadé samotnym systémem. Tento kli¢ je sloZzen z péti podklict

[LI[15][5]:

¢ HARDWARE - Tento podkli¢ ukldda data popisujici hardware zjistény
systémem Windows pii spusténi. Operacni systém vytvéii tento kli€ pti
kazdém spusténi a zahrnuje do n¢j informace o zafizenich a k nim
pfifazenych ovladacich.

¢ SAM - Obsahuje mistni databdzi zabezpeceni Windows — SAM (Security
Accounts Manager). Systém Windows uklada do klice SAM mistni
uZivatele a skupiny. Seznam fizeni pristupu (ACL — Access Control List)
tohoto kli¢e neumoZziiuje jeho prohliZeni ani administratortim, jelikoz
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informace v tomto kli¢i jsou Sifrovéany. Kli¢ SAM je propojenim ke kli¢i
HKLM\Securit)\SAM.

e SECURITY — Obsahuje mistni zdsady zabezpeceni, v€etné uZivatelskych
prav a opravnéni. Obsahuje naptiklad informace, které definuji, zda
jednotlivi uzivatelé mohou restartovat pocitac, spustit nebo zastavit
ovladace zatizeni, zadlohovat/obnovit soubory nebo maji pristup k pocitaci
prostrednictvim sit€. Informace v tomto kli¢i jsou Sifrovany.

¢ SOFTWARE — Obsahuje informace o nainstalovaném softwaru na
lokalnim pocitaci v€etné konfiguracnich dat.

e SYSTEM — Zahrnuje informace o fizeni spousténi opera¢niho systému,
potadi zavedeni ovladact zatfizeni, systémovych sluZeb a chovani
opera¢niho systému.

# Editor registru
Soubor  Uprawy Zobrazic  Oblbené polodky Mapovéda

= Tento podikad
+-[_7] HEEY_CLASSES_ROOT
+-{_] HKEY_CURRENT_USER
- " HEEY_LOCAL_MACHINE i
+- 1 HARDWARE
-] sam
(L SECURITY
+-[] SOFTWARE
+-[_] SYsSTEM
+-[_] HKEY_USERS
+-[_] HEEY_CURRENT _COMNFIG

Obrdzek ¢.8 Podklice korenového klice HKLM

5.4 HKEY_USERS (HKU)

Kli¢ HKEY_USERS zahrnuje vSechny aktivné zavedené uzivatelské profily.
Obsahuje dva podklice. Podkli¢ .DEFAULT, jehoz data jsou pouZita v piipad¢, ze
neni v systému piihlaSen zadny uZivatel, a podkli¢ <Security ID>, ktery obsahuje
data uzivatele aktudlng pfihlaSeného. Na obrazku ¢€.9 je timto <Security ID>
napiiklad podkli¢ S-1-5-18. [1]
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ﬁ“’ Editor registru
Soubor  Upravy  Zobrazit  Oblibeng polozky  Mapovéda

= Tenko poditad

([ HKEY_CLASSES_ROOT
([ HKEY _CURREMT _LISER
([ HEEY_LOCAL_MACHIME
S IHEEY 1USERS |
+-[_1 .DEFALLT

+-[] 5-1-5-18

+-27] 5-1-5-19

+-7 5-1-5-19_Classes

+-[2] 5-1-5-20

+-{7 5-1-5-20_Classes

+-_] 5-1-5-21-682003330-920026 266-7 2534554 3-1003

+ [ 5-1-5-21-682003330-920026266-725345543-1003_Classes
(L HKEY _CURREMNT _COMFIG

Obrdzek ¢&.9: Ucty v kofenovém klici HKU

+ |- [

+

5.5 HKEY_CURRENT_CONFIG (HKCC)

Kli¢ HKEY_CURRENT_CONFIG obsahuje konfigura¢ni data pro aktudlné
pouzivany hardwarovy profil. Poprvé se objevil ve verzi Windows NT 4.0.

Odkazuje se na kli¢
HKCC\System\CurrentControlSet\HardwareProfiles\Current.

‘ﬁ Editor registru
Soubor  Uprawy  Zobrazik  Oblbené poloZky  Mapoveda

= Tento poditad
|:| HEEY _CLASSES_ROOT
(0] HKEY _CLURREMT LISER
(7] HEEY _LOCAL_MACHINE
(L HKEY_USERS
S IHKEY CURRENT CONFIG |
+-|_] software
= |:| Swskem
=[] CurrentContralset
+-[_ Contral
+ I:l Enurn

Obrdzek ¢.10: Podklice korenového klice HKCC

TR B e B
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6. Sprava a prace s registrem

S registrem lze pracovat dvéma zpusoby. Bud’ ptfimo, prostiednictvim editoru
registru, ¢i neptimo prostiednictvim n€které aplikace. Praci pomoci editoru
registru podrobné rozebira kapitola 6.1.1. Aplikace mize komunikovat
s registrem dvéma zpusoby:

® soubory s piiponou REG - spustitelné textové soubory, které mohou
obsahovat jeden nebo vice kli¢i stromu registru a hodnoty s daty. Po
jejich spusténi ptidaji do registru v§echny obsazené klice.

e programové nastroje v API - REG soubory jsou vhodné jen pro ptidani
kli¢li, hodnot a dat do registru. Aplikace vSak potfebuji s témito tdaji déle
pracovat, pfedevs$im €ist a ménit. K tomu slouzi nékteré API funkce
v knihovnach Windows, ale vSechny moderni programovaci jazyky pro
Windows obsahuji pro tento tcel propracovanéjsi podporu, obvykle jde o
tfidy a z nich odvozené objekty. V kazdém programovacim jazyce se tyto
tiidy nazyvaji jinak, obsahuji vSak ve svém ndzvu vZdy podietézec
REGISTERY nebo alespoit REG (napftiklad v Delphi existuje
TRegistery), proto Ize tyto tfidy a jejich definice jednoduse vyhledat
v ndpoveédé. [15]

e soubory s priponou INF - specidln¢ strukturované soubory pomoci nichz
lze pracovat (vkladat 1 mazat) s registrem. Jednd se ale o natolik
téZkopadnou moZznost v porovnani s programovymi ndstroji, Ze se dnes
prakticky nepouZiva.

Existuje mnoho dalSich néstroja pro praci s registrem (viz ndsledujici kapitola
6.1), z nichZ nékteré jsou piitomny v opera¢nim systému (rizné v zavislosti na
verzi Windows, ve Windows 95 prakticky jen regedit, v dalSich verzich je
pfitomen naptiklad néstroj scanreg pro optimalizaci a obnovu registru). Dals{
ndstroje, které slouzi bud’ k optimalizaci nebo opraveni registru, a nebo k praci
s obsahem registru (optimalizace Windows apod.), je mozné sehnat bud’ jako
komer¢ni software nebo freeware ¢i shareware.

6.1 Nastroje pro praci s registrem
Tato kapitola se zabyva nejpouzivanéjSimi ndstroji pro praci s registrem, at’ uz

se jedna o software Microsoft ¢i jinych firem. Konkrétni moZnosti prace a dprav
jsou bliZe popsany zde [6][8].
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6.1.1 Editor registru (regedit.exe)

Editor registru je néstroj, jehoZ prostfednictvim lze ptimo upravovat registr.
Pomoci né&j Ize upravit nastaveni bez pomoci uzivatelského rozhrani. Diky tomu
je tento nastroj jednim z nejvykonnéjSich a zaroven nejvice nebezpecnych
v opera¢nim systému. A to predevs$im diky tomu, Ze Zadny jiny ndstroj
nekontroluje uzivatelem zménénd nastaveni, kterd jsou po uzavieni okna editoru
thned pouZzita. Sou€asné nelze tyto zmény v editoru automaticky vratit na
puvodni. Nespravné nastaveni mtiZze vést k softwarovym chybdm ¢i zpiisobit
havarii systému a zabranit dspéSnému spusténi systému. V takovém ptipad¢ je
potieba pouZzit jednu z moznosti funkce Obnoveni systému, nebot’ je v tu chvili
nemozné se do editoru registru dostat a chyby opravit.

Jak jiz bylo uvedeno v predchozich kapitoldch, 1ze editor registru spustit
pomoci regedit.exe, ktery je pfi instalaci systému implicitn€ uloZen do slozky
9SystemRoot%. Po jeho spusténi se zobrazi okno rozdélené na 2 ¢asti a 4 hlavni
oblasti (obrazek ¢.11):

|§° Editor registru
Soubor Upravy Zobrazi Cbibené polazky Napovida

= B Tento podital’ Mézev Tvp Data

0 () HKEY_CLASSES ROOT [a®)(wgchoziy REG_5Z (Hodnota neni 2adéna)
- (2 HKEY_CURRENT_UISER:
(2 HKEY_LOCAL MACHINE
= (0 HEY_USERS

® (] DEFAULT

B3 51518

#[3 5-15-19

[0 5-1-5-19_Classes

= (1 Software
=+ (1 Microsoft
{2 MessengerService
=1 tindows
= (L Currertversion
i

# 3 51520

# (1] 5-15-20_Classes

(] 5+1°5-21-682003330-920026266-77

(] 5+1-5-21-682003330-920026266-77
1 (1 HKEY_CURRENT_CONFIG

< 2] £

Tento podtad HKEY L

Obrdzek cll: Emcyl“itg;:wregistru
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e Panel nabidek — Obsahuje polozky Soubor, Upravy, Zobrazit, Oblibené
poloZky a Ndpovéda.
e Levé podokno — Zobrazuje hierarchii registru.
e Pravé podokno — Zobrazuje hodnotové polozky obsazené ve vybraném
klici.
e Stavovy radek — Zobrazuje cestu vybrané polozky registru.
Ptikazy nabidky Soubor umoznuji uzivateli importovat €1 exportovat soubory
registru, piipojit ¢i odpojit sitovy registr, nacist nebo uvolnit podregistr,
vytisknout libovolnou ¢4st registru a ukon¢it praci s editorem registru.

Nabidka Soubor obsahuje tyto polozky (viz obrazek ¢.12):

‘ﬁ Editor registru
Soubor | Upravy  Zobrazic  Oblbend polodky  Napovida

Importowat. .. M| Mazev Typ Data
Expartavat,., (Wchgzg REG_5Z {Hodnota neni zadana)

Ffipojit sitowy registr..,

Tisk. .. CtrHP

Konec
o [ .aca
23 .ace

] .acf
3 .acg

Obrazek ¢.12: Prikazy nabidky Soubor v editoru registru

e Importovat — UmoZiuje importovat difve exportované soubory registru
(viz kapitola 6.2.2).

e Exportovat — UmozZinuje exportovat cely registr ¢i pouze jeho ¢ast (viz
kapitola 6.2.2).

o Pripojit sitovy registr — Umoziuje upravit registr vzdaleného pocitace.
Je k dispozici pouze v ptipadé, kdy je pocitaC s programem Regedit
soucasti sité, kterd obsahuje servery Windows N'T/2000 nebo Novell
Netware. Pro samotné pfipojeni ke vzddlenému registru je tfeba definovat
ndzev pocitaCe, na kterém je vzdaleny registr. [1]

e Odpojit sit'ovy registr — Umoziiuje odpojit ptipojeny sitovy registr (viz
piedchozi bod).

e Nadist podregistr — Umoziuje nacist soubory registru, které byly diive
z registru exportovany a uloZeny ve formatu podregistru. Tento piikaz je
pouzitelny pouze pro klice HKU a HKLM a je k dispozici pouze tehdy,
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kdyZ je vybréan jeden z téchto klich. Nacteny podregistr se stane jednim
z podklict vyse uvedenych kotenovych klica. [1]

Uvolnit podregistr — Umoziuje uvolnit podregistry, které byly diive
nacteny do registru (viz predchozi bod).

Tisk — Umoziuje tisk vybrané oblasti registru.

Konec — SlouZi k ukonceni préce s editorem registru.

Pro provedeni vétSiny téchto piikazii musi byt uZivatel ptipojen jako
Administrator nebo jako uZivatel nileZejici do skupina Administrators.

Ptikazy nabidky Upravy umoziuji uzivateli vytvaret, kopirovat, upravovat a
ménit opravnéni polozek registru.

Nabidka Upravy obsahuje tyto polozky (obrazek &.13):

ﬁ Editor registru

Soubor  Upravy  Zobrazit  Oblibend polodky  Napovida

=4

A hazey Tvp Data
|pravit Bindrni Data (WC : REG_SZ {Hodnota neni zadéna)
Mo »
Opr&vnéni...

Zkopirovat nazev kice

Maijit. .. Chrl+F
Maijit dalsi F3
e e

[ .acf

ZA ara

Obrdzek ¢.13: Prikazy nabidky Upravy v editoru registru

Zménit — UmozZiuje upravit data obsazend v polozkach registru. Tento
piikaz lze pouzit pouze v piipadé, Ze je vybrdna jedna z poloZek v pravém
podokné editoru registru.

Upravit Binarni Data — UmozZiuje upravit jakdkoli data (véetné jinych
datovych typl) v okn¢ editoru bindrnich hodnot. [1]

Novy — umoznuje piidavat nové polozky klict a hodnot (obrazek ¢.14)
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|@' Editor registru

Soubor  Uprawy  Zobrazic  Oblbend polodky  Mapovsda

=4 M| Mazev Tyvp Data
Upravit Binarni Data REG_5Z {Hodnota neni zadéna)
Moy r o KliE
Cipravneni, ., RetEzrova hodnoka
Binarni hodnota
Hodnota DWORD
vicefetEzcovd hodnota
Zkopirovat nazev Kice Rozgifitelna Fet&zcova hodnota
Majt... Ctr+F
Majt dalsi F3
e
[ .acf

Obrdzek ¢.14: MoZnosti vytvoreni nového klice ¢i hodnoty

e Opravnéni — Umoziuje provadét spravu opravnéni klica registru a
auditovat akce s nimi souvisejicimi. Mohou byt pfifazena nezavisle na
typu systému soubort na systémovém oddilu. [1]

e QOdstranit — UmoZiiuje odstranit hodnotové polozky.

e Piejmenovat — UmoZziuje piejmenovat hodnotové polozky.

e Zkopirovat nazev klice — Umoznuje zkopirovat nazev vybraného klice
do schranky pro dalsi pouziti.

e Najit — SlouZzi k vyhledavani kli¢ti a hodnotovych polozek registru.
Vyhleddvat lze jednak pouze cely zadany fetézec, ale i pouze samotné
kli¢e, hodnoty ¢i data.

e Najit dalsi — Slouzi k samotnému vyhledani zadaného fetézce (viz
piedchozi bod).

Ptikazy nabidky Zobrazit umoznuji uzivateli nastavit zobrazeni stavového
fadku, binarnich dat, podoken editoru registru a zmén v ném provedenych.

Nabidka Zobrazit obsahuje tyto polozky (obrizek €.15):

ﬁ’ Editor registru

Soubor  Uprawy  Zobrazit  Oblbené pologky  Mapovéda
=3 HEEY | v Stavowy fadek Naze

Typ Data
+ D * B .
o REG_SZ {Hodnota neni zadana)

w07 .3 Rozdélit

@s Zobrazit binarni data
+ [:l 3

[ .3 Aktualizovat FS

(1 .3gpp T

[ 6

Obrdzek ¢.15: MoZnosti nastaveni zobrazeni v editoru registru

e Stavovy radek — Umoznuje zobrazeni ¢i skryti stavového radku.
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¢ Rozdélit — UmoZnuje nastavit velikost obou podoken editoru registru
pomoci oddélovace.

e Zobrazit binarni data — K dispozici pouze po vybrani konkrétni
hodnotové polozky. UmoZiuje zobrazit vybranou datovou polozku ve
formatech Bajt, Word a DWord. [1].

¢ Aktualizovat — UmoZziiuje obnovit zobrazeni provedenych zmén, které se
nezobrazily ihned.

Nabidka Oblibené poloZky umoznuje pfidavat (vytvaret seznam) a odebirat
(mazat ze seznamu) kliCe, které uzivatel pouziva nejcastéji. Po vytvoreni
takovéto polozky lze pak pouhymi dvéma kliknutimi ptejit i do nejvice
zanotfeného klice, coZ uzivateli praci s registrem zna¢né ulehdi.

Nabidka Ndpovéda umoziuje uZivateli zjistit informace o verzi registru a
vyhledat konkrétni jednoduché postupy, jak pracovat s ptikazy registru.

[15][1]

6.1.2 Nastroje jinych spolecnosti

Néstroji na sledovéni, Gpravu a praci s registrem je celd fada. VétSina z nich
nabizi oproti editoru registru mnozstvi dalSich funkci. Tato kapitola se zamé&tuje
na tfi nejpouzivanéjsi a uzivateli nejoblibené;jsi.

6.1.2.1 TweakNow Regcleaner

Nastroj od spole¢nosti TweakINow slouZici pro udrzbu systému. Je vyddvéana
ve dvou verzich.

Verze Standard je zdarma a obsahuje nastroj na vyhledavani neplatnych udaju
v registru (polozky nepouZivané Zddnym programem). Po vyhleddni doporuci
uZivateli, které poloZky mohou byt odstranény. Standardné vytvaii zalohu
registru, takze veSkeré zmény mohou byt vriceny zpét.

Verze Professional je placend a obsahuje oproti verzi Standard navic jesté

ndstroj na odstranéni stop zanechanych po ¢innosti riznych aplikaci, ndstroj na
defragmentaci registru a ndstroj na optimalizaci systému. [16][27]
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47 TweakNow RegCleaner Professional

TweakNow!

4 RegCleaner
P

B’ Options @) Help a About @ Home
Having Problem?
Click the button below Last registry dean run: 12142006 8:49:00 AM
to undo any changes
you've made with j—
TweakMow RegCleaner
Professional. Clean Now
0 Restore Now
Additional Tools
(%) Quick Scan () Custom B’Eﬁit&.lstmnl\-bde
f‘ Track Cleaner () Full Scan
‘zﬁ‘ Registry Defragmenter
@ System Optimizer
(%) Beginner () Expert

Obrdzek ¢.16: Program TweakNow RegCleaner Professional Edition [17]

6.1.2.2 Registry Monitor

Nastroj Registry Monitor byl vyvinut Markem Russinovichem a Brycem
Cogswellem. SlouZi ke sledovani a zobrazeni vSech informaci tykajicich se
piistupu k registru v celém systému. Je implementovén jako kombinace ovladace
zafizeni a grafického uzivatelského rozhrani. Podporuje filtrovani procest,
umoznuje ukladat vystupy v souboru ASCII a sledovat aktivitu registru béhem
spousténi. Tento néstroj je zdarma a navic k nému autofi nabizeji technické
informace o implementaci a zdrojovy kéd. [1]
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Obrdzek ¢.17: Program Registry Monitor [18

6.1.2.3 RegSafe

Nastroj RegSafe slouZi k pokrocilé sprave a upravovani registru. Jeho
nejzajimavéjsi funkce jsou:

¢ Chranéné prosti‘edi — automaticky uklada kopii registru pred uplatnénim
jakychkoli zmén

¢ Porovnani registru — porovnava klice, hodnoty ¢i celé registry

¢ Exportovani - exportace ¢asti registru nebo vysledkti porovnani do
souboru s ptiponou REG

e Caste¢né ¢&i tiplné obnoveni registru

¢ Obnoveni registru pro nespousténé systémy — umoznuje obnovit systém
na vSech existujicich verzich Windows (pomoci technologie Command
Prompt SOS &1 pomoci konzoly systému Windows XP) [1]

Drtive byl distribuovédn ve dvou verzich, zdarma ve verzi Editor Only a
v placené verzi Professional. V dne$ni dobé je vSak distribuovan pouze ve verzi
Professional.
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Obrdzek ¢.18: Program RegSafe [19]

6.2 Zaloha a obnoveni registru

Pti provadéni zmén v registru je vhodné si ho zdlohovat. Zaloha je prakticka
také v ptipadé€ instalace zkuSebni verze nékterého programu, pfi niZ je mozné, Ze
program bude pfidavat do registru ,,nevyhledatelné* polozky. [7]

Windows XP nabizi rizné moznosti zdlohovani a obnoveni registru, spolu se
zdokonalenim spolehlivosti. N&které z t€chto vlastnosti byly ziskany z Windows
NT/2000 a nékteré jsou zde predstaveny poprvé. Tato kapitola nastinuje
nejcastéji pouzivané metody.

6.2.1 Rucni zaloha a obnoveni registru

Pokud je spoustéci oddil Windows XP formdtovdan pomoci systému soubort
FAT, lze systém snadno zdlohovat ru¢né zkopirovanim souboril registru na
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zélozni médium spusténim pocitace pod alternativnim operacnim systémem nebo
pomoci spoustéci diskety. Pouziva-li spoustéci oddil systém soubortt NTFS, je
doporu€ovana spolecnosti Microsoft paralelni instalace Windows NT nebo
Windows XP a pomoci této instalace nédsledné zkopirovani souborii registru
z instalace ptivodni.

Soubory registru, které je nutno zkopirovat, se nachdzeji ve sloZce
9% SystemRoot%\System32\Config. Jsou to:

e Appevent.evt e Secevent.evt e Sysevent.evt
e Default e Security e System

e Default.log e Security.log e System.log

e Default.sav e Software e System.sav
e Sam e Software.log e Userdiff

e Sam.log e Software.sav

Obnoveni registru ze zéloZni kopie, kterd byla vytvofena touto metodou vyZzaduje
spusténi pocitace pod alternativnim systémem. Po spusténi sta¢i zkopirovat
soubory registru ze zalohovaciho média zpét do slozky
%SystemRoot%\System32\Config. [1][15]

6.2.2 Export a import registru

Export registru patii mezi nejjednodussi metody jeho zilohy. SlouZzi
k zalohovani nastaveni registru, kterd Ize pak snadno obnovit. Je také vhodny pro
sdileni nastaveni s jinymi uZivateli ¢i pocCitaci. Exportovat Ize bud’ ¢ast ¢i cely
registr a to na jakékoli zafizeni nainstalované na mistnim systému. Provadi se
prostfednictvim editoru registru. Ten umi exportovat do ¢tyf druhti soubort
(obrazek €.19):

Registra¢ni soubory (ptipona REG)

Soubory podregistru

Textové soubory (pfipona TXT)

Registracni soubory systému Windows 9x/NT4 (pfipona REG)

Registr OS MS Windows XP 31



Exportovat soubor registru
Uledit dor | () Selflené dokumenty vl © 2 @
oY 'éScii'lené hudba
.ﬁSdﬂené obrazky
Posledni ngﬂené viden
daokumenty
=
Placha
Dokumenty
%
Tento poditad
‘__‘] M azer zoubor; . ]
Mista v siti Ulodit jako byp: Registraéni soubory [*.reg] [»|
Reaqistracni soubary [* req)
Fiozsah exportu Soubory podregistu [*.%]
() Celp absah Textové soubomy [ txt)
Registratni soubory systému Windows Ju/MT 4 [5
(51 Wubrang witey Yiechny soubom
HEEY_LOCAL_MACHIMENSOFT'WARE

Obrdzek ¢.19: Moznosti formdtii pro export registru

Import registru slouzi k obnoveni registru ¢i jeho kli¢t nebo pro pfidani novych
klict, vétsinou konfiguracnich nastaveni nekteré z aplikaci. Provadi se primarné
pomoci editoru registru. Druhou moZnosti je spusténi souboru s piiponou REG,
po kterém se automaticky zobrazi dialogové okno s nabidkou potvrzeni importu
informaci ze souboru do registru (obrazek ¢.20), nebot’ je toto implicitné
podporovano systémem Windows.

-

Editor registru 4

“‘:{') Oprawdu cheete pridat informace z C\Documents and SettingsiDadntPlochalx.req do regiskru?

[ &no ] [ e ]

Obrdzek ¢.20: Potvrzovaci dialog pro import REG souboru do registru
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6.2.3 Nastroj Obnoveni systému

Néstroj Obnoveni systému sleduje zmény v konfiguraci operacniho systému.
Pti zméndach konfigurace automaticky vytvéii body obnovy. V podstaté jde o
systém soubort, do néhoz se zmény uloZi. V piipad¢ poruchy systému je mozné
prostiednictvim zdznamu v bodech obnovy Windows XP zrestaurovat, tzn. uvést
do stavu, kdy byl stabilni a pracoval spravné. Vyhodou tohoto néstroje je
uzivatelsky ptijemné prostifedi a moznost rychlého obnoveni poskozeného
systému. Body obnovy lze zaznamenat rucné, ale vétSinou se vyuziva
automaticky vytvotrenych tdajt. To ukazuje obrazek ¢.21:

E Obnoveni systému

Vyberte bod obnoveni.

¥ nésledujicin kelendafl fsou tuénm plsmem vyznaéena viechna data, ve keerfich byly vytvofeny body sbroveni, v
seznamu jsou zobrazeny body cbnoven, které Jsou k dispozici U wybraneha data.

Existui nsleduiici typy bod abmaveni; systémavé bady obnaveni (plénavané bady obnaveni vytvofens
paitatem), ruéni body obnoveni (body cbnoveni ytvarané uéivatslem) a instalachi body obnovent (automaticke
body obroveni vytvoFeng pfi instalaci uréitych programi).

1. Klepnéte na zvjraznéné datum ¥

kalendaii. 2. Klepnéte na bod obnoveni v seznamu.

< > 26. Eervna 2004

o I S TR I T | 02:06:06_operace obnoveni
3t 1| 2] 8| 4] 5| e||01:16:35 Aqnitum Outpest Firewall 1.0 Instalation

28| 20| = i 2 o[ 4
sl e A 8 & e n

[ < Zpét ][ Dali = ][ Stormo ]

Obrdzek ¢.21 Ndstroj Obnoveni systému [20]

Obnoveni systému obsahuje dvé ndsledujici soucasti:

e Nastroj pro sledovani soubori — Sleduje vSechny zmény v nadefinované
sad¢ systémovych soubori a v souborech aplikaci; provadéno ovladacem
systému souborti na trovni jadra. Seznam souborti, které jsou sledovany,
je uloZen v souboru Filelist.xml umisténém v adresari
9% SystemRoot%\System32\restore. Ndsledujici soubory a slozky jsou
vylouceny z procesu sledovéni:

¢ Strankovaci soubor virtualni paméti

e Uzivatelska data ( v¢etné obsahu slozek Dokumenty, Kos,
Temporary Internet Files, Temp a Historie)

e Grafické soubory (véetné souboru s piiponou JPG, BMP, EPS,
ad.)
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e Datové soubory (véetné soubort s ptiponou DOC, XLS, MDB,
PST, PDF, ad.)
¢ Body obnoveni — viz dile

Obnoveni systému vytvaii razné typy bodii obnovent:

e Uvodni systémové kontrolni body — Vytvaieny pii prvnim spusténi
systému. Pfi jejich obnoveni dojde k ndvratu do stavu po instalaci
systému.

e Systémové kontrolni body — Implicitné vytvaieny kazdych 24 hodin
nezdvisle na systémovych zméndach. Je-li pocita¢ vypnut po delsi dobu nez
24 hodin, pak jsou vytvoreny pii ndsledném spusténi systému.

¢ Instala¢ni kontrolni body — Vytvareny pfi instalaci programt. UmozZiuji
obnovu do stavu pied instalaci danych programti.

¢ Kontrolni body automatické aktualizace — Vytvareny pted aktualizaci
systému prosttednictvim Automatic Update (Automatickd inovace) ¢i
Windows Update.

¢ Rucné vytvorené kontrolni body — Vytvafeny uZivatelem pomoci
nastroje Obnoveni systému nebo pomoci vlastniho skriptu.

¢ Kontrolni body pied obnovenim — Vytvareny pfed obnovou kontrolniho
bodu. Umoziuji rychly navrat do stavu pfed posledni obnovou.

¢ Kontrolni body nepodepsanych ovladacia zarizeni — Vytvareny pii
instalaci nepodepsaného ovladace zatizeni. UmozZiuji obnovu do stavu
pfed instalaci tohoto ovladace.

¢ Kontrolni body zotaveni nastroje Zalohovani (BackUp) — Vytvateny
pied pouZzitim néstroje Zalohovani k provedeni zotaveni.

Funkce Obnoveni systému vyzaduje alesponn 200MB volného prostoru na disku.
Implicitné je ptidélovano 12% velikosti pevného disku (nebo 400MB na discich
s mensi kapacitou nez 4GB). Vice nemiiZe systém funkci Obnoveni systému
piidélit. Neni-li vSak tento prostor k dispozici, pak systém tuto funkci zakaze.
Velikost tohoto prostoru miize byt nakonfigurovana i samotnym uzivatelem, ale
pouze v souladu s jiz uvedenymi omezenimi. Pokud uZivatel velikost prostoru
zmens$i, dojde k omezeni poctu bodli obnoveni, které miiZze funkce Obnoveni
systému soucasn¢ spravovat. Tato funkce miize byt uzivatelem i zcela zakdzana,
coZ je ovSem doporu¢ovano pouze v piipad¢ instalace systému na pomalych
pocitacich ¢i pfi odvirovavani systému.

Samotny program je uloZen v %SystemRoot%\System32\restore\rstrui.exe. [26]
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6.2.4 Nastroj Automatické obnoveni systému (ASR)

Funkce ASR (Automated System Recovery) Automatické obnoveni systému byla
poprvé predstavena az v systému Windows XP. M4 dv¢ hlavni funkce:

Zalohovani - To se provadi pomoci Priivodce automatickym obnovenim
systému, ktery je soucasti zalohovaciho programu Backup. Privodce
zélohuje stav systému, systémové sluzby a veskeré disky, které jsou
spojeny se soucastmi operac¢niho systému. Vytvaii rovnéz soubor
obsahujici informace o zéloze, konfiguraci disku (v€etné béZnych a
dynamickych svazkil) a o zptisobech obnoveni. [21]

Obnoveni - To precte z difve vytvoreného zdlozniho souboru konfiguraci
disku a obnovi veskeré podpisy, svazky a oddily alesponi na discich, které
jsou vyzadovany pro spusténi pocitace. Pak nainstaluje Windows a
automaticky zahdji obnoveni systému s vyuZitim zalohy (vytvoiené
Privodcem automatickym obnovenim systéemu). [21]

Vytvoteni kompletni zdlohy (vSech dat) je relativné snadné, ale pro uloZeni
zélohy je nutné:

Zatizeni s dostate¢nou kapacitou (kam se budou zédlozni data ukladat).
Z4lozni soubor se komprimuje, ale jeho zmenSeni oproti origindlu se
podle typu zélohovanych dat pohybuje zhruba mezi 1/2 a 1/3 originalu.
Naptiklad pti zalohovéni dnes relativné malé velikosti dat 20 GB se bude
velikost zalohy pohybovat zhruba okolo 13 GB.

Z4lozni data musi byt navic umisténa na médiu, které bude dostupné
béhem instalace Windows XP. Neni tedy mozné pouZzit ani sitové disky
(na vzdalenych PC), ani média CD a DVD (navic je kapacita médii CD

z hlediska ASR velmi mald). Pro zédlohu ASR je velmi vhodné zatizeni
paskova jednotka (ktera je vSak k pouZziti v PC velmi drahd), praktictéjsi a
levnéjsi je pak uloZeni zalohy na jiny pevny disk.

Disketa, kam si ASR uloZi idaje nutné ke spusténi procesu obnovy ASR.
Nejdfive je tedy nutné rozvazit, zda je ASR tim sprdvnym feSenim (zda
neprovést pouze ¢asteCnou zdlohu, ktera je kapacitné méné narocna).

O postupu zalohovani jsou poddvany pribézné informace. Od velikosti
zélohovanych dat se odviji doba trvani zélohy (od desitek minut az po hodiny).
Odhadovany cas, velikost zdloZniho souboru a pocet zalohovanych soubort
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ukazuje okno Priibeh zdlohovdni. Zalohu ASR konci vytvofenim spoustéci
Diskety automatické obnovy. [21]

Zéloha ASR se pouziva v piipad¢ havarie systému, kdy s jeji pomoci 1ze rychle
vrétit systém do pivodniho stavu. K dspésné obnov¢ je tfeba:

Instala¢ni CD Windows XP
¢ Disketu automatické obnovy, vytvofenou béhem uklddédni zdlohy ASR
¢ Vlastni zdlohu na dostupném médiu
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7. Ochrana a zabezpeceni registru

Samotny operac¢ni systém Windows XP odpovidd pozZadavkiim zabezpeceni
tfidy C2 pro chranéné operacni systémy. Sada kritérii poZadovanych pro
jednotlivé tfidy zabezpeceni byla vyvinuta ifadem U.S. National Security
Agency (NSA) a samotna certifikace je provadéna pomoci TCSEC (Trusted
Computer System Evaluation Criteria). Kritérium TCSEC poskytuje specifikace
procedur vyhodnocovani drovné zabezpeceni informacnich systéma pro statni
organizace. Tfida C2 je povaZovana za nejvyssi tfidu zabezpeceni pro obecné
pouZzitelné operacni systémy. Certifikace a testovani opera¢niho systému na tiidu
zabezpeceni C2 zahrnuje vyhodnoceni a testovani zabezpecovacich funkci
implementovanych opera¢nim systémem. Toto testovani stanovi, zda jsou tyto
funkce dostate¢n¢ implementovany a pracuji spravng. [1] Mezi poZzadavky
urovné zabezpeceni C2 patfi:

e Vyzadovand identifikace a ovéteni vSech uzivateli operac¢niho systému

e Libovolné tizeni piistupu

® MozZnosti auditovani — systém musi mit moznost auditovat v§echny
provadéné akce

¢ Ochrana systémovych objektl proti znovupouZiti — systém musi byt
schopen zabrénit uzivateli v pfistupu k prosttedkim jiZ uvolnénym (napf.
¢teni odstranénych soubort)

vvvvv

nalézt na internetové adrese http://radium.ncsc.mil. [1]
Windows XP poskytuje tyto funkce ochrany systému a zabezpeceni spravy:
e Kontrola veskerého pfistupu k systémovym prostiedkiim
e Registrace vSech operaci, které ptistupuji k systémovym prostfedkiim
v protokolu zabezpeceni
e Heslo pro pfistup k systému
® MozZnost protokolovani operaci pfistupujicich k systému [1]

7.1 Sprava zabezpeceni registru

Kromé¢ vyse uvedenych funkci zabezpeceni nabizi Windows XP po instalaci
druhého opravného balicku (SP2) nova rozsiteni zdokonalujici spravu a moZnosti
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zabezpeceni kli¢a. K hlavnim rozsifenim patii novd komponenta, kterou je
Centrum zabezpeceni Windows (obrazek ¢.22). K jejim funkcim patii nasledujici:

e (Oznamuje stav tfech hlavnich soucasti zabezpeceni (Brana Firewall
systému Windows, Automatické aktualizace a Antivirova ochrana)

e Urcuje zda jsou funkce zabezpeceni kli¢t zapnuté a aktudlni

¢ Oznamuje nutnost aktualizaci, ptipadné doporucuje provedeni dalSich
krokt pro zdokonaleni zabezpeceni pocitace

) Centrum zabezpeceni systému Windows E]@
@ Centrum zabezpeceni

Pomoc pii zabezpeceni potitace

@) Prostredky + Laklady zabezpeceni

Centrum zabezpedeni neni aktuaing k dispozici, protoZe se nepodafilo spustit sluzbu
Centrum zabezpedeni nebo tato slufba byla zastavena, ZavFete prosim koto okna,
restartujte poditad (nebo spustte sluZbu Centrum zabezpedeni) a potom Centrum
zabezpedeni spustte znowy,

= MejnovEjsiinformace o
zabezpedeni a ochrang pfed viry
od spolednosti Microsoft

= Wyhledani nejnoveisich aktualizac 2 i ps G 5
na webu Windows Update SPI avovat nastaven zabezpec enl pro:
= Podpora pii Fefeni prablémd . = i
sauvisejicich se zabezpedenim *ﬁ: MoZnosti Internetu
= Napowéda pro Centrum z : 5 2
2abEznaten Brana firewall systému Windows

% Automatické aktualizace

Avira AntiVir PersonalEdition

brich Gdajll zakaznikd je jednou 2 priorit spoleénosti Microsaft, Dali informace naleznete v prohldseni o z&s

Obrdzek ¢.22: Centrum zabezpeceni systému Windows XP

Spravu centra zabezpeceni Windows lze provadét prostiednictvim nastaveni
Active Directory Group Policy. V doménovych prostredich je tento néstroj
implicitné vypnuty. [15]

7.1.1 Skupiny zabezpeceni
Standardni nastaveni zabezpeceni ve Windows XP jsou definovédna vychozimi

pravy pro ptistup, kterd jsou nastavena pro nasledujici vestavéné skupiny
zabezpeceni:
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¢ Administrators — Tato skupina poskytuje iplnou kontrolu nad celym
pocitacem. Jeji ¢lenové mohou zménit soubory operacniho systému a
aplikaci, vSechna nastaveni v registru a také mohou pievzit vlastnictvi nad
kli¢i a zménit seznam ACL kli€e. [15] Tato skupina bude implicitné
zahrnovat prvni uZivatelsky ucet vytvoreny pii instalaci opera¢niho
systému. [1] Podle spole¢nosti Microsoft by mél byt tcet typu
Administrator vyuZivan co nejmén¢ z divodu minimalizace rizika
poskozeni konfigurace pocitace. I spravce by mél pro béznou praci
vyuZivat ucet s niZ§im opravnénim, pokud pravé nepotiebuje vykondvat
¢innost, ke které je ucet typu Administrator nutny. [21]

e Power Users — Tato skupina poskytuje zpétnou kompatibilitu pro
spusténé programy, které nejsou certifikovany pro systém Windows. [15]
Clenové této skupiny maji kromé svych uZivatelskych profil implicitné
opravnéni pro ¢teni a zdpis 1 v dalSich ¢astech operac¢niho systému. Mohou
provadét omezenou sadu tkolt, véetné nastaveni systémového data a
Casu, definovani nastaveni obrazovky, instalace tiskaren a konfigurace
spravy vykonu. [1]

e Users — Tato skupina ma nejvyssi droven zabezpeceni, protoZe jeji
vychozi opravnéni neumoznuji ¢leniim ménit data opera¢niho systému
nebo jind uzivatelska nastaveni. [15] UZivatelé maji pfistup pro Cteni a
zapis pouze k vlastnim uzivatelskym profilim. Microsoft doporucuje do
této skupiny fadit koncové uZivatele z divodu ochrany integrity systému.
[1]

¢ Guests — Tato skupina m4 pfi vychozim nastaveni odepten piistup
k protokoliim udélosti aplikaci a systému. Ve vSech dalSich aspektech
maji Clenové stejnd opravnéni pro pristup jako ¢lenové skupiny Users.
Primarné slouZi pro piileZitostné uzivatele.

e Backup Operators — Clenové této skupiny mohou zalohovat a obnovovat
soubory na pocitaci, bez ohledu na opradvnéni, kterd dané soubory chrani.
Také se mohou k pocitaci piihlasit a vypnout jej, nemohou vSak ménit
nastaveni zabezpecCeni.

e Replicators — Clenové této skupiny mohou replikovat soubory v doméng.

e Network Configuration Operators — Clenové této skupiny majf
omezena opravnéni pro spravu, kterd jim umoznuji konfigurovat vlastnosti
siti, napt. pfifazeni IP adresy.

e HelpServiceGroup — Clenové této skupiny mohou vyuZit pomocnych
aplikaci k rozpoznani pouziti systému. Tento ucet miiZe byt pouzit ¢leny
sluzeb ndpovédy a odborné pomoci Microsoft pro ptistup k pocitaci ze sité
a mistni prihlaSeni.
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e Remote Desktop Users — Clenové této skupiny maji pravo pro mistni
piihlaseni.

4 rwv o

7.1.2 Typy opravnéni kli¢u registru

Pro nastaveni typu opravnéni kli¢h registru slouZi ptikaz Oprdvnéni v editoru
registru. VyuZziva se zejména pro klice pfidané kvtli optimalizaci softwaru nebo
pro jiné typy upravovani systému. MoZnost nastaveni opradvnéni kli¢e nezavisi na
systému souboril pouZitém k formatovani oddilu, ktery obsahuje soubory
Windows XP. Spole¢nost Microsoft doporucuje v souc¢innosti se zménou
opravnéni klic¢t auditovat pfistup k témto kli¢im, nebot’ takovato zména mize
mit zavazné dusledky.Jednotlivé typy opravnéni ukazuje obrazek ¢.23 a jsou to:

Opravnéni pro Console “

Zabezpedeni

Mazev skuping nebo jméno uZivatele:
!ﬁ Administrators [DADN-COMP Administrators)
€ Da0n (DAON-COMPYDE0N)
€7 RESTRICTED

€7 SYSTEM
Fiidat.. | [ Odebrat |
Opravnéni pro SYSTEM Povolit Odepiit
[lplné fizeni ||
Cist |

Zylagtni opravnéni

Kleprutim na taéitko Upiesnit miZete nastavit
specidlni opravnéni & upfesnit nastaveni.

[ Ok, ][ Storno ]

Obrdzek ¢.23: Okno Oprdvnéni pro konzolu Windows

e Cist - Povoluje ¢i zakazuje uZivateli nebo skuping zobrazovat obsah klice,
ale nedovoluje uklddat Zadné zmény.

e Uplné Fizeni — Povoluje ¢i zakazuje uZivateli nebo skuping otevfit, uloZit,
upravit obsah a droven piistupu pro dany kli¢.

e Zvlastni opravnéni — Povoluje ¢i zakazuje uzivateli nebo skupiné
specidlni kombinaci opravnéni (obrdzek ¢.24). Tato kombinace nabizi
veétsi kontrolu piistupu nez zdkladni opravnéni.
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PoloZka opravnéni pro Console

Objekt

Toto oprévnéni je zdédéno z nadiazeného objekiu.

MNazew: |Daln [DAON-COMPADa0N]
Pouzit pro:

Opréavnéni: Povalit Odepiit

[Iplné tizeni
Hodnata dotazu

M astavit hodnotu
Wybvofit podklid
Wobvalet vpcty podklidi
Oznémit

Wutyalet propojeni
Odstrarit

Zapsat DAC
Zapzat vlastnika
FRizeni &teni

Ll
|
O
|
O
|
O
O
O
O
a

0k Stormo

Obrdzek ¢.24: Typy Oprdvnéni pro uZivatele DaOn

7.1.3 Auditovani registru

Auditace je proces pouzivany systémem Windows XP ke zjiStovani a
protokolovani uddlosti souvisejicich se zabezpecenim. Témito udalosti je
napiiklad kazdy pokus o vytvotfeni nebo odstranéni systémovych objektii nebo
kazdy pokus o pfistup k nim. VSechny udalosti souvisejici se zabezpefenim jsou
registrovany v protokolu zabezpeceni. Auditace neni v systému implicitné
aktivovana (obrazek ¢.25).

@ Mistni nastaveni zabezpeceni g@

Soubor  Akce  Zobrazik  Mapovéda
& =

@ Mastaveni zabezpedeni | Zasady

| Mastaveni zabezpeteni

+ 8 Zasady Gt
-8 Miskri zasady
|8 Zasady auditu

+- 8 Fifitazeni ufivatelskych

+-_8 Mo¥nosti zabezpedent
+ -] Zasady weiejnich kit
+ -] Zasady omezeni softwaru
¥ ‘g Zésady zabezpeteni pratol

Auditovat pouZivani opravnéni
Auditovat pfistup k adresaroveé sluzbé
Auditovat pfistup k objekkim
Auditovat sledovani procest
Auditovat sprévu GEkd
Auditovat systémove udalosti

" Auditovat udélosti pithlaZeni
Auditovat udalosti pithlageni k Gétu
Auditovat 2mény 2asad

Bez auditowvani
Bez auditoyani
Bez auditovani
EBez auditoyvani
Bez auditowvani
Bez auditoy ani
Bez auditovani
EBez auditoyvani
Bez auditowvani

Obrdzek ¢.25: MoZnosti zdsad auditu v konzoly Mistni zdsady zabezpeceni

Aktivovat auditovani 1ze pouze jako Administrator nebo Clen skupiny
Administrators. Po jeji aktivaci zah4ji systém protokolovani udalosti. Informace
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registrované v protokolu zabezpeceni lze zobrazit pomoci ProhliZece uddlosti
(obrazek ¢.26).

Prohlize¢ udalosti |==
Soubor  Akce  Zobrazit  Mapovéda
& ®
1] Prohlize udalosti mistni) Prohlizet udalosti {mistni)
Aplikace Nazev | Typ Popis Welikost
[ Eeni 5
;ab:'zpecenl Aplikace Prokokal Zaznamy o chybach aplikac B12,0kB
2 System Zabezpedeni Prokokal Zaznamy o suditovani zabezpedeni 64,0 kB
Inkernet Explorer §
- 34| Systém Pratal Zaznamy o systémavych chybac 512,0
4 é kol 3 gmovch chybach kB
Internet Explorer Protokol Zaznamy o chybach ve vlastnim protokoly -

Obrdzek ¢.26: Okno ProhliZece uddlosti v Ndstrojich pro sprdavu systému Windows XP

Pti zahdjeni auditace 1ze definovat typy uddlosti, které budou registrovany
v protokolu zabezpeceni a operacni systém vytvoii zdznam pokazdé, kdyZ se
stanoveny typ uddlosti objevi v systému. Zaznam zapsany do protokolu
zabezpeceni obsahuje popis uddlosti, jméno uZivatele, ktery akci provedl a datum
a Cas. Auditovat Ize dspésné a netspesné pokusy, protokol zabezpeceni zobrazuje
jména uzivateld. MoZnosti auditovani jsou velmi podobné moznostem Oprdvneni
(obrazek ¢.27).

Opravnéni k auditu pro Console
Obiekt |
Nizev: |Daln (DAON-COMPAD0r)
Pousit pro: | Tento kIiE a podklize Torl
Fiistup: (spésng  Medspsing

[Iplné fizeni

Hodnata datazu
Masztavit hodnotuy
byt podklic
Wobwafet virtty podklicd
Oznmit

Wby et propojeni
Odstrarit

Zapzat DAC

Zapzat vlastnika

s e L e ]
OoOoooOooOooon

Rizeni &teni

Paougit tato oprévnéni k auditu pouze pro
[] objekty a kantejnery ohsadend v tomto EALEERAT]
kaonteihen

Obrazek ¢.27: MoZnosti Oprdvneéni auditovdni pro uZivatele DaOn

7.1.4 Zasady skupiny

Néstroj Zdsady skupiny byl poprvé piedstaven v systému Microsoft Windows
2000. Systém Windows XP ukldda tyto zdsady odd¢€len¢ od uZivatelskych
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nastaveni. Existuje-li zdsada, opera¢ni systém pouZzije nastaveni definované

v této zasad€. Pokud zdsada v registru neni, operacni systém pouZzije uzivatelské
nastaveni, ptipadné vychozi nastaveni. Dand zdsada vSak nezméni ptislu§né
uzivatelské nastaveni. Nejedna se tedy o trvalou zménu v registru.

Systém Windows slucuje zdsady do objektu zasad skupiny (GPO — Group
Policy Object). Ve Windows XP je pouze jeden objekt GPO — Mistni GPO.
Nastaveni v tomto objektu GPO plati pro mistni pocita¢ a pro kazdého uZzivatele,
ktery se do systému na tomto pocitaci pfihlasi. Mezi objekty GPO patii nastaveni
pro konfiguraci pocitact i uzivateld a obsahuji nasledujici vétve:

Konfigurace po¢itace — Nastaveni zasad tykajicich se pocitace, které
definuji chovéni operac¢niho systému, chovani pracovni plochy, nastaveni
zabezpeceni, skripty pro spousténi a vypinani pocitace, aplikace ptifazené
k pocitaci a nastaveni aplikaci. Windows uplatiiuje tyto zdsady pii
spusténi operacniho systému a v pravidelnych intervalech. [15]
Konfigurace uzivatele — Nastaveni zdsad tykajicich se uzivateli, které
definuji chovéni operac¢niho systému, nastaveni pracovni plochy,
nastaveni zabezpecCeni, pfifazené a publikované aplikace, nastaveni
piresmérovani slozek, skripty pro prihlaSovani a odhlaSovéani uzivatele a
nastaveni aplikaci. Windows uplatiiuje tyto zdsady pfti ptihlaSeni uZivatele
a v pravidelnych intervalech. [15]

Nastroj Zdsady skupiny nabizi nékolik rozsiteni, jejichZ piehled uvadi nasledujici
seznam:

Skripty — K uZivateliim lze pfitadit skripty, které se spusti pii ptihlaSeni
nebo odhlaseni ze systému Windows. K pocitac¢tim pak skripty, které
pobé&Zi pii spousténi a vypindni systému. Toto rozsiteni je ve sloZce
Nastaveni systému Windows.

Nastaveni zabezpeceni — Toto rozSiteni umoziuje provadét spravu
nastaveni zabezpeceni (vCetné€ zasad hesel, auditu a uzamceni), spravu
uzivatelskych prav a omezeni aplikaci, které miZe uZivatel spoustét. Je ve
slozce Nastaveni systému Windows.

Sablony pro spravu — Toto rozsifeni umoZziuje zavedeni nastaveni
registru (klice HKCU nebo HKLLM), které bylo pomoci Zdsad skupiny
uloZeno do souboru Registry.pol, pti spusténi systému a po ptihldSeni
uZzivatele k pocitaci.[1]
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Mistni objekt GPO lze upravovat pomoci editoru Zdsad skupiny. Ten lze
otevfit zaddnim piikazu gpedit.msc v dialogovém okné Spustit v nabidce Start.
Sém editor je velmi podobny editoru registru jak ukazuje obrdzek ¢. 28:

i ZIasady skupiny

Loe

Soubor  Akee  Zobrazic  Wapoveda

& Bm B @2

=5 Mistri poditad - 2asady
= [ Konfigurace pottade
Nastaveni saftwaru

- 5 Nastaven! zabezpefen’
1 Udrzha apliace Internet Explorer
=123 Sablony pro spravu
(221 Nabidka Start & Hlavni panel
%[ Placha
i -(] Ovladact panely
2 sclené slosky
w0 st
o123 Syetem
w0 -[L1] Soudasti systému Windows
(L] Windows Companents

Skripty {pro pihlageni nebo odhlazent)

"

L1 Systém

#)-(Z] Mastaveni systému Windows Vyberete-i polosku, zobrazi se jejipopis. _Hastaveni
(] Sablony pro spréva Cprafily usivateld
= ¢ Korfigurace uSivatele Dskipty
(7] Nastaven softwaru [CMoZnosti Mavesove zkratky Chrl+alt+Del
=) (L1 Nastaveni systému Windows (CPinlagent
(Dzasady skupiny

Mapdient
(Dzpréva internetove komunikace
ﬁPﬁ piihl&Zeni nezobrazovat dvadni obrazovku Zadiname
@Interpretace skoleti pro rok 2000
ﬁkonﬁguruvat urnistEnf hledéni ovladadl
ﬁPodpis kédu pro avladafe zafizenl
84 Vlastri ugivatelské rozhrani
(% Zakazat pristup k pikazovemu Fadku
(% Zakazat pristup k nastrojiim pro tpravu registru
(4% SpouErEt pouze povaleng aplikace systému Windows

% Nespoustét urené aplikace systému Windows

ﬁwpnout aukomatické piehravani

EaOmezit spouitEni téchko programd z ndpavedy

ﬁstéhnout chybéiici soufasti madelu COM

ﬁ.ﬂ\utomatické aktualizace systému Windows

5 ypriout dotazowni il wyhledévani ovladath zafizent pomoc shisby Windows Updats

< >

*, Rozéiteny A Standardni

Obrdzek ¢.28: Konzole Zdsad skupiny v systému Windows XP

7.1.4.1 Zasady pro spravu

Zasady pro spravu, nékdy téZ nazyvané zasady zaloZené na registru, jsou
nastaveni registru, kterd potlacuji uzivatelskd nastaveni, aby je uZivatelé nemohli
ménit. Uprava t&chto zdsad je provadéna pomoci Sablon pro spravu v editoru
zdsad skupiny. Systém Windows poskytuje ndsledujici Sablony pro spravu:

e System.adm — Zidkladni nastaveni a primdrni soubor Sablon pro sprdvu
definujici vétSinu nastaveni

Wmplayer.adm — Nastaveni prerdvace Windows Media Player
Conf.adm — Nastaveni komunika¢niho softwaru NetMeeting
Inetres.adm — Nastaveni prohliZzece Internet Explorer

Wuau.adm - Nastaveni sluzby Automatické aktualizace

U vsech zdsad pro sprdvu je nastaven jeden ze tif stavli: Povoleno, Zakazano,
Neni nakonfigurovano (obrazek ¢.29). [15]
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Odebrat skupinu spoleénych programu z nabidky Sta...

Mastaveni | wyswatiit

E—ﬂ Odebrat skupinu spaleénich programd z nabidky Start

@ Nenf nakonfigurovéno
() Povolena
() Zakézano

Podporovano na: Minimalng systém Microsoft Windows 2000

[Pfedchozfnastavenil [ Dalfi nastaveni I

Song

Obrdzek ¢.29: MozZnosti nastaveni zdsady Odebrat skupinu spolecnych programii z nabidky
Start v systému Windows XP

Moznosti Povoleno/Zakdzdno zapinaji/vypinaji nastaveni zasad. MoZnost Neni
nakonfigurovdno odstrani nastaveni z registru a ndsledné je pouZzito uZivatelské
nastaveni.

Zdsady pro sprdvu jsou v registru pifednostné ukladany do podregistru
HKLM\Software\Policies (pro pocitac) a HKCU\Software\Policies (pro
uzivatele). V systému soubort jsou uloZeny ve sloZce
% SystemRoot%\System32\GroupPolicy, kterd je implicitné skrytd. Tato slozka
obsahuje nasledujici podslozky:

¢ \Adm - Obsahuje vSechny soubory ADM pro mistni objekt GPO.

¢ \User — Zde je umistén soubor Registry.pol, ktery obsahuje zdsady platné
pro uzivatele zaloZené na registru.

e \User\Scripts — Obsahuje uZivatelské skripty mistniho objektu GPO.
Skripty ve sloZce \Logon se spousti pii prihlaSeni uZivatele k systému
Windows a skripty ve slozce \Logoff se spousti pi1 odhlaSeni ze systému
Windows.

¢ \Machine — Zde je umistén soubor Registry.pol, ktery obsahuje zasady
platné pro tento pocitac.

¢ \Machine\Scripts — Obsahuje skripty mistniho objektu GPO pro pocitac.
Skripty ve sloZce \Startup b&zi pti spusténi systému a skripty \Shutdown
se spousti pfi vypindni systému.

Zdsady pro sprdvu lze upravit pomoci jiZ zminénych existujicich Sablon nebo

vytvofenim novych. Vytvéareni novych je v§ak doporu¢ovano pouze zkusenym
uzivateltim, nebot’ je velmi sloZité a primarné uréeno pro vyvojare. [1][15]
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7.2 Druhy ochrany registru

Vv s

Nejjednodussim zptisobem ochrany registru je zamezeni piistupu uzivateld do
registru. Toho 1ze docilit na systémech Windows XP nainstalovanych na oddilu
NTFS nastavenim opravnéni k dileZitym soubortim, véetné editoru registru,
podregistrii a uzivatelskych profili. Pokud je pouZit systém soubor FAT, nelze
tento zptisob pouZzit. Microsoft oficidlné uvadi, Ze nejlep$im zplisobem ochrany
Windows XP je ochrana hesel pro spravu. Existuje vSak mnoho zptsobii jak

vvvvv

Ochrana pred neautorizovanym vzdalenym piistupem — Pomoci
seznamu ACL v kli¢i
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\SecurePi
peServers\Winreg 1ze stanovit uZivatele, ktefi maji k registru vzdaleny
piistup. Pokud tento kli¢ v registru neni nebo nema nastaven seznam
ACL, bude mit kazdy vzdaleny uZivatel piistup do registru, coz je

z hlediska ochrany a zabezpeceni silné nedoporuc¢ovano. [15]

Ochrana SAM a podregistri — Podregistr SAM obsahuje uZivatelskd
hesla, podregistr Security uklad4 informace o zabezpeceni pro mistni
systém, vCetné uzivatelskych prav a opravnéni, zasad hesel a Clenstvi ve
skupindach. Z tohoto diivodu jsou informace v podregistru SAM za tcelem
dosazeni maximdalni ochrany Sifrovany. [15]

Omezeni anonymniho pfistupu k pocitaci — Pro zamezeni pfistupu
osobdm, které nemaji vytvoren svij vlastni uzivatelsky ucet, je mozné
ucinit dva zdkladni kroky. Kazdému uzivatelskému uctu je vhodné ptitadit
dostatecné silné heslo, aby bylo zajisténo, Ze k ictu bude mit ptistup
pouze jeho vlastnik. Druhym krokem je zakazani uZivatelského uctu pro
anonymni piistup Guest.
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8. Srovnani registru Win NT 4.0, 2K a Vista

Registr Windows se v jednotlivych verzich opera¢niho systému znacné lisi.
Téchto odliSnosti je velké mnoZstvi, proto se tato kapitola snazi poukdzat jen na
ty nejvyznamnéjsi.

8.1 Vzhled

Vzhled editoru registru Windows se od Windows 3.11 zna¢n¢ zménil. Vzhled
editoru registru v jednotlivych verzich Windows 1i$i stejné jako se 1isi celé
uzivatelské grafické rozhrani. Zatimco ve Windows NT se jednotlivé klice
zobrazuji v jednom okné nad sebou, ve Windows 2000 se jednotlivé klice
zobrazuji v samostatnych oknech. Panel néstroji ve Windows NT je oproti
ostatnim verzim Windows zna¢n¢ chudsi, obsahuje jen dvé polozky a to Soubor a
O programu.

AIF Registry on CEOBNHGME . _ o] x|
Fie About

E-@ HKEY_CLASSES_ROOTa| | Name Type | Value |
--E HEEY_CURREMNT_USE (Detault) REG_SZ

=& HKEY_LOCAL MACHINI CONFIGFILEDT REG_SZ F\Program File...
- HARDWARE DLLFATH REG_SZ FAProgram File...
B SAM RESOURCE REG_SZ 0009

H-E SECURITY SaveConfig FEG_SZ  wiN32

g SOFTWARE UseCount REG_SZ 3

- Adobe

H-f AMD

=& Botland

-8 BLw32

-8 Borland Share
B C++Builder

i@
- DBD

=@ DBExpress

4 | b 4| | v
Obrdzek ¢.30: Editor registru Windows NT 4.0 [22]

Registr OS MS Windows XP 47



= Registry Editor

Reqgistry Edit Tree View Security Options ‘Window Help

“ HKEY_LOCAL_MACHINE on Local Machir
" HKEY_USERS on Local Machine
' HKEY_CURRENT_CONFIG on Local Mat

AppEvents

-3 Console

- 32 Contral Fanel
230 Environment

I E1 Identiies

-3 Kevhoard Layout

Printers
- & Software

-3 UNICODE Program Groups
L 23 vwalatile Enviranment

Obrdzek ¢.31: Editor registru Windows 2000 [23]
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Obrdzek ¢.32: Editor registru Windows Vista [24]

8.2 Ostatni

Struktura registru se od Windows NT aZ po verzi Vista dosti liSi. Nejenze
nartstala jeji sloZitost a pfibylo Sifrovani n¢kterych klict, ale od verze Windows
2000 jiz neni zobrazovan klic HKEY_DATA_DYN. Dalsi vyznamnéjs$i zménou
je novd moznost zplisobu prace s registrem pod Windows Vista. Windows Vista
nove¢ umoziluje zmény klict nebo jejich hodnot nejen jednotlive, ale i hromadné,
coz miize znamenat vyrazné zjednoduseni a zrychleni prace. Novinkou ve
Windows Vista jsou 1 nové podkli€e, které umozuji spravu nastaveni grafického
rozhrani v¢€etné¢ mnoha vizudlnich efektii, které nebylo v predchozich verzich
Windows pomoci registru mozné ménit. Zmény nastaly i v ukladani registru
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v jednotlivych verzich. Data podregistri ve Windows NT 4.0 jsou uklddédna ve
slozkach %SystemRoot%\System32\Config

a %SystemRoot%\Profiles\UserName. Ve Windows 2K, XP a Vista do

% SystemRoot%\System32\Config a %SystemDrive%\Documents and
Settings\UserName. [4] Velmi vyznamnou zménou, mezi verzemi Windows
NT/2000 a Windows XP/Vista, je odebrani omezeni velikosti registru, coZ ma
dvé hlavni vyhody. MoZnost vétsi velikosti registru a rychlejsi dotazovani.

V souvislosti s pfechodem z 32-bitového na 64-bitovy systém byly ve
Windows Vista ptfidany i nové 64bitové klice registru. 32-bitové klice béZici
v 64-bitovém modu jsou uloZeny v podklici
HKEY_LOCAL_MACHINE\Software\WOW6432node. Implicitni 64-bitové
podkli€e jsou uloZeny v podkli¢i HKEY_LOCAL_MACHINE\Software, ktery

slouZi pro uklddani nativnich klici dané verze Windows.
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9. Zaver

Na pocatku vyvoje registru systémi Microsoft Windows byly INI soubory,
které se ukladaly témét vSude po celém pevném disku, a nepifindSely uzivatelim
mnoho moZnosti pro spravu a Upravu registru. V pribéhu vyvoje se registr
zdokonalil a stal se nedilnou soucésti kazdych Windows. MozZnosti jeho
nastaveni se s vyvojem operacnich systémul vyrazn¢ zlepSily a v dnes$ni dobé
poskytuje nejen odbornikiim a spravciim systému, ale i béZnym uzivatelim
spousty moznosti jak si Windows optimalizovat a ptizplisobit svym potfebam.
Jeho slozitost a malé mnozstvi informaci poskytovanych firmou Microsoft
zpusobila odpor a neznalost béZnych uZivatelt, které vSak jiz diky aplikacim a
editoriim registru jinych spole¢nosti pomalu opadaji. Diky neustdlému vyvoji
v oblasti operacnich systémii se d4 predpoklddat, Ze i registr dozna do budoucna
velkych zmén, které jiz predeslal registr systému Windows Vista novymi
moznostmi. Zda se bude jednat o novinky zdsadni a pozitivni ukdze az Cas a
schopnosti vyvojari, ale vzhledem ke stéle se zvySujicim naroklim uzivateli 1ze
pfedpokladat, Ze tomu tak bude.
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