Univerzita Hradec Kralové

Fakulta informatiky a managementu

Continuous Test Automation

Diplomova prace

Autor: Jan Chaloupka
Studijni obor: ai2-p

Vedouci prace: doc. Ing. Filip Maly, Ph.D.

Odborny konzultant: Ing. Miroslav Jezek, Unicorn Systems a. s.



Hradec Kralové Duben 2023

Prohléseni:
Prohlasuji, Ze jsem diplomovou praci zpracoval samostatné a s pouZitim uvedené

literatury.

V Hradci Kralové dne 4. 4. 2023 Jan Chaloupka



Podékovani:

Dé&kuji vedoucimu diplomové prace panu docentovi Ing. Filipovi Malému, Ph.D
za cenné piipominky a za vedeni této diplomové prace. Déle bych chtél podékovat panu
Ing. Miroslavu Jezkovi ze spolecnosti Unicorn Systems a. S. za odborné vedeni a

konzultace béhem psani této diplomové prace.






Anotace

Cilem této diplomové prace je shrnout tvorbu automatickych testl a jejich vyuziti
Vv agilnim vyvoji. Prace se mimo jiné zabyva slozitostmi automatizované¢ho testovani
v agilnich prostfedich a predstavuje rGzné nastroje, které usnadiiuji automatizaci
testovani. Nejprve popisuje vyzvy spojené S testovanim software, po nichz nésleduje
vysvétleni agilnich metodik a DevOps v jejich vztahu K testovani software. Nasledné se
prace podrobné vénuje automatizovanému testovani a s nim spojenym nastrojum.
Prakticka ¢ast prace popisuje integraci CI/CD spolu se tfemi nastroji pro integraci
S automatickym testovanim a obsahuje praktickou ukazku téchto ndstroji. Poté je
piedstavena spole¢nost Unicorn a projekt Certigy, na kterém autor v ramci spoluprace
napsal nové automatické testy, které napomahaji spole¢nosti Unicorn Kk udrzeni vysoké

spolehlivosti a kvality kodu na projektu Certigy.

Annotation

Title: Continuous test automation

The aim of this thesis is to summarize the creation of automated tests and their use in
agile development. The thesis discusses the complexities of automated testing in agile
environments and introduces various tools that facilitate test automation. It first discusses
the challenges associated with software testing, followed by an explanation of agile
methodologies and DevOps as they relate to software testing. The paper then discusses
automated testing and its associated tools in detail. The practical part of the thesis
describes CI/CD integration along with three tools for integration with automated testing
and includes a practical demonstration of these tools. Then, Unicorn and the Certigy
project are introduced, where the author has written new automated tests in a collaborative

effort to help Unicorn maintain high reliability and code quality on the Certigy project.
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1 Uvod

Spolecnosti vyvijejici software celi v soucasné dobé vyzveé dodavat vysoce kvalitni
produkty a zaroven si zachovat schopnost rychle se ptizpisobovat neustale se ménicim
pozadavkim trhu. Metodiky agilniho vyvoje se staly oblibenym pfistupem k feseni téchto
vyzev, protoze uptednostiuji iterativni vyvoj, spolupraci a zpétnou vazbu od zakaznika.
Uspéch agilniho vyvoje viak do znatné miry zavisi na G¢innosti a efektivité procesi
testovani software. Cilem této prace je poskytnout uceleny piehled o automatizaci
testovani a zdlraznit vyznam a dopad automatického testovani na proces vyvoje software

zejména pak v agilnim prostiedi.

Automatizace testovani vychéazi z potieby rychle ovéfovat funkénost, vykonnost a
spolehlivost aplikaci v prubéhu jejich vyvoje v kazdé iteraci agilniho vyvoje. Zaclenénim
automatizovaného testovani do kazdé faze zivotniho cyklu vyvoje software mohou
vyvojové tymy vcas odhalit a vyfesit problémy, ¢imz se snizi riziko vzniku chyb a zvysi
se celkova kvalita software. Automatizace procesu testovani navic umoziuje tymim

ziskat okamzitou zpétnou vazbu o dopadu zmén jejich kodu.

Diplomova préce shrnuje problematiku automatického testovani software do ptehledného
celku, ktery lze vyuzit v pfipadé¢ zavadéni agilniho pfistupu a automatického testovani
software. Obsahuje popis tfi nastroji pro automatické testovani software vcetné
praktickych ukédzek kazdého uvedeného néstroje. Déle v rdmci prace vznikly nové
automatické testy pro spolecnost Unicorn, které jsou vyuzivany pro udrzeni kvality

software psaného pro projekt Certigy.

Prace ptinasi uceleny piehled o automatizaci testovani software véetné ukazky tvorby
automatickych testl. Zdlrazituje vyznam a dopad automatického testovani na proces

vyvoje software zejména v agilnim prostredi.



2 Testovani software

Testovani software je proces, pfi kterém se ovetuje, ze software funguje tak, jak ma, a ze
spliuje pozadavky, které na n¢j byly kladené. Cilem testovani je zjistit, zda software
spliiuje pozadavky na jeho funkcnost, spolehlivost, bezpecnost a uzivatelskou privetivost.
Testovani miize zahrnovat fadu riznych aktivit, od ru¢niho testovani, automatizovaného
testovani pies integracni a regresni testy az po testovani zatéze a zivotnosti software. Je
dulezité pro vyvojaie a testery, aby si uvédomovali, Ze testovani neni jen o hledani chyb,
ale také o ovéteni kvality a diivéryhodnosti software. VétSina lidi ma zkuSenost s tim, ze
software nefunguje podle o¢ekavani. Software, ktery nefunguje spravné, muze zpusobit

mnoho problém, véetné ztraty pencz, Casu Ci reputace.

2.1 Pojmy vV testovani a vyvoji software
V této podkapitole jsou kratce vysvétleny pojmy souvisejici s testovanim a vyvojem

software, které jsou v této praci vyuzivany.

- Test-case (testovaci piipad) je postup, jak otestovat uréitou funkcionalitu
software.

- Test-scenario, neboli testovaci scénat, je sada testovacich piipada.

- SDLC (software development life cycle) je zivotny cyklus vyvoje software.

- STANDUP je rychléd kazdodenni schiizka, na které si ¢lenové vyvojového tymu
sdéluji, ¢eho dosahli od posledniho standupu, na ¢em pracuji a zda se potykaji
s n¢jakymi problémy béhem vyvoje.

- Akceptacni kritéria jsou specifikace, na zéklad¢ kterych je rozhodnuto, zda je
urcitd funkcionalita pfijatelnd pro zakaznika.

- Kompletni testovani (exhaustive testing) je testovani vS§ech moznych kombinaci

vstupll a podminek pro dany software.

2.2 Cile testovani software

V procesu testovani software lze cile popsat jako zamysSlené vystupy z testovaného

projektu. Nize popsané cile vychazi z [1].



Verifikace a validace

Testovani je kontrolni opatfeni kvality slouzici k ovéteni, ze produkt funguje tak, jak bylo
pozadovano. Testovani software poskytuje stavovou zpravu o skutecném produktu
V porovnani s pozadavky na produkt.

Proces testovani musi ovéfit, zda software splituje podminky stanovené pro jeho vydani
a pouziti. Testovani software by mélo odhalit co nejvice chyb v testovaném software,
zkontrolovat, zda spliiuje pozadavky na n¢j kladené, a celkové dopomoci k piijatelné

urovni kvality.

Prioritni pokryti

Uplné a vy&erpavajici testovani je nemozné vyjma malych a jednoduchych systém.
Z tohoto diivodu bychom se méli snazit provadét testy efektivné a v rdmci ¢asovych a
rozpo¢tovych mezi. Proto je potieba testovani dikladné planovat a jednotlivé ¢asti
testovani pecliveé prioritizovat.

Ptipady uziti, které s vysokou pravdépodobnosti budou vyuzivany castéji, by mély mit

vEtsi pokryti testy nez scénare, které se vyskytuji ziidka nebo jsou nevyznamné.

VyvaZenost
Testovaci proces musi zahrnovat specifikace, technickd omezeni a pozadavky uZivateld.
Vysledky musi byt reprodukovatelné a nezavislé na konkrétnim testerovi, tedy musi byt

konzistentni a nestranné.

Dokumentace

Monitorovani vysledkl testli napomaha zjednodusit proces testovani. Co a jak bylo
otestovano jsou otdzky, na které je tfeba mit uchovanou odpovéd’. Plany jednotlivych
testl by mély byt dostatecné jasné, aby se daly snadno pochopit. Organizace by méla
ptijmout jednotné metody dokumentace téchto testtll, aby se vyhnula chaosu a vyuzila tuto

dokumentaci k pouceni se z predeslych chyb.



Deterministické

Detekce chyb v testovani by neméla byt nahodna. Tester by mél védét, co déla, na co cili
a jaky bude mozny vysledek. Kritéria pokryti by méla odhalit vSechny vady urcité
povahy. Objevujici se chyby by mély byt kategorizovany podle toho, v jaké ¢asti pokryti
nastaly, a tim mohou pfedstavovat ur¢itou hodnotu pti detekci téchto vad v budoucim
testovani. Jasny prehled o procesu testovani umoznuje 1épe odhadnout naklady a 1épe tidit

celkovy vyvoj.

2.3 Rozdéleni testa

Testy software mohou byt rozdéleny do nékolika kategorii v zavislosti na Urovni
abstrakce, zaméfeni a perspektivy, ze které jsou provadény. Toto rozdéleni dle ISTQB?
je popsano v nasledujicich podkapitolach a vychazi z ,, Foundation Level Syllabus*

vydaného vyse uvedenou organizaci [2].

Kazdy z téchto testi ma své vyhody a nevyhody a je pouzivan v rtiznych scénafich.

~roor

V praxi se obvykle pouziva kombinace téchto pristupii pro vetsi pokryti testi.

2.3.1 Unit testy

Unit testy (jednotkové testy) se zamétuji na testovani samotnych komponent. Cilem unit
testll je ovefeni, ze jednotky funguji spravné a Ze splnuji poZzadavky na né kladené.
V agilnim vyvoji software, kdy dochézi k ¢astym zmé&nam kdodu, dobfe napsané unit testy
hraji klicovou roli v budovani divéry v testované komponenty a snizuji riziko postupu
chyby do vyssich urovni testovani. To zahrnuje testovani vstupti a vystupt jednotek a
jejich nasledné chovani véetné vyjimek. Unit testy piSe vétSinou vyvojaf, ktery napsal
danou komponentu, a jsou navrzeny tak, aby ovéfily samostatnou funkcnost dané
komponenty v izolaci od ostatnich ¢asti systému. Jednotkou mohou byt rizné samostatné
testovatelné komponenty software jako naptiklad metody, tfidy, objekty ¢i moduly.
Vyhodou unit testt je, ze umoznuji odhalit chyby a problémy v rané fazi vyvoje, coz ma
za nasledek rychlejsi a tim padem také levnéjsi opravu. Chyby odhalené unit testy se

vétSinou opravuji ihned bez formalniho fizeni a unit testy jsou vétSinou spoustény pred

IInternational Software Testing Qualifications Board je mezinarodni neziskova organizace a v oblasti
testovani software je nejznaméjsi na svété. Organizace mimo jiné vydava radu mezindrodné
uznavanych certifikati v oboru testovani software.



integracnimi testy. Pfesto vSak, pokud vyvojaf nahlasi chybu odhalenou unit testem, mtize

tim poskytnout dulezité informace pro analyzu pticiny chyby a pro zlepSovani procesti.

2.3.2 Integracni testy

Integracni testy se zaméfuji na testovani komunikace mezi jednotlivymi ¢astmi aplikace.
Typicky se témito testy pokryva komunikace s API, databéazi, subsystémy a jinymi
mikroservisami. Cilem téchto testl je zajistit, Ze jednotlivé Casti aplikace spolupracuji
spravné a produkuji ocekévané vysledky. Stejné¢ jako v pfipadé unit testl poskytuji
integracni testy jistotu, ze nové zmeény neporuSily stavajici rozhrani komponenty ¢i
systému. Integracni testy se obvykle provadéji po vytvofeni jednotlivych modult
aplikace a pfed jejim spusSténim v produkcénim prostfedi. Témito testy lze zajistit, Ze
aplikace bude fungovat spravné i po nasazeni do produk¢niho prostedi. Integraéni testy

se déli na dvé arovné:

- Integracni testovani komponent se zaméfuje na testovani interakce a rozhrani
mezi integrovanymi komponentami.

- Testovani systémové integrace testuje, jak spolu rizné systémy, balicky ¢i
mikroservisy komunikuji. MtzZe se provadét po testovani systému nebo soucasné
S probihajicimi ¢innostmi testovani systému. Integracni testovani muze byt
narocné zejména, pokud externi rozhrani nejsou fizena vyvijejici organizaci,

protoze miiZe vyZadovat odstranéni chyb v externim kodu, které blokuji testovani.

Samotné integracni testovani by se mélo primarné¢ zaméfovat na testovani integrace.
Naptiklad pii integraci dvou komponent X a Y by se spravné napsané integracni testy
mély soustiedit vyhradné na komunikaci mezi komponentami X a Y a nemély by testovat
funkénost samotnych komponent. Ta by méla byt pokryta béhem testovani komponent.
Stejné tak komunikace mezi dvéma systémy X a Y by se méla zamétovat vyhradné na

komunikaci mezi témito systémy, a ne na funk¢nost systému jako takovych.

2.3.3 Systémové testy

Systémové testy se zaméeiuji na ovétreni funkCEnosti a spolehlivosti celého systému jakoZzto
celku s ohledem na end-to-end ukoly véetné nefunkéniho chovani pii zpracovavani
jednotlivych tkoli. Cilem systémového testovani je zjistit, zda systém splituje pozadavky

na funkénost a zda je schopen pracovat v redlnych podminkach dle pozadavkda.



Funk¢ni testovani je proces ovérovani, ze software spliuje definované funkéni pozadavky
a specifikace. Tyto pozadavky jsou definovany napiiklad v podobé business pozadavkl

nebo ptipadl uziti a zahrnuji popis toho, ,,co® by m¢l systém d¢lat.

Funkéni testovani by mélo byt provedeno ve vSech fazich testovani, i kdyz se zaméteni
téchto testlh mize lisit v zavislosti na konkrétni fazi testovani. Funk¢ni testovani bere
v tvahu chovani software, a proto se vyuziva ,,black-box‘ testing, kdy tester nema ptistup
ke zdrojovému kodu, ale ovétuje vstupy a vystupy. Navrh funkcnich testi vyzaduje

znalost konkrétniho problému, ktery software fesi, napt. geoloka¢ni modelovaci software.

Nefunkéni testovani se zamétuje na vlastnosti systému jako takového a je to testovani

toho, ,,jak dobfe* se systém chova. Pfikladem nefunkéniho testovani mize byt testovani:

- vykonnosti
- bezpecnosti
- kompatibility

- pouzitelnosti.

Cilem nefunk¢niho testovani je odhalit problémy, které by mohly ovlivnit funkénost
software €i sniZily uZitnou hodnotu pro uZivatele. Nefunk¢ni testovani by mélo byt
provadéno na vSech Urovnich a to co nejdfive. Pozdni objeveni nefunkénich vad miize

byt zdvazné a potencidlné miize ohrozit projekt jako celek.

2.3.4 Akceptacni testy

Akceptacni testy se podobné jako systémové testy zamétuji na testovani systému jako
celku, aby bylo potvrzeno, Ze software je pfipraven pro nasazeni a pouzivani zdkaznikem.
Testovani probiha ke konci vyvoje software, nebo po Upravach, které byly provedeny
Vv pritbéhu testovani. Mezi typy akceptacniho testovani patii uzivatelské akceptacni testy,

operacni akceptacni testy, smluvni akceptacni testy a alfa a beta akceptacni testy.

Uzivatelské akceptacni testy (User acceptance testing — UAT) maji za cil ukazat

vhodnost testovaného software pro jeho zamyslené uzivatele pomoci redlnych scénari.



Tyto testy musi prokazat, Ze testovany systém je vhodny pro ostry provoz a efektivné

vykonava uzivatelské pozadavky a potieby.

Provozni akceptacni testy (Operational acceptance testing — OAT) se zamé&fuji na
provoz v simulovaném produkénim prostiedi. Tyto testy se soustfedi na provozni aspekty

testovaného software a mohou zahrnovat testovani:

- Obnoveni po padu software
- Spravu udrzby
- Instalace, odinstalace, aktualizace

- Zalohovani a obnoveni

Provozni akceptacni testy by mély dokazat, Ze provozovatel je schopen udrzet funkéni

software v produkénim prostiedi.

Alfa & beta testovani jsou metody testovani k vyhodnoceni a ziskani zpétné vazby
Kk produktu pied jeho uvolnénim pro Sirokou vefejnost. Alfa testovani obvykle realizuji
interni tymy vyvojaii piimo na misté a slouzi k identifikaci a feSeni chyb a dalSich
problémii. Beta testovani provadi Sirsi skupina externich testerti, obvykle zakaznik, nebo
koncovych uZzivatelil a slouzi ke shromazdéni zpétné vazby o pouzitelnosti produktu, jeho

celkovém vykonu a dalSich problémech, které nemusely byt odhaleny pfi alfa testovani.

Cilem alfa i beta testovani je identifikovat a odstranit ptipadné problémy s produktem
pted jeho uvedenim na trh, coz pomiize zajistit, ze software bude kvalitni a bude spliiovat
potieby uZzivatell. Dal§im cilem je detekce chyb souvisejici s vyuZitim v prostiedi, ve
kterém bude systém pouzivan, zejména pokud je takové prostiedi tézko replikovatelné

vyvojovym tymem.

Smluvni a regulaé¢ni testovani (Contractual and regulatory acceptance testing)
Smluvni akceptacni testovani je proces posouzeni software, ktery byl specidlné vyvinut
podle dohodnutych kritérii uvedenych ve smlouvé obéma stranami. Provadi se za tic¢elem

oveéteni, zda software spliluje pozadavky, které byly ve smlouvé ujednany.



Naproti tomu regulacni akceptacni testovani je proces kontroly, pfi kterém se ovéiuje,
jestli software splituje vladni ¢i pravni predpisy. Tento druh testovani se provadi s cilem

zajistit, aby software vyhovoval platnym piedpisim a normam.

Kone¢nym cilem smluvniho i regula¢niho akceptacniho testovani je zajistit, aby software

spliioval pozadavky uvedené ve smlouvé nebo ptedpisech.

2.4 Automatické vs manualni testovani

Dal$i moznosti, jakou pohliZet na rozdé€leni testovani, je rozliSeni toho, zda testovani
probihd automaticky nebo manudlné. Automatické a manudlni testovani software se
pouziva k ovéfovani funkcnosti aplikace a oba druhy testovani maji své vyhody a

nevyhody.

- Automatické testovani je proces, pii kterém se testovani provadi bez lidského
zasahu pomoci jiného software. Tento proces je rychly a efektivni a muize byt
pouzit k otestovani velkého mnozstvi riznych vstupt a scénarii. Diky tomu, ze
lidsky faktor je vyfazen z procesu testovani, snizuje se tak mira chybovosti
zpusobend lidskym faktorem. Nevyhodou automatického testovani je pocatecni
investice do infrastruktury vhodné pro automatické testovani a horsi testovani
uzivatelského rozhrani ¢i uZivatelské ptivetivosti. Automatické testovani je
podrobné&ji popsano v kapitole €. 4.

- Manualni testovani je proces, pii kterém tester ru¢né testuje funk¢nost aplikace.
Nevyhody manualniho testovani zahrnuji niZsi rychlost oproti automatickému
testovani a vyss$i nachylnost k chybam zpiisobenym lidskym faktorem. Na druhé
strané manualni testovani poskytuje testerim vyhodu v podobé¢ plné kontroly nad
procesem testovani a umoznuje jim tak odhalit chyby, které by automatické

testovani nemuselo zaznamenat. Manudlni testovani je také cenové vyhodnéjsi

oproti automatickému testovani, zejména u mensich projekta.

Obecn¢ se oba ptistupy kombinuji pro dosazeni nejlepSiho mozného vysledku testovani.



2.5 Dynamické vs statické testovani

Dalsim pohledem, jak lze rozd¢lit testy, je podle toho, zda je potieba testovany software
spustit ¢i nikoliv. Tato podkapitola vychazi z [3]. Dynamické testy ke svému provedeni
vyzaduji software, ktery 1ze spustit. Z tohoto diivodu jsou pouzivany v pozd¢jsich fazich
vyvoje a slouzi k ovéfeni chodu aplikace. Statické testy se pouzivaji v ranych fazich
vyvoje jesté pred tim, nez je k dispozici funkéni prototyp aplikace, a napomahaji kontrole

pozadavku a analyze zdrojového kodu.

2.6 Techniky testovani software

V soucasnosti existuje velké mnozstvi publikovanych technik testovani software, 1épe
feceno je jich vice nez 200. Nékteré z téchto technik se mohou ptekryvat, dopliovat ¢i
mohou byt pouzity ve spojeni s jinymi. Vyuziti kombinace téchto technik v§ak mize vést

K ucelen¢jsimu testovani. [4]

2.6.1 Black-box

Black-box je technika testovani software. Tato technika se zamétfuje na funkcénost
aplikace a jeji ocekavané vstupy a vystupy. Vychdzi z poZadavki a specifikaci software
a nevyzaduje znalost vnitiniho fungovani a kddu. Tester hodnoti vyhradn€ vné&jsi vstupy

a vystupy systému, aniz by rozumél vnitinimu fungovani kodu. [5],[6]

— ﬁ) B

Obrazek 1: Black-box
(zdroj: vlastni zpracovani)

Mezi benefity black-box techniky patii : [5],[6]

- Testovani se provadi z pohledu pozadavkil zakaznika.

- Testefi nepotiebuji znalost programovani nebo implementace.

- Testovani je efektivni 1 pro rozsahlejsi systémy.

- Pohled uzivatelu je oddélen od pohledu vyvojaru, tzn. programator a tester jSOu

na sob¢ nezavisli (vyvojar je ovlivnén implementaci).



Mezi negativa black-box techniky lze uvést nasledujici: [5], [6] ,[7]

- Navrh testli miize byt slozity, pokud nejsou pozadavky jasné definovany.

- Nekteré Casti backendu nemusi byt otestovany viibec.

- Provadi se jen omezeny pocet testovacich scénaiti, coz ma za nasledek omezené
pokryti testy.

- Vysledky téchto testli byvaji casto nadhodnoceny.

2.6.2 White-box

White-box je technika, ktera se zamé&fuje na interni logiku a strukturu testované aplikace.
Pro jeji pouziti jsou potieba komplexni informace o testované aplikaci a znalost jazyka,
ve kterém je aplikace napsand. White-box se snazi o otestovani vSech moznych cest a
podminek v koédu. Tato technika vyzaduje zkuSené testery se znalosti vnitini

implementace. [5]

— | B | —

Obriazek 2: White-box
(zdroj: vlastni zpracovani)

Mezi benefity white-box techniky patfi: [5],[6]

- Takto testovana aplikace ma vétsi pokryti testy.
- Testovani mize pomoci s optimalizaci kodu.
- Testovaci scénate jsou psany tak, aby bylo dosazeno maximéalniho pokryti.

- Testovani za€ind v ran¢j$i fazi vyvoje, jelikoZ neni zavislé na GUI.

Mezi negativa white-box techniky Ize uvést nasledujici: [5], [6]

- Vydaje na tento typ testovani mohou byt vysoké, protoze vyZzaduji kvalifikované
testery.

- Neustalé zmeény v implementaci vyzaduji neptetrzitou udrzbu testi.
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2.6.3 Grey-box

Grey-box testovani (testovani Sed¢ skiiinky) je technika, kterd kombinuje prvky testovani
cerné a bilé skiinky. Pfi testovani Cerné skiinky tester nezna vnitini strukturu testovaného
produktu, zatimco pii testovani bilé skiinky je vnitini struktura znama. Pfi testovani Sedé
skiinky je wvnitini struktura znama pouze z Casti. To znamena, Ze tester ma piistup
Kk vnitinim datovym strukturam a algoritmm pro navrh testovacich ptipadu, ale testovani

probiha v ramci GUI, nebo na tGrovni testovani ¢erné skiinky. [7]

—> —>

Obrazek 3: Grey-box
Zdroj: vlastni zpracovani

Testovani Sedé skiinky kombinuje vyhody testovdni cerné a bil¢ skiinky. Tester se
zaméfuje spiSe na definici rozhrani a funkéni specifikaci nez na zdrojovy kod. Diky
kombinaci pfistupu cerné a bilé skiinky mize tester navrhnout velice efektivni testovaci
piipady. [6]

Nevyhodou testovani pomoci Sed¢ skiiiiky mize byt opakovani piedchozich testi, které

byly napsany v ramci bilé ¢i ¢erné skiinky. [7]

2.6.4 Regresni testovani (regression testing)

Regresni testovani software je opakované testovani, které slouzi ke zjisténi, zda nové
zmény v aplikaci negativné neovlivnily jeji funkénost. Obvykle se toto testovani provadi
po provedeni zmén v kodu aplikace, aby bylo zajisténo, Ze tyto zmény nezplsobily Zadné
nové chyby ani nezplsobily selhani jakychkoli stavajicich funkci. Potteba regresniho
testovani roste spolu s popularitou agilniho vyvoje a je tfeba zajistit, Ze nové zmény
nerozbiji stavajici funkcionalitu. Prizkumy ukazuji, Ze 80 % ndakladli na testovani
software tvoii regresni testovani. Regresni testovani mize byt provadéno v pribéhu
ruznych fazi projektu, v riznych trovnich a s odliSnou frekvenci. Regresni testy lze
provadét bud’ manudlné nebo automatizované, v praxi se vétSinou oba piistupy

kombinuji.[8]
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2.6.5 Stress testovani (stress testing)

Stress testovani znamena pouzit testovany software v provozu a sledovat, jak software
pracuje v extrémnich podminkach. Cilem stress testovani je zjistit, zda software zvladne
nadmérnou zatéz, aniz by doslo k jeho selhani. Stress testovani zahrnuje generovani
velkého mnozstvi uzivatell, které soucCasné dany software pouziva, nebo zamérné
vystavit software extrémnim vstupim ¢i podminkam s cilem sledovat jeho limity.
V nékterych situacich lze povazovat zhorSeny vykon systému pii extrémni zatézi za zcela
pfijatelny, interpretace vysledku daného stress testu je spisSe subjektivni. Stress test, ktery
zaté¢zuje Cast testovaného software, mize vést k nezadoucim vedlejSim G¢inkim v jiné
oblasti software. Z tohoto diivodu je tieba pro spravnou analyzu vysledti vyhodnotit

chovani celého systému jako celku. [9]

2.6.6 Testovani na zakladé rizik (risk-based testing)

Testovani na zaklade¢ rizik je pfistup k testovani software, pii kterém se urci priority testti
na zaklad¢ rizika jejich selhani, obvykle na zaCatku vyvojového cyklu. Smyslem je
organizovat testovaci usili tak, aby se snizila mira rizika v dobé dodéni testované¢ho
software. Testovani na zaklad¢ rizik by se dalo popsat jako prioritizace testovani funkci,
u kterych je nejvétsi pravdépodobnost, Ze selzou. Cim vétsi je pravdépodobnost selhani
projektu s omezenymi finan¢nimi ¢i ¢asovymi zdroji je nutné, aby testovani pokrylo
primarné kritické ¢asti scénaii uziti s vysokou prioritou, aby byla zajiSténa co nejvyssi
kvalita pfi co nejnizsich nakladech.

Proces testovani na zéklad¢ rizik Ize popsat nasledovne:

- Popsani vSech poZadavkl z hlediska rizik, kterd jsou s nimi spojena. Analyza
mista a divodil vyskytu rizik

- Stanoveni priorit poZzadavkl na zéklad€¢ posouzeni rizik kritickych, slozitych a
potencidlné nachylnych k chybam

- Podle prioritizace pozadavkil definovat a naplanovat testy

- Provedeni testli podle priorit a akceptacnich kritérii

Mezi vyhody testovani na zdklad¢ analyzy rizik patii:
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- Provadeéni test v pofadi podle rizika pfindsi nejvyssi pravdépodobnost odhaleni
chyb podle zavaznosti.
-V piipadé¢ omezenych Casovych, finan¢nich a kvalifikovanych persondlnich

vvvvvv

- Jednotliva rizika lze pribézné sledovat a zjistit tak stav projektu a jeho kvalitu.

Cilem testovani zalozeného na analyze rizik je co nejvétsi pokryti a efektivni vyuziti

omezenych zdroja. [10]

2.6.7 Uzivatelské testovani

Uzivatelské testovani software zahrnuje koncové uzivatele, kteti dany software testuji,
aby se oveérila jeho pouzitelnost a uzivatelska privétivost (user experience). Cilem
okruh uZivateld. [11]

Uzivatelské testovani zahrnuje nasledujici kroky: [11]

- Pfed zacatkem testovani je nutné vytvorit skupinu uzivateli, kteti budou software
testovat. Tato skupina by méla co nejvice pfipominat skutecné uzivatele, ktefi
budou software pouzivat. Do této skupiny se mohou fadit i budouci uzivatelé
daného software (zékaznici).

- Je tfeba pfipravit prostfedi, ve kterém se budou provadét uzivatelske testy. Do
tohoto kroku patfi zajiSténi vybaveni, které budou uZzivatelé pouzivat, a zajisténi
vSech pottebnych aplikaci a dat, kterd budou uZivatelé v prib&hu testu pouzivat.

- Zajisténi scénafli a tikold, které budou uzivatelé béhem testu plnit. Tyto scénare a
ukoly by mély odpovidat zplsobu, jakym budou uzivatelé software redlné
pouzivat. Tyto scénafe by mély byt jasné¢ formulované a srozumitelné pro
uzivatele a mély by obsahovat rizné typy ukolu, které by mohly software vystavit
riznym vyzvam a potencionalnim problémuam.

- Po ptipravé uzivateldi, prostiedi a scénaiti je zahdjeno samotné uzivatelské
testovani. UZivatelé v tomto kroku plni zadané scénare a ukoly a davaji najevo
své myslenky a pocity pii pouzivani software. Evaludtor sleduje uZivatele,

nasloucha jejich mysSlenkam a pozoruje, jak uzivatelé se softwarem pracuji.
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- Poslednim krokem je analyza a vyhodnoceni vysledkli. Cilem je identifikovat
problémy s pouzitelnosti, které byly béhem testu zjiStény. Vysledkem
uzivatelského testovani jsou poznatky o pfivétivosti a pouzitelnosti testovaného

software.

Uzivatelské testovani umoziuje vyvojarim a designeram zjistit, zda je software snadno

pouzitelny a spliuje pozadavky na uzivatelskou piivétivost. [11]

2.6.8 Volné testovani (exploratory testing)

Volné testovani je druh testovani software, pii kterém tester pouziva testovany software
bez ptedem piipravenych scénari a snazi se zjistit, zda software funguje spravné a splituje
pozadavky uzivatell. Tester pouziva software tak, jak by se pouzival v redlném prostiedi,

a snazi se objevit potencionalni nedostatky. [12]

Mezi vlastnosti volného testovani patii: [12]

- Nejsou definované test-scenarios. Tester provadi testovani bez konkrétnich
pokynti.

- Tester se fidi vysledky pfedchozich testl. PouZiva veskeré dostupné informace o
cili testovani, jako jsou poZadavky na software nebo dokumentace. Tester vyuziva
tyto pozadavky pii planovani a provadéni testli, aby mohl co nejlépe ovétit kvalitu
a funk¢nost testovaného software.

- Pfi testovani je kladen dlraz na odhalovéni chyb pouhym prizkumem, a ne
pomoci sady testovacich scénaru.

- Efektivita volného testovani zavisi na schopnostech, zkusenostech a znalostech

testera, ktery dané testovani provadi.

Ve vétsing piipada se volné testovani provadi jako dopln€k k ostatnim typtm testovani a

je povazovano za uzite¢nou techniku pfi testovani software. [12]

2.7 Test management

Organizace ISTQB definuje test management jako ,, The planning, scheduling,
estimating, monitoring, reporting, control and completion of test activities “. [13] Jedna

se tedy o proces koordinace, planovani a kontroly testovacich ¢innosti projektu. Test
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management zahrnuje planovani a organizaci testovani, jakoz i sledovani a podavani
zprav o pribchu a vysledcich testovani. Test management mize mimo jiné zahrnovat i
identifikaci a obstarani zdroju pro testovani (napf. lidi, hardware, software) a také odhad
usili potfebného pro testovani software. Test managment mtze byt podpoien specialnimi
nastroji.

Jednotlivé Casti vySe uvedené definice a test management nastroje jsou blize popsany
v nasledujicich podkapitolach a vychazi z pokrocilého sylabu pro test manaZery

,Advanced Level Syllabus Test Manager* dostupného na [14] od ISTQB organizace.

2.7.1 Planovani testu

Planovani testi je proces organizace ¢innosti a zdroju k provedeni testovani software pro
néjaky projekt. Planovani zahrnuje urceni strategii a metod, které budou pouzity
K testovani v ramci projektu, méfeni jeho pribéhu testovani a hodnoceni toho, jestli byly
splnény cile, které byly ohledné testovani nastaveny. Planovani testli zahrnuje také urcent
metrik, které budou pouzity ke sledovani pokroku projektu, jako je pocet nalezenych chyb
a dosazené pokryti kddu.

Konkrétni ukoly, které jsou zahrnuty do planovani testd, budou zdviset na zvolené
strategii testovani pro dany projekt. Ve fazi planovani manaZer planovani definuje rozsah
testovani vcetné konkrétnich funkci software, které budou testovany, a téch, které
testovany nebudou. Manazer testovani dale spolupracuje s architekty projektu na
definovani pocateéni specifikace testovaciho prostiedi a zajisti, aby byly k dispozici

potiebné zdroje pro testovani projektu.

2.7.2 Monitorovani testu

Pro efektivni monitorovani testovani nad projektem by mé¢l manazer testovani vytvofit
ramec, ktery zahrnuje plan a systém monitorovani. Tento rdmec by mél umoznit sledovani
ukoli, vystupil a zdroji spojenych s testovanim a porovnani s celkovym planem testovani
projektu. Aby bylo zajisténo, ze testovani je v souladu s planem a se strategickymi cili,
m¢él by rdmec obsahovat konkrétni opatieni a cile, které 1ze pouzit k vyhodnoceni pribéhu
a efektivity testovani. U menSich a méné slozitych projektti mize byt sladéni testovani
s planem jednodusi, ale obecné je k tomu nutné definovat podrobnéjsi cile. Témito cili se

rozumi konkrétni cile nebo tkoly, které jsou pro testovani stanoveny. Je dulezité, aby
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bylo mozné stranam zainteresovanym do testovani jasné€ sdélit stav testovani zptisobem,
ktery je relevantni a smysluplny pro dany projekt. K tomu mtze dopomoci definovani
diive uvedenych cilt. Testovani by tedy mélo byt pribézné monitorovano a fizeno podle

potieby, aby bylo zajisténo, ze stav projektu je v souladu se stanovenymi cili projektu.

2.7.3 Odhadovani testa

Odhad testovani je proces vytvareni odhadd nakladud, asili a doby trvani testovacich
¢innosti spjatych s testovanym projektem. Odhad testovani je dulezitym aspektem pfi
fizeni projektu a pouzivd se k planovani a ptid€lovani zdrojii pro testovaci ¢innosti.
Odhad testii by mél zohlednit v§echny faktory, které mohou ovlivnit naklady, tsili a dobu

trvani testil. Mezi tyto faktory mimo jiné patii:

- Pozadovana uroven kvality systému

- Velikost testovaného systému

- Dovednosti a zkuSenosti testovaciho tymu

- Procesni faktory vcetné strategie testovani a SDLC

- Materialni faktory véetné automatizace testovani a nastroji, testovaci prostredi,
testovaci data a projektova dokumentace

- Osvojeni nebo vyvoj novych nastroji, procesu a technik pro testovani software

Odhadovani testl 1ze provést bud’ top-down nebo bottom-up piistupy?. Existuje nékolik
technik, které 1ze pouzit jednotlivé ¢i v kombinaci k odhadu nakladu, usili a doby trvani
testovacich Cinnosti v projektu. Mezi tyto techniky patfi vyuziti intuice a pfedchozi
zkuSenosti nebo vyuziti firemnich standardd a norem. Je diilezité mit na paméti, ze kazdy
odhad vychazi z informaci z doby, kdy byl vytvofen. Na poc¢atku projektu mohou byt
informace znané¢ omezené, anebo se mohou v prubéhu casu zménit. Aby zlstala
zachovana presnost téchto odhad, je diilezité odhady aktualizovat tak, aby odrazely nové

a zménéné informace.

2V tomto kontextu se jedna o postupy, které urcuji poradi, v jakém by mély byt testy provadény. Top-
down jako prvni testuje celkovou funk¢nost software a azZ poté nasleduje testovani konkrétnich
modultli. Oproti tomu bottom-up pristup jako prvni testuje jednotlivé komponenty a poté nasleduje
jejich integrace a testovani jako celku.
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3 DevOps a agilni metodiky v testovani software

DevOps a Agilni pfistup jsou techniky, které se zamétuji na zlepSeni efektivity a
produktivity tymu a urychleni dorucovani novych funkci k zékaznikovi. Prestoze jsou

oba pojmy velmi podobné, existuji mezi nimi urcité rozdily, které jsou vysvétleny nize.

Zatimco DevOps se zamétuje na cely zivotni cyklus aplikace od vyvoje az po provoz,
agilni vyvoj se zaméfuje pouze na vyvoj software. DevOps vyzaduje silnou spolupraci
mezi vyvojafi a operacnimi tymy a zahrnuje procesy pro automatizaci testovani a
nasazovani aplikaci. Agilni vyvoj klade diiraz na tymovou spolupraci a schopnost rychle
reagovat na zmény. Oba pfistupy se nevylucuji a jsou uZite€né pfi zlepSovani efektivity
a produktivity tyma a pii urychleni vydavani novych funkci aplikace. Mohou byt

pouzity v kombinaci k dosazeni maximalizace vyse zminénych vyhod. [15]

Jesté pred samotnym popisem testovanim v ramci DevOps a Agilnich metodik jsou tyto

piistupy blize vysvétleny v nasledujicich dvou podkapitolach.

3.1 Agilni vyvoj

Agilni vyvoj software je metoda vyvoje software, kterd se zaméfuje na flexibilitu a
schopnost rychle reagovat na zmény. Tato metoda vyzaduje uzkou spolupraci mezi
vyvojaii a zakazniky a podporuje sebeorganizaci vyvojovych tymil. K dosazeni vyse
zminénych cilll se vyuZivaji agilni postupy, které zlepSuji komunikaci béhem vyvoje
kdy se prace rozdé€li do kratSich Casovych usekli nazyvanych sprinty. Mezi dalsi
charakteristiky patii pravidelné standupy, planovani sprinti a vyvojovych iteraci a

retrospektiva. [16] Mezi zakladni metody agilniho vyvoje patii:

- Extreme programming
- Scrum
- Feature-driven Development (FDD)

- Kanban

Tyto metody jsou podrobnéji popsany nize.
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3.1.1 Agilni vs tradi¢ni pFistup
Jesté pred popisem samotnych agilnich metodik objasiiuje tato podkapitola rozdil mezi

agilnim a tradi¢nim pfistupem k vyvoji software.

V avodu kapitoly ¢. 3 jsou popsany zakladni principy Agilniho piistupu k vyvoji
software, ztohoto divodu je v této podkapitole popsan pouze tradi¢ni pristup

nasledovany rozdily mezi témito piistupy.

Tradicni ptistup k vyvoji software je sekvencni proces, v némz se postupuje od jedné

faze k druhé. Jedna se o ¢tyfi faze, které jsou popsané nize [17].

1) Definice poZadavku a stanoveni ¢asového harmonogramu. Tato faze zahrnuje
také identifikaci potencionalnich problémi béhem vyvoje.

2) Navrh architektury a planovani. V této fazi se vytvari technicka infrastruktura
ve form¢ diagrami ¢i modell. Tyto diagramy a modely poméhaji identifikovat
potencionalni problémy, s nimiz se projekt mize potykat, a poskytuji vyvojarim
plan pro implementaci.

3) Vyvoj. Tato faze zahrnuje samotné programovani pro dosazeni pozadavki
z predchozi faze. Ukoly jsou rozdéleny mezi tymy podle jejich odbornosti.

4) Testovani a vydani. Faze testovani se muze prolinat s tieti fazi vyvoje, aby se
vc¢as identifikovaly a odstranily problémy, které béhem vyvoje nastanou. Jakmile
se blizi dokonceni projektu, zakaznik je zapojen do testovani a poskytuje zpétnou
vazbu. Vysledny software je dokonceny a vydany v momenté, kdy je zdkaznik

spokojeny s vysledkem.

VYV v

Agilni ptistup oproti tradi¢nimu dokaze usp€sné dodat projekty s nejasné definovanymi
pozadavky. Toho je dosazeno diky tomu, Ze agilni pfistup na rozdil od tradi¢niho ptistupu
nevyzaduje uplné a kone¢né definovani pozadavki na zacatku vyvoje. Z tohoto hlediska
je agilni pfistup schopen dodat produkt, které 1épe reflektuje pozadavky zédkaznika,

jelikoz tyto pozadavky jsou od zakaznika ziskavany iterativné. [17]
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Dalsi rozdily jsou kratce uvedeny v tabulce €. 1

Tabulka 1: Rozdily mezi agilnim a tradi¢nim pFistupem

Agilni pFistup Tradicni pFristup
Uzivatelské pozadavky Iterativni, interaktivni Definovany pted zacatkem
ziskavani vyvoje
Naklady na prepracovani Nizké Vysoké
Smér vyvoje Snadno ménitelny Pevny
Testovani Kontinualni Po dokonéeni vyvoje
Zapojeni uzivatela Vysoké Nizké
Pozadavky Emergentni Stabilni, pfedem znadmé
Vhodny rozsah projektu Mensi az stfedné velky Velky
Kontrola kvality Pravidelna kontrola, Slozité planovani a pozdni
reflektovani aktudlnich testovani
pozadavkd, stalé testovani

Zdroj: [17], [18], upraveno autorem

3.1.2 Extrémni programovani

Extrémni programovani se zamé¢fuje na zrychleni vyvoje software a zlepSeni kvality
pomoci zlepSeni komunikace a spoluprace mezi jednotlivymi ¢leny tymu. Techniky

extrémniho programovani zahrnuji: [19]

- Filozofii vyvoje software zaloZenou na hodnotach komunikace, zpétné vazby,
jednoduchosti a respektu

- Kratké vyvojové cykly vedouci K brzké zpétné vazbé od uzivatele

- Schopnost flexibiln€ planovat implementaci funkcionalit s reagovanim na ménici
se potieby zakaznika

- Vyuzivani automatickych testt, které¢ umoznuji diivéjsi odhaleni chyb.

- Uzka spolupréace aktivné zapojenych vyvojait

- Postupy, které jsou v souladu jak s kratkodobymi, tak dlouhodobymi cili.

Extrémni programovani se mimo jiné zabyva riziky na vSech trovnich vyvoje software.

Resent jednotlivych rizik pomoci extrémniho programovani je uvedeno v tabulce nize.
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Tabulka 2: Rizika a jejich FeSeni pomoci extrémniho programovani

Planovani skluzu

Diky kratkym vyvojovym cyklim je velikost ¢asového skluzu
omezend. Prioritni implementaci zajiStuje vCasné dodani
nejdilezitéjSich  funkcionalit, tudiz  casovy  skluz
implementace méné¢ dulezitych funckionalit nebude tak

velky.

Zruseni projektu

Extrémni programovani vyzaduje od obchodni ¢&asti
organizace, aby vybrala nejmensi moznou verzi, kterd ma
nejveétsi  obchodni  smysl. 'V pfipadé zruSeni projektu
organizace pfijde o méné Casu a investic, nez kdyz by zacala

S vyvijenim celého projektu.

Pad aplikace

Extrémni programovani vytvaii a udrzuje komplexni sadu
automatizovanych testi, které se spoustéji a opakuji po kazdé

zmeéngé, aby byla zajiSténa dostate¢na uroven kvality.

Business zmény

Béhem vyvoje muize dojit ktomu, Ze bude zdkaznik
pozadovat zménit ¢i pridat novou funkcionalitu. Diky
kratkym vyvojovym cyklim si vyvojovy tym ani nevSimne,
zda pracuje na nové funkcionalité, nebo na funkcionalité

definované pted né€kolika lety.

Fluktuace vyvojari

Extrémni programovani zadd od vyvojard, aby pfijali
odpovédnost za cCasovy odhad dokonceni své préce.
Organizace dale pfebere tento odhad a zaplanuje jej. Tim se
sniZzuje pravdépodobnost, Ze programator bude frustrovan

tim, ze se po ném bude poZadovat zjevné nemozné.

3.1.3 Scrum

Zdroj: [19]

Scrum je metodika vyvoje software, kterd se zamétuje na pribézné zlepSovani procesii

vyvoje a komunikace v rdmci tymu. Metodika Scrum rozdéluje vyvoj na kratké vyvojové

obdobi nazyvané sprint, které obvykle trva od dvou do c¢tyf tydnt. Kazdy sprint

k stavajicimu software prida maly ptirastek (inkrement), ktery mtize byt dodan koncovym

uzivatelim. Po konci kazdého sprintu nasleduje retrospektivni schiizka tymu, na které se
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vyvojafi spolu se scrum mastrem snazi najit zpusoby, jak zefektivnit proces vyvoje v

nadchazejicim sprintu. [20]

Scrum definuje nasledujici role: [20]

- Scrum master je osoba, kterd je odpovédna za dodrzovani metodik Scrumu a
pomédha tymu pracovat efektivnéji. Scrum master neni vedouci tymu ani
nadfizeny, ale kouc, ktery tymu pomaha aplikovat metody Scrumu.

- Product owner je osoba, ktera zastupuje zakaznika. Uréuje priority vyvoje a ma
na starosti, jaké funkcionality se budou v daném sprintu vyvijet. Product owner
neni vedouci tymu, ani nadfizeny tymu.

- Development team je skupina vyvojaru, ktera vyviji a testuje produkt. Tym je

samostatné organizovany a nema tymového vidce. Tym déla rozhodnuti jako

Sprint
Retrospective

celek.

Sprint |
Planning

Product Sprint
Backlog Backlog

1 Sprint
Review

Increment

Scrum Framework @ 2020 Scrum.org

Obrazek 4: Scrum flow
Zdroj: [21]

Flow Scrum metodiky je nasledujici: [20]

1) Proces zaina vytvofenim vize projektu, ktera je nasledné formulovana pomoci
planu zvaného Backlog. Jedna se o seznam funk¢nich a nefunkénich pozadavkd,

jejichz realizaci bude dosazeno vize projektu. Backlog je sestaven tak, aby
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wevr

V prib&hu vyvoje ménit.

2) Projekt je rozdélen do jednotlivych sprinti, které jsou zahajeny planovaci
z backlogu a tym se rozhodne, kolik 1ze stihnout kol v nadchazejicim sprintu.
Na zékladé tohoto rozhodnuti tym vytvoii seznam ukoll pro konkrétni sprint
zvany Sprint Backlog.

3) Tym ma kazdy pracovni den spole¢nou schiizi, na které kazdy ¢len informuje o
svém pokroku od posledni schlize, planu na dany den a o problémech, se kterymi
se aktualné béhem vyvoje potyka.

4) Na konci kazdého sprintu ma tym schiizku, na které se piedstavi dokonéena prace
project ownerovi a dalS$im zainteresovanym strandm. Poté nésleduje
retrospektivni schiize, na které ¢lenové tymu diskutuji o tom, co se béhem sprintu

povedlo, a o tom, co by mohlo byt v nadchézejicim sprintu zlepseno.

3.1.4 Feature-driven development

Feature-driven development (FDD) je metodika vyvoje software, kterd klade diiraz na
vyvoj a dodavani malych postupnych funkci. Jednd se o agilni proces, jehoz cilem je
rychlé dodéani funkéniho software pomoci kratkych vyvojovych cykli zvanych iterace.
Pii FDD se klade diiraz na rozdéleni procesu vyvoje na malé zvladnutelné ¢asti, pfi¢emz
kazda ¢ast predstavuje konkrétni funkci nebo schopnost, kterou 1ze dodat uzivateli. Kazda
funkce je navrzena, implementovéna a testovana v samostatné iteraci, coz umoziuje

rychlejsi dodavani a pribézné zlepSovani software. FDD definuje nasledujici role: [22]

- Projektovy manaZer je vedouci pracovnik vyvojového tymu, ktery zodpovida za
vedeni celého projektu. Je zodpovédny za fizeni jednotlivych vyvojart a urcuje
rozsah a harmonogram projektu. Projektovy manazer se dale zabyva rozpoctem
projektu a s nim spjatymi finan¢nimi zalezitostmi.

- Hlavni architekt je osoba, kterd je zodpovédna za celkovy design a navrh
systému a jeho slovo je povaZzovano za rozhodujici. Mimo jiné také fidi a zajist'uje

pottebna Skoleni tymu.
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Vyvojovy manaZer je osoba, kterd ma za ukol fizeni vyvojového tymu. Dohlizi
na to, aby vSichni jeho ¢lenové plnili své ukoly. Mimo jiné také teSi konflikty
mezi ¢leny tymu.

Hlavni programator je osoba, ktera skute¢né fidi vyvoj. Vzhledem k nutnosti
bohatych zkuSenosti z dané oblasti vyvoje software hlavni vyvojar dohlizi na
kvalitu vyvoje, ale také na to, aby proces vyvoje probihal hladce a efektivné.
Class owner neboli ,,vlastnik tfidy* je vyvojaf, ktery odpovida za navrh, kodovani
a testovani sad funkci ptidélenych hlavnim programatorem. Tento vyvojar pracuje
pod dohledem hlavniho programétora.

Doménovy expert mize byt osoba ¢i vice osob, které maji relevantni znalosti
V oboru, pro ktery se dany software vyviji. Tato osoba je asto odbornik na danou
problematiku ¢i profesiondl v oboru, ktery muize poskytnout cenné informace o
funkénich pozadavcich na vyvijeny software. Mize urCovat smér vyvoje diky
poskytovani svych znalosti, které piispivaji k tomu, aby byl software relevantni
pro zamyslené uzivatele. Musi mit dobré komunikacni dovednosti, aby dokazal
predat své pozadavky vyvojovému tymu.

Feature tym je docasna skupina vyvojaru, ktefi pracuji na urcité sadé funkci
v pribehu jedné iterace. Tento tym je rozpustén v momenté, kdy je dana sada

funkci naimplementovéna a ptijata do hlavniho buildu aplikace.
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Obrazek 5: FDD flow
Zdroj: [23]

Flow FDD metodiky je nasledujici: [22]

1)

2)

Vypracovani celkového modelu. V této fazi pracuje tym na definovani kontextu
a rozsahu projektu. Za timto ucelem uspotadd tym schiizku, na které fesi
vysokouroviiové aspekty funkcénosti, které jsou potfeba pro splnéni projektu.
Nasleduje podrobné&jsi analyza jednotlivych aspektii. Na zaklad€ této analyzy
vznika nékolik objektovych modelt, které jsou nasledné pirezkoumany a jeden
Z nich je vybran jako model pro danou oblast domény. Tento model mize byt
Vv pozdé¢jsich fazich vyvoje dale zptesiiovan.

Sestaveni seznamu funkci. Jedna se o funkce, které maji v software urcitou
obchodni vlastnost. Po vytvofeni objektového modelu z prvni faze je pro tym
snazs$i takové funkce identifikovat a seskupit je do ucelenych seznamii funkci,
které je tfeba vyvinout. Jednotlivé funkce vseznamu by mély byt
implementovany maximélné¢ do dvou tydnd. V opacném piipadé¢ by méla byt
funkce rozdé€lena na mensi tkoly. Celkovy seznam funkci je nakonec schvalovan

zakaznikem.
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3) Planovani na zakladé funkci. V této fazi se pfifazuji priority jednotlivym

funkcim na zakladé nésledujicich faktori:

a.
b.
C.
d.

Zavislosti mezi funkcemi
Souvisejici rizika mezi funkcemi
Slozitost implementace dané funkce

Pracovni vytizeni tymi

Hlavni programator nésledné ptiradi kazdou funkci konkrétnimu vyvojari.

4) Designovani na zakladé funkce. Tato faze probiha v iterativnich cyklech a trva

od n¢kolika dnti do maximalné dvou tydnt. V této fazi probiha vyvoj jednotlivych

funkci, jejichz vyslednd implementace je nasledné prezkoumana a zkontrolovana.

5) Sestaveni na zakladé funkce. Stejné jako ve Ctvrté fazi probiha sestaveni na

zaklad¢ funkce v iterativnich cyklech. Po implementaci nasleduji unit testy a

integra¢ni testovani. Po dokonceni testovani jsou jednotlivé funkce zahrnuty do

hlavniho buildu aplikace a nasleduje dalsi iterace s novymi funkcemi. Kazda

funkce musi dosahnout néasledujicich milniki:

a. Projiti domény (piezkoumani navrhu konkrétni funkce)

b. Design. V tomto milniku dokonéuje tym navrh konkrétni funkce, pficemz
zohlediiuje zpétnou vazbu, kterd byla provedena v pfedchozim milniku.

C. Provéfeni designu. Tento milnik zahrnuje prezkouméni navrhu konkrétni
funkce skupinou odborniku na danou doménu, aby se odhalily ptipadné
problémy s navrhem.

d. Kod. V tomto milniku tym napiSe implementaci funkce na zaklade¢
konec¢ného navrhu.

e. Provéreni kodu. Tento milnik zahrnuje kontrolu kédu pro ur€itou funkci
skupinou vyvojait s cilem identifikovat pfipadné problémy s kodem.

f. Merge. V této fazi dochazi k zaclenéni vyvinuté funkce do hlavniho
buildu aplikace.

3.1.5 Kanban

Kanban je metoda fizeni procesu vyvoje software, ktera se snazi zefektivnit fizeni vyvoje.

Kanban napomaha porozumeéni a kontrole pracovniho procesu, ale také identifikaci tzv.
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,bottleneck*3. Tradi¢ni piistup vyvoje software si lze ptedstavit jako fetézec, kdy jeden
vyvojat tymu piedava vysledky své prace jinému, tudiz mize dochazet k prodlevam ve
vyvojovém cyklu. Pokud by naptiklad jeden vyvojaf tymu mél problémy, které souviseji
S praci jiného vyvojate, budou jeho Ukoly opozdéné. Kanban oproti tomu vyuziva ,,pull
systém®, kdy vSichni vyvojaii tymu musi mit v ur€itém Case k dispozici pouze jeden tkol,

na kterém pracuji. Po dokonceni daného ukolu mize vyvojar prejit na jiny ukol. [24]

Kanban pfistup ve vyvoji software rozdé€luje praci na malé ¢asti, které se nazyvaji ,karty*,
které predstavuji jednotlivé tikoly nebo casti prace. Tyto karty jsou umistény na Kanban
tabuli, kterd je rozdélena do sloupct, které predstavuji jednotlivé faze vyvojového
procesu. Jakmile je prace dokoncena, karty se piesouvaji zleva doprava. Toto vizudlni
zndzornéni prace poméha tymim na prvni pohled vidét stav jednotlivych ukold a

identifikovat piipadné ,,bottlenecks* nebo jina zpozdéni ve vyvojovém procesu. [25]
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design outline. Product Director.

“Definition of
Done” (see...)

Obrazek 6: Kanban board
Zdroj: [26]

3 Situace, kdy je rychlost dokoncovani prace zpomalena urcitym omezenim.
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3.2 DevOps

DevOps je pristup ve vyvoji software, ktery se zaméfuje na zlepSeni propojeni mezi
vyvojaii a IT operacemi. Slovo DevOps se sklada ze dvou pojmi development a
operations. Pojem operations v tomto kontextu piedstavuje operacni tym, ktery se stara

0 nasazovani a udrzovani software napfic prostiedimi. [27]

S potiebou rychlejsitho doruovani novych funkcionalit zakaznikim a zkracovanim
vyvojovych cykli vznika potteba efektivnéjsi spoluprace mezi vyvojafi a tymy pro
nasazovani software. DevOps umoziuje tyto dva svéty spojit a snazi se zajistit, aby byl
software kvalitni, bezpecny a zaroven zlepsit efektivitu procesii vyvoje, testovani a
nasazovani. Toho je dosazeno pomoci automatizace procesti v kombinaci s kontinualni

integraci a kontinualnim dorucovani.

3.2.1 Principy DevOps

DevOps nema jasné definované technologie ¢i procesy. DevOps je spise filozofii.
Principy DevOps jsou zaloZeny na tzv. The Three Ways, které byly predstaveny v knize
The Phoenix Project v roce 2014 : [28]

- Princip prvni se zaméfuje na tok prace zleva doprava, a to od vyvoje k operacim
az k zédkaznikovi. V rdmci snahy o maximalizaci flow se snaZi snizit objem
rozpracované prace. Snazi se zabranit uniku defekti do pravé casti (k

zakaznikovi). Mezi nezbytné operace patii kontinualni integrace a dorucovani.

(Business) (Customer)

Dev ~— j OpS

Obrazek 7: The first way
Zdroj: [29]

- Princip druhy je o neustalém toku zpétné vazby zprava doleva (od zdkaznika),

ktery se pouziva k opravam nalezenych zavad v systému. Vytvoii se tim kolob&h
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zpétné vazby, ktery umoznuje efektivni zlepSovani prostiednictvim feSeni
nalezenych problémii. Tento kolobéh umoziiuje 1épe porozumét potfebam

zakaznika.

Dev Ops

\_/

Obrazek 8: The second way
Zdroj: [29]

- Princip tieti spociva ve vytvoreni kultury, ktera podporuje ob¢ véci. Neustalé
experimentovani, které muze vyzadovat riskovani, a uceni se z neuspechii a
uspéchi, coz vede ke zlepSovani organizace i jednotlivcu. Dale pak k pochopeni,
ze opakovani je ptredpokladem tvorby lepSiho software. V pfipadé€, ze néjaky
proces selze, neustalé opakovani umozni mit dovednosti a navyky, které umozni

vratit se do pfedchoziho funkéniho stavu.

Obrazek 9: The third way
Zdroj: [29]

Ptijeti DevOps v ramci vyvoje software piinasi nasledujici benefity: [30]

- Vyrazné€ zkracené doba dodani software k zdkaznikiim diky lepsi spolupraci mezi
vyvojafskymi a operacnimi tymy

- Zkréceni vyvojovych cykla

- Kontinualni doruovani s integraci v kombinaci s rychlym doru¢ovanim software
vedouci k automatizaci ¢innosti

- Podpora konstantni komunikace mezi jednotlivymi tymy a podpora spoluprace
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- DevOps zvysuje kvalitu spoluprace a zlepSuje viditelnost procesti dorucovani
software a snizuje rizika lepsi analyzou v rdmeci jednotlivych sprintti*,

- Automatizace procest dorucovani, nasazovani a testovani

- Dtraz na vykonnost celého systému

- Zvysend viditelnost dat a procesi

- Jednoducha komunikace mezi zékaznikem a dodavatelem pomoci zpétné vazby
od zakaznika

- Nizsi ndklady béhem vyvoje diky vétsi produktivité a vykonu jednotlivych tymi

3.2.2 DevOps pipeline

DevOps pipeline je proces, kterym se organizace fidi pii zavadéni DevOps do svych
procest a metodik. Jedna se o iterativni kontinudlni proces, ktery zacina planovéanim,
pokraduje vyvojem, sestavenim, testovanim, vydanim, nasazenim, provozem a
monitorovanim. Kazda z téchto fazi ma svij vlastni soubor ¢innosti, vystupt a cili a

jejich popis vychazi z [31].

Obrazek 10: DevOps pipeline

Zdroj: [32]

4 Sprint je kratké obdobi, béhem kterého tym vyviji konkrétni funkce. Doba sprintu obvykle byva od
jednoho do ¢tyt tydnd.
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- Planovani zahrnuje definovani pozadavkl na projekt a jeho realizaci. Rizné
nastroje, jako je naptiklad JIRA, jsou vyuzivany pro planovani a sledovani
problémti a spravu projektu.

- Vyvej zahrnuje implementaci novych pozadavku. Tato faze by méla byt v souladu
s ¢asovym planem definovanym béhem planovaci faze.

- Sestaveni piedstavuje cely softwarovy balicek, ktery je potieba ke spusténi
software a obsahuje business logiku, softwarové zavislosti a prostiedi. Utelem
sestavovaci faze je ovéfeni spravnosti softwarovych artefakti®.

- Testovani zahrnuje prubézné automatizované testovani, které zajistuje kvalitu
vyvijen¢ho software.

- Vydani je fazi, kdy je dokon¢eno manudlni a automatické testovani a software je
pfipraven k nasazeni do produkéniho prostfedi. V této fazi je mozné zavést
manudlni schvalovani, které umoznuje nasadit novou verzi aplikace do produkce
pouze omezenému poctu lidi. To pomaha zajistit, Ze nasazovany software prosel
dikladnou kontrolou a je pfipraven pro koncové uzivatele.

- Nasazeni je fazi, ve které se fadn€ otestovany software nasazuje do produkcniho
prostfedi. Tato faze byvd plné automatizovana, aby se zabranilo chybam
zpusobenym lidskym faktorem. Specifika nasazovani se mohou lisit v zavislosti
na vlastnostech nasazované aplikace.

- Provozovani se zamétuje na UdrZzbu a feSeni problému aplikaci po nasazeni do
produkéniho prostiedi. Cilim této faze je zajistit spolehlivost, vysokou dostupnost
a nulové vypadky. Vybér spravného hardware nebo Skalovani jsou jedny
z faktorq, které rozhoduji o tom, jak bude aplikace provozuschopna v produk¢énim
prostfedi a jak bude zvladat vysokou zatéz.

- Monitorovani je dileZitou fazi, kterd probiha po nasazeni aplikace. Jejim cilem
je sledovani stavu aplikace v produkénim prostiedi. Mize se jednat o riizné

incidenty ¢i o monitorovani vykonu aplikace.

5 Jedna se o rizné soucasti ¢i soubory, které tvori sestavovany softwarovy bali¢ek (napt. zdrojovy
kéd, konfiguracni soubory, datové soubory...)
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3.2.3 Continuous integration

Kontinualni integrace (Continuous Integration — Cl) je metoda, ktera se zaméfuje na
Castou integraci zmén do hlavniho buildu aplikace, kde se nasledné spusti automatizovany

build a testy. Mezi hlavni cile CI patfi: [33]

- Rychla identifikace chyb
- Zlepseni kvality software

- Zkréceni doby dorucovani

v

Kontinualni integrace zahrnuje mensi zmény v kodu a jejich Castéjsi integraci s hlavnim
buildem aplikace. Vyvojaf nejdiive stahne aktualni kod aplikace a sloudi jej se svoji verzi.
Tuto sloucenou verzi nasledné odesle na build server, ktery spusti riizné testy a bud’
pfijme nebo odmitne nové zmény. Kontinualni integrace tedy zahrnuje automatizaci

procesu integrovani a testovani zmén v kodu. [33]
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Obrazek 11: Continuous integration
Zdroj: [34]

3.2.4 Continuous delivery

Continuous delivery (CD) je metoda, pti které jsou zmény v kdédu automaticky sestaveny,
otestovany a pfipraveny K nasazeni do produkéniho prostfedi. Tento proces rozsifuje CI
tim, Ze po UspéSném sestaveni a otestovani se aplikace automaticky nasazuje do
testovaciho nebo produkéniho prostfedi. Kontinualni dorucovani mize byt plné ¢i

¢astecné automatizovano s manudlnimi kroky ve vyznamnych fazich. V ptipadé

31



spravného nastaveni a implementace procest kontinudlniho dorucovani maji vyvojari
k dispozici build aplikace, ktery prosel vSemi fazemi testovani a je pfipraven k nasazeni.

[33]
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Obrazek 12: Continuous delivery
Zdroj: [34]

Mezi vyhody kontinualniho doru¢ovani patfi: [33]

- Automatizace procesu nasazovani umoziuje tymim efektivné a rychle dodavat
na produkéni prostiedi kod, ktery byl automaticky sestaven, otestovan.

- ZlepSeni produktivity vyvojari diky jejich osvobozeni od procesu manualniho
sestavovani a nasazovani aplikace do produk¢niho prostiedi. Vyvojari se tak
mohou vice soustfedit na implementaci potfebnych funkci.

- ZlepSeni kvality kédu diky automatickym testim, které pomohou odhalit
problémy v rané faziprocesu, kdy je jejich odstranéni vyrazné levnéjsi a
jednodussi. Rychla zpétna vazba diky kontinudlnimu dorucovani také ptispiva

k stabilité a bezpecnosti produkéniho kodu.
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- Rychlejsi dorucovani aktualizaci. Organizace, které aplikuji CD, mohou
rychleji doruc¢ovat nové funkce zakaznikiim, protoze CD zvysuje rychlost, s jakou
muze organizace vydavat nové funkce a opravovat chyby. Zavedenim kontinualni
integrace muZze organizace rychleji reagovat na:

- Zmeény trhu
- Bezpecnostni problémy

- Nové pozadavky zdkaznikt

3.2.5 Continuous testing

Kontinualni testovani je postup v testovani software, pii kterém se testovani provadi
pribézné po celou dobu vyvoje software. Jedna se o klicovy aspekt DevOps, protoze
umoznuje vyvojovym tymim rychle identifikovat a nésledné odstraiiovat chyby

v software, coz vede k jeho zkvalitnovani. [35]

Kontinudlnim testovanim béhem vyvoje mohou tymy vcas zachytit problémy a fesit je

vvvvvv

dluhu, coz je hromadéni mensich, v danou chvili piijatelnych vad, které vS§ak mohou vést

wev

k zavazngjsim problémim v budoucnu. [36]

Kontinualni testovani zahrnuje automatizaci co nejvetsi €asti procesu testovani tak, aby
se testy spoustély automaticky pii zménach v kodu. To napomaha zajistit, aby nové
zmény kodu neporusily stavajici funkcionalitu, nebo nezplsobily nové chyby.
Kontinualni testovani lze aplikovat na rlzné typy testll vcetné unit, integracnich a

akceptacnich.

3.3 DevOps testovani

V ramci DevOps je testovani kliCovou soucésti procesu vyvoje a integrace software. Jeho

cilem je zajistit, aby byl software spolehlivy, funk¢ni a bez chyb.
V DevOps neni testovani pouze fazi SDLC, kterd probihd pfed dodanim software do

provozu, jednd se 0 kontinualni proces, ktery je integrovan do celého procesu vyvoje a je

do néj zapojen cely tym. Zapojenim celého tymu do testovani a jeho integraci do procesu
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testovani je mozné budovat kvalitu software od samého pocatku vyvoje, coz vede k vyssi

kvalité vysledného produktu. [37]

V nasledujicich podkapitolach jsou popsany principy testovani v urcitych fazich DevOps
pipeline (viz. kapitola 3.2.2). Vychodiskem je pfitom ,,DevOps Testing Syllabus® [36]

vydany mezinarodni asociaci AT*SQA®.

3.3.1 Testovani béhem planovani

Testovani ve fazi planovani zahrnuje:

- Shromézdéni potfebnych pozadavki od uZivateli a dal§ich zainteresovanych stran
- Pfesné zdokumentovani ziskanych pozadavki
- Zajisténi testovatelnosti pomoci definovani akceptacnich kritérii na zakladé

zdokumentovanych pozadavki

V momenté, kdy mame shromazdéné pozadavky, nasleduje jejich revize. Jasné
definované pozadavky pomahaji zajistit, Ze nedojde k rozporu mezi tim, co vyvojar
vyviji, a tim, co uzivatel o¢ekava. Definovat tyto pozadavky je uZite¢né zejména z toho
duvodu, ze se diky tomu piedchazi nedorozuménim mezi uZivateli a vyvojafi, a je tak
zajisténo, ze konecny produkt splituje potieby a poZadavky uZzivatele. Diky jasnému
vymezeni pozadavkl vyvojar vi, co pfesné se od néj ocekdva, a miize pracovat na tom,
aby tato oCekavani splnil, coz poméha zlepsit celkovou kvalitu vysledného software a

zvySuje spokojenost zdkaznika.

3.3.2 Testovani béhem vyvoje a sestavovani
Tato faze se zamétuje na statickou analyzu kodu, unit testy a integracni testy. Je dilezité
provadét testovani v kazdé fazi vyvoje, aby bylo zajiSténo, Ze do dalsi faze testovani

postoupi pouze kvalitni kod (napt. ptechod od unit k integracnim testim).

6 Association for Testing and Software Quality Assurance je mezinarodni asociace pro testovani a
zajistovani kvality software [38].
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3.3.3 Testovani béhem Staging faze

Staging faze je testovani v simulovaném produkénim prostiedi. Toto prostiedi by mélo
byt vérnou napodobeninou produkéniho prostiedi, aby se daly odhalit mozné problémy
po nasazeni do skute¢ného produkéniho prostiedi. Cilem této faze je tedy zajistit, aby
systétm spravn¢ fungoval a spliioval vSechny pozadavky pied jeho nasazenim do

produkéniho prostiedi. To obnasi funkcni, nefunk¢ni a systémové testy.

3.3.4 Testovani béhem nasazovani

Testovani béhem nasazovani je proces ovéiovani, zda je software piipraven k pouziti
Vv cilovém prostfedi. To mize zahrnovat opakované funkéni testovani z predchozi faze a
také kombinované testovani, které ma zajistit, aby rizné podminky v cilovém prostredi
nezpusobily chyby. Tyto podminky se mohou tykat naptiklad cilového operaéniho

systému nebo typu prohlizece.

3.4 Agilni metodiky testovani

Agilni testovani software je koncept, ktery se vénuje testovani aplikace v ramci agilnich

vyvojovych metodik. Tyto metodiky jsou popsané v podkapitole 3.1.

Agilni pfistup k testovani software musi odpovidat rychlému tempu a iterativnimu
charakteru agilnich projektii. Na testovani v ramci agilnich pfistup by se méli podilet
vSichni ¢lenové tymu vcetné vyvojaia a dalSich zainteresovanych stran. Agilni tester
agilni testovani a funguje jako kou¢ pro zbytek tymu. Agilni metodiky testovani popsané
v této podkapitole vychazi z knihy ,,Agile Testing Foundations — Agile Tester Guide*
[39] vydané mezinarodni organizaci ISTQB?. Mezi nejznamé;jsi agilni metodiky testovani

podle této knihy patfi:

- Test-driven development
- Acceptance test-driven development

- Behaviour-driven development

35



3.4.1 Test-driven development

Test-driven development (TDD), neboli programovani fizen¢ testy, je metodika, pii které
se nejdiive napiSou unit testy a az poté se zacne psat kod, ktery t€mito testy projede.
Smyslem TDD je vytvofit testy pro kazdou malou cast funkce a nésledn¢ psat kod, ktery
testy projde. Tento postup pomaha zajistit, aby se kod choval tak, jak ma, a aby byl snadno
udrzovatelny a srozumitelny. S postupnym ristem poctu testi a kodu je tieba kod
refaktorovat. Refaktorovani kodu je nezbytné k zachovani kvality kodu. V opaéném
pripadé skon¢ime s tzv. ,,Spagety* kddem, ktery je nepiehledny a nesrozumitelny. Sila
TDD spociva v tom, ze se piSe pouze minimum nového kdodu, které je nutné, aby prosly
napsané testy. Diky tomu, Ze vyvojaf nejdiive napiSe unit testy, ostatni vyvojaii si mohou
promyslet pozadavky a navrh kodu jesté pred tim, nez jej zacnou psat, a vyhnou se tim
psani Casto zbyte¢ného kodu. Z téchto divodi se TDD Casto vyuziva pravé v agilnim
vyvoji, jelikoZ podporuje kratké vyvojové cykly, Casté refaktorizace kodu a poskytuje
vysoce kvalitni a funkéni kod.

Postup pii TDD programovani je nasledujici:

- NapiSe se unit test pro ur¢itou funkcionalitu a ocekava se, ze selze, jelikoz zatim
neexistuje zadny kod, proti kterému by dany test mohl byt spustén.

- NapiSe se minimum koédu k tomu, aby vytvoreny unit test prosel. Refaktoruje se
predchozi kod kvuli udrzitelnosti a pusti se novy test spolu s ostatnimi diive
napsanymi testy.

- Tato Cinnost se opakuje, dokud vSechny testy neprojdou.

r If Test Succeeds —‘ r If Test Fails —|

Write
production
code

(Re)Write Check if the

Clean up
Al Tests code

Succeed

a test test fails Test fails

Obrazek 13: TDD flow
Zdroj:[40]
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3.4.2 Acceptance test-driven development

Acceptance test-driven development (ATDD), neboli vyvoj fizeny akceptacnimi testy, je
metodika ve vyvoji software, kde se nejdiive napiSou akceptacni testy na zaklade
akceptacnich kritérii, které urcuji, zda vystup projektu spliiuje pozadavky zakaznika.
ATTD se vyuziva zejména v Agilnim vyvoji, protoZze v tomto pfistupu se testy piSou
iterativnim zptsobem. Zacina se definovanim akceptacnich kritérii na zdklad¢ pozadavku
uzivatele. Poté nasleduje samotné psani testil a vyvoj. Akceptacni testy jsou vyssi urovné
nez unit testy, ale stale se jedna o relativné malé testy, z nichz kazdy provétuje jedno,
nebo vice akceptacnich kritérii. SlouZi k rychlému ovéfeni toho, ze vysledny software
splituje poZadavky zakaznika. Vyuziti ATDD umoZiiuje identifikovat chyby vyssi tirovné

Vv rané fazi vyvoje, diky ¢emuz usetii financni a Casové zdroje.

3.4.3 Behaviour-driven development

Behaviour-driven development (BDD), neboli vyvoj zalozeny na chovani, je metodika
vyvoje software, kterd se zamétuje na definovani chovani software a vyuziva tyto definice
Kk vytvofeni testi, které ovéfuji, zda se sytém chova spravné. Klicovou myslenkou BDD
je, ze zainteresované strany (zakaznici, obchodni zéstupci, vyvojafi...) sndze pochopi
pozadované chovani nez konkrétni testy.

Pti tomto pfistupu se na zacatku vyvoje porada schiizka, na které jsou ucastnici pozadani,
aby se zamysleli nad tim, jak by se mél systém chovat. Castym vystupem z takovych
schiizek je seznam testovacich pfipadd ve formatu ,,Given-When-Then* ktery dané testy

popisuje jako posloupnost nasledujicich krokii:

- Poskytnuti kontextu
- Uskutecnéni n¢jaké udalosti

- Reakce na danou udalost

Na zéklad¢ takovychto ptipadi, které jsou jednoduché a srozumitelné, jsou nasledné
vytvofeny testy, které vyvojafi priibézné spoustéji pti vyvoji. Tyto testy maji vyborné
pokryti a zajiStuji, ze vysledny software bude poskytovat funkcnost, jakou zakaznik

ocekava.
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4 Automatické testovani software

Automatizace testovani software se stala oblibenym pfistupem v procesu jeho vyvoje,
protoze je znamo, Ze urychluje projekt, Setfi zdroje a zvySuje efektivitu testovani. Faze
testovani muze alokovat znacné mnozstvi zdroji uréenych pro projekt, a proto je
automatizace povazovana za ndkladové efektivni feSeni. Organizace se Casto potykaji
s problémy jako jsou ménici se pozadavky a napjaté terminy, coz muze vést ke zpozdéni
a dal$im nakladtim. Automatizované testovani umoziuje organizacim ditkladnéji testovat
sveé softwarové systémy a zdroveil minimalizovat Cas a zdroje, coz z n¢j €ini pro mnoho

ro~vor

organizaci zadangjsi variantu. [41]

Automatizace testll sice miize zpocatku vyzadovat znacné investice, ale v konecném
disledku miize usetfit signifikantni mnozstvi ¢asu a Gsili, které by jinak bylo vynalozeno
na manualni testovani. Vhodné provedené automatizované testovani umoziuje provadét
vetsi mnozstvi testll, coz vede k rozsahlejSimu pokryti pozadavk, rychlejSimu provedeni

testl a stabilngjs$im vysledkum. [42]

Automatizace testovani oproti manualnimu testovani software zahrnuje vyuziti skripti a
specializovanych nastrojii. Ucelem automatizovani testovani je zvySit UCinnost a

efektivitu testovani a zaroven snizit moznost lidské chyby.

4.1 Charakteristiky automatizovanych projekti

Ne kazdy software je vhodny automaticky testovat. Vysoké pocate¢ni naklady spojené
S automatickym testovanim mohou zna¢né navysit rozpocet na projekt, pro ktery by se
automatizace testovani nevyplatila. Automatizace testovani se vyplati pouze tehdy, pokud
uSetfeny ¢as pii vyuziti manualniho testovani pfevysi ndklady na vybudovani a udrzbu
automatizace.

Nésledujici podkapitoly prezentuji charakteristiky projektl, na kterych se vyplati
automatizaci provadét. Vychazi z ,, Test Automation Syllabus“ [42] od mezinarodni

asociace AT*SQA.
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411 Predpoklad dlouhodobého pouZivani

Vzhledem k tomu, Ze vyvoj automatizace testi je nakladny proces zejména kvili Gsili
na vytvoreni testovacich skriptli a cen nastroji ur¢enych k automatizaci testovani, je tieba
vysledné testy spustit vicekrat, aby se naklady vratily. Odhaduje se, Ze testovany software

by mél ztistat v produkénim prostiedi dva az pét let, aby se naklady na investici vratily.

Project Cost

Automated Testing

Project Time

Obrazek 14: Naklady na manualni vs automatické testovani
Zdroj: [43]

Na obrazku €. 14 je patrné, ze s rostoucim ¢asem a velikosti projektu rostou i naklady na
manudlni testovadni v porovnani s automatickym testovanim. OvSem automatické

testovani vyzaduje vétsi prvotni investici.

4.1.2 Stabilni funkénost a rozhrani

v

Nékladové efektivnéjsi je vytvaret automatizaci testl, jakmile cilovy systém dosdhne
stabilniho stavu se zakladni sadou funkci, které se nebudou vyrazné ménit. Tim se snizi

naklady na udrzbu zpisobené zménami ve skriptech automatizace testa.

Kromé vyse uvedeného je také diilezité, aby programova rozhrani byla pevné stanovena,
protoze jakékoliv zmény rozhrani budou vyzadovat aktualizace skriptl automatizace

testll, které prostfednictvim tohoto rozhrani komunikuji s testovanym systémem.

4.1.3 Casté regresni testovani

Nejptrinosnéjsi automatické testy jsou ty, které je tieba spoustet ¢asto. Pokud testovany
software vyzaduje pravidelné regresni testovani, lze vyuzit automatické testovani
k efektivnimu vykonavani tdchto testi. Cim &ast&ji jsou testy provadény, tim vyssi je

finan¢ni navratnost investice.
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4.1.4 Adekvatni podpora nastroji

Ne vse lze nebo je tieba automatizovat a mohou nastat situace, kdy neni vhodny nastroj
k dispozici. V nékterych piipadech dokonce neni jina cesta, nez si takovy nastroj vytvorit.

V takovém ptipad¢ je dilezité zvazit, kolik usili bude potieba vynalozit na jeho vyvoj.

4.1.5 Dostatecné dovednosti v tymu

Vyvoj automatizace testu je stale vyvoj software a k jako takovému by se k nému mélo
pristupovat. Takovy vyvoj piedstavuje kroky jako navrh, planovani, volba architektury,
vyvoj, testovani a dokumentaci. Pfesto, ze nékteré nastroje (vEtSinou za poplatek) nabizi
priveétivejsi uzivatelské rozhrani, ve vétSiné pripadi je vsak ke spojeni skripti pro
automatizaci testd s dal§imi funkcemi nutné mit programatorské znalosti. Je diilezité mit

tym, ktery disponuje odpovidajicimi dovednostmi pro efektivni vyvoj automatizace testi.

4.1.6 Podpora vedeni

Automatizace testl je nakladné zaleZitost, ktera vyzaduje podporu a pochopeni ze strany
vedeni a také odpovidajici zdroje v rozpoctu na projekt. Automatizace testovani vyzaduje
specifické programatorské dovednosti, coz mize vést k nutnosti najmout specializované
vyvojafe. Pro zajiSténi GspéSné implementace automatizovaného testovani musi mit

vedeni jasnou pfedstavu o potfebném Usili a potencionalnim dopadu na ¢asovy plan.

4.2 Vyhody a nevyhody automatizace

V ptedchozi podkapitole jsou shrnuty faktory, které je tfeba vzit v tivahu, pokud
zvazujeme automatizaci testil. Tato kapitola popisuje vyhody a nevyhody automatického

testovani, rozhodneme-li se pro automatizaci testovani.

Automatické testovani je zpocatku casov€ narocny a nakladny proces zejména pii
vytvareni. Jakmile je vSak automatické testovani GspéSné implementovano do SDLC,
mohou byt takové testy spoustény autonomné, coz snizuje potiebu neustalého dohledu ze
strany testerd. Zaroven zkracuje doby dodavek novych verzi software k zdkaznikovi.

V piipadé dlouhodobého kontinudlniho vyvoje lze ocekéavat vysokou navratnost prvotni
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investice do automatického testovani. Automatické testovani ma pozitivni vliv na kvalitu

software a zvySuje efektivitu testovani v ramci SDLC. [44]

Automatizace tetovani sebou piinasi n¢kolik vyhod, z nichz nékteré¢ jsou uvedeny nize:

[45]

- Urychluje vydéavani software diky zrychleni testovani.

- Umoziuje Castéjsi testovani.

- Po pocatecni investici do napsani skriptl snizuje ndklady na testovani.
- Zvysuje spolehlivost testovani.

- Umoziuje testovat software méné kvalifikovanymi pracovniky.

Nize v této kapitole jsou popsany nékteré nevyhody, které je tieba zvazit, rozhodneme-li

se pro automatizaci testovani. Popis téchto nevyhod vychazi z [46].

- Pokud se automatizace testovani neudrzuje, investice do jejiho vyvoje nepfinese
pozadované vyhody, protoze jeji hodnota se bude s Casem snizovat s tim, jak se
bude ménit kod testovaného software. Aby tomu bylo mozné ptedejit a pln€ vyuzit
potencidl automatizace testovani, je tieba pribézné aktualizovat testovaci skripty,
aby pokryvaly potfeby testovaného software.

- Automatizované testovani software obvykle neodhali nové chyby testované¢ho
software. To plati zejména proto, Ze k odhaleni novych chyb je tieba kombinace
zkuSenosti, dovednosti a inteligence, coZ jsou vlastnosti, které se v automatickém

testovani tézko reprodukuji.

4.3 Proces automatizace testovani
Automatizace testovani software neni pouze jeden tkol, ale soubor procest, ¢innosti a
nastroju, které vyzaduji planovani, aby byly tspésné. Podle [47] |ze proces automatizace

testovani rozd€lit na Ctyti faze:

- Selekce
- Modelovani
- Exekuce

- Analyza
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Kazda z téchto fazi je detailn¢ji popsand v podkapitolach nize a jejich popis vychazi z

[47].

4.3.1 Selekce

V této fazi je tfeba ucinit nekolik rozhodnuti jesté pied tim, nez se zac¢ne s automatizaci

testovani. Patii sem rozhodnuti jako:

- Vybér testit vhodnych pro automatizaci
- Vybér vhodného automatizac¢niho nastroje

- Urceni potiebnych lidskych zdroj

Vysledkem této faze je soubor testil ur¢enych k automatizaci a popsanych v pfirozeném

jazyce, ktery bude tieba prevést do formatu srozumitelného pocitaci.

4.3.2 Modelovani

Tato faze se zamétuje na pievod testovacich artefaktii, jako jsou testovaci ptipady a data,
do formatu, ktery lze vypocetné zpracovat zvolenym automatizacnim nastrojem. Tento
proces je ovlivnén technickymi parametry podporovanymi danym néstrojem a miize
probihat ru¢né€, automaticky nebo kombinovang. Hlavnim vystupem z této faze je

obvykle testovaci model.

4.3.3 Exekuce

vvvvvv

interpretuje instrukce z modelu (skriptl) a vyuziva testovaci data k vyhodnoceni testa.
Hlavnim vystupem z této faze jsou vysledky testd, které ukazuji, zda automatizace

dosahuje svych cili.

4.3.4 Analyza

V této casti se vyhodnocuje ucinnost automatizovaného testovani s cilem prokazat
hodnotu vynaloZenych investic. Vystupem této faze je analyza, kterd poskytuje piehled o

stavu procesu automatizace testovani a identifikuje oblasti, které je tieba zlepsit.

Cely proces je znazornén na obrazku nize.
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Obrazek 15: Proces automatizace testovani
Zdroj: [47]

4.4 Automatizace testovacich piipadi

Automatizace testovacich pfipadil je proces pouZzivani softwarovych nastrojii a skript
k provadéni automatizace testovaného systému. Testovaci piipady je tieba pievést na sérii
akci, které se provadi na testovaném systému. Tyto akce mohou byt zaznamenany
Vv testovaci procedufe, nebo naprogramovany v testovacim skriptu. Kromé akci by
automatizované testovaci pripady mély obsahovat potiebné tidaje pro systém, na kterém
se testuje, a mély by obsahovat ovéfovaci kroky, které potvrdi, Ze bylo dosaZeno
ocekavaného vysledku. K vytvoreni téchto posloupnosti akci 1ze pouzit rizné pfistupy,

které jsou blize popsany nize.

Tato podkapitola vychazi zejména ze sylabu ,,Advanced Level Syllabus — Test

Automation Engineer vydaného organizaci ISTQB dostupného na [48].
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Mezi ptistupy pii vytvareni posloupnosti akci patfi:

1) Tester implementuje testovaci ptipady ,,naptimo* do automatiza¢nich testovacich
skripti. Tento pfistup je nejmén¢ doporuCovany, protoze postradd uroven
abstrakce a mtize vést k vyS§imu objemu prace pii udrzbé.

2) Tester navrhne testovaci postupy a poté je pfevede na automatizované testovaci
skripty. Tento piistup sice nabizi ur¢itou formu abstrakce, ale nemusi zahrnovat
plnou automatizaci pro generovani testovacich skriptt.

3) Tester pouziva nastroj, ktery dokaze pievést testovaci postupy do
automatizovanych testovacich skriptli. Tento pristup kombinuje jak abstrakei, tak
automatizaci generovani skriptu.

4) Tester pouziva nastroj, ktery dokdze automaticky generovat testovaci postupy
nebo piimo piekladat testovaci skripty z modelt. Tento piistup ma nejvyssi stupen

automatizace.

Pti volb¢ pfistupu k automatizaci testovacich ptipadd je nutné zvazit konkrétni kontext
projektu. Jednou ze strategii, kterd miiZe byt G€inn4, je zacit s méné pokrocilou moznosti,
ktera je v kratkodobém horizontu jednodussi na implementaci, z dlouhodobého hlediska

vSak muze byt hife udrzitelna.

4.4.1 Pristup zachyceni/piehravani

Tato metoda vyuZiva nastroje pro zaznam interakci s testovanym systémem pii provadéni
definované sekvence akci. Tyto interakce zahrnuji vstupy a vystupy, které mohou byt
zaznamenany pro pozd¢jSi kontrolu. B&hem piehravani lze vystupy systému rucné
zkontrolovat, zreprodukovat na urovni detaild, ¢i kontrolovat wurcité hodnoty
Vv jednotlivych krocich. Hlavni vyhodou tohoto pfistupu je, Ze jej Ize snadno nastavit a
pouzit pro systém jak na Grovni grafického rozhrani, tak na urovni API. Mezi nevyhody
patii obtizna udrzba, vyvoj a silnd zavislost na verzi systému, na kterém je tato metoda

uplatiiovéna.

4.4.2 Linearni skriptovani
Linearni skriptovani zahrnuje zpocatku rucni spousténi testovacich postupti. To miZze
zahrnovat zachyceni posloupnosti akci provadénych testerem a viditelny vystup

Z testovaného systému, ktery mé byt zaznamenan testovacim néstrojem v podobé¢ skriptu.
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Skripty mohou byt nastrojem automatizovany, coz umozinuje snadné opakovani testu.
Mezi vyhody linearniho skriptovani patii minimalni pfiprava pied zahajenim
automatizace a jednoduchost pro testera po zvladnuti této metody. V podstaté jde o
nahrani manualniho testu, jeho opakovani a porovnani vysledka. Nevyhodou je vSak nizsi
efektivita pii automatizaci mnoha testi nebo riznych verzi software, protoze aktualizace

skriptll v reakci na zmény systému vyzaduje vysoké ndklady na udrzbu.

4.4.3 Strukturované skriptovani

Strukturované skriptovani oproti linearnimu je vyuziti knihovny skriptd, ktera obsahuje
skripty, které lze pouzit vicekrat k provedeni fady instrukci, které jsou Casto potiebné
v dal$ich testech. Vyhodou tohoto pfistupu je snadnéd opétovna pouzitelnost. Jiz napsané
skripty 1ze znovu pouzit pro nové testy misto psani novych skriptl. Vysledkem je
moznost automatizace vice testll s mensim usilim, coz ma za nasledek nizsi naklady na
sestaveni a udrzbu téchto skript. Hlavni vyhoda toho pfistupu spocivéa v uspote ndkladi,
protoze nevyzaduje velké investice do udrzby diky opétovné pouzitelnosti jednotlivych
skriptt. Dalsi vyhodou je snadné&jsi psani novych automatizovanych testd s vyuzitim
predeslych skripti. Nevyhodou muze byt pocatecni vytvoreni skriptii. Tato investice vSak

muze z dlouhodobého hlediska vést k vyznamnym tisporam dal$ich nakladd na testovani.

4.4.4 Testovani zalozené na datech

Testovani zaloZzené na datech neboli data-driven testing je metoda, kterd navazuje na
strukturované skriptovani. Hlavni rozdil mezi obéma metodami spoc¢ivd ve zplsobu
zpracovani vstupll. Pfi vyuziti testovani zaloZeného na datech jsou vstupy testl
extrahovany ze skripti a umistény do samostatnych souborti, coz umoziuje opakované
pouziti hlavniho testovaciho skriptu pro vice testi. Tento hlavni skript byva ozna¢ovan
jako tidici skript a obsahuje nezbytné kroky k provedeni testl. Ackoliv fidici skript 1ze
pouzit pro vice testll, nemusi stacit pro automatizaci Sirokého spektra testl, takze mutize
byt zapotiebi vice fidicich skriptl. Vyhodou tohoto ptistupu je vyrazné usetieni naklada
pfi vytvareni novych automatizovanych testii. Dale umoziuje automatizovat mnoho
variant jednoho testu, coz vede k prohloubeni testovani ve specifickych oblastech.
Nevyhodou je potieba spravného pfistupu k managementu datovych soubori, aby bylo

zajisténo, Ze je automatizovany systém dokdze precist.
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445 Testovani zaloZené na kli¢ovych slovech

Technika zaloZena na klicovych slovech neboli keyword-driven testing je metoda, ktera

navazuje na testovani na datech. Dvéma hlavnimi rozdily jsou:

- Datové soubory se zde nazyvaji ,,test definition* (nebo podobna spojeni)

- Existuje pouze jeden fidici skript

Datové soubory ,,test definition* obsahuji podrobny popis testli zptisobem, ktery je pro
testovaci analytiky snadno srozumitelny. Tento format je jednodussi nez datové soubory,
které nahrazuje. Tyto soubory obsahuji data podobné¢ jako datové soubory, ale také
instrukce na vysoké urovni (vyssi forma abstrakce), které se nazyvaji kliCova slova
(keyword). Tato slova jsou vybirana tak, aby byla smysluplna pro testovaci analytiky,
testovanou aplikaci a popisované testy. Mezi benefity této metody patii, ze umoziuje
redukci vydaji na psani novych automatizovanych testt v momenté, kdy je vytvoren
fidici skript a asisten¢ni skripty pro klicova slova. To plati pfedevs§im proto, Ze testy jsou
popsany soubory klicovych slov, coz znamend, Ze testovaci analytici mohou zadavat
automatizované testy jednoduse tak, ze je popiSou pomoci klicovych slov a souvisejicich
udajii. Mize se jednat o spojeni jako ,,vytvoftit ucet* ¢i ,,zadat objednavku®. Tyto testovaci
ptipady se snadnéji udrzuji, Ctou a piSou, protoZe slozitost miize byt skryta v klicovych
slovech. Diky klicovym sloviim tedy dochdzi k vysoké formé abstrakce. Nevyhodou
tohoto pfistupu je sloZitost napsani fidiciho a podplrnych skriptl. U malych systému
mohou usili a naklady ptevazit nad vyhodami. Také je tieba vybrat dobra klicova slova,
ktera pujdou pouzit v mnoha testech. V opaéném piipadé vybér Spatnych kli¢ovych slov

bude moci byt pouzit pravdépodobné jen v malém poctu testt.

446 Testovani na zakladé modelu

Testovani zalozené na modelu se tykd automatizovaného generovani testovacich ptipadt
na rozdil od automatizovaného provadéni testovacich ptipadt s vyuzitim nékteré z diive
uvedenych technik (kapitoly 4.4.1 az 4.4.5). Testovani na zdkladé modelu vyuziva
modely, které predstavuji chovani systému a jsou odstinény od skriptovacich technologii
daného systému. Tuto metodu lze vyuzit k vytvoreni testli pro diive uvedené techniky
(kapitoly 4.4.1 az 4.4.5). Vyhodou je vysoka mira abstrakce a lze se tak soustfedit na

podstatu testovani (business logika, scénafe, konfigurace atd.). Dalsi vyhodou je
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generovani testll pro ruzné cilové systémy, diky ¢emuz se lze prizplisobit zménam ve

smyslu pouZzivanych technologiich.

4.5 Nastroje pro automatizaci

Automatizované testovaci nastroje jsou softwaroveé programy, které automatizuji proces
testovani a pomahaji vyvojaiam rychle identifikovat a opravovat chyby. Tato podkapitola
takové nastroje popisuje. Rozd€leni téchto nastroji vychazi z [49]. Nastroje jako
Selenium, JMeter, JIRA a JUnit, které se vyuzivaji i ve spolecnosti Unicorn, jsou

detailn€ji popsany v samostatné podkapitole.

45.1 Nastroje pro unit testy
Nastroje pro unit testovani jsou nejpouzivanéjsSimi nastroji pro automatizaci testd a jsou
snadno integrovatelné jako framework piimo ve vyvojovém prostiedi. Mezi takovéto

nastroje patii naptiklad JUnit, NUnit, TestNG a dalsi.

4.5.2 Nastroje pro automatizaci funk¢nich testi

Naéstroje pro funk¢ni testovani testuji funkce tak, ze jim zadavaji vstupni udaje a zkoumayji
ziskany vystup v porovnani se zadanym ocekavanym vystupem v daném testovacim
ptipadu. Do této kategorie spadaji i nastroje, které lze pouzit pro testovani uzivatelského
rozhrani. Mezi nastroje pro funkéni testovani patii Selenium, TestComplete, Appiumm,

JMeter a dalsi.

45.3 Nastroje pro pokryti kédu

Nastroje pro pokryti kddu jsou nastroje, které slouzi k méfeni mnozstvi kodu, ktery byl
otestovan automatizovanymi sadami testl. Pomahaji identifikovat ¢asti kodu, které
mozna nebyly dostatecné otestovany a vyzaduji dodatecné otestovani. Tyto informace
jsou diilezité pro identifikaci oblasti, kde se mohou vyskytovat chyby. Pokryti kodu se
obvykle méfi v procentudlnich hodnotach, ptfi¢emz vy$§i hodnoty znamenaji mensi
pravdépodobnost vyskytu neodhalenych chyb. Mezi néstroje pro méfeni pokryti kodu
patii Coberturta, CodeCover a dalsi.

4.5.4 Nastroje pro spravu testi

Nastroje pro spravu testovani pomahaji zefektivnit rizné testovaci Cinnosti, jako je

vytvareni testovacich piipadd, tvorba testovacich plant a strategii ¢i vykazovani vysledkt
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testll. Pomdhaji tymtm efektivné fidit projekty tim, Ze poskytuji centralizované a snadno
udrzovatelné misto pro vSechny testovaci ¢innosti. Rlizné testovaci nastroje maji rizné
funkce, ale vS§echny maji za cil zefektivnit proces testovani a poskytnout rychly ptistup
k analyze dat a snadnou komunikaci mezi projektovymi tymy. Mezi takovéto nastroje

patii JIRA, Test Manager, TETware a dalsi.

455 Selenium

Selenium je Siroce pouzivany open-source nastroj pro automatizaci webovych prohlizeca.
Umoziuje vyvojaiim skriptovat interakce s webovymi strdnkami a 1ze jej snadno pouzit
K testovani webovych aplikaci. Selenium se vSak da vyuzit naptiklad i pti web-scrapingu,
nemusi byt vyuzivano pouze jako testovaci nastroj. Tato podkapitola vychazi z oficialni

dokumentace Selenia, ktera je dostupna na [50].

Selenium se sklada z riznych komponent, pfi¢emz stéZejni komponentou je Selenium
WebDriver, ktera automatizuje webové prohlizece. Dal§i komponentou je Selenium Grid,
kterd umoznuje paralelni provadéni testii na vice pocitac¢ich v riznych prohlize¢ich.
Selenium obsahuje také své integrované vyvojové prostiedi (IDE), které slouzi mimo jiné
jako jednoduchy nastroj pro generovani testovacich ptipadi. Selenium IDE funguje jako
jednoduché rozsifeni pro prohlizece Firefox a Chrome a umoziluje uZzivatelim

zaznamenavat akce prohlizece, které vytvareji ptikazy pro Selenium IDE.

API rozhrani Selenium WebDriver podporuje Sirokou Skalu programovacich jazykt
véetné Java, C# a mnoho dalSich, takZe je snadno pfistupné vyvojarim bez ohledu na

preferenci programovaciho jazyka.

Jak uz bylo naznaceno v uvodu této podkapitoly, tak jednou z klicovych vlastnosti
Selenia je jeho schopnost automatizovat testy webovych aplikaci. Selenium Ize integrovat
s fadou testovacich framework, jako jsou JUnit a TestNG a Ize jej pouzit k provadéni

funk¢nich 1 regresnich testi.
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Selenium IDE - UHK* - u] X
Project: UHK" T B A

Tests + D 3 &

7 Otevii pfijimaci Fizeni® Command Target Value
v open ics/fakulta-informatiky-a-managementu/fim
 click linkText=Pfijimaci zkousky
v click linkText=Vice
Command
Target
Value
Description
Log Reference ®
Running 'Otevfi pfijimaci fizeni' 101341
1. open on /csifakulta-informatiky-a-managementu/fim OK 10:13:42
2. click on linkTe fijimaci zkoudky OK 101342
3. click on linkText=Vice OK 10:13:42
"Otevfi pfijimaci fizeni' completed successfully 10:13:43

Obrazek 16: Ukazka Selenium IDE
Zdroj: Vlastni zpracovani

Na obréazku €.16 je ukazka Selenium IDE v prohlize¢i Chrome. Tento ,.test* otevie web
Univerzity Hradec Kralové, Fakulty informatiky a managementu a pfejde na informace o

pfijimacim fizeni.

456 JUnit

JUnit je popularni open-source framework pro psani a spousténi unit testd v jazyce Java.

Nejnovéjsi verze JUnit 5 se sklada (podobné jako ptedchozi verze) ze tii moduli: [51]

- JUnit Platform je zaklad pro spousténi testovacich frameworkd v JVM. Definuje
API rozhrani nazvané TestEngine pro vyvoj testovaciho frameworku, ktery bézi
na platform¢ JUnit. Tato platforma nabizi Console Launcher pro spousténi
z ptikazového fadku a JUnit Platform Suite Engine pro spusténi vlastni testovaci
sady pomoci jednoho nebo vice ,,test enginia*’.

- JUnit Jupiter je modul, ktery usnadiiuje vytvareni test tim, Ze poskytuje ruzné
metody a anotace pro porovnavani. Tento modul také umoznuje vyvojaiim psat

roz$ifeni za pomoci extension modulu.

7 Komponenta, ktera je zodpovédna za vyhledani a exekuci testa.
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- JUnit Vintage je modul pro spousténi testi JUnit 3 a JUnit 4 a umoznuje
vyvojarfim postupné prejit na testy vyuzivajici JUnit 5, aniz by museli ptepisovat

vSechny testy najednou.

45,7 JMeter

Informace obsazené v této podkapitole vychazi z oficidlnich navodt a dokumentace.

JMeter, které jsou dostupné na [52]. JMeter je vykonny open-source nastroj, ktery se
pouziva k testovani vykonu a zatéze webovych aplikaci. JMeter lze pouzit k simulaci
velkého zatizeni serveru, sit¢ nebo objektu a otestovat tak jeho silu nebo analyzovat
celkovy vykon pfi riznych typech zatéze. Lze ho pouzit k testovani funkcnosti a zatéze
webovych aplikaci, sluzeb nebo databazi. JMeter podporuje Sirokou Skalu protokolt
véetné HTTP, HTTPS, FTP, JDBC, JMS a LDAP. JMeter také poskytuje fadu
vestavénych posluchaci (listeners), které Ize pouzit k zobrazeni vysledkt testl. Tito
posluchaci mohou zobrazovat vysledky testii v riznych formatech véetné graft a stromt.
Kromé toho JMeter umoziuje exportovat vysledky testli do riznych formati véetné CSV,
XML a JSON. Tato Siroka podpora protokoll, exportovanych testli do riiznych formata a
analyza vysledkt testovani z néj ¢ini idealni néstroj pro automatické testovani a integraci
s CI/CD. JMeter také podporuje distribuované testovani, které umoziuje testerim
spoustét testy na vice zafizenich soucasné. Testefi tak mohou simulovat mnohem vétsi

zatizeni webové aplikace, nez by bylo moZné na jednom stroji.

458 JIRA

JIRA je populérni néastroj pouzivany pro fizeni projektli a sledovani problému pii vyvoji
software. JIRA umoziuje sledovat a spravovat proces testovani software, vcetné
vytvareni a provadéni testovacich piipadu, sledovani chyb a koordinaci jednotlivych testi
V ramci tymu a jednotliveu. [53]

JIRA muize byt vyuzita k:

- Sledovani bugt
- Rizeni projekta
- Rizeni procest

- Spravé tkolu
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JIRA umoziuje vytvafet testovaci pfipady a propojit je s konkrétnimi piipady ci
uzivatelskymi piibéhy. Tyto testovaci piipady Ize nasledné prifadit konkrétnim osobam
a sledovat jejich provadéni. Piipady mohou byt oznaCeny riznymi statusy jako to-do,
done, in-progress a dalsi.

Zakladni komponentou pfi praci s JIRA software v kontextu vyvoje software je issue.
Issue predstavuje ¢innost, kterou je tfeba provést. Muize se jednat o ukol na projektu, bug
piipadné uzivatel si mize vytvofit vlastni typ issue. Podle téchto typli mize naptiklad

analytik filtrovat kritické ukoly, které je tieba prioritizovat. Ukazka issue je na obrazku

nize.
Jira Cloud ! JRACLOUD-80397 6 of 293664 A v
Export to Word - Table contents are truncated if
text is too long in the table cells
Q) Add comment  Agile Board  More ¥ [I] Export ¥
v Details v~ People

Type: O sug Assignee:

(ORI (View Workflow) % Unassigned

S L'D‘-'-"

Unresolved Reporter
Component/s: ssue - View @ Usman
Labels: None Votes:
Symptom Se Miner 0 Vote for this issue
Bug Fix Policy: View Atlassian Cloud bug fix policy Watchers:

1 Start watching this issue
v Description

Issue Summary v Dates
Word export does not contain the complete information from Issue Created
specifically from the Description field 1 hour ago

Steps to Reproduce "1 “la_t'“'
56 minutes ago
1. Open an Issue with a very long table in the description
2. Click on (...} ‘
3. Click on Export Word v Agile
View on Board

Obrazek 17: Ukazka JIRA issue
Zdroj: [54]

4.6 Udriba automatizovanych testd

Pokud neni sada automatickych testli prib&ézné€ udrzovana, mtize to pro vSechny, ktefi na
projektu pracuji, pfedstavovat nemalé riziko. Neaktualizované testy mohou vést
k nepfesnym vysledkiim a nekonzistentnimu chovani. Jestlize tym nevénuje udrzbé testl
dostatek Casu, je obtizné identifikovat a nasledné feSit vzniklé problémy, které mohou

pretrvavat a ¢asem jich muze pribyvat.
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Na druhou stranu dobfe udrZzované automatické testy pomadhaji feSit nevyhnutelné

problémy s automatizaci testd, které se mohou objevit. Testy se tak snaze sleduji,

aktualizuji a rozsifuji. Pokud néktery test zacne selhavat, zabere méné casu problém

izolovat a opravit diky aktualizovanym testim. Dalsi vyhodou v pfipadé dobie

udrzovanych automatickych testl je, Ze pfinaSeji okamzitou hodnotu s tim, jak aplikace

roste a roz§ituje se. [55]

Automatické testy a automatizaci testovani je tieba dobfe navrhnout uz od zacatku

automatizace, jinak se muze stat, ze tym misto vyvijeni a psani novych testti bude dokola

udrzovat ty staré. Nasledujici tipy pro navrh automatizace testovani jsou prevzaty z [56].

Rozhodnuti o tom, jaké pFipady automatizovat. Automatizace vSech testd neni
prakticka, je dllezité rozhodnout, které testy automatizovat jako prvni. Vyhodou
automatizovaného testovani je, ze Ize testy mnohokrat opakovat. Proto by mély
byt automatizovany ptipady, které se provadéji casto a vyzaduji velké mnozstvi
dat. Déle je vhodné automatizovat testy, ve kterych tester snadno udéla chybu, ¢i
testy které vyzaduji mnoho ¢asu a usili, jsou-li provadény manualng.
Volba vhodného nastroje. Vybér néstroje pro automatizaci testovani je zasadni.
Na trhu existuje velké mnozstvi néstrojii pro automatizované testovani a je
dalezité vybrat takovy nastroj, ktery nejlépe vyhovuje pozadavkiim. Pii vybéru
nastroje pro automatizaci je mimo jiné tfeba vzit v potaz nasledujici:

- Podpora pro platformy a technologie, které tym vyuziva.

- Flexibilita pro testery s riznou trovni dovednosti.

- Integrace se stavajicim ekosystémem (Jenkins Gitlab Azure...).
Kvalitni data. Pro automatizaci testovani je dilezité mit k dispozici kvalitni
testovaci data. Tato data zajiStuji, Ze testy simuluji redlné scénate, coz vede k

v

spolehlivéjsim vysledkim testi.
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5 Integrace testovani s CI / CD nastroji

Integrace testovani s pomoci CI/CD nastrojii do procesu vyvoje je klicovym krokem
k zajisténi kvality a spolehlivosti softwarovych aplikaci. Diky automatizaci procesu
testovani a jeho integraci s CI/CD nastroji mohou tymy rychle identifikovat a opravit

problémy diive, nez se stanou zadvaznymi, a snizit tak riziko selhdni software.

5.1 GitLab

GitLab CI/CD je nastroj pro zefektivnéni vyvoje software zejména v kontextu agilniho
vyvoje software. Tento néstroj umoziiuje automatizovat faze DevOps pipeline, konkrétné
se jedna o faze sestaveni, testovani a nasazeni pomoci tzv. GitLab pipeline, ktera je

klicovym konceptem GitLab CI/CD.

GitLab pipeline je soubor ¢innosti (job), které se provedou v reakci na n¢jakou udalost v
GitLab projektu. B&Zné se jedna o novy kod v projektu ¢i spojovani jednotlivych vétvi
projektu. Jednotlivé ¢innosti jsou ulozeny v souboru gitlab-ci.yml. Tento soubor je
rozdélen na konkrétni ¢innosti, které obsahuji informaci o tom, k jaké etap€ (stage) nalezi
skript, ktery se ma v rdmci ¢innosti vykonat, a dalsi konfigurace. Nazev ¢innosti musi byt
unikatni, nazvy jednotlivych etap jsou GitLabem pteddefinovany jako pre, build, test,
deploy a post. Jednotlivé Cinnosti v ramci etapy bézi paralelné. Selhani jediné ¢innosti ma
zanasledek selhani celé pipeliny. Jakmile dojde k dokonceni vSech ¢innosti v rdmci jedné

etapy, pipeline se pfesune do etapy nasledujici.

Exekuci samotnych etap ma na starosti tzv. Gitlab runner. Jedna se o separatni aplikaci,
kterda muize byt nainstalovana lokaln¢ ¢i v cloudu. Gitlab umoziuje vyuzit bud
Specificky nebo Sdileny runner. Sdileny runner (shared-runner) je runner pfipraveny
GitLabem a po udéleni povoleni v projektu vyuzivat sdileny runner neni nutné zadna dalsi
konfigurace. Specialni runner vyZaduje vlastni zafizeni, na kterém muize bézet v podobé

binarniho souboru nebo docker kontejneru. [57]

5.1.1 Ukazka unit testu

V této podkapitole je demonstrovan nastroj GitLab CI/CD pro sestaveni projektu a

spousténi automatickych unit testli. Jedna se o jednoduchou generickou aplikaci, ktera je
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napsand v Javé s pouzitim frameworku SpringBoot. Aplikace je sestavena pomoci

nastroje Gradle a pro unit testy vyuziva knihovnu JUnit 5.

5.1.1.1 Nastaveni runneru

Prvnim krokem, chceme-li vyuzit nastroj Gitlab CI/CD, je udélit povoleni vyuzivat
shared runner, jelikoz nemame vlastni infrastrukturu pro specificky runner. Toto

povoleni se ud€luje v nastaveni projektu v sekci CI/CD a podsekci Runners.

Shared runners

are available to all groups and projects.

Each CI/CD job runs on a separate, isolated virtual
machine.

Enable shared runners for this project

Obrazek 18: Povoleni runnert pro GitLab projekt
Zdroj: vlastni zpracovani

5.1.1.2 Nastaveni gitlab-ci.yml

Dalsim krokem je vytvofeni souboru gitlab-ci.yml v kofenovém adresafi projektu, do
kterého bude zapsana konfigurace GitLab pipeline. Jako prvni musime definovat docker
image, ve kterém pobé&zi naSe etapy. Jelikoz aplikace vyuziva Gradle jako sestavovaci
nastroj, chceme, aby byl soucésti daného image. Z téchto diivodli volime nasledujici

docker image.

1 image: gradle:alpine

Ukazka kodu 1: Nastaveni docker image
Zdroj: vlastni zpracovani

Tento image obsahuje Alpine Linux spole¢né spolu s Gradle nastrojem pro sestaveni
nasSeho projektu. Déle je tieba nadefinovat jednotlivé etapy (stages). Cilem této pipeline

je sestavit a otestovat projekt, tudiz jsou pouZity etapy build a test.

1 stages:
2 - build
3 - test

Ukazka kédu 2: Definice etap
Zdroj: viastni zpracovani
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Jak je zminovano v uvodu této kapitoly, tyto etapy jsou preddefinovany a neni nutné je

explicitn¢ definovat, pro vétsi piehlednost vSak zminény jsou. Nasleduje definice

jednotlivych ¢innosti v ramci jednotlivych etap, tedy uréeni toho, co se ma v jaké etapé

vykonat. Tyto ¢innosti jsou popsany v nasledujicich dvou podkapitolach 5.1.1.3a5.1.1.4.

5.1.1.3 Nastaveni build etapy

Prvni etapou je build etapa, ktera zajist'uje sestaveni projektu.

1 | build:

2 stage: build

3 script: gradle assemble
4 artifacts:

5 when: on_failure

6 paths:

7 - build/libs/*.jar

Ukazka kodu 3: build etapa
Zdroj: vlastni zpracovani

Vyznam jednotlivych fadki je nasledujici:

1)

2)

3)

4)
5)

6)

Oznacuje nazev €innosti, cilem této ¢innosti je sestaveni projektu, tudiz je pouZzit
nazev ,,build®.

Stage urCuje, k jaké etap¢ tato Cinnost ndlezi. V tuto chvili se snazime projekt
prvotné sestavit, tudiz je pouzita etapa build.

Ptredstavuje skript, ktery se ma vykonat. V naSem piipadé¢ chceme sestavit
aplikaci, proto volime ,,gradle assemble®, ktery ndm projekt sestavi. Zamérné zde
neni zvolen skript ,,gradle build”, ktery oproti “assemble* provadi dodatecné
kontroly jako je napiiklad spousténi testi. Ty se budou spoustét v nasledujici
etapé.

Artifacts jsou adresafe a soubory, které mohou byt v rdmci dané etapy uloZeny.
Podminka, kdy se maji soubory ulozit. Hodnota on_failure znamena, ze soubory
se ulozi pouze v piipadé, Ze dana Cinnost selze. Dal$imi moznostmi jsou always a
on_succes, to je vychozi hodnota, k ulozeni dojde v ptipad¢€, ze dana Cinnost
skonci tspésne.

Radky 6 a 7 specifikuji cestu, ze které se maji soubory ulozit. Gradle pfi

sestavovani projektu uklada vysledné .jar soubory do adresaie na cesté build/libs.
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Hvézdicka pred koncovkou souboru ndm tikd, ze chceme ulozit vSechny soubory

S ptiponou .jar.

5.1.1.4 Nastaveni test etapy

Nasleduje test etapa, ktera spousti unit testy.

! unit_tests:

stage: test
script: gradle test
artifacts:
when: always
repotrts:
junit: build/test-results/test/**/TEST-*.xml
paths:
- build/test-results/test/**/TEST-*.xml

Ukéazka kodu 4: Test etapa
Zdroj: vlastni zpracovani

Vyznam jednotlivych fadki je nasledujici:

1)
2)
3)
4)
5)

6)

7)

8)

Nézev ¢innosti, v této ¢innosti chceme spustit unit testy, proto nazev ,,unit_tests®.
Nyni se nachdzime v etap¢ testovani, proto hodnota test.

Timto skriptem spustime testy v ramci naseho projektu.

Artefakty testovaci faze se 1i8i od sestavovaci faze a jsou popsany v nasledujicich
radcich.

V této fazi chceme mit vzdy vysledky testii v podobé€ .xml souboru, se kterym se
pracuje dale, proto hodnota always.

Tento fadek predstavuje konfiguraci cesty, kde ma pipeline hledat vysledky testt.
Tyto vysledky pak gitlab ptehledné zobrazuje v ramci kazdé pipeline.

Tento fadek pfedstavuje samotnou cestu pro vygenerované soubory. JUnit
generuje soubory ve formatu TEST + relativni cesta k testovaci tfidé¢ + .xml.
Chceme-li mit k dispozici vystup ze vSech soubord, je nutné pouzit symbol
hvézdi¢ky coby regex symbolu.

Radky 8 a 9 stejné jako v ptipadé build etapy predstavuji adresate a slozky, které
budou po dokonc¢eni dané ¢innosti k dispozici ke stazeni. V tomto piipadé chceme

mit k dispozici vSechny .xml reporty obsahujici vysledky testu.
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5.1.1.5 Nastaveni exportu JUnit reporti

Generovani samotnych reportt do .xml soubori je tfeba explicitné povolit

Vv konfigura¢nim Gradle souboru build.gradle.

tasks.named('test’) {
uselJUnitPlatform()
reports {
junitXml.enabled = true

}

o g B~ W NP

Ukazka kdédu 5: Konfigurace testi
Zdroj: vlastni zpracovani

Tento kod je napsan v jazyce DSL néstroje Gradle a konfiguruje tlohu s ndzvem ,,test*

nasledovné:

1) Zacatek bloku.

2) Nastaveni JUnit platformy pro spousténi testa.

3) Inicializace bloku reports, ktery nastavuje typy reportt.

4) Samotné nastaveni typu reportu. V tomto piipadé se jednd o povoleni generovani

JUnit XML.

5.1.1.6 Vysledky
GitLab pipeline, ktera je popsand v predchozich podkapitolach, je zndzorn€éna na

nasledujicim obrazku.

Pipeline Needs Jobs 2 Tests 5

unit_tests

Obrazek 19: Ukazka GitLab pipeline
Zdroj: vlastni zpracovani
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Na obréazku je vidét rozdé€leni do jednotlivych etap a Cinnosti, které k dané etapé nalezi.
Pokud bychom pftidali napiiklad ¢innost pro spousténi integracnich testl, zobrazovala by

se pod Cinnosti ,,unit _test*.

Nasledujici obrazek zobrazuje kartu ,tests” z predchoziho obrazku. Jedna se o detail
vysledkl jednotlivych testl. Tyto vysledky pochazi z vygenerovanych .xml soubor,

jejichz export je popsan v podkapitole 5.1.1.5.

unit_tests

5 tests 0 failures 0 errors 100% success rate

Tests

View details

View details

View details

View details

View details

Obrazek 20: Seznam provedenych testi
Zdroj: vlastni zpracovani

Pokud by né&jaky test selhal, je mozné pomoci tlacitka ,,View details* zobrazit dodatecné

informace o konkrétnim testu.

5.2  Jenkins

Jenkins je populdrni open-source automatizacni server, ktery umoziiuje automatizovat
procesy sestaveni, testovani a nasazovani. Diky podpofe vice nezZ sta pluginii umoziuje
jednoduchou integraci s dal$imi nastroji. Jenkins umoziuje integraci s popularnimi
testovacimi néstroji jako je napiiklad Selenium, JUnit, TestNG a Cucumber. Nasledujici

podkapitoly popisuji, jak lze Jenkins vyuZit pfi automatizaci v procesu testovani.

5.2.1 Ukazka

V této podkapitole je popsana ukazka automatizace JUnit testd za pomoci ndstroje

Jenkins. Pro ukazku byla pouzita jiz napsana aplikace, ktera je popsana v kapitole 5.1.
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5.2.1.1 Nastaveni Jenkins

Prvnim krokem je nainstalovat Jenkins. Jenkins byl nainstalovan na lokalnim zafizeni
s vychozim nastavenim. Lokalni stroj pouzivd Windows 11, disponuje 32 GB operacni
paméti a 6 jadrovym procesorem AMD Ryzen 5 5600 procesorem. Po instalaci je Jenkins
vystaven na portu 8080. Po instalaci je tieba nainstalovat nékolik dodate¢nych plugind.
Prvnim je GitLab plugin, ktery ndm umozni sledovat zmény v repositafi a stahovat novy
kéd. Druhym pluginem je JUnit, ktery umoziiuje zobrazovat vysledky test z .xml
soubori. Pluginy se ptidavaji v sekci Administration => Manage plugins => Available

plugins => ndzev pluginu. Po ptidani plugint je vhodné Jenkins restartovat.

5.2.1.2 Nastaveni GitLab

Dalsi konfiguraci je konfigurace spojeni Jenkins a GitLab. Toto spojeni se nachazi
v Administration => Configure System => GitLab. Sekce GitLab je zde diky GitLab
pluginu, ktery jsme pfidali v pfedchozim kroku. Zde musime nakonfigurovat: nazev
ptipojeni, GitLab adresu a piidat Access token. Access token se generuje v GitLab
Preferences => Access Tokens. Zde se zada nazev tokenu, datum expirace tokenu a zvoli

se opravnéni pro dany token.

Add a personal access token

Enter the name of your application, and we'll return a unique personal access token.
Token name

Jenkins token

Expiration date

2023-03-22 (]}

Select scopes
Scopes set the permission levels granted to the token.

api

read_api

Obrazek 21: GitLab vytvoieni tokenu
Zdroj: vlastni zpracovdni

V tomto piipad¢ potiebujeme pouze sledovat zmény v repositafi, tudiz moznost
read_api je v tomto piipadé vyhovujici. Po kliknuti na tlacitko ,,Create personal access

token* je vygenerovan Access token, ktery miiZzeme nasledné pouZit.
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Connection name

A name for the connection

Gitlab automation demo

Gitlab host URL

The complete URL to the Gitlab server {e.g. http://gitlab.mydomain.com)

https://gitlab.com/

Credentials

APl Token

essing Gitlab
GitLab API token

—
+ Add

Roziifené nastaveni...

Add

Obrazek 22: Ukazka GitLab konfigurace
Zdroj: vlastni zpracovdni

Vygenerovany token uloZime pomoci tlacitka ,,+Add*“ na obrazku vySe. Na zavér

komunikaci mezi Jenkins a GitLab ovéfime pomoci tlacitka ,,Test Connection®.

5.2.1.3 ZalozZeni Jenkins pipeline

Prvnim krokem je zaloZeni pipeline. Jenkins podporuje hned nékolik typa produktd viz.
Obrazek nize. Byla zvolena varianta Pipeline, ktera umoznuje jednoduchou konfiguraci

pro automatické sestaveni a spousténi testa.
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Enter an item name

Test automation

» Required feld

N Freestyle project

Toto je hlavni funkce Jenkins. Jenkins sestavi vas projekt, spoji jakykoli systém pro spravu verzi se systémem pro sestaveni. Nemusi byt pouZit
jen pro sestaveni softwaru.

# 7 Pipeline
Orchestrates long-running activities that can span multiple build agents. Suitable for building pipelines {formerly known as workflows) and/or

organizing complex activities that do not easily fit in free-style job type.

Multi-configuration project

Suitable for projects that need a large number of different configurations, such as testing on multiple environments, platform-specific builds,
etc.

Iﬁ] Folder
Creates a container that stores nested items in it. Useful for grouping things together. Unlike view, which is just a filter, a folder creates a

separate namespace, so you can have multiple things of the same name as long as they are in different folders.

Multibranch Pipeline

4= Creates a set of Pipeline projects according to detected branches in one SCM repository.

Organization Folder

)

Creates a set of multibranch project subfolders by scanning for repositories.

Obrazek 23: Vytvoreni Jenkins pipeline
Zdroj: vlastni zpracovdni

Po pojmenovani a vybéru typu projektu Jenkins projekt vytvoii a odkaze na konfiguraéni

stranku daného projektu.

5.2.1.4 Konfigurace Jenkins pipeline

Konfigurace Jenkins pipeline mimo jiné zavisi na dodate¢né nainstalovanych pluginech.
Pro ucely tohoto projektu byl dodateéné nainstalovan plugin GitLab. V konfiguraci
pipeline se voli GitLab ptipojeni, které bylo nadefinovano v podkapitole 5.2.1.2.

GitLab Connection

Gitlab automation demo hd
Obrazek 24: Volba GitLab pripojeni
Zdroj: vlastni zpracovdni
Dalsi dilezitou konfiguraci Jenkins pipeline je zdlozka ,,Build Triggers®, ve které se
nastavuji kritéria, kterd urcuji, kdy se cela Jenkins pipeline automaticky spusti. MoZnosti

pro nastaveni automatického spousténi jsou zobrazeny na obrazku nize.
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Build Triggers

Build after other projects are built  ?
Build periodically ?
Build when a change is pushed to GitLab. GitLab webhook URL: http://localhost:8080/project/Test%20automation%20demo 7

GitHub hook trigger for GITScm polling 7

Poll SCM 2
Schedule ?
H23#**=
&
Would last have run at stifeda 18. ledna 2023 23:12:35 Stfedoevropsky standardni cas; would next run at Ctvrtek 19. ledna 202 oevropsky standardni cas

Ignore post-commit hooks 7

Quiet period  ?
Obrazek 25: Nastaveni automatického spousténi Jenkins pipeline
Zdroj: vlastni zpracovdni
Vybrana byla varianta Poll SCM, ktera kontroluje nové zmény v GitLab repositafi
Vv pravidelnych intervalech. V tomto ptipadé se jedna o kontrolu jednou za 24 hodin.

Pokud jsou zjiStény nové zmény, pipeline je automaticky spusténa.
Nasleduje definice samotné Jenkins pipeline. Definice Jenkins pipeline mtize byt uloZzena

ptimo v Jenkins nebo v GitLab repositafi, kterého se dana pipeline tyka. Ukazkova

konfigurace Jenkins pipeline je zndzornéna na obrazku niZe.
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Pipeline

Definition

Pipeline script from SCM A

SCM 7

Git v 2
Repositories 7

Repository URL 2 *

https://gitlab.com/my-group734/test-automation-diploma-thesis

Credentials  ?

I "

—
+ Add

Roziifené nastaveni...

Add Repository
Branches to build 7

Branch Specifier (blank for ‘any’) ? x

main

Add Branch

Obrazek 26: Jenkins konfigurace pipeline
Zdroj: vlastni zpracovdni

Jednotlivé bloky jsou vysvétleny v nasledujicim seznamu:

- Definition je misto, ve kterém jsou ulozeny samotné kroky Jenkins pipeline.
Muze byt uloZena piimo v Jenkins, nebo v GitLab repositafi. V tomto ptipadé je
vybrana moznost Pipeline script from SCM (source control management), ktera
znamena, Ze konfigurace je ulozena v GitLab repositafi.

- SMC je nastaveni zdrojového repositafe. Demo aplikace je ulozena pomoci
nastroje Git.

- Repository URL je adresa repositare, ve kterém je ulozena definice Jenkins
pipeline v podob¢ textového souboru, ktery se nazyva Jenkinsfile. Tento soubor
byvé uloZen v kofenovém adresafi projektu, piipadné muze byt uloZzen pomoci

dodate¢né konfigurace i jinde.
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- Credentials ptedstavuji piihlasovaci udaje ke GitLab uctu, ktery ma piistup
k danému projektu.
- Branches to build pfedstavuje seznam vétvi, které maji byt sestaveny, v tomto

ptipad¢ je specifikovana hlavni vétev main.

5.2.1.5 Konfigurace Jenkinsfile

Samotna konfigurace Jenkinsfile, ktera je ulozena v GitLab repositafi, je nasledujici.

1 | pipeline {

2 agent any

3 tools {

4 jdk ‘jdk11‘

5 }

6 stages {

7 stage(‘Build’) {

8 steps {

9 bat ‘gradle assemble’
10 }

11 }

12 stage(‘Test’) {

13 steps {

14 bat ‘gradle test’
15 }

16 post {

17 always {

18 junit ‘build/test-results/test/*.xml‘
19 }

20 }

21 }

22 }

23 }

Ukazka kddu 6: Konfigurace Jenkinsfile
Zdroj: vlastni zpracovdni

Vyznam jednotlivych fadki je nasledujici:

1) Definice pipeline bloku.

2) Volba agenta, na kterém pipeline pobézi. Any znamena, Ze pipeline pobézi na
jakémkoliv dostupném agentovi. V piipadé€, Ze Jenkins bézi lokaln¢ jako v tomto
pfipadé¢, znamena to, Ze pipeline pob&zi na nasem vlastnim zafizeni. To je tieba
brat vuvahu, pouzivame-li piikazy, které nejsou v beé€zném systému

nainstalovany. Muze se jednat naptiklad o Gradle.
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3) Blok tools definuje, jaké nastroje budou béhem exekuce pipeline k dispozici.
Lokalni stroj disponuje vice verzemi nainstalovaného JDK a demo aplikace
vyuziva JDK 11. Z tohoto diivodu je zde explicitné definovana verze JDK 11.

6) Blok stages definuje jednotlivé faze Jenkins pipeline. Kazda faze predstavuje krok
v Jenkins pipeline. V této ukazce jsou nadefinovany dvé faze Build a Test.

7) Blok definice faze Build.

8) Blok steps piedstavuje jednotlivé kroky, které se v ramci dané faze maji vykonat.

9) Definice skriptu, ktery se ma vykonat. Pipeline bézi na opera¢nim systému
Windows, ktery ma zabudovany ptikaz bat pro exekuci Shell piikazi. V tomto
pfipad¢ se jedna o ptikaz gradle assemble_ktery sestavi dany projekt. Gradle byl
na lokalni stroj dodate¢né¢ doinstalovan.

14) Definice skriptu, ktery spusti testy.

16) Post blok definuje akce, které se maji vykonat po dokonceni faze, ve kter¢ je tento
blok definovan. V tomto piipad¢ se jedna o fazi Test.

17) Podminka, kdy se ma dany blok vykonat. Hodnota always piedstavuje exekuci
po kazdém dokonceni jednotlivych kroktli definovanych na ptedchozich fadcich.

18) Jednotlivé kroky, které se v rdmci post maji vykonat. Hodnota junit pochézi
z dodate¢né nainstalovaného pluginu JUnit. Tento krok slouzi K reportovani
vysledkl JUnit do Jenkins. Jako parametr je uvedena cesta k .xml soubortim, které

JUnit vygeneroval.

5.2.1.6 Vysledky
Pipeline, kterd byla popsana v ptredchozich podkapitolach se na hlavni strance Jenkins
Dashboard zobrazuje nasledovné.

s w Name | Posledni aspé&sny build Posledni netispésny build Délka posledniho sestaveni

© Test automation demo Thr2imin  #6 sadny 15 sec >

Obrazek 27: Jenkins pipeline
Zdroj: vlastni zpracovdni

Proklikem na nézev Pipeline se dostaneme na detail dané Pipeline. Nasledujici obrazek

zobrazuje jednotlivé etapy nami nadefinované Jenkins Pipeline.
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Stage View

Jan

Z obrazku je patrné, ze jednotlivych etap je vice, nez bylo definovano v souboru
Jenkinsfile. Etapa ,,.Devlarative: Checkout SCM* oznacuje proces staZeni zdrojového
koédu. Vyprsi-li naptiklad Access token, tak tato etapa selze. Dalsi etapou ,,navic® je
,Declarative: Tool Install“. Jedna se o fazi, ve které se instaluji potfebné nastroje pro béh
pipeline. Jedna se o tools blok, ktery je nastaven v Jenkinsfile (viz. piedchozi
podkapitola). V tomto piipad¢ je jdk11 lokalné nainstalovana, takze Jenkins nemusi
stahovat a instalovat tuto verzi. Ostatni etapy predstavuji etapy, které jsou nadefinovany

v Jenkinsfile.

Pro lepsi ilustraci grafu vysledk testdi byly testy n€kolikrat upraveny, aby jich urcité

(Average full run time: ~15s)

19

Declarative: Declarative:

Checkout SCM  Tool Install Build

Average stage times: 3s 54ms 7s

Obrazek 28: Stage view Jenkins pipeline
Zdroj: vlastni zpracovdni

mnozstvi v jednotlivych sestavenich selhalo.

[

Trend vysledku testa
Passed Skipped Failed

Test

T
#8

e
L

Obrazek 29: VysledKky testt za vyuziti JUnit pluginu.
Zdroj: vlastni zpracovdni
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Obrazek vySe ukazuje jednoduchy test report vysledkii JUnit pluginu v ramci
jednotlivych sestaveni. Osa X predstavuje Cislo sestaveni, zatimco osa Y predstavuje
pocet testli. Na samotny graf lze kliknout a zobrazit si dodatecné detaily. Na obrazku nize

je zobrazen detail sestaveni #7.

(X) Build #7 (19. 1. 2023 14:04:10)

</> Changes

1. test (details / gitlab)

( N J Spuiténo anonymnim uZivatelem

it Revision: 2£351351916347a6532008d35e85ch9f04bcfeeb3
0 g Repository: https://gitlab.com/my-group?34/test-automation-diploma-thesis

* ongin/main

Test Result ("2 netspéinych / +27)
cz.uhk.diploma.thesis.ProductServiceTest.getAllProducts()

cz.uhk.diploma.thesis.ProductServiceTest.getProduct()

Obrazek 30: Detail sestaveni
Zdroj: vlastni zpracovdni

Detail sestaveni ukazuje vysledek sestaveni, datum a Cas sestaveni, odkaz do GitLab
repositafe na commit, ktery s danym sestavenim souvisi. Dale ukazuje vysledky

jednotlivych testl, na které se lze prokliknout a zobrazit dal$i podrobnosti.

5.3 TeamCity

Popis TeamCity vychazi z oficialni dokumentace TeamCity dostupné na [58]. TeamCity
od spolecnosti JetBrains je vykonny CI/CD server, ktery umoziiuje automatizovat

procesy sestaveni, testovani a nasazeni. TeamCity se sklada ze dvou hlavnich ¢asti:

- TeamCity server sam neprovadi sestaveni ani testy, ale spravuje pfipojené
agenty a pfifazuje jim jednotliva sestaveni na zakladé kompatibility. Server je
zodpovédny za sledovani pribéhu sestaveni a hlaSeni vysledkli. VSechna data,
kterd souvisi se sestavenim jako je historie sestaveni, zmény ve spravé verzi,
agenti, uzivatelské Ucty a opravnéni jsou uloZeny v databazi. Server sdm o sob¢

neuchovava protokoly sestaveni a artefakty.
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Build agent je program, ktery je zodpovédny za provadéni tikkolll v ramci procesu
sestaveni. Tento agent byva obvykle nainstalovdn na samostatném zatizeni
oddélené od TeamCity serveru. Pouziti agentli umoziuje testovat software na
riznych platformach a v riiznych prostfedich soucasné, coz vede k rychlejsi

zpétné vazbe pro vyvojare a presnéjsim vysledkim testovani.

Zakladni workflow TeamCity je zobrazena na obrazku nize.

VCS

1)
2)
3)

4)

5)
6)

7)

Queue
1 [~ ) 3 ; 4 5
Build | . !

_ configuration : Build N ! -

[ -] \ .
TeamCity Server Database Agent

I 7 6
Build artifacts Real-time reports

Obrazek 31: TeamCity workflow
Zdroj: [58]

Server detekuje zménu v kofenovém tlozisti VCSE,

Server tuto zménu ulozi do databaze.

Trigger ptfipojeny ke konkrétni konfiguraci sestaveni zjisti pfisluSnou zménu a
spusti sestaveni.

Spusténé sestaveni se dostane do fronty sestaveni.

Sestaveni je pfifazeno agentovi, ktery je dostupny a kompatibilni.

Agent provede jednotlivé kroky sestaveni. Béhem provadéni krokt agent hlési
prib&h sestavovani na TeamCity server. Pribézn€ odesila vSechny zpravy
protokolu, zpravy o testech a vysledky pokryti kodu, takze mlZe sledovat proces
sestavovani v realném case.

Po dokonceni sestaveni odeSle agent artefakty sestaveni na server.

TeamCity nabizi tii varianty tohoto nastroje. Jedna se o TeamCity Cloud, TeamCity

Enterprise a TeamCity Proffesional. Prvni dvé varianty jsou placené a v této praci

8 Version control system. Jedna se o systém pouZzivany ke spravé a sledovani zmeén v kédu. Typickym
predstavitelem takového systémii je Git.
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nebudou dale uvazovany. Oproti tomu TeamCity Professional je zdarma a prakticka

ukézka tohoto néstroje je popsana v nasledujici podkapitole.

5.3.1 Ukazka

V této podkapitole je demonstrace nastroje TeamCity ve verzi Professional pro
automatické spousténi unit testd. Stejné jako v predeslych kapitolach je vyuzita napsana

aplikace, ktera je popsana v podkapitole 5.1.1.

5.3.1.1 Spusténi TeamCity

Po instalaci na lokalni stroj je tfeba TeamCity spustit pomoci piikazové fadky. TeamCity
instalacni adresar obsahuje adresar s nazvem ,,bin“, ve kterém jsou skripty pro manipulaci
s TeamCity serverem. Pro spusténi serveru je zde umistén skript s ndzvem startup.
Skripty jsou dostupné pro Windows Vv podob¢ .bat souborl a pro systémy zalozené na
UNIX v podobé .sh soubort. Po spusténi je TeamCity dostupné na portu 8111. Dale je
tieba vytvofit et pro lokalni instanci nainstalovaného TeamCity. Toho lze dosahnout
pomoci webového rozhrani, které TeamCity vystavuje na portu 8111. Nasledné uz lze

ptistoupit k vytvoteni projektu.

5.3.1.2 Vytvoreni projektu
Po piihlaSeni je k dispozici uvitaci obrazovka, kterd ndm umoZiluje rovnou projekt
vytvofit. Pfipadné pro vytvofeni projektu je po levé strané tlacitko ,,Create project™.

Administration <Root project=

Create Project

From a repository URL & Manually
Parent project: <Root project»
Repository URL: * https://gitlab.com/my-group734/test-automation-diploma-thesis
ANCS repository URL. Supported formats: http(s)://, swn://, git://, etc. as well as URLs in Maven format

Username: | \

Password / access token:

Obrazek 32: Vytvoreni projektu v TeamCity
Zdroj: vlastni zpracovdni
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Pro vytvofeni projektu je potieba poskytnout udaje o repositafi, ktery chceme v daném
projektu vyuzivat. Musime poskytnout URL pro dany repositat a udaje o uctu ktery ma
k danému projektu ptistup. Kromé piihlasovaciho jména mizeme poskytnout bud’
pristupovy token, nebo heslo. Po kliknuti na tlacitko ,,Proceed* TeamCity ovéti tdaje a
Vv ptipadé€, ze jsou udaje platné, pfesméruje na dalsi konfiguraci, kde 1ze nastavit nazev

projektu, nazev konfigurace a specifikovat vétev, ktera se ma monitorovat.

Administration <Root project>

Create Project From URL

Project name: * Test Automation Diploma Thesis
Build configuration name: * Run unit tests
VCS root: (Git) https://gitlab.com/my-group734/test-automation-diploma-thesis
Default branch: * refs/heads/main
The main branch or tag to be monitored
Branch specification: Edit branch specification

rm of +|-branch name with the

d logical branch name

Proceed Cancel

Obrazek 33: Dodatecna konfigurace vytvoreni TeamCity projektu
Zdroj: vlastni zpracovdni

Kliknutim na tlac¢itko ,,Proceed* se dokonci zaloZeni projektu.

5.3.1.3 Konfigurace projektu

Dalsim krokem je konfigurace samotnych kroku, které se provedou, bude-li tato
konfigurace spusténa. Seznam projekti a jejich konfiguraci je zobrazen na panelu v levé
¢asti. Po kliknuti na nazev konfigurace je k dispozici tla¢itko ,,Edit configuration®, které
umoziuje nakonfigurovat jednotlivé kroky. Na obrazku nize je v levé Casti navigacni
menu spjaté s konkrétni konfiguraci a uprostied tlacitko ,,Add build step* pro ptidani

jednotlivych krokt.
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Run unit tests

General Settings Build Steps

Version Contral Settings 1 n tf on you can configure the sequence of build steps to be executed. Each build step is represented by a build
Build Steps o

Triggers 1 + Add build step # Auto-detect build steps

Failure Conditions
Build Features 1
Dependencies
Parameters

Agent Reguirements

Suggestions 1

Obrazek 34: Detail konfigurace
Zdroj: vlastni zpracovdni

Pti kliku na tlacitko ,,Add build step” se nejdiive voli typ runneru. TeamCity nabizi
desitky takovych runnert véetné Gradle, .NET, C#, Python, Maven, Ant, Docker a mnoho

dalSich. Ukazkova aplikace vyuziva Gradle, tudiZ je zvolena tato hodnota.

New Build Step

|_ Gradle

Select

Obrazek 35: Volba typu runneru
Zdroj: vlastni zpracovdni.

Nasleduje jiz samotna konfigurace daného kroku. Tato konfigurace je zobrazena na

obrazku nize.
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Build Step: Gradle

Runner for Gradle projects  Change runner
Step name: Assemnble application

Optional, specify to distinguish this build step from other staps,
Gradle Parameters

Gradle tasks: assemble

s, leave blank to use the 'default’ task

Enter task

Exampla: "

sjectbuild’ or ‘clean build'

Gradle build file: =
Path to build file, relative to the working directory
Gradle home path:
Path to the Gradle home directory (parent of "bin’ directory). Overrides agent GRADLE_HOME environment variable
Gradle Wrapper: Use gradle wrapper to build project
Path to Wrapper script: =
Optional path to the Gradle wrapper script relative to the working directory
Farallel Tests Execution
This runner supports automatic split of tests for parallel execution on different agents
Code Coverage
Choose coverage runner: <MNo coverage>
Docker Settings
Run step within Docker
container: E.g. ruby:2. 4. TeamCity will start a container from the specified image and will try to run this build step within this container.

# Show advanced options

[:F]
a
2
o

:

Obrazek 36: Konfigurace kroku pro sestaveni projektu
Zdroj: vlastni zpracovdni

TeamCity umoziiuje bohaté moznosti konfigurace. V tomto piipadé¢ jsou vyuzity
konfigura¢ni moznosti pro nazev konkrétniho kroku a specifikace Gradle. Dalsim krokem
je spusteni testll. Konfigurace tohoto kroku je stejna vyjma jména a Gradle ptikazu, ktery

ma nove hodnotu test.

Takto nastaveny projekt se spusti s kazdou novou zménou v main vétvi projektu

v GitLabu. Toto nastaveni Ize zménit v sekci ,, Triggers* pro konkrétni konfiguraci.

53.1.4 Vysledky

Projekt a jednotlivé konfigurace 1ze zobrazit v hlavni sekci TeamCity.
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88 Test Automation Diploma Thesis *

Configure favorites...

Overview  Investigations ~ Changelog  Statistics  Current Problems  Muted Problems  Flaky Tests 0
Builds | Trends Expand Al

[ Run unit tests Run
2% main () Tests passed: 5 No changes host 5 minutes ago 20s

Obrazek 37: Piehled konfiguraci projektu
Zdroj: vlastni zpracovdni

Samostatny béh dané konfigurace si Ize detailn¢ zobrazit proklikem na danou konfiguraci.

Detail konfigurace z obrazku vyse je zobrazen na obrazku nize.

Test Automation Diploma Thesis / 1 Run unit tests eait configuration.. | | (RN
@#2 at 20 Jan 22:58 % 1

Tests passed: 5

1 main Actions Details
Overview  Changes  Tests  GBuildlog  Atifacts  Parameters  PerfMon
Time 20 Jan 22:58 — 22:59(205) & Queuetime 1sv
Agent B8R host — Default pool

Triggered 20 Jan 22:58: you

Step 1/2: Assemble application (Gradle) 5s Step 2/2: Run Gradle tests (Gradle) 7s Publishing internal artifacts < 1s

Duration: 20s Show full log Download log~

Obrazek 38: Detail konfigurace
Zdroj: vlastni zpracovdni

Kromé v§ech krok, které byly nakonfigurovany, umoziuje TeamCity zobrazit mimo jiné

zmeény v repositari, které se daného buildu tykaji, build log nebo jednotlivé testy.
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5.4 Srovnani nastroji

V této podkapitole autor srovnava nastroje, které byly popsany v ptedchozich

podkapitolach. Informace V nasledujici tabulce vychazi z oficidlnich stranek kazdého

nastroje a Z autorovych zkuSenosti s danym nastrojem.

Tabulka 3: Srovnani nastrojti pro integraci s CI/CD
Zdroj: vlastni zpracovdni

GitLab

Jenkins

TeamCity

Placeny

Licence

Podpora cloudu

Cl/ICD
Podpora pro
docker
Podpora SCM
Slozitost
nastaveni

Velikost komunity

Ano (bezplatna
verze k dispozici)
MIT Licence +

vlastni
Ano
Zabudované
Ano
Ano
Snadné

Vysoka

Ne (Open-source)

MIT licence

Ne (vlastni
hostovéni)

Pomoci plugint
Ano
Ano

vvvvvv

Velmi vysoka

Ano (bezplatna
verze k dispozici)

Vlastni

Ano (vlastni 1
cloudova podpora)

Zabudované
Ano
Ano

vvvvvv

Stiedni

GitLab je dobrou volbou pro tymy, které preferuji feseni ,,vSe v jednom*. Jenkins je

idedlni pro tymy, které vyzaduji vysoce ptizplsobitelny a rozsifitelny nastroj. TeamCity

je vhodny nastroj pro ty, kteti hledaji snadno pouzitelné, komeréné podporované feseni

CI/CD.
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6 Automatizace testovani ve spolecnosti Unicorn

Diplomova prace vznikla v ramci spoluprace se spolecnosti Unicorn a tato kapitola
obsahuje ukazku automatizace testovani na projektu Certigy v podobé testu, ktery je

popsan v podkapitole 6.3.

6.1 Predstaveni spole¢nosti Unicorn

Unicorn je evropska spolecnost zalozend v roce 1990, kterd poskytuje informacni
systémy a feSeni z oblasti informacnich technologii. Mezi jeji zakazniky patii predni
firmy z riznych odvétvi jako jsou bankovnictvi, pojistovnictvi, energetika a utility,
komunikace a média, vyroba, obchod a vefejna sprava. Kromé toho spole¢nost Unicorn
provozuje internetovou sluzbu Plus4U, kde nabizi Siroké portfolio sluzeb pro malé a
stiedni podniky i jednotlivce. Spolecnost disponuje detailnimi znalostmi z celého spektra
podnikatelskych odvétvi a rozumi principim jejich fungovani a specifickym potiebam

svych zakazniki. [59]

6.2 Predstaveni projektu Certigy

Certigy je aplikace, ktera umoznuje zjednodusit proces certifikace pro vyrobce zelené
energie®. Diky piivétivému uzivatelskému rozhrani a pokrogilym moznostem sledovani
Certigy umoziiuje jednoduchou spravu a vydavani certifikatt. Uzivatelské rozhrani

aplikace Certigy je na obrazku nize

9 Zelena energie je energie, ktera nezptlisobuje Skodlivé emise a pochazi z obnovitelnych zdrojt jako
jsou slunce, voda, vitr, biometan ¢i geotermalni energie.
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Obrazek 39: Ukazka Certigy aplikace
Zdroj: Unicorn Systems a.s., interni dokumentace

Aplikace je navrzena tak, aby se dala snadno integrovat se stavajicimi systémy a lze ji
prizptisobit potfebam jednotlivych spole¢nosti od malych zacinajicich firem az po
nadnarodni korporace. Vzhledem k tomu, ze poptavka po obnovitelnych zdrojich energie
stale roste, je Certigy pfipravena hrat vyznamnou roli pfi utvafeni budoucnosti tohoto

odvétvi.

6.2.1 Architektura aplikace

Certigy pouziva mikroservisni architekturu, kdy jednotlivé komponenty pracuji nezavisle
na ostatnich a komunikuji mezi sebou pomoci REST API. Diky tomu je zajiSténo, ze
Certigy miize byt jednoduse nasazena do cloudu nebo jako on-premise!®. Mikroservisni
architektura je vtomto pfipadé¢ vhodnd z divodu velkého zatizeni systému. Mezi

statistiky zatiZeni aplikace patii nasledujici:

- Pies 500 miliond vydanych certifikat roéné
- Pfes jeden milion transakci za mésic

- Aplikace je vyuZivéana vice nez stovkou organizaci

Pouzité technologie v€etné konkrétni oblasti jejich pouziti jsou na obrazku nize.

10 [okalné k zakaznikovi do infrastruktury
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Presentation Integration Storage

B 5

HTML5 React REST API ECP

Business Logic @

% Spring JavaScript

UAF Application Server ? {é:%é}
azj i\r,% MongoDB

i

Apache Tomcat NodelS
Runtime Platform @
@ @ Elastic
JAVA SE NodeJs Search
Containerisation @
Docker

Obrazek 40: Technologie pouzité v projektu Certigy
Zdroj: Unicorn Systems a.s., interni dokumentace

V nasledujicim seznamu jsou uvedeny jednotlivé komponenty a jejich struény popis, ze

kterych se Certigy sklada:

- Certificates je modul zodpovédny za centralni spravu certifikati. Tento modul
tidi zivotni cyklus jednotlivych typi certifikat (akce na tydenni / mésicni /
Ctvrtletni bazi).

- Transactions komponenta poskytuje historii vSech transakci provedenych
v aplikaci v¢etné pohledi na tyto transakce.

- Metered Data komponenta je zodpovédna za ukladani a spravu agregovanych
produkénich dat.

- Configuration je modul zodpovédny za spravu hlavnich datovych struktur.

- Issuing komponenta slouzi jako primarni zdroj certifikatt, které jsou vydavany
pravidelné nebo ru¢né v procesu zvaném ,,Issuing Run®.

- Settlement komponenta poskytuje zpravy o vyactovani.

- Transparency modul je hlavnim komunika¢nim nastrojem a rozhranim pro
neautorizované uzivatele.

- Invoicing komponenta slouzi k fakturaci v§ech drziteli uctu v systému NECS.
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Schéma téchto komponent je na obrazku nize v sekci Core.

25 Y]

External Systems Users
| 1
Certigy l ‘ l
Nghed ™ Bs-— @

uuEnelane Integration GUl Public Portal News
j (uuWebKit) (uuNewsKit)

Core

My My My B

Certificates Transactions Metered Data Configuration

My By My I

Issuing Settlement Transparency Invoicing

Obrazek 41: Certigy komponenty
Zdroj: Unicorn Systems a.s., interni dokumentace

6.3 Automatické testy

Vramci této podkapitoly jsou popsany automatické testy, které vznikly ve
spolupraci se spole¢nosti Unicorn. JelikoZ se jedna o komer¢ni aplikaci pod licenci,
z bezpecnostnich diivodd nejsou v této podkapitole nékteré konfigurace a kroky

ukazany.
Certigy projekt stejné jako mnoho dalsich produktt od spole¢nosti Unicorn vyuziva

k automatizaci testovani nastroj TeamCity, ktery je bliZe popsan v podkapitole 5.3.

Nasledujici podkapitola obsahuje popis testu, ktery byl napsan pro spolecnost
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Unicorn v ramci této prace. Jedna se API test pomoci nastroje Postman, ktery je

nasledné exportovan do TeamCity.

6.3.1 Test APl komunikace

Tento test je realizovan pomoci nastroje Postman, ktery miiZze byt pouZzit mimo
posilani requesti pravé k testovani API. Testovani v této podkapitole se zaméruje
na testovani pomoci nastroje Postman dle zadani spole¢nosti Unicorn a integraci
testu snastrojem TeamCity. Konkrétné se jednda o testovani na komponenté

Electrificate Bundles, ktera zobrazuje jednotlivé certifikaty.

V této komponenté bylo za tikol otestovat filtrovani certifikati podle typu pouzité

technologie. Typy pouZitych technologii jsou nasledujici:

- Solarni energie

- Vétrna energie

- Hydro-elektricka instalace
- Mofrska energie

- Termalni energie

- Nuklearni energie

- Nespecifikovana energie

Pricemz kazd4 z téchto kategorii je dale rozdélena na detailnéjsi typy dané energie. Na

obrazku niZe je zobrazeno nastavent filtrovani pres grafické webové rozhrani.

GO Certificate Bundles [ windraw certicaes

Filtering D O Add Filter Remove Filtering

~hoose Filter Concentration (T0102) Bz R

Obrazek 42: Nastaveni filtrovani Go Certificate Bundles
Zdroj: vlastni zpracovdni

Obrazek nize zobrazuje JSON strukturu jednoho certifikatu.
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(el

Fa

‘id": 20397,

‘awid”: "e7594chE286c@4ebas@ln2dddeslernads”,
"accountHoldex”™: "REXGT2ZPT9F",
"accountHoldexrMame": "Washington Mills AS™,
"accountMame": "Mirda EL test 27-01-2023 163043",
‘accountNumbexr”: "T7ETEA52300080808323",
‘accountLabels”:

"Test"”,

"Transfer Account”
1.
"productionDeviceNams": "ISSUING TEST LICEMNCE",
‘productionDeviceId”™: "7E7A5230000080E8825%,
"typeldiInstallation™: "TElaoe@e™,
‘productionPeriodStart”: "2022-12-31T23:00:00.280Z",

‘productionPeriodEnd™: "2022-12-@2T23:00:00.0080Z",
"wvolums": &5,

"issusdbDate™: "2023-01-26T23:08:00.008Z"°,
‘startCertificateNumber": "7052003420567400000000000015272",

‘endCertificateNumber”: "7020080340067400000000008015326",
"earmarkFlag": "PRODUCTION™,

"issuingBody": "Statnett”,

"issuingBodyCode™: "@8",

"countxry0fIssus™: "NO",

'electricalCapacity™: 40.8,

‘"datelperational”: "2@23-01-16TZ23:00:08.000Z",
‘energySource” ! "FooegREa™,
"productionSupportDescription™: ""
"productionDevicelongituds™: "85",
"productionDevicelatitude™: "B5",
"productionDeviceCoordinateCode™: "WGS-54",
‘products”: [

i

"name": "elcert”,

"purposes": [
"SUPPORT™

1,

"types":

X
[

"value": "SOURCE",
"type”: “"driver”

Lo

]f
"competentiuthorities”™:

X
L

‘code”: "NOEL1T,
‘nams": 3
‘en": "Statnett”

Obrazek 43: JSON struktura certifikatu
Zdroj: vlastni zpracovdni
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Pro ucely tohoto testu je dllezity atribut s nazvem typeOfinstallation, ktery urcuje,
o jaky typ zdroje se jedna. Pokud je napriklad potreba filtrovat certifikaty, které
pouZzivaji solarni energii, musi vSechny filtrované polozky v atributu
typeOfinstallation obsahovat textovy fetézec, ktery zacina jako ,TO1“. Samotné testy
v nastroji Postman se piSou v jazyce JavaScript. Cilem testl v této konkrétni situaci
je provérit, zda server odesila certifikaty, které odpovidaji poZzadovanym typtim na

zakladé pouZité technologie.

Prvnim krokem je vytvorit kolekci v nastroji Postman, pod kterou budou sdruzeny
vSechny testy. Nazev kolekce je ve formatu
UNIL.NAZEV_PROJEKTU.NAZEV_KOMPONENTY, vtomto piipadé se tedy jednd o
UNILCERTIGY.EB, jelikoZ testy se tykaji projektu Certigy a jeho komponenty
Electrificate Bundles. Ukolem bylo napsat testy pro filtrovani na zdkladé pouzité
technologie. JelikoZ téchto testi je vétsi mnozstvi, byl pro ukazku vybran test pro
kontrolu filtrovani podle solarni technologie certifikat. Adresa post requestu pro

testovaci prostredi je zobrazena na obrazku nize.

POST ~  https://uuapp-dev.plusdu.net/uu-certigy-certificatesg01/e7594c5286c04ebal0462d4 4eelebali/certificates/list
Obrazek 44: Adresa testovani
Zdroj: vlastni zpracovdni
JSON obsah, ktery se na server odesila, je zobrazen niZe. Soucasti requestu je i

autorizacni token, ktery se odesila v autoriza¢ni hlavi¢ce dané¢ho requestu.

! {

2 "filterMap": {

3 "typeOfinstallation": ["TO1"]
4 b

5 "sorterlList": [],

6 "pagelnfo": {

7 "pageSize": 100,

8 "pagelndex": O

o }

10 }

Ukazka kodu 7: POST request body
Zdroj: vlastni zpracovdni
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Dal$im krokem je definice samotného testu. Ta se provadi v zaloZce Tests pro

konkrétni request. Test je ukdzan na obrazku nize.

StéZejni je zejména radek Cislo Ctyri, na kterém se do pole typeOfinstallation
nastavuji jednotlivé parametry pro filtrovani na zakladé typu pouZzité technologie.

Vtomto pripadé se jedna o hodnotu ,T01“, ktera oznacuje soldrni typ pouZité

technologie.
Jarams Authorization & Headers (9) Body @ Pre-request Script Tests @ Settings
1 waxr jsonData = pm.response.jsonl();
2 J=sonData.itemlList.forEach({function(item) 4§
3 pm.test({"Type of installation starts with Te1", function() {

4 pm.expect(item.typelflnstallation.startsWith("Te1"}) .to.be.true;

o
Ao

Lopd

= )

Obrazek 45: Ukazka testu filtrovani
Zdroj: vlastni zpracovdni

Vyznam jednotlivych fadki je nasledujici:

1) Ulozi obsah ve formatu JSON do proménné s nazvem jsonData.

2) Endpoint vraci seznam certifikatli v poli s ndzvem itemList, pies ktery test
iteruje.

3) Postman (zkrdcené pm) je globalni objekt, ktery poskytuje pftistup
informacim o daném requestu, zejména k jeho odpovédi. V tomto pripadé

vytvarime funkci, respektive test, ktery ovéri, zda atribut typeOfinstallation

zaCina hodnotou , T01" ktera oznacuje solarni typ pouzité technologie.

DalS$im krokem je export celé kolekce, ktera obsahuje vSechny testy, do souboru a
nasledny commit do repositare, ktery souvisi s danou komponentou. Export kolekce

se provadi pravym klikem na nazev kolekce a zvolenim moZnosti export.
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Export Collection X

UNLCERTIGY.EB
will be exported as a JSON file. Export as:

Collection v2
Collection v2.1 (recommended)

Learn more about collection formats

Gy Sending your collection to a teammate? Save time by sharing it instead.
o

Cancel

Obrazek 46: Export Postman kolekce
Zdroj: vlastni zpracovdni

Nasleduje konfigurace v TeamCity pro spousténi Postman testti. Kroky potirebné pro

konfiguraci projektu v TeamCity jsou popsané v podkapitole 5.3 a z bezpecnostnich

diivodii zde neni popsana konfigurace Gitu a dalSich nastaveni. Krok, ktery spousti

Postman testy, je typu Command Line a obsahuje nasledujici sktipt:

1 |docker run

2 |--rm

3 |-v "%system.teamcity.build.checkoutDir%"/postman:/etc/newman
4 [postman/newman run

5 [-reporters junit

¢ [-reporter-junit-export report.xml

7 |collection.json

Jedna se o jeden tadek, v této ukazce je skript rozdélen do vice radkl pro vétsi

prehlednost. Vyznam jednotlivych adk je nasledujici:

1)
2)
3)

4)

5)

Spusténi docker kontejneru

Flag --rm automaticky odstrani kontejner po skoncent.

Flag -v slouzi k pripojeni externich soborl pfimo do Docker image. V tomto
pripadé se slozka /postman, ktera je v korfenovém adresari Git repositare,
prekopiruje do adresare etc/newman v Docker image. Na této cesté
knihovna newman hleda .xml soubory s testy.

Postman/newman run spusti Docker image, ktery v sobé ma
zakomponovanou knihovnu newman, ktera dokaze spoustét Postman testy.
Flag -reporters junit specifikuje format vysledki testl. V tomto pripadé se

jedna o JUnit xml format.
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6) Flag -reporter-junit-export urcuje nazev souboru, do kterého se ukladaji
vysledky testii. V tomto pripadé se cilovy soubor jmenuje report.xml.
7) Nazev souboru, ktery obsahuje exportované Postman testy. Tento soubor je

uloZen na cesté etc/newman v béZicim Docker kontejneru.

Takto nakonfigurovany step v TeamCity spousti Postman testy v Dockeru a

exportuje jejich vysledky do nastroje TeamCity.

6.4 Vysledky spoluprace

Tato diplomova prace vznikla v ramci spoluprace se spolecnosti Unicorn. V této
kapitole je popsan projekt Certigy, na kterém autor prispél novymi testy, které
pomahaji udrZet kvalitu daného projektu. Autor diplomové prace si vramci
spoluprace vyzkousel praci v redlném prostredi, ktera mu prinesla nové zkuSenosti
a praktické znalosti. Autor si mohl ovérit teoretické védomosti, kterych nabyl béhem
studia a psani této diplomové prace v pracovnich podminkach. Diky této spolupraci

spolecnost Unicorn ziskala nové automatické testy, které vyuziva k testovani svého

projektu Certigy, jenZ byl popsan v podkapitole 6.2.
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7 Vysledky

Cilem diplomové prace bylo poskytnout piehled o automatizaci testovani béhem
vyvoje softwaru, zejména v ramci agilniho vyvoje. Naplnéni cilii prace zapocalo
popisem cill testovani softwaru a klasifikaci test. Prace popisuje rozdily mezi
automatickym a manuadlnim testovanim a mezi dynamickym a statickym
testovanim. Jsou zde uvedeny techniky testovani softwaru a test management.
Nasleduje ¢ast o agilnich metodach a DevOps, které nabyvaji na popularité. Dale je
popsana automatizace testovani v¢etné charakteristiky automatickych testt. Jsou
diskutovany vyhody a nevyhody automatického testovani a proces automatizace
testovani véetné popisu nastrojii pro automatizaci testovani. Poté nasleduje kapitola
o integraci automatického testovani s CI/CD nastroji, jako jsou GitLab, Jenkins a
TeamCity vCetné praktické ukazky téchto nastrojii pro inspiraci ptri zavadéni
automatizace testovani na projektu. Posledni ¢ast je vénovana spolupraci s firmou
Unicorn, kde je popsan projekt Certigy, na kterém autor pridal nové testy. Jeden test
je vybran a detailnéji popsan v ramci této kapitoly. Konkrétné se jedna o API test,
ktery je realizovan v nastroji Postman, ktery je ndasledné spoustén v nastroji
TeamCity. Tento test se zaméruje na filtrovani certifikati podle typu pouzité
technologie.

Kromé novych testl pro firmu Unicorn prinasi tato diplomova prace také komplexni
pohled na problematiku automatizace testovani softwaru a iterativniho vyvoje,
ktery je stale oblibenéjsi. Prace nabizi srozumitelny teoreticky zaklad pro
automatizaci testovani softwaru vcetné prikladii nastroj, které 1ze pro automatické

testovani vyuzit.
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8 Zavér

Diplomova prace se zaméfuje na shrnuti procesu tvorby automatizovanych testii pro
vyvoj softwaru a jejich vyuziti, zejména v souvislosti s agilnim vyvojem softwaru. V
ramci této prace jsou vysvétleny zakladni koncepty testovani, DevOps a agilni metodiky,

stejné jako automatizované testovani a nastroje, které se pouzivaji k jeho realizaci.

Automatické testovani software je nezbytnou soucasti agilniho vyvoje, DevOps a CI/CD
procest, které ziskavaji na popularité. Diky automatizaci testovani mohou vyvojaii sndze
identifikovat a opravit chyby. Integrace automatického testovani do CI/CD procesu
umoznuje automatické spousténi testli pi kazdé zméné kodu. Tato integrace urychluje
detekci chyb, ale také umoznuje vyvojaifim se zaméfit na psani kddu, zatimco ndstroje
pro kontinudlni testovani se staraji o validaci jeho kvality. I pfes to, Ze automatizace
procesu testovani ptinasi mnoho vyhod, je dilezité si uvédomit, ze nemuze zcela nahradit
manudlni testovani. Proto je vhodné provadét prubéznou automatizaci testovani v
kombinaci s manudlnim testovanim, aby bylo moZzné zajistit komplexni pokryti testovani

a odhalit chyby, které by mohly uniknout pouze automatickym testim.

Automatizovany proces testovani je kliCovym prvkem pro zajisténi kvality a efektivity
agilniho vyvoje software. Spravné implementovany proces automatického testovani vede
ke snizeni rizika chyb, zvySeni spokojenosti zakaznika a konkurenceschopnosti produktu

na trhu.

Tato diplomova prace poskytuje uceleny pohled na soucasné praktiky v oblasti testovani
software a automatizaci testovani software. Je zfejmé, Ze automatizace testovani je
kli¢ovym prvkem uspésného agilniho vyvoje a DevOps pipeline. Vyznam automatického
testovani software bude nadale rist, a proto je dalezité, aby vyvojafi, testefi a manazeti
byli obezndmeni s nejnovéjSimi nastroji, metodami a postupy, které jim umozni

zvladnout vyzvy spojené s rychlym vyvojem a nasazenim kvalitniho software.
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