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* zhodnoceni implementace bezpecnostniho
systému DLP ve vybraném podniku
* Byla naplnéna ocekavani?
 Jak se ovéruje ucinnost systéemu?




Metodika prace

Polostrukturované interview: Pouzita data:
* Respondent A e Statistiky zachyt( DLP
° Respondent B ® POéty bezpeénOStniCh p0||t|k

— gestor bezpecnostni politiky

* Respondent C
— forenzni auditor DLP



Literarni reserse

* Data Loss Prevention and Challenges Faced in their Deployments (2016)
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Vlastni prace

Podnét a biibrava bied implementaci e Odkud prisel podnét k zavedeni DLP systému?
Prip P P e Jak probihal vybér a priprava pred implementaci?
e . , e v L ‘mu?
1.Pritbéh implementace Jak problhe-ll?v;v)?c?tecm tve-s-tovanl QLP sy:stemu
* Co bylo nejtézsi vyzvou pfi integraci systému?

1.Vysledky implementace a  Jak na systém reagovali koncovi uzivatelé?
zhodnoceni * Byly nalezeny néjaké slabé stranky systému?

* Jak je systém udrzovan aktualni?
» Jaky je vas pohled na dalsi rozvoj
systému DLP v podniku?

1.Aktualni stav a plany do budoucna




Vlastni prace

Zachyty v roce 2023
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Vlastni prace

Primérné slozeni zachytli ve vybrané politice v 2023

17.46%

27.73%

25.53%

m False positive
B Chyba uzivatele
® Neopravnéna cCinnost

m Ostatni



Vysledky

Klicové poznatky

Pfiprava pred implementaci, Efektivita systému (politika):
je kriticka pro zajisténi
ucinnosti systému! Nmax — false positive > N, > 0

Technicky funkcni systém # efektivni systém
=> jsou nutné kvalitné zpracované vstupy



,DLP systém je tak dobry, jak dobre jsou nastaveny bezpecnostni politiky”
Respondent A

Dékuji za pozornost



