Provozné ekonomicka I INFORMACNTCH
TECHNOLOGII
fakulta PEF CZU V PRAZE

Implementace DLP (Data Loss Prevention) reseni ve firmeé

Bakalarska prace

Autor prace: Veronika Jirackova, DiS.

Vedouci prace: Ing. Martin Havranek, Ph.D.
Praha 2024



Cil prace

—

~~
.

Bluetooth —

Wifi

Printer

{ =
Websites Mobile
usB

e zhodnoceni implementace bezpecnostniho
systému DLP ve vybraném podniku
* Byla naplnéna ocekavani?
* Jak se ovéeruje ucinnost systému?



Metodika prace

Polostrukturované interview: Pouzita data:
* Respondent A e Statistiky zachytQ DLP
* Respondent B * PocCty bezpecnostnich politik

— gestor bezpecnostni politiky

* Respondent C
— forenzni auditor DLP



Literarni reserse

* Data Loss Prevention and Challenges Faced in their Deployments (2016)
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Vlastni prace

Podnét tiorava pied imblementaci e Odkud prisel podnét k zavedeni DLP systému?
odnet a priprava pre P * Jak probihal vybér a pfiprava pred implementaci?
e . , e v . ‘mu?
1.Priib&h implementace Jak problha.llcv)v?f)c?tecnl tve.s.tovanl QLP sy:stemu

* Co bylo nejtézsi vyzvou pri integraci systému?

1.Vysledky implementace a  Jak na systém reagovali koncovi uzivatelé?
zhodnoceni * Byly nalezeny né&jaké slabé stranky systému?

"y ) . . , . Ini?
1.Aktualni stav a plany do budoucna [SHLIGEREE ARG R
* Jaky je vas pohled na dalsi rozvoj

systému DLP v podniku?




Vlastni prace
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Vlastni prace

Priimérné sloZeni zachytu ve vybrané politice v 2023

17.46%

27.73%

25.53%

m False positive
B Chyba uzivatele
® Neopravnéna cCinnost

m Ostatni



Vysledky

Klicové poznatky

Priprava pred implementaci, Efektivita systému (politika):
je kriticka pro zajisténi
ucinnosti systému! Nmax — false positive > N, > 0

Technicky funkcni systém # efektivni systém

=> jsou nutné kvalitné zpracované vstupy



,DLP systém je tak dobry, jak dobre jsou nastaveny bezpecnostni politiky“
Respondent A

Dékuji za pozornost



