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Implementace DLP (Data Loss Prevention) reSeni ve firmé
Abstrakt

Bakalaiska prace se zabyva problematikou ochrany podnikovych aktiv pomoci DLP
(Data Loss Prevention) systému. Hlavnim cilem je zhodnoceni dopadu jiz probéhlé
implementace bezpecnostniho systému DLP ve vybraném podniku a posouzeni, zda systém
naplnuje ocekavani.

Teoretickd ¢ast vychézi z literarni reSerSe aktualné dostupnych odbornych zdrojh.
Vénuje se zakladnim informacim o technologii DLP systému a doporu¢enym postuptim pii
implementaci feseni. Zaroven jsou popsany i zdroje rizik v oblasti ochrany citlivych tdaj,
jaké mohou byt nasledky uniku téchto dat a jak jsou DLP systémy spojené s ochranou
soukromi.

V hlavni ¢asti prace je predstaven zkoumany podnik a nasledné je provedena analyza
dat ziskanych z a) polostrukturovanych interview se zainteresovanymi osobami, které se
podileli na implementaci a spravé DLP systému, b) statistik zachytd DLP systémem. Otazky
Vv interview jsou zatazeny do okruhti spojenych s jednotlivymi fazemi projektu.

Analyzou bylo zjiSténo, ze z technologického hlediska systém napliiuje ocekavani,
ale aby monhl efektivné chranit data, je potieba mit kvalitné postavené bezpecnostni politiky.
Vysledkem prace jsou také hodnocené klicové aspekty DLP systému vybrané na zakladé

poznatkl od respondentd.

Kli¢ova slova: DLP, Data Loss Prevention, ochrana dat, unik dat, data leakage, informacni

bezpecnost, klasifikace dat, prevence tiniku dat, osobni tidaje, GDPR



DLP (Data Loss Prevention) implementation in the

company

Abstract

The bachelor thesis deals with the issue of corporate assets protection using DLP (Data
Loss Prevention) system. The main objective is to evaluate the impact of the previously
implemented DLP security system in the selected company and to determine whether the
system meets expectations.

The theoretical part is based on literary research of currently available academic
sources. It focuses on basic information about the technology of DLP systems and
recommended practices for DLP solutions implementation. It also describes the sources of
risks in the area of sensitive data protection, what the consequences of data leakage can be
and how are DLP systems connected to privacy protection.

In the main part of the thesis, the researched company is introduced followed by an
analysis of data obtained from a) semi-structured interviews with people involved in the
implementation and management of the DLP system, b) statistics of interceptions by the
DLP system. The interview questions are placed into categories associated with the different
phases of the project.

Based on the analysis, it was found that from a technological point of view the system
meets the company’s expectations, but in order to protect data effectively, it is necessary to
have well-constructed security policies. The results of the work also include the evaluated

key aspects of the DLP system based on the findings from the respondents.

Keywords: DLP, Data Loss Prevention, data protection, data leakage, information security,

data classification, data leakage prevention, personal data, GDPR
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1 Uvod

Informaéni a komunikacni technologie hraji kli¢ovou roli v modernim svété, kde se
obrovské mnozstvi citlivych a davérnych dat pohybuje skrze sit¢ a ptipojend digitalni
zafizeni. S tim souvisi vzrustajici obavy o bezpeCnost dat a nutnost prevence tuniku
informaci. Systémy urcené k prevenci Uniku dat se nazyvaji Data Loss Prevention, ptipadné
Data Leak Prevention, a v dnesni dob¢ jsou nezbytnym nastrojem pro organizace, které si
uvédomuji hodnotu svych informacnich aktiv.

DLP systémy monitoruji, kontroluji a ¥idi tok dat v podniku a identifikuji potencialné
rizikové aktivity. Tato technologie minimalizuje riziko Uniku citlivych informaci a zaroven
také napomaha organizacim zGstat v souladu s regulacnimi pozadavky a standardy tykajici
se ochrany dat.

V DLP systémech se vyuziva Siroka skala metod Kk zajisténi bezpeénosti dat, véetné
sledovani pohybu dat v siti i na koncovych stanicich, detekce $skodlivého softwaru, Sifrovani
dat a spravy piistupt. V kontextu stale se zvySujicich kybernetickych hrozeb a obav
o bezpecnost informaci se DLP systémy stdvaji nedilnou soucasti strategie informacni
bezpecnosti pro podniky V riiznych odvétvich.

Implementace DLP feSeni je pro podniky obvykle naroénym tkolem. Soucasti IT
infrastruktury jsou rtiznoroda zatizeni od mobilnich telefonti az po serverova ulozisté a je
potieba zajistit, aby byl DLP systém schopny efektivné pracovat s riznymi platformami
a formaty dat. Tato prace se zabyva zpétnym zhodnocenim probé&hlé¢ implementace
v konkrétnim podniku a pokousi se poskytnout prakticky pohled na skute¢né vyuziti DLP

technologie pii ochrané podnikovych dat.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem prace je zhodnoceni dopadu implementace bezpe¢nostniho systému
DLP (Data Loss Prevention) ve vybraném podniku a posouzeni, zda systém napliuje
o¢ekavani. Dil¢imi cili je zmapovani procesu jiz dokoncené implementace, identifikace
nevyhod a slabych stranek DLP feSeni a ur¢eni klicovych aspektit DLP na zaklad€ poznatkt

od odbornikl z praxe.

2.2 Metodika

V prvni ¢asti prace bude provedena literarni reSerSe odborné literatury tykajici se
technologie DLP a ochrany podnikovych dat. Soucasti bude zakladni terminologie
a rozdéleni DLP systémt a doporuéené postupy pii integraci DLP feSeni do existujici
infrastruktury podniku. Zaroven se teoreticka ¢ast prace zaméii na klasifikaci rizik v oblasti
ochrany citlivych dat, nasledky uniku téchto dat a problematiku DLP systému v kontextu
ochrany soukromi a osobnich tdajt.

Na zaklad¢ poznatktl z literarni reSerSe bude pro praktickou ¢ast prace sestaven seznam
otazek, ktery bude slozit jako podklad k polostrukturovanému interview. Respondenti, ktefi
se budou interview ucastnit, budou vybrani ze zaméstnanct zkoumaného podniku na zaklad¢
jejich znalosti a praktickych zkuSenosti s implementaci a spravou DLP systému.

Data ziskana od respondentti budou zpracovana pomoci kvalitativni obsahové analyzy
se zaméfenim na hledani klicovych aspekti a souvislosti napfi¢ tématy. Kvalitativni data
budou doplnéna udaji ze statistik zachyt poskytnutych podnikem.

V zavére¢né Casti prace budou shrnuty kli¢ové aspekty daného DLP systému

ohodnocené respondenty z hlediska pInéni o¢ekavani a bude zhodnocena efektivita systému.
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3 Teoreticka vychodiska

3.1 Technologie DLP

Systémy navrzené k identifikaci citlivych dat a jejich ochran¢ pied unikem zevnitf

firemniho systému se poprvé objevily v roce 2006. (Ghorbanian et al. 2015). Obvykle se
objevuji pod nazvy Data Loss Prevention (Ochrana pied ztratou dat) nebo Data Leak
Prevention (Ochrana pted tnikem dat). Jejich hlavnim tGcelem je detekovat a zabranit
neopravnénému nakladani s citlivymi 0daji v siti, koncovych zafizenich a ulozistich.
Nejcastéji se vyuzivaji v korporatnim prostredi, kde je kriticky dulezité zajistit bezpecnost
a integritu dat. Na zakladé poznatkl ziskanych ze zachycenych incidenti mtze organizace

zavést preventivni opatieni skrze uptesnéni bezpecnostnich politik DLP, tak aby se ptedeslo
budoucimu vyskytu podobnych incidenti. (Faiz et al. 2020)

3.1.1 Typy DLP podle koncepc¢niho pristupu

Network DLP — Monitoruje datové toky a komunikaci ve firemni siti. Na zakladé
definovanych bezpe¢nostnich politik analyzuje data v sitové infrastrukture
a umoznuje blokovat nebo Sifrovat citlivé informace na urovni transportni vrstvy.
Aplikovany je naptiklad na e-mailovou komunikaci, webovou komunikaci a proxy
servery. Pro zajiSténi komplexni ochrany sitového prostiedi je Casto integrovan
spole¢né s dal$imi bezpecnostnimi nastroji jako je firewall a systémy pro detekci
a prevenci praniku (IDS/IPS).

Endpoint DLP — Monitoruje data, ktera jsou ulozena nebo pfenasena na firemnich
koncovych zafizeni, tj. pocitacich, mobilnich telefonech, serverech apod. Sleduje
aktivity uzivatelti na koncovych zafizenich, piesnéji jejich interakci s citlivymi daty,
a asistuje pti klasifikaci divérnych informaci. Ve firemnim prostiedi je casto
integrovan se SIEM néstroji, které umoziuji centralizované sledovani a analyzu
bezpecnostnich udalosti na koncovych zafizenich pro detekci neobvyklych nebo
podezielych aktivit. (Vanderburg 2023)

Storage DLP / Cloud DLP — Storage DLP se zamé&fuje na monitorovani a ochranu
citlivych dat ulozenych v riznych forméch ulozist’, v€etné souborovych systémt,
databazi, datovych centrech a dalSich lokalnich tulozist’ v organizaci. Cloud DLP
systém muze byt integrovan s cloudovymi ulozisti, jako jsou Google Drive, Dropbox
nebo Microsoft OneDrive, aby poskytoval ochranu davérnych informaci i v prostiedi
cloudu. Data jsou pied uloZzenim do cloudu oskenovana a automaticky se detekuji
a Sifruji citlivé udaje. Tim se vytvaii komplexni piehled o vSech datech v cloudu.
(CrowdStrike 2023)
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3.12

3.1.3

Typy DLP podle zpiisobu implementace

Agent-based systém — DLP systémy na bazi agentt vyuzivaji specialni software
(agenty), ktery je nainstalovan na koncovych zafizenich, jako jsou pocitace,
notebooky nebo mobilni telefony. DLP software pak komunikuje s DLP serverem,
ktery spravuje bezpecnostni politiky.

Agentless systém — Agentless DLP systémy funguji na urovni sit¢ nebo ulozisté dat
a nevyzaduji instalaci specialniho softwaru na koncovych zafizenich. Kazdy
koncovy bod vede svijj sitovy provoz skrze jeden nebo vice DLP serveri, které ho
monitoruji a analyzuji.

Hybridni systém — Systém je kombinaci pfedchozich dvou typi. Obsahuje agenta
v kazdém koncovém zatfizeni a zaroven jeden nebo vice monitorovacich servert.
(Ghorbanian et al. 2015)

Rozsah ochrany podle typu dat

V kontextu bezpecnosti dat a DLP systému se ¢asto objevuji pojmy data in use, data

in motion a data at rest, které popisuji riizné faze, v nichz mohou data existovat a cirkulovat
v informacnim systému. (Stolfo et al. 2008)

e Data in use — Jedna se o data pravé vyuzivana uZivatelem skrze koncové
zatizeni ve formé¢ textu, dokumentil a aplikaci. Mezi ¢innosti monitorované
DLP systémem muze patfit komunikace dovnitf a ven, operace kopirovani
a prenosu dat, tisk nebo snimani obrazovky.

e Data in motion — Tranzitni data se pohybuji v pocitacové siti mezi
jednotlivymi uzly. Podstatnym faktorem je, zda se jednd o prenos dat ve
vetejné siti, privatni siti nebo vV mistnim zatizeni (Local device).

e Data at rest — Mysleny jsou data trvale umisténé v ulozistich jako jsou pevné
disky, databaze, souborové servery apod. Tento stav je povazovan za

o 24

prostiedi a DLP systémy je mohou proaktivné monitorovat. (Faiz et al. 2020)
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Obrazek 1 - Riizné oblasti piisobnosti systémii DLP
Zdroj: (Faiz et al. 2020)

3.1.4 Metody detekce

DLP systémy obvykle pouZzivaji vice typu detek¢énich metod, aby byla pokryta co
nejveétsi oblast rizik. Kontextova metoda detekce je zaloZena na analyze kontextualnich
informaci jako je velikost, zdroj, cil, odesilatel nebo piijemce monitorovanych dat. Oproti
tomu se obsahova metoda detekce soustfedi na vlastni obsah dat. K tomu se vyuzivé fada
specializovanych technik, prikladem miize byt komparace fetézcti a vzorcl, vyhledavani
regularnich vyraz a textova analyza. Zakladem pro detekéni metody je také tagovani
(znackovani) obsahu, které pritazuje specifické znacky citlivym datim. (Costante et al.
2016)

3.1.5 Kilasifikace dat

Kvalitné zpracovana data jsou dulezitym predpokladem pro spésnou praci s DLP
systémem. V podniku se data klasifikuji do kategorii podle jejich vlastnosti a piredevs§im
jejich hodnoty. Podle pridélené klasifikace se pak u aktiv ve form¢ dat stanovuje priorita
jejich ochrany, tj. jak moc zdroji je potieba ptidélit na jejich ochranu. (Poyilan 2023)
Zakladnimi principy Klasifikace obvykle jsou:

1) Identifikace kategorii dat — Data je potieba nejprve roztiidit do smysluplnych
kategorii. MlZe se jednat o data zdkaznicka, financni, projektova data apod.

2) Prirazeni klasifika¢nich znacek — Klasifika¢ni znacky se kategoriim piidéluji

podle jejich citlivosti. Mezi nejCastéji pouzivané znacky patii ,,Vefejné*
,.Interni““ a ,,Davérné* nebo ,,Chranéné*.

14



3) Implementace kontroly pFistupti — K uré¢itym datim by mely mit pfistup jen
opravnéné osoby. Aby nedochézelo ke zneuzivani citlivych dat, je potfeba mit
nastaveny kontrolni proces pro vSechny evidované ptistupy.

4) Pravidelné kontroly a aktualizace klasifikace — Kontroly klasifikaci by
nemély probihat, jen kdyz se objevi novy typ dat nebo pfistupti. Aby data byla
trvale chranéna, musi se klasifikace pravideln¢ kontrolovat a aktualizovat.

3.1.6 False positive zachyty

V kontextu DLP systémi je pojmem false positive myslena takova detekce, kterd se
Vv systému zachytila jako zak4zana aktivita, piestoze se jednd o povolenou ¢innost. Protoze
jsou DLP teseni zavisla na parametrech z bezpe¢nostnich politik, ¢asto se potykaji s velkym
mnozstvim false positive zachyti. (Faiz et al. 2020) Kazdy incident ma ale jiné
charakteristiky, které je potfeba rozkli¢ovat expertem za danou oblast. To poté omezuje
kapacitu na Setieni skute¢nych upozornéni na potencionalni tinik dat a vystavuje spole¢nost
zbyte¢nému riziku.

Minimalizaci poctu false positive zachyti se vénuje mnoho studii, které se
experimentaci s novymi metodami detekce snazi zlepsit detekéni schopnosti DLP systémd.
Mezi testovanymi metodami 1ze nalézt koncept metaskore, ktery vyuziva agregovany vystup
z DLP systému k detekovani a oznaceni chovani, které by mohlo indikovat tunik dat.
(Kongsgérd et al. 2017) Dalsi moznosti je nova metoda strojového uceni k posileni funkci
detekce ztraty dat v systému DLP a zvySeni efektivity predikce ztraty dat. (Faiz et al. 2020).
Jinou metodou je i specificky typ aproximacni shody Mrsh-v2, kde vyzkum prokazal, Ze
generuje velky pocet true positive zachytl, a naopak maly pocet false negative a false

positive zachytt. (Ali et al. 2020)
FPR, TPR, and FNR Values by using Mrsh-v2
e total
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Graf 1 - Vysledky méreni zachytii v DLP metodou Mrsh-v2 u riiznych typit souborii. Vysvétlivky: False Positive
Rate (FPR), True Positive Rate (TPR), False Negative Rate (FNR)

Zdroj: (Ali et al. 2020)
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3.2

sedm

Implementace DLP systému

Na zakladé posouzeni experti v kyberbezpeCnosti bylo identifikovano
problematickych oblasti pfi implementaci DLP systémt. Aby mohlo DLP feSeni

efektivné plnit svij ucel, je vhodné tyto faktory zvazit. (Waziri et al. 2016)

A

Unikové kanaly — Pro vyménu informaci mezi uZivatelem a médii existuje stale vatsi
mnozstvi zprostfedkujicich kanala. S jejich neustalym vyvojem je obtizné zajistit
jejich zabezpeceni a je potfeba kombinovat vicero technologii pro kompletni
ochranu. Implementovany DLP systém by mél byt schopen filtrovat provoz na téchto
kandlech, aniz by narusoval jejich komunikaci.

Lidsky faktor — Nejvice nepfedvidatelnym aspektem vymény informaci je obvykle
clovek. Jeho chovani je zaloZeno na mnoha psychologickych a sociologickych
faktorech a nelze vzdy stoprocentné odhadnout, jak se zachova v riznych situacich.
DLP systém dokaze zamezit nékterym lidskym chybam nebo tmyslnym ttoktm, ale
je nutné pocitat s tim, ze se vzdy najde n¢kdo, kdo bude schopny pifekonat vSechna
bezpec€nostni opatieni.

Piistupova prava — Rozdélovani roli, a k nim pfislusnych ptistupovych opravnéni,
je kli¢ovym aspektem vétsiny systémd, véetné DLP fesenich. Dulezité je ale také
udrzovat tato opravnéni aktudlni, protoze zastaralé¢ piistupové pravo miize byt
zdrojem rizika pro cely systém.

. Sifrovani a steganografie — Pro nékteré DLP systémy muiZe byt problémem

Sifrovani chranénych dat. Obsahové zaméfené DLP feSeni nahlizi do datového
obsahu a analyzuje ho na zakladé nastavenych bezpecnostnich politik. Pokud je ale
obsah zaSifrovan takovym zplsobem, ktery znemoziuje DLP systému ho
analyzovat, vznikd riziko tniku dat. Podobnym pfipadem je i steganografie, kdy
uzivatel miiZze chranénd data ukryt v jinych médiich, kterd nedokaZe DLP analyzovat.
(Zou a Chen 2023)

Modifikace dat — N¢které DLP systémy vyuzivaji metody komparace pavodnich dat
s kontrolovanymi daty. Timto zpiisobem se hledaji datové stopy a vzory, které ma
DLP detekovat. Data ale mohou byt modifikovana prostfedky dostupnymi
v koncovém zafizeni a na internetu, a tim vznika Sance, ze DLP nebude schopné data
zachytit.

Skalovani a integrace — Pied implementaci DLP je nutné brat v potaz jeho aspekty
jako vypocetni schopnosti a techniky analyzy. Mnozstvi dat, které se navic obvykle
S ¢asem stale zvétSuje, mize mit vliv na vykon systému a zptisobovat opozdénou
odpoveéd'. Stejné tak je nutné myslet na to, ze DLP je integrovano spole¢né s jinymi
bezpecnostnimi mechanismy, a nékteré funkce proto mohou byt redundantni.
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G. Klasifikace duavérnosti dat — Klasifikace divérnosti dat znamena déleni dat do
nékolika urovni a hlavnim Ucelem je stanoveni zakladni urovné bezpec¢nostnich
kontrol, které maji byt pouzity pro ochranu téchto dat. Problémem je, ze tato
klasifikace je casto v rukdch osob, které nemaji dostatek znalosti na spravné urceni
stupné duvérnosti. To vyrazné€ snizuje efektivitu DLP systému.

Ve studii Data Loss Prevention and Challenges Faced in their Deployments je
doporucen nasledujici postup pti implementaci DLP systému.

Zavedeni univerzalni techniky a ndvrhu hodnot pro DLP se zamérenim na hodnoceni rizik

Propojeni spravnych lidi se sprdvnym organizaénim modelem

Identifikace citlivych Gdajd a porozumeénti jejich vyuZziti

Zajisténi postupné implementace na zakladé pokroku

Minimalizace dopadu na vykon systému a obchodni ¢innosti

Vytvoreni smysluplnych DLP politik a procesu spravy politik

Zavedeni G¢innych mechanism( revize a vysetfovani udalosti

Poskytnuti analyzy a smysluplného reportingu

Implementace bezpecnostnich opatteni a spravy compliance

Zavedeni organiza¢niho mechanismu toku dat a dohledu.

Obrazek 2 - Postup implementace DLP systému
Zdroj: Vlastni zpracovani dle (Waziri et al. 2016)

3.3 Zdroje rizik

Pti zabezpeceni citlivych dat ve firméch je Casto kladen diiraz na externi zdroje rizik
— hackery, ransomware, socialni inzenyrstvi i fyzické hrozby (kradeze koncovych zafizeni
a poskozeni infrastruktury). Firmy vyuzivaji Siroké spektrum prostiedkti k ochran¢ svych
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aktiv pted tto¢niky z vnéjsku, podle vyzkumu SANS institutu z roku 2017 jsou ale nejvetsim
zdrojem skod ve spole¢nostech vnitini hrozby. (Cole 2017)
Hrozba zevnitf mize byt definovana jako kombinace technickych, behavioralnich
a organizacnich problémil. Vnitini hrozby, které jsou zaloZené na lidském jednéni, byvaji
zesilené psychologickym rozpolozenim povéienych osob, a je proto nutné ¢innost lidi uvnitf
podniku monitorovat, aby nedoslo k tiniku dat. (De Sousa a Shahzad 2021) K tomu jsou
navrzeny pravé DLP systémy, jejichz hlavnim ticelem je detekce, monitorovani a fizeni toku
dat v ramci informacnich systémil organizaci.
Vnitini hrozby lze rozdélit nasledujicim zpiisobem:
e Neumyslny unik dat
e Zamérné vyneseni dat

U které kategorie zdrojQ vnitfniho rizika je podle vds nejvétsi
pravdépodobnost, Ze zplsobi skody ve vasi firmé?

50%

40%

30%
20%
10%
B B - _

Zlomyslny Nedbaly Nedbaly Zlomysiny  Zakaznik nebo Partner
zaméstnanec zaméstnanec dodavatel dodavatel klient dodavatele

Graf 2 - Potencionalni zdroje Skod ve firmé podle nazorii dotdzanych zaméstnancii
Zdroj: Vlastni zpracovani dle (Cole 2017)

3.3.1 Nedmyslny tnik dat

Neumyslnou ztratou dat zpisobenou zevniti se mysli tnik na zéklad¢ lidské chyby bez
umyslu zptisobit Skody. Takova chyba miize vzniknout neopatrnosti, neSikovnosti,
ignorovanim bezpecnostnich opatieni ale 1 nedostatecnym proSkolenim zaméstnance.

I kdyZz vétSina zameéstnanci spolecnosti obvykle rozumi dilezitosti zakladnich
bezpecnostnich opatfeni, mohou mit problém s pochopenim jejich dil¢ich ¢asti. Nekteré
bezpecnostni mechanismy mohou byt chapany jako nedostatek davéry ze strany
zamé&stnavatele. Kvilli nedostatecnym technickym a pfipadné¢ i prdvnim znalostem
zamé&stnancl se n€kterd pravidla také mohou zdat pfehnand nebo piimo zbytecna.

V jinych piipadech pouzivané bezpecnostni mechanismy mohou néjakym zpisobem
omezovat pracovni ¢innost zaméstnancli a zvySovat Casovou naroc¢nost ukoll. To vede
k frustraci a nékteré zaméstnance to mtize vést az k pokustim bezpecnosti opateni obchazet.
(Bertrand et al. 2020)
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Typickym ptikladem neumyslného uniku dat je odeslani e-mailu s citlivymi daty
nespravnému piijemci. (Faiz et al. 2020) Pokud se jednalo o dalsi interni osobu V ramci
korporatni sité, existuje jeSt¢ moznost data zachranit, ale data odeslana mimo Sifrované
prostiedi spolec¢nosti jsou povazovana za ztracena.

3.3.2 Zamérné vyneseni dat

Zameérné vyneseni dat se déje s plnym védomim koncového uzivatele. Zaméstnanec si
je védom, Ze s udaji nenaklada v souladu s internimi pfedpisy, piipadné€ i poruSuje zakon.
Dtivodem miize byt snaha obohatit se prodanim vynesenych dat nebo piimo zptisobit ijmu
firmé. (Bertrand et al. 2020)

V knize Insider attack and cybersecurity byl vznesen zajimavy dotaz, a to: Pokud
interni osoby v&di, Ze je jejich ¢innost monitorovana, je vice pravdépodobné, Ze se nebudou
pokouset o neopravnéné aktivity? (Stolfo et al. 2008, str. 13) V oblasti kyberbezpecnosti
k tomu momentalné neexistuji odborna data, ale autofi knihy se odkazuji na zpisoby
monitoringu v maloobchodech, které maji branit kradezim zboZzi zamé&stnanci.

V ptipadech timyslného vyneseni dat se také casto hovoii o fenoménu ,,malicious
insider, tedy zlomyslné¢ho insidera. V roce 2021 byla provedena studie zahrnujici
79 poskytovatelt cloudovych sluzeb sidlicich v Australii a Novém Zélandu, jejiz cilem bylo
zjistit, do jaké miry jsou spolecnosti pfipraveny na zamernou snahu vypustit nebo ukrast data
osobou zevnit firmy. (De Sousa a Shahzad 2021) V této studii je ,,malicious insider popsan
jako soucasny nebo byvaly zaméstnanec, obchodni partner, dodavatel nebo dokonce
zakaznik.

U otazky bezpecénosti cloudovych prostiedi hraje roli i fakt, Ze odpovédnost za ochranu
dat je rozdé€lena mezi poskytovatele sluzby a firmu, jez sluzby vyuziva. Poskytovatel
zarucuje dostatecné silné zabezpec€eni infrastruktury cloudu, zatimco vlastnik dat nastavuje
pfistupova prava a dalsi interni bezpecnostni procedury. Timto zpisobem vSak firma ztraci
¢astecné kontrolu nad tim, kdo ma k jejim datm pfistup. Tteti osoby, jako naptiklad IT
zameéstnanci poskytovatele, jsou z podstaty své prace schopni k cizim datim pristupovat.

Studie spole¢nosti IBM poukazala na skute¢nost, ze ke konci roku 2020 bylo vice nez
20 miliard zatizeni 10T (Internet of Things) ptipojeno k né&jakému cloudovému systému.
Zaroven bylo ale také zjisténo, Ze hlavnim rizikem jsou pravé vnitini hrozby, které jsou
zodpovédné za 60 % vsech dosavadnich toki na zafizeni l0T. (Khan et al. 2020)

3.4 Nasledky aniku dat

Podnikové informa¢ni a komunikacni systémy jsou ¢im dal tim vice zéavislé na
digitalnich technologiich a datech v nich zpracovavanych. Proto je na prvnim misté ve sféie
kyberbezpecnosti zachovani dostupnosti, divérnosti a integrity téchto dat. (Kuipers
a Schonheit 2021)

Uniky dat mohou mit dopad na soukromé osoby a podniky, kterym hrozi finanéni tjma
a ijma na povésti v dusledku ztraty dat. Ve vétSin¢€ pripadi spolecnost odpovédna za ztratu

19



utrpi znac¢nou finan¢ni Skodu. (Markos et al. 2023) Kromé ekonomickych dopadi mohou
vést uniky dat také k:

e poskozeni goodwill spolecnosti,

e poskozeni reputace a dobrych obchodnich vztaht,
e vyzrazeni obchodniho tajemstvi a

e ztrat¢ duSevniho vlastnictvi.

3.4.1 Ekonomické nasledky

Vy¢isleni finan¢nich ztrat nasledkem tniku dat neni jednoduchou zalezitosti, protoze
ztraty zpravidla nejsou viditelné ihned po incidentu. Pocitat je tfeba S pfimymi
a odhadovanymi pravnimi naklady, dopady na budouci zisky a naklady na zakaznickou
podporu, pokud se unikla data tykala zakaznikt firmy. Komparativni studie Data Breaches
and Efective Crisis Communication: A Comparative Analysis of Corporate Reputational
Crises déli naklady spojené s tinikem dat na piimé a nepiimé. Mezi piimé patii predevsim:
preruseni a obnova provozu, soudni fizeni a regulaéni poplatky, forenzni vySetiovani
a monitorovani bankovnich udajti zdkazniki. V nepiimych lze nalézt: Skodu na povésti firmy
a ztratu divery spotiebiteld, kterd z dlouhodobého pohledu zméni jednordzovy kyberneticky
incident na podnikovou reputaéni krizi. (Kuipers a Schonheit 2021) V tabulce 1 nize jsou
uvedeny spolecnosti, u kterych doslo k tniku dat, a ndklady spojené s feSenim incidentu.

Spolecnost Rok  Dotéeni uZivatelée Odhadované ndklady
1. | Epsilon 2011 250 miliont ~ 90,2 miliard CZK
2. | Equifax 2019 147 miliont ~ 31,5 miliard CZK
3. | Veteran’s Affairs 2006 26,5 miliont ~ 11,2 miliard CZK
4. | Yahoo 2016 500 miliond ~ 10,6 miliard CZK
5. | Target 2013 70 miliont ~ 6,7 miliard CZK
6. | TIX 2007 45,7 miliont ~ 5,7 miliard CZK
7. | Hannaford Bros 2007 4,2 milionu ~ 5,6 miliard CZK
8. | Sony 2011 77 miliont ~ 3,8 miliard CZK
9. | Uber 2016 57 miliona ~ 3,1 miliard CZK
Tabulka 1 - Uniky dat s nejvyssimi odhadovanymi ndklady k roku 2023

Zdroj: Vlastni zpracovani dle (Stewart 2023)

Primérnd konecna cena ndkladi se, alespont podle neddvnych vyzkumi, muize
pohybovat mezi $18,120 az $35,730 u tniku malého rozsahu dat a mezi $5 miliony az $15,6
miliony u uniku s velkym rozsahem. (Rock a Rock 2024) Dulezité je ale pamatovat na
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mnoho faktorti, které mohou ovlivnit vysi této ¢astky. Zavisi na velikosti podniku, v jaké
oblasti podniké a o jaky typ uniklych udaji se jednalo.

Nejrozsitenéjsi metoda méteni ekonomickych dusledkd nezadoucich incidentt je
analyza vychazejici z fluktuace trzni hodnoty akcii dané spole¢nosti ve vztahu k celkovému
vyvoji trhu. V casovych bodech pied a po incidentu se sleduji hodnoty akcii a celkovych
piijmu a pozoruje se trend kolisani jejich hodnot. (Kuipers a Schonheit 2021)

V roce 2020 prob¢hla studie Financial Loss due to a Data Privacy Breach: An
Empirical Analysis, v ramci které se analyzovaly informace ze 131 ptipadt naruseni ochrany
osobnich tdaji v podnicich mezi lety 2012 az 2014. Ve vyzkumu byl zdtraznovan rozdil
mezi narusenim v oblasti kybernetické bezpecnosti a v oblasti ochrany osobnich udaja, dvé
instance, které jsou Casto povazované za totoznou zalezitost. Zajimavym poznatkem studie
bylo, Ze trzni hodnota mensich firem je naruSenim ochrany obvykle ovlivnéna vice nez trzni
hodnota velkych podnikd. (Tripathi a Mukhopadhyay 2020)

Otazkou reakce akciového trhu na kybernetické Gtoky se zabyvala studie Time-varying
effects of cyberattacks on firm value. Vysledkem bylo zjisténi, Ze na okamzité ztraty
z preruseni provozu businessu ndsledkem kybernetického utoku reaguji investofi vice
negativné nez na jiné, ne tolik pfimé ztraty. Dulezitym zjisténim ale bylo i to, Ze negativni
reakce je také siln€jsi, pokud ke ztraté dat doslo skrze zaméstnance spole¢nosti. (McShane
a Nguyen 2020)

3.4.2 Obchodni tajemstvi

Obchodni tajemstvi podle ustanoveni § 504 zakona ¢. 89/2012 Sb., ob¢ansky zékonik,
»IVOTL konkurencné vyznamné, urcitelné, ocenitelné a v prislusnych obchodnich kruzich
bézné nedostupné skutecnosti, které souviseji se zavodem a jejichz vlastnik zajistuje ve svém
zajmu odpovidajicim zpiisobem jejich utajeni. “ Obchodni tajemstvi je nehmotnou movitou
véci ve vlastnictvi spole€nosti a status obchodniho tajemstvi ji pfidéluje pfimo sam podnik.

e Konkurenéné vyznamné — Informace musi jejich vlastnikovi poskytovat
konkurenéni vyhody wvi¢i ostatnim podnikatelim v danych obchodnich
kruzich.

e Urditelné — Obchodni tajemstvi jsou udaje v téméet jakékoliv formé, naptiklad
vyrobni postupy, smlouvy nebo jeji Casti, marketingové analyzy, podnikové
strategie, pocitaCovy software nebo i1 databaze. Dilezité je, ze tyto informace
1ze objektivné definovat a nejsou jen obecnym pojmem.

e Ocenitelné — Informace musi byt mozné ohodnotit finanéni ¢astkou a jejich
ztrata by mela mit dopad na hospodarsky vysledek podniku.

e Bézné nedostupné v prisluSnych obchodnich kruzich — K informaci ma
pristup pouze omezeny a piesné definovany okruh subjektt. Zpravidla to byva
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podnik, ktery informaci vlastni, ale mtze jit i o sdilenou informacemi mezi
podnikem a jejim dodavatelem.

e Souvisejici se zivodem — Informace se mize tykat jakéhokoliv firemniho
procesu, plati pouze, Ze musi souviset S obchodnim zavodem, ktery informaci
vlastni.

e Adekvatné chranéné — V obcanském zakoniku nejsou uvedena konkrétni
pravidla ochrany obchodniho tajemstvi, zalezi vzdy na daném podniku, jakym
zpusobem nastavi bezpecnostni pravidla pro ochranu obchodniho tajemstvi.
Nicméné, pravidla musi odpovidat skutenosti, ze se jedna o hodnotné
informace.

Aby informace mohla nabyt statusu obchodniho tajemstvi, musi plnit vSechny vyse
popsané znaky. Pokud néktery ze znakil pfestane byt platnym, zanikd i status obchodniho
tajemstvi.

The US Chamber of Commerce uvadi, Ze obchodni tajemstvi mize tvofit az 80 %
hodnoty informacniho portfolia spolecnosti. (Bradley et al. 2023) Vzhledem k tomu, ze
obchodni tajemstvi ze své podstaty stavi podnik na vyhodngjsi pozici, nez je jeho
konkurence, je vystaveno neustale hrozbé vyzrazeni. Kdyz pomineme mozné pokusy
konkurence o $piondz a kradeZ obchodniho tajemstvi, je druhou nejvétsi hrozbou prave jiz
popsany ,.insider”, tedy zaméstnanec nebo dodavatel, ktery ma k datiim opravnény piistup.
(De Sousa a Shahzad 2021) Motivaci k odcizeni dat v tomto typu situace muze touha
zamé&stnance pomstit se podniku jako odplata za n¢jakou kiivdu, kterou viéi firmé pocit'uje.
Obchodni tajemstvi je obzvlast’ ohrozené zneuzitim, a je proto v nejlep$im zajmu podniku
ho patfi¢n¢ ochranit pted hrozbami externimi i internimi.

3.4.3 Skody na reputaci podniku

Goodwill podniku je celkovd pozitivni povést a vnimani spole¢nosti ze strany
zakaznikl, obchodnich partnerti a vetejnosti. Kdyz se citliva data, obzvlast ty tykajici se
zakazniki, dostanou do neopravnénych rukou, mize to vyvolat obavy o ochranu soukromi,
bezpecnost a divéryhodnost podniku. Ztrata diveéry zdkaznikii pak mize vést k zhorSeni
obchodnich vztahtl, ztraté klientti a tim i sniZzeni piijmu. Podnik také obvykle ¢eli pravnim
a regula¢nim disledkiim, coz mtze déle zhorsit jeho povést.

Velkou roli hraje také zptisob, jak spolecnost na unik dat reaguje. Obecné plati, zZe na
transparentni a komunikativni pfistup pfi feSeni naslednych Skod bude vefejnost reagovat
pozitivnéji nez na pokusy o vyhybani se zodpoveédnosti.

Krizova reakce by méla zacinat ,,zakladni odezvou®, tedy instrukénimi a korekénimi
informacemi. (Kuipers a Schonheit 2021) Instrukéni informace slouzi k ochrané
ziCastnénych stran pfed hmotnym poskozenim a dal$imi Skodami vyvolanymi krizi.
Korekéni informace poukazuji na to, co podnik dé€la, aby zabranil opakovani incidentu.
Zaroven poskytuji vefejnosti informace o napravnych opatienich a piedavaji zpravy o zajmu
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podniku o postihnuté strany. Jak korekéni, tak instrukéni informaci signalizuji, ze spole¢nost
dava bezpecnost vetejnosti na prvni misto a nejsou ji lhostejné obéti krize. (Park 2017)

Poruseni ochrany osobnich udaji predstavuje poruseni spolecenské smlouvy; jakmile
je smlouva porusena, musi se spotiebitelé rozhodnout, zda podniknou kroky k napravé
poruseni ochrany osobnich udaji ¢i nikoli, a poté se rozhodnout, zda budou nadéle
obchodovat (tj. nakupovat nebo vyuzivat sluzby) se spolecnosti, kterd porusila spole¢enskou
smlouvu. (Markos et al. 2023)

K posouzeni, jak silné byla poSkozena povést spolecnosti, Ize pouzit metodu, ktera se
pouziva k obecnému vyzkumu reputace firmy. (Kuipers a Schonheit 2021) Hlavni slozkou
je sledovani medialniho pokryti, tj. medidlnich zprav o zkoumané spolecnosti, a prifazovani
indexu reputace. Zpravy jsou kddovany na zaklad¢ kvantifikace a analyzy vyroka, které bud’
zvySuji nebo snizuji uroven piipisované odpoveédnosti, zdvaznosti incidentu a dosavadniho
hospodaiského vykonu firmy. Index reputace pak ptifazuje firmé skore mezi -100 az 100,
kdy prvni hodnota znaci pouze negativni zpravy v médiich a druhd hodnota pouze pozitivni.
K vypoctu se pouzije nasledujici rovnice:

Pozitivni média — negativni média

X1
VSechna média 00

3.5 GDPR

S naruSenim ochrany osobnich idaji ale souvisi i nasledné sankce udélené na zakladé
legislativnich natfizeni v dané zemi. V roce 2018 v zemich Evropské unie nabylo G¢innosti
Natizeni (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajii a volném pohybu téchto udaji, znamé také jako Obecné natizeni o ochrané udaji
(GDPR). Do ¢eského pravniho fadu bylo adaptovano zakonem ¢. 110/2019 Sb., o zpracovani
osobnich tdajt (ZZOU). (UOOU 2024)

Natizeni nahradilo doposud plathou Smérici Evropského parlamentu a Rady
95/46/ES ze dne 24. tijna 1995 o ochran¢ fyzickych osob v souvislosti se zpracovanim
osobnich udajii a o volném pohybu téchto udaji. Prestoze byl na této smérnici postaven
pravni zaklad pro ochranu osobnich udaji v EU, jeji vymahani a pravni upravy napfic
jednotlivymi ¢lenskymi staty bylo velmi nejednotné a nedostdvalo se mu takové vaznosti,
jako mélo. Jukka Ruohonen ji v praci The GDPR enforcement fines at glance dokonce
nazvala ,,papirovym tygrem*, tedy né¢im, co se snazi vypadat mocné a hrozivé, ale ve
skute¢nosti je neschopné a neuc¢inné. (Ruohonen a Hjerppe 2022)

GDPR bylo odpovédi jak na nejednotnost v ochran€ osobnich idajii, tak 1 na neustéle
vzrustajici vyuzivani novych technologii, jako jsou cloudové sluzby a ¢ipové karty. (Mike
2022) Tyto technologie zpracovavaji stale vétsi mnozstvi osobnich udajt, které se v dnesni
dobé staly zddanou komoditou.
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3.5.1 Osobni udaje

Podle ¢l. 4 odst. 1 obecného nafizeni jsou osobnimi Udaji veskeré informace tykajici
se identifikované nebo identifikovatelné fyzické osoby. Osobu lze identifikovat pfimym ¢i
nepfimym zplisobem, bud’ na zéklad¢ jednoznacného identifikatoru jako je naptiklad rodné
¢islo nebo 1 moznou kombinaci osobnich udaji (jméno a piijmeni + datum narozeni + misto
narozeni). GDPR definuje i zvlastni kategorii osobnich Gdaji (Clanek 9), kam patii velmi
citlivé informace, jako jsou tdaje o rasovém a etnickém puvodu, politické nebo odborové
prislusnosti, nabozenském vyznani, sexualni orientaci a zdravotnim stavu.

3.5.2 Sankce
Spolecnost Rok  Stat Udélena pokuta
1. | Meta 2023 EU ~ 29 bilioni CZK
2. | Amazon 2021  Lucembursko  ~ 17,6 miliard CZK
3, | Meta Platforms Limited 2022 Irsko ~ 9,9 miliard CZK
(Instagram)
Meta Platforms Ireland Limited -
4, 202 Irsk ~ I ZK
(Facebook & Instagram) 023 KO 9,5 miliard C
5. | TikTok Limited 2023  Irsko ~ 8,5 miliard CZK
6. Meta Platforms Ireland Limited 2022 Irsko ~ 6.5 miliard CZK
(Facebook)
7. | WhatsApp 2021  Irsko ~ 5,5 miliard CZK
8. | Google LLC 2021  Francie ~ 2,2 miliard CZK
9. | Google Ireland Ltd. 2021  Irsko ~ 1,4 miliardy CZK
10. | Facebook Ireland Ltd. 2021  Irsko ~ 1,4 miliardy CZK

Tabulka 2 - Nejvyssi GDPR pokuty k roku 2023
Zdroj: Vlastni zpracovani dle (Komnenic 2023)

Kazdy, jakkoliv velky podnik, disponuje mnozstvim osobnich udaji svych
zameéstnancl, zameéstnancli dodavateli nebo klientli ¢i zdkaznikli. Aby se zabranilo
zneuzivani téchto dat, mohou uréené spravni uady (Utad pro ochranu osobnich udajii v CR)
ukladat sankce za nespliiovani podminek pro ochranu osobnich tdaji. Pokud dojde
k zneuziti udaji nasledkem tniku dat ze spole¢nosti, mize byt sankciovan pravé podnik,
kterému je zakonem ulozeno data Vv jeho vlastnictvi chranit. V nékterych piipadech je
1 samotné uniknuti povazovano za nedostate¢né dodrzovani zakonnych povinnosti.

K srpnu 2023 bylo udéleno 1801 pokut ve vysi az 1 200 000 000 eur. V Ceské
republice se nejvyssi pokuty pohybuji v jednotkach milionti K&. (UOOU 2024) Vyse pokut
se stanovuje na zakladé¢ mnoha faktort, které se 1i8i stat od statu, ale obecné mezi né€ patfi:
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e Povaha, zavaznost a doba trvani incidentu,

e Kkategorie osobnich udaju, kterych se incident dotkl,

e akce piijaté k naprave,

e Spoluprace s uradem a

e piedchozi poruSeni ochrany osobnich tdaji. (Mike 2022)

Vzhledem k tomu, Ze nartsta nejen pocet pokut, ale 1 jejich vyse, zajisténi ochrany dat,
a tim i osobnich udajt, pted jejich Ginikem se stava nezbytnou zalezitosti vSech firem. Podle
¢lanku Our New Normal Of Remote Work Makes Data Loss Prevention Crucial For GDPR
Compliance je prevence ztraty dat pomoci DLP systému klicem k tspéSnému plnéni GDPR
podminek.

3.6 DLP systém a ochrana soukromi

Pravo na soukromi v Ceské republice zarucuje Listina zakladnich prav a svobod, ktera
je soudasti ustavniho poradku CR. V ¢&l. 10 odst. 3 je uvedeno: ,,Kazdy ma pravo na ochranu
pred neopravnénym shromazd’ovanim, zvetejiiovanim nebo jinym zneuzivanim udaji o své
osobe&*

DLP systémy monitoruji data patfici spole¢nosti v koncovych zafizeni uzivatelt ve
vSech fazich jejich existence (data in use, data in motion, data at rest). Protoze se ale na
zafizenich mohou nachazet i data soukroma, vyvstava otazka, do jaké miry je monitoring dat
opravnény a do jaké miry DLP feSeni zasahuji do soukromi zaméstnancii. Cilem systému
DLP sice neni zamé&stnance sledovat, ale bezpe¢nostni politiky, metody detekce a neustaly
dohled DLP systému mohou ovliviiovat pracovni ¢innost i soukromi uzivateli.

Timto tématem Se zabyvala i studie What Do You Think About Your Company’s
Leaks? A Survey on End-Users Perception Toward Data Leakage Mechanisms (2020).
Studie pfisla s mySlenkou, ze pfili§ komplikované bezpecnostni systémy mohou kompletné
odradit bézné zaméstnance (tj. bez specializovanych znalosti systému) od jejich vyuzivani,
a zpravidla tedy i dodrzovani internich piedpisii. ReSenim by byl takovy ochranny systém,
ktery by byl intuitivni, nerusivy a uzivatelsky pfivétivy. Pfinosnymi zjisténimi studie, Které
se zucastnilo 150 osob z riznych oblasti a riznych podniki, bylo néasledujici:

o Téméf Ctvrtina (23,8 %) =zucastnénich méla povédomi o existenci
bezpecnostnich opatienich v jejich zaméstnani, ale presto si nebyli jisti, co je
a neni pii praci s citlivymi daty povoleno.

o 43,7 % zOcastnénych nékdy v minulosti omylem porusilo nastavené
bezpecnostni opatieni.

o 21,2 % zaCastnénych porusilo nastavené bezpecnostni opatieni imysIn¢.

e Piihodnoceni rusivosti systému ochrany pied unikem dat 45,3 % ztc¢astnénych
(v Tabulce 3 secteny level 4 a 5) vnimalo systém jako silné narusujici jejich
praci.
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e Pokud by si zucastnéni méli vybrat mezi ,,vétsi svobodou, ale mensi
bezpecénostni* a ,,vétsi bezpe€nostni, ale mensi svobodou®, 55 % zGcastnénych
volilo bezpecnost pied svobodou.

TABLE 9 | Perceived level of intrusiveness on a scale from 1 to 5 (5 is very

intrusive).

Level of intrusiveness Numbers of participants
1 20/150 (13.3%)

2 25/150 (16.6%)

3 37/150 (24.6%)

4 53/150 (35.3%)

5 15/150 (10%)

Tabulka 3 - Vaimani rusivosti systému ochrany pred unikem dat

Zdroj: (Bertrand et al. 2020)

Kritizovanym aspektem DLP feseni je, Ze 0soby s ptistupem do systému maji moznost
nahliZet na soukromé konverzace zaméstnanci. Zde se na druhou stranu stavi argument, ze
V internich pfedpisech spole¢nosti byvéa zpravidla vymezeno povolené uzivani svétenych
koncovych zafizeni a vyuzivani k soukromym ¢innostem je zakazano. (Mityushin 2021)

3.6.1 Soukromé udaje zachycené DLP systémem

Neni také vyjimkou, Ze se pii detekovani skrze DLP systémy vyskytnou v zachytech
omylem oznafena soukromé data zaméstnanci, tedy false positive zachyty. Bezpecnostni
politiky DLP je tieba aktualizovat tak, aby se takovychto zachytti objevovalo co nejméné.
(Kim et al. 2013)

Studie Privacy Level Indicating Data Leakage Prevention Systém (2013) navrhuje
nékolik riznych modeld, které maji pomoct s minimalizaci vyskytu soukromych udajt
v zachytech DLP systému:

e Model méreni urovné zasahu do soukromi na zakladé hledani klicovych
slov — Model funguje na jednoduchém principu s¢itani vyskytd hledanych
klicovych vyraza.

e Staticka uroven zasahu do soukromi (SPVL) — Model definuje dvé nova
mefitka. Prvnim je mira aktualniho naruseni soukromi a druhym je postoj
systému DLP k soukromym udajim.

e Dynamicka urovei ochrany soukromi (DPVL) — Pfidava k pfedchozimu

modelu dalsi faktor: cetnost vyskytu soukromého klic¢ového slova v systému
DLP.
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4 Vlastni prace

Data pouzita v praktické ¢asti této studie byla poskytnuta vybranym podnikem a jeho
zaméstnanci se svolenim manazerti ochrany spole¢nosti. Protoze se tato data tykaji
predevsim bezpecnostnich slozek podniku, jsou nékteré informace, véetné jména firmy,
jmen respondentii a nékterych dalsich udaji, upraveny nebo zakryty. Upravy dat nemaji vliv
na vysledky studie, pouze zarucuji zachovani bezpecnosti a integrity zkoumaného podniku.

4.1 Predstaveni spoleCnosti

Zkoumany podnik je dle zakona ¢&. 90/2012 Sb., o obchodnich spole¢nostech
a druzstvech (zdkon o obchodnich korporacich), kapitalova akciova spole¢nost podnikajici
Vv energetickém sektoru. Svymi parametry se fadi mezi velké podniky a je nadnarodni
korporaci pusobici v CR i dalsich statech Evropy. Spole¢nost disponuje nékolika tisici
zaméstnanci a v CR piisobi jiz nékolik desitek let.
Spole¢nost si je pIné védoma bezpecnostnich rizik v oblasti informaénich

a komunikac¢nich technologii (ICT) a investuje do efektivniho systému fizeni s cilem zajistit
uroven informacéni a Kybernetické bezpecnosti (IKB) v souladu s platnou legislativou
a mezinarodnimi standardy. Informacni aktiva podniku jsou zabezpecena z hlediska jejich
diivérnosti, dostupnosti a integrity. Rizeni IKB ve spole&nosti zahrnuje mimo jiné oblasti:

e Politiky bezpecnosti informaci (Information security policies)

¢ Organizace bezpecnosti informaci (Organization of information security)

e Rizeni piistupu (Access control)

e Fyzickd ochrana a bezpec¢nost prostiedi (Physical and environmental security)

e Bezpecnost komunikaci (Communications security)

e Akvizice, vyvoj a drzba systému (System acquisition, development and

maintenance)
e Zvladani incidentii bezpecnosti informaci (Information security incident
management)
e Soulad s pozadavky (Compliance)

Bezpecnostnich cilti se dosahuje skrze organizacni, technické, procesni a persondlni
opatfeni, které jsou adekvatné zavadény v souladu s relevantnimi standardy, normami
a legislativnimi pozadavky, mezi které patii napiiklad:

e Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakont (zakon o kybernetické bezpecnosti)

e Nafizeni EU 2016/679 o ochrané¢ fyzickych osob v souvislosti se zpracovanim
osobnich dajt a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES

e Zakon €. 412/2005 Sb., o ochrané¢ utajovanych informaci a o bezpecnostni
zpusobilosti ve znéni pozdéjSich predpist

e Narizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické
infrastruktury
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4.2 Specifikace zavedeného DLP systému

Ve spolecnosti je vyuzivano DLP feSeni od firmy Symantec, které pouziva
dvoutroviiovou detek¢ni architekturu k analyze aktivit na koncovych bodech. U tohoto typu
architektury je kdetekci vyzadovan pienos dat a komunikace mezi DLP agentem,
tj. softwarem nainstalovanym na koncovych zafizenich, a endpoint serverem. Bezpe¢nostni
politiky vyzadujici dvoutroviiovou detekci jsou odeslany na endpoint server ke zpracovani
bez piedchoziho vyhodnoceni v koncovém bod¢, kde doslo k zachytu. Tyto metody jsou
uvedeny v tabulce nize.

Detekcni Metoda Podminka shody Popis
EDM dokaze vyhledat
., strukturované 1 nestrukturované
Obsah odpovida presnym ) , . “r s
Exact Data zaznamy, které jsou soucasti

datim z profilu Exact Data

Matching (EDM) Profile (EDP)

indexovaného zdroje dat. Pouziva
se k detekci z databazi, tabulek,
adresai nebo CSV soubort.

Pomoci EDM detekuje profilové

Profiled Directory
Group Matching
(DGM)

Synchronized
Directory Group
Matching (DGM)

Indexed Document
Matching (IDM)

Uzivatel nebo piijemce dat
je uveden v adresati
v profilu EDP

Ptijemce dat je uveden ve
skupiné v adresafovém
Serveru

Obsah odpovida signatuie
dokumentu z indexovaného
profilu dokumentd

Tabulka 4 - Dvoutiroviiové detekcni metody

DGM identity, které se nachazi

v profilu EDP. Slouzi k analyze
aktivity v siti nebo spraveé pohybu
dat e-maily.

Synchronizované DGM umoziuje
napojeni na adresarové servery
firmy. Detekce pak probiha na
zaklade ptislusnosti ke skupindm
vV daném adresafi.

Pracuje s informacemi

V nestrukturovanych souborech.
Skrze IDM lze monitorovat
napfiiklad textové soubory, PDF a
obsah, ktery z nich byl kopirovan.

Zdroj: Vlastni zpracovani dle (Broadcom 2024)
4.3 Sbér dat metodou polostrukturovaného interview

V prubéhu interview byly respondentim pokladany otazky ohledné implementace
a spravy DLP systému ve spolecnosti, kde jsou respondenti zaméstnani. Pfedem pfipravené
otazky byly rozdélené do ¢tyf chronologicky na sebe navazujicich okruht podle aktualniho
stavu, kde se implementace nachazela. Citace z rozhovoru jsou uvedeny Vv uvozovkach
a psany kurzivou.
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Zkoumané¢ okruhy a otazky probirané v ramci rozhovoru:

A. Podnét a priprava pred implementaci
e Odkud prisel podnét k zavedeni systému?
e Jaky byl proces vybéru konkrétniho feseni?

B. Prubéh implementace
e Jak probihalo testovani systému?
e Jaka byla nejt€zsi vyzva pii integrovani feSeni do stavajiciho prostredi?
e Nastaly n¢jaké zavazné komplikace v priabehu integrace?

C. Vysledky a zhodnoceni implementace
e Jak hodnotite dosazené vysledky po implementaci systému?
e Jak byste popsal/a reakce uZivatelll na novy systém?
e Existuje n&jaky konkrétni pfipad, kdy systém efektivné predesel uniku

citlivych dat?

o Jaké byly zjistény nedostatky stavajiciho systému?

D. Aktualni stav a budoucnost syst¢ému DLP
e Jakym zplGsobem méfite uspéch DLP implementace ve vasem podniku?
e Jaké nové vyzvy nebo prilezitosti o¢ekavate v oblasti datové bezpecnosti?

4.3.1 Respondenti

Respondent A se ptimo ucastnil projektu
Specialista fizeni implementace DLP systému ve
kybernetické bezpeénosti | zkoumaném podniku z pozice ¢lena
kybernetické bezpecnosti.

Respondent A

Respondent B se podilel na tvorbé
Respondent B | Gestor politiky DLP bezpecnostni politiky ochrany osobnich
udajii a nyni je jejim gestorem.

Respondent C pracuje v bezpe¢nostnim
dohledu v tymu forenznich auditort, ktefi
zpracovavaji zachyty z bezpecnostnich
politik DLP systému.

Respondent C | Forenzni auditor DLP

Tabulka 5 - Detaily respondentii
Zdroj: Vlastni zpracovani

4.4 Okruh A. Podnét a priprava pred implementaci

Rozhovory bylo zjisténo, ze projekt implementace systému DLP probihal v letech
2011 az 2012. Téma DLP se v té dobé objevovalo Casto na bezpecnostnich konferencich
a workshopech, kde poskytovatelé prezentovali svd DLP feSeni. ,, To, co nds primarné na

“«

tech prezentacich zajimalo, nebyl ani tak vyrobce, jako spis co to DLP samotné umi.

V podniku byly v tomto obdobi jiz vyuzivany produkty, naptiklad antivirova ochrana,
od technologické spole¢nosti Symantec, ktera byla tehdy dle nazoru respondenta A lidrem
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v oblasti Data Loss Prevention. ,, Zdstupce vyrobce nam tady predstavil to reseni, takze
viceméneé v té dobé uz se to reseni nebo vyrobce nevybiralo, ale méli jsme néjakou jasnou
predstavu o tom, co chceme.". Projekt implementace DLP feSeni byl podnikem nazvan
Ochrana dat a dokument.

441 Chranéné kanaly

SpiSe nez vybér poskytovatele, je dle respondentli podstatny zptsob uchopeni pocatku
projektu. ,, Samoziejmé ta prvni otazka byla, které kandaly bychom chtéli chranit. Ten kanal
Ize viceméné chdpat jako néjaky soubor protokoli nebo komunikaci, které jsou uvnitr té
spolecnosti anebo jdou z té spolecnosti ven. Na prvni misto tehdy byla dana ochrana
komunikace jdouci smérem ven a zkoumaly se kanaly, které v této souvislosti byly
povazovany za riziko. Respondent A zdtraznil tyto ptiklady:

e E-mailovy provoz neboli SMTP komunikace
e Webovy provoz, tedy HTTP/HTTPS
e Koncoveé stanice

Koncové stanice, mezi které v tomto piipadé patii zejména pracovni notebooky
a sluzebni telefony, jsou dle respondentli samostatnou kapitolou, jelikoz je zde vice
zpracovavanych protokoll a vice analyzovanych informaci.

Z hlediska infrastruktury bylo vybrano hybridni feseni, tedy kombinace detekénich
serverl ve firemni siti a DLP agent( nainstalovanych na koncovych zatizenich zaméstnancd.
O spravu DLP agentti se pak stard Endpoint Detection Server.

4.4.2 Tvorba bezpec¢nostnich politik

Na jedné stran¢ byla budovéna infrastruktura systému a na druhé probihaly pfipravy
bezpecnostnich politik. Projektovému tymu byla poskytnuta pomoc od poradenské firmy,
jelikoz pted samotnou integraci DLP systému bylo tieba nejprve identifikovat a klasifikovat
citliva data. To je obecné doporu¢ovanym postupem i dle vyzkumi popsanych v teoretické
casti této prace (Waziri et al. 2016). ,, Ten zacatek byl hodné o procesech, o néejakych
popisech a tabulkach. Vsechny politiky, které jsme tvorili, byly nejprve zpracovany
v excelovych tabulkdch se strukturou. “ Piiprava politik na zakladé informaci ziskanych
Z rozhovort probihala ve tiech fazich.

1. Ve spolupraci s vlastniky procesii byly identifikovany kritické ¢innosti. K tém

cvwr

v daném procesu a aplikace, které procesy zpracovavaji.

2. 'V dalsi fazi se ziskana data dale analyzovala a zacaly se na jejich zaklad¢ stavét
bezpecnostni politiky. Gestofi vytvafenych politik byli vybirani na zakladé
predeterminovanych odpovédnych osob. ,, Historicky se tady totiz pouzival
jeste termin KDI, coz tusim, Ze byla kategorizovana datova informace.

30



Existoval k tomu néjaky ciselnik, kde kazda kategorizovana datova informace
mela svého garanta. “ Gestoti pak dale poskytovali vzorové dokumenty, podle
kterych byly vybirany detekéni metody.

3. V posledni fazi byly k politikim doplnény dalsi detaily ziskané z tzv. interview
s vlastniky (gestory) politik a feSilo se uz, jak konkrétné budou politiky
fungovat. V interview byly opét podrobné popsané procesy, V jakych
formatech se data zpracovavaji, jestli jsou napiiklad v néjakych databazovych
sluzbach jako Sharepoint, Fileshare nebo ECM a zda existuji jejich kopie na
koncovych zatizenich.

Na obrazcich 2-4 jsou ukazky poskytnutych tabulkovych podkladi pro tvorbu prvnich
bezpecnostnich politik. Citliva data byla v tabulkéch zakryta.

Tabulka ¢. 1 Rizikové procesy a cinnosti
C vztahu ke
D ztraté dat
P1 =] Share na file Nizka
systému (AD)
. = MS SCOM, MS Vysoka

Outlook

MS Outlook Stiedni

) ._

Obrazek 3 - Pocatecni faze pripravy bezpecnostnich politik
Zdroj: Poskytnuto zkoumanym podnikem

Tento postup tvorby politik se ve zjednoduSené formé ptenesl i do soucasnosti.
., Viceméne dneska tyto urovné uz nepouzivame, ale ten mechanismus porad ano. TO
znamenad, potiebujeme od uzivatele néjaké vstupy a opirame se de facto o ty interview.

Piikladem je bezpecnostni politika na ochranu osobnich udaji, ktera byla
implementovana v letech 2016 az 2018 v souvislosti s nabytim ti¢innosti obecného natizeni
o ochrané osobnich udaju (GDPR). ,,...a pak jsme rozjeli ten program, kde jsme davali
dohromady mapovani zpracovani. Rekli jsme, Ze udélame opatieni na takové véci, které se
daji chytit. To znamena, jestli dokazeme najit telefonni cislo, jestli dokazeme najit rodné
cislo, jestli dokazeme najit bankovni karty.*
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Obrazek 4 - Detailnéjsi zpracovani prvnich bezpecnostnich politik

Zdroj: Poskytnuto zkoumanym podnikem
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4.5 OKkruh B. Prubéh implementace

Ve fazi testovani DLP systému byla stanovena rozsahla sada akcepta¢nich kritérii. ,, Na
konci projektu jsme si na testovacich scéndrich zkouseli jednotlivé metody, kde jsSme pozddali
Cleny tymu projektu, aby nam pomohli DLP otestovat, at uz to byly ty sitové sondy nebo DLP
agent.

Ukazkovym scénafem mohlo byt naptiklad zkopirovani dokumentu z mista A do mista
B, nasledny monitoring chovani DLP agenta a analyza vysledka testu v DLP konzoli, zda
doslo k zablokovani ¢i ne.

Co se tyce integrace DLP s existujici infrastrukturou podniku, respondent A ji hodnoti
jako v podstaté bezproblémovou. Vyhodou je, ze feSeni neni tieba integrovat s informaénimi
systémy typu SAP, ale je vazané pouze na uloZist¢ a napiiklad na adresafovy servis Active
Directory (AD). Pozd¢ji jesté probéhla integrace klasifika¢nich systému, detaily k tomuto
jsou uvedeny v kapitole 4.5.2 Testovani bezpe¢nostnich politik.

V reakci na nové vznikajici bezpe¢nostni tymy v Ceské republice i ve svété a na
rozvijejici se hrozby v kybernetické sfére bylo podnikem v nasledujicich letech vytvoteno
bezpecnostni dohledové centrum, na které se postupné integrovaly vSechny politiky.

V bezpecnostnim dohledu zaméstnanci v roli forenznich auditorii zpracovavaji
zachyty ze vsech aktivnich politik DLP a nasledné je pfid€luji ptislusSnym respondentim
k vyfeseni. Timto zpusobem je urychlena reakce na bezpecnostni udalosti, které by mohly
vést k tniku dat, a zaroven jsou eliminovany nékteré false positiv zachyty.

45.1 Vybér rezimi DLP systému

Bé&hem testovani se také rozhodovalo, jakym zpiisobem bude systém reagovat na rtizné
typy zachyt. DLP feSeni podniku umoziuje vybrat ze tii rezimt reakce:
1. Notifikace
2. Notifikace a alertovani
3. Notifikace, alertovani a blokace

Notifikace byla, a v soucasnosti i stale je, vychozim stavem nastaveni DLP systému.
Jednd se o pouhy monitoring a logovani zachytii do evidence, S kterou pak dale miize
pracovat gestor.

V druhém stupni uz dochazelo kromé notifikace i k alertovani, bud’ pfimo dotcenych
zaméstnanct nebo jejich nadtizenych, 0 tom, ze se chystaji provést nepovolenou manipulaci
s daty. Tento mechanismus reakce se eventualné ptestal vyuzivat. ,, Pak se ukdzalo, zZe oni
se samozrejmé ptali, co to znamena, proc¢ a tak dal. Takze potom, myslim, Ze se od toho
odstoupilo a nechalo se, zZe se informovali jenom ti gestori.

V poslednim stupni uz $lo pfimo o blokaci komunikace, resp. o notifikaci, alertovani
a zablokovani komunikac¢niho kanalu. Tento zptsob se dle zjisténych poznatkl pouziva
pouze u malého mnozstvi politik, jelikoz je velmi obtizné ho nasadit. Nutnosti je umét
S naprostou jistotou rozli§it mezi opravnénym a neopravnénym nakladanim s daty, coz neni
vzdy mozné. , ...sam ten respondent — jakoby ti znalci téch procesii, neni treba schopny ani
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Fict, co je dobre a cO Spatné, protoze ten uzivatel treba pro komunikaci pouziva vic néjakych
kanalit nebo vic riznych metod. *

4.5.2 Testovani bezpe¢nostnich politik

Protoze testovani funk¢nosti systému DLP je zaroven i testovanim bezpe¢nostnich
politik, vyuzivaji se obdobné scénaie i dnes. Zasadni zménou oproti testim v minulosti je,
7e dnes podnik integruje s DLP feSenim nastroje na klasifikaci a Sifrovani dat jako jsou
Azure Information Protection (AIP) a Microsoft Information Protection (MIP). Timto
pristupem lze usnadnit monitoring dokumenti pomoci jasn¢ dané struktury klasifikac¢nich
znacek. ,, Testovani probiha tim stylem, zZe se v podstaté berou néjaké dokumenty, které se
oznaci jenom znackou jako ditvérné nebo nejakym zpiisobem chranéné, a zkousi se posilat
ven na néjaky nami urceny e-mail. “ Testuji se i reakce systému na zmény Sifrovani, zmény
v metadatech dokumentu, zptisoby odeslani apod.

Dle informaci od respondentil se testuje 1 ptimo v produkénim prostiedi, jelikoZ neni
jiny zpisob, jak otestovat efektivitu bezpecnostnich politik. Obecné ze vSech interview
vyplynulo, Ze nejkomplikovanéjsi ¢asti DLP feSeni je spravné nastaveni politik:

e Respondent A: ,, Zdlezi hodné na tom, jak kvalitné mate ty politiky postavené
a co vam vSechno sleduji... 10 je jakoby podstatné. Takze z mého pohledu neni
az tak to mnozstvi dilezité jako spis kvalita.*

e Respondent B: ,, ...ve findle to bylo tim, Ze jsme méli ten filtr nastaveny moc
najemno. To znamend, kdyz reknu, Ze tam bude nulova tolerance, tak mné tam
spadne uplné vSechno, tak jsem musel najit ten rozsah udaji, ktery jsme jeste
schopni tolerovat...

e Respondent C: ,, Nejslozitejsi je odladit, jak moc utdahnout ta pravidla. Tak,
aby to ukazovalo, kdyz ty informace nekdo vynasi, ale zarovern, aby nds to

‘

nespamovalo pri kazdém souboru preneseném ven. *

Pted spusténim politik v prib&éhu implementace bylo potieba nejprve ziskat souhlas
gestora. To se v nékterych pifipadech ukézalo jako problém, jelikoz i piesto, Ze s gestory
probé&hly vSechny piipravné kroky véetné interview, nékteti se spusténim i tak nesouhlasili.
,»Na zacatku panovaly pomérné velké obavy z toho, Ze to bude generovat néjakou pracnost
pro ty gestory, coz se samozirejmé ukdzalo jako pravdivé.

Nediivéra byla i na stran¢ managementu. Priméarné $lo o strach, Ze bude v ramci DLP
dochazet ke sledovani veSkeré komunikace, a proto se uz i vimplementacni fazi
ptipravovaly prezentace pro management, kde bylo ve zjednodusené formé predstaveno
fungovani DLP systému.

Na otazku, co bylo nejvétsi vyzvou pii implementaci DLP systému, respondent A
uvedl prave prvotni zpracovani bezpecnostnich politik. ,, Jednoznacné to byla tvorba politik.
ldentifikace procesu, identifikace kritickych cinnosti, priprava interview s gestory a samotné
politiky. To bych rekl, Ze bylo nejtézsi na té implementaci. *
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4.6 Okruh C. Vysledky a zhodnoceni implementace

DLP systém zkoumaného podniku vstoupil do ostrého provozu v roce 2012, ale
nekteré oblasti implementacni prace svym zpiisobem nikdy neskoncily. Kazdoro¢né jsou
zavadény nové politiky a do systému se prubézné integruji nové moduly nebo uloziste.

Zpétny pohled respondenti na prib¢h implementace systému DLP i jednotlivych
politik byl pievazné pozitivni. ,, Myslim si, ze ten postup byl spravny. ldentifikovat procesy,
kritické cinnosti a pak postupovat dal. Zatim jsem se nesetkal s nicim lepsim, ze by to nékdo
delal jinym zpiisobem, protoze to je presné to, o cem DLP je. Jedinou vytkou, kterou uvedl
respondent A, bylo mnozstvi politik, které se hned ze zacatku nasazovalo. I ptes snahu co
nejvice zOzit rozsah procest, které mély byt systémem chranény, bylo Vv prvni viné
implementovano 44 politik. Podle respondenta A by bylo vhodnéjsi nasazovat politiky ve
vice etapach podle kriti¢nosti, od vice kritickych ¢innosti az po ty méné Kritické.

4.6.1 Reakce uzivateld

Zaméstnanci podniku byly o zavedeni DLP systému informovani oficialnimi
komunika¢nimi kanaly podniku, primarné skrze intranetovou sit’ a interni dokumentaci.
., Doslo tam k tomu, Ze nam vlastné v ramci toho procesu seznamovani s dokumenty i ti
uzivatelé odsouhlasili, Ze se s tou problematikou DLP seznamili.* Na ptipravé vnitinich
dokumentii spolupracovali kromé& metodiktt DLP i firemni pravnici, kteti zajist'ovali, aby se
k zaméstnanctim dostaly vSechny dulezité informace o zpracovani a monitoringu informaci
skrze DLP feseni.

Jak byly, a do jisté miry i stale jsou, Gspé$né pokusy seznamit b&ézné uzivatele
S monitorovacimi technikami, je otazkou, u které se respondenti Caste¢né rozchazeji
v nazorech. Podle respondenta B vétSina zaméstnanct ani nezaregistrovala, ze doslo ke
zménam ve sledovani aktiv podniku.

Otéazka ochrany soukromi se dostala vice do poptedi s nabytim uc¢innosti obecného
natizeni GDPR v roce 2018. Kromé zavedeni nové bezpecnostni politiky k ochrané osobnich
udajli to znamenalo pro zaméstnance i ur€ité zmény v povolenych zpisobech vyuzivani
komunikac¢nich kanald. ,, Nejvic problémové je to, Ze u nds jsou ti lidé zvykli v korporatu
vSechno posilat vsem. “ Hromadné pieposilani e-mailli, u kterych se v téle zpravy kumuluji
e-mailové adresy ptivodnich adresati, je zminovano jako jedna z nejcastéjSich pticin vzniku
false positiv zachytl u souvisejicich politik.

Zaroven se vice lidi zacalo zabyvat tim, jak je nakladano s jejich osobnimi udayji,
a pro¢ podnik sleduje jejich aktivity na koncovych zatizenich. ,, Tam je jenom ten problém,
Ze vétsinou se ozve ten, kdo néco provedl. Dostane sadu otazek, na kterou ma odpovédet —
co to bylo, proc¢ to bylo, kam to bylo, eventuelné 10 smazte... ale naprostd vétsina téch
udalosti je o tom, ze si posilaji svoje soukroma data a porusuji néco uplné jiného.
Vyuzivani zaptjcenych koncovych zatizeni k soukromym ¢innostem je ve firmam zpravidla
zakazano, a tak je tomu i ve zkoumaném podniku. ,,Ale kdo z nas nepouzil pocitac pro
soukromé ucely? To je véc, které nezabranite.” Stiznosti na naruseni soukromi se ale
neobjevilo za dobu fungovani systému mnoho, podle respondenta B ne vice nez 10.
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4.6.2 Ochrana soukromi

DLP feSeni umoziuje vidét nejen hlavicku a metadata zachyceného souboru, ale i jeho
obsah. Tato vlastnost ale byla povazovéana za kontroverzni uz od zacatku vyuzivani DLP
systému v podniku. Vzhledem k tomu, ze velka ¢ast zachyti v DLP se tyka e-mailové
komunikace, neopravnénym otviranim a ¢tenim cizich zprav by dochazelo k porusovani
listovniho tajemstvi. To se podle clanku 13 Listiny zékladnich prav a svobod vztahuje nejen
na pisemnosti, ale 1 na zpravy podavané telefonem, telegrafem nebo jinym podobnym
zafizenim, tedy i na elektronickou postu.

Ptestoze tedy DLP v bézZném rezimu umoziuje nahlizet do ptiloh zachytu, podnik toto
nastaveni na radu firemnich pravnikti uz od poc¢atku omezil. ,, ...do téch dokumentii nebo do
toho extraktu z bezpecnostniho incidentu je mozné nahlédnout, ale za néjakych jasné
stanovenych pravidel. \le vychozim nastaveni tady u nas ta role, ktera miize nahlizet na

6

extrakt, neni.

4.6.3 ZkuSenosti s false positiv zachyty

Nejcastéji zminovanym problémem, s kterym se respondenti v oblasti DLP setkali,
byly frekventované zachyty false positive ptipadu. ,,Zachytdvaji se hlavné, rekl bych az 7 95
%, ty false positive, a tak v 5 % je to potvrzené jako unik informaci nebo néjaky pokus
o preneseni informaci.

Podle zkuSenosti respondentti 1ze do urcité miry false positive zachyty eliminovat
skrze kvalitné nastavena pravidla bezpe€nostnich politik, pfipadné¢ udélovani
bezpecnostnich vyjimek tam, kde se skute¢né jedna o opravnénou pracovni ¢innost. Dobrou
praxi pfi upraveé politik je spoluprace mezi ttvary, které se danou oblasti zabyvaji z riznych
pohledt, napt. metodiky DLP a forenznimi auditory.

Spatn& nastavené politiky, které generuji nékdy i stovky false positive zachytd
meésicné, zatézuji jak gestory, tak auditory, a zaroven zvySuji Sanci, ze bude piehlédnut
skutecny bezpecnostni incident. ,, Mame tam 300 zachytii za sebou a nedélame nic jiného,
nez jenom proverujeme jeden dokument, co byl preposlany ctyricetkrat, a v podstatée o nic
neslo. *

Ale ani u dobfe nastavenych politik neni stoprocentni zaruka, Ze se nebudou false
positiv zadchyty objevovat. V ptedchozi kapitole 4.6.1 bylo zminéno vyuzivani pracovnich
koncovych stanic k soukromym uceltim, coz obvykle znamena, ze se V zafizenich vyskytuji
soukromé osobni Udaje uzivateld. Detekéni metody DLP systémd, které se zaméfuji na
hledani kli¢ovych slov jako jsou tfeba rodna ¢isla, nejsou schopny rozeznat, zda se jedna
0 aktiva spole¢nosti nebo ne, a v zachytech se pak ¢asto objevuji i data uzivatelu.

Podle respondentt je tedy pii tfidéni zachytl dilezity 1 vstup lidi, napiiklad forenznich
auditoril, ktefi uz podle urcitych scénditi dokazou zatadit zdchyty do spravnych kategorii.
., Ta politika je ve své podstaté tupa, dokud se do toho nepodiva clovek... protoze to, co deéla
ten pocitac, nikdy neni stoprocentni. A obzvlast u tady téch véci, které se odviji viastné od
cisel.
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4.6.4 Resené piipady z praxe

Respondenti uvedli nékolik ptikladd, kdy se systému DLP podafilo zachytit
podezielou aktivitu a zabranit Uniku dat. Nékteré detaily byly z popisu vypustény, aby
nebyla naruSena bezpe€nost podniku. Priklady jsou oznaCeny podle toho, zda Slo
0 netiimyslny tnik dat (NU), pokus 0 zamérné vyneseni dat (ZV) nebo o p¥ipad s prvky
z obou variant (OV).

V hromadné rozeslaném e-mailu byl nedopatienim seznam adresati uveden
Vv oteviené kopii, misto kopie skryté, ktera se zpravidla v téchto pfipadech
vyuziva. Adresaty bylo proto mozné propojit s citlivym obsahem zpravy.
Thned po zachyceni doslo ke stihnuti e-mailu, byl informovan UOOU
a dotcenym adresatim bylo podano vysvétleni s omluvou. Dale neeskalovano.

Zaméstnanec, Skterym byl ukonfovan pracovni pomér, se pied svym
odchodem pokusil stahnout a vynést velké mnozstvi chranénych dat pomoci
USB flash disku. Pokus o stazeni byl pterusen, obsah USB disku se zaSifroval
a zachyt byl dal predan k feSeni manazeru ochrany a nadfizenému dotéené¢ho
zameéstnance.

Byl zachycen pokus 0 neopravnéné vyneseni dokumentu se strukturovanymi
chranénymi daty, ktery byl pro podnik vypracovan na zakazku. Dotfeny
zaméstnanec, ktery diive s daty pracoval, ukon¢il pracovni pomér a chtél si
dokument uchovat jako ukézku své ptredchozi praxe pro pfistiho
zaméstnavatele. Reeno interné s nadiizenym.

Tabulka 6 - Priklady resenych pripadii uniku dat ve zkoumaném podniku
Zdroj: Vlastni zpracovani

4.7  Okruh D. Aktualni stav a budoucnost systému DLP

V DLP systému podniku je k roku 2024 evidovano 92 politik, z toho 32 je neaktivnich.
Primarné¢ je systém vyuzivan na kontrolu informaci odchazejicich ven mimo perimetr firmy,
ale u nekterych typt dokumentace, jako jsou naptiklad vefejné zakazky, se pouziva i ke
kontrolam pohybu dat uvnitf firemni site.

Nartst poctu politik a zmény v parametrech detekce zptisobuji vykyvy v mnozstvi
zachycenych piipadi v DLP feseni, takze nelze s jistotou uréit nakolik se dnesni pocty
zachytu 1isi od téch v minulosti. V datech uvedenych ve statistikach zachytt podniku je ale
mozné sledovat jiné faktory, které maji vliv na to, jak jsou vyuzivany (nebo zneuzivany)
firemni komunikac¢ni kanaly.
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V grafu 3 je zobrazena kiivka poc¢tu zachyta v letech 2020 az 2022. Skute¢né hodnoty
ziskané ze statistik byly s ohledem na jejich citlivy charakter upraveny podle rovnice nize,
kde k je skryta konstanta. Kolisani dat zobrazené na kiivce neni zménou ovlivnéno.

Puvodni hodnota X k = nova hodnota

Na ktivce grafu je vidét, Ze v obdobi mezi prosincem 2020 a cervencem 2021 doslo
k velkému narustu poctu zachytd, ktery byl zpisoben nafizenou praci z domova v disledku
pandemie covid-19. Zména pracovnich podminek vedla ke snizené pozornosti a ¢ast&jSimu
nedodrzovani internich ptredpist, coz se promitlo i do vysledkt prace systému DLP. Nartist
je zietelny obzvlast’ u sitového (network) DLP diky vyrazné vét§Simu poctu zaméstnancii

ptipojenych do interni sité.
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Graf 3 - Statistika zachytit DLP systému podniku v letech 2020 az 2022

Zdroj: Vlastni zpracovani

Jak pocet zachytt kolisa v pribéhu jednoho roku je vidét v grafu 4 s udaji z roku 2023.
Zde jsou zajimavé obzvlast’ vykyvy u endpoint DLP v mésicich dubnu, srpnu a fijnu, které
jsou spojeny s konci ucetnich kvartalu. V téchto obdobich se vypracovavaji reporty
a vykazy, coz zvysuje jak sitovy provoz (data in motion), tak i mnozstvi dat zpracovavanych
V koncovych zatizenich (data in use), coz se op¢t promita do poctu zachytt v DLP systému.
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Graf 4 - Statistika zachytii DLP systému podniku v roce 2023
Zdroj: Vlastni zpracovani

V tabulce 7 je uvedeno procentualni slozeni zachytli v systému DLP u jedné
Z bezpecnostnich politik za rok 2023. Pro potieby této prace byly zachyty rozdéleny do ctyt
kategorii:
e Neopravnéna c¢innost: Zachyt na zakladé nepovoleného zachdzeni
s pracovnimi daty, naptiklad stazeni nebo odeslani do soukromého zatizeni.
e Chyba wuzivatele: Zachyt zplsoben neumysiné koncovym uzivatelem,
napiiklad nasdileni dokumentt Spatnému piijemci.
o False positive: Zachyt se netyka pracovnich dat nebo se jedna o legitimni
pracovni ¢innost na zakladé udélené vyjimky.
e Ostatni: Do této kategorie patii napiiklad technické zavady, oznameni o ztraté
nebo odcizeni koncového zatizeni apod.

Pti porovnéni sloZeni zachytlh v DLP v jednotlivych mésicich je mozné sledovat velké
vykyvy. Naptiklad v lednu 2023 tvofila neopravnéna Cinnost 53,49 % vSech zachytd, ale
v dubnu 2023 to bylo pouze 5,88 %. Z dostupnych informacich nelze stoprocentné urcit
jasnou pri¢inu téchto vykyvil, ale podle zkuSenosti pracovnikli v této oblasti se jedna
o kombinaci vice vnéjSich a vnitinich faktort.

Graf 4 zobrazuje aritmeticky pramér slozeni zachytt v DLP za cely rok 2023 podle
vyse zvolenych kategoriich, vypocitany z dat v tabulce 7. I pies opakovanou optimalizaci
sledované bezpecnostni politiky tvoii false positive ptipady primémé 27,73 % vSech
zachyta.
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False positive Chyba Neopravnéna

(%) uzivatele (%0) ¢innost (%0) Ostatni (%)
Leden 2023 25,58 27,91 53,49 9,30
Unor 2023 41,67 22,92 27,08 10,42
Brezen 2023 33,33 21,43 23,81 16,67
Duben 2023 29,41 35,29 5,88 17,65
Kvéten 2023 25,45 18,18 38,18 16,36
Cerven 2023 21,62 27,03 27,03 18,92
Cervenec 2023 39,13 17,39 8,70 30,43
Srpen 2023 14,71 35,29 29,41 20,59
Zari 2023 23,08 20,51 38,46 15,38
Rijen 2023 18,18 27,27 32,73 21,82
Listopad 2023 34,09 29,55 25 11,36
Prosinec 2023 26,47 23,53 32,35 20,59
Priimer 27,73 25,53 28,51 17,46

Tabulka 7 - Procentudlni sloZeni zachytii vV DLP ve vybrané politice za rok 2023
Zdroj: Vlastni zpracovani

17,46%

27,73%

28,51% '
25,53%

Graf 5 - Prumeérné slozeni zachytii v DLP ve vybrané politice za rok 2023
Zdroj: Vlastni zpracovani

= Ostatni
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Jako vétSina technologii se DLP systémy rychle wvyviji, aby udrzely krok
s nartistajicimi riziky v kyberprostoru. Jednou oblasti je stale popularnéjsi vyuzivani
cloudovych ulozist. ,, To, Ze se nam ta infrastruktura taky trosicku posouva smérem
K hybridnim scéndarum, treba i do cloudu, samozrejmé v dnesni dobé hraje roli i ve
spolecnostech, které pouzivaji DLP. “

Cloudové DLP jsou relativné novym typem produktu na ochranu pied tnikem dat, ale
jsou jiz nabizené mnoha dodavateli v¢etné Symantecu. Podle nazoru respondenta A je
ochrana cloudovych ulozist’ vyuzivanych ve zkoumaném podniku (napi. O365) oblasti, kam
se 1ze dale posunout Vv ramci zajistovani kybernetické bezpecnosti.

Do budoucna je prostor na zlepseni dle respondenta C i v moznostech nastaveni
pravidel bezpe¢nostnich politik ,, V' tuhle chvili je to takové ne uplné optimalni, co se tyce
pravidel, protoze se nedaji aplikovat uplné na vsechno. A porad jsou tam néjaké skulinky,
kterymi se da protihnout.“ Zde by se mohla nachazet moznost vyuzit jednoduché Al ke
zpracovani opakujicich se podnéti, to je ale nyni spiSe vnimano jako velké budouci riziko.
., Pokud se Al nauci urcité kroky, tak to zvladne vyhledavat velmi rychle a efektivne chyby,
které se potom daji rychle zneuzit.

Podle respondenta B ale nadale budou nejvétsim rizikem 1idé, a to at’ z pohledu
neumyslnych uUnikti dat, tak i zdmérného vyneseni informaci. Jakkoliv je DLP feSeni
efektivni, Zadny systém neni stoprocentni, a problémem V této oblasti je, ze na ptipadnou
mezeru v ochran¢ se zpravidla ptijde, az kdyz dojde k bezpecnostnimu incidentu.
,,Samozrirejmé diiv nebo pozdeji se nékdo pokusi ta data dostat néjakym zpiisobem ven. Jde
o to, jak vytecou, protoze jsme, jako strategicky podnik, ve stredu zdajmu z hlediska

6

konkurencniho boje.
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5 Vysledky a diskuse

5.1 Hodnoceni DLP systému respondenty

Podnik zvolil hybridni feSeni kombinujici sitové DLP monitorujici firemni sit’
a endpoint DLP fungujici skrze DLP agenty nainstalované v koncovych zafizenich, které
komunikuji s endpoint serverem, jak bylo popsano v kapitole 4.2. Respondenti se pii
hodnoceni uspésnosti projektu a efektivity systému zamétovali na dil¢i ¢asti DLP feSeni.

Shrnuti hodnocenych prvkii podle toho, zda splnily ocekavani jednotlivych
respondentl, je uvedeno v Tabulce 8. Konkrétni poznatky a vytky ke korespondujicim
aspektim jsou rozvedeny v kapitolach 5.1.1 az 5.1.3.

5.1.1 Hodnoceni podle koncep¢niho pristupu

Endpoint DLP

Komunikace na koncovych zafizenich, kterou Ize monitorovat, je podle nazoru
respondentll mnohem vice granuldrni nez u sitovych servert. Pouziva se zde vice protokolt
a pracuje s vice informacemi. Sledovat se da kopirovani dat do ulozist’ a na USB flash disky,
vypalovani dat na CD / DVD apod.

Zasadnim problémem zminénym respondenty B a C bylo zpozdéni endpoint DLP pii
nahlaSovani podezielé aktivity. Agent DLP nainstalovany na koncovém zafizeni detekované
incidenty zasil4 na endpoint server az ve chvili, kdy se uZivatel pfipoji do interni sit€. Tim
vznikd Casovd prodleva mezi vznikem zachytu a jeho posouzenim a zpracovanim
V bezpecnostnim dohledu. ,, Zalezi na tom, kdy se uzivatel synchronizuje do sité. Jakmile se
synchronizuje, tak se odeslou vesSkera data nebo veskeré eventy, co byly v DLP. “

Naopak vyhodou endpoint DLP je podle respondenta C to, Ze se v systému zachyti
i pteposilany soubor, ktery miize byt dilezity pti vyhodnocovani legitimity zachytu.

Sitové DLP
ma omezen¢jsi vyuziti neZ endpoint DLP. Opakovanym technologickym problém, o kterém
hovotil respondent A, je navazovani Sifrované komunikace mezi klientem a serverem
pomoci SSL pinning. ,, Veskera komunikace, kterd je na sitové urovni kontrolovand, musi
byt zaroven terminovand na proxy. To znamend, proxy musi terminovat spojeni, posle DLP
dotaz na kontrolu, DLP to zkontroluje a vrdti se to zase zpatky. “ V nékterych ptipadech pii
navazovani komunikace do SSL pinning ale nelze komunikaci terminovat a nemuize tak dojit
ani k jeji kontrole.

Z pohledu zpétné kontroly zachytl je také sitové DLP vice limitované. Podle
respondenta C poskytuje sitové DLP jen velmi omezené informace o pienaSenych
souborech, coz ¢asto komplikuje Setfeni mozného tiniku dat.
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5.1.2 Hodnoceni podle metody detekce

Klic¢ova slova, fingerprinting

Detekce skrze klicova slova a fingerprinting (otisky dokumentd porovndvané na
zaklad¢ podobnosti) respondent A z technologického hlediska hodnoti jako 100 % uspésné,
pokud je spravné nastavena bezpec¢nostni politika. Respondent C povazuje tyto metody za
velmi efektivni, problémem je pouze to, ze DLP systém nedokaze v nékterych ptipadech
vyfiltrovat legitimni komunikaci, je tedy potieba vybalancovat obsahovou i kontextovou
detekci. Respondent B nema k témto detekénim metodam Zadné vytky.

Podporované formaty soubori

Vyuzivany DLP systém podporuje velké mnozstvi formati se strukturovanymi
i nestrukturovanymi daty. Podle respondenta A ale chybi podpora OCR (Optical Character
Recognition), ktera umoziiuje rozpoznat text i z grafickych formati a naptiklad PDF
soubort, a také podpora nékterych specializovanych aplikaci, které jsou firmou vyuzivany.
Respondenti B a C také zdiraznuji problémy s PDF soubory a respondent C jako problém
vnim4 i limitované schopnosti DLP systému nahlizet do zaSifrovanych (zazipovanych) dat
s heslem.

Integrace s klasifika¢nimi systémy

Respondent A moznost vyuziti integrace s klasifika¢nimi nastroji hodnoti kladné.
Podle respondentii B a C je propojeni klasifika¢nich nastrojii s DLP systémem funkéni, ale
velmi zavislé na tom, zda uzivatelé dokumenty spravné klasifikuji. ,, Tam kde jsou zpravy,
kde jsou kontroly, kde jsou néjaké souhrny... tam by to mélo byt vidy chranéno. A kde jsou
osobni udaje, tak je to vidy chranény dokument.

5.1.3 Ostatni hodnoceni

Reportovani

Podle respondenta A je v ramci moznosti nabidka customizace report z DLP systému
dostacujici, ale néktefi zaméstnanci, kteti tyto funkce vyuZzivaji, maji ptili§ vysoké naroky.
., Samoziejme, Ze jsou tady respondenti, kteri by t0 radi celé ohnuli a zlomili, ale to prostée
nejde v Zadném softwaru... . Respondenti B a C moZznosti reportingu moc ¢asto nepouzivaji
a nedokazou je tudiz posoudit.

Logovani

K logovani dochézi skrze bezpecnostni dohled a v evidenci se zachyty udrzuji po dobu
maximalné 90 dnti, aby nedoslo k pieteceni databaze. Z pohledu respondenta A je logovani
v systému DLP spolehlivé a neni si védom zadnych specifickych problémi. Respondent B
jako gestor politiky povazuje logovani za dostacujici, v pfipad€ jinych politik je dobra
1 moznost alertovat nebo blokovat komunikaci. Respondent C vnima logovani jako velmi
ucinné, jen zdlraznuje potiebu spravné nastavit rozsah pravidel politik.
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Zabezpeceni systému

Protoze DLP systém sam zpracovava velké mnozstvi dat, mize byt také povazovan za
riziko. Zakladnim zplisobem ochrany dat je nastaveni omezenych pfistupti a roli, které
umoznuji zaméstnanciim zpracovavat pouze pro né relevantni informace. V systému DLP
funguje standardni systém autentizace a autorizace. Gestorim jsou pfid€lované role
s nadefinovanymi response pravidly, kam ma dany gestor v konzoli DLP pfistup.

Podle respondenta A je systém z pohledu bezpecnosti oSetien dobie a efektivni je
1 granularita ptistupti, kdy je mozné mit ptid€leno vicero mensich dil¢ich roli a pfepinat mezi
nimi. Systém také loguje veskerou aktivitu forenznich auditorii, gestorti politik a manazert
ochrany, kteti do konzole pfistupuji, coz zdlraznuji respondenti B a C s tim, Ze pro zajiSténi
komplexni ochrany musi n¢kdo hlidat i ,strdzce™. ,, V tuhle chvili je to dostatecné pro
zpétnou investigaci, kdyby tam nékdo provedl néco, co by nemél. *

Aktualizace systému

Aktualizace systému DLP miiZe byt iniciovéna z riznych sméri, jelikoz se o systém
stard v riznych rolich vice utvarii. Dle respondenta A miize byt divodem naptiklad potieba
roz§ifit funkcionalitu DLP feSeni, ale n¢kdy je aktualizace spojena s upgradem jiné ¢asti
infrastruktury, jako je operacni systém nebo databaze.

V piipad¢ rozsiteni funkcionalit mize pii aktualizaci dojit k zaneseni chyby do
systému, a proto je potieba mit vSechny aktualizace pfedem naplanované, aby byl dostatek
Casu k otestovani systému a potencionalné k opravé. ,,Neni to jako aktualizovat si koncovou
stanici. VSechny tyhle véci se museji naplanovat, jsou tam odstavky téch systémii nebo
I V infrastrukture. “ Vyjimkou jsou podle respondenta A upgrady s cilem odstranit n¢jakou
technickou zranitelnost, které se fesi prioritné. Respondent B zaznamenava aktualizace
pouze z pohledu obcasného uZzivatele konzole.

Ze zkuSenosti respondenta C se aktualizace na strané poskytovatele obvykle déla;ji
v nocnich hodinach, takze nedochdzi zpravidla k zadnym necekanym vypadkim.
Problémem dle n¢j ale mohou nekdy byt upgrady systému, jejichZ soucasti jsou drobné
upravy ve fungovani atributii v konzoli DLP, které se ale nepromitnou do lokalniho

nastaveni a je potfeba je upravit manualné.

Podpora poskytovatele

Podnik s poskytovatelem spolupracoval jiz pfed zavedenim systému DLP, takze byl
né¢jakym piedpokladem dobry obchodni vztah. Respondent A to potvrzuje s tim, Ze ke
spolupraci béhem implementace nema zadné vytky. V soucasnosti se podnik mize obratit
na zastupce dodavatele s dotazy k nastaveni systému i s feSenim piipadnych problému. Dle
respondenta C poskytovatel reaguje pfiméfené rychle v zavislosti na feSeném problému
a Vvpiipadé¢ urgence ma poskytovatel i pohotovostni rezim. Respondent B nema
s komunikaci s dodavatel zkusenosti.
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Hodnocené kritérium

Klicova slova, fingerprinting

Metody .
detekce Klasifikace dat
Podpora formatii soubort
Koncepéni Endpoint DLP
pristup Sifové DLP
Moznosti reportovani
Moznosti logovani
Prace —
s konzoli Nastaveni politik
Zabezpeceni dat
Aktualizace systému
Podpora pfi implementaci
et Konzultace

a troubleshooting

Respondent A Respondent B Respondent C
- Spliiuje s .- Nelze - Spliiuje s - Nelze - Spliiuje s - Nelze
Spliuje el Nesplituje posoudit Spliuje i Nespliuje posoudit Spliuje e Nespliiuje posoudit

Tabulka 8 - Shrnuti hodnoceni implementovaného DLP systému a jeho prvkii jednotlivymi respondenty
Zdroj: Vlastni zpracovani
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5.2 Silné a slabé stranky DLP feSeni

Na zakladé poznatki ziskanych od respondentti byly identifikovany silné a slabé
stranky sou¢asného DLP feSeni v podniku, které mohou slouzit jako podklad pro volby
strategii budouciho vyvoje bezpecnostniho systému.

Silné stranky

Slabé stranky

Spolehlivé obsahové i kontextové detekcni
metody

Variace rezimil reakce DLP systému
Integrace klasifikacnich nastrojii
Efektivni logovani

Granulace pfistupt do DLP
Komunikace s poskytovatelem
Specializovany ttvar v pohotovostnim
rezimu

Spoluprace s odborniky s praktickymi
zkuSenostmi

Preventivni u¢inek systému

MozZnost zpétné investigace

Casty vyskyt false positive zachyti
Chybé¢jici pokryti cloudovych ulozist
Chybéjici podpora OCR

Chybé¢jici podpora specializovanych
aplikaci

Limitace monitorovani zaSifrovanych
soubort s heslem

Narocnost aktualizaci systému
Problém se SSL pinning

Zpozdéni u detekci v endpoint DLP
Omezené logy u sitového DLP
Moznost naruseni ochrany osobnich udajt

Nedostatek soucinnosti gestort politik

e Moznost implementace novych modult

Tabulka 9 - Prehled silnych a slabych stranek DLP systému
Zdroj: Vlastni zpracovani

5.3 Efektivita DLP systému

Z technického pohledu spliiuje DLP systém podle respondentt az na nékteré vyjimky
popsané Vv kapitole 5.1 vSechna oéekavani. Velky duraz byl ale kladen na fakt, ze DLP je jen
nastrojem, ktery musi byt spravné vyuzivdn, aby efektivné vykondval svou c¢innost.

Nejcastéji se v rozhovorech opakovalo téma dusledné pfipravy a nastaveni bezpecnostnich
politik, které se také musi pribézné prizpisobovat ménicim se podminkam ve firme.
Moznym zplsobem urceni efektivity bezpecnostnich politik je sledovani poctu
zachytu, ktery by se mél pohybovat uvniti néjakého ocekavaného intervalu. ,, Idedlni je, aby
vam to zachytdvalo jenom ty bezpecnostni uddlosti, U kterych to ocekavate. Neméli byste tam
mit velké mnozstvi false positive... pokud se tam ale nic nechytd, tak je to zase podezielé. Ze

3

to proste nefunguje. ‘
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Pokud bychom se fidili timto pravidlem, je tedy pocet zachytl znacici dobie
nastavenou bezpecnostni politiku (n) v intervalu mezi n,,;,, které musi byt vétsi nez 0,
a Nyax, které oznacuje maximalni ocekavané (povolené) mnozstvi zachytti pro danou
politiku ocisténé o false positive zachyty. Cokoliv nad timto intervalem znaci bud’ piilis
Siroce nastavena pravidla politiky nebo neocekavany nartist nelegitimnich aktivit v této
oblasti.

Nmax — false positive > nyi, >0

ProtozZe je systém DLP nastroj prevence, ktery negeneruje zadné zisky, je obtizné za
pouzitych metod piimo ur¢it dlouhodobé finan¢éni dopady na podnik. Je ale mozné pro
srovnani vyuzit data ziskand prizkumem odborné literatury, ktera se zamétuji na realné
incidenty tniku dat u jinych spole¢nosti. V nékterych piipadech jsou finanéni ztraty
dotéenych firem az v bilionech korun, viz tabulky 1 a 2. Vzhledem k velikosti zkoumaného
podniku a existujicich regulagnich norem v CR by jen naklady ve formé pokut mohly
dosahnout miliont, potencionalné i miliard korun. Do toho nejsou zapocitany naklady
souvisejici se ztratou goodwill spolecnosti a postaveni na trhu. Z ekonomického hlediska
tedy systém DLP neni ziskovy, ale naklady spojené s nasledky uniku dat by mnohonésobné
prevysovaly investici do bezpecnostniho systému.
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6 Zavér

Pti prizkumu odborné literatury k vybranému tématu byly zmapovany mozné
nasledky uniku citlivych dat, které mohou vyrazné poskodit podnik jak po strance financni,
tak i z pohledu reputace. Zaroven bylo zjisténo, ze zdrojem rizik pti ochran¢ podnikovych
aktiv jsou velmi ¢asto vnitini hrozby v podobé zaméstnancii, obchodnich partnerti a dalsich
internich subjektu. Tyto poznatky slouzily jako zaklad K vypracovani vlastni ¢asti bakalaiské
prace

Cilem prace bylo zhodnotit dopad implementace bezpe¢nostniho systému DLP
u vybraného podniku na zékladé¢ dat ziskanych z polostrukturovanych interview se
zainteresovanymi osobami a poskytnutych dat z podnikovych statistik.

Pro tento ucel byli vybrani respondenti zfad zaméstnanci podniku, kteti méli
praktické zkuSenosti s implementaci a spravou zkoumaného DLP feSeni. Respondentim
byly pokladany otazky ohledné pfiprav na implementaci, jejiho pribéhu a nasledného
zpétného zhodnoceni. Respondenti také ohodnotili podle svych odbornych znalosti vybrané
kli¢ové aspekty DLP systému. Jako podpurna data byly pouzity podnikem poskytnuté udaje
ze statistik zachytli v DLP feSeni za posledni 4 roky.

Ve vysledku byla respondenty implementace systému DLP a souvisejicich
bezpecénostnich politik hodnocena pozitivné. Z technologického pohledu systém spliuje
oCekavani, diraz byl ale kladen na kvalitné zpracované politiky, které jsou kli¢ové pro
efektivni fungovani DLP feseni. Udaje ze statistik zachytt a Gsp&$né detekce, které zabranily
potencionalnimu uniku podnikovych dat, svédéi o ucinnosti zavedeného systému.
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