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Anotace

Bakalarska prace se zaméruje na vytvoreni aplikace, ktera umozZiiuje vymeénu a
prenos dat napri¢ riznymi Kklientskymi aplikacemi pomoci architektury Klient-
Server a Peer-to-Peer. V praci je implementovana webova sluzba, ktera komunikuje
s klientskymi aplikacemi a databazi. Dale pak klientska aplikace pro platformu
Android, ktera umoZnuje komunikaci s webovou sluzbou, nebo pripojeni na jinou

klientskou aplikaci pomoci technologie Bluetooth.

Annotation

Title: Mobile applications using principles Client-Server and Peer-to-peer
communications

The bachelor thesis focuses on the creation of an application that allows the
exchange and transfer of data across different client applications using Client-Server
and Peer-to-Peer architecture. In bachelor thesis is implemented a web service, that
comunicates with client applications and a database. Additionally, an Android based
client application that allows communication with a web service or connect to

another client application via Bluetooth technology.
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1 Uvod

V dnesni dobé vyuziva vétSina lidi na svété chytry mobilni telefon nebo tablet. Tato
zarizeni nam ulehCuji nebo zprijemnuji kazdodenni praci. Jejich cena je stale
priznivéjsi, a proto je trh stouto elektronikou na velkém vzestupu. Pro jejich
vyuzivani je zapotfebi velké mnoZstvi programi, které nam umozni je jednoduseji a
efektivnéji vyuzivat. Velkym trendem je sdileni dat napti¢ rliznymi zaiizenimi a
aplikacemi. Cilem bakalaiské prace je navrhnout a implementovat mobilni aplikaci,

ktera bude komunikovat s jinou aplikaci pomoci vytvoreného serveru, nebo piimo

za pomoci pripojeni pomoci architektury Peer-to-Peer.



2 Mobilni aplikace

Mobilni aplikace je pocitacovy program, ktery umoznuje uZivateli mobilniho
zarizeni komunikaci s funkcemi daného elektronického pristroje. Nékteré mobilni
aplikace jsou do zarizeni nainstalovany defaultné vyrobcem jiz pfed zakoupenim
telefonu, jako je napiiklad aplikace pro psani SMS zprav, vytaceni kontakti nebo
videokamera, fotoaparat a podobné. Pro vyuzivani jinych je vSak potreba dané
aplikace stadhnout z jiného zdroje. Mezi takovéto zdroje patti napriklad Google Play,
App Store, Microsoft Store a jiné. Jedna se o distribu¢ni sluzby, které umozni
uzivateli zakoupit instalacni soubor, ktery se stdhne a nainstaluje mobilni aplikaci
uzivateli do telefonu. Ten ji nasledné muze zacit vyuzivat. Zpravidla vSechny mobilni
aplikace v dne$ni dobé komunikuji se servery nebo jinymi mobilnimi aplikacemi
napiiklad pomoci internetu, Bluetooth nebo GPS a dalSich zptsobt, z divodu

vymény informaci, zjiSténi polohy atd.

2.1 Mobilni operaéni systémy

Ne kazda mobilni aplikace mlize fungovat na vSech mobilnich zatizenich. Kazda je
totiZ napsana pro skupinu nebo pro konkrétni platformu. Pod pojmem platforma si
mulZeme piedstavit operacni systém mobilniho zarizeni. Mezi zakladni operacni

systémy patii Android, i0OS a Microsoft Windows Phone.

2.1.1 Android

Android je v dnesni dobé nejvyuzivanéjsi mobilni operacni systém, ktery je zaloZen
na Linuxu. Pivodnim majitelem byla firma Android Inc., kterda ho vroce 2005
prodala firmé Google a. s. Ta ho i nadale vyviji. Verze tohoto opera¢niho systému
nesou vzdy nazev podle sladkosti. V dnesni dobé je nejaktudlnéjsi verzi systému
verze 7.1 Nougat, ktera je ovSem zatim spuSténa pouze na mobilnich zarizenich od
spolecnosti Google. Pro vétSinu zatizeni je zatim dostupna verze nizsi [1]. Vyhodou
Androidu je jeho otevirenost. Tento systém je zaloZen na principu open source a nen{
tedy nutné za jeho vyuzivani platit. Je proto mozZné si ho nainstalovat a bezplatné
vyuzivat na jakémkoliv zaftizeni. Aplikace jsou kdispozici predevsim pres
internetovy obchod Google Play. Tato distribuc¢ni sluzba obsahuje k dneSnimu dni,

podle serveru Statista, vice neZ tfi miliony aplikaci [2].



Spousta aplikaci je Sifena bezplatnym zptlisobem, jiné jsou piistupné aZ po
jejich zakoupeni. Aplikace na Google Play miiZe nahravat jakykoliv uzivatel. Existuje
proto velké mnozstvi aplikaci, které jsou nefunkc¢ni, nebo nejsou odladéné pro

znacné mnozstvi mobilnich a tabletovych zarizeni.

2.1.2 iOS

I0S neboli také iPhone OS je v dneSni dobé druhy nejpouZivanéjsi operacni systém
pro mobilni zarizeni, hned po systému Android. Jedna se o systém zaloZeny na
systému macOS od spolecnosti Apple Inc., ktera jej vlastni i vyviji. Tento systém
mohou vyuZivat pouze zarizeni od spoleCnosti Apple. V dnesni dobé je
nejaktualnéjsi verzi systému iOS 10, kterou vyuzivad vétSina zarizeni, a je
pripravovana verze i0S 11. Jedna se o uzaviceny systém, u kterého je zapotiebi pro
konektivitu s ostatnimi zatizenimi vyuZzivat jeho vlastni sluzby a aplikace, jako je
napiiklad iTunes nebo iCloud. Uzivatelé mohou ptistupovat k novym aplikacim
pomoci sluzby App Store, kterd je nativné pripravena v zarizenich pfi jejich
zakoupeni. Nahrani nové aplikace do App Store je znacné obtiZnéjSi oproti
konkuren¢nimu Google Play. Kazda aplikace pred nahranim prochazi slozitym
schvalovacim procesem, pti kterém je radné otestovana, aby se zamezilo distribuci
Spatnych, nebo dokonce nefunké¢nich aplikaci vSem uzivateltim. Tento proces ma za
nasledek nizsi pocet nabizenych aplikaci. Aplikace, které ispéSné prosly nahravacim

procesem, jsou k dispozici zdarma, nebo po jejich zakoupeni.

2.1.3 Microsoft Windows Phone

Microsoft Windows Phone je operacni systém vlastnény a vyvijeny firmou Microsoft
Corporation. Je to treti nejrozsitenéjSi systém na mobilnich zatizenich. Dnes je
nejaktudlnéjsi verzi systému verze Windows 10 Mobile. Aplikace na tento typ
operacniho systému je mozné ziskat pomoci sluzby Store, kterou obsahuje nativné
kazdé zarizeni. Pocet aplikaci vyvijenych pro tuto platformu je vyrazné nizsi nez u
systému Android nebo iOS. Tento operac¢ni systém je vyuZivan predevsim firmami
jako sluZebni telefony.

Dlouhodobym cilem je zpristupnit uzivateltim funkce desktopovych zarizeni

pomoci mobilniho zatizeni. Dokazuje to naptiklad moZnost vzdalené plochy



k poc¢itacim bez instalace externich aplikaci, dale také vyvoj funkce Continuum,
ktera umozni uzivatelim po pripojeni vétSiho zobrazovaciho zatizeni k mobilnimu
telefonu vyuzivat funkce desktopovych aplikaci. Jedna se tedy i o vyvoj novych
mobilnich aplikaci, které budou pracovat v mobilnim i desktopovém reZimu. Téchto
aplikaci zatim neni mnoho, jde predevsim o zakladni aplikace firmy Microsoft, jako

je napriklad balicek Office, internetovy prohliZe¢ Internet Explorer a podobné.

2.1.4 Vyuziti operacnich systémi

Podle analyzy podilu operacnich systémi na trhu od spoletnosti Business
Insider v roce 2016 vyuzivalo 85.2 % vSech mobilnich zarizenich na trhu operacni
systém Android. Na druhé misto v poCtu smartphonti byl zafazen systém iOS, ktery
vyuzivalo 13.8 % uZivatell. Microsoft se svym systémem velmi zaostaval. Vyuzivalo
ho priblizné 0.6 % uZivatell. Celkové pokryti spotiebniho trhu systémy Android a
i0S tedy ¢ini 99 %. Z jejich vysledki jasné vyplyva, Ze pocet uzivatelii vyuZzivajicich
systém Android se v letech 2009 az 2016 vyrazné zvysil. To mlZe byt zplisobeno
dostupnosti tohoto opera¢niho systému pro velké mnoZstvi zarizeni. Apple si
v tomto obdobi udrzuje priblizné stejné procento uzivateld. Procentudlni vyuziti

operacnich systémi na mobilnich zarizenich v roce 2016 je zndzornéno na Obrazku

1.[3]

Podil operacnich systémuU na mobilnich
zarizenich v roce 2016

06 04

= Android = i0OS Microsoft Windows Phone = Ostatni

Obrazek 1: Podil operaénich systému na mobilnich zafizenich v roce 2016 (zdrojem autor)



2.2 Vyvoj mobilnich aplikaci

Vyvoj mobilnich aplikaci je pomérné narocna zdaleZitost. Je potieba na zacatku
provést diikladnou analyzu systému, cilové skupiny uZivateli a také zplisobu
implementace reSeni. V dnesni dobé se mobilni aplikace vyvijeji tfremi zakladnimi
zplsoby. Jedna se o nativni mobilni aplikace, hybridni aplikace a responzivni
webové stranky.

Nativni mobilni aplikace je aplikace napsana primo pro konkrétni platformu.
Ostatni systémy tuto aplikaci nebudou schopny vyuzivat. Tento zpisob aplikaci
prinasi dosazeni vysokého vykonu. Pro vyvojare je navic velice jednouché vyuZivat
zakladni prvky zarizeni a systému, jako je naptiklad GPS, videokamera, senzory
snimajici svétlo nebo pozici zarizeni a dale pak také zakladni prvky vyuZzivani
zarizeni, jako jsou napriklad pozice doteku, gesta a podobné. Vyvoj takovych aplikaci
byva ovSem finan¢né nejnarocné;jsi, jelikoz pro pokryti co nejvétsiho poctu uzivateli
je potireba vyvijet tuto aplikaci pro kazdou platformu zvlast. V dnesni dobé je mozné
vyuzivat nastroje pro tvorbu multiplatformnich nativnich aplikaci. Jedna se o
nastroje, ve kterych vyvineme danou aplikaci, a ta je nasledné kompilovana do
ostatnich platforem. Zpravidla ale musi byt zdrojovy kéd jednotlivych aplikaci
nasledné poupraven, nebot vyuZiti vSech funkci na jiném zatizeni neni zcela
zaruceno. Mezi takovéto nastroje patii napiiklad Xamarin od spole¢nosti Microsoft,
Unity 3D pro vyvoj her, také od spole¢nosti Microsoft, nebo Cocos2d od spolecnosti
Chunkong Technologies, ktery je také predevsim vyuzivan jako nastroj pro tvorbu
her.

Dal8i moZnosti je hybridni aplikace. Jedna se o aplikaci, kterd na prvni pohled
vypada jako nativni aplikace, av§ak na pozadi vyuZziva internetovy prohliZze¢ daného
operacniho systému, ktery kazdy obsahuje. Data nasledné zobrazuje ve vlastni
aplikaci. Tato mozZnost aplikace zacina byt vyvojari stale vice oblibena. Hlavnim
diivodem je multiplaformnost. Vyvoj takové mobilni aplikace neni tolik finan¢né
naroCny, protoze se aplikace vyvine pouze jednou, coz uSetfi ¢as pri upravé, nebo
novém vytvareni pro ostatni platformy. Problémem téchto aplikaci je niZsi vykon,
mozna nedostupnost zakladnich funkci telefonu nebo vyuziti zadkladnich prvk

telefonu.



Treti alternativou je poté responzivni webova stranka, ke které se v zarizenich
pristupuje pouze pomoci internetového prohliZece. Vyhodou téchto aplikaci je jejich
multiplatformnost a nabidka pro uZivatele, ktefi nemusi stahovat Zadny instala¢ni
balicek od distribu¢nich sluzeb. Oblibenost téchto aplikaci byva u uzivateli

zpravidla niZsi neZ u nativnich nebo hybridnich aplikaci.

2.2.1 Vyvoj nativni mobilni aplikace

Aplikace pro Android se vyviji v jazyce Java. Je tedy zapotrebi nainstalovat balicek
pro vyvoj Java aplikaci JDK (Java Development Kit) a sadu nastroji SDK (Software
Development Kit) od Androidu. Primarnim vyvojovym prostiedim je Eclipse, pro
ktery je mozné doinstalovat ADT. Jedna se o sadu nastroji, ktera usnadniuje vyvoj.
V dnesni dobé je mozZné vyvijet také napiiklad v IDE NetBeans nebo Intellij od verze
Android SDK a AVD Manager. Pomoci néj miize vyvojar vytvaret a spoustét virtualni
Android zatizeni, na kterém je poté mozné spoustét a testovat aplikace, nebo
napriklad stahovat dals$i komponenty, jako jsou dalsi verze systému Android pro
testovani a podobné. Dalsim dilezitym programem je program Dalvik Debug
Monitor, pomoci kterého se daji aplikace ladit. Program umi pracovat jak
s virtualnimi instancemi emulatoru, tak také s pripojenym telefonem. Samotné SDK

obsahuje tyto balicky.

e SDK Platforms - jedna se o sadu verzi Androidt. Nékteré jsou v zakladnim
balicku, jiné je poti‘eba si ru¢né dostahovat.

e Android SDK Tools - jsou nastroje pro vyvoj, testovani, ladéni a také
emulator pro spousténi.

e Google API



3 Zakladni prvky Androidu a jeho aplikaci

Nasledujici kapitola se zabyva detailn€éji pohledem na operacni systém Android a

béh aplikaci na ném spusténych.

3.1 Architektura operacniho systému

Operacni systém Android se sklada z péti vrstev, které jsou znazornény na Obrazku
5.
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Obrazek 2: Architektura OS Android (pfevzato z http://simpledeveloper.com/android-architecture/)

e Linux Kernel
Jednd se o nejniz§i vrstvu systému. SlouZi pro primou komunikaci
s hardwarem, ¢imZ zajiStuje hardwarovou abstrakci pro vyssi vrstvy.
Zajistuje komunikaci napiiklad s displejem, kamerou, procesy, paméti,
Bluetooth a podobné. VSechny aplikace a sluzby jsou v Androidu spustény
oddélené. Proto je zapotiebi umoznit komunikaci mezi procesy. K tomuto

ucelu je v jaddre modul Binder, ktery ji zajistuje.



Knihovny
Nad jadrem jsou implementovany knihovny. Poskytuji primy pristup ke

komponentam systému. Veskeré knihovny jsou napsané v jazyce C/C++.

Android Runtime
Soucasti této knihovny je virtualni stroj Dalvik Virtual Machine, ktery slouzi
ke kompilaci zdrojovych kédd, jejich spusténi a naslednému uchovani

instanci spusténych aplikaci.

Aplikacni framework

Jedna se o framework, ktery umoznuje vyvojartim vyuzivat zakladni ovladaci
prvky systému, jako je napriklad ovladani displeje pomoci dotyku prsti,
zakladni prvky systémd, tlacitka, scrollbary a podobné. Dale pak spravuje

Zivotni cykly aplikaci.

Aplikace
[5]

3.2 Architektura aplikaci pro Android

Architektura aplikaci je zaloZena na ¢tytech zakladnich ¢astech. VSechny Ctyfti Casti

jsou napsané jako tridy. [5]

Aktivita
Jde o hlavni tfidu umoznujici komunikaci mezi aplikaci a uZivatelem. Kazda
aktivita by méla obsluhovat jedno uZivatelské rozhrani, jinak také nazyvané

jako GUIL

Sluzba
Jedna se o proces béZici na pozadi. Nereaguje s uzivatelem pomoci rozhrani.
Prikladem takové sluzby miize byt napiiklad béh stopek ¢i Casovace na

pozadi.

Broadcast receiver



Jsou to objekty, které jsou urcené pro vysilani a ptijimani udalosti, které se

odehravaji na pozadi v systému.

e Content provider
Posledni komponentou je takzvany poskytovatel obsahu. UmozZiuje sdileni
dat mezi aplikacemi ¢i procesy. Ty kdatim pristupuji pomoci tridy

ContentResolver.

3.2.1 Zivotni cyklus aktivit

Jak jiz bylo popsano vyse, tfida Activity slouZzi pro obsluhu uzivatelského
rozhrani. Kazda aktivita vSak prochazi urcitym cyklem stavi. Stavy jsou

vyvolavany pomoci metod, které popisuje Obrazek 3. [6]

Activity
launched

onCreate()

.

onStart() B onRestart()

# 'y
User navigates A
to the activity onResume()

| Appprocess | ( Activity
killed running y
S —
Another activity comes
nto the foreground

L

User returns
+ to the activity

onPausel() L J

The activity is
no longer visible

Apps with higher priority |
need memory

User navigates
+ to the activity
onStop() J
|

The activity is finishing or
being destroyed by the system

v

onDestroy()

}

Activity
\ shut down |
- _4

Obrézek 3: Zivotni cyklus aktivity (pfevzato z https://developer.android.com/reference/android/app/Activity.html)



Inicializa¢ni metody
1) onCreate()
2) onStart()

3) onResume()

Pirerusovaci metody
1) onPause()
2) onStop()

Zastavovaci metoda

1) onDestroy

Vsechny aktivity v systému jsou ukladany do zasobniku. Tento zasobnik
funguje na principu LIFO (Last in - First out).

Jak je patrné z Obrazku 3, kazda aktivita zacina spusténim metody
onCreate(). V ni jsou implementovany vSechny véci potiebné pro jeji béh.
V pripadé, Ze je zapotiebi aktivitu vyvolat, je nutné ji spustit pomoci metody
onStart(). V piipadé, Ze se aktivita ma dostat do popredi, musi byt zavolana
metoda onResume(). V tu chvili s ni mlize uzivatel pracovat.

Pokud je aktivita prekryta jinou aktivitou, zastavi se pomoci metody
onPause() a prestava byt v zasobniku na prvnim misté. V pripadé potieby
uvolnéni mista, mize byt aktivita z paméti odstranéna. Poté je potieba
aktivitu opét zahajit metodou onCreate().

V pripadé, Ze aktivita prestava byt viditelna, je zavolana metoda
onStop() a dostava se do pozadi. MliZze byt opét spusténa a nebo, pokud jiz

neni potreba, se ukondi jeji Zivotni cyklus pomoci metody onDestroy().
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4 Principy komunikace Klient-Server a Peer-to-Peer

Pro sitovou komunikaci je nutné vytvorit vSem zarizenim dostupnou sit, aby spolu
mohly komunikovat. V dnesSni dobé je nejrozsirenéjSi komunikace zarizeni zaloZena
na technologii ethernet, kterd vyuziva protokoly TCP/IP. Tento protokol vychazi
z modelu ISO/O0SI. Jednotlivé sité je mozné tradit podle nékolika kritérii. Napriklad

podle velikosti sité, topologie, technologie a dalSich.

4.1 Komunikace v siti

Nasledujici kapitola popisuje zakladni komunikaéni prvky v siti, jejich ucel a pozici
v siti.

4.1.1 1SO/0SI

Jedna se o referen¢ni model, sestaveny mezinarodni organizaci pro normalizaci,
ktery rozdéluje komunikaci zarizeni do sedmi souvisejicich vrstev. Kazda vrstva
komunikuje s vrstvou, ktera je pfimo pod ni. Pfi odesilani dat postupuje proces od

aplikac¢ni vrstvy k fyzické a pfi jejich prijimani zase opacné. [7]

7 Layers of the OSI Model

TRANSMIT RECEIVED

2 -
’ -Appllcatlon Layer -*

Obrazek 4: Model ISO/OSI (pfevzato z https://www.cnews.cz/technologie-pocitacove-site-jak-pracuje-tcpip-a-
isoosi/)
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e Aplikacni vrstva
Jedna se o nejvyssi vrstvu, ktera definuje zpiisob, jakym komunikuji aplikace
se siti. MlZe se jednat napiiklad o odesilani a prijimani zprav poSty pomoci
protokoli POP3 a SMTP, nebo komunikaci dokumenti pomoci protokolu

HTTP nebo HTTPS a mnoho dalsich.

e Prezentacni vrstva
Tato vrstva prijima data od aplikacni vrstvy, ktera pirevede do binarni

podoby. Déle se pak stara o Sifrovani a kompresy dat.

e Rela¢ni vrstva
Navazuje a udrzuje spojeni mezi zarizenimi, dokud je potreba. ZajiStuje

spravné odeslani a prijeti dat pomoci synchronizacnich znacek.

e Transportni vrstva

Rozdéluje data na segmenty, které jsou odesilany prijemci zprav.

e Sitova vrstva
Zabali segmenty do paketii, které jsou pak smérovany v siti. Pfidava jim

adresu odesilatele a prijemce. Prikladem sitové vrstvy je protokol IP.

e Spojova vrstva
Pretvari pakety na ramce a zajiStuje jejich tok vsiti. Je zde provadéna
synchronizace dat pomoci CRC, ¢imZ se zajisti spravny prenos dat mezi

stanicemi. Jedna se o hardwarovou vrstvu.

e Fyzicka vrstva

Odesila a prijima signaly pres fyzické médium.

4.1.2 TCP/IP alISO/0SI

V dnesni dobé je vyuzivan model TCP/IP, ktery vychazi z modelu ISO/O0SI. Doslo ke

zjednoduSeni modelu ze sedmi vrstev na ¢tyri. [8]
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TCP/IP MODEL Vs OSI MODEL

Application
Application Presentation
Session
Transport Transport
Internet Network
. Data Link
. Network Interface
Physical

Obrazek 5: Porovnani TCP/IP a ISO/OSI (pfevzato z https://techdifferences.com/difference-between-tcp-ip-and-osi-
model.html)

e Aplikacni vrstva
Zajistuje komunikaci s aplikacemi pomoci protokoli HTTP, HTTPS, POP3 a

mnoho dalSich. Predava data transportni vrstvé.

e Transportni vrstva
Navazuje spojeni a tok dat pomoci protokolti TCP, ktery zajisti spolehlivy
prenos vSech dat. Druhou moZnosti je protokol UDP, ktery se nezabyva

kontrolou, zda jsou v§echna data dorucena prijemci.

e Sitova vrstva
Funguje na stejném principu jako v modelu ISO/OSI: ZajiStuje smérovani dat

v siti.

e Vrstva sitového rozhrani

ZajiStuje prenos dat mezi médii. Zpravidla pomoci technologie Ethernet.

4.2 Topologie sité

Topologie sité udava zakladni seskupenti €i tvar jednotlivych zarizeni. Jedna se o

fyzické zapojeni jednotlivych prvka do sité. Mezi jednotlivé prvky patii hvézda,

13



7

roz$ifenda hvézda, kruh, sbérnice nebo mfiZka. VSechny tyto topologie jsou

znazornény na Obrazku 6.

s N
rrey 2
@ ¥
\__.__.-
Bus Ring Star
Extended Star Hierarchical Mesh
. 7

Obrazek 6: Zakladni prvky sitové topologie (pievzato z https://www.host.co.in/blog/network-topology/)

V dnes$ni dobé mezi nejvyuZzivanéjsi topologie patii hvézda nebo rozsifena hvézda,
kde se pomoci switche, hubu nebo routeru vytvori bod, ktery $iri komunikaci do vice
zarizeni. VSechny tyto topologie slouZi pro prenos dratové komunikace jednotlivych

zarizeni.

4.3 Postaveni prvku v siti

Pfi vytvoreni sité nemusi byt nutné vSechny prvky na stejné drovni. RozliSujeme

moznosti typu Klient-Server a Peer-to-Peer.

4.3.1 Klient-Server

Jedna se o postaveni, kde jeden nebo vice prvki jsou v roli serveru a pripojuji se na
néj ostatni prvky v roli klienta. Klienti vznasi poZzadavky na servery a nasledné cekaji
na jejich odpovéd'. Naproti tomu servery pouze naslouchaji a vyckavaji na pripadny
dotaz od Klientli, aby na néj mohly odpovédét. Takovéto usporddani nalezneme
typicky u webovych aplikaci. Vyhodou tohoto usporadani je pripadna udrzba
programu, ktery servery nabizi. Dany program staci vyménit pouze na jedné nebo

nékolika stanicich a néasledné je vSem uZzivatelim pristupnd aktudlni verze

programu. Nevyhodou takového usporadani je vytiZenost servert. Pri velkém
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mnozstvi dotazujicich se klientli budou servery vytiZené a doba odpovédi bude

nasledné prodlouZena.

4.3.2 Peer-to-Peer

Jde o postaveni prvki, ve kterém jsou si vSichni vzajemné rovni. Jde tedy o presny
opak architektury Klient-Server. VSechny prvky plni zaroven funkci jak serveru, tak
klienta. Vyhodou tohoto organiza¢niho seskupeni je, Ze s rostoucim poctem zarizeni
se zvySuje rychlost sité. Na tomto principu stoji zakladni infrastruktura internetu

nebo napriklad prenos souborti pomoci FTP protokolu.
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5 Webova sluzba

Webova sluzba je program, ktery poskytuje ostatnim programiim rozhrani, na které
se oni mohou dotazat. Poté, co webova sluzba obdrZzi poZadavek, pokusi se ho
zpracovat a vratit klientovi vyslednou odpovéd. Webové sluzby pracuji na strané
serveru. Jejich prvnim tviircem byl Microsoft. Vyhodou sluzeb je, Ze diky rozhrani,
které poskytuji, mohou pracovat na jiné platformé neZ program, ktery je vyvolava.
V dnes$ni dobé jsou vyuzivany predevSim webové sluzby pracujici na technologii

SOAP nebo REST. Obé mozZnosti jsou popisovany v kapitolach niZe.

5.1 SOAP

Simple Object Access Protocol (SOAP) je protokol zaloZzeny na vyméné zprav ve
formatu XML jak ze strany serveru, tak i klienta. Pracuje predevsim na protokolech
HTTP nebo SMTP. Tento protokol definuje standardy, které musi byt pro pienos

dodrzovany. Samotny koncept je velmi obecny a rozsiritelny. [9]

<m:GetCustomerinfo ..>
<account>1069>/account>

.ﬂ

</m:GetCustomerinfo> ——
=y Service || Service
=] provider V =] consumer
Il SOAP service request
— XML service response i

<m:GetCustomerinfoResponse ...>
<name>Barry & Associates, Inc.</name>
<phone>612-321-8156</phone>
<street1>14597 Summit Shores Dr</street1>
<street2></street2>
<city=Burnsville</city>
<state>MN</state>
<postalcode>55306</postalcode>
<country=United States</country>
</m:GetCustomerinfoResponse>

Obrazek 7: Komunikace s webovou sluzbou pomoci SOAP (pievzato z https://www.service-
architecture.com/articles/web-services/web_services_explained.html)

5.1.1 WSDL

Web Service Description Language (WSDL) je soubor, ktery popisuje danou
webovou sluzbu. Je vidy napsany ve formatu XML a je zodpovédny za spravné
preneseni informaci o webové sluzbé klientovi, ktery se na ni bude pripojovat.

Poskytuje jim informace o vstupnich a vystupnich parametrech, zptisobu navazani
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spojeni, poskytované operace a dalsi. Na jeho zakladé se poté mohou Kklienti dané

sluzby dotazovat. [10]

5.1.2 UDDI

Celym nazvem Universal Discovery Description and Integration. Ve své podstaté se
jedna o registr webovych sluZeb, ktery by pomohl zprostredkovat pripojujicim se
klientim WSDL dané webové sluzby. V dnesni dobé se UDDI pro vétSinu sluzeb

nevyuziva.

5.1.3 Piivodni koncept

Jako pivodni koncept SOAP protokolu byla navrZena architektura, ktera se skladala

ze Ctyt prvki. Jsou jimi:

o Klient
e Server
e UDDI
e WSDL

Nejprve byla vytvorena webova sluzba, ktera se zaregistrovala do registru. Poté, co
klient potieboval vyuzivat nékterou webovou sluzbu, dotazal se registru na seznam
moZnych sluZeb. Ten mu vratil dany predpis webové sluzby a jeji adresu. Poté k ni

jiz mohl klient pristupovat. Vizualizace je zobrazena na Obrazku 8. [17]

—_— Points to description
uooi R, S I
‘...\
+ 1
Points . ! Describes
Finds to Service ", | Service
Service " :
Service Web
Consumer Service
Communicates
with XML messages

Obrazek 8: Pivodni architektura SOAP (pfevzato z https://www.systemonline.cz/sprava-it/webove-sluzby-a-
xml.htm)
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5.2 REST

Representation State Transfer je architektonicky styl slouZici pro vyménu dat na
protokolu HTTP. Je ndhradou protokolu SOAP. Jeho komunikace dat nemusi byt
nutné pomoci XML. MiiZe byt dale také nadefinovan napiiklad pomoci JSON, CSV,
nebo dalSich. [18]

Jedna se o leh¢i alternativu komunikace oproti SOAP. Klientovi stac¢i vznést
pozadavek na konkrétni URL adresu, a ta mu vrati vysledek. Komunikace mezi
sluzbou a klientem mize byt zprostfedkovdna i pomoci webového prohliZece.
Dilezité je dodrZeni spravnych vstupnich parametrii a metody odeslani dat (GET

nebo POST). MozZné zplisoby komunikace pomoci REST jsou znazornény na Obrazku
9a10.[10]

ﬂ

http//www...com/exec? ... account=1069 e |
_ Service || Service
% provider g consumer
Il REST service request
f -
— XML service response

s S
<name>Barry & Associates, Inc.</name>
<phone>612-321-8156</phone>
<streetl>14597 Summit Shores Dr</streetl>
<street2></street2>
<city=Burnsville</city>
<state>MN</state>
<postalcode>55306</postalcode>
<country>United States</country>

Obrazek 9: Komunikace s webovou sluzbou pomoci REST metodou GET (pifevzato z https://www.service-
architecture.com/articles/web-services/web_services_explained.html)
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ISONRequest.post(
"http://woww...com/request”,
{

"account” : "1069"

L
= L =
|| Service | Service
= provider § consumer
|l JSON service request
I~
= JSON service response iyl

"name” : "Barry & Associates, Inc.”,
“phone” : "612-321-8156",

“streetl” : “14597 Summit Shores Dr,
“street2" : ",

“city” : "Bumnsville”,

"state” : "MIN",

"postakcode” ! "55306",

“country” : “United States"

Obrazek 10: Komunikace s webovou sluzbou pomoci REST metodou POST (ptevzato z https://www.service-
architecture.com/articles/web-services/web_services_explained.html)
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6 Analyza a implementace

Cely systém, jehoZ vytvoreni je cilem této prace, by mél umozZnovat komunikaci
pomoci architektury Klient-Server a Peer-to-Peer. Bude tedy zapotrebi

implementovat dvé oddélené ¢asti. Klientskou a serverovou cast.

6.1 Server

Serverova Cast je program, ktery poskytuje ostatnim programiim rozhrani (API), na

které umi reagovat, a programy se ho tedy na néj mohou dotazat.
6.1.1 Funk¢ni pozadavky

e ZjisSténi dostupnosti webové sluzby
Je Zadouci, aby bylo moZné jednoduchym zplsobem ovérit dostupnost

webové sluzby.

e UloZeni souboru na server

Systém by mél umét uloZit soubory do lokalniho ulozisté.

e Poskytnuti souboru

Systém by mél umoziiovat staZeni souboru ostatnimi aplikacemi.

e Poskytnuti seznamu dostupnych soubort
Aby bylo moZné soubor stidhnout, musi mit klienti také dostupny seznam

soubort, ze kterych mohou vybirat.

e UlozZeni dat do databaze
Systém by mél umét ukladat pocet uzivateli registrovanych na serveru. Méla

by byt implementovana kontrola jedine¢nosti uloZeni dat.

e Nacteni dat z databaze

e Poskytnuti seznamu dostupnych vysledkii operaci
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6.1.2 Nefunkcni pozadavky

e Implementace probéhne pomoci WCF

e Systém bude nasazen na verejném hostingu

e Komunikace se serverem nebude pro klienta nijak vytézujici

e Bude implementovana Kkontrola nepovolenych znaki pii uloZeni
souborti

¢ Bude implementovana kontrola maximalni moZné velikosti souboru

e Systém bude konfigurovan tak, aby byl dostupny i zwebového

prohliZece

6.1.3 Vytvoreni sluzby

Pro prvotni implementaci webové sluzby je zapotiebi stdhnout a nainstalovat
vhodné vyvojové prostiedi. Takovym prostiedim je Visual Studio od spolecnosti

Microsoft Corporation. V tomto pripadé bylo vyuZzito prostredi ve verzi 17.

»d] Visual Studio

Obrazek 11: Logo vyvojového prostiedi Visual Studio 2017 (ptevzato z
https://commons.wikimedia.org/wiki/File:Visual_Studio_2017_logo_and_wordmark.svg)

Prvni krokem je vytvoreni nového projektu WCF, coZ je framework slouZici pro
tvorbu serverové orientovanych aplikaci. Uplny nazev frameworku je Windows
Communication Foundation. Vtomto konkrétnim pripadé je vhodné zvolit ,WCF
Service Application®. Visual Studio automaticky vygeneruje zakladni nastaveni a
rozvrzeni aplikace s prvni sluzbou, ktera implementuje API pro zavolani funkce

,Hello world"“.
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c#
WCF Service Library Visual C#

WCF Service Application Visual C#

WCF Workflow Service Application Visual C#

Syndication Service Library Visual C#

Obrazek 12: Vytvoteni WCF aplikace (zdrojem autor)

Nyni je zapotifebi vytvorit a implementovat novou sluzbu, ktera bude
naprogramovana podle vySe popsanych pozadavki. Pro ucely této prace je vhodné
zvolit sluzbu, kterd bude mit priponu ,.svc*, namisto sluzby s priponou ,.asmx"“. Obé

moznosti jsou zvyraznéné na Obrazku 13.
WCF Service Visual C#

WCF Service (Ajax-enabled) Visual C#

Web Service [ASMIX) Visual CF

WCF Workflow Service Visual C&#

Obrazek 13: Vytvoteni webové sluzby (zdrojem autor)

Nyni vyvojové prostiedi pripravilo rozhrani (interface) pro webovou sluzbu a jeji
implementacni tridu.

Nejdrive zacneme implementovat rozhrani. V ném nadefinujeme veskeré nutné
metody, které by méla tfida implementovat. DileZity je zde anotacni atribut
»ServiceContract“. Ten definuje, Ze se jedna o kontrakt webové sluzby. PiSe se nad
nazev rozhrani. Kazda metoda, ktera ma byt dostupna z ostatnich aplikaci musi
obsahovat anotaci ,OperationContact‘. Ta definuje, Ze se jednd o metody
podporované danou sluzbou. Dalsi anotaci nad metodami je ,WebInvoke®“. Ta

obsahuje nékolik dalsich parametrd.

e Method
Jedna se o zplisob volani dané metody. Je mozné vybrat mezi volanim typu

GET nebo POST.
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e ResponseFormat
Upresiiuje zptisob komunikace mezi sluzbou a klientem. Na vybér je

z moznosti pomoci JSON nebo XML formatu.

e BodyStyle
Definuje styl dotazu a odpovédi, tedy zda bude komunikace vice nebo

jednotadkova.

e UriTemplate
Zde je moZné definovat URL volani dané metody. V ptipadé, Ze se jedna o
metodu typu GET surCitymi parametry, je potifeba je také definovat
v predpisu. Kazdé URL musi byt vramci jedné webové sluzby unikatni.

Webova sluzba jinak neni validni a neptijde spustit.

Poté je nutna nasledna implementace rozhrani do tfidy webové sluzby. Tam se jizZ
vyuziva zakladni konvence jazyka C#. Na ukazkach Zdrojového kédu 1 a 2 je
zobrazena kompletni implementace metody, diky které je mozné ovérit, zda je

webova sluzba momentalné dostupna.

[ServiceContract]
public interface IService

{

[OperationContract]

[WebInvoke(Method = "GET", ResponseFormat = WebMessageFormat.Json,
BodyStyle = WebMessageBodyStyle.Wrapped, UriTemplate = "ping/")]

bool Ping();

Zdrojovy kod 1: Rozhrani webové sluzby (zdrojem autor)

public class Service : IService

{
public bool Ping()
{
return true;
}
)i

Zdrojovy kod 2: Implementace webové sluzby (zdrojem autor)

6.1.4 Konfigurace sluzby
Pro spravné vyuZzivani aplikace je zapotifebi spravné nastavit soubor

»Web.config“. Jde o soubor, ktery obsahuje zakladni nastaveni celé aplikace. Je
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napsany pomoci predpisu XML. Je implicitné umistén v korenovém adresari celé

aplikace. Zaroven urcuje, jakym zpilisobem ma celd aplikace fungovat. [11]

Tti zakladni nastaveni v souboru ,web.config“:
e Chovani
e Spojeni

¢ Definice sluzby

6.1.4.1 Konfigurace chovani

Konfigurace chovani je rozdélena na dvé casti. Prvni ¢asti je definice endpointd,
druhou poté definice chovani. JelikoZ naSe aplikace nepotrebuje vyuZivat vice
moZnosti chovani, stati ndm nakonfigurovat pouze jeden endpoint, vyuZzivajici
predpis webHttp, a jedno chovani. Dililezité je oba XML tagy pojmenovat pomoci

atributu ,name"“. Ten je ndsledné vyuzivan prti konfiguraci sluzby.

<behaviors>
<endpointBehaviors>
<behavior name="web">
<webHttp />
</behavior>
</endpointBehaviors>
<serviceBehaviors>
<behavior name="serviceBehavior">
<serviceMetadata httpGetEnabled="true" />
<serviceDebug includeExceptionDetailInFaults="false" />
</behavior>
</serviceBehaviors>
</behaviors>

Zdrojovy kod 3: Konfigurace chovani webové sluzby (zdrojem autor)
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6.1.4.2 Konfigurace spojeni

Pro konfiguraci spojeni postaci definovat, Ze se jedna o spojeni typu

»,webHttpBinding", a pridat atributy povolujici dostate¢nou velikost dat.

<bindings>
<webHttpBinding>
<binding name="webBindingWithMaxSize"
maxBufferPoolSize="2147483647"
maxReceivedMessageSize="2147483647"
maxBufferSize="2147483647">
<readerQuotas
maxArraylLength="2147483647"
maxBytesPerRead="2147483647"
maxDepth="2147483647"
maxNameTableCharCount="2147483647"
maxStringContentlLength="2147483647" />
</binding>
</webHttpBinding>
</bindings>

Zdrojovy kod 4: Konfigurace spojeni webové sluzby (zdrojem autor)
6.1.4.3 Konfigurace definice sluzby

Poslednim prvkem konfigurace konfiguratniho souboru je nastaveni sluzZby.
V tomto pripadé je zapotirebi odkazovat na vytvoienou servisu ,Service“, které se
nastavi konfigurace pripraveného chovani a vazeb. Vtomto piipadé budeme
vyuzivat jiz vytvorené konfigurace zndzornéné vyse. Ty vyuZijeme zapsanim jejich
nazvl do prislusnych atributd. V posledni fadé je nadefinovan kontrakt. Ten

definuje rozhrani, které dana sluzba bude podporovat.

<services>
<service name="BachelorWcfService.Service"
behaviorConfiguration="serviceBehavior">
<endpoint address="" binding="webHttpBinding"
contract="BachelorWcfService.IService" behaviorConfiguration="web"
bindingConfiguration=" webBindingWithMaxSize " />
</service>
</services>

Zdrojovy kod 5: Konfigurace webové sluzby (zdrojem autor)
6.1.5 Ovéieni dostupnosti sluzby
V pripadé, Ze je sluzba spravnym zpisobem nakonfigurovana, je mozné ovérit jeji

v

dostupnost zavolanim vybrané metody, napriklad v internetovém prohliZeci

pomoci jejtho URL. Jeji dostupnost je zobrazena na Obrazku 14.
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Obrazek 14: Ukazka ovéfeni dostupnosti webové sluzby pomoci prohliZzece (zdrojem autor)

[12]

6.1.6 Implementace sluzby

Nasledujici kapitola se zabyva zobrazenim hlavnich ¢asti implementace webové

sluzby. Z dlivodu prehlednosti byly z kddu odstranény komentare.

6.1.6.1 Poskytnuti seznamu moznych vysledkii operaci

Z diivodu jednotnosti jsou vysledky operaci implementovany na serverovou Cast. Je

proto vytvorena tiida obsahujici seznam enumt, které je mozné poskytovat.

V pripadé budouci implementace nebo jazykové mutace je mozné tento seznam

rozsitit, nebo upravit o dal$i mozZnosti, které se poté automaticky prenesou vSem

klientum.

public enum Results

{
[Description("VSe probéhlo v poradku.")]
Success = 0,
[Description("Prekroc¢ena maximdlni moznd velikost souboru.")]
MaxSizeExceed = 1,
[Description("Soubor s timto ndzvem jiz existuje.")]
FileNameDuplicated = 2,
[Description("Neocekdvand chyba, opakujte prosim znovu.")]
UnexpectedError = 3,
[Description("Ve jméné souboru se nachazeji nepodporavetlené znaky.")]
NotSupportedCharsInFileName = 4,
[Description("Vybrany soubor neexistuje.")]
FileNotExist = 5,
[Description("Toto zarizeni bylo jiz ulozeno do databdze.")]
Imeilogged = 6,

}

Zdrojovy kéd 6: Seznam moznych vysledkt operaci webové sluzby (zdrojem autor)
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Enum je datovy typ, ktery po jeho predani vrati bud’ jeho hodnotu, v naSem pripadé
Cislo, nebo sviij nazev. Pro nasSe ucely je zapotiebi odesilat jeho popis, ktery se
nachazi v anotaci ,Description®. Je proto nutné vytvorit metodu, ktera ocCekava
enum, a vrati jeho popis. Ten jiZ obsahuje informace vhodné pro predani uZzivateli.

Metoda je zobrazena na implementaci Zdrojového kédu Ccislo 7.

public static string GetDescriptionFromEnumValue(Enum value)

{

FieldInfo fi = value.GetType().GetField(value.ToString());

DescriptionAttribute[] attributes =
(DescriptionAttribute[])fi.GetCustomAttributes(
typeof(DescriptionAttribute), false);

if (attributes.Length > 9)

{
}

return attributes[@].Description;

return value.ToString();

Zdrojovy kéd 7: Vraceni popisu z enumu (zdrojem autor)

6.1.6.2 Nahrani souboru na server

Nahrani souboru na server je jednou z Kklicovych funk¢nosti systému. Metoda
ocekava dva parametry, a to data souboru a jeho plny nazev. Jeji télo predava logiku
statické tiidé, ktera se postara o kontrolu souboru, tedy zda neobsahuje nepovolené
znaky, nebo jestli jiZ neni ve sloZce soubor s timto nazvem uloZen. Pokud probéhne
vSe v poradku, soubor se uloZi. Vysledkem metody je vzdy cCislo odpovidajici
hodnoté enumu z kapitoly 6.1.6.1, které se preda klientovi, a informuje ho o

vysledku priibéhu akce.

public int UploadFile(string byteArray, string filename)
{

return (int)FileHelper.SaveFile(
Convert.FromBase64String(byteArray), filename);

Zdrojovy kdd 8: Implementace nahrani souboru webovou sluzbou (zdrojem autor)

6.1.6.3 Stazeni souboru ze serveru

Pro staZeni souboru ze serveru je zvolena technika, ktera navraci URL adresu ke
stazeni souboru, nebo chybovou hlasku zvyctu enumi. Pro konkrétni vybér

moznosti byl vyuZzit ternarni operator.

27




public string DownloadFile(string fileName)

{
return FileHelper.ExistFile(fileName) ==
Enums.Results.FileNotExist
? FileHelper.GetUrlOfFile(fileName)
: Enums.GetDescriptionFromEnumValue(
Enums.Results.FileNotExist);
}

Zdrojovy kod 9: Piedani vysledku dotazu o stazeni souboru (zdrojem autor)

6.1.6.4 Cténi dat z databaze

Béhem vyuZzivani databaze je ve WCF mozné vybirat z nékolika moZnych zptlisob?i.
Vzhledem kjednoduchosti databazové logiky byly zvoleny primé dotazy na
databazi. Takovéto dotazy nepodléhaji Zadnému prevodu z LINQ expressionu na
SQL dotazy. Mezi vyhody takovych dotazl patii primarné jejich rychlost, ktera se
projevi u sloZitéjsich a komplexnéjSich dotaztli. Dotazy je moZné je upravovat primo,
dle potireby. Nevyhodou je ovSem jejich unikatnost. V ptipadé zmény nazvu sloupce
nebo tabulky je nutné ru¢né prepsat vSechny dotazy v aplikaci, zatimco jiné nastroje
by ndm tuto praci znacnym zplsobem ulehcily.

Pro ¢teni z databaze byla v systému implementovana funk¢nost, ktera vraci
pocet prihlaSenych uzivatelli k dané verzi systému. Metoda navraci datovy typ
»slovnik®, ktery obsahuje textovy retézec a cislo. Pro takovy datovy typ je nutné
zajistit, aby vzdy klicova hodnota, v naSem pripadé textovy retézec, byly unikatni.

To je zajiSténo pomoci nastaveni unikatnosti prislusného sloupce v databazi.
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public Dictionary<string, int> GetLoggedMobiles()

{
Dictionary<string, int> toReturn = new Dictionary<string, int>();
using (var conn = new SqlConnection(ConnectionString))
{
conn.Open();
using (SqlCommand cmd = conn.CreateCommand())
{
cmd.CommandText = "Select Version, Count From
[dbo].[ConnectedDevice]";
cmd.CommandType = CommandType.Text;
SqlDataReader reader = cmd.ExecuteReader();
while (reader.Read())
{
toReturn.Add(Convert.ToString(reader[0]),
Convert.ToInt32(reader[1]));
}
}
}
return toReturn;
}

Zdrojovy kéd 10: Obsluha databaze z webové sluzby (zdrojem autor)

6.1.6.5 Zapis dat do databaze

Zapis dat do databaze je vyreSen obdobnym zpiisobem jako jeho Cteni, tedy pomoci
primych SQL dotazt.

Vysledny piipad vyuziti prijima od klientskych aplikaci data o verzi systému,
na které jsou spustény. Byl kladen diiraz na jedinecnost zapisu. Ta je zajiSténa
pomoci unikatniho ¢isla IMEI, které obsahuje kazdé mobilni zarizeni. Metoda tedy
prijme cislo IMEI od klienta a verzi systému. Nasledné z databaze precte, zda jiz
nebylo toto ¢islo uloZeno do databaze. Pokud se tento uZivatel jeSté nepripojoval na
sluzbu, uloZi jeho verzi systému do databaze. Vidy poté vrati enum o vysledku

operace klientovi.

6.2 Klient

Klientskd ¢ast je program pro mobilni zafizeni, ktery dokaZe komunikovat
s webovou sluzbou a ostatnimi mobilnimi zarizenimi. Vyzkousi se na ném tedy

komunikace pomoci Klient-Server i Peer-to-Peer.
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6.2.1 Funk¢ni pozadavky

e Prehlednost

¢ Jednoduché a prijemné ovladani aplikace pro vSechny uZivatele
e Odeslani souboru na server

e Stazeni vybraného souboru ze serveru

e Vypis moznych dostupnych soubort na serveru

e Navazani spojeni s jinym mobilnim zarizenim pomoci P2P1

¢ Odeslani dat pomoci P2P1
6.2.2 Nefunkcni pozadavky

¢ Aplikace bude funké¢ni na systémech Android 4.4 a vyssi

¢ Komunikace pro P2P bude vyuZzivat technologii Bluetooth

6.2.3 Vytvoreni klienta

Soucasnym vhodnym vyvojovym prostiedim pro takovou aplikaci je Android Studio
od Google Inc., které umoziiuje také ladéni aplikace bud’ ve zvoleném emulatoru,

nebo na redlném zarizeni, které se pripoji k pocitaci.

/ Andr0|d
Studio

Obrazek 15: Logo vyvojového prostiedi Android Studio (pfevzato z http://www.steptoinstall.com/how-to-install-
android-studio-on-windows-step-by-step.html)

Na zacatku je zapotrebi vytvorit pomoci wizzardu novy projekt. Vyvojové prostredi
nam zaloZi Cisty projekt obsahujici pouze zakladni prvky a rozloZeni. Nasledné je

program pripraven k implementaci.

1 o Loz . ’
Peer-to-Peer. Zplisob navazani spojeni.
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6.2.4 Konfigurace systému

Jednim z pozadavki na systém je, aby byl program spustitelny na zatizenich s verzi
operacniho systému Android 4.4 a vySsi. To lze zajistit upravou konfigura¢niho
souboru ,build.gradle, ve kterém je nastavena minimalni verze systému. Ta se

zobrazuje pomoci poradového Cisla systému. V naSem pripadé se jedna o verzi 19.

[13]

compileSdkVersion 26
defaultConfig {
applicationId "com.bachelor. tomas.client”
minSdkVersion 19
targetSdkVersion 26
versionCode 1
versionName "1.0"
testInstrumentationRunner
"android.support. test.runner.AndroidJUnitRunner"

}

Zdrojovy kod 11: Konfigurace klientské aplikace (zdrojem autor)
V tomto konfigura¢nim souboru jsou nadale naimportovany potrebné knihovny,
které se vyuzivaji.

V klientské aplikaci jsou naimportovany nasledujici tfi knihovny:

e com.mcxiaoke.volley:library:1.0.19

SlouZi pro odesilani pozadavkii na server a prijem jeho odpovédi.

e com.android.support:recyclerview-v7:26.1.0

Tato knihovna slouzi pro upravu vypisu seznamd.

e com.github.PhilJay:MPAndroidChart:v3.0.3
Posledni potifebnou knihovnou je MPAndroiChart, ktera slouzi pro

jednoduché vyuzivani zobrazeni grafi.

VSechny externi knihovny je mozné nahrat z ulozisté (CDN), nebo primo
vloZenim daného balicku do aplikace a referenci na néj. V pripadé této aplikace byl

u vSech tii referenci vyuzit zptisob reference na CDN.

Dals$im dileZzitym konfigura¢nim souborem je soubor ,,AndroidManifest.xml.

V ném je zapotrebi nastavit potfebné opravnéni programu na zarizeni. Jedna se o
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pristup na internet, ¢teni dat z externiho uloZzisté, zapis na externi dlozisté, ¢teni

udajti o telefonu a pristup k Bluetooth.

<uses-permission android:name="android.permission.INTERNET" />
<uses-permission
android:name="android.permission.WRITE EXTERNAL STORAGE" />
<uses-permission
android:name="android.permission.READ EXTERNAL STORAGE" />
<uses-permission android:name="android.permission.READ PHONE STATE" />
<uses-permission android:name="android.permission.BLUETOOTH" />

Zdrojovy kod 12: Potiebna opravnéni pro vyuzivani aplikace (zdrojem autor)
6.2.5 Implementace klienta

Nasledujici kapitola se zabyva zobrazenim hlavnich ¢asti implementace klientské
aplikace. Z diivodu prehlednosti a zkraceni byly z nasledujicich kéda odstranény
nezbytné bloky, které napiiklad informuji uzivatele o pribéhu programu Cc¢i

odchytavaji vyjimky.

6.2.5.1 Architektura klientské aplikace

Klientskd aplikace obsahuje dvé zdkladni kategorie, které se poté dale déli na
subkategorie. Jedna se o pripojeni na server a pripojeni k jinému zatizeni. Z toho
diivodu avodni aplika¢ni obrazovka obsahuje pouze dva prvky, které odkazuji na

prisluSnou kategorii. Vyiez ivodni aktivity je zobrazen na Obrazku 16.

Klientska aplikace

Q__I

CLIENT-SERVER

[c

e

PEER-TO-PEER

Obrazek 16: Ukazka rozloZeni uvodni obrazovky aplikace (zdrojem autor)
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6.2.5.2 Ziskani a uloZeni moznych vysledki udalosti z webové sluzby

Jak bylo popsano v kapitole 6.1.6.1, je potreba, aby si klient ulozil vypis vysledki
udalosti moZznych na webové sluzbé. Z dlivodu redundance dotazli na databazi je
vytvorena staticka tiida, ktera obsahuje datovy typ HashMap (jedna se o ekvivalent
datového typu Dictionary, ktery se vyuziva v jazyce C#) udrzujici informace o cisle

vysledné chyby a jejiho popisu.

private static HashMap<Integer, String> dictionary;

Zdrojovy kod 13: Datovy typ slovniku udrzujici vysledky sluzby (zdrojem autor)
Pro naplnéni dat je vyuzivana metoda, ktera se dotdze serveru na prislusny seznam
poskytovanych vysledkl. Pro dotazani se webové sluzby je ve vSech ptipadech
v aplikaci vyuzita knihovna Volley [14], fungujici na technologii HTTP. Volani
serveru funguje asynchronnim zptisobem. Veskera komunikace s webovou sluzbou,
popsanou v kapitole 6.1, funguje na principu odpovédi ve tvaru JSONu. Je tedy
zapotiebi vytvorit pozadavek na danou URL adresu, ktery vraci pole objektt, a ty
jsou nasledné uloZeny do HashMapy, na kterou se poté aplikace dotazuje. Metoda
dotazujici se na data webové sluzby je zobrazena na ukazce Zdrojového kédu cislo

14.

33



public static void loadData (final Context context) {
final RequestQueue requestQueue = Volley.newRequestQueue (context);
dictionary = new HashMap<> () ;

JsonObjectRequest request = new
JsonObjectRequest (Request.Method.GET, url,
(String) null, new Response.Listener<JSONObject> () {
@Override
public void onResponse (JSONObject response) {

JSONArray JjArray =
response.getJSONArray ("GetUploadResultsResult") ;

for (int i = 0; 1 < jArray.length(); i++) {
JSONObject oneObject =
JjArray.getJSONObject (1) ;

int key = oneObject.getInt ("Key");
String value = oneObject.getString("Value");
dictionary.put (key, value);

}
requestQueue.stop () ;

}

}, new Response.ErrorListener () {
@Override
public void onErrorResponse (VolleyError error) {
requestQueue.stop () ;

1)

requestQueue.add (request) ;

Zdrojovy kod 14: Nacteni dat z webové sluzby pomoci metody GET (zdrojem autor)
Poslednim krokem pii implementaci tfidy poskytujici seznam vysledkd bylo
zajisténi predani obsahu v ramci aplikace. K tomu slouzi metoda , getMessage“, ktera
ocekava cislo chyby vracené webovou sluzbou pti dotazovani. Nasledné vybere
prislusny text vysledku dle daného c¢isla, nebo v pripadé, Ze zatim nejsou data

nactena, zajisti jejich nacteni do paméti zavolanim metody ,loadData“.

public static String getMessage (final Context context, int code) {

if (dictionary == null || dictionary.size() == 0) {
loadData (context) ;

}

return dictionary.get (code);

Zdrojovy kéd 15: Poskytnuti vysledku operace z webové sluzby (zdrojem autor)
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6.2.5.3 Nahrani souboru na serveru

Pro nahrani souboru na server je nejdrive zapotrebi, aby uZivatel vybral dany
soubor. K tomu v systému Android slouzi aktivita, ktera je jiZ v systému vytvorena,

takze staci pridat zamér, kterym se dand aktivita zobrazi.

public void chooseFile (View view) {
Intent intent = new Intent (Intent.ACTION_OPEN DOCUMENT) ;
intent.addCategory (Intent.CATEGORY OPENABLE) ;
intent.setType (,*/*%);

startActivityForResult (intent, READ REQUEST CODE) ;

Zdrojovy kéd 16: Vyvolani jiné aktivity (zdrojem autor)
Zavolanim vybérové aktivity se v systému Android prerusi pavodni aktivita, ktera je
nahrazena novou aktivitou. Poté, co je nova aktivita ukoncena, je pivodni opét
spusténa. JelikoZ je zapotiebi uloZit URL adresu vybraného souboru, je tfeba na
takovou akci reagovat. Dilezité je ovSem reagovat na spravné preruseni aktivity.

7 v7s

K tomu slouzi identifikacni Cisla, ktera si programator muze volit dle svého uvazeni.

@Override
public void onActivityResult (int requestCode, int resultCode, Intent

resultData) {

if (requestCode == READ REQUEST CODE
&& resultCode == Activity.RESULT OK) {
if (resultData != null) {
uri = resultData.getDatal();

Zdrojovy kéd 17: Zachyceni znovuspusténi aktivity (zdrojem autor)

Poté, co je soubor vybran, ma uZivatel moznost ho pojmenovat jinym nadzvem.

Ukazka takovéto situace je zobrazena na Obrazku 17.
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Jen tisfiové volani @ B = 79 % B 16:22

Nahrat soubor

VYBRAT SOUBOR

Vybrali jste soubor: fileName.jpg

Pokud chcete soubor jinak pojmenovat, napiste jeho
nové jméno zde:

zirafa|

ODESLAT NA SERVER

Obrazek 17: Ukazka nahrani souboru na server (zdrojem autor)

Nasledné je soubor pomoci knihovny Volley nahran na server zavolanim prislusné

URL adresy. Toto volani je implementované pomoci metody POST. Musi se u néj

predat potiebné parametry, které webova sluzba ocekava.

final RequestQueue requestQueue = Volley.newRequestQueue (this) ;
byteArrays = android.util.Base64.encodeToString(byteArray, O0);

Map<String, String> jsonParams = new HashMap<String, String>();
jsonParams.put ("byteArray", byteArrays);
jsonParams.put ("filename", getNewFileName());

JsonObjectRequest myRequest = new JsonObjectRequest (
Request.Method.POST,url, new JSONObject (jsonParams),

new Response.Listener<JSONObject> () {
@Override
public void onResponse (JSONObject response) {

setSaveResult (response.getInt ("UploadFileResult")) ;

}
by
new Response.ErrorListener () {
@Override
public void onErrorResponse (VolleyError error) {
}
P

requestQueue.add (myRequest) ; }

Zdrojovy kod 18: Nacteni dat z webové sluzby pomoci metody POST (zdrojem autor)
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Poté, co je soubor odeslan, je od webové sluzby obdrzen vysledek nahravani
souboru. Ten je uZzivateli zobrazen. Mozné vysledky jsou zobrazeny na Obrazku 18

a19.

Nahrat soubor Nahrat soubor

VYBRAT SOUBOR VYBRAT SOUBOR

Vée probéhlo v poiadku Soubor s timto ndzvem jiz existuje.

Obrézek 18: Ukazka zobrazeni ispéSného nahrani Obrazek 19 Ukézka zobrazeni netisp&$ného nahrani
souboru (zdrojem autor) souboru (zdrojem autor)
6.2.5.4 StaZeni souboru ze serveru

Pro staZeni souboru ze serveru je nejprve vyzadan seznam dostupnych soubort na
webové sluzbé. Ten se uzivateli zobrazi pomoci seznamu nazvii soubord. Nahled

aplikace je zobrazen na Obrazku 20
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Stahnout soubor

kocka.jpg
pes.jpg
slon.jpg

zirafa.jpg

Obrazek 20: Ukazka vybéru dostupnych soubori ke staZeni (zdrojem autor)
Kdyz uzivatel klikne na dany soubor, je zahdjeno stahovani pomoci stahovaciho
manageru, ktery soubor uloZi do sloZzky ,Downloads” mezi ostatni stahované
soubory. V prvni fazi je obdrZen ze strany serveru seznam dostupnych soubort, ke
kterym ma Klient pristup. Nasledné je zapoti'ebi dotazat se sluzby na ptislusnou URL

adresu, ze které je mozné soubor stadhnout.
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private void download(final String filename)

{

final RequestQueue requestQueue =

Volley.newRequestQueue (getApplicationContext ()) ;

JsonObjectRequest request =

new JsonObjectRequest (Request.Method.GET,
url + filename,
@Override

public void onResponse (JSONObject response) {

new Response.Listener<JSONObject> () {

haveStoragePermission () ;

new DownloadManager.Request (Uri.parse(
response.getString ("DownloadFileResult"))) ;

DownloadManager.Request request =

request.setDestinationInExternalPublicDir (
Environment.DIRECTORY DOWNLOADS, filename) ;

request.setNotificationVisibility(
DownloadManager.Request.
VISIBILITY VISIBLE NOTIFY COMPLETED) ;

manager.engueue (request) ;

requestQueue.stop () ;

}

}, new Response.ErrorListener () {
@Override

public void onErrorResponse (VolleyError error)
requestQueue.stop () ;
}

{
1)

requestQueue.add (request) ;

Zdrojovy kéd 19: Ziskani souboru z webové sluzby (zdrojem autor)

Dilezita je funkce ,haveStorragePermission®, ktera zajistuje zjiSténi a piipadné

dotazani uzivatele na pristup k ukladani soubori.

private boolean haveStoragePermission ()

{
if (checkSelfPermission (android.Manifest.permission.
WRITE_EXTERNAL_STORAGE) ==

PackageManager .PERMISSION GRANTED)
return true;

} else {
ActivityCompat.requestPermissions (this,

new String[]{Manifest.permission.WRITE EXTERNAL STORAGE},
1)

return false;

Zdrojovy kod 20: Ovéreni o pristupu ke stahovani (zdrojem autor)
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6.2.5.5 Vykresleni dat v grafu

Pro vytvareni grafu je v projektu vyuZivana knihovna ,MPAndroidChart” [15].
Nejprve se systém dotaze webové sluzby na prislusna data, ktera maji byt v grafu
zobrazena. Ta vrati seznam hodnot uloZenych ve formatu JSON. Poté je zapotiebi
data uloZit do objektu ,PieEntry“, se kterym dokaze graf pracovat. Nasledné uz se
pripravena data uloZi do grafu, a ten se vykresli pomoci funkce ,invalidate. Ta
zajisti zruSeni platnosti minulych dat a zavold nové metodu pro vykresleni.
Zobrazeni dat pomoci grafu se nachazi na ukazce Zdrojového kédu 21, nahled na

Obrazku 21.

JSONArray data = response.getJSONArray ("GetLoggedMobilesResult") ;
List<PieEntry> pieEntries = new ArrayList<>();

int count = 0;
while (count < data.length()) {

JSONObject jsonObject = data.getJSONObject (count) ;
pieEntries.add(
new PieEntry(jsonObject.getInt ("Value"),

jsonObject.getString ("Key"))) ;

count++;

}

PieDataSet dataSet = new PieDataSet (pieEntries, "");
dataSet.setValueFormatter (new PieChartFormatter()):;
PieData pieData = new PieData (dataSet);

PieChart chart = (PieChart) findViewById(R.id.graph);
chart.setData (pieData) ;

chart.invalidate () ;

Zdrojovy kéd 21: Zobrazeni grafu (zdrojem autor)
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Obrazek 21: Ukazka vykresleni grafu (zdrojem autor)
6.2.5.6 Navazani spojeni pomoci Bluetooth mezi dvéma aplikacemi

Pro navazani spojeni mezi dvéma zarizenimi pomoci Bluetooth je zapotrebi, aby
jedno zarizeni ocekavalo pripojeni a druhé se na naslouchajici pripojilo. Z toho
divodu bylo treba vytvorit dvé rozdilné tiidy pro danou obsluhu. Ty vyuzivaji tiidu
»BluetoothSocket”, ktera mezi nimi udrZuje spojeni shodné se spojenim pomoci TCP
soketu. [16]

Déale jsou v systému vytvoreny tiidy, které takovéto spojeni mezi sebou
budou udrzovat, a data bud’ odesilaji, nebo prijimaji. Z takovéto architektury se nyni
stava obdoba architektury Klient-Server. Serverova aplikace nasloucha klienta a
reaguje na jeho komunikaci. Rozdilnou ¢asti ovSem je, Ze obé dvé aplikace mohou
vykondvat stejnou funkcnost.

Za ucelem navazani jednoznacného spojeni si obé aplikace navzajem
vyménuji jednoznacny identifikacni kli¢ (UUID), ktery se musi shodovat.

Ukéazka vybéru navazani spojeni je zobrazena na Obrazku 22.
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Obrazek 22: Vybér typu akce Peer-to-Peer (zdrojem autor)

¢ Implementace oCekavani pripojeni
Pokud uZzivatel vybere moZnost ,prijmout zpravu“, je spusSténa aktivita
ocekavajici pripojeni jiného zarizeni. Pro neustalé ocekavani pripojeni je
v systému vytvorena asynchronni tfida, béZici ve vlastnim vlakné. Ta je
neustale pripravena na nasledné pripojeni. Trida pfi jejim vytvoreni vytvori
instanci tridy ,BluetoothServerSocket. Po jejim spusténi trida ocCekava
pripojeni jiné aplikace pomoci stejného identifikacniho klice. Kdyz dojde
k pripojeni jiné aplikace, je nasledné vytvoreno a uchovano spojeni mezi
nimi, které je opét spusténo ve vlastnim vlakné. Naslouchani pripojeni

dalsich aplikaci je zastaveno.
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private class ServerClass extends Thread{
private BluetoothServerSocket serverSocket;

public ServerClass () {
serverSocket =
bluetoothAdapter.listenUsingRfcommWithServiceRecord (
APP NAME, MY UUID);

public void run () {
BluetoothSocket socket = null;

while (socket == null) {
socket = serverSocket.accept();
if (socket != null) {

receive = new Receive (socket);
receive.start () ;

break;

Zdrojovy kod 22: Trida ocekavajici pfipojeni (zdrojem autor)
Pro obsluhu pfijmu zprav je vsystému vytvorena asynchronni trida
»Receive“, ktera si uchovava spojeni s druhou aplikaci a neustale nasloucha

piijmu dat a predava je handleru, ktery obstarava zobrazeni dat uzivateli.
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private class Receive extends Thread{

private final BluetoothSocket socket;
private final InputStream inputStream;

public Receive (BluetoothSocket socket) {

this.socket = socket;
inputStream this.socket.getInputStream() ;

}

public void run () {
byte[] buffer = new byte[1024];
int bytes;

while (true) {
bytes = inputStream.read (buffer);

handler.obtainMessage (STATE _MESSAGE RECEIVED, bytes, -1,
buffer) .sendToTarget () ;

Zdrojovy kéd 23: Pi{jem dat z ptipojeného zafizeni (zdrojem autor)
Ukazka zobrazeni prijatych dat od jiné aplikace je zobrazena na Obrazku 23.

Prijmout zpravu

Stav pfipojeni: pfipojeno
Hello World!
Prvni zpravy druhé aplikaci
Jedna
Dvé

Tri

Obrazek 23: Zobrazeni piijatych zprav z druhé aplikace (zdrojem autor)
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Implementace pripojeni

Pro pripojeni na naslouchajici tfidu je zapotrebi vyuZit opacny pristup. Byla
ztoho davodu vytvorena trida ,ClientClass”, ktera se pripojuje ke
konkrétnimu zarizeni, které vybere uZivatel. Vybér zarizeni je zobrazen na
Obrazku 24. V pripadé uspésného pripojeni je druhé aplikaci predan
identifika¢ni kli¢, diky kterému se navzajem aplikace sparuji. Po ispéSném

pripojeni je vytvorena tfida ,Send"“.

private class ClientClass extends Thread{

private BluetoothDevice device;
private BluetoothSocket socket;

public ClientClass (BluetoothDevice device) {
this.device = device;

socket = device.createRfcommSocketToServiceRecord (MY UUID,) ;
}

public void run() {
socket.connect () ;

sendReceive = new Send (socket):;

Zdrojovy kod 24: Ttida, ktera se pfipojuje na jiné zatizeni (zdrojem autor)
Trida ,Send“ udrZuje navazané spojeni s druhou aplikaci. Pomoci metody

,write“ umoziuje preposlat druhé aplikaci data.

private class Send{

private final BluetoothSocket socket;
private final OutputStream outputStream;

public Send (BluetoothSocket socket) {
this.socket = socket;
OutputStream tmpOut = null;

outputStream = this.socket.getOutputStream() ;
}

public void write (byte[] bytes) {
outputStream.write (bytes) ;

}

Zdrojovy kod 25: Odeslani dat k pfipojenému zafizeni (zdrojem autor)
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Z pohledu uZivatele je nejprve potieba vybrat zarizeni, ke kterému se chce
pripojit. To je zndzornéno na Obrazku 24. Poté, co vybere dostupného

uZzivatele, je zahajen prenos zprav. Ten je zobrazen na Obrazku 25.

Odeslat zpravu Odeslat zpravu

nejprve vyberte zafizeni ke kterému se Stav pfipojeni: pripojeno

Stav pfipojen: cheete phipojit
Hello World|
Trust SPK-05
ODESLAT
JITKA-PC
TOMAS-PC
Sony Xperia J
Nexus 6
Peugeot
rjptjzjufifjofp
a]s]a] ] i
o Bl
JCG ?1623 .. @ Hotovo
Obrazek 24: Vyber zatizeni pro pfipojeni (zdrojem Obrazek 25: Odesilani zprav jinému uZivateli
autor) (zdrojem autor)
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7 Shrnuti vysledku

Cilem bakalarské prace bylo ovérit a implementovat komunikaci mezi mobilnimi
aplikacemi. Nejprve byla vytvorena webova sluzba, ktera prijima data od klienti a
komunikuje s databazi. Ta je nasazena na verejném serverovém ulozisti. Druhou fazi
byla implementace aplikace, ktera dokaze komunikovat nejen s webovou sluzbou,
ale také sostatnimi aplikacemi, bez pripojeni kserveru. Ktomuto ucelu byla
v aplikaci vyuzita technologie Bluetooth, ktera podporuje komunikaci mezi dvéma
uZzivateli.

Webova sluzba podporuje prenos soubort, které si uklada na vlastni serverové
ulozisté. Pomoci ptipojeni Bluetooth kjinému zarizeni je mozné posilat textové

zpravy druhému uZivateli, které se mu nasledné zobrazi v aplikaci.
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8 Zaveéry a doporuceni

Zavérem prace doporucuji vSem vyvojariim pracovat s mobilnimi i serverovymi
aplikacemi.

Serverové aplikace jsou piifjemnym nastrojem na propojeni vice klientd,
uzivajicich riizna zarizeni a operacni systémy. Je ovSem potieba, aby byl klient vZzdy
pripojeny Kk internetu, pokud je serverova Cast nasazend na externim ulozisti.
V pripadé, Ze je uloZena na lokalni siti, sta¢i mit zajisténé pripojeni do dané lokalni
sité.

Mobilni aplikace maji vzhledem k rostouci miie poptavky velky potencial do
budouciho rozvoje. Velkym problémem klientské aplikace navrhované v bakalarské
praci je multiplatformni unikatnost. Navrhujeme vyzkouSet vyvojarské nastroje,

které umoznuji kompilaci vysledné aplikace do vice mobilnich platforem.
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