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Abstrakt

Automatické generovani testovacich vstupu dle zadaného kritéria pokryti mé potencial uset-
it velkou ¢ast nakladu pti vyvoji kritickych aplikaci. V rdmci této prace byl navrzen a naim-
plementovan nastroj, ktery postupné generuje cesty grafem toku rizeni odpovidajici funkcim
takové aplikace, které spliuji zadané kritérium pokryti. Tyto cesty prevadi na odpovidajici
SMT (Satisfiability Modulo Theories) formuli pro kterou se ovéii jeji sémanticka splnitel-
nost SMT fesicem Z3. Pro sémanticky splnitelné cesty je zaroven vygenerovano ohodnoceni
vstupi, pro které formule plati. Tato ohodnoceni dohromady tvori sadu testovacich vstupt
splnujici zadané kritérium pokryti. Tyto testovaci vstupy jsou hodnoty parametri testované
funkce a stavu globalnich proménnych.

Abstract

The automatic generation of test inputs according to a specified coverage criterion has
the potential to significantly reduce costs in the development of critical applications. This
work focuses on designing and implementing a tool that systematically generates paths in
the control flow graph generated from function of such application, that meet the speci-
fied coverage criterion targets. These paths are then transformed into the corresponding
SMT (Satisfiability Modulo Theories) format, and their feasibility is verified using the Z3
SMT solver. For paths that are feasible, a set of input valuations for which the formula
holds is simultaneously generated. This collection of valuations formes a set of test inputs
that effectively meet the desired coverage criterion. Final test inputs are tested function
parameters and state of global parameters.
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Kapitola 1

Uvod

Kritické systémy z pohledu bezpec¢nosti jsou takové systémy, které vyzaduji vysokou spoleh-
livost a jejich selhani miize mit vyznamné negativni disledky. Prikladem takovych systému
muzou byt letecké ¢i pozemni dopravni prostiredky, kde selhani mtze znamenat velké skody
¢i dokonce smrt pasazéri. [10] V dnesni dobé se software stdle vice stavd integrovanou
soucasti kritickych systému. Vyvoj software, ktery je soucésti takovych systému je kvuli
pozadavku na absenci kritickych chyb velmi nakladna zélezitost. Pro znédzornéni napriklad
software avionického systému ve stihacim letounu F-22 Raptor plni 80 % funkcionality a
stal 30 % vSech ndkladi na vyvoj. Obvykle je velka ¢ast ndkladu vynaloZené na vyvoj to-
hoto software vénovana validaci a verifikaci, pro co mozné nejlepsi vylouceni chyb systému.
Casto je na tuto ¢ast vynalozeno i pres 50 % z celkovych nakladi na vyvoj. [8]

Vyvoj software pro takové systémy podléha standardim, jako napiiklad ISO 26262 pro au-
tomobilové odvétvi nebo DO-178C pro letecké odvétvi. Tyto dokumenty popisuji naroky
na bezpecnost celého systému stejné tak jako samotného software a obsahuji také popis a
pozadavky na tvorbu a testovani tohoto software. Kvuli omezeni moznosti chyb je software
pro kritické systémy navrhovan v jednoduchych funkcich a ¢astech. Tvorba jednotkovych
testli téchto funkei splnujici kritéria danych pozadavki je oblast, kterd ve vyvoji zabira
velké mnozstvi lidského ¢asu a prostredki. V poslednich letech je proto moznost automati-
zace tvorby testl predmétem vyzkumu.

Na automatickou tvorbu testi cili rizné metody a nastroje, které je vyuzivaji. Obecné tyto
metody muzeme rozdélit na 2 odlisné pristupy, staticky a dynamicky. [15, 16] Dynamicka
analyza generuje testy analyzovanim chovani softwaru béhem jeho opakovaném spousténi.
Tento pristup mé nékolik vyhod: lehce se vyporada se slozitosti kodu, generuje séman-
ticky splnitelné cesty a zajistuje vysoké pokryti kédu testy. Nicméné pocet vygenerovanych
testovacich vstupt mize byt vysoky a generovani mize trvat velmi dlouho. Oproti tomu
statickd analyza analyzuje kod bez jeho spusténi. Tento pristup typicky generuje mensi
testovaci sady. Obsahuje metody zejména z oblasti formalni verifikace, zminime naptiklad
symbolickou exekuci programu ¢i model checking. [3, 4]

Tato priace ma za cil vytvorit open-source nastroj, ktery dle uzivatelem zadaného krité-
ria pokryti pomuze automaticky najit vSechny nutné testovaci vstupy. Toho je docileno
pomoci vytvorené metody radici se do statického pristupu generovani testovacich vstupu.
Konkrétné se zaméruje na generovani testovacich vstupt z grafu toku rizeni (CFG - Control
Flow Graph) vytvoreného z analyzované funkce. CFG je model programu/funkce, ktery je
mozné vygenerovat prekladaci programovacich jazyku, jako je napriklad GCC (GNU Com-
piler Collection) pro jazyky C, C++ a dalsi. V praci je vyvinuta metoda generovani syntak-
ticky splnitelnych cest takovym CFG podle ur¢itého ohodnoceni téchto cest. Tim mtize byt



napriklad pocet projitych uzla ¢i pocet vyrazi v dané cesté, ¢imz metoda zajistuje hledani
grafu, ale z regularniho vyrazu, na ktery je preveden pres koneény automat.

7 cest vygenerovanych touto metodou jsou potom vytvoreny formule pro SMT fesic¢, ktery
ovéri, zda je cesta sémanticky splnitelnd, tedy existuje ohodnoceni vstupnich parametr
takové, které odpovida pruchodu této cesty. Pokud je formule splnitelna, SMT rfeSi¢, zaro-
veni dodéd ohodnoceni vstupnich parametri, které odpovidaji testovacimu vstupu. Takové
vstupy jsou generovany pro cesty, které zarucuji splnéni néjakého pozadavku zadaného kri-
téria pokryti, dokud toto kritérium neni ze 100% splnéno nebo neni dosazeno limitu poc¢tu
vygenerovanych cest.

Struktura prace je néasledujici: V kapitole 2 je popsan teoreticky zaklad nutny k pochopeni
prace, véetné formélnich definic.,V kapitole 3 je popsidn navrh néstroje a pouzivané algo-
ritmy. Kapitola 4 se vénuje implementaci navrzeného nastroje a konecné v kapitole 5 je
funkcionalita nastroje demonstrovana na praktickém prikladé.



Kapitola 2

Soucasné techniky pro strukturalni
testovani

V této kapitole je popsan teoreticky zaklad nutny k pochopeni prace. Je popsano testovani
zalozené na modelech, konkrétné zaméreno na generovani testovaci sady z grafu toku fizend,
zahrnujici tvorbu tohoto grafu ze zdrojového kédu pomoci GCC, popis fesi¢i SMT a nako-
nec jsou popsany kritéria pokryti vyzadovana pri testovani. Jedna sekce je také vénovana
prevodu kone¢ného automatu na reguldrni vyraz.

2.1 Testovani zaloZené na modelech.

Testovani zalozené na modelech je moderni technika testovani software, ktera vyuziva abs-
traktiho modelu testovaného software. Takovy model je zjednodusenym popisem celkového
testovaného systému - System Under Test (dale jen SUT) a reprezentuje vybrané chovani
SUT. Cilem je efektivni vytvoreni testovaci sady (mnoziny testi1), ktera otestuje korektnost
systému v ramci modelovaném chovani. [12]

2.1.1 Graf toku fizeni

Existuje nékolik pouzivanych model systému, které se pouzivaji k testovani. Jde o modely
zalozené na jazycich UML a SysML, konecné automaty, casované automaty, grafy zavislosti
nebo rozhodovaci tabulky a dalsi. V této praci se vSsak budeme zabyvat modelem ve formé
grafu toku fizeni - Control Flow Graph (CFG).

CFG je abstraktni model SUT, ktery slouzi jako grafova reprezentace tizeni béhu SUT.
Sklada se z uzla a hran. Uzly reprezentuji jednotlivé prikazy nebo posloupnosti prikazi
(basic blocks) a hrany reprezentuji preneseni kontroly mezi uzly. Zdkladni blok (Basic block)
je maximalni posloupnost ptikazi, které maji pravé jeden vstupni a jeden vystupni bod a
pro které tedy plati, ze pokud je prvni z nich vykonan, jsou vykonany vSechny, ¢ili neobsahuji
zaddné vétveni, respektive pokud obsahuji vétveni, tak na konci bloku, kde predava rizeni
dale.

Formélné je CFG definovan jako ¢tverice G = (N, E, Ng, Ny), kde

e N je kone¢nd mnozina uzlia (Nodes),
e EC N x N je mnozina hran (Edges),

e Ny C N, Ny # @ je neprazdnd mnozina pocateénich uzli,



e Ny C N je mnozina koncovych uzli (final nodes).

V dnesni dobé je jiz generovani CFG z kbédu soucasti statické analyzy prekladaci.

2.2 Tvorba CFG z koédu

V této sekci je popsano, jakym zptisobem je ze zdrojového kédu generovany graf toku rizeni
pomoci preklada¢e GCC [14]. GCC (GNU Compiler Collection) je sada prekladacu vyvi-
nutd v ramci projektu GNU. Prekladace ptuvodné slouzily pouze pro jazyk C, dnes jsou
vSak jiz soucasti vytvorené prekladace pro jazyky Rust, Java, D a dalsi.

Celkovy proces prekladu miizeme rozdélit do 4 ¢asti: predzpracovani, kompilace, prevod do
strojového kodu (assemble) a linkovani. Pfi predzpracovani se kéd upravi pro dalsi pouziti.
V ramci této faze probihd: odstranéni komentaru, vlozeni zahrnutych souboru (#include
...), distribuce nazvu makra jejich hodnotou a kompilace podminek, které zapojuji nebo
vynechévaji kdd na zakladé definice makra (#ifdef, #endif atd.). Dalsi fazi je kompilace,
ve které se prevede predzpracovany koéd do assembleru, ktery je v treti fazi preveden do
binarniho strojového kédu. Posledni fazi je linkovani, ve které se spoji soubory z predcho-
ziho kroku do jediného spustitelného souboru. Pro tuto praci je dulezita faze kompilace, ve
které probihd generovani grafu toku rizeni.

Faze kompilace za¢ina analyzou predzpracovaného kédu a pokracuje tvorbou abstraktniho
syntaktického stromu. Na tom se provede sémantickd analyza programu. Poté se generuje
prechodné reprezentace GIMPLE, na které se provedou razné optimaliza¢ni techniky a
vygeneruje se z ni kod pro dalsi fazi.

2.2.1 GCC Gimple

Jak jiz bylo zminéno, GIMPLE je pfechodnd reprezentace programu, kterd je clankem mezi
clovékem citelnym kédem a assemblerem. Jde o reprezentaci programu, ktera je nezavisla
na zdrojovém jayzce a cilové architekture. Gimple vychazi z GENERIC reprezentace, ktera
reprezentuje celé funkce jako strom. Instrukce z GENERIC reprezentace jsou prepsany na
n-tice o maximéalné 3 operandech (s vyjimkami jakou je naptiklad volani funkei). Toho je
dosazeno pomoci odstranéni vysoko-urovinovych konstrukci, jako jsou napfiklad for nebo
while cykly, které jsou nahrazeny skoky (goto instrukcemi) a také zavedenim docasnych
proménnych, které dovoluji zjednodusit komplexni vyrazy.

Tyto principy jsou demonstrovany na piikladu 2.1, kde vidime funkci s jednoduchym while
cyklem, ktery je v Gimple reprezentaci nahrazen goto ptikazy. Taktéz vidime zjednoduseni
komplexniho vyrazu pomoci docasnych proménnych 1, 2 a _ 3.

Za tucelem optimalizaci je poté z Gimple reprezentace vytvoren graf toku rizeni dete-
kovanim zakladnich blokt, kdy je rozpoznam vstupni a vystupni bod. Zakladni bloky jsou
nasledné propojeny hranami grafu. Nasledné jsou provedeny optimalizace na zakladé vyge-
nerovaného grafu, jako jsou napiiklad optimalizace smycek, odstranéni mrtvého kdédu nebo
eliminace (nahrazeni) stejnych podvyrazu (common sub-sequence elimination).

Na obrazku 2.2 muzeme vidét funkci ukdzanou diive prevedenou do podoby grafu toku
fizeni, kde kazdy blok v grafu znazornuje zakladni blok. MizZeme také vidét, ze byla dete-
kovana while smycka.



int foo(int a){
int i = 0;
while(a<3){
i = ax2+8/a + 2;
a++;
}
if (i>2){
return 1;
} else {

return O;

Obrézek 2.1: Jednoduché funkce v jazyce C (vlevo) a jeji reprezentace v.GCC

(vpravo).

int foo (int a)

int D.1952;
int i;

i=0;

goto <D.1947>;
<D.1948>:

1 =a *x 2;
2=8/ a;
3= _1+ _2;
i=_3+ 2;

a=a+1;

<D.1947>:

if (a <= 2) goto <D.1948>;
else goto <D.1946>;
<D.1946>:

if (i > 2) goto <D.1950>;
else goto <D.1951>;
<D.1950>:

D.1952 = 1;

return D.1952;

<D.1951>:

D.1952 = 0;

return D.1952;

Gimple



<bb2>:

i=0;
goto <bb 4>; [INV]
T

(—\

<bb 5>:

if i>2)

goto <bb 6>; [INV]
else

goto <bb 7>; [INV]

loop 1 L

<bb 4>:

if (a <=2)

goto <bb 3>; [INV]
else

goto <bb 5>; [INV]

—

<bb 3>:
i=i+1;
a=a+l; | .

\_/;;/\'

<bb 7>:

<bb 6>:

D.1952=0;

D.1952=1;

// predicted unlikely by early return (on trees) predictor.

Obrazek 2.2: Funkce z 2.1 pfevedena na Graf toku fizeni pomoci piekladace GCC

2.3 Prevod konec¢ného automatu na regularni vyraz

V préci je pouzity prevod kone¢ného automatu na regularni vyraz jako analyza grafu toku
tizeni, ktery je pfeveden na koneény automat, pro moznost generovani cest podle urci-
tého ohodnoceni. V této sekci je definovany teoreticky zaklad nutny k pochopeni tohoto
prevodu. Jsou tedy formalné definovany konecné automaty, regularni vyrazy a dalsi nutné

prerekvizity.

<bb 8>:
<L5>:

return D.1952;

2.3.1 Konecné automaty

Kone¢ny automat je nastroj pro reprezentaci jazyka, na ktery umime lehce prevést i graf
toku fizeni, kde mnozina vSech testovacich cest odpovidd danému jazyku.

// predicted unlikely by early return (on trees) predictor.
goto <bb 8>; [INV]

Formalné je koneény automat M 5-tice:




M = (Q72755 qO)F)a kde:

Q je kone¢na mnozina stavu,

3. je konec¢né vstupni abeceda,

§ je funkce prechodil (piechodové funkee) tvaru 6 : Q x ¥ — 2@,

qo € Q je pocateéni stav,

F C @Q je mnozina koncovych stavi.

V definici mtzeme vidét podobnost s CFG, kde koneény automat obsahuje mnozinu stavi
(uzli), pfechody mezi nimi a poc¢atecni a koncové stavy obdobné jako CFG.

2.3.2 Regularni vyrazy

Definujeme si také regularni vyrazy a to za pomoci regularnich mnozin: Necht 3 je konec¢na
abeceda. Reguldrni mnozinu nad ¥ definujeme rekurzivné takto:

o O (tj. prdzdnd mnozina) je reguldrni mnozina nad X,
e ¢ je regularni mnozina nad X,

e a je reguldrni mnozina nad ¥ pro vSechny a € X,

e jsou-li P a Q regularni mnoziny nad X, pak také

- (a) PUQ,
- (b) P.Q,
= (c) P,

jsou regularni mnoziny nad X.

e Zadné jiné mnoziny, nez ty, které lze ziskat pomoci vyse uvedenych pravidel, nejsou
regularnimi mnozinami.

Regularni vyrazy nad ¥ a regularni mnoziny, které oznacuji, jsou rekurzivné definovany
takto:

e O je regularni vyraz oznacujici regularni mnozinu &,

€ je regularni vyraz oznacujici regularni mnozinu e,

a je regularni vyraz oznacujici reguldrni mnozinu a pro vsechny a € 3,
e jsou-li p, q reguldrni vyrazy oznacujici regularni mnoziny P a Q, pak

— (p+ ¢q) je reguldrni vyraz oznacujici reguldrni mnozinu P U Q,
— (pq) je reguldrni vyraz oznacujici reguldrni mnozinu P.Q,

— (p*) je regularni vyraz oznacujici reguldrni mnozinu P*.

e Zadné jiné regularni vyrazy nad > neexistuji.



Jelikoz regularni vyrazy a konecné automaty maji ekvivalentni vyjadrovaci silu, lze pre-
vést konecny automat na reguldrni vyraz reprezentujici ekvivalentni jazyk. Existuje nékolik
zpusob1, jak toho lze docilit. Nejzndméjsi metody jsou: metoda eliminace stavi, metoda
tranzitivniho uzavéru a brzozowského algebraickd metoda. V této praci je pouzita posledni
zminéna metoda odpovidajici pfevodu za pomoci soustavy rovnic.

Soustava rovnic nad regularnimi vyrazy je ve standardnim tvaru vzhledem k neznamym
A = X1, Xo,..., X, mé-li soustava tvar

/\ Xi = 4o + ain X1+ aipXo + -+ + @in Xy
ie{l,...,n}
, kde kde oy jsou reg. vyrazy nad néjakou abecedou X,X NA = @.
Na takovou soustavu rovnic mizeme prevést také konecné automaty nad neznamou X;
vyjadrujici slova, kterd jsou prijimany automatem, pokud zac¢ind ve stavu g;:

o 0X {e} ,aeF
A xi=U XJ+{®

) else
i€{l,...,n} 4i5q; ’

kde ¢; 5 ¢j znamena, Ze existuje cesta z ¢; do g; s a a pocet stavii n. Pokud ¢teme U jako
+, dostaneme stejny format jako maji rovnice nad regularnimi vyrazy. Vysledek prevodu
ziskame vyteSenim rovnice pro @;, kde ¢ je poc¢atecni stav automatu. Vyfesit rovnici lze za
pouziti distributivity operatori + a . a asociativity operatoru . a pouziti Ardenova pravidla,
které 1ikd, ze pokud mame jazyky L,U,V C ¥* a plati € ¢ U, potom

L=UL+V <+ L=U"V

2.3.3 Priklad

Ptevod kone¢ného automatu na reguldrni vyraz si ukdzeme na prikladu. Pouzijeme CFG
ukazaného na Obrazku 2.4. Ten pfevedeme na koneény automat oznacenim hran jménem
cilového uzlu viz Obréazek 2.3. Z tohoto automatu vytvorime jednotlivé rovnice:

X1 =2X,

X9 =3X34+6Xg

X3 = 4X,
Xy =2Xo+5X5
X5 =4Xy

X6 =€

Dosazenim X5 do X4 vznikne: Xy = 2X5 + 54X 4.

Aplikujeme Ardenovo pravidlo: Xy = (54)*2X,

Dosadime do X3: X3 = 4(54)*2X,

Do X5 dosadime X3 a X¢ a dostaneme: Xy = 34(54)*2X5 + 6

Aplikujeme Ardenovo pravidlo a dosadime do X1: X = 2(34(54)*2)*6

Priddme pocatecni stav a mame koneény vyraz: 12(34(54)*2)*6. Jazyk ktery generuje tento
regulérni vyraz odpovida vSem moznostem prichodu grafem a tvoii tedy v podstaté syn-
takticky spravné testovaci cesty.

2.3.4 Algoritmus

V této Casti se podivame na prevod kone¢ného automatu z pohledu implementovatelného
algoritmu. I kdyz feseni soustavy rovnic z konec¢ného automatu se muze zdat prilis symbo-
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Obrazek 2.3: Koneény automat vytvoreny z CFG na obrézku 2.4
lickd, algoritmus je vhodny pro implementaci.
Méjme automat ve formé rovnic ve tvaru:
X, =B, + Ai71X1 + ...+ Ai7an
, kde A; ; predstavuje prechod z ¢; do ¢; a B; predstavuje mnozinu obsahujici € pro ¢; € F,
jinak je rovno 0.
Indukei nad i v kroku n dostaneme rovnici:
X, =B, + Alel + ...+ An,an
Pouzitim Ardenova pravidla upravime rovnici:

X, = Az’n(Bn + An71X1 4+ ...+ An,nlenfl) =
X, = A;khan + A;:,nAn,le 4+ ...+ A;‘;,nAn’nlenfl

Nastavenim B;, = A}, , B, a A] ; = A}, Ay dostaneme:
Xp=B,+ A 1 Xi+.. .+ A, 1 X0
Nyni jiz mizeme odstranit veskeré X,, ze soustavy prevodem pro i,j < n:

Al =Aij+ Ain A,

Pokud vyfesime X, pro n =1 (tedy pro pocatecni stav), dostaneme rovnici:

X, =B,
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bez A} ;, coz je vysledny reguldrni vyraz.
Samotny algoritmus vychazi z myslenky téchto iprav. Ozna¢me pocatecni stav ¢; a pocet
stavi jako m. Zac¢néme inicializaci poli A a B:

for i = 1 to m:

for i = 1 to m: for j =1 to m:
if final(i): for a in X:
B[i] := € if trans(i, a, j):
else: Ali,j] := a
B[i] := @ else:
Ali,jl := @

Vlastni algoritmus potom odpovidé jednotlivym zminénym tpravam:

for n = m decreasing to 1:

B[n] := star(A[n,n]) . Bln]
for j 1 to n:

Aln,j] := star(A[n,n]) . Aln,jl;
for i =1 to n:

B[i] += A[i,n] . Bln]

for j = 1 to n:

Ali,j] += A[i,n] . Aln,j]

, kde star(a) vyjadiuje reguldrni vyraz a*. Vysledny reguldrni vyraz je potom roven B[1].
Popsand Brzozowského algebraickd metoda byla zvolena zejména kvili tomu, Ze oproti
ostatnim metodam generuje kompaktni regularni vyrazy. [2]

2.4 Kritéria pokryti vyzadovana pri testovani kritickych apli-
kaci.

Pii tvorbeé testovaci sady, tedy mnoziny testovacich pripadi, je dulezitym faktorem, ja-
kou ¢ast programu sada vlastné otestuje a tedy jaky méa sada potencial k objeveni pri-
padné chyby v programu. Pii tvorbé testovaci sady pouzivame pozadavky na testy - test
requirments (TR), které vyjadiuji cil pro tvorbu testovacich piipadu. Tyto pozadavky jsou
definovany kritériem pokryti. Formalné je kritérium pokryti predpis pro systematické ge-
nerovani pozadavki na test. Pokryti potom vyjadruje miru, s jakou testovaci sada zkouma
SUT (System under test) vztazeno k danému kritériu pokryti. Pfi tvorbé testovaci sady, v
nasem pripadé mnoziné testovacich vstupt, je za cil splnit 100 % pokryti predem daného
kritéria. Nejcastéjsim kritériem je pokryti vSech fadku (code coverage), které znamena, ze
spusténi testil testovaci sady projde programem tak, aby kazdy radek zdrojového kédu byl
proveden alespon jednou. Toto kritérium vsak casto neni dostateéné pro otestovani vSech
chovani systému. Pro splnéni nasich tcelti se zamérime na kritéria pokryti grafti, jelikoz
pracujeme s grafem toku rizeni. Pred vyctem a popisem jednotlivych kritérii je potreba for-
malné popsat nékteré pojmy pomoci kterych jsou kritéria pokryti grafti bézné popisovany
nebo s kritérii pokryti souvisi: [1]

Cesta v grafu (path C NT) ) je neprazdné sekvence uzli [ny,ny...ny takova, Ze kazda
dvojce sousedicich uzla tvori hranu v CFG:

(ni,niﬂ) € E,l <i< M
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Délka cesty je urcena poctem hran cesty.

Testovaci cesta je cesta v CFG grafu, kterd zac¢ind v poc¢ateénim uzlu a konc¢i v nékterém
z koncovych uzli, tedy je to sekvence uzli [nq,ny . ..ny] takova ze:

nq GNo,nM ENf

Podcesta cesty p je souvisly podretézec z p.

Jednoducha cesta je takova cesta, ve které se zadny uzel neopakuje. Vyjimkou je cesta,
kterd zac¢ind a konci stejnym uzlem.

Definujeme predikat path(t) pro testovaci pripad t pro cestu spusténou testem t.
Podobné definujeme predikdt path(T) jako mnozinu cest, které jsou spoustény z testova-
cimi pripady z testovaci sady (mnoziny testi) T.

Uzel n je syntakticky dosazitelny z uzlu n;, pokud existuje cesta z n; do n.

Kritérium C; zahrnuje kritérium Cy (C7 > Cy) pravé tehdy, kdyz kazdé testovaci sada,
kterd splnuje kritérium C spliiuje také kritérium Cy. Pomoci takového porovnani mizeme
urcit urcitou hierarchii kritérii. Pokud je pokryti silnéjstho kritéria 100 %, bude stejné tak
splnéno pokryti i kazdého slabsiho kritéria.

Kritéria pokryti miizeme rozdélit na strukturalni - definované pouze na grafu, tedy zahr-
nuji pouze uzly a hrany CFG, kritéria pokryti logickych vyrazi, které zkouma podminky
pri vétveni grafu a kritéria toku dat, které vyzaduji informaci o proménnych.

2.4.1 Strukturalni kritéria pokryti

Nejjednodussim a také nejslabsim strukturalnim kritériem pokryti je pokryti uzla grafu -
Node Coverage (NC), které vyzaduje projiti kazdého syntakticky dosazitelného uzlu,
formalnéji:

Testovaci sada T splnuje NC pokud a pouze pokud pro kazdy syntakticky dosazitelny uzel
zn € N existuje cesta p € path(T') obsahujici uzel n.

Jednoduseji mizeme kritérium popsat pomoci pozadavki na testy TR (Test Requirments):
NC vyzaduje, aby TR obsahovaly kazdy syntakticky dosazitelny uzel.

Dalsi jednoduché kritérium je kritérium pokryti hran - Edge Coverage (EC), které defi-
nujeme podobné:

EC vyzaduje, aby TR obsahovaly kazdou dosazitelnou cestu o délce do 1 véetné.

I diky zahrnuti cesty o délce 0 je pokryti hran o néco silnéjsi nez pokryti uzla grafu.

Dalsi kritéria vyzaduji zapojeni vice hran. Jednim z nich je Edge pair Coverage (EPC),
které vyzaduje, aby TR obsahovalo kazdou dosazitelnou cestu o délce 2 nebo mensi. Zminka

o mensich délkach cest je zde pro zahrnuti grafi s jednou nebo zddnou hranou.

Nejsilnéjsim kritériem by bylo kritérium pokryti vsech cest - Complete Path Coverage
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(CPC), které vyzaduje aby TR obsahovalo vSechny cesty v grafu. Vzhledem k moznosti
cyklt a tedy potencionalnimu nekoneénému poctu cest v grafu je toto kritérium v praxi
nepouzitelné.

Pri snaze o wyreseni problému cyklu vznikla kritéria, které prochazi cykly pravé jednou,
0 krat, jednou a vicekrat a dalsi, ale v praxi se uchytilo elegantni feseni s kone¢nym poctu
cest, které vyzaduje projiti cyklu stejné jako jeho vynechani:

Kritérium pokryti primarnich cest Prime Path Coverage (PPC): TR obsahuje vSechny
primdrni/hlavni cesty v grafu, kde:

Primarni cesta je takovd jednoducha cesta, kterd neni podcestou zadné jiné jednoduché
cesty, jde tedy o nejdelsi jednoduchou cestu.

Demonstrujeme splnéni jednotlivych kritérii na prikladu ukazaném na obrazku 2.4.

:
4

Obrazek 2.4: Priklad CFG pro demonstrovani jednotlivych kritérii pokryti.

V tabulce 2.1 muzeme vidét, jaké podcesty vyzaduji kritéria pokryti uzld, hran a dvo-

Kritérium pokryti EC NC EPC
[1,2],[2,3], [2,6],[3,41[45], [1,2,3,4,56 [1,2,3],[1,2,6],[2,3, 4],[3,4,2]
o Rl [4,21[54] [3,4,51,[4,5,41,[4,2,6], [4,2,3],
Nutné ke splnéni [5,4,21,[5,4,5]
[1,2,3,4,54,2,6] [1,2,3,4,54,2,6] [1,2,3,4,5/4,5,4,2,6],
[1,2,6],

Cesty splfujici kritérium
(1,2,3,4,2,3,4,2,6]

Tabulka 2.1: Tabulka ukazujici kritéria pro splnéni jednotlivych kritérii a priklady jejich
splnéni pro priklad 2.4.

jic hran. Zatimco prvni 2 kritéria, tedy NC a EC lze jednoduse splnit jedinou testovaci

cestou, pro silngjsi kritérium EPC jiz musime testovaci sadu rozsirit na vice cest. Barvy
jednotlivych podcest kritéria vyjadiuji, jakou cestou byly splnény.
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V dalsi tabulce 2.2 je ukdzana tvorba jednoduchych cest. V kazdém sloupci jsou syntak-
ticky dosazitelné cesty o jednotlivych délkach a v fadcich cesty zac¢inajici urcitym uzlem.
Tabulka vznikala rozsitfovanim cest z jednotlivych uzld, tak aby nebyly poruseny podminky
definujici jednoduchou cestu. Vykii¢nikem jsou pak oznaceny takové cesty, které konci kon-
covym uzlem nebo maji stejny pocatecni uzel jako koncovy. Zbytek cest nelze rozsirit,
protoze dosazitelné uzly uz jsou pritomné v dané cesté a nejsou prvnim uzlem. Cesty které
jsou zabarveny cervené jsou zaroven primarni cesty, protoze nejsou podcestou jiné jednodu-
ché cesty. Muzeme si také v§imnout, Ze kritérium pokryti primarnich cest (PPC) je silnéjsi,
nez EPC, protoze cesty, které kompletné splnuji EPC ukdzané v Tabulce 2.1 nesplnuji PPC
a to kvuli podcesté [5,4,2,3], kterd v dané testovaci sadé neni obsaZena.

Délka 1 Délka 2 Délka 3 Délky 4 a5
[1,2,3]
[1] [1,2] [1.2.6]! [1,2,3,4] ->[1,2,3,4,5]
[2,3] [2,3,4,5]
2] [2,6]! [2.3.4] [2,3,4,2]!
[3,4,2,6]!
[3.4,2]
[3] [3.4] 3,4,5] [3,4,2,3]!
[4.2,3],
[4] %j'g [4,2,6]! [4.2,3,41;
' [4,5,4]!
[54,5]! [5,4,2,3]
[>] [54] [5.4,2] [5,4,2,6]!
[6]!

Tabulka 2.2: Tabulka ukazujici jednoduché cesty pro jednotlivé délky cest a primarni cesty
(Gervené) pro priklad 2.4.

2.4.2 Kritéria pokryti logickych vyrazi

Dalsim pohledem na pokryti je pohled vyhodnocovani logickych vyrazi, které jsou pou-
zity ve vétveni v grafu toku Fizeni. Casto jsou v téchto vyrazech chyby, které nemusi byt
odhaleny prostym projitim vsSech vétvi. Typicky tedy zkouméame logicky vyraz, kterému ii-
kdme predikat. Predikét je vyraz, ktery se vyhodnocuje na booleovskou hodnotu (nejvyssi
struktura, neobsahuje dalsi predikdty). Mize obsahovat proménné, rela¢ni operatory, vo-

15



lani funkci nebo logické operace. Logicky vyraz, ktery neobsahuje zadnou logickou spojku
nazyvame klauzule. V odborné literatuie se pro tyto terminy rovnéz pouzivaji terminy
decision (predikat) a condition (klauzule) Déle si jesté nadefinujeme:

P je mnozina vsech predikatt testovaného systému.

Cp = {c|c € p} je mnozina vsech klauzuli predikétu p.

C = Upep Cp je mnozina vsech klauzulf SUT.

Intuitivnim kritériem pokryti logickych vyrazu je kritérium pokryti vsech predikitiu (Predicate
coverage - PC). Kritérium vyzaduje, aby se kazdy predikat p € P vyhodnotil jak na true,
tak na false. Jelikoz kazdy predikat predstavuje jedno vétveni CFG, znamenda to vlastné,

ze se vezme kazda hrana v SUT a toto pokryti je srovnatelné s pokrytim hran (EC).

Podobné je definovano i kritérium pokryti vSech klauzuli (Clause Coverage - CC), které
vyzaduje, aby se kazda klauzule ¢ € C vyhodnotila jak na true, tak na false. Cilem tohoto
kritéria je zjistit, zda neni chyba v klauzulich. Porovnani s ostatnimi kritérii neni.

Dalsim, kvtili po¢tu moznych pritazeni nepraktickym kritériem, je kritérium pokryti vsech
kombinaci (Combinatorial Coverage - CoC). Toto kritérium vyzaduje aby pro kazdy
predikat p € P TR obsahovaly pozadavek pro klauzule C),, aby byly vyhodnoceny vSechny
kombinace jejich pravdivostnich hodnot.

V praxi pouzivané kritérium, které je dokonce soucasti standardu DO-187C je kritérium
Modified Condition/Decision Coverage - MCDC. To zahrnuje vSechny pravdivostni
hodnoty vSech predikatu i vsech klauzuli a zaroven vybira pouze urcité kombinace hodnot
klauzuli. Tim zvysSuje Ssanci odhaleni chyby. Pro omezeni po¢tu kombinaci jsou zavedeny
terminy minoritni a majoritni klauzule:

Majoritni klauzule ¢; predikatu p urcuje jeho hodnotu, pokud vSechny minoritni klau-
zule ¢; € p,j # 1 maji hodnoty takové, Ze zména pravdivostni hodnoty ¢; zméni pravdivostni
hodnotu p.

Samotné kritérium pokryti MCDC vyzaduje aby pro kazdy predikat p € P a kazdou majo-
ritni klauzuli ¢ € C}, TR obsahovaly dva pozadavky: ¢ se vyhodnoti na true a ¢ se vyhodnoti
na false.

2.4.3 Kritéria pokryti toku dat

Kritéria pokryti toku dat jsou urceny tim, jak jsou definovany a pouzity proménné v pro-
gramu. Pokryti je zalozeno na myslence, Ze pro kazdy vyraz v programu bychom méli brat
v potaz kazdou moznou definici proménné, ktera je pouzitd v daném vyrazu. Pro popis
jednotlivych kritérii opét zavedeme nékolik definici:

Pro uzel v grafu v:

Defs(v) je mnozina vSech proménnych které jsou definovany v uzlu v.

Undef(v) je mnozina vSech proménnych, jejichz hodnota je nedefinovand po provedeni
kédu v uzlu v.

c-use(v) jsou vSechny proménné, které jsou pouzity pro definici jingch proménnych v uzlu v.
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p-use(v,v’) jsou vSechny proménné, které jsou pouZzity pfi pouziti hrany (v,v").

Cesta v, vy, ..., v je nazyvana def-clear (prosta od definic) pro x, pokud x ¢ defs(v;)
pro 0 <i < k.

S témito definicemi jiz mizeme zminit nékteré z kritérii pokryti toku dat:

Kritérium vsSech definic (all-defs) vyzaduje, aby vSechny definice proménné x v SUT,
sada testovacich cest II obsahuje def-clear cestu z definice k alespon jednomu c-use nebo
jednomu p-use proménné x. Intuitivné jde o kritérium, ve kterém musi byt pouzity vsechny
definice proménné.

Kritérium vsSech c-use (all c-uses) vyzaduje, aby aby vSechny definice proménné x
v SUT a kazdé c-use proménné x dosazitelné z definice, II obsahuje def-clear cestu z defi-
nice k c-use. Tedy v principu jde o vyuziti vypoctu s proménnou s kazdou moznou definici
proménné pro tento vypocet.

Kritérium vSech p-use (all p-uses) vyzaduje, aby aby vSechny definice proménné x
v SUT a kazdé p-use proménné x dosazitelné z definice, II obsahuje def-clear cestu z defi-
nice k p-use. Tedy kazdé rozvétveni ovlivnéné dekazdou definici je zkouméano.

Dalsi pouzivana kritéria kombinuji pouziti p-use a c-use. Kritéria toku dat poskytuji lepsi
meéfeni pokryti, protoze zohlednuji zavislosti mezi definici a pouzitim proménné. Vypocet
presnych zavislosti je vSak problematicky a tak jsou vyuzivany aproximace. [1]

2.5 Resi¢e SMT

Testovaci cesta reprezentuje posloupnost prikazi a podminek programu. Pro vytvoreni tes-
tovaciho piipadu z testovaci cesty, je potfeba ovérit, zda je cesta sémanticky dosaZitelnd.
Sémantickd dosazitelnost testovaci cesty znamend, Ze existuje ohodnoceni vstupnich pro-
ménnych, takové Ze stopa programu, ktery je spustény s takovym ohodnocenim vstupt,
odpovidd dané cesté. Problém, zda je cesta sémanticky dosazitelné je formulovatelny jako
problém splnitelnosti.

2.5.1 SAT

Problém splnitelnosti (oznacovan jako SAT z Satisfiability) je problém, zda pro zadanou lo-
gickou formuli existuje takové ohodnoceni proménnych formule takové, Ze je formule vyhod-
nocena jako true. Pokud takové ohodnoceni existuje, oznacujeme formuli jako splnitelnou.
Pokud zadné takové ohodnoceni neexistuje, je formule oznacovana jako nesplnitelna. Pokud
se bavime pouze o vyrokové logice, kde se pouzivaji jen booleovské proménné, oznacujeme
problém jako problém splnitelnosti booleovské formule.

Resi¢ SAT (SAT Solver) je program, jehoz cilem je vyfesit zadany problém splnitelnosti
booleovské formule. Vstupem takového programu je tedy formule obsahujici pouze boole-
ovské proménné a vystupem je, zda je formule splnitelna ¢i nesplnitelnd. Jelikoz je problém
obecné NP-uplny, jsou znamé algoritmy, které ho vyresi s nejhtre exponencialni casovou

s s

které vyznamné urychluji nalezeni feSeni pro realné instance problému. [9]
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2.5.2 SMT

Satisfiability modulo theories (SMT) je rozsifenim SAT problému, takze zahrnuje i formule
které obsahuji napriklad cela cisla, redlnd ¢isla, pole atd. Vyrazy formule jsou vyhodnoco-
vany v ramci urc¢ié formalni teorie. Formalné, instance SMT je formule predikitové logiky
prvniho fadu s rovnosti, kde predikaty maji dalsi vyznam definovany urcitou formalni teorii.
Stejné jako u SAT je cilem problému rozhodnout, zda je formule splnitelnd. Motivaci pro
feseni takového problému je snazsi kddovani problému a usnadnéni optimalizace.

Resice SMT (SMT Solvers), jsou programy s cilem vyiesit danou instanci SMT problému.
Prestoze SMT problém je typicky NP tézky a pro mnoho teorii nerozhodnutelny, vyvoj
SMT solvertt v posledni dobé zaznamenal velky pokrok a vyuziti nachazi naptiklad ve
formalni verifikaci programt, analyze programi a automatickém testovani. Moderni SMT
fesice spojuji SAT fFesice a fesice teorii. Zjednodusené funguji na principu, kdy oddéli vyrazy
na jedinou teorii a zavedou sdilené proménné. Potom vyhodnoti oddélené vyrazy a nako-
nec si vyméni rovnice tykajici se sdilenych proménnych. Resi¢e SMT jsou schopné kromé
odpovédi na otazku splnitelnosti poskytnout také ohodnoceni vstupnich proménnych, které
splnuje danou formuli, pokud takové Feseni existuje.

Jednim z nejznaméjsich SMT Tesict je Z3, coz je open-source néstroj vyvijeny firmou Micro-
soft, ktery pouziva standardizovany jazyk SMT-LIB. Z3 umi fesit formule zadané v jedné
nebo vice teoriich zahrnujici aritmetické, vektorové, teorie poli nebo textovych fetézcu. [13]

2.6 Existujici pristupy

V oblasti automatického generovani testovacich ptipadd jiz vzniklo mnozstvi nastroji a
metod, které casto pouzivaji pristupy statické analyzy, jako jsou symbolickd exekuce a
varianty techniky model-checkingu. V této sekci nabidneme stru¢ny prehled téchto nastroji
a technik. I kdyz vSechny tyto nastroje tizce souvisi s problémem této prace, zddny z nich
se nezohlednuje splnéni zadaného kritéria pokryti nebo jen zakladnich kritérii.

2.6.1 KLEE

KLEE je nastroj pouzivajici symbolickou exekuci urceny pro automatické generovani testo-
vacich pfipadi pro softwarové programy. Je popularni v oblasti testovani softwaru a ana-
Iyzy programil. Symbolickd exekuce je technika, kterd prozkouméva vSechny mozné cesty
programu a to reprezentaci vstupt programu pouze symbolicky nez primo konkrétnimi hod-
notami. KLEE pouziva tento pristup k systematickému zkoumani riznych testovacich cest
a generovani testovacich vstupt, které vedou k vyznamnému pokryti kédu. Ve svém jadru
pouziva resic SMT zvany STP constraint solver pro nalezeni mrtvého kédu a nastaveni
symbolickych proménnych tak, aby mohl spustit systém pro danou cestu. [3]

2.6.2 CBMC

Bounded Model Checking (BMC) technika formélni verifikace. V principu funguje na za-
kladé ovérovani, zda systém neobsahuje chybu v exekucich, jejichz délka je omezenda délkou
k. Pokud chyba neni nalezena, zvétsuje k, dokud bud nenajde chybu a nebo k nedosahne
horniho limitu, po kterém prohledavani ukonc¢i. BMC muze byt preveden na problém spl-
nitelnosti booleovské proménné a tedy se dé fesit SAT Solvery.
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CBMC je Bounded model checker pro programy v jazyce C/C++. Verifikace probiha na
zakladé rozbaleni smycek az do daného omezeni na ¢emz jsou potom ovérovany dané vlast-
nosti. [4]

2.6.3 CFT4CUnit

Velmi podobny pristup jako prezentovanid metoda nabizi néstroj CFT4Unit. Nastroj po-
uziva prevod do grafu toku fizeni na kterém potom hledd vsSechny sémanticky splnitelné
cesty spliujici kritérium pokryti za pomoci zpétného prohledavani a SMT resice. Cykly Tesi
nastavenim hornim limitem poctem prichodi a nabizi algoritmus pro rychlejsi zpracovani
jednoduchych (nezanorenych) a zanofenych (jeden vnitini a jeden vnéjsi cyklus) smycek.
[5]

2.6.4 WCFT4Cpp

Na néstroj CFT4Unit navazuje nastroj WCFT4Cpp pro C++ funkce, ktery pouzivéa velmi
podobny piistup. Hlavnim rozdilem je zavedenim vahovaného grafu, podle kterého se pro-
hledavaji jednotlivé cesty, diky cemuz dosahuje efektivnéjsiho prohleddvani. Oba nastroje
pouzivaji Z3 Solver. [7]

2.6.5 Diffblue

Diffblue je nastroj, ktery je schopny vytvaret jednotkové testy pro Java kéd a to dokonce
plné autonomné. K tomu vyuziva umélou inteligenci. Konkrétni postupy tohoto nastroje
vsak nejsou zverejnény.
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Kapitola 3

Navrh nastroje pro generovani
testovacich vstupi

V této kapitole je nejprve popsana hlavni myslenka prace a problém, ktery ma prace za
cil Tesit a jsou nastinény moznosti tohoto feseni. Nasledné jsou dle zvoleného Teseni také
definovany formalni pozadavky na nastroj, které ma prace za cil splnit. Nakonec je popsan
navrh néstroje, z jakych logickych ¢asti se sklada, jsou popsany veskeré klicové algoritmy,
které jsou findlnim nastrojem pouzivany véetné moznosti pro zlepSeni a dalsi préci.

3.1 Popis problému a moznosti reseni

Celkova myslenka findlniho produktu, do kterého zapada tato prace, je vytvoreni néastroje
pro automatické testovani funkci kritického software. Tedy programétor vytvori program
¢i funkci, kterou preda na vstup nastroje a ten mu vytvori testy a otestuje pozadovanou
funkcionalitu podle vybraného kritéria pokryti. Nastroj, ktery vznikl v ramci této prace se
zabyva pouze ¢asti celkového nastroje a to ¢asti generovani testovacich vstupt z programu
prevedeného na CFG. Na vstupu je tedy graf toku rizeni a kritérium pokryti, na vystupu
hodnoty testovacich vstupt, s jejichz spusténim otestuji zadané kritérium pokryti. Prevod
funkci na CFG pomoci prekladace GCC je teoreticky popsan v kapitole 2.2. Nicméné na-
stroj je navrzen univerzalné, jelikoz na vstupu neni kéd, ale graf toku rizeni, nastroj tedy
muze generovat cesty a nasledné hodnoty vstupu pro kéd v jakémkoliv jazyce, pokud exis-
tuje prevod kédu na CFG.

kritérium pokryti, generovani cest vstupnim grafem a generovani SMT formule z dané cesty
a predani SMT Solveru. Posledni ¢asti je pak propojeni téchto moduli. Tato posloupnost
je ukézana na obrazku 3.1.

Hlavnim problémem, ktery prace fesi je generovani sady cest vstupni grafem, tak aby spl-

enerovani cilii pro enerovani cesty Generovani SMT
kritérium pokryti > grafem formule z cesty Sl Bl

Obrazek 3.1: Posloupnost jednotlivych ¢asti néstroje

novaly zadané kritérium pokryti a jejich prevod na formuli pro SMT Solver. Pfi navrhu
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FeSeni problému generovani cest vyplynuly dvé logické reseni tohoto problému.

Prvnim resenim, které bylo vyzkouseno v prvni verzi navrhu, je ndhodny prichod gra-
fem, ve kterém byly zapamatovany vsechny rozhodnuti (podminky nebo cykly), které se v
pruchodu pouzily. Pokud se v ramci jednoho prichodu zopakovalo stejné rozhodnuti, byla
zvolena druhd moznost nez poprvé. Pokud vysledna cesta nesplnila podcestu kritéria po-
kryti nebo nebyla sémanticky spravnd (feasible), pfi dalsich prichodech se postupné volily
jiné moznosti prichodu od posledniho zvoleného.

Slo tedy o jakési upravené prohledavani do hloubky. Pii tomto pifstupu vyvstal problém s
délkou vygenerovanych cest, které mohly byt velmi dlouhé jiz od zacatku generovani. Jed-
noduché reseni tedy mohlo byt nalezeno v relativné dlouhém case. Tim vznikl pozadavek
na postupné generovani cest v zavislosti na urcitém kritériu. Takovym kritériem muze byt
napr. pocet uzla v cesté, pocet vyrazi v cesté nebo pocet prirazeni v cesté. Pro splnéni to-
hoto pozadavku neni mozné jednoduse prochazet graf na zdkladé jednotlivych rozhodnuti,
protoze bez analyzy celého grafu neni mozné postupné generovat cesty s nejlepsim ohodno-
7 toho vyplynulo druhé feseni, kterym je pridani analyzy grafu, kterd predchazi generovani
cest a ktera detekuje cykly a je schopna zajistit splnéni tohoto vzniklého pozadavku. V této
préci je touto analyzou zvoleno prevedeni grafu do regularniho vyrazu ve formé stromu pro
svou elegantnost. Pro tento strom je predstaven algoritmus pro postupné generovani nejlépe
ohodnocenych cest.

3.2 Formalni definice pozadavki

V tabulce 3.1 jsou sepsané formalni pozadavky na vysledny program reprezentujici tento na-
stroj. Pozadavky jsou podobné jako v praci [11]. Refeni jednotlivych pozadavki je popséno
v této kapitole nebo v kapitole 4 tykajici se implementace programu.

3.3 Generovani cilti pro zadané kritérium pokryti

Prvni ¢asti navrhu popsanou v této sekci je navrh generovani cili pro zadané kritérium
pokryti. Cilem v tomto kontextu myslime podcestu nékteré testovaci cesty, kterd pokud je
v testovaci cesté obsazend, splni tim nékterou ¢ast kritéria pokryti. Pro dané kritérium je
potfeba vygenerovat takovou mnozinu cili, ktera splni vsechny pozadavky kritéria pokryti.
Tento pristup je pouzitelny pro strukturdlni kritéria pokryti.

3.3.1 Strukturalni kritéria pokryti

Pro generovani cilu strukturdlnich kritérii pokryti si zavedeme mmnozinu cili (podcest)
TARGETS, které musi byt vSechny projity pro splnéni daného kritéria. Nejjednodussim
kritériem je kritérium pokryti uzli grafu (NC). Pro to staci do TARGET'S vlozit vSechny
cesty o délce 0, tedy podcesty obsahujici pouze jeden uzel.

Podobné pro kritérium pokryti hran (EC) a (EPC), do TARGETS vlozime vSechny hrany,
tedy cesty o délce 1, respektive dvojice hran neboli cesty o délce 2.

cest se postupné rozsifuji vsechny cesty o délce 0 = jednotlivé uzly. Pokud jiz cesta nelze
rozsitit, tedy narazila na koncovy uzel nebo nemé zadné nasledniky, které by jiz nebyly
obsazeny v cesté (s vyjimkou prvniho uzlu v cesté) a nebo je prvni a posledni uzel v cesté
identicky, je takova cesta pridana do mnoziny potenciondlnich primarnich cest. Z té jsou
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1D Popis Kategorie | Zavislost
REQ.1 Progra{n generuje fl/lIlOZ/lnu testovacich vstupu pro zadany funkeionAlng
vstupni graf toku rizeni.
REQ.2 | Vstupni CFG je v navrzeném tvaru ve formatu JSON funkcionélni
REQ.3 Uiivate/zli programu je umoznéno specifikovat kritérium funkeionalng
pokryti.
Kazdy vysledny testovaci vstup splnuje néktery z poza- C
EQ.4 ; , s , funk 1 EQ.
REQ davkd zadaného kritéria pokryti. unkeiondlnf |- REQ.3
Mezi podporované kritéria pokryti patii NC, EC, EPC, e,
REQ.5 PPC a MCDC funkciondlni | REQ.3
REQ.6 K.azdy’ Vysleidny testovaci vstup odpovida sémanticky spl- funkciondln
nitelné cesté.
REQ.7 U}zwa‘teh je uI}lozneno zadat zpusob ohodnoceni podle kte- funkeionAlng
rého jsou tvofeny cesty grafem.
Uzivateli je umoznéno zadat maximalni pocet vytvorenych s,
REQ.8 funkcionélni
cest grafem.
REQ.9 Cest/y %?afem jsou tvoreny od nejlepsiho ohodnoceni za- funkciondlni | REQ.7
dané uzivatelem
REQ.10 E;I(igram vygeneruje omezeny pocet cest zadany uzivate- funkeiondlni | REQ.8
REQ.11 Splnitelnost cesty je ovéfena za pomoci externtho SMT funkeiondlni | REQ.6
Solveru Z3

Tabulka 3.1: Pozadavky na navrhovany nastroj. Sloupce zleva: jednoznac¢ny identifikator,
slovni popis pozadavku, typ a zavislosti na jiné pozadavky.

vyfazeny vsechny cesty, které jsou podcestou néjaké cesty v této mnoziné. Tim v mnoziné
zbudou pouze primarni cesty, které vlozime do mnoziny TARGET'S.

Tvorba primarnich cest na piikladu je naznacena v tabulce 2.2. Na kazdém tadku jsou
postupné rozsitovany cesty. Vsechny cesty které jiz nelze rozsitit, oznacené vykri¢nikem a
nebo ¢ervenou barvou, jsou pridany do mnoziny potencionédlnich primarnich cest. Z té jsou
odstranény ty které jsou podcestou jiné cesty v mmnoziné, napt. cesta [4,2,6] je podces-
tou [5,4,2,6]. Findlni mnozinu TARGET'S tak budou tvorit jen vSechny ¢ervené oznacené
cesty.

3.3.2 Kritéria pokryti logickych vyrazt

Odlisny pristup feseni musime zvolit pii tvorbé cild pro kritéria pokryti logickych vy-
razli. Zamérime se konkrétné na kritérium pokryti Modified Condition/Decision Coverage
- MCDC, které je v praxi nejpouzivanéjsi. Jiz nebude stacit naplnit naplnit mnozinu
TARGFETS, protoze kritérium vychazi z predikatt jednotlivych podminek a urc¢uje hodnotu
klauzuli daného predikatu. Mnozinu TARGETS tedy upravime na mapovani jednotlivych
predikiti (podminky vétveni) na hodnoty jednotlivych klauzuli. Kombinace hodnot klau-
zuli pro MCDC jsou generovany jednoduchym algoritmem: pro dany predikat jsou nejprve
vytvoreny vSechny kombinace hodnot jejich klauzuli. Vzhledem k tomu, Ze jednotlivé klau-
zule mizou nabyvat pouze pravdivostnich hodnot (true, false), je pocet téchto kombinaci
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roven 2", kde n je pocet klauzuli v predikatu. Pro kazdou takovou kombinaci je ovéreno, zda
pro néjakou klauzuli, pokud zménime jeji hodnotu, tak se zméni hodnota celého predikatu
(tedy klauzule je majoritni). Pokud takova klauzule pro danou kombinaci hodnot existuje,
tato kombinace je pridana do cilové mnoziny kombinaci pro dany predikat, pokud jiz neob-
sahuje kombinaci se stejnou hodnotou stejné majoritni klauzule. Vzhledem k navrhu zbytku
je potreba generovat tyto kombinace pro jednotlivé hrany, které jsou oznaceny bud predi-
katem pro jednu vétev a nebo jeho negaci pro druhou vétev. Vysledné kombinace predikatu
jsou tedy rozdéleny do téchto 2 vétvi a je nutné pridat ovéreni, ze vyhodnoceni kombinaci
hodnot pro dany predikat je true. Findlni algoritmus je naznaceny v Algoritmu 1.

Tento algoritmus negeneruje miniméalni mnozinu kombinaci hodnot klauzuli. To by Slo na-
pravit napiiklad zvolenim sprdvného poradi prichodu nebo postupem popsanym v [6],
nicméné to neni hlavnim cilem této préace, proto se spokojime s timto resenim.

Algorithm 1: MCDC pokryti
Input: Predikat p
Output: Mnozina kombinaci ohodnoceni p odpovidajici MCDC

1 Necht n = pocet klauzuli v p;

2 Necht comb = vsechny kombinace moznych hodnot pro n;
3 Necht res := [|;

4 Necht req := [|;

5 Pro ¢ =0 do n:

6  Nastav req[i] = [True, False]

7 Pro kazdé ¢ € comb:

8 Pro+ =0 do n:

9 Necht e; := vyhodnot p s hodnotami v ¢
10 Nastav cli] := not(cl[i])
11 Necht e; := vyhodnot p s hodnotami v ¢
12 Nastav c[i] := not(c[i])
13 Pokud el # e2 A el:
14 Odstran cli] z req]i]

15 Pokud comb neni v res: ptridej comb do res;
16 Vrat res;

Pomoci takto vygenerovanych kombinaci hodnot pro jednotlivé klauzule je potfeba upra-
vit vyslednou formuli pro SMT solver tak, ze formule bude obsahovat vynuceni spravné
hodnoty vsSech klauzuli predikatu.

Cely postup generovani kombinaci hodnot klauzuli tvotici predikat ukazeme na prikladu.
Méjme predikat: (a < 10) || ((b > 0) && (¢ > 0)). Jak muzeme vidét, sklada se ze 3
klauzuli. Pro kazdou kombinaci hodnot klauzuli je vyhodnocen cely predikat, coz je nazna-
¢eno pravdivostnimi hodnotami v tabulce. Hodnoty, které pokud se zméni jejich hodnota
tak zméni hodnotu celého predikitu, tedy majoritni klauzule, jsou oznaceny zelenou bar-
vou. Pro splnéni MCDC pokryti se kazda majoritni klauzule musi vyhodnotit na True a
False. Ve sloupci Targets remaining je naznaceno, které tyto podminky jesté zbyvaji (pied
pruchodem je to (0,1), (0,1), (0,1)). Pak se postupné prochazeji radky tabulky a pokud
obsahuje néjakou majoritni klauzuli a zaroven je jeji hodnota v Targets remaining, tak se
cela kombinace prida do vyslednych kombinaci. Vysledné sada je znadzornéna oranzoveé. Mi-
zeme si vSimnout, ze sada neni minimaln{ (ta by obsahovala 341 kombinaci). Kombinace s
oznacenim 0 ma majoritni prvni klauzuli s hodnotou False, ktera je obsazena i v ptipadech
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1, 2 a 3, je tedy nadbytec¢na. Vysledné formule kromé samotného predikatu jesté vynucuji
pravé tyto kombinace hodnot klauzuli:
Pro hranu 2-4:

« 0-Not((a < 10) || (b > 0) && (c > 0))) , Not(a<10), Not(b > 0), Not(c>0)
e 1-Not((a < 10) || (b > 0) && (c > 0))) , Not(a<10), Not(b > 0), (¢>0)
. 2-Not((a < 10) || (b > 0) && (c > 0))) , Not(a<10), (b > 0), Not(c>0)
e 3-Not((a < 10) || (b > 0) && (c > 0))) , Not(a<10), (b > 0), (c>0)

Pro hranu 2-3:

e 4-(a<10) | ((b>0)&& (c > 0)), (a<10), Not(b > 0), Not(c>0)

A= Targets
Id a<10 | b>0 >0 | (b>08&& | Edge get
remaining
c>0)
0 False False False False 2->4 (1), (0,1),(0,1),
(a<10) || Not ((a<10) ||
(b >0) && ((b>0)&&
(€>0) (c>0)) 1 False False True False 2->4 (1), (1).(0,1),
2 False True False False 2->4 (1), (1),(1),
3 False True True True 2->3 M, 0.0
4 True False False True 2->3 0.0.0
5 True False True True 2->3 0,00
6 True True False True 2->3 0.0.0
7 True True True True 2->3 0.0.0

Obrazek 3.2: Priklad tvorby cili pro MCDC pokryti.

3.4 Generovani cest vstupnim grafem

V této sekci je popséno, jakym zplisobem jsou generovany cesty vstupnim grafem s cilem
splnéni podcest vygenerovanych v predchozim kroku, odpovidajici zadanému kritériu po-
kryti.

3.4.1 Prevod CFG na regularni vyraz

Jesté nez prejdeme k predstaveni samotného algoritmu generovani cest, je ukdzano jakym
zptisobem je CFG preveden na regularni vyraz a taktéz je definovana stromova struktura,
kterd je vysledkem tohoto prevodu.

Transformace CFG na regularni vyraz zac¢ind prevedenim CFG na konec¢ny automat. To
vyzaduje vytvoreni prechodové funkce, kterd je velmi jednoduchd - kazda hrana je ozna-
¢ena jménem uzlu do kterého dané hrana vede. Kdyz jiz mame konecny automat, mizeme
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pouzit algoritmus pfevodu popsany v ¢asti 2.3.4. V ramci pfevodu jsou rovnou aplikovany i
pravidla, které co nejvice zjednodusuji vysledny regularni vyraz. Tato pravidla odpovidaji
Kleeneho algebre nad regularnimi vyrazy. Vysledkem prevodu je stromova struktura, ktera
muze obsahovat 4 druhy uzli:

Listovy uzel, ktery obsahuje hodnotu uzli v grafu, odpovidajici jednomu ¢i vice zakladnim
blokim (basic blocks) nebo e hodnotu predstavujici prazdnou hodnotu.

Uzel alternace, ktery obsahuje potomky a a b, odpovida regularnimu vyrazu a + b.

Uzel konkatenace, ktery obsahuje potomky a a b, odpovida regularnimu vyrazu ab.

Uzel repetice, ktery obsahuje potomka a a odpovidd reguldrnimu vyrazu a* (jedno nebo
vice opakovani a - aa*). Uzly repetice odpovidajici a* jsou pievedeny na a™ pomoci uzlu
alternace takto: € +a™.

3.5 Algoritmus generovani cest z regularniho vyrazu

V této sekei je popsan algoritmus postupného hledéni cest s nejlep$im (nejnizs$im) ohod-
nocenim z reguldrniho vyrazu. Jak jiz bylo zminéno, toto ohodnoceni mtze byt rtzné,
nejjednodussim je pocet basic blokt v cesté.

uzla. Ta je koncipovana jako mapovani jednotlivych uzl na zasobnik jiz navracenych cest.
Kazdy uzel konkatenace si kromé tohoto mapovani udrzuje jesté 2 fronty, kde jsou ulozeny
jiz nalezené cesty, které jesté nebyly navraceny. Formalné jsou zapsané takto:

Mapovani uzli a jiz nalezenych cest z danych uzlt:

MP : N — P; N je mnozina vSech uzla, P C N*

MP,.: N. — (Q,S); N je mnozina vSech uzlu konkatenace; Q,S C N*

Pro strukturu zasobniku predpokladejme klasické operace:
Ptidani polozky p na vrchol zdsobniku (push(p))

Dotaz na vrchol zasobniku (top)

Odebrani polozky z vrcholu zasobniku a jeji vraceni (pop)
Dotaz na prazdnost zdsobniku (is__empty)

Inicializace se provede pri prvnim vlozeni do zasobniku. Pri generovani novych cest je
potfeba aktualizovat i prislusné mapovani. Funkce, ktera aktualizuje danou historii prijima
na vstupu uzel, jehoz historii aktualizujeme a hodnotu, ktera je sjednocena s pritomnou
mnozinou. Formalné:
update_ M P(n,p) :

MP/(m) = MP(m).push(p), m =n ‘
MP(m), otherwise
MP :=MP'

update_MPc(n, (q7 8)):
MP’(m) = (q,S), m=n

c MP.(m), otherwise
MP,:= MP,
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Déle si definujeme:
o Min(s) oznac¢uje mnozinu prvki n € s, takovych, které maji nejmensi ohodnoceni.

o None je specialni prvek, ktery znaci, ze zidna nova hodnota nemuze byt uzlem vracena
a jeji ohodnoceni je vyssi nez jakéhokoliv jiného prvku.

Algoritmus se pro kazdy typ uzlu ve stromé regularniho vyrazu lisi, proto je rozdélen na
casti podle jednotlivych typi. Zakladem algoritmu je funkce get_ next, kterd vrati nejlépe
ohodnocenou cestu, kterd jesté nebyla danym uzlem vracena, tedy neni obsazena v mapo-
vani nalezenych cest z daného uzlu.

Nejjednodussim typem uzlu je listovy uzel. Ten pri prvnim zavolani get_ next vraci sdm
sebe a pfi kazdém dalsim vraci hodnotu None. Formalné je popsano v Algoritmu 2 .
Myslenka pro uzel alternace je takova, ze pri prvnim zavolani si zjistime nejlépe ohodno-

Algorithm 2: get_ next pro listovy uzel

Input: Listovy uzel n, mapovani M P, M P,
Output: Prvni nejméné ohodnocend cesta p z uzlu n, kterd neni v M P(n), pokud
takova cesta existuje, jinak None
1 Pokud n € M P(n): vrat None, jinak update M P(n,[n]) a vrat n;

cené cesty z obou potomkiu (fadek 1) a vratime tu lépe ohodnocenou (fadek 5). Pri kazdém
dalsim zavolani se zjistuje nova cesta potomka pouze pro toho potomka, jehoz cestu jsem
posledné vratil (zajisténo podminkou na fadcich 2 a 3). Tato cesta se porovnd s jiz nékte-
rym minulym volanim vracenou cestou druhého potomka a vrati se 1épe ohodnocend z nich
(fadek 5). Algoritmus je napsan v Algoritmu 3.

Ukazme si fungovani algoritmu na prikladu. Na obrazku 3.3 je vidét jednoduchy strom

Algorithm 3: get_ next pro uzel alternace

Input: Uzel alternace n s levym (n;) a pravym (n,) potomkem, mapovani
MP,MP,
Output: Prvni nejméné ohodnocend cesta p z uzlu n, kterd neni v mnoziné
MP(n), pokud takova existuje, jinak None
Pokud M P(n).empty : Necht Lyeqzt := get_next(n;, MP, MP,) , Rpext :=
get_next(n,, M P, MP.) a pokracuj krokem 5 ;
Pokud M P(n).top = M P(n;).top: necht Lyeqzt := get_next(n;, M P, M P,), jinak
necht Lyeyr := M P(ny).top. Pokud Lyert € MP(n): Lyeyt := None;
3 Pokud M P(n).top = M P(n;).top: necht Rye.t := get_next(n,, M P, MP,), jinak
necht Ryeye := M P(n,).top. Pokud Ryert € MP(n): Ryeqt := None;
4 Pokud Ryext = Lpert = None: vrat None ;
5 Pokud ohodnoceni(Rye,t) < ohodnoceni(Lyeqt): update_ M P(n, Rpext) a vrat
Ryeat , jinak update_ M P(n, Lyest) & vrat Lpegt

=

N

reguldrniho vyrazu s korenovym uzlem alternace. Jeho potomky jsou: uzel repetice s po-
tomkem listového uzlu obsahujici fetézec a (vlevo) a uzel alternace s potomky listovych
uzli obsahujici fetézce be a def. Jako ohodnoceni pro jednoduchost zvolme pocet symbolta
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MP(n) = [a] MP(n) = [a, aal 3 MP( ) =I[a, aa, bc]

(?D Alt
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Obrazek 3.3: Vizualizace piikladu pouziti algotitmu pro uzel alternace.
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v Tetézci. Bez uvazeni algoritmu pro jednotlivé uzly by levy potomek mél postupné vracet
prvky z nekone¢né mnoziny [a, aa, aaa, ...] a pravy potomek vrati nejdiive be, potom def.
Na obrazku je ukézan stav uzlu po kazdém zavolani get_ next. Zelené jsou oznacny uzly,
od kterych se zjistuje nova cesta
P1i prvnim zavolani se zavola get_ next pro oba potomky a vrati se kratsi z jejich vysledku
- tedy a (naznaceno ¢ervenym pirechodem.
Pti druhém zavolani zjistujeme novy uzel pouze pro levy uzel, protoze jeho cesta byla vra-
cena pri prvnim zavoldni. Porovnava se tedy aa a bc. Délka je stejna, dle algoritmu je
vracena leva varianta - aa.
Pii tfetim zavolani je znovu zjistén nova cesta pro levého potomka (protoze jeho cesta byla
vracena pri minulém volani). Porovna se tedy aaa a be. Tentokrét je vracena prava varianta
- be, protoze je kratsi.
Ctvrté volani zjistuje novou cestu od pravého potomka - def. Je stejné dlouhd jako posledné
nenavracend leva varianta - aaa, tedy leva varianta je vracena.
Pri patém volani je levym uzlem vracen retézec aaaa, ktery je delsi nez zustav pravého
potomka - def
Pri dalsim volani get_ next pro pravy uzel vrati None a tedy budou vraceny uz jen fetézce
z levého potomka.

Algoritmus pro uzel konkatenace je oproti algoritmu pro uzel alternace slozitéjsi v tom,
Ze pro konkatenaci mohou cesty vygenerované od potomku byt pouzity vicekrat, na rozdil
od alternace, kde je kazd4 cesta vracena pravé jednou. Algoritmus si udrzuje 2 fronty pro
cesty, které jiz nékdy vygeneroval: jednu vystupni, kde jsou najednou vzdy cesty stejného
ohodnoceni, které maji byt jiz jisté vraceny. Tato fronta je vzdy vyprazdnéna na zacatku
algoritmu (fadky 1 a 2). Jakmile jsou vSechny cesty v této fronté vraceny, pokracuje se
dal.Druhd fronta udrzuje cesty, které jiz vznikly, ale jeSté neni mozné zarucit, ze nevzniknou
cesty jejichz ohodnoceni bude lepsi. Po vyprazdnéni vystupni fronty se zjisti nové cesty od
obou potomku (fadky 3 a 5). Tyto cesty jsou konkatenovany se vSemi jiz navracenymi
cestami druhého potomka a vSechny takto spojené cesty jsou pridany do druhé fronty
(fadky 4 a 6). Tato fronta je potom sefazend podle ohodnoceni (fddek 8) a vSechny jeji
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prvky s nejlepsim ohodnocenim jsou presunuty do vystupni fronty a nakonec je navracen
vrchol této fronty (fadky 9 a 10). Formalné popisuje algoritmus 4

Algorithm 4: get_ next pro uzel konkatenace

Input: Uzel konkatenace n s levym (n;) a pravym (n,) potomkem, mapovani
MP,MP,
Output: Prvni nejméné ohodnocena cesta p z uzlu n, kterd neni v mnoziné
M P(n), pokud takova existuje, jinak None
1 Necht ¢, s := M P.(n);
2 Pokud g # @: top = q.pop ; update_ M P(n,top); update_ M P.(n,(q, s)); vrat top; ;
3 Necht Lyeyt := get__next(n;, M P, M P,) Pokud je Lyert = None , pokracuj bodem
5;
4 Pro kazdy prvek r € M P(n,): necht n := concatenate(Lyegt, 7); s.push(n);
5 Necht Ryeqt := get__next(n,, M P, M P,) Pokud je Ryc;t = None , pokracuj bodem
7;
Pro kazdy prvek | € M P(n;): necht n := concatenate(l, Ryezt); s.push(n);
Pokud s = @: vrat None;
Serad s podle ohodnocent;
Pro kazdy prvek z Min(s) : top := pop(s); q.push(top) ;
10 top = q.pop ; update__ M P(n,top), update__ M P.(n,(q, s)), a vrat top;

© ® N o

Stejné jako u alternace si ukazeme algoritmus na piikladu, ktery je zndzornén na ob-
razku 3.4. Analyzujeme oranzovy uzel konkatenace s podobnymi potomky jako v pfedcho-
zim pripadé. Konkatenace vzdy zavola get_ next pro oba uzly a zkonkatenuje je s kazdym
fetézcem z MP druhého potomka a takto spojené tetézce vlozime do fronty s. Z té jsou
potom nejkratsi fetézce (Cervené) presunuty do q (zelené) a prvek z q vracen na vystup.
Uzly oznacené cervené jiz nemutizou vratit zadny novy fetézec.

V prvnim volani je spojeny jediny fetézec abc, ktery je rovnou vracen.

V druhém kroku se jiz vytvorilo vice retézci, z nichz nékteré zustanou do dalsiho kroku.
Ve tretim kroku se do q presunuly hned 2 fetézce z s, protoze maji stejnou délku. Jeden z
nich je hned vracen a pri dalsim kroku se ihned vrati druhy z nich bez zjistovani dalSich
moznosti.

Myslenkou generovani cesty pro uzel repetice je prozkoumani vsech moznosti kombinace
cest, které jiz vratil potomek a jesté nebyly navriaceny uzlem, pro ktery je funkce volana
(mnozina F). Pocet takovych cest je nekoneény, proto se cesty vyhledavaji pouze dokud
nedosdhnou pozadovaného ohodnoceni (min). Tyto podminky jsou ovéreny na radku 1.
Takova cesta je vyhledana pomoci rekurzivni konkatenaci cest, které jiz vratil potomek. Z
takto sestavenych cest se zvoli nejlépe ohodnocend (fadky 4 a 5), kterd je vracena (fadek
6). Tato rekurzivni funkce je definoviana v Algoritmu 5.

Pokazdé, kdyz je zavoldno get_ next pro uzel repetice, je zjisténd dalsi nejlépe ohodno-
cend cesta potomka (fddek 1). Potom je zjisténo ohodnoceni posledni vracené cesty (fadek
2) a je zavolana funkce combine, které jsou preddny jiz navracené cesty potomka, jiz na-
vracené cesty aktudlniho uzlu a také délka posledni vracené cesty (fddek 3). Funkce vrati
pozadovany vysledek. Funkce get_next pro uzel repetice je vidét v Algoritmu 6. Priklad
pro uzel repetice je na obrazku 3.5. V kazdém volani get_ next je vzdy zjistén dalsi Fetézec
potomka. V prvnim volani potomek vratil zatim jediny fetézec, min je tedy nastaveno na
1 (chceme fetézec s délkou alespon 1). Zavola se funkce combine a ta vrati fetézec a. Délka
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=[abq] 2 _ q =[aabc]
MP(n) = [abc] 2: [abc] MP(n) = [abc, aabc] s = [aabc, adefe, aadefe]

MP(n_l) = [a] MP(n_r) = [bc] MP(n_l) = [a, aa] MP(n_r) = [bc, defe]

e defe

q = [adefe, aabc]

4 MP(n) = [ab, aabc, adefe, aaabc] q=0

3 MP(n) = [abc, aab, defe] s = [adefe, aadefe, aaabc, aadefe] s = [aadefe, aaadefe]

MP(n_l) = [a, aa, aaa] MP(n_r) = [bc, defe] MP(n_l) = [a, aa, aaal MP(n_r) = [bc, defe]

Obréazek 3.4: Vizualizace piikladu pouziti algoritmu pro uzel konkatenace.

4
MP(n) = [a] 2 MP(n) = [a, aa] MP(n) = [a, aa, bc] MP(n) = F=[a, aa, bc, aaa)

@ min =1 Rep min =1 @ min =2 @ min =2

MP(n_p) = [a] MP(n_p) = [a, bc] MP(n_p) = [a, bc, def] MP(n_p) = P = [a, b, def]
Alt

Alt }

(o)

Obrazek 3.5: Vizualizace piikladu pouziti algoritmu pro uzel repetice.
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Algorithm 5: combine

Input: mnozina cest P, celé ¢islo min, cesta akt, mnozina cest F
Output: Nejlépe (minimum) ohodnocend konkatenace moznosti v P s prefixem
akt, jejiz ohodnoceni je > min, kterd se nenachézi v F

1 Pokud ohodnoceni(akt) > min a zéroven akt ¢ F': vrat akt;

2 Necht res := None;

3 Pro kazdé pos € P:

4  temp := combine(P, min, Concatenate(akt, pos), F)

5  pokud res = None nebo ohodnoceni(temp) < ohodnoceni(res): res := temp ;
6 Vrat res

Algorithm 6: get_ next pro uzel repetice

Input: Uzel repetice n s potomkem n,, mapovani M P, M P,

Output: Prvni nejméné ohodnocend cesta p z uzlu n, kterd neni v mnoziné M P(n)
1 Necht ppest := get_next(ny,, M P, MP,);
2 Pokud M P(n).empty: necht min := 1, jinak: necht min :=

ohodnoceni(M P(n).top);

3 Necht next := combine(M P(ny), min, e, M P(n));
4 Pokud next = None: vrat next;
5 update__M P(n,next), vrat next;

min v druhém volani bude tedy délka a, tedy zase 1. Podobné vse probéhne i pro dalsi
dvé volani, min se nastavi na posledni vracenou hodnotu a combine se postara o nalezeni
vysledku. Demonstrace rekurzivni funkce combine je naznacena na obrazku 3.6. Uvedeny
priklad by odpovidal patému volani z prikladu pro uzel repetice. Parametry jsou dané, hle-
ddame tedy konkatenaci prvki z P, které jsou alespon 3 znaky dlouhé a nejsou v F. Akt je
hodnota v uzlech. Zaé¢indme s prazdnym fetézcem. Ten je kratsi nez 3, proto je rekurzivné
volana stejnad funkce, tentokrat s akt obsahujici konkatenaci akt (¢) s kazdym prvkem z
P. Z vracenych fetézcu (abe, bea, def, které jsou vedle uzli) se vybere nejkratsi, pripadné
nejlevéjsi pro stejné dlouhé. Kterd moznost se vybrala je naznaceno ¢ervenym prechodem.
Oranzové uzly nesplnuji podminky pro vraceni, hleda se tedy dél, dokud se nenajde vhodny
retézec. Vysledna kombinace je nakonec abe.

Pro uplnost prezentovanych algoritmi, je formalné zapsana i funkce concatenate, ktera
postupné spoji kazdy prvek z druhé cesty s prvni cestou (fadky 3 a 4) - Algoritmus 7.

Algorithm 7: concatenate

Input: Cesty L a R které maji byt spojeny
Output: Cesta odpovidajici LR

1 Pokud L = ¢, vrat R;

2 Pokud R = ¢, vrat L;

3 Pro kazdy prvek r € R:

4 Pridej r na konec L;

5 Vrat L;
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Obrazek 3.6: Vizualizace ptikladu pro algoritmus funkce combine.

3.6 Generovani SMT formule z dané cesty

Jakmile je vygenerovana cesta grafem, pro kterou ma byt ovéreno, zda je sémanticky do-
Spolu s vygenerovanou cestou zname mnozinu vyrazu v kazdém uzlu grafu, ktery odpovida
basic bloku a mnozinu podminek, které musi platit pro kazdou hranu grafu, aby se danou
cestou dalo projit. V principu je potfeba aby vsechny predikdty na hranach cesty, kterou
je potieba ovérit platily najednou. Tedy je potreba je spojit pomoci logického a. Je vsak
nutné brat v tvahu i veskeré vyhodnoceni vyrazi v uzlech grafu. Ty mohou upravovat
hodnoty proménnych v predikatech. Generovani spravné formule tedy probihd postupné -
probéhne priichod danou cestou ve kterém se uchovavaji hodnoty jednotlivych proménnych.
Typicky pro argumenty vstupni funkce tato hodnota nebude konkrétni. V kazdém uzlu jsou
tyto hodnoty aktualizovany dle obsazenych vyraz. Predikdty na jednotlivych hranach jsou
potom upraveny nahrazenim proménnych dle aktualni uchované hodnoty. Takto upravené
predikaty jsou postupné pridavany pomoci logického a do vysledné formule.

Pokud je zadano kritérium pokryti MCDC, je vybrany predikat jesté upraven, tak aby
obsahoval vynuceni hodnot odpovidajici ovérované varianté. To je provedeno pridanim do
predikatu pomoci logického a veskerych klauzuli samostatné - bud neupravenych, pokud je
potfeba vynutit hodnotu true nebo v negaci, pokud je potreba vynutit hodnotu false. V
téchto klauzulich musi byt také nahrazeny veskeré proménné aktuilni hodnotou.

3.7 Propojeni jednotlivych Casti nastroje

V posledni sekci navrhu je popsano propojeni jednotlivych ¢asti néstroje. Jak jiz bylo zmi-
néno, vstupem je graf toku rizeni a kritérium pokryti. Jeden z parametru je zpusob ohodno-
ceni jednotlivych basic blockt v ¢asti generovani cesty z regularniho vyrazu. Dalsim nutnym
parametrem je limit pro pocet generovanych testovacich cest. Vystupem nastroje je sada
testovacich vstupt do programu. Spusténim kdédu s témito vstupy jsou projity cesty, které
jsou syntakticky i sémanticky splnitelné a dohromady splnuji zadané kritérium pokryti,
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pokud jsou pozadavky daného kritéria viibec sémanticky splnitelné a jsou nalezeny v ramci
zadaného limitu.

V prvnim kroku jsou vygenerovany pozadavky na zadané kritérium pokryti. Pokud se jedna
o strukturalni kritéria pokryti, jsou pro podcesty v mnoziné TARGFETS vygenerovany for-
mule pro SMT solver, aby se ovérilo, jestli jsou podcesty viibec splnitelné a zda ma cenu
se takovym pozadavkem déle zabyvat. Pokud je pozadavek (tedy podcesta) nesplnitelna
(UNSAT), je vyjmuta z mnoziny TARGETS, aby se nastroj nesnazil najit nastaveni vstup-
nich parametrta takovych, ze splni tento pozadavek, kdyz takové nastaveni neexistuje.

V dalsim kroku je preveden CFG na regularni vyraz. Vysledkem tohoto kroku je korenovy
uzel regularniho vyrazu, ktery ma metodu get_ next z algoritmu v sekci 3.5. Tato funkce je
postupné volana dokud

a) nejsou splnény vsechny pozadavky z kritéria pokryti nebo

b) nebyl dosazen limit po¢tu vygenerovanych cest.

Pro kazdou vygenerovanou cestu se zkontroluje, zda dané cesta obsahuje néjakou podcestu v
mnoziné TARGET'S pro strukturalni kritéria pokryti. Pokud zddnou z podcest neobsahuje,
pro tuto cestu nema smysl ovérovat sémantickou spravnost, protoze nesplni zadny pozada-
vek ze zadaného kritéria pokryti. Pokud vsSak alespon nékterou podcestu z TARGETS
obsahuje, je pro tuto cestu vygenerovana formule pro SMT Solveru a ovéfena splnitelnost.
Pokud formule nema feseni, cely proces se opakuje s dalsi cestou. Pokud vSak formule reseni
mé, je vygenerovan model feseni a tento model je pridan do vystupni mnoziny nastroje.
Kazdé podcesta z mnoziny TARGETS, kterou tato cesta obsahuje je odstranéna z této
mnoziny, protoze tento pozadavek jiz je uspokojen.

Pokud je zadano kritérium pokryti MCDC, je potfeba zménit proces generovani formule z
dané cesty a cely postup je tedy lehce odlisny. Stejné jako pro strukturalni kritéria jsou po-
stupné generovany cesty, dokud nejsou splnéné pozadavky nebo neni dosazeno limitu. Pro
kazdou cestu je potom vygenerovana sada formuli. Tato sada vznikne tak, ze pro kazdou
hranu obsazenou v cesté, ktera je zaroven jako kli¢ v mapovani cili se vygeneruji formule
upravené vynucenim hodnot klauzuli predikdtu dané hrany, které jsou jako hodnoty ma-
povani s klicem danych hran. Kazda formule z této sady je potom ovéfena SMT solverem.
Pokud existuje reseni, je kombinace hodnot pro dany predikit odstranéna z mapovani pro
odpovidajici hranu. Pokud jiz nezbyva zddné kombinace, je hrana odstranéna z mapovani.
Model pro tuto formuli je zase pfedan na vystup. V tomto ptipadé vSak mohou vzniknout
modely, které jsou duplicitni, proto jsou na vystup vkladany jen unikatni vysledky.

Popsany postup by se dal nazvat jako prohledavani hrubou silou, jelikoz generuje postupné
kazdy syntakticky spravny prichod grafem. To znamend, ze teoreticky vzdy najde feseni,
pokud je nastaven dostatecné velky limit po¢tu generovanych cest a feseni existuje. Navrh
je rozsititelny o urcité optimalizace, které urychli nalezeni feseni. V této praci navrhujeme
2 mozné pristupy k optimalizaci, které se daji zkombinovat:

o Zamezeni generovani cest, které obsahuji nesplnitelné podcesty.
o Uprednostnit cesty, které maji vétsi Sanci splnit nékteré kritérium.

Muze se stat, ze urcCitd podcesta z vygenerované cesty jen sémanticky nesplnitelna. Tato
podcesta se muze opakovat i v dalSich generovanych cestach. Pokud bychom tedy dokézali
detekovat takové podcesty, nemusime ovérovat cesty obsahujici tuto podcestu a nebo jesté
lépe takové cesty nemusime vibec generovat.

Ne vsechny vygenerované cesty spliuji néktery z pozadavki kritéria pokryti, které chceme
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Obrazek 3.7: Zjednoduseny diagram aktivit nastroje.

splnit. Proto nemd smysl generovat cesty, které zadny z pozadavku nesplni. Piikladem
miize byt program, ktery na konci obsahuje jednoduché vétveni, ktery rozhoduje o vracené
hodnoté, jako napi. funkce na Obrazku 2.1 s CFG na Obrazku 2.2. Pokud v pozadavcich
zbudou jiz jen podcesty s uzlem <bb6>, nema smysl generovat cesty s uzlem <bb7>. Jen
takto jednoduchou optimalizaci bychom v tomto pripadé generovali polovinu cest.

Postup je naznaceny zjednodusenym diagramem aktivit. Tento diagram je na obrazku 3.7.
Diagram ukazuje postup pouze od bodu, kdy je vygenerovana struktura regularniho vyrazu.
Do té chvile je postup piimocary.

33



Kapitola 4

Implementacni detaily generatoru

V této kapitole je popsana implementace navrzeného nastroje. Nejdiive jsou popsané vy-
brané technologie, které se v programu pouzivaji. Nasledné je popsan format vstupu, archi-
tektura programu a nakonec také vystupy programu.
Navrzeny nastroj je implementac¢né realizovan programem nazvanym Catgenify - Control
flow graph Automated Test case GENeration.

4.1 Technologie a knihovny

Program je implementovan v jazyce Python. je vysokotroviiovy programovaci jazyk, ktery
v roce 1991 navrhl Guido van Rossum. Nabizi dynamickou kontrolu datovych typt a podpo-
ruje rizna programovaci paradigmata, véetné objektové orientovaného, imperativniho nebo
funkcionalniho. Python je vyvijen jako open source projekt, ktery zdarma nabizi instalac¢ni
baliky pro vétsinu béznych platforem (Unix, MS Windows, macOS, Android). Ve vétsiné
distribuci systému GNU/Linux je Python soucésti zékladni instalace.

Python byl zvolen kvili podpofe zminénych paradigmat a také podpore ruznych balick,
které se v projektu pouzivaji:

Argparse je balicek, ktery umoznuje vytvoreni uzivatelsky privétivého rozhrani z ptika-
zové fadky. V programu se definuje, jaké argumenty jsou potieba a argparse tyto argumenty
naparsuje z sys.argv. Balicek také automaticky generuje zpravu o zptisobu pouziti a zpravu
napovedy. Pokud nejsou zadany pozadované argumenty, modul vygeneruje chybové hlasky.
Graphviz je balicek pro Python, ktery poskytuje rozhrani k Graphviz, popularnimu open-
source softwaru pro vizualizaci grafii. Graphviz uzivateli umoznuje vytvafet a zobrazovat
diagramy, grafy a sité programové pomoci Python kédu. Tento balicek umoznuje zobrazit
vytvorené reprezentace nastroje, at uz jde o graf toku rizeni ¢i strom regularniho vyrazu.
JSON je textovy format, ktery se pouziva pro vyménu dat. Je snadno Citelny a zapisova-
telny pro lidi a zaroven snadno parsovatelny a generovatelny pro pocitace. Json je pouzivan
jako forméat pro vstupni data. Balicek json pro Python poskytuje soubor nastroju pro praci
s timto forméatem a nabizi tyto klicové funkce:

o Koédovani a dekédovani
e Formatovani
e Serializace a deserializace

e OsetTeni chyb
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e Vykonnost

Pyparsing je balicek v jazyce Python, ktery poskytuje nastroje pro analyzu a zpracovani
textovych dat. Tento balicek umoznuje uzivatelim definovat vlastni gramatiky a provadeét
analyzu strukturovanych dat v textovych souborech, fetézcich nebo jinych zdrojich. Py-
Parsing poskytuje flexibilitu a jednoduchost pouziti pti tvorbé parserti pro rtzné ucely. V
nastroji je knihovna pouzivdna pro parsovani vyrazu a podminek. Tedy pro udrzovani ta-
bulky symboli (aktudlnich hodnot proménnych) a pii tvorbé cili MCDC kritérii.

Copy modul poskytuje funkce pro vytvareni mélkych a hlubokych kopii objekti. Mélka ko-
pie vytvari novy objekt, ale rekurzivné nekopiruje vnorené objekty, zatimco hluboka kopie
vytvari novy objekt a rekurzivné kopiruje vsechny vnotrené objekty uvnit néj. Tento modul
je zvlasté uzitecny, kdyz potrebujete zdvojit ménitelné objekty, abyste zabranili nechténym
zménam. Zajisti se tim, ze zmény v puvodnim objektu neovlivni zkopirovany objekt.
Balicek Z3 pro Python poskytuje Python API pro Z3 SMT Solver, ktery je Siroce pouzivan
v riznych oblastech, véetné ovérovani softwaru, analyzy programu a formalnich metod. S
balickem Z3 pro Python mohou uzivatelé vyuzivat moznosti SMT Solveru Z3 piimo v Py-
thon kédu. Umoznuje uzivatelim definovat podminky a formule pomoci syntaxe podobné
Pythonu a pak pouzit efektivni Z3 Solvery ke kontrole splnitelnosti a poskytnuti feseni
zadanych rovnic jednoduchymi funkcemi check a solve.

4.2 Argumenty spusténi nastroje
Néstroj je mozné spustit s nékolika prepinaci. V této sekci je vysvétlen jejich vyznam:
e -h, —help Vypise zpravu napovédy a ukondi se.
e —cfg, -c cesta k JSON souboru vstupniho CFG.
e —coverage, -cc Zvolené kritérium pokryti
e —print, -p Zobrazit kontrolni vypisy
e —mode, -m Zpusob ohodnoceni uzli pro generovani cest.
e —limit, -1 Limit poc¢tu generovanych cest

Parametr help je automaticky vygenerovany pomoci balicku argparse.

Parametr cfg je jediny povinny parametr. Udava cestu k json souboru, ktery obsahuje graf
toku fizeni.

Coverage je zadané kritérium pokryti. Zadany parametr musi odpovidat jedné ze zkratek
podporovanych kritérii: NC, EC, EPC, PPC nebo MCDC. Pokud neni zadano, je pouzito
PPC.

Parametr print uréuje, zda budou vypsany kontrolni vypisy na standardni vystup. 0 (po-
kud neni zaddno) znamend zadny vypis, jinak se vypisuji. Parametr mode urcuje jakym
zpusobem jsou ohodnoceny uzly v grafu. To ovliviiuje generovani cest. Momentalné jsou
podporovany 2 zptusoby, prvni z nich je vychozi:

o 1- cesta je ohodnocena poctem uzli (basic block), tedy kazdy uzel ma ohodnoceni
1.

e 2- uzel je ohodnocena poctem vyrazi v odpovidajicim basic bloku.

Poslednim volitelnym argumentem je limit poc¢tu generovanych cest. Vychozi hodnota je
nastavena na 100 generovanych cest.
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4.3 Format vstupniho CFG

Jak jiz bylo zminéno, vstupni format CFG je zadan v textovém formatu JSON. Vstupni
format obsahuje vSechny informace z grafu toku rizeni - mnozinu uzl, mnozinu hran ve
formé potomku kazdého uzlu, pocatecni a koncové uzly. Dale potom seznam vstupnich
parametri a proménnych véetné jejich typu. Kazdy uzel je také oznacen unikatnim jménem
oznacujicim basic blok, obsahuje seznam vyrazu, které se v basic bloku vykonévaji a pokud
obsahuje vice potomku (tedy jde o vétveni), obsahuje podminku za které se jde to které
vétve. Podminky a vyrazy na uzlech a hranach jsou nutné pro spravné vytvoreni SMT
formule. Vytvoreni takového JSON vstupu z CFG vytvoreného napr. GCC prekladacem
pro C/C++ kéd nebo jinym prekladacem pro jiny jazyk by mélo byt jednoduché, neni vSak
jiz soucasti nastroje.

Ukézka vstupniho formatu mtizeme vidét na Obrazku 1. Pod klicem parameters jsou vstupni
parametry funkce a proménné s jejich typem v polozce types. Typ musi odpovidat jednomu
z typl, které podporuje Z3 Solver. V nodes list je seznam uzli. Polozky inital node a
terminal_nodes jsou vypsany poc¢atecni a koncové uzly. V polozce nodes jsou potom veskeré
informace k uzlim: jméno name, koncové uzly hran succs, vyrazy actions. Pokud succs
obsahuje vice polozek, je pritomna i podminka condition.

4.4 Architektura programu

Architektura programu je navrzena tak, aby bylo mozné jednoduse nahradit jednotlivé ¢asti
nastroje. Program je proto rozdélen na jednotlivé moduly. Tyto moduly maji navrzené
rozhrani, které zarucuje, ze spolu budou kompatibilni. Takovy pristup prinasi vyhodu lehké
rozsititelnosti programu. VSechny moduly jsou nadefinovany v modules.py jako abstraktni
tridy.

Modul na nejvyssi trovni se jmenuje Module__ App a implementuje metodu solve, ktera
vola metody ostatnich modulu a Fidi predavani informaci mezi nimi. Modul je v programu
realizovan tiidou App, které jsou predany naparsované vstupni parametry. Podle zvoleného
kritéria pokryti (v tuto chvili se rozlisuje strukturdlni nebo MCDC) se definuji dalsi moduly,
které se na sebe spravnym zptsobem napoji.

Dalsi moduly poté odpovidaji jednotlivym ¢astem navrhu nastroje tak jak jsou popsané v
kapitole 3:

e Module_ Loader je modul, ktery se stard o nacitani vstupniho JSON souboru do
instance tridy CFG. Implementuje metodu load_ from_ json, kterd na vstupu prijima
cestu k vstupnimu souboru a vraci zminénou instanci CFG reprezentujici graf toku
Fizeni.

e Module CC Getter se stard o vytvoreni cili kritéria pokryti. Vyuziva postupt
popsanych v sekci 3.3. Rozhranim tohoto modulu je funkce get targets, kterd na
vstupu prijimé nactenou instanci grafu toku rizeni a jedno z podporovanych kritérii
pokryti. Vystupem modulu je potom struktura vytvorenych cili pokryti TARGETS.
Tato struktura se lisi pro rtzné typy zadaného kritéria: pro strukturalni se jedna o
pole podcest (pole uzli), zatimco pro kritéria pokryti logickych vyrazu jde o mapovani
(slovnik) hrany na kombinace booleovskych hodnot klauzuli v podmince dané hrany.

¢« Module Regex Convertor ma za kol prevod grafu toku fizeni na regularni vyraz.
Popis prevodu je v sekci 3.4.1. Vstupem modulu je nacteny CFG, ze kterého se vytvori
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1 { '"parameters": [

2 {

3 "type": "Int",

4 "id": "a"

5 },

6 {

7 "type": "Int",

8 "id": "b"

9 H,

10 "nodes_list":["bb2","bb3","bb4", "bb5"],
11 "initial_node":"bb2",

12 "terminal_nodes": ["bb5"],

13 "nodes": [

14 {

15 "name": "bb2",

16 "succs": [

17 {

18 "name": "bb3",
19 "condition": "(a < b)"
20 },

21 {

22 "name": "bb4",
23 "condition": "Not((a < b))"
24 }

25 ]

26 },

27 {

28 "name": "bb3",

29 "succs": [

30 {

31 "name": "bbb"
32 }

33 1,

34 "actions": [

35 "a=a+1"

36 ]

37 },

38 {

39 "name": "bb4",

40 "succs": [

41 {

42 "name": "bbb"
43 }

44 ]

45 1,

46 { "name": "bb5"}

47 ]

s}

Listing 1: Ukazka jednoduchého vg%upniho souboru ve formatu JSON.
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Obréazek 4.1: Propojeni jednotlivych moduli nastroje a jaka data si preddvaji.

konecny regularni vyraz. Vystupem modulu je regularni vyraz ve formé stromu. Strom
je ve formé kotfenového uzlu, ktery je jedna z t¥id konkatenace, repetice, alternace ¢i
pripadneé listového uzlu (Literal).

¢ Module Generator prevadi strom regularniho vyrazu vytvoreny v predchozim kroku
na tridy, které maji implementované algoritmy generovani cest popsané v sekci 3.5.
Tento prevod také zahrnuje prevod uzll repetice na ty s alespon jednim opakovanim
(a* = (¢ +a™)). Vstupem modulu je kromé zminéného reguldrniho vyrazu také in-
stance CFG a to kvili moznosti ohodnoceni uzli podle vyrazi v basic blocich, které
odpovidaji jednotlivym uzlim. Vystupem je dalsi stromova struktura, kde kazdy uzel
maé implementovanou metodu get_ next, kterd vraci dalsi nejlépe ohodnocenou cestu
grafem.

¢ Module Formula Maker je zodpovédny za vytvareni formuli pro SMT Solver z dané
cesty. Proces generovani je struc¢né popsany v sekci 3.6. Modul musi mit implemen-
tovanou metodu solve_ formula, do které vstupuje instance CFG a cesta, kterd neni
nic jiného nez posloupnost uzli. Vystupni formule musi byt v takovém formatu, aby
ji vybrany solver prijimal. To klade omezeni na tvar vyrazi a podminek ve vstupnim
souboru, které nemusi odpovidat formé vyraz zdrojového jazyka. Stejné typ promén-
nych musi odpovidat podporovanym typu, kterymi jsou Int, Float, Bool a Bitvector.
V préci jsou naimplementovany 2 tiidy tohoto modulu. Jedna je pouzita pokud je
zadané strukturalni kritérium pokryti, druhy pro kritérium MCDC. Druhy zminény
generuje formule pro kazdy cil kazdé hrany obsazenou v TARGETS a zaroven ve
vygenerované cesté. Vystupem je tedy bud jedna ¢i vice formuli. V nasem pripadé
jsou v textovém formatu.

e Poslednim modulem je Module Solver. Konkrétni tfida tohoto modulu implemen-
tuje funkci solve_formula, kterda ma za kol predat formuli, kterd je vstupem funkce,
SMT Solveru, ktery ovéri jeji splnitelnost. Vystupem je potom vysledek tohoto ovéreni
- sat nebo unsat spolu s modelem reseni pokud je formule splnitelna. Pokud splnitelna
neni, funkce vraci také soubor nesplnitelnych podcest, které se pouziji pro omezeni
poctu oveérovanych cest - ty které obsahuji tyto podcesty jiz nemd cenu ovérovat. V
momentalnim stavu je tento soubor vzdy prazdny, ale je to jedna z moznosti rozsiteni
nastroje.

Na obrézku 4.1 je naznaceno, jakd data si moduly predéavaji a je tim také naznacen interface
vnitinich modulu a také App modulu.

38



CFG Node
Nodes : [Node] Name : String
Conditions Initial : Bool
Actions 1 contains ny| Terminal : Bool
Parameters Succs : [Node]
Symbols Transition_label : String

Obrazek 4.2: Diagram tiid CFG a Node.

Regex
Literal Concatenation Repetition Alternation
Value : string Left : Regex Value : Regex Left : Regex
Right : Regex Opt : char Right : Regex

Obrazek 4.3: Diagram tiid regularniho vyrazu.

4.5 Implementacni detaily

V této sekci je popsano rozdéleni souborti do jednotlivych souborti a tiid, které vyuzivaji
jednotlivé moduly. Logika nastroje je rozdélena do soubort podle funkénich ¢asti, tak jak
jsou popsany v navrhu programu.

Zasadni ¢ast kodu je implementovana v souboru graph. py, kde se nachazi metody a tridy ty-
kajici se grafu toku fizeni, ktery pouzivaji témér vSechny moduly. Graf toku fizeni je, jak jiz
bylo zminéno reprezentovan tiidou CFG, kterd obsahuje instance tridy Node, reprezentujici
jednotlivé uzly. Atributy téchto tiid a jejich vztah je ukazan diagramem t¥id na obrazku 4.2.
Trida CFG obsahuje seznam uzl, které obsahuji vSsechny hrany v atributu Succs a priznaky
pocateéniho a koncového uzlu. Tim je urcena struktura grafu. Conditions je mapovani hran
na podminku, pro priuchod danou hranou. Actions je mapovani uzli na vyrazy, které se déji
v uzlu. Parameters jsou vstupni parametry funkce, které se inicializuji v Z3 SMT Solveru.
Atribut Symbols je aktualni ohodnoceni proménnych konkrétniho prichodu.

Tridy pro uchovani reguldrniho vyrazu jsou v souboru regex.py. Tridy jsou velmi jedno-
duché a obsahuji pouze potomky uzlu daného stromu. Jediny uzel repetice obsahuje navic
znak pro odliseni reguldrnich vyrazi a* od a™. Diagram tiid pro tyto tiidy je na obrdzku 4.3.

Stejnou stromovou strukturu predstavuji tiidy v souboru tree.py. Tyto t¥idy implementuji
funkci get_ next, kterd generuje dalsi nejlépe ohodnocenou cestu regularniho vyrazu. Tridy
tedy navic obsahuji atributy, které si uchovavaji informaci o aktudlnim stavu, naptiklad
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V souboru parse.py jsou implementovany funkce, které se zabyvaji parsovanim vyrazu a
podminek. Ty vyuzivaji balicek pyparsing. Vyrazy i podminky jsou parsovany za tcelem
nahrazeni proménnych aktualnimi hodnotami. Pro kritérium pokryti se podminky také par-
suji do stromové struktury logického vyrazu.

Stromové struktura regularniho vyrazu je tvorena jednoduchymi tiidami pro logické a,
logické nebo a negaci, které obsahuji pouze potomka/potomky. Tyto tfidy se nachézi v sou-
boru predicate.py spolu s funkcemi, které tvori cile pro MCDC kritéria. Vétsina pomocnych
funkci je rekurzivni prichod stromem logického vyrazu.

4.6 Testovaci sada

Pro ovéreni spravné funkcionality programu je implementovina automatizovana sada testt.
Jsou vytvoreny hned 2 sady testi. Jedna obsahuje jednotkové testy, které ovéruji funkci-
onalitu jednotlivych funkci. Vytvoreny jsou jednotkové testy pro funkce, které odpovidaji
algoritmim v navrhu. Tyto testy vyuzivaji framework pytest, ktery umoznuje jejich spus-
téni pomoci jediného prikazu pytest.

Druhé sada testii obsahuje demonstracni testy, které ovéruji funkcionalitu programu jako
celku. Vstupy testti vychazi z redlnych funkci, které byly ru¢né prevedeny na grafy toku 1i-
zeni. Poté je nad nimi spustén vytvoreny program pro rizné kritéria pokryti. Vysledky jsou
potom ulozeny do soubori a jejich hodnoty jsou ovéieny predpokladanymi podminkami pla-
ticimi pro kritérium NC. VSechny tyto testy jsou rozdéleny do slozek podle struktur, které
kédy obsahuji. Slozka if testuje podmiky if-then, slozka obsahuje testy pro kédy s while
cykly a slozka comb obsahuje testy s kombinaci obou konstrukci. V kazdé slozce najdeme
kromé vstupu a vystupu programu také soubor ezpected.tzt, ktery obsahuje podminky pro
splnéni testu. Pro spusténi demonstracnich test postac¢i spusténi skriptu run__ tests.py.
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Kapitola 5

Demonstracni priklad

V této kapitole je ukdzana funkcionalita popsaného nastroje na demonstra¢nim ptikladu.
Priklad ma za cil ukézat hlavné fungovani predstavenych algoritmi na netrividlnim prikladu
implementovanym programem. Jsou ukazany vstupy a vystupy jednotlivych moduli, tak
jak jsou posklddany za sebou.

Priklad byl vytvoren tak, aby obsahoval:

e Zanoreny cyklus

e Vice vstupnich proménnych

o If-else vétev takovou, Ze pro prichod jedné vétve je potreba nékolikrat projit cykly
e Alespon jedna podminka je tvorena vice klauzulemi

S témito podminkami byl vytvoren priklad 5.1. Z takového kodu je pomoci prekladace GCC
vytvoren CFQG, ktery je prepsan do vstupniho JSONu.

Prvnim modulem programu je modul, ktery se stard o nacteni vstupniho JSON souboru
do vnitini reprezentace - tfidy CFG, kterd obsahuje potrebné atributy pro graf toku fizeni.
Spravnost nacteni mtzeme zkontrolovat pomoci funkce, ktera automaticky vykresli graf
véetné podminek a prikazi. Tento vygenerovany graf vidime na obrazku 5.2. Jakmile je na-
¢teny graf, mizeme jiz vygenerovat prislusné cile kritérii pokryti. Které kritérium je pouzito
je zadano uzivatelem, nicméné pro demonstraci ukazujeme vsechna kritéria v tabulce 5.1 .
Déle bude ¢innost nastroje demonstrovana na kritériich PPC a MCDC.

Kritérium pokryti | Vygenerované cesty

NC (2], (3], [4], [5], (6], [7], [8], [9], [10]

EC 12, 6],[6, 3],[6, 7],3, 5],[5, 6]

S 2,6, 3], [2, 6, 7], [6, 3, 5], [6, 7, 8], [6, 7, 9], [3, 5, 6], [3, 5, 4], [5, 6,
3, [5, 6, 7], [5, 4, 5], [4, 5, 6], [4, 5, 4], [7, 8, 10, [7, 9, 10]
[4,5,6,7,9,10], [4, 5, 6, 7, 8, 10], [3, 5, 6, 7, 9, 10], [3, 5, 6, 7, 8, 10],

PPC 2,6,7,9,10], [2,6, 7,8, 10], [2, 6, 3, 5, 4], [4, 5, 6, 3], [5, 6, 3, 5, [3,
5,6, 3, [6,3, 5, 6], [4, 5, 4], [5, 4, 5]

MCDC (6, 3): [[True, Truel]], (6, 7): [[False, True], [True, False]], (5, 6):
[False]], (5, 4): [[True]], (7, 8): [[True]], (7, 9): [[False]]

Tabulka 5.1: Vygenerované cile pro zadané kritérium pokryti.
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int foo(int a, int b){

int i = 0;
while((a<3) && (a>0)){
at+;
i++;
while (b<3){
b++; (a<=2) && (a>0) Not((a <= 2) && (a > 0))
i++; a=a+1
} i=i+1
} Not(i > 5)
if (i>5)4
return 1;
} else {
return O;
}

Obréazek 5.1: Kdéd ze kterého byl — Obrazek 5.2: Automaticky vykreslend nactend
vytvoren vstupni CFG pro demon-  struktura grafu toku ¥izeni.
stracni priklad.

Dalsim krokem je prevod CFG na regularni vyraz. Ten mé na starost modul RegexCon-
vertor. Vysledkem pfevodu je reguldrni vyraz 2 6(3 5(4 5)*6)*7((9 10)+(8 10)). Vidime 2
repetice, které odpovidaji vnorenym cyklim a na konci vidime alternaci, kterd odpovida
if-else konstrukci. Nicméné pro dalsi postup je zasadni stromova struktura, ze které je tento
vyraz sestaven. Tento strom je vykreslen pomoci knihovny graphviz. Tento automaticky
vykresleny strom je zobrazen na obrazku 5.3.

5.1 Priklad postupu pro strukturalni kritéria pokryti

Pfevod na regularni vyraz je spolec¢na ¢ast pro strukturalni kritéria i kritérium MCDC. V
této sekci ukazeme proces generovani testovacich vstupt pro strukturalni kritérium pokryti,
konkrétné PPC.

Strom regularniho vyrazu je predan dalsimu modulu, ktery se jiz stard o postupné ge-
nerovani cest z kofenového uzlu. Jesté pred samotnym generovanim cest se pro strukturalni
kritéria ovéri, zda jsou vSechny cile kritérii pokryti splnitelné. Jsou z nich tedy vytvoreny
formule pro SMT Solver a jsou ovéfeny. Pro PPC je nesplnitelnd jedind cesta a to cesta [2,
6, 7, 8, 10]. Vygenerovand formule je ve tvaru Not(And((a <= 2),(a > 0))),(0 > 5). Je
jasné, ze podminka (0 > 5) nemuze byt splnéna, takze po predéni formule SMT Solveru,
ktery ji oznad¢i jako nesplnitelnou (unsat) je tato cesta z cilu vytazena.

Jakmile je ovéreno, ze jsou vsSechny cile splnitelné, zacnou se postupné generovat cesty
podle zvoleného ohodnoceni cest. Pro jednoduchost zvolime jako ohodnoceni pocet basic
bloki v cesté. Pro vsechny takto vygenerované cesty je zkontrolovano, zda splnuje néktery
z cili a pokud ano, je vytvorena formule, predana SAT Solveru a pokud je splnitelnd, jsou
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Obrazek 5.3: Vizualizace stromové struktury regularniho vyrazu.
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vsechny cile vyrazeny. Cely proces je zndzornén ukazkou kontrolnich vypist, které jsou
upraveny pro kompaktnost vypisu:

Generated next path: [2 6 7 9 10]

formula: Not(And((a <= 2 ), (a > 0 ))), Not((0 > 5 ))

Formula solved, result is: [a = 3]

Targets satisfied: [2 6 7 9 10 ] Remaining targets:11:

[4 5679 10], 4567 810], [356 79 10], [356 7 8 10],
[26354], [4563], [65635], [35623], [635¢6], [454], [64 5]

Generated next path: [2 6 7 8 10] No criterium to satisfy

Generated next path: [2 6 3 56 7 9 10]

formula: And((a <=2 ), (a > 0 )), Not((b <= 2 )), Not(And(((a + 1 )<= 2 ),
((a+1)>0))), Not(((0O +1)>5))

Formula solved, result is: [a = 2, b = 3]

Targets satisfied: [3 56 7 9 10 ] [6 3 5 6 ] Remaining targets: 9:
[4567910], [4567810], [3567 8 10],[2 6 35 4],

[4563], [5635], [3563],[454], [545]

Generated next path: [2 6 3 5 6 7 8 10]

formula: And((a <=2 ), (a > 0)), Not((b <=2 )),
Not(And(((a + 1 )<=2), ((@a+1)>0))), ((0+1)>5)
Formula unsat

Generated next path: [2 6 35456 7 9 10]

formula: And((a <=2 ), (a > 0)), (b <=2),

Not(((b + 1 )<= 2 )), Not(And(((a + 1 )<=2 ), ((a +1)>0))),

Not ((((O + 1 )+ 1 )>5))

Formula solved, result is: [a = 2, b = 2]

Targets satisfied: [4 56 7 9 10 ] [26 354 ] [54 5 ] Remaining targets: 6:
[4567810], [3567810], [4563], [65635], [35623], [45 4]

Generated next path: [2 6 3 545 6 7 8 10]

formula: And((a <=2 ), (a>0)), (b <=2),

Not(((b + 1 )<= 2 )), Not(And(((a + 1 )<=2), ((a+1)>0))),
((Co+1)+1)>5)

Formula unsat

Generated next path: [2 6 356 356 7 9 10]

formula: And((a <=2 ), (a > 0 )), Not((b <=2 )), And(((a + 1 )<=2 ),
((a+1)>0)), Not((b <=2 )), Not(And((((a + 1 )+ 1 )<= 2 ),

((@a+ 1)+ 1)>0))), Not((((0O + 1)+ 1)>5))

Formula solved, result is: [b = 3, a = 1]

Targets satisfied: [6 6 3 5] [3 5 6 3 ] Remaining targets: 4:

[4 5678 10], [3567 8 10], [4 56 3], [4 5 4]
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Generated next path: [2 6 3 5454545456356 7 8 10]
formula:...

Formula solved, result is: [a =1, b = -1]

Targets satisfied: [3 5 6 7 8 10 ] All criterions satisfied!

Ve vypisech vidime, ze délka vygenerovanych cest se postupné zvétsuje. Ze vsech nalezenych
modelt TeSeni je vytvorena finalni sada testovacich vstupi. Ta pro tento priklad vypada
takto:

l.a=3 5a=2,b=1
2.a=2,b=3 6.a=1,b =2
3.a=2,b=2 7.a=2,b=-2
4. b=3,a=1 8.a=1,b=-1

V pripadé prvni testovaciho vstupu vidime nastavenou hodnotu pouze jednoho para-
metru. To znaci, ze hodnota druhého parametru nema na prichod programem zadny vliv.
Pokud se koukneme na koéd, je jasné, ze pri nastaveni a = 3 se preskoci while cyklus a tedy
parametr b se viibec nepouzije.

5.2 Priklad postupu pro kritéria pokryti logickych vyrazt

V této sekci je ukazan rozdilny postup pri zadani kritéria MCDC. Generovani cest zustava i
pro tuto variantu stejné jako u strukturdlnich kritérii, hlavni rozdil je v generovani formuli.
Pro kazdou cestu neni generovana pouze jedna formule, ale pro kazdou hranu, kterd se
nachézi v cesté se vygeneruje formule pro kazdy cil dané hrany. Ukazeme si upravené
kontrolni vypisy pro prvni vygenerovanou cestu:

Generated next path: [2 6 7 9 10]
formula: Not(And((a <=2 ), (a > 0))), Not(a <=2 ), (a >0 ), Not((O > 3 ))
Formula is sat, model is: [a = 3]
Satisfied: ('6', '7'): [False, True]
Remaining:

{C'6', '3"): [[True, Truell,

('6', '7'): [[True, Falsell,

('s', '6'): [[False]ll,

('s', '4"): [[Truell,

(7', '8'): [[Truell,

('7', '9'): [[Falsell}

formula: Not(And((a <=2 ), (a > 0))), (a <=2 ), Not(a > 0 ), Not((0O > 3))
Formula is sat, model is: [a = 0]

Satisfied: ('6', '7'): [True, False]

Remaining:

{C'6', '3"): [[True, Truell,

('s5', '6'): [[Falsell,

('5', '4"): [[Truell,

7', '8"): [[Truell,
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(7', '9'): [[Falsell}

formula: Not(And((a <= 2 ), (a > 0 ))), Not((0 > 3 )), Not(0 > 3 )
Formula is sat, model is: [a = 3]

Satisfied: ('7', '9'): [False]

Remaining:

{¢'6', '3'): [[True, Truell,

('5', '6'): [[Falsell,

('s', '4'): [[Truell,

(7', '8'): [[Truell}

Muzeme vidét vygenerovanou cestu, ktera obsahuje 2 hrany, které se nachézi v cilech: [6, 7]
a [7, 9]. Druhé zminénd hrana obsahuje jen jednu klauzuli, obsahuje tedy jen jeden cil, jehoz
splnéni je automatické projiti danou hranou. Zajimavéjsi je prvni hrana, kterd obsahuje 2
klauzule: (a < 2) a (a > 0). V prvni vygenerované formuli vidime snahu o splnéni cile (False,
True), tedy (a < 2) musi byt vyhodnocena jako False a (a > 0) musi byt vyhodnoceno jako
True. To znamend, ze musi platit Not(a <= 2) a (a > 0). Pfesné tyto klauzule jsou obsazeny
v dané formuli. Touto jedinou vygenerovanou cestou jsme nasli reseni pro oba cile pro tuto
hranu a v dalsich cestéch jiz nebude zkouména.
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Kapitola 6
Zaver

V této diplomové praci jsem navrhnul a implementoval nastroj, ktery ma za cil generovani
testovacich vstupi pro funkce kritického software ve formé grafu toku rizeni dle zadaného
kritéria pokryti. Tyto testovaci vstupy jsou nalezeny SMT Solverem pomoci cesty prevedené
na SMT formuli, predstavuji tedy syntakticky i sémanticky splnitelné cesty grafem.

V praci je nejprve popsan teoreticky zaklad, poté navrh nastroje, kde jsou predstaveny
algoritmy nezavislé na implementac¢nim jazyce, které vyjadiuji myslenku celé prace. V dalsi
kapitole je jiz popsdna samotnd implementace cilového nastroje. Ta je demonstrovana v
posledni kapitole, kde jsou ukdzany moznosti néstroje na praktickém prikladeé.

Hlavnim prinos prace je v nové metodé generovani cest grafem toku fizeni na zdkladé
prevodu na regularni vyraz, ktery umoznuje zvolit zptisob ohodnoceni cest, podle kterého
se nové cesty generuji. To umoznuje prohledavani od nejjednodussich reseni, napriklad s
nejmensim poctem vyrazti v cesté. Spojenim této metody s ostatnimi ¢astmi nastroje -
generovani cilti zvoleného kritéria pokryti, prevodem cesty na SMT formuli a nésledném
ovéreni sémantické splnitelnosti pomoci SMT formule, jde o univerzalni prototyp nastroje,
ktery neni vazan na konkrétni programovaci jazyk ¢i prekladac a je tedy mozné pouziti v
mnoha dalSich projektech.

Nastroj zaroven nabizi moznosti pro dalsi prici. Zminim moznost optimalizace hledani
vhodné cesty pro zadané kritérium pokryti, které by zmensilo mnozstvi prohledavanych cest
¢i omezeni mnozstvi ovérovanych cest SMT Solverem pomoci zavedeni zakdzanych podcest.
Tyto moznosti jsou zminény v kapitole navrhu. Dalsim nabizejicim rozsifenim je mnozstvi
podporovanych datovych typt a podporovanych kritérii pokryti. Poslednim namétem pro
dalsi praci je zaintegrovani do komplexniho nastroje, ktery automaticky vytvori a otestuje
zadany kod.
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Priloha A

Obsah odevzdaného pamétového
média

Odevzdané pamétové médium obsahuje tyto adresare a soubory:
catgenify
— sTC

— tests

— comb
— if

— while

+— example
— img

— readme

+— requirments.txt

e Slozka src obsahuje zdrojové soubory

o Slozka tests obsahuje demonstrac¢ni testy rozdélené podle konstrukei, které testuji.
e Slozka img obsahuje vygenerované obrizky z kédu obsazené v praci.

e readme je soubor s kratkym popisem argumenti nastroje

e requirments.txt je soubor s balicky, které projekt pouziva
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Priloha B

Instalace a spusténi nastroje

Tato priloha obsahuje prikazy k instalaci a spusténi nastroje.
Zdrojové soubory lze stdhnout z GitLab repozitére https://pajda.fit.vutbr.cz/testos/catgenify

Pro preklad lze vyuzit piikaz pyinstaller src/catgenify.py
Timto prikazem se vytvori cilovy soubor ve slozce dist/catgenify pro aktualni operacéni sys-
tém.

Demonstracéni ptiklad je potom spustén pro systém Linux z adresatfe projektu pomoci pti-

kazu:
dist/catgenify/catgenify -c tests/comb/test_comb_2/test_comb_2.json
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Priloha C

Uzivatelsky tutorial

Tato priloha obsahuje jednoduchy tutorial provazejici uzivatele od stazeni po spusténi na-
stroje v systému Linux.

Zdrojové kédy lze stdhnout z prilozeného média nebo z GitLab repozitidfe pomoci pii-
kazu:
git pull https://pajda.fit.vutbr.cz/testos/catgenify.git

Po tspésném stazeni je nutné nainstalovat veskeré balicky, které néstroj pouzivd pomoci
prikazu:

pip3 install -r requirements.txt

Pokud se balicky nainstalovaly spravné, mélo by se na konci vypisu objevit:

Installing collected packages: z3-solver, argparse, pyparsing, pluggy,
packaging, iniconfig, graphviz, pytest

Successfully installed argparse-1.4.0 graphviz-0.20.3 iniconfig-2.0.0
packaging-24.0 pluggy-1.5.0 pyparsing-3.1.2 pytest-8.2.0 z3-solver-4.13.0.0

Pokud jsou jiz balicky nainstalované, objevi se vypis podobny nasledujicimu:

Requirement already satisfied: z3-solver in ...
(from -r requirements.txt (line 1)) (4.12.2.0)
Requirement already satisfied: graphviz in ...
(from -r requirements.txt (line 2)) (0.20.1)
Requirement already satisfied: networkx in ...
(from -r requirements.txt (line 3)) (3.2.1)

Poté uz by mély byt spustitelné testy a cely program. Pro spusténi unit testid prejdeme do
slozky src pomoci cd src a spustime testy prikazem:

pytest
Pokud vse probéhne spravné, vypise se nasledujici vypis:
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test session starts
platform linux -- Python 3.10.6, pytest-8.1.1, pluggy-1.4.0
rootdir:

plugins: anyio-3.6.2

collected 11 items

test_cc_getter.py .... [ 36%]
test_tree.py ....... [100%]

11 passed in 0.48s =

Demonstracni testy se spousti opét ze slozky src pomoci prikazu
python3 run_tests.py
Pri spravném postupu se vypise:

Starting test test_comb_1
Test succesfull

Starting test test_while_1
Starting test test_while_2
Test succesfull

A1l 9 tests succesfull!

Zaroven se ve slozkich jednotlivych test vytvori vystupni soubory s koncovkou .out pro
kazdé kritérium, jejichz spravnost lze ovérit manudlné.

Nakonec ukazeme spusténi jednoduchého piikladu. Vybereme CFG z jednoho demonstrac-
niho testu nachézejicitho se ve slozce tests/if/test_if_1 a spustime ho s kontrolnimi
vypisy pro kritérium NC piikazem:

python3 src/catgenify.py -c tests/if/test_if_1/test_if_1.json -cc NC -p 1
P1i spravném spusténi se vypise:

bb2((bb4 bb5)+(bb3 bb5))

Generated next path: [bb2 bb4 bb5] formula: Not((a < b ))
Formula solved, result is: [b = 0, a = 0]

Targets satisfied: [bb2] [bb4] [bb5] Remaining targets: 1:
[bb3]

Generated next path: [bb2 bb3 bb5] formula: (a < b )
Formula solved, result is: [b =1, a = 0]
Targets satisfied: [bb3] All criterions satisfied!

Total number of targets for this criterion: 4
From which feasible: 4

Satisfied with result test cases: 4

Which is 100.0% of all criterions

and 100.0% of all feasible criterions
[[b=0,a=0], [b=1, a=0]]
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