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Seznamte se se softwarové definovanymi sitémi (SDN).

Navrhnéte detekéni mechanizmus pro systémy Windows, Linux a BSD, ktery na
koncovych zafizenich identifikuje procesy pristupujici k siti.

Navrhnéte aplikaci SDN Fidici smérovéni sitovych tokl vyuzivajici informace o procesech
zohlednujici jejich pozadavky na Sifku pasma a zpozdéni.

. Implementujte aplikace navrzené v bodech dva a tfi.

Otestujte vytvorené aplikace.

. Zhodnotte dosazené vysledky a navrhnéte mozna rozsifeni.

Literatura:

McKEOWN Nick, ANDERSON Tom, BALAKRISHNAN Hari, PARULKAR Guru, PETERSON
Larry, REXFORD Jennifer, SHENKER Scott a TURNER Jonathan. OpenFlow: enabling
innovation in campus networks. In: SIGCOMM Comput. Commun. Rev. 38, 2, 2008, s. 69-
74.

CALDAROLA Leo, CHOUKIR Amine, CUDA Davide, DONDERO Marco, FICARA Domenico,
MUCCIFORA Roberto, POLCAK Libor a TRIFILO Antonio. Towards a real application-aware
network. In: Proceedings of the 6th International Conference on Data Communication
Networking (DCNET-2015). Colmar: SciTePress - Science and Technology Publications,
2015, 5. 5°12,

Pro udéleni zapoctu za prvni semestr je poZzadovano:

Body 1 az 3.

Podrobné zdvazné pokyny pro vypracovani bakaldfské prace naleznete na adrese
http://www.fit.vutbr.cz/info/szz/

Technickd zpréva bakaldiské prace musi obsahovat formulaci cile, charakteristiku sou¢asného stavu, teoreticka a
odborna vychodiska Fegenych problémi a specifikaci etap (20 aZ 30% celkového rozsahu technické zpravy).

Student odevzda v jednom vytisku technickou zpravu a v elektronické podobé zdrojovy text technické zpravy,
plnou programovou dokumentaci a zdrojové texty programd. Informace v elektronické podobé budou uloZeny na
standardnim nepfepisovatelném pamétovém médiu (CD-R, DVD-R, apod.), které bude vioZzeno do pisemné zpravy tak,
aby nemohlo dojit k jeho ztraté pfi bézné manipulaci.

Vedouci: Holkovi¢ Martin, Ing., UIFS FIT VUT

Datum zadani: 1. listopadu 2015

Datum odevzdani: 18. kvétna 2016

VYSOKE UCENI TECHNICKE V BRNE
Fakuita intormacnicn technowagi

doc. Dr. Ing. Dusan Kolar
vedouci Ustavu



Abstrakt

Tato prace se zabyva smérovanim v softwarové definovanych sitich, které umoznuje sméro-
véani podle obsahu pienasenych paketti. Pro feSeni prace bylo nutné vytvoiit detekéni me-
chanizmus, ktery v ramci operacniho systému vyhledava spojeni vyzadujici prioritni zpra-
covani. Nova spojeni jsou odesilana smérovaci aplikaci bézici na SDN kontroléru POX.
Kontrolér rozdéluje aplikace podle dvou kritérii: aplikace vyzadujici nejvétsi Sirku pasma
a aplikace vyzadujici nejrychlejsi cestu. Byly navrhnuty a implementovany ¢tyii algoritmy
pro smérovani dat v zavislosti na pozadavcich aplikaci. Navrhnuté aplikace byly implemen-
tovany v jazyce Python a otestovany emula¢nim nastrojem Mininet.

Abstract

This work’s main point of focus is routing in software defined networks, which allow routing
based on transfered packets. For accomplishing this task it was necessary to create a de-
tection mechanism, that finds the connection within the OS which needs priority handling.
New connections are sent via a routing aplication which is running on the SDN controller
POX. The controller divides applications based on two criteria: the application requiring
the largest bandwidth and the application requiring the fastest route. For this purpose four
algorithms for routing data based on application preferences were designed and implemen-
ted. The applications were implemented in the Python language and they were tested in
the simulation tool Mininet.
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Kapitola 1

Uvod

Jednou z charakteristickych vlastnosti moderni spole¢nosti je vyuziti pocitaci ve vSech sfé-
rach lidského zivota. Pocitace uz delsi dobu obsazuji misto nasich permanentnich pomoc-
nikt ve vyhledavani a vymeénovani jakychkoli informaci. Takovou moznost vyuziti pocitaci
nam poskytuji pocitacové sité, které tvori zaklad komunikace pro cely svét. Slouzi nam
k dorozumivani na velké vzdalenosti a k prenosu informaci. Soucasny obrovsky rozmach
pocitacovych siti vyzaduje jejich maximalni soulad s rostoucimi pozadavky (vétsi sitka pie-
nosového pasma, rychlost komunikace, odezva sité, bezpecnost, sprava a tdrzba).

Neustalé zvysovani narokd na pocitacové sité se stalo diivodem hledani novych feseni
a pohledt na vyuzivani sifové infrastruktury. Diulezitym pozadavkem soucasnych siti je
zlepSeni miry spokojenosti uzivatelt s kvalitou poskytovanych sluzeb (Quality of Experience
- QoE). V soucasné dobé témér kterakoli aplikace vyuziva pocitacové sité pro svou plnou
a konkurenéni funkcionalitu (napf. Skype, Seafile, TeamViewer atd.). Kazda aplikace je
odlisnd v tom k ¢emu slouzi a jak funguje. To definuje specifické pozadavky aplikaci na
sit a to velkou Sifku pasma, nizké zpozdéni nebo oboji nardz. Vyhovéni sitovym naroktim
aplikaci je jednou zmoznosti zlepSeni QoE.

Na zacatku 20. stoleti zacaly se objevovat tzv. sité nové generace (Next Generation
Networks - NGN), které se snazi zaméfovat na efektivni vyuziti, automatizaci sifovych
zalizeni, inteligentni smérovani dat a dalSi aspekty, které by pomohly vyhovét aktualnim
pozadavkim. Jednim z predstaviteli sité nové generace jsou Softwarové definované sité
(SDN). Jejich princip je zaloZen na nové architekture oddélujici fidici a datovou vrstvu sité.
Podobné separace umoziiuje vétsi piehled, kontrolu, spravu a udrzbu sifovych infrastruktur.

Jednou z pozitivnich a vylepsenych vlastnosti SDN je smérovani, které se provadi na za-
kladé tabulky toki. Tabulka tokt obsahuje dodatecné informace pro zefektivnéni smérovani
a spravuje se specidlnim sifovym prvkem - kontrolerem. Vyhodou takového smérovéni je
pouziti nejen cilové adresy a portu pro doruceni dat pfijemci, ale i jina kritéria. SDN
smérovani umoznuje smérovat data v siti zohledem na pozadavky uzivatelskych aplikaci.
Napriklad pfi existenci rychlé cesty nebo cesty s velkou sifkou pasma by nam takové sméro-
vani umoznilo vybrat tu nejvhodnéjsi cestu pro predavani dat konkrétniho typu aplikace,
coz by urcité mélo pozitivni vliv na kvalitu poskytovanych sluzeb uzivateli.

Hlavnim cilem této prace bylo navrhnout algoritmus smérovani v sitich SDN, ktery zo-
hledriuje pozadavky aplikaci v sitich. Proto byly aplikace rozdéleny podle dvou kritérii, a to
§itky pasma a zpozdéni. Soucasti prace bylo vytvoreni detekéniho mechanizmu na koncovém
zalizeni pro zjisténi, kterym aplikacim patii sitové toky v siti.

Prace je rozdélend do 8 kapitol. Kapitola 2 vysvetluje zakladni principy architektury
softwarové definovanych siti a také principy tradicni architektury. Kapitola 3 se zabyva



programovanim SDN siti prostfednictvim severniho a jizniho rozhrani kontroleru. V kapitole
4 je popséana detekce aplikaci vyuzivajicich sifové toky pomoci systémové utility instalované
na koncovych stanicich. Kapitola 5 se vénuje smérovani jak v tradi¢nich sitich, tak i v sitich
SDN. Popisuje také navrh aplikace béZici na kontroleru, kteréa ¥idi smérovani sifovych toki
s ohledem na pozadavky sifovych aplikaci. 6. kapitola popisuje propojeni detek¢éniho skriptu
pro koncové stanice a implementaci aplikace pro fizeni sité bézici na kontroleru. Kapitola
7 se zabyva testovanim vysledného softwaru a jeho vysledky.



Kapitola 2

Softwaroveé definované sité

Softwarové definované sité (SDN z angl. Software-Defined Networking) ptedstavuji novou
architekturu pocitacovych siti, kterd ma fidici ¢ast sité oddélenou od datové [1]. Soucasti
této kapitoly je popis tradi¢ni architektury sité a SDN architektury. Rozebrany jsou vyhody
nové architektury, které ndm pfinesl tento novy pohled na sité.

2.1 Tradi¢ni architektura sité

Tradi¢ni architektura je nejvice rozsifend a stéle se pouziva jako hlavni. Kazdé sitové zafi-
zeni (smérovaé, prepinac) se sklada zdatové a Fidici ¢asti:

e Datova €ast (data plane) Slouzi k pfeposilani paketti z jednoho rozhrani na jiné.
Tato ¢ast je schopna vykonavat také jednoduché funkce: validace kontrolniho souctu
dat (Checksum), modifikaci TTL (Time To Live), nebo zahozeni paketu [13]. Ope-
race datové Casti se provadi nad kazdym paketem, coz vyzaduje vysokou vykonnost
v redlném case. Z toho diivodu je datova ¢ast typicky implementovana v hardwaru[2].

e Ridici ¢ast (controle plane) je softwarovd ¢ast zahrnujici opera¢ni systém pro
spravu sité a Fidici logiku jejitho chovani [13]. Na rozdil od datové ¢ésti nejsou funkce
Fidici ¢asti provadény nad kazdym paketem a nejsou tak striktné omezeny casem jak
funkce datové vrstvy, proto jsou implementovény softwarové [2].

Obé ¢asti, jak je vidét na obrazku 2.1, se nachdzi na jednom siftovém zafizeni a fyzicky
nejsou od sebe oddélitelné. Sitova zafizeni v klasické architektufe jsou zavisla na operaénim
systému, ktery je dan vyrobcem. Podobné systémy jsou obvykle uzaviené a podporuji pouze
funkcionalitu, kterou vyrobce pevné specifikoval. Vzhledem k vysoké integraci obou ¢asti je
nelze vyvijet nezavisle, protoze pfidani funkcionality jedné ¢asti vyzaduje bud aktualizaci,
nebo celkovou zménu ¢asti druhé. Takovy stav ¢ini sitové prvky uzaviené kinovacim. Z toho
vyplyva, Ze nemame moZnost piimo piidat nebo zménit funkcionalitu klasického sitového
zafizeni, ale musime si vystacit pouze s funkcionalitou nabizenou vyrobcem.

V pripadé, Ze je potfeba pridat néjakou funkcionalitu, souc¢asnéd architektura nam u-
moznuje jen dvé feseni. Prvni je samostatné ji naimplementovat a ¢ekat na schvéleni stan-
dardiza¢nimi institucemi, coz vétsinou neni jednoduché, vyzaduje hodné ¢asu a vibec ne-
garantuje pozitivni vysledek. Druhé feSeni je, Ze danou inovaci, ¢asto za vysokou finan¢ni
kompenzaci, naimplementuje néjaky vyrobce (napi. Cisco). Zavedeni nové funkcionality je
tak hodné ¢asové a finanéné narocné a prakticky nedostupné pro vétsinu spravcu siti. Proto
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Obréazek 2.1: Architektura klasického sitového zafizeni.

zavadéni novych protokoli a sluzeb (a dokonce i nové verze stavajicich protokoli) neni
vhodné [4].

Konfigurace klasickych sifovych zafizeni probihé prostfednictvim zabezpefeného komu-
nika¢niho protokolu SSH (z angl. Secure Shell). Spravce sité se pro dany tc¢el musi pfipojovat
na kazdé zafizeni zvlast, coz mize byt pomérné naro¢né vpiipadé konfigurace sité s vét§im
poctem sifovych zafizeni. Samotnéd konfigurace je iterativni zadéni konfiguracnich ptikazt
vramci kazdého sitového prvku. Nevyhodou konfigura¢nich piikazi je, Ze se lisi nejen od vy-
robce k vyrobci, ale i v rdmci jednoho vyrobce (napf. dvé rtizné verze prepinacu od firmy

Cisco).

2.2 Architektura softwarové definovanych siti

Béhem pouziti a s rostoucimi pozadavky sifovych administratort a aplikaci se stale zjistuje,
jaké méa tradicni architektura nevyhody. Softwarové definované sité predstavuji architek-
turu, kterd se snazi vyfesit problémy tradi¢ni architektury. Architektura SDN se skladé
ze t¥i Casti: datové, Fidici a aplikacni. Kazda ¢ast je spojend snasledujici specifickym roz-
hranim, tato budou popsana v ¢asti 2.3.1. Hlavnim rysem nové architektury, ktera je zobra-
zena na obrazku 2.2, je separace Fidici ¢asti v softwaru od datové v hardwaru. Hlavni ¢asti
architektury SDN jsou definované jako:

e Datova ¢ast (data plane) je vrstva, kterd ma stejnou funkcionalitu, ale jinou ar-
chitekturu, nez datova ¢ast v tradi¢ni architektutre. Z hlediska architektury mutze byt
SDN prepinaé jednoho z dvou typu: klasicky SDN pfepina¢ nebo hybridni prepinac.
Klasicky softwarové definovany pifepina¢ podporuje architekturu SDN. Vyhoda tako-
vého prepinace je v tom, Ze pirepina¢ podporujici jen jednu architekturu je jednodussi
a levnéjsi. Hybridni prepina¢ podporuje jak tradi¢ni architekturu sité, tak i SDN
architekturu. Existuji dvé moznosti, jak se toho d4 dosdhnout.
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Obrézek 2.2: Architektura softwarovi denovanych siti.

RiDiCi CAST

— Prvni varianta je rozdéleni portt prepinace na porty s SDN funkcionalitou a porty
s funkcionalitou, kterou maji prepinace v klasické architekture. Rozdéleni archi-
tektur podle porti je z hlediska hardwaru jednodussi moznost.

— Druhou variantou vybéru architektury je podle libovolného atributu nebo mnozi-
ny atributi zpracovavaného paketu (napi. IP adresy, porty, sitovy identifikator).
Vybér architektury podle atributd paketu poskytuje fidici ¢asti, resp. spravci
sité, vétsi kontrolu preposilaciho procesu (napi. vSechny pakety s cilovym portem
80 se zpracuji jako v klasické architektute). Na druhou stranu ne kazdy hardware
tuto variantu podporuje.

Ridici ¢ast (controle plane) ma moznost byt pfemisténa na jiné zafizeni nazjva-
ného kontroler, coz ale neni nutné. Pfemisténi fidici ¢asti na jiné zarizeni umoziiuje
centralizaci fizeni, kdy nékolik pfepinaci méa spolecné fizeni na néjakém serveru. Je
to vyhoda, kterou miizeme, ale nemusime vyuzit. Kontroler svymi rozhodnutimi de-
finuje chovani bud celé sité, nebo jenom té ¢asti, za kterou je zodpovédny. Ridici ¢ast
poskytuje pro aplikaéni vrstvu abstraktni pohled na sit [11].

Aplikaéni ¢ast (application plane) je vrstva, kterd se obvykle nachézi nad fidici
vrstvou a je tvorena riznymi aplikacemi. Vzhledem k separaci fidici a datové ¢asti je
mozné tvorit aplikace pro lepsi spravu sité (napf. bezpecnost nebo sledovani sitového
provozu). Aplikace dané vrstvy fidi chovani sité pres kontroler, se kterym komunikuje
pres specilni rozhrani [17, 18].



2.3 Zakladni sitové prvky v SDN

V této ¢asti budou popséany zékladni sifové prvky softwarové definovanych siti. TTi zakladni
elementy v SDN jsou kontroler, sitové zafizeni a komunika¢ni kanal, tyto jsou znazornény

na obrazku 2.3.
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Obrézek 2.3: Architektura programovacich rozhrani v SDN sitich

Sitové zatizeni

V SDN je sitové zafizeni komponenta, kterd komunikuje s kontrolerem, ptijimé jeho prikazy
a na zakladé toho manipuluje s pakety. Takové zafizeni je abstrahovano od specifi¢nosti
smérovace, prepinace, load-balancera nebo firewallu. V SDN se tomuto zafizeni fika SDN
prepinaé, ktery v hardwaru implementuje rychlé preposilani paketi a v softwaru komunikaci
s kontrolerem. SDN pfepina¢ je mozné nakonfigurovat tak, aby mohl samostatné délat
rozhodnuti a reagovat na pripadny vypadek sité nebo dodatecné mohl poskytovat takové
funkce jako prevence smycek (protokol STP) nebo zpracovani protokolu.

SDN kontroler

SDN kontroler se fyzicky nachazi mezi aplika¢ni a datovou vrstvou sité a predstavuje pro-
stfednika mezi uzivatelem a sifovou infrastrukturou. Je to software, ktery provadi fizeni jed-
notlivych datovych ¢asti. Maze byt implementovan jako nékolik programovych ¢asti, které
si udrzuji synchronizovany a konzistentni pohled na stav a topologii celé sité. Jeho hlavnimi
ulohami jsou konfigurace zafizeni, zjisStovani topologie, smérovani, sprava sité a pripadna
synchronizace s ostatnimi kontrolery.
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V SDN se c¢asto pouzivaji centralizované kontrolery, coz fesi fadu problémt, které jsou
charakteristické pro distribuované fidici ¢asti:

e Odezva linky nebo sitového uzlu po selhéani je rychlejsi, protoze informace o selhéni
nemusi byt pfedédna pres nasobné mnozstvi dalsich uzli.

e Vyvarovani se smyckam by mélo byt jednodussi, jelikoz kontroler mé tuplny piehled
o celé siti.

Pouziti centralizovaného kontroleru ma nejen své vyhody, ale také nevyhody:

o Kazdy jeden kontroler piredstavuje jeden bod, ktery mtize zptisobit selhani celé sité.
Tudiz musi existovat moznost ¢etné redundance a synchronizace ostatnich kontrolert
v piipadé vypadku nékterého z nich.

e Centralizovany kontroler je lakavy cil pro ttok - jestlize tto¢nik ziské kontrolu nad kon-
trolerem, mé plny pristup k siti.

e Aktualizace smérovacich pravidel pfepinace z kontroleru miize zpusobit pfipad docasné
nekonzistence smérovani a nasledné vytvoreni mikrosmycek. Geografickd vzdalenost
dtisledky tohoto problému jesté zhorsuje.

Hlavnim cilem v8ech SDN kontrolerii je umoznit uzivateliim nebo sifovym administratortim
psat vlastni aplikace, které pouzivaji kontroler bud jako prostfednika, nebo jako vrstvu
abstrakce mezi sifovymi aplikacemi a sifovymi zaFizenimi.

Komunikaé¢ni kanal

Komunika¢ni kanal je rozhrani, které propojuje sifové zafizeni a kontroler. Slouzi pro ko-
munikaci mezi témito dvéma komponentami a pfeposilani fidicich a autentizacnich dat
a paketli mezi nimi.

2.3.1 Rozhrani v architekture SDIN

Veskera komunikace Fidici vrstvy s ostatnimi ¢astmi SDN architektury probiha prostiednic-
tvim specialnich rozhrani. Rozhrani spojujici aplika¢ni ¢ast s kontrolerem se nazyvéa severni.
Jizni rozhrani spojuje kontroler s datovou vrstvou. Podrobnéjsi popis obou rozhrani z pro-
gramovaciho hlediska bude uveden vdalsi kapitole.

Jizni rozhrani (southbound interface)

Hlavni tlohou jizniho programovaciho rozhrani je umoznit komunikaci mezi SDN kontrole-
rem a sitovymi uzly (fyzické i virtudlni pfepinace), aby kontroler mohl zjistit topologii sité,
definovat sitové toky a realizovat prenos pozadavkid pres severni programovaci rozhrani.
Jizni rozhrani usnadnuje a zefektiviiuje kontrolu nad siti a umoznuje kontroleru dynamicky
provadét zmeény v siti za béhu podle aktudlnich pozadavki a potieb [14]. Toto rozhrani ma
svoje problémy a omezeni, mezi které patii [5]:

e nizka Uroven abstrakce - programovani slozitéjsich funkcionalit sité je velmi naro¢né;

e nirofné pro vykonavéani nékolika nezavislych tloh soucasné (QoS, smérovani a load-
balancer);



e soubéZnost - operace SouthBound API se musi provadét ve spravném poradi.

Jizni rozhrani mize byt jak proprietarni (OnePK), tak i standardizované (OpenFlow).
V soucasné dobé je protokol OpenFlow primyslovym standardem pro jizni rozhrani, ktery
definuje zptisob komunikace SDN kontroleru a datové ¢asti architektury [15].

Severni rozhrani (northbound interface)

Severni programovaci rozhrani vytvari kontroler pro zjednoduseni tvorby aplikaci pro spravu
dfuje nizka uroven piikazi jizniho rozhrani. Existence daného rozhrani a schopnost kontro-
leru abstrahovat a normalizovat ¢asti SDN architektury, umoznila i béZnym programatortim
rychlou upravu nebo pfizptisobeni chovani sité zadanym pozadavkim prostfednictvim vy-
ssich programovacich jazykt (napt. Javy, Pythonu, Ruby) [8].

Prostfednictvim severniho rozhrani je mnohem jednodussi implementovat sitové funkcee,
napr. vypocet cesty, vyhybani se smyckam, smérovani, zabezpeceni a mnoho dalsich ukolt.
Dané rozhrani umoznuji také integrace systémi, jakymi jsou OpenStack Quantum nebo
VMware vCloud Director pro spravu sitovych sluzeb v cloudu [11, 14].

Severni rozhrani oproti jiznimu neni standardizovano, a tudiz v soucasné dobé je do-
stupnych pfes 20 riznych SDN kontroleri, pricemz kazdy nabizi svoje vlastni proprietarni
rozhrani. Variace daného rozhrani je pro zacatek tfeba prozkoumat a zjistit, jaké jsou
priciny jejich vzniku a odlisnosti. SDN sité jsou nové, takze momentalné se pouze zkouma,
jaké vyhody a nevyhody nédm severni rozhrani mize nabidnout. Proto je vétSina prednich
sitové zaméfenych organizaci pevné presvédcend, Ze na vedeni diskuzi ohledné standardizace
severniho rozhrani je je$té pomérné brzy [3].

2.4 Vyhody SDN

Softwarové definované sité ndm pfinesly celou fadu vyhod oproti architektufe tradi¢nich
siti. Navzdory veskerym vyhodam je tfeba poznamenat, ze funkcionalita se nijak nenavysuje
a ani se nefesi problémy spojené s pfenaSenim dat, jako, napfiklad, problémy s TCP/IP
siftovym modelem. Mezi hlavni vyhody siti SDN pat#i[9]:

e Pohodlna konfigurace obsahlé sité - pritomnost kontroleru nam dovoluje nakonfi-
gurovat nebo modifikovat pomérné obsahlou datovou sit pomoci tpravy ¢i konfigurace
chovani jednoho centralizovaného kontroleru. Z toho vyplyva, Ze jeden sifovy admi-
nistrator stihne udélat vice prace. Tim padem stac¢i mensi mnozZstvi administratori.
Umozni to vétsi isporu financi pii spravé sité.

¢ Komplexni pohled na sit - kontroler m4 piehled o topologii celé sité, za kterou je
zodpovédny. Diky této vlastnosti mize 1épe predvidat mozné konfliktni situace v siti
i rychleji a kvalitnéji fesit problémy, které jiz nastaly. Tim padem se snizuje moznost
vzniku mikrosmycek a ¢ernych dér, a také se redukuje jejich pocet. Pro udrzeni pro-
vozu odpadava potfeba vytvoreni a pouziti takovych algoritmti pro obchézeni, jako je
Fast Reroute (FRR) nebo Loop-Free Alternates (LFA), béhem obnoveni Fidici vrstvy
linky nebo uzlu po selhéni.

¢ Redukce a vyhodné nahrazovani sitovych prvki - s mnohem efektivnéjsi fidici
logikou sitovych zafizeni je mozné zredukovat pocet a typ samotnych zafizeni. Na-
priklad pro potfeby pouziti firewallu nebude nutné samotné zafrizeni kupovat. Bude



mozné si vystacit pouze s SDN prepinacem, ktery po vhodném naprogramovani bude
schopny pracovat jako firewall. Tim padem dokaZzeme nahradit i jiné sitové zafizeni
pfepinacem SDN. Dalsi vyhodou je moznost usetfit naklady na elektfinu, naptiklad
vypnutim redundantnich pfepina¢i béhem nizkého zatizeni (napfiklad v noci).

Snazsi testovani novych funkci - pfepina¢ je mozné rozdélit na nékolik ¢asti, kde
kazda bude vyuzivat jinou ¢ast jeho datové vrstvy (slicing). Naptiklad pfiddme novy
modul do programu fFidici vrstvy kontroleru, ktery bude s jednou polovinou portu
na prepinaci pracovat jinak nez s druhou. Takové rozdéleni ndm dava moznost otesto-
vat nové funkce uvniti produkéni sité tim, ze se pro testovani vyuziji pouze vybrané
porty (napiiklad novy smérovaci algoritmus). Dalsi vyhodou je postupné zavadéni
nové funkcionality postupnym pfesunem provozu z jedné oddélené casti do dalsich.

SniZeni nakladi na sitové zafizeni - separace fidici ¢asti (softwarové) od datové
(hardwarové) snizila slozitost sifovych zafizeni a jejich vyrobni nédklady. Uz se nemusi
provadét drahy navrh, implementace a testovani obou ¢asti soucasné p¥i modifikaci
jedné z nich.

Nezavislost na vyrobci - pomoci specialniho rozhrani mezi kontrolerem a sitovym
zarizenim SDN sjednotilo rizné typy operacnich systémii a rozhrani pro konfiguraci
zarizeni. Tento krok odstranil zavislost na vyrobcich a standardiza¢nich instituci, coz
dovolilo rychlejsi inovace.

Lepsi virtualizace - SDN 1épe virtualizuje sif. Kontroler je schopny abstrahovat
prepinace, ¢imZ pro aplikace dokaze celou sif zobrazit jako jeden virtudlni, obrovsky
pfepinac. V této situaci ridici aplikace nemusi brat v tivahu podrobnosti topologie,
coz znamena, ze nam virtualizace siti povoluje fyzickou zménu topologie beze zmén
pro aplikace.

Zvysena spolehlivost - pfimé interakce ¢lovéka se siti je ¢asto hlavnim dtvodem
sitovych vypadki. Také pravdépodobnost konfigura¢nich chyb nartistd pfimo s ristem
poctu zafizeni. Kontroler automatizuje nékteré z téchto interakci a fesi konzistenci
konfigurace. Z toho vyplyva, ze SDN je schopné redukovat pocet sitovych politik
a procedur, které slouzi pro interakci ¢lovéka se siti. Takova redukce mé pozitivni vliv
na spolehlivost a provozni naklady.
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Kapitola 3

Programovani SDN siti
prostrednictvim rozhrani

Sitfova zafizeni jsou konfigurovdna kontrolerem pies programové jizni programovaci roz-
hrani. Jak jiz bylo zminéno dfive, nad timto rozhranim mtize byt implementovan kontroler,
ktery umoziuje spravovat zarizeni pfes severni rozhrani. V ramci SDN se vyuzivaji jizni
a severni rozhrani. V této kapitole budou tato rozhrani popsadna podrobnéji z hlediska
programatora. Soucésti kapitoly je popis kontroleru POX, ktery se v této praci pouZziva.

3.1 Jizni programovaci rozhrani

Jizni rozhrani se da rozdélit na dvé casti. Prvni ¢ast popisuje komunikacni rozhrani mezi
prepinacem a kontrolerem (napf. formu dat). Druhd ¢ast popisuje vnitini strukturu pfepi-
nace pomoci specialniho protokolu (napf. OpenFlow, NetConf, OnePK od firmy CISCO),
nebo teoreticky si dokdzeme vystacit i s pristupem ke konzoli pomoci telnetu nebo SSH.

3.1.1 OpenFlow

OpenFlow (OF) je prvni a nejznamé;jsi standard jiznitho SDN rozhrani, ktery je veden orga-
nizaci Open Networking Foundation. Jedna se o souhrn protokolti, programovych rozhrani
a jeden z moznych pohledt na softwarové definované sité. Aktudlné nejnovéjsi verze proto-
kolu je 1.5.1. Architektura OpenFlow je znazornéna na obréazku 3.1.

Ptepinaé, ktery protokol OpenFlow podporuje se nazyva OpenFlow prepinac. Prostied-
nictvim tohoto rozhrani, SDN kontroler propaguje zmény, uréené spravcem siti, dol do ta-
bulky tokd prepinace. Dana funkce umoznuje spravci sité déleni provozu ¢i kontrolnich toku
pro optimalizace vykonu, lepsi a leh¢i testovani novych konfiguraci a aplikaci[16].

OpenFlow definuje:

e mnozinu instrukci, které kontroluji chovani preposilani na pfepinaci;

e mnozinu zprav, které prepina¢ muze posilat kontroleru pro informovéani o zménéch,
které by mohly ovlivnit pfesmérovani;

forméat pro uloZeni pravidel na prepinaci;

protokol pro odesilani a pfijiméni zprav mezi kontrolerem a prepinacem.

11



OpenFlow Prepinac

Zabezpeceny _- *
SW . 1- Kontroler
kanal
-
Tabulka toku
) )
E &
— —2

Obrézek 3.1: Architektura OpenFlow.

3.1.2 Protokoly v OpenFlow

Protokoly v OpenFlow se déli na sifovy protokol (OpenFlow) a konfigura¢ni protokol
(OpenFlow-Config). Oba dva tyto protokoly byli vyvinuty organizaci Open Networking
Foundation.

Konfigura¢ni protokol

OpenFlow-Config je protokol, pouZivany pro konfiguraci sifovych zafizeni. Neméni ¢ast,
kterd se zabyva preposilanim paketii (datova ¢ast). Prikladem pouziti protokolu je nasta-
vovéani IP adres a portd rozhrani nebo zapnuti/vypnuti vybraného rozhrani.

Sitovy protokol

Tato ¢ast OpenFlow protokolu se vyuziva pro rychlou zménu stavu sitového zafizeni. Jeho
ulohou je komunikace mezi kontrolerem a prepinacem a néaslednd modifikace datové ¢asti
zarizeni. OpenFlow pfepinaé¢ vyuziva koncept datovych tokt k identifikaci sitového provozu
na zakladé kontrolerem definovanych pravidel, ktera z néj byly naprogramovana. Prepinac
se sklada z nasledujicich polozek:

e Rozhrani zabezpeceného komunikac¢niho kanalu, které odpovida definici jizniho roz-
hrani;

e Tabulky tokt, kterda obsahuje soubor zaznamt o datovych tocich.
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3.1.3 Tabulka toku

Tabulka toka (Flow table) je jednou ze zakladnich struktur OpenFlow pfepinace (obré-
zek 3.2). Obsahuje zaznamy datovych toku, které se skladaji z poli hlavic¢ek, mnoziny akci,
a pocitadel pro statistiky[9].

Vyhledévani v tabulce tok probihd shora dolt pravidly podle priorit (od nejvétsi
po nejmensi). Kdyz se béhem vyhledavani najde néjaké pravidlo (zdznam), které se ve vSech
polozkach shoduje s porovnavanym zaznamem, vyhledavani se povazuje za tispésné a skonci.
Podle potteby muze byt na kazdou z polozek pravidla aplikovan zastupny znak typu ,,*“(li-
bovolna hodnota), ktery umoziuje agregace toki.

Prio- |Vstup.MAC|MAC| Eth VLAN IP IP IPJTCP TCP Akce Pocitadla
rita | port |src [ dst|typ | ID src dst Pro

sport|dport packeta| bajtt

54796| * * | > [0800] 53 [* [192.10.0.1 4 * | 80 [portll 42 5847

4795 % * | > [0800] * (* [192.10.0.1 4 * | 80 |port2| 738 (35755

4794 | % | x| > [0800| > |* 192.10.0.1 4 | * | * |port3| 2345 (162748

‘ 5 | | |0800| 83 | |10.10.10.1| 4 |9467| 80 ‘

Obrazek 3.2: Tabulka tokd v OpenFlow prepinacich.

e Pole hlavicek (Header fields) je vyuzivdno pro porovnéani ziznamu s pfichozimi
pakety v tabulce tokt. Ve verzi OpenFlow 1.0 je datovy tok 10-tice, ktera se sklada
ze vstupniho portu, VLAN ID, zdrojové a cilové MAC adresy, typu ethernetového
ramce, zdrojové a cilové IP adresy, IP protokolu, zdrojového a cilového TCP/UDP
portu. Kromé moznosti pouziti zdstupného znaku typu ,,*“ pro agregaci jakéhokoliv
policka je mozné zadat rozsah adres (adresu sité) pro IP adresy.

e Pocitadla (Counters) - do této ¢asti tabulky se ukladaji statistiky o toku, které se
aktualizuji s kazdym pfijatym paketem, pro ktery byl nalezen zaznam v tabulce tokda.

e Akce (Actions/Instructions) se vyuzivaji pro definovani chovani pfepinaée pro
pakety, pro které byl nalezen zédznam v tabulce tokt. OpenFlow definuje povinné akce:
preposilani a zahozeni. Pfi vykonani akce preposilani je nutné specifikovat fyzicky,
virtudlni nebo néktery z rezervovanych porti:

e ALL - rozeslani paketu na vsechny porty kromé prichoziho;
¢ CONTROLLER - odeslani paketu na kontroler;

e LOCAL - odeslani paketu na stack prepinace pro zpracovani operac¢nim sys-
témem (pouze u hybridnich pfepinaci).

e TABLE - provedeni instrukce z tabulky pravidel;

e IN_PORT - odeslani paketu zpét na vstupni port.

Dale OF definuje volitelné akce: zafazeni do fronty, modifikace poli (moznost modifikovat
jakoukoli polozku, podle které se déle porovnava vramci tabulky toki), snizeni, resp. zvyseni
TTL nebo vlozeni, resp. odstranéni tagu (VLAN, MPLS atd.).
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V podstaté tabulka tokt pracuje néasledovné (obrazek 3.3): Pro vSechny ptijaté pakety
se vyhledava prislusny zdznam v tabulce tokd. Pokud je v tabulce odpovidajici zdznam
nalezen, prepina¢ provede vSechny akce, které jsou pro dany tok specifikovany. Pokud pro
paket nebyla nalezena shoda, je pfeposlan pres zabezpeceny kanal do kontroleru. Kontroler
pak pomoci pridavani, upravovani a odstranovani zaznami v tabulce tokd rozhodne, jak se
budou takové pakety zpracovavat.

SDN kontroler

Tabulka Modifikace

toku

Obrazek 3.3: Funkce tabulky tokd.

Backplane Vystupni
rozhrani
—

Vstupné
rozhrani

3.2 Severni programovaci rozhrani

Severni aplika¢ni rozhrani je programovaci rozhrani, které komunikuje s kontrolerem a je
prostiednikem mezi nim a aplikac¢ni ¢asti. Aplikace vyuzivaji severni programovaci rozhrani
pro konfiguraci kontroleru. Kontroler na zakladé konfigurace, kterou mu posila aplikac¢ni
¢ast, Fidi a modifikuje sit. Z hlediska programovéani toto rozhrani abstrahuje nizkou troven

vvvvvv

sifovych funkei[9].

3.2.1 Moznosti instalovani pravidel do tabulky tokil

Aplikac¢ni ¢ast definuje sifovou politiku kontroleru na zékladé aktualniho stavu a topologie
sité pres severni rozhrani. Nasledovné prevadi tuto politiku na sadu OpenFlow pravidel,
které prostfednictvim jizniho programovaciho rozhrani instaluje do tabulky tokt sifovych
zafizeni. Opacny tok dat zacina odesilanim udéalosti zjizniho rozhrani na kontroler, kde
se zpracovavaji, a nasledné jsou pristupné aplikacim pres severni rozhrani. Existuji dvé
moznosti instalovani pravidel do tabulky toki, a to reaktivni a proaktivni.

14



Reaktivni zpisob

Reaktivni zptisob je zaloZen na tom, Ze nezndmy paket, ktery ptijde do jakéhokoliv prepi-
nace se preposila na kontroler. Kontroler vytvori pozadované pravidlo pro dany tok a posle
ho do tabulek toki kazdého prepinace v siti. Vzhledem k tomu, Ze vSechny neznamé pakety
se posilaji na kontroler, ziskava kontroler detailnéjsi prehled o déni na siti, které je mozné
vyuzit pro fizeni sité. Nevyhodou reaktivniho chovéni je zpozdéni vzniklé odesldnim nezna-
mych pakettl kontroleru, vytvorenim prislusnych pravidel a jejich nainstalovani na sifova
zafizeni. Az po nainstalovani pravidel jsou vSechny dalsi pakety rovnéz odesldny na kont-
roler. S rostoucim poc¢tem odesilanych paketdl na kontroler se vytiZzeni prepinace z diivodu
zatizeni komunika¢niho kandalu zvysuje.

Proaktivni zpisob

Oproti reaktivnimu chovani je proaktivni zaloZeno na tom, ze kontroler je pfedem infor-
movan o o¢ekavanych tocich. Z informaci o nich kontroler predinstaluje potfebna pravidla
do tabulky tokt prepinact. V pfipadé prichodu nezndmého toku budou jeho pakety zaho-
zeny kontrolerem.

Vyhodou proaktivniho zptisobu je snizeni poctu prenasenych pakett na kontroler, pfi-
¢emz je mozné preposilani paketi na kontroler uplné eliminovat. Vzhledem k tomu, Ze
vSechna pravidla se jiz nachézi na sifovych prvcich, zpozdéni zptisobené instalaci pravi-
dla nevznika. Nevyhodou je slozité zjisténi predem, jaké toky maji byt nainstalovany, coz
v nékterych aplikacich nemusi byt mozné. Z divodu omezené kapacity tabulky toki jsou
vyuzivana agregacni pravidla, ¢imz se zmensuji moznosti monitorovani sité podle statistik
jednotlivych pravidel.

3.2.2 Kontroler POX

Jednim z pFikladit OpenFlow kontrolerti je POX!. POX je open source kontroler implemen-
tovany v Pythonu, ktery vychézi z kontroleru NOX. POX kontroler poskytuje asynchronni,
udalostmi fizené programové rozhrani. Obsahuje pomocné metody, frameworky a API pro
interakci s dalsimi SDN pfepinaci, debuggovéani a sitové virtualizace. Obsahuje znovupou-
zitelné komponenty pro vybér cesty nebo zjistovani topologie. Podporuje podobné GUI
a virtualizaCni nastroje, jako NOX. Ve srovnani s ostatnimi kontrolery je pomalejsi a méné
vykonny. V soucasné dobé POX podporuje komunikaéni protokol OpenFlow verze 1.0[10].

7 programovaciho hlediska je POX dodavéan s fadou komponent implementujicich za-
kladni funkcionalitu (L2 pfepinaé, firewall). Vyvojaii dokdzou rozsifovat funkcionalitu kon-
troleru pomoci vytvareni novych komponent 2.

"https://openflow.stanford.edu/display /ONL/POX+Wiki
2http:/ /www.brianlinkletter.com /using-the-pox-sdn-controller/
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POX komponenty (moduly)

P1i spusténi kontroleru je mozné specifikovat vicero komponent, které budou bézet spolec¢né.
Moduly kontroleru POX mezi sebou mohou spolupracovat. Bohuzel ne vsechny komponenty
dokazou dobie pracovat v kombinaci s dal§imi komponentami nebo aplikacemi, a navic
nékteré moduly jsou zavislé na ostatnich komponentach. V pripadé pouziti nékolika modula
soucasné se kontroler musi rozhodnout, ktery z nich se aplikuje jako prvni. Resenim daného
problému je priorita moduli od nejvyssi do nejnizsi. Napriklad mame kontroler, na kterém
soucasné bézi komponenty implementujici smérovani a firewall. Kazdy z téchto moduli ma
nastavenou prioritu, pricemz priorita komponenty firewall je vyssi. To znamené, ze kdyz
dojde novy paket, jako prvni ho ziska modul firewall. Nasledné se firewall rozhodne, zda je
tfeba dany paket preposlat dals$imu modulu na zpracovani nebo ho zahodit. Pri zahozeni
paketu jakymkoliv modulem nejsou o prijeti paketu dalsi moduly viibec informovany.

Severni rozhrani POXu mé formu obsluznjch procedur, které se spoustéji udalostmi vy-
volanymi kontrolerem, napt. pfipojeni/odpojeni pfepinace, zapnuti/vypnuti portu, pfijmuti
paketti na kontroleru apod. V ramci kazdého modulu programator implementuje vybrané
procedury, které kromé logiky Tizeni obsahuji prikazy pro odeslani OpenFlow zprav pro
konfiguraci sitovych pfepinact.
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Kapitola 4

Detekéni mechanizmy

V oblasti pocitacovych siti existuje celd fada detekénich mechanizmi. Jejich hlavnim ci-
lem je zjisténi prislusnosti paketti, resp. datovych tokt k aplikacim. Znalosti, které nam
detekéni mechanizmy poskytuji, maji Siroké vyuziti pro zlepSeni bezpecnosti nebo rizeni
v pocitacovych sitich. Existuje vicero moznosti zjisténi, které aplikaci patii néjaky paket
sitového toku. Jednou z téchto moznosti je pouziti kombinaci utilit opera¢niho systému.
V ramci této prace se informace ziskané navrhnutym detekénim mechanizmem pouziji pro
zlepseni smérovani v SDN siti.

4.1 Detekéni mechanizmy a moznosti jich pouziti

Detekéni mechanizmy slouzi hlavné k mapovani paketti na aplikace, které je zpracovavaji.
Dalsi vyuziti je zjistovani, co je to za pocita¢ (identifikace, IP a MAC adresy) a jaké je
jeho vytiZeni. Na zakladé dané informace chceme v ramci této prace zefektivnit fizeni sité,
konkrétné smérovani. V takovém piipadé by kazdé sifové zafizeni v ramci SDN sité védélo,
jaké aplikace jsou zodpovédné za prichazejici pakety, a jak se s nimi maji zachazet. Ziskané
znalosti se vyuzivaji napiiklad pro Gétovani mobilnich datovych tarifi, odchytavani dat
urc¢itého toku ze sité (zdkonné odposlechy) atd.

Obrazek 4.1: Firemni firewall, ktery zahazuje pakety aplikace Seafile, sméfujicich do inter-
netu a propousti pakety aplikace Firefox.

Priklad vyuziti znalosti aplikaci pfi fizeni sité je zobrazen na obrazku 4.1. Obrazek zna-
zornuje firemni firewall, ktery je schopen podle paketu zjistit nazev aplikace zpracovavajici

17



prislusny sifovy tok a na zdkladé toho se rozhodnout, zda paket zahodi nebo posle déle
po siti. Obrazek znézornuje piiklad, kdy by aplikace pro zdlohovéni firemnich dat (Sea-
file) neméla mit moznost prenaset data z, resp. do, internetu a tyto pakety jsou zahozeny.
Na druhou stranu webovy prohlize¢ (Firefox) by pfistup k internetu mit mél.

4.1.1 Soudfasné moznosti detekce

Existuje né€kolik zptisobi, pfifazovani paketd k aplikacim. VSechny zpiisoby lze rozdélit
do dvou kategorii: detekce na koncovych zaiizenich a detekce v ramci sité. Nasleduje popis
moznosti detekce spolu s jejich vyhodami a nevyhodami.

Porty

Sitovy administrator definuje, na kterych portech bézi konkrétni aplikace. Na zékladé da-
ného nastaveni budou pracovat sitova zafizeni (firewall, pfepinaé¢, kontroler). Napiiklad
podle nastaveni administratora bude Firefox vyuZzivat port 80. Pro sitové zafizeni to zna-
mena, ze libovolny paket s cilovym portem 80 patii aplikaci webovy prohlize¢. Vyhodou
dané moznosti detekce je nendrocnost na implementaci a také fakt, Zze odpada nutnost
upravy koncovych stanic ¢i aplikaci. Nevyhodou je, Ze na vybraném porté mohou bézet
i jiné aplikace.

Hloubkova analyza paketi

Hloubkové analyza pakett (Deep packet inspection) je jedna z forem inspekce paketii v po¢i-
taCovych sitich, kterad analyzuje nejen hlavicku, ale i obsah paketu pri jeho prichodu kont-
rolnim bodem (sifovym zafizenim) v siti. P¥i hloubkové analyze paketii se zjistuje, o jaky
protokol se jednd, a na zdkladé ¢eho se prifazuje dany sifovy tok k aplikaci, které prav-
dépodobné tok patii. Napiiklad se pfi analyze dat zjisti, Ze se jednd o protokol HTTP.
Ze zjisténé informace se da odvodit, ze sifovy tok, ke kterému patii prohledavani paketi,
nejpravdépodobnéji patii aplikaci webovy prohlize¢. Vyhodou hloubkové analyzy paketu je
absence nutnosti tpravy koncovych stanic neboli aplikaci. Dalsi vyhodou je skutecnost, ze
aplikace nemusi bézet na pevné daném portu, oproti pfedchozimu zptsobu. Nevyhodou je,
ze hloubkova analyza je naroCné a nedokéze zjistit potfebné informace v pripadé Sifrovaného
provozu.

Integrace v aplikacich

V soucasné dobé existuji aplikace, které maji pfimo v sob€ integrované ohlasovani svych
datovych tokt aplikacim pro spravu sité. Jednim z ptikladd také aplikace je VLC media
player. Vyhodou Tesenti je, ze oproti hloubkové analjze paketil je mozné detekovat i Sifrovany
provoz a také nezatézuje sifova zafizeni. Nevyhoda je ale v tom, Ze aplikace musi byt
upravené, coz jesté neproniklo do Sirokého pouziti, a modifikace aplikaci ve vlastni rezii je
drahé a nékdy i nedostupna zalezitost.

Detekce prostiednictvim opera¢nim systému

Dalsi moznosti je detekce aplikaci v rdmci opera¢niho systému (OS). Takova detekce fun-
guje na zakladé systémovych utilit, které jsou vétsinou dostupné jiz od vyrobce. Vyhodou
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tohoto zptlisobu je fakt, ze dané FeSeni nevyzaduje Gpravy aplikace, nezatézuje sitovéa za-
fizeni a funguje i pro Sifrovany provoz. Nevyhodou této detekce je nutnost mit v systému
nainstalovany modul, coz u nékterych zafizeni (napf. tiskdrna) muze byt problém.

4.2 Detekéni mechanizmus pro rizeni sité s vyuzitim pro-
stredka OS

V ramci této prace na zakladé detekce prostfednictvim utilit OS byl navrhnout detekéni
skript, bézici na riznych OS vjazyce Python. Systémové utility vyuzité timto detekénim
mechanizmem zjistuji nova siftova spojeni pomoci tabulky aktivnich spojeni. Tabulka ak-
tivnich spojeni se kontroluje kazdy pfedem uréeny casovy tsek (fddové sekundy). Pro nova
spojeni se na zakladé identifikaéniho ¢isla procesu vyhledavaji jména aplikaci. Aby skript
zbytecné neohlasoval vSechna spojeni, byl implementovan filtr. Filtr uréuje nazvy aplikaci,
jejichz spojeni ohlasuje ridici aplikaci.

4.2.1 Propojeni detekéniho skriptu s kontrolerem

Pro aplikovani detekovanych aplikaci v fizeni sité je nutné propojit detekéni mechani-
zmus s kontrolerem. K tomuto ac¢elu byl navrzen komunika¢ni protokol, ktery je prenasen
prostiednictvim protokolu TCP. TCP spojeni je vytvoreno ihned po spusténi detekéniho
skriptu a je udrzovano béhem celého procesu komunikace. Komunika¢ni protokol obsahuje
nasledujici spravy:

Pcinfo — obsahuje zékladni informace o koncové stanici (napf. ndzev operacniho sys-
tému, jméno uzivatele a pocitace). Zprava se odesild na kontroler pouze jednou, a to pfi
navazani spojeni. Dané funkcionalita je v rdmci prace implementovana pro vyuziti moznych
rozsifeni;

Appname — obsahuje pétici popisujici nové detekovany sifovy tok spolu s nzvem
aplikace, ktera tok zpracovava.

Konfigurace — pomoci této zpravy kontroler po navéazani spojeni konfiguruje detekéni
skript. Zprava se sklada z polozek:

e rezim skriptu — polozka urcujici rezim ohlasovani nové detekovanych aplikaci. V sou-
¢asné verzi skript podporuje pouze rezim ,,push”.

e Casovy interval v sekundach — pouziva se pouze pfi rezimu ,,push“. Urcuje interval,
ve kterém jsou nové spojeni pravidelné odesilana kontroleru.

e seznam aplikaci — polozka obsahujici seznam jmen aplikaci. Pouze spojeni pattici
nékteré z téchto aplikaci jsou odeslana na kontroler.
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Vytvoreni spojeni
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Obrazek 4.2: Rezim ,,push“

Princip fungovani rezimu ,push“ je zobrazen na obrazku 4.2, kde je vidét, jak pro-
biha komunikace kontroleru a detekéniho mechanizmu. Po navazani spojeni s kontrolerem
detekéni mechanizmus ihned odesila zpravu Pcinfo. Kontroler po navazani spojeni posila
na koncovou stanici zpravu Konfigurace. Podle pfijaté konfigurace bude detekéni mechani-
zmus posilat zpravy Appname na kontroler.
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Kapitola 5

Smérovani

Smérovani je proces vybéru nejlepsi cesty od zdroje k cili pro dorudeni pakett v sitovém
prostiedi. Pieposilani paketti od zdroji k cili probihé pres sitové uzly, kterymi jsou napriklad
smeérovac, firewall a prepina¢. Tato kapitola se zabyva smérovanim v pocitacovych sitich
a popisem smérovani v tradi¢ni a SDN architektufe. Smérovani v sitich SDN usnadiiuje
smeérovani podle obsahu, které je spolu s navrhem programu pro smérovani popsano na konci
kapitoly.

5.1 Smérovani v tradic¢nich sitich

Smérovani v tradi¢nich sitich zajistuje sitova vrstva modelu ISO/OSI. Na kazdém zafizeni
bézi smérovaci algoritmus, ktery prostiednictvim komunikace s jinymi zarizenimi napliuje
svou smérovaci tabulku. Na kazdém sifovém zafizeni smérujicim pakety bézi nezavisly
smérovaci proces, ktery komunikuje s ostatnimi procesy pomoci vymeény zprav. Zarizeni
si pomoci zprav vyménuji znalosti o topologii sité, na zakladé které naplanuji smérovaci
tabulku[6].

5.1.1 Smérovaci tabulka

Smérovaci tabulka je datova struktura, ktera se nachazi v ¥idici ¢asti sitového zatizeni. Ob-
sahuje zdznamy siti, metriky (vzdalenosti) spojené s témito cestami a slouzi pro smérovani
paketi prechézejicich sifovymi zafizenimi. Podle informaci ve smérovaci tabulce se systém
rozhoduje, jak nalozit s pfijatymi nebo odesilanjmi pakety!.

Kazdy paket obsahuje informace o jeho zdroji a cili (zdrojovy/cilovy port, zdrojové/ci-
lova IP adresa, zdrojova/cilovd MAC adresa atd.). Kdyz sitové zafizeni pfijme paket, zacne
jej zpracovavat. PTi zpracovani paketu probihéd vyhledavani shody jeho cilové adresy s po-
lozkami zdznami v smérovaci tabulce podle algoritmu nejdelsiho shodného prefixu (longest
prefix match algoritmus). Pfi nalezeni shody je paket zpracovan, nebo je poslan dalsimu
sifovému zafizeni spolu s dekrementaci jeho TTL nebo se zahodi [3].

Existuji dva zpiisoby naplnéni smérovacich tabulek, a to staticky a dynamicky. Statické
naplnéni tabulky manualné provadi spravce siti, ktery jako jediny mize modifikovat obsah
tabulky. Nevyhodou je to, ze dany zptsob neni pouzitelny pfi pouziti rozsahlejsich siti.
Dynamické naplnéni smérovaci tabulky probihé& prostifednictvim smérovacich protokold,
které spravuji jeji obsah v zavislosti na topologiisité?.

"http:/ /www.fags.org/docs/linux_network /x-087-2-issues.routing.html
*http:/ /www.faqs.org/docs/linux_network /x-087-2-issues.routing.html
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5.1.2 Dynamické smérovaci protokoly

Smeérovaci protokol je proces bézici na smérovaci pro urceni nejvhodnéjsi cesty, po které by
se mély preposilat pakety k jejich cilim. Procesy mezi sebou neustale komunikuji pomoci
vymeény zprav. Prenasené zpravy zahrnuji informace o aktualni topologii sité a zapojenych
siti. Na zakladé zjisténé topologie smérovaci protokoly vytvareji zaznamy, které maji byt
vlozené do smérovacich tabulek sitovych zafizeni.

RIP, RIP2

Distance-vector
protokoly

V ramci IGRP, EIGRP

autonomniho
systému

Dynamické
smérovaci
protokoly

Link-state
protokoly

Mezi
autonomnimi
systémy

Path-vektor
protokol

Obréazek 5.1: Rozdéleni dynamickych smérovacich protokoli.

Na obrazku 5.1 je znazornéno rozdéleni dynamickych smérovacich protokoli. Podle pou-
zitl se protokoly déli na protokoly v ramci autonomniho systému a protokoly mezi vice
autonomnimi systémy. Za autonomni systém se povazuje sit, kterd se nachazi pod spravou
jedné organizace. Protokoly v rdmci autonomniho systému se déli na dvé tiidy: Link-State
protokoly a Distance Vector protokoly.

e Link-State protokoly napiiklad OSPF, IS-IS. Protokoly si vyménuji informace
o vSech smérovacich a linkdch v ramci své oblasti, kterou znaji. Kromé toho jsou
mezi oblastmi pfendsena strucéna data pro umoznéni komunikace do vzdalenéjsich ob-
lasti. Kazdy smérovac tak ma k dispozici topologii sité, ze které vypocitava optimalni
hodnoty do smérovaci tabulky. Obecné jsou tyto protokoly komplexnéjsi, vyzaduji
¢lenéni do oblasti a maji lepsi konvergenci nez distanéni protokoly|[7].

e Distance Vector protokoly naptiklad RIP, EIGRP. Obecné je tato t¥ida protokola
vypocetné méné naro¢na, nez tiida linkovych protokold. Smérovace piijimaji od sou-
sednich smérovact informace jak daleko (metrika) a kudy (rozhrani) je to do konkrét-
nich ¢asti siti[12].
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K tfidé protokolti mezi autonomnimi systémy patii Path Vector Protocol.

e Path Vector protokol (napi. BGP) je tiida, kterd vznikla rozsifenim t¥idy dista-
nénich protokoli. Zékladni myslenka obou tiid je stejnd az na ten rozdil, ze uzly
vytvafeji smérovaci tabulky a propaguji je do dalsich uzlt v sousednich autonomnich
systémech. Kazdy jeden takovy uzel autonomniho systému jedna jménem celého au-
tonomniho systému.

Protokoly jsou urcené pro velké sité, s¢imz tiidy protokolti vramci autonomniho sys-
tému maji problémy. Protokol BGP poskytuje vétsi flexibilitu pfi vybéru cest, avsak
konvergence je velmi pomald3.

5.2 Smérovani SDN

Klicovym rozdilem SDN smérovani od tradi¢niho smérovani je, Zze smérovani v takovych
sitich fesi kontroler. Kontroler mé celkovy pfehled o topologii, coz snizuje pravdépodob-
nost vypadkt nebo konfliktii, které mohou v siti nastat, a také umoznuje jejich operativni
vyfeSeni. Oproti tradiénimu je SDN smérovani centralizované. Centralizace poskytuje moz-
nost vytvoreni pravidel pro smérovani a jejich nasledujici distribuci do prepinaci z jednoho
mista v siti. Dany SDN pfistup je jednodussi, rychlej$i a méné naroc¢ny na rezii nez tradi¢ni
pristup, kde jsou pravidla vytvafena a synchronizovéana kazdym sifovym zafizenim|9].

Dalsim rozdilem v SDN je pouziti pfepindni namisto smérovani pakett. Pfepinani pa-
ket probiha na zakladé zdznami v tabulce tokd, kterou prostfednictvim kontroleru plni
a spravuji aplikace. Po prijeti paketu sifovym zafizenim zacne jeho zpracovavani pro né-
sledné prepinani. Zaznamy pro pakety jsou vyhledavané sekvenc¢né dle priority zaznamt
(viz. podsekce 3.1.3). Vzhledem k principu fungovani tabulky tokt je mozné prepinéni
pakett nejen podle cilové IP adresy, ale podle libovolného atributu.

5.2.1 Smérovani podle obsahu

Jednou z vyhod SDN smérovani je, ze umoziiuje smérovat netradi¢né, napriklad podle
obsahu prenasenych paketti. Zptisob vytvareni prepinacich pravidel definuje, podle ¢eho
se sméruje (napf. pfi vytvareni pravidel podle znalosti aplikaci, v siti se sméruje podle
aplikace).

Kazda aplikace mé svoje pozadavky na prenos dat, které by pii navrhu smérovacich
algoritmt mély byt zohlednény. Pro umoznéni zohlednéni danych potfeb se aplikace v ramci
této prace rozdéluji podle dvou kritérii. Prvnim kritériem je maximalni pozadovana Sitka
pasma. Druhym kritériem je nizké zpozdéni, které se uréuje poctem sitovych zafizeni, resp.
prepinact, mezi odesilatelem a prijemcem. Na zakladé téchto dvou kritérii byly navrhnuty
4 smérovaci algoritmy, které jsou zobrazeny na obrazku 5.2.

5.2.2 Smérovaci algoritmy

Vsechny nové datové toky aplikaci jsou stale smérované podle vychozich pravidel. Dané
smérovani trva, dokud detekéni skript nedetekuje tok od prioritni aplikace. Po nalezeni se
tok posila na kontroler ve formé pétice spolu s nazvem aplikace. Pétice se sklada z pro-
tokolu L4 vrstvy, zdrojové/cilové IP adresy a zdrojového/cilového portu. Kontroler na za-
kladé pozadavki aplikace zvoli vhodny smérovaci algoritmus pro uréeni nejvhodnéjsi cesty.

3 https://tools.ietf.org/html/rfc1322
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Obrazek 5.2: Rozdéleni aplikaci podle jejich pozadavkt na pienos dat.

Pro prioritni aplikace byly navrhnuty 3 algoritmy (obrézek 5.3), které se pouziji pro zjisténi
optimalni cesty a dalsitho smérovani prioritnich dat. Podle zvolené cesty se nahraji pravidla
fidici prenos dat dané pétice na kazdy z prepinaci, ¢imz se umozni smérovani podle obsahu.

Vychozi algoritmus se pouziva nejen pro smérovani datovych tokt novych spojeni, ale
také pro smérovani dat aplikaci, které nevyzaduji prioritni zpracovani. Dany algoritmus
funguje na zakladé generovani proaktivnich pravidel pro kazdy prepinac¢. Nejvyssi mozna
rychlost linky se zde bere bez zohlednéni jeji aktualni zatéze. Smérovani probiha na zakladé
cilové IP adresy paketi.

Algoritmy pro prioritni smérovani:

1. algoritmus urceny pro smérovani dat aplikace pozadujici co nejvétsi sitku pasma.
Algoritmus vyhledava cestu s nejvétsi kapacitou podle aktudlni vytiZenosti linek;

2. algoritmus urceny pro smérovani dat aplikacim, kterym nezalezi na Sifce pasma,
ale na nejrychlejsi cesté. Algoritmus vyhledava nejkrat$i cestu k piijemci bez ohledu
na maximalni rychlost a vytizenost linek;

3. algoritmus urceny pro smérovani dat aplikacim, které potfebuji k prenosu jak mi-
nimalni zpozdéni, tak urcitou Sifku péasma. Algoritmus hledd nejkratsi cestu mezi
linkami s minimélni dostateénou rychlosti pro pfenos dat, kterou definuje sifovy ad-
ministrator. V pfipadé, ze zadna cesta spliujici tuto podminku neexistuje, zacne se
hledat cesta i s linkami nevyhovujicimi zadanému kritériu.
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Obrazek 5.3: Priklad algoritmu pro vybéru nejlepsi cesty mezi odesilatelem a piijemcem
dat pro rizné typy prioritnich aplikaci.

5.3 Navrh aplikace

Cela aplikace ma fungovat takovym zptisobem, Ze detekéni skripty na koncovych zafizenich
budou zjistovat, jestli neni né&jaky novy proces, ktery zacal béZet a potfeboval by pristupo-
vat k siti. Kdyz se zjisti, ze se takovy proces objevil, koncové zafizeni posle tuto informaci
kontroleru, ktery podle toho zafidi smérovani pakett, které nesou data dané aplikace/pro-
cesu podle toho, zda je a nebo neni prioritni a jestli lépe vyhovuje pro preposlani paket
rychld/drahd nebo pomaléd/levna linka. Seznam prioritnich aplikaci bude nastavovan sito-
vym administratorem. Ve vysledku by aplikace zefektivnila smérovani a zlepSila celkovy
stav sité.
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Kapitola 6

Implementace

V této kapitole bude popsana implementace praktické ¢asti bakalaiské prace. Prakticka
cast se sklada z detekeéniho skriptu pro koncové stanice a aplikace pro kontroler. V ramci
detekéniho skriptu budou popsany vyuzité utility OS pro zjisténi novych datovych tokt
a jejich dalsi zpracovani pred odeslanim na kontroler. Soucasti kapitoly je podrobny po-
pis implementace vysledné smérovaci aplikace, ktery se sklada z vyctu implementovanych
udalosti, smérovacich algoritmu atd.

6.1 Detekéni mechanizmus

Detekéni mechanizmus byl implementovan jako multiplatformni skript v jazyce Python,
ktery podporuje operacni systémy Windows, GNU Linux a FreeBSD. Skript je zalozen
na systémovych utilitich, které se pouzivaji pro zjisténi informaci o sifovych tocich na kon-
cové stanici.

Detekéni skript se spousti s dvéma parametry, a to IP adresou a portem vzdaleného
kontrolera, na TCP socket kterého, ma byt napojen. Po navazani spojeni zac¢ind komunikace
skriptu a kontrolera. Komunikace probiha vyménou zprav, serializovanych pomoci knihovny
JSON.

Prvni zpravu, kterou posilé skript, je ,,Pcinfo“. Kontroler ihned po zjisténi, Ze se napojil
novy detekéni skript, odesle mu zpravu ,,Konfigurace“. ,, Konfigurace“ je prvni zprava, kte-
rou prijimé skript. Obsah zpravy urcuje rezim, ve kterém pobézi detekeni skript, nastavuje
parametry daného rezimu.

Hlavni logiku ,,push“ rezimu implementuje funkce handle_push_request, ktera v cyklu
v pravidelnych ¢asovych intervalech zjistuje aktivni spojeni pomoci systémovych utilit.
Utility se lisi podle typu opera¢niho systému a proto se pouzivaji jiné na kazdém z nich.
Po ziskani tabulky aktivnich spojeni jednou z nich, se vysledek cisti a parsuje do tvaru
tabulky. Nésledné se dana tabulka filtruje, aby v tabulce novych spojeni, jez se posle na
kontroler, byla jen ta, kterd se povazuji za prioritni. V dalsim kroku cyklu je tabulka
starych aktivnich spojeni obnovena novou. V ptipadé, ze se zddné nové spojeni neobjevilo,
na kontroler se poSle pouze prazdna zprava, kterd funguje jako identifikdtor pro zjisténi,
zda je spojeni s kontrolerem aktivni, anebo se mé skript pokusit napojit na kontroler znovu.
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PortStatsReceived | Informovani o pfeneseném poctu bajtt na vybraném rozhrani.

ConnectionUp Ptipojeni nového prepinace na kontroler. Souc¢ésti je seznam portd na prepinadi.
ConnectionDown | Odpojeni prepinace od kontroleru. Soucasti je seznam portl na prepinadi.
PortStatus Vypnuti rozhrani na pfepinadi.

LinkEvent Detekovani pfipojeni/odpojeni linky mezi dvéma piepinadi.

FlowRemoved Informovéni o odstranéni pravidla z OpenFlow tabulky

HostEvent Detekovani nové IP adresy v siti.

Tabulka 6.1: Seznam zpracovavanych a odchytavanych udalosti.

6.2 Ridici aplikace pro smérovani dat

Hlavnim cilem této prace je vytvoreni skriptu pro fizeni sité SDN, ktery implementuje
smérovani datovych tokt dle pozadavki sifovych aplikaci. Béh aplikace je rozdélen do t¥i
vldken: TCP server (funkce tcp_server), Statistiky (funkce stats_thread) a Obsluha fronty
(funkce handle queue). Kromé vladken obsahuje aplikace implementaci obsluznych funkei,
které jsou volany kontrolerem pii vyskytu externich udalosti. Stav celé topologie je ulozen
v tfidé Topology, ktera je prostfednictvim zamki zabezpecena pro mezivlaknovou komuni-
kaci. Rozdéleni aplikace je zobrazeno na obrazku 6.1. Nésledujici text popisuje jednotlivé
casti aplikace.

]

Fronta q

Vlakno 1 Viakno 2 Viakno 3

TCP server Statistiky Obsluha fronty

A 4

A
Y

Obsluzné funkce Topologie

Obrazek 6.1: Architektura implementované aplikace.

6.2.1 Implementace severniho rozhrani

Aplikace pro Fizeni sité implementuji severni rozhrani kontroleru, jejichZ forma je defino-
vand obsluznymi funkcemi. Obsluzné funkce reaguji na asynchronni udalosti vyvolané kon-
trolerem. Nasledujici tabulka popisuje seznam udéalosti, které vysledna aplikace odchytava
a Zpracovava:
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Zpracovani jednotlivych udalosti je implementovano nasledovné:

PortStatsReceived

Na kazdy prepinac v siti se odesild dotaz, ktery zjistuje sumy odeslanych bajtt pro vSechna
jeho rozhrani. Na tyto dotazy pfrepina¢ odpovidd vygenerovanim zpravy. Prijeti zpravy
kontroler oznamuje vyvolanim dané udalosti. Vyuziti portl na pfepinaci se vypocitava
podle sumy pienesenych bajta.

ConnectionUp

Ve chvili, kdy pfepina¢ navazuje spojeni s kontrolerem, se vygeneruje udalost. Tato udalost
obsahuje seznam portdl na prepinaci spolu s jejich parametry. Jednim z parametr je ma-
ximalni rychlost linky. Znalost tohoto parametru se vyZzaduje pro spravnou funkcionalitu
smeérovacich algoritmi.

ConnectionDown

Po ukonceni spojeni mezi prepinacem a kontrolerem jsou odstranény vsechny prioritni toky,
které protékaly danym prepinacem a také vSechny cesty vychoziho smérovani. Po odstranéni
starych vychozich cest se vytvori nové, které budou nahrany na prepinace.

PortStatus

Po vypnuti portu na pfepinaci se zjisti, jakd IP adresa byla na daném portu pfipojena.
Vsechna smérovaci pravidla pro danou IP adresu se odstrani ze vSech prepinaci v siti.

LinkEvent

Udalost vyvolava POX modul openflow.discovery, ktery se pouziva na detekci linek mezi
prepinaci. Dany modul vyuziva zpravy LLDP, které stale odesila na vSechny porty a na-
sledné cekd na jejich pfijem. Po detekci nové linky, nebo odpojeni stavajici, se vSechny
vychozi cesty vymazou a vytvori se nové.

FlowRemoved

OpenFlow zaznamy pro prioritni aplikace maji na pfepinacich nastaven ¢asovaé (300 sekund.
Pokud v ramci nastaveného ¢asovace nebude prijat zadny paket, ktery by mohl byt zpraco-
van danym pravidlem, bude pravidlo odstranéno. Po jeho smazani bude zaroven odstranéna
informace o existenci daného pravidla na kontroleru.

HostEvent

Udalost vyvolava POX modul host_tracker, ktery analyzou ARP pakett vytvari mapovani
mezi IP adresou, MAC adresou a portem (umistnéni) v siti. Po detekci pfipojeni nové
IP adresy modul vyvola udalost. Na zékladé této udalosti se vytvori vychozi pravidla pro
smeérovani paketi, kterd budou odeslana na novou IP adresu.
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6.2.2 Zjisténi vytizeni linek

Protokol OpenFlow verze 1.0 neumoznuje pfimo zjistit vytiZeni linek, resp. port na pfepi-
nacich. Informaci o vytiZeni linek je vSak nutné ziskat pro spravné fungovani smérovacich
algoritmti. Pro zjisténi vytizenosti se pouziva atribut, ktery udava pocet odeslanych bajtt
na fyzickém portu sifového prepinace. Na kontroleru bézi samostatné vldkno, které se kaz-
dych 5 sekund dotazuje na statistiky vSech portd pfepinace v siti.

Zprava s poCtem odeslanych bajtt se zpracovava pomoci obsluzné funkce PortStatsRe-
ceived(). Funkce vypo¢ita rozdil poétu prenesenych bajtii od posledniho nahlaseného udaje.
Po vydéleni vypoéteného rozdilu ¢asem (5 sekund), ubéhlého od posledniho tidaje, se ziska
prumérna prenosova rychlost.

6.2.3 Integrace detek¢nich skripti

Obsluha detekénich skriptt je na kontroleru realizovana pomoci samostatného vldkna s na-
zvem tcp_server(). Toto vldkno vytvoii serverovy TCP socket, na ktery se pfipojuji skripty.
Po pfipojeni detekéniho skriptu na TCP socket a nasledné vyméné pocatecnich zprav (jak
bylo popséno v podsekei 4.2.1), se za¢nou odesilat sitové toky vybranych aplikaci na kont-
roler. Kontroler vsechna pfijata data ze socketu uklada do pomocného fetézce. Vyhledavani
jednotlivych zprav v daném fetézci probihd pomoci funkce find message(). Ptijaté zpravy
jsou zakédovany ve formatu JSON.

Po dekédovani zpravy z formatu JSON se ve zpréavé vyhleda identifikdtor toku (pétice)
spolu s nazvem aplikace, které dany tok patri. Ziskané udaje se ulozi do fronty q, ktera
umoznuje bezpecnou komunikaci mezi vlakna.

6.2.4 Spracovani nové detekovanych toku

Pro zabrédnéni neustdlého nahravani novych pravidel na sifové prepinace, jsou pravidla
pro nové detekované toky vytvafeny po balicich a to v pravidelnych intervalech. Vlakno
handle_queue() kazdou sekundu kontroluje frontu g, kterd obsahuje nové detekované pétice
s nazvem aplikace. Pro kazdy tok se vyhledaji nejlepsi cesta mezi odesilatelem a pfijemcem
sifového toku, pomoci vhodného algoritmu. Podle nalezené cesty se vytvori a nainstaluji
prislusna OpenFlow pravidla.

6.2.5 Ulozeni dat

Vsechny informace, které skript ke své ¢innosti potfebuje, jsou ulozeny ve slovnicich tfidy
Topology. Jedna se o slovniky:

e links - seznam linek mezi prepinaci. Obsahuje maximalni §ifku pasma, aktualni volnou
§ifrku pasma a udaje potrebné k vypoctu dostupné Sifce pasma.

e ip_addresses - seznam detekovanych IP adres spolu s jejich polohou v siti.

e switches - seznam vSech pfipojenych prepinaci, objekt spojeni k prepinaci, seznam
porti na prepinaci spolu s informaci, kam porty vedou a seznam nainstalovanych
OpenFlow pravidel.

e speed - seznam vSech portil v siti a jejich maximalni dostupnd kapacita.
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6.2.6 Smérovaci algoritmy

Algoritmus pro nalezeni cesty s nejvétsi kapacitou (funkce algorithm ban-
dwidth)

Vsechny linky v siti se sefadi od nejvétsi kapacity po nejmensi podle maximélni kapacity
nebo aktualni volné kapacity linky. Z linek s nejvétsi kapacitou se vytvori graf, ve kterém se
vyhleda nejkratsi cesta mezi piepinaci, v nichz jsou zapojeny odesilatel a pfijemce zpravy.
V pripadé, Ze cesta neni nalezena, se do grafu postupné pridavaji linky s nizsimi rychlostmi,
jak zobrazuje obrazek 6.2.

- - -
é 50 -I é 50 -I é 50 -I
-< H 7 o 7 o

L ® N | & \ | &

\E/go \E/Q \E/go

Zdroj Zdroj Zdroj
1. iterace 2. iterace 3. iterace
rychlost: 100 rychlost: 100, 90 rychlost: 100, 90, 80

Obrazek 6.2: Ukazka algoritmu pro nalezeni cesty s nejvétsi kapacitou.

Algoritmus pro nalezeni nejkratsi cesty (funkce algorithm delay)

Ze vsech linek v siti, bez ohledu na jejich kapacitu, se vytvori graf, ve kterém se hled4 cesta
s nejmensim poc¢tem vyuzitych linek.

Algoritmus pro nalezeni nejkratsi cesty s dostateénou kapacitou (algorithm
both)

Vsechny linky v siti se sefadi od nejvétsi kapacity po nejmensi podle aktuélni volné kapacity
linky. Z linek s kapacitou vétsi, nez aplikace vyzaduje, se vytvori graf. Pokud se v grafu
nenajde nejkratsi cesta mezi odesilali a pfijemcem, za¢nou se do grafu pridavat linky s mensi
kapacitou (stejné jak u algoritmu algorithm_bandwidth).

6.2.7 Preposilani ARP zprav

Vytvorené smérovaci algoritmy fesi preposilani paketd mezi zdrojovou a cilovou IP adre-
sou. Pro umoznéni jakékoli komunikace mezi adresami musi ob€ stanice znat cilovou MAC
adresu, ktera se pouzije pii vytvareni Ethernetové hlavicky. Tuto adresu stanice ziskavaji
protokolem ARP!. Pomoci daného protokolu se stanice musi umét domluvit. Pouzity POX

"https:/ /tools.ietf.org/html/rfc826
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modul arp_responder implementuje smérovani ARP zprav prostfednictvim jejich odesilani
na vSechna sifova rozhrani. Protoze v sifové topologii muze existovat smycka, je takové
chovani bez dodate¢ného osetfeni nezadouci. Pro odstranéni tohoto problému byl vytvoren
algoritmus odstranéni smycky v topologii.

Algoritmus pro odstranéni smycek (arp_stp()) vytvori z aktudlni topologie pomoci algo-
ritmu STP strom. Algoritmus STP je implementovan pomoci funkce minimum_spanning_tree()
knihovny networkx. Po vytvofeni stromu sité se vyhledaji ty linky topologie, které nejsou
ve stromu. Pro tyto linky se vytvofi pravidla, kterda zahodi vsechny ptichozi ARP zpravy.
Pomoci pravidel vytvorenych takovym zpiisobem, se odstrani vSsechny mozné smycky pro-
tokolu ARP.

6.2.8 Vyuziti vestavénych POX modula

Implementovand Fidici aplikace pro spravny chod vyzaduje spusténi vice vestavénych POX
moduli. Aplikace s ostatnimi moduly pfimo nekomunikuje, ale zpracovava udalosti, které
moduly generuji. Popis pouzitych vestavénych modulti je nasledujici:

e openflow.discovery - Detekce linek mezi prepinaci. Pomoci znalosti prepinaca a li-
nek mezi prepinaci je skript schopen vytvorit topologii sité.

e host_tracker - Detekce zapojenych IP adres v siti pomoci které se do topologie sité
pridaji koncova zafizeni.

e proto.arp_responder - Modul obsluhujici ARP zpravy, které preposilé v siti. Pomoci
tohoto modulu jsou koncové stanice schopny komunikovat protokolem ARP.

Vestavény modul host_tracker z neznamyjch pri¢in obcas neohlasil IP adresu pro nové
detekovany stanice, ale pouze jejich polohu a MAC adresu. Modul byl upraven pridanim
nékolika fadkt kédu.

Architektura vysledného Feseni zobrazujici detekéni skripty na koncovych stanicich a apli-
kace pro smérovani bézici na kontroleru je zobrazena na obrazku 6.3.
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Obrézek 6.3: Architektura vysledného feseni.
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Kapitola 7

Testovani

Testovani implementovanych aplikaci probihalo ve virtualizovaném prostfedi Mininet. Mi-
ninet umoznuje vytvorit libovolnou topologii obsahujici OpenFlow piepinace. Do vytvorené
topologie byly zapojeny virtualni pocitace, na kterych bézel operacni systém Windows 10
a Ubuntu 16.04. Na obou pocitacich byl nainstalovan detekéni skript pro ohlasovani no-
vych sitovych tokli. Soucdsti topologie byl kontroler POX, ktery kromé ridiciho spojeni
s prepinac¢i musel mit také spojeni s koncovymi stanicemi. Testovaci topologie je zobrazena
na obrazku 7.1.

192.168.1.2

Kontroler

]
192.168.1.3

i—1

192.168.1.1
Obrazek 7.1: Testovaci topologie.

Po vytvoreni topologie byl spustén kontroler POX, na ktery se postupné zacaly pripo-
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jovat vytvorené prepinace. Kontroler POX byl spustén s parametry:
sudo python pox.py log.level -WARNING openflow.discovery penflow.topology host_tracker
samples.bp proto.arp_responder
Po pfipojeni vSech pfepinacii ke kontroleru se zacala spoustét koncova zafizeni. VSechna
koncova zafizeni méla nastavenou statickou IP adresu podle obrazku 7.2. Detekéni skripty
na pocitac¢ich A a B byly nakonfigurovany, aby se pfipojovaly k IP adrese 192.168.1.3.
Pro jednodussi testovani byla rychlost vsech linek mezi pifepinaci omezena na 10Mbps.
Linky ke koncovym zafizenim zustaly ve vychozim nastaveni poskytujicim rychlost 10Gbps.
Pted zahajenim test méficich rychlost pfenosu dat byla otestovana vzdjemné konektivita
koncovych stanic pomoci nastroje Ping. Vzhledem k tispesnému testu se mohlo prejit k hlav-
nim testim.

7.1 Test 1

Cilem testu je otestovat vybér pouzité linky pro aplikaci nevyzadujici prioritni zpracovani.
Béhem testu je linka mezi prepinacem 1 a 5 zatizena pfenosem rychlosti 8Mbps. I pii
nastaveni maximalni rychlosti linek 10Mbps nebylo mozné dosdhnout vétsi rychlost jako
8Mbps. Obrazek 7.2 zobrazuje smér toku dat s prenosovou rychlosti.

192.168.1.2
& .
—
A
5 ’ 379,2 kbps

Kontroler

192.168.1.3

192.168.1.1

Obrazek 7.2: Schéma prvniho testu.

Popis testu:

1. Z pocitace A se spustilo kopirovani velkého souboru z poc¢itaée B (B — A), ¢imz
vzniklo vytizeni linky mezi prepinaci 1 a 5 pocas celé doby testu.Linka 1 — 5 byla vy-
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tizena, protoze vychozi smérovaci pravidla pro pfenos dat mezi IP adresami 192.168.1.1
a 192.168.1.2 smeéruji pienos cestou 192.168.1.1 — 1 — 5 — 192.168.1.2.testu:

2. Na pocitaci A se spusti aplikace FileZilla, pomoci které je zahajen ptrenos dalsiho
souboru z pocitace B ve sméru B — A.

3. Rychlost pfenosu souboru se pohybuje kolem 379,2kbps.

4. Analyzovanim OpenFlow tabulek bylo zjisténo, ze prenos druhého souboru aplikaci
FileZilla vyuziva jiz vytizenou linku 1 — 5.

7.2 Test 2

Jedné se o zopakovéni testu ¢. 1, avSak s vyuzitim detekéniho skriptu pro nalezeni pri-
oritniho sitového toku. Nastavenim poZadavku pro maximéalni rychlost prenosu aplikaci
FileZilla se ocekava zrychleni pfenosu souboru z pocitace B pocitaci A.

1. Z pocitace A se spustilo kopirovani velkého souboru z pocitace B (B — A), ¢imz
vzniklo vytiZzeni linky mezi prepinac¢i 1 a 5 behém celé doby testu. Linka 1 — 5
byla vytiZena, protoZe vychozi smérovaci pravidla pro prenos dat mezi IP adresami
192.168.1.1 a 192.168.1.2 sméruji prenos cestou 192.168.1.2 > 1 - 5 > 192.168.1.1.

2. Na pocita¢i A se spusti aplikace FileZilla, pomoci které je zahajen prenos dalsiho
souboru z pocitace B ve sméru B — A.

3. Rychlost pfenosu souboru se znovu pohybuje kolem 354,8kbps.
4. Po pér vtefinach se zacne rychlost pfenosu zvysSovat, az dosdhne hodnotu 8104kbps.

5. Prenos souboru probihé cestou 192.168.1.2 > 2-5 > 1-2 > 192.168.1.1, ktera sice neni
nejkratsi, ale poskytuje nejvyssi moznou prenosovou rychlost.

Divodem nizké rychlosti v kroku ¢islo 3 je, Ze detekce prioritniho sitového toku a na-
sledné vytvoreni OpenFlow pravidel trva az nékolik vtefin. Na obrazku 7.3 je tato situace
zobrazena prostrednictvim dvou cest prenosu dat. Pfed detekovanim aplikace se vyuziva
cesta znazornéna prerusovanou carou poskytujici rychlost prenosu 354,8kbps. Po nalezeni
optimalnéjsi cesty se pouzije cesta zndzornéna plnou carou. Po piepnuti smérovaci cesty
optiméalnimi linkami se prenosova rychlost zvysila na 8104kbps.

7.3 Test 3

Pfi tomto testu je kromé linky 1-5 vytiZena linka mezi prepinaci 2 a 5. Linka 2-5 je vy-
tizena rychlosti 5Mbps, takze je mozné ptes linku prenést dalsi 3SMbps. Pozadavky aplikace
FileZilla byli zmény na nejkratsi cestu s minimalni rychlosti 2Mbps.

1. Linka 1-5 je maximalné vytiZena s volnou kapacitou Okbps. Linka 2-5 je Castecné
vytizena, umoznujici prenos dat rychlosti ptiblizn€ 3Mbps. VSechny ostatni linky jsou
nevytizené, umoznujici prenos dat rychlosti 8Mbps.

2. Na pocita¢i A se spusti aplikace FileZilla, pomoci které je zahajen prenos dalsiho
souboru z pocitace B ve sméru B — A.
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Obrazek 7.3: Schéma druhyho testu.

3. Rychlost pfenosu se po kratkém case ustali na hodnoté 2871kbps.

4. Analyzou OpenFlow tabulek byla nalezena pouzitd cesta pro prenos dat. Jednalo se
o cestu 192.168.1.2 > 1 - 5 > 192.168.1.1.

Obrézek 7.4 zobrazuje vyslednou zvolenou cestu, kterd neni nejkratsi a ani nejrychlejsi
cestou. Jedna se o kombinaci obou parametrii. Byla pouzita nejkratsi mozna cesta s volnou
kapacitou alespon 2Mbps pro prenos.

Cilem testt bylo proukazat vyhody smérovani dle typu pfenasené aplikace. P¥i nezna-
losti typu aplikace, byla zvolena smérovaci cesta, kterd ne vzdy odpovidala nejoptiméalné;jsi
varianté. Kdyz byla aplikace FileZilla nastavena, jako aplikace vyzadujici maximalni rych-
lost prenosu dat, rychlost prenosu se vyrazné zvysila. Na zakladé provedenych testa lze
vysledné aplikace oznacit jako tspésné.
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Obrazek 7.4: Schéma tretiho testu.
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Kapitola 8
Zaver

V ramci své bakalarské prace jsem se seznamila s principem softwarové definovanych siti
a moznostmi, které nabizeji pro zefektivnéni a zlepSeni smérovani dat v siti. Cilem moji
prace bylo navrhnout a naimplementovat smérovaci algoritmus pro SDN kontroler a také
detekéni mechanizmus pro koncové stanice. Pro implementaci smérovaci aplikace byl zvolen
kontroler POX pro svou jednoduchost v rozsifeni a testovani novych funkci. Obé aplikace
byly implementovany v jazyce Python.

Vyse zminéné aplikace byly funkcionélné a logicky propojené, naimplementované a na-
sledné otestované v emulacnim néastroji Mininet.

Vysledkem prace jsou dvé aplikace. Pro smérovaci aplikaci na kontroler byly navrhnuty
a naimplementovany celkem ¢tyfi smeérovaci algoritmy. Jeden algoritmus jako defaultni
pro smeérovani vSech neznamych tokt a také tokt neprioritnich aplikaci. Seznam prioritnich
aplikaci byl definovan sifovym administratorem na kontroleru a nésledné odeslan jako jeden
z parametri konfiguracni zpravy pro detekéni skript. Ostatni tti algoritmy berou své zaklady
z defaultniho algoritmusu a jsou urcené pro smérovani dat prioritnich aplikaci nejlepsi
moznou cestou s ohledem na pozadavky aplikaci na sit (sifka pasma, zpozdéni).

Detekéni skript byl navrhnut a naimplementovan jako démon skript, ktery mize bézet
na pozadi koncové stanice a sbirat informace o sitovych tocich. Pro ziskdvani dané informace
jsou nova spojeni odfiltrovana na jen prioritni a odeslané na kontroler.

Chovani aplikaci, které je popsané vyse, bylo demonstrovano experimenty, jejichz vy-
sledky dokazuji, Ze aplikace funguji spravnym zptisobem. Pro aplikace je mozné navrhnout
rozsifeni ve formé dalSich rezimt detekéniho skriptu. Jednim z takych rozsifeni mutze byt
rezim ,,pull“. Princip jeho fungovani lze popsat takto: v pripadé, ze na kontroler bude pre-
poslan paket z nezndmého toku dat, kontroler se opté detekénich skripti, zda dany datovy
tok (ve formé pétice) nepoznaji. V piipadé kladné odpovédi detekéni skript vyhledd jméno
aplikace, ktera spravuje dany tok, pripoji ho k pétici a odesle zpatky na kontroler. Vyhodou
daného rozsireni by bylo mensi zatizeni kontroleru pfi smérovani neznamych paketi.
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