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Anotace

Cilem prace bylo poukazat na soucasny stav kybernetické bezpecnosti a vytvorit jednoduché
a srozumitelné testovaci prostiredi spolu s ndvodem na jeho pouziti. Byla provedena reserse
literatury, kde jsou zkoumany nejnutnéjsi informace nutné k pochopeni kybernetické bez-
pecnosti, hrozby v podobé druhti Gto¢nikii a nejcastéjsi typt ttoki. Také jsou predstaveny
zékladni principy testovani, které jsou poté vyzkouseny pomoci vytvoreného testovaciho
prostfedi na simulované infrastruktufe s vyuzitim scénait, jenz napodobuji redlné chovani
utoc¢nika. Aby méla prace relevantni dopad, je simulovand infrastruktura zaloZena na realné
infrastrukture vyuzivané ve skutecné organizaci. Vysledkem je zhodnoceni scénéii, ukazka
silnych i slabych stranek infrastruktury a postupy, jak sestavit a upravit testovaci prostiedi

pro potfeby testovani v praxi.

Annotation

Title: Design of test environment using ATT&CK tools

The aim of this work was to highlight the current state of cyber-security and create a sim-
ple and understandable testing environment along with instructions for its use. A literature
review was conducted, examining the essential information necessary for understanding
cyber-security, threats posed by different types of attackers, and the most common types of
attacks. Basic testing principles were also introduced and tested using the created testing
environment on simulated infrastructure using scenarios that mimic real attacker beha-
vior. To ensure the work has relevant impact, the simulated infrastructure is based on real
infrastructure used in an actual organization. The results include an evaluation of the scena-
rios, demonstration of strengths and weaknesses of the infrastructure, as well as procedures

for creating and modifying the testing environment for practical testing purposes.
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1 Uvod

V dnesni dobé travi velkd ¢ast lidské populace diky rozvoji modernich technologii znac¢né
mnozstvi ¢asu interakcemi s témito technologiemi. At uz se jedna o internet, IoT (Inter-
net of Things) zafizeni, mobilni bankovnictvi nebo socidlni sité, lidé se na technologiich
stavaji ¢im dél vice zavisli. Technologie ndm usnadnuji vSedni Zivot, dovoluji praci z do-
mova nebo prindsi prilezitosti, které i jen par let zpatky neexistovaly. Tento rozvoj bohuzel
nemad jen klady, prinesl zaroven hrozby, kterym nyni populace celi. I kdyz jsou kladeny
stale vétsi naroky na bezpecnost, nezdéd se to byt dostateéné. Nékteré hrozby, jako mal-
ware, jsou pro lidstvo nové, jiné jsou staré jako lidstvo samo a pouze se novym okolnostem
prizptsobily. Jednim piikladem za vsechny je Socialni inzenyrstvi, s rozvojem internetu je
pristup k informacim jednoduchy a neni tak problém timto typem ttoku ohrozovat velké
mnozstvi populace. Internet navic prinesl dostupnost informaci nejen béznym obcanim,
ale 1 ito¢niktim, kteri proto nemaji problém vytvaret propracované utoky ani ziskdvat nové

metodologie utoku.

Existuje také nezmérné mnozstvi hrozeb, kterym neceli jen lidé, ale i firmy, a dokonce
staty. Staty na celém svété se staly na kybernetickém svété zcela zavislé a jakékoli jeho
selhani muze ohrozit jejich funkénost, navic odpoutat se od néj je jiz nemozné[l]. Je jasné,
ze v prostredi, v némz mezi sebou soupeii staty, je znacné usili vénovano jak zabezpeceni,
tak dtoku. Rozdily mezi kybernetickym ttokem, kybernetickym zlo¢inem a kybernetickou
valkou jsou ve véts$iné pripadu zalozeny pouze na tcastnicich téchto situaci[l, 2]. Zptsoby
utoku ¢i hrozby maji jen minimdalni vliv na zatfazeni do predchozich kategorii, zohlednén
byva pouze vysledek. Vyssi ucast statt v kybernetickém svété vsak nese nasledek i na je-
jich obyvatelstvo a organizace ptisobici na tizemi daného statu. Pokrok digitalizace sice
usnadiiuje mnohym obyvatelim zZivot, je vSak potfebné myslet i na rizika, ktera obyvate-
lim hrozi primarné v podobé tniku osobnich informaci. Je nutné vytvaret, dodrzovat a
obnovovat predpisy, jenz zajistuji holistickou obranu vSech subjekti. Stejné tak je ale nutné
uznat, ze praktické priklady mnohdy danym predpisim protireci, nebo naopak ukazuji, ze
predpis v redlném svété neni aplikovatelny. Je tedy nutné propojit idealisticky pohled na
obranu v rdmci predpist a narizeni s pohledem praktickym. Pravé za timto ticelem je nutné
nastavené predpisy testovat skute¢nymi ttoky, aby bylo mozné urcit, zda opravdu spliuji

duvod svého vzniku.

Tato diplomova préce je rozdélena na dvé primarni ¢asti — teoretickou a praktickou. V
pecnosti. Jsou predstaveny nejcastéjsi hrozby nejen z pohledu utoki, ale také ttocnikt
spolu s jejich motivacemi a metodikami. Také jsou predstaveny zakladni teoretické prin-

cipy testovani, které jsou poté vyzkouseny v praktické casti prace. Proto bylo vytvoreno



testovaci prostredi, simulovana infrastruktura a scénare, napodobujici realné chovani ttoc-
nika. Aby méla prace relevantni dopad, je simulovana infrastruktura zalozena na realné
infrastruktuie vyuzivané ve skutecné organizaci. Vysledkem jsou cennd data ukazujici silné
i slabé stranky infrastruktury, a také postupy, jak sestavit a upravit testovaci prostiedi pro

potfeby testovani v praxi.



2 (il prace

Diplomova préace je zamérena na zkoumani oblasti kybernetické bezpec¢nosti. Cilem prace je
obeznamit neznalou osobu s nejzakladnéjsimi terminy kybernetické bezpecnosti a pripravit
pro tuto osobu jednoduché a srozumitelné testovaci prostiedi, které lze pouzit k testovani
taktik a technik MITRE ATT&CK. Takto obezndmend osoba by posléze méla byt schopna

otestovat bezpecnost vlastni infrastruktury.

Teoreticka ¢ast prace se vénuje predani zédkladnich informaci o kybernetické bezpec¢nosti.
Za ucelem dosazeni priméarniho cile je zkoumdana relevantnost kybernetické bezpecnosti,
jsou vysvétleny nejcastéjsi itoky, s nimiz je mozné se setkat, a také jsou predstaveny nej-
Castéjsi typy utoéniki. V navaznosti na praktickou ¢ast jsou také popsany zdkladni principy
testovani a predstaveny vybrané nastroje. Védomosti obsazené v této ¢ésti jsou dilezité pro

optimalni vyuziti praktické ¢asti prace.

Prakticka ¢ast prace cili na tvorbu a vysvétleni testovaciho prostiedi. Obsahuje postup
pro vytvoreni testovaciho prostredi, piipravu testovacich nastroju a reseni pro mozné pro-
blémy, které pri prvotnim nasazeni mohou nastat. Déle se tato ¢ast prace vénuje ukazce
vyuziti pfipravenych nastroji na realistickych scénarich testovani, které jsou zalozeny na
poznatcich ziskanych z teoretické c¢asti prace. Zavérem je ukazka testovani na infrastruk-
ture, jez modeluje redlnou strukturu, a také ukazka a kontext moznych vystupt tohoto

testovani.



3 Metodika zpracovani

Metodicky postup pro tuto diplomovou préci byl rozdélen do dvou ¢asti (teoretické a prak-
tické), které se sestavaly z nékolika provazanych ¢éasti.

Teoreticka ¢ast za zabyva analyzou oblasti kybernetické bezpecnosti. Za timto tucelem
byla provedena reserse soucasné literatury, zhodnoceni ziskanych dat o kybernetickych tto-
cich v poslednich letech a také predstaveni zdkladt testovani.

Prakticka ¢ast prace je zamérena na vytvoreni jednoduchého a srozumitelného testova-
ciho prostfedi s naslednym ovéfenim jeho funkcionality. Vyuziva k tomuto icelu poznatky
zjisténé v teoretické Casti. Byly vytvoreny testovaci scénére, které jsou ndasledné vyuzity
k testovani redlné i simulované infrastruktury. Aby simulovand infrastruktura co nejvice
odpovidala skutecné, zaklada se na dotaznikovém Setfeni a konzultaci s administratorem
této infrastruktury. Pokud je to mozné, je preferovano, aby testovani bylo provadéno oproti
skutecné infrastrukture. Z divodu ochrany osobnich a internich dat organizace nejsou v
této diplomové praci uvadéna jména ani jiné identifikac¢ni udaje.

V praci jsou testovany dvé hypotézy:

e Je mozné vytvorit jednoduché testovaci prostiedi a sezndmit s jeho ovladdnim nezna-

1ého uzivatele?

e Jsou vysledky ziskané z testovaného prostredi realistické a maji prakticky vyznam pro

zlepsSeni bezpecnosti skute¢né infrastruktury?

Problematika Kybernetické bezpeénosti zatim neni v Ceské republice feSena na trovni
srovnatelné se zbytkem svéta, proto i nasi odbornici vyuzivaji zahrani¢ni odbornou lite-
raturu. Z toho dtvodu bylo pro zpracovani této diplomové prace Cerpano prevazné ze
zahrani¢nich zdroji a literatury, pri psani byly vyuzity pojmy, obrazky ¢i grafy, u nichz
bylo ponechano puvodni znéni, protoze pri doslovném prekladu by mohlo dojit ke Spatné

interpretaci uvadénych pojmii.



4 Relevantnost problematiky kybernetické bezpecnosti

Relevantnost problematiky kybernetické bezpecnosti potvrzuje nejen mnozstvi akademic-
kych textt, které zkoumaji tuto problematiku, ale také stale vétsi zdjem vSeobecné verej-
nosti. Hlavnim divodem je vzristajici povédomi populace zpusobené predevsim medializaci
utoki socidlniho inzenyrstvi nebo ransomwarovych kampani, které populaci v posledni dobé
ovliviiovaly. V dobé psani této prace je v popredi naptiklad ransomwarovy ttok na détskou
nemocnici SickKids, pti némz doslo k omezeni optimalni funkénosti nemocnice zasifrova-
nim dulezitych internich systému[3]. I kdyz se Ransomwarova skupina LockBit omluvila
a zdarma poskytla nemocnici decryptor, neméni to nic na vaznosti situace — skutecnosti,
ze takovy utok viubec nastal. A bohuzel neni jedinym ransomwarovym ttokem zamérenym
na zdravotnictvi, naopak je mozné predpokladat, ze v budoucnu nastanou i dalsi utoky. A
pristi atok nemusi byt veden skupinou, ktera se ridi silnym moralnim kompasem. Dilezité je
na zavér poznamenat, ze tento moralni kompas plati jen na omezeni funkénosti které mize
vést ke smrti. Nevztahuje se na méné kritické instituce nebo ani na prodej jiz ziskanych

zdravotnich dat na ¢erném trhu.

Kyberneticka bezpecnost si zaslouzi dlouhodobou pozornost spole¢nosti. Existuji hrozby,
které jsou dobre prostudované, a vime, jak se jim efektivné branit. Existuji hrozby, kterym
je sice obtizné se bréanit, ale jsou omezené rozsahem, a tak je obrana uskutecnitelné. Ale
existuji také hrozby, na nez obrana zatim neexistuje. A tyto hrozby je nutné najit a zkoumat,

aby bylo mozné ochranu vytvorit.

4.1 Studie trendd kybernetické bezpecnosti

Dlouhodobé muzeme v ramci kybernetické bezpecnosti rozeznavat nékolik klicovych zamé-
feni. Zajimavé jsou zmény v prioritdch zaméreni v urcitém obdobi, které mtzeme zkoumat
na literature. Velké zmény lze zaznamenat predevsim pred a po pandemii Covidu-19[4].
Jako i u jinych odveétvi mizeme celou sféru délit na 2 ¢asti, ¢ast akademickou a c¢ast verej-
nou. Je jasné, ze zaméreni téchto dvou ¢asti budou lehce rozdilnd, proto je nutné divat se
na né oddélené, trebaze se v. mnoha ohledech prekryvaji a ovliviiuji. Duvodem, pro¢ zkou-
mame rozdil pred a po Covidu-19, je rapidni navyseni adopce digitalnich technologii, které
v této dobé probéhlo. Ztizené pracovni podminky vyzadovaly zavadéni novych technologii,
to ale zaroven znamena nova bezpecnostni rizika vznikla nejen z téchto technologii, ale i z
pristupu k jejich vyuzivani. Je zna¢ny rozdil v bezpecnosti prace uzivatele, nachazi-li se v

uzavrené siti uvniti spolecnosti nebo pri pripojovani na dalku pri prici z domova.

Akademicka literatura

V akademické sfére je mozné vidét zaméreni vyzkumu. Dlouhodobé populdarnimi tématy



jsou cyber risk management, detekce malwaru nebo systémy detekce pristupu. Tato témata
je mozné nalézt jak pred, tak i po pandemii Covidu-19. Témata, kterd byla mnohem vice
zkoumana pred pandemii, jsou napriklad vyuziti Machine learningu, a to jak pro detekci
hrozeb, tak pro hledani novych vektoru utoku, dale Blockchain a Cryptomény. Pandemie
zpusobila velky obrat v mysleni a reorganizaci priorit, coz vedlo ke zkoumani témat, ktera
byla nutna aplikovat okamzité nebo ktera byla nutnd pro budouci fungovani spolec¢nosti.
Objevuji se zde mnohem vice témata zamérend na Zdravotnictvi, Bankovni sektor nebo
zranitelnosti dodavatelského retézce. Vsechna tato témata maji jasny vznik v okolnostech

pandemie a jejich zkouméani je provadéno i roky po pandemii samotné.[4]

VsSeobecna literatura

Vseobecna literatura poukazuje na zajmy a zvédavost lidu, proto zde lze odvodit zaméreni i
problémy populace. Pfed pandemii byly nejcastéjsi témata zamérenda na financné zamerené
kybernetické utoky. Ty spolu s béznymi tématy jako bézné bezpecnostni zranitelnosti, uniky
dat a malwarové incidenty, vzbuzovaly nejvétsi zdjem médii[4]. Pandemie nicméné tato
témata rapidné zmeénila a zédjem lidu se postupné zacal zamérovat na ttoky, které se béhem
pandemie znacné rozsitily. Nejvétsi hrozbou se staly Socidlni inZenyrstvi nebo ransomwarocé
utoky, také itoky na Zdravotnictvi byly mnohem c¢astéji reportovany medii. Tématem, které
je v obou obdobich vyznamné je malware, jeho primarni zaméreni se vsak lisi. Pfed pandemii
se literatura tykala hlavné ovlivnéni spravného chodu firem, po pandemii se psalo spise o

dopadech na digitalni infrastrukturu, jako jsou sluzby v cloudu.

Soucasné trendy

V soucasnych trendech vsak dominuje konflikt na Ukrajiné. Je znamé, ze Rusko provadélo
pripravu roky pfed samotnym vypuknutim vilky na Ukrajiné. Zdroje poukazuji na inci-
denty jiz v roce 2014[5], asi nejnic¢ivéjsim je vSak NotPetya z roku 2017[6]. Faktem také je,
ze Rusko se nikdy neostychalo vyuzivat kybernetické ttoky ve sviij prospéch, prestoze bylo
mnohokrat varovano. Naopak, jejich pouzivani je casto tézkopadné a dalo by se Fici i nezod-
povédné. Prikladem je titok mifeny na olympijské hry v Tokyu[7]. Neni proto pfekvapenim
zaznamenani hned nékolika kybernetickych ttoku pred samotnym vypuknutim valky[8]. Za-
jimavé jsou ale markantni zmény, které nastaly po samotném vypuknuti konfliktu, a jejich
vliv na bezpec¢nost do budoucna. Nejlepsim pruvodcem témito zménami muize byt kazdo-
ro¢ni report vydavany organizaci ENISA (European Union Agency for Cybersecurity)[2]. Z
tohoto reportu jsou snadno rozpoznatelné hlavni trendy, stac¢i zohlednit celkové rozdéleni
reportu. Hlavnimi zadjmy jsou Ransomware, Malware, Socidlni InZengrstvi, Hrozby pro data,
Hrozby pro dostupnost, Dezinformace a Supply-chain itoky. Samotné hrozby jsou blize vy-
svétleny v nasledujicich kapitolach. Dilezité je poukédzat na trendy tutoku na supply-chain

a dezinformace. Nelze Fici, ze tyto utoky v predchozich letech neexistovaly, v porovnani



se soucasnou situaci to tak ale témér vypada. Jejich zavaznost a také mnozstvi rapidné

vzrostlo. Neni tak divu, Ze se objevuji na listu hlavnich hrozeb.

Social
Malware Engineering
threats

Threats
against data

Disinformation
Misinformation

ENISA
Supply-chain THREAT
attacks LANDSCAPE

Ransomware

Threats against Threats against
availability: availability:
Denial of Service Internet threats

Obrazek 1: Primarni hrozby identifikované agenturou ENISA Zdroj: [2]

Pegasus spyware

Specidlni zminku si zaslouzi Pegasus spyware a celkové priumysl Spehovani na zakazku. Za
zrodem Pegasus spywaru stoji Izraelska spolec¢nost NSO Group. Pegasus je vyuzivan pro
Spehovani, prekvapivé jsou vsak cilovym zdkaznikem statni instituce a totalitni rezimy. Pra-
mysl Spehovani na zakazku funguje celosvétoveé a zaméruje se stdle vice na bézné uzivatele
internetu. Cilem je nejen zisk informaci, ale také manipulace cilti za icelem kompromitovani
jejich zafizeni a Uctl. Vétsina zprostiredkovateld téchto sluzeb tvrdi, Ze sluzby jsou urcené
pro sledovani zloc¢inctu a teroristti. Tomuto tvrzeni vsak jednoznacné protirec¢i vyzkum pro-
vedeny spole¢nosti ENISA. Vice nez 30,000 aktivist za lidskd prava, novindra a pravnikua
po celém svété bylo cilem Spehovani. V Evropé byl hldsen vysoky pocet pripadt prave se
$pionaznim softwarem Pegasus od NSO. Monitorovani napifklad politici Spanélska a vidci
katalanské nezédvislosti. Navic sama skupina NSO uvedla, ze pét stati EU (Evropské unie)

pouzivé jejich Spiondzni software Pegasus.|[2]



Dalsi entity v pramyslu spehovani na zakazku

Facebook je jeden ze zdroju informaci, které se pouzivaji pro Spehovani. Meta se snazi tuto
¢innost zredukovat a tak provedla kroky proti 7 riznym entitdm operujicim spehovani na
zakézku. Tyto entity sidlily v Ciné, Izraeli, Indii a Severni Makedonii, avSak svoje piisoben{
zameérovaly na lidi ve vice nez 100 zemich po celém svété. Obréazek 2 ukazuje ovlivnéné entity,

je zde vidét, na kterych castech retézce sledovaci operace se jednotlivé entity podilely.

Stages of Surveillance
RECONNAISSANCE ENGAGEMENT ( EXPLOITATION
Cobwebs Technologies
Cognyte
Black Cube
Bluehawk CI
BellTroX

Cytrox

An unknown An unknown

entity in China

entity in China

Obréazek 2: Entity identifikované spolecnosti Meta Zdroj: [9]

Retézec se skladé z prizkumu, navdzdni kontaktu a vyuZiti. Prvni fazi fetézce sledovani,
a obvykle nejhlife zaznamenatelnou, je prizkum . Cil sledovani je potichu profilovan s
vyuzitim softwaru k automatickému sbéru dat z celého internetu. Informace o cili pochézi ze
vsech dostupnych online zdroju, a to jak volné pristupnych, tak i placenych nebo nelegélnich.
Jsou to data z verejnych webi, jako jsou blogy nebo socidlni média, dale data z platforem
pro spravu znalosti, jako je napiiklad Wikipedia. V neposledni radé jsou data sbirdna ze
stranek na dark webu, kde lze naleznout vypisy z napadenych databédzi. Druha faze fetézce
je navdzdni kontaktu. Pravé zde je nejvétsi moznost odhalit sledovani a s nim spojeny utok,
proto je velmi dulezitd obezretnost. Tato Cast fetézce je zamérena na navazani kontaktu s
cili nebo lidmi v jejich blizkosti. Primarnim cilem je vybudovat s cilem dtvéru, ziskat nebo
overit informace z predchoziho kroku a v neposledni fadé pripravit cil na treti fazi retézce.
Za timto ucelem jsou zde vyuzivany taktiky socidlniho inzenyrstvi. Pouzivaji se fiktivni nebo
ukradené identity, byli osloveni lidé prostifednictvim e-mailt, telefonnich hovori, textovych
zprav nebo zprav na socidlnich médiich. Vyuzitim je myslena manipulace cile. Tato posledni
¢ast Tetézce sledovani obnasi vytvareni phishingovych domén, které jsou navrzené tak, aby

cile oklamaly. Domény se snazi ziskat od cile informace nebo ho presvédcit k provedeni akce,



kterd neni v jeho nejlepsim zajmu. Jako cenné informace jsou brany prihlasovaci tdaje,
napiiklad k e-mailovému 1c¢tu, socidlnim médiim, finanénim sluzbam nebo do firemni sité.
Za nezadouci akce se povazuje instalace malwaru, specificky spywaru pro dalsi zisk informaci

nebo ransomwaru pro penézity zisk.[9]

Nejvice napadené odvétvi

Z jiz zminéného reportu[2] je mozné vycist, ve kterych odvétvich je zaznamenano nejvice
ttoki. Utoky jsou jen ziidka omezené na jeden sektor, ve vétsiné piipadil i Gtok zaméfeny
na specificky sektor pretéka diky provazanosti do ostatnich. Tento pohled na sektory je i
presto dulezity pravé kvuli pripravenosti jednotlivych sektort na utoky. Muzeme ocekavat,
ze sektor zabyvajici se zprostfedkovanim digitalnich sluzeb bude mit jinak pripravenou
ochranu nez napiiklad vlddni sektor. A to nejen diky primarnimu zaméfeni sektoru, ale

také dopadu uspésnych ttokt v minulosti a predvidanému dopadu budoucich dtoku.

Food Space 0.33%

) 6
Education 1.83% r.\_-t

Media/Entertainment 3.27%

Public administrabon/Gavernment 24.21%
Ml tary 34% —

%

Energy 3.8%

Transpart 4.32%

Health 7.2%

Digital Service Praviders 13.09%

Finance / Banking 8.64%

Senvices 11.78% — \— General public 12.43

Obrazek 3: Nejvice napadené sektory (v obdobi ¢ervenec 2021 — ¢erven 2022) Zdroj: [2]

vV v

Na prvni pohled je z obrazku 3 vidét, ze témér ¢tvrtina utokt byla zaznamenéana ve v1ad-
nim sektoru. Kolem 13% utoku mifi na sektor zprostifedkovani digitalnich sluzeb a dalsich

13 % na $irokou verejnost. Lze ofekdvat, ze mnozstvi atoku v téchto sektorech je ovlivnéno



snadnosti propagace titoku a v pripadé verejnosti navic jesté celkovym mnozstvim moznych
cili. Zajimava je také poznamka v reportu tykajici se sektort bankovnictvi a zdravotnictvi.
V dobé sledovani byly tyto sektory v ramci celé sledované periody napadény konzistentné.
Zajimavy, hlavné v kontextu valky na Ukrajiné, je také armadni sektor, kde je zazname-
nano kolem 3 procent tutoku. Tato nizké procentni reprezentace by mohla byt zptsobena
metodologif sestavovani tohoto reportu. Utoky byly zaznamenavany pomoci OSINT (Open
Source Inteligence), neboli volné dostupnych informaci[10]. Volné dostupné informace maji
mnoha omezeni. Je jich velké mnozstvi a proto je nutné uzitecna data dolovat, nicméné
jen malokdy je na prvni pohled ziejmé, kterd informace je uzitecna. V tomto pripadé je
vSak hlavnim problémem jejich vznik. Informace se nazyvaji volné dostupné, protoze je
tvarce volné zpristupnil siroké verejnosti. I kdyz spolecnosti zac¢inaji byt zodpovédnéjsi v
nahlasovani utokt, lze stale predpokladat, ze nékteré byly prehlédnuty nebo nenahlaSeny.
Ve vojenském sektoru bude limitace informaci prioritou. Proto bude v kombinaci s pro-
pagandou obou stran konfliktu a limitaci nezddoucich informaci velmi obtizné sestavovat

jakoukoli presnou reprezentaci utoki.
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5 Nejcastéjsi kybernetické utoky

Mezi nejcastéjsi utoky dlouhodobé patii denial-of-service, man-in-the-middle, malware a
samoziejmé socidlni inZenyrstvi[1]. Také zaznamenané utoky v roce 2022 jsou v souladu s
timto trendem. Jsou to vSak velmi obecné kategorie, v nichz se specifika velmi lisi. Napii-
klad pod malware se fadi jiz zminény spyware ale také ransomware, adware, rootkits, etc.
Pouze pouziti ransomwaru v roce 2022 vzrostlo o 41 %, primarné v prvni poloviné roku, a
také cas na odhaleni a napravu tspésného utoku trval o 49 dni déle, nez bylo bézné. V ka-
tegorii socialni inzenyrstvi je jiz dlouhodobé nejcastéjsim ttokem phishing. Jeho oblibenost
spociva v jeho efektivité a relativné nizkych nakladech na provedeni. Pocet zaznamenanych
ttoku témér kazdorocéné stoupd[10], neni tak divu, Ze jen za prvni polovinu roku 2022 byl
zaznamenan narust v ¢etnosti ttoki o 48 %. V této dobé bylo nahldseno pres 11 tisic titok,
které stély cile 12.3 milionti dolarti. Je nutné poznamenat, ze statistiky se tykaji pouze za-
znamenangch utokld. Mnoho spole¢nosti tyto itoky verejné neoznamuje, nejcastéji z davodu

zachovani dobré povésti. Horsi moznosti muze byt to, ze titok ani nezaznamenali.[11]

Nové cile

Stale vice itokti se zaméruje na Supply-chain a IoT. To ovSsem neni prekvapujici, protoze uz
v predchozich letech bylo mozné zaznamenat neklid mezi Ruskem a Ukrajinou. Piipravy na
ozbrojeny konflikt samozrejmé zahrnuji Gtoky na infrastrukturu, a to i v online prostredi.
Supply-chain je vybornym cilem ze dvou divodi. Uspésny ttok v jedné &asti Fetézce do-
voluje sifeni po celku a dopad tspésného utoku je proto vyznamny. Vyzkumna zprava od
Accenture[12] odhadla $kody zpusobené v Eurozéné témito ttoky na 112.7 bilionu euro.
Odhad na obdobi 2022/2023 spojeny pravé s valkou je v nejlepsim piipadé 242 bilionu euro
a v nejhorsim pripadé az 920 bilionti. Také titoky na IoT zafizeni stoupaji. Neni tomu vSak
diky zvysené oblibenosti u tto¢nikti nebo lepsich metodach utoku, zvysSeni plyne témér
Cisté ze zvysujictho mnozstvi zarizeni. IoT zarizeni jsou pouzivana vsude, najdeme je v do-
macnostech, firméch, tovarnidch nebo kasinech. Tato zafizeni ulehcuji lidsky zivot, bohuzel
jsou také novym rizikem, protoze zabezpeceni neni pri vyvoji téchto zarizeni priorita. Proto
jsou cilem utoc¢niku at uz jako pridavek do botnetu nebo jako slaby ¢lanek obrany spolec-
nosti. Zni opravdu Spatné, kdyz se povede tto¢nikiim ukrast divérné informace z kasina
pomoci chytrého thermometeru akvéria[13]. O vaznosti situace svédéi i vefejnd prohlaseni
o zranitelnostech, kterda vydavaji primo staty. Naptiklad pro monitorovaci zafizeni vozidel
MiCODUS MV720 toto prohlaseni vydala americka vlada[l4]. A neni divu, toto zarizeni
nejen monitoruje vozidlo, ale je i schopné odpojit privod paliva. Jelikoz je toto zarizeni

nachdzi hlavné v armadni a policejni technice, je to opravdu velky problém.[11]

Zdroje nejcastéjsich utoki

Pravé z téchto diivodl je nutné podivat se na nejcastéjsi kategorie itokt. V predchozim
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textu byly mnohé zminény, nasleduje jejich rozbor do hloubky. Kategorie byly zvoleny z
kombinaci nékolika zdroju, jako je ENISA[2], Cisco[15] nebo NIST (National Institute of
Standards and Technology)[16].

5.1 Malware

Tento termin se pouziva pro skodlivy software a zahrnuje znamé hrozby jako jsou viry, ¢ervy,
trojské koné, spyware a ransomware. Do systému se dostavaji diky nepozornosti uzivatele
nebo s vyuzitim nékteré z mnoha zranitelnosti[15]. Malware je divod, pro¢ si uzivatelé musi
dévat pozor, na jaké linky klikaji, jaké programy instaluji a také odkud programy stahuji.
Stale castéji malware predstird, ze je legitimni software. Mezi nejznaméjsi napodobované
programy patii Skype, Adobe Acrobat, VLC nebo 7zip[17]. Skodlivému softwaru se bohuzel
nevyhnul ani statni sektor, nicméné neni jen jeho cilem, ale také prostiedkem k siteni. Zkou-
mani z roku 2022 ukazuje, ze je mozné najit desitky instanci hostovani skodlivého softwaru
piimo v doméndch spojenych se statnimi institucemi[18]. Tento problém neni specificky
pro jeden stat, ale je to celosvétovy problém, jak je mozné vidét na obrazku 4. Zavaznost
problému tkvi hlavné v piistupu uzivatelt. Statni stranky nejsou blokované, naopak k nim

existuje implicitni divéra a tak bézné uzivatele ani nenapadne, ze musi byt obezietni.
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Obrazek 4: Zneuziti statni infrastruktury Zdroj: [18]
Obrana a detekce

Obrana proti malwaru je slozita, nelze totiz ukdzat na jednu specifickou chybu, kterou je

nutné opravit, aby bylo zabranéno opétovnému nakazeni. Existuji vsak dobré uzivatelské
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praktiky, které riziko infikovani stroje malwarem snizuji. Absolutnim zdkladem je aktua-
lizovani softwaru pouzivaného zarizeni. Mnoho velkych firem aktivné sleduje bezpec¢nostni
incidenty spojené s jejich zarizenimi a snazi se své uzivatele chranit pomoci bezpecnostnich
aktualizaci. Pro detekci malwaru je vhodny antivirus, ktery je schopny v online databazi
nalézt nejznaméjsi rysy malwarovych kampani a ty pak detekovat v nainstalovanych sou-
borech. Pokud nastane podezieni na malware, je proto dobré pomoci antiviru zkontrolovat
soubory. Podezreni by mélo nastat pfi vyrazném zpomaleni zafizeni, nemoznosti vypinat
programy, vyskakovani reklam nebo cizich pokusech o prihldseni k osobnim uc¢tum. Aby se
predeslo samotné instalaci malwaru, je nutné dbat na bezpeéné chovani uzivatele, hlavné
co se tycCe prochazeni internetu, instalace programu a klikani na soubory nebo odkazy v e-
mailech. Jak jiz bylo zminéno, malware muze byt zabalen spolecné s legitimnim softwarem,
je proto velmi dulezité instalovat programy pouze z ovérenych, idedlné oficidlnich zdroju.
Pozor na stranky, které napodobuji oficidlni stranky daného produktu, protoze na nich lze
malware ocekavat s jistotou. Nutné je také davat pozor na podezrelé odkazy nebo soubory v
emailech, to jsou totiz hlavni vektory ttoku, pres které se do zarizeni mtze dostat malware.
V posledni fadé je nutné zminit USB (Universal Serial Bus) zafizeni. Pokud je to mozné,
uzivatel by nemél nikdy zapojovat ke svému zafizeni neznamé USB zafizeni. Ty jsou totiz
nejen hrozba v podobé prenasece malwaru ale dokonce i hrozba samotnému zatizeni. Pri-
kladem takto nebezpeéného zatizeni je USBKill[19]. Toto zafizeni na testovani hardwaru se
pti napojeni do USB portu nabije a pak vypusti sviij ndboj zpét do portu. Novéjsi verze jsou
dokonce schopné nabiti dopredu, coz znamena, Ze jsou schopna utocit na vypnutd zarizeni

a obchézi vSechny znamé bezpecnostni protokoly.

5.1.1 Ransomware

Za zvlastni zminku stoji ransomware, jelikoz je to velmi nebezpecny a ttocniky oblibeny
malware. Jedna se o typ ttoku, pfi némz ttocénici prebiraji kontrolu nad cilovymi daty a po-
zaduji vykupné vymeénou za obnoveni dostupnosti téchto dat nebo zachovani jejich tajnosti.
Utoc¢nici tak p¥{mo ohrozuji dostupnost, divérnost i integritu dat. Jednoduché ransomwa-
rové utoky data pouze odcizi a vyhrozuji vypusténim, popripadé uzamknou systém, aby
kde jsou data zasifrovana a kli¢ nebo program pro jejich odsifrovani je obéti poskytnut az
po zaplaceni vykupného. Ve vyjimecnych ptipadech se stava, ze kli¢ k odsifrovani dat neni
poskytnut nikdy. Divodem, pro¢ jsou tyto situace vyjimecné, je dlouhodoby pohled ran-
somwarovych skupin na svij business. Nejen Ze neposkytovani klict by vedlo k neplaceni
vykupného, ale také to snizuje okruh cila, které mohou v budoucnu napadnout. Zasifrovana
data neméa cenu znovu napadat, nikdo za né nezaplati druhé vykupné. Navic by takové
chovani mohlo vézt k celkové nechuti spolecnosti vykupné platit, protoze by neméli jistotu

ziskani dat nazpét. Tyto myslenkové pochody tto¢nikt nemuzou byt prekvapenim. Z inter-
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nich dokumentt a logi skupiny Conti je ziejmé, ze alespon nékteré ransomwarové skupiny
operuji jako bézna spolecnost[20]. Ve skupiné byli zaméstnani manazefi a naborari, utocnici
pracovali prevazné béhem pracovniho tydne a dokonce méli narok na placenou dovolenou a
jiné benefity. K rozsiteni tohoto typu utoku prispiva také koncept Ransomware as a Service
(RaaS), ten dovoluje i nezkusenym ttocnikiim operovat s velice sofistikovanym softwarem.
Naopak zkuseni tito¢nici nemusi ztracet ¢as hledanim cili, ale soustiedi se pouze na vyvijeni
ransomwarovych nastroju a technickou podporu. Z kazdého tspésné provedeného titoku jim

totiz nalezi ¢ast penéz.[2]
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Obrazek 5: Pocet zaznamenanych Ransomware incidentti a velikost ukradenych dat ve sle-
dovaném obdobi kvéten 2021 az cerven 2022 Zdroj: [2]

Jak je vidét z obrazku 5, ransomwarové utoky byly v dobé sledovani, tedy obdobi od
kvétna 2021 do cervna 2022, casté a dopad na data byl zna¢ny. Sledovani téchto ttoki je
vsak velmi obtizné, protoze pokud dochazi pouze k vydirani, firmy mohou vykupné zaplatit
a pokusit se zamlcet existenci utoku. Se stoupajicimi ¢astkami vykupného je nicméné tato
moznost stale méné validni. SpiSe se firmy obraci na pojisténi proti ransomwaru, coz vSak
ironicky zvysuje jejich atraktivnost coby cile, jelikoz je zde jisté zaplaceni vykupného. Dal-

$im problémem monitorovani je abstrakce ze strany utoc¢nika. Pro zmateni vysetrovatel
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nejsou pro ransomwarové skupiny neobvyklé zmény nazvu spolu s falesnym odchodem do
dichodu. Stejna skupina pak pod jinym nazvem operuje nadéle, mize vsak pozménit styl
provadéni utokt nebo pouzivané nastroje. Diky rivalité mezi skupinami c¢asto dochazi ke
kradezim zdrojovych kédu, coz zase znesnadnuje identifikovani vztahu s ptivodni skupinou.
Castym voditkem byvaji adresy krypto penézenek, protoze vyplaty vykupného jsou vidy v
kryptoméné, napiiklad v Bitcoinu. To samoziejmeé také ztézuje vystopovani a trestni stihani

vvvvvv

obrana proti jejich ttokum.[2]

Zmény v metodice

Ze zaznamenanych dat jasné vyplyva pokles Gtoki s pocateénim vektorem prostiednictvim
RDP (Remote Desktop Protocol), neboli protokolem vzdélené plochy. Stéle je to vSak druhy
nejpouzivanéjsi vektor toku pro ransomware. Utoénici stile prolamuji slabd RDP pfihla-
Sovaci jména a hesla, zejména pokud neni povolena MFA (Multifactor Authentication), v
prekladu vicefaktorova autentizace. MFA je velmi dobrou obranou proti neznalym ttoc-
nikim a jednodussim utokim, bohuzel neni neprekonatelna. Nejpouzivanéjsim vektorem
utoku je samoziejmé phishing. Za povsSimnuti stoji nizké naklady na vyuziti téchto metod
utoku a jejich znaény vynos, coz je jeden z hlavnich divodi jejich oblibenosti mezi atoc¢niky.
Zajimavym trendem jsou zmény ve zpusobu vydirani spolecnosti — klasicky ransomwarovy
utok nejdrive sbird informace, poté k nim zamezi pristup a posléze vydira spole¢nost. Te-
prve pokud spole¢nost odmitne zaplatit vykupné je utok verejné oznamen. Ziskana data
jsou také proddavana nebo volné dostupna na internetovych férech dark webu. Nékteré ranso-
mwarové skupiny vSak zacaly pouzivat jiny postup. Obéti je nabidnuto, aby si data koupila
difve, nez je zakoupi jeji konkurenti. Uto¢nici také jiz po provedeni titoku zménili vzhled
webovych stranek obéti, aby na ttok upozornili. Takto provadény tutok vede k verejnému
hanobeni obéti a ma primy vliv na vztahy s verejnosti a reputaci spole¢nosti. Dalsim znepo-
kojivym trendem je vytvareni dedikovanych stranek s daty o napadenych primo na verejném
internetu. Tento postup zvolil ALPHV, také znamy jako BlackCat ransomware, ktery ope-
ruje jako RaaS[21]. Na tomto webu se nachdzely informace o zdkaznicich i zaméstnancich
a ti si tak mohli snadno zkontrolovat, zda byli titokem zasazeni. Vytvoreni takto verejného
repozitare se stalo novym zptisobem, jak donutit treti strany, aby se identifikovaly. Lze
predpokladat, ze postizeni zdkaznici sami kontaktuji majitele webu, aby zaplatili za stazeni
dat.

5.1.2 Spyware

Specificky malware, jehoz primarnim cilem je shromazdovani dat, se nazyva spyware. Pri
infikovani zarizeni sbira osobni a citlivé informace nejen o uzivateli, ale i o samotném zarizeni

a ziskané informace spyware posild nazpét svému tvurci. Vsechny tyto ¢innosti samoziejmé
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provadi spyware bez souhlasu a znalosti uzivatele. Infikovani je stejné jako u vétsiny malwaru
— spyware je nevédomky nainstalovan uzivatelem. Oblibenou metodou je pribaleni spywaru
k jinému programu nebo pres podvodné odkazy a soubory, které spousti instalacni skripty.
Data, na kterd se ttoc¢nici zamétuji, jsou prevazné prihlasovaci idaje, idaje o bankovnich
uctech a kreditnich kartach nebo také chovani na internetu. Vsechna tato data lze totiz
prodat na ¢erném trhu nebo rovnou vyuzit k dalsi nelegélni ¢innosti. Spyware je jednim z
nejcastéji pouzivanych zpusobu kybernetickych ttokt. Jeho oblibenost spoc¢iva v obtiznosti

odhaleni a pfi stésti ve velkém vynosu.[22, 23]

Typy
Vsechny typy spywaru monitoruji uzivatelskou aktivitu, rozliSujeme je na dalsi typy podle

toho, k cemu takto ziskanad data vyuzivaji a jak data ziskavaji. Nékteré spywary pori-
zuji snimky obrazovky, jiné pouze monitoruji bézici programy nebo jen vstup z kldvesnice.
Vzacné je tento software dokonce schopen zapinat kameru ¢i mikrofon a z nich nahravat za-
znamy. Dalsim moznym bodem odliseni jednotlivych typi jsou jejich dodatecné vlastnosti.
Nékteré typy spywaru maji schopnost instalovat dalsi software, coz umoznuje tto¢nikovi
rozsitit své kompetence na zafizeni, af uz se jedna o pokrocilejsi sbér dat, manipulaci dat

nebo zmény nastaveni pfimo na daném zafizeni. Mezi nejpouzivanéjsi typy patii[22, 23]:
e Adware,
o Keylogger,
o Infostealer,
e Red Shell spyware,
e Cookies,

¢ Rootkit.

Adware

Cilem adwaru je automatické zobrazovani reklam bud pfimo v prohliZec¢i nebo piimo v ope-
racnim systému zafizeni. V kontextu malwaru se jednd o tajné nainstalovany software bez
souhlasu uzivatele. Problémem je ¢asté vyuzivani k zobrazovani invazivnich nebo klamavych
reklam.[22]

Keylogger

Keyloggery jsou specifické programy pro zaznamenavani stisknuti klaves uzivatelem, kde
po zaznamenani ziskané informace uklidd v plaintextové nebo zaSifrované formé. Pokud
keylogger funguje samostatné, tak tyto data také zasild ttocnikovi, Castéjsi je vSak pouziti

keyloggeru spolu s dalsim spyware. Primarnim cilem tutoc¢nika jsou bézné zadavané véci,

16



které jsou v softwarem chranény. Jedna se naptiklad o pristupové tdaje, soukromé zpravy

a emaily.[22]

Infostealer

informaci z napadeného zafizeni. Jiz zminéné keyloggery je mozné uvazovat jako podtridu
tohoto spywaru. Jiné infostealery jsou napiiklad schopné prohleddvat data na zafizeni pro
uréité informace, uréité soubory nebo typy soubori. Castym cilem jsou pifstupové udaje,
emaily, zapisy z komunikacnich aplikaci nebo internetova historie. Hlavni rozdily mezi infos-
tealery jsou vSak ve zpusobu operace. Nékteré infostealery existuji na zarizeni az do jejich
objeveni nebo zniceni zafizeni. Stéle zasilaji itoénikovi informace, coz byva primarnim da-
vodem jejich objeveni. Zakernéjsi typy jsou schopné najit a exfiltrovat vsechna zadana data
najednou a posléze vymazat nejen sama sebe, ale také se pokusit po sobé odstranit vSechny
stopy. Pokud nejsou detekovany pii tomto jednom pienosu, neni pak moznost pro uzivatele

poznat, ze byl napaden.|[22]

Red Shell spyware

Specializovany spyware na sledovani online aktivity hraci, ktery je nainstalovan pravé s
danou hrou. Jeho cilem je sbirat data spojend s danou hrou, ktera zasila vyvojatri. Pivodni
zameér tvircu je vyuzit takto ziskana data pro vyvoj lepsich her a pomahat spole¢nostem
délat lepsi marketingova rozhodnuti. Hlavnim problémem je vsak instalace tohoto softwaru

bez védomi uzivatelu a jejich vyslovného souhlasu.[22]

Cookies

Cookies puvodné vznikly jako uzitecnd pomucka, naptiklad pro prihlaseni do oblibenych
webovych stranek uzivatele nebo zachovani instance v e-shopu. Jsou také vyuzivany pro
zobrazovani reklam spojenych se zajmem uzivatele, kterého sleduji. Jak jiz bylo naznaceno,
problém je ve sledovani online chovani uzivatele na internetu. To cookies plné kvalifikuje
jako spyware, ktery sleduje nejen historii prohlizeni, ale zaznamenava i pokusy o prihlaseni.
Utocnik s dostateénymi znalostmi a vybavenim je tak schopen zpétné obnovit pfihldgenou
instanci. Neni proto divu, Ze o cookies se jiz delsi dobu zajima legislativa a hlavni internetové

prohlizece jejich ¢innost jiz v zdkladu omezuji nebo dokonce kompletné zakazuji.[22]

Rootkit

zalizeni a ziskat pristup na velmi hluboké trovni. Rootkit je proto velmi obtizné odhalit.
Diky hlubokému pristupu mé dtoénik znacénou kontrolu nad zafizenim, kterou vétsinou
vyuzije k instalaci a skryti dalSiho malwaru. Pii prvotnim nakazeni vyuziva rootkit pro

ziskdni pristupu nejcastéji bezpecnostni zranitelnosti v samotném systému zarizeni nebo
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administratorské pristupy. Jeho prvotni kroky jsou vsak detekovatelné dobrym antivirovym

softwarem.[22]

Dopad

Jednim z nejcastéjsich problému zpusobenych spywarem je kradez dat. Vsechna data maji
pro utoéniky cenu, nékterd jsou vak vyhleddvand vice nezli jina. Utoénik se napiiklad
muze snazit sestavit falesnou identitu, kterou pak sam pouzije k dalsi trestné ¢innosti nebo
ji proda na cerném trhu. Také pristupové udaje k Gc¢tim mohou byt cenna data, vzacné
Uucty se na ¢erném trhu prodavaji i za stovky dolari. Dalsim prikladem cennych dat jsou
pristupova prava, kterda muze ttoc¢nik pouzit k vétsimu kybernetickému ttoku. Vedlejsim
efektem spywaru jsou problémy s pristupem k internetu nebo problémy na interni siti, které
vznikaji pravé kvili zasilani ziskanych dat tvirci spywaru. Dalsim ukazatelem je zpomaleni
zarizeni, jelikoz v zavislosti na sofistikovanosti spywaru bézicitho na pozadi bude zarizeni
ovlivnéno. V horsich piipadech muze spyware zarizeni dokonce nevratné poskodit. To se
stavda, pokud je spyware Spatné navrzen nebo nezalezi na dlouhodobém sledovani, ale jde
pouze o kratkodobou extrakei dat.[22, 23]

Pegasus spyware

Jak jiz bylo zminéno, spyware je také pouzivan pro Spehovani na zakazku. Jiz zminény
Pegasus spyware spada pravé do této kategorie a je to vyborny priklad. Také vice jak
30,000 aktivistu za lidskd prava, novinaiu a pravnika po celém svété bylo cilem Spehovani.
Jeho pouziti ve statech EU potvrdil i samotny tviirce NSO. Pegasus je velmi sofistikovany
spyware, o jeho schopnostech svédci fakt, ze spolecnost NSO musi ziskat povoleni od izrael-
ského ministerstva obrany predtim, nez muze byt nastroj licencovan pro jakéhokoli klienta.
V minulosti u néj vyzkumnici pozorovali pouziti hned nékolika zero-day zranitelnosti zte-
tézenych za sebou k ziskani kontroly nad celym zafizenim. Pegasus poté zapnul mikrofon,
kameru, cetl zpravy, poslouchal hovory a sledoval polohu zarizeni. Vsechna tato data po-
sléze zasilal na NSO servery, kde k nim méli pristup zadavatelé Spehovani. P¥i pohledu na
oznamené pripady pouzivani Pegasus spywaru se ¢asto objevuje velmi neprijemny spolecny
motiv. Proti cilené obéti dochazi znepokojivé casto k néjaké fyzické akci. Existuji pripady,
které vedly k uvéznéni, fyzickym hrozbam, Gtokum a zastrasovani. Nejhorsim pripadem
je vsak vrazda. Jamal Khashoggi byl novinatf ze Saidské Arabie a pivodné blizky pritel
kralovské rodiny. Po jmenovani Mohameda bin Salmana korunnim princem byl v8ak nucen
uprchnout ze zemé, zacal proto velmi oteviené mluvit o represi v Saudské Arabii. V fijnu
2018 byl v Turecku nalakan do budovy saiidského konzulatu kvili ziizeni dokumentt pro
bezpecény navrat do Saidské Arabie. Z budovy vsak nikdy nevysel, byl uskrcen a rozétvrcen.
Zkoumani odhalilo, ze NSO nainstalovalo Pegasus na telefon jeho manzelky Hanan Elatr
jen nékolik mésicu pred jeho smrti[24]. Mezi potencionalnimi cili instalace Pegasus spyware

bylo nalezeno taka ¢islo telefonu jeho snoubenky, Ize predpoklddat, Ze cilem sledovani byl i
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sam Jamal Khashoggi. Pti zohlednéni téchto skutecnosti je pouziti Pegasus spyware zcela
neetické.[25, 2]

5.2 Socialni inzenyrstvi

Socialniho inzenyrstvi je mozné definovat takto: Jedna so o tutok, kdy se dto¢énik snazi pfi-
mét cil atoku, aby provedl akce, které nejsou v jeho nejlepsim zajmu[10]. Piikladem akci
miize byt instalace malwaru, vydani informaci nebo tieba jen povoleni vstupu do budovy
nebo arealu. V dobé psani tohoto textu je socidlni inzenyrstvi jednim z nejpouzivanéjsich
utoki. Zaméreni tohoto ttoku na lidsky faktor znamend, Ze obrana je ¢asto obtizné prove-
ditelna. Rutinné tomuto typu ttoku propadaji specialisté na bezpecnost nebo bezpecnostni
vyzkumnici. Za efektivitou tohoto utoku stoji vyuzivani faktt z psychologie, sociologie a
studia interakce lidi s technologiemi. Vysledkem je pouzivani stejnych manipulacnich tech-
nik, které lze pozorovat v mnoha dalsich odvétvich, jako je napriklad marketing. Vyuziva
nejen legitimni chyby lidského mysleni, jako napriklad bias, ale také lidské zvyky a charak-
ter. Napriklad otevirani dveii ¢lovéku, ktery nese tézké véci. To je pro vétsinu lidi slusnost,
avsak i to je jeden ze zpusobt, jak mize atocnik prekonat ochranu budovy. Dvere zabez-
pecené cteckou karet nejsou prekazkou, pokud vam je legitimni pracovnik pomuze oteviit.
Velké c¢éast socidlniho inzenyrstvi je postavena na predstaveni vérohodné zaminky. To je
mozné zaznamenat v mnoha podobéch, at uz se jedna o podvodny e-mail, v némz ttoénik
predstird, ze je vasi bankou, nebo podvodny telefonat, kde itocnik presvédéi ndpomocného
operatora, aby mu pomohl prevést ztracené ¢islo na novou Subscriber Identity Module
(SIM) kartu. V zamince vSak spociva také nejlepsi obrana, jelikoz malé detaily jsou to, co
nejcastéji odhali ttok socialniho inzenyrstvi. V jiz zminéném emailu od banky je v adrese
napiiklad MONETA (s nulou misto velkého O) nebo pfi hovoru s operatorem neni dany
clovék schopen odpovédét na zakladni otazky, které se napriklad tykaji mista nebo roku
narozeni. S tim vsak souvisi dalsi dalsi bod ochrany, omezeni verejné dostupnych informaci.
O naprosto kazdém clovéku existuji verejné dostupné informace, rozhoduje vsak to, jak
tézké je tyto informace ziskat. Jednim z nejhorsich provinéni jsou vefejné profily na social-
nich sitich, dvojnasob pokud dana osoba vykazuje Spatnou komunikac¢ni hygienu. Pokud na
Twitter cil napise, ze jeho banka stoji za nic a zmini presné jméno banky, utoc¢nik vi, které
jméno banky méa pouzit a nemusi posilat emaily ndhodné. Pokud na vefejném Facebooko-
vém profilu mé cil zadané datum narozeni, zna ho automaticky i ito¢nik. V neptijemném
misté proto stoji pracovni socidlni sité jako LinkedIn, kde kviili pracovnim prilezitostem je

zddouci zaddvat mnoho identifika¢nich udaju, je vSak mozné, Ze je zneuzije tito¢nik.[10]

Trendy
Report od spolecnosti ENISA poukazuje na fakt, Ze ve zhruba 82 % zdvaznych bezpecnost-

nich incidentt figuruje lidsky faktor a minimalné 60 % incidenti v Evropé, na Stfednim
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vychodé a v Africe zahrnuje vyuziti socidlniho inzenyrstvi. Takto velka ¢isla spociva v obli-
benosti tohoto typu itoktu. Vyhod pro utocnika je totiz mnoho. V ramci vétsiny typu atoku
neni uto¢nik ovlivnén lokaci, jeho poc¢atec¢ni naklady byvaji minimalni, a presto je vynosnost
téchto utokl znacnd. Navic ackoli jsou provadény kurzy a semindaie na zvyseni povédomi o
téchto utocich, jejich i¢innost byva smisena. Také skupiny provadéjici ransomware se silné
spoléhaji na prvotni pristup pomoci socialniho inZzenyrstvi. Nemuze proto byt divu, ze uz
jen samotny pristup je prodejny a jsou utoc¢nici, kteri se na néj specializuji a dalsi kroky
operaci nechévaji na jinych skupinach. Velmi ¢asto napadanymi cili jsou finanéni instituce,
které ttocnici velmi radi napodobuji. Utoky jsou ve formé platebnich podvodi, jejichz pocet
i sofistikovanost rok od roku nartsta. Dalsimi ¢asto napadanymi sektory jsou zdravotnicky
nebo technologicky sektor. Neni proto divu, Ze ndklady spojené specificky s phishingem byly
v roce 2021 v porovnani s rokem 2015 vice nez trojnisobné. Casové i penézné nejniroc-
V posledni dobé byly také zaznamenany dlouhodobé podvody zamérené na kybernetickou
$pionaz, prevazné franskymi skupinami. Utoénici se vydévaji napiiklad za védce, ktefi zvou
své kolegy a novinafe na faleSnou konferenci. Pozvanky na tuto konferenci vedly na webové
stranky zamérené na kradez prihlasovacich udaji. Dalsim moznym prikladem je vydavani
se za atraktivni Zenu na socidlnich médiich. Cilem je budto z cili postupné extrahovat
informace nebo po dlouhodobéjsim kontaktu a ziskani duvéry zaslat skodlivé dokumenty,
po jejichz otevrieni je kompromitovano zarizeni obéti titoku. Bohuzel tyto kampané byvaji

velmi Uspésné, a tak je témér jisté jejich vyuziti i v budoucnu.[2]

Typy utoki
Je mozné rozlisovat nékolik hlavnich kategorii socidlniho inZenyrstvi. Je jasné, ze katego-
rie jsou razné rozsahlé a obsahuji vlastni pod-kategorie, pro pochopeni je vsak vhodné

jednodussi roztfidéni. Hlavni kategorie jsou predstaveny v tomto seznamu[2, 10]:
e Phishing — podvodné e-maily,
e Vishing — podvodné telefonéty,
o SMSing — podvodné Short Message Service (SMS),

e Personalni atok — tto¢nik osobné napada lokaci.

5.2.1 Phishing

Phishing jsou podvodné e-maily, kde nejvétsi roli hraje zvolend zaminka. Nejcastéji je cilem
nasmérovat cil na podvodné stranky pro kradez nebo ovéreni informaci, druhym nejcastéj-
sim cilem je ziskat prvotni piistup do uzavieného systému. Zajimavé informace pro ttoc-

nika jsou napriklad prihlasovaci tidaje, které se pokusi zjistit vytvorenim kopie prihlasovaci
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stranky banky a na tuto stranku zasle cili emailem odkaz. V ziskani pristupu naopak casto
figuruji infikované soubory. Phishing existuje v mnoha podobéach. Velmi znamé jsou emaily
typu Nigerijskij princ, které funguji na zasilani velkého pocCtu emailt a prirozené filtraci v
podobé odpovédi. Genius tohoto utoku je v tom, Ze na emaily s takto jasnym podvodem
budou odpovidat pouze lidé, kteri jsou nachylni k podlehnuti danému podvodu. Hlavni
nebezpeci phishingu vsak tkvi ve specializovanych ttocich, zamérenych na jednu urcitou
osobu. Uto¢nik stravi tydny nebo i mésice zjistovanim informaci o cilené osobé a poté vy-
tvari jeden specificky utok, ktery je v drtivé vétsiné pripadi uspésny. Tato podkategorie ma
nazev spear-phishing. Jesté specializovanéjsi podkategorii je whaling, kdy je ttok zaméren
na jednu vysoce postavenou osobu ve spolec¢nosti, jako je napriklad vedouci oddéleni nebo

prezident organizace. Velmi znepokojujici je kazdoro¢ni narust poctu téchto tutoku.[10]

PhaaS

Jednim z duvodu zvyseni sofistikovanosti titoku a jejich rozsiteni je PhaaS (Phishing as a
sadami misto tvorby vlastnich. Vyuziti téchto sad miva jen kratkou zivotnost, vétsina do-
konce neni vyuzivana déle jak jeden den. Vyhodou vsak byvaji perfektni lokalizace pro
utok a zakladni informace pro tvorbu obsahu nerozeznatelného od legitimniho. Diive bylo
mozné poznat phishingovy email pomoci Spatné gramatiky, dnes uz tomu tak neni. Zajima-
vym tskalim je vSak sance podvodu. Nékteré sady obsahuji dodatecnou funkcionalitu, kterd
naptiklad odesila ziskané prihlasovaci idaje nejen utoéniktim ale i vlastnikiim phishingové
sady. To pro obéti itoku znamena, ze odcizené informace se $ifi rychleji a nikdo nad nimi

nema uplnou kontrolu.[2]

5.2.2 Vishing

Forma socialniho inZenyrstvi zaméfena na podvodné telefondty se nazyva vishing. Hlavni
rozdil oproti jiz predstavenému phishingu je silnd zpétna vazba, kterou ma utocnik k dis-
pozici béhem hovoru. Vishing tak klade mnohem vétsi duraz na improvizaci a komunikacéni
schopnosti ttoénika. Utok, ktery nebyl tak dobie pfipraven, je mozné zachranit dobrym
vyuzitim nové ziskanych informaci. Je to také mnohem rychlejsi a interaktivnéjsi forma
socialniho inZenyrstvi. Pti zaslani phishingového e-mailu miizeme ¢ekat dny nebo i tydny
na zjisténi tspésnosti ttoku, pii vishingu je to otdzka minut. VSechny okolnosti vSak nejsou
jen ve prospéch utoc¢nika. Rychlost a komunikace také znamend, ze ndhodnd interakce miize
zkazit vyborné pripraveny utok. Je jasné, ze v komunikaci po telefonu nelze poslat skodlivy
link. Proto je primarnim cilem dtoc¢nika zisk nebo ovéreni informaci. Jako novy trend se
ukazuji podvody s bankovnimi ucty, kdy tuto¢nik presvédci obét, aby prevedla penize na
bezpecniyj ucet. Princip je snadny, itocnik se vydava za policistu nebo zaméstnance financéni

instituce a obeznami obét o faktu, ze jejich bézny ucet je napaden a mohli by tak o své
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penize prijit. Bezpecny ucet je vSak pod kontrolou tto¢nika, a tak jednim prevodem nékteré
obéti za par minut ztratili celozivotni Gspory. Report spole¢nosti ENISA jasné ukazuje, ze
ve sledovaném obdobi (1. ¢tvrtleti 2021 az 1. ¢tvrtleti 2022) se pocet pripadu vishingu zvysil
o vice jak 550 %. Je nepochybné, Ze tento trend bude nadédle pokracovat diky vzrustajici

oblibenosti u uto¢niki.[2, 10]

5.2.3 SMShing

SMShing je verze socidlniho inZenyrstvi provadéna pres SMS zpravy. Forma je velmi po-
dobné phishingu, lisi se vSak v pristupu lidi k SMS. Prichozi email obétf vyTizuje v prostiedi,
kde ma cas se mu vénovat a davat si pozor na podezielé detaily. SMS je vSak vyTizovana
vétsinou hned pri jejim prichodu, obzvlasté pokud vypadé jako krize. Prikladem muize byt
kampan FluBot, jejimz cilem jsou Android zarizeni. Obét nejprve obdrzi SMS zpravu, kterd
se vydava za dorucCovatelské spolecnosti nebo falesny software. Cilem zpravy je primét uzi-
vatele, aby nainstaloval podvodnou aplikaci a dodal ji opravnéni. Podvodnda aplikace je
pak schopna monitorovat seznam kontaktli, ulozena nebo zadavana cisla kreditnich karet,
prihlasovaci tidaje do internetového bankovnictvi nebo zachytava SMS a v nich pfichazejici
jednorazova hesla. FluBot se navic sam $ifi z napadeného zafizeni pravé zasilanim zprav na

zdznamy v seznamu kontakti.[2, 10]

5.2.4 Personalni utok

Personalni itoky jsou specidlni kategorii atoki socialniho inzenyrstvi, kdy se ito¢nik snazi
fyzicky dostat k citlivym datiim spole¢nosti. Tento typ utoku je v porovnani s ostatnimi
velmi vzacny, vétsinou se jednd o predem domluvené testovaci akce. Divod, pro¢ tento titok
stoji za zminku, je jeho efektivnost. V dnesni dobé jsou servery velmi dobre chranéné proti
pristupu z internetu, co kdyz ale nékdo prijde a zapoji do néj USB flash disk? Je jasné, ze
tento typ utoku je pro utocénika velmi nebezpecny a narocény, vyzaduje schopnosti, které
nejsou standardni, a dokonce i specializované nastroje. Jejich efektivitu vsak nelze poprit a

jsou mnohdy opomijeny jako mozny vektor utoku.[10]

5.3 Threat against data

Tato sekce se zabyva ttoky, které primarné ohrozuji integritu a bezpeci dat. Kazda spolec-
nost v dnesni dobé vytvari, shromazduje a zpracoviva ohromné mnozstvi dat. To vedlo k
rozvoji spravy a analyzy dat, kde lepsi techniky a postupy vedou k rychlejs$im procestim,
lepsimu tizeni zdkaznickych vztaht a niz$im provoznim nakladim. Nemald zavislost také
existuje mezi modely strojového uceni nebo umélé inteligence, které jsou primo zavislé na
spravnych vstupnich datech. Je proto dobré uvédomovat si hrozby, které cili na zdroje dat
s cilem ziskat k nim neopravnény pristup. Poté muzeme rozlisovat dva hlavni cile, které

vysvétluji chovani itocnikt pri zisku pristupu k dattim. Prvnim cilem jsou tniky a kradeze
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dat, kdy dochazi ke zverejnéni nebo ztraté citlivych informaci. Do této kategorie spada
prumyslové Spionaz ale také ransomwarové utoky. Druhym je manipulace, aby se zasiahlo
do chovani systému zavislého na datech. Prikladem je sifeni dezinformace nebo takzvané
otravovdni dat[Data poisoning], kde tc¢elnd manipulace dat znehodnoti vysledky umélé
inteligence nebo strojového uceni. Je dobré pripomenout, ze do této sekce spadaji i chybné
modifikace dat a netimyslné tniky informaci. To je pravé rozliSeni mezi porusenim bezpec-
nosti dat (vzdy utok) a inikem dat (nedmyslna chyba). Samoziejmé je v mnoha ptipadech
tézké nastavit presnou hranici. Prikladem mtize byt chybna konfigurace bezpec¢nosti serveru,
kterd vedla ke kradezi dat ito¢nikem. Z reportu od spole¢nosti ENISA je vidét, ze zhruba 80
% utoku s cilem kompromitovat data pochdzi z vnéjsku cilové organizace, zatimco zhruba
20 % vznikd piimo uvnitf organizace. Motivaci pro tyto utoky je stdle prevazné finanéni

zisk (asi 90 % utoki) a Spiondz (méné nez 10 %).[2]

5.3.1 Kradez identity

V diisledku néristu dnikid dat jsou osobni a citlivdi data snadno dostupnd dtoénikéim na
dark webu. Nemuze tak byt prekvapenim kaskadovy efekt, ktery tato skutecnost méla na
kradeze identity. Kradez identity znamend, ze ttocnici pouzivaji odcizena osobni udaje k
tomu, aby se vydavali za uzivatele, nejcastéji s cilem provedeni bankovniho podvodu. Za
zminku stoji skutecnost, ze vice jak polovina itokt zamérenych na supply-chain v roce 2021

méla jako koncovy cil pravé osobni iidaje o uzivatelich.

5.3.2 Otravovani dat [Data poisoning)]

vvvvvv

nomnich a adaptivnich systémt. Mozna nejvice zasazenymi kategoriemi jsou tvorba umélé
inteligence a strojové uceni. I mala chyba v prvotnich ucicich datech mé velkou sanci ab-
solutné znic¢it cely systém. S moznostmi zpracovani dat vSak nartistd také moznost data
cilené ménit. Diive byl televizni prenos nebo video témér nepopiratelny dikaz udalosti,
dnes pomoci deepfake mozné vytvorit cokoli. V dobé psani tohoto textu jsou naptiklad
velmi oblibend deepfake videa prezidentu USA, ktefi v nich hraji pocitacové hry. To se
nikdy nestalo, proto je pouziti deepfake ocividné a vtipné. Co kdyz ale ttocnik pouzije
deepfake hlasového hovoru pro podvodny bankovni pfevod ve vysi témér 35 miliont? Je

nutné se pripravit na budoucnost, kde je stéle obtiznéjsi rozpoznat fikci od skutecnosti.|[2]

5.3.3 SQL injection

MozZna nejznaméjsim prikladem lidské chyby je dtok SQL (Structured Query Language)
injection. Tento zndmy utok vyuziva Spatného nastaveni databédze pro provadéni za nor-
malnich okolnosti nepovolenych operaci. Pokud tto¢nik nalezne Spatné zabezpeceny vstup,

napriklad vyhledavaci box, mtze do databaze zadavat vlastni prikazy. To je mozné pomoci
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Fetézeni prikazu, kdy ttocnik vytvori specificky retézec, ktery mu dovoli vyvolat nejen oce-
kévané chovani ale i dalsi chovani, které je na puvodni chovani pridané. Nejcastéji takto

uto¢nik ziskava vypis celé databaze.[15]

5.4 Threat against availability

Utoky ohrozujici dostupnost dat a systémi jsou pouzivané jiz vice jak 20 let a stdle hraj
vyznamnou roli v repertodru utocnikl. Je samoziejmé, ze presné postupy byly béhem let
vyvijeny, ale zakladni myslenka je stale stejna, zajistit, aby uzivatelé nemohli ziskat pristup
k datiim nebo sluzbam. Tohp muze byt dosazeno vycerpanim sluzby a jejich zdroji nebo
zahlcenim komponenty sifové infrastruktury. Zajimavé je, ze tento typ utoku lze provést
i nechténé. Kdyz zndma osoba napriklad ndhodné zmini maly internetovy obchod, velké
mnozstvi fanouskt muze svym pristupem vyradit webové stranky obchodu z provozu, neni
to vSak zcela bézné. Ve vétsiné prikladi je tento typ utoku vyuzivan cilené a s drtivou
efektivitou. Dokonce se o téchto typech utokd mluvi jako o patém rozméru valky, po bojich
ve vzduchu, na mofi, na sousi a dokonce i ve vesmiru. Vétsinou se jedna o utoky typu
DoS (Denial-of-Service), DDoS (Distributed Denial-of-Service) nebo RDoS (Ransomware
Denial-of-Service). Znepokojivéa je soucasnd situace pravé ve spojeni s vialkou na Ukrajiné.
Hrozby a trovné vydirani se celkové zvysily a bohuzel stale vice ttokl je vedeno statem
podporovanymi skupinami. Neprijemné je také zaméreni uto¢nikt na IoT, kde maji senzory
a zalizeni Casto nedostateénou ochranu. Atraktivni jsou tyto cile pro zisk informaci nebo
jako ¢ast botnetu. Jednou z pric¢in slabého zabezpeceni jsou velmi casto slabé prihlasovaci
udaje, napriklad admin (uzivatelské jméno) a 1234 (heslo), které uzivatelé vyuzivaji. Také
aktualizace jsou mnohdy problém, napriklad botnet Mozi stale k siteni vyuziva zranitelnosti

objevenych pred osmi lety a je odhadovano, ze Gspésné napadl az stovky tisic zarizeni.|2]

5.4.1 Denial of service

Denial-of-service, také znam jako DoS, je ttok zaméfeny na kolaps infrastruktury tim.
Utok se snazi vycerpat zdroje sluzby mnozstvim zasilanych pozadavki nebo ziskat p¥istup
k ovladnuti sluzby a vyradit ji tak z provozu. Pristup k ovlddani dané sluzby je provadén s

vyuzitim zndme zranitelnosti nebo ziskem pristupovych tdaju administratora.[15]

5.4.2 Distributed denial of service

Znaméjsi a vice pouzivana je vSak podkategorie tohoto ttoku zvanad DDoS. Hlavni zménou
je vyuzivani mnoha zatizeni, takzvaného Botnetu, kterd na piikaz zahlti sluzbu mnozstvim
pozadavkt. Problematika tohoto ttoku spoc¢iva v 2 hlavnich bodech. Pti ttoku DoS je
mozné prichozi pozadavky z jednoho zafizeni snadno zablokovat pomoci blacklistu daného
zalizeni, neni to vsak proveditelné, pokud tyto pozadavky piichazi z tisicti nebo i statisict

zalizeni. S tim souvisi i druhy problém -rozsah celého ttoku. Jedno zafizeni muze jen
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tézce konkurovat statisicim v mnozstvi pozadavku, které je schopné odeslat. A to i za
predpokladu, ze je mnohem vykonnéjsi. Proto jsou do botneti casto pridédvana jakakoli
mozna zarizeni s pristupem k internetu, jako smart televize, pracky, lednicky nebo i kamery

a jiné typy IoT zafizeni.[15]

5.4.3 Ransomware denial of service

Jako nova forma utokt se objevilo RDoS. Jednd se o titok DoS nebo i DDoS, kde vsak
primarnim cilem neni vyrazeni sluzby z provozu. Vypadek provozu je vSak efektivni pro-
stfedek pro ziskdni pravé motivace — penéz. Stejné jako jiné jiz zminéné formy ransomwaru,
i RDoS existuje ve dvou hlavnich podobéach v zavislosti na tom, zda nejdrive nastane ttok,
nebo vyhruzka. Prvni moznost je, Ze nejdiive nastane itok. Po jeho pozastaveni je poslana
vyhruzka, v niz je pozadoviano vykupné, jinak ttok znovu zac¢ne. Druhou moznosti je za-
slani vyhruzky rovnou a pouze prii nezaplaceni nebo nutnosti prokazani moznosti ito¢nika
je proveden skutecny tutok. Zacinad zde s cilem 1toku psychologicka hra, protoze ttoénik
mnohdy nema moznosti pro silny a dlouhodoby ttok, to vsak cil pfi rozhodovani, zda
zaplati vykupné, nevi. RDoS casto cili na poskytovatele internetovych sluzeb, finanéni in-
stituce a malé az stfedni podniky. Mozna nejprekvapivéjsi je navrat plateb za ochranu, tedy

kazdodennich plateb, naptiklad v hodnoté 1 BTC denné, za nenapadnuti spole¢nosti.[2]

5.5 Ostatni utoky

Tato kategorie se sklada z atoki, hrozeb a technik, které nelze zaradit samostatné do jedné
kategorie. Casto jsou vSak vyuziviny v kombinaci s jinymi kategoriemi ttokt pro dosazeni
lepsich vysledki. Je nutné je v tomto vyctu zminit kvili jejich nebezpecnosti, rozsitenosti

a nizkému vefejnému povédomi.

5.5.1 Man-in-the-middle

Pri atoku Man-in-the-middle,také zvaném odposlouchavaci itoky, se tto¢nik dostava do-
prostfed komunikace dvou subjektii. Hlavnim cilem je filtrovani, kradeni a nahrazovani dat
proudicich v komunikaci. Mezi nejcastéjsi implementace tohoto utoku patii napodobovani
vefejné Wi-Fi. Utoénik se predstavuje jako vstupni bod na tuto vefejnou Wi-Fi, kam posléze
odesila veskerou komunikaci. Lidé si tak nemusi uvédomit, ze Gto¢nik existuje, a nedavaji
si tak pozor na svoji ¢innost na takto odposlouchavané siti. Dalsi oblibenou implementaci
utoku je pouziti malwaru. Ten po nainstalovani presmérovava komunikaci nebo pouze odpo-
slouchava ¢innost na daném stroji. Zajimavym trendem posledni doby je pouziti QR kodu.
V lednu 2022 dokonce FBI vydalo varovani ohledné zlocinci, ktefi pouzivaji QR kody k
presmeérovani obéti na podvodné weby a kradou tak prihlasovaci informace. Neni to vSak
jen otazka USA, podobné metodologie titoki vyuzivali i itocnici v Némecku. QR kody jsou

pro utocniky vyhodné, protoze ¢lovék neni schopen rozeznat pravdivy od skodlivého. Pokud
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tedy utoc¢nik zamicha mezi legitimni kédy své podvodné, je pro bézného c¢lovéka nemozné
je odhalit.[2, 15]

5.5.2 Zero day exploit

Zero day exploit je zranitelnost systému, na niz jesté neexistuje patch. Tato situace mize
nastat, pokud byla zranitelnost nahlasena a vyrobce systému ji jesté nestihl opravit. Mno-
hem castéjsi je pripad, kdy zranitelnost nasel sam ttoc¢nik. Ten ji ale bude chtit vyuzit,
rozhodné ne nahlasit. Tyto zranitelnosti se také snazi ziskat statni slozky zamérené na sSpe-
hovani. Nemuze tak byt divu, Ze s témito zranitelnostmi existuje ¢erny trh[26], na némz se
prodéavaji az za miliony dolard. Ani vyzkum zranitelnosti neni levné zélezitost a vyzaduje
velké mnozstvi zdroji. Césteéné je to z diivodi lepsi bezpecénosti a lepsich technologif, ¢s-
tecné je to faktor kompetice, kde prvni nidlezce ma ze zranitelnosti nejvétsi nebo i jediny
zisk. To je jeden z diivodi, proc¢ se skupiny titocnikl zacaly zamérovat na napadani bezpec-
nostnich vyzkumnikt. Pro¢ investovat zdroje, kdyz je mozné nechat to na nékom jiném. Z
podobného divodu je i samotny fakt verejného nahlaseni zranitelnosti nebezpecény, protoze
vede k pokusiim o zneuzit{ ze strany dtoc¢niki, ktefi vyzkumniky dlouhodobé sleduji. Bohu-
zel vSak existuji spolec¢nosti, které ignoruji nahldsené zranitelnosti pravé do chvile, nez jsou
upozornéni na vefejné nahlaseni v rameci nésledujicich dnt ¢i mésict. Casova lhiita exis-
tuje pravé kvuli nutnému Casu na opravu, je vSak nutné, aby tuto vyhrizku nahlasovatel

dodrzel, jinak prestane byt efektivni.[2]

5.5.3 DNS tunneling

DNS tunneling je mozné pouzit pro legitimni ucely, tato prace vSsak zkoumd jeho zneu-
ziti. Neni to samotny tutok, ale podpora ttoku zalozend na DNS (Domain Name System).
Tento protokol je vyuzivan prakticky neustéle pro bézné tcely a je velmi flexibilni, to vSak
dovoluje jeho zneuziti. DNS je pouzivan tak casto, ze malé navyseni neni poznat. Mnoho
spole¢nosti ho navic nekontroluje dostatecné, aby mohlo tento typ ttoku mozné odhalit.
Utocénik v DNS requestech a responsech zakédovava vlastni komunikaci za téelem jejiho
skryti. Odchozi komunikace mtze byt pouzita pro exfiltraci kritickych dat nebo pfijimani
odpovédi od nainstalovaného malwaru, ptichozi komunikace naopak pro posilani prikazu jiz

nainstalovanému malwaru nebo dokonce stahovani dalsitho malwaru.[15, 27]

5.5.4 Supply-chain Gtoky

Supply-chain atoky vyuzivaji vztahy mezi organizacemi. V dnesni dobé je provdzanost ne-
vyhnutelna, bohuzel to vsak predstavuje znacnou bezpecnostni slabinu. ENISA uvadi, ze
se tyto utoky sklddaji z kombinace alespon dvou utoki, jeden na dodavatele a dalsi na
spotiebitele. Prvni atok na dodavatele je pouzit primarné k ttoku na skutecny cil, tedy

spotrebitele. To vSak neznamend, ze spottrebitel jedné sluzby nemtize byt dodavatelem dalsi.
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Utoénik mnohdy muize ttoky Fetézit a mit az prekvapivy dosah. Efektivita plyne v maljch
moznostech pripravy na tento typ utoku ze strany spotrebitele. Velmi nepiijemnou verzi
supply-chain utoki jsou ttoky na open-source knihovny. Realné knihovny byvaji nakazeny
skrytym malwarem s cilem nakazit kohokoli, kdo knihovnu bude vyuzivat. Tento proces by
méli zastavit udrzovatelé knihoven, kteri kontroluji priddvané zmeény, bohuzel vsak mohou
udélat chybu. Dalsi moznosti pro dto¢niky je napodobit jména a funkcionalitu legitimnich
knihoven. Je pak sance, ze vyvojari omylem pouziji tuto podvodnou knihovnu, aniz by si
to uvédomili. Naptiklad v cervnu 2022 bylo zjisténo, ze knihovny pygrata a loglib extra-
huji AWS kli¢e. Za specialni zminku stoji utok skupiny provozujici ransomware LockBit
oproti spole¢nosti Abiom. To byl velice zévazny utok protoze Abiom dodéva komunikacéni
technologii pro nizozemskou zachrannou sit C2000, Nizozemské ministerstvo obrany, na-
rodni policii a bezpecnostni sluzby. Situace okolo supply-chain utoku je natolik vazna, ze
vedla ke vzniku evropské smérnice NIS2, kterd by méla fesit bezpecnost dodavatelskych
fetézci. Predstavuje kybernetickou strategii s navrhy na posileni obrany a zlepseni reakci
proti zakernym aktivitdm. Jedinou obranou proti supply-chain dtoktim je posileni obrany

vsech ¢lanku Fetézce.[2]

27



6 Kategorie utocniki

Pro kompletnost je pri bezpecnostnim zkoumani nutné uvazovat i typ utocnika, ktery ttok
uskutecniuje. Riizné typy se chovaji béhem ttoku riizné, maji jiné cile, moznosti a motivace.
Pokud je cilem komplexni ochrana, je nutné zvazit, se kterymi typy dto¢nikt bude nejcas-
téjsi konflikt. Pro zjednoduseni je mozné tto¢niky zaradit do nékolika skupin. Stejné jako
u utokd mezi skupinami existuji navaznosti a prekryvani, je nutné skupiny brat pouze jako

hrubé zarazeni a ne definitivni vycet. Skupinami jsou:
o Prilezitostny utoc¢nik,
e Script kiddie,
o Hacktivista,
o Hacker na objednévku,
e Kyberkrimindlnik,
e Statem podporovany utocnik,
« Insider (vnitini osoba).

[2, 28]

6.1 Prilezitostny titoc¢nik

Tento typ itocnika by bylo mozné nazyvat také hobby ttoc¢nik. Maji omezené zdroje a byvaji
velmi specificti v rdmci postupt a zranitelnosti, které vyuzivaji k dosazeni svého zaméru.
Tito ttocnici nejsou plné zaméreni na hackovani, je to pro né spise zdbava a zpestieni
zivota. Z toho také vyplyvaji hlavni motivace téchto Gto¢nika — ziskat proslulost. Existuji
féra dedikovana témto Utoc¢nikim, kde se navzajem chlubi svymi atoky ostatnim. Muzeme
tak ocekavat, ze utoky budou smétoviny k jasné viditelnym, avSak madlo destruktivnim

typtm.

6.2 Script kiddie

Ve vétsiné pripadu jsou script kiddies nejméné schopni Gtocnici. Jsou to amatéri, ktefi po-
uzivaji volné dostupné nebo zakoupené nastroje bez hlubsich znalosti systémut a hackovani.
Vétsinou byvaji neskodni, teprve se u¢i a maji omezené znalosti a moznosti ttoku, a proto
jsou jejich utoky malokdy tspésné. V pripadé tispéchu c¢asto ani nevédi, jak v iitoku pokra-
covat. Lze tak u utokd predpokladat nizkou tdroven poskozeni, snadno odhalitelné utoky a
nizkou sofistikovanost. Jedinym vyraznym rizikem jsou zakoupené nastroje pro specifické

ucely. Ve vyjimecnych ptipadech, u nichz byva motivaci pomsta, zakupuji script kiddies
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na ¢erném trhu nastroje pro konkrétni devastujici itok. Ve vétsiné pripadl se vsak jedna
o novacky, kteri hledaji vyzvy a adrenalin. Pokud ma nicméné skript kiddie pro hacko-
vani talent, muze se diky zisku zkusSenosti a znalosti stat v pribéhu casu profesionalnim

hackerem.

6.3 Hacktivista

Utoénici motivovani politickymi nebo ideologickymi nézory jsou nazgvéni hacktivisti. Pro-
vadéji skodlivé utoky pro zviditelnéni a prosazeni své agendy. Mozna nejznaméjsim prislus-
nikem je skupina Anonymous. S velikosti skupiny je ocekdvand jistd fragmentace, a tak se
Anonymous hlasi k mnozstvi incident s riznymi agendami. Za specidlni zminku stoji jejich
kybernetické itoky proti Rusku v souvislosti s valkou na Ukrajiné[29]. Motivaci hacktivistu
neni zisk, ale snaha bojovat za spravedlnost. Jejich utoky tak byvaji ve vaznosti v roz-
mezi od neskodnych, jako je zména webové stranky, po drastické, kde vede k poskozeni
infrastruktury a zniceni nebo vyzrazeni citlivych dat. Také neni neobvykla spoluprace s
Insidery, kteri sdili jejich presvédcéeni nebo je upozornili na objekt jejich zajmu. Lze tedy

fici, ze hacktivisté mohou dle svého presvédceni byt kvalifikovani jako sila dobra i zla.

6.4 Hacker na objednavku

Skupina schopnych hackeri, ktefi své védomosti a znalosti proptjcuji jinym osobam ¢i
organizacim, jsou hackeri na objedndvku. Nemuze byt prekvapenim, ze velkd vétsina hackeru
vice ¢i méné spadd do této skupiny. Skupina se totiz navic dle motivace,metodologie a

zaméru déli na podskupiny, zvané White hat, Gray hat a Black hat hackefi.

White hat hackeri

White hat hackeri vyuzivaji své schopnosti ve spolupraci s organizacemi k urceni jejich
slabych mist v zabezpeceni. Tito hackeri se ridi silnym etickym kompasem, ktery je jasné
zletelny z jejich ¢innosti a zaméreni pro zlepSeni zabezpeceni. Pracuji se svolenim organizace
a v jasné vymezenych hranicich, coz vSsak miuze limitovat jejich schopnost odhalit veskeré

zranitelnosti.

Black hat hackeri

Black hat hackeri jsou neeticky opak white hat hackert. Jejich primarni metodikou je pro-
lamovani obrany systémiu a siti bez védomi organizace. Cilem téchto hackeri je vzdy svij
vlastni prospéch. Existuje mnoho moznosti, jak tohoto prospéchu dosdhnou. Néktefi na-
padaji spoleCnosti a exfiltruji data uzivateld, kterda pak prodavaji na cerném trhu. Jini
vyuzivaji tato data k bankovnim podvodim, kampanim socidlniho inzenyrstvi nebo kra-
deni 1c¢t. Dalsi moznosti je pouze vyhledavani zranitelnosti a jejich nasledny prodej na

trhu zranitelnosti. Statni organizace jsou za takzvané zero day zranitelnosti ochotné za-
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platit i statisice dolari[26]. Tam, kde by zranitelnost eticky hacker ohlésil, aby mohla byt

napravena, ji neeticky hacker proda za znaénou sumu penéz.

Gray hat hackeri

Gray hat hackeri jsou na pomezi predchozich kategorii. Jestli boudou klasifikovani blize k
white hat hackerovi nebo black hat hackerovi zavisi na situaci. Mnohdy vyuzivaji metodolo-
gii black hat hackeri k odhaleni zranitelnosti, ale misto prodeje nebo zneuziti zranitelnosti
ji dané organizaci nahlasi. Nesnazi se tak zptsobovat skodu, ale odhalit slabd mista zabez-
peceni, které by mohlo byt nemozné odhalit pro white hat hackera. To vsak bohuzel stéle
znamena napadeni organizace ¢i osoby, které nemusi reagovat kladné na pozdéjsi oznameni
utoku. Také obcasné pozadavky platby za napraveni zranitelnosti nebo jeji nevyzrazeni jim
nedéld nejlepsi jméno. Asi nejlepsim piikladem tohoto fenoménu je kauza okolo Twitteru
Donalda Trumpa, jeho hesel a hackerid nazyvanych The Guild of the Grumpy Old Hac-
kers[30]. Této skupiné hackeru se povedlo nékolikrat ziskat pristup ke Twitter u¢tu Donalda
Trumpa, a to v letech 2016 a 2020. Pro kontext, Donald Trump byl v roce 2016 kandidat na
prezidenta Spojenych stat americkych a v roce 2020 prezident. Po obou téchto tispésnych
utocich to sami hackeri nahlasili, avsak i tak se nevyhnuli soudnimu rizeni. Nastésti byl

jejich postup zcela legdlni a byli tak zprosténi viny.

6.5 Kyberkriminalnik

Tento druh dto¢nikt plsobi jako jednotlivci nebo dokonce organizované skupiny zamérené
na finanéni zisk pomoci krimindlni aktivity. Mezi jejich ¢innosti patii ransomware, tézba
kryptomén, kradez kryptomén nebo kradez prihlasovacich tidaja, které posléze vyuzivaji pro
dalsi trestnou ¢innost. Mnozstvi téchto ttocnikl stoupd také diky stale niz$im vstupnim
narokum diky Malware as a Service (MaaS)[31] a RaaS[32]. Zajimavym trendem poslednich
let je navic neustdlé prejmenovavani a ‘odchdzeni do dichodu’ kriminédlnich skupin. Cilem
je vyhybani se zakonnému stihani a sankcim, jelikoz je na tyto skupiny kladena stale vétsi

pozornost.

6.6 Statem podporovany utocénik

Utoé¢nici tizce spojeni s uréitym stétem, jejichz motivace a cile jsou vidy v zéjmu jejich
statu. Utoky jsou tedy ¢asto zaméfené na posileni statu v politické nebo vojenské sféte.
Je jasné, ze tito Utocnici maji témér neomezené zdroje, vyspélé technologie a prvot¥idni
znalosti. Proto jsou od nich casté sofistikované a rozsahlé utoky. Lze tedy ocekdvat pri-
myslovou Spiondz, aniky statnich tajemstvi, cilené kybernetické ttoky na infrastrukturu ale
také rozsahlé ransomwarové kampané a podvody s kryptoménou. Neni neobvyklé, ze staty
rekrutuji ispésné hackery ze vSech moznych zdroji. Existuji dokonce doménky o rekruto-

vani i mezi krimindlniky. Mnoho spekulaci koluje naptiklad kolem skupiny REvil, kterou
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Rusko zatklo na zac¢dtku roku 2022[33]. Bohuzel jiz o par mésicu pozdéji se znovu zacaly
objevovat zndmky jejich aktivity. Jak je vsak u statem sponzorovanych akci trendem, dany
stat jakoukoli vazbu popira a tento fakt lze jen tézko vyvratit. Presto bylo identifikovano
hned nékolik skupin, kde je ndavaznost na stat témér jista. Prikladem je Lazarus Group pro

Severni Koreu, Sandworm Team pro Rusko nebo APT/1 spojeny s Cinou[34].

6.7 Insider (vnitfni osoba)

Insider je osoba pochézejici z organizace, kterd zptsobila chténé nebo nechténé bezpecnostni
incident, predstavuje proto zna¢nou hrozbu pro bezpecnost celé organizace. Vétsina bezpec-
nosti je nastavena na venkovni hrozby. Nebezpeci insidera je pravé v naprosté neefektivité
takto postavené obrany vii¢i nému. Systém totiz nemtize byt nikdy stejné chranény z venku
jako zevnitt. Insider takto nastavenou ochranu obejde a dostane se piimo ke zranitelnym
mistium. Velmi casto jsou témito insidery nespokojeni zaméstnanci, byvali zaméstnanci, do-
casni pracovnici nebo dokonce zdkaznici. Je proto velmi dilezité spravné nastavit pristupy
do systému a pri odchodu zaméstnanct jim pristup vcasné odebrat. Insidery mizeme dle
Gmyslu délit na tii hlavni kategorie, kterymi jsou Umysing insider, Nechtény insider a
Nedbaly insider.

Umyslny insider

Umyslny insider je ten, kdo védomé zptisobi své organizaci Gjmu. Mezi pifklady se fad{ kré-
deze dat, tmyslné poskozeni infrastruktury nebo vydani pristupu tieti neopravnéné osobé.
Cilem téchto insiderti byva casto pomsta nebo jen penézni zisk. Specidlnim piipadem této
kategorie je takzvany whistleblowing, coz termin oznacujici situaci, pri niz soucasny nebo
byvaly zaméstnanec upozorni na trestné, neetické nebo podezielé jednani firmy ¢i statni
instituce. Tohoto zaméstnance lze tedy také povazovat za timyslného insidera, ktery vsak
vyzrazuje informace v dobré vife a nejedna ve vlastni prospéch. Velice znamym zastupcem
je Edward Snowden, ktery v roce 2013 verejnosti odhalil existenci rozsahlych programi na

sbér informaci fungujicich pod zastitou NSA (National Security Agency)[35].

Nechtény insider

Mize se stat, ze insiderem se stane bézny zaméstnanec, ktery se shodou okolnosti dopustil
néjaké chyby a poskodil firmu. To vsak nebylo imyslem a ani tato situace nenastala v
ramci zanedbani povinnosti. Muze se napriklad jednat o ndhodné smazani nebo modifikace

dilezitych soubort, nechténé vypojeni zatizeni ze zasuvky.

Nedbaly insider
Nékteré hrozby vznikly kvili nedbalosti zaméstnance, Ten pak figuruje jako nedbaly insider.

Situace nastane, kdyz zaméstnanec nedodrzuje spravné postupy, politiky nebo metodologie,
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které organizace stanovila. Tyto postupy vznikly pravé pro ochranu duvérnosti, integrity a
dostupnost dat. Jejich nedodrzovani je proto zna¢ny bezpec¢nostni problém. Je vSak nutné
zkoumat, zda toto nedodrzovani plyne z nerealisticky nastavenych politik nebo pouze chyb
zaméstnance. Dalsi moznosti jsou také nedostate¢né znalosti a zaskolovani zaméstnanci pro
vykonavani mozné ¢innosti. Je jasné, ze v mnoha pripadech muze byt obtizné rozeznat, zda

se jedna o nedbalého nebo pouze o nechténého insidera

32



7 Testovani

Smyslem testovani je simulovat Utok na infrastrukturu systému. Ve vétsiné pripadu to
znamend, ze se specialista na bezpecnost snazi provadét stejné kroky jako potencionalni
utocnik. Idealni postup vylucuje nejen nepredvidatelnost ttocnika, ale ve vyjimecnych pii-
padech i jeho neschopnost nebo neznalost. Stejné jako v kazdém odvétvi existuji i mezi
utoc¢niky sféry kompetence a znalosti. Existuje mnoho utoc¢niku, kteri se touto ¢innosti
nejen zivi, ale je to také jejich vasen. Takovyto utoc¢nik bude disponovat znalostmi a tech-
nikami které nejsou bézné. Pti itoku bude postupovat co mozna nejoptimalnéji za tcelem
dosazeni vysledkt. Je mozné od néj ocekavat pozorné zkoumandi cile a vytrvalost, diky nimz
si cil zvoli. Tise hleda slabiny v obrané a pronikd do stiezenych systémt bez povsSimnuti.
Ne kazdy utocnik je vSak takto nebezpecny. Drtiva vétsina ttokt je provadéna nadsSenci
nebo ttocniky bez obsahlych znalosti a technik ttoku. Neni tak vylouc¢eno pouziti snadno
detekovatelnych hlucngch technik nebo prostych chyb, kterymi na sebe pri itoku upozorni.
Nebezpecnost této skupiny v poslednich letech vzrostla diky propagaci MaaS (Malware as
a Service)[31] a RaaS (Ransomware as a Service)[32]. Existence nastroju, které dovoluji
provézt uspésny utok za pomoci znalosti zkusenéjsiho itocnika, znamenad, ze ani nezkusené

utocniky neni mozné podcenovat.

Testovani je jedna z nejlepsich moznosti, jak zlepsit obranyschopnost organizace. Nemi-
lou samoztejmosti je, ze nejvétsi zmény v ochrané prichdzi po bezpecnostnim incidentu.
Ztrata dat, poskozeni reputace organizace nebo i finanéni postihy jsou vybornou motivaci,
pro¢ vénovat zabezpeceni vétsi usili, nejen pro obrénce, ale i pro management organizace.
Pokud se ttoc¢nikovi podatilo prolomit ochranu organizace, jasné to ukazuje na nedostatky,
které je nutné napravit. Bezpecnostni incident tak kromé mmnoha nepfijemnosti ukazuje,
jak dobre byla organizace pfipravena. Dle reakce obrancu lze zkoumat jejich celkovou pri-
pravenost. Dobre pripraveni obranci mohou nebezpecny incident zaznamenat véas a pokud
jeho nasledku nejde zabranit, mohou ho alespon omezit. Neptipraveni obranci nemuseji
zaznamenat incident ani mésice po jeho uskutec¢néni a nékolikandsobném zopakovani. Or-
ganizace a jeji obranci musi védét, jak postupovat v pripadé incidentu. Testovani je simulace
bezpecnostniho incidentu ale bez vétsiny jeho negativ. V zavislosti na druhu testovani je
mozné vyzkouset pripravenost obranct, jejich obezretnost a postupy v pripadé detekce po-
dezrelé ¢innosti. MizZeme testovat robustnost infrastruktury, zda je kvalitné navrzena a
spravné nastavena. Muzeme testovat zarizeni, zda funguji spravné a nelze je zneuzit. M-
Zzeme testovat technologie, zda jsou spravné vyuzivany, popripadé zda je jejich vyuzivani
nutno omezit nebo naopak rozsirit. Duvodt, pro¢ by meélo byt testovani soucasti zlepsovani
obranyschopnosti kazdé organizace je tedy mnoho. Testovani pfindsi tolik benefitl, protoze
to neni prostd reakce na udalost, ale predevsim priprava. Cilem organizace je zajistit, aby

z4dny bezpeénostni incident nebylo mozné stejné uskutecnit dvakrat. Cim vice je poprvé
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uskutecnéno pomoci testovani, tim vice jich bude zaznamenano a zastaveno pri skutecném

utoku.

7.1 Rozsah testovani

Obréanci se musi prizpisobovat a testovat nejen nejbéznéjsi a nejefektivnéjsi utoky ale i
krajni scénare. Takovéto prizpusobovani vedlo nejen k riznym testovacim metodikam, jako
Red teaming a Penetration testing, ale také k testovani rtiiznych scénart a hlavné rozsahi.
Mezi nejzndméjsi patti celkovy pokus o kompromitaci, specificky pokus o kompromitaci nebo
predpokladany kompromis. Je samoziejmé, ze kazda tato kategorie obsahuje dalsi podkate-
gorie. Toto zdkladni rozdéleni je vSak vhodné pro rozpoznéni hlavnich vyzev, slozitosti ale i
prinost testovani. Nelze Tici, zda je jeden scéndr lepsi nezli jiné, naopak se doplnuji a kazdy

slouzi pro uréitou situaci.[36]

7.1.1 Celkovy pokus o kompromitaci

Zakladni situaci je celkovy pokus o kompromitaci obrany, ktery lze definovat jako snahu red
teammu napadnout celou infrastrukturu organizace a pokusit se kompromitovat co mozna
nejvétsi moznou ¢ast. Tato strategie je vhodna pro celkové testovani infrastruktury, jedna
se totiz o emulaci skute¢ného ttoku. Testovani ve vétsiné pripadu zacina ze stejného bodu,
ktery je bézné dostupny verejnosti a tim padem i ito¢nikim. Lze takto testovat spravnou
segmentaci infrastruktury a rezistivitu jednotlivych segmentu. Z velkého a otevieného roz-
sahu vsSak vyplyva jen omezend moznost testovani do hloubky, neni mozné zamérit se na
specifické ¢asti infrastruktury. Red team ma pouze omezeny cCas a prostiedky, proto nachazi
pouze nejcastéjsi zranitelnosti na celém rozsahu testovani, je nerealistické predpokladat, ze
by mohl testovat jednotlivé ¢asti infrastruktury do hloubky nebo pro vsechny mozné hrozby.
P1i nespravném provedeni nebo nepochopent cile tohoto testovani mutze vznikat falesny po-
cit bezpecnosti, ktery je pro zabezpeceni nebezpecny. Cilem tohoto testu je ziskat celkové

povédomi o ochrané a poté pokracovat s podrobnéjsim testovanim.

7.1.2 Specificky pokus o kompromitaci

Pro testovani omezené ¢asti infrastruktury se vyuziva specificky pokus o kompromitaci. Ci-
lem je dikladné otestovat omezenou c¢ast infrastruktury bez vyuziti, zdsahu nebo omezeni
¢asti infrastruktury nachazejici se mimo testovany rozsah. Red team provadi podrobné tes-
tovani, které pri korektnim provedeni vede k nalezeni vsech zranitelnosti. Vyhodou tohoto
testovani je jeho specificita, je mozné testovat urcitou oblast infrastruktury nebo jen urcité
zatizeni, kde byva vyhodné testovat za urcitych podminek. Piikladem miize byt testovani za
pouziti specifického i¢tu a s nim spojenych pravomoci pristupu. Dalsi vyhodou je moznost
testovani v bézném provozu. Kratkodobé vyradit a testovat Cast infrastruktury je prove-

ditelnéjsi nez celkové vyrazeni nebo testovani za bézného provozu. V takovém ptipadé je
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vSak nutné déavat pozor na spravny vybér rozsahu. Pri dikladném testovani neni neobvyklé
vyrazeni testovaciho zarizeni z bézného provozu nebo jeho zhrouceni. Je proto dilezité, aby

nebyl testovan systém, ktery je kriticky dulezity nebo zrovna pouzivany.

7.1.3 Predpokladand kompromitace

7 nazvu je jasné, ze toto testovani zkoumad, jakou skodu muze tto¢nik napachat pri tspés-
ném utoku. Pocatecni bod tohoto testovani je zalozen na predpokladu tspésné infiltrace
utocnikem. Pristup k takto identifikovanému bodu je s prislusnymi pravy poskytnut red
teamu, ktery nemusi prolamovat obranu systému. Red team se tak muze plné soustiedit na
zkoumani dopadu tuspésného utoku. Duvod, pro¢ toto testovani neni pouze soucasti pred-
chozich testovani, je tispora casu a prostiedki. Vhodnym prikladem jsou ttoky socialniho
inzenyrstvi a phishing. Jsou to casto testované utoky pravé diky jejich cetnosti ale jejich
vysledeky nejsou okamzité, a tak neni mozné vytvorit rychlou zpétnou vazbu. Muze totiz
trvat i tydny nez uzivatel otevie e-mail a nainstaluje malware.[36] Z duavodu efektivity je
tedy lepsi predpokladat tspéch ttoku a zacit testovat z bodu malwarem nakazeného uzi-
vatelského stroje. Tento typ testovani je vyhodny pro ukazku dopadu tspésného utoku.
Castym problémem bezpecénosti je jeji nedocenéni, dokud funguje spravné, specialisti se
zdaji byt nepottebni. Ve chvili, kdy nastane problém, je vSak vétsinou pozdé. Proto tento
typ testovani predstavuje nastroj k prokazani dulezitosti kvalitni obrany ukazkou dusledku

jejiho selhani.

7.2 Metodologie testovani

Dilezitym aspektem testovani je jiz zminény rozsah, jesté dulezitéjsi je vsak spravny vybér
zpusobu testovani. Mezi nejznaméjsi testovaci metodologie patii: Penetration testovant, Red
team vyhodnoceni a Purple team testovdni, také znamé jako kontrolni cviceni. Stejné jako
u rozsahu testovani, tak i u téchto metodologii existuje urcity presah. Z tohoto divodu
jsou tyto metodologie nepresné definovany, nékdy zaménovany nebo dokonce povazovany
za jedinou metodologii s nékolik riznymi nazvy. Je proto nutné si je predstavit v kontextu

tohoto textu. K tomu slouzi nésledujici sekce.[37]

7.2.1 Penetration testovani

Penetration testovani, casto také zkracovan na Pen testing, je metodologie s cilem vyhledani
co nejvice moznych zranitelnosti testovaného systému. Takto dikladné hledani je omezeno
pouze na zadany rozsah, neboli ¢ast testovaného systému. Aby bylo dosazeno co nejvétsi
efektivity, tento typ testovani se svoji ¢innost nesnazi schovavat, naopak byva velmi snadné
ho detekovat. To vSak nevadi, protoze ochrana daného systému by o jeho provadéni méla
byt predem informovana a muze tak zkouset, zda i detekce funguje optimélné. Tento typ

testovani muze byt také z ¢asti automatizovan, coz vede k dalsimu zlepseni efektivnosti na
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ukor flexibility. V neposledni fadé Penetration testovani vyzaduje mensi mnozstvi zdroji

nez Red team vyhodnoceni, at uz v podobé casu, lidi ¢i kapitalu.

7.2.2 Red team vyhodnoceni

Red team vyhodnoceni, také referovany jako Red teaming, je na rozdil od Penetration
testovani zaméren na dosazeni zadanych cilti, naptiklad ziskani ptistupu k citlivym dattim,
nebo testovani v§imavosti ochrannych systémii. To také znamend, Ze Red teaming neni
omezen oblasti, kterou muze v ramci dosazeni svého cile vyuzit. Obrana systému neni ze
ziejmych divodl sezndmena s nadchézejicim testovanim, proto tato metodika vyzaduje
maskovani a opatrny pristup, aby,v rdmci moznosti, co nejvice simulovala skuteény utok.
Vyhodou je, Ze za predpokladu detekce bude obrana systému postupovat stejné, jako kdyby
se jednalo o skutec¢nou hrozbu a ziskaji tak cennd data a zpétnou vazbu pro zlepseni budouci
obrany. Je jasné, ze pro spravné provedeni Red teamingu je potieba vice zdroji nez v pripadé
Pen testingu, at uz se jedna o ¢as nebo lidskou praci,. Také automatizace zde byva slozita,
jedné se totiz o specifickou strategii pro kazdé testovani, pri némz je nutné reagovat na

vSechny uddlosti vzniklé pri testovani.[37, 38, 39]

7.2.3 Purple team testovini/Kontrolni cvi¢eni

Specifickou situaci je blizkd spoluprace tto¢niki (Red team) a obranci (Blue Team). Hlavni
vyhodou tohoto postupu je zpétna vazba mezi Gtoéniky a obranci, diky niz se da testovat
detekce a nasledna odezva obranci pri testovani specifickych technik obsazenych v MITRE
ATT&CK frameworku. Dalsi vyhodou je sezndmeni s postupy druhé strany pro tvorbu
efektivnéjsi strategie obrany, at uz se jedna o utoc¢niky nebo obrance. Tato cviceni Ize usku-
tectiovat pro vyzkouseni techniky jednou, lepsi viak byva opakované testovani. Castecna
automatizace za pouziti open-source nastroju, které maji v této praci vlastni kapitolu, je
také jednou z moznosti. Vyhodou opakovaného testovani s automatizaci je moznost mérit a
porovnavat vysledky za vstejnych stupnich podminek, coz vede k jasné viditelnému zlepseni

obranné strategie.[37, 40]
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8 Zavedené nastroje v problematice Testovani

Pro tcely testovani je dobré vyuzivat stavajici technologie. Je jasné, ze kazdé testovani pro-
stredi je jedinecné, to vSak neznamend, ze neni mozné tézit z poznatku ostatnich obranct.
Vzniklo mnoho néstroji, jejichz cilem je pomoci nejen s rozeznavanim ttok, ale i se samot-
nym testovanim. Asi nejznaméjsim frameworkem pro kolekci itoku a jejich rozeznéavéani je
MITRE ATT&CK]41]. Tento framework je open-source, volné dostupny a obsahly. Existuje
mnozstvi testovacich frameworki, které jsou s MITRE ATT&CK kompatibilni[42]. Prikla-
dem RTA (Red Team Automation), Caldera nebo Atomic Red. Tyto frameworky jsou na
rozdil od jinych zdarma, a proto se hodi pro zacatek testovani, kdy je dobré si nejdrive
vymezit testovanou oblast a nutné nastroje. VSechny tyto frameworky budou vice probrany

a porovnany v nasledujicich kapitolach.

8.1 MITRE ATT&CK
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Obrazek 6: Mitre ATTQCK Navigator Zdroj: [41]

MITRE ATT&CK je bezplatna oteviena znalostni databédze popisujici chovani itoc¢niki
a techniky, které tyto ttoc¢nici vyuzivaji. Tato znalostni baze je zaloZzend na pozorovani
v ramci realného svéta, data pochéazi z verejného zpravodajstvi a hlasenych bezpecnost-
nich incidentti. Samoziejmé jsou zaclenény i vefejné vyzkumy technik itocéniki. Je aktivné
udrzovana, nové informace jsou ptridavany dvakrat do roka[43]. Hlavnim prinosem tohoto
projektu vsak neni pouze mapovani utoc¢niki, ale celkova klasifikace itoka do jednotlivych

taktik, technik o sub-technik. Framework tak obranciim nabizi moznost rozlozit slozity ttok
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na jeho jednotlivé stavebni kameny. ATT&CK je velmi podrobny, a dokonce u jednotlivych
technik uto¢nika nabizi moznosti detekce a obrany. Obranci proto mohou snéze porozu-
mét stylu prace utoénikl, technikam, které pouzivaji, ale nejdulezitéji, jak tyto informace
vyuzit k vytvoreni lepsi obrany. VSechny tyto informace jsou navic prehledné dostupné v
interaktivni formé pomoci ATT&CK navigatoru[44]. V ném je mozné provadét vizualizaci a
porovnavani ttokil. Je tedy snadné prezentovat rozbor ttoku dalsim osobam, diky exporto-
vani a importovani studovat jiz popsané ttoky a sledovat nejpouzivanéjsi taktiky a techniky.
Neni proto divu, ze je MITRE ATT&CK v dobé psani tohoto textu povazovan jako jeden
z nejvyznamnéjsich standardu pro popis technik pouzivanych utocniky pri kybernetickych
utocich.[41]

8.1.1 Clendni

Diky popularité ATT&CK doslo k jeho velkému rustu. Je jasné, ze s pridavanim taktik a
technik vzriusta neprehlednost. Také rozsirovani zaméreni nakonec vedlo k nutnosti rozdé-
leni, aby byla zachovana prehlednost a funkcionalita. Proto existuji specifikace pro urcita
odvétvi[44]:

e Enterprise — sifové a cloudové technologie,
e ICS — prumyslové ridici systémy,

e Mobile — mobiln{ zarizeni.

Samoziejmeé i jednotliva odveétvi jsou déle rozdélena na domény dle zaméreni ttocénikt. U
Enterprise je rozlisovani pro Windows, macOS nebo Linux a také cloud, network a contai-
ners. Mobilni platforma obsahuje techniky pro Android a iOS. Toto rozdéleni dava smysl,
stejnd technika bude jinak aplikovana na raznych systémech a diky tomuto rozdéleni je

mozné zamirit se pravé na jeden urcity use-case itoku.

8.1.2 Taktika

Taktika predstavuje nejvyssi aroven abstrakce modelu ATT&CK. Predstavuje cil itoc¢nika,
ne vSak jak se tohoto cile tto¢nik snazi dosdhnout. Jako pfiklad je mozné zminit taktiku
Impact(Dopad), kterd je zamérend na zpusobeni skody v podobé ohrozeni integrity nebo
dostupnosti dat. Rozdéleni na taktiky neni ojedinélé, naopak na této abstraktni trovni
ATT&CK tésné pripomind dalsi modely hrozeb zamérené na postup ttoku a utocnika.
Duvod, pro¢ je ATT&CK preferovan pred jinymi modely, je jeho rozsah, provazanost a
modelovani namapované na proces navigace uto¢nika v napadaném systému. Dalsi vyhodou
je jasna rozlisitelnost taktik. Jsou oznacené jedine¢nym tetézcem ve tvaru TAOXXX, kde

je XXX nahrazeno ¢islem jednotlivé taktiky. Pozor na fakt, ze taktika se stejnym nazvem,
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napiiklad Initial access(Pocdtecni pristup), bude oznaCena jinym Tfetézcem v zévislosti na
odvétvi, do néhoz spada. Pro enterprise je to TA0001, pro mobile TA0027 a pro ICS se
tato taktika znac¢i TAO0108. Nemiize proto dojit k zadméné a nahlizet na techniky, které

nejsou aplikovatelné na dané odvétvi.[45, 41]

8.1.3 Technika a sub-technika

Techniky jsou zpiisob, kterym ttoc¢nik dosahuje svého taktického cile. To znamend, ze v
ramci kazdé taktiky existuje konecny pocet popsanych akci, jejichz provedenim tutoc¢nik
dosahne svého cile. Je jasné, ze pouzité techniky se méni v zavislosti na znalostech i moz-
nostech utocénika. Také je nutné brat v potaz prostiedi, v némz ttok probihé. Popis taktik
je vsak od téchto specifik oprostén. Divodem je opét nutnost klasifikace, kdy neni mozné
vytvorit témér nekoneéné mnozstvi technik pro jednotlivé dtoky. Jsou proto klasifikovany
do kategorii technik, v nichz jsou zmény v metodologii nebo jednotlivé kroky pridany po-
by se obrance ztratil v detailech. Dalsi vyhodou je izolace od neustéle vyvijejiciho kodu.
Zakladni metodika zUstava zachovana, avsak jednotlivé implementace se v case rapidné
meéni. Stejné jako taktiky jsou i techniky oznaceny jedineCnym Tetézcem, ktery je ve tvaru
TXXXX, kde je XXXX nahrazeno ¢islem jednotlivé techniky. Pokud pro tuto techniku
existuji sub-techniky, pfipojuje se na konec retézce . XXX, dde XXX reprezentuje jednot-
livou sub-techniku. Za priklad je mozno uvézt techniku Phishing, identifikovanou fetézcem
T1566. Technika Phishing mé také 3 sub-techniky, kterymi jsou Spearphishing attachment
[T1566.001], Spearphishing link [T1566.002] a Spearphishing via service [T1566.003]

Techniky se jen malokdy vyskytuji v izolaci, vétSinou na sebe, stejné jako celé taktiky, na-
vazuji. Vytvareji tak sled udélosti, které vedou k tispésnému ttoku. Schopnost identifikovat
a propojit navazujici druhy udélosti je dulezitou soucasti obrany, cilem modelu ATT&CK
je to co mozné nejvice usnadnit. Data ziskana z kazdého kroku v sekvenci pak nejen vy-
povidaji o tom, zda se jedna o ttok, ale také obranci dovoluji 1épe vyhledavat dalsi postup
utocnika. Je také mozné, ze podle cile techniky je dana technika zarazena do vice taktik
zaroven. Jednim takovymto prikladem muze byt technika Input capture (Zachyceni vstupu).
Ta spadé ve stejnou chvili do taktik Collection (Sbér dat) a Credential access (Povérend k
pristupu). Je jasné, ze framework ATT&CK nevypisuje vSechny existujici techniky tutoku
z dané taktiky. Jeho zalozeni na informacich ziskanych z opravdovych bezpecnostnich inci-
dentt a komunity vyzkumnikt vSak vede k uprednostnéni nejznaméjsich a nejpouzivanéjsich
technik. Zd4 se to byt nejlepsi zptisob, jak shromazdovat i¢inné informace o pouziti technik

uto¢nika a jak je propojovat do uzite¢ného analytického néstroje.[45, 41]
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8.1.4 Dalsi prinos

V neposledni radé ATT&CK také sleduje piivod utokli, vyuzity software a zafazuje utoky
do predpokladanych kampani. Tyto zdlozky jsou na hlavni strance, specificky se jedna o

Groups, Software a Campaigns.

Groups — skupiny

Skupiny oznacuji shluky tto¢nika, ktefi operuji se stejnym cilem, je proto logické se domni-
vat, Ze jsou mezi sebou v kontaktu. Analytici sleduji skupiny pomoci ruznych metodologii a
termint. Je tedy mozné, Ze ruzné skupiny analytik nazyvaji jistou skupinu riznymi jmény,
proto jsou u skupin zaznamendvany i alternativni ndzvy. ATT&CK se snazi tato ruznd po-
jmenovani respektovat. Také mezi jednotlivymi skupinami dochézi k ¢astecnému prekryti,
a to z divodu pohybu utocéniku a slozitosti sledovani skupin. U kriminalnich skupin je casty
takzvany rebranding, kdy skupina zméni své oficidlni jméno nebo identifika¢ni rysy za ce-
lem zmateni autorit. Pro zmateni je také c¢asté pouziti identifika¢nich rysi jinych skupin,
i z toho duvodu je zaznamenavani a sledovani skupin obtizné. Hlavnim prinosem sledovani
skupin jsou informace o postupech a metodologiich utoku, které dana skupina preferuje.
Tyto informace jsou ziskdny mapovanim na vefejné ozndmené utoky a jsou uvedeny pu-
vodni odkazy. Je dilezité zminit, ze informace nezobrazuji vSechna mozné pouziti technik
skupin, ale pouze podmnozinu, kterd byla zaznamenana. I tak je to pro obrance znacény
prinos. P1i identifikaci metodologie titoku na urcitou skupinu je mozné predpovidat dalsi

kroky z predchozich zdznamu a zmirnit tak dopad ttoku.[34]

Software

Software je termin pro vlastni nebo komercéni kod a nastroje pouzivané itoc¢niky pro pro-
vadéni technik nebo taktik. Stejné jako u skupin mizZeme u softwaru najit alternativni
nazvy prave diky sledovani nékolika skupin. Prekryvani je sledovano tymem ATT&CK a
tyto ndzvy jsou oznaceny jako Associated Software. Informace o softwaru pochézi z verejné
oznamenych technik a ¢asto byvaji mapované na skupiny, které tento software vyuzivaji. Je
tedy opét nutné zminit, Ze pouziti urc¢itého softwaru neznamenad, ze se jedna o souvisejici

skupinu. Pouze to znamend, 7e dana skupina tento software v minulosti pouzila.[46]

Campaigns — kampané

Pojem kampan oznacuje rozsahlou intruzivni aktivitu, ktera probéhla béhem urcitého ob-
dobi s obecnymi cili a tkoly a byla znac¢nou kybernetickou hrozbou. Jedna se napiiklad o
dlouhodobou pramyslovou $piondz nebo Spionaz proti vladé urcité zemé. Neni neobvyklé,
ze do slozité kybernetické operace je zapojeno nékolik pridruzenych skupin, pricemz kazda
hraje jedinec¢nou roli. Naptiklad muze byt jedna skupina zodpovédnd za pocateéni prinik

do systému a jina za exfiltraci dat Kampan je oznacovana nazvem uvedenym ve verejnych
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zpravach nebo jedineénym identifikdtorem ATT&CK, pokud kampan jesté nebyla pojmeno-
vana. Zaznamenani a sledovani kampani je obtizné. Rizné organizace zaznamenavajici itok
patiici do kampané ho mohou ozndmit pod riznymi jmény a stejny utok navic muze byt
popséan z ruznych thla pohledu. Tym ATT&CK pro jednotlivé kampané ¢ini nejlepsi tusili
o sledovani prekryvajicich se jmen, ktera jsou oznacena jako ‘Pridruzené kampané’ Toto
sledovani je vyhodné, protoze poskytuje informace nejen o existenci kampané, ale také in-
formace o technikach, které jsou vyuzivany. Pro referenci jsou tak kampané mapovany na

verejné uvadéné techniky a jsou v nich zahrnuty puvodni reference.[47]

8.2 Nastroje

Open-source testtools

Minimal Windows
scripts only

Testing EDR
Red Team products

Automation

Caldera

Red Canary
Atomic Red

preservation of
attack origins

Wiki, testing
resources
reference

Playbooks
for adversary

Python scripts,
agents and
Linux/Win

server

No scripts

Python,
Redis, Celery,

Detailed
instructions

Complex
with lots of

Windows
64-hit only

Windows,
Mac, Linux

Windows,
Mac, Linux

simulation and
testing EDR
products

vagrant,
VirtualBox

config file
editing

Obrazek 7: Porovnéani vybranych nastroju Zdroj: [42]

Nez je zvolen findlni framework pro testovani, je nutné si nejdiive pripravit co mozna
nejvice informaci tykajicich se testovani. Je jasné, ze kazdy z vybranych frameworki ma
své silné a slabé stranky. Jak je vidét v tabulce 7, jednim z ovliviiujicich parametru je
napriklad testovany operacni systém. S atomic red je mozné testovat na vsech trech hlavnich
platforméch, RTA je prizpusobené pouze pro Windows. Specializace sama o sobé neni Spatna
vlastnost, naopak vétsinou byva prinosem. Pokud vSak potfebujeme testovat Linux, je jasné

Ze nemuzeme pouzit nastroj, ktery toho neni schopen. Zadny z frameworkt také nepokryva
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celou MITRE ATT&CK matici. Proto lze predpoklddat pouziti vice nastroju pravé podle

okruhu testovani, na ktery je testovani zaméteno.

8.2.1 Red Canary Atomic Red

Ze vsech uvadénych prikladt je Atomic Red nejvice privétivy rychlému zacatku. Pro jeho
funkénost neni potieba nic stahovat ani nastavovat, lze ho jednoduse pouzit z prikazové
radky[48]. Dalsi odlisnosti je jeho ovladani. Vétsina ostatnich frameworku je zaloZena na
jazyku Python, poptipadé jiném skriptovacim jazyku. Atomic Red je ale spise sada instrukei
odpovidajicich jednotlivym taktikdm a technikdm Mitre ATT&CK. Atomic Red tedy neni
testovaci software ale instrukce, pro testovani jednotlivych ATT&CK taktik s nastroji, které
jsou jiz pravdépodobné nainstalované v pocitaci. Je tedy vhodny pro nauceni testovacich
postupt, ne vSak pro automatizované testovani. Uzivatel pri testovani vzdy musi provézt
kroky tdtoku a sledovat vysledek. To neznamend, ze neni mozné simulovat slozité utoky
vyuzivajici hned nékolik technik. Atomic Red dovoluje techniky za sebou fetézit a vytvaret
slozité sekvence ttoktu. Vybornym prikladem pfimo od tvurcu je kdd zvany Dragons tail[49].

Tento piiklad se snazi napodobit chovani skutecnych ttoc¢nikl. Samoziejmé napodobeni

vvvvvv

Nevyhody

Hlavni nedokonalosti tohoto pristupu je nutnost vytvaret nebo najit vlastni pomicky. Ato-
mic Red je nastroj pro obrance a nechce dat ttocnikiim vsechny potiebné prostfedky pro
provedeni utoku. To znamena Ze pomocné nastroje pro utok si musi obrance pripravit sam.
Prikladem mtze byt malware vlozeny v Microsoft Word dokumentu. Atomic Red se snazi
ukazat, jak malware operuje a jak ho ttoc¢nici vyuzivaji bez toho, aby ho dto¢nikim po-
skytl. Dalsim problémem je generace vystupnich reporti. Na rozdil od dalSich pristupt
Atomic Red nevytvari automaticky strucny report o technikach zkoumanych v utoku. Tato

funkcionalita je bohuzel az v pokrocilej$im placeném softwaru, ktery Red Canary nabizi.[42]

8.2.2 Endgame RTA

RTA v tomto kontextu znamend RTA (Red Team Automation). Z predstavenych néstroju je
to stale jednodussi, tfebaze mocny nastroj. Jediny povinny pozadavek je Python verze 2.7,
kde pro instalaci staci rozbalit repozitar, ktery je volné dostupny na GitHubu. Pro plnou
funkcionalitu je vSak doporuceno navic do podadresare bin vlozit Sysinternals Suite a
MsXsl. Stale je to vSak jednoduchd instalace a cely navod se nachéazi primo v GitHub

repozitari.[50]

Schopnosti

RTA je slozeni témér 50 ruznych skriptt simulujicich itoky. Bohuzel jména téchto skripti
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neodpovidaji presné Mitre ATT&CK, i kdyz jsou na ni zalozené. Také zde neexistuje hyper-
linkuva navigace, jako napriklad u Atomic Red. Prace se skripty proto vyzaduje vice tsili
a ur¢itou znamost matice ATT&CK. Nastésti jsou presnd oznaceni technik, jako T1107,
snadno dohledatelna primo ve skriptu. Pro slozitéjsi testovani je mozné spoustét vsechny
skripty najednou nebo vybrat nékteré pomoci podminéného piikazu IF piimo v kédu. Pro

zékladni automatizaci staci, pro hlubsi testovani je tento nastroj vSak omezen.[42]

8.2.3 Mitre Caldera

Caldera je od stejnych vyvojaru jako ATT&CK, tedy Mitre. Lze tak ocekdvat dobrou in-
tegraci a kompatibilitu mezi témito nastroji. Na rozdil od diive predstavenych nastroju je
instalace naro¢nd, a to hlavné diky piipravé tviurcu a dobré dokumentaci[51].

Framework caldera lze rozdélit na 2 hlavni ¢asti: jddro systému a pluginy. Jdadro systému
je dostupné v GitHub repozitari, zahrnuje asynchronni server pro fizeni prikazu a kontrolu
(command-and-control, C2) s REST API a webovym rozhranim. Pluginy jsou rozsiteni
moznosti jadra frameworku, které poskytuji dodate¢nou funkcionalitu. Ve vétsiné piipadi
se nachédzi ve vlastnich repozitarich, jsou vsak v hlavnim repozitari referencovany. Jako

priklady je dobré uvézt agenty, hlaseni, nebo techniky z Atomic Red teamu.[52]

Systémové pozadavky

Autori se snazi podporovat siroké spektrum cilovych systému. Proto existuji 2 typy poza-
davku: povinné a doporucené. Povinné pozadavky urcuji minimélni prostiedi, kde muze byt
Caldera pripravena. Jadro frameworku muze byt nainstalovano na operacnich systémech Li-
nux nebo MacOS. Pro fungovani je vyzadovan Python verze 3.7, 3.8, nebo 3.9, samoziejmé s
rozhranim pip3. Pip3 je vyzadovan pro instalaci podptirnych balicki uvedenych v souboru
requirements primo v repozitaii Caldery. Ke spravnému ovlddani je vyzadovan moderni
prohlize¢, doporuceny je Google Chrome. Doporucené pozadavky se tykaji vyvoje a sprav-
ného fungovani Caldery. Je doporu¢eny hardware s 8GB+ RAM a 2+ CPU. Déle je pro
spravnou kompilaci a funkénost GoLang agentti doporucen GoLang 1.17+. Za zminku stoji

také moznost instalovat a pracovat s Calderou v Docker kontejneru.[51]

MozZnosti

Caldera je oproti diive predstavenym néstrojum slozity framework. To je vsak vice nezli
dostatecné vyvazeno dobrou dokumentaci a hlavné moznostmi, které zkusenému uzivateli
Caldera nabizi. Caldera dovoluje nastaveni autonomnich red-team nebo blue-team operaci,
a to plnohodnotné vcetné zavérecného vypisu a exportovani logtu. Existuje také moznost
manuéalnich red-team operaci, hlavné v pripadech nahrazovani a testovani pomoci vlastnich

néstroju.[51]
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9 Priprava praktické casti prace

Prakticka cast této prace je zamérend na zjisStovani moznosti testovani. Cilem je vytvorit
jednoduché a srozumitelné testovaci prostfedi a névod, jak provadét zdkladni testovani
taktik a technik MITRE ATT&CK. Za timto tcelem jsou predstaveny vybrané testovaci
nastroje zalozené na MITRE ATT&CK nebo s nim kompatibilni. Je popsino testovaci
prostredi, instalace vybranych nastroji, mozné problémy, které pti pripravé mohou nastat,
a také jak tyto problémy vyTesit. Dale je ukazano a vysvétleno, jak tyto nastroje pouzivat
k docileni testovani, a také jak testovat vybrané taktiky a techniky. Vyslednd préce by
tedy méla stacit k tomu, aby i neznaly uzivatel byl schopen nastavit testovaci prostredi a

otestovat zakladni vlastnosti své infrastruktury nebo zarizeni.

9.1 Popis testovaciho prostredi

Jako testovaci prostfedi bylo zvoleno Kali Linux, které bude spousténo v Oracle VM Vir-
tualBox. Kali Linux je opera¢ni systém zalozeny na Debianu, jenz je od zdkladu navrzen
pro testovani zabezpeceni a penetracni testovani. Jednd se o mozna nejznaméjsi a nej-
rozsitenéjsi distribuci Linuxu s timto zamérenim, oblibenym mezi profesionaly i nadsenci.
Obsahuje mnozstvi specializovanych nédstroji pro testovani zabezpeceni, odhalovani zra-
nitelnosti nebo monitorovani sité. Velkou vyhodou je zaméfeni na open-source nastroje,
casto vytvarené profesiondly pro své specifické potieby. Lze tak jednoduse vyuzit jejich
znalosti ke zjednoduseni prace ostatnich uzivateld. V pripadé potieby se vSak stale jedna
o distribuci Linuxu a proto je v ramci kmenové distribuce jednoduché nainstalovat jaky-
koli nastroj, ktery by mohl uzivatel potfebovat. Repozitiare Kali Linuxu vsak zjednodusuji
instalaci pravé testovacich nastroju.[53] Mensi zména od pavodniho pldnu vyuzit Kali na-
stala pri 10. vyroci této distribuce[54]. Vyvojari predstavili Kali Purple, kterou je mozné
vidét na obrazku 8. Tato verze Kali Linuxu je oproti klasické ofenzivné zamérené Kali vice
orientovana na defenzivni testovani. Proto byl pivodni plan pozménén a pro implementaci
prostredi byla pouzita pravé Kali Purple. Dalsimi faktory védoucimi k této zméné byla i
zvédavost a moznost testovani nové distribuce. S timto rozhodnutim se vsak vaze i mensi
problém — Kali nabizi na svych strankich ke stdhnuti mnoho riznych verzi image, mezi
nimiz je i specifickd verze pripravend pro VirtualBox. Kali Purple je v dobé psani tohoto
textu dostupnd pouze v podobé klasického instalacniho image. Prvotni priprava je proto o

instalac¢ni krok ztiZena, to vSak neni zasadni problém.
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Obréazek 8: Spusténa Kali Purple ve virtudlnim prostiedi Zdroj: Vlastni

9.1.1 Caldera

Po pripravé operac¢niho systému ve virtualnim prostredi je Cas nainstalovat nastroj Mitre
Caldera. P1i samotné instalaci Caldery vsak nastal dalsi problém, nejnovéjsi verze Caldery
v dobé psani je 4.1.0, ktera vysla 19. 9. 2022 a v dobé testovani tato verze Caldery nejde

na nové verzi Kali Purple zkompilovat. Tento fakt je vidét na obrazku 9.

gcc' failed with

and is lik

Obrazek 9: Chyba kompilace Caldera frameworku Zdroj: Vlastni

45



Problém vyplyva ze starsich balick®, které Caldera vyzaduje pro svoji funkénost. Je
zfejmé, Ze nejnovéjsi verze pip3d a python3 je jiz plné nepodporuji, coz vede k chybam
kompilace. Nabizi se nékolik feseni, jak problém vyftesit. Prvnim a velmi linym feSenim je
oznamit problém a pockat na vydani nové verze. Toto feSeni zachovava stabilitu systému
a frameworku, je to vSak na tkor casu. Autori Caldery maji nejlepsi znalosti a moznosti
otestovat, zda zmény v zavislostech neovlivnily spravnou funkénost frameworku. Z ¢asovych
dtvodi to vSak neni pro tuto praci mozné. Dalsim moznym feSenim je zména verze pythonu
pro cely systém. To je vSak velmi drasticky zasah do celého systému a mohl by vézt ke ztraté
zaci pythonu a vyuzivat nizsi verzi pythonu pouze pro specifické aplikace, v tomto pripadé
pro Calderu. Caldera je vSak slozita aplikace vyuzivajici nestandardni serverovou struk-
turu. Neni tak zajiSténo, ze se pri zkompilovani pod uréitym pythonem aplikace nepokusi
vyuzivat systémovou vyssi verzi. Poslednim feSenim je zkusit identifikovat problematické
balicky a najit, zda existuji novejsi kompatibilni verze. Problémem tohoto Feseni je mozna
nefunkénost aplikace v zavislosti na tom, jak velky rozdil je mezi verzemi balicki. Lze vsak

ocekavat, ze novéjsi balicky maji zpétnou kompatibilitu, neni ale neomezena.

Vysledné reseni

Po porovnani pristupti se jako nejlepsi feseni jevi vyuziti novéjsich verzi balickt. Virtuali-
zace pythonu je druhé nejlepsi feseni. Zde je vsak vétsi sance problémil, a tak slouzi jako
zaloha v pripadé, ze prvni feseni nebude fungovat. Identifikace problémovych balicki je jed-
noduchd primo ze zpétné vazby pii kompilovani, jak je mozné vidét na obrazku 9. Prvnim
problémovym balickem je aiohttp, ktery je ve verzi 3.8.1. V repozitafi balicku je mozné

najit nejnovejsi aiohttp ve verzi 3.8.4. To je mozné vidét na obrazku 10

Help Sponsors Login Register

aiohttp 3.8.4 By —

pip install aiohttp @ Released: Feb 12, 2023

Obrazek 10: Nejnoveéjsi verze balicku aiohttp v repozitafi Pypi Zdroj: Vlastni

Po zméné na tuto novou verzi byl identifikovin dalsi problémovy balicek. Je jim re-
portlab ve verzi 3.5.67, ten je ale opét mozné nahradit novéjsi verzi 3.6.12. Nasledny
pokus o zkompilovani probéhl tspésné. Upraveny soubor s pozadovanymi balicky je vidét

na obrazku 11.
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requirements.txt

ailohttp-jinja?=1.5.0

aiohttp=3.8.4

aiohttp_session=2.9.0
aiohttp-security=~0.4.0
aiohttp-apispec=2.2.3

jinja2=3.0.3

pyyaml = 5.1

cryptography 23.2,<37.0.0; python_version £ '3.7'
cryptography 2 3.2; python_version > "3.7'
websockets 210.3

Sphinx=5.1.1

docutils=0.16 # Broken bullet lists in sphinx_rtd_theme https://github.com/readthedocs/sphinx_rtd_theme/issues/1115
sphinx_rtd_theme=0.4.3
myst-parser=o0.18.0

marshmallow=3.5.1

dirhash=0.2.0

docker=4.2.0

donut-shellcode=0.9.2
marshmallow-enum=1.5.1

ldap3=2.8.1

lxml~=4.9.1 # debrief

reportlab=3.6.12 # debrief
svglib=1.0.1 # debrief

Markdown=3.3.3 # training
dnspython=2.1.0

asyncssh=2.11.0@

aioftp~=0.20.0; python_version = '3.7°'
aioftp=0.16.1; python_version < '3.7'
pyminizip=8.2.6

Obrazek 11: Nova podoba souboru requirements.txt Zdroj: Vlastni

Po spusténi serveru existuje propojeni pres localhost:8888. I prihlaseni pomoci zaklad-
niho uzivatele red s heslem admin probéhlo tispésné a tak 1ze predpokladat, ze Caldera je

funkéni a pripravena pro testovani, viz 12.

operations X

Operations

CALDERA

Select an operation Select one.
2 red

™ CAM

agents
abilities
adversaries

operations
# PLUGINS

access
atomic
compi
debrief
fieldmanual &
manx
sandcat
stockpile

training

@

fact sources
objectives
planners

contacts

Obrazek 12: Caldera framework po Gvodnim ptihladSeni Zdroj: Vlastni
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9.1.2 Recon-ng

Zajimavym néastrojem, ktery byl ptripraven, ale nakonec nebyl vyuzit, je Recon-ng. Jedna se
o open-source OSINT néastroj v prikazové radce. Diky volbé Kali Purple jako testovaciho

prostiedi je jeho instalace opravdu snadnd, staci v prikazové radce vykonat piikaz:

$ sudo apt-get install recon-ng

Ukéazka kédu 1: Ukdzka prikazu pro instalaci ndstroje Recon-ng Zdroj: [Vlastni]

kazem recon-ng je mozné instalovat jednotlivé moduly pfes marketplace. VSechny moduly
je mozné zobrazit prikazem marketplace search. Vybrané moduly jsou nainstalovany
prikazem marketplace install "jméno__modulu". Pii testovani vsak byla zjisténa za-
staralost a nefunkénost dulezitych moduli. Také ovladani tohoto nastroje je zvlastni a po
otestovani bylo od pouziti tohoto néstroje v testovanych scénarich odstoupeno. Recon-ng

je totiz mozné nahradit specializovanymi nastroji a technikami, jako je naptiklad Nmap.

9.1.3 Nmap

Zde je dulezitd pravé volba Kali Purple jako testovaciho prostredi. Nastroj Nmap je pripra-
ven jiz s instalaci této distribuce a proto nebylo pro jeho pouzivani nutné provadét zadné
dalsi kroky.

9.2 Popis testované infrastruktury

V ramci pokusu o simulovani co mozné nejrealnéjsiho testovani bylo i testované prostredi
vytvareno na zékladé redlného. Vzniklo na zakladé dotazniku a po rozhovoru s odbornikem,

ktery redlné prostredi udrzuje. Je jasné, ze simulované prostiedi podléha simplifikaci, byla

vvvvvv

a reflektoval ziskana data, viz obrazek 13.
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Obrazek 13: Prvotni navrh testovaného prostiedi Zdroj: Vlastni

Posléze byl vymodelovan v programu Cisco Packet Tracer do pouzitelného navrhu pro-
sttedi. Je jasné vidét zachovani zakladni myslenky, byly ale pfesné definované prvky topolo-
gie a jejich vlastnosti jako IP adresy koncovych stanic, rozsahy jednotlivych siti a zarazeni
do VLAN (Virtual Local Area Network) skupin. V rdmci programu Packet Tracer byla také
na prvcich provedena potiebna konfigurace a otestovani funkénosti. Model prostiedi je na
obrazku 14.
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Obrézek 14: Navrh prostiedi v Cisco Packet Tracer Zdroj: Vlastni

Poslednim krokem je implementace infrastruktury na skutecénych zarizenich. Za timto
ucelem byla vyuzita sifova laborator J-5 Univerzity Hradec Kralové. Specificky bylo vyuzito
6 pocitaci v ucebné, router Cisco 2911 a switch Catalyst 2960. Jeden z pocitact funguje
jako simulaéni server, kde jsou ve virtudlnim prostredi nasazeny 2 samostatné serverové
implementace — Windows Server 2012 R2 a Ubuntu Server 20.04.4 Focal Fossa. Nasazeni
infrastruktury s pouzitim fyzickych zarizeni opét vyzaduje otestovani spravného propojeni
vsech komponentt. Dilezitym bodem je hlavné moznost komunikovat se servery ve virtu-
alnich prostredich. Proto bylo otestovano u kazdého zafizeni postupné pripojeni sama na
sebe, pripojeni na switch a router, pripojeni na ostatni prvky v daném VLAN a nakonec
komunikace s prvky v ostatnich VLAN. Po tspésném otestovani vsech zafizeni je mozné

povazovat infrastrukturu za pripravenou pro testovani v labech.
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10 Testované scénare

Cilem této kapitoly je predstavit praci s nastroji a simulovat titok na vybranou organizaci.
Byly za timto ucelem vybrany hrozby a vytvoreny scénare, které na sebe volné navazuji a
predstavuji mozné kroky ttoc¢nika. Je vSak nutné podotknout, ze kazdy ttok je jedineény,
a proto neni mozné vytvorit jeden testovaci, ktery reprezentuje vSechny moznosti. Je vSak
mozné ukdazat nejcastéjsi kroky, poukdzat na jejich navaznost a pripravit potencionalni
obrance tak, aby byli schopni s pomoci jiz zminénych nastroju vytvorit vlastni scénéare pro
jejich specifické potreby a testovani. Na obrazku 15 je mozné vidét barevné znazornéni

reprezentace jednotlivych scénar.

about domain platform:
DP Lab

Linux, macOS, Windows,

Enterprise ATT&CK v12 Network, PRE, Containers, Office 365,
Scénar 1 - cervena Scénar SaasS, Google Workspace, 1aas, Azure AD
2 - zelena Scénar 3 - modra

Obrazek 15: Barevné oznaceni jednotlivych scénait Zdroj: Vlastni

10.1 Scénar 1 — Recon

Prvni scénar je zaméfen na praci s informacemi. Jen velmi malé mnozstvi atokt probihd bez
prvotni faze ziskavani informaci a drtiva vétsina z nich je nedspésna pravé kvuli tomu, ze
utoc¢nici podcenili tento prvni krok. Sbhér informaci lze provadét mnoha zptusoby. V dnesni
moderni dobé neni problém informace ziskat, je vsak problém urcit, kterd informace je
dualezitda a kterd ne. Nejjednodussi reseni je zakoupit informace na cerném trhu, dokonce
existuji balicky informaci setridéné pravé pro pripravu utokt. To vSak neni cilem tohoto
scénare. Cilem je ukazat vybrané techniky a nastroje, pomoci kterych ziskavaji ttoc¢nici
OSINT, neboli volné dostupné informace. Shér informaci je provadén na jiz zminéném
realném cili, podle néhoz je i modelovano testovaci prostiedi. Z divodu zachovani anonymity
vybraného cile nebudou v praci zverejnovana specifickd data, ale pouze typ nalezeného

udaje nebo zdznam, ktery neni identifikovatelny. Piikladem je nalezeni webového serveru.
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Je mozné tici, ze byla nalezena IP adresa a specificky operacni systém serveru. Je také mozné
tici, o jaky operacni systém se jedna. Je vsak nezadouci zminit pfesnou verzi systému nebo

jiz zminénou IP adresu.

10.1.1 Internet

Je prekvapivé, kolik dat o cili muze utoc¢nik ziskat Cisté pomoci vyhledavani na internetu.
Nejen, ze cil provozuje webové stranky, dokonce v porovnani s dalSimi strankami podob-
nych organizaci vyplynulo, Ze maji jiného jednotného sprivce a jsou pouze upravovany z
jednotné sablony. Lze tedy ocekéavat, ze problémy nalezené na jedné implementaci Sablony
budou platit pro vsechny. Bylo proto vyuzito vefejnych databdzovych repozitaiac WHOIS
a CenSys pro zjisténi vice informaci. V technickych databazich byly o doméné organizace

zjistény nasledujici tdaje:
e zkracend jména administratoria domény,
e datum registrace domény,
e kontakt na administratory systému — jméno, adresa, ndzev organizace,
e mnazev organizace, pod kterou je doména zaregistrovana.

To jsou informace, které sice nevedou piimo k utoku, ale ukazuji na osoby a organizace,
na nez je dobré se vice zamérit. Neni nutné tedy hledat slepé, ale je pro potencionalniho
utoc¢nika jasné, jakym smérem se vydat. Zde lze naptiklad pfi vyuziti bézného vyhledavace
DuckDuckGo a socidlnich siti LinkedIn a Facebook tidaje o administratorovi. Naptiklad
bylo mozné nalézt osobni i pracovni emailovou adresu (vhodné pro phishing), misto byd-
listé a pracovni i osobni telefonni ¢islo (Vishing). Tresnickou na pomyslném dortu vsak
byla anonymizovand smlouva podepsana danym administratorem. To by samo o sobé nebyl
problém, pokud by nestacilo zacernaly text oznacit a prekopirovat do editoru, kde je jiz

vidét ten stejny obsah v plaintextové formé.

10.1.2 Censys

Pro kontrolu a doplnéni informaci bylo vyuzito platformy Censys. Tato platforma je schopna
po zadani doménového jména nebo IP adresy serveru najit informace o sluzbach a portech,
na kterych sluzba komunikuje. Je jasné, ze tato platforma nemize nahradit plnohodnotny
nastroj jako Nmap, je vSak dostupna online a neni nutné instalovat dalsi nastroje. Pomoci
platformy Censys byly nalezeny 2 dulezité zaznamy — webovy server a emailovy server.
Zaznam o webovém serveru poskytuje informace o IP adrese, provozovaném opera¢nim sys-

tému (Ubuntu) a vefejnych portech. Na portech 80 a 443 je jiz zminénd internetova stréanka,

Vv
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kde se nachédzi webova sluzba. Pri zadani adresy do prohlizece je uzivatel presmérovan na
prihlaseni do systému od spole¢nosti Sophos. Tato spole¢nost se zabyva vytvarenim bez-
pecnostniho software a monitorovanim bezpecnosti klientt. Lze tedy ocekavat, Ze na portu
10443 je vzdéleny pristup pravé pro tyto tucely. Zaznam o emailovém serveru také obsahuje
zajimavé informace, jako napiiklad reverzni DNS zdznam, operacéni systém serveru (For-
ti0S) a také port 10443, jehoz prozkoumani vede do prihlasovaciho formulafe spoleénosti
fortinet. Jednd se tedy opét o moznost vzdileného pristupu a u obou serveru je tedy mozné

ziskat pristup pomoci supply-chain ttokt.

10.1.3 Nmap

Nastroj pro aktivni skenovani portd Nmap je dlouhodobé vyuzivany nastroj mnoha utoc-
nikt i obranct, a tak je dobré védét, co s nim jde o daném cili zjistit. Pro zahajeni skenovani
je nutné zadat potirebné vlastnosti skenu a definovat cil. Cilem je samoziejmé jiz zminéna
organizace, Nmap prijimé informace o doméné, jedné nebo i skupiné adres, coz jsou in-
formace nalezené v predchozim kroku. Nutné je specifikovat moznosti skenovani portu, je
napriklad mozné ziskat informace o aktivnich portech, protokolech, spusténych sluzbach a
jejich verzich. V ramci sbirani prehlednych dat bylo také nastaveno, aby po ukonéeni prace

Nmap vyexportoval vysledek do textového souboru.

# nmap -v -A -p- -sV -version-all -0 -oN vysledek.txt "cil_utoku"

Ukéazka kédu 2: Ukédzka piikazu pro Nmap Zdroj: [Vlastni]

Vyse ukazany prikaz byl proveden a vysledek byl vypsan do souboru vysledek.txt, coz
je nastaveno prizviskem -oN. Priznak -v oznacuje vyssi level podrobnosti, takzvané verbo-
sity. Pro detekci operaéniho systému a detekci verzi je vyuzito pfiznaku -A a priznaku -O.
K detekci porti slouzi -sV -version-all, v némz -version-all znamena testovani vsech moz-
nosti. Pro skenovani portu slouzi -p-, coz je zkratka pro explicitni skenovani vSech porti.
Vysledek tohoto scanu potvrdil jiz nalezené informace, ale také tyto znalosti rozsiril o nové
poznatky. Obzvlasté zajimava je verze webového serveru, na které je spustén internetovy
portal. Jedna se o totiz o starsi verzi serveru Apache vydanou v roce 2017. Tato informace
déva utoc¢nikovi moznost nalézt zranitelnosti pro tuto specifickou verzi a je to tedy znac-
nym bezpecnostnim rizikem. Poslednim zajimavym poznatkem bylo nalezeni portu 5060 s
protokolem SIP a port 8443 se sluzbou OpenVPN.

10.2 Scénar 2 — Discovery a Elevate-privileges

Scénai 2 navazuje na scénar 1. Snahou je simulovat mozné kroky tutoénika poté, co pro-
vedl sbér informaci o cili. Cilem tutoc¢nika je tedy vyuzit ziskand data ve sviij prospéch

a provést kompromitaci systému. Jak jiz bylo zminéno v teoretické c¢asti textu, jednim z
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nejpouzivanéjsich vektortt pro prvotni kompromitaci systému je phishing. Utoénik vyuZije
jiz ziskanych dat ze scénére 1 pro vytvotreni phishingové kampané, jejimz cilem je kompro-
mitovat zarizeni. Pro Ucely scénare 2 uvazujeme, zZe se uto¢nikovi timto vektorem povedlo
ziskat prvotni vstup, je totiz velmi obtizné simulovat phishing v laboratofi. Jeho zalozeni
na psychologii a zranitelnostech lidského chovani lze sice jednoduse napodobit, nem4 vsak
velky vypovidajici vyznam. Pro ucely testovani tedy uvazujeme, ze bézny uzivatel klikl na
podvodny email, ktery ito¢nikovi poskytl vzdaleny piistup k jeho zarizeni. Dulezité je, ze
se jedna o bézného uzivatele. V pozdéjsich c¢astech tohoto labu je ukazano, jaky je rozdil
v moznostech utoénika v pripadé, ze by se jednalo o privilegovaného uzivatele. Tento scé-
nar bude simulovan na jiz popsané testovaci infrastruktute. V roli ito¢nika bude ptisobit
Caldera, jakozto néstroj pro testovani. Za zminku stoji fakt, ze vétsina infrastruktury ob-
sahuje nejnovéjsi operacni systémy. Vyjimkou jsou servery, kde lze ocekavat dlouhodobé
podporovanou starsi verzi operac¢niho systému. Pozor vSak na fakt, ze na vSechna zafizeni
byly, v rozumné mire, uplatnény bezpecnostni aktualizace. To znamend, ze tato infrastruk-
tura je proti utokim stejné odolnd, jako nejlepsi mozna varianta skutecné infrastruktury.
Pokud vsak spravce skutecné infrastruktury podcenil aktualizace zafizeni, lze ocekavat, ze
bude na utoky néachylnéjsi. Vysledkem je tedy nelichotiva komparace testovaci a skutec¢né
infrastruktury. Pokud se tutok povede na testovaci infrastrukture, zcela jisté ho bude mozné
provézt i na skutecné. I nevydafeny tutok na testovacim prostredi mé vsak sanci na sku-
te¢né infrastrukture uspét. Tento fakt pouze svédci o tom, ze je nutné aktualizovat zatizeni

z divodu optimalni bezpec¢nosti.

10.2.1 Priprava scénare

Pro simulaci scénére je nutné pripravit agenta v testovacim nastroji Caldera. Tento agent
pak simuluje kompromitovani zafizeni a provadi testovani, které mu nastavime. V Caldere

je mozné sledovat a vytvaret agenty v zdlozce agents, viz obrazek 16.
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agents X

Agents

CALDERA

‘You must deploy at least 1 agent in order to run an operation. Groups are collections of agents so hosts can be compromised simultaneously.

+ Deployanagent & Configuration 1 agent Bulk Actions v

M CAMPAIGNS

id (paw) host group platform contact pid privilege status last seen
agents X
bit pbxvbf DESKTOP-PFNHLIE red windows HTTP 3516 User alive, truste 41 seconds ago
abilities
adversaries

operations
B PLUGINS

access

atomic
compass
debrief
fieldmanual &
manx

sandcat
stockpile

training

& CONFIGURATION

Obrazek 16: Stranka pro ovladani agentt Zdroj: Vlastni

Agenta lze vytvorit stiskem tlacitka deploy an agent. Po stisknuti je uzivateli predstaven
formular pro blizsi specifikaci agenta, viz obrazek 17. V tomto formuléri je nutné nastavit
platformu a kontaktni adresu Caldera serveru. Vhodné je také zménit implant name, coz
je nazev, pod nimz bude agent vidét na infikovaném stroji. V ramci testovani bylo pouzito
jasné rozeznatelné jméno caldera. Pro slozitéjsi testovani, kde se snazi tito¢nici red teamu
vyhnout detekci ¢leny obrany v blue teamu by mohlo byt zvoleno méné napadné jméno,
jako napriklad svchost. Na obrazku jsou pak také vidét piikazy, které je nutné spustit na
simulovaném napadeném zafizeni pro instalaci a nastaveni agenta. Existuje nékolik verzi
prikazil, pro tuto praci jsou vsak aplikovatelné prikazy na obrazku 17, které jsou urcené
pro windows powershell. Po provedeni prikazii agent sim navdze komunikaci se serverem
Caldera. Agent navic pravidelné ohlasuje svoje informace serveru, a to az do doby svého

ukonceni. Caldera naopak o agentovi vede zdznam a muze mu posilat instrukce.
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Deploy an agent

all linux windows [ darwin
app.contact.http hittp://192.168 10.10:8888
agents.implant_name caldera|

agent.extensions

& psh CALDERA's default agent, written in GoLang. Communicates through the HTTP(S) contact by default.

$server="http://192.168.10.10:8888";
e r/file/download";
System.Net.wWebClient;
$wc .Headers . platform” , "window
$wc.H E ile","sandcat.go");
$data

:\Users\Public\caldera.exe"} | stop-process -f;
-ea ignore;
[io.file]: eAllBytes("C:\l Public\caldera.exe",$data) | Out-Null;
Start-Process -FilePath C \Public\caldera. -ArgumentlList r Server roup T

Obrazek 17: Formulai pro vytvoreni agenta Zdroj: Vlastni

Na obrazku 16 je mozné vidét jiz vytvoreného agenta pripraveného pro dalsi testovani.
Za povsimnuti stoji vSechny udaje, které jsou s agentem spojené. Zakladni ddaje jsou id
a host, které agenta jednoznacné identifikuji. Platform identifikuje, na jaké platformé je
agent spustén. Nejdilezitéjsi udaje jsou vSak group a privilege. Group oznacuje pracovni
skupinu, do niz agent patri. To je dulezité pro spousténi operaci, kde pravé pomoci group
urcujeme, ktefi agenti maji operace vykonavat. Privilege urcuje, jakd prava ma agent na
daném zafizeni. User znamenad, Ze tento agent byl spustén béznym uzivatelem a zdédil
tak jeho zakladni prava. Pokud by agenta spustil privilegovany uzivatel, v této kolonce
by bylo oznaceni elevated, jak je mozné vidét na pozdéjsim obrazku 18. Je také mozné
identifikovat, jak s Caldera serverem agent komunikuje pomoci atributu contact. Posledni
dulezité udaje vypovidaji o stavu agenta [status] a informaci o ¢ase posledniho kontaktu
agenta se serverem [last seen|. Samoziejmé existuje i podrobnéjsi vypis pfimo po rozkliknuti
agenta, viz obrazek 18. Za povsimnuti zde stoji informace, které mohou byt vyuzitelné pro
utocnika. Jsou jimi host IP addresses, architecture a primarné executors. Dulezité je tlac¢itko
kill agent, kterym se zastavi funkénost agenta. Cerny kifzek na hlavni strance agentil, viz
obrazek 16, nezpusobi ukonceni agenta, ale pouze ho odstrani ze seznamu agenti. Stéale

fungujici agent se proto v tomto seznamu znovu objevi pri jeho dalsi komunikaci se serverem.
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Agent Details

Status

Paw

Host

Display Name
Username
Privilege

Last Seen
Created
Architecture
Platform

PID

PPID

Executable Name
Location
Executors

Host IP Addresses

Peer-to-Peer Proxy
Receivers

£ Kill Agent

dead, untrusted

reigbv

DESKTOP-RS955H3 (192.168.56.1, 192.168.2.1)
DESKTOP-RS955H3$DESKTOP-RS955H3\Student
DESKTOP-RS955H3\Student

Elevated

2023-04-06T13:29:56Z

2023-04-06T12:14:517

amd64

windows

6748

3628

caldera.exe

C:\Users\Public\caldera.exe

cmd,psh,proc

192.168.56.1,192.168.2.1

No local P2P proxy receivers active.

Obrazek 18: Detaily specifického agenta Zdroj: Vlastni

Vybér chovani pri atoku — Adversary

Dalsim dulezitym krokem je ptiprava chovani ttoc¢nika. To je v Caldefe simulované pomoci
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takzvanych adversaries. Adversary je simulovany ttoc¢nik, kterému je mozné vybrat tech-
niky, které bude v operaci provadét. To je mozné vidét na obrizku 19. Jak jiz bylo zminéno,
Caldera je zaloZena na frameworku Mitre ATT&CK, proto je mozno u adversaries vybirat

techniky podle taktik z Mitre ATT&CK.

Adversary Profiles

Adversary Profiles are collections of ATT&CK TTPs, designed to create specific effects on a host or network. Profiles can be used for offensive or defensive use cases.

Select a profile |, & import

Lab02p@2

second adversary

+ Add Ability 4 = Objective: default  change
1

Ordering Name Tactic Technique Requires Unlocks Payload Cleanup

(powershell)
1 Discover antivirus programs discovery Software Discovery: Security [ 3 rd
Software Discovery

Kill antimalware protected processes using defense- Impair Defenses: Disable or y
Backstab evasion Modify Tools

Disable Arbitrary Security Windows Service defense- Impair Defenses: Disable or
evasion Modify Tools

Disable Windows Defender All defense- Impair Defenses: Disable or
evasion Modify Tools

Obrazek 19: Ukazka technik u simulovaného ttoc¢nika Zdroj: Vlastni

Novy adversary je vytvoren pomoci tlac¢itka new profile. To otevie formular pro vyplnéni
nazvu a popisu tohoto profilu uto¢nika. Poté je nutné pridat techniky, které bude tento
utoc¢nik provadét. To lze udélat dvéma zpisoby. Prvnim je pfidani technik jiného profilu
pomoci tlacitka add adversary. Samozrejmosti je vybér technik, které Ize z jiného profilu
pridat. Pokud tedy existuje profil z velké ¢asti odpovidajici potfebam testovani, toto je
nejrychlejsi volba, jak bez tpravy ptivodniho profilu lze vytvofit novy. V Caldefe existuje
mnoho pred-pripravenych profilt itoc¢nika, prikladem mize byt worm, viz obrazek 20, ktery
dokonce existuje v nékolika podobach s miniméalnimi dpravami. Je tak na zvazeni, zda
vytvaret nového ttocnika zcela od zacatku nebo vyuzit jednu z pred-pripravenych sablon a

na ni déle staveét.
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Select a profile  w Worm #3 A import

Windows Worm #3

Move laterally with SMB and WinRM

+ Add Ability Adc ary & Fact Breakdow: Objective: default  change

Ordering Name Tactic Technique Executors Requires Unlocks Payload Cleanup
Collect ARP details discovery Remote System Discovery ¢ omm »P
Reverse nslookup [P discovery Remote System Discovery = P4
View remote shares discovery Network Share Discovery m P4
Copy 54ndc47 (SMB)  lateral-movement  Remote Services: SMB/Windows Admin Shares = P4

Start Agent (WinRM) ~ lateral-movement ~ Remote Services: Windows Remote Management &

Obrazek 20: Priklad predpripraveného adversary Zdroj: Vlastni

Druhym zptisobem pridavani technik je tlacitko add ability, kde pridavame jednotlivé
pozadované techniky. Jak je vidét na obrazku 21, vyhledavani technik 1ze provadét dvéma
zpusoby. Pokud je zndmo jméno techniky nebo alespon priblizné zaméteni, 1ze pouzit primé
vyhledavani technik. Naopak pokud je vyzadovano vyuziti urcéité taktiky, je mozné vyhle-
davat selektivné podle nich. Volba taktiky pak vede k volbé technik vedoucim na volbu
sub-technik nebo specifickych provedeni dané techniky. Timto zptsobem muze dale upra-

vovat chovani tto¢nika na bazi jednotlivych technik.

Add an Ability to Adversary

Select an Ability
Q

Tactic impact

Technique T1485 | Data Destruction

Ability

Close

Obrézek 21: Ukéazka vybéru technik Zdroj: Vlastni

Adversary pro scénar 2

Pro scénar 2 byli vyzkouseni 2 hlavni profily dtoc¢nikt, které byly pojmenovany Lab02 a
Lab02v2. Pro prehlednost budou i operace pojmenované podle adversary, ktery v nich fi-
guruje. Operace Lab02 je zamérena na rozsahlé testovani. Predpokladame utocnika, ktery
neznd vnitini prostiedi a jeho cilem je ziskat co nejvice informaci a vyzkouset zdkladni a
pro tto¢nika piinosné taktiky. Adversary pro tuto operaci obsahuje 74 technik. Utoénik v

operaci Lab02v2 vyuzije znalosti z predchozi operace a pokusi se dosdhnout specifickych
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cili. V tomto ptipadé se jedna specificky o ziskani privilegii administratora a vypnuti mo-

nitorovani. Tento tto¢nik proto obsahuje 31 technik zamérenych pravé k tomuto zaméru.

10.2.2 Spusténi operace

operations %

Operations
CALDERA

Select an operation 02, 0 peration
a e

Operation Detals & Dowioad Current state: _finis Obfuscation:  plain-text

Re-un operation

agents
abilities

a aries 2:50 Discover antivirus

adversaries cover an phxvbf DESKTOP-PENHLIE — View Output

operations programs

# PLUGINS Kill antimalware
h protected processes pbxvbf DESKTOP-PFNHLIE ommand View Output
using Backstab

atomic
Disable Arbitrary

Security Windows Ppbxvbf DESKTOP-PFNHLIE 4200 mmand View Output
Service

Account Discovery (all) Ppbxvbf DESKTOP-PFNHLIE 6204 View Cor View Output

Identify active user pbxvbf DESKTOP-PFNHLIE View Comm View Output

fact sources
Identify local users pbxvbf DESKTOP-PFNHLIE Vi n: View Output
objectives

Obrazek 22: Ukazka spravy operaci Zdroj: Vlastni

Findlnim krokem testovani je spusténi operace. K tomuto ucelu v Caldefe slouzi zalozka
operations, viz obrazek 22. Zde je mozné spoustét nebo vytvaret nové operace, ale zaroven
tato zalozka slouzi pro spravu jiz uskuteénénych operaci. Zachovavaji se zde informace o
prubéhu operace a piipadnych vystupech z danych technik. Jelikoz jiz bylo pripraveno vse
pro spravnou ¢innost operace, je na case kliknout na tlaéitko create operation, ¢imz je vyvo-
lan formular pro tvorbu nové operace, viz obrazek 23. Je zde nékolik dulezitych nastaveni.
Jméno operace a nastaveni pozadovaného adversary je primocaré. Fact source je zajima-
véjsi, jedna se o pred-pripravené poznatky, naptiklad o testovaném zatizeni, které lze pfimo
zadat nebo pouzit zjisténé z piredchozich operaci. V rozsitené sekci se pak nachazi slozitéjsi
nastaveni. Jsou zde nastaveni pro cilovou skupinu[group|, tedy urceni, ktet{ agenti maji
provadét tkony tutoku zadané v adversary. Planner urcuje, jak budou operace provadény.
Zakladnim je atomic, ktery posila jednotlivé prikazy jeden po druhém ve stejném poradi, v
jakém se nachézi v adversary. Lze vsak vytvorit vlastni planner s rozdilnym chovanim[51].
V neposledni fadé se zde nachazi pfepinace pro fizeni chodu operaci a moznosti zakdodovani

a skryti operace.
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Start New Operation

Operat ion name

Lab 02 Adversary

basic
ADVANCED

all groups
atomic

base64jumble base64noPadding
caesar cipher plain-text steganography
Run autonomously @ Require manual approval
Use default parsers @ Do not use default parsers
Keep open forever @ Auto close operation

Run immediately @ Pause on start

min max

Visibility

Obrazek 23: Ukazka tvorby operace Zdroj: Vlastni

Pro tcely této prace jsou vsechny operace nastaveny na automatické spusténi pri vytvo-
feni a také automatické uzavieni a kolekci dat. Automatické spusténi je zfejmé, jiz mame
pripraveny vsSechny stavebni bloky pro vykonani operace, a tak neni tfeba nic dalsiho pri-
pravovat a ¢ekat. Automatické uzavieni a kolekce vyplyva z faktu, ze se jedna o kompletni
operace, nechceme v béhu operace pridavat dalsi kroky ani pfistupovat k napadenému zari-
zeni na primo a vykondavat vlastni prikazy. V ramci automatizace je tedy vyhodnéjsi zvolit
moznosti automatického uzavieni a kolekce dat, protoze neni nutné hlidat, zda se jiz pro-

vedly vsechny pozadované kroky operace a je nutné zadat prikaz pro uzavieni operace. Z

61



pohledu efektivity to také uvolnuje cas testovatele, ktery muze béhem pribéhu jedné ope-
race vytvaret jinou nebo zkoumat data z jiné operace. Pro referenci, operace mutze bézet i

nékolik hodin, a pokud tedy neni dozor nutny, je dobré se mu vyhnout.

10.2.3 Lab02

Prvni z pripravenych operaci mé nazev Lab02. Jak jiz bylo zminéno, cilem je simulovat
prvotni kroky ttoénika v nové infikovaném systému. Utoénik mé v tuto chvili o systému
pouze minimalni informace. Proto 1ze predpokladat, ze se pokusi co nejvice informaci ziskat.
Duvod, pro¢ byla vybrana pro prvni scénar tato situace, je vyzkouseni moznosti samotné
Caldery. Z tohoto duvodu operace pro lab02 provadi 74 technik zamérenych na zisk dat,
ktera by bézného ttoc¢nika zajimala. Cilem je vyhodnotit, jaké data je pro ttocnika jedno-
duché ziskat a kde je naopak jeho snaha zastavena. Vyhodou pro testovatele je zde barevné
znaceni technik Caldery, jak je vidét na obrazku 24. Rozlisuje 3 barevné stavy techniky,
cervend barva pro netspéch, zelend pro uspéch a zluta pro pravé provadéjici operaci. Je
vSak nutné davat pozor na fakt, ze tispésnd operace nemusi vzdy vracet ocekavand data.
Také definice tispésnosti mize byt u nékterych technik pro nezkuseného operatora Caldery
zvlastni. Naptiklad se stalo, ze Caldera vyhodnotila techniku o kontaktovani DNS jako
uspésnou, i kdyz celd infrastruktura DNS nevyuziva. Tyto pripady jsou vsak ojedinélé a

neni problém je nalézt, pokud nastanou.

Find user processes pbxvbf DESKTOP-PFNHLIE 11140 View Command w Output

View admin shares pbxvbf DESKTOP-PFNHLIE Vi ne w Output

Discover domain

) phbxvbf DESKTOP-PFNHLIE View Command View Output
controller

Permission Groups

pbxvbf DESKTOP-PFNHLIE Vi n w Output
Discovery

Identify Firewalls pbxvbf DESKTOP-PFNHLIE 1600 View Command w Output

List Google Chrome /
Edge Chromium
Bookmarks on Windows
with command prompt

phxvbf DESKTOP-PFNHLIE 6600 View Command w Output

List Google Chrome /
Opera Bookmarks on
Windows with
powershell

pbxvbf DESKTOP-PFNHLIE View Command w Output

Ex .amlne ‘?( al password pbxvbf DESKTOP-PFNHLIE 6964 View Command w Output
policy - Windows

List Mozilla Firefox

bookmarks on Windows pbxvbf DESKTOP-PFNHLIE Vi ne w Output
with command prompt

Obrazek 24: Ukazka probihajici operace Zdroj: Vlastni
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Je jasné, Ze pro utoc¢nika existuji drovné dat, jenz jsou razené podle slozitosti zjisténi,
slozitosti pochopeni nebo dilezitosti. Proto i v simulované operaci muzeme vidét, ze Gtocnik
se nejdrive zaméril na snadno zjistitelnd data s nizkym rizikem odhaleni. Prikladem je jméno

uzivatele a jeho doména, viz obrazek 25.

Output

Name Value
host.user.name Student

domain.user.name Student

Student

Obrazek 25: Vystup taktiky pro zjisténi uzivatele a jemu prislusné domény Zdroj: Vlastni

Dalsim krokem miize byt zjisténi vSech uc¢td na daném zarizeni. Tato informace muze
vypovidat o poctu uzivateld, ktefi se k zarizeni bézné prihlasuji, ale i jestli v organizaci exis-
tuje striktni metodologie vytvareni prihlasovacich jmen. Tresnickou na pomyslném dortu
jsou ucty typu Admin nebo Guest, kde velmi ¢asto dochazi k poruseni praktik dobrych he-
sel. Neni neobvyklé, ze tyto uéty maji hesla stejnd jako jméno, nebo v pripadé Gcétt Admin
je stejné heslo pro vSechna zarizeni. Kompromitace jediného Admin ué¢tu by tak kompro-
mitovala vSechna zarizeni s timto Gctem. Vystup z techniky pro zjisténi bude vypadat jako

vystup na obrazku 26.
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Qutput

AccountType : 512

Caption : DESKTOP-PFNHLIE\Administrator

Domain : DESKTOP-PFNHLIE

SID : 5-1-5-21-3509458570-1409240384-1547460995-500
FullName :

Name : Administrator

AccountType : 512
Caption : DESKTOP-PFNHLIE\DefaultAccount
Domain . DESKTOP-PFNHLIE

SID : 5-1-5-21-3509458570-1409240384-1547460995-503
FullName 3
Name : DefaultAccount

AccountType : 512

Caption : DESKTOP-PFNHLIE\Guest

Domain : DESKTOP-PFNHLIE

SID : 5-1-5-21-35@9458570@-1409240384-1547460995-501
FullName

Name : Guest

AccountType : 512
Caption : DESKTOP-PFNHLIE\Student
Domain : DESKTOP-PFNHLIE

Obréazek 26: Vystup taktiky pro zjisténi vSech uzivatelskych ¢t Zdroj: Vlastni

Také je mozné zjistit presné informace o opera¢nim systému, viz obrazek 27. Tato data
o zafizeni jsou pro utoénika zajimava v kontextu hledani vyuzitelnych zranitelnosti. Na
obrazku je vidét OS Version, tedy presnd verze operacniho systému. Podle tohoto tidaje
lze z otevienych databazi jednoduse vyhledat nejen o kterou aktualizaci se jedné, ale také
zda existuji novéjsi verze. Nejvétsim nebezpecim jsou vsak databaze zranitelnosti, existujici
nejen na dark webu, ale i na klasickém internetu. Staci velmi jednoduse z databéze verzi
ziskat oficidlni oznaceni verze, pro tento scénaf se jednd o 21H2[55]. S timto kédem je
pak mozné z nékteré z mnoha pristupnych databézi nalézt prislusné kédy zranitelnosti, viz
obrazek 28. V tuto chvili neni nic jednodussiho nez nalézt aplikovatelnou zranitelnost a

vyuzit ji.
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Output

Microsoft (R) Windows (R) Operating System Group Policy Result tool v2.0
€ Microsoft Corporation. All rights reserved.

Created on ?06.704.72023 at 15:17:38

RSOP data for DESKTOP-RS955H3\Student on DESKTOP-RS955H3 : Logging Mode

0S Configuration: Standalone Workstation
0S Version: 10.0.19044

Site Name:

Roaming Profile:

Local Profile:

Connected over a slow link?:

COMPUTER SETTINGS

Last time Group Policy was applied: 85.04.2023 at 6:42:41
Group Policy was applied from: N/A

Group Policy slow link threshold: 5e@ kbps

Domain Name: DESKTOP-RS955H:
Domain Type: <Local Computer>

Obrazek 27: Ukazka zjisténi specifické verze operacniho systému Zdroj: Vlastni

65



Microsoft » Windows 10 » 21h2 * * * : Security Vulnerabilities Published In 2021

Cpe Name:cpe:2.3:o:microsoft:windows 10:21h2: *x86:"

2021 : January February March April May Jume July August September October November December CVSS Scores GreaterThan:0 1 2 3 4 5 6 7 8 9
Sort Results By : CVE Number Descending CVE Number Ascending CVSS Score Descending Number Of Exploits Descending

Copy Results Download Results

# CVEID CWEID #of Exploits Vulnerability Type(s) Publish Date Update Date Score Gained Access Level Access Complexity Authentication Conf. Integ. Avail.

1 CVE-2021 43893 668 2021-12-15  202207-12 6.0 Mone Remote  Medium 7?77 Partial ~ Partial  Partial
‘Windows Encrypting File System (EFS) Elevation of Privilege Vulnerability

2 CVE-2021 43883 2021-12-15  202207-12 46 Mone Local Low Mot required Partial ~ Partial  Partial
‘Windows Installer Elevation of Privilege Vulnerability

3 CVE-2021-43245 2021-12-15 2022-07-12 4.6 Mone Local Low Mot required Partial Partial Partial
‘Windows Digital Media Receiver Elevation of Privilege Vulnerability

4 CVE-2021 43247 787 2021-12-15 20220712 7.2 None Local Low Not required Complete Complete Complete
‘Windows TCP/IP Driver Elevation of Privilege Vulnerability

5 CVE-2021-43244 2021-12-15  2022.05-23 4.9 MNone Local Low Mot required Complete  None Mone
‘Windows Kemel Information Disclosure Vulnerability

6 CVE-2021-43240 2021-12-15 2022-07-12 4.6 Mone Local Low Mot required Partial Partial Partial
NTFS Set Short Name Elevation of Privilege Vulnerability

7 CVE-2021-43235 2021-12-15 2022-07-12 46 MNone Local Low MNot required Partial Partial Partial
‘Windows Recovery Environment Agent Elevation of Privilege Vulnerability

8 CVE-2021-43238 59 2021-12-15 2022-07-12 46 None Local Low Mot required Partial Partial Partial
‘Windows Remote Access Elevation of Privilege Vulnerability

9 CVE-2021-43237 59 2021-12-15 2022-07-12 6.9 None Local Medium Notrequired  Complete Complete Complete
‘Windows Setup Elevation of Privilege Vulnerability
10 CVE-2021-43235 668 2021-12-15 2022-05-23 - Nong Local Low Not required Partial MNone Nong
Storage Spaces Controller Information Disclosure Vulnerability This CVE ID is unique from CVE-2021-43227
11 CVE-2021-43233 Exec Code 2021-12-15 2022-07-12 51 None Remote High Mot required Partial Partial Partial

Remote Desktop Client Remote Code Execution Vulnerability
Obrazek 28: Ukazka zjisténi specifické verze operacniho systému Zdroj: [56]

Dalsim dulezitym poznanim z této operace je nejen zjisténi pritomnosti firewallu a
antiviru na testovaném zafizeni, ale dokonce i jejich identifikace. Vystupy zkoumajici tyto
fakty je mozné vidét na obréazcich 29 a 30. Stejné jako u opera¢nich systémii, i u zabezpeceni
existuji zranitelnosti a zpusoby obchazeni jejich ¢innosti. Znalost ochrannych prostredku

proto dtocnikovi nabizi podstatnou vyhodu.
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Output

Facts:

Value

.installed. a\ displayName=Windows Defender

.installed. a\ instanceGuid={D68DDC3A-831F-4Tae-9E44-DA132C1ACF46}

SHCINELE er://

.installed. a\ pathToSignedReportingEx ogramFiles%\Windows Defender\MsMpeng.exe
productState=397568

til tamp=" , @5 Apr 2023 04:43:16 GMT

displayName=Windows Defender
instanceGuid={D68DDC3A-831F-4fae-9E44-DA132C1ACF46}
pathToSignedProductExe=windowsdefender://
pathToSignedReportingExe=%ProgramFiles%\Windows Defender\MsMpeng.exe
productState=337568

timestamp=Wed, @5 Apr 2023 04:43:16 GMT

Obrézek 29: Nalezené informace o antiviry na testovaném zafizeni Zdroj: Vlastni

Output

DisplayName : Windows Defender
InstanceGuid : 5 -831F-4fae-9E44-DA132C1ACF46)
PathToSignedProductExe

PathToSignedReportingExe : %ProgramFiles%\Windows Defender\MsMpeng.exe
ProductState : 397568
Timestamp : Wed, @5 Apr 2023 04:43:16 GMT

Obrazek 30: Nalezené informace o firewall na testovaném zafizeni Zdroj: Vlastni

V neposledni radé se itocnik muze pokusit ziskat data z prohlizece. Informace, na které

se v tomto kontextu utocnik zaméruje, jsou cookies, zalozky, historie prohlizeni nebo ulozena
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hesla. Oproti predchozim pripadiim se zde primarné nejedna o data, kterd miize Gtocnik
pouzit k dalsim utokiim na dané zarizeni. Stejné se ale jednd o cennd data, ktera muize v

mnoha pripadech utoc¢nik prodat nebo pouzit k jinym typtum tatokda.

10.2.4 Lab02v2

Tato operace a adversary vyuzivaji jiz zjisténych dat k upfesnéni specifickych cila. Simulu-
jeme zde situaci, kdy tuto¢nik ziskal zdkladni data o napadeném zafizeni. Jeho cilem je ted
nejen ziskat vyssi prava nad timto zafizenim ale také ziskat informace vhodné pro zajisténi
dlouhodobého pristupu k zarizeni. Prvnim krokem je zlepseni Sanci na dosazeni téchto cilt,
za timto iéelem se simulovany ttoc¢nik pokusi vypnout antivirova opatieni, na nez narazil v
predchozi operaci, viz obrazek 29. To vsak neni zcela tspésné, jak jiz bylo psano, nachazime
se na novejsi verzi operacniho systému Windows, kterd je adekvatné aktualizovana. Nemiize
tak byt prekvapenim, zZe se tato taktika nezdarila. Dilezité je vSak poznamenat, ze tento
krok operace v systému Windows nevyvolal zadné hldseni. Hlaseni nastala az ve chvili, kdy
se simulovany uto¢nik pokousSel ziskat administratorskd prava. V ramci testovani se tato
prava snazil ziskat vSemi moznostmi, které Caldera nabizi. Tento fakt a vyvolané poplasné

hlaseni je mozné vidét na obrazcich 31,32 a 33.

Stop and Remove
Arbitrary Security pbxvbf DESKTOP-PFNHLIE nm w Output
Windows Service

Bypass UAC Medium pbxvbf DESKTOP-PFNHLIE View Command View Qutput

Slui File Handler Hijack pbxvbf DESKTOP-PFNHLIE 7608 View Command View Qutput

UAC bypass registry pbxvbf DESKTOP-PFNHLIE View Command w Output

duser/osksupport DLL

) pbxvbf DESKTOP-PFNHLIE View Command View Output
Hijack

wow64log DLL Hijack pbxvbf DESKTOP-PFNHLIE 76 View Command View Qutput

Disable Arbitrary
Security Windows pbxvbf DESKTOP-PFNHLIE View Command T
Service

Obrazek 31: Probihajici operace zamérena na ziskani administratorskych privilegii Zdroj:

Vlastni
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Hrozba zablokovana

O ) Vysoka

06.04.2023 13:21
Hrozba v karanténé .
Vysoka

06.04.2023 13:20
Q Hrozba zablokovana .
; Vysoké

06.04.2023 1318
O Hrozba zablokovana fxo s
Vazna

06.04.2023 13:17

Obréazek 32: Zaznamy o vyvolanych hrozbach Zdroj: Vlastni

Hrozba zablokovana
06.04.2023 13:17

Vaina

Detekovano: Trojan:Powershell/UnicormBypass.A
Stav: Odebrano
7 tohoto zafizeni byla odebrina hrozba nebo aplikace.

Datum: 06.04.2023 1317
Podrobnosti: Tento program je nebezpecny. Provadi pfikazy zadang
Utoénikem.

Ovlivnéné poloZky:

file: C\Users\Student\Bypass-UAC.ps1
Dal informace

Akce

Obrézek 33: Specifika nadhodné vybrané hrozby Zdroj: Vlastni

Jak je vidét z obrazki, vSechny pokusy o ziskani administratorskych prav byly zastaveny
a oznameny uzivateli. Je tedy zfejmé, Ze testovani systému opravu provadi nebezpecné
operace, o nichz je nutné uzivatele informovat. Jiz pfi vytvafeni operace bylo jasné, ze
sance uspéchu predchozich operaci je mald. Proto jejich netspéch neni prekvapenim, ale
ocekavanym a spravnym vysledkem. Naopak by bylo nemilym prekvapenim, kdyby se nam
takto jednoduchym zptisobem povedlo administratorska prava ziskat. Posledni ¢asti této
operace jsou pokusy o ziskani dalsich dulezitych dat, kterda by utoc¢nikovi mohla pomoci
ziskat administratorsky pristup. Prikladem je naptiklad politika hesel, kterd existuje na

daném zarizeni. Jak je patrné na obrazku 34, Caldera si plné nerozumi s ceskou lokalizaci
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systému. To pouze znamend, ze neni mozné sbér dat plné zautomatizovat, nejdulezitéjsi

poznatky lze stale precist, i kdyz se zvysenym usilim.

Output

Doba po vyprcenj asu pro vynucen odhl cenj uSivatele: Nikdy
Minim 1nj st yj hesla (dny): [}

Maxim 1nj st yj hesla (dny): 42

Minim 1nj dlka hesla: (%]

Dlka historie hesel: 1 dni
Limit zamknutj: Nikdy
Trv nj zamenj (minut): 30

Zamenj pozorovaciho okna (minuty): E{]

Zpsob pou§ijv nj pojtae: WORKSTATION
Pyikaz byl fsp@¢n@ dokonen.

Obrézek 34: Nalezena politika hesel Zdroj: Vlastni

Posledni technikou v této operaci, kterd stoji za zvlastni zminku, je zobrazeni vsSech
procestu daného uzivatele. Jak je vidét na obrazku 35, pro Gto¢nika je mozné zjistit vSechny
procesy daného uzivatele. To je dilezité hned z nékolika duvodt. Znalost procesu dovoluje
utoc¢nikovi napodobit jména Casto pouzivanych procesu a tak je pred uzivatelem chovat.
Jesté dulezitéjsi je pro utoc¢nika tato znalost z diivodu hledani zranitelnosti. Znalost procestu
omezuje mnozinu programu, které musi ato¢nik zkontrolovat pro vyuzitelné zranitelnosti.
Navic nemusi fesit dodatecnou instalaci ndstroju nebo hledat zranitelnosti primo v ope-
rac¢nim systému, pokud muze vyuzit zranitelnosti jiz nainstalovanych programi se stejnym
vysledkem. Tato moznost neni uplatnitelna vzdy, ale je dobré mit ji na pameéti. Poslednim
davodem, pro¢ procesy uzivatele itoc¢nika zajimaji, jsou data, ktera z téchto procesti muze
utoc¢nik vytézit. Pokud narazi na proces, ktery ho zajima, muze na néj zamérit dalsi faze
utoku. Napriklad uz jen zjisténi, jaky prohlize¢ uzivatel preferuje, zjednodusuje nasledujici
utoky na data. Nebo fakt, ze uzivatel vyuziva néjaké cloudové ulozisté, jak je naptiklad

vidét na obrazku 35.
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Output

ProcessName

ApplicationFrameHost
caldera
cmd
CompPkgSTv
conhost
conhost
conhost
ctfmon
dllhost
dllhost
explorer

3d204_WebBrowserPassView 10852

LockApp
Microsoft.Photos
msedge
msedge
msedge
msedge
msedge
msedge
msedge
notepad
notepad
OneDrive

7696
3496

944
1424
1852
2124
2668
7668
9944
8800
9980
9796

Obréazek 35

Student
Student
Student
Student
Student
Student
Student
Student
Student
Student
Student
Student
Student
Student
Student
Student
Student
Student
Student
Student
Student
Student
Student
Student

: Ukazka vSech procest uzivatele Zdroj: Vlastni

10.2.5 Zmény s privilegovanym uzivatelem

V ramci kompletnosti testovani byly stejné operace, tedy Lab02 a Lab02v2, poustény na

jiném zarizeni v infrastrukture, tentokrat s privilegovanym pristupem. Ziskand data byla

az na par operaci stejna. To potvrzuje domnénku robustniho systému, kde celkova stabilita

a dostatecné zabezpeceni v podobé antiviru odbouralo alespon ¢ast hrozby. Zajimava jsou

vsak data z operace Lab02v2. Operace Lab02 byla primarné pro zjisténi dat, proto tam

nevznikly vyznamné odchylky. Lab02v2 byl na ziskani vyssich uzivatelskych prav, coz po-

pravdé nedava s administratorskym tctem smysl, viz obrazek 36. Zajimavé je, ze se podafilo

castecné vyradit fungovani antivirového programu. Dalsi prekvapivé zjisténi také nastalo,

kdyz se misto selhani vSech hrozeb pro zisk privilegii jedna technika vydarila. Tento pozna-

tek nema velky smysl, ale je to zajimavé a ismévné zjisténi.
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UAC bypass registry reigbv DESKTOP-RS955H3 View Command View Output

duser/osksupport DLL

) reighv DESKTOP-RS8955H3 View Command View Output
Hijack

wow64log DLL Hijack reigbv DESKTOP-RS955H3 v C View Qutput

Disable Windows No output

: S| -RS955H3 View Commanc
Defender All reigbv DESKTOP-RS955H3 ST

Disable Arbitrary
Security Windows reigbv DESKTOP-RS955H3 5056 View Command WYLLRL
Service

Obrazek 36: Ukazka technik s privilegovanym uzivatelem Zdroj: Vlastni

10.3 Scénar 3 — Discovery, Impact a Lateral movement

Zamétenim tohoto scénéfe je otestovani moznosti Siteni ito¢nikova dosahu v infrastruktute
a dopad jeho ¢innosti. Scénai 2 byl primarné zaméren na jedno zafizeni a zisk informaci,
scénar 3 je zaméren na infrastrukturu a dopad na uzivatele a spole¢nost. Predpokladem
je, ze utocnik jiz zjistil minimalni potifebna data ze scénare 2, jiz ho nezajima byt tak
skryty, ale naopak chce napadenému cili uskodit. V rdamci moznosti Caldery proto budou

simulovany mozné techniky, které jsou v souladu s cili utocnika.

10.3.1 Lab03

Operace na sifeni po infrastrukture ma nazev Lab03, jako adversary je vyuzit zékladni
utoénik Worm. Tento ttocnik v Caldere existuje hned v nékolika verzich s malymi rozdily,
zajimavou myslenkou proto bylo pouzit nékolik verzi a porovnat jejich vysledky. Specificky
byla tato operace testovana s itoéniky Worm, Worm2 a Worm 3. Pro ukazku je mozné
techniky tto¢nika Worm 3 vidét na obrdazku 20. Pfi testovani vybranych ttoc¢niki typu
worm vsSak nebyly rozeznatelné rozdily v jejich tc¢innosti. Proto bude v dal$im textu po-
pisovana pouze generickd operace s uto¢nikem worm zahrnujici vSechny specifické iterace.
Jak je z obrazku 20 jasné, cilem utoc¢nika worm je rozsitit se v infrastruktuie. Prvnim kro-
kem tohoto ttoc¢nika je proto zjisténi dalSich pfipojenych zafizeni. Vysledek tohoto kroku

je vidét na obrazku 37.
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Output

Name Value

remote. ot 224.0.0.22
remote. ol 224.9.0.251
remote. . 224.0.0.252
remote. ol 2598 .255.250
remote. . 192. .2.250
remote. ol 192. o Do ZETN
remote. ot 192. .125252
remote. ol 192. 020 FEE)

remote. .1 . .2.254

Interface: 192.168.56.1 --- @x3

Obrazek 37: Ukazka nalezenych IP adres Zdroj: Vlastni

Je zfejmé, ze utoc¢nik timto krokem nenalezl vSechna zarizeni v siti, ale pouze zarizeni
v jeho VLAN. Tento fakt potvrzuje nutnost dobré segmentace infrastruktury za cilem jeji
obrany. Dalsim krokem utocénika je provézt reverse IP nslookup pro vSechny nalezené 1P
adresy. Tento krok vsak selze, protoze v siti neni vyuzivané DNS, implementace totiz z
divodu velikosti a bezpec¢nosti neddvala smysl. Prekvapivé je, ze neexistence DNS nejen ze
zastavila dalsi Sireni atoc¢nika worm, ale navic byly techniky provadéjici tuto operaci chybné

oznaceny za tspésné. Tento fakt je mozny vidét na obréazcich 38 a 39 .
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Find Hostname reigbv DESKTOP-RS955H3 View Command View Output

Find Hostname reigbv DESKTOP-RS955H3 View Command View Output

Reverse nslookup IP reigbv DESKTOP-RS855H3 View Command View Output

Reverse nslookup IP reighv DESKTOP-RSQ955H3 76. View Command View Output

Reverse nslookup IP reigbv DESKTOP-RS955H3 v mman View Output

Reverse nslookup IP reighv DESKTOP-RS855H3 View Command View Output

Obrazek 38: Ukazka Spatné oznacenych technik Zdroj: Vlastni

Output

**% UnKnown can't find 192.168.2.251: No response from server

Obrazek 39: Ukazka vystupu Spatné oznacené techniky Zdroj: Vlastni

Z vysledkt je jasné, ze testovany infrastruktura je vici tomuto ttoku velmi odolna. Nejen
ze spravné nastavend infrastruktura omezila zisk informaci atocnika, ale také kompletné

zamezila jeho dalsimu sireni.

10.3.2 Lab03v2

Druha cast scénate 3 je zamérena na testovani taktiky Impact, jenz je zaméfena na mani-
pulaci, preruseni nebo destrukci systému a dat. V Caldefe byl proto vytvoren adversary,
ktery obsahuje techniky s timto zaméfenim. Pribéh operace s timto ttocnikem je vidét
na obrazku 40. V prvni ¢asti je simulovin ransomwarovy tutok, protoze to je nejcastéjsi
a nejzavaznéjsi typ hrozby. Dava proto smysl zjistit, zda je mozné pomoci Caldery testo-
vat bezpecCnost zafizeni vici tomuto utoku. Jak je vidét z obrazku 40, ispésné se povedlo
na plose uzivateli vytvorit textovy soubor ransomware note. Nastésti pokus o zakédovani
dat byl obranou systému uspésné zastaven. Také prepisovani souborti bylo zastaveno. Na-
opak préace se staging directory byla tspésné, povedlo se nejen vytvorit, ale pti ukoncovani
operace po sobé i smazat, tento adresar. Je tedy nutné podotknout, ze pokud je i volné
dostupny testovaci framework chopen provést tyto operace, je na zvazeni, co vse je scho-

pen udélat specificky software zaméreny primo pro tyto tkony. Takovych softwart je hned
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fada, velkd ¢ast je samozrejmé nelegalni, existuji vSak i legalné dostupné softwary. Mozna

nejznaméjsim prikladem je Metasploit[57].

Operation Details o Current state: c Obfuscation:  plain autonomous

Re-run operation

Purelocker Ransom

reigbv DESKTOP-RS955H3
Note

Data Encrypted with

GPGAWIN reigbv DESKTOP-RS955H3 6 View Command View Output

Overwrite deleted data

reigbv DESKTOP-RS955H3 \ View Output
on C drive

Windows - Overwrite file
with Sysinternals reigbv DESKTOP-RS955H3 7 \ View Output
SDel

File Hunter Mission reigbv DESKTOP-RS955H3 v m View Output

Windows - Delete

reigbv DESKTOP-RS955H3 202 \ omm: View Output
Backup Files

Create staging directory reigbv DESKTOP-RS955H3 \ View Output

Find files reigbv DESKTOP-RS955H3

Obrazek 40: Ukéazka operace pro Lab03v2 Zdroj: Vlastni
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11 Zavéry a doporuceni

Diplomova préace je zamérena na zkoumani oblasti kybernetické bezpecnosti s cilem obe-
znamit ¢tenare s nejzékladnéjsimi terminy kybernetické bezpecnosti a pripravit pro néj
jednoduché a srozumitelné testovaci prostiedi. Na zavér je nutné zhodnotit, zda bylo cila

prace dosazeno a zda byly ovéreny vSechny predlozené hypotézy.

V teoretické ¢asti prace byly predany zakladni znalosti o kybernetické bezpecnosti a také
byl ¢tenar sezndmen se soucasnym stavem této tématiky. Predevsim je zde ukazana rele-
jako rozpoznani utokl nebo znalost Gtoc¢nikt. Na zaveér jsou pro lepsi pochopeni praktické
¢asti predany znalosti ohledné testovani a k testovani vyuzivanych nastroji. Informace jsou

cerpany z kvalitnich zdroji a nemuze tak byt pochyb o jejich aplikovatelnosti a korektnosti.

V praktické ¢asti prace bylo cilem vytvorit jednoduché a srozumitelné testovaci prostiedi
spolu s navodem k jeho pouziti. Zabyva se tim i prvni predstavend hypotéza, tedy zda je
mozné vytvorit takto popsané prostiedi a adekvatné seznamit s jeho pouzivanim nového
uzivatele. Odpovéd zde neni jasné a hypotézu nelze potvrdit ani vyvratit bez dodate¢ného
testovani. Samoziejmé, ze testovaci prostiedi vytvorit 1ze, bohuzel kazda osoba bude jinak
vnimat, zda je prostiedi 'jednoduché a srozumitelné'. Autor vsak véri, Ze popsané postupy
jsou natolik podrobné, aby i v pripadé nepochopeni bylo mozné dojit k cilenému vysledku.
Daéle byly ukazany zaklady testovani a uvedeny priklady a pripominky, které je mozné
aplikovat i na skute¢nou infrastrukturu, z niz testovani vychazelo. Vybornym ptikladem je
kapitola 10.1, zabyvajici se zjistovanim informaci o organizaci, které lze vyuzit k ttoktm
Socialniho inzenyrstvi. Také kapitola 10.2, jez ukazuje ziskéni specifické verze operac¢niho
systému a jak tuto informaci muze utoc¢nik zneuzit, ukazuje redlny dopad na skute¢nou
infrastrukturu. Lze tedy Tici, ze druhd predstavend hypotéza, zabyvajici se aplikaci vysledkt
testovani pro zlepseni bezpecnosti redlného prostiedi, byla potvrzena.

Vysledky testovani jsou ve vétsiné prikladt ocekavany, vzdy existuji povrchni data, ktera
muze Utoc¢nik ziskat — naptiklad bylo snadné ziskat data o uzivateli, siti nebo o politice hesel.
Dle ocekavani také dopadly casti utokt hloubéji zasahujici do systému, ty byly zastaveny
obranou systému a ve vétsiné pripad nahlaSeny uzivateli. Neprijemnym zjisténim vsak
bylo, které informace jsou povazovany za povrchni, a tedy jednoduse pristupné. Napriklad
nalezeni presné verze operac¢niho systému vede po jednoduchém vyhledavani na internetu k
jeho znamym zranitelnostem, a dokonce i pripravenému malwaru, ktery danou zranitelnost
zneuziva. Tento udaj je vSak ttocnikovi jednoduse pristupny, nehledé na zavaznost jeho
zjisténi. Velkym zklaménim bylo také mnozstvi a typ informaci, jez se povedlo ziskat o
vybrané organizaci. Byly také zjistény informace, které lze vyuzit k nékolika typtm utoku

a predstavuji tak bezpecnostni riziko.
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Je ptinosné zminit dalsi moznosti vyzkumu souvisejici s touto praci. Prvni mozné zkou-
mani zavisi na 1zké spolupraci s organizaci. V ramci moznosti by bylo zajimavé vytvorit scé-
nare primo podle jiz uskuteénénych utokt, které dané organizaci jiz hrozily, a zjistit, zda je
organizace stale pripravena takovému utoku celit. Také opravdové testovani infrastruktury
by mohlo prinést vyznamna data pro zlepseni bezpecnosti organizace. Problémem téchto
zkoumani je vSak divéra mezi potenciondlnim autorem a testovanou organizaci. Dalsim
moznym zkoumanym tématem v souvislosti s touto praci by bylo vétsi zaméfeni na jednu
specifickou oblast ttoku. Z divodu pokryti mnoha taktik, technik a néstroji neni mozné,
aby se autor prace kazdému z nich vénoval do hloubky a pripravil jejich zhodnoceni a mozné
navrhy na vylepSeni. Autor si napiiklad dokéze predstavit praci zaloZenou pouze na zkou-
mani taktiky Reconnaissance, kde by byly zkoumany vyuzivané nastroje, shromazdovana
nalezend data a predstavena nejcastéjsi mista, u nichz je u organizaci nutné zlepsit praci s
daty. Tato prace by mohla zkoumat nékolik vybranych organizaci, aby bylo poukizano na
nejcastejsi slaba mista. Cilené by bylo mozné ukazat, kde je nutné omezit sdileni informaci,
nebo naopak ukazat, jakd data nelze schovat, a tak s nimi nakladat pravé jako s daty, ktera

jsou verejné znamé a tedy zneuzitelna.
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DNS Domain Name System

DoS Denial-of-Service

ENISA European Union Agency for Cybersecurity
EU Evropska unie

IKE Internet Key Exchange

IoT Internet of Things

MaaS Malware as a Service

MFA Multifactor Authentication
NIST National Institute of Standards and Technology
NSA National Security Agency
OSINT Open Source Inteligence
PhaaS Phishing as a Service

RaaS Ransomware as a Service
RDoS Ransomware Denial-of-Service
RDP Remote Desktop Protocol
RTA Red Team Automation

SIM Subscriber Identity Module
SMS Short Message Service

SQL Structured Query Language
USB Universal Serial Bus

VLAN Virtual Local Area Network
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