VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

DIGITALNI IDENTITA

DIGITAL IDENTITY

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Roman Dvorak

AUTHOR

VEDOUCI PRACE doc. Ing. Vaclav Zeman, Ph.D.
SUPERVISOR

BRNO 2022



VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

TECHNICKE A KOMUNIKACNICH
VBRNE TECHNOLOGII

Bakalarska prace

bakalafsky studijni program Informaéni bezpeénost

Ustav telekomunikaci

Student:  Roman Dvorak ID: 208528
Rocnik: 3 Akademicky rok: 2021/22
NAZEV TEMATU:

Digitalni identita

POKYNY PRO VYPRACOVANI:

Cilem prace je zmapovat sou€asny stav vyuzivani digitalni identity osob ve statnim i soukromém sektoru. Uvedte
definice a vysvétleni pojml systém( uréenych pro spolehlivou a bezpecnou identifikaci a popiste technické
prostfedky, které tyto systémy zajiStuji. Pozornost vénujte také bezpecnostnim hrozbam, které s vyuzitim
digitalni identity souvisi, provedte jejich klasifikaci a uvedte mozna opatfeni pro jejich eliminaci. Na zakladé
rozboru navrhnéte a realizujte webovou aplikaci, uréenou pro vyukové ucely, ktery bude nazorné demonstrovat

fungovani digitalni identity.

DOPORUCENA LITERATURA:

[1] DOSTALEK, Libor. - VOHNOUTOVA, Marta. Velky priivodce infrastrukturou PKI a technologii elektronického
podpisu. Vyd. 2. Brno : Computer Press, 2010. 544 s. ISBN 978-80-251-2619-6.

[2] Zakon €. 297/2016 Sb. Zakonu o sluzbach vytvarejicich davéru pro elektronické transakce. Sbirka zakon(
Ceské republiky. 2016, ¢astka 115, s. 4466-4504. ISSN 1211-1244.

Termin zadani: 7.2.2022 Termin odevzdani: 31.5.2022

Vedouci prace: doc. Ing. Vaclav Zeman, Ph.D.

doc. Ing. Jan Hajny, Ph.D.
predseda rady studijniho programu

UPOZORNENI:

Autor bakalarské prace nesmi pfi vytvareni bakalafské prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zplsobem do cizich autorskych prav osobnostnich a musi si byt pIné védom nasledk( poru$eni ustanoveni § 11 a nasledujicich autorského
zakona ¢. 121/2000 Sb., véetné moznych trestnépravnich disledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikaénich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 / 616 00 / Brno



Abstrakt

Tato bakalarské prace pojednava o tématu digitalni identity osob, jejim cilem je popsat
doprovodné technologie, které zajistuji pouzivani této technologie a popis jejiho stavu
Vv riiznych sektorech.

Nejdiive je pozornost veénovana zakladnim pojmim popisujicim toto téma,
nasleduje popis technickych prostiedkil, které se vyuzivaji v této problematice. V dalsi
kapitole je kladen diiraz na objasnéni pojmu spojenych s digitalni identitou, vysvétleni
struktury statniho eGovernmentu, na ktery navazuje samotny popis e-identity. V této
kapitole jsou rozvedeny identifikacni prostredky, které jsou poskytovany statem jak ve
smyslu e-identity, tak i ty, které ve smyslu e-identity vyuzit nelze. Dale jsou spole¢né
snimi uvedeny prostiedky poskytované soukromopravnimi kvalifikovanymi
poskytovateli. Jedna kapitola je také vénovana Evropské digitalni identité, jejimu
souCasnému stavu a uvedeni piiklada stath, které jiz vyuzivaly digitalni identitu pred
piichodem té z Evropské komise. Nasledujici kapitola se vénuje bezpe¢nostnim
hrozbam, jejich vycétu a klasifikaci dle riznych kritérii. Jsou v ni zminény typy
kybernetickych utokt, rizika spojend s vyuzivanim digitalni identity a také eliminace
téchto utokd a hrozeb, jak z pohledu uzivatell, tak z pohledu poskytovatelt digitalni
identity.

V posledni ¢asti je popsana praktickd ¢ast této prace, kterou je vyukova webova
aplikace, jez shrnuje vystupy bakalaiské prace.

Klicova slova

Autentizace, autorizace, BankID, bezpecnostni hrozba, digitalni identita, elD, e-identita,
eObcanka, Evropska digitalni identita, identifikace, Identita obcana, kyberneticky ttok.



Abstract

This bachelor*s thesis deals with the personal digital identity area. Its goal is to describe
accompanying technologies which ensure the course of this field. In addition, another
goal is to describe the state of things in related sectors.

At first, attention is focused to basic concepts and terms describing this topic. The
following section describes technologies which are used in area of digital and bank
identity. In the next chapter, the emphasis is on explaining terms linked with digital
identity and the structure of public eGovernment, followed by the description of e-
identity. In this chapter, the identification means, provided by the government or
commercial sector, are more explained. The same applies to the identification means
provided by the government, but which are not considered as e-identity. Another
chapter is dedicated to European Digital Identity and its current state, followed by
mentioning states which have used digital identity before it was made mandatory by the
regulation from European Commission. The following chapter explores security threats,
their enumeration and classification according to different criteria. It mentions types of
cyberattacks, threats associated with using digital identity and elimination of the threats.
The point of view is taken from user’s experience, but from providers as well.

The last chapter describes the practical part which is an educational web application
that summarizes the output of this bachelor’s thesis.

Keywords

Authentication, authorization, BankID, security threat, digital identity, elD, e-identity,
eObcanka, European digital identity, identification, Identita ob¢ana, cyberattack.
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UvoD

Za celou dobu lidského pokolenti si lidstvo snazi uleh¢it svoji praci. Lze zminit vynalez
kola nebo mnohem pozd¢jsi vynalez parniho stroje. Stejné¢ jako u téchto vynalezi je
snahou jednotné digitalni identity uleh¢it lidem namahu, kterou musi vynakladat.
S rozmachem informacnich a komunikacnich technologii vyvstaly nové potize, které
vSak maji svou analogii v diivéjsich ,,off-line dobach®. A to, Ze se vzdy objevi zli lidé,
kteti chtéji néco znicit nebo ukrést. Proto se po zacatcich éry pocitacové, kdy se na
bezpecnost téchto systémil nebralo tolik zietel, objevila potieba je zabezpecit pred prave
témi zlymi lidmi, kterych pochopitelné rostlo s neustalym rozsSifovanim povédomi
a znalosti o téchto systémech.

Z toho logicky vyplyva, Ze jednou mozZnosti, jak zabezpecit néjaké IT zatfizeni, bylo
zavedeni uzivatelskych uctl, kde je potfeba znat své uzivatelské jméno a tajné heslo,
které zna jen doty¢nd osoba. Ale s postupujicim Casem, kdy se velka ¢ast lidskych
zivotd vrizné mife propojila s ICT systémy, mnohondsobn€ vzrostlo mnoZstvi
piihlaSovani do nejriiznéjsich sluzeb, kdy uzivatel musi znat své autentizacni udaje nebo
musi byt ovéfovana jeho identita, to vSe v ramci zachovavani bezpe€nosti. Nanestésti

7w

jsou bezpecnost a uzivatelska piivétivost nepiimo umeérné. To znamena, ze ¢im je
uroven zabezpeceni vyssi, tim méné je ptijemné pro uzivatele bézné pouzivani sluzby.

Proto je ucelem jednotné identifikacni metody, ktera vyuziva digitalni identity,
usnadnit pro ¢lovéka jeho kazdodenni fungovani v béZzném Zzivoté. Z pohledu statu je
velkym benefitem zjednoduSeni byrokratickych procedur, které musi byt vykonany a
také uSetfeni nemalého mnozstvi vynaloZenych naklada. V dusledku je digitalni identita
hmatatelnym zlepSenim pro Zivot obCana i pro chod statnich instituci, které je jiz na
dosah.

Tudiz si myslim, Ze si tohle téma zasluhuje pozornost kvili své aktudlnosti a
piinosu. Nejprve chci uvést zakladni pojmy, které se vztahuji k digitalni identité a
jejimu dneSnimu vyuziti, aby mohl ¢tenai 1épe pochopit kontext digitalni ¢i bankovni
identity. V navaznosti na to bude uvedena digitalni identita, jeji popis, jeji architektura
ve statni sprave, identifikacni prostiedky s ni spojené, na to v navaznosti bude zminéna
e-identita a prostfedky pro identifikaci vyuZzivané i v komer¢nim sektoru. Dale chci
zminit nadchdzejici evropskou digitalni identitu a uvést piiklady evropskych stati, které
jiz maji implementovany ndrodni digitalni identity a srovnat je s ¢eskym pfistupem.
V neposledni fadé je mym cilem vyjmenovat hrozby a rizika spojena s digitalni
identitou. Nasledovat bude popis technickych prostiedku, které stoji v pozadi fungovani
digitadlni a bankovni identity. Poslednim cilem mé bakalaiské prace je vypracovat
webovou aplikaci, jejimz ucelem je seznamit uzivatele stru¢nou, jasnou a vystiznou
formou stouto problematikou, uvést souhrnné informace na jednom misté, zminit
vyhody a nevyhody pouzivani bankovni identity, aby si kazda osoba mohla udélat svi;
Vlastni obrazek.
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1 ZAKLADNI POIMY

Identifikace — proces pro urcovani identity jedince, kuptikladu hledani dané identity
v databazi, zpravidla ptfedchazi procesu autentizace.

Autentizace — proces, pii kterém je ovéfovana jedincem prohlasovana totoznost vaci
jeho skute¢né identité, po niz vétsSinou nasleduje proces autorizace.

Autorizace — proces kontroly, pii kterém jsou jiz autentizované osobé kontrolovana jeji
opravnéni a nasledné jsou udélena povoleni pro vykonani dané operace. Pojmy
autentizace a autorizace jsou ¢asto navzajem zaménovaneé.

Diivérnost — cilem duvérnosti je utajeni dané informace pred nezaddoucimi osobami
nebo pocitatovymi systémy.

Integrita — cilem integrity je zaji$téni originality, nepozménéni a divéryhodnosti dané
informace.

Pristupnost — cilem pfistupnosti je zajisténi konzistence dostupnosti informaci a
udrzovani neustalého ptistupu k nim.

Nepopiratelnost — cilem nepopiratelnosti je jednozna¢né uréeni ptivodu danych dat.
Metadata — data, ktera poskytuji informace o jinych datech.

Hash (otisk) — jednocestna, vypocéetné nenaro¢na funkce, ktera z libovolné dlouhého
textu vytvori otisk o pevné definované délce, ktery se vyuziva pro zaruceni integrity dat.
Digitalni podpis — nastroj pro zajiSténi pravosti digitdlnich dokument (integrity
a nepopiratelnosti), je zalozen na principu asymetrické kryptografie, kdy odesilatel
spocte otisk zpravy, ten podepiSe svym soukromym klicem, piilozi svlj certifikat
a odesle; ptijemce z ptijaté zpravy spocité otisk, oveii digitalni podpis verejnym klicem
odesilatele a porovna hashe z dat a ovéfeného digitalniho podpisu, zdali se rovnaji; jestli
ano, tak je zprava legitimni a naopak.

Digitalni certifikat — dokument slouzici k ovéfeni autenticity dat ¢i drzitele; v prostiedi
asymetrické kryptografie to je vydavatelem (certifikacni autoritou) digitalné¢ podepsany
vetejny kli¢ drzitele, ktery obsahuje vetejné viditelny souhrn informaci o drziteli, jez ho
jednoznac¢né identifikuji, a informace o vydavateli certifikatu [1].

»S0ft“ certifikat — soubor, ve kterém je certifikat, je ulozen na pocitaci uzivatele
V souborovém systému ¢i v registrech [2].

»Hard* certifikat — na rozdil od ,,soft” certifikatu je soubor ulozen externé¢ na USB
Certifika¢ni autorita — nezavislad tfeti strana, kterd podepisuje svym soukromym
klicem zadateliim jejich certifikaty a zarucuje pravost dat v jejich certifikdtech; mezi
certifikaénimi autoritami (CA) panuje hierarchicky systém v podob¢ stromového grafu,
kde vyssi autorita podepisuje certifikaty niz§im CA, pficemz nejvyssi CA se nazyva
kotenova certifikaéni autorita, ktera ma kofenovy (tzv. ,,self-signed*) certifikat a obecné
se ji daveiuje, Ze je jeji certifikat legitimni [1].
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2 DIGITALNI IDENTITA OSOB

2.1 ldentita

Bylo by vhodné nejprve definovat pojem identita, nehledé¢ na jeho vyskyt v digitalnim
prostiedi. Identita Clovéka je utvaiena jako souhrn znaktl, vlastnosti ¢i socialnich
vztaht, jejichz kombinaci je ¢lovék jednoznacné identifikovan. Z psychologického
hlediska lze posuzovat identitu jedince bud’ jako proces sebepoznavani a konstrukce
spolu shledanim a zvnitflovanim osobni ideologie, nebo jako obsah, coz je
uvédomovani vlastnosti, kterymi se jedinec odliSuje a které ma spole¢né s ostatnimi [3].

2.2 Digitalni identita

Digitalni identita (dale jen dig. id.) je definovana doporucujici normou ITU-T X. 1252
jako digitalni reprezentace informaci zndmych o zdroji, specifickém jedinci, skupiné ¢i
organizaci [4]. V této praci se bude nadale pracovat vyhradné s dig. id. osob. Podstatou
dig. id. je zastupovani lidské skutecné identity, kterd ma unikatné reprezentovat svého
majitele. Pokud si wuzivatel internetu neni védom tématu digitalni stopy
(viz kapitola 2.3), tak se zpravidla jeho dig. id. moc nelisi od jeho identity v off-line
zivoteé. Nejveétsim rozdilem je absence fyzické identity, ktera mtze byt do jisté miry
nahrazena biometrickymi tdaji ¢lovéka (otisky prsti, sken oc¢ni duhovky apod.).
Jednotlivymi typy informaci, ze kterych se dig.id. sklddd, mohou byt naptiklad
kontaktni udaje (jméno, telefonni Cislo, e-mailova adresa, adresa bydlist¢ apod.),
profilova fotka, seznam pratel na socidlnich sitich, zvefejnéné zajmy (konicky,
preference, myslenky apod.) ¢i jiné osobni udaje (Cislo bankovniho uctu, rodné ¢islo,
zdravotni tidaje nebo jiz vySe zminéné biometrické tdaje).

2.3 Digitalni stopa

Digitalni stopa se definuje jako uzivatelem zanechand informace pii pohybu po
internetu ¢i telefonnich siti. Délime je primarné na aktivni a pasivni. UZzivatel pfi
pobyvani na virtudlnich siti vytvafi soubor informaci, které zlistdvaji nadale uchované

na serverech nejriiznéjSich sluzeb ¢i na serverech ISP, které podle zikona
0 elektronickych komunikacich (Zakon ¢. 127/2005 Sb., § 97, odst. 3) [5]:

,, Pravnickad nebo fyzicka osoba zajistujici verejnou komunikacni sit nebo poskytujici
verejné dostupnou sluzbu elektronickych komunikaci je povinna uchovavat po dobu
6 mésicii provozni a lokalizacni udaje, které jsou vytvdareny nebo zpracovavany pri
zajistovani jejich verejnych komunikacnich siti a pri poskytovavani jejich verejné

dostupnych sluzeb elektronickych komunikaci. “
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2.3.1 Aktivni digitalni stopa

Uzivatelem je zanechavana dobrovolné a védomé. Jedna se naptiklad o zasilani zprav
pomoci e-mailli, chatovacich aplikaci apod. Dale je zahrnuta tvorba profilu na
socidlnich sitich, zvefejiiovani piispévkt na nich nebo vyplnovani osobnich udaju
(napt. dodacich udaju pii ndkupu ptes internetovy obchod).

2.3.2 Pasivni digitalni stopa

Uzivatelem je zanechdvana béhem jeho internetové relace bez ptfimého svoleni c¢i
kondni jedince. Témito informacemi jsou napiiklad metadata, IP adresa, nastaveni
prohlizeCe, operacni systém, cookies, historie vyhledavani, informace o pohybu
mobilniho telefonu, které zaznamenaly BTS stanice apod.

2.4 Digitalni identita ve statni spravé
Statni sprava jiz nékolik let vyuziva nékteré moznosti identifikace a autentizace
pomoci digitalni identity, jez je v tomto sektoru stitem oznacovana jako elektronicka
identita ¢i eID. To je statem garantovana a podporovand forma digitalni identity.
Duvéryhodnost elD je zakladni piedpoklad pro jeji pouzivani v této sektoru. V celé této
kapitole jsou Cerpany informace z tohoto zdroje [6]. Ohledné provazani divéryhodnosti
digitalni identity a atributti konkrétnich osob se rozliSuji dva typy:
- Elektronické identity s prokazanou totoZnosti osoby jejiho drzitele
(elD podporovana statem)
Tento typ slouzi kunikdtni a nepopiratelné identifikaci konkrétnich osob
v digitalni sféfe. Tento typ identity bude v praci nadale popisovan.
- Elektronické identity bez prokazani totoZnosti jejiho drzitele
Do této kategorie spada vétSina digitalnich identit, které si jedinec vytvari sam
na internetu a je na ném, jaké vlastnosti ¢i atributy ho popisuji. Tento typ

identity nezaruCuje pravost jedince, za kterého se ve své digitalni identité
vydava.

2.4.1 Narodni identitni autorita

Nérodni identitni autorita, zkracené NIA, vytvaii federativni systém, ktery poskytuje
organtim vefejné spravy statem garantované sluzby identifikace a autorizace. Pfeddva
portalu Narodniho bodu dotazované informace z informacnich systéma zakladnich
registrll, které spravuje Sprava zakladnich registrii. NIA je do zna¢né miry identicky
pojem s Narodnim bodem pro identifikaci a autentizaci, jenz je podrobné&ji popsan
nize [7].
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2.4.2 Narodni bod pro identifikaci a autentizaci

Zkracen¢ jako Narodni bod, je portilem Narodni identitni autority (NIA) a zaroven
sttedem tohoto federativniho systému. Tento portal vystupuje pro vefejnost pod ndzvem
Identita obc¢ana, difive jako e-identita. Ma slouzit jako prostfedek pro bezpecéné a
zaruCené ovéreni identity uzivatele online sluzeb, jejichz poskytovatelem je vetejna
sprava. Jeho cilem je zarulit poskytovatelim informace o uzivateli, jenz se piihlasuje
K jimi poskytovanym sluzbam. Zpracovava a federuje udaje o subjektu ze zakladnich
registri a predava udaje dle principu single sign-on (SSO) piihlasovani. Narodni bod je
definovany zakonem ¢. 250/2017 Sb., o elektronické identifikaci (dale jen ,,zakon
¢. 250/2017 Sb.*) [8],[9].

2.4.3 Narodni uzel eIDAS

Narodni uzel eIDAS je mezinarodni branou s funkci zpracovani vzdalenych, respektive
pteshrani¢nich, prokazani totoznosti obCanti ostatnich stati EU, kde je zapracovano
nafizeni eIDAS. Je samostatnou soucasti NIA [7]. V ramci identifikace na portalu
Narodniho bodu je poskytovana tato moznost piihlaSeni pod nazvem IIG — International
ID Gateway.

2.4.4 Sprava zakladnich registri

Sprava zakladnich registrii je ufad podfizeny ministerstvu vnitra, ktery je dle zédkona
¢. 250/2017 Sb. spravcem Narodniho bodu pro identifikaci a autentizaci [9]. Jeho
kompetencemi jsou provoz zékladnich registri jako registru obyvatel, osob, prav
a povinnosti, realizuje vazby mezi jednotlivymi registry a informacnimi systémy a
zptistupnuje referen¢ni udaje v ramci své agendy a v rozsahu svého opravnéni [10].
Jinymi slovy je to systém, ktery bézi na pozadi a z nichz opravnéné subjekty ziskéavaji
informace pro jejich autorizované tikony.

2.4.5 Kvalifikovany systém a spravce

Tyto dva pojmy jsou jiz definovany ve zminéném zakoné ¢&.250/2017 Sh. [9].
Kvalifikovany systém je systémem pro elektronickou identifikaci, jenz je spravovan
kvalifikovanym spravcem, umoziluje vytvofeni néarodniho bodu. Dulezitym
pozadavkem tohoto systému je, ze musi poskytovat zna¢nou minimalni Groven zaruky.
Kvalifikovanym spravcem miize byt jen statni organ, anebo osoba, které byla udélena
akreditace pro spravu kvalifikovaného systému.
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2.4.6 Portal obéana

Jeden ze systémi vytvofenych za Gi¢elem digitalizace statni spravy. V tomto konkrétnim
si mize ob¢an vstupujici na tento portal zobrazit jim personalizovanou sadu sluzeb
eGovernmentu a fesit fadu ukonii z pohodli domova, bez nutnosti navstévy danych
uradt. Pro ptihlaSeni musi obCan prokazat svoji totoznost, a to pies Identitu obcana,
potazmo pies Datovou schranku. Bud’ jsou sluzby pfimo dostupné v portalu, anebo jsou
zprostiedkované, resp. prenesené pres odkaz a uzivatel je pfesmerovan na jiné portaly,
ovSem jiz bez nutnosti opétovného piihlasovani diky principu SSO. Po prihlaseni je
mozné Si zobrazit informace o vlastni osob¢ a s ni spojenymi udaji, napiiklad z registru
fidict, registru obyvatel, katastru nemovitosti, registru silni¢nich vozidel, zdravotnické
dokumentace vedené u nékterych piipojenych poskytovateli zdravotnich sluzeb a
dalsi [11].

Portal [ (LRLIoN

- 4
obcana

Primarni
prihlaseni

Primarni
prihlaseni

1 Datova
aaliaiiaiall schranka
Alternativni
prihlaseni

~

Mobilni
klic eGov.

Identifikaéni
metody

Obrazek 2.1: Schéma piihlaSeni do Portalu ob¢ana
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2.4.7 Prinosy elD

Ptinost, které piinasi elektronickd identita podporovana statem, je hned n¢kolik. Jelikoz
digitalizace statni spravy bude v budoucnosti pokracovat, tak lze o¢ekavat dalsi rist jeji
pfinosnosti.

Jednou z vyhod je bezesporu zvySeni urovné zabezpeceni, které je zpusobeno
naptiklad diky vyuziti vicefazové autentizace ¢i nepopiratelnému pfifazeni
identifikacnich prostfedki konkrétni osobé¢.

Dalsim pfinosem je centralizace sluzeb poskytovanych stitem (z jiného pohledu
nevyhodou, viz Kkapitola 5.4.4). Diky tomuto neni potfeba si pamatovat tolik
prihlasovacich jmen, hesel, mit n¢kolik dodateénych autentiza¢nich prvku, které byly
pied pfichodem centralizace, resp. federace sluzeb, nutné védét ¢i vlastnit. S niz§im
poctem znalostnich udaji je jednodussi si zapamatovat komplexnéjsi hesla, coz mé také
za nasledek zvySeni bezpec¢nosti.

Jednim z piinost je taktéz urychleni komunikace mezi obanem a statni spravou,
které taktéZ sniZuje byrokracii ohledné navstévy uradl, cekani u prepazky, tisknuti
fyzickych dokumenti, atd. Portaly statni spravy jsou kromé planovanych technickych
udrzeb oteviené neustdle, zatimco ufady jsou pro obcany otevieny jen v ufedni
hodinach.

Statni eID ma oproti komerc¢nim identitdm jednu nespornou vyhodu, a to, Ze stat
nemiZe monetizovat tyto databize a prodavat zni data za Glelem zisku. Rada
spolec¢nosti poskytujici komercni identity prodava (oficidlné anonymizovana, ale to
nelze tvrdit s jistotou) vyhodnocena data o chovani spotiebitelt atd., jinym firmam,
které pak z téchto informaci profituji [6].

2.4.8 Urovné zaruky

Tii1 urovné zaruk stanovené nafizenim eIDAS poskytuji kategorizaci divéryhodnosti
identifikace a autentizace. Jak Ize pifedpokladat, ¢im vyssi uroven, tim vyssi divéra je
téchto zaruk. Nize jsou zminény tyto Grovné:
- Nizka droven — ovéfeni totoznosti neni zarucené, jméno a heslo je zvoleno
uzivatelem a jeho identita je pouze jim deklarovana.
- Znacna uroven — ovéfeni totoznosti je zarucené, pro piihlaseni je vyuzivano
jména, hesla a dalSiho faktoru.
- Vysoka uroven — ovéteni totoZznosti je zarucené, k prihlasovani je pouzivan
navic 1 fyzicky identitni prostfedek, ktery byl vydan osobé¢ s ovéfenou totoznosti
a pro jeho pouziti jsou potieba piihlaSovaci udaje na bezpecném zatfizeni
(kuptikladu to mize byt Cip elektronického ob¢anského prikazu ¢i FIDO token
sluzby MojelD).
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3 E-IDENTITA (IDENTITA OBCANA)

Hned na zacatku této kapitoly se slusi zminit, Ze béhem zpracovavani mé bakalaiské
prace byl dne 28. listopadu 2021 Spravou zéakladnich registrii jako spravcem zménén
nazev portalu Narodniho bodu pro identifikaci a autentizaci z e-identita na ldentitu
obcana. Jelikoz jsou v této praci pouzivany zdroje i starSiho data nez vySe zminéného a
objevuji se v ni oba tyto nazvy, tak je berte prosim za ekvivalentni. V celé této kapitole
jsou Cerpany informace z tohoto zdroje [8].

Zéklad pro Identitu obCana byl poloZen jiz v Natizeni Evropského parlamentu a
Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 0 elektronické identifikaci a sluzbach
vytvartejicich diveéru pro elektronické transakce na vnitinim trhu a 0 zruseni smérnice
1999/93/ES (aneb natizeni ,,eIDAS) [12]. V Ceské legislativé s timto nafizenim souvisi
zakon ¢.297/2016 Sb., Zakon o sluzbach vytvarejicich davéru pro elektronické
transakce (dale jen ,,zakon ¢. 297/2016 Sb.*) [13]. Na poli elektronické identifikace
bylo toto natizeni zapracovano do narodni legislativy v zakon¢ ¢. 250/2017 Sb. [9] (ptes
Nérodni bod pro identifikaci a autorizaci).

Identita obCana je statem vytvoiena piihlaSovaci sluzba eGovernmentu, jejimz
ucelem je unikdtni a nepopiratelnd identifikace naklddajici osoby, jenZ se shoduje
S osobou, jejiz udaje jsou zaznamenany na jejim Gcétu Identity obCana. Tento ucet je
béhem procesu piihlasovani ovétfovan diveéryhodnou autoritou vii¢i Narodnimu bodu.

Na webové strance info.identitaobcana.cz/sep/ je mozné si zobrazit vycet vSech
poskytovatelt sluzeb, ktefi vyuzivaji pro sluzbu identifikace portal ldentita ob¢ana [14].

3.1 Identifikacni prostiredky nabizené statem

Prostfedky pro elektronickou identifikaci, které jsou poskytovany statni spravou a jsou
e-identitou ve smyslu zakona, jsou rozvedeny v nize uvedenych podkapitolach.

3.1.1 Elektronicky ob¢ansky prikaz s ¢ipem

Jinym nazvem eObcanka, poskytuje vysokou uroven zaruky, pouziva se pro piihlaseni
K online sluzbam statu na Grovni vysoka a niz§i. Obcanské prukazy vydané po datu
1. Cervence 2018 obsahuji elektronicky ¢ip, ktery je nutné aktivovat pro tento zpiisob
identifikace. Moznosti, jak vyuzit eOb¢anku je fada, napiiklad pro ptihlaSeni na Portal
obcana, Finan¢ni spravu, portal Ministerstva prace a socialnich véci, ptihlésit se jim pro
eRecept ¢i nahlédnout do zivnostenského rejstiiku. Vyhodou eObcanky je také, Ze se da
vyuzit i pro ptihlaseni k online sluzbam jinych stati Evropské unie.

20



Pfi vydavani obcanského pritkazu je nutné si tuto funkci aktivovat, aby mohla byt

takto vyuzivana. Béhem procesu aktivace si obfan zadd ochranné ptistupové kody.
Kody IOK, PIN a QPIN slouzi pro schvalovani operaci. Kody DOK a PUK slouzi
k odblokovani nebo nastaveni jinych kodu. Nize jsou podrobnéji rozvedeny funkce

jednotlivych kodi:

Identifika¢ni osobni kod (IOK) — vyuzivan pro schvaleni elektronické
identifikace a prvnimu nastaveni PUK, pouziva se pifi kazdé identifikacni
operaci.

Deblokacni osobni kéd (DOK) — vyuzivan pro odblokovani IOK, ale je
malokdy pouzZivan.

Bezpecnostni osobni kéd (BOK) — vyuzivan pii osobnim prokazovani
totoZnosti, protoze s nim lze zajistit vyss§i Uroven prokazovani, také se vyuziva
jen malokdy.

Personal ldentification Number (PIN) — vyuzivan pro schvalovani operaci
s certifikdty a kryptografickymi kli¢i (vytvofeni klicl, autentizace, zapis
certifikatu do Cipu aj.), je pouzivan za kazd¢ situace, kterd obsahuje ptihlaSeni
certifikatem nebo pii jejich sprave.

PIN Unblocking Key (PUK) — vyuzivan pro nastaveni nebo odblokovani koda
PIN a QPIN, téZ je malokdy pouzivan.

PIN pro kvalifikované elektronické podpisy (QPIN) — vyuzivan pro
schvalovani kvalifikovaného elektronického podpisu, pouzivan vzdy pii
vytvareni kvalifikovaného elektronického podpisu [15].

Aby mohl ob¢an z domu vyuzivat svoji aktivovanou eOb¢anku, musi vlastnit ¢tecku

Cipovych karet, at’ uz externi, pfipojenou do svého PC kabelem pomoci sbérnice USB ¢i

bezdratoveé pies Bluetooth, anebo interni, jelikoz nékteré notebooky a klavesnice maji

V sob¢ tyto CteCky jiz integrovany. Samoziejm¢ je nutné mit nainstalované piislusné

ovladace pro danou ctecku.

Poslednim pozadavkem je instalace softwaru eObcanka, ktery slouzi k jeji obsluze.
Cely software se sklada ze tfi komponent, ato aplikace pro identifikaci, ovladacu
certifikatové karty a aplikace Spravce karty [16].
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Obrazek 3.1: Schéma vyuziti kodi eObcanky [15]

3.1.2 Mobilni kli¢ eGovernmentu

Poskytuje znac¢nou troven zaruky, pouziva se pro piihlaSeni k online sluzbam statu na

urovni zna¢na a nizs$i. Pivodné byl designovan pro ptihlaSovani k systému Datovych

schranek, avSak poté se jeho vyuziti rozsifilo pro pfihlaSovani do Néarodniho bodu. Je

nutné mit nainstalovanou aplikaci mobilniho kli¢e na smartphonu.

Ma nékolik vyhod, tfeba z pohledu uZivatelské piivétivosti, umoziuje né€kolik

metod piihlaSeni (napf. pomoci hesla, obrazkovych hesel, biometriky, rozpoznani

obliceje) a nevyzaduje dodate¢né zadavani jinych ovérovacich kodu. Dalsi vyhodou je

upozornéni uzivatele na piihlaSeni kterymkoli prostfedkem pfi pfihlaSeni do Narodniho

bodu. Pro pfipojeni do narodniho bodu se vyuziva naskenovani QR kodu, ktery je

vygenerovan webovou aplikaci na doméné eidentita.cz, kam je uZivatel pfesmérovan

z aplikace mobilniho klice [8].
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3.1.3 NIAID

Poskytuje znacnou troven zaruky, pouziva se taktéz k ptihlaseni k online sluzbam statu.
Piivodni nazev pro tuto metodu ptihlaSeni byl ,,jméno, heslo a SMS®. Z tohoto vyplyva,
ze uzivatel musi znat své ptihlasovaci udaje (jméno a heslo) a byt vlastnikem unikatniho
telefonniho ¢isla, aby mu mohl pfijit autentizacni jednorazovy koéd v SMS zpravé.
Vyhodou z uzivatelského hlediska je pravé tento jednoduchy zptisob ptihlaSovani, ktery
vyuziva dvoufaktorovou autentizaci [7],[8].

3.1.4 International ID Gateway (I11G)

Poskytuje nizkou az vysokou uroven zaruky, to zalezi na zvoleném identifikaénim
prostiedku. Tento identifikacni prostiedek spada pod narodni uzel eIDAS, diky kterému
se mohou ob¢ané riiznych zemi Evropské unie ptihlésit k eGovernmentu dané zemé. Jak
se da predpokladat, tato moznost je zobrazena pii ptihlaSovani k narodnim uzlim
eIDAS v kazdé zemi EU, nejen pii ptihlasovani k ceskému eGovernmentu. Na této
strance lze najit seznam zemi a jejich prislusnych eID systému [7],[17].

eObcanka [ Mobilni klic

Identifikacni brana

Online sluzby

Obrazek 3.2: Identifikacni proces pfi vyuZiti riznych statnich id. prostiedku [8]
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3.2 Identifika¢ni prostiedky, jeZ nejsou e-identitou ve
smyslu zakona

3.2.1 Datova schranka

Datova schranka je elektronické uloziste, jez bylo vymezené zakonem ¢. 300/2008 Sb.,
Zakon o elektronickych tkonech a autorizované konverzi dokumentti [18]. Primarnim
ucelem tohoto uloziste je zarucena komunikace a dorucovani elektronickych dokumentd
od organt vefejné moci fyzickym ¢i pravnickym osobdam, nebo mezi doru¢ovanim
dokumentii mezi fyzickymi a pravnickymi osobami. Dalsi jeji funkci je mozZnost ji
vyuzit pro prihlaseni na rtizné webové stranky statni spravy ¢i samosprav. Ackoli ji l1ze
vyuzivat v ur¢ité mife pro piihlaseni do webovych aplikaci jako pres e-identitu, ale ani
tak neni identifikaénim prostfedkem ve smyslu zakona ¢.250/2017 Sh. K datové
schrance je mozné se prihlasit mnoha zplsoby, prvnim je piresmérovanim na portal
Identity obcana, dalSi moznosti je pomoci jména a hesla, tfeti variantou je pomoci
Mobilniho kli¢e eGovernmentu a pak také pomoci SMS (jméno, heslo, SMS kod),
certifikatu nebo bezpecnostniho kodu (jméno, heslo, kod). K datové schrance se lze
dostat také pres portal obcana [6].

3.2.2 Kovalifikovany certifikat

Neboli kvalifikovany elektronicky podpis byl vymezen v Ceské republice také zdkonem
¢. 227/2000 Sb., Zakon o elektronickém podpisu, avSak dnes jiz je tento zakon zruSen
zakonem ¢. 297/2016 Sb., §20[13]. Tento typ certifikaitu muze vydavat jen
kvalifikovany poskytovatel certifikacnich sluzeb, jehoz definice je vymezena ve
stejném zakon¢ zminéném V predchozi véte.

Je to standardni digitalni certifikét, avSak jeho pouziti je sméfovano zejména pro
komunikaci s c¢eskymi statnimi institucemi, napf. pii bezpeéném ovéfovani
elektronického podpisu, e-mailovou elektronickou komunikaci se statni spravou (soudy,
zdravotni pojisStovny, Finan¢ni tufad apod.) nebo pii zajiSténi neodmitnutelnosti
odpovédnosti.

V Ceské republice jsou akreditovani t¥i poskytovatelé kvalifikovanych certifikata.
Jedinym statnim poskytovatelem je Ceskd posta, s. p. Druhym, aviak komerénim
subjektem vydavajici tyto certifikaty je Prvni certifikani autorita, a.s. a tfetim je
subjekt eldentity, a. s.

3.2.3 Elektronicky podpis

Elektronicky podpis je z technického hlediska defacto to stejné jako digitalni podpis,
ovSem elektronicky podpis je spravné oznaceni z pravniho hlediska. Legislativné byl
oSetien stejnym zpuisobem a ve stejnych zakonech, jako to bylo zminéno vyse v kapitole
0 kvalifikovaném certifikatu.
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Z pravniho hlediska se v Ceské republice déli na zaru¢eny elektronicky podpis a
kvalifikovany elektronicky podpis (identicky termin jako kvalifikovany -certifikat
zminény vyse). Elektronicky podpis prosty neni v ¢eském pravu definovan (je tim
myslen Kkupfikladu naskenovany vlastnoruéni podpis). Z technického hlediska je
elektronicky podpis Vv podstaté jakykoli soubor dat, ktera jsou pfipojena ke zpravé a
jejichz funkeci je ovérit identitu osoby, jez se podepsala pod danou datovou zpravu.

3.2.4 Danova informaéni schranka (DIS+)

Tato schranka je definovana podle zékona ¢. 280/2009 Sb., Zakon danovy tad [19].
Poskytuje sluzbu, kdy se pies vzdaleny pfistup lze dozvédeét urCité informace
0 daniovém subjektu, které jsou na danovém Uctu poplatnika. Informacemi, které se zde
nachazeji, mohou byt naptiklad danovy kalendaf, stav danového uctu, ptehled zprav
a dokumentti vyménovanych mezi poplatnikem a spravcem dané apod.

Jsou tf1 zplsoby, jakym se Ize ptihléasit do DIS+, a to bud’ pomoci datové schranky,
nebo pomoci identity obcana, anebo pomoci ptistupovych udaji, které byly piidéleny
Finanéni spravou CR [20].

3.3 Identifikaéni prostredky nabizené soukromopravnimi
kvalifikovanymi poskytovateli

Nize jsou zminény prostiedky, které nejsou poskytovany statni spravou, nybrz
soukromopravnimi kvalifikovanymi poskytovateli. Podminky a postupy nastavené pro
tyto poskytovatele jsou definovany Vv jiz nékolikrat zminovaném zakoné
¢. 297/2016 Sh. [13].

3.3.1 BankID

Poskytuje zna¢nou uroven zaruky, pouziva se k piihlaSeni k online sluzbam statu a ke
sluzbam soukromych spolecnosti. Vyhoda tohoto feseni spociva v jednotné identifikaci
jak vici statni sprave, tak vici soukromym spole¢nostem. Mnoho vlastniki bankovnich
kont jiz ma aktivovanou bankovni identitu anebo ji mam moZnost aktivovat a rovnou
pouzivat, protoze jejich identita byla jiz ovéfena pii zaklddani bankovniho konta.

Podrobnéjsi informace z popisujici BankID z technického hlediska jsou v kapitole 6.4,
zatimco popis z obecného hlediska se nachazi v kapitole 3.5.
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3.3.2 Cipova Kkarta Starcos

Poskytuje vysokou uroven zaruky, je zprostiedkovana soukromou spole¢nosti Prvni
certifikacni autorita, a. s. Nevyhodou této karty je, Ze je zpoplatnénd, ale to je vyvazeno
kvalitnim feSenim, jez ma profesiondlni vyuziti (napf. pro pristup do portalu
elektronického myta ¢i pfistupli zaméstnancti do jinych informacnich systému). Na
Cipové karté je nahran identifikacni certifikat, pfi jejim je generovana dvojice kodt PIN
a PUK. PIN slouzi k ochrané citlivych operaci. Kod PUK je vyuzit pti zablokovani
karty, kdyz je zadan kod PIN vicekrat chybné. Pro spravu karty je vyuzivana aplikace
I. CA SecureStore [21].

3.3.3 MojelD

Dle uzivatelem poskytnutych identifikatori nabizi Urovné zaruk od nizké aZ po
vysokou, pouziva se pro piihlaSeni k online sluzbam statu nebo samosprav, pro
piihlaSovani do soukromopravni sféry (napf. e-shopy, knihovny, zpravodajské weby
apod.) 1 pro spravu domény u nékterych doménovych registratorti. Provozovatelem této
sluzby je sdruzeni CZ.NIC.

Je zde vyuzivana vicefazova autentizace, proto je potieba kromé hesla mit 1 dalsi
faktor. Jako bezpecnostni klice se doporucuji zafizeni standardu FIDO2 alespon
urovné L1, tj. Ize vyuzit fyzicky hardwarovy kli¢ (napf. YubiKey od firmy Yubico,
Idem Key od firmy GoTrust), mobilni aplikaci MojelD kli¢ ¢i vyuzit systémového klice
(otisk prstu, zadani PIN kodu atd.) [22].

3.4 Vyuziti v Cislech

Vzhledem k informacim aktualizovanym ke dni 1. tnora 2022, z celkového poctu
necelych 9 milioni vydanych ID prostfedki bylo celych 8 milionii jen bankovnich
identit. Kolem 800 tisic ID prostiedkii bylo vydanych statem, pficemz nadpoloviéni
vétsinu si v této podmnoziné zaujala eObcanka. Identifikacni prostfedky, které jsou
poskytovany pies soukromopravni kvalifikované poskytovatele, dosahuji sotva 100 tisic
vydanych prostfedk. OvSem tyto prostfedky jsou aktivné vyuzivany, uz jen z davodu,
ze kdyz si je nékdo musel ne tak jednoduse vyfidit a zalozit, tak je bude vyuzivat.
Celkovy podil profilil, jenz se piihlasili alespoii jednim prostfedkem, byl lehce nad
5 miliont [7].
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Tabulka 3.1: Souhrn identifikacnich prostiedkti pro eID ve smyslu zdkona
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3.5 Bankovni identita

Bankovni identita (neboli BankID) je elektronicka identifikacni metoda, jejimz cilem je
identifikovat jejiho uzivatele vaci subjektu, ktery potiebuje ovéfit jeho identitu. Je
zamyslena pro spolupraci jak s komerénim sektorem, ktery poskytuje e-sluzby, tak pro
vyuziti elektronickych sluzeb statu, které lze také nazyvat jako eGovernment.

3.5.1 Struktura BankID

V Ceské republice je spole¢nost Bankovni identita a.s. ptivodnim projektem Ceské
bankovni asociace (CBA), coZ je dobrovolné sdruZeni bank a stavebnich spofitelen
plisobicich na ¢eském trhu. CBA sdruzuje 37 bank, které reprezentuji 99 % &eského
bankovniho sektoru [23].

Pro objasnéni struktury: Termin ,,bankovni identita® je pouzivan spiSe v obecném
vyznamu pro identifikacni metodu. Za to termin ,,BankID“ je pouzivan vice pro
konkrétni sluzbu poskytovanou uskupenim bank (firma Bankovni identita a.s.). Ta
bude sluzbu BankID poskytovat prostfednictvim firmy Bankovni identity soukromym
firmam. Ve vztahu ke statu je vhodnéjsi pouzivat pro sluzbu termin bankovni
identita [24].

Klientské ] 3 Portaly
zony Bank iD Identita obéana Gfadi
e ke Bankovni >
nergetické — L o Bodovy systém
A identita vy Sy
spoleénosti pro firmy pro stat fidice

Pojist'ovnictvi Portal moje dané

Weby a e-shopy 1 Aplikace eRecept

Online bankovnictvi

Obrazek 3.3: Rozdéleni Bankovni identity [25]

3.5.2 Pro uzivatele

Z pohledu uzivatelt jako fyzickych 0sob nabizi bankovni identita funkce jako
pfihlasovani do internetovych obchodu, klientskych zon nebo jinych aplikaci, v ptipadé
udélené¢ho souhlasu mohou byt za uzivatele bankovni identitou vypliiovany formulare,
dale nabizi prokdzani osobnich udaji pifi potfebé jejich ovéfeni a je mozné s ni
elektronicky podepisovat dokumenty. Pro uzivatele jsou tyto funkce bezplatné.
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Ovéfeni identity je zaloZené na propojeni APl webové stranky firmy/portalu statni
spravy a banky. Pro pfihlaSeni uzivatel klikne na ikonu ptihlaseni pres BankID, zvoli
svou banku, pak je pfesmérovan na piihlasovaci stranku internetového bankovnictvi své
banky. Jako druhy faktor je vyuzivan mobilni kli¢ aplikace banky nebo jednorazovy
autentizatni SMS kod odeslany na telefonni Cislo uzivatele. Po UspéSném ovéieni
totoznosti je uzivatel ptihlaSen. Vyhodou BankID je, Ze neposkytuje informace
0 uzivateli tieti strang. Jinymi slovy, sluzba (firma ¢i Gfad), kam se uzivatel ptihlaSuje,
nevidi jeho soukromé tdaje a nema k nim piistup [26].

3.5.3 Pro firmy

Z pohledu firem tento produkt podle tvirct BankID mutze nabidnout vyhody jako
zjednodusSeni procest, ma usetfit papirovani, snizeni finan¢nich nakladt diky vétsi mite
automatizace, zajistit, ze vice zakaznikd dokon¢i registraci nebo objednavku na
webovych strankach firem. Dal$imi proklamovanymi vyhodami jsou rychlost aktivace a
integrace tohoto systému, spolecné s vysokou bezpec¢nosti.

Spolecnosti BankID jsou poskytovany sluzby CONNECT, SIGN a IDENTIFY,
které jsou rozdéleny do balickl, jez si firmy potfizuji. Tyto sluzby jsou podrobnéji
zminéné nize:

- CONNECT - jiz zahrnuta v zakladnim bali¢ku, funkci této sluzby je

zabezpecené prihlaseni ke sluzbam firem ¢i do klientskych zon.

- SIGN - sluzba zajist'ujici zarucCeny elektronicky podpis PDF dokumenti.

- IDENTIFY — poskytuje sadu informaci pro ovéfeni klienta.

Podle zakoupené varianty balicku se liSi sada informaci, které mohou byt vyuzity
pro chod sluzby firmy. V kazdé varianté balicku je obsazena funkce CONNECT. Obsah
udaju v baliccich je uveden nize:

- CONNECT - ID vzivatele, jméno a piijmeni, telefon, e-mail, datum narozeni.

- IDENTIFY — vSe z CONNECT a navic adresy, bankovni ucet, titul, pohlavi,

rodné ¢islo.

- IDENTIFY PLUS — vSe z CONNECT, IDENTIFY a navic misto narozeni,

stav, doklad, pravni status.

- IDENTIFY AML - vse z CONNECT, IDENTIFY, IDENTIFY PLUS a navic

sada informaci ke vzdilené identifikaci klienta dle zakona ¢ 253/2008 Sh.,
0 nekterych opatfenich proti legalizaci vynost z trestné Cinnosti a financovani
terorismu [27].
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3.5.4 Vyvoj projektu

V dnesni dobé¢ je bankovni identita velmi aktudlnim a dynamicky se proméiujicim
tématem. Projekt byl zahdjen v unoru 2019, pokracoval legislativnimi zménami,
projednavanim Poslaneckou snémovnou, poté Vunoru 2020 vyhldSenim zakona
¢. 49/2020 Sb., o bankach [28]. Az se nakonec béhem roku 2021 postupné
implementovala bankami pasobicimi v Ceské republice, coz v dne$ni dobé zpisobuje
Casta upozornéni a nabidky pro jeji aktivaci od komer¢nich bank, u nichz maji zakaznici
oteviend sva konta, takze jsou majitelé bankovnich U¢ta relativné casto konfrontovani
s timto tématem. Na zacatku roku 2022 byl web bankovni-identita.cz zrusen a nyni je
pii zadani této adresy do vyhledavani jedinec pfesmérovan na web bankid.cz, takze
informace Cerpané z webu bankovni-identita.cz jsou dnes dostupné jen pies Wayback
Machine, coz je webova aplikace, ktera funguje jako archiv internetovych webovych
stranek [24].

K datu 15. kvétna 2022 banky Air Bank, Ceska spofitelna, Ceskoslovenska
obchodni banka (CSOB), Komeréni banka a MONETA Money Bank poskytovaly pro
své zakazniky plnou funkcionalitu bankovni identity. Tim je mysSlena identifikace jak
vuci statni spraveé, tak vaci soukromopravnim firmam. Banky Raiffeisenbank a Fio
banka poskytuji k vySe zminénému datu zatim jenom vyuziti do portalti statni spravy.
Banky mBank a UniCredit Bank planuji zprovoznit bankovni identitu pro své zakazniky
do konce roku 2022.

i . . Funk¢ni zatim jen vici , _
PIna funkcionalita Zatim nezprovoznéné

statni spravé

Air Bank Raiffeisenbank mBank
Ceska spotitelna Fio banka UniCredit Bank
CSOB

Komeréni banka

MONETA Money Bank

Tabulka 3.2: Souhrn bank provozujicich BankID
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4 EVROPSKA DIGITALNI IDENTITA

Evropska digitalni identita (dale EDI) je projektem Evropské komise, jejimz cilem je
umoznit obfanim EU jednodu$s$i prokazovani své totoznosti vu¢i soukromym
spole¢nostem i vii€i statni organtiim v Clenskych zemich EU. Pro EDI byly polozeny
zaklady jiz v natizeni eIDAS [12]:

,Jednim z cilu tohoto narizeni je odstraneni stavajicich prekazek preshranicniho
vyuzivani prostiedkii pro elektronickou identifikaci, které se v clenskych statech
pouzivaji k autentizaci, alespon pro ucely verejnych sluzeb. Toto narizeni nema za cil
zasahovat do systéemii spravy elektronické identity a souvisejicich infrastruktur
zrizenych v clenskych statech. Jeho cilem je zajistit, aby u pristupu k preshranicnim on-
line sluzbam poskytovanym clenskymi staty byla mozna bezpecna elektronicka
identifikace a autentizace.

Dne 3. ¢ervna 2021 byl Evropskou komisi dale uptesnén ramec EDI. Staty EU byly
vyzvany, aby do zaii roku 2022 vytvotily spoleCnou sadu nastroji a ihned zacaly
piipravné prace. Sada nastroji by méla zahrnovat technickou architekturu, normy apod.
Dokumenty prokazujici totoznost budou ulozeny v evropskych penézZenkach digitalni
identity, které budou mit podobu mobilni aplikace. EDI nebude nahrazovat stavajici
digitalni identity, bude jen nadstavbou, ktera propoji ty jiz diive vzniklé [29],[30],[31].

4.1 Vyuziti Evropské digitalni identity

U EDI je zamysleno znacné praktické vyuziti (napf. k prokazani véku, pfi ubytovani
V hotelu, pfi prondjmu vozidla, k prokazovéani totoznosti, pii podavani danového
priznani, k ulozeni I¢katského predpisu, otevieni bankovniho uctu, Zadosti o bankovni
uvér, podepsani dokumentu elektronickym podpisem nebo u vefejnych sluzeb).
Penézenka bude umoznovat propojeni vnitrostatni digitalni identity s jinymi doklady,
které¢ bude mozné do ni ulozit (napt. bankovni ucet, fidicsky prikaz, kvalifikovany
elektronicky podpis, potvrzeni o kvalifikaci, recepty na 1éky aj.). Pfi prokazovani bude
velkou vyhodou, ze nebude tfeba ukazovat vice udajii, nez bude nutné (napft. pii nadkupu
tabakovych vyrobki se zobrazi jen zddouci osobni udaj (v€k) bez dalSich nezadoucich
udaju, které kontrolujici nemusi znat (jako rodné ¢islo, bydlisté apod.)) [29],[30],[31].
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4.2 Evropské staty pouzivajici digitalni identitu

Jak je zminéno vyse, v nasledujicich letech bude v EU celoplosné zavedena Evropska
digitalni identita. Nasledkem nafizeni eIDAS se vroce 2018 stalo pro staity EU
povinnym uznavani elektronické identifikace vSech obcanti EU. Nicméng, nékteré staty
EU samy zacaly v oblasti e-identity konat mnohem dfive, nez vznikla tato iniciativa ze
strany Evropské unie. Prikopnikem v této oblasti se stalo Estonsko. V nasledujicich
odstavcich budou zminény ptiklady evropskych stati, kde byly zavedeny digitalni
identity pro komunikaci se statni spravou jesté pred plusobenim natizeni eIDAS
a nasledné EDI.

4.2.1 Estonsko

Je povaZovano za prikopnika v oblasti digitalizace statni spravy. Jiz v roce 2002 zde
byla zavedena digitalni identita zvana ,,e-ID“. Dnes ma 99 % Estoncii statem vydanou
digitalni identitu. V Estonsku se mohou lidé se svou e-ID autentizovat do svého
internetového bankovnictvi, digitdlné podepisovat dokumenty, volit pomoci ,,i-Voting*
systému, zalozit firmu apod. Disledkem zavedeni e-ID byla dvouprocentni tispora
ro¢niho HDP [32].

Uzivatelé maji moznost vyuzivat e-ID pomoci tfech feSeni pro elektronickou
identifikaci, z ¢ehoz druhé a tieti jsou vyuzivané mobilnimi telefony. VSechna zminéna
feSeni maji ekvivalentni funkce ohledné identifikace, viz nize.

Prvni moznosti je drzeni tzv. ,,ID-card”, coz neni nic jiného nez prikaz totoznosti,
jehoz vlastnictvi je povinné pro vSechny obcany Estonska. ID-card obsahuje s ni dva
svazané certifikaty. S ni se vydavaji PIN a PUK kody, které slouzi k ovéfeni identity
a podepisovani. I v pfipad¢ ztraty e-ID neni mozné vyuzivat elektronické sluzby bez
znalosti PIN ko6da. Jen na tento dokument je mozné cestovat po Schengenském
prostoru, na dva nize zminéné ne. Tento dokument je platny po dobu péti let.

Druh¢ je ,,Mobile-ID*, které je zalozeno na principu digitalni identifikace skrze
specialni SIM kartu, ktera je vydavana lokalnimi operatory. Dorazi spolecn¢ s PIN
a PUK kody. PIN1 se pouziva pro ovétreni totoznosti Ci pfihlaseni do systému, PIN2 pro
digitalni podpis nebo potvrzovani transakci a PUK se vyuziva pro odemceni zamcenych
PIN kéda. VSechny automaticky vygenerované kody je mozné a velmi doporucené
zménit. Mobile-ID je pfenosné a pouzitelné podle toho, kde se SIM karta nachazi.
Platnost tohoto certifikatu je také pét let.

Ttetim feSenim je vyuziti ,,Smart-ID“, coZ je aplikace, kterd neni vdzana na SIM
kartu, ale jen na chytré zafizeni, na které je nainstalovana. Na kazdém zafizeni musi byt
vytvofen personalizovany ucet pomoci ID-card nebo Mobile-ID. Platnost tohoto
certifikatu jsou tii roky [33].

32



4.2.2 Dansko

V Dansku je vyuzivano tzv. ,NemID®, které se pouzivd pro piihlaSovani do
internetového bankovnictvi, pro pfihlasovani ke sluzbdm poskytovanych staitem nebo
pro tfadu firem, které taktéz vyuzivaji tento projekt. PfihlaSovani v NemlID se sklada
z uzivatelova identifikatoru, hesla a druhého faktoru (napt. fyzické papirové karty
s kody, aplikace na mobilnim telefonu nebo pomoci hardwarového tokenu).

Na karté¢ s kody je vytisténo mnoho jednorazovych hesel, jejichZ sada je unikatni pro
kazdého uzivatele. Je podminkou, aby kody z této karty nebyly za zadnych okolnosti
digitalizované, ani vyfotografované, ani piepsané do elektronického zatizeni. V ptipadé,
ze budou brzy vSechny kody vyuzity, banka odesle novou kartu s kody.

Alternativou misto karty s kédy je tzv. ,,NemID code app*, coz je aplikace pracujici
na bazi dvoufdzového ovéteni. V piipadé, kdy je potieba pouzit aplikaci, uzivateli se
zobrazi notifikace na jeho chytrém zatizeni. Samotny ptistup do aplikace je zabezpecen
bud’ pomoci ctyfmistného kodu, rozpoznanim otisku prstu nebo obliceje.

Tteti alternativou je hardwarovy token, coz je malé zatizeni s displejem a tlacitkem,
které zastava funkci elektronické karty s kody. Po zmacknuti tlacitka je vygenerovan
jednorazovy kod. Tento token je vydavan poskytovatelem sluzby a jeho obsah je taktéz
unikatni pro kazdého uzivatele [34].

4.2.3 Némecko

V Némecku je poskytovatelem tzv. ,,ePerso®, resp. ,,eID*, stat. Tyto prikazy totoznosti,
ve kterych jsou na ¢ipech uloZeny unikétni idaje o majiteli a soukromych kli¢ich, slouzi
pro autentizaci. Zacaly se vydavat vroce 2010, avSak plvodni zadmér se nepotkal
s ocekavanim. Dlouhou dobu nechtéla valna cast vefejnosti vyuzivat jejich elektronické
identity. Proto se némecka vlada v roce 2017 rozhodla, ze ve vychozim nastaveni bude
funkce ovérfeni eID na novych pritkazech totoznosti aktivovand a ptipravend k pouziti.
Samoziejm¢ zlstala moZnost pro ty, jenZ si nepieji, aby byla tato funkce na jejich
prikazech aktivovana, ji deaktivovat. eID se da v Némecku primarné vyuzit pro on-line
identifikaci pi1 komunikaci s Gfady, ochota komer¢ni sféry se ptipojit k tomuto statnimu
projektu neni moc velkd. Lze se domnivat, Ze je to kviili zabezpeCeni a problémtm,
které jiz v minulosti postihly tento projekt [35].

Od zaii roku 2021 je spusténa moznost mit svoji eID uloZenou v mobilnim telefonu
na SIM karté, pfiCemZ pro autentizaci se vyuziva Sestimistného PIN kodu. OvSem je
nutné, aby byla v mobilnim telefonu nainstalovana aplikace ,,AusweisApp2“. Tim je
eliminovana potieba fyzické ctecky karet, kterd je pti pouziti eID na prikazu totoznosti
zapotiebi [36].

Némecky systém pracuje na principu vzajemné autentizace, kdy se autentizuje
drzitel eID vuéi terminalu, ale i terminal vaci drziteli eID. Mezi terminalem a elD je
pomoci technologie NFC navdzan kandl s Sifrovanou end-to-end komunikaci. Po
uspésné autentizaci jsou ovéfovana autorizacni prava terminalu [37].
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4.2.4 Svédsko

Ve Svédsku je nejvétsim elektronickym identifikaénim systémem ,,BankID, ktery je
vyuzivan 94 % uzivatelti chytrych telefonti. Pocatky BankID se datuji uz do roku 2003,
od té doby sluzba ziskala 8 milionti aktivnich uzivateli a je akceptovana 600 webovymi
sluzbami [38]. Jen lidé se $védskym rodnym c¢islem mohou ziskat BankID. Lze ho
vyuzit v platebni aplikaci Swish, k pfistupu ke svym lékatskym zdznamim pies sluzbu
Vardguiden 1177, K ptihlaseni do internetového bankovnictvi nebo pro ptfihlaseni do
sluzeb e-governmentu.

Uzivatelé si mohou zvolit jeden ze tii typd rozhrani, které¢ slouzi k pristupu ke
svému BankID. Prvni je pomoci ,,Bank-id on file*, kdy je na lokalnim disku uloZen
tajny Sifrovaci kli¢ 1 ,,soft* certifikat. Nutnosti je ovSem mit na pocitaci nainstalovany
specidlni program. Druhym zplsobem je pomoci ,,Bank-id on card“, kdy je tajny
Sifrovaci kli¢ ulozen v Cipu karty s integrovanym obvodem, ten funguje jako ,hard*
certifikat. K tomuto zptsobu je nutné mit specialni ¢teCku karet. Tieti moznosti je
pristoupit pomoci ,,Mobile bank-id“, které funguje na smartphonech po stazeni
aplikace [39].

425 Belgie

V Belgii jsou vSechny karty vydané od roku 2004 elektronické s Cipem, pomoci nichz
Ize vyuzivat eID. Cip obsahuje stejné informace, které jsou viditelné na kart&, spolu
s adresou majitele karty a jeho identitou, ktera obsahuje certifikat a soukromy kli¢ na
podepisovani dokumentli. Pro vyuzivani téchto sluzeb musi mit drzitel¢ karet doma
vlastni eID kartu, ¢tecku karet a nainstalovany software, ktery funguje jako prostrednik
mezi ¢teckou a pocitacem [40].
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5 BEZPECNOSTNI HROZBY

Digitalni identita je Sirokym a atraktivnim cilem, na ktery se daji provadét utoky.

Je mnoho moznosti, jak mize byt utocniky zneuzita tato nastupujici technologie.

Uto¢nici maji nejrizngj$i motivace, pro¢ provadi svij utok. Od prostého Skozeni,

ziskani dobrého pocitu z podafeného utoku, pies ziskdni pen¢z, posSkozeni dobrého

jména, ziskani know-how ¢i konkurenéni vyhody, strategickych pland a informaci, az

po vedeni hybridni valky statnimi aktéry.

5.1

Klasifikace kybernetickych hrozeb

Kybernetické hrozby mohou byt klasifikovany dle n€kolika kritérii:

Cile atoku — uto¢nik se miize zaméfit na zprosttedkovatele digitalni, respektive

bankovni identity a zkusit vyuZit zranitelnosti v zabezpeceni systému; nebo se

zaméfit na uzZivatele, respektive majitele digitalni identity a snazit se pies n¢j

dostat riznymi zptisoby k jeho citlivym udajim.

Vektoru utoku — jinymi slovy to jsou zpusoby, jakou cestou proniknout do

cilového systému (napf. emailem, pomoci prenosného média (prevazné USB

flash diskll), pfimo/bezdratové, utokem na dodavatelsky fetézec nebo vyuzitim

socialnich siti) [41].

Vyspélosti uto¢nika — po svéte existuje celé spektrum Gtocnikd, jejichz znalosti

a finanéni moznosti se extrémné lisi. Nize jsou vyjmenované nckteré typy

utocniki:

e Script kiddies

Jsou nejméné sofistikovanymi uto¢niky. Vyuzivaji automatizované metody
vyuzivani  zranitelnosti (tzv. ,.exploitace) pomoci programi ¢i
automatizovanych skriptd jako je napf. Metasploit, nejsou opatieni
finan¢nimi prostiedky, ani velkymi znalostmi. Dé€laji to pro zébavu, pro
ziskavani znalosti apod., ale i tak mohou mit jejich utoky znacné nasledky,
protoze automatizované programy/skripty jsou mocnymi nastroji. OvSem
jejich Sance na provedeni utoku na banky ¢i Ufady jsou malé, vétsi
pravdépodobnost maji pro utoky na jednotlivee pomoci phishingu apod.

e Hacktivisté
Jsou sofistikovanégjsi skupinou, jejich cilem je bojovat za své ideje
a dehonestovat urcité spolecnosti ¢i statni instituce, se kterymi nesouhlasi
pomoci tzv. defacementu. Zpravidla jsou limitovéani finan¢nimi prostiedky,

vvvvvv
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o Stdatni aktéri

Tato skupina je nejvice sofistikovanymi to¢niky, jsou to zpravidla statem
financované skupiny hackert. Cilem takovych skupin je plnit tkoly zadané
vladou daného statu, jenz spocivaji v poSkozeni jejich nepfatel (ostatnich
statll, organizaci ¢i jednotlivell). Jsou povazovani za nejvétsi hrozbu, jelikoz
maji nejveétsi finanéni prostiedky a jsou slozeni z velmi schopnych
bezpe¢nostnich expertd. Tyto skupiny maji nejvétsi pravdépodobnost
uspéchu pro provedeni utoku na systémy bank, statnich uradi ¢i uzivatele
digitalni identity.

5.2 Advanced persistent threat

Neboli APT je oznaCovan cileny dlouhotrvajici utok provaddény zejména statnimi
aktéry, pii1 kterém se Gtocnik snazi nenapadné vyhledat a zneuZit jakoukoli zranitelnost,
diky které by se mohl dostat do systému. Po infikovani systému je do n¢j umistén
tzv. RAT (Remote Access Trojan), coz je malware, ktery pro Uto¢nika vytvaii tunely
azadni vratka (tzv. ,backdoory®), diky nimz je umoznén vzdaleny pfistup a
nepozorovany pohyb po napadeném systému. Pak jsou nendpadné provadény akce
uvnitt systému, vcetné prizkumu nebo odesilani Zadoucich dat v malych objemech.
Velmi dilezité je zlistat nezpozorovan, piipadna kompromitace ¢i finalizace itoku mtize
byt provedena aZz roky po pruniku do systému [42]. Na webu MITRE ATT&CK lze
nahlédnout na seznam jednotlivych APT skupin [43].

5.3 Threat hunting

APT jsou obtizn¢ zachytitelné, nejvetsi Sanci na zachyceni maji obéti v dob¢ pruniku,
poté je jiz jen velice obtizné v ramci bézného monitoringu sité. V této situaci ptichazi
vhod tzv. threat hunting. Tato obranna technika je metodou proaktivniho vyhledavani
hrozeb ve vlastni siti. Pfi vyuzivani threat hunting se piedpoklada, ze je sit’ jiz
kompromitovana a vyhledavaji se urcité znaky kompromitace, které splituji hypotézu,
kterd se definuje na zaCatku prohledavani. Valna ¢ast vysledkl je negativni (napft. se
zvoli nevhodna hypotéza nebo sit’ neni napadena). Tato metoda je mnohem nakladné;si
nez jiné typy obrany, proto se vyuziva jen u velkych nadndrodnich korporaci, které si to
mohou finanéné dovolit. Jde o relativné novy typ obrany, jehoz plny potencial jesté neni
naplnén.
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5.4 Rizika technologie digitalni identity

5.4.1 Unik citlivych osobnich tdaji

V ptipadé¢ digitalnich identit, které jsou lidmi vytvofeny na rtiznych socialnich sitich
typu Facebook, Twitter apod., obfas dochazi po utocich hackert k unikiim dat
uzivateld, kterd jsou zpravidla pfeprodavana na internetu ¢i darknetu. Napftiklad,
posledni velky unik uzivatelskych dat z Facebooku se stal letos, kdy byla ukradena
osobni data (jména, telefonni Cisla, Facebook ID, data narozeni, lokace uzivatell aj.)
533 miliond uzivatelti [44]. Nasledné byla zvefejnéna na hackerském foru, kde byla
dostupna komukoli.

Digitalni identity na socidlnich sitich naStésti neobsahuji tak citlivé udaje, které by
pii ztraté, ve veétsin€ pripadl, ohrozily obét’ velkou mérou. To ovSem neplati pro Unik
dat z identity poskytované staitem. Ta obsahuje nejcitlivéjsi udaje veetné zdravotnich
udaju, biometrickych prvki, dat spojenych s komunikaci s Gfady, bankami atd.

Evropska unie si jiz n€kolik let zpét uvédomila dileZitost ochrany fyzickych osob
pii zpracovani osobnich idaji a prava jedince se svymi udaji nakladat podle vlastniho
uvazeni, proto bylo vydano Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajt a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné nafizeni
0 ochran¢ osobnich tdaji), znamé pod zkratkou GDPR [45]. To zadava spravcum
a zpracovatelim osobnich udaji povinnosti zavést riznd opatfeni za ucelem souladu
s nafizenim GDPR. Jako vystrazny prvek byly zavedeny astronomické sankce za
poruseni tohoto nafizeni.

5.4.2 Kradez identity

Nejveétsim rizikem spojenym s digitalni identitou je jeji zcizeni, potazmo jeji Casti.
Krédez je uto¢nikem vykonavana zpravidla podvodem za ucelem dosazeni finan¢niho ¢i
jiného prospéchu nebo z diivodu poskozeni dobrého jména. Z internetu je viditelna
pouze dig. id. uzivatele, proto se pii odcizeni miize zlod€j vydavat za svou obét’, aniz by
si toho ostatni uzivatelé nebo poskytovatelé v§imli. Zejména v piipadé socialnich siti,
kdy ttoénik nemiize ziskat ptihlaSovaci daje k Gc¢tu, se mize vydat cestou vyhledavani
a stahovani vetejn¢ dostupnych informaci a nasledné zalozeni duplicitniho Gétu, pomoci
kterého se vydava za obét'.

Za podminky, Ze je zcizena dig. id. poskytovana statem nebo bankovni identita, tak
je to mnohem vétSim rizikem nez pfi krddezi dig. id. napiiklad ze socidlnich siti.
Utoénik ma nesrovnatelné vét§i pravomoci a moznosti, jak zneuzit tohoto &inu.
V ptipadé zcizeni vSech faktori ma Uto¢nik plny pfistup ke vSem udajim a funkcim
identity. Jakmile se obét dozvi o zneuziti jeji identity, je nutné bezprostiedné
kontaktovat poskytovatele své digitalni identity.
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5.4.3 Kybersikana

Timto terminem se oznacuje skupina forem Sikany, které jsou provadény
prostiednictvim informacnich a komunika¢nich technologii, zejména skrze internet a
mobilni sité, pii kterych jsou vyuzivany elektronickd zatfizeni jako mobilni telefony,
tablety, pocitace atd. Aktéry kyberSikany jsou obét—utocnik—publikum. Mezi projevy
kybersikany se fadi vydirdni, zastraSovani, obtézovani, poniZovani, provokovani,
kradeze identity, sexting, kybergrooming apod.

S normalni Sikanou sdili stejny cil, ale v nékterych vlastnostech se lisi. Naptiklad ve
velmi Casté anonymité Utocnika, ktery se skryva za faleSnymi ucty na socialnich sitich,
pouziva jednordzova uzivatelskd jména a e-mailové adresy apod. Také profil uto¢nika
nebyva stejny jako v klasické Sikané€, tto¢nik nemusi byt starsi, siln€jsi atd., tyto rozdily
se na internetu mazou a zalezi na umu a znalostech Uto¢nika. Dal§im odliSnym prvkem
je obtiznost pfedpokladu pro misto a ¢as utoku. Publikum pomaha tutoku, jelikoz se
ziskanad osobni data, zpravy, videa apod. po publikaci ptispévku sdileji a amplifikuji
dopad kybersikany [46].

Kybersikana se projevuje piedev§im psychologickymi tc¢inky, které ovSsem mohou
S rostouci zavaznosti utokl piejit 1 do fyzické roviny. V dnesni dobé jsou s ni stejné
jako s klasickou Sikanou nejvice konfrontovany déti a mladistvi, ale s riznymi formami
kyberSikany se potykaji 1 dospélé osoby (naptf. sexting, kyberstalking,
vyhroZzovani atd.). V ptipad¢, ze se jedinec potyka s dopady kyberSikany nebo vi
0 osobg, ktera se s ni potyka, pak je doporut¢ovano kontaktovat Policii CR.

5.4.4 Centralizace osobnich udaji

S nasazenim elektronické identity se shromazd'uje vice dat, kterd jsou jednoznacné
piifazena k majiteli identity, protoze je propojeno vice sluzeb pro jeden typ piihlaseni.
To jde kontradiktorné s doporu¢enimi pro zmenSovani své digitalni stopy. Proto lidé,
jenz Ipi na svém soukromi na internetu, které je v tomto prostfedi ponékud chimérou,
mohou mit problém s piijetim elektronické identity. Mohou mit pocit, ze o nich jejich
banka, stat ¢i korporace védi priliS mnoho informaci. Také mulze panovat obava
Zdopadu utokt, které mohou zplsobit masivni uniky velmi citlivych dat.
S pfetrvavajicim tempem piesunu fyzickych sluzeb na internet Ize ovSem predpoklédat,
7e bude digitalni stopa uzivatele internetu nadale rst.

Zajimavou diplomovou praci zabyvajici se analyzou sbéru informaci o uzivateli
spolec¢nosti Google s ndzvem Digitalni identita v dobé sluzeb Google se zaobiral Jakub
Skocek [47]. Pro bézného uzivatele mize byt tato prace zajimavym a piekvapivym
vhledem do toho, jak a co jiZ v roce 2015 monitorovaly sluzby poskytované spolecnosti
Google.
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5.5 Utoky na posKkytovatele sluzby

Jak lze usoudit z dosavadni minulosti, v budoucnu se budou nadale objevovat itoky na
spolecnosti Ci staty, jez poskytuji uré¢ité formy elektronické identity. V roce 2021 je dle
AV-Test Institute registrovano kazdy mésic pfes 17 milioni novych instanci
malware [48]. Da se predpokladat, ze tento pocet bude do budoucna rust jesté rychleji.
Proto musi firmy kontinualné vynakladat penize a Gsili, aby t€émto hrozbam stihaly celit.

Nésledn¢ budou uvedeny ptiklady utokt, se kterymi se mohou poskytovatelé
potykat. Utoky jako socialni inZenyrstvi, viry, ervi, trojské koné apod., se mohou
vyskytnout i u poskytovatele sluzby, ale aby se neopakovaly dvakrat, tak jsou zminény
jen v podkapitole utokii na uzivatele sluzby.

V ptipad€ bankovni identity, poskytovatelé bank maji své technologie, na kterych
bézi bankovni sluzby, zabezpefeny nejveétsim moznym zplisobem. Proto se d4 o¢ekavat,
7e utok na jimi poskytovanou bankovni identitu bude méné pravdépodobny a technicky
narocny, protoze disponuji nemalym mnozstvim penéz, za které si mohou dovolit
nejnove)si technologie a zaméstnat fadu technickych, bezpecnostnich ¢i sitovych
expertli, jejichz tikolem udrzovat bezpecny stav téchto systémul.. Technicky mnohem
méné narocnym je utok na uzivatele, respektive majitele digitalni identity.

5.5.1 Ransomware

Je skodlivy kod, ktery po infikovani zafizeni zaSifruje jeho obsah. Nebyva konkrétné
cilen, je vypustén do internetu jeho cilem je infikovat jakékoli zatizeni, ke kterému se
dostane. Vyuziva se k vydirani obéti za Ucelem ziskdni finan¢niho obnosu. Po
zaSifrovani se objevi na obrazovce zadost o zaplaceni, velmi Casto v kryptoménach, po
které ma byt obéti odeslan kli¢ k deSifrovani dat. Obecnym doporucenim je neplatit
pozadovanou ¢astku. V pfipadé napadeni ransomwarem Ize na  strance
nomoreransom.org najit desifrovaci programy pro desitky druhti ransomware [49].

5.5.2 Zero-day exploit

Neboli utok nultého dne, je typ hrozby vyuzivajici zranitelnosti, ktera byla objevena
black-hat hackery, ale jesté nebyla objevena vyvojafi, takze na ni nemohla byt vydana
zaplata opravujici zranitelnost napadené¢ho hardware nebo software. I po vydani zaplaty
byva exploit aktudlni po dlouhou dobu, jelikoz €ast uzivateli napadeného HW/SW
si neni védoma této hrozby a neaktualizuji svoje zafizeni.
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5.5.3 Denial of Service (DoS)
Denial of Service, v ¢eském piekladu odepteni sluzby, je typem utoku, ktery ma za cil

zapfiCinit nedostupnost sluzby poskytované uzivatelim. Vyuziva toho zahlcenim
serveru ¢i zneuzitim chyby, po které je server nefunkéni. Variantou DoS je utok zvany
,Distributed Denial of Service (DDoS)“, ktery vyuziva obrovské mnozstvi pocitacd, jez
posilaji dotazy na jednotlivé cile. Tato varianta utoku je mnohem efektivnéjsi, mtize pro
ni byt pouzita sit na dalku ovladanych napadenych pocitacl, ktera je nazyvana
terminem botnet.

5.5.4 Priklad zranitelnosti estonskych eID karet

V roce 2017 byla éeskym vyzkumnikem Petrem Svendou a jeho tymem z Masarykovy
univerzity objevena zranitelnost pojmenovand ROCA (Return of Coppersmith’s Attack)
v ¢ipech némeckého vyrobce Infineon Technologies. Konkrétné chyba algoritmu
V knihovné Infineon RSALib, kvili které se generovaly nedostatecné ndhodné RSA
klice, takZe bylo teoreticky mozné vypocitat soukromy kli¢ ze znalosti vefejného klice.

Oblasti ovlivnhéné zranitelnou knihovnou

Prukazy ider\tity _ Trusted Platform Modules
(elD, zdravotni karty) (Sifrovani dat, integrita platformy)

21—

Bezpecne vyhledavani
(TLS/HTTPS*)

Podepisovani
software

RSA knihovna : —
o= &,
- 8 | ®

Zranitelny ¢ip

Autentizaéni tokeny Programovatelné Cipove karty

Ochrana zprav

\ - (S-MIME/PGP)
. N

* nalezen jen maly pocet zranitelnych kliéd

Obrazek 5.1: Oblasti ovlivnéné zranitelnou knihovnou RSALIb [50]
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To bylo zpiisobeno vzorcem pro generovani prvocisel
p =k*M + (655373 med M), (5.1)

kde pje generované prvocislo, kaa jsou neznama cela ¢isla pii lamani a M je
nasobkem prvnich n vygenerovanych prvocisel [50],[51].

Tento vzorec byl bez znalosti zdrojového kodu odvozen Ceskymi védci, kteti nasli
zranitelnost praveé v malych hodnotach ¢isel k a a. Knihovna RSALib pouzivala vychozi
set pfeddefinovanych prvocisel, ze kterych vzdy vybirala urcity pocet (hodnota zélezela
na velikosti RSA klicl) namisto ndhodné generovanych prvocisel, coz bylo znatelné
oslabeni. To dohromady vyznamné sniZuje entropii nahodné vygenerovaného prvocisla.
Pro 512bitové kli¢e se pocet dostupnych prvoéisel snizil z 22 na 2% [51].

Tento objev zpisobil, Zze vSech 800 tisic estonskych eID karet vydanych po roce
2014 bylo ohrozeno potencialni kradezi citlivych osobnich tdaji. Bylo zjisténo, ze se
problematické Cipy nachdzely vnemalém poctu elektronickych technologii
I geografickych oblasti (Obrazek 5.1), tieba i ve slovenskych a Spanélskych ob¢anskych
prukazech. V Estonsku vymeénili zptsob generovani a pouzivani bezpecnostnich klici.
Na Slovensku pouzivaji stejné kli¢e, jen s vétsi délkou, coz prakticky znemoznuje
Vv dnes$ni dobé provést Gitok na Cipy jejich obéanskych prikazt [51],[52],[53]. Obrazek
5.1 byl pteloZen z anglického jazyka do Ceského s vyslovnym souhlasem autora.

5.6 UtoKy na uZivatele sluzby

Potencidlnich utokt, které utoc¢nici vyuzivaji pro dosazeni svych cilli, je nespocet.
V této ¢asti budou zminény jen ty, se kterymi se mohou jedinci vlastnici digitalni
identitu v pfipad¢ utoku pravdépodobné setkat.

5.6.1 Socialni inZenyrstvi

Je souborem technik, které Gto¢nik pouziva za uc¢elem manipulace s lidmi, aby zjistil
jim kyzené informace nebo nendpadné¢ donutil obét k pozadovanému ukonu.
K provedeni jsou napt. vyuzivany 1zivé informace, emoce ¢i natlak na obét’. Nize jsou
uvedeny ptiklady metod, které mohou byt vyuzivany pii Gtoku [54]:

- Phishing — podvodna technika, pti které Gto¢nik laka obét, aby vyzradila své
citlivé udaje (uzivatelskd jména, hesla, Cisla kreditni karty, PIN apod.) pomoci
nevyzadanych zprav nebo e-mailti. Utoénici vytvaii falesné e-maily, zpravy,
internetové platebni portaly, webové stranky atd., které maji presvédéit obét’, ze
jsou legitimni [55]. Variantou phishingu je tzv. ,,spear phishing®, ktery je presné
zacilen na danou osobu a pro ni je specifikovan, aby piisobil co nejvérnéji.

- Vishing - telefonicka varianta phishingu, opét ma za cil podvést obé&t
a neopravnéné ziskat jeji penize nebo osobni udaje.
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- Pretexting — metoda, pii které tto¢nik vytvari smysleny pfibéh za Ucelem
vymameni urcité informace ¢i vykonani akce obéti. V jeho smysleném piibehu
se snoubi urcitd lez s ¢asti pravdivé informace, kterou ziskal uto¢nik néjakym
zptisobem uz diive.

- Watering hole — technika, pii které to¢nik bud’ nahodou, nebo po ziskani
klicové informace zjisti, jaké webové stranky, napf. zaméstnanci firmy, casto
navstévuji. Do zdrojového kodu Spatné zabezpelené stranky je tutocnikem
vlozen skodlivy kod, ktery pfesméruje obéti na jim vytvoienou stranku. Tato
stranka Casto vypadéd identicky, ale po kliknuti na néjaky prvek je spustén
malware a pocita¢ ob€ti kompromitovan.

- Baiting — metoda, jenz vyuziva zvédavosti obéti, ktera nalezne na vefejném
prostranstvi ,,zapomenuté”“ CD ¢i flash disk. Obét’ ovSem nevi, Ze se na
prenosném ulozisti nachazi malware. Obét’ ho ptipoji ke svému elektronickému
zatizeni, nasledné vidi soubor, ktery je velmi ¢asto pojmenovan takovou formou,
aby nazev Skodlivého souboru vyvolal v obéti zvédavost a donutil ji ho otevifit.

5.6.2 Pocitacovy virus

Pocitacovy virus je program navrzeny tak, aby se byl schopen S§ifit a spustit na
infikovaném zatizeni i bez uzivatelova védomi. Je analogii biologického viru, protoze
ma stejné vlastnosti své existence. Aby se mohl §ifit, tak vyuziva jiné soubory jako své
hostitele, ve kterych se replikuje a déale ptfenasi. Jeho cilem je se mnozit a vykonavat
Skodlivé akce na pocitaci obéti.

5.6.3 Pocitacovy Cerv

Cervi jsou typem vir, které se oviem dokdZou §ifit samovolné po siti a posilat své
repliky na jiné hostitelské stanice. Po infikovani pocitace se zmocni prostfedka
dedikovanych pro sitovou komunikaci a dale se §ifi. Krom schopnosti Siteni maji i dalsi
schopnost, a to nést tzv. payload (Skodlivy kéd, ktery ma za cil vykonat danou akci),
ktery ma za cil jim danym zpiisobem poskodit uzivateltiv pocitac.

5.6.4 Spyware

Druh $piondzniho software, jenz bézi na pozadi pocitace a sbira informace o ob¢ti, které
jsou nasledné odesilany do vzdalené stanice Gtoc¢nika. Byva Casto soucasti riznych
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sbirany a odesilany osobni udaje pro personalizaci reklam, ale i hesel atd.

5.6.5 Keylogger

Je uto¢niky zneuZivany hardware nebo software, ktery zaznamenava stlaceni klaves na
klavesnici. Je pouzZivan za Ucelem sniméani hesel nebo c¢isel platebnich karet obéti
a vyuZiti téchto daji k jejich naslednému zneuziti.
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5.6.6 Man-in-the-Middle

Je mnozinou tutokd, které maji spolecnou vlastnost, a tou je, ze se uto¢nik nachazi
uprostied komunika¢niho kandlu mezi uzivateli A aB, resp. pfesmérovava provoz
a zachytava jejich komunikaci. Pro ptiklad Ize uvést utoky jako ARP/IP/DNS Spoofing,
Session Hijacking, SSL Stripping atd.

5.7 Eliminace hrozeb z pohledu uzivatele sluzby

Je na misté tu uvést parafrazi znamé réeni z oblasti kyberbezpec¢nosti, a to, ze nejvetsi
zranitelnost celého systému se nachazi mezi Zidli a pocitacem. Tohle rceni platilo, plati
a zifejm¢ bude dale do budoucna platit. Proto by se mélo trvat na konzistentni edukaci
spolecnosti za uUfelem vysSiho povédomi 0 hrozbach, kterym je uzivatel internetu
vystaven, a zpusobu obrany proti nim. To by v dusledku vedlo obecné zvysSeni
bezpecnosti uzivatelll a jejich zafizeni, v kontextu této prace ke snizeni poctu zneuZiti
osobnich udajt, podvodi, kradezi identit, penéz apod. Moznosti, jak by mél uzivatel
eliminovat hrozby, je hned n¢kolik.

Prvni moznosti je snizit mnozstvi informaci, které obsahuje jeho digitalni stopa.
Toho se da docilit prevazné pomoci informovanosti a prevence (napf. pouzivat vice
profill, vice ptihlaSovacich jmen a e-mailovych adres, anonymni reZim prohliZece,
jednou za Cas vyhledat informace o své vlastni osobé pomoci tzv. ,,people search
engine®, vyuzivat VPN sité ¢i prohlizeée typu Tor, pouzivat vyhledavace, které
neukladaji cookies a neprodavaji data tietim stranam (napt. Duckduckgo)).

Déle je mozné pifimo snizit uroven rizika utoku. To opét zahrnuje informovanost
a edukaci pred typy utoku jako je socialni inZenyrstvi, phishing, potazmo spear
phishing, vishing, URL Redirection, utoky typu MitM apod. Pro piihlaSeni je nutné
pouzivat dostatecné¢ dlouhd hesla s vyuzitim malych a velkych pismen, cisel a
specialnich znakad.

Tteti, ponékud trividlni moznosti, je byt prosté obezietny a pozorny. V kontextu
digitalni identity, kuptikladu, mit heslo ¢i PIN v hlavé a zalohu na bezpecném miste,
nemit tyto udaje napsané nékde, kde se k nim miize dostat neopravnéna osoba, neztratit
svilj mobilni telefon, pouzivat kritické mySleni, byt ve zdravé mife opatrny vici
podezielym lidem, vécem, situacim atd.
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5.8 Eliminace hrozeb z pohledu poskytovatele sluzby

Jiz v navrhu systému a architektury musi poskytovatel klast silny diraz na zajiSténi
bezpec¢nosti, ktery ovSem musi byt udrzovan iV ramci kontinualniho poskytovani
sluzby zakaznikim.

Z technického hlediska je zapotiebi smyslupln¢ segmentovat sit, planovat vyuziti
bezpecnostnich prvkd jako jsou DMZ (demilitarizované zoény), VLAN, firewalld,
zajistit redundanci sité pro zajisténi dostupnosti sluzby. Tyto prvky musi byt zajistény i
proti fyzickému pfistupu, proti zivelnim pohromam, vypadkim elektrického proudu atd.
Vsechny sitové prvky je nutné spravné a bezpecné nakonfigurovat, tomu se fika tzv.
hardening. Samoziejmé je nutné poveéfit pristupem jen povolané osoby. Dale je
zapotiebi vyuzivat verze protokolt umoziujici Sifrovani, mit aktualizovany firmware 1
software na vSech zafizenich, délat pravidelné skeny sit€ pro rozpoznani zranitelnosti.
Pro udrzovani bezpec¢ného chodu sluzby a vyhledavani moznych rizik je tteba vyuzivat
monitoringu sité, napf. pomoci systémit SIEM (Security Information and Event
Management) pro analyzu logl ¢i ve vétSich firmach vyuzZit vySe zminény threat
hunting atd.

Z procesniho hlediska je vhodné mit sestavené plany pro analyzu rizik, krizové
plany, také nastavit fizeni ptistupu osob, nastavit efektivni politiku hesel, rozdé¢lit role
pro udrzovani chodu systému, skolit své zaméstnance, udrzovat v pribéhu poskytovani
sluzby tzv. ,,compliance* (soulad s nastavenymi pravidly ve firm¢) apod.
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6 TECHNICKE PROSTREDKY

6.1 Vicefazové ovéreni

Vicefazové ovéteni (vicefaktorové, angl. multi-factor authentication (MFA)) je
zpusobem, ktery zajistuje ptihlasSeni jedince do aplikace ¢i na webovou stranku, pii
kterém jedinec poskytuje dva nebo vice dikazii, resp. faktort, které potvrzuji jeho
identitu.

Prvnim faktorem je znalost (jedinec néco vi), druhym je vlastnictvi (jedinec néco
ma) a tfetim je charakteristika (jedinec je unikéatné spjaty s n¢jakou vlastnosti).

Atributy jsou dalS§imi prvky, jenz dopliluji posuzovani identity pifi autentizaci ¢i
autorizaci jedince. Je nékolik kategorii atributd, které mohou byt vyuzity. Prvnim
atributem je poloha (jedinec n¢kde je), druhym je schopnost akce (jedinec miize néco
udé¢lat), ukdzka (jedinec mize néco ukazat) a zndmost (jedinec nékoho zna).

MFA zvySuje uroven zabezpeCeni béhem autentizace, protoze je pro utocnika
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autentiza¢nich kanali [56].

6.1.1 Typy autentizace

Déleni podle faktorti:

- Znalost — wuzivatelské jméno, heslo, PIN, dopliujici otazky, rozpoznani
zvolenych obrazku apod.

- Vlastnictvi — fyzicky autentizacni token (muze byt v podobé pfistupové
karty/Cipu, USB token), prikaz totoznosti s ¢ipem, platebni karta, mobilni
telefon, karticka s jednorazovymi kody, aplikace generujici jednorazové kody.

- Charakteristika — biologicka biometrickd vlastnost (otisk prstu, sken o¢ni
duhovky, rozpoznani oblieje, geometrie ruky, mapa zil v dlani, DNA aj.) ¢i
behaviordlni biometrickd vlastnost (hlas, dynamika psani na klavesnici,
dynamika podpisu, EEG, EKG atd.).

Déleni podle atributt:

- Poloha — IP adresa, GPS pozice, MAC adresa apod.

- Schopnost akce — schopnost zvladnout néjakou akci, jako vyteSeni hadanky,
tajné potfeseni rukou, kliknuti na specifickd mista na obrazovce, schopnost
poznat, co je na obrazcich (vyuziva se v CAPTCHA).

- Diikaz — schopnost néco dokézat, co spliiuje urc¢ité podminky, které identifikuji
jedince ¢i jeho pfipojeni (napf.zdali ma jedinec nainstalované posledni
aktualizace, zdali je schopen Sifrovaného pfipojeni atd.).

- Znamost — jedinec je autentizovan na zakladé toho, Ze je znam osobé, ktera
provadi autentizaci (vratny, bezpe¢nostni sluzba aj.).
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Pouziti biometrickych udaji je, kromé otisku prstu a rozpoznani obliceje, znacné
limitované v bézném prostiedi, ve kterém je uzivatel pfipojen k internetu. S ostatnimi
formami pouziti biometrickych daji se neni Casté bézné setkat. Tyto systémy jsou
vyuzivany pro autentizaci pii vstupech do mist, resp. k datim, kde je potfeba velmi
vysoké trovné zabezpeceni.

Nejbéznéjsim zptusobem, kterym se dnes vyuziva dvoufazova autentizace, je
znalosti uzivatelského jména a hesla, doplnénd vlastnictvim mobilniho telefonu, na
ktery ptijde SMS s jednorazovym kdédem nebo pouzitim charakteristického rysu jedince,
zejména otisku prstu.

6.2 X.509

Standard vytvofeny za cilem definovat format systému verejného klice znamé jako PKI,
ktery se vyuziva pro elektronické podepisovéani, a specifikaci formy digitalnich
certifikatl. V dnesni dobé se vyuziva verze standardu X.509 v3, kterd je definovana
v dokumentu RFC 3280 [57].

Pro generovani paru vetejného a soukromého kli¢e byvaji vyuzivany kuptikladu
kryptografické algoritmy RSA, DSA, ECDSA ¢i ElGamal. Ptipony, jez se vyuZzivaji pro
certifikaty vytvorené dle tohoto standardu jsou napft. .der, .p12 (.pfx), .p7b (p7c), .pem,
Z nichz kazdy ma své nalezitosti, tieba zdali obsahuji certifikdt samotny nebo certifikat
spole¢né se soukromym klicem, typem kdédovani (Base64, ASCII ¢i binarni) apod.

Obecna struktura certifikatu vytvoreného dle standardu X.509 je nésledujici:

- Version: verze certifikatu (X.509 v3).

- Serial Number: unikatni sériové ¢islo certifikatu.

- Signature Algorithm: identifikace typu algoritmu, ktery byl vyuzit pro

podepsani tohoto certifikatu.

- Issuer: informace o vydavateli (CA, jez vydala a podepsala certifikat).

- Validity: doba, po jakou je certifikat platny a validni.

- Not Before: neplatny pied datem.

- Not After: neplatny po datu.

- Subject: pole identifikujici vlastnika certifikatu (stat, organizace atd.).

- Subject Public Key Info: informace o vetejném kli¢i vlastnika.

- Public Key Algorithm: pouzity algoritmus pro vytvoifeni vetejného klice.

- Public Key: (data).

- Subject/Issuer Unique Identifier: unikatni identifikator vlastnika/vydavatele

certifikatu.

- X.509 v3 extensions: rozsiteni, jez jsou volitelnd (Subject Alternative Name,

Certificate Policies atd.).

- Signature Algorithm: typ algoritmu, ktery jiz byl formulovany vySe pro

generovani vetejného klice.

- Certificate: (samotny elektronicky podpis).
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6.3 Autentiza¢ni/autorizacni protokoly

Protokoly zminéné v této kapitole se velmi Casto vyuzivaji ve federativnich systémech,
kde poskytovatel identity (IdP) uz disponuje identitou koncového uzivatele. V ptipadé,
kdy se chce koncovy uzivatel piihlasit ke sluzbé poskytovatele sluzby (SeP), miize
uzivatel vyuzit jiz vytvofeného uctu u poskytovatele identity. Poskytovatel identity
ovéfuje identitu koncového zdkaznika uvnitt a zpatky posild jen konkrétni udaje a
potvrzeni ¢i zamitnuti.

6.3.1 OpenlID Connect

Déle jen ,,OpenID*, je decentralizovany open-source standard poskytujici sluzbu
autentizace. B&€zi nad protokolem OAuth 2.0 (dale jen ,,OAuth®), jemuz poskytuje
vrstvu autentizace, kterou samotny OAuth nemd. Formatem tokenil jsou digitalné
podepsané¢ JSON Web Tokeny (JWT), které zajistuji, Ze identifikacni tokeny a
piistupové tokeny nebyly pozménény béhem vymeény s ostatnimi ucastniky
komunikace.

Ve schématu OpenlID figuruji tfi zacastnéné strany, a to poskytovatel sluzby (SeP),
koncovy uzivatel a poskytovatel identity (IdP). BEéhem procesu piihlaseni se koncovy
uzivatel chce piihlasit vici SeP, ten ho pfesmeéruje, aby se autentizoval u IdP a
autorizoval pfistup k tdajiim pro SeP. Poté IdP posle autoriza¢ni kod pro SeP, ktery ho
vyuzije pro ziskani pfistupového a identifikacniho tokenu od IdP. Jakmile méa SeP
tokeny, muze provadét tkony jménem koncového uzivatele [58].

6.3.2 OAuth 2.0

Je open-source standardem a autorizacnim protokolem. Jeho funkci je posilani dotazii a
odpovédi o prfistup ke zdrojiim webovych API vzdalenych sluzeb z webové stranky ¢i
aplikace bézici lokaln€¢ jménem uzivatele. Pro dotazovani jsou vyuzivany ptistupové
tokeny, které maji z bezpecnostnich déivodi expiraéni dobu. Castym formatem t&chto
tokenu je taktéz JSON Web Token [59].

Pro zjednoduseni: Uzivatelem (koncovym zdkaznikem) vyuzivana aplikace
(SeP, tj. poskytovatel sluzby) vyzaduje ptihlaseni. Nabizi ovSem ptihlaseni ptes API
nejmenované banky, kde uz ma uzivatel vytvorenou identitu (IdP, tj. poskytovatel
identity).

Po kliknuti na pfihlaSeni pomoci banky IdP v aplikaci SeP nejdiive uzivatel mize
potvrdit, zda povoluje autorizaci aplikaci SeP, aby o ném mohla ziskat dané¢ udaje od
banky IdP. Pak aplikace SeP pozada o autorizaci autorizaéni server banky IdP.
Autorizaéni server IdP poté udé€li tzv. ,,grant” spolecné s autorizacnim kodem, ktery
bude vyuzit v dal§im kroku. Aplikace SeP posle bance IdP autoriza¢ni kod z ptedeslého
kroku, kterd mu na oplatku poSle pfistupovy token, ktery je potfeba pro pfistup na
server obsahujici zdroje (v tomto piipadé potiebné osobni udaje o uZivateli).
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S timto tokenem aplikace SeP zada informace ze serveru, a zpét jsou jiz odeslany
dotazované udaje [60].

Banka IdP neposkytuje zadné utajované informace jako heslo apod. aplikaci SeP,
ovéfovani probiha uvniti banky IdP. Aplikace SeP totiz duvétuje procesu ovérovani
API bankou IdP.

6.3.3 Security Assertion Markup Language (SAML)

Je open-source standardem, jehoz cilem je poskytovat mechanismus pro vyménu
autentizacnich a autorizacnich dat mezi stranami SeP a IdP. SAML vyuzZivd pro
komunikaci protokol HTTP a SOAP, jehoZ formatem je XML.

Koncovy uzivatel pristupuje obvykle pomoci webového prohlizece ke zdrojim SeP.
SeP posle zadost o autentizaci k IdP ptes webovy prohlize¢. IdP mutze pozadat
koncového uzivatele o poskytnuti jména a hesla. Po ovéfeni identity uzivatele IdP posle
k SeP tzv. ,prosazeni® (angl. assertion) autentizace, spolecné s piihlaSovacimi udaji
uzivatele. Nasledn€ na zaklad¢ zpravy od IdP SeP povoli nebo odmitne uzivateli udélit
piistup ke zdrojim SeP [58],[61].

6.3.4 Porovnani protokola

OpenID je autentizac¢ni protokol, zatimco OAuth je protokol zajist'ujici autorizaci.
Protokoly OpenID a OAuth jsou velmi blizce provazané a zpravidla vyuzivané
spolecné. OpenlD je vrstva identity nad OAuth, jenz zlepSuje zabezpeceni a nabizi
funkce jako spravu a zjiStovani relaci. SAML je nezavisly na OAuth, na rozdil od
OpenlID. OpenID i SAML poskytuji prostiredky pro federovanou autentizaci. SAML
vyuziva pro autentizani zpravy format XML SAML, zatimco OpenID uziva JWT
format. SAML je vyuzivan castéji interné ve velkych firméach, kdy pro piihlaSeni
k mnoha firemnim sluzbam a zafizenim staci jen jedno heslo [58],[62].

6.4 BankID

BankID je prostfednikem mezi poskytovatelem sluzby (tfeti stranou) a bankou
koncového uzivatele. Koncovy uzivatel se ovétuje vici poskytovateli sluzby pomoci
pfihlaSeni do své banky. Poté poskytovatel sluzby ziskd ovéfené a koncovym
uzivatelem schvalené osobni udaje od jeho banky [27].
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sluzby (SeP)

zakaznik
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API BankiID

Databazovy server | Autorizacni server

Poskytovatel identity

(IdP)

\ Banka /

Obrazek 6.1: Schéma komunikace pti ovéfovani koncového zakaznika

V nasledujicich odrazkach je v osmi krocich stru¢né vypsany postup komunikace
mezi témito protistranami:

- Krok 1 — zidost o autentizaci,

- Krok 2 — 74adost o autorizaci,

- Krok 3 — autoriza¢ni ,,grant” + autoriza¢ni kod,

- Krok 4 — autorizaéni kod,

- Krok 5 — ptistupovy token,

- Krok 6 — zadost o dané udaje + pristupovy token,

- Krok 7 — poskytnuté udaje,

- Krok 8 — dokonceni autentizace.

V této aplikaci jsou vyuZivana dvé rozhrani REST API, z ¢ehoZ jedno vyuzivaji
banky a jedno vyuzivaji poskytovatelé sluzeb. Jejich zakladem jsou standardy OpenlD
Connect a OAuth 2.0, popsané v kapitolach vyse.
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6.4.1 Bezpecnost

Sluzby CONNECT a IDENTIFY jsou velmi citlivé sluzby z bezpecnostniho hlediska.
Je nutné zajistit tzv. CIA triddu plus nepopiratelnost. Zabezpeceni BankID je podrobeno
stejnym podminkam jako pro zabezpeceni bank, coz zna¢i velmi vysokou uroven.
- Duvérnost — jsou pienaseny a zprostiedkovavany osobni udaje pies API.
- Integrita — pii pfenosu mezi zakaznikovym API a bankou musi ztstat osobni
data nezménéna.
- Dostupnost — v ptipadé vyuziti kritickou infrastrukturou musi byt zachovana
dostupnost tohoto systému.
- Nepopiratelnost — v ptipadé nespravnych a neodpovidajicich udaji hrozni
pravni nasledky, takze si zdkaznik musi byt jist, Ze to co pfijima, je opravdu od
banky [63].

6.4.2 Kryptografické algoritmy

Pro hashovaci funkce nesmi byt pouzity funkce MD5 a SHAL1, protoZe u nich jiz byly
nalezeny kolize. Je tedy v potadku pouzivat funkce napt. SHA256, SHA3 apod.

U sifrovacich algoritmi je vybér trochu omezenéjsi, nesmi byt pouzity Sifry RC4 a
DES. Pro RSA musi byt délka klice alespont 3072 bith, pro ECDSA alespon
256 bitu [63].

6.4.3 Mozné technické vektory itoku na BankID

D4 se predpokladat, ze aplikace BankID je a bude vystavena fad¢ kybernetickych utokd,
které budou mit za cil krddez osobnich udajii, nefunkcnost aplikace apod. Proti fad¢
béznych utokit by méla byt aplikace odolna. Nékteré mozné vektory utoku a zpiisoby
jejich eliminace jsou uvedeny nize:

- Kompromitace soukromych Kkli¢i — prozrazeni soukromych kli¢ti by umoznilo
utocnikovi se vydavat za jejich majitele. Eliminaci této hrozby je napiiklad
u PKI revokace certifikatu a zména JWK Sifrovacich kli¢h.

- CSREF qtoky na /auth klienta — Pfi Gtoku s nazvem Cross-site request forgery
utocnik vynuti odeslani pozadavku od autentizovaného klienta na webovy
server, ktery uzivatel nezamyslel. To mize vést k uniku citlivych dat, zménam
relace nebo ke neopravnénym zménam spojenymi S Giétem obéti. V tomto
ptipad¢ je eliminace dosaZena tim, Ze autentizace a autorizace probiha na strané
serveru.
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- Utok prehranim relace (Replay attack) — cilem tohoto ttoku je zachyceni
informaci mezi legitimnimi stranami komunikace (fadi se do utoki typu MitM)
a pozménéni ¢i prehrani informaci a odeslani legitimnimu piijemci, ktery si
mysli, ze pfijata data odeslala legitimni strana. Zpisob eliminace tohoto utoku
spociva v pouziti tzv. ,honce* parametru Vvtéle dotazu. To je ndhodné
vygenerované Cislo, které zabranuje zopakovani zpravy ¢i predvidani nasledujici
zpravy [63].

6.5 Prostredky pro bezpecnou autentizaci

Pro autentizaci jsou pouzivany ruzné prostiedky, které si muze uzivatel vybrat dle
vlastniho uvazeni. Napiiklad v Ceské spofitelné jsou vyuZivany metody jako kli¢
mobilni aplikace, heslo a jednorazovy autentiza¢ni kod v SMS zpraveé a pti volani do
kontaktniho centra je nastaveno ovéfeni hlasem, kdy se nahraje vzorek hlasu a pfi
dalsim volani se hlas klienta porovnava s nahranym vzorkem [64]. NizZe jsou rozebrany
jednotlivé formy piihlaseni.

6.5.1 Softwarovy Kkli¢

Je metoda pro ptihlaSovéani a potvrzovani platebnich piikazi. Je ve formé aplikace na
mobilnim telefonu, ktera se vramci dodrzeni bezpeCnosti musi stahovat z oficialni
obchodti, jako Google Play pro telefony s operacnim systémem Android, ¢i App Store
pro telefony s opera¢nim systémem iOS. V dne$ni dobé ma vétSina bank svou mobilni
aplikaci fungujici jako kli¢. Pfi potvrzovani plateb nebo autentizaci se vyuziva bud’
znalostni faktor (heslo, PIN) nebo v pfipad€, Zze to uzivatel povolil, tak biometrie
(zpravidla otisk prstu).

6.5.2 Heslo

Tajna kombinace znakt slouzici k autentizaci uzivatele. V dnesni dob¢ je doporucovano
heslo alespont o 12 znacich s vyuzitim malych a velkych pismen, Cisel i specialnich
znaki. Takové heslo by mélo byt relativné bezpecné vici utokim hrubou silou.
Nicméné, PIN koédy byvaji kombinaci zpravidla Etyfi nebo 6 ¢isel, coz by bylo pro
utoky hrubou silou vyfesitelné v rdmci milisekund. Proto byvaji pro PIN kody a jind
hesla nastavené limity poctu ptihlaseni, po kterych je moZnost autentizace zablokovana.

6.5.3 Certifikat

Blizsi popis technologie certifikatu je obsazen v kapitolach 1 a 6.2. Certifikat mize
byt napt. uloZzen na Cipové karté nebo v pocitaci, na kterém je nainstalovan operacni
systém Windows, ve spravci certifikatu.
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6.5.4 Jednorazové heslo

Neboli ,,One-time password (OTP)“. Je to dynamicky ménici se heslo, konkrétni
vygenerované heslo je pouzitelné jen jednou. Aby mohla byt hesla vygenerovana, musi
byt vyuzity algoritmy, které obsahuji generator ndhodnych nebo pseudondhodnych
Cisel, tim je zajisténa neptfedvidatelnost vygenerovanych hesel. Tento mechanismus
znemozinuje opakované pouziti kompromitovaného hesla pii jeho odposlechnuti.

Zakladnich principi pro generovani hesel je vice, bud vyuzivaji fetézeni
hashovacich funkci, které¢ generuji hesla na zakladé ptechozich hesel, nebo na zakladé
vyzva-odpovéd’ mechanismu. V dal§im mechanismu je vyuzivdna casova synchronizace
serveru a klienta, pii kterych se vytvati heslo platné jen po kratkou dobu (napf.
v softwarovych aplikaci jako je Google Authenticator a mnoha jinych). DalSimi
pouzivanymi variantami jsou kody dorucené pres SMS, které jsou generovany na strané
serveru a pres celularni sit’ jsou doruceny ke klientovi.

6.5.5 Hardwarovy token

Déli se na prostfedky obsahujici Cip a hardwarové bezpecnostni moduly (HSM). Uvnitf
¢ipovych karet se nachazi integrovany obvod, ktery mize ptijimat a zpracovavat data,
ktery jsou na né) odesland a nasledné miize posilat odpovéd’. Jsou karty kontaktni
(s kontaktni ploskou) nebo bezdratové (obsahuji RFID obvod obsahujici kondenzator,
ktery je nabit v blizkosti daného magnetického pole, poté je schopen odesilat odpovédi
na terminal).

Moduly HSM jsou pienosnd fyzicka =zafizeni obsahujici zabezpeCené
kryptoprocesory a kryptografické klice, které maji funkci Sifrovani, deSifrovani a
samoziejm¢ jsou také schopny vykonu dalSich kryptografickych funkci. Do této
kategorie spadaji i tzv.,Trusted Platform Module (TPM)*“ Cip, coz je zabezpeceny
kryptoprocesor integrovany uvniti néjakého zatizeni.
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7 WEBOVA APLIKACE

V praktickém vystupu této bakalaiské prace byla vytvorena webova aplikace, kterd
popisuje problematiku digitalni identity, jejiho aktudlniho stavu a pouzivani ve statnim
sektoru i komercni sféfe a shrnuti ziskanych informaci, které jsou k tomu relevantni.
Ugelem stranky je, aby slouzila jako studijni material, a to prevazné pro studenty, ale
vzhledem k vefejné dostupnosti miize poslouzit i ¢asti vefejnosti, kterou bude toto téma
zajimat. V semestralni praci, na kterou navazuje tato bakalatrska prace, byl vypracovan
navrh této webové aplikace.

Vytvofeni webové stranky bylo dosazeno pomoci bezplatného nastroje pro
vytvateni stranek Google Sites. Ten nabizi uZivatelsky piivétivé prostiedi s fadou
funkci a moZnosti pro vytvoreni designové podafenych stranek. Obrazky byly
vytvotfeny bud’ mnou, anebo pochazeji z databazi obrazkid pixabay.com, freepik.com c¢i
istockphoto.com. Tyto databaze obsahuji obrazky s volnou licenci nebo s podminkou
uvedeni autora. Pro vytvareni obrazk a diagramt byla vyuzita open-source webova
aplikace diagrams.net.

Webova aplikace obsahuje strukturalni rozdéleni podobné bakalarské praci, jelikoz
zde byly vyuzity informace ziskané pfi jejim zpracovani.

Konkrétni struktura je uvedena nize:

- Uvodni strana — po srolovani dolii obsahuje zakladni &lenéni webové aplikace

s kratkym popisem ve formé otazek pro vzbuzeni zajmu (jako pojmy a definice,
digitalni identita, e-identita, bankovni identita, bezpec¢nostni hrozby).

- Pojmy a definice — tato strana obsahuje vysvétleni zakladnich pojma, které se
vyskytuji na webové strance, aby nezasvécenym navstévnikim zlepSily
porozuméni. Ve spodni ¢asti strany se nachazi podstranka o legislative, ktera je
spjata s tématem digitalni identity.

- Digitalni identita — vysvétleni poymt digitalni identita a digitalni stopa,
obsahuje podstranky, které pojednavaji o vyuziti dig. id., a to ve statni spravé,
komer¢nim sektoru a také jak je to s nastavajici evropskou digitalni identitou a
staty, které jiz pted ptichodem EDI vyuzivaly dig. id.

- E-identita — zde se nachazi podstranky o identifika¢nich prostiedcich, které jsou
i nejsou definovany zakonem.

- Bankovni identita — tato ¢ast obsahuje popis bankovni identity, jeji strukturu,
zde vyuzivané protokoly, a jeji funkce.

- Bezpecnostni hrozby — déleni této sekce je na 4 podstranky (klasifikace, rizika,
utoky, eliminace) a vSechny rozebiraji bezpecnostni hrozby zjiného thlu
pohledu.

Webova aplikace je vetejné dostupna z internetu pies tento odkaz:

https://sites.google.com/vutbr.cz/digitalni-identita
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ZAVER

Cilem bakalarské prace bylo zmapovat soucasny stav vyuzivani digitalni identity osob
ve statnim i soukromém sektoru, vysvétlit pojmy souvisejici s touto oblasti, popsat
technické prostiedky, jenz zajist'uji chod téchto systémi a objasnit bezpecnostni hrozby,
které se poji s vyuzivanim této technologie a uvést moznosti eliminace. Prace je
koncipovana tak, aby c¢tenafi poskytnula minimalné zakladni vhled do problematiky
digitalni identity a oblasti s ni spojenych. Detailni zkouméni jednotlivych ¢asti je mozné
dale diky uvedenym zdrojim.

Elektronickd identita poskytuje mnoho vyhod a tuspory €asu i1 penéz. Pteci jen,
zavedeni nové technologie byva financné narocné, ovSem uspory tim zajisténé casem
rostou. Nasazeni elektronické identity ve statni spravé je relativné nova véc, situace se
Casto meni, napiiklad pfi zméné e-identity na Identitu obCana. D4 se predpokladat, ze
vzhledem Kk narustu digitalizace statni spravy a kontinualniho pronikani ICT systémi do
lidskych zivotl, budou lidé vyuzivat vice a vice vyhody této technologie. Statu to uSetii
penize, protoze tim odpadnou fyzicky vykonavané byrokratické procedury na ufadech a
lidem ptedevs§im jejich Cas. V nadchdzejicich letech stimto stavem jeSté zamicha
Evropska digitalni identita, jejimiz ambicemi je sjednotit formu vSech narodnich
elektronickych identit a rozsifit ji mezi vice obCant. Situace ohledné bankovni identity
se také neustale méni, protoze v Cesku je to nova technologie, ktera se teprve
zapracovava a jest¢ se nedocCkala plného nasazeni. Také zde se da predpokladat, ze
postupem c¢asu se budou pocty bank a jinych komer¢nich subjektl zvétSovat, stejné jako
pocty aktivnich uzivatelti BankID. Vyhodou BankID je jeho jednoduchost pro pofizeni.
Vétsina dospélé populace jiz ma svoje bankovni konto, pti jehoz otevieni byly ovéieny
osobni udaje jedince, takZze neni nutné ji ovéfovat znova, jako u jinych moZznosti
identifikace. Konkurence mezi jednotlivymi poskytovateli je vysoka, to muze do
cteCky pro eObcanky).

Vzhledem ke stale nariistaji aktivité lidi na internetu pfibyva i utocniki, ktefi maji
za cil ziskat finan¢ni ¢i informaéni vyhodu nebo nékoho poskodit. Sofistikovanost jejich
utokll roste kontinualné. Je nutné zabezpecit osobni udaje spojené s identitami ve vSech
smérech. Instituce musi zabezpecit data jejich uzivateld po technické strance, bohuzel to
neni dostacujici, protoZe je v dneSni dobé jednodussi se zacilit na uzivatele, jelikoz fada
Z nich nema to potfebné povédomi o bezpecném fungovani na internetu. Proto je nutné
edukovat co nejveétsi mnozstvi lidi o tzv. ,internetové hygiené®, aby se tim eliminoval
pocet uspésnych utok.

54



Nékteré informace, které se poji se zabezpecenim bankovni identity ze strany bank
z technického hlediska, nebylo mozné dohledat. Banky si stfezi tento typ informaci
Vramci zajisténi bezpeCnosti a na své stranky poskytuji jen zevrubné a obecné
informace. I pires dostupnost ¢asti technické dokumentace nebylo mozné dohledat vice
informaci spojenych s technickou strankou bankovni identity. Dokumentace byla
pfevazné minéna pro poskytovatele sluzby a jejich propojeni s BankID skrze API.

Z informaci, které byly zjistény béhem zpracovani bakalaiské prace, byla vytvorena
webova aplikace, jejimz primarnim ucelem je slouzit jako vyukovy material. Stranka je
pro zlepSeni porozuméni doplnéna obrazky a ndzornymi schématy. Cile uvedené
v zadani prace se dle mne nakonec podatilo naplnit.
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Advanced Persistent Threat

Base Transceiver Station
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