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Abstrakt 
T a t o bakalářská práce pojednává o tématu digitální i d e n t i t y o s o b , jejím cílem j e p o p s a t 
doprovodné t e c h n o l o g i e , které zajišťují používání této t e c h n o l o g i e a p o p i s jejího s t a v u 
v různých s e k t o r e c h . 

Nejdříve j e p o z o r n o s t věnována základním pojmům popisujícím t o t o téma, 
následuje p o p i s technických prostředků, které s e využívají v této p r o b l e m a t i c e . V další 
k a p i t o l e j e k l a d e n důraz n a objasnění pojmů spojených s digitální i d e n t i t o u , vysvětlení 
s t r u k t u r y státního e G o v e r n m e n t u , n a který n a v a z u j e samotný p o p i s e - i d e n t i t y . V této 
k a p i t o l e j s o u r o z v e d e n y identifikační prostředky, které j s o u poskytovány státem j a k v e 
s m y s l u e - i d e n t i t y , t a k i t y , které v e s m y s l u e - i d e n t i t y využít n e l z e . Dále j s o u společně 
s n i m i u v e d e n y prostředky poskytované soukromoprávními kvalifikovanými 
p o s k y t o v a t e l i . J e d n a k a p i t o l a j e také věnována Evropské digitální identitě, jejímu 
současnému s t a v u a uvedení příkladů států, které j iž využívaly digitální i d e n t i t u před 
příchodem té z Evropské k o m i s e . Následující k a p i t o l a s e věnuje bezpečnostním 
hrozbám, j e j i c h výčtu a k l a s i f i k a c i d l e různých kritérií. J s o u v ní zmíněny t y p y 
kybernetických útoků, r i z i k a spojená s využíváním digitální i d e n t i t y a také e l i m i n a c e 
těchto útoků a h r o z e b , j a k z p o h l e d u uživatelů, t a k z p o h l e d u poskytovatelů digitální 
i d e n t i t y . 

V poslední části j e popsána praktická část této práce, k t e r o u j e výuková webová 
a p l i k a c e , jež s h r n u j e výstupy bakalářské práce. 

Klíčová slova 
A u t e n t i z a c e , a u t o r i z a c e , B a n k l D , bezpečnostní h r o z b a , digitální i d e n t i t a , e l D , e - i d e n t i t a , 
eObčanka, Evropská digitální i d e n t i t a , i d e n t i f i k a c e , I d e n t i t a občana, kybernetický útok. 



Abstract 
T h i s b a c h e l o r ' s t h e s i s d e a l s w i t h t h e p e r s o n a l d i g i t a l i d e n t i t y a r e a . I t s g o a l i s t o d e s c r i b e 
a c c o m p a n y i n g t e c h n o l o g i e s w h i c h e n s u r e t h e c o u r s e o f t h i s f i e l d . I n a d d i t i o n , a n o t h e r 
g o a l i s t o d e s c r i b e t h e s t a t e o f t h i n g s i n r e l a t e d s e c t o r s . 

A t f i r s t , a t t e n t i o n i s f o c u s e d t o b a s i c c o n c e p t s a n d t e r m s d e s c r i b i n g t h i s t o p i c . T h e 
f o l l o w i n g s e c t i o n d e s c r i b e s t e c h n o l o g i e s w h i c h a r e u s e d i n a r e a o f d i g i t a l a n d b a n k 
i d e n t i t y . I n t h e n e x t c h a p t e r , t h e e m p h a s i s i s o n e x p l a i n i n g t e r m s l i n k e d w i t h d i g i t a l 
i d e n t i t y a n d t h e s t r u c t u r e o f p u b l i c e G o v e r n m e n t , f o l l o w e d b y t h e d e s c r i p t i o n o f e -
i d e n t i t y . I n t h i s c h a p t e r , t h e i d e n t i f i c a t i o n m e a n s , p r o v i d e d b y t h e g o v e r n m e n t o r 
c o m m e r c i a l s e c t o r , a r e m o r e e x p l a i n e d . T h e s a m e a p p l i e s t o t h e i d e n t i f i c a t i o n m e a n s 
p r o v i d e d b y t h e g o v e r n m e n t , b u t w h i c h a r e n o t c o n s i d e r e d a s e - i d e n t i t y . A n o t h e r 
c h a p t e r i s d e d i c a t e d t o E u r o p e a n D i g i t a l I d e n t i t y a n d i t s c u r r e n t s t a t e , f o l l o w e d b y 
m e n t i o n i n g s t a t e s w h i c h h a v e u s e d d i g i t a l i d e n t i t y b e f o r e i t w a s m a d e m a n d a t o r y b y t h e 
r e g u l a t i o n f r o m E u r o p e a n C o m m i s s i o n . T h e f o l l o w i n g c h a p t e r e x p l o r e s s e c u r i t y t h r e a t s , 
t h e i r e n u m e r a t i o n a n d c l a s s i f i c a t i o n a c c o r d i n g t o d i f f e r e n t c r i t e r i a . I t m e n t i o n s t y p e s o f 
c y b e r a t t a c k s , t h r e a t s a s s o c i a t e d w i t h u s i n g d i g i t a l i d e n t i t y a n d e l i m i n a t i o n o f t h e t h r e a t s . 
T h e p o i n t o f v i e w i s t a k e n f r o m u s e r ' s e x p e r i e n c e , b u t f r o m p r o v i d e r s a s w e l l . 

T h e l a s t c h a p t e r d e s c r i b e s t h e p r a c t i c a l p a r t w h i c h i s a n e d u c a t i o n a l w e b a p p l i c a t i o n 
t h a t s u m m a r i z e s t h e o u t p u t o f t h i s b a c h e l o r ' s t h e s i s . 
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ÚVOD 

Z a c e l o u d o b u lidského pokolení s i l i d s t v o snaží ulehčit s v o j i práci. L z e zmínit vynález 
k o l a n e b o m n o h e m pozdější vynález parního s t r o j e . Stejně j a k o u těchto vynálezů j e 
s n a h o u jednotné digitální i d e n t i t y ulehčit l i d e m námahu, k t e r o u musí vynakládat. 
S r o z m a c h e m informačních a komunikačních technologií v y v s t a l y nové potíže, které 
však mají s v o u a n a l o g i i v dřívějších „off-line dobách". A t o , že s e vždy objeví zlí lidé, 
kteří chtějí něco zničit n e b o ukrást. P r o t o s e p o začátcích éry počítačové, k d y s e n a 
bezpečnost těchto systémů n e b r a l o t o l i k zřetel, o b j e v i l a potřeba j e zabezpečit před právě 
těmi zlými l i d m i , kterých pochopitelně r o s t l o s neustálým rozšiřováním povědomí 
a znalostí o těchto systémech. 

Z t o h o l o g i c k y vyplývá, že j e d n o u možností, j a k zabezpečit nějaké I T zařízení, b y l o 
zavedení uživatelských účtů, k d e j e potřeba znát své uživatelské jméno a tajné h e s l o , 
které zná j e n dotyčná o s o b a . A l e s postupujícím časem, k d y s e velká část lidských 
životů v různé míře p r o p o j i l a s I C T systémy, mnohonásobně v z r o s t l o množství 
přihlašování d o n e j různějších služeb, k d y uživatel musí znát své autentizační údaje n e b o 
musí být ověřována j e h o i d e n t i t a , t o vše v rámci zachovávání bezpečnosti. Naneštěstí 
j s o u bezpečnost a uživatelská přívětivost nepřímo úměrné. T o znamená, že čím j e 
úroveň zabezpečení vyšší, tím méně j e příjemné p r o uživatele běžné používání služby. 

P r o t o j e účelem jednotné identifikační m e t o d y , která využívá digitální i d e n t i t y , 
u s n a d n i t p r o člověka j e h o každodenní fungování v běžném životě. Z p o h l e d u státu j e 
velkým b e n e f i t e m zjednodušení byrokratických p r o c e d u r , které musí být vykonány a 
také ušetření nemalého množství vynaložených nákladů. V důsledku j e digitální i d e n t i t a 
hmatatelným zlepšením p r o život občana i p r o c h o d státních institucí, které j e j iž n a 
d o s a h . 

Tudíž s i myslím, že s i t o h l e téma z a s l u h u j e p o z o r n o s t kvůli své aktuálnosti a 
přínosu. N e j p r v e c h c i uvést základní p o j m y , které s e vztahují k digitální identitě a 
jejímu dnešnímu využití, a b y m o h l čtenář lépe p o c h o p i t k o n t e x t digitální či bankovní 
i d e n t i t y . V návaznosti n a t o b u d e u v e d e n a digitální i d e n t i t a , její p o p i s , její a r c h i t e k t u r a 
v e státní správě, identifikační prostředky s ní spojené, n a t o v návaznosti b u d e zmíněna 
e - i d e n t i t a a prostředky p r o i d e n t i f i k a c i využívané i v komerčním s e k t o r u . Dále c h c i 
zmínit nadcházející e v r o p s k o u digitální i d e n t i t u a uvést příklady evropských států, které 
j iž mají implementovány národní digitální i d e n t i t y a s r o v n a t j e s českým přístupem. 
V neposlední řadě j e mým cílem v y j m e n o v a t h r o z b y a r i z i k a spojená s digitální 
i d e n t i t o u . Následovat b u d e p o p i s technických prostředků, které stojí v pozadí fungování 
digitální a bankovní i d e n t i t y . Posledním cílem mé bakalářské práce j e v y p r a c o v a t 
w e b o v o u a p l i k a c i , jej ímž účelem j e seznámit uživatele stručnou, j a s n o u a výstižnou 
f o r m o u s t o u t o p r o b l e m a t i k o u , uvést souhrnné i n f o r m a c e n a j e d n o m místě, zmínit 
výhody a nevýhody používání bankovní i d e n t i t y , a b y s i každá o s o b a m o h l a udělat svůj 
vlastní obrázek. 
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1 ZÁKLADNÍ POJMY 

Identifikace - p r o c e s p r o určování i d e n t i t y j e d i n c e , kupříkladu hledání dané i d e n t i t y 
v databázi, z p r a v i d l a předchází p r o c e s u a u t e n t i z a c e . 
Autentizace - p r o c e s , při kterém j e ověřována j e d i n c e m prohlašovaná totožnost vůči 
j e h o skutečné identitě, p o níž většinou následuje p r o c e s a u t o r i z a c e . 
Autorizace - p r o c e s k o n t r o l y , při kterém j s o u j iž autentizované osobě kontrolována její 
oprávnění a následně j s o u udělena povolení p r o vykonání dané o p e r a c e . P o j m y 
a u t e n t i z a c e a a u t o r i z a c e j s o u často navzájem zaměňované. 

Důvěrnost - cílem důvěrnosti j e utajení dané i n f o r m a c e před nežádoucími o s o b a m i 
n e b o počítačovými systémy. 
Integrita - cílem i n t e g r i t y j e zajištění o r i g i n a l i t y , nepozměnění a důvěryhodnosti dané 
i n f o r m a c e . 
Přístupnost - cílem přístupnosti j e zajištění k o n z i s t e n c e d o s t u p n o s t i informací a 
udržování neustálého přístupu k n i m . 
Nepopiratelnost - cílem n e p o p i r a t e l n o s t i j e jednoznačné určení původu daných d a t . 
Metadata - d a t a , která poskytují i n f o r m a c e o j iných d a t e c h . 
Hash (otisk) - jednocestná, výpočetně nenáročná f u n k c e , která z libovolně dlouhého 
t e x t u vytvoří o t i s k o pevně definované délce, který s e využívá p r o zaručení i n t e g r i t y d a t . 
Digitální podpis - nástroj p r o zajištění p r a v o s t i digitálních dokumentů ( i n t e g r i t y 
a n e p o p i r a t e l n o s t i ) , j e založen n a p r i n c i p u asymetrické k r y p t o g r a f i e , k d y odesílatel 
spočte o t i s k zprávy, t e n podepíše svým soukromým klíčem, přiloží svůj certifikát 
a odešle; příjemce z přijaté zprávy spočítá o t i s k , ověří digitální p o d p i s veřejným klíčem 
odesílatele a porovná h a s h e z d a t a ověřeného digitálního p o d p i s u , z d a l i s e rovnají; j e s t l i 
a n o , t a k j e zpráva legitimní a n a o p a k . 

Digitální certifikát - d o k u m e n t sloužící k ověření a u t e n t i c i t y d a t či držitele; v prostředí 
asymetrické k r y p t o g r a f i e t o j e v y d a v a t e l e m (certifikační a u t o r i t o u ) digitálně podepsaný 
veřejný klíč držitele, který o b s a h u j e veřejně viditelný s o u h r n informací o držiteli, jež h o 
jednoznačně identifikují, a i n f o r m a c e o v y d a v a t e l i certifikátu [ 1 ] . 
„Soft" certifikát - s o u b o r , v e kterém j e certifikát, j e uložen n a počítači uživatele 
v souborovém systému či v r e g i s t r e c h [ 2 ] . 

„Hard" certifikát - n a rozdíl o d „soft" certifikátu j e s o u b o r uložen externě n a U S B 
t o k e n u či P K I kartě, j e považován z a bezpečnější v a r i a n t u [ 2 ] . 
Certifikační autorita - nezávislá třetí s t r a n a , která p o d e p i s u j e svým soukromým 
klíčem žadatelům j e j i c h certifikáty a zaručuje p r a v o s t d a t v j e j i c h certifikátech; m e z i 
certifikačními a u t o r i t a m i ( C A ) p a n u j e hierarchický systém v podobě stromového g r a f u , 
k d e vyšší a u t o r i t a p o d e p i s u j e certifikáty nižším C A , přičemž n e j vyšší C A s e nazývá 
kořenová certifikační a u t o r i t a , která má kořenový ( t z v . „self-signed") certifikát a obecně 
sej í důvěřuje, že j e její certifikát legitimní [ 1 ] . 

1 4 



2 DIGITÁLNÍ IDENTITA OSOB 

2.1 Identita 
B y l o b y vhodné n e j p r v e d e f i n o v a t p o j e m i d e n t i t a , nehledě n a j e h o výskyt v digitálním 
prostředí. I d e n t i t a člověka j e utvářena j a k o s o u h r n znaků, vlastností či sociálních 
vztahů, jejichž kombinací j e člověk jednoznačně identifikován. Z psychologického 
h l e d i s k a l z e p o s u z o v a t i d e n t i t u j e d i n c e buď j a k o p r o c e s sebepoznávání a k o n s t r u k c e 
s p o l u s hledáním a zvnitřňováním osobní i d e o l o g i e , n e b o j a k o o b s a h , což j e 
uvědomování vlastností, kterými s e j e d i n e c odlišuje a které má společné s ostatními [ 3 ] . 

2.2 Digitální identita 
Digitální i d e n t i t a (dále j e n d i g . i d . ) j e definována doporučující n o r m o u I T U - T X . 1 2 5 2 
j a k o digitální r e p r e z e n t a c e informací známých o z d r o j i , specifickém j e d i n c i , skupině či 
o r g a n i z a c i [ 4 ] . V této práci s e b u d e nadále p r a c o v a t výhradně s d i g . i d . o s o b . P o d s t a t o u 
d i g . i d . j e zastupování lidské skutečné i d e n t i t y , která má unikátně r e p r e z e n t o v a t svého 
m a j i t e l e . P o k u d s i uživatel i n t e r n e t u není vědom tématu digitální s t o p y 
( v i z k a p i t o l a 2 . 3 ) , t a k s e z p r a v i d l a j e h o d i g . i d . m o c neliší o d j e h o i d e n t i t y v o f f - l i n e 
životě. Největším rozdílem j e a b s e n c e fyzické i d e n t i t y , která může být d o jisté míry 
n a h r a z e n a biometrickými údaji člověka ( o t i s k y prstů, s k e n oční d u h o v k y a p o d . ) . 
Jednotlivými t y p y informací, z e kterých s e d i g . i d . skládá, m o h o u být například 
kontaktní údaje (jméno, telefonní číslo, e-mailová a d r e s a , a d r e s a bydliště a p o d . ) , 
profilová f o t k a , s e z n a m přátel n a sociálních sítích, zveřejněné zájmy (koníčky, 
p r e f e r e n c e , myšlenky a p o d . ) či j iné osobní údaje (číslo bankovního účtu, rodné číslo, 
zdravotní údaje n e b o j iž výše zmíněné biometrické údaje). 

2.3 Digitální stopa 
Digitální s t o p a s e d e f i n u j e j a k o uživatelem zanechaná i n f o r m a c e při p o h y b u p o 
i n t e r n e t u či telefonních sítí. Děl íme j e primárně n a aktivní a pasivní. Uživatel při 
pobývání n a virtuálních sítí vytváří s o u b o r informací, které zůstávají nadále uchované 
n a s e r v e r e c h nejrůznějších služeb či n a s e r v e r e c h I S P , které p o d l e zákona 
o elektronických komunikacích (Zákon č. 1 2 7 / 2 0 0 5 S b . , § 9 7 , o d s t . 3 ) [ 5 ] : 

„Právnická nebo fyzická osoba zajišťující veřejnou komunikační síť nebo poskytující 
veřejně dostupnou službu elektronických komunikací je povinna uchovávat po dobu 
6 měsíců provozní a lokalizační údaje, které jsou vytvářeny nebo zpracovávány při 
zajišťování jejích veřejných komunikačních sítí a při poskytovávání jejích veřejně 
dostupných služeb elektronických komunikací. " 
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2.3.1 Aktivní digitální stopa 

Uživatelem j e zanechávána dobrovolně a vědomě. Jedná s e například o zasílání zpráv 
pomocí e-mailů, chatovacích aplikací a p o d . Dále j e z a h r n u t a t v o r b a p r o f i l u n a 
sociálních sítích, zveřejňování příspěvků n a n i c h n e b o vyplňování osobních údajů 
(např. dodacích údajů při nákupu přes internetový o b c h o d ) . 

2.3.2 Pasivní digitální stopa 

Uživatelem j e zanechávána během j e h o internetové r e l a c e b e z přímého svolení či 
konání j e d i n c e . Těmito i n f o r m a c e m i j s o u například m e t a d a t a , I P a d r e s a , nastavení 
prohlížeče, operační systém, c o o k i e s , h i s t o r i e vyhledávání, i n f o r m a c e o p o h y b u 
mobilního t e l e f o n u , které z a z n a m e n a l y B T S s t a n i c e a p o d . 

2.4 Digitální identita ve státní správě 
Státní správa j iž několik l e t využívá některé možnosti i d e n t i f i k a c e a a u t e n t i z a c e 

pomocí digitální i d e n t i t y , j ež j e v t o m t o s e k t o r u státem označovaná j a k o elektronická 
i d e n t i t a či e l D . T o j e státem garantovaná a podporovaná f o r m a digitální i d e n t i t y . 
Důvěryhodnost e l D j e základní předpoklad p r o její používání v této s e k t o r u . V celé této 
k a p i t o l e j s o u čerpány i n f o r m a c e z t o h o t o z d r o j e [ 6 ] . Ohledně provázání důvěryhodnosti 
digitální i d e n t i t y a atributů konkrétních o s o b s e rozlišují d v a t y p y : 

Elektronické identity s prokázanou totožností osoby jejího držitele 
(elD podporovaná státem) 
T e n t o t y p slouží k unikátní a nepopiratelné i d e n t i f i k a c i konkrétních o s o b 
v digitální sféře. T e n t o t y p i d e n t i t y b u d e v práci nadále popisován. 
Elektronické identity bez prokázání totožnosti jejího držitele 
D o této k a t e g o r i e spadá většina digitálních i d e n t i t , které s i j e d i n e c vytváří sám 
n a i n t e r n e t u a j e n a něm, jaké v l a s t n o s t i či a t r i b u t y h o popisují. T e n t o t y p 
i d e n t i t y nezaručuje p r a v o s t j e d i n c e , z a kterého s e v e své digitální identitě 
vydává. 

2.4.1 Národní identitní autorita 

Národní identitní a u t o r i t a , zkráceně N I A , vytváří federatívni systém, který p o s k y t u j e 
orgánům veřejné správy státem garantované služby i d e n t i f i k a c e a a u t o r i z a c e . Předává 
portálu Národního b o d u dotazované i n f o r m a c e z informačních systémů základních 
registrů, které s p r a v u j e Správa základních registrů. N I A j e d o značné míry identický 
p o j e m s Národním b o d e m p r o i d e n t i f i k a c i a a u t e n t i z a c i , j enž j e podrobněji popsán 
níže [ 7 ] . 
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2.4.2 Národní bod pro identifikaci a autentizaci 

Zkráceně j a k o Národní b o d , j e portálem Národní identitní a u t o r i t y ( N I A ) a zároveň 
středem t o h o t o federativního systému. T e n t o portál v y s t u p u j e p r o veřejnost p o d názvem 
I d e n t i t a občana, dříve j a k o e - i d e n t i t a . M á sloužit j a k o prostředek p r o bezpečné a 
zaručené ověření i d e n t i t y uživatele o n l i n e služeb, jejichž p o s k y t o v a t e l e m j e veřejná 
správa. J e h o cílem j e zaručit poskytovatelům i n f o r m a c e o uživateli, jenž s e přihlašuje 
k j i m i poskytovaným službám. Zpracovává a f e d e r u j e údaje o s u b j e k t u z e základních 
registrů a předává údaje d l e p r i n c i p u s i n g l e s i g n - o n ( S S O ) přihlašování. Národní b o d j e 
definovaný zákonem č. 2 5 0 / 2 0 1 7 S b . , o elektronické i d e n t i f i k a c i (dále j e n „zákon 
č. 2 5 0 / 2 0 1 7 S b . " ) [ 8 ] , [ 9 ] . 

2.4.3 Národní uzel elDAS 

Národní u z e l e l D A S j e mezinárodní bránou s funkcí zpracování vzdálených, r e s p e k t i v e 
přeshraničních, prokázání totožnosti občanů ostatních států E U , k d e j e zapracováno 
nařízení e l D A S . J e s a m o s t a t n o u součástí N I A [ 7 ] . V rámci i d e n t i f i k a c e n a portálu 
Národního b o d u j e poskytována t a t o možnost přihlášení p o d názvem I I G - I n t e r n a t i o n a l 
I D G a t e w a y . 

2.4.4 Správa základních registrů 

Správa základních registrů j e úřad podřízený m i n i s t e r s t v u v n i t r a , který j e d l e zákona 
č. 2 5 0 / 2 0 1 7 S b . správcem Národního b o d u p r o i d e n t i f i k a c i a a u t e n t i z a c i [ 9 ] . J e h o 
k o m p e t e n c e m i j s o u p r o v o z základních registrů j a k o r e g i s t r u o b y v a t e l , o s o b , práv 
a povinností, r e a l i z u j e v a z b y m e z i jednotlivými r e g i s t r y a informačními systémy a 
zpřístupňuje referenční údaje v rámci své a g e n d y a v r o z s a h u svého oprávnění [ 1 0 ] . 
Jinými s l o v y j e t o systém, který běží n a pozadí a z nichž oprávněné s u b j e k t y získávají 
i n f o r m a c e p r o j e j i c h autorizované úkony. 

2.4.5 Kvalifikovaný systém a správce 

T y t o d v a p o j m y j s o u j iž definovány v e zmíněném zákoně č. 2 5 0 / 2 0 1 7 S b . [ 9 ] . 
Kvalifikovaný systém j e systémem p r o e l e k t r o n i c k o u i d e n t i f i k a c i , jenž j e spravován 
kvalifikovaným správcem, umožňuje vytvoření národního b o d u . Důležitým 
požadavkem t o h o t o systému j e , že musí p o s k y t o v a t značnou minimální úroveň záruky. 
Kvalifikovaným správcem může být j e n státní orgán, a n e b o o s o b a , které b y l a udělena 
a k r e d i t a c e p r o správu kvalifikovaného systému. 
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2.4.6 Portál občana 

J e d e n z e systémů vytvořených z a účelem d i g i t a l i z a c e státní správy. V t o m t o konkrétním 
s i může občan vstupující n a t e n t o portál z o b r a z i t j ím p e r s o n a l i z o v a n o u s a d u služeb 
e G o v e r n m e n t u a řešit řadu úkonů z pohodlí d o m o v a , b e z n u t n o s t i návštěvy daných 
úřadů. P r o přihlášení musí občan prokázat s v o j i totožnost, a t o přes I d e n t i t u občana, 
potažmo přes D a t o v o u schránku. Buď j s o u služby přímo dostupné v portálu, a n e b o j s o u 
zprostředkované, r e s p . přenesené přes o d k a z a uživatel j e přesměrován n a j iné portály, 
ovšem j iž b e z n u t n o s t i opětovného přihlašování díky p r i n c i p u S S O . P o přihlášení j e 
možné s i z o b r a z i t i n f o r m a c e o vlastní osobě a s ní spojenými údaji, například z r e g i s t r u 
řidičů, r e g i s t r u o b y v a t e l , k a t a s t r u nemovitostí, r e g i s t r u silničních v o z i d e l , zdravotnické 
d o k u m e n t a c e vedené u některých připojených poskytovatelů zdravotních služeb a 
další [ 1 1 ] . 

Obrázek 2 . 1 : Schéma přihlášení d o Portálu občana 
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2.4.7 Přínosy eID 

Přínosů, které přináší elektronická i d e n t i t a podporovaná státem, j e h n e d několik. Jelikož 
d i g i t a l i z a c e státní správy b u d e v b u d o u c n o s t i pokračovat, t a k l z e očekávat další růst její 
pří n o s n o s t i . 

J e d n o u z výhod j e b e z e s p o r u zvýšení úrovně zabezpečení, které j e způsobeno 
například díky využití vícefázové a u t e n t i z a c e či nepopiratelnému přiřazení 
identifikačních prostředků konkrétní osobě. 

Dalším přínosem j e c e n t r a l i z a c e služeb poskytovaných státem ( z j iného p o h l e d u 
nevýhodou, v i z k a p i t o l a 5 . 4 . 4 ) . Díky t o m u t o není potřeba s i p a m a t o v a t t o l i k 
přihlašovacích j m e n , h e s e l , mít několik dodatečných autentizačních prvků, které b y l y 
před příchodem c e n t r a l i z a c e , r e s p . f e d e r a c e služeb, nutné vědět či v l a s t n i t . S nižším 
počtem znalostních údajů j e jednodušší s i z a p a m a t o v a t komplexnější h e s l a , což má také 
z a následek zvýšení bezpečnosti. 

Jedním z přínosů j e taktéž urychlení k o m u n i k a c e m e z i občanem a státní správou, 
které taktéž snižuje b y r o k r a c i i ohledně návštěvy úřadů, čekání u přepážky, tisknutí 
fyzických dokumentů, a t d . Portály státní správy j s o u kromě plánovaných technických 
údržeb otevřené neustále, zatímco úřady j s o u p r o občany otevřeny j e n v úřední 
hodinách. 

Státní e l D má o p r o t i komerčním identitám j e d n u n e s p o r n o u výhodu, a t o , že stát 
nemůže m o n e t i z o v a t t y t o databáze a prodávat z ní d a t a z a účelem z i s k u . R a d a 
společností poskytující komerční i d e n t i t y prodává (oficiálně anonymizovaná, a l e t o 
n e l z e t v r d i t s j i s t o t o u ) vyhodnocená d a t a o chování spotřebitelů a t d . , j iným firmám, 
které p a k z těchto informací profitují [ 6 ] . 

2.4.8 Úrovně záruky 

Tři úrovně záruk stanovené nařízením e l D A S poskytují k a t e g o r i z a c i důvěryhodnosti 
i d e n t i f i k a c e a a u t e n t i z a c e . J a k l z e předpokládat, čím vyšší úroveň, tím vyšší důvěra j e 
těchto záruk. Níže j s o u zmíněny t y t o úrovně: 

Nízká úroveň - ověření totožnosti není zaručené, jméno a h e s l o j e z v o l e n o 
uživatelem a j e h o i d e n t i t a j e p o u z e j ím deklarována. 
Značná úroveň - ověření totožnosti j e zaručené, p r o přihlášení j e využíváno 
jména, h e s l a a dalšího f a k t o r u . 
Vysoká úroveň - ověření totožnosti j e zaručené, k přihlašování j e používán 
navíc i fyzický identitní prostředek, který b y l vydán osobě s ověřenou totožností 
a p r o j e h o použití j s o u potřeba přihlašovací údaje n a bezpečném zařízení 
(kupříkladu t o může být čip elektronického občanského průkazu či F I D O t o k e n 
služby M o j e l D ) . 
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3 E - i D E N T i T A (IDENTITA OBČANA) 

H n e d n a začátku této k a p i t o l y s e sluší zmínit, že během zpracovávání mé bakalářské 
práce b y l d n e 2 8 . l i s t o p a d u 2 0 2 1 Správou základních registrů j a k o správcem změněn 
název portálu Národního b o d u p r o i d e n t i f i k a c i a a u t e n t i z a c i z e - i d e n t i t a n a I d e n t i t u 
občana. Jelikož j s o u v této práci používány z d r o j e i staršího d a t a než výše zmíněného a 
objevují s e v ní o b a t y t o názvy, t a k j e b e r t e prosím z a ekvivalentní. V celé této k a p i t o l e 
j s o u čerpány i n f o r m a c e z t o h o t o z d r o j e [ 8 ] . 

Základ p r o I d e n t i t u občana b y l položen již v Nařízení Evropského p a r l a m e n t u a 
R a d y ( E U ) č. 9 1 0 / 2 0 1 4 z e d n e 2 3 . července 2 0 1 4 o elektronické i d e n t i f i k a c i a službách 
vytvářejících důvěru p r o elektronické t r a n s a k c e n a vnitřním t r h u a o zrušení směrnice 
1 9 9 9 / 9 3 / E S ( a n e b nařízení „e lDAS") [ 1 2 ] . V české legislativě s tímto nařízením souvisí 
zákon č. 2 9 7 / 2 0 1 6 S b . , Zákon o službách vytvářejících důvěru p r o elektronické 
t r a n s a k c e (dále j e n „zákon č. 2 9 7 / 2 0 1 6 S b . " ) [ 1 3 ] . N a p o l i elektronické i d e n t i f i k a c e 
b y l o t o t o nařízení zapracováno d o národní l e g i s l a t i v y v zákoně č. 2 5 0 / 2 0 1 7 S b . [ 9 ] (přes 
Národní b o d p r o i d e n t i f i k a c i a a u t o r i z a c i ) . 

I d e n t i t a občana j e státem vytvořená přihlašovací služba e G o v e r n m e n t u , jej ímž 
účelem j e unikátní a nepopiratelná i d e n t i f i k a c e nakládající o s o b y , jenž s e s h o d u j e 
s o s o b o u , jejíž údaje j s o u zaznamenány n a jejím účtu I d e n t i t y občana. T e n t o účet j e 
během p r o c e s u přihlašování ověřován důvěryhodnou a u t o r i t o u vůči Národnímu b o d u . 

N a webové stránce i n f o . i d e n t i t a o b c a n a . c z / s e p / j e možné s i z o b r a z i t výčet všech 
poskytovatelů služeb, kteří využívají p r o službu i d e n t i f i k a c e portál I d e n t i t a občana [ 1 4 ] . 

3.1 Identifikační prostředky nabízené státem 
Prostředky p r o e l e k t r o n i c k o u i d e n t i f i k a c i , které j s o u poskytovány státní správou a j s o u 
e - i d e n t i t o u v e s m y s l u zákona, j s o u r o z v e d e n y v níže uvedených podkapitolách. 

3.1.1 Elektronický občanský průkaz s čipem 

Jiným názvem eObčanka, p o s k y t u j e v y s o k o u úroveň záruky, používá s e p r o přihlášení 
k o n l i n e službám státu n a úrovni vysoká a nižší. Občanské průkazy vydané p o d a t u 
1 . července 2 0 1 8 obsahují elektronický čip, který j e nutné a k t i v o v a t p r o t e n t o způsob 
i d e n t i f i k a c e . Možností , j a k využít eObčanku j e řada, například p r o přihlášení n a Portál 
občana, Finanční správu, portál M i n i s t e r s t v a práce a sociálních věcí, přihlásit s e j í m p r o 
e R e c e p t či nahlédnout d o živnostenského rejstříku. Výhodou eObčanky j e také, že s e dá 
využít i p r o přihlášení k o n l i n e službám jiných států Evropské u n i e . 
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Při vydávání občanského průkazu j e nutné s i t u t o f u n k c i a k t i v o v a t , a b y m o h l a být 
t a k t o využívána. Během p r o c e s u a k t i v a c e s i občan zadá ochranné přístupové kódy. 
Kódy I O K , P I N a Q P I N slouží p r o schvalování operací. Kódy D O K a P U K slouží 
k odblokování n e b o nastavení j iných kódů. Níže j s o u podrobněji r o z v e d e n y f u n k c e 
jednotlivých kódů: 

Identifikační osobní kód ( I O K ) - využíván p r o schválení elektronické 
i d e n t i f i k a c e a prvnímu nastavení P U K , používá s e při každé identifikační 
o p e r a c i . 
Deblokační osobní kód ( D O K ) - využíván p r o odblokování I O K , a l e j e 
málokdy používán. 
Bezpečnostní osobní kód ( B O K ) - využíván při osobním prokazování 
totožnosti, protože s ním l z e z a j i s t i t vyšší úroveň prokazování, také s e využívá 
j e n málokdy. 
Personál Identification Number (PIN) - využíván p r o schvalování operací 
s certifikáty a kryptografickými klíči (vytvoření klíčů, a u t e n t i z a c e , zápis 
certifikátu d o čipu a j . ) , j e používán z a každé s i t u a c e , která o b s a h u j e přihlášení 
certifikátem n e b o při j e j i c h správě. 
P I N Unblocking Key (PUK) - využíván p r o nastavení n e b o odblokování kódů 
P I N a Q P I N , též j e málokdy používán. 
P I N pro kvalifikované elektronické podpisy (QPIN) - využíván p r o 
schvalování kvalifikovaného elektronického p o d p i s u , používán vždy při 
vytváření kvalifikovaného elektronického p o d p i s u [ 1 5 ] . 

A b y m o h l občan z d o m u využívat s v o j i a k t i v o v a n o u eObčanku, musí v l a s t n i t čtečku 
čipových k a r e t , ať už externí, připojenou d o svého P C k a b e l e m pomocí sběrnice U S B či 
bezdrátově přes B l u e t o o t h , a n e b o interní, jel ikož některé n o t e b o o k y a klávesnice mají 
v sobě t y t o čtečky j iž integrovány. Samozřejmě j e nutné mít nainstalované příslušné 
ovladače p r o d a n o u čtečku. 

Posledním požadavkem j e i n s t a l a c e s o f t w a r u eObčanka, který slouží k její o b s l u z e . 
Celý s o f t w a r e s e skládá z e tří k o m p o n e n t , a t o a p l i k a c e p r o i d e n t i f i k a c i , ovladačů 
certifikátové k a r t y a a p l i k a c e Správce k a r t y [ 1 6 ] . 
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O d b l o k u j e 
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Elektronická 
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Obrázek 3 . 1 : Schéma využití kódů eObčanky [ 1 5 ] 

3 . 1 . 2 Mobilní klíč eGovernmentu 

P o s k y t u j e značnou úroveň záruky, používá s e p r o přihlášení k o n l i n e službám státu n a 
úrovni značná a nižší. Původně b y l designován p r o přihlašování k systému Datových 
schránek, avšak poté s e j e h o využití rozšířilo p r o přihlašování d o Národního b o d u . J e 
nutné mít n a i n s t a l o v a n o u a p l i k a c i mobilního klíče n a s m a r t p h o n u . 

M á několik výhod, třeba z p o h l e d u uživatelské přívětivosti, umožňuje několik 
m e t o d přihlášení (např. pomocí h e s l a , obrázkových h e s e l , b i o m e t r i k y , rozpoznání 
obličeje) a nevyžaduje dodatečné zadávání j iných ověřovacích kódů. Další výhodou j e 
upozornění uživatele n a přihlášení kterýmkoli prostředkem při přihlášení d o Národního 
b o d u . P r o připojení d o národního b o d u s e využívá naskenování Q R kódu, který j e 
vygenerován w e b o v o u aplikací n a doméně e i d e n t i t a . c z , k a m j e uživatel přesměrován 
z a p l i k a c e mobilního klíče [ 8 ] . 
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3.1.3 NIA ID 

P o s k y t u j e značnou úroveň záruky, používá s e taktéž k přihlášení k o n l i n e službám státu. 
Původní název p r o t u t o m e t o d u přihlášení b y l „jméno, h e s l o a S M S " . Z t o h o t o vyplývá, 
že uživatel musí znát své přihlašovací údaje (jméno a h e s l o ) a být vlastníkem unikátního 
telefonního čísla, a b y m u m o h l přijít autentizační jednorázový kód v S M S zprávě. 
Výhodou z uživatelského h l e d i s k a j e právě t e n t o jednoduchý způsob přihlašování, který 
využívá d v o u f a k t o r o v o u a u t e n t i z a c i [ 7 ] , [ 8 ] . 

3.1.4 International ID Gateway ( I IG) 

P o s k y t u j e nízkou až v y s o k o u úroveň záruky, t o záleží n a zvoleném identifikačním 
prostředku. T e n t o identifikační prostředek spadá p o d národní u z e l e l D A S , díky kterému 
s e m o h o u občané různých zemí Evropské u n i e přihlásit k e G o v e r n m e n t u dané země. J a k 
s e dá předpokládat, t a t o možnost j e z o b r a z e n a při přihlašování k národním uzlům 
e l D A S v každé z e m i E U , n e j e n při přihlašování k českému e G o v e r n m e n t u . N a této 
stránce l z e najít s e z n a m zemí a j e j i c h příslušných e l D systémů [ 7 ] , [ 1 7 ] . 

Online služby 

Obrázek 3 . 2 : Identifikační p r o c e s při využití různých státních i d . prostředků [ 8 ] 
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3.2 Identifikační prostředky, jež nejsou e-identitou ve 
smyslu zákona 

3.2.1 Datová schránka 

Datová schránka j e elektronické úložiště, jež b y l o vymezené zákonem č. 3 0 0 / 2 0 0 8 S b . , 
Zákon o elektronických úkonech a autorizované k o n v e r z i dokumentů [ 1 8 ] . Primárním 
účelem t o h o t o úložiště j e zaručená k o m u n i k a c e a doručování elektronických dokumentů 
o d orgánů veřejné m o c i fyzickým či právnickým osobám, n e b o m e z i doručováním 
dokumentů m e z i fyzickými a právnickými o s o b a m i . Další její funkcí j e možnost j i 
využít p r o přihlášení n a různé webové stránky státní správy či samospráv. Ačkoli j i l z e 
využívat v určité míře p r o přihlášení d o webových aplikací j a k o přes e - i d e n t i t u , a l e a n i 
t a k není identifikačním prostředkem v e s m y s l u zákona č. 2 5 0 / 2 0 1 7 S b . K datové 
schránce j e možné s e přihlásit m n o h a způsoby, prvním j e přesměrováním n a portál 
I d e n t i t y občana, další možností j e pomocí jména a h e s l a , třetí v a r i a n t o u j e pomocí 
Mobilního klíče e G o v e r n m e n t u a p a k také pomocí S M S (jméno, h e s l o , S M S kód), 
certifikátu n e b o bezpečnostního kódu (jméno, h e s l o , kód). K datové schránce s e l z e 
d o s t a t také přes portál občana [ 6 ] . 

3.2.2 Kvalifikovaný certifikát 

N e b o l i kvalifikovaný elektronický p o d p i s b y l v y m e z e n v České r e p u b l i c e také zákonem 
č. 2 2 7 / 2 0 0 0 S b . , Zákon o elektronickém p o d p i s u , avšak d n e s j iž j e t e n t o zákon zrušen 
zákonem č. 2 9 7 / 2 0 1 6 S b . , § 2 0 [ 1 3 ] . T e n t o t y p certifikátu může vydávat j e n 
kvalifikovaný p o s k y t o v a t e l certifikačních služeb, jehož d e f i n i c e j e v y m e z e n a v e 
stejném zákoně zmíněném v předchozí větě. 

J e t o standardní digitální certifikát, avšak j e h o použití j e směřováno zejména p r o 
k o m u n i k a c i s českými státními i n s t i t u c e m i , např. při bezpečném ověřování 
elektronického p o d p i s u , e - m a i l o v o u e l e k t r o n i c k o u k o m u n i k a c i s e státní správou ( s o u d y , 
zdravotní pojišťovny, Finanční úřad a p o d . ) n e b o při zajištění neodmítnutelnosti 
odpovědnosti. 

V České r e p u b l i c e j s o u akreditovaní tři poskytovatelé kvalifikovaných certifikátů. 
Jediným státním p o s k y t o v a t e l e m j e Česká pošta, s. p . Druhým, avšak komerčním 
s u b j e k t e m vydávající t y t o certifikáty j e První certifikační a u t o r i t a , a . s. a třetím j e 
s u b j e k t e l d e n t i t y , a . s. 

3.2.3 Elektronický podpis 

Elektronický p o d p i s j e z technického h l e d i s k a d e f a c t o t o stejné j a k o digitální p o d p i s , 
ovšem elektronický p o d p i s j e správné označení z právního h l e d i s k a . Legislativně b y l 
ošetřen stejným způsobem a v e stejných zákonech, j a k o t o b y l o zmíněno výše v k a p i t o l e 
o kvalifikovaném certifikátu. 
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Z právního h l e d i s k a s e v České r e p u b l i c e dělí n a zaručený elektronický p o d p i s a 
kvalifikovaný elektronický p o d p i s (identický termín j a k o kvalifikovaný certifikát 
zmíněný výše). Elektronický p o d p i s prostý není v českém právu definován ( j e tím 
myšlen kupříkladu naskenovaný vlastnoruční p o d p i s ) . Z technického h l e d i s k a j e 
elektronický p o d p i s v podstatě jakýkoli s o u b o r d a t , která j s o u připojena k e zprávě a 
jejichž funkcí j e ověřit i d e n t i t u o s o b y , jež s e p o d e p s a l a p o d d a n o u d a t o v o u zprávu. 

3.2.4 Daňová informační schránka (DIS+) 

T a t o schránka j e definována p o d l e zákona č. 2 8 0 / 2 0 0 9 S b . , Zákon daňový řád [ 1 9 ] . 
P o s k y t u j e službu, k d y s e přes vzdálený přístup l z e dozvědět určité i n f o r m a c e 
o daňovém s u b j e k t u , které j s o u n a daňovém účtu poplatníka. I n f o r m a c e m i , které s e z d e 
nacházejí, m o h o u být například daňový kalendář, s t a v daňového účtu, přehled zpráv 
a dokumentů vyměňovaných m e z i poplatníkem a správcem daně a p o d . 

J s o u tři způsoby, jakým s e l z e přihlásit d o D I S + , a t o buď pomocí datové schránky, 
n e b o pomocí i d e n t i t y občana, a n e b o pomocí přístupových údajů, které b y l y přiděleny 
Finanční správou ČR [ 2 0 ] . 

3.3 Identifikační prostředky nabízené soukromoprávními 
kvalifikovanými poskytovateli 
Níže j s o u zmíněny prostředky, které n e j s o u poskytovány státní správou, nýbrž 
soukromoprávními kvalifikovanými p o s k y t o v a t e l i . Podmínky a p o s t u p y nastavené p r o 
t y t o p o s k y t o v a t e l e j s o u definovány v j iž několikrát zmiňovaném zákoně 
č. 2 9 7 / 2 0 1 6 S b . [ 1 3 ] . 

3.3.1 BanklD 

P o s k y t u j e značnou úroveň záruky, používá s e k přihlášení k o n l i n e službám státu a k e 
službám soukromých společností. Výhoda t o h o t o řešení spočívá v jednotné i d e n t i f i k a c i 
j a k vůči státní správě, t a k vůči soukromým společnostem. M n o h o vlastníků bankovních 
k o n t j iž má a k t i v o v a n o u bankovní i d e n t i t u a n e b o j i mám možnost a k t i v o v a t a r o v n o u 
používat, protože j e j i c h i d e n t i t a b y l a j iž ověřena při zakládání bankovního k o n t a . 
Podrobnější i n f o r m a c e z popisující B a n k l D z technického h l e d i s k a j s o u v k a p i t o l e 6 . 4 , 
zatímco p o p i s z obecného h l e d i s k a s e nachází v k a p i t o l e 3 . 5 . 
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3.3.2 Čipová karta Starcos 

P o s k y t u j e v y s o k o u úroveň záruky, j e zprostředkována s o u k r o m o u společností První 
certifikační a u t o r i t a , a . s. Nevýhodou této k a r t y j e , že j e zpoplatněná, a l e t o j e vyváženo 
kvalitním řešením, jež má profesionální využití (např. p r o přístup d o portálu 
elektronického mýta či přístupů zaměstnanců d o j iných informačních systémů). N a 
čipové kartě j e nahrán identifikační certifikát, při jejím j e generována d v o j i c e kódů P I N 
a P U K . P I N slouží k ochraně citlivých operací. Kód P U K j e využit při zablokování 
k a r t y , když j e zadán kód P I N vícekrát chybně. P r o správu k a r t y j e využívána a p l i k a c e 
I . C A S e c u r e S t o r e [ 2 1 ] . 

3.3.3 MojelD 

D l e uživatelem poskytnutých identifikátorů nabízí úrovně záruk o d nízké až p o 
v y s o k o u , používá s e p r o přihlášení k o n l i n e službám státu n e b o samospráv, p r o 
přihlašování d o soukromoprávní sféry (např. e - s h o p y , k n i h o v n y , zpravodajské w e b y 
a p o d . ) i p r o správu domény u některých doménových registrátorů. P r o v o z o v a t e l e m této 
služby j e sdružení C Z N I C . 

J e z d e využívána vícefázová a u t e n t i z a c e , p r o t o j e potřeba kromě h e s l a mít i další 
f a k t o r . J a k o bezpečnostní klíče s e doporučují zařízení s t a n d a r d u F I D 0 2 alespoň 
úrovně L I , t j . l z e využít fyzický hardwarový klíč (např. Y u b i K e y o d firmy Y u b i c o , 
I d e m K e y o d firmy G o T r u s t ) , mobilní a p l i k a c i M o j e l D klíč či využít systémového klíče 
( o t i s k p r s t u , zadání P I N kódu a t d . ) [ 2 2 ] . 

3.4 Využití v číslech 
V z h l e d e m k informacím aktualizovaným k e d n i 1 . února 2 0 2 2 , z celkového počtu 
necelých 9 milionů vydaných I D prostředků b y l o celých 8 milionů j e n bankovních 
i d e n t i t . K o l e m 8 0 0 tisíc I D prostředků b y l o vydaných státem, přičemž nadpoloviční 
většinu s i v této podmnožině z a u j a l a eObčanka. Identifikační prostředky, které j s o u 
poskytovány přes soukromoprávní kvalifikované p o s k y t o v a t e l e , dosahují s o t v a 1 0 0 tisíc 
vydaných prostředků. Ovšem t y t o prostředky j s o u aktivně využívány, už j e n z důvodu, 
že když s i j e někdo m u s e l n e t a k jednoduše vyřídit a založit, t a k j e b u d e využívat. 
Celkový podíl profilů, j enž s e přihlásili alespoň jedním prostředkem, b y l l e h c e n a d 
5 milionů [ 7 ] . 
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3.5 Bankovní identita 
Bankovní i d e n t i t a ( n e b o l i B a n k l D ) j e elektronická identifikační m e t o d a , jej ímž cílem j e 
i d e n t i f i k o v a t jejího uživatele vůči s u b j e k t u , který potřebuje ověřit j e h o i d e n t i t u . J e 
zamýšlena p r o spolupráci j a k s komerčním s e k t o r e m , který p o s k y t u j e e-služby, t a k p r o 
využití elektronických služeb státu, které l z e také nazývat j a k o e G o v e r n m e n t . 

3.5.1 Struktura BanklD 

V České r e p u b l i c e j e společnost Bankovní i d e n t i t a a . s. původním p r o j e k t e m České 
bankovní a s o c i a c e (ČBA), což j e dobrovolné sdružení b a n k a stavebních spořitelen 
působících n a českém t r h u . ČBA sdružuje 3 7 b a n k , které reprezentují 9 9 % českého 
bankovního s e k t o r u [ 2 3 ] . 

P r o objasnění s t r u k t u r y : Termín „bankovní i d e n t i t a " j e používán spíše v obecném 
významu p r o identifikační m e t o d u . Z a t o termín „BanklD" j e používán více p r o 
konkrétní službu p o s k y t o v a n o u uskupením b a n k ( f i r m a Bankovní i d e n t i t a a . s . ) . T a 
b u d e službu B a n k l D p o s k y t o v a t prostřednictvím f i r m y Bankovní i d e n t i t y soukromým 
firmám. V e v z t a h u k e státu j e vhodnější používat p r o službu termín bankovní 
i d e n t i t a [ 2 4 ] . 

Klientské 
zóny 

Energetické 
společnosti 

Pojišťovnictví 

Weby a e-shopy 

Bank iD 

pro firmy 

r Identita občana 

Bankovní 
identita 

pro stát 

i 
Online bankovnictví 

Obrázek 3 . 3 : Rozdělení Bankovní i d e n t i t y [ 2 5 ] 

Portály 
úřadů 

Bodový systém 
řidiče 

Portál moje daně 

Aplikace eRecept 

3.5.2 Pro uživatele 

Z p o h l e d u uživatelů j a k o fyzických o s o b nabízí bankovní i d e n t i t a f u n k c e j a k o 
přihlašování d o internetových obchodů, klientských zón n e b o j iných aplikací, v případě 
uděleného s o u h l a s u m o h o u být z a uživatele bankovní i d e n t i t o u vyplňovány formuláře, 
dále nabízí prokázání osobních údajů při potřebě j e j i c h ověření a j e možné s ní 
e l e k t r o n i c k y p o d e p i s o v a t d o k u m e n t y . P r o uživatele j s o u t y t o f u n k c e bezplatné. 
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Ověření i d e n t i t y j e založené n a propojení A P I webové stránky firmy/portálu státní 
správy a b a n k y . P r o přihlášení uživatel k l i k n e n a i k o n u přihlášení přes B a n k l D , zvolí 
s v o u b a n k u , p a k j e přesměrován n a přihlašovací stránku internetového bankovnictví své 
b a n k y . J a k o druhý f a k t o r j e využíván mobilní klíč a p l i k a c e b a n k y n e b o jednorázový 
autentizační S M S kód odeslaný n a telefonní číslo uživatele. P o úspěšném ověření 
totožnosti j e uživatel přihlášen. Výhodou B a n k l D j e , že n e p o s k y t u j e i n f o r m a c e 
o uživateli třetí straně. Jinými s l o v y , služba ( f i r m a či úřad), k a m s e uživatel přihlašuje, 
nevidí j e h o soukromé údaje a nemá k n i m přístup [ 2 6 ] . 

3.5.3 Pro firmy 

Z p o h l e d u f i r e m t e n t o p r o d u k t p o d l e tvůrců B a n k l D může nabídnout výhody j a k o 
zjednodušení procesů, má ušetřit papírování, snížení finančních nákladů díky větší míře 
a u t o m a t i z a c e , z a j i s t i t , že více zákazníků dokončí r e g i s t r a c i n e b o objednávku n a 
webových stránkách f i r e m . Dalšími proklamovanými výhodami j s o u r y c h l o s t a k t i v a c e a 
i n t e g r a c e t o h o t o systému, společně s v y s o k o u bezpečností. 

Společností B a n k l D j s o u poskytovány služby C O N N E C T , S I G N a I D E N T I F Y , 
které j s o u rozděleny d o balíčků, jež s i f i r m y pořizují. T y t o služby j s o u podrobněji 
zmíněné níže: 

C O N N E C T - j iž z a h r n u t a v základním balíčku, funkcí této služby j e 
zabezpečené přihlášení k e službám f i r e m či d o klientských zón. 
S I G N - služba zajišťující zaručený elektronický p o d p i s P D F dokumentů. 
I D E N T I F Y - p o s k y t u j e s a d u informací p r o ověření k l i e n t a . 

P o d l e zakoupené v a r i a n t y balíčku s e liší s a d a informací, které m o h o u být využity 
p r o c h o d služby f i r m y . V každé variantě ba l íčkuje obsažena f u n k c e C O N N E C T . O b s a h 
údajů v balíčcích j e u v e d e n níže: 

C O N N E C T - I D uživatele, jméno a příjmení, t e l e f o n , e - m a i l , d a t u m narození. 
- I D E N T I F Y - vše z C O N N E C T a navíc a d r e s y , bankovní účet, t i t u l , pohlaví, 

rodné číslo. 
- I D E N T I F Y P L U S - vše z C O N N E C T , I D E N T I F Y a navíc místo narození, 

s t a v , d o k l a d , právní s t a t u s . 
- I D E N T I F Y A M L - vše z C O N N E C T , I D E N T I F Y , I D E N T I F Y P L U S a navíc 

s a d a informací k e vzdálené i d e n t i f i k a c i k l i e n t a d l e zákona č 2 5 3 / 2 0 0 8 S b . , 
o některých opatřeních p r o t i l e g a l i z a c i výnosů z trestné činnosti a financování 
t e r o r i s m u [ 2 7 ] . 
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3.5.4 Vývoj projektu 

V dnešní době j e bankovní i d e n t i t a v e l m i aktuálním a d y n a m i c k y s e proměňujícím 
tématem. P r o j e k t b y l zahájen v únoru 2 0 1 9 , pokračoval legislativními změnami, 
projednáváním P o s l a n e c k o u sněmovnou, poté v únoru 2 0 2 0 vyhlášením zákona 
č. 4 9 / 2 0 2 0 S b . , o bankách [ 2 8 ] . Až s e n a k o n e c během r o k u 2 0 2 1 postupně 
i m p l e m e n t o v a l a b a n k a m i působícími v České r e p u b l i c e , což v dnešní době způsobuje 
častá upozornění a nabídky p r o její a k t i v a c i o d komerčních b a n k , u nichž mají zákazníci 
otevřená svá k o n t a , takže j s o u majitelé bankovních účtů relativně často konfrontováni 
s t ímto tématem. N a začátku r o k u 2 0 2 2 b y l w e b b a n k o v n i - i d e n t i t a . c z zrušen a nyní j e 
při zadání této a d r e s y d o vyhledávání j e d i n e c přesměrován n a w e b b a n k i d . c z , takže 
i n f o r m a c e čerpané z w e b u b a n k o v n i - i d e n t i t a . c z j s o u d n e s dostupné j e n přes W a y b a c k 
M a c h i n e , což j e webová a p l i k a c e , která f u n g u j e j a k o a r c h i v internetových webových 
stránek [ 2 4 ] . 

K d a t u 1 5 . května 2 0 2 2 b a n k y A i r B a n k , Česká spořitelna, Československá 
obchodní b a n k a (ČSOB), Komerční b a n k a a M O N E T A M o n e y B a n k p o s k y t o v a l y p r o 
své zákazníky p l n o u f u n k c i o n a l i t u bankovní i d e n t i t y . Tím j e myšlena i d e n t i f i k a c e j a k 
vůči státní správě, t a k vůči soukromoprávním firmám. B a n k y R a i f f e i s e n b a n k a F i o 
b a n k a poskytují k výše zmíněnému d a t u zatím j e n o m využití d o portálů státní správy. 
B a n k y m B a n k a U n i C r e d i t B a n k plánují z p r o v o z n i t bankovní i d e n t i t u p r o své zákazníky 
d o k o n c e r o k u 2 0 2 2 . 
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státní správě 
Zatím nezprovozněné 

A i r B a n k R a i f f e i s e n b a n k m B a n k 

Česká spořitelna F i o b a n k a U n i C r e d i t B a n k 

ČSOB 

Komerční b a n k a 

M O N E T A M o n e y B a n k 

T a b u l k a 3 . 2 : S o u h r n b a n k provozujících B a n k l D 
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4 EVROPSKÁ DIGITÁLNÍ IDENTITA 

Evropská digitální i d e n t i t a (dále E D I ) j e p r o j e k t e m Evropské k o m i s e , jejímž cílem j e 
umožnit občanům E U jednodušší prokazování své totožnosti vůči soukromým 
společnostem i vůči státní orgánům v členských zemích E U . P r o E D I b y l y položeny 
základy j iž v nařízení e l D A S [ 1 2 ] : 

„Jedním z cílů tohoto nařízení je odstranění stávajících překážek přeshraničního 
využívání prostředků pro elektronickou identifikaci, které se v členských státech 
používají k autentizaci, alespoň pro účely veřejných služeb. Toto nařízení nemá za cíl 
zasahovat do systémů správy elektronické identity a souvisejících infrastruktur 
zřízených v členských státech. Jeho cílem je zajistit, aby u přístupu k přeshraničním on
line službám poskytovaným členskými státy byla možná bezpečná elektronická 
identifikace a autentizace. " 

D n e 3 . června 2 0 2 1 b y l E v r o p s k o u komisí dále upřesněn rámec E D I . Státy E U b y l y 
vyzvány, a b y d o září r o k u 2 0 2 2 vytvořily společnou s a d u nástrojů a i h n e d začaly 
přípravné práce. S a d a nástrojů b y měla z a h r n o v a t t e c h n i c k o u a r c h i t e k t u r u , n o r m y a p o d . 
D o k u m e n t y prokazující totožnost b u d o u uloženy v evropských peněženkách digitální 
i d e n t i t y , které b u d o u mít p o d o b u mobilní a p l i k a c e . E D I n e b u d e n a h r a z o v a t stávající 
digitální i d e n t i t y , b u d e j e n n a d s t a v b o u , která propojí t y j iž dříve vzniklé [ 2 9 ] , [ 3 0 ] , [ 3 1 ] . 

4.1 Využití Evropské digitální identity 
U E D I j e zamýšleno značné praktické využití (např. k prokázání věku, při ubytování 
v h o t e l u , při pronájmu v o z i d l a , k prokazování totožnosti, při podávání daňového 
přiznání, k uložení lékařského předpisu, otevření bankovního účtu, žádosti o bankovní 
úvěr, podepsání dokumentů elektronickým p o d p i s e m n e b o u veřejných služeb). 
Peněženka b u d e umožňovat propojení vnitrostátní digitální i d e n t i t y s j inými d o k l a d y , 
které b u d e možné d o ní uložit (např. bankovní účet, řidičský průkaz, kvalifikovaný 
elektronický p o d p i s , potvrzení o k v a l i f i k a c i , r e c e p t y n a léky a j . ) . Při prokazování b u d e 
v e l k o u výhodou, že n e b u d e třeba u k a z o v a t více údajů, než b u d e nutné (např. při nákupu 
tabákových výrobků s e zobrazí j e n žádoucí osobní údaj (věk) b e z dalších nežádoucích 
údajů, které kontrolující nemusí znát ( j a k o rodné číslo, bydliště a p o d . ) ) [ 2 9 ] , [ 3 0 ] , [ 3 1 ] . 
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4.2 Evropské státy používající digitální identitu 
J a k j e zmíněno výše, v následujících l e t e c h b u d e v E U celoplošně z a v e d e n a Evropská 
digitální i d e n t i t a . Následkem nařízení e l D A S s e v r o c e 2 0 1 8 s t a l o p r o státy E U 
povinným uznávání elektronické i d e n t i f i k a c e všech občanů E U . Nicméně, některé státy 
E U s a m y začaly v o b l a s t i e - i d e n t i t y k o n a t m n o h e m dříve, než v z n i k l a t a t o i n i c i a t i v a z e 
s t r a n y Evropské u n i e . Průkopníkem v této o b l a s t i s e s t a l o E s t o n s k o . V následujících 
odstavcích b u d o u zmíněny příklady evropských států, k d e b y l y z a v e d e n y digitální 
i d e n t i t y p r o k o m u n i k a c i s e státní správou ještě před působením nařízení e l D A S 
a následně E D I . 

4.2.1 Estonsko 

J e považováno z a průkopníka v o b l a s t i d i g i t a l i z a c e státní správy. Již v r o c e 2 0 0 2 z d e 
b y l a z a v e d e n a digitální i d e n t i t a zvaná „e-ID". D n e s má 9 9 % Estonců státem v y d a n o u 
digitální i d e n t i t u . V E s t o n s k u s e m o h o u lidé s e s v o u e - I D a u t e n t i z o v a t d o svého 
internetového bankovnictví, digitálně p o d e p i s o v a t d o k u m e n t y , v o l i t pomocí „i-Voting" 
systému, založit firmu a p o d . Důsledkem zavedení e - I D b y l a dvouprocentní úspora 
ročního H D P [ 3 2 ] . 

Uživatelé mají možnost využívat e - I D pomocí třech řešení p r o e l e k t r o n i c k o u 
i d e n t i f i k a c i , z čehož druhé a třetí j s o u využívané mobilními t e l e f o n y . Všechna zmíněná 
řešení mají ekvivalentní f u n k c e ohledně i d e n t i f i k a c e , v i z níže. 

První možností j e držení t z v . „ID-card", což není n i c j iného než průkaz totožnosti, 
jehož vlastnictví j e povinné p r o všechny občany E s t o n s k a . I D - c a r d o b s a h u j e s ní d v a 
svázané certifikáty. S ní s e vydávají P I N a P U K kódy, které slouží k ověření i d e n t i t y 
a podepisování. I v případě ztráty e - I D není možné využívat elektronické služby b e z 
z n a l o s t i P I N kódů. J e n n a t e n t o d o k u m e n t j e možné c e s t o v a t p o Schengenském 
p r o s t o r u , n a d v a níže zmíněné n e . T e n t o d o k u m e n t j e platný p o d o b u pěti l e t . 

Druhé j e „Mobile-ID", které j e založeno n a p r i n c i p u digitální i d e n t i f i k a c e s k r z e 
speciální S I M k a r t u , která j e vydávaná lokálními operátory. Dorazí společně s P I N 
a P U K kódy. P I N 1 s e používá p r o ověření totožnosti či přihlášení d o systému, P I N 2 p r o 
digitální p o d p i s n e b o potvrzování transakcí a P U K s e využívá p r o odemčení zamčených 
P I N kódů. Všechny a u t o m a t i c k y vygenerované kódy j e možné a v e l m i doporučené 
změnit. M o b i l e - I D j e přenosné a použitelné p o d l e t o h o , k d e s e S I M k a r t a nachází. 
P l a t n o s t t o h o t o certifikátu j e také pět l e t . 

Třetím řešením j e využití „Smart-ID", což j e a p l i k a c e , která není vázána n a S I M 
k a r t u , a l e j e n n a chytré zařízení, n a které j e nainstalována. N a každém zařízení musí být 
vytvořen personalizovaný účet pomocí I D - c a r d n e b o M o b i l e - I D . P l a t n o s t t o h o t o 
certifikátu j s o u tři r o k y [ 3 3 ] . 
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4 . 2 . 2 Dánsko 

V Dánsku j e využíváno t z v . „NemID", které s e používá p r o přihlašování d o 
internetového bankovnictví, p r o přihlašování k e službám poskytovaných státem n e b o 
p r o řadu firem, které taktéž využívají t e n t o p r o j e k t . Přihlašování v N e m I D s e skládá 
z uživatelova identifikátoru, h e s l a a druhého f a k t o r u (např. fyzické papírové k a r t y 
s kódy, a p l i k a c e n a mobilním t e l e f o n u n e b o pomocí hardwarového t o k e n u ) . 

N a kartě s kódy j e vytištěno m n o h o jednorázových h e s e l , jejichž s a d a j e unikátní p r o 
každého uživatele. J e podmínkou, a b y kódy z této k a r t y n e b y l y z a žádných okolností 
digitalizované, a n i vyfotografované, a n i přepsané d o elektronického zařízení. V případě, 
že b u d o u b r z y všechny kódy využity, b a n k a odešle n o v o u k a r t u s kódy. 

A l t e r n a t i v o u místo k a r t y s kódy j e t z v . „NemID c o d e a p p " , což j e a p l i k a c e pracující 
n a bázi dvoufázového ověření. V případě, k d y j e potřeba použít a p l i k a c i , uživateli s e 
zobrazí n o t i f i k a c e n a j e h o chytrém zařízení. Samotný přístup d o a p l i k a c e j e zabezpečen 
buď pomocí čtyřmístného kódu, rozpoznáním o t i s k u p r s t u n e b o obličeje. 

Třetí a l t e r n a t i v o u j e hardwarový t o k e n , což j e malé zařízení s d i s p l e j e m a tlačítkem, 
které zastává f u n k c i elektronické k a r t y s kódy. P o zmáčknutí tlačítka j e vygenerován 
jednorázový kód. T e n t o t o k e n j e vydáván p o s k y t o v a t e l e m služby a j e h o o b s a h j e taktéž 
unikátní p r o každého uživatele [ 3 4 ] . 

4 . 2 . 3 Německo 

V Německu j e p o s k y t o v a t e l e m t z v . „ePerso", r e s p . „eID", stát. T y t o průkazy totožnosti, 
v e kterých j s o u n a čipech uloženy unikátní údaje o m a j i t e l i a soukromých klíčích, slouží 
p r o a u t e n t i z a c i . Začaly s e vydávat v r o c e 2 0 1 0 , avšak původní záměr s e n e p o t k a l 
s očekáváním. D l o u h o u d o b u nechtěla valná část veřejnosti využívat j e j i c h elektronické 
i d e n t i t y . P r o t o s e německá vláda v r o c e 2 0 1 7 r o z h o d l a , že v e výchozím nastavení b u d e 
f u n k c e ověření e l D n a nových průkazech totožnosti aktivovaná a připravená k použití. 
Samozřejmě zůstala možnost p r o t y , jenž s i nepřejí, a b y b y l a t a t o f u n k c e n a j e j i c h 
průkazech aktivovaná, j i d e a k t i v o v a t . e l D s e dá v Německu primárně využít p r o o n - l i n e 
i d e n t i f i k a c i při k o m u n i k a c i s úřady, o c h o t a komerční sféry s e připojit k t o m u t o státnímu 
p r o j e k t u není m o c velká. L z e s e domnívat, že j e t o kvůli zabezpečení a problémům, 
které j iž v m i n u l o s t i p o s t i h l y t e n t o p r o j e k t [ 3 5 ] . 

O d září r o k u 2 0 2 1 j e spuštěna možnost mít s v o j i e l D uloženou v mobilním t e l e f o n u 
n a S I M kartě, přičemž p r o a u t e n t i z a c i s e využívá šestimístného P I N kódu. Ovšem j e 
nutné, a b y b y l a v mobilním t e l e f o n u nainstalována a p l i k a c e „AusweisApp2". Tím j e 
eliminována potřeba fyzické čtečky k a r e t , která j e při použití e l D n a průkazu totožnosti 
zapotřebí [ 3 6 ] . 

Německý systém p r a c u j e n a p r i n c i p u vzájemné a u t e n t i z a c e , k d y s e a u t e n t i z u j e 
držitel e l D vůči terminálu, a l e i terminál vůči držiteli e l D . M e z i terminálem a e l D j e 
pomocí t e c h n o l o g i e N F C navázán kanál s šifrovanou e n d - t o - e n d komunikací. P o 
úspěšné a u t e n t i z a c i j s o u ověřována autorizační práva terminálu [ 3 7 ] . 

3 3 



4.2.4 Švédsko 

V e Švédsku j e n e j větším elektronickým identifikačním systémem „BanklD", který j e 
využíván 9 4 % uživatelů chytrých telefonů. Počátky B a n k l D s e datují už d o r o k u 2 0 0 3 , 
o d té d o b y služba získala 8 milionů aktivních uživatelů a j e akceptována 6 0 0 webovými 
službami [ 3 8 ] . J e n lidé s e švédským rodným číslem m o h o u získat B a n k l D . L z e h o 
využít v platební a p l i k a c i S w i s h , k přístupu k e svým lékařským záznamům přes službu 
Várdguiden 1 1 7 7 , k přihlášení d o internetového bankovnictví n e b o p r o přihlášení d o 
služeb e - g o v e r n m e n t u . 

Uživatelé s i m o h o u z v o l i t j e d e n z e tří typů rozhraní, které slouží k přístupu k e 
svému B a n k l D . První j e pomocí „Bank-id o n filé", k d y j e n a lokálním d i s k u uložen 
tajný šifrovací klíč i „soft" certifikát. Nutností j e ovšem mít n a počítači nainstalovaný 
speciální p r o g r a m . Druhým způsobem j e pomocí „Bank-id o n c a r d " , k d y j e tajný 
šifrovací klíč uložen v čipu k a r t y s integrovaným o b v o d e m , t e n f u n g u j e j a k o „hard" 
certifikát. K t o m u t o způsobu j e nutné mít speciální čtečku k a r e t . Třetí možností j e 
přistoupit pomocí „Mobile b a n k - i d " , které f u n g u j e n a s m a r t p h o n e c h p o stažení 
a p l i k a c e [ 3 9 ] . 

4.2.5 Belgie 

V B e l g i i j s o u všechny k a r t y vydané o d r o k u 2 0 0 4 elektronické s čipem, pomocí nichž 
l z e využívat e l D . Čip o b s a h u j e stejné i n f o r m a c e , které j s o u viditelné n a kartě, s p o l u 
s a d r e s o u m a j i t e l e k a r t y a j e h o i d e n t i t o u , která o b s a h u j e certifikát a soukromý klíč n a 
podepisování dokumentů. P r o využívání těchto služeb musí mít držitelé k a r e t d o m a 
vlastní e l D k a r t u , čtečku k a r e t a nainstalovaný s o f t w a r e , který f u n g u j e j a k o prostředník 
m e z i čtečkou a počítačem [ 4 0 ] . 
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5 BEZPEČNOSTNÍ HROZBY 

Digitální i d e n t i t a j e širokým a atraktivním cílem, n a který s e dají provádět útoky. 
J e m n o h o možností, j a k může být útočníky zneužita t a t o nastupující t e c h n o l o g i e . 
Útočníci mají n e j různější m o t i v a c e , proč provádí svůj útok. O d prostého škození, 
získání dobrého p o c i t u z podařeného útoku, přes získání peněz, poškození dobrého 
jména, získání k n o w - h o w či konkurenční výhody, strategických plánů a informací, až 
p o vedení hybridní války státními aktéry. 

5.1 Klasifikace kybernetických hrozeb 
Kybernetické h r o z b y m o h o u být klasifikovány d l e několika kritérií: 

Cíle útoku - útočník s e může zaměřit n a zprostředkovatele digitální, r e s p e k t i v e 
bankovní i d e n t i t y a z k u s i t využít z r a n i t e l n o s t i v zabezpečení systému; n e b o s e 
zaměřit n a uživatele, r e s p e k t i v e m a j i t e l e digitální i d e n t i t y a snažit s e přes něj 
d o s t a t různými způsoby k j e h o citlivým údajům. 
Vektoru útoku - j inými s l o v y t o j s o u způsoby, j a k o u c e s t o u p r o n i k n o u t d o 
cílového systému (např. e m a i l e m , pomocí přenosného média (převážně U S B 
f l a s h disků), př ímo^ezdrá tově , útokem n a dodavatelský řetězec n e b o využitím 
sociálních sítí) [ 4 1 ] . 
Vyspělosti útočníka - p o světě e x i s t u j e celé s p e k t r u m útočníků, jejichž z n a l o s t i 
a finanční možnosti s e extrémně liší. Níže j s o u vyjmenované některé t y p y 
útočníků: 

• Script kiddies 
J s o u nejméně sofistikovanými útočníky. Využívají automatizované m e t o d y 
využívání zranitelností ( t z v . „exploitace") pomocí programů či 
automatizovaných skriptů j a k o j e např. M e t a s p l o i t , n e j s o u opatřeni 
finančními prostředky, a n i velkými z n a l o s t m i . Dělají t o p r o zábavu, p r o 
získávání znalostí a p o d . , a l e i t a k m o h o u mít j e j i c h útoky značné následky, 
protože automatizované p r o g r a m y / s k r i p t y j s o u mocnými nástroji. Ovšem 
j e j i c h šance n a provedení útoku n a b a n k y či úřady j s o u malé, větší 
pravděpodobnost mají p r o útoky n a j e d n o t l i v c e pomocí p h i s h i n g u a p o d . 

• Hacktivisté 

J s o u sofistikovanější s k u p i n o u , j e j i c h cílem j e b o j o v a t z a své i d e j e 
a d e h o n e s t o v a t určité společnosti či státní i n s t i t u c e , s e kterými nesouhlasí 
pomocí t z v . d e f a c e m e n t u . Z p r a v i d l a j s o u limitováni finančními prostředky, 
které j s o u nutné p r o podnikání složitějších útoků. 
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• Statní aktéři 

T a t o s k u p i n a j e nejvíce sofistikovanými útočníky, j s o u t o z p r a v i d l a státem 
financované s k u p i n y hackerů. Cílem takových s k u p i n j e p l n i t úkoly zadané 
vládou daného státu, jenž spočívají v poškození j e j i c h nepřátel (ostatních 
států, organizací či jednotlivců). J s o u považováni z a n e j větší h r o z b u , jel ikož 
mají největší finanční prostředky a j s o u složeni z v e l m i schopných 
bezpečnostních expertů. T y t o s k u p i n y mají největší pravděpodobnost 
úspěchu p r o provedení útoku n a systémy b a n k , státních úřadů či uživatele 
digitální i d e n t i t y . 

5.2 Advanced persistent threat 
N e b o l i A P T j e označován cílený dlouhotrvající útok prováděný zejména státními 
aktéry, při kterém s e útočník snaží nenápadně v y h l e d a t a zneužít j a k o u k o l i z r a n i t e l n o s t , 
díky které b y s e m o h l d o s t a t d o systému. P o infikování systému j e d o něj umístěn 
t z v . R A T ( R e m o t e A c c e s s T r o j a n ) , což j e m a l w a r e , který p r o útočníka vytváří t u n e l y 
a zadní vrátka ( t z v . „backdoory"), díky nimž j e umožněn vzdálený přístup a 
nepozorovaný p o h y b p o napadeném systému. P a k j s o u nenápadně prováděny a k c e 
uvnitř systému, včetně průzkumu n e b o odesílání žádoucích d a t v malých o b j e m e c h . 
V e l m i důležité j e zůstat nezpozorován, případná k o m p r o m i t a c e či f i n a l i z a c e útoku může 
být p r o v e d e n a až r o k y p o průniku d o systému [ 4 2 ] . N a w e b u M I T R E A T T & C K l z e 
nahlédnout n a s e z n a m jednotlivých A P T s k u p i n [ 4 3 ] . 

5.3 Threat hunting 
A P T j s o u obtížně zachytitelné, největší šanci n a zachycení mají oběti v době průniku, 
poté j e j iž j e n v e l i c e obtížné v rámci běžného m o n i t o r i n g u sítě. V této s i t u a c i přichází 
v h o d t z v . t h r e a t h u n t i n g . T a t o obranná t e c h n i k a j e m e t o d o u proaktivního vyhledávání 
h r o z e b v e vlastní síti. Při využívání t h r e a t h u n t i n g s e předpokládá, že j e síť j iž 
kompromitována a vyhledávají s e určité z n a k y k o m p r o m i t a c e , které splňují hypotézu, 
která s e d e f i n u j e n a začátku prohledávání. Valná část výsledků j e negativní (např. s e 
zvolí nevhodná hypotéza n e b o síť není n a p a d e n a ) . T a t o m e t o d a j e m n o h e m nákladnější 
než j iné t y p y o b r a n y , p r o t o s e využívá j e n u velkých nadnárodních korporací, které s i t o 
m o h o u finančně d o v o l i t . J d e o relativně nový t y p o b r a n y , jehož plný potenciál ještě není 
naplněn. 
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5.4 Rizika technologie digitální identity 

5.4.1 Únik citlivých osobních údajů 

V případě digitálních i d e n t i t , které j s o u l i d m i vytvořeny n a různých sociálních sítích 
t y p u F a c e b o o k , T w i t t e r a p o d . , občas dochází p o útocích hackerů k únikům d a t 
uživatelů, která j s o u z p r a v i d l a přeprodávána n a i n t e r n e t u či d a r k n e r u . Například, 
poslední velký únik uživatelských d a t z F a c e b o o k u s e s t a l l e t o s , k d y b y l a u k r a d e n a 
osobní d a t a (jména, telefonní čísla, F a c e b o o k I D , d a t a narození, l o k a c e uživatelů a j . ) 
5 3 3 milionů uživatelů [ 4 4 ] . Následně b y l a zveřejněna n a hackerském fóru, k d e b y l a 
dostupná k o m u k o l i . 

Digitální i d e n t i t y n a sociálních sítích naštěstí neobsahují t a k citlivé údaje, které b y 
při ztrátě, v e většině případů, o h r o z i l y oběť v e l k o u měrou. T o ovšem neplatí p r o únik 
d a t z i d e n t i t y poskytované státem. T a o b s a h u j e n e j c i t l i v e j ší údaje včetně zdravotních 
údajů, biometrických prvků, d a t spojených s komunikací s úřady, b a n k a m i a t d . 

Evropská u n i e s i j iž několik l e t zpět uvědomila důležitost o c h r a n y fyzických o s o b 
při zpracování osobních údajů a práva j e d i n c e s e svými údaji nakládat p o d l e vlastního 
uvážení, p r o t o b y l o vydáno Nařízení Evropského p a r l a m e n t u a R a d y ( E U ) 2 0 1 6 / 6 7 9 z e 
d n e 2 7 . d u b n a 2 0 1 6 o ochraně fyzických o s o b v s o u v i s l o s t i s e zpracováním osobních 
údajů a o volném p o h y b u těchto údajů a o zrušení směrnice 9 5 / 4 6 / E S (obecné nařízení 
o ochraně osobních údajů), známé p o d z k r a t k o u G D P R [ 4 5 ] . T o zadává správcům 
a zpracovatelům osobních údajů p o v i n n o s t i zavést různá opatření z a účelem s o u l a d u 
s nařízením G D P R . J a k o výstražný p r v e k b y l y z a v e d e n y astronomické s a n k c e z a 
porušení t o h o t o nařízení. 

5.4.2 Krádež identity 

Největším r i z i k e m spojeným s digitální i d e n t i t o u j e její zcizení, potažmo její části. 
Krádež j e útočníkem vykonávána z p r a v i d l a p o d v o d e m z a účelem dosažení finančního či 
j iného prospěchu n e b o z důvodu poškození dobrého jména. Z i n t e r n e t u j e viditelná 
p o u z e d i g . i d . uživatele, p r o t o s e při odcizení může zloděj vydávat z a s v o u oběť, aniž b y 
s i t o h o ostatní uživatelé n e b o poskytovatelé všimli. Zejména v případě sociálních sítí, 
k d y útočník nemůže získat přihlašovací údaje k účtu, s e může v y d a t c e s t o u vyhledávání 
a stahování veřejně dostupných informací a následně založení duplicitního účtu, pomocí 
kterého s e vydává z a oběť. 

Z a podmínky, že j e z c i z e n a d i g . i d . poskytovaná státem n e b o bankovní i d e n t i t a , t a k 
j e t o m n o h e m větším r i z i k e m než při krádeži d i g . i d . například z e sociálních sítí. 
Útočník má nesrovnatelně větší p r a v o m o c i a možnosti, j a k zneužít t o h o t o činu. 
V případě zcizení všech faktorů má útočník plný přístup k e všem údajům a funkcím 
i d e n t i t y . J a k m i l e s e oběť dozví o zneužití její i d e n t i t y , j e nutné bezprostředně 
k o n t a k t o v a t p o s k y t o v a t e l e své digitální i d e n t i t y . 
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5.4.3 Kyberšikana 

Tímto termínem s e označuje s k u p i n a f o r e m šikany, které j s o u prováděny 
prostřednictvím informačních a komunikačních technologií, zejména s k r z e i n t e r n e t a 
mobilní sítě, při kterých j s o u využívány elektronická zařízení j a k o mobilní t e l e f o n y , 
t a b l e t y , počítače a t d . Aktéry kyberšikany j s o u oběť-útočník-publ ikum. M e z i p r o j e v y 
kyberšikany s e řadí vydírání, zastrašovaní, obtěžování, ponižování, provokování, 
krádeže i d e n t i t y , s e x t i n g , k y b e r g r o o m i n g a p o d . 

S normální šikanou sdílí stejný cíl, a l e v některých v l a s t n o s t e c h s e liší. Například v e 
v e l m i časté anonymitě útočníka, který s e skrývá z a falešnými účty n a sociálních sítích, 
používá jednorázová uživatelská jména a e-mailové a d r e s y a p o d . Také p r o f i l útočníka 
nebývá stejný j a k o v klasické šikaně, útočník nemusí být starší, silnější a t d . , t y t o rozdíly 
s e n a i n t e r n e t u mažou a záleží n a u m u a z n a l o s t e c h útočníka. Dalším odlišným p r v k e m 
j e obtížnost předpokladu p r o místo a čas útoku. P u b l i k u m pomáhá útoku, jelikož s e 
získaná osobní d a t a , zprávy, v i d e a a p o d . p o p u b l i k a c i příspěvku sdílejí a amplifikují 
d o p a d kyberšikany [ 4 6 ] . 

Kyberšikana s e p r o j e v u j e především psychologickými účinky, které ovšem m o h o u 
s rostoucí závažností útoků přejít i d o fyzické r o v i n y . V dnešní době j s o u s n í stejně 
j a k o s k l a s i c k o u šikanou nejvíce konfrontovány děti a mladiství, a l e s různými f o r m a m i 
kyberšikany s e potýkají i dospělé o s o b y (např. s e x t i n g , k y b e r s t a l k i n g , 
vyhrožování a t d . ) . V případě, že s e j e d i n e c potýká s d o p a d y kyberšikany n e b o ví 
o osobě, která s e s ní potýká, p a k j e doporučováno k o n t a k t o v a t P o l i c i i ČR. 

5.4.4 Centralizace osobních údajů 

S nasazením elektronické i d e n t i t y s e shromažďuje více d a t , která j s o u jednoznačně 
přiřazena k m a j i t e l i i d e n t i t y , protože j e p r o p o j e n o více služeb p r o j e d e n t y p přihlášení. 
T o j d e kontradiktorně s doporučeními p r o zmenšování své digitální s t o p y . P r o t o lidé, 
jenž lpí n a svém soukromí n a i n t e r n e t u , které j e v t o m t o prostředí poněkud chimérou, 
m o h o u mít problém s přijetím elektronické i d e n t i t y . M o h o u mít p o c i t , že o n i c h j e j i c h 
b a n k a , stát či k o r p o r a c e vědí příliš m n o h o informací. Také může p a n o v a t o b a v a 
z d o p a d u útoků, které m o h o u způsobit masivní úniky v e l m i citlivých d a t . 
S přetrvávajícím t e m p e m přesunu fyzických služeb n a i n t e r n e t l z e ovšem předpokládat, 
že b u d e digitální s t o p a uživatele i n t e r n e t u nadále růst. 

Zajímavou d i p l o m o v o u prací zabývající s e analýzou sběru informací o uživateli 
společností G o o g l e s názvem Digitální i d e n t i t a v době služeb G o o g l e s e zaobíral J a k u b 
Skoček [ 4 7 ] . P r o běžného uživatele může být t a t o práce zajímavým a překvapivým 
v h l e d e m d o t o h o , j a k a c o j iž v r o c e 2 0 1 5 m o n i t o r o v a l y služby poskytované společností 
G o o g l e . 
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5.5 Útoky na poskytovatele služby 
J a k l z e u s o u d i t z dosavadní m i n u l o s t i , v b u d o u c n u s e b u d o u nadále o b j e v o v a t útoky n a 
společnosti či státy, jež poskytují určité f o r m y elektronické i d e n t i t y . V r o c e 2 0 2 1 j e d l e 
A V - T e s t I n s t i t u t e registrováno každý měsíc přes 1 7 milionů nových instancí 
m a l w a r e [ 4 8 ] . Dá s e předpokládat, že t e n t o počet b u d e d o b u d o u c n a růst ještě r y c h l e j i . 
P r o t o musí f i r m y kontinuálně vynakládat peníze a úsilí, a b y těmto hrozbám stíhaly čelit. 

Následně b u d o u u v e d e n y příklady útoků, s e kterými s e m o h o u poskytovatelé 
potýkat. Útoky j a k o sociální inženýrství, v i r y , červi, trojské koně a p o d . , s e m o h o u 
v y s k y t n o u t i u p o s k y t o v a t e l e služby, a l e a b y s e n e o p a k o v a l y dvakrát, t a k j s o u zmíněny 
j e n v p o d k a p i t o l e útoků n a uživatele služby. 

V případě bankovní i d e n t i t y , poskytovatelé b a n k mají své t e c h n o l o g i e , n a kterých 
běží bankovní služby, zabezpečeny největším možným způsobem. P r o t o s e dá očekávat, 
že útok n a j i m i p o s k y t o v a n o u bankovní i d e n t i t u b u d e méně pravděpodobný a t e c h n i c k y 
náročný, protože disponují nemalým množstvím peněz, z a které s i m o h o u d o v o l i t 
nejnovější t e c h n o l o g i e a zaměstnat řadu technických, bezpečnostních či síťových 
expertů, jejichž úkolem udržovat bezpečný s t a v těchto systémů. T e c h n i c k y m n o h e m 
méně náročným j e útok n a uživatele, r e s p e k t i v e m a j i t e l e digitální i d e n t i t y . 

5.5.1 Ransomware 

J e škodlivý kód, který p o infikování zařízení zašifruje j e h o o b s a h . Nebývá konkrétně 
cílen, j e vypuštěn d o i n t e r n e t u j e h o cílem j e i n f i k o v a t jakékoli zařízení, k e kterému s e 
d o s t a n e . Využívá s e k vydírání oběti z a účelem získání finančního o b n o s u . P o 
zašifrování s e objeví n a o b r a z o v c e žádost o zaplacení, v e l m i často v kryptoměnách, p o 
které má být oběti odeslán klíč k dešifrování d a t . Obecným doporučením j e n e p l a t i t 
požadovanou částku. V případě napadení r a n s o m w a r e m l z e n a stránce 
n o m o r e r a n s o m . o r g najít dešifrovací p r o g r a m y p r o desítky druhů r a n s o m w a r e [ 4 9 ] . 

5.5.2 Zero-day exploit 

N e b o l i útok nultého d n e , j e t y p h r o z b y využívající z r a n i t e l n o s t i , která b y l a o b j e v e n a 
b l a c k - h a t h a c k e r y , a l e ještě n e b y l a o b j e v e n a vývojáři, takže n a n i n e m o h l a být vydána 
záplata opravující z r a n i t e l n o s t napadeného h a r d w a r e n e b o s o f t w a r e . I p o vydání záplaty 
bývá e x p l o i t aktuální p o d l o u h o u d o b u , jel ikož část uživatelů napadeného H W / S W 
s i není vědoma této h r o z b y a neaktualizují s v o j e zařízení. 
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5.5.3 Denial of Service (DoS) 

D e n i a l o f S e r v i c e , v českém překladu odepření služby, j e t y p e m útoku, který má z a cíl 
zapříčinit n e d o s t u p n o s t služby poskytované uživatelům. Využívá t o h o zahlcením 
s e r v e r u či zneužitím c h y b y , p o které j e s e r v e r nefunkční. V a r i a n t o u D o S j e útok zvaný 
„Distributed D e n i a l o f S e r v i c e ( D D o S ) " , který využívá obrovské množství počítačů, jež 
posílají d o t a z y n a jednotlivé cíle. T a t o v a r i a n t a útoku j e m n o h e m efektivnější, může p r o 
n i být použita síť n a dálku ovládaných napadených počítačů, která j e nazývána 
termínem b o t n e t . 

5.5.4 Příklad zranitelnosti estonských elD karet 

V r o c e 2 0 1 7 b y l a českým výzkumníkem P e t r e m S v e n d o u a j e h o týmem z M a s a r y k o v y 
u n i v e r z i t y o b j e v e n a z r a n i t e l n o s t pojmenovaná R O C A ( R e t u r n o f C o p p e r s m i t h ' s A t t a c k ) 
v čipech německého výrobce I n f i n e o n T e c h n o l o g i e s . Konkrétně c h y b a a l g o r i t m u 
v knihovně I n f i n e o n R S A L i b , kvůli které s e g e n e r o v a l y nedostatečně náhodné R S A 
klíče, takže b y l o t e o r e t i c k y možné vypočítat soukromý klíč z e z n a l o s t i veřejného klíče. 

M. Němec, M. Sys, P. Svenda, D. Klínec, V. Matyas: The Return of Coppersmith's Attack..., ACM CCS 2017 

O b l a s t i ovlivněné z r a n i t e l n o u k n i h o v n o u 

Průkazy i d e n t i t y 
( e l D , zdravotní k a r t y ) 

T r u s t e d P l a t f o r m M o d u l e s 
(Šifrování d a t , i n t e g r i t a p l a t f o r m y ) 

Podepisování 
s o f t w a r e 

R S A knihovna 

Zranitelný čip 

Bezpečné vyhledávání 
( T L S / H T T P S * ) 

Autentizační t o k e n y O c h r a n a zpráv 
( S - M I M E / P G P ) 

Programovatelné čipové k a r t y 

S2£ 
I JAVA I 

* nalezen jen malý počet zranitelných klíčů 

Obrázek 5 . 1 : O b l a s t i ovlivněné z r a n i t e l n o u k n i h o v n o u R S A L i b [ 5 0 ] 
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T o b y l o způsobeno v z o r c e m p r o generování prvočísel 

p = k * M + ( 6 5 5 3 7 a m o d M ) , ( 5 . 1 ) 

k d e p je generované prvočíslo, kaa j s o u neznámá celá čísla při lámání a M j e 
násobkem prvních n vygenerovaných prvočísel [ 5 0 ] , [ 5 1 ] . 

T e n t o v z o r e c b y l b e z z n a l o s t i zdrojového kódu o d v o z e n českými vědci, kteří našli 
z r a n i t e l n o s t právě v malých hodnotách čísel kaa. K n i h o v n a R S A L i b používala výchozí 
s e t předdefinovaných prvočísel, z e kterých vždy vybírala určitý počet ( h o d n o t a záležela 
n a v e l i k o s t i R S A klíčů) namísto náhodně generovaných prvočísel, což b y l o znatelné 
oslabení. T o d o h r o m a d y významně snižuje e n t r o p i i náhodně vygenerovaného prvočísla. 
P r o 512bitové klíče s e počet dostupných prvočísel snížil z 2 2 5 6 n a 2 " [ 5 1 ] . 

T e n t o o b j e v způsobil, že všech 8 0 0 tisíc estonských e l D k a r e t vydaných p o r o c e 
2 0 1 4 b y l o ohroženo potenciální krádeží citlivých osobních údajů. B y l o zjištěno, že s e 
problematické čipy nacházely v nemalém počtu elektronických technologií 
i geografických oblastí (Obrázek 5 . 1 ) , třeba i v e slovenských a španělských občanských 
průkazech. V E s t o n s k u vyměnili způsob generování a používání bezpečnostních klíčů. 
N a S l o v e n s k u používají stejné klíče, j e n s větší délkou, což p r a k t i c k y znemožňuje 
v dnešní době provést útok n a čipy j e j i c h občanských průkazů [ 5 1 ] , [ 5 2 ] , [ 5 3 ] . Obrázek 
5 . 1 b y l přeložen z anglického j a z y k a d o českého s výslovným s o u h l a s e m a u t o r a . 

5.6 Útoky na uživatele služby 
Potenciálních útoků, které útočníci využívají p r o dosažení svých cílů, j e nespočet. 
V této části b u d o u zmíněny j e n t y , s e kterými s e m o h o u j e d i n c i vlastnící digitální 
i d e n t i t u v případě útoku pravděpodobně s e t k a t . 

5.6.1 Sociální inženýrství 

J e s o u b o r e m t e c h n i k , které útočník používá z a účelem m a n i p u l a c e s l i d m i , a b y z j i s t i l 
j ím kýžené i n f o r m a c e n e b o nenápadně d o n u t i l oběť k požadovanému úkonu. 
K provedení j s o u např. využívány lživé i n f o r m a c e , e m o c e či nátlak n a oběť. Níže j s o u 
u v e d e n y příklady m e t o d , které m o h o u být využívány při útoku [ 5 4 ] : 

Phishing - podvodná t e c h n i k a , při které útočník láká oběť, a b y v y z r a d i l a své 
citlivé údaje (uživatelská jména, h e s l a , čísla kreditní k a r t y , P I N a p o d . ) pomocí 
nevyžádaných zpráv n e b o e-mailů. Útočníci vytváří falešné e - m a i l y , zprávy, 
internetové platební portály, webové stránky a t d . , které mají přesvědčit oběť, že 
j s o u legitimní [ 5 5 ] . V a r i a n t o u p h i s h i n g u j e t z v . „spear p h i s h i n g " , který j e přesně 
zacílen n a d a n o u o s o b u a p r o n i j e specifikován, a b y působil c o nejvěrněji. 
Vishing - telefonická v a r i a n t a p h i s h i n g u , opět má z a cíl podvést oběť 
a neoprávněně získat její peníze n e b o osobní údaje. 
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Pretexting - m e t o d a , při které útočník vytváří smyšlený příběh z a účelem 
vymámení určité i n f o r m a c e či vykonání a k c e obětí. V j e h o smyšleném příběhu 
s e snoubí určitá lež s částí pravdivé i n f o r m a c e , k t e r o u získal útočník nějakým 
způsobem už dříve. 
Watering hole - t e c h n i k a , při které útočník buď náhodou, n e b o p o získání 
klíčové i n f o r m a c e zjistí, j aké webové stránky, např. zaměstnanci firmy, často 
navštěvují. D o zdrojového kódu špatně zabezpečené stránky j e útočníkem 
vložen škodlivý kód, který přesměruje oběti n a j ím vytvořenou stránku. T a t o 
stránka často vypadá i d e n t i c k y , a l e p o kliknutí n a nějaký p r v e k j e spuštěn 
m a l w a r e a počítač oběti kompromitován. 
Baiting - m e t o d a , jenž využívá zvědavosti oběti, která n a l e z n e n a veřejném 
prostranství „zapomenuté" C D či flash d i s k . Oběť ovšem neví, že s e n a 
přenosném úložišti nachází m a l w a r e . Oběť h o připojí k e svému elektronickému 
zařízení, následně vidí s o u b o r , který j e v e l m i často pojmenován t a k o v o u f o r m o u , 
a b y název škodlivého s o u b o r u v y v o l a l v oběti zvědavost a d o n u t i l j i h o otevřít. 

5.6.2 Počítačový virus 

Počítačový v i r u s j e p r o g r a m navržený t a k , a b y s e b y l s c h o p e n šířit a s p u s t i t n a 
infikovaném zařízení i b e z uživatelova vědomí. J e analogií biologického v i r u , protože 
má stejné v l a s t n o s t i své e x i s t e n c e . A b y s e m o h l šířit, t a k využívá j iné s o u b o r y j a k o své 
h o s t i t e l e , v e kterých s e r e p l i k u j e a dále přenáší. J e h o cílem j e s e množit a vykonávat 
škodlivé a k c e n a počítači oběti. 

5.6.3 Počítačový červ 

Červi j s o u t y p e m virů, které s e ovšem dokážou šířit samovolně p o síti a posílat své 
r e p l i k y n a j iné hostitelské s t a n i c e . P o infikování počítače s e zmocní prostředků 
dedikovaných p r o síťovou k o m u n i k a c i a dále s e šíří. K r o m s c h o p n o s t i šíření mají i další 
s c h o p n o s t , a t o nést t z v . p a y l o a d (škodlivý kód, který má z a cíl v y k o n a t d a n o u a k c i ) , 
který má z a cíl j ím daným způsobem poškodit uživatelův počítač. 

5.6.4 Spyware 

D r u h špionážního s o f t w a r e , jenž běží n a pozadí počítače a sbírá i n f o r m a c e o oběti, které 
j s o u následně odesílány d o vzdálené s t a n i c e útočníka. Bývá často součástí různých 
volně šiřitelných programů společně s a d w a r e . Pomocí těchto programů m o h o u být 
sbírány a odesílány osobní údaje p r o p e r s o n a l i z a c i r e k l a m , a l e i h e s e l a t d . 

5.6.5 Keylogger 

J e útočníky zneužívaný h a r d w a r e n e b o s o f t w a r e , který zaznamenává stlačení kláves n a 
klávesnici. J e používán z a účelem snímání h e s e l n e b o čísel platebních k a r e t oběti 
a využití těchto údajů k j e j i c h následnému zneužití. 
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5.6.6 Man-in-the-Middle 

J e množinou útoků, které mají společnou v l a s t n o s t , a t o u j e , že s e útočník nachází 
uprostřed komunikačního kanálu m e z i uživateli A a B , r e s p . přesměrovává p r o v o z 
a zachytává j e j i c h k o m u n i k a c i . P r o příklad l z e uvést útoky j a k o A R P / I P / D N S S p o o f i n g , 
S e s s i o n H i j a c k i n g , S S L S t r i p p i n g a t d . 

5.7 Eliminace hrozeb z pohledu uživatele služby 
J e n a místě t u uvést parafrázi známé rčení z o b l a s t i kyberbezpečnosti, a t o , že největší 
z r a n i t e l n o s t celého systému s e nachází m e z i židlí a počítačem. T o h l e rčení p l a t i l o , platí 
a zřejmě b u d e dále d o b u d o u c n a p l a t i t . P r o t o b y s e mělo t r v a t n a konzistentní e d u k a c i 
společnosti z a účelem vyššího povědomí o hrozbách, kterým j e uživatel i n t e r n e t u 
v y s t a v e n , a způsobu o b r a n y p r o t i n i m . T o b y v důsledku v e d l o obecně zvýšení 
bezpečnosti uživatelů a j e j i c h zařízení, v k o n t e x t u této práce k e snížení počtu zneužití 
osobních údajů, podvodů, krádeží i d e n t i t , peněz a p o d . Možností , j a k b y měl uživatel 
e l i m i n o v a t h r o z b y , j e h n e d několik. 

První možností j e snížit množství informací, které o b s a h u j e j e h o digitální s t o p a . 
T o h o s e dá docílit převážně pomocí i n f o r m o v a n o s t i a p r e v e n c e (např. používat více 
profilů, více přihlašovacích j m e n a e-mailových a d r e s , anonymní režim prohlížeče, 
j e d n o u z a čas v y h l e d a t i n f o r m a c e o své vlastní osobě pomocí t z v . „people s e a r c h 
e n g i n e " , využívat V P N sítě či prohlížeče t y p u T o r , používat vyhledávače, které 
neukládají C o o k i e s a neprodávají d a t a třetím stranám (např. D u c k d u c k g o ) ) . 

Dále j e možné přímo snížit úroveň rizika útoku. T o opět z a h r n u j e i n f o r m o v a n o s t 
a e d u k a c i před t y p y útoku j a k o j e sociální inženýrství, p h i s h i n g , potažmo s p e a r 
p h i s h i n g , v i s h i n g , U R L R e d i r e c t i o n , útoky t y p u M i t M a p o d . P r o přihlášení j e nutné 
používat dostatečně dlouhá h e s l a s využitím malých a velkých písmen, čísel a 
speciálních znaků. 

Třetí, poněkud triviální možností, j e být prostě obezřetný a pozorný. V k o n t e x t u 
digitální i d e n t i t y , kupříkladu, mít h e s l o či P I N v hlavě a zálohu n a bezpečném místě, 
nemít t y t o údaje napsané někde, k d e s e k n i m může d o s t a t neoprávněná o s o b a , n e z t r a t i t 
svůj mobilní t e l e f o n , používat kritické myšlení, být v e zdravé míře opatrný vůči 
podezřelým l i d e m , věcem, situacím a t d . 
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5.8 Eliminace hrozeb z pohledu poskytovatele služby 
Již v návrhu systému a a r c h i t e k t u r y musí p o s k y t o v a t e l klást silný důraz n a zajištění 
bezpečnosti, který ovšem musí být udržován i v rámci kontinuálního poskytování 
služby zákazníkům. 

Z technického h l e d i s k a j e zapotřebí smysluplně s e g m e n t o v a t síť, plánovat využití 
bezpečnostních prvků j a k o j s o u D M Z (demilitarizované zóny), V L A N , firewallů, 
z a j i s t i t r e d u n d a n c i sítě p r o zajištění d o s t u p n o s t i služby. T y t o p r v k y musí být zajištěny i 
p r o t i fyzickému přístupu, p r o t i živelním pohromám, výpadkům elektrického p r o u d u a t d . 
Všechny síťové p r v k y j e nutné správně a bezpečně n a k o n f i g u r o v a t , t o m u s e říká t z v . 
h a r d e n i n g . Samozřejmě j e nutné pověřit přístupem j e n povolané o s o b y . Dále j e 
zapotřebí využívat v e r z e protokolů umožňující šifrování, mít aktualizovaný f i r m w a r e i 
s o f t w a r e n a všech zařízeních, dělat pravidelné s k e n y sítě p r o rozpoznání zranitelností. 
P r o udržování bezpečného c h o d u služby a vyhledávání možných r i z i k j e třeba využívat 
m o n i t o r i n g u sítě, např. pomocí systémů S I E M ( S e c u r i t y I n f o r m a t i o n a n d E v e n t 
M a n a g e m e n t ) p r o analýzu logů či v e větších firmách využít výše zmíněný t h r e a t 
h u n t i n g a t d . 

Z procesního h l e d i s k a j e vhodné mít sestavené plány p r o analýzu r i z i k , krizové 
plány, také n a s t a v i t řízení přístupu o s o b , n a s t a v i t efektivní p o l i t i k u h e s e l , rozdělit r o l e 
p r o udržování c h o d u systému, školit své zaměstnance, udržovat v průběhu poskytování 
služby t z v . „compliance" ( s o u l a d s nastavenými p r a v i d l y v e firmě) a p o d . 

4 4 



6 T E C H N I C K É PROSTŘEDKY 

6.1 Vícefázové ověření 
Vícefázové ověření (vícefaktorové, a n g l . m u l t i - f a c t o r a u t h e n t i c a t i o n ( M F A ) ) j e 
způsobem, který zajišťuje přihlášení j e d i n c e d o a p l i k a c e či n a w e b o v o u stránku, při 
kterém j e d i n e c p o s k y t u j e d v a n e b o více důkazů, r e s p . faktorů, které potvrzují j e h o 
i d e n t i t u . 

Prvním f a k t o r e m j e z n a l o s t ( j e d i n e c něco ví), druhým j e vlastnictví ( j e d i n e c něco 
má) a třetím j e c h a r a k t e r i s t i k a ( j e d i n e c j e unikátně spjatý s nějakou vlastností). 

A t r i b u t y j s o u dalšími p r v k y , j enž doplňují posuzování i d e n t i t y při a u t e n t i z a c i či 
a u t o r i z a c i j e d i n c e . J e několik kategorií atributů, které m o h o u být využity. Prvním 
a t r i b u t e m j e p o l o h a ( j e d i n e c někde j e ) , druhým j e s c h o p n o s t a k c e ( j e d i n e c může něco 
udělat), ukázka ( j e d i n e c může něco ukázat) a známost ( j e d i n e c někoho zná). 

M F A zvyšuje úroveň zabezpečení během a u t e n t i z a c e , protože j e p r o útočníka 
m n o h e m složitější, když j e n u c e n ukrást identifikační údaje z e d v o u či více nezávislých 
autentizačních kanálů [ 5 6 ] . 

6.1.1 Typy autentizace 

Dělení p o d l e faktorů: 
Znalost - uživatelské jméno, h e s l o , P I N , doplňující otázky, rozpoznání 
zvolených obrázků a p o d . 
Vlastnictví - fyzický autentizační t o k e n (může být v podobě přístupové 
karty/čipu, U S B t o k e n ) , průkaz totožnosti s čipem, platební k a r t a , mobilní 
t e l e f o n , kartička s jednorázovými kódy, a p l i k a c e generující jednorázové kódy. 
Charakteristika - biologická biometrická v l a s t n o s t ( o t i s k p r s t u , s k e n oční 
d u h o v k y , rozpoznání obličeje, g e o m e t r i e r u k y , m a p a žil v d l a n i , D N A a j . ) či 
behaviorální biometrická v l a s t n o s t ( h l a s , d y n a m i k a psaní n a klávesnici, 
d y n a m i k a p o d p i s u , E E G , E K G a t d . ) . 

Dělení p o d l e atributů: 
- Poloha - I P a d r e s a , G P S p o z i c e , M A C a d r e s a a p o d . 

Schopnost akce - s c h o p n o s t zvládnout nějakou a k c i , j a k o vyřešení hádanky, 
tajné potřesení r u k o u , kliknutí n a specifická místa n a o b r a z o v c e , s c h o p n o s t 
p o z n a t , c o j e n a obrázcích (využívá s e v C A P T C H A ) . 
Důkaz - s c h o p n o s t něco dokázat, c o splňuje určité podmínky, které identifikují 
j e d i n c e či j e h o připojení (např. z d a l i má j e d i n e c nainstalované poslední 
a k t u a l i z a c e , z d a l i j e s c h o p e n šifrovaného připojení a t d . ) . 
Známost - j e d i n e c j e autentizován n a základě t o h o , že j e znám osobě, která 
provádí a u t e n t i z a c i (vrátný, bezpečnostní služba a j . ) . 
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Použití biometrických údajů j e , kromě o t i s k u p r s t u a rozpoznání obličeje, značně 
limitované v běžném prostředí, v e kterém j e uživatel připojen k i n t e r n e t u . S ostatními 
f o r m a m i použití biometrických údajů s e není časté běžně s e t k a t . T y t o systémy j s o u 
využívány p r o a u t e n t i z a c i při v s t u p e c h d o míst, r e s p . k datům, k d e j e potřeba v e l m i 
vysoké úrovně zabezpečení. 

Nejběžnějším způsobem, kterým s e d n e s využívá dvoufázová a u t e n t i z a c e , j e 
znalostí uživatelského jména a h e s l a , doplněná vlastnictvím mobilního t e l e f o n u , n a 
který přijde S M S s jednorázovým kódem n e b o použitím charakteristického r y s u j e d i n c e , 
zejména o t i s k u p r s t u . 

6.2 X.509 
S t a n d a r d vytvořený z a cílem d e f i n o v a t formát systémů veřejného klíče známé j a k o P K I , 
který s e využívá p r o elektronické podepisování, a s p e c i f i k a c i f o r m y digitálních 
certifikátů. V dnešní době s e využívá v e r z e s t a n d a r d u X . 5 0 9 v 3 , která j e definovaná 
v d o k u m e n t u R F C 3 2 8 0 [ 5 7 ] . 

P r o generování páru veřejného a soukromého klíče bývají využívány kupříkladu 
kryptografické a l g o r i t m y R S A , D S A , E C D S A či E l G a m a l . Přípony, jež s e využívají p r o 
certifikáty vytvořené d l e t o h o t o s t a n d a r d u j s o u např. . d e r , . p l 2 ( . p f x ) , . p 7 b ( p 7 c ) , . p e m , 
z nichž každý má své náležitosti, třeba z d a l i obsahují certifikát samotný n e b o certifikát 
společně s e soukromým klíčem, t y p e m kódování ( B a s e 6 4 , A S C I I či binární) a p o d . 

Obecná s t r u k t u r a certifikátu vytvořeného d l e s t a n d a r d u X . 5 0 9 j e následující: 
- Version: v e r z e certifikátu ( X . 5 0 9 v 3 ) . 

Seriál Number: unikátní sériové číslo certifikátu. 
Signatuře Algorithm: i d e n t i f i k a c e t y p u a l g o r i t m u , který b y l využit p r o 
podepsání t o h o t o certifikátu. 
Issuer: i n f o r m a c e o v y d a v a t e l i ( C A , jež v y d a l a a p o d e p s a l a certifikát). 
Validity: d o b a , p o j a k o u j e certifikát platný a validní. 
Not Before: neplatný před d a t e m . 
Not After: neplatný p o d a t u . 
Subject: p o l e identifikující vlastníka certifikátu (stát, o r g a n i z a c e a t d . ) . 
Subject P u b l i c K e y I n f o : i n f o r m a c e o veřejném klíči vlastníka. 
Public Key Algorithm: použitý a l g o r i t m u s p r o vytvoření veřejného klíče. 

- Public Key: ( d a t a ) . 
Subject/Issuer U n i q u e I d e n t i f i e r : unikátní identifikátor vlastníka/vydavatele 
certifikátu. 
X.509 v3 extensions: rozšíření, jež j s o u volitelná ( S u b j e c t Alternativě N a m e , 
C e r t i f i c a t e P o l i c i e s a t d . ) . 

- Signatuře Algorithm: t y p a l g o r i t m u , který j iž b y l formulovaný výše p r o 
generování veřejného klíče. 
Certificate: (samotný elektronický p o d p i s ) . 
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6.3 Autentizační/autorizační protokoly 
P r o t o k o l y zmíněné v této k a p i t o l e s e v e l m i často využívají v e federatívni c h systémech, 
k d e p o s k y t o v a t e l i d e n t i t y ( I d P ) už d i s p o n u j e i d e n t i t o u koncového uživatele. V případě, 
k d y s e c h c e koncový uživatel přihlásit k e službě p o s k y t o v a t e l e služby ( S e P ) , může 
uživatel využít j íž vytvořeného účtu u p o s k y t o v a t e l e i d e n t i t y . P o s k y t o v a t e l i d e n t i t y 
ověřuje i d e n t i t u koncového zákazníka uvnitř a zpátky posílá j e n konkrétní údaje a 
potvrzení či zamítnutí. 

6.3.1 OpenID Connect 

Dále j e n „OpenID", j e decentralizovaný o p e n - s o u r c e s t a n d a r d poskytující službu 
a u t e n t i z a c e . Běží n a d p r o t o k o l e m O A u t h 2 . 0 (dále j e n „OAuth") , j emuž p o s k y t u j e 
v r s t v u a u t e n t i z a c e , k t e r o u samotný O A u t h nemá. Formátem tokenů j s o u digitálně 
podepsané J S O N W e b T o k e n y ( J W T ) , které zajišťují, že identifikační t o k e n y a 
přístupové t o k e n y n e b y l y pozměněny během výměny s ostatními účastníky 
k o m u n i k a c e . 

V e schématu O p e n I D figurují tři zúčastněné s t r a n y , a t o p o s k y t o v a t e l služby ( S e P ) , 
koncový uživatel a p o s k y t o v a t e l i d e n t i t y ( I d P ) . Během p r o c e s u přihlášení s e koncový 
uživatel c h c e přihlásit vůči S e P , t e n h o přesměruje, a b y s e a u t e n t i z o v a l u I d P a 
a u t o r i z o v a l přístup k údajům p r o S e P . Poté I d P pošle autorizační kód p r o S e P , který h o 
využije p r o získání přístupového a identifikačního t o k e n u o d I d P . J a k m i l e má S e P 
t o k e n y , může provádět úkony jménem koncového uživatele [ 5 8 ] . 

6.3.2 OAuth 2.0 

J e o p e n - s o u r c e s t a n d a r d e m a autorizačním p r o t o k o l e m . J e h o funkcí j e posílání dotazů a 
odpovědí o přístup k e zdrojům webových A P I vzdálených služeb z webové stránky či 
a p l i k a c e běžící lokálně jménem uživatele. P r o dotazování j s o u využívány přístupové 
t o k e n y , které mají z bezpečnostních důvodů expirační d o b u . Častým formátem těchto 
tokenů j e taktéž J S O N W e b T o k e n [ 5 9 ] . 

P r o zjednodušení: Uživatelem (koncovým zákazníkem) využívaná a p l i k a c e 
( S e P , t j . p o s k y t o v a t e l služby) vyžaduje přihlášení. Nabízí ovšem přihlášení přes A P I 
nejmenované b a n k y , k d e už má uživatel vytvořenou i d e n t i t u ( I d P , t j . p o s k y t o v a t e l 
i d e n t i t y ) . 

P o kliknutí n a přihlášení pomocí b a n k y I d P v a p l i k a c i S e P nejdříve uživatel může 
p o t v r d i t , z d a p o v o l u j e a u t o r i z a c i a p l i k a c i S e P , a b y o něm m o h l a získat dané údaje o d 
b a n k y I d P . P a k a p l i k a c e S e P požádá o a u t o r i z a c i autorizační s e r v e r b a n k y I d P . 
Autorizační s e r v e r I d P poté udělí t z v . „grant" společně s autorizačním kódem, který 
b u d e využit v dalším k r o k u . A p l i k a c e S e P pošle b a n c e I d P autorizační kód z předešlého 
k r o k u , která m u n a oplátku pošle přístupový t o k e n , který j e potřeba p r o přístup n a 
s e r v e r obsahující z d r o j e ( v t o m t o případě potřebné osobní údaje o uživateli). 
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S t ímto t o k e n e m a p l i k a c e S e P žádá i n f o r m a c e z e s e r v e r u , a zpět j s o u j iž odeslány 
dotazované údaje [ 6 0 ] . 

B a n k a I d P n e p o s k y t u j e žádné utajované i n f o r m a c e j a k o h e s l o a p o d . a p l i k a c i S e P , 
ověřování probíhá uvnitř b a n k y I d P . A p l i k a c e S e P totiž důvěřuje p r o c e s u ověřování 
A P I b a n k o u I d P . 

6.3.3 Security Assertion Markup Language ( S A M L ) 

J e o p e n - s o u r c e s t a n d a r d e m , jehož cílem j e p o s k y t o v a t m e c h a n i s m u s p r o výměnu 
autentizačních a autorizačních d a t m e z i s t r a n a m i S e P a I d P . S A M L využívá p r o 
k o m u n i k a c i p r o t o k o l H T T P a S O A P , jehož formátem j e X M L . 

Koncový uživatel přistupuje o b v y k l e pomocí webového prohlížeče k e zdrojům S e P . 
S e P pošle žádost o a u t e n t i z a c i k I d P přes webový prohlížeč. I d P může požádat 
koncového uživatele o poskytnutí jména a h e s l a . P o ověření i d e n t i t y uživatele I d P pošle 
k S e P t z v . „prosazení" ( a n g l . a s s e r t i o n ) a u t e n t i z a c e , společně s přihlašovacími údaji 
uživatele. Následně n a základě zprávy o d I d P S e P povolí n e b o odmítne uživateli udělit 
přístup k e zdrojům S e P [ 5 8 ] , [ 6 1 ] . 

6.3.4 Porovnání protokolů 

O p e n I D j e autentizační p r o t o k o l , zatímco O A u t h j e p r o t o k o l zajišťující a u t o r i z a c i . 
P r o t o k o l y O p e n I D a O A u t h j s o u v e l m i blízce provázané a z p r a v i d l a využívané 
společně. O p e n I D j e v r s t v a i d e n t i t y n a d O A u t h , jenž zlepšuje zabezpečení a nabízí 
f u n k c e j a k o správu a zjišťování relací. S A M L j e nezávislý n a O A u t h , n a rozdíl o d 
O p e n I D . O p e n I D i S A M L poskytují prostředky p r o f e d e r o v a n o u a u t e n t i z a c i . S A M L 
využívá p r o autentizační zprávy formát X M L S A M L , zatímco O p e n I D užívá J W T 
formát. S A M L j e využíván častěji interně v e velkých firmách, k d y p r o přihlášení 
k m n o h a firemním službám a zařízením stačí j e n j e d n o h e s l o [ 5 8 ] , [ 6 2 ] . 

6.4 BanklD 
B a n k l D j e prostředníkem m e z i p o s k y t o v a t e l e m služby (třetí s t r a n o u ) a b a n k o u 
koncového uživatele. Koncový uživatel s e ověřuje vůči p o s k y t o v a t e l i služby pomocí 
přihlášení d o své b a n k y . Poté p o s k y t o v a t e l služby získá ověřené a koncovým 
uživatelem schválené osobní údaje o d j e h o b a n k y [ 2 7 ] . 
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Obrázek 6 . 1 : Schéma k o m u n i k a c e při ověřování koncového zákazníka 

V následujících odrážkách j e v o s m i krocích stručně vypsaný p o s t u p k o m u n i k a c e 
m e z i těmito p r o t i s t r a n a m i : 

Krok 1 - žádost o a u t e n t i z a c i , 
Krok 2 - žádost o a u t o r i z a c i , 
Krok 3 - autorizační „grant" + autorizační kód, 
Krok 4 - autorizační kód, 
Krok 5 - přístupový t o k e n , 
Krok 6 - žádost o dané údaje + přístupový t o k e n , 

- Krok 7 - poskytnuté údaje, 
Krok 8 - dokončení a u t e n t i z a c e . 

V této a p l i k a c i j s o u využívána dvě rozhraní R E S T A P I , z čehož j e d n o využívají 
b a n k y a j e d n o využívají poskytovatelé služeb. J e j i c h základem j s o u s t a n d a r d y O p e n I D 
C o n n e c t a O A u t h 2 . 0 , popsané v kapitolách výše. 
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6.4.1 Bezpečnost 

Služby C O N N E C T a I D E N T I T Y j s o u v e l m i citlivé služby z bezpečnostního h l e d i s k a . 
J e nutné z a j i s t i t t z v . C I A triádu p l u s n e p o p i r a t e l n o s t . Zabezpečení B a n k l D j e p o d r o b e n o 
stejným podmínkám j a k o p r o zabezpečení b a n k , což značí v e l m i v y s o k o u úroveň. 

Důvěrnost - j s o u přenášeny a zprostředkovávány osobní údaje přes A P I . 
Integrita - při přenosu m e z i zákazníkovým A P I a b a n k o u musí zůstat osobní 
d a t a nezměněna. 
Dostupnost - v případě využití k r i t i c k o u i n f r a s t r u k t u r o u musí být zachována 
d o s t u p n o s t t o h o t o systému. 
Nepopiratelnost - v případě nesprávných a neodpovídajících údajů hrozní 
právní následky, takže s i zákazník musí být j i s t , že t o c o p ř i j í m a j e o p r a v d u o d 
b a n k y [ 6 3 ] . 

6.4.2 Kryptografické algoritmy 

P r o hashovací f u n k c e nesmí být použity f u n k c e M D 5 a S H A 1 , protože u n i c h j iž b y l y 
n a l e z e n y k o l i z e . J e t e d y v pořádku používat f u n k c e např. S H A 2 5 6 , S H A 3 a p o d . 

U šifrovacích algoritmů j e výběr t r o c h u omezenější, nesmí být použity šifry R C 4 a 
D E S . P r o R S A musí být délka klíče alespoň 3 0 7 2 bitů, p r o E C D S A alespoň 
2 5 6 bitů [ 6 3 ] . 

6.4.3 Možné technické vektory útoku na BanklD 

Dá s e předpokládat, že a p l i k a c e B a n k l D j e a b u d e v y s t a v e n a řadě kybernetických útoků, 
které b u d o u mít z a cíl krádež osobních údajů, nefunkčnost a p l i k a c e a p o d . P r o t i řadě 
běžných útoků b y měla být a p l i k a c e odolná. Některé možné v e k t o r y útoku a způsoby 
j e j i c h e l i m i n a c e j s o u u v e d e n y níže: 

Kompromitace soukromých klíčů - prozrazení soukromých klíčů b y umožnilo 
útočníkovi s e vydávat z a j e j i c h m a j i t e l e . Eliminací této h r o z b y j e například 
u P K I r e v o k a c e certifikátu a změna J W K šifrovacích klíčů. 
C S R F útoky na /auth klienta - Při útoku s názvem C r o s s - s i t e r e q u e s t f o r g e r y 
útočník vynutí odeslání požadavku o d autentizovaného k l i e n t a n a webový 
s e r v e r , který uživatel nezamýšlel. T o může vést k úniku citlivých d a t , změnám 
r e l a c e n e b o k e neoprávněným změnám spojenými s účtem oběti. V t o m t o 
případě j e e l i m i n a c e dosažena tím, že a u t e n t i z a c e a a u t o r i z a c e probíhá n a straně 
s e r v e r u . 
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Útok přehráním relace (Replay attack) - cílem t o h o t o útoku j e zachycení 
informací m e z i legitimními s t r a n a m i k o m u n i k a c e (řadí s e d o útoků t y p u M i t M ) 
a pozměnění či přehrání informací a odeslání legitimnímu příjemci, který s i 
myslí, že přijatá d a t a o d e s l a l a legitimní s t r a n a . Způsob e l i m i n a c e t o h o t o útoku 
spočívá v použití t z v . „nonce" p a r a m e t r u v těle d o t a z u . T o j e náhodně 
vygenerované číslo, které zabraňuje zopakování zprávy či předvídání následující 
zprávy [ 6 3 ] . 

6.5 Prostředky pro bezpečnou autentizaci 
P r o a u t e n t i z a c i j s o u používány různé prostředky, které s i může uživatel v y b r a t d l e 
vlastního uvážení. Například v České spořitelně j s o u využívány m e t o d y j a k o klíč 
mobilní a p l i k a c e , h e s l o a jednorázový autentizační kód v S M S zprávě a při volání d o 
kontaktního c e n t r a j e n a s t a v e n o ověření h l a s e m , k d y s e n a h r a j e v z o r e k h l a s u a při 
dalším volání s e h l a s k l i e n t a porovnává s nahraným v z o r k e m [ 6 4 ] . Níže j s o u rozebrány 
jednotlivé f o r m y přihlášení. 

6.5.1 Softwarový klíč 

J e m e t o d a p r o přihlašování a potvrzování platebních příkazů. J e v e formě a p l i k a c e n a 
mobilním t e l e f o n u , která s e v rámci dodržení bezpečností musí s t a h o v a t z oficiální 
obchodů, j a k o G o o g l e P l a y p r o t e l e f o n y s operačním systémem A n d r o i d , či A p p S t o r e 
p r o t e l e f o n y s operačním systémem i O S . V dnešní době má většina b a n k s v o u mobilní 
a p l i k a c i fungující j a k o klíč. Při potvrzování p l a t e b n e b o a u t e n t i z a c i s e využívá buď 
znalostní f a k t o r ( h e s l o , P I N ) n e b o v případě, že t o uživatel p o v o l i l , t a k b i o m e t r i e 
( z p r a v i d l a o t i s k p r s t u ) . 

6.5.2 Heslo 

Tajná k o m b i n a c e znaků sloužící k a u t e n t i z a c i uživatele. V dnešní době j e doporučováno 
h e s l o alespoň o 1 2 znacích s využitím malých a velkých písmen, čísel i speciálních 
znaků. Takové h e s l o b y mělo být relativně bezpečné vůči útokům h r u b o u s i l o u . 
Nicméně, P I N kódy bývají kombinací z p r a v i d l a čtyři n e b o 6 čísel, což b y b y l o p r o 
útoky h r u b o u s i l o u vyřešitelné v rámci m i l i s e k u n d . P r o t o bývají p r o P I N kódy a j iná 
h e s l a nastavené l i m i t y počtu přihlášení, p o kterých j e možnost a u t e n t i z a c e zablokována. 

6.5.3 Certifikát 

Bližší p o p i s t e c h n o l o g i e certifikátu j e obsažen v kapitolách 1 a 6 . 2 . Certifikát může 
bý tnapř . uložen n a čipové kartě n e b o v počítači, n a kterém j e nainstalován operační 
systém W i n d o w s , v e správci certifikátu. 
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6.5.4 Jednorázové heslo 

N e b o l i „One-time p a s s w o r d ( O T P ) " . J e t o d y n a m i c k y měnící s e h e s l o , konkrétní 
vygenerované h e s l o j e použitelné j e n j e d n o u . A b y m o h l a být h e s l a vygenerována, musí 
být využitý a l g o r i t m y , které obsahují generátor náhodných n e b o pseudonáhodných 
čísel, tím j e zajištěna nepředvídatelnost vygenerovaných h e s e l . T e n t o m e c h a n i s m u s 
znemožňuje opakované použití kompromitovaného h e s l a při j e h o odposlechnutí. 

Základních principů p r o generování h e s e l j e více, buď využívají řetězení 
hashovacích funkcí, které generují h e s l a n a základě přechozích h e s e l , n e b o n a základě 
výzva-odpověď m e c h a n i s m u . V dalším m e c h a n i s m u j e využívána časová s y n c h r o n i z a c e 
s e r v e r u a k l i e n t a , při kterých s e vytváří h e s l o platné j e n p o krátkou d o b u (např. 
v softwarových a p l i k a c i j a k o j e G o o g l e A u t h e n t i c a t o r a m n o h a j iných). Dalšími 
používanými v a r i a n t a m i j s o u kódy doručené přes S M S , které j s o u generovány n a straně 
s e r v e r u a přes celulární síť j s o u doručeny k e k l i e n t o v i . 

6.5.5 Hardwarový token 

Dělí s e n a prostředky obsahující čip a hardwarové bezpečnostní m o d u l y ( H S M ) . Uvnitř 
čipových k a r e t s e nachází integrovaný o b v o d , který může přijímat a zpracovávat d a t a , 
který j s o u n a něj odeslaná a následně může posílat odpověď. J s o u k a r t y kontaktní 
( s kontaktní ploškou) n e b o bezdrátové (obsahují R F I D o b v o d obsahující kondenzátor, 
který j e n a b i t v blízkosti daného magnetického p o l e , poté j e s c h o p e n odesílat odpovědi 
n a terminál). 

M o d u l y H S M j s o u přenosná fyzická zařízení obsahující zabezpečené 
k r y p t o p r o c e s o r y a kryptografické klíče, které mají f u n k c i šifrování, dešifrování a 
samozřejmě j s o u také s c h o p n y výkonu dalších kryptografických funkcí. D o této 
k a t e g o r i e spadají i t z v . „Trusted P l a t f o r m M o d u l e ( T P M ) " čip, což j e zabezpečený 
k r y p t o p r o c e s o r integrovaný uvnitř nějakého zařízení. 

5 2 



7 W E B O V Á A P L I K A C E 

V praktickém výstupu této bakalářské práce b y l a vytvořena webová a p l i k a c e , která 
p o p i s u j e p r o b l e m a t i k u digitální i d e n t i t y , jejího aktuálního s t a v u a používání v e státním 
s e k t o r u i komerční sféře a shrnutí získaných informací, které j s o u k t o m u relevantní. 
Účelem stránky j e , a b y sloužila j a k o studijní materiál, a t o převážně p r o s t u d e n t y , a l e 
v z h l e d e m k veřejné d o s t u p n o s t i může posloužit i části veřejnosti, k t e r o u b u d e t o t o téma 
zajímat. V semestrální práci, n a k t e r o u n a v a z u j e t a t o bakalářská práce, b y l vypracován 
návrh této webové a p l i k a c e . 

Vytvoření webové stránky b y l o dosaženo pomocí bezplatného nástroje p r o 
vytváření stránek G o o g l e S i t e s . T e n nabízí uživatelsky přívětivé prostředí s řadou 
funkcí a možnosti p r o vytvoření designově podařených stránek. Obrázky b y l y 
vytvořeny buď m n o u , a n e b o pocházejí z databází obrázků p i x a b a y . c o m , f r e e p i k . c o m či 
i s t o c k p h o t o . c o m . T y t o databáze obsahují obrázky s v o l n o u licencí n e b o s podmínkou 
uvedení a u t o r a . P r o vytváření obrázků a diagramů b y l a využita o p e n - s o u r c e webová 
a p l i k a c e d i a g r a m s . n e t . 

Webová a p l i k a c e o b s a h u j e strukturální rozdělení podobné bakalářské práci, jel ikož 
z d e b y l y využity i n f o r m a c e získané při jejím zpracování. 

Konkrétní s t r u k t u r a j e u v e d e n a níže: 

Úvodní strana - p o srolování dolů o b s a h u j e základní členění webové a p l i k a c e 
s krátkým p o p i s e m v e formě otázek p r o vzbuzení zájmu ( j a k o p o j m y a d e f i n i c e , 
digitální i d e n t i t a , e - i d e n t i t a , bankovní i d e n t i t a , bezpečnostní h r o z b y ) . 
Pojmy a definice - t a t o s t r a n a o b s a h u j e vysvětlení základních pojmů, které s e 
vyskytují n a webové stránce, a b y nezasvěceným návštěvníkům zlepšily 
porozumění. V e spodní části s t r a n y s e nachází podstránka o legislativě, která j e 
spjatá s tématem digitální i d e n t i t y . 

Digitální identita - vysvětlení pojmů digitální i d e n t i t a a digitální s t o p a , 
o b s a h u j e podstránky, které pojednávají o využití d i g . i d . , a t o v e státní správě, 
komerčním s e k t o r u a také j a k j e t o s nastávající e v r o p s k o u digitální i d e n t i t o u a 
státy, které j iž před příchodem E D I využívaly d i g . i d . 

E-identita - z d e s e nachází podstránky o identifikačních prostředcích, které j s o u 
i n e j s o u definovány zákonem. 

Bankovní identita - t a t o část o b s a h u j e p o p i s bankovní i d e n t i t y , její s t r u k t u r u , 
z d e využívané p r o t o k o l y , a její f u n k c e . 
Bezpečnostní hrozby - dělení této s e k c e j e n a 4 podstránky ( k l a s i f i k a c e , r i z i k a , 
útoky, e l i m i n a c e ) a všechny rozebírají bezpečnostní h r o z b y z j iného úhlu 
p o h l e d u . 

Webová a p l i k a c e j e veřejně dostupná z i n t e r n e t u přes t e n t o o d k a z : 
h t t p s : / / s i t e s . g o o g l e . c o m / v u t b r . c z / d i g i t a l n i - i d e n t i t a 
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ZÁVĚR 

Cílem bakalářské práce b y l o z m a p o v a t současný s t a v využívání digitální i d e n t i t y o s o b 
v e státním i soukromém s e k t o r u , vysvětlit p o j m y související s t o u t o oblastí, p o p s a t 
technické prostředky, jenž zajišťují c h o d těchto systémů a o b j a s n i t bezpečnostní h r o z b y , 
které s e pojí s využíváním této t e c h n o l o g i e a uvést možnosti e l i m i n a c e . Práce j e 
koncipována t a k , a b y čtenáři p o s k y t n u l a minimálně základní v h l e d d o p r o b l e m a t i k y 
digitální i d e n t i t y a oblastí s ní spojených. Detailní zkoumání jednotlivých částí j e možné 
dále díky uvedeným zdrojům. 

Elektronická i d e n t i t a p o s k y t u j e m n o h o výhod a úspory času i peněz. Přeci j e n , 
zavedení nové t e c h n o l o g i e bývá finančně náročné, ovšem úspory tím zajištěné časem 
r o s t o u . Nasazení elektronické i d e n t i t y v e státní správě j e relativně nová věc, s i t u a c e s e 
často mění, například při změně e - i d e n t i t y n a I d e n t i t u občana. Dá s e předpokládat, že 
v z h l e d e m k nárůstu d i g i t a l i z a c e státní správy a kontinuálního pronikání I C T systémů d o 
lidských životů, b u d o u lidé využívat více a více výhody této t e c h n o l o g i e . Státu t o ušetří 
peníze, protože tím o d p a d n o u f y z i c k y vykonávané byrokratické p r o c e d u r y n a úřadech a 
l i d e m především j e j i c h čas. V nadcházejících l e t e c h s t ímto s t a v e m ještě zamíchá 
Evropská digitální i d e n t i t a , jejímiž a m b i c e m i j e s j e d n o t i t f o r m u všech národních 
elektronických i d e n t i t a rozšířit j i m e z i více občanů. S i t u a c e ohledně bankovní i d e n t i t y 
s e také neustále mění, protože v Česku j e t o nová t e c h n o l o g i e , která s e t e p r v e 
zapracovává a ještě s e nedočkala plného nasazení. Také z d e s e dá předpokládat, že 
p o s t u p e m času s e b u d o u počty b a n k a j iných komerčních subjektů zvětšovat, stejně j a k o 
počty aktivních uživatelů B a n k l D . Výhodou B a n k l D j e j e h o j e d n o d u c h o s t p r o pořízení. 
Většina dospělé p o p u l a c e j iž má s v o j e bankovní k o n t o , při jehož otevření b y l y ověřeny 
osobní údaje j e d i n c e , takže není nutné j i ověřovat z n o v a , j a k o u j iných možností 
i d e n t i f i k a c e . K o n k u r e n c e m e z i jednotlivými p o s k y t o v a t e l i j e vysoká, t o může d o 
b u d o u c n a zapříčinit zlepšování těchto služeb (stát s e může r o z h o d n o u t h r a d i t občanům 
čtečky p r o eObčanky). 

V z h l e d e m k e stále narůstají aktivitě lidí n a i n t e r n e t u přibývá i útočníků, kteří mají 
z a cíl získat finanční či informační výhodu n e b o někoho poškodit. S o f i s t i k o v a n o s t j e j i c h 
útoků r o s t e kontinuálně. J e nutné zabezpečit osobní údaje spojené s i d e n t i t a m i v e všech 
směrech. I n s t i t u c e musí zabezpečit d a t a j e j i c h uživatelů p o technické stránce, bohužel t o 
není dostačující, protože j e v dnešní době jednodušší s e zacílit n a uživatele, jelikož řada 
z n i c h nemá t o potřebně povědomí o bezpečném fungování n a i n t e r n e t u . P r o t o j e nutné 
e d u k o v a t c o největší množství lidí o t z v . „internetové hygieně", a b y s e tím e l i m i n o v a l 
počet úspěšných útoků. 
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Některé i n f o r m a c e , které s e pojí s e zabezpečením bankovní i d e n t i t y z e s t r a n y b a n k 
z technického h l e d i s k a , n e b y l o možné d o h l e d a t . B a n k y s i střeží t e n t o t y p informací 
v rámci zajištění bezpečnosti a n a své stránky poskytují j e n zevrubné a obecné 
i n f o r m a c e . I přes d o s t u p n o s t části technické d o k u m e n t a c e n e b y l o možné d o h l e d a t více 
informací spojených s t e c h n i c k o u stránkou bankovní i d e n t i t y . D o k u m e n t a c e b y l a 
převážně míněna p r o p o s k y t o v a t e l e služby a j e j i c h propojení s B a n k l D s k r z e A P I . 

Z informací, které b y l y zjištěny během zpracování bakalářské práce, b y l a vytvořena 
webová a p l i k a c e , jej ímž primárním účelem j e sloužit j a k o výukový materiál. Stránka j e 
p r o zlepšení porozumění doplněna obrázky a názornými schématy. Cíle uvedené 
v zadání práce s e d l e m n e n a k o n e c podařilo n a p l n i t . 
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