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Abstrakt

Prace se zabyva navrhem a implementaci bezdratového lokalizacniho modulu, ktery vyu-
ziva technologii UWB v kombinaci s nizko-ptikonovym firmware na béazi vestavéného RTOS
systému. Lokalizace modulu probihé za pomoci algoritmu TDoA. Vysledny HW modul je
realizovan jako vyvojova dvouvrstvda DPS, zalozend na MCU nRF52832 (ARM, Cortex M4)
a UWB modulu DecaWave DW1000. Vysledny firmware je implementovan pod FreeRTOS
systémem s dirazem na nizkou spotiebu. K navrhu HW je pouzit Eagle CAD a k imple-
mentaci firmware programovaci jazyky C a Assembler.

Abstract

This thesis focuses on the design and implementation of the wireless localization module,
using UWB technology with emphases on low-power firmwre based on RTOS. Wireless lo-
calization is based on TDoA algorithm. The resulting HW module is designed as a four layer
PCB, based on MCU crf52832 (ARM Cortex M4) and UWB module DevaWave DW1000.
Firmware is implemented using FreeRTOS with emphasis on low power consumption. For
hardware implementation, Fagle CAD was used. Firmware is implemented in C and As-
sembly programming languages.
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Kapitola 1

Uvod

Bezdratova lokalizace slouzi k urceni polohy sledovaného objektu v prostoru. Vyznamné
zjednodusuje a zefektiviiuje procesy v mnoha aspektech zivota, predevSim v navigovani
a sledovani. V otevieném prostoru je nejcastéji pouzivanou metodou GPS (korektné pak
GNSS), jeji nevyhoda vsak spociva v nedostateéné sile signdlu. Ten nedokéze proniknout
dovnitt budov, ve kterych je lokalizace taktéz potrebna.

Urcovani polohy uvnitt budov je vyuzivino v nemocnicich, primyslovych halach, le-
tistich, nakupnich stiediscich a dalsich prostorech. Slouzi napiiklad ke sledovani pacienti,
drahého vybaveni, navigovani lidi s poruchami vidéni, k optimalizaci vyroby, zachrannym
operacim a dalsim tkontm. Vyuzit{ lokalizace uvniti budov je neustéle rostouci oblasti vy-
voje. Dliraz je kladen na vysokou presnost, nizkou cenu, dobrou dostupnost, vysoké pokryti,
rozsifitelnost a soukromi.

Tato préace, jejiz zadani bylo pripraveno spole¢nosti Sewio Networks s.r.o., se zabyva
vyvojem hardwaru i firmwaru bezdratového vyvojového lokdtoru (tagu), ktery mize byt
lokalizovan pomoci radiové technologie UWB. Vyznamnym aspektem je v piipadé zarizeni
diraz kladeny na optimalizaci obvodovych i programovych zdroji za tc¢elem dosazeni nizké
spotieby.

Kapitola 2 je vénovana zasvéceni do technologii a algoritmti, které umoznuji lokalizaci
uvniti budov. Mimo jiné popisuje vlastnosti, principy a vybér operacniho systému realného
Casu, ktery je posléze pouzit jako fidici program pro vysledny lokator. Nasleduje kapitola 3,
kterd se vénuje specifikaci, navrhu a vyrobé hardwaru tagu. Kapitola 4 popisuje specifikaci
a navrh fidiciho programu (firmware) za pouziti opera¢niho systému redlného casu. Nésle-
duje popis implementace, kde jsou vysvétleny detaily vysledného programu. V kapitole 5 je
vyvojova deska otestovana a je vyhodnocena jeji spotieba. Zavéreéna kapitola 6 se vénuje
zhodnoceni dosazenych vysledki a navrzeni moznych vylepseni.



Kapitola 2

Pouzité technologie

Tato kapitola popisuje zakladni znalosti, které jsou potrebné k hlubsimu pochopeni proble-
matiky. Zabyva se metodami bezdratové lokalizace, jejimi algoritmy a podrobné popisuje
bezdratovou technologii UWB. Déle pak popisem RTOS opera¢nich systémt a jejich prin-
cipt, které jsou pouzity pro vyslednou implementaci lokatoru.

2.1 Bezdratova lokalizace

Jednda se o metodu, kterd za pomoci dané bezdratové technologie umoznuje ziskat pozici
sledovaného objektu. Obecné je mozné technologie lokalizace rozdélit do kategorii podle
prostiedi, ve kterych lokalizaci provadime [1].

Prvni z nich je lokalizace uvnitt budov a v méstském prostredi (indoor). V tomto pro-
sttedi technologie umoznuje navigovat lidi s poruchami vidéni, sledovat drahé vybaveni
a zabranit tak kradezim, poméhat sportovcim s tréninkem, sledovat pacienty v nemocni-
cich, poskytovat podporu zachranarum, ¢i optimalizovat procesy ve vyrobnich halach nebo
skladech.

Druhou kategorii jsou venkovni prostiedi (outdoor), kde je technologie vyuzita primarné
k navigovani. Bézni lidé se s ni setkaji napt. pri jizdé na dovolenou nebo navigovani k ob-
chodu. V profesiondlni sféfe technologie vyuzivaji napt. hasici, policie, zachrannd sluzba,
a armada.

V této podkapitole nasleduje popis technologii a metod pro lokalizaci s diirazem na tech-
nologii UWB. Na obrazku 2.1 lze vidét zjednoduseny rozdil mezi vnitini (indoor) a vnéjsi
(outdoor) lokaci.

2.1.1 Lokalizace ve venkovnim prostredi

Nejpouzivanéjsi metodou pro venkovni (outdoor) lokalizaci je GPS. Tento pojem ovSem neni
presny. Presel do pouzivani v obecné mluvé pro oznaceni jakéhokoliv systému pro zjistovani
polohy. GPS je nicméné systém provozovany pouze ministerstvem obrany USA. Spravné
oznaceni pro technologie zastifujici radiové zjistovani polohy pomoci druzic s celosvéto-
vym pokrytim je globalni druzicovy polohovy systém (GNSS) [2]. Existuje celd fada GNSS
systémi, které funguji na stejném principu jako GPS. Ruska armada pouzivda GLONASS,
v Evropské unii je vyvijen Galileo a Cinska lidova republika pracuje na vyvoji BeiDou.
Tyto systémy jsou schopny zjistit polohu v presnosti na desitky metri az jednotky
centimetra. Jejich hlavni nevyhodou je ovSem sila signalu, ktera rapidné klesa vlivy pro-



Outdoor Indoor

Obrazek 2.1: Lokalizace ve vnéjsim (outdoor) a vnitinim (indoor) prostredi

stiedi, pres které prochazi. Neni tudiz vhodna a pouzitelnd pro navigovani uvniti vétsiny
uzavienych prostortu. Podle [3] je pfesnost GPS ve vétsiné uzavienych objektu 5-50 m [2].

2.1.2 Lokalizace ve vnitinim prostredi

Pro acely zjistovani polohy objektti uvniti budov je potfeba prozkoumat metody, oznaco-
vané jako Indoor Positioning Systems (IPS). Zna¢ny rozdil oproti metodam lokalizace ve
vnéjsSim prostredim pak spociva v jejich vyssi komplexnosti, nebot uvnitt budov se nachazi
spousta objektu (nabytek, vybaveni, lidé), které signal ovliviiuji.

Odraz (reflection), vede k problémim se zpozdénim (delay) a k vicecestnému Sifeni
signalu'. Dalsi skutecnosti je, Ze zdroj signdlu neni vzdy v pifmé viditelnosti s pifjemcem
(non line of sight), coz zpusobuje dalsi problémy a zvySuje slozitost detekce. Existence
objektu dale zapriciniuje rozptyl (scattering) signéli a jejich pohlcovani a tedy zeslabeni
(attenuation). Prubéh signdlu muze byt dédle zarusen velkym mnozstvim dalSich soucasné
pouzitych technologii (interference). Dalsi nevyhodou je moznost ¢astého presouvani ob-
jektl, nebo samotnych referen¢nich bodt. Oproti metodam lokalizace ve venkovnich pro-
storech je zde vyzadovana daleko vyssi presnost, dobra dostupnost sluzby, vysoké pokryti
prostoru, snadnd rozsititelnost, soukromi a samoziejmy je také tlak na nizkou cenu [1].

V nésledujicich podkategoriich jsou technologie rozdéleny podle média, které je pouzito
pro prenos informace k urceni polohy. Réddiové (RFID, UWB, Wi-Fi, Bluetooth, mobilni
sité), akustické (ultrazvuk), svételné (infracervené zareni) a senzorové (dead reckoning) [1].
Nasleduje tabulka 2.1, ktera vybrané technologie srovnava.

Radio Frequency Identification (RFID)

Tato technologie vyuziva bezdratového radiového prenosu k identifikaci objektu. Pracuje
na frekvencich 125 kHz, 134 kHz, 13,56 MHz, 868 MHz (Evropa) a 915 MHz (Amerika).
Tyto systémy vyuzivaji dvou komponent.

Wicecestné sifeni (Multipath propagation) je jev, ktery vzniké odrazenfm (reflection) a rozptylem (scat-
tering) rddiového signalu od okolnich objektt, coz zapfi¢inuje ptijeti nékolika stejnych signala s raznou fézi,
nebo ruseni (interference) signalu.



Prvnimi jsou tagy, které jsou pripevnény na vsSechny objekty, které maji byt sledovany.
Skladaji se z mikrocipu, ktery umoznuje ulozit okolo 2 kB dat, a radiové antény. Existuji
dva typy tagu, aktivni a pasivni, dle toho, zda tag obsahuje vlastni zdroj napédjeni, nebo
musi byt nabit ¢teckou.

Druhym objektem jsou ¢tecky dodavajici energii pasivnim tagtm, které typicky vyslou
informaci ulozenou ve své paméti, nebo jinak ovlivni modulaci vystupniho signalu. Ctecky
se skladaji z antény, vysilace, prijimace, zdroje, procesoru a rozhrani k pripojeni do sité.

Tato metoda je spiSe vyuzivana ke zjistovani, zda se objekt nachézi ¢i nenachdazi pobliz
¢tecky, ale muze byt vyuzita i informace o RSS (sila signalu, viz podkapitola 2.1.3) pro
urceni vzdalenosti. Vyhodou technologie je, ze nepotrebuje primou viditelnost mezi vysila-
¢em a prijimacem. Nevyhodami jsou pak nizky dosah (v pfipadé pasivniho tagu 2 metry,
u aktivniho pak 10 metri) a vysokd spotfeba [3] [1]. Na obrazku 2.2 lze vidét moznou
architekturu RFID lokaliza¢niho systému. Bilymi objekty jsou antény, napojené na c¢tecky.
Modrymi objekty jsou sledované tagy. Namérend data jsou odesilana a déle zpracovavana
na server.
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Ultra Wideband (UWB)

Touto technologii se podrobnéji zabyva podkapitola 2.1.4. Ve zkratce se jedna o radiovou
technologii, ktera vyuziva kratkych pulzu (< 1 ns) ke komunikaci skrz velmi Siroké pdsmo
(vétsi, nez 500 MHz), v pasmu 3,1-10,6 MHz. Diky tomu, Ze je pulz rozprostien skrz celé
pasmo, se podoba Sumu, ktery témér nerusi ostatni technologie a je odolny viuci nékterym
negativnim vlivim radiového prenosu.

Vyhodou je vysoka presnost, schopnost pruniku skrz objekty a odolnost vici vicecest-
nému sifeni. Mezi nevyhody potom patifi vysoka cena a snadnd zarusSitelnost kovovymi
objekty nebo objekty obsahujici vodu (napriklad lidské télo).

K urceni vzdélenosti muze byt pouzita metoda TOA (viz podkapitola 2.1.3). Zafizeni,
které je lokalizovano je dale nazyvano tagem. Zarizeni, kterd lokalizaci provadéji jsou pak
nazyvand kotvami [3]. Na obrazku 2.3 lze vidét kotvy na sténdch mistnosti, lokalizujici tag
umistény na vysokozdvizném voziku.



Obrazek 2.3: UWB sledovéni, ukizka z praxe, prevzato z [5]

Infrared (IR)

Neviditelné infracervené zafeni je elektromagnetické zareni s velikosti vinové délky od
700 nm-1 mm (430 THz-300 GHz). Vyhodou oproti pouziti viditelného svétla v lokalizaci
je pravé jeho neviditelnost, kterd nerusi okoli. Zékladem je aktivni tag, ktery je nosen uzi-
vateli a vysila periodicky signdl (globalni unikatni ID), ktery je zachycen fixnimi pfijimadi.
Existuji dvé implementace této technologie.

Prvni z nich je pfimé IR (DirectIR, IrDA). To vyzaduje pfimou viditelnost mezi vysila-
¢em a prijimacem. Na kratké vzdalenosti umoznuje komunikovat rychlosti az 16 Mb/s.

Druhou je diffuse IR, které vyuziva vyssi silu signalu s véts$im dosahem 9-12 m. Vyuziva
LED, které umoznuji vysilani signalt do vice smért, nevyzaduje tedy primou viditelnost
s prijimacem, nebof muze zaroven vysilat k nékolika z nich.

Nejcastéji pouzivanou metodou lokalizace byva AoA (viz podkapitola 2.1.3). Nevyhodou
je omezeni pouziti na prostor jediné mistnosti, nebot signdl nemuze proniknout skrz zdi.
Dale je velmi lehce blokovan prekazkami a muze byt ruSen sluneénim zarenim [1] [6].

Ultrazvuk (Ultrasonic)

Ultrazvukové akustické vlnéni je mechanické vinéni s frekvenci na pomezi slysitelného zvuku
okolo 20 KHz. Diky tomu, Ze se jednd o zvuk, nekoliduje s elektromagnetickym vIinénim.

Systém Active Bat [6], funguje na zakladé odeslani radiovych pulzi tagim. Tagy ihned
po zachyceni pulzu produkuji ultrazvukovy signal, ktery je zachycen radiovymi vysilaci
na stropech a zdech. Vysledna pozice miize byt vypoéitana multilateraci’ kratkych pulzt
vysilanych od zdroje k prijimac¢tm.

2Multilaterace je metoda zjistovani polohy sledovaného objektu za pomoci N stanic se zndmymi pozicemi.



Vyhodou je, Ze nevyzaduje primou viditelnost mezi vysilacem a prijimac¢em, nevyhodou
pak falesné signaly zpusobené odrazy a ruseni zvukem vysoké frekvence [1].

Wireless Local Area network (WLAN)

Tato radiova technologie je nejpouzivanéjsi bezdratova radiova technologie uréend pro ko-
munikaci v lokalnich bezdratovych sitich a pristup k internetu. Je tomu tak predevsim pro
jejl velky dosah a umoznéni vysoké komunikac¢ni rychlosti. Je podporovana velkym mnoz-
stvim spotiebnich zafizeni. Diky témto faktiim je jeji dostupnost obrovska, prevazné pak
v uzavienych budovach a méstskych prostorech.

WPS (Wi-Fi-based positioning system) [7] je metoda, ktera vyuziva bezdratové pristu-
pové body (access points) k uréeni pozice lokalizovaného zafizeni. K urceni vzdalenosti se
pouzivaji metody RSSI (viz podkapitola 2.1.3), ToF, nebo AoA. K urceni pozice pak kombi-
nace riznych metod (hybridni pfistup), multilaterace, nebo fingerprinting (viz podkapitola
2.1.3). Presnost zalezi predev$im na poctu nejblizsich pfistupovych bodu a na prostiedi.

Ackoli je ptivodnim tcelem Wi-Fi siti predevsim zprostifedkovani komunikace, ani jejich
uzitecnost pri lokalizaci neni zanedbatelnd. Lze totiz dosdhnout pfesnosti az 23 cm [8].
Vyhoda tohoto pristupu je, Ze neni potfeba budovat novou infrastrukturu, nebot ji s dobrym
skdlovanim muzeme jednoduse rozsitit [1].

Bluetooth

Bluetooth (IEEE 802.15.1), podobné jako Wi-Fi, pracuje na frekvenci 2,4 GHz. Umoziuje
lokalizaci pomoci ToF i AoA, momentalné je ovSsem nejvice pouzivano RSSI. Pavodné nebylo
Bluetooth a BLE (Bluetooth Low Energy) k ucelu lokalizace navrzené.

Nevyhodou je nizky dosah a nutnost dostate¢ného poctu vysilact k presnému urceni
pozice. Vyhodou oproti Wi-Fi je jeho mensi energetickd narocnost [8][1].

Mobilni sité (Cellular based)

GSM (Global System for Mobile Communications) mobilni sité jsou dostupné na vétsiné
uzemi. Slouzi k vyméné datovych zprav a ke komunikac¢nim tcelim a dokazi zptesnit zde
uvedené metody.

Vyhodou je, ze GSM funguje na licencovanych pasmech, kterda jsou hufe zaruSitelna
jinymi technologiemi. K lokaci se pouziva RSSI, které muaze byt kombinovano s algoritmy
laterace, nebo fingerprintingu. D4 se pouzit i k lokalizaci ve vnit¥nich prostorech, presnost
meéreni je pak zavisld na poc¢tu a hustoté okolnich zakladovych stanic [9] [1].

Dead Reckoning

Za pouziti inercidlnich jednotek (akcelerometr, gyroskop, magnetometr) a barometru dokaze
objekt urcovat aktualni pozici za pouziti pozice predchozi. Pri zapoceti navigovani musime
znat presnou pozici objektu. Nevyhodou je neustald kumulace chyb i pfi malych odchyl-
kéch (viz obrazek 2.4, kde zelend Cara znaci trajektorii vypocitanou senzory, ¢ervend Cara
pak skutec¢nou trajektorii). Vyhodou je, ze nevyzaduje zadné dalsi senzory a prepracovani
infrastruktury [1].
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think you are

¥ Where you
S actually are

Obrazek 2.4: Dead reckoning, kumulovani chyby a realita, prevzato z [10]

Technologie | Systém Dosah | Presnost
IR Active Badge 5m 7 cm
Ultrazvuk Active Bat 30 m 9 cm
RFID LANDMARCE 35 m 2-5 m
UWB Ubisense 20 m 10 cm
WLAN Horus 50 m 2-3 m

Tabulka 2.1: Srovnani technologii (2011), pfevzato z [0]

2.1.3 Metody urceni lokace uvnitt budov

Zjistovani polohy je typicky realizovano ve dvou krocich. Nejprve probéhne méfeni vlastnosti
signalu (doba, tihel, sila, fize) mezi lokalizovanym zafizenim a systémem a nasleduje vypocet
pozice zarizeni. Je tfeba pamatovat na to, ze signal vzdy putuje za pomoci daného média
(rddiové vlny, svétlo, zvuk), které ma ruzné vlastnosti. Méfené vlastnosti signdlu mohou
urcovat i nasledné zvoleny algoritmus pouzity k vypoctu vysledné pozice [6] [8] [1].

Time of arrival (ToA, ToF)

Meérenou vlastnosti je Cas pfenosu signalu mezi vysilacem a prijimacem, ktery je preveden na
vzdalenost [11]. Tento Cas je ziskan jako rozdil ¢asu zachyceni signélu pifjemcem 7T}, a casu
odeslani signalu odesilatelem T,,. Vzdalenost je vypocitana za znalosti rychlosti Siteni signdlu
danym médiem V,,, jako (2.1):

S = (Ty —T,)/Vin (2.1)

Vyslednd lokace zafizeni je spoc¢itana pomoci trilaterace/multilaterace (viz obrazek
2.5 — a), dle métfeni vzdalenosti od vice bunék s presné danymi soufadnicemi. K uréeni



pozice ve 2D prostoru jsou zapotfebi tii prijimace, v 3D prostoru pak ¢tyfi. Nevyhodou
tohoto pristupu je presnéd synchronizace mezi vysilaci a prijimadi.

Tato metoda je vyuzivana napiiklad v GPS, kdy méfime dobu letu signalu od druzic
k nasemu GPS zafizeni.

Two way Ranging (TwR) je metoda, kterd také muze vést k urceni ToF [12]. Pfedpo-
kladem je obousmérna komunikace vysilace a pfijimace. Tag si vyméni s kotvou dvé zpravy.
Tag si poznaci ¢as odeslani T prvni zpravy a kotva Cas jeho prijeti T. Nasledné kotva vysle
novou zpravu a poznaci si ¢as odeslani T3, pricemz kotva po prijeti zaznadi tento ¢as jako
T,. Vysledny ¢as prenosu zpravy mezi tagem a kotvou je poté spocitan z rovnice 2.2).

T=((Ty-T) - (T5 - 1)) /2 (2.2)

Time differences of arrival (TDoA)

Mérenou vlastnosti je ¢as prijeti na vice prijimacich, které znaji svou pozici a jejich hodiny
jsou synchronni. Tato metoda funguje pomoci odesldni zpravy na tagu a prijetim té samé
zpravy na vice kotvach. PTi vypocCtu pozice neni potfeba znat cas odeslani impulzu, ale
hodiny pifjemctt musi byt synchronizované. Nasledné dochazi k vypoctu rozdilu prijeti
zpravy mezi vSemi kotvami, jejichz pozice je znama. Z téchto rozdila je spoc¢itan pomér
vzdalenosti mezi danymi kotvami a tagem. Z nich je vypocitana pozice tagu, vypocitanim
prusec¢iku hyperbol (viz obrézek 2.5 — b). K uréeni pozice ve 2D prostoru jsou zapotiebi tii
prijimace, v 3D prostoru pak ¢tyri.

Angle of arrival (AoA)

Mérenou vlastnosti je tthel prijmu signalu odesilaného odesilatelem na poli antén prijimace.
Vyslednad poloha zarizeni se vypocita jako prusecik piimek od vSech prijimact ve sméru
jejich prijatych signali (viz obrazek 2.5 — c¢). Pozice prijima¢i musi byt predem zndma.
Vypocditavani vysledné polohy se nazyva triangulace.

Chyba této metody roste se vzdalenosti objektu, kdy je kladen velky duraz na roz-
liseni antén. Ty musi byt velmi pfesné a jsou tudiz velmi drahé. Zpresnéni vypoctu je
mozné dosdhnout napriklad pfidanim vice detektori. Dalsi nevyhodou je ruseni zptusobené
vicecestnym Sifenim a nutnost piimé viditelnosti mezi odesilatelem a pfijimacem. Z toho
divodu se tato metoda pouziva prevazné v otevieném prostoru. K detekci ve 2D prostoru
jsou zapotiebi dva prijimace, v 3D prostoru pak tfi.

Received signal strength (RSS)

Mérenou vlastnosti je sila prijatého signdlu mérend na prijimaci, ktera se s rostouci vzdale-
nosti d snizuje, jak je patrno z rovnice 2.3. Ztratovy koeficient je poté n. Pro volny prostor
jen = 2.

RSS =1/d" (2.3)

Received signal strength indicator (RSSI) je poté sila prijatého signdlu v radiové komuni-
kaci. Existuji dva algoritmy, které dokazi odhadnout pozici, nebo vzdalenost zarizeni z RSSI
[11].

Propagation model algorithm (PMA ) pracuje nad prevodem mezi silou signdlu a vzdale-
nosti. Na zakladé sily signalu je mozné pomoci modelu ziskat adekvatni vzdalenost. Metoda
dobre funguje v otevienych prostorech, kde je ztrata sily signalu adekvatni ke vzdalenosti.
V uzavtenych prostorech, kde jsou prekazky a dochazi k ttlumu signalu, jiz toto neplati.
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(a) (b) (©

Obrazek 2.5: Lokaliza¢ni techniky: (a) TOA, (b) TDOA, (c) AOA, prevzato z [0]

Fingerprinting algoritmus méa dvé faze. Prvni je offline trénovani, ve kterém dochézi
k mapovani tdaju ze senzord vuci danym pozicim. Pozice a hodnoty se ruc¢né zaznamenavaji
do tabulky (vrchni polovina obrazku 2.6), kde v jedné ose jsou aktuélni pozice a v ose druhé
sily signali od fixnich vysila¢t. Druhou fazi je online faze, kde dochéazi k naméreni aktualnich
hodnot sil signdli ke vSem vysilacim a k vyhledani nejblizsi hodnoty v tabulce (dolni
polovina obrézku 2.6), kterd urci vyslednou pozici. Nevyhodou tohoto pfistupu je nutnost
provést aktualizaci tabulky v piipadé vétsi zmény podminek (pfesun vysilace, nabytku,
stinéni, ...).

o _.w|x_y |RSS, |RSS,

w o~ _”“_a"xt M Su 51y

‘ﬁ Sa. ,:'»:’— X, Y Sa Sz
------- # Receiver 34

. v RN

Offline

Online

- V4
R~ VS S — i i
: v Receiver Matching algorithm I::> &

Obrazek 2.6: Ukdzka metody fingerprintingu, prevzato z [6]
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2.1.4 Ultra Wide-band (UWB)

Historie UWB saha do 40. let 20. stoleti, kdy byla poprvé pouzivina v radarové technice.
DARPA (Defense Advanced Research Project Agency) jej vSak poprvé definovala teprve
v roce 1990. Pozdéji se stala i komercné dostupnou [13] [14].

Oproti jinym tzkopasmovym technologiim je UWB komunikace charakteristicka sitkou
pasma vétsi nez 500 MHz, v rozmezi 3,1-10,6 GHz. Omezen4 je pak maximalnim vykonem,
ktery ¢in{ -41.3 dBm/MHz. Z ¢asové domény tzkopasmovych technologii, kdy kmitajicim
signalem dostavame impulz v doméné frekvencni, UWB namisto modulovani kontinualni
nosné moduluje v ¢asové doméné impulzy, které jsou ve frekvenéni doméné charakterizo-
vany jako oblasti frekvenci (viz obrazek 2.7, kde horni fddek predstavuje tizko-frekvenéni
technologie, dolni pak ultra-wideband. Leva polovina predstavuje ¢asovou doménu, prava
polovina frekvenéni).

Time-domain behavior Frequency-domain behavior
2
R w e g 1
= .2
‘:ﬁ, E:: Frequency
ﬁ E Modul ation
= 3 24 GHz
ul
Cl
=
_ T
woq 1 i} 1
.2 Impulse
= = Modulation
2 3 /‘ -
: g 3 10 GHz
58

o

(FCC Min=500Mhz)

Obrézek 2.7: Rozdil mezi narrowband a ultra-wideband, prevzato z [15]

Tyto impulzy mohou mit nékolik tvart, vétsinou se jedna o variace derivaci gaussova
impulzu. Sifky impulzi se pohybuji v rozmezi 0,2-1,5 mm. Diky velmi Siroké vyuzité sitce
pasma a malému vyzarovacimu vykonu jsou UWB signaly detekovany tizkopasmovymi tech-
nologiemi jako Sum, ktery je témér nemuze zarusit a komunikace je naro¢né na odposlech.
Déle je uvidéno, ze UWB komunikace nemtize zarusit dalsi technologie, je levna, rychla
a ma nizkou spotiebu.

UWRB systémy jsou povazovany za imunni viéi vicecestnému Sifeni, které muize zpusobit
interferenci na prijimaci (pFijetim prekryvajicich se posunutych pulzi, zptusobené odrazem,
pohlcenim, ohybem a rozptylem). Imunita je ziskdna diky ignorovani stinovych impulzt,
které neptrekryvaji hlavni pfijaty impulz v ¢asové doméné (impulzy jsou velmi kratké, v pri-
padé posunu o 12 cm vlivem odrazu a rozptylu o délce pulzu 0,4 ns nedojde k prekryvu
stinovym pulzem). Pro zlepSeni téchto vlastnosti je tedy potfeba zmensit velikost pulzu
a zvysit zpozdéni mezi odeslanim aktualniho a nového impulzu, ¢ehoz se hojné vyuziva ve
vnitinich prostfedich. Obrazek 2.8 ukazuje po po fadé (a) stinovy impulz, ktery neprekryva
hlavni impulz, (b) stinovy impulz, ktery prekryva hlavni impulz, (c) vysledek prekryvu
zachyceny prijimacem (interference).
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Obrézek 2.8: Interference vlivem vicecestného siteni, prevzat z [106]

Modulace je proces prevadéni vstupnich dat (série po sobé jdoucich biti) na repre-
zentaci vhodnou k odesilani danym médiem. K modulaci UWB signalt mtze byt pouzita
PPM (pulse position modulation), OOK (on-off keying), PAM (pulse amplitudemodulation)
a PWM (pulse width modulation), pro dalsi ¢teni dostupné z [1].

Vzhledem k tomu, Ze jsou impulzy odesilany periodicky za sebou, vznikaji ve frekvenc-
nim spektru Spicky (peaky). Ty vyrazné omezuji maximalni vykonové spektrum UWB,
které je tim limitovano. Ke zmirnéni peaki se pouzivd maly ndhodny offset (posun) mezi
odesilanim jednotlivych impulzt, ktery peaky limituje [16].

Standard IEEE 802.15.4

Tento standard definuje principy v bezdratovych sitich kratkého dosahu WPAN (wireless
personal area networks). Sklada se z fyzické a MAC (medium access control) vrstvy, ktera je
soucasti vrstvy linkové, referenéniho modelu OSI. Fyzicka vrstva zajistuje zpusob prevodu
proudu bitt na signal pri vysilani a opac¢ny prevod pii prijmu. MAC vrstva je subvrstva
vrstvy linkové, kterd zajistuje pristup k médiu a fyzické adresovani [17].

Standard IEEE 802.15.4a [18]

Jednd se o rozsiteni fyzické vrstvy standardu IEEE 802.15.4 o UWB (popsané dale) a CSS
(chirp spread spectrum). UWB vrstvé jsou prifazeny tii rozsahy frekvenci s celkovym po-
¢tem 16 kanalu (viz tabulka 2.2).

Nazev pasma | Frekvenéni rozsah [MHz| | Pocet kanala
Sub-GHz 24,6-749,6 Mz 1
Nizké 3,1-4,8 GHz 4
Vysoké 6,0-10,6 GHz 11

Tabulka 2.2: UWB péasma

Déle pak komunikaéni rychlosti, které jsou: 110 kb/s, 851 kb/s (povinnd), 6,81 Mb/s
a 27,24 Mb/s. Dle zvolené rychlosti pak ziskdvame rtzné pokryti (10-100 m) a rychlost
prenosu dat, dle zamyslené aplikace. Byla taktéz pridana podpora pro méreni vzdalenosti
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(TWR - two way ranging, podkapitola 2.1.3). Aby zafizeni bylo se standardem kompatibilni,
musi byt schopno implementovat alespon jeden kanal v kazdém pasmu, a to 0, 3 a 9 (viz
tabulka frekvenénich pasem 2.3). Ostatni jsou volitelné [19].

Skupina | Kanal | Stiedova frekvence [MHz] | Sitka pasma [MHz] | Povinné
0 0 4992 4992 Ano
1 1 3494,4 499,2 Ne
1 2 3993,6 499,2 Ne
1 3 4492.8 4992 Ano
1 4 3993,6 1331,2 Ne
2 5 6489,6 499,2 Ne
2 6 6988,8 499,2 Ne
P 7 6489,6 1081,6 Ne
2 8 7488,0 499,2 Ne
2 9 7987,2 499,2 Ano
2 10 8486,4 499,2 Ne
2 11 7987,2 1331,2 Ne
2 12 8985,6 499,2 Ne
2 13 9484,8 499,2 Ne
2 14 9984,0 499,2 Ne
2 15 9484,8 1354,97 Ne

Tabulka 2.3: UWB kanély, jejich frekvence a $itka pasma, dle [18]

UWB ramec je slozen z nasledujicich ¢asti [19]:

e Synchronizac¢ni hlavicka (SHR — synchronization header),
o fyzicka hlavicka (PHR — PHY header),

e datova cast (PSDU).

SHR synchroniza¢ni hlavicka je dale rozdélena na preamble a zac¢dtek rdmce (SFD —
Start Frame Delimiter), ktery znac¢i zacatek PHY hlavicky. Poc¢et symbolu preamble je
volitelny a urcuje délku trvani hlavicky — 16, 64, 104, 4096 symbolt, dle aplikace. Delsi
hlavicky jsou doporuceny pro zlepSeni poméru signil-Sum (SNR) na pfijimacich. Symboly
maji délku 31, nebo 127, nabyvajici hodnot 0, 1 a -1.

Za SHR nésleduje Fyzicka hlavicka (PHR), jejiz délka je 16 symboli. Obsahuje infor-
mace pro spravné dek6dovani ramce piijemcem (datova rychlost prenosu dat, délku paticky)
a Sest paritnich bita.

Posledni polozkou jsou data (PSDU), kterd jsou odeslana danou rychlosti z moznych
0,11, 0,85 (povinné), 6,81, nebo 27,24 Mb/s, obsahujici 0-1209 symboli.

2.1.5 Real-time locating system (RTLS)

RTLS jsou systémy, které slouzi k lokalizaci, identifikaci a sledovani objekti, nebo lidi
v redlném case a v omezeném prostoru (nejcastéji v budové)

Aby bylo mozné vyvojovy tag testovat, bylo potieba se prizpusobit technologii UWB
lokalizace v zadavatelské spolecnosti. Tento RTLS systém se sklada ze t¥i hlavnich kompo-
nent:
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e Tagy (tags) — jsou prvky, které jsou pfipevnény na sledovany objekt, idealné tak, aby
jim nic nestinilo v pfimém radiovém dosahu s kotvami.

e Kotvy (anchors) — jsou prvky, které jsou umistény na statickych mistech, v idedlnim
pripadé tak, aby v kazdém misté mél tag moznost prfimého dosahu ke tfem kotvam.
Pomoci algoritmu TWR a uzivatelské interakce jsou presné znamé pozice kotev i vzda-
lenosti mezi nimi.

e Server (server) — jednd se o centrdlni misto, které ¥idi kotvy a vypocitdva presnou
polohu tagi.

V pripadé vyuziti algoritmu TDOA jsou tagy pravidelnymi vysilaci UWB signalu, ktery
je zachycen kotvami se znamymi pozicemi. Pomoci zjisténi ¢asu piijmu signalu na vsech
kotvéach, které maji synchronizované hodiny, lze spocitat presnou pozici tagu. Vyhoda tohoto
zpusobu je primarné Uspora energie, nebot k vypocitani jedné pozice tagu staci vyslat pouze
jednu zpravu. Vzhledem k tomu, Ze jsou tagy vétsinou napajeny z baterie, je nizka spotieba
velice dulezité kritérium.

15



2.2 Real-time operac¢ni systémy (RTOS)

Vestavény systém® se typicky sklada ze dvou ¢asti. Hardwarovou ¢asti (déle oznacovanou
jako HW) se rozumi sada elektronickych komponent a obvodovych zapojeni. Firmwarova
¢ast (dale oznacovand jako FW) je fidici program, ktery implementuje funkcionalitu daného
zarizeni v mikrokontroléru, ktery je na desce pritomny a ovlada veskeré periferie.

Firmware lze implementovat nékolika zpusoby. U bare metal, je veskera implementace,
spousténi rutin a Casovani v rezii programatora, ktery ma kontrolu nad celym systémem.
hledné. Vyhodou je poté snadné debugovéani, nebot kod je 1épe predikovatelny (silné zalezi
na ,krase“ implementace a na tom, co debugujeme). Tento zpuisob je pouzit predevsim v jed-
noduchych, pamétové omezenych a ¢asové kritickych aplikacich, kde pridani rezie v podobé
operac¢niho systému by vedlo k vétsi konzumaci RAM a flash paméti a delsi odezvé. Naproti
tomu nevyhodou je naro¢né tizeni v pripadé mnoha soucasné bézicich podiloh, nebot bare-
metal systém bézi nejcastéji v nekoneéné smyéce (superloop), ve které se tlohy vykonavaji
sekvencné. Je pak na vyvojarich implementovat funkci paralelizmu.

Dalsi moznosti je vyuziti operac¢niho systému. Operacni systém je zjednodusSené fe-
¢eno programové vybaveni, které se zavadi ihned po spusténi vypocetniho systému a slouzi
k Tizeni hardware a poskytnuti jednotného rozhrani aplikacim pro jeho snadné fizeni. Nej-
zédkladnéjsi operacni systém se sklada ze spravy procesu (bézici programy) a spravy paméti
(pracovni prostor). To, ktery proces bude aktudlné procesor vyuzivat fesi planova¢ (schedu-
ler). Sprava paméti se stard predevsim o alokaci a dealokaci paméti. Déle zajistuje, aby pro-
ces nemohl zasahovat do paméti ciziho procesu, kam nemé pristup. S opera¢nim systémem
také prichdzi sprava uzivateli a knihovny pro snadnou préci s TCP/IP, USB, souborovym
systémem, atd. Vyhodami pouziti operacniho systému jsou tedy snadnéjsi implementace
jsou predevsim vyssi rezie a vétsi mnozstvi vyuzitych RAM a flash paméti.

Vyse uvedené vyhody a nevyhody jsou Cisté orientacni a velmi zalezi na konkrétni
aplikaci, pouzitém vybaveni a znalosti programatora.

V této kapitole jsou podrobnéji popsany klicové principy RTOS systémi, se zamérenim
na nizkou spotfebu. Dale pak shrnuti vlastnosti nékterych RTOS systémt s cilem vybrat
pro navrhovanou aplikaci ten spravny.

2.2.1 Klicové principy RTOS systémi

Real-time application (RTA) je aplikace, u které nezélezi pouze na logické spravnosti pro-
vedeni, ale také na Case, po jakém je vysledek ziskan. Pokud nejsou dodrzeny definované
Casové pozadavky, muze nastat kritickd chyba (ptikladem je airbag, kde je potFeba provést
nafouknuti vaku ve vymezené dobé po narazu, aby doslo k zmirnéni zranéni pasazéra. Déale
pak stabilizace letadla, ABS systém a dalsi.). Takovéto aplikace sestévaji z tloh (procest,
taskl), které maji jasné definovany termin (deadline), do kterého musi byt vykonény.

Real-time OS (operacni systém redlného ¢asu) je operacni systém, ktery se snazi dodr-
zet ¢asové pozadavky takovéto aplikace pri soucasném zachovani vSech vyhod operacniho
systému, popsanych drive.

3Vestavény systém (embedded system) je zjednoduSené Fe¢eno vypodetni zaifzeni, které obsahuje proce-
sor, pamét a veskeré periferie na desce. Takovyto systém slouzi k predem stanovenému 1celu a je pro néj
optimalizovdn (napfiklad digitdln{ hodinky — systém je uréen k poéitan{ a zobrazovani ¢asu, funkce stopek,
data a ni¢eho jiného).
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Task

Celou aplikaci lze rozdélit do pod-tkolu (taski, synonymné procesit), které se stiidaji ve
vyuzivani procesoru. Muzeme je rozdélit do ti{ typi podle periody opakovani [20]:

e Periodicky task — je vykondvan opakované s fixné stanovenym casovym intervalem
doby vykonavani.

e Aperiodicky task — je vykonavan pravidelné, s neznamym c¢asovym intervalem opako-
vani.

e Nahodny (sporadicky) task — aperiodicky task, ktery ma definovan minimélni ¢asovy
interval mezi jednotlivymi prichody.

Déle 1ze task rozdélit podle toho, jaké jsou néasledky pii nedodrzeni deadlinu:

e Soft task — task, ktery by mél byt vykonan ve svém deadlinu, ale jeho nedodrzeni
nevede k zaddnym kritickym nasledkim (napiiklad odezva zméacknuti tlacitka na digi-
talnich hodinkach — pii zpozdéni se nic nedéje).

e Hard task — task, ktery musi byt vykonan ve svém deadlinu, aby nedoslo k moz-
nym kritickym nésledkiim (napiiklad reakce airbagu na naraz — pokud je provedena
pozdéji, zvysSuje se riziko zranéni pasazéra).

Task muze mit dale ur¢enou prioritu, s jakou se ma vykonavat. Pro jednoduchost zavedme
konvenci priority 0-7, kde 0 je nejnizsi priorita, 7 nejvyssi. Opera¢ni systém si u kazdého
tasku uklada fidici informace do tzv TCB (task control block). Dle riznych implementaci
se muze tato struktura lisit. U freeRTOS jsou v ni tyto zakladni tdaje:

e stav procesu;

e ukazatel na vrchol zasobniku, ukazatel na zasobnik, hloubka zasobniku (uréujici pra-
covni prostor procesu, jeho velikost a aktualni polozku);

e priorita tasku (dle strategie planovace, ma vliv na to, s jakou ¢etnosti bude tasku
prifazen CPU);

e jméno tasku (vyuzito pro debugovaci ucely).
Stav procesu se déle déli na:
e Bézici (running) — task aktualné vyuzivajici CPU.

e Pripraveny (ready) — task pripraveny na béh, ¢ekajici na to, az bude prepnut do stavu
running planovacem.

e Blokovany (blocked) — task, ¢ekajici na uré¢itou udalost (delay, semaphore, notification,

e Pozastaveny (suspended) — task, pozastaven specidlnim piikazem suspend.

Dle toho, jaké tasky se v aplikaci nachazeji, je potieba prizptsobit metodu pouzitého
planovani k uspokojeni potreb vsech ¢asovych pozadavki.

“Koneény &as, do kterého musi byt tikon vykondn
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Sprava paméti

Aby task mohl vykonavat svou ¢innost, musi mit pridélen pamétovy pracovni prostor, ktery
muze ke svému vykonavani pouzit. Pridélovani pamétového prostoru se déje dvéma zpu-
soby — staticky a dynamicky [21].

Statické pridéleni pracovniho prostoru probihd jiz v dobé prekladu. Nevyhodou je jeho
netplné vyuziti. Vyhodou pak pfesna znalost vyuziti paméti jiz v dobé prekladu.

Dynamické ptidélovani reaguje v redlném case na aktualni pozadavky programu. Mize
tedy pridélovat a odebirat prostor a tim maximalné vyuzivat pamét. Vyzvou je vSak vzni-
kajici fragmentace a mozny Casovy overhead (rezie). Ruzné RTOS systémy vyuzivaji ruzné
strategie, v pripadé freeRTOSu se daji kombinovat.

Re¢ zde neni pouze o prostoru pro tasky, ale o vSech dalsich primitivech, které RTOS
vyuziva. O kterd primitiva se jednd je popsano v sekci 2.2.1.

Planovac (scheduler)

Cely systém lze tedy dekomponovat na jeden nebo nékolik paralelné nebo sériové bézi-
cich taska. To, ktery bude aktualné bézet a na jak dlouho, zajistuje scheduler. V pripadeé
konvencnich opera¢nich systému se zaméiuje predevsim na vyuziti CPU [%] (spravedlnost
rovnomérného vyuzit{ procesoru vSemi procesy), systémovou propustnost (pocet dokon-
Cenych tasku za Cas) a minimalizaci odezvy. V pfipadé RTOS se musi jednat predevsim
o dodrzeni vsech ¢asovych pozadavki. To, jaky planovac¢ vybrat, zdlezi pouze na navrhari
a na aplikaci, kterou implementuje.

Preemptivni planovani je takové planovani, pii némz OS miize nasilné odebrat procesor
procesu. Nepreemptivni (kooperativni) pldnovani je takové, kdy lze odebrat procesor pro-
cesu pouze tim zpusobem, Ze se jej proces sam vzdé (yield). U preemptivniho planovani
dochézi nejcastéji ke spusténi casovace (napriklad sysTick u ARM Cortex M3), ktery peri-
odicky vola preruseni, které spusti vybér nasledujiciho tasku uréeného k béhu a pripadné
probéhne prepnuti kontextu. Planovani 1ze obecné rozdélit na dvé kategorie [22]:

e Offline — plan prepinani kontextu je naplanovan jesté pred samotnym spusténim apli-
kace. Je potfeba znat vSechny atributy systému (deadliny, doby vykonavani, doby
startu). Jejich vyhodou je minimalni rezie.

e Online — rozhodnuti o vybéru nasledujiciho procesu se fesi za béhu. Jejich vyhoda je
prizpusobeni se neoc¢ekavanym situacim.

Nasleduje vycet zdkladnich planovacich politik, které prifazuji procesor pripravenym tas-
kim:

e First come, first served (FCFS, FIFO) — je nepreemptivni politika, kde jsou procesy
obsluhovany v poradi, v jakém prisly. Bézi tak dlouho, dokud se nevzdaji CPU. Ne-
vyhodné pro kratké procesy. Efektivni z hlediska minimalizace piepinani kontextu
a jednoduchosti implementace.

e Round robin — je preemptivni politika, kde ma kazdy proces pridéleno kvantum casu
pro svij béh. Pokud za tu dobu nestihne dokon¢it svou ¢innost, musi pockat na dalsi
kolo, az také ostatni procesy vyuziji své kvantum, nebo se vzdaji procesoru predcasné.
Tato politika je spravedliva pro vSechny procesy s rychlou odezvou. Nevyhodou je rezie
prepindni. Urceni velikosti kvanta je netrividlni (rezie vs. odezva).

18



e Shortest job first (SJF) — procesor ziska ten proces s nejkratsi dobou vykonavani.

e Priority driven scheduling — procesor je prifazen vzdy tasku s nejvyssi prioritou. Nevy-
hodou je hladovéni taski s nizsi prioritou, coz miize byt vykompenzovano dynamickym
pridélovanim priorit.

e Rate-monotonic scheduling (RMS) — jedné se o statické planovéani. Priorita je tlohdm
pridélovana podle jejich periody. Cim kratsi je perioda tlohy, tim vétsi je jeji priorita.

e Deadline-monotonic scheduling (DMS) — taskim jsou pfifazeny priority podle jejich
deadlint. Cim krati je deadline, tim vys$si je priorita.

e Earliest deadline first (EDF) — taskim jsou dynamicky za béhu pridélovany priority
podle toho, kterému z nich nejdiive vyprsi deadline (je potfeba dokoncit task co
nejrychleji, aby byl splnén ¢asovy pozadavek).

Uskali vice-procesového systému

V pripadé systému, ve kterém dochéazi k soucasnému béhu nékolika stfidajicich se pro-
cest, muze dojit k udalostem, které zapricinuji nespravny nebo neocekavany béh programu
a Spatné se debuguji:

e Deadlock — stav, kdy ve skupiné procesu kazdy z nich ¢ekd na provedeni akce (vzdani
se prostiedku, ptijeti zpravy) jingym ¢lenem. Dochdzi k zablokovani procesu.

— ReSenim muze byt zamezeni jedné ze ¢ty Coffmanovych podminek. Detekce
probiha sledovanim stavu a alokovanim zdroju procesiu.

e Priority inversion — nastava tehdy, pokud nizko-prioritni proces blokuje béh procesu
s vyssi prioritou. Blokovani probiha prostfednictvim vlastnéni prostiedku, ke kterému
mé aktualné nizko-prioritni proces vyluény pristup.

— Priority inheritance — feseni, kdy proces s nizsi prioritou doc¢asné zdédi prioritu
cekajictho procesu s nejvyssi prioritou.

— Priority ceiliing — feSeni, kdy jsou vSem zdrojum prifazeny priority, které se
rovnaji nejvyssi priorité vsech taskl, které si je mohou ziskat.

e Livelock — obdoba deadlocku, kdy procesy misto ¢ekani provadi jiny kéd, ktery neu-
stale vytézuje CPU.

e Starvation (hladovéni) — nastéva, kdyz se proces po dlouhou dobu nedostéva k poza-
dovanym zdrojim.

— ReSenim miize byt vybér spravného planovaciho algoritmu.

e Race condition — vznika, pokud procesy pouzivaji stejny prostiedek (pamét, sdilend
proménnd) zaroven (napriiklad, procesy tisknou fetézec na stejny vystup, kvili pre-
pnuti kontextu se vystupy promichaji).

— Resenim je zaobaleni kédu, ktery vyuziva dany prost¥edek, do kritické sekce. Ta
miize byt implementovana pomoci mutext a binarnich semafort. Dalsi moznosti
je pak vypnuti preruseni, coz znemozni prepnuti kontextu a vstup jiného procesu
do sekce, nebo provedenim operace atomicky.

19



Prostredky

Operacni systémy umoznuji pouzit{ primitiv, kterd umoznuji vzajemnou vymeénu dat mezi

procesy, jejich synchronizaci, bezpecny pristup ke zdrojum, uspavani a dalsi, ulehc¢ujici vyvoj
programatorum [23]:

e semafor — mimo ochrany kritické sekce umoznuje signalizaci mezi procesy. Zakladem

je numerickd hodnota, kterd se s prichodem procesu snizuje. Pokud je mensi-rovna

nule, proces ¢ekd. Pokud je hodnota vétsi, proces pokracuje. Umoznuje projiti nékolika
procesu zaroven;

e bninarni semafor — stejny princip jako u semaforu s tim rozdilem, ze jsou hodnoty
binarni. Umoznuje projiti jen jednoho procesu;

e mutex — objekt, ktery implementuje vylucény pristup v kritické sekci pomoci zamykani
a odemykani pomyslného zamku;
e fronta — predavani dat riuzné délky mezi procesy, FIFO;

e mailbox — predavani fixnich dat mezi procesy, FIFO;

e prace s ¢asem — Casovace, zpozdéni, odmeéreni Casu.

2.2.2 Techniky nizké spotreby

Existuje nékolik metod, jakymi lze dosahnout nizké spotfeby u vestavénych systému z po-
hledu firmware. Jednd se naptiklad o[24]:

e vypnuti periferii, které nepouzivame;
e snizeni frekvence a napéti (dynamic voltage and frequency scaling);

e napajeci rezimy, do kterych muzeme piepnout periferie, které zrovna nepouzivame,
nebo je pouzivime méné ¢asto (low power mode, sleep mode, deep sleep).

Nasleduje vycet technik, které lze pouzit v RTOS systému.

IDLE hook

U vétsiny RTOS systémi (naptiklad FreeRTOS) je spustén specidlni IDLE task s nejnizsi
prioritou, ktery bézi pouze tehdy, nemé-li systém nic na praci. Je spustén pro pripad, ze by
nebyl v systému definovan zadny jiny task k béhu. Mimo jiné se stara o uvolnovani paméti.
Lze rucné doprogramovat prepnuti procesoru do nizko-prikonového rezimu v pripadé, ze
se tento task dostane ke slovu. Nevyhodou je ovSem periodické probouzeni CPU kvuli
spousténi preemptivniho ¢asovace. Na zvazeni tedy zustava, zda se prechod do spanku
a nasledné probuzeni vyplati [21].

Tickless mode

Tato technika, vyuzivand v RTOS systémech, vyuziva znalosti planovace, ktery vi, za jak
dlouho je naplanovano spusténi dalsiho procesu. Diky této znalosti dokaze prepnout MCU
do rezimu spanku na dobu nezbytnou ke spusténi tohoto procesu.

Probuzeni pak probiha pomoci preruseni z predem nastaveného casovace. Procesor miize
také vzbudit jakdkoliv jind udélost preruseni (zdlezi dle konkrétni platformy), napiiklad
GPIO, nebo jina periferie.
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2.2.3 Srovnani RTOS systému

Zkoumanymi vlastnostmi pro srovnani RTOS systému jsou: podpora ARM Cortex M4
architektury (plynouci ze zadani), techniky nizké spotieby, licence (cena), predchézeni race
conditions, spotifeba RAM a flash paméti, primérné casy, typy planovact a subjektivni
pocit z dostupnosti materiala a uzivatelské komunity.

Tato analyza je velice okrajova. Duraz je kladen predevsim na prvni t¥i aspekty, tedy
podpora ARM Cortex M4, licenci a nizkou spotfebu. Kolonky paméti a ¢asu je potreba
brat s rezervou, nebot testy byly provadény na rozdilnych platformach s vyuzitim jinych
nastaveni systému.

FreeRTOS (verze 9.0.0, 10.0.0) [25][21]

Jedna se o operacni systém redlného casu se zacatkem vyvoje pred patnécti lety, psan
prevazné v jazycich C a Assembleru. Podporuje vice nez ¢tyticet architektur, mezi kterymi
je i ARM Cortex M4. Jeho vlastnostmi jsou:

e Licence, cena:

— Tento systém, distribuovany pod MIT licenci, je mozno zdarma libovolné pou-
zivat, modifikovat, prodavat, ovsem bez jakékoliv zaruky korektniho fungovani.
K tomu, aby bylo mozné ziskat komerc¢ni verzi s podporou, nebo dokonce certifi-
kovanou verzi (IEC 61508 SIL 3, IEC 62304, FDA 510(K), ISO 26262), je potteba
si koupit openRTOS, nebo safeRTOS, které sdili stejné jadro, jako freeRTOS,
ovsem s dal$imi garancemi.

e Nizka spotieba:

— Podpora IDLE hook i tickless rezimu (tickless rezim prozatim nedostupny pro
vSechny podporované MCU).

Race conditions:

— Predchézeni priority inversion pomoci mutexu, ktery pouziva algoritmus priority

inheritance.
e Plinovac:

— Mozno pouzit preemptivni i kooperativni verzi prioritniho planovace, ktery dava
vzdy prednost tasku s nejvyssi prioritou. Pokud maji tasky stejnou prioritu,
probiha jejich stiidani pomoci algoritmu round-robin.

e Pameét (orientacné):

— RAM - statické i dynamické ukladani objektt (dynamickych 5 Grovni, s riznymi
strategiemi a feSenim fragmentace);

— RAM - planova¢ (236 B), Fronta (76 B + misto na ulozeni dat), Task (64 B,
véetné jména procesu 4 B + velikost zdsobniku), semaphore, mutex (nepresné
informace z webovych for cca 100 B a vyse);

— flash — kernel s velikosti 5-10 kB.

e Cas (orientacné):
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— doba prepnuti kontextu je silné zavisld na mnoha faktorech. Udava se prumérné
84 cyklu;

— doba startu systému, véetné zapnuti planovace je cca 1200 CPU cykli. Vytvoreni
fronty, semaforu a mutexu 500 cykli. Vytvoreni tasku 1100 cykli.

e Dalsi:

— FreeRTOS ma bohatou podporu v oblasti Q& A, mnoho piikladi a ¢itelny, dobre
strukturovany manudl;

— porpora kritickych sekci, ¢asovacu, uspavani tasku, front, mutexi, semafort.

1
o

Obrézek 2.9: Logo freeRTOS, prevzato z [25]

embOS (verze 5.8.2) [26][23]

Jednd se o Operac¢ni systém redlného casu (25 let vyvoje), od spoleénosti SEGGER Micro-

controller, psany v ANSI C a Assembleru. Podporuje pres 30 architektur, mezi nimiz je
i ARM Cortex M4.

e Licence, cena:

— Tento systém je zdarma pro jakékoliv nekomeréni, ¢i edukacéni ucely. Pro ko-
meréni Ucely je zpoplatnén a nabizi se v nékolika verzich. Zakladni verze nabizi
certifikace IEC 61508 SIL 3 a IEC 62304 Class C. Je kompatibilni s MISRA-C
2012. Verze embOS-Safe zahrnuje predchozi verzi a nabizi moznost snadného
ziskani certifikace ISO 26262.

Nizka spotrebas:

— Podpora IDLE hook i tickless rezimu. Jednodussi prace s tickless rezimem.

Race conditions:

— Predchézeni priority inversion pomoci mutexu, ktery pouziva algoritmus priority
inheritance.

Planovac:

— Mozno pouzit preemptivni i nepreemptivni verzi prioritntho plinovace, ktery
dava vzdy prednost tasku s nejvyssi prioritou. Pokud maji tasky stejnou prioritu,
probiha jejich stiidani pomoci algoritmu round-robin.

e Pameét (orientacné):

— statické i dynamické ukladani objekt;
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— RAM - kernel (71 B), semafor (8 B), mutex (16 B), ¢asovac¢ (20 B);
— flash — kernel 1700 B.

e Dalsi:

— podpora na Q&A v podobé féra, srozumitelny manudl s piiklady;

— podpora watchdogu, ktery kontroluje, zda tasky, SW ¢asovace a interrupty nejsou
zaseknuté;

— podpora kritickych sekci, ¢asovaci, uspavani taskd, front, mutexi, semafori,
mailbox.

embOS

Obrézek 2.10: logo embOS, prevzato z [26]

Micrium uC/OS-III (verze 5.8.2) [26][23]

Operaéni systémy uC/OS-X, redlného ¢asu, byly poprvé predstaveny v roce 1992. Verze
uC/OS-III, predstavena v roce 2009 je primym nastupcem uC/OS-II. Je psany v ANSI C
a assembleru a podporuje pres 30 architektur, mezi nimiz je i ARM Cortex M4. Certifikace
je prozatim ve vyvoji.

e Licence, cena:

— Tento systém je nabizen zdarma v podobé dostupnych zdrojovych kéda pro
jakékoliv nekomercni, ¢i edukacni tcely. Pro komercéni tcely je vSak zpoplatnén.
Je kompatibilni s MISRA-C 2004, vyjma sedmi pravidel. Verze nabizi moznost
bezpec¢nostnich certifikaci.

e Nizka spotieba:
— Podpora IDLE hook rezimu.
e Race conditions:

— Predchézeni priority inversion pomoci mutexu, ktery pouziva algoritmus priority
inheritance

e Plinovac:
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— Mozno pouzit preemptivni verzi prioritnitho planovace, ktery dava vzdy pred-
nost tasku s nejvyssi prioritou. Pokud maji tasky stejnou prioritu, probiha jejich
stridani pomoci round-robin (nemozné ve verzi uC-OS II).

e Pameét (orientacné):

— statické i dynamické ukladani objekt;
— vyuziti kddového segmentu 6-24 kB;
— vyuziti vice, nez 1 kB RAM paméti.

e Dalsi:

— srozumitelny manual s priklady;

— meéreni vypocetnich Casi a vyuziti paméti vSech procesu, predchazeni deadloc-
kim pouzitim ¢asovac¢u uspanych taski;

— podpora ¢asovacu, front, mutexi, semafort, signala, kritickych sekei.

2.2.4 Vybér RTOS systému

Vsechny zde popsané systémy splnuji pozadované vlastnosti: podpora Cortex M4 archi-
tektury, rezim nizké spotieby, predchézeni race conditions, stejné rezimy planovaci, dobra
podpora vyrobce v podobé manualu s priklady.

Zésadnim rozdilem je vSak licence. FreeRTOS jako jediny umoznuje pouziti i v ko-
mercnich projektech zdarma a nabiz{ moznost prejit na placenou verzi s dalsimi garancemi
v podobé podpory a certifikaci, pfi sou¢asném zachovani kompatibility. Vzhledem k této
vlastnosti byl pro dalsi implementaci vybran systém FreeRTOS.

2.3 Shrnuti

V této kapitole byly popsany principy bezdratové lokalizace ve vnitinich a venkovnich
prostiedich. Popsany byly technologie ve vnitinich prostfedich — technologie radiové, akus-
tické a senzorové. Duraz byl kladen predevsim na technologie radiové. Popis byl nésledovan
vycétem metod ziskani presné pozice objektt. Detailné byl proveden popis technologie UWB,
s dirazem na standard IEEE 802.15.4a.

V dalsi podkapitole byly detailné popsany klicové principy RTOS systému. Byli vybrani
tTi kandidati a z nich na zdkladé specifikovanych pozadavka vybran systém FreeRTOS.
Byl vybran primarné z divodu moznosti jeho bezplatného uziti i v komercnich projektech
s moznosti pfechodu na lepsi verzi se zachovanim zpétné kompatibility.
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Kapitola 3

Navrh a realizace HW

Tato sekce je zaméfena na navrh a vyrobu HW platformy tagu. Popisuje specifikaci, na
kterou bylo potreba brat pii navrhu ztretel, vybér technologie, postup vybéru soucastek pro
cilovou platformu spliujicich danou funkcionalitu a vlastnosti a postup navrhu samotného
schématu i s layoutem. Na zavér kapitoly pak vyrobu desky i s ozivenim.

K névrhu obvodu byl pouzit nastroj Eagle, verze 9.5.1, spolecnosti Autodesk [27]. Eagle
je nastroj slouzici pro navrh desek plosnych spoju (DPS). Umoziiuje predevsim vytvareni
schémat, rozlozeni a propojeni soucastek na desce, automatické nebo rucéni routovani pro-
poju, spravu a vytvareni knihoven soucastek, elektrickou a navrhovou kontrolu obvodu
a mnohé dalsi. Tento néastroj byl zvolen pro jeho sirokou skalu funkci, jednoduchost pou-
ziti a také diky poskytované studentské licenci, kterd umoznuje funkcionalitu profesionalni
verze.

3.1 Specifikace pozadavki

P1i navrhu schématu bylo tieba vzit v ivahu specifikaci. Tuto specifikaci lze rozdélit do tii
kategorii: dle zaddni diplomové préce, volitelnych dodatecnych rozsifeni/vylepseni a odvo-
zenych pozadavkl nepfimo plynoucich ze zadani.

Tabulka 3.1 popisuje specifikaci HW komponent plynouci ze zadéni.

Dale nasleduji volitelné specifikace, které jsou rozsifenim prace, nebot nebyly soucasti
zadani. Zachycuje je tabulka 3.2.

Poslednimi specifikovanymi jsou soucdstky, nezbytné pro doplnéni celkové (nezbytné)
funkcionality tagu, zachycené v tabulce 3.3.

3.1.1 Blokovy diagram obvodu

Dle predchoziho vycétu soucdstek nésleduje sestaveni predbézného blokového diagramu ob-
vodu, k nahlédnuti na obrazku 3.1. Jelikoz nejsou presné znamy detaily soucastek, nelze
diagram modelovat s vétsimi detaily, jako jsou pfesnd propojeni a pouzité sbérnice. Slouzi
vsak jako zjednoduseny vseobecny prehled.
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Typ periferie

Popis

UWRB radiovy

Slouzi pro vysilani a prijimani UWB radiovych zprav. Tento
modul by mél splnovat specifikaci dle IEEE 802.15.4a. Primarné
maé slouzit k vysilani UWB zprav kotvam, pomoci nichz se

modul zjistuje poloha tagu. Modul by mél fungovat také jako UWB
pfijimac¢ v ptfipadé mozného piijmu konfigurace, nebo jinych dat.
Slouzi pro implementaci veskeré funkcionality. Daraz by mél byt
. , kladen na nizkou spotiebu. Déle pak na dostatec¢nou velikost
Mikrokontrolér

ARM Cortex M4

RAM a flash paméti, kvili nutnosti ulozeni jadra operac¢niho
systému a jeho provozu. Predevsim musi byt zalozen na
architekture ARM Cortex M4.

Akcelerometer

Slouzi k detekci pohybu tagu. Mél by umoznovat podporou
preruseni pri presazeni stanoveného prahu akcelerace.

E-ink displej

Slouzi k zobrazovani provoznich a uzivatelskych informaci.

Tabulka 3.1: Specifikace soucéastek plynouci ze zadani

Typ periferie

Popis

Inercidlni jednotka by méla slouzit k urceni natoceni tagu v 3D

IMU jednotka prostoru. Tyto informace poslouzi uzivateli k analyze tdaja
pohybujiciho se objektu.
Barometr Slouzi k uptesnéni polohy tagu, primarné pak jeho vysky.
NFC EEPROM EEPROM pamét, ktera slouzi k ulozeni a vycteni uzivatelskych

informaci (nastaveni) pomoci NFC technologie.

Teplotni ¢idlo

Slouzi k analyze teploty pohybujiciho se objektu a analyze
provozniho stavu tagu.

Tlacitka Slouzi k ovladani tagu.
Diody Slouzi k indikaci provoznich informaci.
Baterie Umoznuje pouziti tagu v redlném prostredi a jeho snadnéjsi

debugovani.

Tabulka 3.2: Specifikace soucdstek k rozsireni prace

Typ periferie

Popis

Nabijeci obvod
(charging
controller)

Zajistuje nabijeni baterie (idedlné i napajeni obvodu v pripadé
nepritomnosti baterie).

DC-DC ménice

Dodava presné stanovené napéti obvodum.

JTAG (pro debugovéni), pin headery (pfipojeni dalSich periferii,

k o o .
Konektory usnadnéni méfeni), konektor pro displej a baterii.
Podptirné . ) ) )
souélzis tky Rezistory, kondenzatory, civky, diody, ...

Tabulka 3.3: Odvozené specifikace
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Obrazek 3.1: Predbézny blokovy diagram obvodu

3.1.2 Technologie

Pred samotnym vybérem soucastek je potieba si rozmyslet vyrobni technologii, ktera bude
pri vyrobé desky pouzita. Technologie ovliviiuje provedeni souc¢astek — jejich pouzdra, odol-
nost, délku a provedeni pind.

Byla zvolena technologie SMT (Surface mount technology) pro jeji vyhody oproti THT
(Through-Hole technology). Vyslednymi vlastnosti jsou: mensi velikost soucastek a tedy ve-
likost vysledného obvodu, moznost umistit soucastky na obé strany PCB, mensi parazitni
kapacita soucdstek, vice mista p¥i routovani (vytvareni vodivych propojeni mezi souc¢ast-
kami).

Pro péajeni byla vybrana technologie pajeni pretavenim, jelikoz na fakulté bylo dostupné
potfebné vybaveni, coz umoznilo manualni vyrobu. Vybér této technologie vedl také ke
zjednoduseni celého procesu navrhu, jelikoz oproti technologii pajeni vinou odpadla nutnost
dodrzeni minimalnich vzdalenosti a natoceni soucéstek.

27



3.2 Vybér a popis soucastek

Popsané technologie v predchozi podkapitole nejsou to jediné, na co je potfeba brat zretel.
Zietel je dale potieba brat na vybér napajeciho napéti, spotfebu, elektromagnetickou cha-
rakteristiku soucéstek, kompatibilitu sbérnic a prenosové rychlosti. Soucastky lze seradit
podle dulezitosti nasledovné:

1. UWB modul — jelikoz jich neni na trhu mnoho, odviji se od néj zbytek vybéru.

Vv

2. MCU - druha nejdulezitéjsi komponenta, kterd nabizi rizné parametry. Musi vyho-
vovat ucelu aplikace, napiiklad: nizka spotreba, periferie, velikost paméti, vypocetni
vykon, dobrd podpora vyrobce, dostupné knihovny. ..

3. Dalsi periferie — veskeré dale jmenované periferie jsou dostupné u mnoha vyrobcu
v mnohych provedenich. Jejich vybér je tedy prizptisoben vybéru MCU a UWB mo-
dulu.

3.2.1 Bezdratovy UWB transceiver
K t{jnu roku 2019 byli na trhu zmapovani tii vyrobci UWB ¢ipu:

e Apple — ¢ip Ul, osazen v Apple iPhone 11 pro ucely lokalizace, funkcionalné podobny
DW1000, v dobé psani této prace nedostupny [28].

e NXP — prodej zahajen, produkce vsak zahdjena v poloviné roku 2020 [29].

e DecaWave — svétové prvni ¢ip, ktery podporuje UWB (prvni zminky okolo roku 2013).
Na trhu méa prozatim spoleénost Decawave v oblasti UWB jednozna¢ny monopol
a nejlepsi dostupnost [30].

Spole¢nost DecaWave nabizi vice variant UWB ¢ipu [31]:

e DW1000 — samostatny UWB transceiver, ktery komunikuje pfes SPI a je kompatibilni
se standardem IEEE802.15.4-2011. Neobsahuje anténu ani zadné dalsi periferie.

¢ DWMI1000 — modul, ktery obsahuje UWB transceiver DW1000, anténu a pridavnou
elektroniku, komunikujici pres SPI.

¢ DWMI1001 — modul, ktery obsahuje UWB transceiver DW1000, anténu a mikrokon-
trolér Nordic Semiconductor nRF52832. Tento mikrokontrolér je zalozen na ARM
Cortex M4 jadru, obsahuje Bluetooth a akcelerometr. Spotieba ve sleep médu je
udévana < 5 pA.

Byl vybran modul DWM1001 (viz schéma 3.2 a ukdzka 3.3), protoze obsahuje anténu, akce-
lerometr, mikrokontrolér s pozadovanou architekturou a méa nizkou spotiebu. Od vlastnosti
tohoto modulu se bude odvijet vybér dalsich soucastek. Vybér mikrokontroléru a akcelero-
metru je tedy také hotovy, nebot se souc¢astky nachazi v samotném modulu.

Modul DWM1001 disponuje nasledujicimi vlastnostmi:

e Obsahuje DW1000 UWB transceiver, UWB PCB anténu (6.5 GHz stiedova frek-
vence), ARM Cortex M4F — Nordic Semiconductor nRF52832, Bluetooth, 3-osy ak-
celerometr STM LIS2DH12TR.

e Spotieba ve sleep médu je <5 HA.
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e Napdjeci napéti je 2.8-3.6 V.
e Podporuje rozhrani SPI, I?C, UART, NFC, GPIO, SWD a dalsi.

BLE Antenna UWB Antenna
\‘/ N
RESET
BLE UWB
BT_WAKE_UP »| Microprocessor pl Transceiver 4
READY . _ —» GPIO
NOrdIC Decawave
UART [1:0] % » nRF52832 DW1000
12
SPI[3:0] < 64 MHz ARM P GPIO
12€[1:0] CortexMd 14 » SWD[1:0]
A
IRQ
3-Axis Motion a8 DC-DC
Detector Converter vee .
STM 28V-36V
LIS2DH12TR
T— GND

Obrézek 3.2: Schéma modulu DWM1001, dostupné z [31]

Obrazek 3.3: Modul DWM1001, dostupné z [31]

DW1000 UWB transceiver — popis

DW1000 komunikuje po sbérnici SPI, maximalné vsak 20 MHz. Jeho spotfeba je 31 mA
pri vysilani, 64 mA pii pfijmu. V rezimu deep sleep pak 100 nA. Je dodédvan v malém
6 x 6 mm QFN pouzdfe. Podporuje protokol IEEE 802.15.4-2011. Umoznuje lokalizaci
s 10 cm presnosti a dosah 30 m. Umoznuje métfeni vzdalenosti dle algoritmi TWR, dale
TOF a TDOA. Umoznuje délku paketu az 1023 B. Modulace probiha pomoci BPM s BPSK.
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3.2.2 Mikrokontrolér

Mikrokontrolérem je dle predchoziho vybéru Nordic Semiconductor nRF52832_ xxAA. Tento
mikrokontrolér je zaloZen na architekture ARM Cortex M4F. Tato architektura obsahuje
SysTick timer, DSP jednotku, floating-point jednotku a dva ukazatele na zésobniky (PSP
a MSP, které podporuji fizeni opera¢nim systémem). Disponuje 64 kB RAM a 512 kB flash
paméti. Pracuje na frekvenci 64 MHz.

Daéle obsahuje periferie pro Bluetooth, NFC, GPIO s internimi pull-up/pull-down re-
zistory, dalsi periferie (I2C, SPI, UART) — mapovatelné na jakékoliv piny, 128b AES ko-
procesor, RAM retention (zachovani obsahu RAM ve sleep médu), ADC a dalsi. Jeho
spotieba je 51,6 wA. V usporném rezimu se zachovianim RAM paméti a probouzenim na
jakoukoliv udalost pak 1,5 pwA. Podporuje preruseni hranou i drovni. Pozor je tfeba si
dat na GPIO piny (pfi ndvrhu schématu), které se nachézi pobliz pint antény, u kterych
se nedoporucuje, aby jimi prochéazely vysokofrekvené¢ni signaly. Pro debugovani podporuje
technologie SWD, DWT, ETM a ITM.

3.2.3 Dalsi soucastky

Nasledujici sekce popisuje dalsi soucastky takovym zpusobem, aby bylo mozné navrhnout
hardware i strukturu firmware. Reé¢ je hlavné o rozhrani, poétu GPIO vodié¢fi (primérné
preruseni) a typu pouzder. Vybér veskerych soucdstek je zaméfen predevSsim na nizkou
spotiebu, cenu, velikost a napdajeci napéti 3,3 V, dle napdjeciho napéti MCU. Tento fakt
déle nebude zminovan.

Akcelerometr

Akcelerometr LIS2DH12TR od spole¢nosti STM je jiz obsazen v modulu DWM1001. Komu-
nikuje pfes rozhrani 12C (SDA, SCL) a jeden vodi¢ pieruseni (INT). Umoziiuje nastaveni
prahové hodnoty, p¥i jejimz prekroceni dojde k preruseni (detekce pohybu). Jeho spotfeba
miize byt sniZzena az na 2 pA.

Barometr

DPS310 od spole¢nosti Infineon, je barometr, ktery komunikuje ptes rozhrani 12C (SDA,
SCL). Obsahuje také teplotni senzor. Spotieba pii rychlosti 1 Hz je 1,7 nA pro tlakova
data. Vyrabén je v pouzdre LGA, velikosti 2,0 x 2,5 mm.

IMU jedotky

BMX160 od spole¢nosti Bosch, obsahuje magnetometr, gyroskop i akcelerometr. Komu-
nikuje pies rozhrani I?C se dvéma pierusenimi. Spotieba se pohybuje v rozmezi 5 pA
(suspended)-1585 pA (full operation). Vyrdbén v pouzdie LGA, v rozmérech 2,5 x 3,0 mm.

Navrhem zadavatelské spolec¢nosti bylo pridani dalsi IMU jednotky pro ucely testovani
a mozného budouciho zapracovani do dalsich produkti. Jedna se o dva samostatné ¢ipy,
umoznujici dodani funkcionality 9D IMU jednotky. Jednd se o akcelerometr a gyroskop
s oznac¢enim ISM330DLC v jednom &ipu, ktery komunikuje pies I2C (SDA, SCL) a dva
vodice preruseni (INT1, INT2). Typ pouzdra je LGA, ve velikosti 2,5 x 3 mm. Jeho spo-
tfeba se pohybuje v rozmezi 0,35-0,75 mA pri fungovani obou senzortu a zalezi na frekvenci
snimani. V power-down rezimu konzumuje 10 pA.
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Magnetometr

Magnetometrem je senzor IIS2MDC od spole¢nosti ST, ktery doplnuje predchozi
ISM330DLC o magnetickd data. Komunikuje pomoci I2C (SDA, SCL) a vodice preruseni
(INT). Vyrabén v pouzdie LGA, s rozméry 2,0 x 2,0 mm, se spotiebou v rozmezi 1,5—
1130 pA dle vybraného médu.

E-ink displej

Waveshare 2.13 inch e-Paper [32] je ¢ernobily, 2.13 palcovy E-ink displej s rozliSenim

122 x 255 px, se spotiebou 26,4 mW (aktualizace displeje) a 0,017 mW (standby). Ko-
munikuje pres nestandardni SPI rozhrani. Toto rozhrani vyuziva pouze jeden datovy vodic¢
a je dale popsano v kapitole konstrukce ovladaca k firmware. Displej je pfipojen pomoci
24pinového PFC24/0,5 mm konektoru. Jednotlivé signaly jsou:

e DIN — MOSI vystup na SPI ridiciho mikrokontroléru;

e CLK — ¢asovani SPI (synchronni);

e (S — SPI vybér zarizeni slave (aktivni v L);

e DC — datovy/prikazovy kontrolni pin (H pro data, L pro ptikaz);
e RST — externi reset (aktivni v L);

e BUSY - indikace zaneprazdnéni (aktivni v L);

e BS — vybér rezimu nestandardniho SPI.

NFC EEPROM

Vybér tohoto Cipu veetné implementace knihovny a navrhu zapojeni byl proveden zada-
vatelskou firmou. Jedna se o ¢ip NT3H2X11, od spoleénosti NXP. Slouzi jako tischovna
uzivatelskych nastaveni, kterd umoznuje jejich prepis pres NFC i v nepfitomnosti interniho
napajeni. Je piipojen pomoci I?C (SDA, SCL) a pinu pro detekci NFC pole (FD), ktery
slouzi pro detekci aktualizaci nebo precteni udaju.

Konektory

Pro debugovani byl zvolen 10pinovy Cortex-debug konektor, s rozteci 2,54 mm. Tento ko-
nektor obsahuje piny:

e SWDIO — vstupné/vystupni pin pro prenos dat (SWD);
e TCK — ¢asovani k SWDIO pinu (SWD);

o RESET — resetovani MCU;

e VREF — referen¢ni napéti obvodu;

e GND — vyvedeni spolec¢né zemé.

Dalsimi konektory jsou pin headery, které umoznuji rozsiteni funkcionality vysledného
modulu a testovaci méfeni. Pro pripojeni displeje je, dle datasheetu vyrobce, pouzit konek-
tor PFC24/0,5 mm. K pfipojeni napdjeni byl vybrdn USB Mini-B konektor.
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Napajeni

Aby bylo mozné provadét testovani vyvojové desky tagu v terénu, bylo nezbytné zakom-
ponovat k tagu jednoclankovou Li-Pol baterii. Konkrétné se jednd o LP-402933-1S-3. Ma
kapacitu 300 mAh s rychlosti nabijeni 150 mA. Teoreticky lze tedy baterii nabit za 2 ho-
diny. Nominalni napéti je 3,7 V, coz je pro napiajeni obvodu pracujiciho na 3,3 V dostatecné.
Baterie taktéz disponuje pinem termistoru k hlidani jeji teploty a obsahuje interni ochranu.

Jako nabijeci obvod byl vyuzit obvod LM3658 od Texas instruments. Umoznuje napajeni
obvodu i pfi vyndané baterii (LDO mdéd). Vstupem obvodu je napéti z nabijecky, nebo
USB portu pocitace, o napéti 4,5-6 V. Z divodu pouziti nabijeni i z USB portu je nutné
omezit nabijeci proud obvodu na 100 mA (k odebirdni 500 mA z USB 2.0 je zapotiebi
enumerace a povoleni od hostitelského zatizeni, coz by pridalo dalsi obvod a zkomplikovalo
zapojeni). HW omezenim ¢ipu (pfidédni vhodného rezistoru k pinu nabijece) je tedy nastaven
maximdlni odbér 100 mA. Obvod indikuje svou ¢innost pomoci dvou vystupu (STATI,
STAT?2), které jsou pripojeny k indikacnim dioddm a moznosti vstupu do MCU.

Vystupni napéti nabijece a baterie je potfeba dale regulovat na 3,3 V. To je zajisténo
DC-DC regulatorem TPS7A05, spole¢nosti Texas Instruments. Umoznuje dodavat vystup
az 200 mA.

LEDXky, tlacitka, prepinace

Byly pridany také dvé LEDky (LED4, LED5), které indikuji stav nabijeni, dvé LEDky
(LED1, LED2) urcené k uzivatelskému pouziti a jedna LEDka (LED3) pro debugovani.
Pro uzivatelsky vstup slouzi dvé tlacitka SPST (S2, S3) a déle jedno tlac¢itko SPST (S1)
k resetovani MCU.
V obvodu jsou déle zakomponovany ¢tyri prepinace SPDT, které slouzi k zapnuti na-
pajeni obvodu (S4), vybéru SPI médu displeje (S6), prepnuti typu pouzitého displeje (S5)
a k uzivatelskému pouziti (S4).

Dalsi soucastky

Vzhledem k pozadovanym malym rozmériam byla pro vétsinu dalsich soucastek pouzita
pouzdra velikosti predevsim 0603 (1,6 x 0,8 mm), technologie SMT.

3.3 Navrh schématu zapojeni lokalizacniho modulu

Jak bylo zminéno v ivodu kapitoly, vysledné schéma bylo modelovano za pouziti nastroje
Eagle CAD.

3.3.1 Ridici obvody

Kazda z danych soucastek ve svém datasheetu nebo aplika¢nich poznamkach obsahuje i do-
poruceny zpusob zapojeni. Pouzitim téchto doporuceni vznikl vysledny obvod. Obsahuje
filtra¢ni kondenzatory a pull-up rezistory doporucenych hodnot. MCU nabizi moznost na-
staveni internich pull-up, nebo pull-down rezistori na vSech GPIO pinech. Diky tomu jich
nebylo potreba u SWD vodic¢i pro debugovani ani u uzivatelskych tlacitek a F'D pinu indi-
kujictho detekci NFC pole.
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3.3.2 Knihovny soucastek

Aby bylo mozné pridavat souc¢astky do schématu, bylo potfeba ruéné vytvorit vétsinu kniho-
ven soucastek. Knihovna Soucastky (device) se sklada ze dvou ¢asti — symbolu a footprintu.

Symbol urcuje, jak soucdstka vypadd ve schématu. Urcuje typ pouzitych pinu, jejich
nazvy a moznosti jejich prohozeni. Footprint predstavuje popis soucastky na vysledné PCB.
Obsahuje pady, diry, silkscreen potisk, urcend mista pro nandsSeni pajeci pasty, lepidla,
nazvy, hodnoty a dalsi informace. Spojenim obou vzniké soucédstka (device), kterd umoziiuje
mapovani na rizné typy pouzder.

Knihovny se vytvareji s pouzitim datasheetii, které obsahuji typy jednotlivych pini,
rozméry pouzder a jejich doporuceny footprint. Dle pokynii vedouciho byly u vSsech QFN
i LGA pouzder nekrytou médi ve tvaru kiizku oznaceny rohy souc¢astek (kromé rohu pobliz
pinu ¢. 1), pro jejich spravné osazeni a kontrolu. Déale byly vSechny pady prodlouzeny
0 0.5 mm za hranici pouzdra kvili usnadnéni procesu pajeni a nasledné kontroly.

Nékteré knihovny byly dostupné na internetu. Osobni zkusenost vsak ukézala, ze layout
soucastky ne vzdy pasuje k datasheetu vyrobce a bylo tedy nezbytné stazené knihovny
kontrolovat proti datasheetu.

Témeér veskeré knihovny integrovanych obvodi, obsazenych v této praci, byly vytvoreny
v ramci prace zcela od zac¢atku. Piiklad knihovny s kontrolnimi kiizky je k nahlédnuti na
obrazku 3.4 — vlevo je symbol pouzity ve schématu, vpravo pak fyzicky layout s kiizky.

- |l===
—
>4 e LGA-14L

= Lo 2.5 % 3.0mm

Obrézek 3.4: Ukazka knihovny soucastky (z programu Eagle CAD)

Déle byly pouzity knihovny pasivnich soucastek a pin headeri, dostupnych v samotném
nastroji Fagle.
3.3.3 Podpora pro debugovani

Kromé zapracovani SWD portu k debugovani MCU, byly vyvedeny veskeré signaly DWM1001
na pin headery pro jejich snadné pripojeni k osciloscopu, jejich méfeni a kontrolu. Mimo to
obsahuje vyvojovy modul ¢tyfi test-pady pro méreni irovné napajeni.
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3.3.4 Rozsiteni

Vzhledem k nedostatkovému poc¢tu pint nebylo mozné pripojit veskeré vystupy pouzitych
komponent k MCU. Z toho divodu zistalo zamérné nevyuzito pét pinat MCU, z toho dva
s moznosti analogovych vstupt. Prebytecné (vsak nepotfebné) signaly, které nebylo mozné
pripojit (druhd preruseni IMU jednotek, vystupy nabijece baterie, teplota baterie, pridavna
tlac¢itka a piidavnd LEDka) jsou poté vyvedeny v pridavném pin-headeru (J8). V piipadé
jejich pouziti pak sta¢i propojit jejich vystupy s nevyuzitymi vstupy MCU. Diky témto
opatrenim zustala vyvojova deska dale rozsifitelnd a funkcionalitu lze libovolné pridavat
i bez pridavani GPIO expanderu. Pro snadné rozsiteni o externi zafizeni jsou pak na pin-
header J7 vyvedené tii piny pro zem a tii piny pro jejich napajeni.

3.3.5 Vysledné schéma

Vysledné schéma je pro lepsi prehlednost logicky ¢lenéno na funkcionalni ¢asti, jakymi jsou
periferie pro préaci s uzivatelem (LED, tla¢itka, displej), I?C periferie, periferie zajistujici
napédjeni (DC-DC, nabije¢) a konektory. Schéma je k nahlédnuti v priloze A.

Pouzité soucastky se nachazi v DPS kusovniku, ktery je k nahlédnuti v priloze B, v ta-
bulkach B.1 a B.2.

3.4 Navrh motivu desky plosnych spojt a jeji vyroba

Po vybéru soucastek a navrhu schématu nasleduje vyroba layoutu.

3.4.1 Rozmisténi soucastek a propojeni

Soucastky jsou rozmistény primarné dle logické funkcionality, aby doslo k minimalizaci
vzdalenosti v ramci danych skupin a minimalizaci ruseni. Napajeci subsystém je umistén
tak, aby nezasahoval a nerusil ostatni subsystémy. Jsou zachovany dostatecné vzdalenosti
mezi soucastkami, aby bylo mozné jejich ru¢ni pajeni. UWB anténu bylo potieba dle data-
sheetu vyrobce umistit tak, aby po obou strandch nedochazelo k ruseni (z tohoto diivodu
presahuje okraj desky). Bylo minimalizovano pouzit{ riznych praméra vrtanych otvoru
z dtvodu snizeni celkové ceny a urychleni vyroby. Vysledné layouty vrchni i spodni vrstvy
lze vidét na obrazcich 3.5 a 3.6.

3.4.2 Vyrobni parametry

Kvili zachovani minimélni ceny pri vyrobé byl zvolen dvouvrstvy layout. Jeho nevyhoda
ovSem spoc¢iva v nemoznosti rozliti napajeni do samostatnych vrstev a tedy minimalizovani
moznych ruseni.

Minimaln{ sitka mezi vodici, pady a prokovy je 0,2 mm. Minimaln{ sitka vodic¢ia je
0,2 mm. Minimélni pramér vrtanych otvoru je taktéz 0,2 mm. V piipadé rozvodu napa-
jeni jsou vSechny parametry nastaveny na 0,3 mm. Tloustka desky je 1,5 mm. Tloustka
médénych rozvodi pak 18 um. Z téchto parametri 1ze dopocitat maximalni proud, ktery
muze rozvody protékat. Pro obycejné rozvody je maximalni proud, pfi odchylce £ 10 °C
a pokojové teploté 25 °C, 210 mA. V pripadé napajecich rozvodua je hodnota 290 mA, coz
pro nabijeni i provoz ostatnich ¢asti postacuje.

Deska byla vyrobena spole¢nosti Gatema s.r.o. K vyrobé bylo tfeba predat vygenerované
soubory k layoutu v Gerber formétu a soubory s tidaji pro vrtani.
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Obrazek 3.6: Layout tagu, spodni vrstva (z programu Eagle CAD)
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3.5 Osazeni soucastek a oziveni modulu

Péjeni desky probéhlo v laboratori na FIT VUT v Brné za pouziti mikropajecky, hor-
kovzdusné péajecky a kompresoru pro davkovani tekutého cinu. Nejprve probéhlo pajeni
napajeciho subsystému a jeho proméreni. Poté doslo k pajeni zbytku soucastek. Nejpro-
pomohly kiizky odleptané médi v jejich rozich.

Diky peclivosti a nékolikanasobné kontrole pfi vyrobé knihoven soucastek, navrhu sché-
matu, pokladani layoutu a pomoci vedouciho prace s pajenim malych soucastek se podarilo
vyrobit funkéni prototyp na prvni pokus.

K oziveni desky byl vytvofen primitivni firmware, ktery blika jednotlivymi LEDkami.
Problém nastal pfi nekompatibilité skolnich debugert s vyvojovym studiem a procesorem.
7 toho duavodu byl objednan a pouzit debugger J-Link EDU od spole¢nosti SEGGER.
K tvodnimu zjisténi ¢innosti SWD na MCU a vymazani paméti byl pouzit nastroj J-Link
Commander, verze 6.48.

Hotova deska, véetné popisa jednotlivych oblasti z kapitoly 3.4.1 je k dispozici na ob-
razku 3.7.

Radiovy modul
a MCU

E-Ink Displej
2 Vstupy a vystupy

LEDky a tlacitka

SWD (Debug) — -—12C zarizeni

Vstupy a vystupy

L RozSireni
Napajeni

Obrazek 3.7: Vyslednd vyvojova deska s popisky oblasti

3.6 Vysledna podoba lokalizacniho modulu

Finalni podobu desky, véetné veskerych popiski jednotlivych soucastek lze vidét na ob-
razku 3.8. Pro spravné pochopeni funkcionality desky je potfeba doplnit obrazek 3.8 dalsim
popisem:

e nastaveni displeje — urcuje zvoleny moéd SPI a zvoleny typ displeje. Pro kompati-
bilni SPI s FW vyvojového tagu je nutno nastavit levé tlac¢itko do horni polohy. Pro
kompatibilitu se zvolenym displejem nastavit pravé tlacitko do polohy dolni;

e konektor displeje — konektor se pripojuje odhalenymi piny nahoru;
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o tlacitka — levé tlacitko slouzi k resetu MCU, pravé tlacitko slouzi jako uzivatelsky
vstup;

e rozsitujici pin-header — ke zprovoznéni téchto pini je nezbytné jejich propojeni s ne-
obsazenymi piny MCU. Tyto piny jsou oznaceny predponou ,FREE_ “ Nutna je také
Uprava firmwaru;

e spina¢ zapnuti — timto spinacem se zapind/vypina napajeni celého tagu. Tento spinac
neovliviiuje nabijeni — nabijeni baterie probiha, i-kdyz je spinac¢ v poloze ,vypnuto®;

e jumper k méreni — slouzi k pfipojeni shunt rezistoru pro métreni spotieby proudu. Pro
zapnut{ desky musi ziistat sepnuty;

e pin-header napajeni — lze pouzit k napajeni externich periférii, volitelné pripojenych
k vyvojové desce.

Obrazek 3.8: Vyslednd vyvojova deska s popisky soucastek

Pro detailni zapojeni je k dispozici schéma v piiloze A. Statistiky HW zapojeni byly
vygenerovany programem HEagle. Jsou zachyceny v tabulce 3.4.

Rozmeéry desky 71 X 72 mm
Celkem komponent (soucastek) 101
Pocet prokovi 147
Pocet vrti 237
Pocet signala 84

Tabulka 3.4: Statistiky layoutu tagu
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Kapitola 4

Navrh a implementace FW

Po navrhu HW tagu, jeho vyrobé a popisu lze pFistoupit k névrhu a implementaci FW!
casti. Ta se sklada ze specifikace pozadavkil, navrhu systému a samotné implementace.
Béhem tohoto procesu vyvstalo nékolik prekazek, které mély negativni dopad na pritbéh
prace. Jejich popis a feseni jsou taktéz soucasti textu.

4.1 Specifikace pozadavki

vvvvv

rozsiritelnost, prenositelnost a dobra ¢itelnost kédu. V této podkapitole nasleduje podrobna
specifikace jednotlivych funkci vyvojového tagu.

Odesilani UWB zprav (blinka)

Hlavni funkcionalitou pro spravné urceni lokalizace tagu je odesilani blinku pres UWB.
Format téchto kratkych zprav se fidi formatem zadavatelské spolecnosti z divodu kompa-
tibility a moznosti testovani v jejich systému. Frekvence odesilani musi byt nastavitelna,
nebot pro ruzné aplikace se hodi ruzné intervaly (frekvence odesilani pro sledovani hrace
basketbalu pfi tréninku musi byt ku prikladu vyssi, nez frekvence odesilani pro sledovani
zbozi ve skladu). Nezbytnd je také moznost odesilani s ndhodnou ¢asovou odchylkou, aby
se snizila pravdépodobnost kolize (prekryvu, interference) zpravy se zpravou jiného tagu.
Podporovano musi byt nékolik typi zprav, aby nedoslo k vytézovani radiového média ode-
silanim prebytecnych informaci. V zadavatelské firmé pak existuji nédsledujici typy zprav.

Info blink slouzi k ohlaseni tagu v RTLS systému. Obsahuje veskeré informace o své kon-
figuraci a stavu baterie. Neobsahuje informace ze senzort. Tento blink je odesilan
trikrat ze startu tagu a poté kazdym 255. blinkem.

Battery blink slouzi k odesilani tdaje o stavu baterie. Podle zvoleného rezimu k nému
mohou byt pfibaleny i informace ze senzorii. Tato zprava je poté odesilana kazdym
patnactym blinkem.

Obycejny blink slouzi primarné k urceni pozice tagu. Miize nicméné obsahovat také tdaje
ze senzori. Je odeslan vzdy, kdyz nejsou odesilany ani info blink ani battery blink.

"Kdekoliv se v textu déle objevi termin aplikace, FW, nebo firmware, jedns se o synonyma k navrzenému
fidicimu programu popsanému v této sekci.
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Méreni baterie

Pokud je po delsi dobu snizeny stav nabiti baterie, tag musi pfejit do médu nizké spotieby,
ve kterém c¢ekd, dokud se napéti na baterii nevrati k norméalu pfipojenim nabijecky, nebo
stabilizovanim procesu v baterii. Taktéz je potfeba tdaj o stavu pravidelné odesilat na
RTLS server. Udaj miize byt posilan jako hodnota v milivoltech. Méfeni baterie by nemélo
probihat po jakékoliv akci, kterd ma vysoky proudovy odbér, aby nedoslo ke zkresleni idaju.
Resenfm mtiZze byt potvrzovani stavu na zikladé N po sobé jdoucich méFeni.

Sbér dat ze senzoru

Daéle musi byt mozny prubézny sbér dat ze senzoru a jejich vyhodnoceni. V zavislosti na
implementovaném chovani musi byt mozné doby provadéni téchto tikoniti libovolné nastavo-
vat.

Zobrazeni provoznich dat na E-Ink displeji
Displej by mél prubézné zobrazovat stav vyvojového tagu. Stavem se rozumi dynamické
informace ziskané za béhu a statické informace pro jeho snadnou identifikaci.

Indikace pomoci LEDek

K indikaci mimo displej slouzi také LEDky. Jedna LEDka slouzi k indikaci provozniho stavu
(LED3), vzhledem k pozadavku nizké spotfeby by ale neméla délat nic. K indikaci chyb
nebo reakci na uzivatelské vstupy by méla slouzit LED2.

Ovladani tagu
K ovladani tagu slouzi vstupni tlac¢itka. Mélo by byt mozné rtiznorodymi sekvencemi zmack-
nuti v libovolném stavu tagu provadét akce, které zméni jeho chovani.

Konfigurace tagu

Tag by mélo byt mozné konfigurovat. V zadavatelské spole¢nosti je toho dosazeno pomoci
UWRB zprav, které globalni konfiguraci obsahuji. Mélo by jit pridavat dalsi kanaly konfigu-
race.

Dalsi rutiny

Aby bylo mozné vyuzit potencidlu vyvojové desky, mél by FW umoznovat jednoduché
pridani jakékoliv dalsi rutiny (pfidani dalsich periferii a testovani libovolné funkcionality).
4.2 Navrh struktury firmware

Po specifikaci pozadavki lze pristoupit k navrhu. Cely proces navrhovani a implementace

byl iterativn{ a proSel mnoha smyckami. V této praci je ddle popsan pravé vysledek posledni
iterace navrhu a implementace.
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4.2.1 Stavovy diagram

Celkové chovani systému lze shrnout do nasledujiciho stavového diagramu na obrazku 4.1.
Ten je ¢lenén do dvou ¢asti:

e Bare metal (horni ¢dst) - slouzi k provedeni veskeré konfigurace pred spusténim ope-
ra¢niho systému. Jednd se o nastaveni periferii, knihoven, ovladac¢i, RTOS primitiv
a inicializaci vSech dalSich struktur, potfebnych k béhu aplikace.

e RTOS (spodni ¢ast) - slouzi k implementaci samotného chovani tagu, které je imple-
mentovano v RTOS systému.

1: START

v

2: KONFIGURACE
MCU a HW

Bare metal

RTOS

5.2: NORMALNI 5.3:XYZ

i

5.1: NABIJENI

A A A
\ 4

6: NiZKA BATERIE

Obrazek 4.1: Stavovy diagram chovani systému

Stav 1 — Start

Jedna se o provedeni rutin ihned po spusténi. V piipadé Cortex M4 procesoru se z adresy
0x00 obnovi adresa ukazatele na zasobnik. Poté dojde z adresy 0x04 k nacteni obsluhy
preruseni udalosti reset a k jejimu vykonani. V tomto vykonavani dochazi ke kopirovani
inicializovanych a neinicializovanych dat do RAM paméti MCU a provedeni pripadnych
dalsich konfiguraci.
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Stav 2 — Konfigurace MCU a HW

Jednd se o nastaveni veskerych vnitinich periférii MCU (hodiny, preruseni, rozhrani, ...)
i vnéjsich periférii vestavéného systému (E-ink displej, UWB modul, ...). Probiha také
nastaveni kanali pro vypis logovacich zprav a inicializace knihoven.

Stav 3 — Konfigurace tagu

Jedna se o prvni stav v RTOS systému, ktery nacitd konfiguraci pres prislusné médium
a nasledné ji aplikuje. Jakmile dojde k aplikovani této globalni konfigurace, je potfeba
restartovat ¢innost tagu a ohlésit aktudlni nastaveni RTLS systému znovu. Z toho divodu
za timto stavem nésleduje stav registrace v RTLS.

Existuje nékolik zptisobli, kterymi lze konfiguraci ziskat:

e vychozi konfigurace — nac¢teni konfigurace z FLASH paméti MCU;

e NFC — nacteni konfigurace ulozené pres NFC;

UWB - prijem a nac¢teni konfigurace pres UWB;

Bluetooth — prijem a nacteni konfigurace pres Bluetooth;

EEPROM pamét — nac¢teni posledni konfigurace z EEPROM paméti.

Stav 4 — Registrace v RTLS

Po kazdém spusténi tagu nebo pfehrani novou konfiguraci je nezbytné, aby se tag ohlasil
RTLS systému zadavatelské spolec¢nosti. RTLS systém si ulozi MAC adresu tagu a jeho ak-
tualni platnou konfiguraci. K tomuto tcelu slouzi tii vyslani info blink zprav, s rozestupem
jedné sekundy. Ani tak ovSem neni zajisténo doruceni zpravy a Uspésna registrace tagu.
Opakovanym odesilanim se vsak pravdépodobnost zvysuje.

Stav 5.X — Md6d béhu

Jakmile je tag nakonfigurovan a ohlasen v RTLS systému, mize fungovat v bézném maédu.
V tomto médu dochézi k néasledujicim tloham:

e odesilani UWB blinkt (k uréeni polohy tagu a predani dat ze senzoru);
e meéreni daju ze senzori;

e méfeni aktudlniho stavu baterie;

e vypis udaju na displej;

e béh dalsich volitelnych rutin.

V zévislosti na daném podstavu (nabijeni, normélni, ...) se poté upravuje ¢etnost ode-
silani UWB zprav, ¢innost senzoru a dalsi chovani.

Stav 6 — Nizka baterie

V tomto stavu tag prerusi jakoukoliv ¢innost a ¢eka na pripojeni nabijecky, vypnuti, nebo
opétovny narust napéti na baterii.

41



Stav 7 — Vypnuto

Stav predstavuje vypnuti tagu, ve kterém je spotfeba miniméalni, a to diky vypnuti veske-
rych periferii. Opétovné zapnuti probihd podrzenim tlac¢itka nebo pfipojenim nabijecky. Do
tohoto stavu lze prejit z jakéhokoliv jiného stavu.

Stav 8 — Reset

Tento stav slouzi k resetovani tagu, nejcastéji po detekci kritické chyby. Nejprve dochazi
k dokonceni veskeré prace a nasleduje reset. Do tohoto stavu lze piejit z jakéhokoliv jiného
stavu.

4.2.2 Aperiodické a periodické procesy

Pro dalsi pokracovani je potreba specifikovat, jaké typy procesu systém obsahuje. Dle pred-
chozi kapitoly 2.2.1 existuji tasky, které se opakuji (periodické), a tasky, které prichazeji
nahodné (aperiodické). K navrzeni systému je zapotiebi u kazdého procesu také analyzovat,
zda se jednd o soft task (nedodrzeni deadlinu reakce nezptusobi skodu), nebo hard task (po-
tieba striktné dodrzet deadline). Pokud procesy maji tyto deadliny, je nutno je definovat.
Nasleduje rozrazeni a specifikace procesu dle periodicity.

Periodické procesy

Méreni stavu baterie je soft task, s variabilné definovanou periodou. Jedinym omezenim
je nevhodnost méreni pred jakoukoliv UWB operaci, ktera by mohla baterii na kratkou
dobu vybit, a znepfesnit tak méfeni. U této operace neni potieba urcovat deadline.

Odesilani blinkti je hard task, frekvence odesilani blinkd je dana uzivatelem. Pokud by
nedoslo k odeslani blinku ve stanovenou dobu, nebyla by zachycena poloha v RTLS
systému (kuptikladu by se délnik s pfipevnénym tagem blizil do nebezpetné zény
a systém by vcas nestihl vypnout stroje, které by mohly vést k jeho zranéni). Tento
deadline je nastaven na dobu mezi dvéma nésledujicimi blinky.

Vypis tidaji na displej je soft task. Zpozdéni zde neni problém. Je také potieba pocitat
s dlouhou dobou prepisu udaju na displeji, kvuali velikosti prenasenych dat a e-ink
technologii. Tento proces nema stanoveny deadline.

Vycitani tdajt ze senzoru je soft task. Jedinym omezenim je nutnost méfeni pred sa-
motnym odeslanim zpravy s namérenymi tudaji. V pripadé snimani natocCeni tagu
v prostoru se pak jednda o hard task, nebot aktudlni natoc¢eni vzdy zavisi na predcho-
zich méfenich (podobny princip jako u metody dead reckoning). Tato metoda ovSem
neni v této praci implementovana.

Aperiodické procesy
Preruseni z tlacitka je soft task. Operace stisknuti tlacitka budou déale upfesnény.

Preruseni ze senzoru je hard task. Dojde-li k detekci prahové hodnoty senzoru, je po-
tfeba co nejrychleji adekvatné zareagovat.

Detekce pripojeni nabijecky je soft task, pomalé prepnuti do médu nabijeni nezptisobi
kritickou chybu.
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4.2.3 Navrh chovani s RTOS

Jak jiz bylo Treceno v teoretické ¢asti prace v sekci 2.2, RTOS je zaloZen na prepinani taski.
Nésledujici diagram 4.2 zachycuje navrh implementace chovani tagu pomoci tasku.

Kontrolni
Task Obsluzné Nahodné
rutiny Udalosti
Fronta .
v o PoZadavk
Pozadavkdy Y
Prjmutf poZadavku
Chovani tagu
Ovladani
taskd
Task 1
Task N

Obrazek 4.2: Struktura chovani programu tagu zaloZzeného na RTOS

Veskera fizeni zprostfedkovava kontrolni task (vlevo). Ten funguje na principu konec-
ného automatu, popsaného v podkapitole 4.2.1. Za béhu ovliviiuje chovani dalsich tasku
(Task 1, ..., Task N) dle aktudlniho nastaveni. Tento kontrolni task je ovlivnén vstupnimi
udélostmi, které mohou zménit interni chovani tagu. Témito udalostmi jsou:

e hodnota nizkého stavu baterie, nebo stavu v normé;
e stisknuti implementované sekvence tlacitka;

e preruseni ze senzoru;

e pripojeni nabijecky;

e dalsi volitelné udalosti.

7 diagramu dale vyplyva, Ze veskera implementace chovani je definovana pravé v kontrolnim
tasku. Z této centralizace plyne, Ze 1ze jednoduse pridavat dalsi funkcionalitu, a kéd je 1épe
Citelny.

Fronta pozadavkt muze byt implementovana jako obycejna FIFO fronta. Je potieba
zajistit vyluény pristup pii vkladdni novych pozadavku (ten je zajistén automaticky funkei-
onalitou jadra FreeRTOSu). Kontrolni task poté ve smycce ¢eka na dalsi uddlosti, které by
mohly zménit chovani aplikace. Dle zdvaznosti udalost{ lze namisto pridani na konec fronty
udélost pridat na jeji zacatek. Tim se zpracuje jako prvni.
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4.3 Programové vybaveni

K implementaci byly zvoleny jazyky C (C11) a Assembler. K prekladu byly pouzity néa-
stroje GNU ARM, verze 5.4 (¢erven, 2016). Nésleduje vycet pouzitych nédstroji, knihoven
a technologii. Jejich pouzitim vznikla celd fada komplikaci, kterym bylo potfeba béhem
vyvoje celit. Komplikace i FeSeni jsou taktéz popsany v nasledujicich sekcich.

4.3.1 Vyvojové prostredi

Dle doporuceni Nordic Semiconductor, vyrobce pouzitého ¢ipu MCU, bylo mozné zdarma
vyuzit nastroj Segger Embedded Studio, verze 4.50. Na zédkladé doporuceni byla polovina
prace psana s pouzitim tohoto nastroje. Pfi pouzivani byly objeveny mnohé bugy, kvuli
kterym se nastroj stal dale nepouzitelnym:

e Nejvyraznéjsim bugem byla navigace v projektu, kde mnohdy nebylo mozné vyuzit
funkce ,,jit na definici“, nebo ,jit na deklaraci“. Tento bug nesel nijak obejit ani
opravit.

e Dalsim bugem byla nespravné interpretace funkce ,,jit do souboru“, napriklad pfi pre-
pnuti na hlavickovy soubor. Funkce zobrazila obsah souboru, ktery se vSak nenachéazel
na aktualnim kurzoru.

e Tretim neprijemnym bugem byly nefunkéni vypisy debugovaciho okna, které si neu-
mélo poradit s nékterymi sekvencemi pro novy fadek (LF) a ndvrat na prvni znak
(CR). Diky tomuto bugu mizely celé zpravy. Az po velice dukladném debugovani
uvnit? zdrojovych kédia k SEGGER RTT bylo zjisténo, ze zakaze-li se znak CR na
ur¢itych mistech, IDE interpretuje a vypiSe debugovaci zpravu spravneé.

V poloviné vyvoje bylo kvili bugiim nezbytné nutné prejit na IDE Embitz, ve verzi
1.11 [33]. Toto IDE je open-source a nepodporuje pouzity procesor NRF52832. Bylo tedy
nezbytné manualné nastavit veskeré informace a dodat soubor ,nrf52.svd*

4.3.2 Moznosti debugovani

Vzhledem k nekompatibilité skolnich debugeri s vyvojovym studiem bylo potifeba objednat
J-Link EDU od spole¢nosti SEGGER. Podporuje jak SWD, tak J-link technologie. Jeho
nasledné vyuziti a vyuziti laboratote pak zkomplikovala opatieni ohledné pandemie COVID-
19.

SEGGER RTT

K vypisu debugovacich zprdv byla pouzita technologie SEGGER RTT [34] (Real Time
Transfer). Tato technologie funguje podobné jako semihosting — odesild udaje pres J-
link/SWD rozhrani. Oproti semihostingu vsak poskytuje vyhodu, Ze minimalné narusuje
béh programu. Pomoci SWD/J-link je prubézné v dobé debugovéani vy¢itan blok SEGGER
RTT Control Block v RAM paméti MCU. V této paméti se nachézi ID (k automatické iden-
tifikaci adresy bloku pii zahajeni debugovani) a deskriptory bufferti pro komunikaci obéma
sméry (vstup, vystup). V rdmci SEGGER RTT lze mit otevieno zaroven nékolik kandlu.
V projektu jsou pak vyuzity kandly dva. Kanal pro SEGGER RTT (debugovaci zpravy)
a kandl pro SEGGER SystemView (debugovaci zpravy FreeRTOS). Ve vychozi konfiguraci
je staticky vyhrazeno misto v paméti pro kanal 0.
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Existuji tfi médy béhu SEGGER RTT, které lze konfigurovat pro kazdy kanal: vypnuto,
kruhové prepisovani a ¢ekani na prec¢teni. Tyto mdédy definuji, co se ma stat v pripadeé, ze
je buffer plny (ztrata dat prepisovdnim nebo ¢ekéni na vyprazdnéni bufferu).

Pr1i pouziti této technologie je potifeba nastavit spravné velikosti buffert. Velikosti buf-
fert ovliviuji celkové mnozstvi dostupné paméti.

Veskeré konfigurace se pak nachazeji v souboru SEGGER_RTT _Conf.h.

SEGGER SystemView

Tento nastroj slouzi k zaznamenavani udalosti a analyze béziciho vestavéného systému. Je
postaven na technologii SEGGER RTT. Volanim inicializa¢ni funkce si dynamicky alokuje
kanal 1. Stejné jako SEGGER RTT jej 1ze nakonfigurovat na dany mdéd béhu a ménit
velikosti bufferi. Oproti SEGGER RTT odesild zpravy v presné stanoveném forméatu, coz
umoznuje jejich rozdilné interpretace timto nastrojem, a zobrazeni uzite¢nych informaci.

V tomto projektu je nastroj pouzit pro analyzu chovani FreeRTOS systému. Néstroj
umoznuje zobrazit ¢asovou osu, udalosti s presnym ¢asem jejich prichodu (spusténi plano-
vace, preruseni Casovace, ... ), a jejich analyzu, viz kapitola 5.

Pro jeho pouziti bylo nezbytné provést tpravu FreeRTOS soubort (patchovani). Témito
Upravami se rozumi Upravy volani rutin, které vyslou zpravu pres SEGGER RTT v pii-
padé, Ze nastala nékterd systémova volani. Témito volanimi jsou napiiklad prechody tasku
do stavu pripraven, spusténi planovace, preruseni ¢asovace, Uprava systémovych struktur,
a dalsi. Vzhledem k nekompatibilité pouzitého portu FreeRTOS operac¢niho systému bylo
nutné provést patchovani v ramci prace manualné, a to prochazenim jednotlivych soubort.

Veskeré konfigurace jsou dostupné v souboru SEGGER_SYSVIEW _Conf.h

4.3.3 Knihovna NRF SDK (sfotware deployment kit)

Cely vyvoj by nebyl mozny bez podpory vyrobce MCU. Ten pripravil fadu knihoven a pri-
kladt, které bylo mozné pii vyvoji pouzit. Pro vyvoj byla vybrana nejnovéjsi verze NRF
SDK 15.3.0 [35], podporujici dany procesor a jeho revizi. Nevyhodou této verze bylo, ze
obsahovala kompletné novou sadu a zpusob pouziti knihoven pro NRF52, ovSem s neustalou
podporou staré verze. Toto SDK tedy obsahovalo verze dvé, coz ze zacatku komplikovalo
jejich pouziti ve vyvoji.

Nejdilezitéjsim souborem celého SDK je sdk_config.h. Tento soubor obsahuje velké
mnozstvi nastaveni (soubor o délce 12 000 fadki). Myslenkou je centrélni nastaveni pro
vSechny knihovny i drivery daného SDK. Pro nastaveni/povoleni/zakazéni prakticky ¢eho-

koliv je tedy potieba upravit nastaveni tohoto souboru.

4.3.4 Pouzita distrubice FreeRTOS

Byl pouzit FreeRTOS ve verzi 10.0.0, ktery byl obsazen v ramci SDK vyrobce. Tato kapitola
velice zbézné popisuje jeho funkce, nezbytné k pochopeni finalni implementace.

Systémové hodiny RTOSu fidi chod celého operaéniho systému (prepinani kontextu,
¢asovy udaj o aktudlnim taktu). Pokud by ¢etnost spousténi téchto hodin byla prilis
vysokd, dochézelo by k vysoké rezii (predev$im pii preemptivnim pfepindni a funkei
time-slicing). Pokud by ale ¢etnost byla ptilis mald, mohlo by dochézet k nizké odezvé.
Bez téchto hodin by FreeRTOS nemohl fungovat. Port poskytnuty vyrobcem nabizi
moznost vybéru mezi dvéma systémovymi Casovaci: SysTick (soucasti Cortex M4
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architektury), nebo RTC1 ¢asova¢ (souc¢dst NRF52832, jako periferie). Dle datasheetu
vyrobce procesoru je pouziti RT'C1 ¢asovace z pohledu nizké spotieby vhodné;jsi.

Tickless méd umoziuje vypnout systémové hodiny RTOSu a pfepnout procesor do re-
zimu spanku po dobu, kdy neni naplanovana zadna udalost.

Planovac¢ FreeRTOSu umoznuje prioritni preemptivni planovani s funkci time-slicing.
K time-slicingu dochazi v pripadé, kdy jsou pripraveny k béhu dva procesy se stejnou
prioritou. Time-slicing stiidavé pridéluje procesor obéma procesuim. Tuto funkci lze
zakazat.

Detekce preteceni zasobniku je dalsi funkce FreeRTOSu. Probiha nastavenim posled-
nich polozek zasobniku na specifické hodnoty. Dojde-li k prepisu téchto hodnot, zna-
mena to, ze doslo k preteceni zasobniku. Detekce probiha pri prepinani kontextu.

SW timer slouzi k periodickému, nebo jednorazovému spousténi rutin po ubéhnuti ¢aso-
vého kvanta. Jeho vykonavani probiha pomoci dalsiho béziciho tasku timer task, ktery
je spustény pri startu FreeRTOSu. Tento task obsahuje frontu pozadavku, ktera ca-
sovace ovlada (spusténi ¢asovace, pridani, odebrani, modifikace). Nevyhodou tohoto
pristupu je, ze se prikaz provede az po prepnuti kontextu na tento task. Vyhodou je,

ze je cely ¢asovac vystavén na jiz existujicich primitivech FreeRTOSu.

IDLE task se spousti pri startu FreeRTOSu. Slouzi jako pojistka, kdyby v systému nebyl
zadny bézici task. Zaroven se s jeho spusténim uvolnuje pamét. Neni-li nic na praci,
dojde ke spusténi tohoto tasku. Na jeho principu je poté vystavéna funkce tickless
modu.

Prioritu m4 pfifazen kazdy proces FreeRTOSu. Cim vyssi ¢islo, tim vySsi priorita. Na

zakladé této priority se poté rozhoduje, ktery proces ma byt prepnut do béziciho
stavu.
P1i konfiguraci je nutno spravné nastavit priority preruseni. V praxi se muze stat, ze
prijde preruseni MCU. To ziskd procesor a chce volat funkce FreeRTOSu. K takové
situaci nesmi dojit, nebot se muze stat, ze aktudlné bézici task je pravé uprostred
vykonavani systémového kédu. Kdyby v tento moment nastalo preruseni s volanim
systémového koédu, doslo by k nekonzistenci systému. Z toho divodu se musi pred
kterymkoliv volanim systémového kédu maskovat vSechna preruseni, kterd mohou
volat systémové funkce.

Semafory, fronty a mutexy jsou dalsi podporovana primitiva. Mutexy navic umoznuji

feseni problému priority inversion pomoci algoritmu priority inheritance.

Nastaveni FreeRTOSu

V réamci tohoto projektu bylo zvoleno nésledujici nastaveni (dostupné v souboru FreeR-
TOSConfig.h):

e zvoleni systémového ¢asovace RTC1 s frekvenci 1000 Hz;
e preemptivni planovani s vypnutim time-slicingu;
e povoleni tickless médu, ...

Zbytek nastaveni lze dohledat v ptilozeném souboru FreeRTOSConfig.h.
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4.3.5 Systémova knihovna CMSIS

Aby byl kbéd alespon ¢dsteéné prenositelny, byla pouzita vrstva CMSIS Core [36] (Cortex
Microcontroller Software Interface Standard, Core). Tato vrstva poskytuje jednotnd roz-
hrani k ovladani NVIC (sprava preruseni), SysTicku (ARM Cortex M ¢asovac), jednotné
pojmenovani registrii a instrukci, systémovych vyjimek v ramci rtznych vyrobci MCU,
zalozenych na ARM Cortex M architekture. Napomaha tak ke snazsi prenositelnosti kodu.
Vzhledem k tomu, Ze vyrobce nepodporuje dalsi CMSIS vrstvy a manudlni prepisovani
ovladacu by bylo zna¢né ¢asové narocné, je CMSIS Core jedinou pouzitou vrstvou.

4.4 Struktura projektu

Nasleduje popis struktury projektu. Ta zajistuje jeho snadnou ¢itelnost, rozsiritelnost a pre-
nositelnost. Diky vysvétleni téchto zakladnich prvkt bude ¢teni dalSich kapitol a prochazeni
souboril projektu jasnéjsi.

4.4.1 Nazvy souborua

Aby bylo mozné pouze z nazvu hlavickového souboru uréit, jaké mé zavislosti, zda je preno-
sitelny a do jaké patii kategorie (co pfiblizné obsahuje), byly zavedeny nésledujici predpony:

drv__ (driver) — zafazuje soubor do kategorie ovladac¢i. Tyto soubory by nemély mit jakou-
koliv navaznost na aplikac¢ni kdd a pouzitou platformu. Jedna se o zcela prenositelné
jednotky. Svou prenositelnost zajistuji externimi funkcemi, které je potieba pro danou
aplikaci pribalit. Veskeré takovéto implementace se nachazi ve slozce drivers/bindings.

lib__ (library) — zafazuje soubor do kategorie knihoven. Tyto soubory by mély byt taktéz
nezavislé na aplikaé¢nim kédu a pouzité platformé. Implementuji cokoliv, co neni za-
vislé na aktudlnim HW a pracuje ¢isté na softwarové tirovni (napiiklad knihovna pro
generovani CRC soucti).

com__ (common) — zafazuje soubor do kategorie spoleénych soubort pro rizné projekty.
Obsahuji tdaje (struktury, konstanty, definice, funkee, ... ), které jsou spoleéné pro
ruzné typy projektt. Neobsahuji zadné zavislosti.

app__ (application specific) — zatazuje soubor do kategorie aplikacné specifické. Takovéto
soubory jsou zavislé na aktudalni platformé a konkrétni funkcionalité. Predstavuji im-
plementaci chovani aplikace. Jejich prenositelnost zavisi na zptisobu jejich implemen-
tace.

cnf__ (configuration) — zafazuje soubor do kategorie konfiguraci. Obsahuje konfiguraéni
polozky, které méni chovani aplikace.

Z tohoto vy¢tu je patrné, ze prenositelné jsou nasledujici kategorie: ovladace (drv__), knihovny
(lib_) a kategorie spole¢nych (com_ ). Aplikacné zavislé jsou naopak kategorie: aplikacné
zavislych (app_ ) a konfigurace (cnf ).

4.4.2 Souborova struktura

Projekt je rozdélen do néasledujici souborové struktury:

e app__specific — obsahuje aplikacné specificky kdd;
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e common — obsahuje kéd spoleény pro vice projekti;

e config — obsahuje konfiguraci aplikace;

e drivers — obsahuje ovladace;

o [ibraries — obsahuje knihovny;

e linker — obsahuje soubory pro linkovani (definice layoutu paméti);

e startup — obsahuje soubory s kédem, které se spousti pred spusténim funkce main()
a vektory preruseni;

e third_parties — obsahuje knihovny tfetich stran (freeRTOS, RTT);
e ../nRF _SDK_15.3.0 — obsahuje SDK pro dany mikrokontrolér.

4.4.3 Nazvy konstrukci jazyka

Vzhledem k tomu, Ze je projekt psan v jazycich C a Assembler, neexistuje zadnd moznost
pouziti vlastnosti jmennych prostoru (namespace) z jazyka C++. K pfiblizeni této funkci-
onality slouzi nazvy soubort a dalsich konstrukci jazyka. Je potieba zajistit, aby veskeré
globalni konstrukty byly v rdmci celého projektu unikatni. K zajisténi unikatnosti slouzi
pridani predpony. Predpona musi jednoznac¢né identifikovat dany celek a zaroven musi ko-
respondovat s nazvem souboru, aby byl kod lépe Citelny.

Piikladem nézvu souboru je drv__bmx160.h (jedna se o IMU jednotku, jeji oznaceni je
pouzito v ndzvu). Funkei je pak kupiikladu bmx160_wakeUp().

4.5 Implementace jadra aplikace

Dle navrhu popsaném v kapitole 4.2 byla vytvorena implementace systému. V nésledujicich
podkapitolach je implementace popsana detailnéji. Pro pfipomenuti je k dispozici struktura
systému na obrazku 4.3, zachycujici strukturu chovani aplikace.

4.5.1 ReSeni paralelné bé&Zicich taski

Jak jiz bylo popsano drive, systém ovlada kontrolni task. Ten pfijimé pozadavky z cela
fronty a na zakladé nich a stavu, ve kterém se nachézi, pak provadi dané akce. Akci se také
rozumi fizeni dalSich, paralelné bézicich, taskl. V systému dale pracuje idle task, ktery
uspava systém, nema-li nic na praci, a timer task, ktery obstarava funkcionalitu softwaro-
vého casovace.

Pomoci tohoto timer tasku jsou také implementovany pseudo-paralelné bézici procesy.
Timer task umoznuje béh nékolika Casovaci zaroven a to jak periodickych, tak jednora-
zovych. Umoznuje také za béhu ménit jejich stav a upravovat dobu spusténi. Pii expiraci
daného Casovace dochazi ke spusténi handleru (funkce) daného ¢asovace a pri soucasném
béhu vice ¢asovacu je tim zajistén béh vSech potrebnych ¢asti.

4.5.2 Sdilena data

Aplikace obsahuje mnoho sdilenych dat a jejich predavani mezi funkcemi vytvaii hiife rozsi-
Fitelny a citelny kod. Preddvani dat do funkei je také pomalejsi (kopirovani dat na zdsobnik)
a neni mozné pristoupit k datim z funkce preruseni.
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Obrazek 4.3: Struktura chovani programu s RTOS

Z toho duvodu byla zvolena globalni struktura tag_runtime_t, kterd obsahuje dalsi
podstruktury, které ¢leni sdilend data do kategorii. Pro kazdou kategorii existuji data kon-
figura¢ni (pouzity UWB kandl, ...) a data, kterd se méni za béhu (teplota, napéti, ...).
Struktura obsahuje nasledujici kategorie:

e tag sensors_t — data ze senzori;

e tag peri_t — data dalsich periférii;

e tag_uwb_t — data k UWB komunikaci;

e tag tdoa_t — data k TDOA algoritmu;

e tag system_t — systémova data;

e tag peri_t — freeRTOS data;

e tag others_t — data nespadajici do zadné z kategorii.

Diky rozdéleni do kategorii je také mozné implementovat vyluény pristup pro pristup do
kazdé z nich.

Veskerym globalnim proménnym v programu byla ptidélena predpona g  (od slova
global). Struktura téchto sdilenych dat dostupna v programu se poté nazyva g_tag a je do-
stupna v souboru app_ tag runtime.h. Pro praci s ni je nezbytné zahrnout tento hlavickovy
soubor do zdrojového textu.
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4.5.3 Implementace jadra

Veskerou implementaci jadra aplikace lze nalézt v souboru main.c a zdrojovych souborech
ve slozce app__specific/tag _behavior. Jak je patrno z obrazku 4.3, lze implementaci jadra
rozdélit na tasky, udalosti a stavy. Kazdé z téchto primitiv je implementovano v dané slozce,
ve zdrojovych souborech s nazvy app_behav__events (udalosti), app_ behav_states (stavy)
a app__behav__tasks (tasky). Soubor main.c poté obsahuje zakladni stavovy automat chovani
aplikace.

Udalosti (events)

Udalosti mohou zménit chovani systému. Zasilaji se kontrolnimu tasku, ktery provede od-
povidajici reakci. Jedna se napiiklad o zmacknuti dané sekvence tlac¢itka, nizkou hodnotu
baterie a dalsi. Udalosti (predstavuje je struktura behav_event_t) se sklidaji ze dvou
Casti: kategorie a podkategorie. Rozdéleny jsou tak z duvodu snizeni rezie pri prochazeni
stavového prostoru pri jejich zpracovani.

Hlavni kategorie, dostupné jako primitivum enum s nazvem behav_events_global_t
jsou nasledujici:

e BEHAV_EVENT_BATTERY (uddlosti baterie — napdjeni);
e BEHAV_EVENT_BUTTON (udalosti tlacitka);

e BEHAV_EVENT_PERIPHERAL (uddlosti z periférii);

e BEHAV_EVENT_CONFIG (udalosti konfigurace);

e BEHAV_EVENT_STATE (udélosti ostatni).

Kazda z téchto kategorii obsahuje podkategorie. Prikladem muze byt kategorie tlacitka
behav_events_button_t:

e BEHAV_EVENT_BUTTON_ONOFF — sekvence zmacknuti k zapnuti a vypnuti tagu;
e BEHAV_EVENT_BUTTON_ACTUALIZE — sekvence zmacknuti k aktualizaci stavu displeje.

Hlavickovy soubor app_behav__events.h obsahuje jednotlivé definice udalosti a zdrojovy
soubor app_behav _events.c pak reakce na né. V pripadé rozsiteni stavového prostoru staci
nasledovat schéma v obou souborech.

Zdrojovy soubor dale poskytuje ridici funkce:

e behav_event_getEvent(...) — blokujici funkce, implementujici ¢teni prichozi uda-
losti z fronty pozadavk;

e behav_event_sendEvent(...) — odeslani nové prichozi udalosti do fronty pozadavki;
e behav_event_isEvent(...) — zjednodusujici funkce, zajistujici snadnéjsi porovna-
vani.
Stavy (states)

Hlavni kontrolni task se muze nachazet v jednom ze stavii, popsanych diive v podkapitole
4.2.1. Prepinani do jednotlivych stav ovliviuji prichozi udalosti a prirozeny chod programu.

Stavy jsou popsany pomoci primitiva enum s nidzvem behav_states_t. Implementace
kazdého stavu je rozdélena do tfi funkeci:
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e zalétek (start) — kod proveden pred vstupem do stavu (inicializace stavu);
e télo (body) — kéd provadén periodicky;
e konec (end) — kdd proveden pied zménou stavu (de-inicializace stavu).

Startem stavu se rozumi nastaveni jednotlivych parametri béhu pseudo-paralelné pro-
vadénych tikontu (Taskl, ... TaskN). Jednd se napiiklad o nastaveni frekvence blinki a jejich
opakované odesilani. V téle tasku poté kontrolni task c¢ekd na prichozi udélosti a provadi
prislusné akce. Reakce a ¢ekani se provadi v nekoneéné smycce, dokud neni zménén stav
programu. Po zméné dojde ke spusténi kone¢né (end) funkce stavu a k prepnuti na jiny
stav, ktery opét zacind pocatecni (start) funkei.

Piikladem muze byt stav naijeni (charging). Je implementovan pomoci funkei:
behav_state_charging_start (start), behav_state_charging_body (télo),
behav_state_charging finalize (konec).

Veskeré tyto funkce a definice stavi lze nalézt v souborech app_behav_states.c
a app__behav__states.h.

Tyto soubory déle poskytuji ridici funkce:

e behav_state_changeState(...) — funkce, kterd méni globalni stav tagu;
e behav_state_getState(...) — funkce, ktera vraci aktualni stav tagu;

e behav_state_getStateName(...) — funkce, vracejici nazev aktudlniho stavu pro jeho
mozny vypis.

Tasky (tasks)

Obsahuje implementace pseudo-paralelné bézicich taskl. Dle konkrétni implementace jsou
tyto tasky definoviny pomoci opakovanych ¢i jednorazovych expiracnich funkci ¢asovace.
Implementaci lze vSak snadno pretvorit na implementaci pomoci skuteénych tasku, dle
potTeb konkrétni aplikace. Nutné je poté upravit start téchto taska ve vsech stavech a jejich
inicializaci pred startem FreeRTOS planovace.

Implementace tasku lze nalézt v souborech app_behav_tasks.c a app__behav_tasks.h

4.6 Implementace aplikace

K jadru byla postupné vystavena celd aplikace. Jednd se o skupinu ovladact, knihoven
a promyslenych struktur takovych, aby byl kéd dale rozsititelny, prenositelny a snadno ¢i-
telny. V této podkapitole jsou kromeé nich dale popsiny techniky pro dosazeni nizké spotireby
a problémy a zajimavosti, které vyvstaly pii implementaci.

4.6.1 Ovladace HW periférii

Periférie v tomto projektu jsou fyzické integrované obvody, které, stejné jako jejich zdro-
jové kbédy, mohou byt pouzity v dalsim projektu. Za timto tic¢elem bylo nutné kromé fyzické
implementace ovladactu provést také implementaci aplika¢né specifickych externich funkci
a definici pini. Tato implementace umoznuje jejich pouziti pro danou platformu. Implemen-
tace pro kazdou periférii se poté nachazi ve slozce drivers/bindings. Pro kazdou platformu je
nezbytné implementaci doplnit/pozménit pomoci maker s doplnénim platformé specifického
kédu.
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E-Ink displej

Zajimavosti displeje vyrobce Waveshare [32] byla podpora standardniho rozhrani SPI. Pfi
blizsim prozkoumani datasheetu vsak bylo zjiSténo, Ze toto rozhrani nemé s SPI témér nic
spole¢ného. SPI rozhrani, jak jej vyrobce Waveshare nespravné nazyva, nelze primo ovladat
SPI rozhranim MCU (rozhrani definovédno spolec¢nosti Motorola). Toto rozhrani displeje
neobsahuje MISO pin a pomoci MOSI pinu odesila a zaroven prijima data. S rozhranim
od Motoroly sdili pin CS, ktery je synonymem pro pin Slave Select. Pokud je pin v log. 0,
je cilové zarizeni aktivovano k prenosu dat. Déle sdili vodi¢ SCL, ktery udava synchronni
vzorkovani prendsenych bajti (dle zvoleného rezimu 8, nebo 9 biti).

Ovladani displeje se provadi prostfednictvim odesilani prikazi (COMMAND) a dat
(DATA). Nejprve je odeslanim pifkazu vybran registr, do kterého ma byt hodnota zapsana,
a nasleduji data, kterd hodnotu zméni/nastavi. SPI rozhrani obsahuje dva médy. Ty urcuji,
jakym zpusobem displeji davame védét, zda prenaseny Bajt znazornuje prikaz, nebo data.

Prvni méd vyuziva specidlni vodi¢ D/C. Pokud je signal v log. 0, jsou prendsend data
interpretovana jako prikaz. Pokud je signdl v log. 1, jedna se o data. Druhy méd tento vodic
nevyuziva. K prendSenému bajtu musi byt pripojen na zacatek dodatecény bit, ktery rika,
zda se jednd o data, nebo prikaz.

Diky této neshodé bylo potfeba naimplementovat vlastni ovladac¢, ktery emuluje vyrob-
covo SPI pomoci GPIO mikrokontroléru.

Implementace chovani E-ink displeje je nésledovna: ze startu programu se provede jeho
vymazani (tfi probliknuti) a nésledné nastaveni na parcidlni prekreslovani. Dle nastavené
periody se na néj prubézné zobrazuji: napéti baterie, poradi aktudlniho blinku, teplota,
MAC adresa tagu k jeho snadné identifikaci, verze aktualniho HW a FW a aktualni stav
(méd) tagu. Ukazky displeje 1ze nalézt na obrazcich 4.4 a 4.5 .

Obrazek 4.4: Ukazka obrazovky displeje s vykreslenymi udaji v béznych stavech

Byla vyuzita knihovna vyrobce [32], kterda umoziiuje zakladni zobrazeni textu a tvart.
Jeji implementace vsak neni idealni. Nejasny kod a magické konstanty znesnadnovaly jeji
pouziti a predevsim debugovani.

NFC EEPROM

Jednd se o EEPROM pamét, kterd muze byt prepsdna/vycitana pomoci technologie NFC,
nebo pres I2C sbérnici. Diky pouziti NFC technologie miiZe dojit k piepsani paméti, aniz by
byl ¢ip fyzicky napajen, nebot je napajen z bezdratové komunikace. Prepisovat pomoci NFC
Ize vétsinu pamétového rozsahu, ktery lze taktéz zamykat proti neopravnénému prepisu.
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Obrazek 4.5: Ukazka obrazovky displeje ve stavu vypnuto

Zajimavost{ ¢ipu je komunikaéni protokol. Po vystaveni adresy ¢ipu na I2C sbérnici je
ocekavano potvrzeni pomoci operace ACK na datovém vodici SDA. Toto potvrzeni provedly
veskeré ostatni ¢ipy na desce (po jejich adresaci) a byla tak detekovatelnd jejich pritomnost.
Tento ¢ip vSak vyzadoval také zapis adresy paméti, na niz probiha zapis, nebo ¢teni dat.
A7 po zapisu adresy dochazelo k potvrzeni dat pomoci operace ACK.

NFC EEPROM neni aktualné v projektu pouzivana. K paméti byl v ramci prace napsan
ovladac dle datasheetu vyrobce a je tak mozné ji kdykoliv pouzit.

DW1000

vvvvv

ziskat knihovnu pro jeho ovladani ze stranek vyrobce [37]. Pro jeji zprovoznéni bylo potfeba
doimplementovat startovaci sekvenci, sekvenci pro probuzeni ze spanku a prenos dat pomoci
SPI. Nastaveni UWB parametri ¢ipu bylo provedeno po vzoru zadavatelské spolecnosti
z diavodu zachovani kompatibility s jejich systémem.

4.6.2 Ovladace periférii a knihoven

Tato sekce obsahuje velice stru¢ny popis dalsich ovladac¢t a knihoven, implementovanych
a pouzitych v ramci tohoto projektu.

Knihovna pro LEDky

Tato knihovna slouzi k ovladani LED diod. Staticka konfigurace zajistuje sniZeni rezie
v dobé béhu. Zajimavosti je, ze umoznuje vyblikat jakykoliv vzor. Vzory jsou pak definovany
jako posloupnost prikazi zapnout/vypnout s dobou ¢ekéni mezi nimi. Vzory je poté mozné
libovolné opakovat. Funguje na bazi FreeRTOS ¢asovace, ktery implementuje pauzy mezi
danymi piikazy. Umoznuje taktéz blokujici, nebo neblokujici méd.

Knihovna pro tlacitka

Tato aplika¢ni knihovna slouzi k extrakci vzort zméacknuti tlac¢itka. Riazné vzory poté v apli-
kaci predstavuji rizné typy udalosti. Podporuje dva vzory rezimu: rezim drzeni tlacitka,
ktery funguje za pomoci ¢asového intervalu, ve kterém musi byt tlac¢itko drzeno a rezim
poctu stisku tlac¢itka, kdy je nejen definovan c¢asovy interval, ale také je zjiSfovan pocet
stiski v tomto rezimu.
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V tomto projektu jsou implementovany dva typy stisknuti. Prvni pfedstavuje aktualizaci
dat na displeji pri podrzeni tlac¢itka v intervalu 100-2000 ms. Druhé predstavuje zapnuti
a vypnuti tagu pfi podrzeni tlac¢itka v intervalu 2000-N ms.

Dalsi knihovny

Byly implementovany i dalsi knihovny: CRC soucty, ndahodny generator, knihovna pro pre-
ruseni, knihovna pro teplotni ¢idlo, aplika¢ni knihovna pro ovladani displeje a EEPROM
pameéti.

Pro ovladani mikrokontroléru byly pouzity knihovny vyrobce, dostupné v NRF SDK
15.3.0 [35].

4.6.3 Konfigurace za béhu

Vyvojovy tag lze konfigurovat nékolika zptsoby: pomoci bluetooth, NFC EEPROM paméti
a UWB. Aktualni implementace umoznuje konfiguraci z EEPROM paméti mikrokontroléru.
Dalsi konfigurace 1ze snadno pridat nasledovanim schématu konfiguraci

v app__specific/config/. Pro ovladani NFC EEPROM paméti lze vyuzit naimplementova-
nou knihovnu pro dany ¢ip a aplika¢ni knihovnu pro prepisovani konkrétnich bloku pa-
méti, kterd obsahuje predpiipravené pamétové schéma, které lze pouzit. Schéma se sklada
z vychozi konfigurace, aktualni konfigurace a konfigurace, kterou lze nahrat pres NFC pa-
meét. Vychozi konfiguraci lze zménit ipravou aktualné pouzité konfigurace v souboru con-

fig/tag/enf _global__config.h.

4.6.4 Staticka konfigurace

Implementace statické konfigurace se nachézi ve slozce config/tag. Hlavni soubor konfigurace
chovani tagu je enf global__all.h. Tento soubor postupné definuje konfigurace podkategorii,
vkladanim dalsich konfigura¢nich souborii:

e cnf global__config.h — umoznuje ménit aktualni funkcionalitu tagu;
e cnf global__debug.h — umoznuje ménit nastaveni logovacich zprav;
e cnf global pins.h — umoznuje ménit piny jednotlivych periferii.

Samotny globalni soubor konfigurace cnf global all.h dale obsahuje definici verzi HW,
FW a platformy. Myslenkou tohoto zptisobu konfiguraci je pridavani maker a konfiguraci
dle aktudlné zvolené platformy.

Dalsimi konfiguracemi jsou konfigurace SDK (popséna diive), konfigurace RTOSua RTT.
Posledni dvé konfigurace obsahuji konfigura¢ni soubory, které jsou pridany do virtudlni
slozky projektu /config. Fyzicky se vSak nachézeji ve slozkéch svych knihoven. Diky virtudl-
nim slozkam, implementovanych ve vyvojovém studiu Embitz, lze mit v projektu prehledné
veskeré konfigurace v jedné virtudlni slozce.

4.6.5 Prenositelnost

Kromé implementace predchozich opatfeni prostfednictvim nazvi, predpon, souborové struk-
tury a aplikac¢né specifického kodu ovladaci, které byly popsany drive, bylo pro lepsi pre-
nositelnost vytvoreno schéma portu.
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Aby bylo mozné prenést aplikacné specificky kéd i na jind zafizeni a rapidné tak snizit
dobu vyvoje, je nezbytné vytvorit abstraktni vrstvu mezi pouzitym HW a kédem. Takovym
rozhranim muze byt napriklad CMSIS. Vyrobce pouzitého procesoru vsak podporuje pouze
CMSIS core.

Proto byly vytvoreny porty, nachézejici se ve slozce common,/ports. Zékladem je globalni
soubor com__port__global.h, ktery je mozné vlozit do kazdého zdrojového kédu prostiednic-
tvim direktivy include a jednotné vyuzivat jeho funkce (ovladdni pinti, uspavani, reset, lo-
govaci funkce). Tento soubor predstavuje rozhrani, které musi veskeré porty pro jednotlivé
platformy implementovat. Vybér konkrétniho portu je proveden pomoci globalniho makra,
nastaveného v definicich pii prekladu. Volani funkci jsou implementovana formou maker,
veskera rezie tedy probiha za prekladu.

4.6.6 Logovani a debugovani

Byla implementovana podpora logovani na tiech hlavnich trovnich:
e SDK vyrobce — umoznuje logovani pomoci technologii UART a RTT;

e FreeRTOS systému — implementovano pomoci Segger SystemView, pouzivajici tech-
nologii RTT;

e uzivatelskych vypist — pouzivajici technologii RTT.

Logovéani lze zapnout v implementovaném souboru cnf global debug.h. V ném lze povolit
jednotlivé irovné nastavovanim maker: LOGGING_FREERTOS_ENABLED, LOGGING_SDK_ENABLED
a LOGGING_USER_ENABLED. Ke globalnimu zakazani vsech logovani slouzi makro
LOGGING_ALL_ENABLED.

Uzivatelska logovani byla implementovana formou modula. Kazdy modul, ktery mé byt
logovan, musi obsahovat vlozeni hlavickového souboru com_ all.h, ktery vklada globélni
funkce portu. Pred tento soubor je nezbytné vlozit makro se jménem, pod jakym mé byt
soubor logovan, a pomoci néhoz bude mozné jeho logovani povolovat nebo zakazovat.

Prikladem muze byt soubor main.c. Makrem pro definici jména budiz
#define DEBUG_MODULE_NAME MAIN. Diky této akci maji veskeré uzivatelské logy z tohoto
souboru predponu ,MAIN_ “ a lze je zakazat nebo povolit v konfiguraci debugovani pomoci
DEBUG_MAIN_LOGGING_ENABLED, sklddajici se z predpony ,DEBUG_ “ a piipony ,, LOG-
GING_ENABLED*

Funkce pro logovani zprav se pak nachazi v globalnim portu, jako DEBUG_PRINTF(...).
Tento mechanismus je plné prenositelny diky implementaci v globalnim portu. V pfipadé
nedefinovani jména dostane zprava predponu ,,UNDEF_ “, kterou je mozné ménit.

Po zapnuti uzivatelskych logovani lze pomoci nastroje J-Link RTT Viewer pfijimat
zpravy povolenych modulii, které informuji o aktudlnim stavu systému.

4.6.7 Nizka spotreba

Nizké spotreby bylo ve FW dosazeno za pouziti nasledujicich technik:
e uspavani externich zafizeni pii jejich necinnosti;
e pouziti tickless rezimu ve FreeRTOSu;

e pouziti nizko-frekvenénich hodin procesoru (LFCKL);
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e automatické fizeni spotieby procesoru pfi nec¢innosti jeho periférii;
e pouziti low-power rezimu preruseni GPIO pinti mikrokontroléru;
e vyuziti casovace RTC1 procesoru NRF52862 namisto casovace SysTick.

Pouziti low-power rezimu pteruseni GPIO pint mikrokontrolrué nemohlo byt tispésné pro-
vedeno, nebot doslo k jeho zniceni pri pokusech. Tento rezim funguje na zakladé aktivity
LDETECT signalu, ktery sdruzuje veskeré zmény provedené na sledovanych vstupech. Pti
zjistovani, ktery pin aktivitu provedl, pak pouziva softwarovy priichod porovnavani pred-
choziho a aktualniho stavu pint. Opaénym moédem k tomuto GPIO rezimu je moznost
detekce preruseni vstupd ve standardnim rezimu. V tomto rezimu vsak umoznuje detekci
pouze osmi pinu, namisto o¢ekavané podpory vsech pint. Tento rezim je namisto low-power
rezimu pri testovani dale pouzit, coz ovsem zvysuje realnou spotiebu tagu.

4.6.8 Priority

Priority tasku byly prirazeny nasledovné: nejvyssi prioritu ma timer task, ktery musi byt
schopen plnit systém pripadnymi uddlostmi a dodrzovat casové pozadavky implementace.
Soucasné zajistuje vyluény pristup mezi pseudo-paralelné bézicimi procesy, nebot v ném
muze bézet pravé jeden z nich. Nejnizsi prioritu ma idle task, ktery pracuje v dobé, kdy
neméa systém nic jiného na praci. Stredni prioritu ma kontrolni task, ktery provadi fizeni
systému a reaguje na vstupni udalosti.

4.6.9 Moznosti prenositelnosti a rozsireni

Projekt je mozné dale rozsitfovat za pomoci dfive popsanych, implemnetovanych technik.
Nasleduje rekapitulace a zasady, které je potieba pfi preneseni, nebo jeho rozsireni dodr-
zovat:

1. Pii prenositelnosti aplikace na jinou architekturu je nezbytné implementovat novy
port v souboru com_ port_ global.h. Piikladem nového portu muze byt port
com__port_CPU123.h, vyplnéném po vzoru portu com_ port_nrf52832.h. Porty jed-
notné zptistupnuji funkce debugovani, ovladani GPIO, ¢ekani a resetu. Idealné by pak
mély implementovat veskeré pro architekturu specifické funkce pro ovladani periferi,
po vzoru CMSIS.

2. Do nového projektu lze importovat cokoliv ze slozky common/, kterd predstavuje
sdilenou, neménnou funkcionalitu, pfistupnou pro vsechny projekty. Neméla by ob-
sahovat zadny kod, ktery by byl uréen pouze pro specifickou platformu. Totéz plati
o slozce libraries/.

3. V novém projektu lze taktéz pouzit ovladace ze slozky drivers/. Tyto ovladace ovSem
potfebuji urceni pinti, rozhrani a funkce pro jejich ovladani. Toho lze docilit jejich
implementaci ve slozce drivers/bindings a s pouziti sdilenych definic pint v souboru
enf_global__pins.h.

4. Pro kazdou novou platformu je potieba piidat jeji typ do globdlni definice, vytvo-
Fit jeji samostatny build v nastaveni projektu a implementovat pomoci maker jeji
funkcionalitu v jednotlivych souborech.
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4.6.10 Podpora vice vyvojovych desek

Béhem implementace této prace bylo potreba vyvijet Firmware i v dobé, kdy HW tagu
jesté nebyl vyroben. K tomu slouzila deska DWM1001 Development Board [38], zndzornéna
na obréazku 4.6. Firmware byl navrzen s ohledem na pridavani dalsich budoucich platforem.
Podpora dané desky je fesena pomoci definice globalniho makra a postupt uvedenych drive.
Aktualné jsou podporované dvé desky: deska, vyvinutd v ramci této prace a DWM1001
development board. V programu je predstavuji globalni makra BOARD TAG THESIS
a BOARD DWM1001_DB. Pro vygenerovani spravného firmware je potfeba piepnout
spravnou build konfiguraci ve vyvojovém studiu.

Obrézek 4.6: DWM1001 Development Board, prevzato z [3§]
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Kapitola 5

Testovani a spotreba

Po tspésném vytvoreni firmware tagu nasleduje jeho testovani. Testovani lze rozdélit na
dvé kategorie: testovani proudové spotfeby a testovani stability firmware.

5.1 Stabilita firmware

Testovani stability firmware neni trivialni tloha. Tento pojem muze predstavovat fadu vy-
znamu. Stabilitou firmware v této préci se rozumi:

e béh v maximalnim (idedlné nekoneéném) case, se zachovanim definovanych funkcio-
nalit aplikace;

e schopnost reagovat na neocekavané situace se zachovanim definovanych funkcionalit.

Funkcionalitami firmware se v real-time systému mysli predevsim dodrzeni deadlint. Tak-
téz pak provadéni veskerych uloh podle specifikace. Ve firmware byly implementovany tii
mechanismy, detekujici nestabilitu firmware:

e detekce preteceni zdsobniki jednotlivych taski (stack overflow);
e detekce nedostatku pameéti pri dynamické alokaci malloc;

e kontrola navratovych hodnot funkei a adekvatni reakce (kontrola knihoven, ovladacit).

Veskeré tyto chybové stavy lze detekovat za pomoci logovacich vypisi a byly hojné
vyuzity pii vyvoji. Jakmile k nim dojde, dochézi k resetovani firmware.

Dalsi moznou komplikaci jsou race conditions. Ty mohou zménit funkcionalitu programu
tak, ze dojde k poruseni deadlinti nespravnym poradim vykonavani, nebo souCasnym pii-
stupem ke zdrojum, na které plati vyluény pristup. Varianta vylu¢ného pristupu muze byt
kontrolovana pomoci navratovych hodnot funkci pri souc¢asné kontrole chybovych nekonzis-
tentnich hodnot.

K detekovani prvni{ varianty poruseni deadlinii lze pfistoupit rtiznymi zpisoby. Jednim
z Tfeseni muze byt kontrola pomoci GPIO. Kazda piichozi udalost a bézici task by mél
dedikovany GPIO vystup. Ten by byl nastavovan podle toho, kdy udalost prisla a zda task
aktualné vyuziva CPU. Tyto vystupy by byly snimany logickym analyzatorem. Externim
programem by bylo kontrolovano spravné dodrzeni deadlinti a poradi. Dalsi variantou je
vyuziti RT'T kanalu, ktery ovSsem ptidava do programu dalsi rezii spojenou s kopirovanim
zprav do paméti.

V této praci je jedinym taskem s pevné danym deadlinem pouze odesilani blinkt. Kon-
trola dodrzeni deadlinu byla provedena za pomoci aplikace SEGGER SystemView.
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Odesilani blinku

Provedeni blinku trva ptiblizné 8 ms. Do této doby neni zapocitano probuzeni a uspavani
MCU. Tato doba obsahuje méfeni ze senzord, pripravu dat blinku, vypocet dalsi doby
odeslani blinku spolu s ndhodnou odchylkou, nastaveni ¢asovace na dalsi spusténi odesilani
blinku a jeho odeslani do DW1000 pres SPI s rychlosti 4 MHz. Presnad ukazka je vidét na
obrazku 5.1, kde zelena vypln predstavuje proces odesilani blinku.

} ms -9ms -8 ms -7 ms -6 ms -5 ms -4 ms -3ms -2 ms -1 ms

Unified

# ISR #33

4 @ Scheduler I |

= Tmr sve
= cre

¢ Idle

Obrazek 5.1: Proces odesilan{ blinku (z aplikace Segger SystemView)

7 tohoto vysledku vyplyva, ze neni mozné mit periodu odesilani bliku nizsi, nez 8 ms.
Toto je v poradku, nebot miniméalni perioda blinka je 10 ms.

Vypis tdaja na displej

Provedeni vypisu udaju na displej trva priblizné 450 ms (z toho 120 ms trva piiprava dat
a 330 ms samotné odesilan{). Tento ¢asovy okamzik predstavuje pripravu displejovych dat
a odeslani udaju na displej pomoci emulovaného SPI rozhrani. Presna ukazka je vidét na
obrazku 5.2, kde zelena vypln predstavuje proces vypisovani dat na displej.
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Obrézek 5.2: Proces vypisovani dat na displej (z aplikace Segger SystemView)

Diky tomu, ze proces odesilani blinkd je nadfazen vypisum displeje, dojde k prepnuti
kontextu i v prubéhu odesilani displejovych dat, je-li to potfeba, jak je patrno z obrazku 5.3
(provadéni odesilani displejovych dat je zndzornéno zelenou barvou, odesildni blinku tmavé

zelenou).
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Obrézek 5.3: Proces vypisovani dat na displej (z aplikace Segger SystemView)

Odesilani dat na displej je provedeno za pomoci emulovaného nestandardniho SPI roz-
hrani vyrobce s maximalni rychlosti blizici se 20 MHz. Této rychlosti ovSsem nebylo mozno
dosdhnout. Pro sniZeni rezie firmwaru pri vykonavani odesilani by mohly byt pouzity na-
sledujici periferie MCU: PPI, standardni SPI s HW tpravami, ¢asovace a FasyDMA.

Dalsi udalosti

Predeslé udalosti jsou z ¢asového pohledu nejnarocénéjsimi v systému. V systému se dale
nachézi udédlost zpracovani vstupt a prepinani iloh.

Prepinani uloh po probuzeni MCU trva priblizné 35 us. Tato udédlost by neméla narusit
casovy deadline blinkt. Presna ukézka je vidét na obrazku 5.4, kde ¢ernd vypln predstavuje
prepinani kontextu a Cervend béh preruseni, kdy probiha detekce zmény kontextu.

Délka reakce na vstupni udédlosti GPIO (zméacknuti tlacitka) je v pruméru 200 ps.
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Obrézek 5.4: Proces prepinani uloh (z aplikace Segger SystemView)

5.1.1 Vyhodnoceni stability firmware

Bylo implementovano nékolik metod pro méfeni stability Firmware, které umoznily kontrolu
spravnosti aplikace. Pomoci aplikace Segger SystemView byla provedena ¢asova analyza
bézicich tloh. Z té vyplynulo, Ze casové pozadavky pri odesilani blinkt by nemély byt
ni¢im zaruSeny pii stavajici konfiguraci a jednoduché funkcionalité.
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Bylo zjisténo, ze nejvic vytézuje MCU vypis udaju na displej. Vypis trva 450 ms. Zavisi
pak na konkrétni aplikaci, zda to bude problém (pii sledovani palety zbozi se displej aktu-
alizuje v dobé prirazeni tagu k paleté. Muze trvat dny, nez muze byt aktualizovan znovu).
Dopad by se nicméné dal zmirnit pouzitim HW periferii MCU, namisto SW emulace komu-
nika¢niho protokolu. Dalsim feSenim je pozastaveni komunikace a provedenim jinych taskta
tak, aby nedoslo ke ztraté kontextu komunikace.

Doba odeslani blinku trva piiblizné 8 ms. Tuto dobu lze taktéz zkratit pouzitim DMA
mikrokontroléru.

5.2 Proudova spotreba

7 predchozich kapitol je zrejmé, Ze spotieba firmware se odviji od toho, v jakém stavu je
fidici/kontrolni task. Pokud je tag na nabijecce (stav nabijeni), dochézi k odesilani blinku
s nizsi frekvenci, nez kdyz je firmware ve stavu normélni. Pokud je firmware vypnuty (stav
vypnuty), méla by byt spotfeba minimalni.

Firmware lze dale dekomponovat. Ve vsech RTOS stavech je zapnuty béh operacniho
systému. V pripadé, ze dojde k vstupnim udéalostem, spotieba vzroste.

Kdyz se nebavime o vypnutém stavu ani o stavu kritického mnozstvi baterie, opakuji
se nasledujici tlohy:

e odesilani blinkd s danou frekvenci — nutnost probudit DW1000 a provést odeslani
UWB zpravy;

e kontrola stavu baterie — nutnost provést méreni pomoci ADC;

e meéreni idaju ze senzori — dle typu senzoru se spotfeba ruzni;

e vypis tdaju na displej — pri parcidlnim moédu se na spotfebé dosti podili.
FreeRTOS miize zdsadnim zpusobem ovlivnit celkovou spotiebu nasledovné:

e Tickless mod — v pripadé jeho zapnuti nedochézi k pravidelnym prerusenim casovace
pri necinosti, jedna se tedy o nejzasadnéjsi i¢innou metodu ke snizeni spotfeby v této
aplikaci.

e Frekvence prepinani — k pravidelnym prerusenim casovace dochéazi v pribéhu aplikace,
aby vcas doslo ke spravnému prepinani taski podle jejich priorit a zachovani odezvy
systému. Pokud je frekvence vysoka, miize to vést k lepsi odezvé, pokud nizka, dochézi
k mensi rezii a tedy spottebé.

e Price s frontou — v implementaci se nachazeji dvé fronty: fronta pro ¢asovac a fronta
pro ovlivnéni funkcionality kontrolniho tasku. Efektivita pouziti tohoto primitiva ma
také vliv na celkovou spotiebu.

e Price s ¢asovadem — v systému se nachdzi velké mnozstvi ¢asovaéi. Casovaé je in-
terné implementovan formou tasku. Neptfimo tedy zavisi na rychlosti prepinani tasku
a odesilani a prijmu udalosti z fronty, pomoci které je ovladan. Taktéz pak algoritmem
fazeni casovacu.
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Médy procesoru NRF52832

Mikrokontrolér NRF52832 disponuje jednotkou Power management unit. Tato jednotka au-
tomaticky vypina a zapind napajeni a hodiny periférii tak, aby doslo k minimalni spottebé.

Po resetu se systém nachazi v SYSTEM ON médu. Tento méd nabizi dva nizko-
prikonové médy: nizko-piikonovy (low power) a konstantné-latencéni (constant latency).
Prvni méd zajistuje nizsi spotfebu, ovSem negarantuje stejnou latenci pii probuzeni MCU.
Druhy méd garantuje konstantni latenci, ale ma vyssi spotiebu.

Nejnizsi spotfebu méa systém v SYSTEM OFF médu. Z tohoto moédu je mozné sys-
tém probudit pouze pomoci GPIO, komparatoru, nebo NFC modulu. Nevyhodou je, Ze po
probuzeni nasleduje reset systému.

Namérené hodnoty
7 datasheetti vyrobcu ¢ipi lze stanovit, které ¢ipy zpusobuji nejvyssi spotfebu:

e MCU v IDLE médu spotiebovava v praméru 4-8 mA, v SYSTEM ON nizko-prikonovém
modu spotiebovava v praméru 1.5 pA.

e DW1000 ve sleep médu spotiebovava 1 wA, v IDLE médu 19 mA a pri vysilani 70 mA.
e E-ink displej by mél béhem operace spotfebovavat 4.5 mA. Ve sleep médu pak 2 pA.

7 téchto hodnot je patrna Spickova spotreba pri vysilani UWB zprav a soucasném vykres-
lovani tdajt na displej.

Za pomoci ampérmetru, s prumérovanim vysledki po 0.5 s, bylo provedeno méreni
proudové spotieby v misté pro shunt rezistor na HW desky. Veskeré logovaci vypisy byly
vypnuty, blikdni LEDky pfi odesilani zpravy bylo zakdzano, a debugger po naprogramovani
danou verzi pokazdé vypnut. Displej ztistal nepouzit.

Periody odesilani blinku byly stanoveny na 10 ms, 20 ms, 50 ms, 100 ms, 500 ms. Zaroven
s tim byl rezim FreeRTOSu pouzit ve tfech mdédech:

e Tickless rezim — rezim FreeRTOS s vypnutim c¢asovace v dobé spanku.

e Normalni rezim s IDLE hook — normalni rezim s vloZenim instrukce spanku do tasku
IDLE.

e Normalni rezim — rezim bez prechodu do rezimu spanku.

Vsechny rezimy byly nastaveny s frekvenci RTC1 ¢asovace FeeRTOSu 1000 Hz. Vysledek
méfeni je znazornén v tabulce 5.1 a grafu 5.5.

10 ms | 20 ms 50 ms | 100 ms | 500 ms
Tickless rezim 6,1 mA | 3,8 mA | 2,05 mA | 1,35 mA | 0,8 mA
Normalni rezim s IDLE hook | 6,3 mA | 40 mA | 22mA | 1,6 mA | 0,85 mA
Normalni rezim 10,5 mA | 95 mA | 84 mA | 83 mA | 83 mA

Tabulka 5.1: Namérenda spotreba
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Obrazek 5.5: Graf namérené spotreby

5.2.1 Vyhodnoceni proudové spotieby

Z namérenych hodnot je patrné, ze v tickless rezimu se snizujici se frekvenci odesilani UWB
zprav celkové spotieba rapidné klesd. Uplné stejné je to v médu normélnim s IDLE hook
rezimem. Je to dano tim, ze v obou mddech dochézi k prepnuti do rezimu spanku. Pti
blizsim prozkoumani je patrné, ze Tickless rezim je vzdy tspornéjsi nez jeho konkurent. Je
to dano tim, Ze v isporném rezimu tickless médu neprobihd neustalé vzorkovani ¢asovace.

Naproti tomu spotieba se snizujici se frekvenci u norméalniho rezimu klesé velice malo.
Je to dano tim, zZe opera¢ni systém neptechazi do stavu nizké spotieby, ale nadéle probiha
vzorkovani ¢asovace 1 kHz bez pfechodu do rezimu spanku.

Pii vypnuti veskerych podporovanych periferii (rezim vypnuti tagu) dosahuje spotfeba
tagu pouhych 580 pA. Dle zjisténych hodnot spotieby proudu z datasheetu vyrobcu by
méla byt spotfeba daleko nizsi. Tato nepfesnost je dana dalsimi pfitomnymi periferiemi na
desce, které odebiraji proud bez prepnuti do tspornych moédu. Jedna se o periferie, které
byly pridany na desku jako soucast rozsiteni prace.

Na samotny zavér nasleduje tabulka 5.2, kterd zobrazuje maximélni dobu pouzivani tagu
v nepretrzitém provozu s pouzitou baterii o kapacité 300 mAh a nejuspornéjsim rezimem.

Perioda blinkt 10 ms | 20 ms | 50 ms | 100 ms | 500 ms
Vydrz (dny, zaokrouhlené) | 2 dny | 3 dny 6 dni 9 dni 16 dni

Tabulka 5.2: Doba provozu dle zvolené frekvence odesilani blinku (mdéd s nejnizsi spotiebou)
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Kapitola 6
Zaver

Tato prace se zabyvd navrhem HW a FW bezdratového lokaliza¢niho vyvojového tagu,
zalozeného na technologii UWB, s ohledem na nizkou spotfebu. V prvni ¢asti prace byly
vysvétleny zakladni principy bezdratovych lokaliza¢nich metod s podrobnym zameérenim na
UWRB. Déle byly popsany principy RTOS systémn a jejich uiskali. Byli popsani tii kandidati
a z nich vybran systém FreeRTOS.

V nasledujici kapitole byla popsana specifikace, na zakladé které bylo navrzeno blokové
schéma obvodu. Dle specifikace a vybrané technologie byl proveden vybér a popis soucastek
s ohledem na miniméaln{ rozméry a nizkou spotfebu. Nasledovala implementace knihoven
soucastek pro Eagle CAD a vytvoreni vysledného schématu s dirazem na budouci rozsiri-
telnost a snadnou testovatelnost. Néasledovalo rozmistén{ soucastek s ohledem na vyrobni
technologii a signalovou a napdjeci integritu. Deska plosnych spoji byla manualné osazena
v prostorach laboratofi FIT VUT v Brné a nasledné ozivena. Prototyp byl vytvoren ispésné
na prvni pokus.

Vysledny vyvojovy tag se sklada z UWB transceiveru DW1000, MCU NRF52832, akcele-
rometru, dvou IMU jednotek, magnetometru, barometru s teplotnim ¢idlem, E-ink displeje,
NFC EEPROM paméti, LEDek, tlacitek, baterie, nabijece baterie, konektoru pro debugo-
vani a dalsich nezbytnych soucastek. Je plné rozsiritelny a testovatelny diky vyvedenym
pin-headertim, test-pointim a rozsirujicim periferiim na desce, které lze pfipojit na volné
piny. Desku je mozné testovat i v terénu diky konektoru na baterii a nabijecimu obvodu.

Po HW implementaci nasledovala specifikace chovani firmware s ohledem na nizkou
spotiebu. Na zakladé znalosti RTOS byl iterativné vytvoren ndvrh s dirazem na maxi-
malni rozsititelnost, prenositelnost a ¢itelnost kédu. Pii samotné implementaci byla odha-
lena mnoha uskali, kuprikladu chybové IDE, nekompatibilni debugger a dalsi. Byly vyuzity
technologie jako SEGGER RTT, SEGGER SystemView pro jeji debugovani a CMSIS pro
snadnéjsi prenositelnost. Dale bylo vymysleno a implementovano vlastni schéma prenositel-
nosti, snadného debugovani napti¢ platformami a jednoduché konfigurace.

Byl vytvoren nizko-ptikonovy firmware, ktery pracuje na FreeRTOS systému. Nizkého
piikonu dosahuje predevsim pouzitim tickless médu. Aktudlni verze firmware umoznuje
odesilani blink1 s riznou periodou, vypis aktualnich idaji na E-Ink displej, snimani idaja
ze senzoru a ovladani pomoci tlac¢itek. Firmware je mozné snadno rozsitit nasledovanim
instrukei a myslenek uvedenych v textu.

K zavéru celé prace byl firmware otestovan na proudovou spotiebu riznych moéda a sta-
bilitu systému. Zjistilo se, ze v nejnizsim moédu spotieby miize tag pii frekvenci odesilani
blinkd 500 ms vydrzet az 16 dni na baterii. Dale byly zjiStény doby béht jednotlivych
procest s navrhem jejich snizeni.
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Navrhovana rozsireni

Vyvojovou desku lze dale rozsifovat diky moznosti pripojeni dalsich externich soucastek
a pouzivat ji pro budouci vyvoj a testovani. Deska dale umoznuje pouziti soucastek, pri-
tomnych jako rozsifeni prace na desce. Jedna se o dvé IMU jednotky, magnetometr, akcele-
rometr a barometr s teplomérem. K témto soucastkam je mozné napsat ovladace a zakom-
ponovat je do stavajiciho firmware s rozsirenim jeho funkcionality, napriklad odesilanim dat
s aktudlnim natocenim a vyskou tagu.

Dalsi moznosti vylepseni je prepracovani navrhu HW tagu. Mélo by dojit k zakompo-
novani propojek, slouzicich k odpojeni/pfipojeni napajeni souc¢astek pritomnych na desce,
aby nenarusovaly jeji testovani (spotfeba, ruseni).

Spotiebu tagu lze dale snizovat, napiiklad pouzitim DMA pfenosu v pripadé objemnéjsi
datové komunikace s externimi periferiemi. Zajimavym zjisténim by mohlo byt nalezeni
optiméalniho bodu, kdy se DMA pienos vyplati a kdy uz nikoliv.

Dalsi zajimavou myslenkou je implementace algoritmu inverzniho TDOA, kdy je tag
aktivnim ptrijemcem UWB signalu. Lokalizace pak probiha na zdkladé presné znalosti poloh
kotev.
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Priloha A

Schéma zapojeni
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Obrazek A.2: Schéma zapojeni, ¢ast 2 z 3
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Obrazek A.3: Schéma zapojeni, ¢ast 3 z 3
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Priloha B

Kusovnik DPS

| ID Oznaceni/hodnota | Typ pouzdra
U1l DWM1001C 20-SMD Module
U2 LM3658SD-B, LLP10 WSON, 3 x 3 mm
U3 TPST7A05 SOT23 (5)
U4 DPS310 8-pin LGA, 2,0 x 2,5 mm
U5 SP0503BAHTG SOT-143 (4 piny)
U6 11S2MDC LGA-12
U7 BMX160 LGA-14 2,5 x 3,0 mm
Us ISM330DLC LGA-14L
U9 NT3H21112k EEPROM TSSOPS8
S1, 82, S3 TL3305AF260QG SMD
S4, S5, S6, D7 0S102011MS2QN1 THT
Q1 SI1308EDL-T1-GE3 SC70
D1, D3, D4 MBRO0530 SOD123
J1 JTAG-10 THT
J2 USB MINI B THT
J3 51201-3P SMD
J4, J5 Pin header, 17 pint 2,54 mm, THT
J6 Pin header, 4 piny 2,54 mm, THT
J7 Pin header, 7 pint 2,54 mm, THT
LED(1, 2, 3, 4, 5) Cervena barva SMD, 0603
R1, R10, R11 4700 Q SMD, 0603
R12, R13 00 SMD, 0603
R14, R15, R16, R19, R20 | 220 Q SMD, 0603

Tabulka B.1: Pouzité soucdstky (U — integrovany obvod, S — prepina¢, Q — tranzistor,

D - dioda, J — konektor, R — rezistor, C — kondenzator, L — civka)

73




‘ 1D ‘ Oznaceni/hodnota ’ Typ pouzdra

R18 0,47 Q SMD, 0603
R2 22K Q SMD, 0603
R31 30 SMD, 0603
R4, R3, R17 10k Q SMD, 0603
R5, R6, R7 100 Q SMD, 0603
RS, R9 499k Q(1%) SMD, 0603
C11, C1, C2, C3, C4, | keramicky, 4,7 uF SMD, 0603
C6, C35

C12, C8, C9, C10, C36, | keramicky, 100 nF SMD, 0603

C16, C17, C18, Cl4,
C37, €23, C5, C7, C26,

C34

C13 keramicky, 1 nF SMD, 0603

C15 keramicky, 220 nF SMD, 0603

C19 hlinény, 10uF, ESR maxi- | SMD, 0603
malné 200M Q

C20 11 pF, 50 V, 2% SMD, 0603

C21 15 pF, 50 V, 2% SMD, 0603

C24, C25, C27, C28, | 1 uF, 50 V, keramicky SMD, 0603

C29, C30, C31, (C32,

C33

L1 68 uH

Tabulka B.2: Pouzité soucdstky (U — integrovany obvod, S — prepina¢, Q — tranzistor,
D - dioda, J — konektor, R — rezistor, C — kondenzator, L — civka)
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Priloha C

Obsah prilozeného pamétového
média

Prilozené pamétové médium obsahuje:
e ./RtosTag/ - adresar s implementaci projektu,
e ./doc/ - adresar se zdrojovymi kédy této technické zpravy,

e ./technickaZprava.pdf - tuto technickou zprédvu ve formatu PDF.
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Priloha D

Souborova struktura implementace
projektu RtosTag

Projekt RtosTag obsahuje nédsledujici soubory a slozky (pro zjednoduSeni nejsou uvedeny
veskeré zdrojové soubory, ale pouze slozky, které je sdruzuji):

RtosTag/

./README.txt
./RtosTag.sch
./RtosTag.brd
./Libraries/Devices.lbr
./RtosTag.ebp
./main.c
./app__specific/

./button/

./charging/

./config/

./display/

./eeprom/

./sensors/

./tag_ behavior/
./app__behav__events.c/h
./app__behav_ states.c/h
./app_ behav_ tasks.c/h

.Juwb/

./app__tag_errors.c/h

./app__tag_runtime.c/h

./app__tag_settings.c/h

./common/

./ports/
./com__port__global.h
./com__port_ nrf52832.h

./sewio/

./thesis/

# hlavni slozka projektu

# zakladni instrukce ke zprovoznéni projektu
# slozka obsahujici HW implementaci

# schéma HW zapojeni tagu

# layout HW zapojeni tagu

# knihovny soucéstek

# slozka obsahujici SW implementaci

# soubor projektu, kompatibilni s IDE Embitz
# hlavni zdrojovy soubor projektu

# slozka s aplika¢né specifickymi zdrojovymi kody
# implementace knihovny tlacitek

# implementace detekce nabijeni tagu

# implementace uzivatelskych konfiguraci tagu
# implementace vykreslovani na displej

# zjednoduseni ovladani EEPROM paméti

# implementace senzort

# implementace jadra chovani

# implementace udélosti

# implementace stavi

# implementace taski

# implementace spravy a odesilani UWB zprav
# implementace reakci na chyby

# implementace globéalnich dat

# implementace nastaveni tagu

# implementace prenositelnych soubori

# implementace prenositelnosti, pomoci porti
# implementace prenositelnosti, hlavni soubor
# implementace prenositelnosti pro NRF52832
# implementace kompatibility s firmou

# implementace globalnich funkci v této praci
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./config/SDK/
./sdk__config.h
./app__config.c/h

./config/tag/

.Jenf _global.c/h

./enf_global__pins.h

.Jenf_global__debug.h

.Jenf_global _config.h
./drivers/

./bindings/

./DW1000/

.JEPD_ Waveshare EINK/

./NRF52temp/

./NT3H1X01/
./libraries/

.JCRC/

.JLED/

./random/

./linker/

./startup/

./third__parties/
./FreeRTOS/

./config/
./SystemView_ Src_ V252d/
./Config/

# konfigurace SDK

# konfigurace SDK

# pridana uzivatelska konfigurace SDK
# konfigurace tagu

# vsechny globélni konfigurace

# globalni konfigurace pint

# globalni konfigurace logovani

# globalni konfigurace tagu

# implementace ovladact

# platformé zavisly kod ovladact

# ovlada¢ k DW1000

# ovladac k displeji

# ovladac k teplotnimu ¢idlu

# ovlada¢ k NFC EEPROM paméti
# implementace knihoven

# knihovna k CRC souc¢tim

# knihovna k ovladani LEDek

# knihovna k ndhodnému generovani ¢isel
# linker soubory

# startup zdrojové soubory

# knihovny tfetich stran

# FreeRTOS v10.0.x

# konfigurace FreeRTOSu

# SEGGER RTT a SystemView

# konfigurace RTT
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Priloha E

Navod na zprovoznéni

Pro modifikaci a debugovani projektu je treba néasledovat tyto kroky:

1.

2.

stahnout IDE Embitz, ve verzi 1.1 [33],

stdhnout SDK vyrobce, ve verzi 15.3.0 [35] a rozbalit jej do nadslozky souboru pro-
jektu RtosTag.ebp,

. v IDE Embitz oteviit soubor projektu RtosTag.ebp,
. pripojit kompatibilni debugger, naptiklad J-Link Edu,

. pripojit debugger k vyvojové desce, pomoci pind SWDIO, SWDCLK, RESET, VCC

a GND,

. nyni Ize modifikovat nastaveni projektu, debugovat a nahravat novy firmware.
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