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Analyza bezpec¢nostnich rizik v ramci ICT

Security risk analysis within ICT

Souhrn

Diplomova prace pojednava o bezpecnostnich rizicich v ramci ICT s dirazem na
aktualni trendy v oblasti cloud computingu. Cilem diplomové prace je analyza stavajicich
norem, metodik a standardd v oblasti IT bezpec¢nosti s diirazem na abstrakci aktudlnich
trendl tykajicich se cloud computingu a nasledny navrh vhodnych pokynill a postupt pro
jejich feseni v ramci IT bezpecnosti organizace.

Vysledné doporucené postupy pro fizeni danych trendi kombinuji silné stranky
jednotlivych analyzovanych metodik a jsou vyuzitelné pfi fizeni rizik v ramci implementace

cloud computingu v organizaci.

Kli¢ova slova: ICT, bezpecnost IS, risk management, incident management, information

security management, ISM, ochrana dat, cloud computing, rizika cloud computingu



Summary

The diploma thesis deals security risks within ICT with emphasis on current trends
in cloud computing. The aim of this thesis is to analyze existing standards and methodologies
in the field of IT security with emphasis on abstraction of current trends related to cloud
computing and the subsequent design of appropriate guidelines and procedures for their
solution within the organization’s IT security.

The resulting best practices guidelines for management of the trends combine the
strengths of individual analyzed methodologies and are useful in risk management within

cloud computing implementation in organization.

Keywords: ICT, IS security, risk management, incident management, information security

management, ISM, data protection, cloud computing, cloud computing risks
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1 Uvod

Bezpec€nostni rizika jsou piirozenou soucasti kazdého aspektu informacnich
a komunikacnich technologii a jejich identifikace, analyza a fizeni je podstatnym prvkem
procesu fizeni IT bezpecnosti v organizaci. Vhodné zvolené postupy pro fizeni rizik mohou
predchazet bezpecnostnim incidentim a uSetfit organizacim nemalé nédklady souvisejici
s napravou jejich dopadu.

Organizace hledaji inovativni zplsoby, jak uSetfit financni prostiedky a zaroven
zvysit hodnotu a uziteénost svych informac¢nich systémi, a jednim z velkych trendi v oblasti
informacnich a komunikaénich technologii je cloud computing. Vyuziti sluzeb cloud
computingu mize piedstavovat vhodnou platformu, ktera nabizi organizacim potencialné
mén¢ ndkladny model pro feSeni jejich vypocetnich potieb a plnéni obchodnich cild. I pres
nesporné vyhody cloud computingu spocivajici ve zjednoduseni IT procest v organizaci
vsak cloud computing piedstavuje také zdroj novych rizik, se kterymi se musi organizace
potykat. Vzhledem k tomu, Ze obliba a vyuziti sluzeb cloud computing stale roste, je
dalezité, aby organizace spravné chapaly vyhody, nevyhody i rizika cloud computingu
a dokézali jim spravné porozumet.

V ramci této prace jsou predstaveny zakladni principy IT bezpecnosti a fizeni rizik,
které se uplatiiuji 1 v pfipadé cloud computingu. Na tyto principy navazuje vymezeni
aktualnich trendu tykajicich se bezpe¢nostnich rizik plynoucich z implementace a vyuzivani
cloudovych sluzeb a nasledné jsou analyzovany aktualni normy a metodiky z oblasti IT
managementu, jejichz principy lze uplatnit i pfi fizeni rizik cloud computingu. V zavéru
prace jsou navrzeny doporucené postupy kombinujici analyzované normy a metodiky pro

fizeni rizik danych trendt v ramci implementace sluzeb cloud computingu v organizaci.
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2 Cil a metodika

Cilem diplomové prace je analyza stavajicich norem, metodik a standardt v oblasti
IT bezpecnosti s dlirazem na abstrakci aktualnich trendut tykajicich se cloud computingu. Na
zakladé analyzy souc¢asného stavu metodik jsou navrzena zlepSujici opatieni, ktera pokryvaji

dané trendy z pohledu zaméfeni jednotlivych metodik. Dil¢imi cili prace jsou:

e Vymezeni IT bezpecnosti a kybernetické bezpecnosti v ramci organizace,
e urceni principt IT bezpecnosti,
e shrnuti metod a postupt tykajicich se fizeni IT rizik,

e vymezeni aktudlnich trendt cloud computingu.

Diplomova prace je rozdélena do tii ¢asti — teoretickd vychodiska, analyticka Cést
a zhodnoceni vysledkd, které se dale déli na jednotlivé kapitoly a podkapitoly.

Uvodni &ast teoretickd vychodiska se zabyvd vymezenim IT bezpeénosti
a kybernetické bezpecnosti z pohledu fizeni organizace, dale jsou urceny principy IT
bezpecnosti a vymezeny zakladni pojmy z oblasti fizeni IT rizik a také shrnuty metody pro
fizeni rizik.

V analytické ¢asti je struéné ptedstaven cloud computing a jsou vymezeny jeho
aktualni trendy tykajici se fizeni rizik v rdmci organizace. Dale jsou analyzovany stavajici
normy a metodiky upravujici IT bezpecnost s ohledem na vymezené trendy a je zhodnoceno
jejich pokryti danych trendd.

V zavérecné Casti jsou na zakladé syntézy norem a metodik z pohledu jejich zaméfeni
vici danym trendim uvedeny konkrétni pokyny pro fizeni rizik téchto trendd cloud

computingu v ramci IT bezpecnosti organizace.
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3  Teoreticka vychodiska

Teoreticka ¢ast prace se zabyva bezpecnosti podniku z pohledu ICT a definici a fizeni
rizik souvisejicich s ICT. Dale se zabyva problematikou konkrétnich oblasti ICT rizik

V souvislosti se stdvajicimi normami a mezindrodnimi standardy.

3.1 Podnikova bezpec¢nost

Oblasti bezpeénosti tykajici se IT prostiedi spolu vzajemné souviseji a piekryvaji se
spolu s dal$imi oblastmi bezpecnosti podniku.

Nejvyssi oblasti je bezpecnost organizace. Jeji soucasti je zajisténi bezpecnosti
objektli a majetku pomoci ostrahy pfistupl do objektu, strazni sluzby apod, pficemz nékteré
jeji cinnosti napomahaji zaroven i1 zajiSténi bezpecnosti IT (napf. kontrola opravnéni
fyzického pristupu do objektu).

Dalsi oblasti je bezpe¢nost informaci, jejimz cilem a ukolem je shrnout v sob¢ zasady
bezpecné prace s informacemi vseho druhu a vSech typd — tedy nejen s informacemi
v digitalni formé€. Bezpecnost informaci zahrnuje navic oproti bezpecnosti I'T napf. i zpisob
zpracovani dat, jejich uloZeni a spravy archivu nedigitdlnich dat, zasady poskytovani
informacim vefejnosti a novinaiim a také zasady vystupovani pracovnikti v médiich apod.

Bezpecnost IS/ICT ma za ukol chranit prosttedky, kterd jsou soucasti informacniho
systému podniku, podporovaného informacnimi a komunikac¢nimi technologiemi. (Doucek,
2011, str. 55)

Obrazek 1: Vztah urovni bezpecnosti v organizaci

Bezpelnost
IS/ICT

Bezpecnost
informaci

Bezpecnost

‘ organizace

Zdroj: vlastni zpracovani dle Doucka (2011, str. 56)

12



Obecné ma podnikova bezpecnost za ukol chranit hodnotné ¢asti podniku, tj. aktiva.
Svatd (2016, str. 103) definuje aktivum jako néco, co ma hodnotu (méfitelnou nebo
nemeéfitelnou), kterou je potfeba chranit, véetné lidi, infrastruktury, informaci, financi
a povésti. ZjednoduSené lze jako aktiva oznacit cokoli, co ma néjakou cenu pro osobu,

organizaci Ci stat. Aktiva lze rozd¢lit nasledovné (Kolouch, Basta, 2019, str. 72):

e Primarni — informace nebo sluzba, kterou zpracovava ¢i poskytuje informacni
system.
e Podplrnd — technické aktivum, zameéstnanci a dodavatelé podilejici se na

provozu, rozvoji, spravé nebo bezpecnosti informacniho systému.

V oblasti IT a informacnich systému lze na aktiva nahlizet také z pohledu jejich

povahy a vlastnosti (Doucek, 2011, str. 57):

e Hmotnd aktiva — pfedev§im technické prostiedky IT, tj. pocitae, sitové
prvky, kabelové rozvody a ostatni technicka zafizeni.
e Nehmotnd aktiva.
o Pracovni postupy vyuzivané v podniku v oblasti ICT.
o Data — podnikem vytvotfené nebo prevzaté datové soubory.
o Programové vybaveni — operacni systémy pocitacli, programové
vybaveni, kryptografické systémy aj.
o Sluzby — pocitatové a komunikac¢ni sluzby, zakladni sluzby (zajisténi

provozu napt. svétlem, topenim, klimatizaci aj.).
3.2 Kyberneticka bezpecnost

Kybernetickd bezpecnost piedstavuje podmnozinu samotné bezpecnosti. Jeji
definice vSak neni vzhledem k aktualnimu vyvoji této problematiky ustalend, proto lze nalézt
rizné definice vztahujici se ke konkrétnim zajmovym skupindm nebo oblastem. Souhrnné
definice kybernetické bezpecnosti jsou také uvadény v pravnich normach ji se zabyvajicich,
napt. Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ervence 2016
0 opatienich k zajiSténi vysoké spolecné tirovné bezpecnosti siti a informacnich systémi

v Unii v ¢1.4 odst. 2 uvadi definici kybernetické bezpecnosti nasledovné:
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, bezpecnosti siti a informacnich systémii se rozumi jako schopnost siti
a informacnich systémii odolavat s urcitou spolehlivosti veskerym zdasahiim, které narusuji
dostupnost, autenticitu, integritu nebo duvérnost uchovavanych, predavanych nebo
zpracovavanych dat nebo souvisejicich sluzeb, které tyto site a informacni systémy nabizeji

nebo které jsou jejich prostiednictvim pristupné .

Kolouch a Basta (2019, s. 44) na zakladé téchto 1 dalSich pravnich norem a jinych

definic vymezuji kybernetickou bezpe¢nost nasledovné:

., Souhrn pravnich, organizacnich, technickych a vzdélavacich prostredku, které
sméruji k zajisténi ochrany pocitacovych systému a dalsich prvki ICT, aplikaci, dat
a uzivatelu*

., Schopnost pocitacovych systéemii a vyuzZivanych sluzeb reagovat na kybernetické
hrozby ci utoky a jejich nasledky, jakoz i planovani obnovy funkcnosti pocitacovych systémii

a sluzeb s nimi spojenych. “

Dale uvadi, ze kyberneticka bezpecnost je realizovana jak v ramci kyberprostoru, tak
mimo néj, a proto neni vhodné aplikaci vySe uvedenych prostredkii a principa jakkoliv

geolokacné omezovat.

3.2.1 Principy kybernetické bezpec¢nosti

Smyslem kybernetické bezpecnosti je nejen zajiSténi bezpecnosti ICT, ale takeé
zajisténi bezpecnosti dat a informaci, které jsou témito prvky zpracovavany, pifenaseny
a uchovavany. Bezpecnosti informaci se tedy rozumi ochrana divérnosti, integrity
a dostupnosti informaci (Doucek, 2011, s. 55).

Pti uplatnovani kybernetické bezpe€nosti se implementuji principy zvané triady,

v

Z nichz nejpouzivangjsi je triada CIA (Kolouch a Basta, 2019, s. 45):

1. confidentiality (,,d0vérnost®),
2. integrity (,,celistvost™),
3. availability (,,dostupnost*).

Diivérnosti se rozumi skute¢nost, ze k informacim, datim, ¢i k ICT maji pfistup

pouze subjekty, které jsou k tomu opravnéné. Pro snazsi orientaci v mnozstvi dat a informaci
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je vhodné v praxi aplikovat klasifikaci dat. Bezpe¢nostni standardy ISO/IEC 27000 definuji
klasifikaci nasledovné (2013, str. 15):

,, Informace maji byt klasifikovany v souladu s jejich pravnimi pozadavky, hodnotou,

kriticnosti a citlivosti neopravnénému zneuziti nebo modifikaci.

‘

., Pro znaceni informaci a zachdzeni s nimi by mély byt vytvoreny a do praxe zavedeny

postupy, které jsou v souladu s klasifikacnim schématem prijatym organizaci. *

Na zaklad¢ téchto norem je tedy vhodné zavést pro klasifikaci dat a informaci

standardizované schéma, piikladem muize byt napt. Klasifikace informaci dle zdkona

412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zptlisobilosti:

a) prisné tajné,

b) tajné,

c) davérné,

d) vyhrazené.

Kolouch a Basta (2019, s. 49) na zéklad€¢ tohoto schématu uvadé¢ji klasifikaci

uzivanou v komer¢ni sféfe:

Chranéné — neopravnéné naklddani s informacemi by mohlo zptisobit
zavazné poskozeni €1 zni€eni organizace (napf. Unik strategickych informaci,
zdrojovych kodi, schémat zabezpeceni, hesel aj.).

Interni — neopravnéné nakladani s informacemi by mohlo zptisobit poskozeni
organizace (napf. Unik osobnich udajii, smluv aj.).

Citlivé —neopravnéné nakladani s informacemi by mohlo mit negativni dopad
na spole¢nost (napf. dosud nezvefejnéné informace o projektech,
planovanych akcich aj.).

Vefejné — neopravnéné nakladani s informacemi by nemélo nikoho poSkodit
a nemé¢lo by mit jakykoliv dopad na spolecnost (napt. vefejné¢ dostupné

kontakty, prezentace projektu aj.).

15



Integrita ptedstavuje znemoznéni zasahu do informaci, dat, pocitacovych systémtl,

jejich nastaveni apod. jinou osobou, nez tou, ktera je k takovému tikonu opravnéna. Zaroven

integrita predstavuje jakousi zaruku neporuSenosti systému, informaci ¢i dat (Kolouch
a Basta. 2019, s. 53).

Vyhléaska o kybernetické bezpecnosti v ptiloze ¢. 1 uvadi stupnici pro hodnoceni

integrity aktiv:
Tabulka 1: Hodnoceni integrity aktiv
Uroveii | Popis Priklady poZadavkd na ochranu aktiva
Aktivum nevyzaduje ochranu z hlediska
s integrity. Naruseni integrity aktiva L (v
Nizka § Y . Ly Ig“y L Neni vyZzadovdana Zadna ochrana.
neohroZuje opravnéné zajmy povinné
osoby.
Aktivum mUzZe vyZzadovat ochranu z
hlediska integrity. Naruseni integrity . _ v
. oy y , Pro ochranu integrity jsou vyuzivany
. . ., | aktiva mGZe vést k poskozeni . . o ,
Stredni o (. o standardni nastroje (naptiklad omezeni
opravnénych zajmu povinné osoby a o , . L
oy L pFistupovych prav pro zapis).
mUZe se projevit méné zavaznymi
dopady na primarni aktiva.
Pro ochranu integrity jsou vyuZivany
. . 4 . specialni prostredky, které dovoluji
Aktivum vyZaduje ochranu z hlediska P p_ " Y . VJ
. . o . . sledovat historii provedenych zmén a
integrity. Naruseni integrity aktiva vede . . e
. " , e o zaznamenat identitu osoby provadéjici
Vysoka k poskozeni opravnénych zajmu . . o ,
o . zménu. Ochrana integrity informaci
povinné osoby s podstatnymi dopady Y e I
S pfenasenych komunikaénimi sitémi je
na primarni aktiva. N . -
zajisténa pomoci kryptografickych
prostredk.
Aktivum vyZaduje ochranu z hlediska Pro ochranu integrity jsou vyuzivany
integrity. Naruseni integrity vede k specialni prostfedky jednoznacné
Kritickda | velmivaznému poskozeni opravnénych | identifikace osoby provadéjici zménu
zajmU povinné osoby s pfimymi a velmi | (napfiklad pomoci technologie digitalniho
vaznymi dopady na primarni aktiva. podpisu).

Zdroj: Vyhlaska ¢. 82/2018 Sb., ptiloha 1

Dostupnost je definovana jako garance moznosti ptistupu k informacim, datim,

nebo k pocitatovému systému v okamziku potieby (Kolouch a Basta. 2019, s. 53).

Vyhlaska o kybernetické bezpecnosti v piiloze ¢. 1 uvadi stupnici pro hodnoceni

dostupnosti aktiv:
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Tabulka 2: Hodnoceni dostupnosti aktiv

ohrozeni opravnénych zajm( povinné
osoby. Aktiva jsou povazovana za
kriticka.

Uroveni | Popis Priklady poZadavk( na ochranu aktiva
Naruseni dostupnosti aktiva neni
Nizka dllezité a v pfipadé vypadku je bézné Pro ochranu dostupnosti je postacujici
tolerovano delsi ¢asové obdobi pro pravidelné zalohovani.
napravu (cca do 1 tydne).
Naruseni dostupnosti aktiva by nemélo
prekrocit dobu pracovniho dne, . o
. vevr Pro ochranu dostupnosti jsou vyuzivany
Stfedni | dlouhodobéjsi vypadek vede k vy 2 . (o
. . L .. o | b&Zné metody zalohovani a obnovy.
mozZnému ohroZeni opravnénych zajmu
povinné osoby.
Naruseni dostupnosti aktiva by nemélo
prekrocit dobu nékolika hodin. Jakykoli . v
. . oy . Pro ochranu dostupnosti jsou vyuzivany
vypadek je nutné resit neprodleng, v, ) [
. N " . zaloZni systémy a obnova poskytovani
Vysoka protozZe vede k pfimému ohrozZeni N oy 1 oy ,
e . ., sluZzeb muiZe byt podminéna zasahy
opravnénych zajma povinné osoby. I - .
- . . obsluhy nebo vyménou technickych aktiv.
Aktiva jsou povaZovana za velmi
dllezita.
Naruseni dostupnosti aktiva neni
pfipustné a i kratkodobd nedostupnost . _
Y w1 . (v . Pro ochranu dostupnosti jsou vyuZivany
... . | (viadu nékolika minut) vede k véznému | ,~ ., ) L.
Kriticka zalozni systémy a obnova poskytovani

sluzeb je kratkodoba a automatizovana.

Kolouch a Basta (2019, str.

Zdroj: Vyhlaska ¢. 82/2018 Sb., ptiloha 1

55) v grafickém znazornéni triady zobrazuji

kybernetickou bezpecnost jako prinik jednotlivych oblasti této triady:

Obrazek 2: Triada CIA

Kyberneticka bezpecnost

&

Zdroj: vlastni zpracovani dle Koloucha a Basty (2019, str. 56)
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Kolouch a Basta (2019, s. 45) dale uvadi, ze tato zakladni triada je jiz nedostacujici
K udrZeni adekvatni urovné kybernetické bezpecnosti, a proto poukazuji na uplatnovani

Parkerian hexad, coZ je tridda CIA doplnéna o dalsi tii prvky:

4. possesion/Control (,,drzeni ¢i kontrola®),
5. authenticity (,,autenti¢nost®),

6. utility (,,uzitecnost*).

Obrazek 3: Zobrazeni Parkerian hexad

Confidentiality Availability

Possession

Zdroj: vlastni zpracovani dle Koloucha a Basty (2019, str. 56)
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3.3 Rizeni rizik v oblasti IT

Rizeni rizik je kli¢ovym nastrojem pro systematické ¥izeni kybernetické bezpe¢nosti
a bezpecnosti informaci. Pfesna znalost skutecnych rizik rozhoduje o vybéru a prosazeni
vhodnych bezpecnostnich opatieni schopnych snizit negativni dopady téchto rizik (Doucek,
2011, s. 90).

3.3.1 Zakladni pojmy Fizeni rizik

V oblasti fizeni rizik jsou definovany zakladni pojmy, které se vyskytuji v norméach,
vyhléaskach i odborné literatute.
Riziko

Pivod slova ,riziko* pochézi z terminologie obchodnich lodnich plaveb ze 17.
stoleti, kdy slovo ,,ris(i)co® znamenalo ,,askali, které ma byt obepluto®. Pozd¢ji se toto
oznaceni uplatnilo v pojiStovaci branzi a nasledné rozsifilo i do dalSich oblasti a Cinnosti
(Svata, 2016, s. 103).

Norma ISO/IEC 27000 (2018, str. 8) definuje riziko v kontextu s informa¢nimi

systémy nasledovng¢:

., Rizika informacni bezpecnosti souvisi s potencidlem, zZe hrozby vyuziji zranitelnost

informacnich aktiv nebo skupiny informacnich prostredkit a tim poskodi organizaci. “

Obecné lze riziko oznacit za pojem, ktery vyjadiuje pravdépodobnost, s jakou miize

nastat nechténa udalost (Kolouch a Basta, 2019, s. 68).

Hrozba

vrwe

byt poskozeni systému nebo organizace. Hrozby tykajici se kybernetické bezpecnosti 1ze

rozdélit nasledovné (Doucek, 2011, s. 57):

e Pfirodni a fyzické — zivelné pohromy a nehody (poruchy v dodavce
elektrického proudu, pozary, povodné aj.),

e technické a technologické — poruchy pocitact, siti, komponent ICT, poruchy
programt aj.,

e lidské,
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o neumyslné — hrozby vyplyvajici z nedbalosti ¢i neznalosti uzivatelt,
o umyslné,
= vn¢jsi — hackefi, primyslova Spionaz aj.,

= Vnitini — zamé&stnanci, hosté aj.

Hrozby tykajici se pfimo informacnich aktiv lze vymezit nasledovné (Kolouch

a Basta, 2019, s. 75):

Unik informace — vyzrazeni chranéné informace neautorizovanému subjektu.
Naruseni integrity — poskozeni, zména, ¢i vymazani dat.

Potlaceni sluzby — tmyslné branéni v pfistupu k informacim, aplikacim,
¢1 systému.

Nelegitimni pouziti — wuziti informaci neautorizovanym subjektem

¢1 neopravnénym zpusobem.

Vyhlaska o kybernetické bezpecnosti v pfiloze ¢. 3 uvadi konkrétni piiklady hrozeb:

1)

2)
3)
4)
5)
6)
7)

8)
9)

poruSeni bezpecnostni politiky, provedeni neopravnénych ¢innosti, zneuziti
opravnéni ze strany uzivateld a administratord,

poskozeni nebo selhani technického anebo programového vybaventi,
zneuziti identity,

uzivani programového vybaveni v rozporu s licenénimi podminkami,
Skodlivy kod (napftiklad viry, spyware, trojské kong¢),

naruSeni fyzické bezpecnosti,

preruseni poskytovani sluzeb elektronickych komunikaci nebo dodéavek
elektrické energie,

zneuZziti nebo neopravnénd modifikace udajt,

ztrata, odcizeni nebo poskozeni aktiva,

10) nedodrzeni smluvniho zavazku ze strany dodavatele,

11) pochybeni ze strany zaméstnanctl,

12) zneuziti vnitinich prostiedkd, sabotaz,

13) dlouhodobé preruseni poskytovani sluzeb elektronickych komunikaci,

dodavky elektrické energie nebo jinych dilezitych sluzeb,

14) nedostatek zameéstnancu s potiebnou odbornou Grovni,
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15) cileny kyberneticky utok pomoci socialniho inzenyrstvi, pouziti §pionaznich
technik,
16) zneuziti vyménitelnych technickych nosi¢u dat,

17) napadeni elektronické komunikace (odposlech, modifikace).

Udalost

V oblasti ICT bezpecnosti predstavuje udalost identifikovatelny stav, ktery mize
zpusobit naruseni bezpecnosti informaci nebo naruseni bezpecnosti sluzeb.

Jedna se o udalost bez zatim redlného negativniho nasledku pro dany komunikacni
nebo informacéni systém, tj. jedna se o hrozbu, kterd vSak nemusi byt realna (Kolouch

a Basta, 2019, s. 80).

Incident

Za incident je povazovana jedna nebo série nechténych nebo ne¢ekanych udalosti,
u kterych je vyznamna pravdépodobnost, ze ohrozi €innost organizace nebo bezpecnost
informaci (Svata, 2016, s. 104).

Incident mtize byt zptisoben jak imyslnym, tak nedbalostnim jednanim ¢loveka, ale
1 vys$§i moci. Za urcitou ¢ast kybernetickych bezpe¢nostnich incidentl jsou zodpovédné
I nahodné jevy, chyby hardwaru, softwaru, chyby u¢inéné pii konfiguraci administratory,

chyby uzivatell aj. (Kolouch a Basta, 2019, s. 82).

Zranitelnost

Zranitelnost predstavuje slabé misto aktiva nebo bezpe€nostniho opatfeni, které
muze byt zneuZito jednou nebo vice hrozbami.

V oblasti kybernetické bezpe¢nosti rozdeluji Kolouch a BasSta (2019, s. 72)

zranitelnosti nasledovné:

e Zranitelnosti zndmé (publikované),
o Opravené (oSetiené),
o heopravené (neoSetiene),

e Zranitelnosti neznameé,
o skryté,

o heobjevené.
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V pfipadé nezndmych zranitelnosti je vyznamné, zda jsou objeveny utocnikem,

vyrobcem, bezpecnostnim analytikem, osobou zabyvajici se penetratnim testovanim ¢i

uzivatelem. Stejné tak je vyznamna motivace osoby, kterd danou zranitelnost objevi.

Vyhlaska o kybernetické bezpecnosti v priloze ¢. 3 uvadi konkrétni ptiklady

zranitelnosti:

1)
2)
3)
4)
5)
6)
7)

8)

9)

nedostatecna udrzba informacniho a komunikac¢niho systému,

zastaralost informa¢niho a komunikaéniho systému,

nedostate¢nd ochrana vnéjsiho perimetru,

nedostate¢né bezpecnostni povédomi uzivatel a administratord,
nedostate¢nd udrzba informacniho a komunikaéniho systému,

nevhodné nastaveni pfistupovych opravnéni,

nedostatecné postupy pii identifikovdni a odhaleni negativnich
bezpe€nostnich  jevl, kybernetickych  bezpec¢nostnich  udalosti a
kybernetickych bezpecnostnich incidenti,

nedostatecné monitorovani ¢innosti uzivatelti a administratorti a neschopnost
odhalit jejich nevhodné nebo zdvadné zptisoby chovani,

nedostatecné  stanoveni  bezpecnostnich pravidel, nepiesné nebo
nejednoznacné vymezeni prav a povinnosti uzivatelli, administratori a

bezpecnostnich roli,

10) nedostate¢na ochrana aktiv,

11) nevhodna bezpecnostni architektura,

12) nedostate¢na mira nezavislé kontroly,

13) neschopnost véasného odhaleni pochybeni ze strany zaméstnancii.

Utok

Jirasek a kol. (2013, s. 59) definuji kyberneticky ttok jako:

,, Utok na IT infrastrukturu za vicelem zpiisobit poskozeni a ziskat citlivé ¢i strategicky

dulezité informace. Pouziva se nejcastéji v kontextu politicky ci vojensky motivovanych

T

utokaui.

Kolouch a Basta (2019, s. 82) dale uvadé&ji, Ze rozdil mezi kybernetickym

bezpecnostnim incidentem a kybernetickym tUtokem primarn€ spociva v zavinéni.
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Bezpecnostni incident mlize byt zplsoben jak tmyslnym, tak nedbalostnim jednanim

¢loveka, ptipadné vyssi moci, u kybernetického tutoku jde vSak o imysIné jednani ¢loveka.
Kyberneticky utok 1ze také definovat jako jednani utocnika ¢i skupiny ato¢nika, které

vyuziva informacni a komunikacni technologie k itoku na jinou informac¢ni a komunikac¢ni

infrastrukturu, at’ uz s cilem narusit dostupnost, divérnost nebo integritu dat.

3.3.2 Systém rFizeni bezpe¢nosti informaci

Systém fizeni bezpe¢nosti informaci neboli ISMS z anglického vyrazu Information
Security Management System, je soubor pravidel, jejichz cilem je zachovat divérnost,
integritu a dostupnost informaci aplikovanim procesu fizeni rizik (Kolouch a Basta, 2019, s.
253). Jedna se o efektivni a dokumentovany systém fizeni a spravy informacnich aktiv
s cilem eliminovat jejich moZznou ztratu nebo poskozeni tim, Ze jsou urcena aktiva, ktera se
maji chranit, jsou zvolena a fizena mozna rizika bezpecnosti informaci, jsou zavedena
opatifeni S pozadovanou urovni zaruk a ta jsou kontrolovana (Svata, 2016, s. 40).

ISMS je soucasti procesti a celkového systému fizeni organizace a je do téchto
systéml integrovan, proto je podobné jako ostatni systémy fizeni zaloZen na modelu PDCA,
tedy Plan — Do — Check — Act (Planuj — Délej — Kontroluj — Jednej). PDCA cyklus je jednim
ze zékladnich manaZzerskych principti spoc¢ivajici v postupném zlepSovani kvality procesi,
sluzeb, dat, vyrobki aj. diky neustalému opakovani jeho ¢tyt zakladnich ¢innosti (Kolouch
a Basta, 2019, s. 255):

Obrdazek 4: Model PDCA

Act Plan

Check Do

Zdroj: vlastni zpracovani dle Koloucha a Basty (2019, str. 256)

V ptipadé aplikovani modelu PDCA na ISMS jsou definovany ctyfi etapy procesu
nasledovné (Doucek, 2011, s. 85):
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e P — Ustanoveni ISMS,
e D — Zavadéni a provoz ISMS,
e C — Monitorovani a piezkoumani ISMS,

e A—Udrzba a zlepSovani ISMS.

Obrazek 5: Model PDCA aplikovany na procesy ISMS

—

Pozadavky

—

Pozadavky

Plan

r Ustanoveni ISMS \

Act Do
Udrzba a zlepsovani Zavadeéni a provoz
ISMS ISMS

Check

Monitorovani a

4m—— prezkoumani ISMS <

Uspokojeni Uspokojeni

Zdroj: vlastni zpracovani dle Doucka (2011, str. 86)

Ustanoveni ISMS je snahou o spravné naplanovani. Pocatkem je urceni rozsahu
fizeni a stanoveni zdkladniho ramce fizeni bezpecnosti informaci pomoci politiky ISMS.
Planovani pokracuje identifikaci a ohodnocenim rizikovych scénafi, které vede k vybéru
vhodnych bezpecnostnich opatieni.

Pii zavadéni a provozu ISMS se stanovuji diléi, ro¢ni plany na zvladani rizik,
definuji se dlouhodobé¢ platna bezpecnostni pravidla vcetné vysvétleni téchto pravidel vSem
ucastniktim a sleduje se ucinnost, S jakou je bezpecnost prosazovana.

Monitorovani a prezkoumani ISMS spociva ve zpétné vazbé, ktera ma zaklad
Vv pravidelné kontrole povéfenych osob. Soucasti této etapy jsou také interni audity ISMS a
dalsi kontrolni testy. VSechny ziskané poznatky o ISMS jsou nésledné vedenim organizace
vyhodnoceny a vedou ke zpiesnéni cilti pro dalsi obdobi.

Udriba a zlepSovani ISMS se vénuje soustavnému zdokonalovani a odstrafiovéni
nedostatkli. Snahou je vyuziti vSech napadu, které dovoli zjednodusit a zkvalitnit systém

fizeni (Doucek, 2011, s 124).
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Na zaklad¢ téchto procesnich etap definuji Kolouch a Basta (2019, s. 258) standardni

cile ISMS v ramci organizace nasledovng¢:

e 7ajiSténi bezpec€nosti informacnich a komunikacnich systémil a sluzeb,

e 7ajiSténi kontinuity provozu informac¢nich a komunika¢nich systémi a
sluzeb,

e ochrana dat a informaci,

e ochrana dalSich aktiv,

e feSeni hrozeb, udalosti a incidentti v€etné prevence,

e zvySovani bezpecnosti informacnich a komunika¢nich systému a sluzeb,

e zvySovani obecného podvédomi uzivateld o bezpe¢nosti a bezpecnostnich
hrozbach (edukace),

e sdileni zkuSenosti s dalSimi subjekty.

3.3.3 Proces Fizeni rizik
Rizeni rizik je tedy zdkladem pro kazdy systém fizeni bezpe¢nosti informaci, a navic
podstatnym zptsobem ovliviiuje efektivitu a fungovani celého ISMS (Doucek, 2011, s. 90).
Rizika IT je tfeba chapat v kontextu fizeni celé organizace. Svata (2016, s. 101)
V ramci organizace zjednoduSené rozeznava tii urovné rizik, kterym odpovidaji i tfi urovné

systémtl kontrol a S nimi spojenych regulaci:

Obrazek 6: Vazba mezi urovnemi rizik a kontrol
Rizeni podnikovych rizik Systém internich kontrol organizace
COSO ERM, ISO 31000 COSO Internal Control Framework

Rizeni rizik IT Systém kontrol IS/IT
Risk IT, COBIT 5 for Risk ITIL, COBIT

Rizeni rizik informaéni Systém kontrol informacni
bezpecnosti, ISO 27005 bezpecnosti, ISO 27002

Zdroj: Svaté (2016, str. 101)
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Svata (2016, s. 107) rozdéluje proces fizeni rizik do Ctyf zdkladnich etap, které

vychazi ze standardniho konceptu fizeni rizik (Obrazek 7):

1. Urceni zakladnich vychodisek — identifikace celkového kontextu pro proces
fizeni rizik v dané organizaci, tj. pozadavkl a kritérii hodnoceni rizik
vyznamnych aktiv.

2. Hodnoceni rizik — proces, pii némz je urCovana vyznamnost rizik a jejich
piijatelna Groven. Jde o stanoveni pravdépodobnosti, Ze urc¢ité hrozby vyuziji
existujicich slabin aktiv a zptisobi skodu.

Zvladani rizik — stanoveni kontrol snizujici rizika na akceptovatelnou troven.

4. Komunikace a monitorovani rizik — fes$i vazby procesu na dal§i procesy
a oblasti fizeni organizace a dale feSi potfebu pribézného monitoringu

nastavenych kontrol a jejich adekvatnosti vzhledem k ménicimu se prostiedi.

Obrazek 7: Koncept rizent rizik

Uréeni kontextu

Analyza rizik

Identifikace rizik

Ocenéni rizik

Komunikace rizik

Vyhodnoceni rizik

¥1Z1J JueAOd0UPOY3Jd B JUBAOJIOYUOIA

Spokojenost s
hodnocenim

Zvladani rizik

Spokojenost
se zvladanim

Akceptace rizika

Zdroj: vlastni zpracovani dle Doucka (2011, str. 91)
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Z pohledu samotného procesu jsou klicovymi etapami hodnoceni a oSetfeni

(zvladani) rizik.

Hodnoceni rizik

Zakladnim cilem této etapy je analyzovat identifikovand potencidlni rizika a na
zékladé této analyzy provést vyhodnoceni rizik podle jejich priorit. Urovet rizika je dana
pravdépodobnosti, S jakou miize k nezddouci udalosti dojit, a dale nasledkem (dopadem),
které¢ ztakové udalosti mohou vzniknout. Riziko je definovano obecnym vzorcem

nasledovné (Svatd, 2016, s. 106):

Riziko = pravdépodobnost X dopad

Obecny vzorec ma v praxi néktera omezeni a nedostatky, napf. nebere v ivahu rizné
urovn¢ slabin aktiv, dalezitost aktiv a pfipadné také dostupnost opatieni pro snizeni rizika.
Na jeho zakladé je vSak mozné aplikovat mapu rizik, coz je graficky ndstroj usnadnujici

hodnocenit rizik:

Obrazek 8: Mapa rizik

Kritické

Dopad

Stredni

Nizké

v

Pravdépodobnost
Zdroj: vlastni zpracovani dle Svaté (2016, str. 107)
Sikmé &ary na obrazku 8 znazoriiuji hranice mezi riiznymi kategoriemi rizik:

o Kiritické riziko — rizika vyzadujici okamzitou reakci (ureni opatfeni pro

jejich sniZeni).
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e Vysoké riziko —rizika, kterd je mozné fesit ve vymezeném casovém prostoru.

e Stiedni riziko — pfijatelna rizika, kterd nevyzaduji zavadéni novych opatieni
kromé pribézného monitorovani existujicich kontrol.

e Nizké riziko — kategorie oznacujici rizika, u kterych je mozné ignorovat

kontroly a vytvofit ptilezitost pro sniZzeni naklada kontrolniho systému.

Jednotlivé kategorie (stejné tak hranice je oddélujici) jsou pro rtizné organizace jiné
a me¢ly by byt predmétem diskuzi v rdmci samotného urceni zakladnich vychodisek fizeni
rizik (Svata, 2016, s. 107).

Kolouch a Basta (2019, s. 69) uvadéji, ze pii hodnoceni rizik se obvykle vychazi ze

tfi zakladnich otazek:

e Co Spatného (nezadouciho) se miize stat? Co miize selhat?
e Jakd je moznost / pravdépodobnost, ze se to stane?

e Jak zadvazné (intenzita, velikost apod.) mohou byt Gi¢inky (dopady, nésledky)?

Tyto otazky vSak predstavuji pouze zakladni rdmec, ktery je schopen definovat
vlastni riziko, proto by mély byt pti urceni rizik pokladany jesté doplnujici otazky, které se

vztahuji k vyznamnym faktorim ovliviiuyjici charakteristiku rizika:

e Jak dlouho budeme riziku vystaveni? (faktor ¢asu)

e Jak se blizi odhady dopadi rizikové udalosti skutecnosti? (faktor nestalosti)

e Je obtizné riziku porozumét? (faktor slozitosti)

e Jak dalece spolu souvisi ruzna rizika nebo rizikové faktory? (faktor
vzajemnych vztaht)

e Je mozné riziko ovladat? (faktor ovlivnéni)

e Jak se riziko méni v €ase? (faktor Zivotniho cyklu)

e Jak nakladna jsou opatieni viici riziku? (faktor nakladové efektivnosti)

K vlastnimu hodnoceni pravdépodobnosti a dopadu Ize typicky vyuzit kvalitativnich
a kvantitativnich metod, pfipadné jejich kombinace.

P1i kvalitativni analyze se dopad a pravdépodobnost podrobné popisuji pomoci skal
hodnot, které se mohou ptizplisobit danému prostredi a druhlim rizika. Kvalitativni metoda
neni naro¢nd na zdroje, avSak kvili tomu neni dostate¢né piesnd kvili velké mire

subjektivity. Jeji aplikace se proto doporucuje jako pocatecni krok pii identifikaci rizik
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s naslednou podrobnou analyzou, ¢i v ptipadé nedostupnosti statistickych numerickych
udaju potfebnych pro kvantitativni pfistup. Pii hodnoceni jsou typicky vyuzivany Skaly se

slovnim ohodnocenim rizik (Svata, 2016, s. 108):

e Pravdépodobnost: Vzacna — mala — stfedni — velka — Casta.

e Dopad: Nevyznamny — mensi — vét§i — vyznamny — Katastrofalni.

Kvantitativni metody se opiraji o kvantifikované a &iseln& vyjadiené udaje. Skaly
mohou vyuzivat ¢iselné¢ nebo i slovné vyjadiené hranice ¢i limity orientacnich hodnot,
protoze oba atributy rizika se mohou pohybovat v uréitych rozpétich a neni potieba je piesné
vycislit. Kolouch a Basta (2019, s. 70) uvadéji ptiklad kvantitativniho Skéalovani

pravdépodobnosti a dopadu S bodovym ohodnocenim:

Tabulka 3: Kvantitativni hodnoceni pravdépodobnosti rizika

Pravdépodobnost .
Body v?skytuprizika Popis vyskytu
5 Jisté Opakovany ci pravidelny vyskyt rizika
4 Pravdépodobné Vyskyt rizika v poslednim roce
3 Mozné Vyskyt rizika v poslednich 3 letech, ale nikoliv v poslednim roce
2 Nepravdépodobné Vyskyt rizika v poslednich 5 letech
1 Vyloucené Nezaznamenan z4adny vyskyt rizika
Zdroj: volné dle Svaté (2016, s. 109) a Koloucha a Basty (2019, s. 70)
Tabulka 4: Kvantitativni hodnoceni dopadu rizika
Body | Dopad rizika Popis dopadu
5 Krizové Selhani nebo vyznamné snizeni funkcionality organizace
4 Vyznamné Vyssi nez 4 mld. K¢ a vyzadujici reporting
3 Stredni Dopad na znacku organizace, nebo vyssi nez 20 mil. K¢
. , Dopad jen na omezenou ¢ast businessu, nebo dopad mensi nez
2 Nevyznamné S
20 mil. K&
1 Zanedbatelné Zanedbatelny dopad

Zdroj: volné dle Svaté (2016, s. 109) a Koloucha a Basty (2019, s. 70)

Presngj$im kvantitativnim ukazatelem mutze byt finanéni vyjadifeni. Typickym
predstavitelem tohoto vyjadfeni je metoda ocekavanych ztrat ALE (Annual Loss

Expectancy), ktera je dana vzorcem:
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kde

ALE = SLE X ARO

SLE (Single Loss Exposure) je ztrata pti jednom vyskytu hrozby,
ARO (Annualized Rate of Occurency) je vyjadifeni pravdépodobnosti
vyskytu hrozby za rok.

Cilem této metody je vyjadieni korelace mezi hodnotou chranénych aktiv, hodnotou

hrozby a hodnotou ochrany. Pfi aplikaci této metody v oblasti rizik IT se vSak hodnoty

obtizné finan¢né ocenuji, a proto se ziskavaji z riznych zdroju (Svata, 2016, s. 109).

Vystupem hodnoceni rizik by méla byt matice rizik sestavené pomoci kombinaci

kvalitativnich a kvantitativnich metod. Svat4 (2016, s. 109) uvadi postup ohodnoceni rizik

nasledovné:

1)

2)

3)
4)
5)
6)

Sestaveni tymu hodnotiteli vybérem zdstupci riznych zainteresovanych
skupin,

uréeni obecnych rizikovych faktorti, majicich vliv na dodrzeni stanovenych
parametrd,

stanoveni stupné€ vyznamnosti rizika, tj. vahy a miry rizikovych faktort,
ohodnoceni jednotlivych rizikovych faktorii jednotlivymi hodnotiteli,
stanoveni objektivnich mér jednotlivych rizikovych faktori

Sestaveni matice a sefazeni dle ohodnocent rizika

Zvladani rizik

Proces zvladani rizika zahrnuje vybér a pfijimani opatfeni pro zménu rizika.

Definovani reakci na rizika a ur€ovani jejich priorit je dilezité pro to, aby se pokud mozno

vSechna identifikovana rizika dostala do oblasti pfijatelnych rizik (Svata, 2016, s. 112).

Svata (2016, s. 112) dale uvadi ctyfi rlizné reakce na rizika:

Vylouceni rizika — pouziva se tehdy, pokud neni mozné pouzit jiné reakce,
snizeni rizika — nastaveni takovych kontrol, které detekuji a snizuji bud’
pravdépodobnost vyskytu, nebo dopad skody, nebo oboji,

sdileni nebo pfesunuti rizika — ¢ast rizika se pfesune nebo sdili s dal§im
subjektem, typicky pojiSténi nebo outsourcing (fakticky se nejedna o presun

rizika, spiSe o vyuzivani znalosti poskytovatelt téchto sluzeb),
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e Dpfijeti rizika — organizace nebude pfijimat zadna opatfeni na jeho zmirnéni a
V piipad¢ uskutecnéni tohoto rizika budou akceptovany ztraty z néj plynouci.
V piipadé¢ IT rizik nelze odsouhlasit akceptaci rizik pouze na strané fizeni IT,
akceptace musi byt potvrzena predevsim vlastniky business procest, vedenim

organizace a dalSimi zajmovymi skupinami (napf. akcionaii).

Pro feSeni rizik obvykle existuji rizné varianty, které se li§i cenou a ti€innosti feseni.
Organizace pfitom disponuji omezenymi financnimi prostiedky, takze je nutna pecliva
analyza efektivnosti jednotlivych feSeni a stanoveni jejich priorit (Svatd, 2016, s. 112).

Ocenéni aktiv byva v praxi vychodiskem pro stanoveni maximalnich nakladt na
realizaci opatieni na jejich ochranu. Vztahy mezi hodnotou aktiva (resp. Vzniklou ztratou
Vv ptipad¢ jeho zniCeni nebo poskozeni) a naklady na realizaci ochrany aktiva formou

opatieni jsou uvedeny na obrazku Obrazek 9 (Doucek, 2011, s. 93).

Obrazek 9: Nakladovy model pro realizace bezpecnostnich opatrent

Vyse nakladu na opatfeni a
cena dopadu rizika na aktiva

Naklady

Néklady

Ztrata vznikla .
opatreni

dopadem rizika

Bod zvratu

v

PoZadovanad uroven bezpecnosti

Zdroj: vlastni zpracovani dle Doucka (2011, str. 93)
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4 Analyticka Cast

V analytické casti je predstaven cloud computing a jeho trendy Vv oblasti
bezpecnostnich rizik. Déle jsou analyzovany konkrétni normy a metodiky a zhodnoceno

jejich pokryti soucasnych trendu.
4.1  Cloud computing

Cloud computing je definovan americkym narodnim institutem standardi
a technologii (NIST) jako model umoznujici na vyzadani piistup ke sdilenému souboru
konfigurovatelnych vypocetnich prostfedkt (napf. siti, servert, ulozisté, aplikaci a sluzeb),
které¢ lze rychle poskytnout a uvolnit s minimdlnim Uusilim vedeni nebo interakci
s poskytovatelem sluzeb.

Microsoft (2019) popisuje cloud computing jako dorucovani vypocetnich sluzeb,
jako jsou servery, ulozisté, databaze, sité, software, analytické nastroje, inteligentni funkce
a dalsi, pfes internet a nabizi rychlejsi inovace, flexibilitu prostiedkt a uspory z rozsahu.
Obvykle je placeno jen za cloudové sluzby, které jsou skute¢né vyuZzivané, coZz pomaha
organizacim snizovat provozni naklady, efektivnéji provozovat infrastrukturu a Skalovat

s ohledem na obchodni potieby.

4.1.1 Typy cloudovych sluzeb a jejich nasazeni
Cloud computing nabizi vypocetni vykon v mnoha rtiznych implementacich, které se
rozdéluji do kategorii dle typu cloudovych sluzeb a typu cloudovych nasazeni. Dle typu

cloudovych sluzeb se rozlisuji (Microsoft, 2019):

e laaS — ,Infrastucture as a service* — nejzakladnéjsi kategorie sluzeb cloud
computingu, kdy si uzivatel pronajima od poskytovatele cloud computingu
samotnou IT infrastrukturu, jako jsou servery, virtualni pocitace, tilozisté, sité
a operacni systémy.

e PaaS — ,Platform as a service* - Platforma jako sluzba odkazuje na sluzby
cloud computingu, které dorucuji na vyzadani prosttedi pro vyvoj, testovani,
dorucovani a spravu softwarovych aplikaci. Model PaaS je navrzeny tak, aby
usnadiioval vyvojafim vyvoj a provoz bez starosti o nastavovani a spravu

podkladové infrastruktury serverd, tlozisté, sit¢ a databazi pottebnych pro

Vyvoj.
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e SaaS — ,,Software as a Service* — Software jako sluzba je metoda doru¢ovani
softwarovych aplikaci pres internet, na vyzadani a obvykle na zéklad¢
predplatného. Pomoci SaaS poskytovatelé cloudu hostuji a spravuji
softwarovou aplikaci a jeji podkladovou infrastrukturu a obsluhuji veskerou
udrzbu, jako jsou softwarové upgrady a opravy zabezpeceni. Uzivatelé se
k aplikaci piipojuji pfes internet, obvykle pomoci tenkého klienta, tj.

webového prohlizece v telefonu, tabletu nebo pocitaci.

Jednotlivé funkcionality cloudovych sluzeb a jejich vzajemné vazby jsou ziejmé
Z obrazku Obrazek 10:

Obrazek 10: Typy cloudovych sluzeb

Saas

o o # 0 B

Hostované Nastroje pro Operacni Servery a Zabezpeceni a Fyzicky

aplikace VyVvoj, sprava systémy alozisté brany siti provoz/budova
databazf, datového centra
obchodni
analyzy

Zdroj: Microsoft (2019)

Déle se cloud computing rozliSuje dle typu nasazeni, neboli architektury cloud

computingu, ve kterém se cloudové sluzby implementuji:

e Vefejny cloud — vetejné cloudy jsou vlastnéné a provozované poskytovateli
cloudovych sluzeb, kteti dodavaji své vypocetni prostiedky jako jsou servery
a ulozist¢ pres internet. Provozovatelé pii tomto typu nasazeni vlastni
a spravuji veskery hardware, software a dalSi podplrnou infrastrukturu
a uzivatel k témto sluzbam pfistupuje vzdalené, typicky pomoci tenkého

klienta.
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Privatni cloud — Vv pfipadé privatniho cloud computingu jsou vyuzivany
prostiedky jedinou organizaci a tyto prostfedky jsou typicky fyzicky
umistény v mistnim datovém centru organizace. V privatnim cloud
computingu se sluzby a infrastruktura spravuji v privatni siti.

Hybridni cloud — hybridni cloud computing kombinuje vefejny a privatni
cloud, které jsou technologicky propojené, aby mezi nimi Slo sdilet data
a aplikace. Moznost hybridniho cloudu pfesouvat data a aplikace mezi
privatnim a vefejnym cloudem dava organizaci vétsi flexibilitu a dalsi
moznosti nasazeni a pomahd optimalizovat stavajici infrastrukturu,

zabezpeceni a dodrzovani pozadovanych piedpist.

Kombinace typu cloudovych sluzeb, jejich nasazeni a zpiisob vyuziti jsou ziejmé

Z obrazku Obrazek 11.
Obrazek 11: Implementace cloudu
< Application domains >
Saas,
i A

Y

Software-as-a-Service

Private

Hybrid

Public

Platform-as-a-Service

Service delivery models

Infrastructure-as-a-Service

<

PaaS,

; laasS,
Fubl, Hybrid,
Analytics

Zdroj: ISACA (2011, str. 10)
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4.2  Trendy cloud computingu

Cloud computing muze nabidnout organizacim pfilezitosti i rizika vyplyvajici
Z bezpecnostnich faktoru, tj. hrozby s ptilezitosti na vyuziti znamé zranitelnosti S moznym
dopadem na aktiva.

Mnohé z téchto hrozeb nejsou pro cloud computing jedinecné. Hrozby plynouci
Z potencialni ztraty dat, Spatné spravy ze strany poskytovatele sluzeb ¢i neopravnény pristup
K citlivym udajim jsou platné i v piipadé stavajicich zapojeni tietich stran. Zaroven vSak

vyzaduji dikladnou analyzu a fizeni rizik.

4.2.1 Rizeni rizik dle typu cloud computingu

Rizika cloud computingu se 1isi dle typu poskytovanych sluzeb (IaaS, PaaS, SaaS)
ataké dle typu nasazeni cloudu (vefejny, privatni, hybridni). Napt. v pfipad¢ privatniho
modelu, kdy je vyuzivano virtualizovanych aplikaci v ramci datovych center organizace, je
riziko takového cloudového feSeni velmi podobné stavajicim rizikim podnikové IT
bezpecnosti. Naopak v piipadé vefejného cloudu, kdy poskytované zdroje vyuziva mnoho
klientd, mizou byt aktiva vystavena rizikim, ktera dosavadni podnikova IT bezpecnost
nefesila.

Koneénou odpovédnost za rizika svych aktiv nese klient, poskytovatelé cloudovych
feSeni vSak mohou caste¢né piebirat zodpoveédnost v oblasti bezpecnosti rizik dle urovné
atypu poskytovanych sluzeb cloud computingu. V mnoha ptipadech jsou jednotliva
bezprostiedni rizika sdilena mezi poskytovatelem a uzivatelem cloud computingu. Rozliseni
odpovédnosti za tato sdilena rizika se lisi (viz pfiklad rozlieni datovych a aplikacénich rizik
na Obrazek 12) a mize zaviset na mnoha faktorech, typicky na poskytovateli cloud
computingu a na typu sluzeb a nasazeni, pozadavcich klienta a jeho klasifikaci dat.

ISACA (2011, s. 47) uvadi, Ze v piipadé¢ vefejného cloud computingu na trovni laaS
nabizeji poskytovatelé v oblasti fizeni rizik zékladni fyzické a administrativni bezpecnostni
procedury a piedpisy tykajici se samotného datového centra, tj. jeho fyzickou bezpecnost
a jeho zabezpeceni pomoci systému detekce naruseni, vloupani aj.

V ptipad¢ verejného cloud computingu na trovni PaaS se mohou poskytovatele tykat
také rizika nad ramec datové centra, konkrétn¢ napt. v oblasti pristupovych prav a spravy

konfigurace.
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Na trovni SaaS mohou poskytovatelé navic nabizet moznosti fizeni rizik v oblasti

sledovani vykonu, Sifrovani ¢i zabezpecené komunikace prostiednictvim VPN.

Obrazek 12: Datova a aplikacni rizika dle typu CC

Datova a aplikacni
rizika definovana SLA

SaaS

Software as a Service

." Presentation | [ Presentafion H
: Modality Platform '
Klient prebira :
ient prebira =
vSechna aplikaéni :
a datova rizika : [ Applications ] i
PaaS : :
Platform as a Service ' [ Data MMM&B] [C""t"‘"t] '
Iaas Rapelsialebelelotelotelobelolelebobolebloloininie . [ el lulelelaleluielelellelelel gl . i
Infrastructure as a Service : ( Integration and Middleware j E , E [ Integration and Middleware j Lo
Jap=cuLEECCE 4 --‘. i prAfIszatassozaczozaczee . E i E:./. ...................... N E '
. w g HO N & L e g
H " (~ Core Connecivity a4 H | Core Connectivity E:CELS: vl Core Connectivity Tg:éi'@ '
: \__ and Delivery =5 v and Delivel = '8 i and Delive Sz R
: & 'l ‘ Azt ¥ \ BRIz
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' ( Hardware Lg: 1 [ Hardware Ig:g: L | Hardware lg it %:
: \E! i EE! e EEIE!
' [ Facilities JE: b [ Facillties JEE EHE Facilties ]g =3

___________________________

Zdroj: ISACA (2011, str. 48)

Vzhledem k nezralosti odvétvi cloud computingu a také rozdilnym metodam
a standardim poskytovani cloudovych sluzeb existuji zna¢né rozdily v kvalité a Grovni
fizeni rizik na stran€ poskytovatele. UZivatelé¢ proto musi podrobné porozumét moznym
riziklim a jejich pfipadnym kontrolam, které vyplyvaji z typu sluZzeb a typu nasazeni cloud
computingu.

Dosavadni metody a postupy, které organizace vyuziva pro IT bezpecnost a fizeni
rizik (napf. sprava uzivatelskych opravnéni, fyzicka bezpecnost, zménové fizeni, systémovy
a softwarovy vyvoj a také DRP a BCP plany), mohou byt zavadénim cloud computingu
ovlivnény. Stejné tak také nemusi jiz byt relevantni vSechny pouZivané nastroje pro fizeni
rizik (napt. firewallova ochrana, SIEM systémy aj.), jelikoz data, kterd maji tyto systémy
vnitiné monitorovat a kontrolovat, jsou zamérné presunuta mimo dosah kontroly (ISACA,
2011, s. 47).
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4.2.2 Retézec dodavatelii cloud computingu

Pii poskytovani cloudovych sluzeb je typicky definovan vztah poskytovatel —
uzivatel, kdy je na strané poskytovatele organizace, kterd je fyzickym vlastnikem
cloudovych sluzeb (datova centra, infrastruktura, aplika¢ni vrstva, piipadné samotny
software aj.), a na stran¢ uZzivatele je organizace, ktera ptimo vyuziva sluzby poskytovatele.

Tento vztah je znadzornén na obrazku Obrazek 13.

Obrazek 13: Vztah poskytovatele a uzivatele

= laaS / PaaS / Saa$S .
o dh

Zdroj: vlastni zpracovani

V ptipadé vyuzivani n¢kterych cloudovych sluzeb (typicky v piipadé modelu SaaS),
vSak miiZe byt poskytovatelem cloudové sluzby organizace, ktera pro svou cloudovou sluzbu
vyuziva jinou cloudovou sluzbu dal$i organizace. Z pohledu informaéni bezpecnosti
a fetézce dodavateld je tak ve vztahu mezi samotnym poskytovatelem a uzivatelem dalsi
subjekt — zprostiedkovatel — ktery je tak soucasti fetézce poskytované sluzby, viz Obrazek
14.

Obrazek 14: Vztah poskytovatele, zprostredkovatele a uzivatele

XN laaS / Paa$S ®_© Saas .
G ___o 0@ 0—0
o dh

Zdroj: vlastni zpracovani

Koncovy uzivatel cloudovych sluzeb tak z hlediska identifikace a fizeni rizik musi
pocitat s dal§im subjektem a rozliSovat rizika, kterd vyplyvaji ze vztahu zprostredkovatel —
uzivatel, a rizika ze vztahu poskytovatel — zprostredkovatel — uzivatel. Zatimco ze vztahu
zprostredkoval — uzivatel mohou plynout rizika tykajici se spise samotného softwaru a tedy

cloudového typu SaaS (napft. pfistup tieti strany k datim, zménové fizeni ¢i rizné auditni
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logy aj.), ze vztahu poskytoval — zprostredkovatel — uzivatel mohou plynou rizika tykajici se
hardwaru a samotné fyzické bezpecnosti cloudovych sluzeb.

ENISA (2009, s. 12) dale uvadi, ze bezpecnosti rizika tietich stran se nemusi tykat
pouze poskytované sluzby, muze se také jednat napf. o outsourcing informacni bezpe¢nosti
u poskytovatele, ptipadné¢ outsourcovand podpora tykajici se samotné infrastruktury
poskytovatele.

Urceni celkového tetézce dodavatelli u cloudovych sluzeb miize byt vhodnym

predpokladem pro spravné urceni rizik a pokryti moznych hrozeb.
4.3 Metodiky a standardy cloud computingu

Pro obecné fizeni IT bezpecnosti existuje nékolik metodik a standardd, které mohou
organizacim implementujici cloud computing pomoci pii dosahovani pozadované IT
bezpecnosti. Néktefi autofi ve svych studiich povazuji problematiku cloud computingu za
natolik komplexni, Ze soucasné metodiky a standardy nemohou pIné pokryt rizika plynouci
z implementace cloud computingu a vyzaduji nové modely a metodiky pro fizeni cloud
computingu. Oproti tomu existuji také studie, které navrhuji vhodné postupy pro zajisténi IT
bezpecnosti pii implementaci cloud computingu dle platnych a norem a uznavanych metodik
a standardd (Bounagui, Mezrioui a Hafiddi, 2019, s. 101).

Ze stavajicich metodik a postupti pro fizeni IT bezpecnosti cloud computingu jsou

pro ucely této prace a analyzu soucasného pokryti trendii vybrany tii metodiky/normy:

1) ISO/IEC 270xx
2) COBIT/ISACA
3) ITILV3

Dle Bounagui, Mezrioui a Hafiddi (2019, s. 101) jsou tyto tfi metodiky Siroce pfijaté
postupy pro fizeni IT bezpecnosti jak v praxi, tak v akademické sféte, a vyuzivani jejich
principii poskytuje komplexni pohled na ftizeni IT v organizaci, proto jsou vhodné pro

analyzu jejich aplikovatelnosti na implementaci cloud computingu v organizaci.

431 ITIL
ITIL je Siroce adaptovand metodika pro spravu a fizeni IT sluZzeb. Posledni verze

metodiky (v3) z roku 2007 je zalozena na procesnim fizeni organizace a zamétuje Se na
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sladéni IT sluzeb s pozadavky businessu, zlepseni kvality poskytovani IT sluzeb a snizeni
nakladd na IT.
Ackoliv metodika ITIL neni koncipovana pro podporu cloud computingu, jeji

principy Fizeni IT v organizaci jsou vyuzitelné i pro fizeni IT s vyuzitim cloud computingu.

4.3.2 COBIT/ISACA

ISACA (The Information Systems Audit and Control Association) publikuje
metodiku COBIT pro fizeni a spravu IT. Tato metodika napomaha organizacim s fizenim IT
rizik, sladénim IT strategie se stanovenymi cili businessu a se zajisténim pravni a regulatorni
shody. COBIT poskytuje soubor obecné prijatych opatfeni, ukazatelli a procest jak pro
maximalizaci hodnoty IT, tak pro rozvoj vhodnych postupti v fizeni IT organizace
(Bounagui, Mezrioui a Hafiddi, 2019, s. 101).

Spole¢nost ISACA vydala v roce 2011 metodiku ,,IT Control Objectives for Cloud
Computing®, ktera miize pomahat organizacim celit vyzvam Vv oblasti implementace cloud
computingu a rozvijet komplexni strategii spravy infrastruktury a sluzeb cloud computingu.
Tato metodika shrnuje teoreticky zaklad cloud computingu, jeho hlavni pfinosy i rizika
plynouci z jeho implementace. Daéle tato metodika popisuje konkrétni oblasti fizeni rizik dle
metodiky COBIT a jejich specifika pro cloud computing, a to jak z pohledu organizace
implementujici cloud computing, tak z pohledu auditora/kontrolora cloud computingu

V organizaci.

4.3.3 Normy ISO/IEC

Série norem ISO/IEC 270xx byla publikovana mezinarodni organizaci pro
standardizaci (ISO) a mezindrodni elektro-technickou komisi (IEC). Tyto normy poskytuji
bezpecnostni kontroly a osvédCené postupy pii vytvareni, implementaci, udrzovani
a prubézném zlepsovani systému fizeni bezpecnosti informaci (ISMS) organizace. Hlavni
soucasti série 27000 jsou normy ISO/IEC 27001 a ISO/IEC 27002, které poskytuji
komplexni ptehled informacni bezpecnosti a navrhuji konkrétni opateni pro fizeni IT
bezpecnosti v organizaci.

Na rozdil od obecné pouzitelnosti postupti pro fizeni rizik bezpecnosti informaci ma
cloud computing své vlastni typy zdroji rizik, v€etné hrozeb a zranitelnosti, které jsou
odvozeny z vlastnosti cloud computingu, napf. vyuziti siti, Skalovatelnost a pruznost
systému, sdileni zdroji, poskytovani samoobsluznych sluzeb, sprava na vyzadani,

poskytovani sluzeb napfi¢ jurisdikcemi a omezenou viditelnosti implementovanych
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kontrolnich opatfeni, proto byla v roce 2017 vydana norma ISO/IEC 27017, ktera rozsifuje
stavajici normu ISO 27002 o specifika cloud computingu a jejich vyuzivani a implementaci.
Pokyny rozliSuje pro zékaznika a pro poskytovatele cloudovych sluzeb, ptipadné uvadi

shodné pokyny pro oba subjekty.

4.3.4 Analyza atributi metodik
Jednotlivé metodiky pfistupuji k fizeni IT riznymi zpusoby, viz Tabulka 5:
Komparativni analyza atributi metodikTabulka 5. Volba ur¢ité metodiky, standardu nebo

jejich kombinace zavisi na organizaci, fidicich pracovnicich a zralosti a i¢innosti procesnich

prvkda.
Tabulka 5: Komparativni analyza atributit metodik
Atribut ITIL COBIT/ISACA ISO/IEC 270xx
CSN ISO/IEC 27017:
ITIL v3 Service Design Informacni technologie
ITIL v3 Service IT Control Objectives for | — Bezpecnostni techniky
Nazev Operation Cloud Computing: — Soubor postupt pro
metodiky ITIL v3 Service Strategy | Controls and Assurance | opatteni bezpecénosti
ITIL v3 Service in the Cloud informaci pro cloudové
Transition sluzby zaloZeny na
ISO/IEC 27002
Vydavatel 0OGC, UK ISACA ISO/IEC
zlri':fly gani) | V3 (2007) 2011 1. (2017)
Zaméreni IT management Rizeni IT rizik Informacni bezpecnost
Rizeni doddvek sluZeb a ;. Systém informacni
Funkce Kontrolni cile N .
podpora bezpeclnosti
Uziti Pokyny a postupy Metodologie Pokyny a postupy
Obl.ast Servisni ¢ast IT Vsechny oblasti IT Fizeni Oblastvmforlmacm
aplikace bezpecnosti
Implementacni | Konkrétni pokyny Obecné pokyny urcené | Obecné pokyny urcéené
pokyny k implementaci pro prizpUsobeni pro ptizpisobeni

Zdroj: volné dle Bounagui, Mezrioui a Hafiddi, 2019, s. 102

Sjednocenim riznych modelli miiZe organizace 1épe piekonat vyzvy a rizika spojena

s implementaci cloud computingu a vyuzit silnych stranek jednotlivych modeli.
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4.4  Analyza metod dle soucasnych trendu

V této Casti prace jsou vybrané metodiky a standardy analyzovany dle danych trenda
V oblasti fizeni rizik cloud computingu. Z téchto metodik jsou vybrany konkrétni relevantni

doporuceni a postupy, které upravuji nebo jinak fesi problematiku danych trendt.

4.4.1 Rizeni rizik dle typu cloud computingu

Rozdéleni rizik dle typu vyuzivaného cloud computingu piimo souvisi s identifikaci
téchto rizik. Jednotlivé typy cloud computingu zasahuji do riznych trovni fizeni IT a stejné
tak 1 do riznych urovni fizeni rizik.
ITIL

Problematika cloud computingu neni v metodice ITIL explicitn¢ feSena, presto Se
vSak v dokumentu ITIL v3 Service Strategy vénuje problematice fizeni rizik Vv ramci

organizace a celkového fizeni IT. Metodika se vé€nuje fizeni rizik v n€kolika oblastech:

e Transfer rizik,

¢ rizika poskytovatele sluzby,
e smluvni rizika,

e rizika navrhu,

e Operacni rizika,

e trzni rizika.

Metodika ITIL Service Strategy (2007, s. 200) uvadi, ze vyuzitim sluzeb
poskytovatelt v IT Ize snizit rizika organizace pienesenim téchto rizik na poskytovatele.
SniZeni rizik formou pfeneseni na poskytovatele sluzby vSak zaroven znamena vznik novych
Z dodavatelského vztahu — pfenos rizik je tedy oboustranny.

Poskytovana sluzba by méla byt jasné definovana a mélo by ji predchazet adekvatni
vyhodnoceni rizik, které je poskytovatel sluZby ochoten pievzit. Zaroven by se mél zakaznik
aktivné zajimat o rizika vyplyvajici z dodavatelského vztahu a snazit je ,.filtrovat* na
pfijatelnou uroven. Tento vztah je znazornén na Obrazek 15. Analyza rizik a vhodné fizeni
rizik by mélo byt aplikovano v ramci servisniho katalogu sluzby pro identifikaci, obsazeni a

pfipadné sniZeni rizik v ramci Zivotniho cyklu sluzby.
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Podstatnou soucasti fizeni rizik je také smluvni rdmec mezi zdkaznikem a
poskytovatelem, jelikoz pro zakaznika slouzi jako prostiedek realizace vlastni obchodni
strategie a dosahovani cilt, a také jako prostiedek alokace a fizeni vétSiny operacnich rizik
spojenych s obchodnimi vysledky. Pojem ,,smlouva® v tomto ptipadé zahrnuje formalné¢,

pravné zavazné smlouvy i méné formalni dohody mezi internimi skupinami a funkcemi.

Obrazek 15: Vztah rizik mezi poskytovatelem a zakaznikem

Service Management

as Risk Filter
-~
. -
Risks acceptable to - o
the customer - Supply-side riskf
-
-~
<
Business Customer o Service
Operations assets - operations
-
-
-
-~

~
-
Demand-side risks <~ Risks acceptable to
~ the provider

Zdroj: ITIL Service Strategy, 2007, s. 201

Rizika ohrozujici schopnost poskytovatele sluzeb plnit své smluvni zavazky jsou
strategicka rizika. Napf. infrastruktura ma dopad na Sirokou $kalu smluvnich zévazki a je
tedy strategickym aktivem a rizika, kterym jsou tato aktiva vystavena, jsou strategicka rizika.

Dopad rizik, hrozeb a slabych mist nemusi byt omezen na zadnou konkrétni funkci
procesu, a jelikoz zdkaznik nerozliSuje mezi plivodem rizik, je k jejich fizeni nezbytna

vzajemna koordinace v ramci Zivotniho cyklu.

COBIT/ISACA

Metodika ISACA pro cloud computing je v kategorizaci rizik pro jednotlivé typy
cloud computingu nejpodrobngjsi, jelikoz aplikuje jednotlivé oblasti fizeni rizik dle
metodiky COBIT na prostiedi cloud computingu a urcuje kontrolni cile, které jsou pro néj

relevantni.
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Dle metodiky ISACA (2011, s. 69) maji v§echny oblasti fizeni rizik (COBIT) ur¢itou
aplikovatelnost pro cloud computing, nékteré vSak maji vyssi prioritu nez jiné. Proto jsou
V této metodice zvoleny nazorné piktogramy rozliSujici priority oblasti pro typ nasazeni
cloud computingu (privatni, vetejny, hybridni) a véi konkrétnimu typu cloud computingu
(laaS, PaaS a SaaS), viz Obrazek 16.

Obrdazek 16: Legenda metodiky ISACA for Cloud Computing

High Priority Lower Priority

Public [ | O
Private [ ] (0]
Hybrid A A

Zdroj: ISACA, 2011, s. 70

Vysledné urc¢eni aplikovatelnosti metodiky COBIT pro konkrétni oblasti fizeni rizik
cloud computingu je ziejmé z piikladu na Obrazek 17:

Obrazek 17: Hodnoceni aplikovatelnosti metodiky ISACA for Cloud Computing

Cloud Computing COBIT Control Objectives | laaS | Paa$ | SaaS

COBIT Domain: Acquire and Implement (Al) (cont.)

AlI3.1 Technological Infrastructure Acquisition Plan HoA|N@®A|TOCA
Produce a plan for the acquisition, implementation and maintenance
of the technological infrastructure that meets established business
functional and technical requirements and is in accord with the
organisation’s technology direction.

Comment: |aaS is the primary focus, but PaaS may require supporting
technology during development and as a precondition of
implementation.

Zdroj: ISACA, 2011, s. 87

Pro zhodnoceni aplikovatelnosti konkrétnich cilli metodiky na trend fizeni rizik dle
typu cloud computingu lze vyuzit daného rozliSeni a zhodnotit jejich vyznamnost pro dané
typy sluzeb cloud computingu dle legendy prioritizace. Pro zhodnoceni vyznamnosti

jednotlivych cili metodiky dle typu cloud computingu byla pouzita nasledujici stupnice:
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Tabulka 6. Hodnotici stupnice aplikovatelnosti metodiky ISACA

Pocet prioritizaci Poéet bodu
Z4adnd vysoka priorita nasazeni cloud computingu 0
Jedna vysokad priorita nasazeni cloud computingu 1
Dvé vysoké priority nasazeni cloud computingu 2
Tti vysoké priority nasazeni cloud computingu 3

Zdroj: vlastni zpracovani

Zhodnocenim metodiky dle uvedené stupnice byla ziskana Tabulka 7, ktera
znazornuje vyznamnost jednotlivych oblasti a konkrétnich cila fizeni rizik metodiky COBIT
dle daného typu cloud computingu. Na zakladé této sumarizacni tabulky lze identifikovat

klicové oblasti fizeni rizik za jednotlivé typy cloud computingu.
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Tabulka 7: Vyznamnost cilit Fizeni rizik dle typu cloud computingu

Cile Fizeni rizik z oblasti metodiky COBIT otz el Sl loply Sel bl

za laaS za Paa$S za SaaS
A: Planovani a organizace 108 99 120
Definice a strategie IT pland 12 12 12
Definice informacni architektury 3 3 6
Projektové fizeni 36 39 39
Rizeni cilG a komunikace 6 6 6
Rizeni IT investic 0 0 0
Rizeni kvality 0 3 3
Rizeni lidskych zdrojti 15 12 15
Urceni IT proces(, organizace a vztahU 21 9 24
Urceni technologického sméru 6 6 6
Vyhodnoceni a fizeni IT rizik 9 9 9
B: Nabyti a implementace 102 102 104
Identifikace automatizovanych feseni 12 12 12
Instalace a povéreni a zmeén 21 27 26
Nabyti a Udrzba aplikaéniho software 21 24 30
Nabyti a Udrzba technologické infrastruktury 9 9 0
Opatreni IT zdroju 12 12 12
Rizeni zmén 15 15 15
Zavedeni provozu a uZiti 12 3 9
C: Dodani a podpora 147 150 165
Definice a sprava servisnich stupni 18 18 18
Identifikace a rozdéleni nakladud 12 12 12
Rizeni problémd 12 12 12
Rizeni sluZeb ttetich stran 12 12 12
Sprdva dat 9 9 12
Sprava fyzického prostredi 0 0 6
Sprdva operaci 0 0 3
Sprdva pozadavkU a incidentd 12 12 12
Sprdva vykonu a kapacity 9 9 12
Vzdélani a Skoleni uZivatell 9 9 9
Zajisténi neprerusitelnosti sluzby 27 30 30
Zajisténi systémové bezpecnosti 27 27 27
D: Monitoring a vyhodnoceni 57 33 60
Monitoring a vyhodnoceni vnitfnich kontrol 18 18 21
Monitoring a vyhodnoceni vykonu IT 18 9 18
Poskytnuti IT spravy 9 6 9
Zajisténi shody s externimi pozadavky 12 0 12
Celkovy soucet bodu 414 384 449

Zdroj: vlastni zpracovani
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ISO/IEC 27017

Norma ISO/IEC 27017 upravuje pokyny pro cloud computing ve vybranych
oblastech fizeni informaéni bezpecnosti. Piestoze norma moznou rozdilnost pokyna pro
jednotlivé typy cloud computingu pouze okrajové zminuje u vybranych oblasti, z obecnych
pokynu pro zakaznika a poskytovatele lze Cerpat i pfi rozliSeni fizeni rizik dle typu cloud
computingu.

Pro kategorizaci rizik bezpe¢nosti informaci dle typu cloud computingu lze ¢erpat
z pokynt pro politiku bezpe¢nosti informaci, a to jak z pokynti pro zakaznika, tak z pokynu
pro poskytovatele cloud computingu (CSN ISO/IEC 27017, 2017, s. 11):

1) Zakaznik cloudovych sluzeb

Politika bezpecnosti informaci pro cloud computing by méla byt definovana jako
tematicky specificka politika zakaznika cloudovych sluzeb. Politika bezpecnosti informaci
zakaznika cloudovych sluzeb by méla byt v souladu s piijatelnou urovni rizik bezpecnosti
informaci organizace pro informace a jina aktiva organizace.

Pti definovani politiky bezpecnosti informaci pro cloud computing by mél zédkaznik

cloudovych sluzeb vzit v tvahu nésledujici:

e Informace ulozené v prostfedi cloud computingu mohou byt predmétem
piistupu a spravy ze strany poskytovatele cloudovych sluZeb

e Aktiva mohou byt udrZzovéna v prostiedi cloud computingu, naptiklad
aplika¢ni programy

e Procesy mohou bézet na virtualizované cloudové sluzbé s vicendsobnym
prondjmem

e UzZivatele cloudovych sluzeb a kontext, ve kterém se pouZzivaji cloudoveé
sluzby

e Administratory cloudovych sluzeb zdkaznika cloudovych sluZeb, ktefi maji
privilegovany ptistup

e Geografickou polohu organizace poskytovatele cloudovych sluzeb a zem¢,
ve kterych muze poskytovatel cloudovych sluzeb uklddat data zakaznika

cloudovych sluzeb (i docasng).
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2) Poskytovatel cloudovych sluzeb

Poskytovatel cloudovych sluzeb by mél rozsitit svou politiku bezpecnosti informaci,

aby feSila poskytovani a pouzivani jeho cloudovych sluzeb, berouce v tvahu nasledujici:

e Zikladni pozadavky bezpecnosti informaci pouzitelné na navrh a
implementaci cloudovych sluzeb

e Rizika ze strany autorizovanych internich pracovnikt

e Izolace vicendsobného pronajmu a zakaznika cloudovych sluzeb (vcetné
virtualizace)

e Piistup pracovnikli poskytovatele cloudovych sluzeb k aktiviim zakaznika
cloudovych sluzeb

e Postupy fizeni pfistupu, napiiklad silnd autentizace pro administratorsky
ptistup ke cloudovym sluzbdm

e Komunikace se zdkazniky cloudovych sluzeb v ramci fizeni zmén

e Bezpecnost virtualizace

e Pristup k datim zakaznika cloudovych sluzeb a jejich ochrana

e Rizeni a sprava Zivotniho cyklu uétd zdkaznika cloudovych sluZeb

e Smérnice pro hldSeni naruSeni a sdileni informaci na podporu vySetfovani

a forenzniho Setfeni

4.4.2 Retézec dodavatelii cloud computingu
Rizeni dodavatell je dileZitou soudasti viech vybranych metodik. Obecné platné
pokyny a doporuceni jsou V rizné mife vyuzitelné a aplikovatelné i na problematiku fizeni

IT s vyuzitim sluzeb cloud computingu.

ITIL
Metodika ITIL fesi vztahy s dodavateli v dokumentu ITIL v3 Service Design, kde
popisuje podrobné procesni metody pii fizeni dodavatelskych vztahi. Ackoliv metodika
ITIL nezohlednuje specifické parametry cloud computingu, z obecné platnych pokynt pro
tfizeni dodavatelskych vztahu lze Cerpat i v ptipad¢ implementace cloud computingu.
Proces fizeni dodavateli dle metodiky ITIL Service Design (2007, s. 150) by mél

zahrnovat;

e Implementace a prosazovani dodavatelskych zasad a smérnic,
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e udrzba dodavatelské a smluvni databaze,

e kategorizace dodavateli a hodnoceni rizik,

e posouzeni a vybér dodavatelt a jejich smluv,

e Vytvareni, vyjednavani a uzavirani smluv,

e kontrola, obnoveni a ukon¢eni smluv,

e fizeni vykonnosti dodavatel,

e dohody o implementaci sluzby a plany zlepseni,
e Udrzba standardnich smluv a podminek,

e fizeni smluvniho feSeni sportl,

e fizeni subdodavatelskych vztahti.

Pti aplikovani metodiky ITIL na proces fizeni fetézce dodavatelti cloudovych sluzeb
jsou stézejni predev§im body kategorizace dodavatelii a hodnoceni rizik a rizeni
subdodavatelskych vztahii, jelikoz reflektuji jejich pozadavky na fizeni rizik.

Kategorizace dodavatelti a hodnoceni rizik jsou metodikou ITIL Service Design
(2007, s. 156) dale definovany a doporuceny konkrétni zptisoby, jak k definici pfistupovat.
Kategorizace by méla byt zaloZzena na posouzeni rizika a dopadu spojené¢ho s uzivanim
sluzby dodavatele a na vyznamu dodavatelské sluzby pro organizaci. Metodika ITIL uvadi

Ctyti kategorie dodavateli:

1. Strategicky
2. Takticky
3. Operacni
4

Komoditni
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Jejich vyznam a rizika jsou zifejmé z Obrazek 18:

Obrazek 18: Kategorizace dodavatelu dle metodiky ITIL
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Zdroj: ITIL Service Design, 2007, s. 156

Z definice jednotlivych kategorii vyplyva, ze dodavatelé cloud computingu se fadi
mezi strategické dodavatele. Na dodavatele této kategorie by méla byt zamérena maximalni
pozornost a na urovni strategie by mély byt zvazeny dostupné moznosti, aby byly

z dodavatelského vztahu vytézeny benefity v souladu s obchodni strategii.

COBIT/ISACA

Metodika ISACA pro cloud computing (2011, s. 92) uvadi obecné pokyny z oblasti
fizeni a spravy sluzeb tietich stran. Rizeni sluZeb tetich stran definuje ISACA jako zajiténi
souladu pozadavkl obchodnich strategii a sluzeb poskytovanych tieti stranou (dodavateli,
poskytovali a partnery). Efektivni spravou sluzeb dodavanych tieti stranou se minimalizuje
riziko spojené s neefektivnimi dodavateli.

Samotné pokyny a cile fizeni dodavatelskych vztahu jsou dle metodiky ISACA

rozdéleny nasledovné:
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Identifikace dodavatelskych vztahi — identifikace vSech dodavatelskych
sluzeb a jejich kategorizace dle typu dodavatele, vyznamu a kriticnosti
sluzby.

Rizeni vztahti s dodavateli — formalizovani procesu fizeni vztahi s dodavateli
s dirazem na zajiSténi kvality zalozené na divéfe a transparentnosti (napf.
prostiednictvim SLA a nezavislych auditi).

Rizeni dodavatelskych rizik — identifikace a zmirnéni rizik spojenych
s moznosti dodavateli pokracovat v efektivnim poskytovani sluzeb
nepfrerusitelnym zpiisobem a zajisténi souladu dodavané sluzby s pravnimi
aregulatornimi pozadavky se vSemi nalezitostmi fizeni rizik (dohoda
0 ml¢enlivosti — NDA, dodrzovani bezpe¢nostnich pozadavkd, alternativnich
dodavatelt a;j.).

Monitoring dodavanych sluzeb — zavedeni procesu monitorovani dodavanych
sluzeb pro zajisténi plnéni pozadavkl dodavatelem v ramci smluv a ujisténi,
7e dodavana sluzba je konkurenceschopna v porovnani s ostatnimi dodavateli

obdobné sluzby.

Vsechny tyto body jsou dle metodiky platné pro typy sluzeb IaaS, PaaS i SaaS,
a stejné tak pro vSechny typy nasazeni, tedy pro privatni, vefejny i hybridni cloud computing

a to s vysokou prioritou uziti.

ISO/IEC 27017

Norma ISO/IEC 27017 (2017, s. 26) vénuje fizeni dodavatelskych vztahti obsahlé
pokyny pro zajisténi bezpe€nosti informaci a ochranu aktiv, ktera jsou pfistupna
dodavatelim. Norma uvadi, ze organizace by méla v politice urcit opatfeni v oblasti
bezpecnosti informaci a nafidit, aby se jimi specificky tidil pfistup dodavatele k informacim
organizace. Tato opatieni by se méla zabyvat procesy a postupy, které maji byt organizaci
implementovany, stejné¢ jako témi procesy a postupy, jejichZ implementaci by méla

organizace pozadovat po dodavateli, vCetn¢:

a) identifikace a zdokumentovani typa dodavatelt, kterym organizace umozni

pfistup ke svym informacim, naptiklad sluzby IT, logistické podniky,

finan¢ni sluzby, komponenty infrastruktury IT;

b) normalizovaného procesu a zivotniho cyklu pro fizeni vztahti s dodavateli;
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) definovani typu piistupu k informacim, které budou povoleny rtiznym typim
dodavatelt, a monitorovani a fizeni piistupu;

d) minimalnich poZzadavki na bezpec¢nost informaci pro kazdy typ informaci
a typ pftistupu, které budou slouzit jako zaklad pro smlouvy s jednotlivymi
dodavateli na zaklad¢ potieb a pozadavkl organizace a jejiho profilu rizik;

e) procest a postupl pro monitorovani dodrzovani stanovenych pozadavki na
bezpecnost informaci pro kazdy typ dodavatele a typ pfistupu, vcetné
piezkoumani tfeti stranou a validace vyrobkt

f) opatieni v oblasti pfesnosti a uplnosti pro zajisténi integrity informaci nebo
zpracovani informaci poskytovanych jednou ze smluvnich stran;

g) typi povinnosti pro ochranu informaci organizace vztahujici se na dodavatele

h) feSeni incidenti a nepiedvidatelnych udalosti souvisejicich s pfistupem
dodavateltl, v¢etné odpovédnosti jak organizace, tak dodavatel;

i) odolnosti a, pokud je to nutné, opatieni pro obnovu a pro nepiedvidatelné
udélosti k zajiSténi dostupnosti informaci nebo zpracovani informaci
poskytovanych jednou ze smluvnich stran;

j) Skoleni tykajici se povédomi pro pracovniky organizace zapojené do akvizic,
vztahujici se k ptislusSnym politikdm, procestim a postuptiim;

k) Skoleni tykajiciho se povédomi pro pracovniky organizace spolupracujici se
zamé&stnanci dodavatele, vztahujici se k pfisluSnym pravidlim zapojeni
achovani na zdkladé¢ typu dodavatele a urovni piistupu dodavatele
k systémtim a informacim organizace;

I) podminek, na zaklad¢ kterych budou pozadavky informacni bezpecnosti
a opatieni zdokumentovany ve smlouvé podepsané obéma stranami;

m) fizeni nezbytnych pfechodi informaci, vybaveni pro zpracovani informaci
a cehokoli jiného, co je tieba pfesunout, a zajisténi udrzovani bezpecnosti

informaci po celou dobu pifechodného obdobi.

Tyto pokyny by mély byt s dodavateli smluvné ustanoveny, aby se zajistilo, Ze
neexistuje zadné nedorozumeéni mezi organizaci a dodavatelem, pokud jde o povinnost obou
stran splnovat relevantni pozadavky na bezpecnost informaci.

Norma ISO/IEC 27017 (2017, s. 27) dale zminuje fetézec dodavatell informacnich

a komunikacnich technologii a uvadi stru¢né pokyny pro jejich fizeni. Organizacim
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doporucuje spolupracovat s dodavateli na porozuméni fetézce dodavatelii informacénich
a komunika¢nich technologii a vSech zalezitosti, které maji vyznamny dopad na
poskytované produkty a sluzby. Organizace mohou ovlivnit praktiky v oblasti bezpecnosti
informaci fetézce dodavatelli informacnich a komunikacnich technologii tim, ze ve
smlouvach se svymi dodavateli vyjasni zalezitosti, které by mély byt feSeny jinymi
dodavateli v ramci fetézce dodavatell informacnich a komunikaénich technologii.

Norma dale explicitné uvadi, ze feté¢zce dodavatelti informacnich a komunikacnich
technologii popisované ve smérnici zahrnuji také sluzby cloud computingu.

Specifické pokyny pro poskytovatele cloudovych sluzeb dale uvadi, ze pokud
poskytoval cloudovych sluzeb vyuziva dalSich peer poskytovateli cloudovych sluzeb, mél
by tento poskytovatel zajistit svym zakaznikim zachovani nebo piekroCeni urovné
bezpecnosti informaci. Pokud poskytovatel cloudovych sluzeb poskytuje cloudové sluzby
zalozené na fetézci dodavatell, mé¢ by poskytovatel cloudovych sluzeb poskytnout cile
Vv oblasti bezpecnosti informaci, a vyzadovat od kazdého dodavatele provadéni Cinnosti
v oblasti fizeni rizik za i¢elem dosazeni téchto cilt.

Norma ISO/IEC 27017 (2017, s. 31) dale uvadi pokyny pro nezéavislé pfezkoumani

bezpecnosti informaci.
1) Zakaznik cloudovych sluzeb

Zakaznik cloudovych sluzeb by si mél vyzadat dolozené ditkazy, Ze implementace
kontrolnich opatfeni bezpecnosti informaci a smérnic pro cloudové sluzby je v souladu
s jakymkoliv tvrzenim ze strany poskytovatele cloudovych sluzeb. Takovy dikaz mulze

zahrnovat certifikaty podle ptislusnych norem.
2) Poskytovatel cloudovych sluzeb

Poskytovatel cloudovych sluzeb by mél zakaznikovi cloudovych sluzeb poskytnout
dolozené dikazy, aby dokazal sva tvrzeni o implementaci kontrolnich opatfeni bezpecnosti
informaci.

Tam, kde jsou audity individualnich zakaznika cloudovych sluzeb nepraktické nebo
mohou zvysit riziko pro bezpe¢nost informaci, poskytovatel cloudovych sluzeb by mél
poskytnout nezévislé diikazy, ze bezpecnost informaci je implementovana a provozovana v
souladu s politikami a postupy poskytovatele cloudovych sluzeb. Ty by mély byt

potencidlnim zdkaznikiim cloudovych sluzeb k dispozici pfed uzavienim smlouvy.
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Relevantni nezavisly audit dle vybéru poskytovatele cloudovych sluzeb by bézné¢ mél byt
pfijatelnou metodou pro naplnéni zdjmu zakaznika cloudovych sluzeb o piezkoumani
¢innosti poskytovatele cloudovych sluzeb, za piedpokladu, ze je zajisténa dostatecna
transparentnost. Je-1i provedeni nezéavislého auditu nepraktické, poskytovatel cloudovych
sluzeb by mél provést sebehodnoceni a zékaznikovi cloudovych sluzeb oznamit jeho pribeh

a vysledky.
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5  Zhodnoceni vysledki

Soucasné normy a metody pro Fizeni IT v organizaci v riizné mite upravuji taktéz
postupy pro fizeni cloud computingu v rdmci organizace, pfipadné uvadéji obecna
doporuceni a principy, které lze aplikovat i pro fizeni IT s vyuzitim cloud computingu.
Na zakladé analyzovanych norem a metodik jsou navrzeny konkrétni postupy a doporucéeni
pro fizeni rizik tykajici se danych trenda cloud computingu.

Tyto doporucené postupy pro fizeni danych trendi kombinuji silné stranky

jednotlivych analyzovanych metodik, a to z pohledu nékolika oblasti IT:

e IT managementu (metodika ITIL),
e fizeni IT rizik (metodika COBIT/ISACA),
e informacni bezpec¢nost (norma ISO/IEC 27017).

5.1 Rizeni rizik dle typu cloud computingu

Ruzné typy cloud computingu piedstavuji pro organizaci rozlisna rizika, kterym
vV ramci implementace cloud computingu musi celit. Spravna identifikace rizik pro
vyuzivany typ sluzby cloud computingu ptedstavuje také vychozi bod pro dalsi strategické
planovani a fizeni rizik v rdmci celé IT bezpecnosti.

V néasledujicim prehledu jsou uvedeny klicové oblasti a procesy pro konkrétni typ
cloud computingu, kterym by pii identifikaci rizik méla byt vénovana zvlastni pozornost
a nejvyssi priorita.
laaS

Pro typ sluzby laaS jsou kli¢ové procesy souvisejici pfedev§sim se samotnym

hardwarem a jeho konfiguraci, tj.:

o fyzickd bezpe€nost a sprava fyzického prostiedi,
e zaSkoleni personalu pro administraci sluzby,

e monitoring vykonu a kapacit sluzby.
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PaaS
Pfi vyuziti typu sluzby PaaS by méla maximalni pozornost vénovana predevsim

oblastem a procestum, které souvisi § implementa¢nimi riziky sluzeb cloud computingu:

e kompatibilita se stavajicim IT prostiedim a vyuzivanymi aplikacemi
a systémy,
e konfiguracni sprava a udrzba,

e kompatibilita patchl a bezpecnostnich zaplat.

SaaS
Typ sluzby SaaS je z pohledu fizeni rizik kriticky zejména v oblastech a procesech
souvisejicich s pfistupem k informacim a informacni bezpecnosti. Pfi implementaci tohoto

typu sluzby by m¢l IT management brat v ivahu pfedevsim nésledujici:

e piistup tetich stran k aktivim organizace (administratofi aplikace, spravci
platformy aj.),

e zajiSténi dostupnosti sluzby a ptistupu k informacim.

Ackoliv jsou uvedené doporucdeni a postupy obecné platné pro vSechny typy cloud
computingu, je vhodné zaméfit pozornost primarné na vySe uvedené oblasti dle typu sluzby

cloud computingu pro neopomenuti kli¢ovych rizik.

5.2 Retézec dodavatelii cloud computingu

Rizeni dodavateli a fetézce dodavateli cloud computingu by mélo byt feseno

V nékolika oblastech:

1) Identifikace a analyza dodavatelského vztahu,
2) Implementace a provoz,

3) Monitoring a vyhodnocovani sluzby.

Z pohledu fizeni rizik je klicova samotna oblast identifikace a analyzy
dodavatelského vztahu. V této uvodni fazi by méla byt podrobné definovana podoba sluzby
a jeji vazby na interni procesy, obchodni cile a strategie. Mezi konkrétni cile analyzy by

m¢ély patfit nasledujici body:
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e zdokumentovani dodavané sluzby a jejich dodavatela véetné jejich
subdodavatelii, ktefi se pfimo i nepiimo podili na dodavané sluzbg,

e vymezeni typu poskytované cloudové sluzby (IaaS, PaaS, SaaS) a typu
provozu sluzby ¢i sluzeb a jejich navaznosti na klicové procesy organizace,

e kategorizace vSech dodavatel, kterych se tyka dodavand cloudova sluzba,
a jejich vymezeni v rdmci interniho fizeni rizik,

e zhodnoceni trovné IT bezpe¢nosti dodavatele a jeho subdodavateld formou
nezavislych auditt ¢i revizi dostupnych auditnich reportii, a jeji srovnani se

stavajici bezpecnostni strategii organizace,

V oblasti samotné implementace a provozu by se pohledu fizeni rizik fetézce

dodavatelti m¢la v rdmci fizeni IT vé€novat pozornost témto bodim:

e identifikace vSech dodavatelii a jejich subdodavatell, kteti maji umoznén
ptistup k informacim organizace,
e rozliSeni odpovédnosti za jednotlivé parametry sluzby cloud computingu,

e smluvni vymezeni sluzby cloud computingu Vv souladu s legislativnimi

a regulatornimi pozadavky (SLA, OLA, NDA apod.),

V oblasti monitoringu a vyhodnocovani sluzby cloud computingu by se organizace

méla zaméfit predevSim na tato témata:

e monitorovani a fizeni pfistupu tietich stran k informacim organizace,

e monitoring a vyhodnocovéani dostupnosti sluzby a pravidelné hodnoceni
jejich technickych aspekti,

e pravidelné vyhodnocovani sluzby cloud computingu a zhodnoceni jeji

konkurenceschopnosti.

56



6  Zavér

V Gvodni teoretické c¢asti prace byl vymezen vyznam IT bezpecnosti v ramci
podnikové bezpecnosti a uvedeny zakladni pojmy a principy z oblasti IT bezpe¢nosti. Dale
byly uvedeny obecné principy informac¢ni bezpeCnosti a systému fizeni bezpecnosti
informaci a také zakladni postupy v oblasti fizeni rizik, které jsou aplikovatelné i v ptipadé
fizeni rizik cloud computingu.

V analytické ¢asti byl uveden cloud computing a jeho standardni rozliSeni sluzeb
a moznosti jeho vyuziti. Dale byly definovany aktualni trendy z oblasti cloud computingu
a jejich vyznam pro fizeni rizik organizace. Na zakladé téchto trendt byly zanalyzovany
vybrané normy a metodiky z oblasti IT managementu (metodika ITIL, z oblasti fizeni IT
rizik (metodika COBIT/ISACA) a z oblasti informaéni bezpe¢nosti (norma ISO/IEC 27017).
Pii analyze bylo hodnoceno pokryti danych trend normami a metodikami a byly vybrany
konkrétni pokyny aplikovatelné pro fizeni rizik danych trendt. V zavéru prace byly
na zaklad¢ analyzy definovany konkrétni pokyny a postupy pro fizeni rizik téchto trendu,
které kombinuji silné stranky jednotlivych analyzovanych norem a metodik.

Navrzené postupy a doporuceni pro fizeni rizik danych trendd z oblasti cloud
computingu mohou byt vyuzity pti implementaci cloudovych sluzeb a fizeni jejich rizik a lze

z nich Cerpat i pfi hodnoceni vyhod a nevyhod cloud computingu v organizaci.
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