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Abstrakt

Tento projekt se zabyva navrhem a implementaci systému na diagnostiku PC, tvorbu softwarovych
auditt, hardwarovych auditi a informac¢niho systému na ukladani a zpracovani ziskavanych dat.
Systém je navrzen pro operaéni systém Microsoft Windows. Cast systému, oznadena jako klient, je
implementovana v programovacim jazyce C++. K ziskavani diagnostickych dat je pouZzito rozhrani

WMI. Informacni systém je tvofen databazovym serverem MySQL a skriptovacim jazykem PHP.

Kli¢ova slova

Diagnostika PC, softwarovy audit, hardwarovy audit, WMI, MySQL, PHP.

Abstract

This project deals with the PC diagnostics, creation of SW and HW audits and development of
information system for storage and analysis of data gained. The system is designed for Microsoft
Windows operation system. Part of the system called Client is developed in C/C++ programming
language. To gather diagnostic data, the WMI interface is used. The web part of information system is

created using PHP scripting language and database MySQL server.

Keywords

Diagnostic PC, SW Audit, HW Audit, WMI, MySQL, PHP.

Citace

Hanus Petr: Diagnostika SW/HW audit v pocitaové siti, Brno, 2007, diplomova prace, FIT VUT

v Bmé.



Diagnostika a HW/SW audit v pocitacové siti

Prohlaseni

Prohlasuji, Ze jsem tuto diplomovou praci vypracoval samostatné pod vedenim pana Ing. Pavla
Ocenaska.
Dalsi informace mi poskytl pan Ing. Igor Simkovsky, feditel spoleénosti The Best Network Solution.

Uvedl jsem vSechny literarni prameny a publikace, ze kterych jsem Cerpal.

Petr Hanus
20.05.2007

Podékovani

Chtgl bych podékovat panu Ing. Igoru Simkovskému za pravidelné konzultace a praktické rady., které

mi poskytoval. Dale panu Ing. Oc¢enaskovi za jeho rady a vedeni projektu.

© Petr Hanus, 2007.
Tato prdace vznikla jako Skolni dilo na Vysokém uceni technickém v Brné, Fakulté informacnich
technologii. Prdce je chrdnéna autorskym zdakonem a jeji uZiti bez udéleni oprdavnéni autorem je

nezdkonné, s vyjimkou zdkonem definovanych pripadii.



Obsah

ODSAN -ttt 1
I UVOW. e 4
2 PoZadavky FITIY ..o 5
2.1 Obecné pozadavky Na SYSTEIML. ......c..ouiiiiiiiiiiiii it 5
2.2 Pozadavky na dia@noStiKu ............ccoiiiiiiiiii i 5
2.3 Pozadavky na SW audit............coooiiiiiiiiiii i 6
24 Pozadavky na HW Qudit............ccooooiiiiiiiii i 6
2.5 Pozadavky na informacni SYSEEIM ............cccoveiiiiiiiiiii i 6
2.6 Pozadavky na komunikaci mezi klientem a SErverem..............ococooriiiiiiiiieic 6
2.7 Shruti pozadavkui Na SYSIEM ...........oiiiiiiiiii i 7

3 ANalyza POZAdaVKIUL..........cooviiiiiiiiiiii e 8
4 TEOTEHICKY TOZDOT ......o.oiiiiiiit ettt 9
4.1 ML A R T e 9
4.1.1 Spolehlivost disku — SM. A R.T atributy.........ccccoooiiiiiiiiiii 9
4.12 Atributy technologie SM.A R T ... 9

4.2 WML .ottt e 12
4.3 PH P oo e 14
44 IMIYSQL . 15
4.5 S e 15
4.6 HTTP a H TIPS .ottt s 16
4.7 P e e 16
4.8 SHTOVANL .....oooooooooce oo 16
4.8.1 Symetricky Sifrovaci algOTItMUS ..........occooiiiiiiiiiiiii i 16

482  Sifrovaci algoritmus RijNAAE] .............cocooooiiiiiiiiiiiee e 17

5 ATChIteKIUTA SYSEEIMU ...ttt 20
5.1 Zakladni architektura SYStEMU. ............ooiiiiiiiiii i 20
52 ArchiteKtura KIEIA . .........ooooii it 20
521  Komponenta SKENET ............ccooiiiiiiiiiiiiiiiie i 21

522 Komponenta na instalaci SKENETU ............ccoiiiiiiiiiiiiiie 22

523 Komponenta na odinstalovani SKENeru ... 22

524 Princip KHENTA .......ooiiiiiiiiiie e 22

53 ATCRItEKIUIA SEIVETU .......oiiiiiieii it 22
54 KOMUNIKACE ... e 24
55 INfOrmacni SYStEM SETVEIU ........ooviuiiiiiiiiieiiic et 24



5.6 Import informaci do IS ... 24

5.7 NASTAVENT SYSIEIMU . .......iii ittt ettt e 24
KIENtSKA GAST SYSTEIMU ..ottt ettt 26
6.1 SKEIIET ...ttt 26
6.1.1  Vyvojovy dia@ram SKENEIU ............ccceiiiiiiiiiiiiiieiiie e 27
6.1.2  Implementace SKENETU ...........cooiiiiiiiiiiiiiiii i 28
6.2 Komponenta na instalaci SKeNeru.............ccooooiiiiiiiii 37
6.3 Komponenta na odinstalaci SKENETU..............ooiiiiiiiiiii i 38
SEIVETOVA GASE ... ettt ettt ettt ettt 39
7.1 Zpracovani datovych SoubOIT = PATSET ............ccoiiiiiiiiiiiiiiic i 39
7.1.1  VYVOJOVY dIa@ram PATSEIU..........ccueieuitiuiieiatieiie et 40
7.12  Koneény automat na zpracovani SOUDOIU .............ccooiiiiiiiiiiiiriic e 45
7.13  Koneény automat na zpracovani SW auditu ... 46
7.1.4  Koneény automat na zpracovani HW AUDITU ... 47
7.1.5 Koneény automat na zpracovani RAM Saturace ... 48
7.1.6  Koneény automat na zpracovani HDD Saturace....................ccoooiiii 48
7.1.7 Koneény automat na zpracovani PROCESOR Saturace................cccoooiiiiiiin 48
7.1.8 Koneény automat na zpracovani SM.AR.T ... 49
7.2 IMPIEMENTACE PATSEI ...ttt 49
7.2.1 Implementace tiidy CKernel...........cccooooiiiiiiiiii i 50
7.2.2  Implementace tiidy CmySQL ... 50
73 INFOrmMAaCnT SYSTEIM .......o.oiiiiiiiiiit it 52
7.3.1 UZivatelské role v informacnim SYStEMU..........coooiiiiiiiiiiiiiiie e 52
732 DIAGIAM POUZILL ..o.viieiiiiiiie ittt e 53
7.3.3 Navrh databazového schématu...............oocoiiiiiii e 53
7.3.4 Bezpeénost informacniho systému a udrzovani kontextu...............ccocooooiiiiiin 38
7.3.5 Navrh obrazovek informacniho SySt€mu ...........c.ocooviiiiiiiiiiiiicc 59
7.3.6 Implementace informacniho SYStEMU ............c.ocoiiiiiiiii 60
ZAVET ..ot 6l
8.1 Poznamky K ImpIemEntac ...........ccooiiiiiiiiiiiiii e 61
8.2 TESEOVAILL ... .ottt e e et st 61
3 POKraCovani ProJEKLUL...........cooiiiiiiiie e 61
8.4 Zhodnoceni @ VYSICAKY .........ooiiiiii i 62
| BTS20 v= NSO O OO P OO P PO P OSSP SPTURIPRPTORPTON 63
SezNAM PIILON ..o 66
Piiloha A. Instaladni ManUAL.................ccoooiiii it 2
Instalace Informadnilo SYSTEMUL.............ooiiiiiiiii it 2



1.1
1.2

5]

3
1.4
1.5
1.6
1.7

Registrace nové firmy a pocitace

Nastaveni klienta
Viditelnost aplikace
Ukazky grafu
Ukazky hlaseni zmén a chyb

w



1 Uvod

Tato prace se zabyva navrhem a implementaci systému na tvorbu HW/SW auditu a diagnostik. Tyto
audity a diagnostiky jsou zasilany do centralniho serveru, kde jsou ukladany a zpracovany.

V kapitole nazvané PoZadavky firmy shmu vSechny pozadavky spolecnosti The Best Network

Solution. V kapitole Analyza pozadavki provedu analyzu pozadavku a vyhodnotim moznost
jejich splnitelnost. 'V kapitole nazvané Teoreticky rozbor provedu teoreticky rozbor moznosti
ziskavani informaci, plynoucich z poZzadavku firmy a rozbor pouzitych technologii v ramci celého
systému.V kapitole nazvané Architektura systému popiSi zakladni architekturu celého systému a
zakladni principy interakce jednotlivych komponent celého systému. Dale zde popisi jednotlivé
komponenty celého systému a princip komunikace mezi klientem a serverem. V kapitole nazvané
Klientska cast systému popisi detalné princip a implementaci klientské casti systému. V kapitole
nazvané Serverovd Cdst systému popiSi detaln€ princip a implementaci serverové casti systému.
V posledni kapitole, ktera se nazava Zaveér, shmu cely projekt z hlediska dosazenych vysledku a
moznosti pokracovani projektu.



2 Pozadavky firmy

Pozadavky firmy na systém vychazeji z nckolikalet¢ zkuSenosti spolec¢nosti The Best Network
Solution v oblasti spravy pocitacovych siti. Pozadavky jsem projednaval s feditelem spolecnosti,
panem Ing. Igorem Simkovskym. Pozadavky na systém jsou kladeny tak, aby byl systém schopen
zachytit nezadouci stavy pocitace a véas tyto nezadouci stavy promitl do informacniho systému, ktery
bude k dispozici technikiim spolec¢nosti The Best Network Solution.

K zachyceni a predpovidani havarijnich stava pocitace bude slouzit ¢ast systému, kterou budu
nazyvat Diagnostik. Tato komponenta systému bude v pravidelnych casovych intervalech sledovat
pocitac a kontrolovat jeho zakladni parametry, které jsou dany pozadavky firmy.

Dalsi dualezitou soucasti systému bude program provadéjici softwarovy audit. Tuto soucast
systému budu nazyvat SW auditor. Hlavni funkci SW auditoru bude zjistovani nainstalovanych
programu. SW auditor pomuze spolecnosti zjistit nainstalovany nezadouci, pripadné nelegalni
software v pocita¢i. Pokud takovy stav nastane, spole¢nost The Best Network Solution bude
informovat spole¢nost o nainstalovaném nezadoucim, pfipadné nelegalnim programu v pocitaci.
Spolecnost BNS se tak zbavi odpovédnosti za nainstalovany nelegalni software v pocitaci.

Podobnou funkci jako ma SW auditor, bude mit i HW auditor. HW auditor bude zjistovat
hardwarovou konfiguraci pocitace. Pokud dojde ke zmén¢ v konfiguraci pocitace, bude tato zména
automaticky promitnuta do informac¢niho systému. Tato cast systému slouzi k odhaleni zamény
hardwarové komponenty v pocitaci. Zminéné¢ komponenty patii do klientské ¢asti celého systému.

Dalsi komponenta je zhlediska architektury celého systému server. Na tento server jsou
posilany informace z klientti. Tuto komponentu bude tvofit informacni systém zpracovavajici ziskané
hodnoty a aplikace, ktery bude zaji§tovat importovani informaci do databazového systému.

2.1  Obecné pozadavKky na systém

Zakladni pozadavek je kladen na operacni systém, na kterém bude systém fungovat. Vzhledem
k tomu, Ze se spolecnost specializuje na platformu Windows od spolecnosti Microsoft, tak systém
musi fungovat na téchto operacnich systémech:

e  Windows 2000

e Windows XP

e  Windows server 2003

2.2  Pozadavky na diagnostiku

Jeden znejcastéjSich problému, se kterymi se spolecnost setkava, je ztrata dat vlivem poskozeni
pevnych diski. Tento problém je velice zavazny, protoze spolecnost zodpovida za bezproblémovy
chod serveru a poéitadi. Casové limity pro znovuobnoveni systému po havarii jsou velice piisné.
Obnoveni servert je casové, a tudiz i finanéné nakladné. Na serverech jsou zpravidla zavislé celé
pobocky firem, chod emailové komunikace, ukladani dat na sdilenych discich a podobné.

Hlavnim ukolem komponenty diagnostika je sledovani funkénosti pevnych diski. Disky jsou
na serverech zpravidla spojeny do diskovych poli. Tyto pole sice umoziuji rekonstrukci dat, ale
nejednou se spolecnosti stalo, ze pole nebylo mozné obnovit.

Dalsi pozadavek je kladen na analyzovani zaplnéni pevnych diska. Ne zfidka se stava, Ze je
pevny disk pocitace zaplnén a jeho vykon je uméle degradovan.

Dalsim pozadavkem na diagnostiku je monitorovani zatizeni procesoru a zaplnéni operacnich
paméti. Tento pozadavek je vytvofen, aby monitoroval pfipadné nadmémé zatizeni pocitace a
apeloval na rozsifeni hardwarové konfigurace. Spolecnost tak maze zakaznikovy ukazat, Ze je prace



na pocitaci pomala vlivem nedostate¢né hardwarové konfigurace a prezentovat tak nutnost zakoupeni
nového hardware.

2.3 Pozadavky na SW audit

Hlavni pozadavek na SW audit je hlidani nainstalovan¢ho softwaru v pocitaci. SW audit by mél zjistit
jména nainstalovanych programi, véetn¢ jejich verzi. U operacnich systému Windows zjistuje jejich
nazev a licencni Cislo.

2.4 Pozadavky na HW audit

Hlavni pozadavek na HW audit je ziskani informaci o hardwarové konfiguraci pocitace. Spole¢nost
tak zjisti veskerou zménu hardwaru v pocitaci a muze informovat firmy o neopravnénych zaménach
hardwaru.

HW auditor by mél sledovat tento hardware:
Procesory

Pamét'ové moduly

Pevné disky

CD/DVD mechaniky

Graficke karty

Sitové karty

Zvukové¢ karty

Tiskarny

2.5 Pozadavky na informacni systém

Informacni systém by m¢l byt tvofen databazovym systémem MySQL. Dynamické stanky by mély
byt naprogramovany ve skriptovacim jazyce PHP. Stranky budou provozovany na webovém serveru
IIS od spolecnosti Microsoft. IS by mél umoziovat automatické importovani zasilanych dat.

2.6 Pozadavky na komunikaci mezi klientem a

Se€rverem

Komunikace mezi klientem a serverem by méla byt zaji§téna pomoci protokolu FTP. Zasilany soubor
by nem¢l byt posilan v oteviené podob¢, aby nemohlo dochazet k jeho podvrzeni. Klient by mél byt
navrhnut tak, aby byl schopen posilat data v sitich, kde je pevné pripojeni k Internetu.



2.7  Shrnuti poZadavku na systém

Obecné poZadavky

e Operacni systtm Windows 2000, Windows XP, Windows server 2003

PoZadavky na diagnostiku (sledovdni parametru pocitace)

Sledovani funkcnosti pevnych disku
Sledovani zaplnéni pevnych disku
Sledovani vytizeni procesoru
Sledovani vytizeni operacnich paméti

PoZadavky na SW audit (sledovdni nainstalovaného SW a operacniho systému)

e Nazev programu a jejich verze.
e Nazev operacniho systému a jeho licenéni ¢islo.

PoZadavky na HW auditor (sledovani nainstalovaného HW)

Procesory

Pamét'ové moduly
Pevné disky
CD/DVD mechaniky
Graficke karty
Sitové karty
Zvukové karty
Tiskarny

PoZadavky na informacni systém (pouzité technologie a vlastnosti 1S)
o Uloziste dat — MySQL

e  Weboveé rozhrani v PHP
e Automatické importovani auditi

PoZadavky na komunikaci mezi klientem a serverem

¢ K zasilani bude slouzit datovy soubor
e Datovy soubor nebude v oteviené podobé



3 Analyza pozadavku

Vsechny pozadavky na systém jsem konzultoval s panem Ing. Igorem Simkovskym. Pfi jejich analyze
jsem se zamétoval na jejich splnéni z hlediska realizace. Pozadavky jsem hodnotil jako splnitelné.

Sledovdni pevnych diski

Co se tyka splnitelnosti pozadavka ohledné sledovani pevnych diskt, tak mnou navrzeny systém bude
vyuzivat technologii ozna¢enou jako S.M.ART. Tato technologic umoziiuje monitorovat stav
pevného disku. Omezeni tohoto pozadavku je dano podporou této technologie v pevném disku. Jde o
technologii, ktera je implementovana v logice pevné¢ho disku. Kazdy pevny disk disponuje pouze
podmnozinou S.M.A R.T atributii. Mocnost této podmnoZiny je dana vyrobcem pevného disku.

Zjistovdni informaci o pocitaci

Ke zjistovani informaci o hardwaru a softwaru bude program vyuzivat rozhrani WMI, které
poskytuje operacni systém Microsoft Windows. I zde mohou nastat rizna omezeni. Dany hardware
napiiklad neumi poskytnou dané informace operac¢nimu systému.

Pocitacové komponenty jsou obecné slozita zafizeni a neni tedy lehké na nich provadét
diagnostiku néjakym univerzalnim zpiisobem. Zpravidla na to existuji specializované programy
dodavané vyrobcem. Dalo by se napsat, Ze neexistuji universalni pfistupy zjiStovani informaci. Ja
jsem se rozhodl pouzivat rozhrani WMI. U¢inil jsem tak pro jeho univerzalnost, ktera muze byt
vykoupena ne-stoprocentni funkénosti na nékterych pocitacich.

Informacni systém

Co se tyka pozadavki na implementaci informaéniho systému, tak jsem nenasel Zadny aspekt, ktery
by mohl zptisobovat n¢jaké problémy.

Informacni systém je postaven na PHP a MySQL. PHP i MySQL jsou plné¢ funkéni na
webovém serveru spolecnosti The Best Network Solution.

Komunikace

Klient bude schopen komunikovat pfes pevné pripojeni do Internetu. Zde se pouziji knihovny
aplikacniho rozhrani operacniho systému Windows pro zajisténi komunikace do sité Internet.

Vsechny pocitace, které patii do mnoziny potencialné sledovanych PC, disponuji pevnym a
rychlym pfipojenim do sité Internet.

Shrnuti

Sledovani HW a SW je pomémé¢ problematické a obtizné. Je tedy pravdépodobng, Ze se na nékterych
pocitadich vyskytnou necekané problémy. Jako napriklad, Ze se nepodafi komunikace s rozhranim
WML Co se ty¢e kompatibility programu k niz§im verzim operac¢nich systému nez je Windows 2000,
tak by to nemél byt problém. Rozhrani WMI Ize dodatecné nainstalovat, pokud neni soucasti OS.
Tento instalacni balicek existuje pouze pro operacni systém Windows 98 a Windows 95. Pro nizsi
verze operacnich systému instalacni balicek neexistuje. Prikladam ho jako pfilohu k projektu na CD.
Je v adresari pomocné nastroje/WmiCore. Piesny odkaz na internetové stranky je v literatute [7].



4 Teoreticky rozbor

V této kapitole uvedu technologie a principy, které jsou vyuzivany v ramci tohoto projektu.

41 S.M.A.RT

Technologie S.M.A.RT umoziuje sledovani vybranych parametri disku. Tyto parametry jsou
definovany vyrobci pevnych diskti. Pomoci téchto parametra lze odhadnout spolehlivost pevného
disku. Pevny disk vSak tuto technologii musi podporovat. Da se ale konstatovat, Ze soucasné pevné
disky touto technologii zpravidla disponuji.

4.1.1 Spolehlivost disku — S.M.A.R.T atributy

V této kapitole jsem Cerpal ze stranck www.pctuning.cz, presny odkaz na ¢lanek uvadim v seznamu
literatury [1].

Prvnim parametrem, ktery o spolehlivosti disku néco vypovida, je MTBF (Mean Time Between
Failures), tedy stfedni doba mezi chybami. Jedna se o teoretickou hodnotu, ktera nam fika, jaky cas
obvykle uplyne mezi dvéma poruchami disku. U dnesnich diskt je béZzna hodnota 1 000 000 hodin.
Casto se MTBF zaméiiuje s MTTF (Mean Time To Failure), tedy se stiedni dobou do poruchy disku.
Vyse zminénych 1 000 000 hodin odpovida 114 rokam. Jist¢ vSichni dobfe vime, Ze neni problém,
aby se pevny disk porouchal po prvnim mésici provozu. Pokud se tak stane, teoreticky by podle
vypo¢tu MTBF neméla nastat porucha dalsich 114 let. Pfesnéji to vyjadii tento vzorec:

MTBF = E(t) = [ xf (x)dx
0
Vzorec: 4.1.1.1

Vzhledem k tomu, Zze pevny disk je celkem slozité zafizeni, ve kterém nesmi dochazet
k chybam, je v ném implementovana technologie, ktera sama pevny disk hlida, dokaze predpoveédét
poruchu a vraci systému informace o stavu pevného disku. Nazyva se SM.A.R.T (Self Monitoring
Analysis and Reporting Technology). BohuZel, SSM.A.R.T neni prozatim soucasti operacniho
systému, ktery by s pfehledem mohl v nékterych situacich uzivatele informovat o tom, Ze se blizi
porucha pevného disku.

Existuje vSak znaCny pocet programu, které¢ dokazi vyuzivat technologii S.M.AR.T
a alarmovat nestandardni stavy pevného disku. Tyto programy snizuji tak vyznamnou
pravdépodobnost ztraty dat, ze l1ze predpokladat jejich nemalé zpoplatnéni.

4.1.2  Atributy technologie S.M.A.R.T
Vycet dalezitych atributi, které S.M.A.R.T hlida a poskytuje:
GMR Head Amplitude - Vzddlenost hlavicek od plotny disku

Pokud dojde k tomu, Ze se hlavicka dotkne tocici se zaznamové vrstvy, dojde k trvalému poskozeni
povrchu. Toto je zfejmé nejhorsi zavada pevného disku, ktera muze nastat. S.M.A.R.T hlida spravnou
vysku hlaviéek od plotny.


http://www.pctuning.cz

Error Correction Code - Pocet pouZiti ECC

Pii ¢teni z magnetickych médii dochazi k obcasnym chybam. Zkonstruovat velmi spolehlivy disk by
sice bylo mozné, ale takové zafizeni by bylo dost pomalé¢. Obecné muzeme fici, ze ¢im spolehlivé)si
zarizeni zkonstruujeme, tim vyrazngji roste jeho cena. Proto se konstruuji takové pevné disky, které
produkuji akceptovatelné mnozstvi opravitelnych chyb. Diky ECC disk dokaze dopocitat chybéjici
informaci. Tato procedura vSak disk zpomaluje, tudiz se ECC pouziva v omezené mife. SM.AR.T

kontroluje také pocet téchto chyb. Pokud toto ¢islo rychle narista, zivotnost disku se blizi ke svému
konci.

Spin Up Time - Cas potiebny k roztoceni ploten

S.M.A R.T kontroluje ¢as potiebny k roztoceni ploten. Pokud se toto ¢islo zméni, znamena to, Zze by
mohl byt motorek poskozeny.

Temperature - Teplota disku
Vzhledem k tomu, ze v pevném disku je mnoho pohyblivych ¢asti, dochazi k mechanickému

zahfivani. Zjisténi teploty je dualezité kvili teplotni kalibraci TCAL, ale také proto, Ze zvysena teplota
muze znamenat problémy s motorkem nebo lozisky disku.

Raw Read Error Rate — Pocet chyb pFi cteni

Nekteré disky séitaji neopravitelné chyby, jiné séitaji vSechny chyby. Kumulovana hodnota udava
pocet chyb za zivot disku

Start/Stop Count - PocCet roztocCeni plotny

Dilezita je kumulovana hexadecimalni hodnota RAW.

Reallocated Sector Count - Pocet pFfemapovanych sektori

Pokud dochazi k chybam stale ve stejném sektoru, oznac¢i S.M.A R.T tento sektor jako vadny. Starsi
disky prestaly takové sektory prosté pouzivat. Nové disky maji v zasob¢ tzv. zasobni sektory, kam
data z vadného presunou. Toto probiha na trovni logiky disku, operacni systém o tomto nerozhoduje.
Power On Hours Count - Pocet hodin provozu disku

Pocet hodin, kdy byl disk v provozu.

Spin Retry Count - PoCet opétovnych pokusu o roztoCeni ploten

Cim méng, tim I1épe. Pokud takové pokusy nebyly, je to viibec nejlepsi varianta.

Power Cycle Count - Pocet vypnuti a zapnuti pevného disku

Pokud tento pocet neni stejny jako Start/Stop Count, znamena to, ze se do tohoto nepocitaji razné
spankové rezimy jako napt. STR.

Throughput Performance - Vykon v propustnosti

Pokud se tato hodnota rychle snizuje, je to Spatné.
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Seek Time Performance - Vykon disku p¥i seekovdni

Pokud tato hodnota klesa, je pravdépodobng, Ze na mechanickém systému disku se objevila zavada.
Recalibration Retries - Pocet pokusit o rekalibraci

Vysoky pocet téchto pokust indikuje mechanickou zavadu.

Soft Read Error Rate - Pocet SW chyb p¥i ¢teni

Jde o pocet softwarovych chyb pfi ¢teni. Nejedna se tedy o chybu mechanickou, resp. hardwarovou.
G-Sense Error Rate - PoCet chyb, které vznikly v ditsledku otfesu

Tuto hodnotu je dobré sledovat predev§im u notebooki.

Power-Off Retract Count - Pocet vypnuti pevhého disku

Pocet vypnuti pevného disku.

Current Pending Sector Count - Pocet sektori, které Cekaji na pfemapovdni

Pocet sektoru, které ¢ekaji na premapovani. Dilezita je kumulativni hodnota.

Uncorrectable Sector Count - Pocet neopravitelnych sektoru

Pocet neopravitelnych sektoru.

Ultra DMA CRC Error Count - Pocet chyb v CRC souctu

Pocet chyb v CRC souctu, které¢ probéhly v rezimu Ultra DMA, tedy pfi pfimém pfistupu do operacni
paméti.

Write Error Rate (Multi Zone Error Rate) — Soucet chyb
Soucet chyb vzniklych pfi zapisu na disk.
Disk Shift

Disk Shift je ochrana proti otfesum, ktera zajistuje, aby se hlavicka nedotkla tocici se plotny.
S.M.A R.T archivuje pocet zakroki této technologie.

Loaded Hours

Cas, po ktery hlavicky disku opravdu pracovaly.

Load/Unload Retry Count

Pocet pokust o nastaveni hlavicek.

Load Fiction

Pocet konflikti hlavicek a plotny.
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Torque Amplification Count

Pocet pokust o vyrovnani rychlosti ploten.

S.M.A R.T funguje tedy tak, ze monitoruje pevny disk a poskytuje informace o jeho stavu. Na
softwaru je, aby hlidal tyto hodnoty a pfipadn¢ alarmoval.

42 WMI

P1i studovani problému tykajiciho se zjiStovani hlubSich informaci o hardwaru a softwaru jsem se
zam¢fil na néjaky obecny mechanizmus zjistovani informaci. Je sice mnoho diagnostickych
programd, ale ty jsou zpravidla smérovany na konkrétni hardware od konkrétniho vyrobee. Napfiklad
sledovani otacek ventilatoru na procesoru. Neni problém tuto informaci zji§tovat pomoci software
dodavaného vyrobcem, takovyto pfistup a software pro tento projekt neni perspektivni. Zakladni
stavebni kamen, na kterém bude postavena diagnostika pocitace je rozhrani WMI.

Windows Management Instrumentation (WMI) je dostupna a rozSifitelna spravni
infrastruktura, ktera je soucasti Windows 2000 a vysSich verzi. Jako implementace Web-based
Enterprise Managementu (WBEM) pievzata z Distributed Management Task Force (DMTF),
obsahuje sadu objektu pro spravu pocitatovych systémi, operacnich systému a aplikaci na daném
spravovaném systému. Pomoci sady objektovych tfid prevzatych z modelu CIM, mohou aplikace a
skripty vidét a ménit nastaveni a piebirat udalosti z objekta. WMI napfriklad predklada bohaté
informace o operacnim systému (kolik je spusSténych uloh, stav jednotlivych sluzeb, vyuziti
procesoru, atd.) a publikuje je do jediného vystupu, ktery je dostupny pomoci standardnich
skriptovacich jazyka [2].

Viastnosti WMI:

o Jednotné skriptovaci API
Vsechny spravované objekty jsou definovany pod béznym objektovym ramcem zalozenym na
objektovém modelu CIM. K pfistupu k informacim z riiznych zdroju (jako Win32 API,
protokol udalosti Windows NT, registr, ovladate zafizeni, SNMP a samoziejm¢ Active
Directory) mohou skripty vyuzivat jediné API (WMI). Ve skriptovacich jazycich WMI
muzete také psat skripty pro ASP a HTML stranky.

o Vzddlenou sprdavu
Objekty spravované pomoci WMI jsou dle své definice lokaln¢ i vzdalen¢ dostupné aplikacim
a skriptim. Ke spravé vzdalenych objekti neni zapotiebi zadna dodatecna prace.

o  Navigaci
Aplikace a skripty mohou zkoumat informace o systému. Muzete zjisStovat vztah mezi
pribuznymi objekty a zkoumat, jak jedna spravovana entita ovliviiuje jinou.

o  MoZnost dotazovdni
WMI spravuje data jako rela¢ni databazi, takze data mizete filtrovat pomoci SQL dotazii.

o Utinny sbér a publikace uddlosti

Pro prakticky kazdou zménu ve spravovanych objektech, dokonce i téch, které intern¢ udalosti
nepodporuji, muzete pozadovat spusténi uréité udalosti.
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Zdkladni WMI tiidy

T¥ida WMI: Popis:

Win32 Classes Hlavni tfidy pro praci s operanim systémem Windows.

WMI Registry Classes Tridy uréené pro manipulaci s registry.

WMI System Classes Tridy poskytujici zakladni funkénost WMI

IPMI Classes Tridy, které¢ dodavaji data z IPMI (Intelligent Platform Management

Interface) poskytovatele, kdyz je pristupny vhodny BMC (Baseboard
Management Controller) hardware.

Monitor Display Classes Tridy poskytujici informace o zobrazovaci jednotce.

MSFT Classes Tridy poskytujici prostfedky pro manipulaci s osobitymi vlastnostmi
operacniho systému. Obsahuji WMI Troubleshooting Classes.

CIM Classes Tridy uréené na vyvoj vlastnich WMI trid.

Standard Consumer Classes | Sada WMI udalosti uréena na spousténi akci s podminkou pfijatou
libovolnou udalosti.

MSMCA Classes Tridy poskytujici prostfedky na manipulaci a zobrazovani
systémovych udalosti.
WMI C++ Classes Kompletni prehled WMI C++ tiid.

Ziskdvdni informaci 7 WMI

Nejprve musime vybrat jmenny prostor, napiiklad CIM V2. Potom vybereme tfidu, dle toho jaké
informace chceme zjistovat. Nad touto tfidou provadime SQL dotazy. Ttida se tvari jako relacni
databaze. WMI poskytuje rozhrani pro programovaci jazyk C++ a dalsi programovaci a skriptovaci
jazyky. V tomto projektu se pristupuje k WMI pomoci programovaciho jazyka C++.

Pii testovani ziskavani informaci je vhodné pouzivat néjaky nastroj, pomoci kter¢ho lze
prochazet jmenné prostory WMI a jejich tfidy. Ja jsem pouzival program Scriptomatic od spole¢nosti
Microsoft, ktery je poskytovan zdarma. Tento program neumoziiuje pouze prochazeni tfid, ale i
generovani skripti do riznych skriptovacich jazyka. Program Scriptomatic pfikladam s projektem. Je
umistén na CD v adresari pomocné nastroje/scriptomatic. V literatufe [3] uvadim presny odkaz na
internetoveé stranky.

T¥idy, které jsou vyuZivdany v projektu

Zde uvadim, jak ziskat potfebné parametry z WMI. V prvnim sloupci je parametr, ktery chci ziskat.
V prostfednim sloupci je jmenny prostor, ve kterém je tfida s potifebnou informaci. V poslednim
sloupci je WQL dotaz, pomoci kterého se potiebna informace ziska. Podle dotazu jsem vidét ve které
trid¢ je informace uloZena.

Dotazy funguji obdobn¢ jako napfiiklad u databazového systému. Pokud WMI informaci nema,
nevrati zadny fadek. U procesort je napriklad zase mozné, ze fadku vrati vice v zavislosti na pocétu
procesoru v pocitaci.

V tabulce 4.2.1 predkladam dotazy, které jsou vyuzivany v ramci projektu.




TFidy a WQL dotazy:

Parametr: Namespace: | Wmi dotaz — WOL:
Jméno pocitace CIM V2 Select Name from Win32 ComputerSystem
Doména CIM V2 Select Domain from Win32 ComputerSystem
Operacni systém CIM V2 Select Caption from Win32 ComputerSystem
Sériové Cislo CIM V2 Select SerialNumber from Win32 ComputerSystem
Nazev programu CIM V2 Select Name from Win32 Product
Verze programu CIM V2 Select Version from Win32 Product
Typ procesoru CIM V2 Select Name from Win32 ComputerSystem
SN procesoru CIM V2 Select Processorld from Win32 ComputerSystem
RAM pamét kapacita | CIM V2 Select Capacity from Win32 PhysicalMemory
RAM pamét’ SN CIM V2 Select SerialNumber from Win32 PhysicalMemory
HDD model CIM V2 Select Model from Win32 PhysicalMemory
HDD velikost CIM V2 Select Size from Win32 PhysicalMemory
HDD SN CIM V2 Select SeialNumber from Win32 PhysicalMedia
CD/DVD CIM V2 Select Name from Win32 CDROMDrive
Graficka karta CIM V2 Select Caption from Win32 DisplayConfiguration
Sitova karta CIM V2 Select Description from

Win32 NetworkAdapterConfiguration where IPEnabled =

True
Zvukova karta CIM V2 Select Name from Win32_ SoundDevice
Tiskarna CIM V2 Select Name from Win32 Printer where Network=false
S.M.AR.T status WMI Select vendorSpecific from

MSStorageDriver FailurePredictData
Zatizeni procesoru WMI Select percentage from ProcessorPerformance
v procentech
Zatizeni operacni CIM V2 Select AvaliableMBytes from
pamcti Win32 PerfRawData PerfOS Memory

Tabulka 4.2.1

WMI tiidy a WOL dotazy

4.3 PHP

PHP je skriptovaci programovaci jazyk, urCeny predev§im pro programovani dynamickych
internetovych stranek. Nejcastéji se zaclefiuje pfimo do struktury jazyka HTML, coz je velmi
vyhodné pro tvorbu webovych aplikaci [4].

PHP skripty jsou provadény na stran¢ serveru k uzivateli je prenasen az vysledek jejich
¢innosti. Syntaxe jazyka kombinuje hned néckolik programovacich jazykl (Perl, C, Pascal a Java).
PHP je nezavisly na platformé, skripty funguji bez tiprav na mnoha riznych operacnich systémech.
Obsahuje rozsahlé knihovny funkci pro zpracovani textu, grafiky, praci se soubory, pfistup k vEétSiné
databazovych servera (mj. MySQL, ODBC, Oracle, PostgreSQL), podporu celé fady internetovych
protokolu (HTTP, SMTP, SNMP, FTP, IMAP, POP3, LDAP, ...).

V systému je PHP pouzZito pro generovani dynamickych webovych stranck informacniho
systému.
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4.4 MySQL

MySQL je multiplatformni databazovy systém. Komunikace s ni probiha, jak uz nazev napovida,
pomoci jazyka SQL. Podobné jako u ostatnich SQL databazi se jedna o dialekt tohoto jazyka s
nékterymi roz§ifenimi.

Pro svou snadnou implementovatelnost (lze jej instalovat na Linux, MS Windows, ale i dalsi
operacni systémy), vykon a predevsim diky tomu, Ze se jedna o volné Sifitelny software, ma vysoky
podil na v soucasn¢é dob¢ pouzivanych databazich. Velmi oblibena a ¢asto nasazovana je kombinace
MySQL, PHP a Apache jako zakladni software webového serveru. MySQL byla od pocatku
optimalizovana predev§im na rychlost, a to i za cenu nékterych zjednoduseni: ma jen jednoduché
zpusoby zalohovani a az donedavna nepodporovala pohledy, triggery, a uloZzené procedury. MySQL
je v projektu pouzito jako datové ulozisté.

I kdyZ nové verze MySQL poskytuji triggery a ulozené procedury, tak v projektu nejsou
vyuzivany, protoze na firemnim serveru je nainstalovany MySQL niz§i verze, ktera tyto novinky
nepodporuje.

45 SQL

SQL je standardizovany dotazovaci jazyk, pouzivany pro praci s daty v rela¢nich databazich. SQL je
zkratka anglickych slov Structured Query Language (strukturovany dotazovaci jazyk) [5].

SOL piikazy se zpravidla déli do CtyFech zdkladnich skupin:

Pitkazy pro manipulaci s daty
e Seclect - vybira data z databaze, umoziuje vybér podmnoziny a fazeni dat
e Insert - vklada do databaze nova data
e Update - méni data v databazi (editace)
e Delete - odstranuje data (zaznamy) z databaze

Piikazy pro definici dat
e Create - vytvareni novych objektu
e After - zmény existujicich objekta
e Drop - odstrafiovani objektii

Pitkazy pro Fizeni dat
e Grant - prikaz pro pridéleni opravnéni uzivateli k uréitym objektiim

e Revoke - prikaz pro odnéti prav uzivateli

e Begin - zah3jeni transakce

e Commit - potvrzeni transakce

e Rollback - zruSeni transakce, navrat do puvodniho stavu
Ostatni piikazy

e Do této skupiny patfi prikazy pro spravu databaze

Dotazovaci jazyk SQL je pouZivan v informacnim systému pro dolovani dat z databaze a
k ziskavani informaci z WMI tfid. U WMI se tento jazyk nazyva WQL, ale jeho syntaxe je ve vétsSing
pripada shodna se SQL. Osobn¢ jsem nenasel zadny pripad, kde by se WQL rozchazelo se SQL.
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4.6 HTTPaHTTPS

HTTP (Hyper Text Transfer Protocol) je Internctovy protokol urceny puvodné pro vyménu
hypertextovych dokumenti ve formatu HTML. Tento protokol je spolu s elektronickou postou tim
nejvice pouzivanym a zaslouZzil se o obrovsky rozmach intemetu v poslednich letech. HTTP pouziva
jako n¢které dalsi aplikace tzv. jednotny lokator prostfedka (URL, Uniform Resource Locator), ktery
specifikuje jednozna¢né umisténi n¢jakého zdroje v Internetu [6].
data Sifrovat a tim chranit pfed odposlechem ¢i jinym naruSenim. Protokol funguje zptisobem dotaz-
odpovéd’. Uzivatel (pomoci programu, obvykle internetového prohlizece) posle serveru dotaz ve
form¢ Cistého textu obsahujiciho oznaceni pozadovaného dokumentu, informace o schopnostech
prohlizece apod. Server odpovi pomoci n¢kolika tfadku textu popisujicich vysledek dotazu (zda se
dokument podarilo najit, jakého typu dokument je atd.), za kterymi nasleduji data samotného
pozadovan¢ho dokumentu.

HTTP a HTTPS protokol je vyuzivan pro komunikaci mezi webovym prohlizeCem a webovym
rozhranim informacniho systému.

4.7 FTP

FTP (File Transfer Protocol) je protokol aplikacni vrstvy z rodiny TCP/IP. Je uren pro prenos
soubort mezi pocitaci, na kterych mohou bézet velmi rozdilné operacni systémy.

Tento protokol je vyuzivan k prenosu dat mezi klientem (sledované PC) a serverem
(informacni systém).

4.8 Sifrovani

Kryptografie neboli Sifrovani je nauka o metodach utajovani smyslu zprav prevodem do podoby,
ktera je Citelna jen se specialni znalosti. V projektu jsem pouzil symetricky Sifrovaci algoritmus
Rijndael.

4.8.1 Symetricky Sifrovaci algoritmus

Symetricky algoritmus je nejpouzivanéjsi typ Sifrovaciho algoritmu. Symetricky se nazyva proto, Ze
se stejny Sifrovaci kli¢ pouziva k Sifrovani i deSifrovani. Prijemce i odesilatel musi tedy mit naprosto
stejny kli¢. Na obrazku 4.8.1 je zobrazen zakladni princip symetrickych Sifrovacich algoritmi.
Obrazek je z knihy Ochrana dat v informa¢nich systémech [8].

=B Sifrovani

/'*’)
K& K Klic K

Obrdzek 4.8.1[7]
Blokové schéma symetrického Sifrovani a deSifrovdni
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4.8.2  Sifrovaci algoritmus Rijndael

Pro popis tohoto algoritmu jsem Cerpal z asopisu Chip. Presnou referenci na ¢lanek a jeho autora
uvadim v seznamu literatury pod ¢islem [9].

Rijndael je jednim z péti kandidati na Advanced Encryption Standard (AES). Ackoliv Sifra
Rijndael podporuje i1 vétsi bloky, pro AES je délka vstupniho a vystupniho bloku definovana jako 128
bita. Délka klice je voliteln¢ 128, 192 a 256 bitu, coz je 4, 6 nebo 8 32bitovych slov.

Rijndael je velmi flexibilni, i kdyZz jeho popis uvedeme v bajtech, lze jej elegantné zapsat i
v 32bitovych slovech. Navrh je pfimocary a za zaklad jsou pouzity operace v riznych algebraickych
strukturach. Pracuje se s prvky Galoisova télesa GF (2°) a s polynomy, jejichz koeficienty jsou prvky
z GF (2%. Piislusné operace snimi lze provadét bud’ tabulkové nebo vypoétem piimo, coZ je
v prvnim pfipadé¢ vyhodné pro implementaci softwarovou a v druhém pripadé pro hardwarovou.
Bajtov¢ orientovany navrh také umoziuje optimalizovat programovy kod pro rizné mikroprocesory.
Pro operace zaSifrovani a odSifrovani sice neni mozné vyuzit uplné totozny hardware (jako tomu bylo
u Sifry MARS), zna¢nou ¢ast jeho prvka vsak pouzit Ize.

Nez pfistoupime k zakladnim operacim, budou zde vysvétleny nejnutnéjsi pojmy. Prvky
v Galoisové télese GF (2*) maji 8bita (B-,...B), nereprezentuji vsak bajty, nybrz polynomy
(bx"+...+bx"+by). Nasobeni téchto prvka je proto zavedeno nikoli jako nasobeni bajta, ale jako
nasobeni jim odpovidajicich polynomd, a to modulo M (x)=x*+x"*+x’+x'+1. Takze napfiklad 57" (v
apostrofech piseme b&zné hexadecimalni vyjadieni bitd (bs.....bo) krat ‘83" je rovno 'C1’, nebot (x° +
D) (A +H ) = +x%+ 1) mod m(x).

Postup pii Sifrovdni

Rijndael pracuje v rundach. Jejich poéet Nr = 10, 12 a 14 je urcen podle toho, jak dlouhy je Sifrovaci
kli¢, a odpovida hodnotam Nk = 4, 6 a 8. Pro delsi kli¢ se tedy pouzije vice rund. Pfed operaci
zaSifrovani (nebo v jejim prubchu, tzv. ,on-the-fly*) se vypocita 4 + Nr * 4 rundovnich klica
(32bitovych slov). Prvni ¢tyfi se ,,naxoruji* na otevieny text (tzv. ,,whitening*). Potom prob¢hne Nr
rund a v kazdé z nich se pouziji ¢tyfi rundovni kli¢e. Na pocatku se 16 bajti otevieného textu naplni
postupné po sloupcich (tj. shora dola a zleva doprava) do matice bajti a na né se ve stejném poradi

postupné , xoruje* 16 bajtu tvoficich prvni ¢tyfi rundovni klice.

dedna runda zaglfrovani

Riound [State, Rourdbey)
{

Brytedub ]
ShillRoys [Shaba)

MieZolure (State]: (rapronidi ae v poaladnl rundes
AdcRaundkey (State. Roundkey

Obrdzek 4.8.2.1
Jedna runda zasifrovani
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Po té prob¢hne Nr rund podle pseudokodu na obrazku 4.8.2.1, kde ,.State” znamena stav matice
A. Piipomeiime, Ze prvky matice A jsou sice bajty, ale pii nasobeni jsou chapany jako prvky GF (2°).
LS¢itani® téchto prvku (pfi operaci MixColumn) je bézna operace XOR. Vysledny Sifrovaci text se
opét vybira po sloupcich z matice A.

Hlavni transformace

Vsechny rundy jsou stejné, az na posledni, kde je mala zména — neprovadi se operace mixovani
MixColumn. Nyni k jednotlivym operacim z obrazku 4.8.2.1. ByteSub je bajtova substituce (a—b),
kterou aplikujeme na kazdy bajt a; matice A. Nejprve vypoc€iteme multiplikativni inverzi prvku a,
tj. ¢ = a’ mod m (x) a poté bajt ¢ transformujeme na b substituci S podle obrazku 4.8.2.1. Substituci
nemusime pocitat podle tohoto vzorce, ale muzeme si ji ulozit jako pevnou tabulku.

ShiftRow vykona v matici A cyklickou rotaci jejich prvki v jednotlivych fadcich doleva, a to
tak, ze prvni fadek ponecha beze zmény, druhy rotuje o jednu pozici, tieti o dvé a ¢tvrty o tii pozice.

MixCoulmn zesloziti prvky v ramci kazdého sloupce matice A. Vstupem této transformace
jsou vSechny prvky daného sloupce (na obrazku je oznacen a) a vystupem jejich nové hodnoty (b).

Nakonec se operaci AddRoundKey na prvky matice A (opét po sloupcich) ,,naxoruji® po fadé
jednotlivé bajty ¢tyt rundovnich kli¢u, které jsou naradé. A to je celé.

Odsifrovani probiha trochu jinak nez zasifrovani, ale vyuziva jeho stavebni prvky.

Zpracovdni klice

Sifrovaci kli¢ key (viz obr. 4.8.2.2) o Nk 32bitovych slovech (4, 6 nebo 8) se naplni na pocatek
pomocn¢ho pole 32bitovych slov W [0... Nk-1]. Toto pole se poté expanduje tak, ze kazdé nové W je
vypocitano jako W [i] = W [i — Nk] XOR temp, kde temp je W [i -1] nebo jeho modifikace - viz.
obrazek 4.8.2.2. Pii modifikaci se vyuziva operace cyklického posuvu bajta slova temp o jeden
doprava (RotByte), dale nam znamé substituce bajti SubByte, a to aplikované na kazdy bajt
proménné temp, a pole konstant Const|[].

Expanze kiice

fori = Mkto 4*Nr + 3 do
i

temp = W[i- 1];
it {i mod Nk = 0)
temp = SubByte(HotByteitemp)) € Const(i / MNk]:
it (i mad Mk = 4) AND [MNE = 8))
temp = SubBytedtamp):
W = W[l - NK] & temp:

Obrdzek 4.8.2.2
FExpanze klice

Bezpecnost

Autofi Sifry dokazuji skvélé vlastnosti stavebnich blokli schématu i odolnost vuci linearni a
diferencialni kryptoanalyze. Protoze schéma pro §ifrovani a deSifrovani se v hardware lii, neni tu
riziko slabych kli¢u. Ekvivalence klicu (coz je pfipad, kdy rizné Sifrovaci klice davaji stejné sady
rundovnich kli¢a) brani podle autort nelinearni expanzi.
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Shrnuti

U sifry Rijndael je cenén jeji prizraény navrh, zaloZzeny na riznych algebraickych operacich. Sifra je
flexibilni pfi realizaci na riznych typech procesorti s velmi malymi naroky na pamét’ i velikost kodu a
pritom vykazuje jesté dostateCnou rychlost. Je vhodna i pro paralelni zpracovani a je odolna proti
fyzickym typtm tutoku.
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S Architektura systému

V této kapitole bych chtél predstavit zakladni komponenty celého systému, jejich komunikaci a
kooperaci.

5.1  Zakladni architektura systému

Srdcem celého systému je server na ukladani a zpracovani ziskanych dat. Tomuto serveru jsou
posilany informace ze sledovanych pocitaci a serveru.

Server, na kterém jsou ukladany audity a diagnostiky, poskytuje webové rozhrani pres které je
mozn¢ prohliZzeni a analyzovani ziskanych informaci.

.
NS

Server na zpfacovani ziskanych dat %%’ 3
% Internet %

Prohlizeni auditu a diagnostik

Sledované PC Sledovany server

Obrdzek 5.1.1
Zdkladni architektura systému

5.2 Architektura klienta

Klientem jsem oznacil tu ¢ast systému, ktera je spousténa na sledovaném pocitaci a v definovanych
intervalech posila data na server. Klient se sklada ze tfi zakladnich komponent. Jsou to komponenty:

e Skener
e Komponenta na instalaci skeneru
e Komponenta na odinstalovani skeneru

Prvni komponenta je samotny skener, ktery provadi skenovani sledovanych parametra pocitace

a jejich nasledné zasilani na server. Druhou komponentou je instalator, pomoci néhoz je mozné
nainstalovat skener. Treti komponentou je komponenta na odinstalovani klienta.
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5.2.1 Komponenta skener

vvvvvv

Skener se sklddd z téchto komponent:

Komponenta pro logovani skeneru

Komponenta zajistujici komunikaci s WMI
Komponenta pro praci se soubory

Komponenta pro ziskavani S.M.A.R.T atributi
Komponenta pro kodovani dat

Komponenta pro FTP komunikaci

Komponenta pro praci z registry

Komponenta pro skenovani parametrii pocitace
Komponenta pro fizeni celé aplikace nazvana jadro

Srdcem celého skeneru je jadro, které vyuziva dalsi komponenty k dosazeni svého cile. Druhou
nejpodstatnéj§i komponentou je komponenta na skenovani parametru pocitace. Tato komponenta
vyuziva komponenty WMI a SMART k ziskavani informaci o pocitaci.

Komponenta pro logovani skeneru
Tato komponenta slouzi k logovani skeneru. Provadi logovani do dvou souborti. Do prvniho souboru

loguje zakladni informace o béhu skeneru, jako jsou napriklad informace o spousténi a ukonceni
skeneru. Do druhého souboru se provadi logovani informaci o béhu jadra.

Komponenta na komunikaci s WMI

Tato komponenta zajiStuje komunikaci srozhranim WMI. Umoziuje klast WQL dotazy a
zpracovavat data, ktera jsou vracena rozhranim WML

Komponenta pro prdci se soubory

Tato komponenta zajistuje zakladni funkce pro praci se soubory.

Komponenta pro ziskdvini S.M.A.R.T atributi

Tato komponenta zajiStuje ziskavani SM.AR.T atributi ze softwarového ovladae v opera¢nim
systému Windows.

Komponenta pro kodovani dat

Tato komponenta zajistuje Sifrovani datovych souboru.

Komponenta pro FTP komunikaci

Tato komponenta zajistuje posilani datovych souboru pres FTP protokol.
Komponenta pro prdci s registry

Tato komponenta zajistuje praci s registry v operacnim systému Windows.
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Komponenta pro skenovdni parametrii pocitace

Tato komponenta vyuziva dalsi komponenty pro skenovani parametra pocitace.

Komponenta pro fizeni aplikace nazvand jddro

Tato komponenta fidi cely skener. ZajiStuje spousténi jednotlivych operaci na zaklad¢ nastavenych
casovych intervalu. Ridi operace skenovani jednotlivych parametria, komprimaci dat, kodovani dat a
jejich nasledné zasilani na server.

5.2.2 Komponenta na instalaci skeneru

Tato komponenta zajiS§tuje instalaci skeneru. Nejprve na zakladé souboru, ktery vygeneruje
informacni systém, vygeneruje konfiguracni soubor pro skener. Poté se zapise do registri operacniho
systému hodnota, ktera zajistuje spousténi skeneru po startu pocitace.

5.2.3 Komponenta na odinstalovani skeneru

Tato komponenta odstrafiuje zapsanou hodnotu v registrech opera¢niho systému. Pokud skener
nenajde v registrech hodnotu, tak se ukonci.

5.2.4  Princip klienta

Po startu klienta se provede test na inicializaci WMI rozhrani. Pokud je mozné WMI rozhrani
inicializovat, tak se spusti jadro skeneru. V opaéném pripad¢ se skener ukonci.

Po spusténi jadra se provede jeho inicializace. Inicializace se sklada z dekodovani
konfigura¢niho souboru a nastaveni jadra do pfislusného modu. Pokud je inicializace ispésna, spusti
se jadro.

Jadro nejprve otestuje, zda je aplikace nainstalovana. Pokud ano, tak se v pravidelnych
intervalech kontroluje nastaveni jednotlivych ¢asovaci a podle nich se spousti skenovani jednotlivych
parametru a odesilani dat na server. Data se ukladaji do docasné¢ho souboru. Na tento soubor je
aplikovano zakodovani. Soubor je odesilan na server, kde je dale zpracovavan.

Jadro je také vybaveno mechanizmem pro odchytavani zprav od operaéniho systému. Kdyz se
vypina operacni systém, tak je skeneru posilana zprava, na kterou skener reaguje svym ukoncenim.

5.3 Architektura Serveru

Serverem jsem oznacil tu ¢ast systému, na kterou jsou zasilany informace od klientt. Server se stara o
jejich zpracovani a ukladani.

Informacni systém slouzi k ukladani a diagnostice ziskanych informaci. Jako ulozisté dat slouzi
databazovy systém MySQL. Pro zobrazovani dynamickych webovych stranek a generovani statistik
bude slouzit skriptovaci jazyk PHP. Pro automatické vkladani dat do datového ulozist¢ je pouzivan
programovaci jazyk C++.
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Schéma architektury serveru

N

Webovy server Webové rozhrani - soucast IIS

1S (HTTP, HTTPS)

PHP Prostor pro ukladani
souboru (FTP)
1°C

C++
Databazovy Automaticky
server MySQL import dat

Obrazek 5.3.1
Architektura serverové cdsti

Popis rozhrani a komunikace

o  Webové rozhrani
Jde o webové rozhrani, které poskytuje webovy server, konkrétné webovy server IIS od
spolecnosti Microsoft. Pfes toto rozhrani je mozné zobrazovat webové stranky zobrazujici

audity, diagnostiky.

o  Webovy server
Jde o webovy server IIS od spoleénosti Microsoft.

e PHP
Jde o skriptovaci jazyk, ktery je nainstalovany na webovém serveru IIS jako CGI skript. Pres

skriptovaci jazyk PHP je umoznéno pfipojeni k databazovému serveru MySQL a generovani
dynamickych webovych stranek.
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e Databdzovy server MySQOL
Databazovy server k ukladani dat.

o Automaticky import dat
Jde o program, ktery v pravidelnych intervalech kontroluje obsah adresare, kam se ukladaji
datové soubory, ve kterych jsou ulozeny informace o auditech.

o  Prostor na uklddadni soubori
Jde o vyhrazeny diskovy prostor pro nahravani souboru pies protokol FTP.

o Komunikace 1
Komunikace mezi PHP a MySQL.

o  Komunikace 2
Komunikace mezi MySQL a C++. Tento program komunikuje s databazi MySQL pres
rozhrani API, které poskytuje databazovy server.

o  Komunikace 3
Program zpracuje soubor a pokud je zpracovani uspés$né, nahraje jeho obsah do databaze.

5.4 Komunikace

Komunikace mezi klientem a serverem je provadéna pomoci nahravani souboru na server. Klient
v pravidelnych intervalech nahrava informace na server. Server poté tyto soubory zpracuje a na-
importuje do informacniho systému. Na strané¢ klienta je soubor zaSifrovan. Na stran¢ serveru
desifrovan. Sifrovaci mechanizmus je pomoci sdilenc¢ho klice. K ifrovani je pouzit algoritmus
Rijndael. Naroky na Sifru z hlediska prolomeni jsou malé, je to dano cilovou skupinou uzivateli. Ale i
tak jsem pouzil moderni Sifrovaci mechanizmus.

5.5 Informacni systém serveru

Informacni systém je postaven na skriptovacim jazyce PHP a databazovém systému MySQL.
Tato kombinace je v praxi velmi ¢asto vyuZivana.

5.6 Importinformaci do IS

O automaticky import informaci do IS se stara program v jazyce C++. Tento program cyklicky
kontroluje diskovy prostor pro soubory, které zasila klient. Pokud se objevi novy soubor, tak tento
soubor deSifruje, dekomprimuje a zpracuje. Nahraje jeho obsah do databaze. Program provadi
kontroly souboru z hlediska bezpecnosti. To znamena zejména strukturu a typ souboru.

5.7  Nastaveni systému

Aby mohla klientska a serverova ¢ast komunikovat, tak se musi zajistit potfebna nastaveni. Systém
jsem navrhl tak, Zze se nejprve v IS musi zalozit novy pocitac. Na zaklad¢ kazdého zaloZeného
pocitace jde stahnout z IS konfiguraéni soubor, ktery obsahuje potfebna data, jako je naptiklad heslo
pro Sifrovani a desifrovani nebo identifikacni Cislo.
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Po stahnuti konfigura¢niho souboru se tento soubor nahraje do adresare skeneru. Po spusténi
instalatoru se tento soubor nahraje a na zaklad¢ zvolenych parametri se vygeneruje konfiguracni
soubor pro skener. Pokud je instalace korektni, tak se skener zapisSe do registrii pocitace.

Skener pracuje dle nastaveni v konfigurac¢nim souboru. Skenuje, Sifruje a posila data. Kdyz na
FTP server dorazi datovy soubor, je tento soubor deSifrovan na zaklad¢é hesla, které¢ je ulozeno
v informacnim systému. Heslo se identifikuje podle nazvu souboru. Kazdy skenovany pocita¢ ma
unikatni jméno datového souboru. Po desifrovani je provadéna kontrola podle identifikatoru
v datovém souboru a identifikatoru ulozeném v databazi.
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6 Klientska ¢ast systému

Jak jsem jiz zminil v minulé kapitole, klientska ¢ast systému se sklada ze tfi zakladnich komponent.
Skeneru, instan¢ni komponenté a odinstalacni komponenté.V této kapitole detailné popisi jejich
princip, funkci a implementaci.

6.1 Skener

Hlavni princip skeneru je na vyvojovém diagramu, ktery je zobrazen na obrazku 6.1.1.1. Cely
program pracuje v cyklu. V definovanych intervalech testuje jednotlivé casovace a dle jejich
nastaveni provadi danou ¢innost. Protoze program pracuje v cyklu, tak musi byt mozné korektné ho
ukon¢it. K ukonéeni programu vede pét moznych cest:

o Specifickd konfigurace skeneru.
Skener se sam ukon¢i, pokud je nastavena takova konfigurace, Ze jiz neni co skenovat.
Napriklad pokud je skenovani parametri nastaveno na skenovani po startu a ostatni
parametry jsou vypnuté, neni ditvod, aby skener bézel a zabiral tak systémové prostredky
pocitace.

o Skener dostane od operacniho systému Zddost na ukonceni.
Skener je vybaven sledovaci ¢asti, ktera odchytava zpravy od opera¢niho systému. Pokud
pfijde zprava na ukonceni programu, tak se program korektné¢ ukonéi. Operacéni systém
¢eka nekolik sekund po odeslani zpravy na ukoncéeni programu. Pokud se program sam
neukonci, tak je ukoncen opera¢nim systémem. Mnou navrzeny program testuje zpravy
vzdy na zacatku cyklu, tim je zabezpeCeno, Zze se program neukonéi v néjaké
rozpracované situaci.

e  Program neni nainstalovdn.
Program obsahuje mechanizmus, kterym se provadi kontrola, zda je program
nainstalovan. Pokud program neni nainstalovan, tak se ukonci a do logovaciho souboru
vypise hlaseni, ze se ma program nejdrive nainstalovat. Toto se kontroluje nejen pii startu
programu, ale pfi kazdém cyklu. Pokud je program odinstalovan, tak se automaticky
ukondi.

o  Program md Spatné konfiguracni udaje
Pokud se programu nepovede nastavit jadro vlivem $patnych konfigurac¢nich udaju, tak je
program ukoncen.

o Vlivem chyby

Pokud nastane chyba pfi béhu programu nebo se napfiklad nepovede inicializovat
rozhrani WMI.
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6.1.1 Vyvojovy diagram skeneru

V tomto vyvojovém diagramu je zachycena funkce skeneru, respektive jeho jadra. Program nejprve
provede inicializaci (1). Pokud je v poradku, tak program pokracuje, jinak se ukonci. Dale se testuje
na zpravu od operacniho systému (2). Pokud neni zprava, tak se pokracuje. Dale se provadi testovani
jednotlivych Casovacu (3) a pripadné vykonani pozadované funkce (4). Na konci cyklu se testuje
odesilaci ¢asovac, pokud je podminka splnéna datovy soubor se odesle (5).

[ Start ]—> Inicializace (1)

-(Ne)

V poradku?

y T(Ano)

Test na zpravu (2)

+(Ano)
Je zprava?
\ 4
[ Konec ]
SW AUDIT (4)
|
Test na HW AUDIT (3)
+(Ano)
HW AUDIT (4)
-(Ne) < |
v
(Obdobn¢ tomu je u RAM saturace,
IHDD saturace, PROCESOR saturace a
ODESLANI (5)

A

-(Ne)

Obrdzek 6.1.1
Vyvojovy diagram skeneru
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6.1.2 Implementace skeneru

V zadném popisu, pokud to neni vylozené dulezité, nepopisuji konstruktor a destruktor. V
konstruktoru provadim pouze inicializaci atributu tfidy. A v destruktoru provadim kontrolu, zda jsou
prostiedky uvolnény a pokud ne, provadim jejich uvoliovani. U kazd¢ tfidy uvadim metody, které
jsou vyznamné. Rozhrani vSech tfid je mozné nastudovat ve zdrojovych kodech programu.

vvvvvv

Skener se sklada z téchto tfid:

o CWmi
Tato tfida slouzi jako rozhrani k WMI.

e CSMART
Tato tfida slouzi na ziskavani S.M.A.R.T atributu.

o SCanner
Tato tfida provadi skenovani udaja. Vyuziva pro to tfidy CWmi a CSMART.

o CRijndael
Tato tfida provadi Sifrovani datovych soubort.

o CMyFTP
Tato tfida slouzi na zasilani dat na server pomoci protokolu FTP.

o (file
Tato tfida slouzi pro praci se soubory na pevném disku pocitace.

e Clog
Tato tfida slouZzi pro logovani.

o Ckernel
Tato tfida zajiStuje fizeni cel¢ho skeneru.

o Clnstaller
Tato tfida se pouziva pro instalaci skeneru. Zde se vSak vyuziva pouze jeji jedné metody
a tj. testovani instalace skeneru.

6.1.2.1 CWmi

Pred implementaci této tfidy jsem hledal néjaké hotové feSeni pro komunikaci s rozhranim WMI.
Zadnou knihovnu, ktera by odpovidala mym pozadavkiam jsem nenasel. Rozhodl jsem se, Ze celou
knihovnu vytvofim.

Rozhrani tfidy je implementovano v hlavickovém souboru wmi.h. Rozhrani tfidy poskytuje
celkem pét privatnich metod a dvé metody vefejné. Zde se zamefim na detailni vysvétleni pouze u
n¢kterych metod. Ostatni metody pouze nastinim. Pfi implementaci této tfidy jsem vyuzival
webovych stranek spolecnosti Microsoft, presny odkaz uvadim v literatute [11]. Na strankach ma sice
Microsoft ukazkové fragmenty programu, ale tyto fragmenty nejsou oSetfeny viuci neocekavanym
situacim. Napriklad neexistenci zadaného jmenného prostoru. Pfi implementaci tfidy pro praci s WMI
jsem byl velice opatmy co se tyce oSetieni pridélovani a uvoliiovani paméti.
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private:
int mInitCOM() ;
int mSetCOMSecLevel () ;
int mInitLocatorWMI () ;
int mSelectWmiNamespace (string wmiNamespace) ;

public:

int mInitWmiInterface();

int mWmiQuery (
string wmiNamespace,
string mujDotaz,
string wmiName,
vector<string> * result,
unsigned int typeQuery

)i

Metody mInitCom, mSetComSecLevel a mInitLocatorWMI slouzi k inicializaci WMI rozhrani
a vSechny informace o nich jsou na strankach Microsftu [11]. Ostatni metody popisi detailnéji
v dal§im textu.

mSelectWmiNamespace

int mSelectWmiNamespace (string wmiNamespace) ;

Tato metoda provadi vybér jmenného prostoru. Jako vstupni parametr ma jmenny prostor a vraci bud’
0, pokud je vybér v poradku nebo kladné cislo, které indikuje prislusny kod chyby.

Metoda je naprogramovana tak, ze si pamatuje aktualni wmi namespace. Pokud se zada o
zménu a je jiz dany namespace vybrany, tak se znova vybér neprovadi. Vybér namespace se provadi
pomoci funkce ConnectServer, jejiz pfesna definice je na strankach Microsoft. Presny odkaz uvadim
v literatute [12].

mWmiQuery

int mWmiQuery ( string wmiNamespace, string mujDotaz,string wmiName,
vector<string> * result, unsigned int typeQuery);

Tato metoda provadi WQL dotazy. Jako vstup metody je nazev jmenn¢ho prostoru, wmi dotaz,
sloupec ktery nas zajima, typ vysledku dotazu a ukazatel na vektor, do které¢ho se ukladaji data.
Metoda nejprve otestuje inicializaci WMI rozhrani. Pokud neni inicializovano, tak se zavola
inicializace. Poté se provede test na vybér zadaného WMI. Pokud je rozdilny, tak se zavola metoda
mSelectWmiNamespace. Poté se provede WQL dotaz pomoci funkce FxecQuery, jejiz piesna definice
je na strankach Microsoft [13]. Nasledné je WMI dotaz zpracovan. Podle toho v jakém formatu je
ocekavan vysledek dotazu, zda je to Cislo nebo fetézec, se provede prevod vysledku. Typ vysledku
ocekavaného dotazu se nastavuje pomoci fypeQuery. Toto jsem zavedl, protoze jsem se setkal
s dotazy, které vracely hodnoty v riznych formatech. WMI toto umoziiuje. Nicmén¢ dochazelo bud’
k tomu, Ze vysledek byl nula, nebo k zamrzani programu. Dlouho jsem nemohl pfijit na to co je
Spatné. Nakonec jsem WMI rozhrani odladil tak, aby bylo bezpeéné a nezamrzalo, zkratka v pripadé
chyby vraci 1 nebo prazdny vektor, zalezi na druhu chyby. Kdyz jsem studoval tento problém, tak

vvvvvv

ukazany pouze jednoduché dotazy, kter¢ jsou trividlni a bezproblémove.

6.1.2.2 CSMART

Tato trida zajistuje zjiStovani SM.A R.T atributi. Nejprve jsem toto chtél udélat pomoci rozhrani
WMI. Tam jsem se ale setkal se dvéma zavaznymi problémy. WMI po dotazu na S.M. A R.T atributy
vraci jakysi vektor, ve kterém jsou vSechny dostupné atributy zobrazeny. Nikde jsem ale nenasel, jak
jsou jednotlivé atributy ve vektoru umistény. Na strankach spole¢nosti Microsoft je napsano, ze by
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umisténi atributt ve vektoru mély poskytovat vyrobei diskii. Mn¢ se tyto informace nepodarilo najit.
Tak toto byl prvni problém a druhy spocival v samotném zjistovani atributi. Testoval jsem to na
tfech ruznych pocitadich. Na jednom pocitaci WMI vratilo pouze jeden vektor, i kdyz v PC byly
nainstalovany dva disky. Na druhém pocitaci se podafilo vektor zjistit bezproblémové a na tietim
nesel vektor zjistit vubec. Nabizi se otazka, zda dané disky podporovaly technologii SM.A.R.T.
Odpovéd’ je ano. Disponovani technologie SM.A R.T jsem testoval programem Aktive SMART
2.51, ktery je v demoverzi k dispozici. Pro mé Gcely testovani postacil. Nyni pfede mnou byla otazka
jakym smérem se vydat. Sledovani S M.A R.T pres WMI se ukazalo jako Spatna a neperspektivni
cesta.

Hledal jsem tedy jiné moznosti. Nakonec jsem se rozhodl, Ze pouziji funkce API opera¢niho
systému. Na strankach, které¢ uvadim v literatufe [14], jsem nasSel program, ktery provadi celkovou
analyzu disku. V tomto programu jsem vyhledal funkce, které autor pouziva pro analyzovani
SM.AR.T atributu. Vyhledal jsem tyto funkce na strankach spolecnosti Microsoft a nastudoval je.
Poté co jsem tfidu dokon¢il, tak jsem ji opét otestoval na jiz zminénych pocitacich a uspésnost byla
stoprocentni.

Rozhrani tfidy je implementovano v hlavickovém souboru smart.h. Nejvyznamnéj§i metodou
je metoda scannHdd, ktera provadi samotné ziskavani S.M.A.R.T atributa.

scannHdd

int scannHdd(vector<ssSMART> * mySmart) ;

Tato metoda naplni zadany vektor SM.A.R.T atributy. Metoda nejprve pouzije funkci CreateFile,
aby ziskala proménnou typu HANDLE pro pfistup k objektu. Odkaz na tuto funkci uvadim
v literatute [15]. Tato funkce se pouziva pro vytvofeni a otevieni soubort na disku pfipadné otevieni
COM portu. Pokud se podafi pristup k objektu, pouzije se funkce DeviceloControl, aby se ziskaly
potiebné informace. Odkaz na tuto funkci uvadim v literatufe [16]. Funkci musi byt pfedany naplnéné
struktury, podle kterych vraci pozadované informace.

6.1.2.3 CScanner

Tato tfida se stara o ziskavani skenovani vSech parametra. Vyuziva k tomu tfidy CSMART a CWmi.
Rozhrani tridy je definovano v hlavickovém souboru scanner.h. VSechny metody maji jako vstupni
parametr jméno docasného souboru, do kterého se ukladaji data. Metody vyuzivaji ke zjiStovani
informaci rozhrani WMI.

int mScannOS (string filename) ;

int mScannSW(string filename) ;

int mScannRAM(string filename) ;

int mScannHDD (string filename) ;

int mScannProcessor(string filename);
int mScannCD(string filename);

int mScanGraphicCard(string filename) ;
int mScanlAN (string filename);

int mScanSOUND (string filename) ;

int mScanPrinter(string filename) ;

int RAMSaturation(string filename);
int HDDSaturation(string filename);
int ProcessorSaturation(string filename) ;
int SMART (string filename) ;

mScannOS

Zjistovani jména operacniho systému:

Namespace:  ROOT\\CIMV2

WQL, jméno: Select * from Win32 OperatingSystem, Caption
Typ: Retezec



Zjistovani sériového cisla operacniho systému:

Namespace: =~ ROOT\\CIMV2

WQL, jméno: Select * from Win32 OperatingSystem, SerialNumber
Typ: Retezec

mScannSW

Zjistovani nazvu aplikaci:

Namespace: ~ ROOT\\CIMV2

WQL, jméno: select * from Win32 Product, Caption
Typ: Retezec

Zjistovani verze aplikaci:

Namespace:  ROOT\\CIMV2

WQL, jméno: select * from Win32 Product, SerialNumber
Typ: Retezec

mScannRAM

Zjistovani velikosti operacni paméti:

Namespace: ~ ROOT\\CIMV2

WQL, jméno: Select * from Win32 PhysicalMemory, Capacity
Typ: Retezec

Zjistovani sériového Cisla modulu paméti:

Namespace:  ROOT\\CIMV2

WQL, jméno: Select * from Win32 PhysicalMemory, SerialNumber
Typ: Retezec

mScannHDD

Zjistovani velikosti disku:

Namespace:  ROOT\\CIMV2

WQL, jméno: select * from Win32 DiskDrive, Size
Typ: Retezec

Zjistovani modelu disku:

Namespace: ~ ROOT\\CIMV2

WQL, jméno: sSelect * from Win32 DiskDrive, Model
Typ: Retezec

mScannProcessor

Zjistovani modelu procesoru:

Namespace:  ROOT\\CIMV2

WQL, jméno: SELECT * FROM Win32 Processor, Caption
Typ: Retezec

Zjistovani sériového Cisla procesoru:

Namespace:  ROOT\\CIMV2

WQL, jméno: SELECT * FROM Win32 Processor, ProcessorId
Typ: Retezec



mScannCD

Zjistovani CD mechanik:

Namespace:  ROOT\\CIMV2

WQL, jméno: SELECT * FROM Win32 CDROMDrive, Caption
Typ: Retezec

mScanGraphicCard

Zjistovani grafickych karet:

Namespace:  ROOT\\CIMV2

WQL, jméno: SELECT * FROM Win32 DisplayConfiguration, Caption
Typ: Retezec

mScanl AN

Zjistovani sitovych karet:
Namespace:  ROOT\\CIMV2

WQL, jméno: SELECT * FROM Win32 NetworkAdapterConfiguration where
IPEnabled = True, Description

Typ: Retezec

mScanSOUND

Zjistovani zvukovych karet:

Namespace:  ROOT\\CIMV2

WQL, jméno: SELECT * FROM Win32 SoundDevice, Name
Typ: Retezec

mScanPrinter

Zjistovani tiskaren:

Namespace:  ROOT\\CIMV2

WQL, jméno: Select * from Win32 Printer where Network=false, Name
Typ: Retezec

RAMSaturation

Zjistovani kapacity paméti:

Namespace:  ROOT\\CIMV2

WQL, jméno: Select * from Win32 PhysicalMemory, Capacity
Typ: Retezec

Zjistovani zaplnéni pameéti:
Namespace:  ROOT\\CIMV2

WQL, jméno: SELECT * FROM Win32 PerfFormattedData PerfOS Memory,
AvailableMBytes

Typ: Retezec

Zde se musi zjistit kapacita vS§ech modulu paméti, aby se ziskala celkova kapacita paméti,

kterou ma k dispozici systém.
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HDDSaturation

Zjistovani volného prostoru disku:

Namespace:  ROOT\\CIMV2

WQL, jméno: SELECT * FROM Win32 PerfRawData PerfDisk LogicalDisk WHERE Name
!= ' Total', FreeMegabytes

Typ: Cislo

Zjistovani nazvu disku:

Namespace:  ROOT\\CIMV2

WQL, jméno: SELECT * FROM Win32 PerfRawData PerfDisk LogicalDisk WHERE Name
!= ' Total', Name

Typ: Retézec

Zjistovani kolik je volnych procent:

Namespace:  ROOT\\CIMV2

WQL, jméno: SELECT * FROM Win32 PerfFormattedData PerfDisk LogicalDisk,
PercentFreeSpace

Typ: Retézec

ProcessorSaturation

Zjistovani zatiZeni procesoru:

Namespace:  ROOT\\CIMV2

WQL, jméno: SELECT * FROM Win32 Processor, LoadPercentage
Typ: Cislo

SMART

Zde se vyuzije tiida CSMART ke zjisténi S.M.A.R.T atributi.

6.1.24 CRijndael

V projektu jsem mél zabezpecit data proti jejich zneuziti. K tomuto ucelu jsem vyuzil Sifrovaci
mechanismus Rijndael. Pred implementaci jsem se rozhodoval, zda budu né&jaky algoritmus
implementovat sam nebo zda pouZziji n¢jakou hotovou knihovnu. Nakonec jsem se rozhodl pouzit
hotové zdrojové kody. Na strankach www.codeproject.com jsem nalezl hotové kody a pouzil jsem je
ve svém projektu. Presny odkaz na tyto kody uvadim v literature [17]. Rozhrani tfidy je definovano
v hlavickovém souboru Rijndacl h.

6.1.2.5 Cfile

Tato tfida slouzi pro praci se soubory na pevném disku pocitace. Jeji rozhrani je implementovano
v hlavickovém souboru myFile.h. Zde jsem pouzil standardni funkce pro praci se soubory. Jeding, co
bych zde m¢l asi zminit jsou metody na zapis vektori do souboru. ProtoZe v projektu se hodné
pracuje s vektorovymi daty, tak jsem vytvofil metody na zapis jednoho, dvou a tfech vektoru do
souboru. Vysvétlim to na jednoduchém priklad€, kdy se maji zapisovat informace o pevném disku.
Prvni skenovani zjisti jména vsech diskd, druhé skenovani zjisti velikosti vSech diskii. Pokud je
v pocitaci instalovano vice diskli, mohutnost vektoria bude zavisla na poctu diski. Do datového
souboru musim zapsat data tak, aby byl dodrzen presny format dat. Pri zapisu vektoru se testuje, zda
maji stejnou mohutnost, pokud ano, neni se zapisem problém. Muze vSak nastat situace, Ze nelze
zjistit velikosti pevnych diskid, potom jsou mohutnosti rozdilné. Miij program to fesi tak, ze misto,
kde by mély byt velikosti disku, nahrazuje specialnim znakem. Tak je zajisténa konzistence dat.
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6.1.2.6 Clog

Tato tfida slouzi na logovani informaci do souboru. Jeji rozhrani je implementovano v hlavickovém
souboru /log.h.

6.1.2.7 CKernel

Tato tfida fidi cely skener. Jeji rozhrani je implantovano v hlavickovém souboru kernel h. Vzhledem

vvvvvv

private:
bool mSetNextTime (
unsigned int * myTime,
BYTE hours,
BYTE times,
BYTE seconds
);
bool mIsTime (unsigned int myTime) ;
int mInitialization(void);

public:
cKernel (void) ;
~cKernel (void) ;
int mTestWmiInterface (void) ;
int mStart (void) ;

cKernel

cKernel (void) ;

Zde popisuji konstruktor, protoze jsem mél problémy s implementaci. V konstruktoru jsem provadél
inicializaci nékterych casti skeneru. Pfi testovani skener fungoval bez problému. Kdyz jsem vSak
vytvarel instala¢ni komponentu a testoval spousténi skeneru po startu pocitace, skener nebyl stabilni.
Nakonec jsem zjistil, Ze se program nestandardné ukoncuje pfi vytvareni instance tfidy cKernel. Jak
vime, nejprve se vola konstruktor tfidy. Proto jsem se zaméfil na toto misto v programu. Nakonec byl
zaver takovy, ze jsem piesunul nékteré inicializace z konstruktoru do inicializaéni metody. ProtoZe
m¢ toto zarazilo, tak jsem hledal néjakou literaturu, kde by o tomto problému bylo napsano vice.
V knize C++ 101 programovacich technik (v literature [18]), jsem se docetl, ze by se v konstruktoru

vvvvvv

problém.

mlinitialization

int mInitialization(void);

V této metodé se provadi n€které inicializace a nastaveni vSech parametri jadra.

mliIsTime

bool mIsTime (unsigned int myTime) ;

Tato metoda slouzi ke zjisténi, zda je ¢as na provedeni dalsi operace. Metoda vraci frue pokud je Cas
a false pokud Cas neni. Metoda vyuziva strukturu fime ¢, ve které je ulozen systémovy ¢as. Presny
odkaz na definici funkce uvadim v literatufe [19].



mSetNextTime

bool mSetNextTime (unsigned int * myTime, BYTE hours, BYTE times,
BYTE seconds

) ;

Tato metoda nastavuje Casovac, jehoz ukazatel se pieda do parametru myTime na Cas dalSiho cyklu.
Cas dalsiho cyklu je zavisly od hodnot, které se zadaji do ostatnich parametra metody.

mTestWmilnterface

int mTestWmiInterface (void) ;

Tato metoda provadi testovani inicializace rozhrani WML

mStart

int mStart (void) ;

Tato metoda spousti jadro. Jadro funguje dle vyvojového diagramu, ktery je zobrazeny na obrazku
6.1.1. Zde bych chtél vysvétlit princip mechanizmu na odchytavani zprav od systému. Na strankach
spole¢nosti Microsoft jsem hledal né¢jaky vhodny zpuisob, jak bych toto mohl zajistit. Zjistil jsem, Ze
operacni systém Windows poskytuje vice funkci na odchytavani zprav. Jeden druh je blokujici a
druhy neblokujici. Blokujici ¢eka dokud nedorazi zprava od systému. Neblokujici neéeka, pouze
kontroluje buffer, do kter¢ho chodi zpravy od operacniho systému. Ja jsem ve své implementaci
pouzil neblokujici odchytavani zprav. Funkce, kterou vyuzivam, se jmenuje PeekMessage a presny
odkaz uvadim v literature [20].

6.1.2.8 Clnstaller

Ve skeneru se vyuzivana pouze jedna metoda tfidy Clnstaller. Je to metoda isInstall, ktera vraci true,
pokud je program zaregistrovany v registrech opera¢niho systému. Pfesny popis této tfidy uvedu
v kapitole Komponenta na instalaci skeneru.

6.1.2.9 CMyFTP

Pii navrhu jsem se rozhodoval mezi dvéma variantami. Prvni varianta spocivala v pouziti externiho
programu na FTP komunikaci, ktery poskytuje operacni systém Microsoft Windows. Tato varianta
m¢la vyhodu v tom, Ze program byl jiz hotovy a stacilo by pouze vytvoftit jednoduchy skript, ktery by
zasilal datovy soubor na server. Velka nevyhoda externiho volani programu je pomalejsi rychlost a
nemoznost zpétné kontrolovat a programové reagovat na piipadné potize se zasilanim dat. Dalsi
velkou nevyhodou je velmi mala bezpeénost. Druha varianta spocivala v implementaci algoritmu
zasilani dat pfimo do skeneru. Tato varianta ma vyhodu v tom, Ze program ma zpétnou vazbu, ma
prehled o pfipojeni k Internetu a o tom, zda datovy soubor dorazil na server. Bezpec¢nost tohoto feseni
je mnohem lep$i, nez u prvni varianty. Jedinou nevyhodou je, Ze se musi algoritmus zasilani dat
implementovat. Rozhodl jsem se pro druhou variantu.

Nejprve jsem hledal na Internetu néjakou knihovnu, kde by jiz byla implementovana
komunikace FTP protokolu. Zjistil jsem, Zze takovych knihoven je moc, ale zpravidla to byly
knihovny, které feSily kompletni FTP komunikaci nebo jejich pouziti bylo podminéno financnim
zaplacenim. Vzhledem k tomu, Ze v projektu potfebuji pouze zasilani dat na FTP server a ne celé
obsahlé knihovny s FTP komunikaci, tak jsem se nakonec rozhodl pro vlastni implementaci
algoritmu. Ttida, ktera fesi zasilani soubori na FTP server se jmenuje CmyFitp a jeji rozhrani je
implementovano v hlavickovém souboru mykFip.h.
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Rozhrani tiidy

Rozhrani tfidy je implementovano v hlavickovém souboru myFip.h. Rozhrani tfidy poskytuje celkem
dvé metody:

bool isInternetConnection (void);
int sendFile(

string serverName,

unsigned int port,

string user,

string password,

string localFile,

string serverFile

) ;

Metoda isInternetConnection slouzi k testovani pripojeni do sit¢ Internet. Tato metoda vraci 0
pokud existuje spojeni. Pokud spojeni neexistuje vraci hodnotu 1. Tato metoda je privatni metoda
tridy.

Metoda sendFile slouzi k zaslani souboru na FTP server. Tato metoda ma jako vstupni
parametry:

e serverName — jméno nebo IP adresa FTP serveru

e port — Cislo portu, na kterém bézi FTP server (zpravidla port 21)
e user — uzivatelské jméno pro pfipojeni na server

e password — uzivatelské heslo pro pfipojeni na server

e localFile — nazev, respektive cesta k souboru na lokalnim pocitaci
o serverFile - nazev, respektive cesta k souboru na FTP serveru

Jako vystupni parametr vraci hodnotu, ktera indikuje spésSnost provedeni. Pokud je vSe v
poradku, tak metoda vraci hodnotu 0, jinak vraci hodnotu vétsi nez 0.

Implementace metod tiidy
Funkce, které jsem pouzil pro implementaci FTP komunikace, jsou implementovany v knihovné

Wininet.lib, hlavickovy soubor se jmenuje Wininet.h. VSechny informace o této knihovné jsou
popsany na strankach spole¢nosti Microsoft [21].

Test pripojeni do sité Internet
K testovani spojeni slouZi tato metoda:
bool isInternetConnection (void)

Pro testovani pfipojeni do Internetu jsem pouzil funkci InternetGetConnectedState, jejiz
definice je na strankach spolecnosti Microsoft [22]. Funkce vraci true, pokud existuje spojeni do sité
Internet a do jednoho ze svych parametra uklada typ spojeni, napfiklad lan nebo modem.
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Pripojeni a zasldni souboru na FTP server
K pfipojeni a zasilani dat slouzi tato metoda:

int sendFile(
string serverName,
unsigned int port,
string user,
string password,
string localFile,
string serverFile

) ;

Metoda nejprve otestuje vstupni parametry. Pokud jsou vSechny parametry vyplnény, tak
otestuje spojeni pomoci privatni metody islnternetConnection, pokud existuje spojeni, tak otevie
internetové spojeni. Pomoci funkce InfernetOpen, jejiz definice je na strankach spoleénosti Microsoft
[23]. Metoda vraci handle typu HINTERNET na internetové spojeni. Pokud se spojeni nepovede,
handle ma hodnotu false.

Po otevieni spojeni je volana funkce InternetConnect, jejiz definice je na strankach
spole¢nosti Microsoft [24]. Jako vstupni parametr funkce jsou handle na internetové spojeni, nazev
serveru, port sluzby serveru, uzivatelské jméno, uzivatelské heslo, pfiznak zda jde o FTP nebo http
pfenos a priznak pasivniho spojeni. Funkce vraci handle typu HINTERNET. Pokud je handle roven
false, spojeni se nepovedlo. Po navazani spojeni s FTP serverem je volana funkce FtpPutFile, jejiz
definice je na strankach spolecnosti Microsoft [25]. Jako vstupni parametry funkce jsou handle na
spojeni s FTP serverem, jméno souboru na lokalnim pocitaci, jméno souboru na FTP serveru, priznak
zda jde o binarni nebo textova data a prfiznak zda se¢ ma soubor na FTP serveru, pokud existuje,
prepsat. Pokud prenos souboru neprob¢hl, tak funkce vraci false, pokud prenos probéhl, tak funkce
vraci true. Na serveru je poté soubor dale zpracovavan.

6.2 Komponenta na instalaci skeneru

Instalator funguje tak, Ze nastavi konfigurani soubor pro skener a zapiSe potfebné hodnoty do
registri operacniho systému. Konfiguracni soubor pro skener je v Sifrované podobé. Nelze tedy
poznat na jaky server se budou posilat data ani jaké je uzivatelské heslo nebo jméno pro pristup
k FTP serveru.

Cely instalator se sklada z téchto tfid:

o CMenu
Tato tfida slouzi pro zobrazovani menu na obrazovce. Vypisuje pouze texty na obrazovku
a reaguje na dotazy uzivatele.

e C(File
Tato tfida slouzi pro praci se soubory a byla jiz popsana.

o  Clnstaller
Tato tfida obsahuje metody na instalaci skeneru.

o CRegistry
Tato tfida obsahuje metody pro praci s registry.

o CRijndael
Tato tfida slouzi na Sifrovani dat, byla jiz popsana.

Popisi pouze tfidy Clnstaller a CRegistry, ostatni jiz byly popsany, nebo nejsou dulezité.



6.2.1.1 Clnstaller a CRegistry

Trida Clnstaller vyuziva tfidu CRegistry pro praci s registry. Ttidu CRegistry jsem pouzil jiz hotovou
a odkaz na jejiho autora uvadim v literatute [26]. Trida CRegistry vyuziva tfidu CString, odkaz na
jejiho autora uvadim v literatufe [29]. Rozhrani tfidy Clnstaller je implementovano v hlavickovém
souboru installer.h.

Trida Clnstaller obsahuje tyto metody:
bool Install (TCHAR * fileName) ;

bool Uninstall();
bool IsInstalled():;

Install

bool Install (TCHAR * fileName) ;

ProtoZze se ma program spoustét po startu pocitace, hledal jsem néjaké feSeni tohoto problému.
V podstat¢ mé napadli dvé feSeni. Bud® vytvofit zastupce a tohoto zastupce vlozit do programi po
spusténi, nebo zapsat cesty programu do registri. Druha varianta je jist¢ lepsi. Pro bézného uZivatele
je tato informace neviditelna. Hledal jsem tady néjaky clanek, ve kterém by bylo popsano, do jakého
registru se ma zapsat cesta k programu. Takovy clanek jsem nasel na webovych strankach
www.builder.cz. Pfesny odkaz uvadim v literatute [27]. Protoze jsem chtcl, aby byl program spoustén
pouze pod uzivateli, kde je nainstalovan, musi se hodnota zapsat do registru:

HKEY CURRENT USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

Bylo by mozné zajistit i spousténi pod vSemi uzivateli, ale to by neplnilo sviy ucel. Kazdy uzivatel
pocita¢e ma sviij ucet a za tento ucet je zodpoveédny.

A nyni k samotné¢ metod¢. Metoda Install nastavi do pfislusného registru cestu na zadany soubor.

Metoda nejprve zjisti aktualni adresar a pfida k nému jméno souboru. Pro tuto informaci vytvori kli¢
v registrech a zapiSe ji tam. Tim je zajisténo, Ze se program spousti po startu.

Uninstall

Tato metoda odebere, pokud existuje, hodnotu z registrii opera¢niho systému.

IsInstalled

Tato metoda provadi kontrolu registra a pokud je program zaregistrovan, tak vraci true.

6.3 Komponenta na odinstalaci skeneru

Tato komponenta je velice jednoducha. Vyuziva tfidu install na odinstalovani aplikace. Ttida Clnstall
jiz byla popsana v predeslé kapitole.
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7 Serverova ¢ast

Serverova ¢ast systému je tvofena dvémi hlavnimi komponentami. Prvni komponentu tvoii program,
implementovany v jazyce C++, ktery cyklicky provadi kontrolu FTP prostoru na pfitomnost novych
datovych souborti. Pokud se na FTP objevi novy datovy soubor, tak jej program zpracuje a prislusna
data ulozi do informaéniho systému, respektive do datového ulozi§té. Druhou komponentu tvori IS
implementovany ve skriptovacim jazyce PHP. Jako datové lozisté slozi databazovy systém MySQL.

Pfi navrhu serverové ¢asti systému jsem se rozhodoval mezi dvémi moznostmi feseni. Prvni
moznost spocivala v implementaci celé serverové ¢asti ve skriptovacim jazyce PHP. Druha moznost
spocivala v rozdéleni na dva celky a kazdy celek fesSit pomoci jiné technologie. Prvni komponentu,
ktery zpracovava zasilané soubory, implementovat v jazyce C++ a druhou komponentu, informacni
systém, implementovat pomoci skriptovaciho jazyka PHP.

Zamyslel jsem se nad vyhodami jednotlivych feseni a hledal jsem mozn¢ knihovny na realizaci
serverove ¢asti.

U prvni varianty, kdy je cely systém implementovan v jednom jazyce je vyhodné, Ze se nemusi
feSit komunikace mezi PHP a MySQL. PHP ma vsobé potfebné knihovny na komunikaci
s databazovym ulozistém. Dalsi vyhodou této varianty je pouziti pouze dvou technologii. Co se tyka
nevyhod, tak je to jist¢ slaba podpora operaci v ramci operacniho systému, jako jsou napiiklad
diskové operace. PHP je zkratka skriptovaci jazyk a je urcen pro tvorbu dynamickych webovych
stranek. Pfi implementaci by mohl napfiklad vzniknout problém pfi nastaveni pravideln¢ho spousténi
skriptu na zpracovavani datovych soubort.

U druhé varianty je vyhoda, ze C++ je programovaci jazyk, pomoci kterého lze efektné
vyuzivat funkce aplika¢niho rozhrani opera¢niho systému Windows. Nevyhoda je, Ze se musi zajistit
komunikace mezi C++ a databazovym syst¢émem MySQL. Komunikace mezi MySQL a PHP je
bezproblémova, zatimco komunikace mezi C++ a MySQL neni tak pfima a jednoducha. Tento
problém lze vyfteSit pomoci aplikaéniho rozhrani, které¢ poskytuje databazovy systém MySQL.
Nevyhoda této varianty feseni je, Ze se musi skloubit tfi technologie: C++, MySQL a PHP.
poskytuje daleko vétsi moznosti v ramci operaéniho systému. Skriptovaci jazyk PHP jsem vyuzil
pouze pro generovani internetovych stranek.

7.1  Zpracovani datovych soubori - parser

K implementaci programu na zpracovavani datovych soubort jsem vyuzil programovaci jazyk C++.
Program je spoustén opera¢nim systémem v piesné definovanych intervalech. Program si nejprve
z konfigura¢niho souboru nacte pfislusné parametry. Dle nich provadi testovani FTP prostoru na
daném mist¢ a daného souboru. Program si vytvori seznam vSech soubori na FTP prostoru, které
odpovidaji masce a mohly by byt produkty klientskych skenerta. Nezpracovava tedy vSechny soubory,
je to ohledn¢ bezpecnosti. Program postupné prochazi seznam soubort a zpracovava kazdy soubor.
Pred zpracovavanim souboru se nejprve provede jeho deSifrovani. Po deSifrovani se provadi
syntakticka kontrola souboru. Pokud soubor neodpovida, tak se dale nezpracovava a je z FTP
prostoru smazan. Pokud je syntakticka kontrola v poradku, tak se zacnou ukladat informace do
databazového ulozisté. VsSechny radky, které¢ jsou vkladany do databazového ulozist€ jsou
kontrolovany na nebezpecné znaky jako je napfiklad stfednik, ktery by mohl zpusobit potize. Tyto
nebezpecné znaky jsou nahrazovany znakem mezera. Po zpracovani datového souboru se piejde ke
zpracovani dal§iho datového souboru v seznamu. Pokud jiz neni Zadny soubor v seznamu, tak se
program ukondi.



7.1.1  Vyvojovy diagram parseru

Vyvojovy diagram zpracovani souboru

[ Start programu ]—>

Inicializace (1)

l

V poradku ?

-(Ne)

Ziskani seznamu

soboru (2)

A 4

Vyzvednuti souboru ze

seznamu (3)

-(N
(Ne) Je soubor ?

A

y

[ Konec programu ]

+(Ano)

Test nazvu souboru s

MySQL (4)

Jsou shodné ?

+(Ano)

A

Vymazani souboru (6)

-(Ne)

y

A

Zpracovani souboru (5)

\ 4

Obrazek 7.1.1.1
Diagram parseru
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Vyznam jednotlivych kroku diagramu

Inicializace (1)
Inicializace se sklada z nacteni konfigura¢nich udaja z konfigura¢niho souboru. Konfiguracni
soubor obsahuje:
o Absolutni cestu do adresare, kam se ukladaji soubory od klientskych skenert.
Nazev MySQL serveru, zpravidla to byva localhost.
UZzivatelské jméno pro pristup k MySQL.
UZzivatelske heslo pro pfistup k MySQL.
Cislo portu na kterém je MySQL.
Nazev databaze.

O O O O O

Tyto informace slouzi k lokalizaci datovych souborti a pro komunikaci s aplikacnim
rozhranim databazového serveru MySQL.

Ziskdni seznamu souborit (2)

Na zaklad¢ inicializace si program vytvofii seznam soubord, které jsou na FTP prostoru a
odpovidaji dan¢ masce. Masku jsem urcil jako audit*.dat. Kde hvézdicka reprezentuje
libovolny pocet libovolnych znakii. Pokud se na FTP prostoru vyskytuji n¢jaké dalsi soubory,
které nevyhovuji masce, jsou ignorovany. Mohou slouzit pro analyzu mozného proniknuti.

Vyzvednuti souboru ze seznamu (3)
Jde o ziskani nazvu, respektive absolutni cesty k dalSimu datovému souboru. Pokud neni
mozn¢ zadny dalsi soubor ze seznamu vyzvednout, program se ukon¢i.

Test ndazvu souboru s MySQL (4)

V tomto kroku se jest€ vice zuzuje seznam potencialnich souborii. Nazev daného soubort se
porovnava s nazvy uloZzenymi v datovém ulozisti. Pokud nazev souboru neni uloZen

v databazovém ulozisti, soubor je odmitnut a vymazava se. Pokud je nazev uloZen, tak je na
jeho zaklad¢ ziskano ID, které musi odpovidat ulozenému ID v souboru. V tuto chvili ale
jesteé toto ID ze souboru neni znamo, protoze je soubor zasifrovan. A jako dalsi parametr se
ziska heslo, pomoci kterého se provede desifrovani soubor.

Zpracovdni souboru (5)

V tomto kroku se provede deSifrovani souboru. Zkontroluje se hlavicka souboru a jeho ID.
Pokud je vSe v poradku, tak se provadi parsovani a nahravani dat do datového uloZiste.
Vsechna data se kontroluji na vyskyt nebezpeénych znak.

Vymazdni souboru (7)
Jde o vymazavani analyzovanych, pfipadn¢ zpracovanych soubort.
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Vyvojovy diagram zpracovani souboru

[

Start

)

Naéteni hlavicky (1)

-(Ne)

V poradku ?

Nacteni fetézce (2)

Konec

Diagram zpracovani datového souboru

+(Ano)
-(Ne)

+(Ano)

<

Zpracovani SW auditu (3)

\ 4

Zpracovani HW auditu (4)

A 4

Zprac. RAM saturace (5)

\ 4

Zprac. HDD saturace (6)

A 4

Zprac. PROC. saturace (7)

\ 4

Zpracovani SMART (8)

Zpracovani hlavicky (9)

Obrdazek 7.1.1.2
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Vyznam jednotlivych kroku diagramu.

Vyvojovy diagram predpoklada, Ze je jiz soubor desifrovan.

e Nactent hlavicky (1)
Nacteni a kontrola hlavicky datového souboru. Na této hlavicce se provadi kontrola, pokud
neni vysledek kontroly pozitivni, soubor je odmitnut.

e Nacteni Fetézce (2)
V tomto kroku se naéte fetézec z datového souboru. Tento fetézec se dale porovnava a
kontroluje. Po hlavicce musi nasledovat jedna z téchto znacek:

@)

O O O 0O 0O

#SWAUDIT

#HWAUDIT
#RAMSATURACE
#HDDSATURACE
#PROCESORSATURACE
#SMART

#1D

Na zaklad¢ téchto znaéek je detekovano, co ma parser zpracovavat a jaky ma predpokladat
format dat.

o Zpracovdni SW auditu (3)
Zpracovani SW auditu zacina znackou #SWAUDIT. SW audit obsahuje informace o
nainstalovanych aplikacich a operacnich systémech. Po znaéce #SWAUDIT nasleduje
vzdy datum provedeného skenovani. Po datu maze nasledovat jedna z té¢chto znacek:

@)

#APLIKACE
Tato znacka tika, Ze budou nasledovat informace o nainstalovanych aplikacich.

#0S
Tato znacka fika, Ze budou nasledovat informace o nainstalovanych operacnich
systémech.

#END.
Tato znacka oznamuje konec softwarového auditu.

Pokud dany format neni splnén je ohlasena chyba.

o Zpracovdani HW auditu (4)
Zpracovani HW auditu zacind znackou #HWAUDIT. HW audit obsahuje informace o
nainstalovaném hardware. Po znac¢ce #HWAUDIT nasleduje vzdy datum provedeného
skenovani. Po datu miiZze nasledovat jedna z téchto znacek:

@)

#RAM
Tato znacka fika, Ze budou nasledovat informace o nainstalovanych modulech
operacnich paméti.

#HDD
Tato znacka fika, ze budou nasledovat informace o nainstalovanych pevnych discich.

#PROCESOR
Tato znacka tika, ze budou nasledovat informace o nainstalovaném procesoru.



o #CD
Tato znacka tika, Zze budou nasledovat informace o nainstalovanych optickych
mechanikach.

o #GRAFIKA
Tato znacka fika, ze budou nasledovat informace o nainstalovanych grafickych a
multimedialnich kartach.

o #LAN
Tato znacka fika, ze budou nasledovat informace o nainstalovanych sitovych kartach.
o #ZVUK
Tato znacka fika, Ze budou nasledovat informace o nainstalovanych zvukovych
kartach.

o #TISKARNA
Tato znacka fika, ze budou nasledovat informace o nainstalovanych tiskarnach.

o #END
Tato znacka oznamuje konec hardwarového auditu.

Pokud dany format neni splnén je ohlasena chyba.

Zpracovdni RAM saturace (5)

Po znacce #RAM SATURACE vzdy nasleduje datum. Po datu nasleduji informace o
kapacité operacni paméti a kolik je v danou chvili k dispozici. Po té€chto informacich
nasleduje znacka #END, ktera oznamuje konec.

Zpracovdni HDD saturace (6)

Po znacce #HDD SATURACE vzdy nasleduje datum. Po datu nasleduje vzdy nazev disku.
Pot¢ kolik je volného mista na disku a nakonec kolik je to procent. Z volného mista a
informace kolik je to procent se dopocitava celkova kapacita disku. Tento trosku krkolomny
zpusob je dan problematickym zji§tovanim velikosti oddilu disku. Po téchto informacich
nasleduje znacka #END, ktera oznamuje konec.

Zpracovdni PROCESOR saturace (7)
Po znaéce #PROCESOR SATURACE vzdy nasleduje datum. Po datu nasleduje zatizeni
procesoru v procentech. Po zatizeni nasleduje znacka #END, ktera oznamuje konec.

Zpracovdni SMART (8)
Po zna¢ce #SMART nasleduje vzdy datum. Po datu nasleduje nazev modelu disku. Po
modelu disku mohou nasledovat atributy technologie S.M.A R. T uvozené t¢mito znackami:

#RER - RAW READ ERROR RATE.
#1TPE — THROUGHPUT PERFORMANCE
#SUT — SPIN UP TIME

#SSC — START STOP COUNT

#RSC — RELLOCATED SECTOR COUNT
#RCM — READ CHANNEL MARGIN
#SER — SEEK ERROR RATE

#STP — SEEK TIME PERFORMANCE
#POHC — POWER ON HOURS COUNT
#SRC - SPIN RETRY COUNT

#CRC - CALIBRATION RETRY COUNT
#PCC - POWER CYCLE COUNT

O O O O 0O 0O O O O O 0 O
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#SEER - SOFT READ ERROR RATE
#TEM - TEMPERATURE
#REC - RELLOCATION EVENT COUNT
#CPS - CURRENT PENDING SECTOR COUNT
#OFU - OFFLINE SCAN UNCORRECT
#UAC - ULTRA ATA CRC ERROR COUNT
o #WER - WRITE ERROR RATE
Vyznam vSech téchto parametru je vysvétlen v kapitole teoreticky rozbor. Po kazdé z téchto
znaéek nasleduje vektor, ve kterém jsou uloZena data o pfislusném atributu. Jako posledni
znacka je #END, ktera oznamuje konec S.M.A R.T dat.

O O 0O 0O 0 O

e Zpracovdni hlavicky (9)
Hlavicka zadina atributem #ID. Po znacce #ID nasleduje identifikacni dEislo, které je
kontrolovano i ¢islem v databazi.

7.1.2  Konecny automat na zpracova’lni souboru

#SWAUDIT
EOF

— H#END I
/""
#S

MART

#END

#PROCESOR_SATURACE @

#END

(©)

Obrazek 7.1.2.1
Konecny automat na zpracovani datového souboru

#HWAUDIT

@ #END
#END

#HDD SATURACE

#RAM_SATURACE
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Pozndmky k obrdazku 7.1.2.1:
EOF - znaci konec souboru
A - stornovaci stav
J - koncovy stav
-STAVY D, E. F, G, H, I jsou rozpracovany na dalSich diagramech
- Pokud koneény automat nemuze pokradovat a neni v konecném stavu, je to brano jako

Spatny format datového souboru. Chybovy stav zde neni zobrazen kvuli pfehlednosti.
Nicméné¢ plati napriklad:

(=20
T~ LRROR

- V nékterych diagramech jsou pouzity € hrany.

7.1.3 Koneény automat na zpracovani SW auditu

Rozpracovdni stavu D

e

datum

e

#APLIKACE

nazev

m
«——

>

H*

o)

wn
«—

>

verze
#0S

0S

<G

sn

Obrazek 7.1.3.1

Konecny automat na zpracovani SW Auditu
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7.1.4

Rozpracovini stavu E

—> E——
datum
e l

l

Kone¢ny automat na zpracovini HW AUDITU

#

€ e
\—SH/

#HDD
m

#PROCESOR

#CD nazev
#GRAFIKA ,
nazev
#LAN i
nazev
#ZVUK ,
nazev
#TISKARNA

nazev

SO

Obrdzek 7.1.4.1

Konecny automat na zpracovéni HW Auditu
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7.1.5 Konecny automat na zpracovani RAM Saturace

Rozpracovdni stavu F

Volno procent

datum
— —

Obrazek 7.1.5.1
Konecny automat na zpracovani RAM Saturace

7.1.6  Konecny automat na zpracovani HDD Saturace

Rozpracovdni stavu G

GA datum - @ kapacita @ volno -

Obrdzek 7.1.6.1
Konecny automat na zpracovani HDD Saturace

7.1.7  Konecny automat na zpracovani PROCESOR Saturace

Rozpracovdni stavu H

@ datum stizeni

£

Obrdzek 7.1.6.1
Konecny automat na zpracovani PROCESSOR Saturace
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7.1.8  Konecny automat na zpracovani S.M.A.R.T

Rozpracovdni stavu 1

J Aatiim

Obrdzek 7.1.8.1
Konecny automat na zpracovani SM.A.R.T

Zde jsem zobrazil jenom parametry #RER a #WER, protoze stejné schéma plati i pro ostatni

parametry a diagram by byl neprehledny.

7.2  Implementace parseru

Parser se sklada ze Ctyf tiid, které mezi sebou komunikuji. Jsou to tfidy:

o CKernel
Tato tfida provadi parsovani a vyuziva tfidy Cfile a CmySQL.

e (File

Tato tfida zajistuje pfistup k souborim na pevném disku. Jiz jsem ji popsal v kapitole
implementace skeneru.

o CmySQOL
Tato tfida slouzi jako rozhrani pro praci s databazovym syst¢émem MySQL.
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o CRijndael
Tato tfida slouzi pro Sifrovani a deSifrovani. Jeji implementaci jsem jiz popsal v kapitole
implementace skeneru.

7.2.1 Implementace tridy Ckernel

Rozhrani tfidy je definovano v hlavickovém souboru kermelh. Rozhrani poskytuje celkem dvé
metody:

unsigned int loadConfigFromFile (
string fileName

)
unsigned int startKernel () ;

Metoda loadConfigkromkFile slouzi pro nahrani konfigurace z konfigura¢niho souboru. Ma
jediny vstupni parametr fileName, do kterého se predava nazev konfiguraéniho souboru. Nazev
konfigura¢niho souboru je definovan pomoci konstanty. Metoda vraci 0 v pfipadé spravného
provedeni, jinak vraci nezapornou hodnotu, ktera indikuje chybu a jeji druh.

Metoda startKernel slouzi pro samotné parsovani. Nema vstupni parametr. Metoda vraci 0
v pfipade spravného provedeni, jinak vraci nezapornou hodnotu, ktera indikuje chybu a jeji druh.

Metoda loadConfig FromFile

unsigned int loadConfigFromFile(string fileName) ;

Metoda nejprve otevie konfiguracni soubor. Pokud konfiguracni soubor nejde oteviit, tak vraci
prislusny kod chyby. Po otevieni souboru se nahravaji konfiguracni data. Pokud jsou vSechny
potfebné konfiguracni parametry jadra nacteny, tak se nastavi atribut tfidy, ktery indikuje inicializaci
jadra.

Metoda startKernel

unsigned int startKernel () ;

Metoda nejprve otestuje, zda je jadro inicializovano. Pokud neni inicializovano, tak se vraci prislusny
kéd chyby. Tato situace by se dala fesit i tak, Ze pokud by nebylo jadro inicializovano, tak by spustila
inicializace. To by se ale pfedaval kod chyby z inicializace do metody startKernel a ta by musela tyto
chybové kody dale predavat. Zvolil jsem proto jednodussi variantu.

Metoda postupuje v praci podle vyvojového diagramu, ktery jsem uvedl v kapitole vyvojovy
diagram parseru. Pro praci s databazi vyuziva tfidu CmySQL.

7.2.2  Implementace tfidy CmySQL

Pred implementaci této tfidy jsem se snazil jit cestou nejmensiho odporu. Snazil jsem se najit jiz
n¢jaké hotové feseni. Sice jsem néjaké tfidy na praci s MySQL nasel, ale zadna nevyhovovala mym
pozadavkim. Nakonec jsem tento problém vyfesil tak, Ze jsem si ze stranek www.mysql.com stahnul
kompletni instalaci MySQL. Tato instalace obsahuje i aplikacni rozhrani pro komunikaci
s databazovym serverem. Pfesny odkaz na instalacni balicek uvadim v literatufe [10]. Instalacni
balicek jsem umistil i na pfilozen¢ CD do adresare Knihovny/MySQL. Pii vybéru instalacniho
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balicku jsem dbal na jeho verzi. Chtél jsem, aby verze instalacniho balicku byla shodna s verzi
MySQL, ktera je nainstalovana na webovém serveru spolec¢nosti The Best Network Solution.

Pomoci tohoto aplika¢niho rozhrani jsem vytvoril tfidu, kterou vyuzivam pro komunikaci
s databazi. Trida CmySQL poskytuje celkem ¢tyfi metody:

unsigned int mysglConnect (
string severName,
string user,
string password,
string databaseName,
unsigned int port

) ;
bool mysglCloseConnect () ;

bool mysqglSelect(
vector<string> * data,
string query

) ;

bool mysqglInsert(
string query

)i
Rozhrani tfidy je definovano v hlavickovém souboru mySQL.A.

mysqlConnect

unsigned int mysglConnect (string severName,
string user,
string password,
string databaseName,
unsigned int port

) ;

Tato metoda slouzi k navazani spojeni s mySQL serverem. Jako vstupni parametry ma nazev serveru,
uzivatelské jméno, uzivatelské heslo, jméno databaze a port. Metoda vyuziva funkci aplikacniho
rozhrani MySQL pro pfipojeni a vybrani databaze. Pokud se povede pfipojit k MySQL, tak metoda
vraci 0 v opaéném pfipadé nezaporné celé Cislo, které indikuje prislusny kod chyby.

mysqlCloseConnect

bool mysglCloseConnect () ;

Tato metoda slouzi k ukonceni spojeni s databazi. Pokud je oteviené spojeni, tak tato metoda ukonci
spojeni. V této metodé jsou vyuzivany funkce, které poskuje aplikacni rozhrani MySQL.

mysqlSelect

bool mysglSelect (vector<string> * data,string query):;

Tato metoda provadi dotazy typu SELECT. Jako vstupni parametry ma ukazatel na vektor, ktery
naplni pfislusnymi daty a queru, ktery specifikuje SQL dotaz. Metoda vraci 0 pokud probchl dotaz

v poradku a 1 pokud databaze MySQL ohlasila chybu. V metodé jsou vyuzivany funkce aplikacniho
rozhrani MySQL.
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mysqllnsert

bool mysglInsert(string query):;

Tato metoda provadi dotazy typu INSERT. Jako vstupni parametr ma fetézec, ktery specifikuje SQL.
Metoda vraci 0 pokud probé¢hl dotaz typu INSERT v poradku a 1 pokud databaze MySQL ohlasila
chybu. V metod¢ jsou vyuzivany funkce aplikacniho rozhrani MySQL.

7.3  Informacni systém

Informacni systém jsem implementoval pomoci skriptovaciho jazyka PHP. Jako datov¢ ulozisté jsem
pouzil databazovy systém MySQL.

7.3.1  Uzivatelské role v informac¢nim systému

V informacnim systému jsem navrhl dvé uzivatelské role. Prvni role je administrator a druha role je
technik. Role se li§i v moznosti provadénych operaci. UZivatelska role technik muze provadét pouze
podmnozinu uzivatelskych operaci role administrator. Technikiim jsou pfifazovany firmy. Diagram
pouziti je v nasledujici kapitole.

Role technik muze provadét tyto ¢innosti:

e Prochazet pocitace ve svych firmach

Zobrazovat SW audity na pocitacich, které jsou registrovany v jeho firmach
Zobrazovat HW audity na pocitacich, které jsou registrovany v jeho firmach.
Zobrazovat diagnostiky na pocitacich, které jsou registrovany v jeho firmach
Mazat audity na pocitacich, které jsou registrovany v jeho firmach
Do svych firem muze registrovat nové pocitace
Mazat pocitace ve svych firmach
Editovat pocitace ve svych firmach
Odhlasit se ze systému

Role administrator muze provadét tyto operace:
Prochazet pocitace ve firmach vSech firmach
Zobrazovat SW audity na vsech pocitacich
Zobrazovat HW audity na vSech pocitacich
Zobrazovat diagnostiky na vSech pocitacich
Mazat audity na vSech pocitacich

Do vsech firem muze registrovat nové pocitace
Mazat pocitace ve vSech firmach

Editovat pocitace ve vSech firmach
Registrovat nové uzivatele

Editovat uzivatele a jejich role

Mazat uzivatele

Registrovat nové firmy

Editovat firmy

Mazat firmy

Prifazovat firmy technikim

Odhlasit se ze systému
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7.3.2  Diagram pouziti

7777///
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Diagram pouziti

7.3.3 Navrh databazového schématu
7.3.3.1 Relacni schéma databaze
Pfi navrhu databazového schématu jsem se snazil, aby byly tabulky v prvni normalni form¢ a aby

v nich nedochazelo k redundanci a nekonzistenci dat. ProtoZze schéma bylo moc veliké, tak jsem do
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relaéniho schématu pfidal dvé rozhrani, a to sice Hw audity a Diagnostiky. Tyto rozhrani zachycuji
relace mezi tabulkami, které jsou na ruznych stranach.

uzivatele

id : integer <PK>
login : varchar(10)
heslo : varchar(10)
jmeno : varchar(40)
prijmeni : varchar(40)
email : varchar(60)
prava :integer

uzivatel.id = firmy.id_technik

firmy
id : integer <PK>
id_technik : integer
nazev: varchar(40)
ulice : varchar(40)

pocitace

n
p
d
h

id :integer <PK>
id_firma : integer <FK>

azev:varchar(40)
opis : varchar(40)
atum_zalozeni : datetime
eslo : varchar(10)

firmy.id = pocitace:id_firma

psc : varchar(5)
mesto : varchar(40)
telefon : varchar(13)
email : varchar(40)

pocitace.id=diagnostiky.id_pocitac o.n

1

0..n

O

Hw audity

aplikace

id : integer<PK>
id_sw_audit : integer<FK>
nazev: varchar(40)

verze : varchar(40)

=sw_audity.id_pocitac

Diagnostiky

sw_audity

id :integer <PK>
id_pocitac : integer
datum : datetime

1

operacni_systemy.id_sw_audit=sw_audity.id

operacni_systemy

id : integer <PK>
id_sw_audit : integer <FK>
nazev: varchar(40)
seiove_cislo : varchar(40)
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O

Diagnostiky
‘ 1

pocitace.id=diagniostiky.id_pocitac

0.n

diagnostiky
id : integer <PK>
id_pocitac : integer <FK>
datum : datetime

lid

1

diagnostiky.id=smart.id_diagnostika

0.n

smart

id : integer <PK>
id_diagnostika <FK>
datum : datetime
hranice : integer
hodnota :integer
max:int

model : varchar(20)
id_atribut : integer <FK>

0.n

smart.id_atribut=smart_atributy.id

1

smart_atributy

id :integer <PK>
popis : varchar(40)

diagnostiky.i

hdd_saturace

:integer <PK>
diagnostiky.id=hdd_saturace.id_diagnostika |id_diagnostika :integer <FK>
_|datum : datetime

o.n kapacita : integer

wIno : integer
nazev: varchar(40)

m_saturace.id_diagnostika

diagnostiky.id=procesor_saturace

ram_saturace

id : integer <PK>
id_diagnostika <FK>
datum : datetime
kapacita : integer
wlno :integer

procesor_saturace

id : integer <PK>
id_diagnostika : integer<FK>
datum : datetime
zatizeni : integer
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O

Hw audity

pocitace.id=hw| audity.id_pocitac

1

hw_audity.idsprocesor.id_hw_audit

hw_audity

id : integer<PK>
id_pocitac : integer <FK>
datum : datetime

procesor
id : integer <PK>
id_hw_audit : integer <FK>
typ : varchar(40)

sn :varchar(40)

cd

id : integer <PK>
id_hw_audit : integer <FK>
nazev:varchar(40)

hw_audity.id=cd.id_hw_audit

ram

Y

id : integer <PK>
id_hw_audit : integer <FK>
elikost : varchar(40)

sn :varchar(40)

hw_audity.id=ram.id_hw_audit

B

hw_audity.id=graficka_karta.id_hw_audit
‘%ﬁ;;ltylgl . |_hw_audi

graficka_karta

— = "

|

0.n

hw_audity.id=tiskarna.id_hwx_audit

0..n

hw_audity.id=hdd.id_hw_audit

id=zvukova_karta.id_hw_audit

id : integer <PK>
id_hw_audit : integer <FK>
nazev:varchar(40)

zwkova_karta

hw_audity.id=lan_karta.id_hw_audit

id : integer <PK>
id_hw_audit : integer <FK>
nazev: varchar(40)

tiskarna

id : integer <PK>
id_hw_audit : integer <FK>
nazev: varchar(40)

lan_karta

id : integer <PK>
id_hw_audit : integer <FK>
nazev: varchar(40)

hdd
id : integer <PK>
id_hw_audit: integer : <FK>
typ : varchar(40)
\elikost : varchar(40)
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7.3.3.2

Popis a vyznam tabulek

Aby byl jasny vyznam vSech databazovych tabulek, tak ke kazdé tabulce napisi jeji vyznam, pripadné
zduraznim nékteré sloupce, o kterych si myslim, Ze jsou duleZité nebo jejich vyznam ne

Uzivatele

Tabulka slouzi kukladani informaci o uzivatelich, respektive administratorech a
technicich. Login a heslo slouzi pro autentizaci uzivatele. Jmeno a prijmeni pro
identifikaci uzivatele v systému. Email slouzi k zasilani emailovych zprav. Prava
slouzi rozliSeni roli v informacnim systému.

Firmy
Tabulka slouzi k ukladani zakladnich informaci o firmé.

Pocitace
Tabulka slouzi k ukladani informaci o konkrétnim pocitaci. Kazdy pocitat patii do
néjaké firmy. Sloupec heslo slouzi k ukladani hesel, podle kterych se Sifruji datové
soubory.

Sw_audity
Tabulka souzi k ukladani SW auditi provadénych na pocitaci. U kazdého auditu je
zaznamenan datum a na jakém pocita¢i byl audit proveden.

Aplikace
Tabulka slouzi k ukladani informaci o nainstalovanych aplikacich na podcitaci. Tato
tabulka se odkazuje do tabulky sw audity.

Operacni_systemy
Tabulka slouzi k ukladani informaci o nainstalovanych operacnich systémech na
pocitaci. Tato tabulka se odkazuje do tabulky sw audity.

Hw_audity
Tabulka slouzi k ukladani HW auditt provadénych na poditaci. U kazdé¢ho auditu je
zaznamenan datum a na jakém pocitaci byl audit proveden.

Cd
Tabulka slouzi k ukladani informaci o nainstalovanych CD/DVD mechanikach.
Tabulka se odkazuje do tabulky iw_audity.

Graficka karta
Tabulka slouzi k ukladani informaci o nainstalovanych grafickych kartach na pocitaci.
Tabulka se odkazuje do tabulky iw_audity.

Hdd
Tabulka slouzi k ukladani informaci o nainstalovanych pevnych discich na pocitaci.
Tabulka se odkazuje do tabulky iw_audity.

Lan_karta
Tabulka slouzi k ukladani informaci o nainstalovanych sitovych rozhranich na
pocitaci. Tabulka se odkazuje do tabulky Aw audity.

Procesor

Tabulka slouzi k ukladani informaci o procesorech v pocitaci. Tabulka se odkazuje do
tabulky Aw_audity.
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Ram
Tabulka slouzi k ukladani informaci o procesorech v pocitaci. Tabulka se odkazuje do
tabulky Aw_audity.

Tiskarna
Tabulka slouzi k ukladani informaci o nainstalovanych tiskarach v pocitac¢i. Tabulka
se odkazuje do tabulky -w audity.

Zvukova karta
Tabulka slouzi k ukladani informaci o nainstalovanych zvukovych zafizenich a
multimedialnich adapterech v pocitaci. Tabulka se odkazuje do tabulky /w_audity.

Diagnostiky

Tabulka slouzi k ukladani diagnostik provadénych na pocitaci. U kazdé diagnostiky je
zaznamenan datum a na jakém pocita¢i byla diagnostika provedena. Tabulka se
odkazuje do tabulky diagnostika.

Hdd_saturace

Tabulka slouzi k ukladani informaci o zaplnéni pevnych diski nainstalovanych
v pocitaci. Uklada se celkova kapacita a volna kapacita disku. Tabulka se odkazuje do
tabulky diagnostika.

Procesor_saturace

Tabulka slouzi k ukladani informaci o vytiZenosti procesorti nainstalovanych
v pocitaci. V tabulce je ukladana hodnota zatizeni v procentech. Tabulka se odkazuje
do tabulky diagnostika.

Ram_saturace

Tabulka slouzi pro ukladani informaci o vytizenosti operacni paméti nainstalovanych
v pocitaci. V tabulce je ukladana celkova kapacita a dostupna kapacita operacni paméti
v dany okamzik. Tabulka se odkazuje do tabulky diagnostika.

Smart

Tabulka slouzi k ukladani SM.A.R.T hodnot disku. Uklada se hranice hodnoty,
maximalni hodnota a aktualni hodnota daného atributu. Ve sloupci model se uklada na
jakém disku bylo méfeno. Sloupec id atribut odkazuje do tabulky smart atributy,
ktery dava informace o typu meéreného atributu. Tabulka se¢ odkazuje do tabulky
diagnostika.

Smart_atributy
Tabulka slouzi k ukladani informaci o S.M.A.R.T atributech.

Bezpec¢nost informacniho systému a udrzovani kontextu

Bezpecnost informacniho systému je velice dilezitou a neopomenutelnou zalezitosti. Mnou
navrhnuty informacni systém obsahuje zakladni bezpecnostni prvky.

Jako prvni bezpecnostni prvek je pouzivani Sifrovaného protokolu https. Pouzivani tohoto
protokolu neni dano implementaci systému, ale nastavenim webového serveru.

Dalsi bezpecnostni prvek je pouzivani session ve skriptovacim jazyce PHP. Pokud uzivatel
uspésné projde prihlasovaci procedurou, tak se zaregistruje a nastavi proménna typu session. Pfi
nahravani kazdé stranky je testovano zaregistrovani prislu§né proménné session a jeji hodnota. Pokud
je test negativni, tak je uzivatel pfesmérovan na prihlasovaci formular.
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Proménna typu session slouzi i k udrZzovani kontextu mezi serverem a prohlizecem. Napriklad
pokud by byl uzivatel delsi dobu neaktivni, tak se zrusi proménna session a uzivatel je automaticky
odhlasen ze systému.

7.3.5 Navrh obrazovek informacniho systému

7.3.5.1 PiihlaSovaci obrazovka informaéniho systému

K piihlaseni do systému slouzi jednoduchy piihlasovaci formular. Po zadani loginu a hesla je uZivatel
bud’ piihlasen do systému nebo je vyzvan k opétovnému zadani loginu a hesla. Pokud login a heslo
neodpovida zadnému registrovanému uzivateli v systému, je uzivateli sdéleno hlaseni, ze zadal
nespravné piihlasovaci udaje.

SW/HW audit a diagnostika

PRIHLASENI DO SYSTEMU

g

Login:|
vesio: [N

Pfihldsit do systému

2007 - The Best Network Solution - http:wwwebns.cz - email:bns@bns.cz

Obrazek 7.3.5.1.1
Prihlasovaci obrazovka informacniho systému
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7.3.5.2 Zakladni obrazovka informaéniho systému

Zakladni obrazovku informacéniho systému jsem navrhl tak, aby ovladani bylo jednoduch¢ a pfimé.

HW/SW audit a diagnostika i—%-

Sprava firem Sprava pocitacu Sprava uzZivatelu Odhlasit

Zobrazeni auditu

Vybér firmy:

',J I Viechny A I | Zobrazit pocitade v pobodce

I_’J Testovaci firma
|

[ PC - 01 zobrazit - PC -02 zobrazit | PC -03 zobrazit
Pani Novotna 1. patro - Pani Janackova - 2 patro = Sledna Mlada - vratnice
www bns. oz bns@bns.cz

Obradzek 7.3.5.1.2
Prihlasovacit obrazovka informacniho systému

Hlavnim ovladacim prvkem je horizontalni menu. Z menu jsou dostupné vSechny dulezité
funkce informa¢niho systému.

Vpravo nahote zobrazuje informacni systém jméno piihlasené osoby a jeji roli v informacnim
systému. Pod menu je hlavni zobrazovaci plocha. Vlevo nahofe v této plose je vzdy kategorie, ve
které se zrovna uzivatel pohybuje. Pod timto nadpisem kategorie jsou zobrazovany stranky a ovladaci
prvky prislusnych kategorii.

7.3.6 Implementace informac¢niho systému

K implementaci jsem pouzival skriptovaci jazyk PHP verze 4, ktery je dostupny na webovém serveru
spolecnosti The Best Network Solution. Skriptovaci jazyk PHP lze stahnout na strankach
www.php.net.

Pfi implementaci informacniho systému jsem nepouzival objektovy pfistup. Programové kody
byly relativné jednoduché a nevidél jsem zadnou vyhodu v objektové orientovaném pristupu.
Znovupouziteln¢ fragmenty kodu jsem fesil funkcemi.
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8 Zaveér

Zavérem bych chtél shrnout tento cely projekt. Napsat jeho komplexni zhodnoceni, poznamky
k implementaci a testovani a zhodnotit jeho mozné pokracovani a ziskané zkusenosti.

8.1 Poznamky k implementaci

K implementaci jsem vyuzival Microsoft Visual Studio Professional Edition Version 8.0.50727.42,
které¢ mi poskytla spole¢nost The Best Network Solution.

Pfi implementaci jsem se nevyhnul vSem varovanim od prekladace. Nékteré¢ varovani byly
zpuisobeny pouzitim jistych funkci, které mohou zpusobit havarii programu. Napiiklad funkce itoa,
ktera provadi prevod ¢isla na fetézec. U této funkce je problém s bufferem, ktery se ji predava. Pokud
by buffer nebyl dostateény, muze dojit ke kolapsu programu. Tato funkce by §la nahradit novéjsi
funkci, ktera si predava jesté jeden parametr navic, ktery udava velikost bufferu. Tato funkce vSak
nezarucuje zpétnou kompatibilitu. Toto je jeden z prikladt, na kterém jsem chtél ukazat, ze néktera
varovani nebylo mozné odstranit. Nékolik varovani vychazi i zpouziti knihoven, které jsou
v projektu vyuzivany.

Pri implementovani jsem casto pouzival knihu Mistrovstvi v C++, pfesnou referenci uvadim
v literatufe [28]. Tato kniha mi poskytla mnoho praktickych rad a informaci.

8.2 Testovani

Testovani bylo velice obtizné. Zaprvé kvuli tomu, Ze tato aplikace je typu klient server a za druhé,
protoze aplikace nepouziva zadné okno. Abych mohl testovat jednotlivé ¢asti systému, tak jsem se pfi
implementaci snazil postupovat systematicky. Napfiklad nejprve jsem zprovoznil komunikaci mezi
skenerem a IS bez Sifrovani a poté jsem teprve Sifrovani dod¢lal. Tento systematicky pfistup mi
umoznil testovani celé aplikace po Castech. Ze zacatku fungoval skener jako konzolova aplikace.
Kdyz byly vSechny implementace témér hotové, tak jsem skener predélal na okenni aplikaci. Protoze
toto okno nesmi byt vidét, kvuli zvyseni bezpecénosti, tak jsem ho ve zdrojovych kodech nenechal
zobrazit. Tim je docileno, Ze aplikace neni normalnim uzivatelim viditelna.

K testovani jsem vyuzival dva pocitaée. Prvni pocita¢ slouzil jako server a druhy jako
sledované PC.

8.3 Pokracovani projektu

Kdyz jsem projekt zacinal feSit, tak jsem studoval informace o podobnych diagnostickych
programech. VétSina téchto programu byla feSena néjakym vyvojovym tymem a tyto programy mély
zpravidla n¢kolika ro¢ni vyvojovy zivotni cyklus. Vzhledem k tomu, Ze je tento projekt specificky a
navrhnuty pro potfeby spole¢nost The Best Network Solution, tak porovnani s jinymi aplikacemi
podobného druhu je obtizné. Nenasel jsem zadny program podobny tomuto. Mnou navrzeny program
provadi nejenom skenovani parametri pocitace, ale fesi i jejich transport a zpracovani v centralni
databazi.

Vzhledem k tomu, Ze je tento projekt v celku rozsahly, tak se nabizi fada vylepseni, na kterych
by mohl projekt pokracovat.
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Mohou to byt:

e Zakladni rozSifeni aplikace vidim v automatizovaném informovani pfislusnych
technikt na vzniklé nestandardni stavy. Pivodné jsem tuto funkci chtél implementovat
do tohoto systému. ProtoZe jsem stravil hodné casu na implementaci technologie
S.M.AR.T, tuto funkci jsem jiz nestihl implementovat. Nicméné databazovy navrh je
pro tuto funkci pripraven. Tento problém by Sel feSit n€kolika variantami. Prvni
varianta by byla v kontrolovani dat pfi parsovani. Tato varianta vSak neni moc
perspektivni, neumoziuje vytvofit zpétnou vazbu mezi technikem a problémem. Druha
varianta spoc¢iva ve vytvoreni skriptu, ktery by se spoustél v pravidelnych intervalech.
Tento skript by analyzoval data. Pokud by se vyskytla chyba, technik by byl o chyb¢
informovan emailem. Musel by se prihlasit do IS a odsouhlasit, Ze o dan¢ chybé vi.
Tim by se na né¢ho presunula zodpovédnost vyfeseni problému. Pokud by tak neudinil
IS by posilal zpravy opakované. Pokud by technik nereagoval ani po urgencich, byl by
informovan administrator systému.

e Automatizované generovani reporti.
e Komponenta na zalohovani dat v informacnim systému.

e Rozsifeni aplikace o vice-vlaknovy rezim. Vyuzity vice vlaken pro skenovani
jednotlivych parametru je zde pfimo nabizejici. Tento program je fesen jako sekvenéni
cyklus a tudiz vném dochazi k Casovym ztratdm. Nicmén¢ tyto ztraty nejsou tak
markantni, aby zpusobovaly veliké Casové ztraty.

e Rozsifeni sortimentu sledovanych parametrt.

e Vytvofeni univerzalniho rozhrani pro sledovani novych parametrii. Program by mohl
disponovat inteligentnim rozhranim, které by zajistovalo sledovani parametri na
zakladé¢ WQL dotazii. Podobné rozhrani ma program Samurize. Do tohoto rozhrani se
vlozi WQL dotaz a jeho popis a je mozné sledovat dany parametr. Vytvofenim
takového universalniho rozhrani bylo nelehké, ale ne nefeSitelné. Musel by se
prizpusobit jak parser, tak databaze na stran¢ serveru.

e Vneposledni fade by se mohlo vylepsit uZivatelské rozhrani instalatoru pripadné
odinstalatoru.

8.4  Zhodnoceni a vysledky

Podarilo se mi navrhnout a naimplementovat systém na sledovani vybranych parametri pocitace a na
jejich zpracovani v centralni databazi. V projektu jsem byl nucen sloucit vice technologii dohromady
a zjistil jsem, Ze to neni viubec jednoduché. Pri feSeni projektu jsem nahlédnul do problematiky
programovani pod operacnim systémem Microsoft Windows. Zejména pouzivani API funkci
operacniho systému. Velmi dilezitou ¢asti projektu bylo testovani. Naucil jsem se, jak systematicky
testovat jednotlivé casti projektu, které spolu kooperuji. Tento projekt byl pro mé =z hlediska
programovani a navrhu architektury programu velice pfinosny.
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Priloha A. Instala¢ni manual

1 Instalace Informacniho systému

Instalace systému je pro zkuSeného administratora. Instalace klienta jiz tak hluboké znalosti
nevyzaduje. Systém je navrhnut tak, aby instalace klienta byla snadna a zvladli ji technici, ktefi
nemaji tak hluboké znalosti s administraci systému.

Instalace predpoklada nainstalovan¢ PHP a MySQL. PHP verze 4.0 a vyssi a MySQL verze 4.0. U
PHP se prepoklada funkéni komunikace s databazovym serverem MySQL. Dale se predpoklada
funkéni FTP server na ktery se budou posilat data a moznost pouziti protokolu HTTPS. Protokol
HTTPS je otazkou nastaveni webového serveru.

Instalace databdze MySQL

Ve slozce ,,Zdrojové kody\Serverova ¢ast systému\Informacni systém\SQL* na prilozeném CD jsou
zdrojové kody pro vytvoreni databaze. Import databaze je mozné provést pres prikazova radek nebo
pomoci n¢jakého dostupného grafického rozhrani, napriklad webové rozhrani PhpMyAdmin.

Po nainstalovani databaze je v databazi vytvoren jeden uzivatel, ktery ma roli administrator.
Jeho prihlasovaci idaje jsou admin/admin. Databaze, ktera je vytvorena se jmenuje audit.

K databazi audit je nutné vytvorit uzivatelsky ucet, pre ktery pfistupuje k databazi
z webovych stranek a parseru.

Instalace zdrojovych kodi

Ve slozce ,.Zdrojové kody\Serverova ¢ast systému\lnformacéni systtm\WWW*® na pfilozeném CD
jsou zdrojové kody webovych stranek informacéniho systému. Tyto soubory se nahraji do adresafe na
webovém serveru. V souboru setup.php je potfebné provést nastaveni pro pristup k databazi a
informace o FTP serveru.

Nad adresafem tmp je potieba nastavit potfebna prava, aby PHP mohlo v tom to adresafi pracovat se
soubory. Vytvaret soubory, mazat soubory a editovat soubory.

Instalace parseru

nee

Ve slozce ,,"Zdrojové kody\Serverova cast systému\Parser\ "* na pfilozeném CD je umistén parser. U
tohoto parseru se musi nastavit konfiguracni soubor. Jeho pfesna struktura je popsand v souboru
ctime.txt u parseru. U parseru se musi dale nastavit jeho pravidelné spousténi. Dobu spousténi
doporucuji cca 1 za 30 minut. Spousténi toho programu se musi nastavit v operaénim systému.
Windows server 2003 poskytuje nastroj na spousténi aplikaci v danou dobu. Tento nastroj umoziuje i
prid¢leni prostredku operacniho systému.

V tento okamzik méla byt cela serverova ¢ast kompletn€ nainstalovana.



Tato obrazovka ukazuje spusténi parseru, ktery na FTP prostoru nalez datovy soubor audit2.dat,
provedl jeho zpracovani a pak ho vymazal.

INDDOWS' system32' cmd.exe
Startuji logovani

Inicializuji jadro

Inicializace jadra kompletni

Spoustim jadro

Pripojeni k databazi

waudit2.dat
: Zpracovavam souhor
: Soubor =pracovan

Mazu soubo

D:v—= Petr =—??!?! Diplomova prace ?*??!“Na odevzdani:Zdrojové kidy-Serverowva East
zystémusParsersZkonpilovano >

Parser si vytvorfi seznam vSech souborti na FTP prostoru a provadi jejich zpracovani. Soubory, které
neodpovidaji danému formatu bud’ ignoruje nebo je smaze. Pokud ma soubor jiny nazev nez tato
maska audit*.dat, tak se soubor ignoruje. Pokud neni nalez Zadny soubor na zpracovani, tak se parser
ukon¢i.

1.1  Prihlaseni do systému

Prihlaseni do systému se provadi pomoci stranky index.php. Je vhodné tuto stranku nastavit na
webovém serveru jako vychozi.

EIHW/SW Audit a diagnostika - The Best Network Solution - Mozilla Firefox N [=] 4]

Soubor  Opravy  Zobrazit  Historie  Zalodky  Méastroje  Napowéda

4\4‘: - - LQJ I_/E“ 1 http:ff127.0.0.1 fdiplomova®:20prace/findex.php M Q' Google

|C] amail

SW/HW audit a diagnostika

Frihlasit do systému

2007 - The Best Network Solution - httpiwww.bns.cz - email:bnsi@bns.cz

| | Bl

‘ Hokovo 4

Pokud probéhla instalace v poradku, tak je mozné se piihlasit pod uZivatelskym jménem a heslem
admin/admin.

W


file://C:/WINDOWS/systenri32/cmd.eKe
http://icializa.ce
file://c:/audit2.dat
http://127.0.0.1/diplomova%20prace/index.php

1.2

Menu

¥IHW/SW Audit a diagnostika - The Best Network Solution - Mozilla Firefox - |EI|1|
Soubor  Upravy  Zobrazit  Historie  Zélofky Nastroje  Napoyéda
¢| - :l> - @ &’/ ﬁ_l‘ | |:| http:ff127.0.0. 1 diplomova%:20pracestart, php | Y| P] |'|G00gle |b\]

GMail

HW/SW audit a diagnostika I_A adminadmi, Adrminisrator

Sprava po&itagl

Sprava firem

Zobrazeni auditu

Vybér firmy:

= — -
I_/] I\r’éechny v” Zohrazit potitace v pobotee

Sprava uZivate

QOdhlasit

L_J Testovaci firma

Testovaci PC zobrazit

FC na testovani

WWW. bhs. o2

Q l testujeme zobrazit
testyjeme

brs@bns ez

| Hotova

N

Zakladni menu programu poskytuje tyto volby:

e Audity — prochazeni auditu.
Spravu firem — spravovani firem v systému.
Spravu pocitaci — spravovani pocitacu.
Spravu uzivateli — spravovani uzivateli.
Odhlasit — odhlaseni ze systému.



http://127,0,0,l/diplomova%20prace/starl:,php

1.3  Registrace nové firmy a pocitace

Nova firma se registruje v sekci sprava firem. Po registraci firmy je mozné zaregistrovat poditac.
Pocitace se registruji v sekci sprava pocitacu. Po zaregistrovani pocitaée je mozné vygenerova
instala¢ni soubor.

¥IHw /5w Audit a diagnostika - The Best Network Solution - Mozilla Firefox -0l =l

Soubor  Upravy Zobrazit  Historie  Zalodky  Mastroje  Napovéda

@ - _l/ - @ X ﬁ_l‘ ||:| http: ff127.0.0. 1} diplomova®:20prace/start, php?menu=spravaPocitacuy |Y| P] |'|G00gle |k\]

GMail

Jan Hovak, Administrator

HW/SW audit a diagnostika HT

Sprava firem Sprava pocita Sprava uzivateld Odhlasit

Sprava pocitacu

ZaloZit novy podéitag:

Mazev: | |

Popis: | |

Heslo: |abceabceabceabce |(162nakL"|)

Firma: ITestovaci firma 'l
ZaloZit poditad

Zobrazeni poéitaé:

Popis: Zalozen: Editovat: Simazat: Instalacni soubor:
Testovaci firma |Testovaci PC |PC natestovani |2007-05-21 19:13:06 |bbbbbbbbbbbbbbbb |Editovat |Smazat |Vygenarovat
Testovacifirma [testujeme testujeme 2007-05-1814:42:00 |aaaaaaaaabhbbbhb |Editovat |Smazat |Vygenerovat

WWW. bhs o bnsi@bns e

| http:ff127.0.0.1 fdiplomova prace/start, php?menu=spravaPocitacudsubmenu=soubor fid=2 v

Tento instala¢ni soubor slouzi k nastaveni lokalniho klienta. Kazdy pocita¢ miize mit jiné heslo.

1.4 Nastaveni klienta

Instalacni soubor, ktery lze stahnout z informaéniho systému je nutné nahrat do adresare skeneru.
Skener lze najit v adresafi Zdrojové kody\Klientska ¢ast systému\ na prilozeném CD. Po vlozeni
souboru do adresafe je nutné spustit soubor scannerlnstall.exe, ktery provede nainstalovani klienta.
Tento instalacni program je vytvoren jako pruvodce, pomoci kter¢ho je mozné skener nastavit do
pozadovaného modu.


http://127,0,0
http://!27.0.0.1

Instalacni program

a odevzdani’, 2drojoye

= TMSTALACHI PROGRAM - SW. HY a Diagnostika

o
#* The Best Metwork Solution

-

Myni Uaz tento program povede instalaci scanneru.

Pokracovat? A — <ano), M — <nel):

Po nainstalovani klienta je nutné restartovat pocitac. Klient nabéhne automaticky se startem
operacniho systému. Po instalaci klienta je instalacni soubor smazan.

Pro spravnou komunikaci klienta a serveru je dulezit¢ nastavit firewall. V operaénim systému
Windows se toto provadi v sekei sitova pfipojeni. Programu scannerClient.exe musi byt dovolena
internetova komunikace.

Odinstalacni program

Pro odinstalovani slouzi soubor scannerUnstall.exe
a odevzdani’,2drojoye

E 3

#* Prohram provede odinstalovani skeneru

k.3
- E

Pokracovat? A — fano?, M — <ned:_




1.5  Viditelnost aplikace

Skener — Procesy a Aplikace

Mezi aplikacemi scanner neni viditelny

B spravce dloh systému Windows 1Ol =]
Soubor  MoZnosti  Zobrazik Okna  Vvpnout  Mapovéda
Aplikace |Pr0cesy I Wykan I Sike I Uzivatels I
(loha Skay
@technickaZpravav_l .0 - Microsaft Wword | Spusténc
&b [qip] - 97526294 SpugtEno
a | >
[eamcit: Glohu | Brepnout | Mowa dloha. .. |
[Procesy: 43 wyugiti CPU: 13% [yt pameti: 479m | 2459M 4

Mezi procesy ano

B spravce dloh systému Windows - |EI|5|

Soubor  MoZnoskti  Zobrazik  Wwpnout  MapowEda

Aplikace Pracesy | vikon | sts | Usivatelé |

Mazey procesy | | Zivakelské jméno | ZPL | WyuZFitl pamEti | ;I
rundll32.exe Administrakar Jala] 3464 kB
soundran. exe Adrministrakar Jala] 3260 kB
taskmgr . exe Administrator ala} 6 032 kB
explorer.exe Adminiskrator alu} 23 744 kB
qip.exe Adrninistrator alu} 15 216 kB
WINIPFYSE, BXE SYSTEM 23 19 176 kB

W INWORD, EXE Adminiskr atar ] 143 004 kB

scannetClien Bdrministrakar

widfrgr.exe LoCaL SERVICE uln} Z 2oz ke
alg.exe LOCAL SERVICE oo 4 064 kB
spoolsy, exe SY3ITEM alu} & 650 kB
nukseyd, exe SYSTEM ] 2 454 kB
svchost.exe SYSTEM oo 4 634 kB
NYsYC3d, exe SYSTEM oo 3864 kB
sqlseryt, exe METWORK SERVICE alu} 1616 kB
svchast.exe LOCAL SERVICE oo 4 892 kB
sychost exe METWORE SERVICE oo 3840 kE
svchaost.exe SYSTEM Jala] 25 725 kB
svchost. exe MET'"WORK SERNICE uln} 4992 kE -

[™ Zobrazit procesy viech uivakeld Ukonéit proces |

|Prncesy: 53 WyuFikl CPIU: 35% WUkl parngtis SO7M | 24590 &




1.6  Ukazky grafi

Informacni systéem — Zobrazeni S.M.A.R.T atributi

/2 HW/SW Audit a diagnostika - The Best Network Solution - Windows Internet Explorer - |E||5|
@@ hd Igl http:,l',l'lZ?.D.D.1,l'diplomova"-‘.-"oZDprace,l'start.php?menu=audit&submenu=diagnostika&id=lj |"}|| » | I\"ahoo! Search |p - |
Canon Easy-WebPrint -~ | @DPrint  -GhHigh Speed Print [T Preview | [/ Options Duplex | [Z] iew Prink List ] -
e ¥
ﬁ éﬁ? (& HwisW Andit a diagnostika - The Best Netwark Solution | @ v = @ v \3 Strénka ~ 5O Mastroje -
HTS541060G9SA00, 2007-05-18 14:55:38
Patametr: Graf: Hodnota: Hranice: Status:
Raw Read Eror Rate — 100 62 Ok
Throughput Performance e — 100 40 Ok
Spin Up Time — 253 33 Ok
Start/Stop Count =S 100 0 Ok
Reallocated Sector Count —— 100 5 Ok
Seek Error Rate e 100 67 Ok
Seek Time Performance —— 100 40 Ok
Power On Hours Count —_— 96 0 Ok J
Spin Retry Count e 100 60 Ok
Power Cycle Count e 100 0 Ok
| [T [ [ [émeernet [®B1m0% - 4

Informacdni systém — Graf zaplnéni operacnich paméti

& 'SW Audit a diagnostika - The Best Network Solution - Windows Internet Explorer =lo |

@ hd |§| http:,l’,l’lZ?.D.D.1,l’diplomova%ZDprace,l'start.php?menu=audit&submenu=diagnostika&jd=1j |£| |z| IYahoo! Search |E|

Canon €asy-webPrint ~ | @iprint  :GhHigh Spesd Print [T Preview | [/ Options Duplex | [Z] Wisw Print List ] -

ﬁ E‘& (& Hvfsw Aodit a diagnostika - The Best Netwark Solution | @ = s @ = \Qitrénka - L0 Nastroje ~ -
Zaplnéni operaéni paméti N

Zaplnéno [%]: Kapacita [MB]: Volno [MB]: Zaplnéno [MB]:
2007-05-18 146537 [ 82 % 536 MB 93 B 443 B
2007-05-18 145638 82% 536 MB a4 MB 442 MB
2007-05-1814:5730 829 536 MB 94 MB 442 MB
2007-05-1814:58:40 0 82 % 536 MB 92 MB 444 MB
2007-05-18 14:50:41 [ 829 536 MB 93 MB 443 1B
2007-05-18 15:00:44 [ 82 % 536 MB 93 MB 443 1B
2007-05-1815:01:45 [ 829 536 MB 93 MB 443 1B
2007-05-18 15:02:46 [ 82 % 536 MB 93 MB 443 1B
2007-05-1815:03:47 [ 829 536 MB a3 MB 443 1B
2007-05-18 15:04:51 [ 82 % 536 MB 92 WB 444 MB
2007-05-18 150852 [ 82% 536 MB 93 MB 4432 MB
2007-05-1815:068:53 829 536 MB 93 MB 443 1B
2007-05-1815:07:54 0 82 % 536 MB 93 MB 443 1B
2007-05-1815:08:58 | 829 536 MB 93 MB 443 1B
2007-05-18 154223 0 84 % 536 MB 85 MB 451 MB
2007-05-18 15:42:24 [ 839 536 MB 86 MB 450 MB
2007-05-18 154425 [ 84 % 536 MB 85 MB 451 1B

[=]
T T T T [@untenet EST




Informacni systém — Graf zatiZeni procesoru

/2 Hw /5w Audit a diagnostika - The Best Network Solution - Windows Internet Explorer - 1Ol x|
@.\t) - |g, http:,l',l'lZ?.D.D.1,l'diplomova%ZDprace,l'start.php?menu=audit&submenu=diagnostika&id=1j |"j~|| o | IYahoo! Search |p - |
Canon €asy-WebPrint - | [ Prink é@High Speed Print [} Preview | || options Duplex | Wiew Print List ) -

3

ﬁ E,'ﬁ @ HyyfSy Audit a diagnostika - The Best Nekwork Solution

= - @ - ;__/%gtrénka - @Nésyoje -

A
ZatiZeni procesoru
Zatizeni [%]:
2007-05-18 14:55:38 | 0%
2007-05-18 14:56:30 || 0%
2007-05-18 14:57:40 | 0%
2007-05-18 14:58:41 || 0%
2007-05-18 14:59:42 || 0%
2007-05-18 15:00:45 || 2%
2007-05-18 15:01:46 || 0%
2007-05-18 15:02:47 || 0%
2007-05-18 15:03:48 || 0%
2007-05-18 15:04:52|| 0%
2007-05-18 15:05:53 [ 7%
2007-05-18 15:06:54 [ 16 %
2007-05-18 15:07:55|| 0%
2007-05-18 15:08:59 [ 4%
2007-05-18 15:42:24|| 0%
2007-05-18 15:43:25 || 0%
2007-05-18 15:44:26 || 0%
=l
| [0 T [ [ & meernet ERT R
v r r v r . [e]
Informacni systém — Grafy zaplnéni disku
/= Hw /5% Audit a diagnostika - The Best Network Solution - Windows Internet Explorer - 1Ol x|
@;) b |g, http:,l',l'lZ?.D.D.1,l'diplomova%ZDprace,l'start.php?menu=audit&submenu=diagnostika&id=1j |"_j~| |£| IYahoo! Search |p - |
Canon €asy-WebPrint - | [ Prink é@High Speed Print [} Preview | || options Duplex | Wiew Print List ) -
P »
ﬁ E,'ﬁ @HW,I’SW Audit a diagnostika - The Best Mebwork Salution | - A @ - Q’ Stranka - ,‘Q} Mastroje -
] B
Disk F:
Graf v %: Zapinéno [%]: Kapacita [GB]: Volno [GB]: Zapinéno [GB]:
2007-05-18 14:55:37 [ 509 9GB 3736 GB | 2.605CGB
2007-05-18 15:42:23 [ 59 % 9GB 3736 GB | 3.695GB J
: Zaplnéno [%]: Kapacita [GB]: Volno [GB]: Zapinéno [GB]:
2007-05-18 14:55:37 | 79 % 32 GB 6.813GE |6.792GB
2007-05-18 15:42:23 [ 79% 32 GB 6.813CE 6702 GB
. Zapinéno [%]: Kapacita [GB]: Volno [GB]: Zapinéno [GB]:
2007-05-1814:55:37 [ 79% 16 3B 3459 GB 2448 CB
2007-05-18 15:42:23 [0 79 % 16 GB 3469 GB | 3.443 GB -
[T [ @ imeermnet ERT A



http://127,Q,Q,l/diplQmoYa%252Qprace/start,ph
http://127,Q,Q,l/diplQmoYa%252Q%5e

1.7  Ukazky hlaSeni zmén a chyb

/2 HW/SW Audit a diagnostika - The Best Network Solution - Windows Internet Explorer - ||:||5|
@3 v [E http:f{127.0.0.1/diplomova%20pracefstart phprmenu=auditisubmenu=pocitacid=2 j ‘*} H X | Igujol Search ‘ p t‘

Canon €asy-WebPrint ~ | @E3Print  :EZHigh Spesd Print |13, Preview | [Z/options Duplex | Wiew Print List & -

| - e %_] = |-—F Stranka - b Mastroje -~ ?
=l

ﬁﬁ E{% (& Hufsw Aodit a diagnostika - The Best Network Solution

E El Testovaci PC
PC na testovani

SW audity na pocitaci:

[2)2007-05-21 23:45:43 Zobrazit Smazat O
[£)2007-05-21 21:38:05 Zobrazit Smaza
[£)2007-05-21 21:24:19 Zobrazit Smazat
[£)2007-05-21 21:05:01 Zobrazit Smazat Ok

[£22007-05-21 19:31:18 Zobrazit Smazaerena m

(V HW audity na pocitaci:

[£)2007-05-22 06:49:21 Zobrazit Smazat O}
[)2007-05-22 00:08:05 Zobrazit Smazal
[)2007-05-21 23:45:43 Zobrazit Smazat O
[)2007-05-21 21:38:05 Zobrazit Smazat O
[)2007-05-21 21:24:19 Zobrazit Smazal
[£2007-05-21 21:05:02 Zobrazit Smaza
[£)2007-05-21 19:31:18 Zobrazit Smazat Zména !!!

% Diagnostiky na poéitaéi:

@200?-05—22 06:55:11 Zobrazit Smazat Chyba S.MARTIM
[C22007-05-22 00:11:58 Zobrazit Smazat
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http://lZ7.0.Q.l/diplomova%20prace/5tart.php?menu=audil:&submenu=pocitac�ud=2

