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Anotace

Bakalarska prace se vénuje seznameni s vyvojovymi kity od spolec¢nosti Nordic
Semiconductor s ¢ipy nRF51822 a nRF52840, a jejich naslednému pouziti pri vyvoji
aplikaci vyuzivajicich technologii Bluetooth Low Energy (BLE). V praci se dale
nachazi seznameni s technologiemi Bluetooth Low Energy a Bluetooth Mesh a jejich
implementace pomoci nRF5 Software Development Kitu (SDK), ktery poskytuje
vyrobce danych ¢ipi. Technologie Bluetooth Mesh je blize ukdzana na prikladu
nachazejicim se ve sloZce SDK.

Prakticka Cast této bakalarské prace se zabyva vyvojem aplikaci s témito piipady
uziti. Prvnim piipadem je méieni dosahu Cipt. Vyuzity jsou 2 vyvojové kity, kdy se
pri preruseni spojeni rozsviti LED dioda. Druhym pripadem je skenovani okolnich

zatizeni a vypsani jejich MAC adres a RSSI do BLE charakteristik.

Klicova slova: Nordic Semiconductor, nRF51822, nRF52840, Bluetooth Low Energy,
Bluetooth Mesh



Annotation

Title: Development of Bluetooth Low Energy Device Using
NRF5x Chip

This bachelor thesis acquaints the reader with the development kits from the
company Nordic Semiconductor with chips nRF51822 and nRF52840, and their
subsequent use in the development of applications utilizing Bluetooth Low Energy
(BLE) technology. Furthermore, the thesis introduces the Bluetooth Low Energy
and Bluetooth Mesh technologies and their implementation using the Software
Development Kit that is provided by the chip manufacturer. Bluetooth Mesh
technology is shown in more detail in the example located in the SDK folder.

The practical part of this thesis is focused on the applications development using the
aforementioned examples. The first case measures the range of chips - there are two
development kits used. The LED diode lights up when the connection is interrupted.
The second case is scanning the surrounding devices and listing their MAC

addresses and RSSIs into BLE characteristics.

Keywords: Nordic Semiconductor, nRF51822, nRF52840, Bluetooth Low Energy,
Bluetooth Mesh
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1 Uvod

V soucasné dobé se rozmaha vliv chytrych zarizeni na kazdodenni ukony clovéka.
At uZ chceme znat aktualni cas, dopravni situaci, predpovéd pocasi,
anebo si poslechnout nasi oblibenou hudbu, vyuZijeme aplikaci v mobilnim telefonu,
i v jiném zatizeni, ve které nalezneme vse, co potiebujeme.

Chytra zarizeni neslouzi pouze pro zobrazeni dat, ale také pro jejich sbér. Naptriklad
sportovec si pri své aktivité nasadi chytré hodinky, které kromé standartniho
zobrazeni Casu a data snimaji pomoci piidavnych senzorti jeho tep, aktualni polohu,
nadmoiskou vysku, ¢i rychlost, kterou se pravé pohybuje.

Zde vsak nastava problém, jak dand data shromazdovat na jednom misté,
nebo jak =zajistit komunikaci mezi témito zarizenimi. V minulosti veskera
komunikace probihala ptes datovy kabel, to vSak bylo velice nepraktické. Z tohoto
dtivodu se v soucasné dobé rozmaha bezdratova komunikace a mezi nejpouzivané;jsi
standardy této komunikace patfi technologie Bluetooth.

S riistem poctu zarizeni s podporou bezdratové komunikace samoziejmé vznikaji
i firmy, které se snaZi vyvijet a distribuovat ¢ipy pro tuto komunikaci. Jednou
z téchto firem je Nordic Semiconductor, jez se zabyva produkci ¢ipi s velmi nizkou

spotiebou energie.



2 Cil prace

Cilem této bakalaiské prace je analyzovat moZnosti vyvoje Bluetooth Low Energy
aplikace na ¢ipech nRF51822 a nRF52840 od spolecnosti Nordic Semiconductor
za pomoci jejich Software Development Kitu a seznameni s technologii Bluetooth
Mesh. Pro tento cil byly vybrany 2 typy zarizeni nRF51822 Development Kit
a nRF52840 Development Kit, obsahujici pravé tyto Cipy.

Pro demonstra¢ni ukazku byly zvoleny tyto pripady uziti. Prvnim pripadem
je méreni dosahu Cipl. VyuZity jsou 2 vyvojové Kity, které jsou k sobé pripojeny.
Ztrata pripojeni je reprezentovdna rozsvicenim LED diody. Druhym pripadem
je vytvoreni zarizeni, které po stisknuti tlaitka naskenuje okolni zatizeni.
Skenovani je provadéno v urcitém c¢asovém intervalu a po jeho ukonceni se do BLE
charakteristik uloZi MAC adresa a posledni naméiené RSSI prvnich 10 riiznych

zarizeni.



3 Technologie Bluetooth

Bluetooth je standard pro bezdratovou komunikaci na kratkou vzdalenost. SlouZzi
pro propojeni dvou a vice zatizeni a pracuje na frekvenci 2,4 GHz.

Tento standard ziskal své jméno po krali Heraldu Modrozubovi (Herald Bldtand),
ktery byl takto prezdivan diky jeho oblibé v jezeni bortvek. Logo dale predstavuje

sloZeni dvou run, které reprezentuji inicialy tohoto krale. [1] [2]

3.1 Historie

V srpnu roku 1942 byl vytvoren patent na technologii Frequency Hopping Spread
Spectrum (FHSS) pod nazvem ,Secret Communication System*, na kterém posléze
Bluetooth zalozilo sviij komunikac¢ni protokol. Tato technologie slouZila pro radiové
navadéna torpéda, a to z diivodu, Ze funguje na principu pieskakovani mezi nékolika
kanaly, coZ znemoziiovalo nepriteli rusit navadéjici signal. [3]

Koreny Bluetooth sahaji do roku 1994, kdy se Svédska telekomunikaéni spole¢nost
Ericsson rozhodla nahradit komunikac¢ni rozhrani RS-232 technologii zaloZenou
na radiovém vysilani. Avsak tento napad dostaly i ostatni spole¢nosti jako Intel,
¢i Nokie. Tyto spolecnosti se proto rozhodly, Ze dana technologie by méla byt
standardizovana a fizena jednim sdruzenim. SdruZeni Special Interest Group (SIG)
bylo zaloZeno v roce 1998 a prvni verze Bluetooth vysla o rok pozdéji. [3]

V dnesni dobé nalezneme tento standard ve velkém mnozZstvi aplikaci, kde slouZi,
at uZ jako bezdratové propojeni mezi mobilnim telefonem a reproduktorem, anebo

jako prostiednik mezi zarizenimi v hale automatizované vyroby. [3]

3.2 Bluetooth 5

Bluetooth 5 je nejnovéjsi verzi tohoto standardu, ktera pfind$i mnoho novych
zdokonaleni.

Mezi dllezita zdokonaleni patii zvySeni prenosové rychlosti, ktera se od piredchozi
verze zdvojnasobila a Bluetooth nyni zvlada prenést az 2Mb/s. Z tohoto divodu

se zvySuje rychlost konektivity mezi zarizenimi, ale také i optimalizace odezvy. [4]
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Obr. 1 Bluetooth 5 Propustnosti. Zdroj: [5]
Dal$im zdokonalenim je dosah, ktery se zvysil na ¢tyfnasobek oproti minulé verzi,

ktera dosahovala maximalné 50 metri ve volném prostranstvi a 10 metri
v uzaviené mistnosti. Dosah je pfimo zavisly na datovych rychlostech, mezi nimiz je
mozné volit (2 Mb/s, 1Mb/s, 500 kb/s a 125 kb/s). Cim mensi je pienosova rychlost
tim delsi je dosah. [4]

Nakonec je nutno poznamenat, Ze zarizeni se standardem Bluetooth 5 nemusi
spliovat vlastnosti uvedené v predchozim odstavci. Napriklad vétSina zarizeni

nepodporuje nizsi rychlosti prenosu.

3.3 Bluetooth Low Energy

Bluetooth Low Energy je technologie, kterd zajiStuje operace, které spotirebuji
jen velice malo energie. VyuZiva se napriklad v zatizenich, které vyzaduji dlouhou
vydrZ baterie. Mezi takova zarizeni patfi chytré hodinky, sportovni a fitness senzory,
¢i dalkova ovladani. [6]

zatrizeni, komunikaci a nasledném prechodu zarizeni do uUsporného reZimu.
Oproti klasickému Bluetooth je az 20krat nizsi. Dale je vyrazné sniZena rychlost

prenosu dat. [6]



3.4 Bluetooth Mesh

S nastupem Bluetooth 5 dostala tato technologie podporu protokolu
mesh networking zaloZeného pravé na Bluetooth Low Energy. S timto protokolem
je mozna M:N komunikace, ktera je zajiSténa pomoci techniky rizené zaplavy. Nyni
se tedy mohou stavét topologie o stovkach az o tisici zarizenich urcenych napriklad
pro automatizaci budov ¢i vyrobnich linek. Mezi hlavni vyhody technologie
Bluetooth Mesh patii rozsiteny dosah, kdy jednotlivé uzly prostrednictvim
ostatnich mohou prenaset data na vzdalené zarizeni. Dalsi vyhodou je to, Ze pokud
selZe jeden z typl uzll, na kterym nezaviseji ostatni, tak zbyvajici uzly mohou mezi
sebou stile komunikovat. Tento protokol pouziva publish/subscribe systém

zprav.[7]

e Publish: Zatizeni vySlou zpravu na prisluSnou adresu, kterou mtze mit jedno
nebo vice zarizeni. [7]
e Subscribe: Zarizeni prijme tuto zpravu, zkopiruje ji a posle dal. Pokud je

zprava urcena pro néj (ma prislusnou adresu), tak na ni zareaguje. [7]

Jednou z klicovych vlastnosti mesh networkingu je ,State“. Kazdé zarizeni totiz
reprezentuje sviij stav pomoci proménnych. Vyslanim zpravy na dana zatizeni
vlastné ménime jejich proménnou napiiklad z ON na OFF. [7]

Jednotlivé koncepty budou bliZe vysvétleny v nasledujicich podkapitolach.

3.4.1 Koncepty Bluetooth Mesh sité

V nasledujici kapitole budou popsany diilezité koncepty Bluetooth Mesh siteé.

3.4.1.1 Nodes (Uzly)

Prvnim konceptem Bluetooth Mesh je uzel. Uzlem je zatizeni pripojené do sité.
Zatizeni, které neni pripojeno do této sité se nazyva Unprovisioned device. Pokud
se vSak z ného stane Provisioned device, pripoji se do sité jako uzel. Jednotlivé uzly

mohou byt rozdéleny na nékolik jednotlivych ¢asti oznaCované jako elementy.



Elementy si mizeme predstavit jako jednotlivé Zarovky v lampé, které Ize jednotlivé

ovladat. [8]

3.4.1.1.1 Typy uzlii

Kromé posilani a prijimani zprav mohou mit uzly volitelné vlastnosti, které mohou
byt kdykoliv aktivovany, nebo deaktivovany. V zavislosti na téchto vlastnostech
se uzly déli na Relay node, Proxy node, Friend node a Low Power node. Relay node
umoziuje preposilat zpravy, které jsou vysilany jinym uzlem. Diky tomu je moZné
prodlouzit dosah zprav i pro ty uzly, které nejsou v dosahu pavodce zpravy.
Pro umoZnéni komunikace sBLE (Bluetooth Low Energy) zarizenim,
které nepodporuje Mesh se vyuZiva Proxy node. Proxy node slouzi jako prostiednik
a vyuziva GATT operace pro interakci s pripojenym zarizenim a mesh siti. K tomuto
Ucelu je urcen proxy protocol, ktery je postaven nad GATT. Pripojené zartizeni Cte
a zapisuje PDU proxy protokolu z GATT charakteristik implementovanych danym
uzlem, které je posléze transformuje na mesh PDU pouZivané v mesh siti. Friend
node a Low Power node (LPN) jsou spolu blizce spojeni. Friend nod uklada
do mezipaméti zpravy urcené pro prirazené LPN, které zlistava v reZimu spanku
a neptijima zadné zpravy. Po urc¢itém case se LPN probudi a od Friend nodu si precte

veSkeré zpravy a nasledné je zpracuje. [9]

3.4.1.2 States

Druhym konceptem jsou States (Stavy). Jednotlivé elementy mohou nabyvat
riznych stavii, které méni jeho chovani. Pokud se stav daného elementu zméni,
nazyva se to state transition. Tato zména miiZe byt okamzit3, i se objevit v priibéhu
Casu. Vnékterych pripadech jsou stavy mezi sebou svazany, coZ znamenj,
ze napiiklad zménénim jednoho stavu, zménime i ostatni stavy elementt v uzlu.
Urcity kontext hodnoty stavu urCuji Properties (Vlastnosti), které lze rozdélit

na vlastnosti ur¢ené vyrobcem (umoznéno pouze cteni) a spravcem (Cteni i zapis).

8]



3.4.1.3 Messages

Tretim konceptem jsou Messages (Zpravy). VeSkera komunikace v Bluetooth Mesh
siti je message-oriented. Uzly pouZivaji zpravy, aby se navzajem kontrolovaly,
¢i vyménovali informace. Existuji tfi druhy zprav: SET Message, GET Message
a STATUS Message. Jsou definované jedine¢nym operacnim kédem. GET Message
je zpravou vyZadujici stav od jednoho nebo vice uzll. SET Message slouZzi
pro nastaveni hodnoty daného stavu. Poslednim typem je STATUS Message,
ktera je vyuzita vriznych piipadech, a to bud jako odpovéd s hodnotou stavu
na GET Message, nebo jako potvrzeni SET Message. MiiZe slouZit i jako nezavisla

zprava ohlasujici stav nékterého z elementd. [8]

3.4.1.4 Adresy

Ctvrtym konceptem jsou Adresy. Uréuji ptivodce a cilové zafizeni zpravy. Existuji tii
typy adres. Prvnim typem je Unicast Address identifikujici jednotlivy uzel. Druhym
typem Group Address, kterda slouzi kidentifikaci skupiny uzli a vétSinou
reprezentuje jejich fyzické usporadani (VeSkeré uzly v jedné mistnosti). Tato adresa
je bud’ definovana Bluetooth SIG pod oznacenim SIG-Fixed Group Address, anebo
uZivatelem pomoci konfigura¢ni aplikace (Dynamic Group Address). Poslednim
typem je Virtual Address identifikujici jeden, nebo nékolik elementli jednoho,

Ci vice uzll. Adresa je ve formé 128-bitového UUID. [8]

3.4.1.5 Publish / Subscribe

Patym konceptem je vzor Publish / Subscribe. Publishing je aktem posilani zprav a
Subscribing je konfiguraci, ktera povoluje vybranym zpravam (s cilovou Virtual
nebo Group Address) pristup na specifickou adresu ke zpracovani. Jednotlivy uzel
miiZe mit Subscribe na vice adres. Napiiklad svétlo v Satniku, které miiZe reagovat

jak na group adresu Satniku, tak i na group adresu pokoje. [8]

3.4.1.6 Managed Flooding

Sestym konceptem je Managed Flooding, kterou Bluetooth Mesh pouZiva k pienosu
zprav. Jedna se o jakysi kompromis mezi routovacim mechanismem a zaplavovanim

sité bez ohledu na optimalni trasy. Technika funguje na principu vSesmérového



vysilani zprav do vSech uzlli v dosahu vysilace. Tyto zpravy jsou vSak posilany
s nékolik optimalizacemi. [8]

Prvni optimalizaci je TTL (Time to Live), ktera limituje pocet hopti pres uzly v dané
siti. Naptiklad, kdyZ je hodnota nastavena na 0, zprava mize byt poslana pouze
do uzlu v dosahu vysilace. [8]

Druhou optimalizaci je ukladani zprav do mezipaméti ve vSech uzlech. Pokud je
zprava uloZena v mezipaméti a prijde znovu na uzel, bude zahozena. [8]

Treti optimalizaci jsou Heartbeat messages, které jsou rozesilany ostatnim uzlim
v siti, aby indikovali, Ze odesilatel je stale aktivni. [8]

Posledni optimalizaci je Friendship tykajici se vztahu mezi dvéma uzly. Tyto uzly

mohou byt typu Low Power (LPN), ¢i Friend. [8]

3.4.1.7 Modely

vvvvvv

prvku. V Bluetooth Mesh se setkdme se tiremi kategoriemi modeld, které se daji dale
rozSifovat. Prvni kategorie je Server Model. Prvek obsahujici tento model miize
prijimat, ¢i odesilat jeho kolekce stavti, stavovych vazeb a zprav. Druhou kategorii je
Client model, ktery nedefinuje Zadné stavy, ale spiSe zpravy (GET, SET, a STATUS),
které jsou odesilané do Server model. Posledni kategorii je Control Model. Tento
model zprostiedkovava komunikaci mezi Server a Client modelem, ze kterych je

sestaven. [9]

3.4.1.8 Scény

Scény jsou uloZenou kolekci stavii, které jsou identifikovatelné pomoci 16bitového
Cisla jedinecného v celé siti. Pomoci scén mizZeme jednou akci nastavit stavy
na raznych uzlech. Napfiiklad iniciovat rozsviceni svétel v obyvacim pokoji

a zaroven zvysit teplotu v kuchyni v zavislosti na hodnoté venkovniho teploméru.

[9]

3.4.1.9 Architektura Bluetooth Mesh

Bluetooth Mesh je postaveno nad Bluetooth Low Energy (BLE) a hojné vyuziva

advertising stavu BLE zarizeni. Pro vzajemnou komunikaci se zarizeni k sobé



nepripojuji, ale vyuzivaji stavu scanning a advertising. Zvlastnim pripadem je Uzel

typu proxy uvedeny v predchozi kapitole ¢ 3.4.1.1.1. [9]

Foundation Models
Access

Upper Transport

Lower Transport

Bearer

Bluetooth Low Energy

Obr. 2 Architektura Bluetooth Mesh. Zdroj: [9]
Bluetooth Mesh architektura se déli na tyto vrstvy:

e Bluetooth Low Energy
e Bearer layer
o Bearer layer definuje, jak se rtizné PDU zpracovavaji. Existuji dva typy
Bluetooth mesh bearert. A to Advertising bearer vyuzivajici stavi
advertising a scanning BLE zatizeni, a GATT bearer. GATT bearer
vyuziva stavu connection a umoziiuje interakci s mesh siti pomoci
GATT operaci. [9]
e Lower transport layer
o Lower transportlayer se zabyva segmentaci pakett z Upper transport
layer a sestavenim paketti z Bearer layer. [9]
e Upper transport layer
o Upper transport layer se stara o Sifrovani, desifrovani, autentifikaci
a Transport control zpravy (Heartbeat, Friendship, ...). [9]
e Access layer
o Access layer definuje, jak aplikace vyuziva Upper transport layer

a zpracovava format dat aplikace, Sifrovani, desifrovani a ovéreni dat.

[9]



e Foundation Models layer
o Foundation Models layer se zabyva modely konfigurace a spravy
sité. [9]
e Models layer
o Models layer fesi implementaci modeld, jejich chovani, zpravy, stavy

a stavové vazby. [9]

3.4.1.10  The Provisioning Process

vvvvvv

Jedna se o proces, kdy se ze zarizeni stava uzel. Pro pridani uzlu do sité slouzi
zatrizeni nazyvané provisioner a ve vétSiné pripadech se jednd o smartphone,
¢i osobni pocitac. Provisioning proces se sklada z jednotlivych krokt. [10]

Vse zacind krokem Beaconing, kdy unprovisioned zatizeni pomoci mesh beacon
advertisement oznamuje svoji dostupnost. [10]

Zachycenim tohoto ozndmeni, provisioner zareaguje poslanim provisioning invite
PDU. Tento krok se nazyva Invitation. Unprovisioned zarizeni obdrzi dané PDU
a odpovi na néj pomoci provisioning capabilities PDU, které obsahuje tyto

informace.

Pocet podporovanych elementi.
e Podporované bezpecnostni algoritmy.
e Dostupnost vefejného klice pres technologii Out-of -Band (OOB).

e Schopnost Ctenf a zapisu hodnoty uZivatelem.

[10]

Tretim krokem je Public Key Exchange. Bezpe¢nost v mesh siti vyZaduje kombinaci
symetrickych a nesymetrickych klicti, kterou naptiklad zarucuje Elliptic-curve
Diffie-Hellman (ECDH) algoritmus. V tomto algoritmu se vyména verejnych kli¢i
uskuteCniuje mezi provisionerem a unprovisioned zarizenim. Tato vymeéna je
provedena bud’ pres BLE (Bluetooth Low Energy), nebo pres kanal out-of-band. [10]
Ctvrtym krokem je Authentication. Autentifikace unprovisioned zafizeni obvykle

vyzZaduje akci uZivatele a je zavisla na moznostech daného zarizeni a provisioneru.

10



Napriklad pti zplisobu output OOB, unprovisioned zafizeni néjakym zplisobem
zobrazi Ccislo (pocet bliknuti wurcité LED), které wuZivatel posléze zada
do provisioneru. DalS§im zplisobem miiZe byt input OOB, kdy je ¢islo vygenerované
provisionerem a zadano do unprovisioned zarizeni. [10]

Poslednim krokem je Provision Data Distribution, ktery nastava po dokonceni
autentifikace. Obé zatizeni odvodi session key pomoci jejich soukromého

a verejného Kklice. Ty nasledné slouzi pro zabezpeceni spojeni a pro vyménu dalSich

provisioning dat. Po tomto kroku se ze zarizeni stava uzel. [10]
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4 Nordic Semiconductor

Nordic Semiconductor je Norska firma zamérujici se na vyvoj a distribuci Cipi
s velmi malou spotrebou energie. Byla zaloZena v roce 1983 a nyni nalezneme jeji
vyrobky v produktech jako jsou bezdratové periferie pro pocitace, multimedialni

ovladace, nebo riizné bezdratové senzory. [11]

Obr. 3 Nordic Semiconductor SoC. Zdroj: [12]

4.1 nRF51822 System on Chip

Multiprotokolovy System on chip nRF51822 slouZi predevsim pro vyvoj Bluetooth
Low Energy aplikaci, a to hlavné diky jeho nizké spotrebé a schopnosti komunikovat
na frekvenci 2,4 GHz. Obsahuje 32-bitovy procesor ARM Cortex M.0. a mnoho
analogovych, €i digitalnich periférii, které mohou vzajemné komunikovat pomoci
PPI (Programmable Peripheral Interconnect) systému. [12]

Bez zdsahu CPU dokaze zprostiedkovat piimou a autonomni komunikaci mezi
periferiemi pres 16-kanalovou sbérnici daného PPI systému. [12]

Zatizeni ma dale 2 hlavni m6dy ON/OFF, avsak jednotlivé bloky miiZeme piepinat
mezi stavy RUN/IDLE na zakladé naSich potreb.

Tento SoC se hojné vyuziva pro sportovni senzory a pocitacové periferie.[12]
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DalSi specifikace:

. 256 kB/128KkB flash, 32kB/16kB RAM.

. Programovatelny vykon vystupu +4dBm aZ -20dBm.

. Externi krystal s frekvenci 16MHz a pomérné velkou odchylkou +- 40 ppm.
Pro naprogramovani daného SoC slouzi nRF51 Software Development Kit,
ve kterém se nachdazi Priklady aplikaci se zdrojovym kédem, Bluetooth LE a ANT+
profily, Knihovny pro veskeré periferie, Bootloadery a RTOS piiklady. Posledni
kompatibilni verze s predem vytvoirenymi Sablonami, ¢i projekty se nachazi v SDK

ve verzi 12.3.0. [12]

4.2 nRF52840 System on Chip

Multiprotokolovy System on chip (SoC) nRF52840 je nejvykonnéjsi v fade nRF52.
Podporuje napiiklad Bluetooth 5, Bluetooth mesh, Thread, Zigbee anebo ANT.
Jeho jadrem je vykonny procesor ARM Cortex-M4F. Diky nému a rozsahlé pameéti
FLASH i RAM (1 MB/256 kB) nabizi kompletni feSeni pro single chip aplikace. [13]

S vysokou podporou vlastnosti Bluetooth 5 je SoC pripraven vyuZit veSkeré vyhody
zlepSeného vykonu Bluetooth LE, jako je prodlouZeny dosah (aZ 4x vétsi jako
ve verzi 4.0), ¢i zvySené prenosové rychlosti (2Mbs). [13]

Dale nabizi vysoké mnoZstvi digitalnich rozhrani, jako je napriklad vysokorychlostni
SPI (32MHz) a quad SPI (32 MHz), umoZiujici pripojeni displeje a dalSich externich
paméti. [13]

SoC lze napajet piimo z baterie, ¢i z USB.

Diky jeho vysokému vykonu se zatizeni vyuziva pro loT (Smart Homes, Priimyslova

mesh sit), ¢i herni kontroléry.[13]

4.3 Development Kits

Pro implementaci praktické ukazky bakalarské prace byly vybrany tyto dva
Development Kity. V nasledujicich kapitolach budou stru¢né popsany s popisem

nasazeni.
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4.3.1 nRF51 Development Kit

¥ voung £ vonng

Obr. 4 nRF51 Development Kit. Zdroj: [14]
Development Kit nRF51 je kompatibilni s Arduino Revision 3, diky tomu jsou

programatori schopni vyvijet veskerou funkcionalitu SoC fady nRF51. Na desce se
nachazi J-Link SEGGER debugger, ktery dokaZe debugovat jak integrovany,
tak externé pripojeny cip. Pro snadny pristup jsou veskeré GPIO dostupné pomoci
konektord a headerti umisténych po stranach desky. Dale se zde nachazeji tlacitka
a 4 LED diody, diky kterym lze snadno odlad’ovat vstup, ¢i vystup SoC. [14]

Cely kit miize byt napajen pomoci USB, ¢i baterie, jejiZz slot je umistén ve spodu
desky. [14]

Tento Development Kit bude vyuzit pro porovnani datovych rychlosti technologie
Bluetooth Low Energy. Pro tento tiCel bude k tomuto DK pripojen externi nRF52840
SoC.
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4.3.2 nRF52840 Development Kit

Obr. 5 nRF52840 Development Kit. Zdroj: [15]
Development Kit nRF52840 je vyuZivan na vyvoj aplikaci pro nRF52840 SoC. Oproti

predchozimu DK se zde naptiklad nachazi podpora pro Bluetooth mesh a NFC
anténa. [15]

Tento Development Kit bude slouZit pro vytvoieni aplikace na skenovani okolnich
zarizeni a na ukazce technologie Bluetooth Mesh.
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5 NRF5 Software Development Kit

Application

SDK

SoftDevice

SoC

Obr. 6 Overview architektury. Zdroj: [16]
NRF5 Software Development Kit (12.3.0 a 15.3.0) poskytuje vyvojové prostiredi pro

SoC rady nRF5.
Nachazi se zde tutoridly, ovladace, knihovny, ukazky feseni vybranych problémd,
SoftDevices a proprietarni protokoly.

Pro dalsi kapitoly je nutné si vysvétlit tyto pojmy:

e Advertising Event je pouzivan pro komunikaci na fyzické vrstvé. Pri startu
kazdého eventu vysila¢ vysle advertising paket. Podle typu tohoto eventu,
miZe skenovaci zatizeni vyslat scan request paket, na ktery vysila¢ odpovi
pomoci stejného eventu. [17]

e Observer je role zarizeni, které pasivné nasloucha ostatnim BLE zatizenim,
a zpracovava data prijatych pomoci advertising paketu. [18]

e Broadcaster je role, kdy zarizeni pouze vysila advertising pakety s nékterymi
dllezitymi informacemi, a neni se k nému potieba ptipojit. [18]

e Periferie je zarizeni, které dava o sobé védét pomoci advertisingu ostatnim
zatizenim. VétSinou obsahuje néjaké informace, které jsou dostupné po
pripojeni. Prikladem miize byt néjaky senzor, ke kterému se ptipojime
pomoci smartphonu a on ndm preda svoje data. [18]

e Central je aktivni zarizeni obklopené periferiemi, ke kterym se miizZe pripojit.

[18]
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5.1 SoftDevice

Jedna se o bezdratovou protokolovou knihovnu, ¢ast firmwaru od spolecnosti
Nordic Semiconductor, kterd je nahrana do urcité oblasti mikrokontroleru.
Tyto knihovny jsou predkompilované do binarniho obrazu. Dale zajistuji ochranu
paméti pri béhu, bezpecnost vlaken a deterministické chovani v realném Ccase.
Pii vytvareni aplikace musi byt API deklarovano v hlavickovych souborech pro
programovaci jazyk C. Veskeré sluzby zarizeni jsou poskytovany aplikaci diky
rozhrani, podobnému abstrakci hardwarového ovladace. [19]

Software Development Kit poskytuje spoustu SoftDevice pro rizné technologie
a SoC. Napriklad S332, ktery kombinuje BLE a ANT protocol stack, nebo S132 uréeny
pro nRF52810 a nRF52832. SoftDevice vyuZité v praktické ¢asti bakalarské prace

budou o néco bliZe popsany v nasledujicich podkapitolach. [19]

5.1.1 S130

SoftDevice S130 je Bluetooth 4.2 Low Energy protocol stack ur¢eny pro nRF51 SoC.
Podporuje aZ 8 spojeni spolecné s Observerem, ktery pasivné nasloucha ostatni

zatizeni, a Broadcasterem, ktery pouze vysila data do okoli. [20]

5.1.2 S140

SoftDevice S140 je Bluetooth 5 Low Energy protocol stack pro SoC nRF52811
a nRF52840. Podporuje az 20 ptipojeni spolecné s rolemi Observer a Broadcaster.
Dale Ize diky tomuto SoftDevice vyuZivat v aplikaci datové rychlosti 2ZMbps a Long
Range. [21]

5.2 Knihovny

V této Casti bakalarské prace se nachdzi sezndmeni s nékterymi zakladnimi
procedurami a funkcemi, které jiZ jsou implementovany v téchto vybranych

knihovnach.

5.2.1 BLE Libraries

BLE Libraries poskytuji funkce pro implementovani Bluetooth Low Energy

komunikaci.
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5.2.1.1Database Discovery Module

Database Discovery Modul slouZzi k vyhledavani sluzeb na GATT serveru. Pokud se
chce klient pripojit k zarizeni, které ma pozadovany GATT server, je nutné zajistit,
Ze budou pro komunikaci s charakteristikami pouzity spravné handlery. Mize se

totiZ stat, Ze zafrizeni pomoci advertisingu nevysila veSkeré svoje sluzby. [22]

5.2.1.2 Connection Parameters Negotiation

Tento modul je urcen predevSim pro periferie, které maji nastaveny jiz néjaké
connection parametry. MuZe vSak nastat pripad, Ze zatizeni, které se k této periferii
pripoji nevyZaduje tak ¢astou vyménu dat, a tak z dlivodu sniZeni energetické
narocnosti toto zarizeni iniciuje zménu parametrl pripojeni. [23]

MIN CONN_INTERVAL
. ptab
_CONN_INTERV

MSEC TO UNITS(100,
cnnection interval

UNIT 1 25 MS)
0.5 seconds). */

#de MSEC_TO_UNITS(200, UNIT_1_25 MS)
l* am ptable connection interval (1 second). */
#de , | ENCY a
e latency. */

_SUP_TIMEOUT MSEC_TO_UNITS ({4000, UNIT_10_MS)

< Connection supervisory time-cut (4 seconds). */

DATE_DELAY APP TIMER TICK
nt ct or start of
onn_param upd is call
ATE DELAY

{conne
date

{5 seconds). */

call

ving up the connection parameter negotiation. */

f**@brief Function for initializing the Connection Farameters module.

atatic void conn_params_init(void)

i
ret_code t err_code;
ble_conn params_init t cp_init;
memset (&cp_init, 0, sizeof(cp_init)):
cp_init.p conn_params = NULL;
cp_init.first_conn_params_update delay = FIRST_CONN_PARZMS UFDATE DELAY:
cp_init.next_conn_params_update_delay = NEXT CONN_FARAZMS UFDATE DELAY:
cp_init.max_ conn_params_update _count = MAX CONN_PARAMS UPDATE COUNT:
cp_init.start_on notify cccd handle = BLE_GARTT_ HANDLE INVRLID:
cp_init.disconnect on fail = false;
cp_init.evt_handler = ON_COON_params_sVt;
cp_init.error_handler = conn_params_error_handler;
err_code = ble_conn params_init(&cp_init);
LPP_FRROR_CHECK (err_code) ;

}

Obr. 7 Ukazka kédu nastaveni connection parametri. Zdroj: Vlastni tvorba

Na ukazce kodu vyse je vidét mozné nastaveni connection parametrd.
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5.2.1.3 Peer manager

Bluetooth Low Energy Peer Manager mize byt vyuzit pro spravu zabezpeceni BLE,

jako je Sifrovani, parovani, €i spojovani. Vyuziva bezpecnostni postupy podle

specifikace Bluetooth. VeSkeré informace o pripojenych zarizenich uklada na FLASH

pamét. [24]

Po aktivaci Peer Manager nahrazuje aktudlniho spravce zarizeni a prinasi s sebou

spoustu vyhod. Hlavni funkce ztlistavaji stejné. [24]

Podpora vice roli
o Spravce zarizeni podporuje centralni i periferni roli, ale jakou roli
bude vyuZivat se musi rozhodnout uz v dobé kompilace. [24]
Autonomie
o Peer Manager je vice autonomni, napiiklad automaticky reaguje
na pozadavky na zabezpeceni a ma zabudovany proces obnoveni z
chyb.
Snadné pouziti
o API tohoto manaZeru je snadno pouzitelné, a diky vysoké urovni
autonomie je méné citlivy na uZivatelské chyby. [24]
Modularita
o Je navrZzen tak, Ze je moZné snadna udrzba, testovani,

¢i naprogramovani novych funkci. [24]

Zachytavani GATT atributt
o Uchovava informace o GATT atributech vzdalenych servert
pro veskeré peer zarizeni a diky tomu redukuje poZadovanou vyménu
paketd, a tim se Setfi energie. [24]
Distribuce zménénych indikatort sluzby
o Pokud aplikace informuje Peer manager o zméné GATT databaze, on

tuto informaci distribuuje na vSechna pripojena peer zarizeni. [24]
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5.2.1.4 Scanning Module

Zpracovava skenovani Bluetooth Low Energy. Slouzi k vyhledani zarizeni,
které pravé vysila a nasledné se s nim pokusi spojit. Toto vyhledavani lze
specifikovat pomoci filtri a seznamem povolenych zarizeni. [25]

Skenovani miiZe pracovat v téchto dvou médech:

e Simple mode
o Vyuziva filtry a whitelist.
e Advanced mode

o VyuZiva pokrocilé filtry a whitelist.

static char const m target_periph name[] = "N

lame of the device we try to connect to.

ret_code_t err_code;
/f Connect if names match
init_scan.connect if match = true;

[/ Setting filters for scanning.
err_code = nri_ble scan filters_enable (&m_scan, NRF_BLE SCAN NAME FILIER, false):
APP ERROR CHECK (err code)

err_code = nrf_ble_scan filter set(&m scan, SCAN NAME FILTER, m target_periph name);
APP ERROR CHECK (err code)

Obr. 8 Ukazka kédu Scan filter. Zdroj: Vlastni tvorba
Obrazek vyse slouZzi jako ukazka kdédu, jak by mohla vypadat implementace filtru.

Pokud to je takto nastaveno, a sken najde zarizeni se jménem ,Nordic_Blinky*,

pokusi se k nému piipojit.

5.2.2 Timer Library

Tato knihovna oznacovana téz jako app_timer umoziuje aplikaci vytvorit nékolik
instanci Casovace zaloZené na periferii RTC1. Kontrola ¢asovych limitl se provadi

v obsluze preruSeni RTC1. Prioritu daného preruseni lze ménit v sdk_config.h. [26]
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#define QUR_CHAR TIMER INTERVAZL APP_TIMER TICKS(l000) // 1000 ms intervals
ne my timer

APP TIMER DEF(my timer):

static void timers_init({void)

{

J/ Initialize timer module.
ret_code_t err_code = app_timer init():
APF_FERROR_CHECH (err_code) ;

app_timer create (&my timer, AFP TIMER MODE REPEATED, timer timeout handler):
;
static void timer timeout_handler(void * p_context)
i
f/What to do

}

Obr. 9 Ukazka kédu Implementace ¢asovace. Zdroj: Vlastni tvorba
Na vySe uvedeném obrazku je vidét mozna implementace vlastniho casovace. Akce,

které chceme provadét budou zahrnuty ve funkci timer_timeout_handler.

5.3 Dualezité koncepty BLE ajejich implementace

V této kapitole budou bliZe popsany nékteré dilezité aspekty technologie Bluetooth

Low Energy spolecné s jejich implementaci pomoci nRF5 Software Development Kit.

5.3.1 Advertising

Advertising souvisi s vysilanim dat, pri kterém miiZeme vyhleddvat zatizend,
¢i publikovat vybrana data. Vysilame 2 typy aZ 31 bajtovych paketfi, a to Advertising
paket anebo Scan response paket. Tyto dva typy pakett sdileji on-air pristupovou
adresu 0x8EB9BEDS6, ktera umoziiuje kterémukoliv zarizeni skenovat a prijimat

advertising nebo scan response data. [27]

5.3.1.1 Advertising paket

Inzerent v pravidelnych intervalech vysila Advertising paket spolu se svoji adresou.
Tento usek miizeme nastavovat podle svého uvazeni v intervalu od 20 milisekund

do 10,24 sekund. [27]

5.3.1.2 Scan response paket

Inzerent musi mit ve vétSiné pripadi nastavenou periodu RX. Tato perioda se
vyuziva bud’ pti Connect requestu, nebo Scan requestu od Scanneru.
Pokud Inzerent prijme Scan request ze skenovaciho zarizeni Zadajictho vice

informaci, tak na néj odpovi pomoci Scan response paketu. Je nutno poznamenat,
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Ze mizeme RX periodu vynechat z diivodu uSetfeni energie. Jedna se prevazné
o pripad, pokud aplikace vysila v non-connectable médu, kdy se nepotrebuje pripojit
k zarizeni, nebo nepotiebuje posilat nadbytecna data v Scan response paketu.
Obrazek niZe popisuje, jak jsou vysSe zminéné pakety vysilany. [27]

Advertising Interval Advertising Interval
I

| | Advertising Interval

L Advertising Interval |

Peripheral Scan Response Advertising Advertising

Data Data Data
1 I

Advertising
Data

Advertising
Data

Scan Request

Central

Obr. 10 Vysilani pakett. Zdroj: [27]

z

5.3.1.3 Kanaly vysilani

Pro potieby vysilani Advertising paketii jsou vyhrazeny 3 kanaly z celkovych 40 RF
kanalli se stfedovym kmitoctem 2402+k*2MHz (¢islo kanalu k je v rozmezi 0-39),
které Bluetooth Smart vyuziva. Tyto kandly, 37 (2402MHz), 38 (2426MHz) a 39
(2480MHz), jsou vybrany tak, aby nekolidovaly s vytiZenymi Wifi kanaly. [27]

z

5.3.1.4 Topologie vysilani

Pro potfeby advertisingu vyuzivime Broadcastovou topologii. Jednd se

o connection-less sit, kde mtiZe byt soucasné, jak vice Inzerentd, tak Scannert. [27]

Q.
0«-»@
» v~‘

Obr. 11 Advertising Topologie. Zdroj: [27]
Na obrazku lze vidét, Ze jedno zatizeni mize soucasné jak provadét advertising, tak

i skenovat. Dale miiZze byt jedno zatizeni pripojeno k centralnimu zarizeni,

Ci periferii, a pritom zaroven provadét advertising. Active Scanner dokaze pouze
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vysilat Scan request, ve kterém je obsaZena pouze jeho adresa. Passive Scanner

zarizeni neprovadéji Scan Request. [27]

5.3.1.5 Advertising typy

Existuji 4 typy advertisingu.

Typ ADV_IND (connectable undirected advertising), ktery je velmi ¢asto vyuZivany.
Zarizeni zde miiZe vysilat Scan response pakety a Connect requesty inzerentovi. [27]
Dale typ ADV_DIRECT_IND (connectable directed advertising), kde advertising
paket je nasmérovan na centralni zarizeni, pozada o pripojeni, a pokud je odmitnut,
tak jej veskeri inzerenti ho ignoruji. Jedna se o broadcast paket, ale ostatni skenery
ho ignoruji, kdyZ se peer adresa s nimi neshoduje. [27]

Treti typ ADV_SCAN_IND (scannable undirected advertising) pouze prijima Scan
request.

A posledni typ ADV_NONCONN_IND (non-connectable undirected advertising)

pracuje bez RX periody, ¢ili inzerent neptijima Connect ani Scan request. [27]

5.3.1.6 Typy adres

e Public address: Globalni fixni adresa, ktera je registrovana IEEE Registration
autority a nikdy by neméla byt ménéna v Zivotnim cyklu zatizeni. [28]

e Random static address: Nahodné cislo, které se miizZe generovat pti kazdém
startu zarizeni. [28]

e Private Resolvable address: Je generovana z IRK (Identity resolving key)
a nahodného Ccisla. Tato adresa se méni velice Casto, a to z diivodu
bezpecnosti. [28]

e Private Non-Resolvable address: Nahodné generovanad adresa, ktera se

miiZe kdykoliv zménit. [28]
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5.3.1.7 Implementace Advertising v SDK

Pro nastaveni advertising a scan response dat slouZi funkce
sd_ble_gap_adv_set_configure (uint8_t *p_adv_handle, ble_gap_adv_data_t const
*p_adv_data, ble_gap_adv_params_t const *p_adv_params), kde

Tabulka 1 Parametry funkce sd_ble_gap_adv_set_configure

p_adv_handle Handler pro identifikaci advertising
setu.
p_adv_data Advertising data, mliZe byt nastaven na
NULL
p_adv_params Parametry
Zdroj: [29]

Start advertising funkci sd_ble_gap_adv_start (uint8_t adv_handle, uint8_t
conn_cfg_tag), kde

Tabulka 2 Parametry funkce sd_ble_gap_adv_start
adv_handle Handler prijaty z funkce

sd_ble_gap_adv_set_configure

conn_cfg tag Tag identifikujici BLE konfiguraci od

SoftDevice

Zdroj: [29]
Blizsi konfiguraci je mozné vidét ve zdrojovych kodech praktické ¢asti bakalarské

prace.

5.3.1.8 Eventy

Tato kapitola popisuje udalosti, které mohou nastat

e BLE_GAP_EVT_TIMEOUT: Nastava, kdyZz uplyne Timeout advertisingu.
Aplikace bud’ za¢ne propagovat v jiném reZimu, nebo prechazi do reZimu
spanku. [27]

e BLE_GAP_EVT_SCAN_REQ REPORT: Pokud aplikace dostane tento event,
tak to znamena, Ze inzerent obdrZel Scan request. [27]

e BLE_GAP_EVT_CONNECTED: Nastava, pokud se centralni zarizeni pripoji
k periferii. [27]
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5.3.2 Connection

Zakladni topologie Bluetooth Smart je hvézda, kde se centralni zarizeni milZe
pripojit k nékolika perifériim, a zaroven periferie se mohou pripojit pouze

k jednomu centralnimu zarizeni. [30]

5.3.2.1 Navazani a ukonceni spojeni

Pokud centrdlni zarizeni chce navazat ptipojeni, tak zaSle Connect request
na vybraného inzerenta, ktery vysila Advertising paket a zaroven je v periodé RX.
Po obdrZeni tohoto paketu by mél inzerent prestat vysilat Advertising paket
a zahdjit pripojeni, které je definovano pomoci parametrt v Connect request paketu.
[30]

Inzerent prijima pripojeni, pokud je advertising v connectable médu a zaroven

nastava jeden z téchto pripadu:

e Advertising je bez whitelistu.
e Adresainicidtora je ve whitelistu.

e Jedna se o Directed advertising s platnou adresou iniciatora.

[30]
Prvni connection event paket by mél byt v predem definovaném vysilacim okné
pomoci parametru transmit window size a transmit window offset. Po této udalosti
se z inzerenta stava Slave a iniciator spojeni se stdva Masterem, ktery stale posila
v urcitém intervalu connection event pakety, aby Slave vytvarel RX okna na kazdém
intervalu pripojeni. Je nutné poznamenat, Ze Master nema Zadnou mozZnost,
jak zjistit, zda je pripojeni na strané inzerenta schvaleno, a tak piedpoklada, Zze tomu

tak bylo. [30]
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5.3.2.1.1 Parametry pripojeni

V této podkapitole budou definovany parametry piipojeni.

Tabulka 3 LLData struktura pole v CONNECT_REQ PDU

LLData struktura pole v CONNECT_REQ PDU

AA CRCIni | WinSiz | WinOffse | Interval | Latency | Time ChM | Hop | SCA
(4 t e t (2 (2 out (5 (5 3
oktety (3 (1 (2 oktety) | oktety) (2 oktetli) | bitd | bity
) oktety | oktet) | oktety) oktet ) )
) y)
Zdroj: [30]

od Master (Connection interval = interval*1,25ms). [30]

bez odezvy Slave. [30]

na Slave. [30]

ChM rik3, které kanaly budou vyuZivany a které nebudou. [30]

Hop definuje, jak mnoho ma byt kanal preskocen v ChM. [30]

Latency je poctem connect eventt, které muiiZe Slave preskocit. [30]

Connection Interval udava, jak c¢asto bude zasilan connection event paket

Timeout urcuje, jak dlouho Master bude posilat connection eventy,

SCA (Sleep clock accuracy): Cim je vétsi, tim stoupa spotfeba energie

e AA: Unikatni pristupova adresa pripojeni, kterou budou pouzivat obé

zarizeni. [30]

e WinSize: Vysledny TransmitWindowSize =WinSize*1,25ms. [30]
e WinOffset: Vysledny TransmitWindowOffset=WinOffset*1,25 ms. [30]

5.3.2.1.2 Whitelist

Pro pripojeni existuji tyto dva whitelisty:

. Whitelist na inicidtorovi omezuje pocet inzerentt. [30]

. Whitelist na inzerentovi, ktery obsahuje seznam iniciatort ptipojeni. [30]
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5.3.2.1.3 Ukonceni spojeni

Ukonceni spojeni miiZe nastat za téchto podminek:

Za prvé jeden z ucastnikll spojeni zaSle LL_TERMINATE_IND PDU. Za druhé,
kdyZ spojeni vyprselo. Za treti, kdyZ se zatizeni ze zacatku nedokazalo pripojit,
napriklad, kdyZ jej inzerent odmitl. [30]

Pro LL_TERMINATE_IND miiZe nastat nékolik chybovych kéd:

e REMOTE USER TERMINATED CONNECTION (0x13), kdyz vzdalené zarizeni,
¢i uzivatel ukon¢i spojenti. [30]

e BLE_HCI_CONNECTION_TIMEOUT (0x08), pokud nastal Timeout. [30]

e CONNECTION TERMINATED BY LOCAL HOST (0x16). Tento kéd nastal,
pokud zarizeni ukoncilo spojeni. [30]

e CONNECTION FAILED TO BE ESTABLISHED (0x3E) nastava, kdyz Slave
neobdrZel, nebo odmitl Connect request. [30]

e UNACCEPTABLE CONNECTION PARAMETERS (0x3B), pokud Slave se nechce

pripojit s connection parametry od Master. [30]

5.3.2.1.4 Implementace Connection v SDK

Pro ukonceni skenovani (ukonceno i po navraceni erroru) a pripojeni slouzi funkce
sd_ble_gap_connect(ble_gap_addr_t const *p_peer_addr, ble_gap_scan_params_t

const *p_scan_params, ble_gap_conn_params_t const *p_conn_params)), kde

Tabulka 4 Parametry funkce sd_ble_gap_connect
p_peer_addr Pointer na adresu peeru
p_scan_params Pointer na strukturu sken parametrt
p_conn_params Pointer na poZadované parametry
piipojeni
Zdroj: [29]

Pro ukonceni ptipojeni slouzi v SoftDevice funkce
sd_ble_gap_disconnect(uint16_t conn_handle, uint8_t hci_status_code))
Pro zastaveni skenu:

sd_ble_gap_scan_stop()
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5.3.3 BLE Sluzby a Charakteristiky

5.3.3.1 Attribute Protocol

Attribute Protocol je zaloZen na modelu komunikace Klient Server, kde Server
uchovava informace, naptiklad jaké jsou hodnoty senzorti, a posléze je usporadava
do tabulky. KaZdy atribut v této tabulce je hodnota, nebo ¢ast informace s nékterymi
pridruZenymi vlastnostmi.

Kdyz klient poZaduje data néjakého senzoru, odkazuje se napriklad na 10 radek této

tabulky atributt. [31]

Type of attribute

Heart Rate Profile Handle Attribute permission Attribute value

(UUID)

Characteristic declaration
Properties (Notify)
Characteristic Standard UUIDcharacteristic Read 0|_1Iv, _ Value Handle (0x0010)
) 0x000F 0x2803 No Authentication, UUID for Heart Rate
DT No Authorization Measurement
characteristic {0x2A37)
Heart Rate Measurement
Characteristic
Characteristic Value T UUID found in the Higher layer profile or Beats Per Minute
Declaration Characteristic declaration implementation specific. E.g"167"
value
Ox2A37
Client Characteristic Readable with no authentication
Configuration Descriptor or authorization.
(cceo) Writable with authentication and Notification enabled
D iptor Declarati 0x0011
eseriptor Leciaration X authorization defined by a higher 0x000X
Standard UUIDservice layer specification or is
0x2800 implementation specific.
Characteristic declaration Properties (READ),
- Read O
Characteristic Standard UUIDcharacteristic e r_‘lly, . Value Handle (0x0011),
) 0x0012 %2803 No Authentication,
DT No Authorization.
UUID for Body Sensor
Location (0x2A38)
Body Sensor Location
Sensor Location (8-bit
Characteristic Value T UUID found in the Higher layer profile or integer)
Declaration Characteristic declaration implementation specific
value 0x2A38 E.g. 3 equals "Finger"

Obr. 12 Priklad tabulky atributi. Zdroj: [31]

e Attribute Handle jednoznac¢né identifikuje atribut na serveru. Toto 16bitové
¢islo nemusi byt sekvencni, avsak miizeme o ném uvazovat jako o Cisle
radku tabulky. [31]

e Attribute type je hodnota UUID, ktera bude bliZe vysvétlena v samostatné
podkapitole. [31]
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Attribute Permission definuje pravidla, jak zachazet s danym atributem,
tedy s jeho hodnotou. Zda se do néj mliZe zapisovat, nebo jen z ného ¢ist

a jaka je poZzadovana autentifikace pro tyto operace. [31]

Attribute value je jakakoliv hodnota, jako je ¢islo a textovy retézec, avSak to

miuZe byt i informace, kde lze najit dalsi atributy a jejich vlastnosti [31]

Service Declaration attribute je na zacatku kazdé skupiny atributi a ma vzdy typ

0x2800. Jeho hodnota je vZdy UUID, které definuje, o jakou sluzbu se jedna. [31]

Characteristic declaration je podobna Service Declaration a ma vzdy typ 0x2803.

Prava jsou nastavena na Read Only s moZnosti zapnuti autentifikace. Ve své

hodnoté uchovava

Cislo Handleru své Characteristic Value Declaration.

UUID, coZz udava, jakou hodnotu, nebo typ informaci mtzZeme ocekavat
v Characteristic Value Declaration.

Popis vlastnosti, jak se ma shodnotou této charakteristiky zachazet.
Napriklad, kdyZ je nastavena hodnota 0x02, tak miizeme danou hodnotu ¢ist.

[31]

Characteristic value declaration obsahuje jiZ poZadovanou hodnotu. [31]

Descriptor Declaration je posledni radek v fetézci obsahuje:

Novou Characteristic Declaration
Novou Service Declaration

Descriptor Declaration, naptiklad CCCD, které umozni posilat notifikace pri

kazdé zméné teploty

[31]
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5.3.3.2 The Generic Attribute Profile

“The GATT Profile specifies the structure in which profile data is exchanged. This

”

structure defines basic elements such as services and characteristics, used in a profile.
[1]
Jednoduse receno jedna se o pravidla, jak svazovat, prezentovat a prenaset data

pomoci technologie Bluetooth Low Energy. [32]

5.3.3.3 Sluzby

“A service is a collection of data and associated behaviors to accomplish a particular
function or feature. [...] A service definition may contain [...] mandatory characteristics
and optional characteristics.” [1]

Sluzby jsou souborem informaci, jako jsou napriklad hodnoty nékterych senzord.
Kazda aplikace miize definovat své vlastni sluzby, avSak Bluetooth SIG chtéla
usnadnit a standardizovat vyvoj, tak preddefinovala své vlastni sluzby

jako napriklad Heart Rate. [32]

5.3.3.4 BLE Charakteristiky

“A characteristic is a value used in a service along with properties and configuration
information about how the value is accessed and information about how the value is
displayed or represented.” [1]

Charakteristiky reprezentuji skutecné hodnoty a informace, které potifebujeme
vysilat, jako napriklad jednotky, bezpecnostni parametry a dal$i metadata, ktera se
staraji a vymezuji, jak se tyto data zapouzdruji do charakteristik. [32]
Charakteristiky se vyuzivaji prevazné z diivodu flexibility, efektivity a kompatibility
mezi zatizenimi s rliznymi platformami. Jejich pouZivanim aplikace dociluje toho,
ze zatizeni rychle zjiSt'uji, jaké informace jsou dostupné, a nasledné jim sdéli jen
nezbytné nutné informace, ¢cimz dosahuje vysoké Casové efektivity a ispory energie.

[32]
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5.3.3.5 Universally Unique ID (UUID)

Universally Unique ID je unikatni ¢islo pouzivané k identifikaci atributd, sluzeb, a
charakteristik. Existuji dva druhy UUID.

Prvnim je energeticky nendrocny a pamétové efektivni UUID o velikosti 16 bit.
Poskytuje omezeny pocet unikatnich ID. Z tohoto diivodu existuje pravidlo, které
rika, Ze by se mély o této velikosti pouze pirenasSet predem definované UUID, a to od
Bluetooth SIG. Napriklad Heart rate service ma UUID 0x180D a jeji uzaviena
charakteristika Heart Rate Measurement characteristic ma UUID 0x2A37. [32]

Pro ucely tvoreni vlastnich sluZeb a charakteristik tedy existuje UUID o velikosti 128
bitl. Sklada se z vygenerovaného base UUID, kterd vypada napriklad takto
4A987777-1CC4-E7C1-C757-F1267DD021E8 a nami urceného 16bitového UUID,
které reprezentuji otazniky (napt. A001). [32]

5.3.3.6 Implementace SluZeb a Charakteristik v SDK

V této kapitole bude popsana prace se sluzbami a charakteristikami pomoci
Software Development Kitu ve verzi 15.3.0 a SoftDevice S140, ktera je

implementovana v priloze bakalarské prace, a to konkrétné v prikladu 03_APP.

5.3.3.6.1 Implementace sluzby

Pro deklaraci nové sluzby musime v programu vytvorit novou proménnou
napriklad typu ble_os_t. Tento datovy typ je strukturou, kterd bude pozdéji
definovana. Pro vétsi prehlednost je dobré si pro sluzbu vytvotit dva nové soubory
pojmenované napiiklad my_serviceh a my_service.c. Vheader souboru si
definujeme BASE UUID a UUID nové sluzby spole¢né spredem zminénou
strukturou, kterd ponese jeji informace, jako je service handler, ¢i jednotlivé
handlery charakteristik. Do souboru my_service.c implementuje funkci
pro inicializaci nové sluzby, ve které zaregistrujeme BASE UUID a 16bitové UUID
dané sluzby do BLE stack tabulky. Pokud probéhne vse v poradku zavolame funkci
sd_ble_gatts_service_add (uint8_t type, ble_uuid_t const *p_uuid, uintl6_t
*p_handle), ktera prida deklaraci sluzby do Attribute Table. [32]
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) {0x23,0xD1,0x13, 0xEF,OxAR,0x12, 0xDC, OXAB, 0xDE, 0xEF, 0x12,0x07, 0x00, 0x00, 0x00, 0x00}

OxABCD

uintleé t service handle;

1tl6 T conn_handle;
// Characteristics handlers
ble gatts char handles_t scanlk handles;

Jele_os_t;
void new_service_init. tble_os_t, * p_o'.:lr_service}

i

uint3z t err_code;
ble_uuid t service uuid;
ble_uuidl2sd_t base_uuid = BLE_UUID OUR BASE UUID;:

service uuid.uuid = BLE UUID OUR_SERVICE:

err_code = sd ble uuid vs_add(&base_uuid, &service_uuild.type) !
PP ERROR CHECH(err_code) ;

p_our_service->conn handle = BLE CONN_HANDLE INVALID;

err code = sd ble_gatts service add(BLE_GATTS_SREVC TYPE FPRIMARY,
&service uuid,
&p our service->»service handle);
LPP_ERROR CHECK (err_code) ;
// BDD Characteristics

scanla_char_add(p_our_service):

Obr. 13 Implementace sluzby. Zdroj: Vlastni tvorba

Pro distribuci sluzby je nutné ji pridat do scan response dat v inicializa¢ni funkci

pro advertising.

5.3.3.6.2 Implementace Charakteristiky

Piidani charakteristiky do sluzby bude slouzit uZivatelem definovana funkce
s parametrem odkazujicim se na strukturu informaci o predem vytvorené sluzbé.

Prvnim krokem je ptidat nové definované UUID, které vyuziva stejné BASE UUID
jako sluzba do BLE stack tabulky. DalSim krokem je konfigurace metadata atributg,
které ho popisuji. Uplné minimum této konfigurace je uréeni, kde budou tyto
atributy uloZeny. Existuji dvé moznosti, a to BLE_GATTS_VLOC_STACK pro uloZeni
do paméti kontrolované SoftDevice, anebo BLE_GATTS_VLOC_USER, ktery atributy
uloZi do ¢asti paméti kontrolované uzivatelem. DalSimi kroky je umoZnéni zapisu,
Ci ¢teni do charakteristiky a nastaveni zabezpeceni kjejich pristupu. Pro ucely
bakalarské prace, nebylo nastaveno zadné zabezpecenti, coz bylo docileno pouZitim
makra BLE_GAP_CONN_SEC_MODE_SET_OPEN. Predposlednim krokem je nastaveni
hodnoty charakteristiky a urceni jeji maximalni délky. Poslednim krokem je ptidani

nove vytvorené charakteristiky do sluzby. [31]
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Na niZe uvedeném obrazku je uvedena implementace charakteristiky do

vytvorené v minulé kapitole.

CHARAC

TERISTC UUID 0xBOO1

static uint3Z_t scanlb char add(ble_os_t * p our_ service)

i
/ DD UUID
ﬁ_"t52_t err_code;
Ble_uuid t char_uunid;
ble_unidl2s t base_uuid = BASE_UUID;
char_uuid.uuid = BLE_UUID_SCAN1 RSSI_CHARACTERISTC UUID:
err code = =3d ble uuid ws_add(&base unid, &char uuid.type):
APP ERROR CHECK((err_code);
/ Add read property
ble_gatts_char md t char_md;
memset (&char_md, , sizeof(char_md)):
char_md.char props.read = 1;
/ Attribute Metadata
ble gatts_attr_md t attr_md;
memset (&attr_md, , sizeof(attr_md)):
attr_md.vloc = BLE GATTS_VLOC STACK:
[/ read security level
BLE_GAF_CONN_SEC MODE SET OPEN(&attr_md.read perm);
J// Configure the characteristic value attribute
ble gatts_attr_t attr_char value;
memset (&attr_char value, , sizeof(attr_char wvalue)});
attr_char wvalue.p uuld = &char_ wuuid;
attr_char wvalue.p attr_md = &attr_md;
Set ¢ acteristic length i umber of bytes
attr_char valus.max len =
attr_char value.init_len = 17
uint&_t wvalue[l] = { 1
attr_char_value.p_value = value;
/{ Add Characteristic to the service
err code = =d ble gatts characteristic add(p_our_ service->service handle,
&char_md,
&attr_char wvalue,
&p our service->»>szcanlb handles):
LPP_ERRCR_CHECK (err_code) ;
return NRF_SUCCESS;
}

Obr. 14 Implementace charakteristik. Zdroj: Vlastni tvorba

sluzby

Pro aktualizaci hodnoty charakteristiky slouzi funkce sd_ble_gatts_value_set

(uint16_t conn_handle, uint16_t handle, ble_gatts_value_t *p_value).
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6 NRF5 Software Development Kit for Mesh

NRF5 Software Development Kit for Mesh implementuje technologii Bluetooth Mesh
pro SoC fady nRF5. V tomto SDK jsou obsaZeny tutoridly, knihovny a ukazky kodu,

které maji za kol umoznit a zejména usnadnit vyvoj aplikaci.

6.1 Architektura nRF5 SDK for Mesh
Application

Models

Access Provisioning

Bearer

Obr. 15 Zakladni architektura Mesh v nRF5 SDK for Mesh. Zdroj: [33]
Architektura nRF5 SDK for Mesh koresponduje se strukturou Bluetooth Mesh sité

uvedenou v kapitole ¢. 3.4.1.9.

e Models
o Modely definuji chovani a zpravy, které jsou specifické pro danou
aplikaci. Standartni modely jsou definované Bluetooth SIG,
ale vyvojariim je umoZnéno vytvaret své vlastni. [33]
e Access
o Vrstva Access je zodpovédna za urceni, jaké mesh zpravy jsou urc¢ené
pro specificky model. [33]
e DSM
o Vrstva DSM zpracovava uloZeni Sifrovacich kli¢t a adres pouzivané
v mesh stacku, které uklada do trvalého ulozisté a poskytuje k nim

handlery. [33]



Core

©)

Vrstva Core se sklada z transportni a sitové vrstvy. Transportni vrstva
je zodpovédna za Sifrovani odesilanych mesh paketti a jejich rozdéleni
do segmentl. Zpracovava i sestaveni prijatych mesh paketd,
které posléze naformatuje do formy pro Access vrstvu. Sitova vrstva
Sifruje veskeré segmenty pakett transportni vrstvy a piida zdrojovou
a cilovou adresu. Prijaté segmenty dekdduje a pomoci zdrojové adresy

urci, zda maji byt dale zpracované. [33]

Provisioning

o

DFU

o

Bearer

o

KaZzdé zarizeni musi projit provisioning procesem, pokud se chce stat
uzlem mesh sité. Zarizeni do sité je mozZné pripojit dvéma zptlisoby,
a to primo prostiednictvim PB-ADV (advertising provisioning bearer)
anebo vzdalené (remote provisioning). PB-ADV provisioning probiha
pouze mezi dvéma zarizenimi, které jsou v piimém dosahu. Remote
provisioning probiha pomoci ostatnich uzll a je podporovano pouze

zatrizenimi od Nordic Semiconductor. [33]

Vrstva DFU zpracovava aktualizace firmwaru zarizeni od Nordic

Semiconductor v dané mesh siti bez omezeni chodu aplikace. [33]

Vrstva Bearer zpracovava low-level radio controller operace a neni

pristupna z aplikacni vrstvy. [33]

6.2 Popis ukazkového prikladu Light Switch

Tento ukazkovy ptiklad od Nordic Semiconductor se nachazi ve sloZce

,nrf5SDKforMeshv320src/examples” prilohy bakalarské prace. Piiklad

implementuje mesh modely Generic OnOFF Client a Generic OnOFF Server. Pro

ukazku je potieba nejméné dvou nRF52840 DK. Jedno slouZici jako Light Switch

Server a druhé jako Light Switch Client. Server uchovava stav LED1 a jedna na

zakladé jeho hodnoty. Client na zakladé stisknuti libovolného tlacitka posila

35



SET message na predem definovanou adresu. Provisioner je reprezentovan pomoci
aplikace nRF Mesh! na smartphonu a nastavuje celou sit.

Pro spravnou funkci ukazky je potrebné v aplikaci nRF Mesh provést tyto kroky.
Priradit kazdému zatizeni unikatni adresu, distribuovat potiebné aplikac¢ni a sitové
klice a nakonfigurovat mesh modely vSech zarizeni. [34] [35]

Blizsi popis vSech potiebnych kroki se bude nalézat v priloze bakalarské prace.

6.2.1 Implementace Klienta

V této kapitole bude popsana implementace Light Switch Client.

Po implementovani potfebnych nastaveni zarizeni zavola funkci start. Ve funkci
start zapocne nastaveni a nasledné spusténi Beaconing, za podminky, Ze zarizeni
neni jiZ uzlem. Pro Beaconing je vyuzit jak Advertising, tak GATT bearer jelikoZ je
potireba komunikovat s mobilni aplikaci. Dale zde funkci mesh_stack_start probéhne
konfigurace mesh stacku, prifazeni UUID zarizeni a prifazeni callback funkci pro
jednotlivé mesh eventy. Po dokonceni této funkce zarizeni vstoupi do klidového

stavu a vyckava na vyvolani jednotlivych eventi. [35]

static wvolid start (void)
{
ret_input enable(rtt_input handler, RTT INFUT PFOLL FERIOD MS)

if (!m device_provisioned)
{
static const ulntf t static auth data[NRF MESH KEY SIZE] = STATIC AUTH DATA;
mesh provisionee start_params_t prov_start_params =
i
.p_static data static_auth data,
.prov_complete_cb provisioning complete_cb,
.prov_device identification start ck = device identification start chb,
.prov_device_identification stop cb = NOLL,
.prov_abort_ck = provisioning aborted ch,
.p_device uri = EX URT L5 CLIENT

;ERDR CHECE (mesh provisionee prov start (&prov start params)):;
, _ _ ] _ _ -
mesh app uuid print(nrf mesh configure device uuid get()):
ERROR_CHECK (mesh stack start()):
nal led mask_set (LEDS_MASK, LED MASE_STATE_OFF):

hal led blink ms(LEDS MASEKE, LED BLINE INTERVAL M5, LED BLINE CHNT_ START) ;
}

Obr. 16 Ukazka kddu mesh funkce start. Zdroj: Vlastni tvorba

thttps://play.google.com/store/apps/details?id=no.nordicsemi.android.nrfmeshprovisioner&hl=e
n
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Popis jednotlivych funkci:

e models_init_cb
o Funkce pro inicializaci potiebnych modelt. Pro potieby ukazky jsou
zde iniciovani dva Generic OnOff Klienti.
e provisioning_complete_cb
o Tato funkce je vyvolana, pokud je UspéSné dokoncCen provisioning
proces.
e config_server_evt_cb
o Vtéto funkci se zpracovavaji veskeré udalosti, které ma server
zpracovat. Napriklad CONFIG_SERVER_EVT_NODE_RESET nastava,
pokud je zatizeni odebrano ze sité.
e Dbutton_event_handler

o Funkce pro zpracovani akci jednotlivych tlacitek.
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#define APP STRTE OFF (o)

gdefine APD STATE ON (1)

static woid button_event_handler {uint3Z_t button_number)
{

uint3Z_t status = NRF SUCCESS;

S/Handatory parameters for the Generic OnOff Set message
generiec_onoff_set_params_t set_params;

f/Generic Transition parameters for the model messages.

model transition t transition params;
static uints_t tid = O;
awitch{button_numbker)

i
cage U:
cage I
/ State to set
set_params.on_off = RPP STATE_OCN:
break ;
Case L:
cage -
/ Btate to set
set_params.on off = APP STATE OFF;
breaak;

/ Transaction ID.

set_params.tid = tid++;

f/Transition time walue in milliseconds.

transition_ params.delay ms = ADP CONFIC ONOFF DELRY MS;

f/HMessage execution delay in milliseconds.

transition params.transition_time ms = RPP_CONFIG ONOFE TRAMSITICHN TIME MS:

awitch (button_number)

i
cage U
case 1:
/% Demonstrate acknowledged transaction, using lst client model instance */
/% In this examples, users will not ke bklocked if the model is busy *
{void)access_model reliable cancel(m clients[0] .model handle):
S/B8ends a Set message to the server.
status = generic onoff client set(&m clients[0], &set_params, &transition params);
hal_ led pin set(BSP_LED 0, set_params.on off});
breaak;
cage I:
case 3:
J/* Demonstrate un-acknowledged transaction, using 2nd client model instance */
JS/8ends a Set Unacknowledged message to the server.
status = generic onoff client_ set_unack({ém clients[l], &set_params,
Gtransition params, RPP UNMACE MSG REPEAT COUNT) ;
hal led pin_set(BSP_LED 1, set_params.on_off);
breaak;
1
ERRCR CHECE(status):
}

Obr. 17 Ukazka kédu mesh pro zaslani SET message. Zdroj: Vlastni tvorba
Ve vySe uvedené ukazce je zobrazena implementace posilani SET message, ktera je

vyvolana stisknutim tlacitka. Tlacitka 1 (ON) a 2(OFF) zasilaji message jako Klient 1,
které vyzaduji od prijemce potvrzeni prijeti. Podobné chovani majic i tla¢itka 3 a 4,

které posilaji message jako Klient 2, avSak zde neni vyZadovano potvrzeni prijeti.
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6.2.2 Implementace Server

Implementace Light Switch Server je podobna jako pro Light Switch Client.

Zmény nastavaji ve funkci app_model_init, kde je iniciovan model Generic OnOff
Server na element s indexem 0. Pro nastaveni statusu LED od Light Switch Client
slouzi funkce app_onoff server_set_cb(const app_onoff_server_t * p_server, bool

onoff).
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7 Demonstraéni priklady

Pro implementaci demonstrac¢nich ptikladii bylo pouZito vyvojové prostredi
SEGGER Embedded Studio for ARM ve verzi 4.12 a Eclipse Cpp IDE spole¢né s GNU
ARM Tool chain. Prostredi Eclipse slouZilo pro vyvoj a debug aplikace starsitho SoC
nRF51822. Jako Sablona byl pouZit ukazkovy priklad ble_app_blinky. Z programu
byly odstranény nepodstatné funkce a doimplementovana potrebna funkcionalita.

Zdrojové kody je mozné najit v podadresari examples umistény v adresari
nRF5_SDK _x.x.x pro dany c¢ip (nRF51822 - v 12.3.0 a nRF52840 - v 15.3.0). Pro
spravnou funkci je dale nutné nahrat pres program nRFgo Studio SoftDevice S140
(nRF52840), nebo S130 (nRF51822), které je k dispozici jako soucasti SDK ve sloZce

components.

7.1 Testovani dosahu SoC nRF51822 a nRF52840

7.1.1 Analyza

Zarizeni podporujici standard Bluetooth 5 dokazi komunikovat v nékolika reZimech
datovych rychlosti, coZ ma veliky vliv na jejich dosah. Ukolem této praktické ¢asti
prace je porovnat klasickou rychlost 1 Mb/s a 125Kbps, oznacovanou téZ jako
Bluetooth Long Range. Dal$im ukolem bude porovnani dosahu jednotlivych SoC,
a to zejména s ohledem na moZnost nastaveni vétSiho vykonu vysilace na novéjsich
Cipech.

Testovani bude provadéno pomoci dvou zarizeni, a to nRF51 DK slouzici jako

periferie a nRF52840 DK vystupujici jako Central.
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Obr. 18 Periferie s externé pripojenym SoC. Zdroj: Vlastni tvorba

Na periferii bude umistén BLE modul od spole¢nosti Holyiot s integrovanym ¢ipem
nRF52840. Aby mohl tento modul sdilet debugger a zdroj napajenti s periférii, je
nutné ho pripojit pomoci konektort podle niZe uvedeného schématu na obrazku
¢.19.

Modul bude napajen na plosny spoj a pomoci kabelii propojen jeho pin VDD s piny
VDD a VTG periferie, GND s piny GND DETECT a GND, a piny SWD 10, SWD CLC

mezi sebou.

Custom Board

Obr. 19 Schéma zapojeni pro sdileni Debuggeru a zdroje napajeni. Zdroj:
Upraveno z [36]
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7.1.1.1 Ztraty signalu

Pri vybéru lokalit pro porovnani méreni bude bran ohled na utlum volného prostoru
(Path Loss), ztratu signalu zptisobenou absorpci signdlu materidlem a dalSich ztrat,
které mohou byt zptisobeny odrazy ostatnich signalli, srazkami, ¢i vlhkosti.

»Path loss is the reduction in power density that occurs as a radio wave propagates
over a distance. The primary factor in path loss is the decrease in signal strength over
distance of the radio waves themselves. Radio waves follow an inverse square law for
power density: the power density is proportional to the inverse square of the distance.
Every time you double the distance, you receive only one-fourth the power. This means
that every 6-dBm increase in output power doubles the possible distance that is
achievable.” [37]

Diky tomuto dtlumu a ztratdm signdlu bude naméren vys$si dosah napriklad na
rovném poli neZ v kopcovitém terénu. V interiéru budou tyto ztraty nejlépe patrné

a dosah se vyrazné sniZi.

7.1.2 Navrh reseni

Navrh programu pro méreni lze rozdélit na dvé ¢asti, a to na naprogramovani
periferie a centralniho zatizeni.

Pii méreni bude centralni zarizeni umisténo na pevném GPS bodé. Po spusténi
a nasledném pripojeni periferie se bude postupné zvySovat vzdalenost. Aby byl
vysledek co nejpresnéjsi, je nutné, aby obé dvé zatizeni byly nasmérovany svymi
anténami k sobé. Po odpojeni zarizeni, indikovaného LED1, bude zaznamenana GPS
poloha. Aktualni poloha a vzdalenost mezi body bude stanovena pomoci aplikace

Mapy.cz? a jejiho nastroje Méreni vzdalenosti a plochy.

2 https://www.mapy.cz
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I 1 639m 639 m 27

Vyskovy profil

Obr. 20 Vzdalenost BLE Long Range 8dbm. Zdroj: Vlastni tvorba, Screenshot z
aplikace

7.1.3 Princip ¢innosti

Periferie vysila advertising pakety a bude se k ni moZné pripojit. Centralni zarizeni
slouZi jako skener, a pokud nalezne periferii predem stanoveného jména, pokusi se
s ni navazat spojeni. LED na jednotlivych zarizeni budou indikovat jejich aktualni
stav. Pokud sviti LED 1 na periferii, je zafizeni ve stavu Advertising. Na centralnim
zatizeni LED1 indukuje stav, kdy probiha skenovani. Rozsviceni LED2 indukuje stav

Connected pro obé dvé zarizeni.

7.1.4 Implementace

V této Kkapitole bude popsana implementace periferie a centralniho zarizeni.
Pro testovani jsou v priloze ve sloZce HEX zkompilované hex soubory s riznymi

rezimy datovych rychlosti a vykony antény pro jednotlivé SoC.

7.1.4.1 Nastaveni Advertising parametrii periferie pro testovani

Jednotlivé nastaveni datovych rychlosti se naléza v inicializaci advertising. Na
obrazku ¢. 21 miizeme vidét ukazku kodu, ve kterém je implementovano nastaveni
parametrl pro advertising. Pro uchovani veskerych parametri slouzi proménna
typu ble_gap_adv_params_t. Po deklaraci této proménné jsou k dispozici datova pole

pro nastavovani jednotlivych parametra. Prvnim z parametrt je primary_phy, které
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definuje fyzickou vrstvu (PHY), kde jsou primarné vysilany pakety. Tento parametr

urcuje, jaké datové rychlosti budou pouzity. V SoftDevice S140 miiZe pro nas piipad

nabyvat hodnot BLE_GAP_PHY_1MBPS a BLE_GAP_PHY_CODED (Bluetooth Long

Range). Druhym parametrem je duration, kterym je moZné nastavit dobu trvani

advertisingu. Tretim parametrem je properties, ve kterém se nachazi vlastnosti

advertising eventi. NejduleZitéjsi z nich je nastaventi jejich typu, ktery bude potieba

zménit pro aktivovani Long Range. DalSim parametrem je filter_policy, kde

filtrujeme Scan a Connect request pakety. Hodnotou BLE_GAP_ADV_FP_ANY, je

nastaveno, Ze budou prijaty requesty z jakéhokoliv zatizeni. Poslednim parametrem

je interval, ktery udavg, v jakém rozmezi budou advertising pakety vysilany. [38]

#define APP_ADV DURATION

ble gap adv_params_t adv_params;

f/ Set advertising parameters.

memset (kadv_params,
primary phy
adv_params.
.properties.tctype
.p_peer_addr

adv_params.
adv_params.

adv_params

adv params
adv params

duration

filter policy
interval

, sizeof(adv_params))

BLE_GAP_PHY 1MBPS;

APP_ADV DURATION;

BLE_GAP_ADV TYPE_CONNECTABLE SCANNABLE UNDIRECTED:
NULL;

BLE_GAP_ADV_FP_ANY:

APP_ADV_INTERVAL;

Obr. 21 Nastaveni advertising parametrii pro 1Mbps. Zdroj: Vlastni tvorba

Pro aktivovdni mdédu Long Range smoZnosti pripojeni, je nutné nastavit

v proménné uchovavajici parametry pro advertising tyto datova pole.

1. primary_phy na BLE_GAP_PHY_CODED, aby zatizeni vysilalo rychlosti
128Kkbps. [38]
2. secondary_phy na BLE_GAP_PHY_CODED. Zarizeni totiz bude vysilat eventy

typu extended connectable, a pravé toto PHY je pouZito pro navazani spojeni.

[38]
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3. properties.type:
BLE_GAP_ADV_TYPE_EXTENDED_CONNECTABLE_NONSCANNABLE_UNDIR
ECTED [38]

Ostatni datova pole mohou byt ponechana stejné jako pri médu 1Mbps. Kéd

pro inicializaci by mél tedy vypadat takto.

adv_params.primary phy = BLE GAP PHY CODED;

adv_params.secondary phy = BLE GAF PHY CODED;

adv_params.properties.type = BLE GAF ADV TYPE EXTENDED CONNECTABLE NONSCANNABLE UNDIRECTED:
adv_pararr.s.daration = ?-LPP_AD\"_DUR?-LTIDN;

adv_params.p peer addr = NULL;

adv_params.filter policy = BLE GRP ADV_FP ANY;

adv_params.interval = APP_RDV INTERVAL;

Obr. 22 Ukazka kddu inicializace Long Range. Zdroj: Vlastni tvorba

7.1.4.2Nastaveni Central zarizeni pro Skenovani

Pro skenovani okolnich zarizeni je vyuZit Scanning module, se kterym bylo
seznameno Vv kapitole 5.2.1.4.

NRF_BLE_SCAN_DEF (m_scan) ;

static void scan init(void)

{

ret_code_t err_code;
nrf ble scan init t init scan;

memset (&init_scan, , sizeof(init_scan));

init_scan.connect if match = true;
init_scan.conn_cfg_tag = APP BLE CONN_CFG_TAG;

err code = nrf ble scan_init(&m scan, &init_scan, scan_evt_handler);
APF_ERROR CHECK (err_code) ;

ff Setting filters for scanning.

err code = nrf ble scan filters enable (&m scan, NRF BLE SCAN NAME FILTER, false):
APP_ERROR CHECH (err_code) ;

err code = nrf ble scan filter set(&m scan, SCAN NAME FILTER, m target periph name);

APP_ERROR CHECK (err code) ;
}

err_c:ode = nrf_ble_scan_start, t&rr._scan}:
APP_ERROR CHECK (err_code);

Obr. 23 Ukazka kddu inicializace Scanning modulu. Zdroj: Vlastni tvorba
V této ukazce kodu je predvedeno, jak je vyreSeno skenovani. Prvnim prikazem se

vytvori nova instance Scanning modulu. Ve funkci scan_init vytvorime instanci
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nrf_ble_scan_init_t. S pomoci jejiho datového pole connect_if match je nastaveno,
Zze pokud je pomoci filtru (vtomto pripadé SCAN_NAME_FILTER) nalezeno
pozadované zatizeni, pokusi se k nému centralni zarizeni ptipojit.

Pro nastaveni skenovani mdédu Bluetooth Long Range a nasledného pripojeni byla
pouZita reakce na event BLE_GAP_EVT_ADV_REPORT (Advertising report), ktery je
vyvolan, pokud skener prijme advertising paket. [39]

CAN WINDOW 0=0050
static uintf t m_enc scandata[BLE GAP SCAN BUFFER EXTENDED MTHN] :
static ble gap Scan params t I _SCan param =

{

.extendead =1,

.active = '

.interval = SCAN INTERVRL,

wWindow = SCAN WINDOW,

. Timeout = » Ff Ho timeout.
. scan_phys = ELE GAP PHY CODED,

.filver policy = BLE GAP SCAN FP ACCEPT ALL,
b
static ble data t m scan buffer =
{
m_scan buffer data,
BELE GAF SCAN BUFFER EXTENDED MIN
}:

f**@brief Function to start scanning
static vold scan start(void)
{
ret_code t err code;
'/ 1If already scanning, stop
(void) sd ble gap scan_stop():;
S/ Signalize scanning
bsp board led on(CENTRAL SCRNNING LED)
/{ Btart scanning
err code = =2d ble gap scan_ start(&m scan param, &m scan buffer):;

APPF ERRCER CHECE(sxrr_ code);
1

Obr. 24 Ukazka kddu nastaveni Central pro Long Range. Zdroj: Vlastni tvorba

Ve vySe uvedené ukazce kodu je predvedeno, jak bylo nastaveno Centralni zarizeni,
aby mohlo skenovat Long Range advertising pakety. Prvnim krokem je inicializace
proménné pro buffer, kde budou extended advertising reporty od SoftDevice
po dobu skenovani uloZeny. Instance struktury ble_data_t uchovava velikost
a pointer na tento buffer. DalSim krokem je vytvoreni nové instance typu

ble_gap_scan_params, slouZzici pro nastaveni parametrti skeneru. V parametrech je
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nutné nastavit datové pole extended na hodnotu 1, pro prijimani extended

advertising paketti, a datové pole scan_phys na BLE_GAP_PHY_CODED. [40]

7.1.5 Vysledky a testovani

Z divodu porovnani bylo méreni provadéno v interiéru a volném prostranstvi. Jako
volné prostranstvi byla vybrana louka s mirnym kopcovitym terénem a jako interiér

3. patro budovy ] Univerzity Hradec Kralové.

Ve volném prostranstvi byly naméreny tyto hodnoty.

Tabulka 5 Namérené hodnoty ve volném prostranstvi

Méreni | SoC na Periferii Pouzité PHY Vykon Vzdalenost
antény
1. nRF51822 BLE_GAP_PHY_1MBPS | 0dbm 300 m
2. nRF51822 BLE_GAP_PHY_1MBPS | 4dbm 346 m
3. nRF52840 BLE_GAP_PHY_1MBPS | 0dbm 290 m
4. nRF52840 BLE_GAP_PHY_1MBPS | 8dbm 446 m
5. nRF52840 BLE_GAP_PHY_CODED | 0dbm 520 m
6. nRF52840 BLE_GAP_PHY_CODED | 8dbm 639 m

Zdroj: Vlastni zpracovani

V interiéru nebyl dosah méren v metrech, ale byl vyznacen na planu budovy.

® RF51822 0dbm OnRF5284D 8dbm

nRF51822 4dbm .nRF52840 LR 0dbm

. nRF52840 0dbm . nRF52840 LR 4dbm
. NRF52840 4dbm O nRF52840 LR 8dbm

Obr. 25 Mapa méreni interiér 1. Zdroj: Vlastni tvorba
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Obr. 26 Mapa méreni interiér 2. Zdroj: Vlastni tvorba
Z vysledki je mozné odvodit, Ze SoC nRF51822 i nRF52840 maji pii stejnych

vykonech antény podobné dosahy. Del$iho dosahu bylo docileno pouze navySenim
vykonu antény na 8dbm, které star§i nRF51822 nepodporuje. Po aktivovani
Bluetooth Long Range se dosah nRF52840 pti 0dbm ve volném prostiedi zvysil
079,3 %.

7.2 Aplikace pro skenovani BLE zafizeni

7.2.1 Analyza

Zamérem tohoto demonstracniho prikladu je vytvorit funkéni zarizeni
pro skenovani okolnich BLE zatizeni. Prototyp bude zhotoven na vyvojovém kitu
nRF52840. Tento skener umozni, ve spolupraci k nému pripojenému zafizeni,
zobrazeni MAC adres a poslednich namérenych RSSI hodnot prvnich deseti

naskenovanych zarizeni.

7.2.2 Princip ¢innosti

Celd c¢innost zacne spusSténim skenovaciho zatizeni, které zahdji sken okolnich
zarizeni. Béhem této cinnosti jsou jednotlivé advertising reporty zpracovavany
a ukladany do pomocného datového pole. Po uplynuti predem definovaného
Casového useku (10 vterin) jsou jednotlivé zaznamy z pole nacteny do charakteristik

a zarizeni vstoupi do stavu advertising. Vtomto stavu ceka, dokud se knému
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nepripoji zarizeni, které si dané charakteristiky precte. Skenovani lze znovu spustit

pomoci tlacitka Buttonl.

7.2.3 Navrh reseni

O prenos dat mezi zarizeni se bude starat sluzba, ktera v sobé bude obsahovat
dvacet uspoiadanych read only charakteristik pro uchovani dat prvnich deseti
naskenovanych zatizeni. Jednotlivé zaznamy budou identifikovany pomoci UUID
charakteristiky. Naptiklad hodnoty prvniho naskenovaného zarizeni budou
uchovany v charakteristikach s UUID A001 (MAC adresa) a UUID BOO1(RSSI).

K zahajeni skenovani bude slouzit tlac¢itko Button 1 na desce skenovaciho zarizeni
a tento stav bude reprezentovan pomoci LED3. Po dokonceni skenu se rozsviti LED1

oznamujici, Ze zarizeni je pripraveno ke spojeni a poskytnuti dat.
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ABCD)

Sluzba ( UUID

Charakteristika
A001
B001
A002
B002
A003
B003
A004
B004
A005
B005
A006
B006
A007
B007
A008
B008
A009
B009
A010
B010

Zdroj: Vlastni zpracovani.

Cteni/Zapis
R

~ < & © ® *® X ©® ® X X X xX® A X ® X AN XH

Tabulka 6 Prrehled sluzeb a charakteristik
Piiklad hodnoty( little-endien)

Rozsah hodnoty
0-0xFFFFFFFFFF
0-0xFF
0-0xFFFFFFFFFF
0-0xFF
0-OxFFFFFFFFFF
0-0xFF
0-0xFFFFFFFFFF
0-0xFF
0-0xFFFFFFFFFF
0-0xFF
0-0xFFFFFFFFFF
0-0xFF
0-0xFFFFFFFFFF
0-0xFF
0-OxFFFFFFFFFF
0-0xFF
0-OxFFFFFFFFFF
0-0xFF
0-OxFFFFFFFFFF
0-0xFF

E5DF50D758C9
3C
B7DF50D758C9
3A
C6DF50D758C9
30
D5DF50D758C9
3A
02DF50D758C9
32
C7DF50D758C9
37
02DF50D758A7
31
C8C950D758C9
32
E6DF50D758C9
3A
AADF50D758C9
3C

50

Vyznam hodnoty
E5:DF:50:D7:58:C9
60 dbm
B7:DF:50:D7:58:C9
58 dbm
C6:DF:50:D7:58:C9
48 dbm
D5:DF:50:D7:58:C9
58 dbm
02:DF:50:D7:58:C9
50 dbm
C7:DF:50:D7:58:C9
55 dbm
02:DF:50:D7:58:A7
49 dbm
€8:C9:50:D7:58:C9
50 dbm
E6:DF:50:D7:58:C9
58 dbm
AA:DF:50:D7:58:C9
60 dbm

Popis
MAC adresa zarizeni 1
RSSI zarizeni 1
MAC adresa zarizen{ 2
RSSI zarizeni 2
MAC adresa zatizeni 3
RSSI zarizeni 3
MAC adresa zarizeni 4
RSSI zarizeni 4
MAC adresa zatizeni 5
RSSI zarizeni 5
MAC adresa zarizeni 6
RSSI zatizeni 6
MAC adresa zatizeni 7
RSSI zarizeni 7
MAC adresa zarizeni 8
RSSI zatizeni 8
MAC adresa zarizeni 9
RSSI zatizeni 9
MAC adresa zarizeni 10

RSSI zarizeni 10



7.2.4 Implementace

Implementace sluzby a charakteristik je realizovana v souborech new_service.h
a new_service.c podle kapitoly ¢.5.3.3.

Hlavni funkcionalitou je sbér dat. V pribéhu skenovani se realizuje pomoci
handleru pro BLE_GAP_EVT_ADV_REPORT. Pokud tento event nastane je zavolana
funkce on_adv_report, jejiZ parametrem je dany advertising report s potifebnymi
daty. Pro uchovani zpracovanych dat bylo vytvoreno pole s instancemi struktury
myreport.

Struct mMyreport
{

uintg t mac[£];
intd t rssi;

T
/f Array of structs

SLYuct MYreport arr myreport| 1:
'{ Number of scanned devices

int count=0;

static void on_adv_report(ble_gap evt_adv_report t const * p_adv_report)

{
ret_code t err code;
static intd_t rssi_wvalue =

st mMYyIrEpoIrt LEmp IEeport;

! array with MAC addr

for(int j =0;j<e;:j++)

{

temp report.mac[jl=p_adv_report->peer_addr.addr[j]:

1
S/ GET R55I walus

rgsi wvalue = p adv_report->rssi;
rssi wvalue=abs (rssi_value);

temp report.rssi=rssi_value;

bBool find = false:

for(int i=0; i <= count; i++ )
1
if (count>0)
i
if (memcmp (temp report.mac, arr myreport[i].mac, sizeof (temp report.mac)) == 0)
i
/ Device is already in array of structs, only copy updated rssi
arr_myreport[i] .rssi=temp report.rssi;
find=true’r
break:
}
¥
1
if (find==false)
1

arr myreport[count]=temp report;

// Increase number of Devices

count++;

}

// Continue in scanning

err_code = sd_ble_gap scan_start(NULL, &m scan_buffer);
APP_ERRCR CHECK(err_ code);

1

Obr. 27 Ukazka kédu funkce on_adv_report: Zdroj: Vlastni tvorba
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Po uplynuti predem definované doby (SCAN_TIMEOUT) je vyvolan
BLE_GAP_EVT_TIMEOUT event, v jehoZ handleru se pomoci funkci definovanych
v souboru new_service.c prekopiruji hodnoty z pole struktur do charakteristik.
Zarizeni je nyni pripraveno k pripojenti.

Pro usnadnéni ¢teni z charakteristik je v priloze pritomen python script, ktery se
pripoji z RaspberryPi ke skenovacimu zarizeni a prijaté hodnoty prehledné vypisSe

do prikazové radky.
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8 Zaver

Stanovené cile prace se podaftilo splnit. Prace nastinila moZnosti implementace
Bluetooth Low Energy aplikace na Cipech od spole¢nosti Nordic Semiconductor.
Prace také okrajové priblizila Bluetooth Mesh technologii, ktera mize byt pouzita
v primyslu 4.0.

Na vyvojovém kitu nRF52840 byl Uspésné realizovan demonstracni priklad pro
skenovani okolnich zarizeni. Piiklad neni priliS rozsahly, ale miize slouzit jako
zaklad budouciho vyvoje aplikace zaloZené na této platformé.

Pii implementaci druhého demonstra¢niho prikladu nastalo nékolik problémii.
Prvnim z problému byla absence Sablony SEGGER Embedded Studio projektu pro
starsi ¢ip nRF51822. Musela byt tedy pouZita metoda programovani ¢ipu pomoci
GNU ARM Toolchain a Eclipse IDE, pii kterém je Sablona vygenerovana z MakeFile
obsaZeného v ukdzkovém prikladu. Druhou prekazkou byly prvotni problémy pri
aktivaci reZimu Long Range v Sabloné ble_app_blinky. Kromé téchto dvou problémij,
implementace programu na méreni vzdalenosti dopadla tispésné.

Méteni bylo provadéno elementarni cestou, pomoci indikace stavu LED. Pro vétsi
piesnost, by mél byt pfi budoucim testovani pouZit dron a implementovana
komunikace s GPS zarizenim, aby se co nejvice zamezilo rusSeni signalu. Pro méreni
dosahu signalu uvniti budovy je vhodnéjsi pouZit indoor lokalizaci.

Programy lze zkompilovat a nahrat na zatizeni pomoci volné dostupnych programd,

jako je nRFgo Studio a SEGGER Embedded Studio.

53



9 Seznam pouzité literatury

[1] Bluetooth SIG, Bluetooth Core Specification [online]. [cit. 2019-08-12].
Dostupné z: https://www.bluetooth.com/specifications/bluetooth-core-
specification/

[2] Bluetooth SIG, Origin of the Bluetooth Name [online]. [cit. 2019-08-12].
Dostupné z: https://www.bluetooth.com/about-us/bluetooth-origin/

[3] Nordic Semiconductor, A short history of Bluetooth [online]. [cit. 2018-07-16].
Dostupné z: https://www.nordicsemi.com/eng/News/ULP-Wireless-

Update/A-short-history-of-Bluetooth

[4] KILIAN, Karel. Bluetooth 5: jaké jsou nejvétsi vyhody proti starsi verzi
4.27?. [online]. 20.12.2018 [cit. 2019-08-12].
Dostupné z: https://www.svetandroida.cz/bluetooth-5/

[5] Nordic Semiconductor, Bluetooth 5 [online]. [cit. 2019-08-12]. Dostupné z:
https://www.nordicsemi.com/Products/Low-power-short-range-
wireless/Bluetooth-5

[6] PALIVEC, Pavel a Marco WEIL. Bluetooth Low Energy. [online]. 03.2018
[cit. 2018-07-16].

Dostupné z: https://www.dps-az.cz/soucastky/id:9912 /bluetooth-low-
energy

[7] WOOLLEY, Martin. An Intro to Bluetooth Mesh Part 1. [online].

[cit. 2019-08-12]. Dostupné z: https://www.bluetooth.com/blog/an-intro-to-
bluetooth-mesh-part1/

[8] AFANEH, Mohammad. The Ultimate Bluetooth Mesh Tutorial (Part 1). [online].
03.09.2018 [cit. 2019-08-12]. Dostupné z:
https://www.novelbits.io/bluetooth-mesh-tutorial-part-1/

[9] AFANEH, Mohammad. The Ultimate Bluetooth Mesh Tutorial (Part 2). [online].
10.09.2018 [cit. 2019-08-12]. Dostupné z:
https://www.novelbits.io/bluetooth-mesh-tutorial-part-2/

[10] AFANEH, Mohammad. The Ultimate Bluetooth Mesh Tutorial (Part 3).
[online]. 13.09.2018 [cit. 2019-08-12].

Dostupné z: https://www.novelbits.io/bluetooth-mesh-tutorial-part-3/

54


https://www.bluetooth.com/specifications/bluetooth-core-specification/
https://www.bluetooth.com/specifications/bluetooth-core-specification/
https://www.bluetooth.com/about-us/bluetooth-origin/
https://www.nordicsemi.com/eng/News/ULP-Wireless-Update/A-short-history-of-Bluetooth
https://www.nordicsemi.com/eng/News/ULP-Wireless-Update/A-short-history-of-Bluetooth
https://www.svetandroida.cz/bluetooth-5/
https://www.nordicsemi.com/Products/Low-power-short-range-wireless/Bluetooth-5
https://www.nordicsemi.com/Products/Low-power-short-range-wireless/Bluetooth-5
https://www.dps-az.cz/soucastky/id:9912/bluetooth-low-energy
https://www.dps-az.cz/soucastky/id:9912/bluetooth-low-energy
https://www.bluetooth.com/blog/an-intro-to-bluetooth-mesh-part1/
https://www.bluetooth.com/blog/an-intro-to-bluetooth-mesh-part1/
https://www.novelbits.io/bluetooth-mesh-tutorial-part-1/
https://www.novelbits.io/bluetooth-mesh-tutorial-part-2/
https://www.novelbits.io/bluetooth-mesh-tutorial-part-3/

[11] Nordic Semiconductor, About Nordic Semiconductor [online].
[cit. 2019-08-12]. Dostupné z: https://www.nordicsemi.com/About-us

[12] Nordic Semiconductor, NnRF51822 product brief [online].
[cit.2018-07-16]. Dostupné z:
https://www.nordicsemi.com/Products/Low-power-short-range-
wireless/nRF51822

[13] Nordic ~ Semiconductor, nRF52840 product brief  [online].
[cit. 2019-08-12]. Dostupné z:
https://www.nordicsemi.com/Products/Low-power-short-range-
wireless/nRF52840

[14] Nordic Semiconductor, nRF51 DK [online]. [cit. 2018-07-16].
Dostupné z:
https://www.nordicsemi.com/Software-and-Tools/Development-
Kits/nRF51-DK

[15] Nordic Semiconductor, nRF52840 DK [online]. [cit. 2019-08-12].
Dostupné z:
https://www.nordicsemi.com/Software-and-Tools/Development-
Kits/nRF52840-DK

[16] Nordic Semiconductor, Software [online]. [cit. 2019-08-13]. Dostupné z:

https://www.nordicsemi.com/Software-and-Tools/Software

[17] GUPTA, Naresh C. Inside Bluetooth Low Energy. Boston: Artech House,
2013. ISBN 9781608075799.

[18] GEORGEL, Bogdan Alexandru. A view on Bluetooth Low Energy stack
roles [online]. 08.03.2018 [cit. 2019-08-14]. Dostupné z:
https://community.nxp.com/thread/332319

[19] Nordic Semiconductor, SoftDevice [online]. [cit. 2019-08-14]. Dostupné
Z: https://infocenter.nordicsemi.com/topic/struct_nrf52 /struct/nrf52_soft
devices.html

[20] Nordic Semiconductor, S130 SoftDevice [online]. [cit. 2019-08-14].
Dostupné z:

https://infocenter.nordicsemi.com/topic/struct_nrf51/struct/s130.html

55


https://www.nordicsemi.com/About-us
https://www.nordicsemi.com/Products/Low-power-short-range-wireless/nRF51822
https://www.nordicsemi.com/Products/Low-power-short-range-wireless/nRF51822
https://www.nordicsemi.com/Products/Low-power-short-range-wireless/nRF52840
https://www.nordicsemi.com/Products/Low-power-short-range-wireless/nRF52840
https://www.nordicsemi.com/Software-and-Tools/Development-Kits/nRF51-DK
https://www.nordicsemi.com/Software-and-Tools/Development-Kits/nRF51-DK
https://www.nordicsemi.com/Software-and-Tools/Development-Kits/nRF52840-DK
https://www.nordicsemi.com/Software-and-Tools/Development-Kits/nRF52840-DK
https://www.nordicsemi.com/Software-and-Tools/Software
https://community.nxp.com/thread/332319
https://infocenter.nordicsemi.com/topic/struct_nrf52/struct/nrf52_softdevices.html
https://infocenter.nordicsemi.com/topic/struct_nrf52/struct/nrf52_softdevices.html
https://infocenter.nordicsemi.com/topic/struct_nrf51/struct/s130.html

[21] Nordic Semiconductor, S140 SoftDevice [online]. [cit. 2019-08-14].
Dostupné z: https://infocenter.nordicsemi.com/topic/struct_nrf52 /struct/s
140.html

[22] Nordic Semiconductor, Database Discovery Module [online].

[cit. 2019-08-14]. Dostupné z:
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.sdk5.v15.3.
0/lib_ble_db_discovery.html

[23] Nordic Semiconductor, Connection Parameters Negotiation [online].
[cit. 2019-08-14]. Dostupné z:
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.sdk5.v15.3.
0/lib_ble_conn_params.html

[24] Nordic Semiconductor, Peer Manager [online].

[cit. 2019-08-14]. Dostupné z:
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.sdk5.v15.3.
0/lib_peer_manager.html

[25] Nordic Semiconductor, Scanning Module [online].

[cit. 2019-08-14]. Dostupné z:
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.sdk5.v15.3.
0/lib_ble_scan.html

[26] Nordic Semiconductor, Timer Library [online].

[cit. 2019-08-14]. Dostupné z:
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.sdk5.v15.3.

0/lib_timer.html

[27] BUI, Hung. Bluetooth Smart and the Nordic's Softdevices — Part 1 GAP
Advertising [online]. 10.12.2015 [cit. 2019-08-14]. Dostupné z:
https://devzone.nordicsemi.com/nordic/nordic-
blog/b/blog/posts/bluetooth-smart-and-the-nordics-softdevices-part-1

[28] Carles. Re: GAP Address types [pfispévek v diskuznim foru]. In
devzone.nordicsemi.com  [online]. 03.04.2014, 09:29 [cit.2019-08-14].
Dostupné z:
https://devzone.nordicsemi.com/f/nordic-q-a/2084/gap-address-
types?ReplySortBy=CreatedDate&ReplySortOrder=Ascending

56


https://infocenter.nordicsemi.com/topic/struct_nrf52/struct/s140.html
https://infocenter.nordicsemi.com/topic/struct_nrf52/struct/s140.html
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.sdk5.v15.3.0/lib_ble_db_discovery.html
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.sdk5.v15.3.0/lib_ble_db_discovery.html
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.sdk5.v15.3.0/lib_ble_conn_params.html
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.sdk5.v15.3.0/lib_ble_conn_params.html
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.sdk5.v15.3.0/lib_peer_manager.html
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.sdk5.v15.3.0/lib_peer_manager.html
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.sdk5.v15.3.0/lib_ble_scan.html
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.sdk5.v15.3.0/lib_ble_scan.html
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.sdk5.v15.3.0/lib_timer.html
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.sdk5.v15.3.0/lib_timer.html
https://devzone.nordicsemi.com/nordic/nordic-blog/b/blog/posts/bluetooth-smart-and-the-nordics-softdevices-part-1
https://devzone.nordicsemi.com/nordic/nordic-blog/b/blog/posts/bluetooth-smart-and-the-nordics-softdevices-part-1
https://devzone.nordicsemi.com/f/nordic-q-a/2084/gap-address-types?ReplySortBy=CreatedDate&ReplySortOrder=Ascending
https://devzone.nordicsemi.com/f/nordic-q-a/2084/gap-address-types?ReplySortBy=CreatedDate&ReplySortOrder=Ascending

[29] Nordic Semiconductor, Functions [online].
[cit. 2019-08-14]. Dostupné z:
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.s140.api.v

6.0.0/group__b_le__gap_ fun.ctionshtml

[30] Bui Hung. Bluetooth Smart and the Nordic's Softdevices - Part 2 [online].
01.02.2016 [cit. 2019-08-13]. Dostupné z:
https://devzone.nordicsemi.com/nordic/nordic-

blog/b/blog/posts/bluetooth-smart-and-the-nordics-softdevices-part-2

[31] Martin BL. Bluetooth low energy Characteristics, a beginner's tutorial
[online]. 18.03.2016 [cit. 2019-08-14]. Dostupné z:
https://devzone.nordicsemi.com/nordic/short-range-guides/b/bluetooth-
low-energy/posts/ble-characteristics-a-beginners-tutorial

[32] Martin BL. Bluetooth low energy Services, a beginner's tutorial [online].
26.08.2015 [cit. 2019-08-14]. Dostupne z:
https://devzone.nordicsemi.com/nordic/short-range-guides/b/bluetooth-

low-energy/posts/ble-services-a-beginners-tutorial

[33] AFANEH, Mohammad. The Ultimate Bluetooth Mesh Tutorial (Part 4).
[online]. 17.9.2018 [cit. 2019-08-14]. Dostupné z:
https://www.novelbits.io/bluetooth-mesh-tutorial-part-4/

[34] Nordic Semiconductor, Light switch example [online].
[cit. 2019-08-14]. Dostupné z:

https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.meshsdk.v

3.2.0/md_examples_light_switch README.html

[35] AFANEH, Mohammad. The Ultimate Bluetooth Mesh Tutorial (Part 6).
[online]. 08.10.2018 [cit. 2019-08-14]. Dostupné z:
https://www.novelbits.io/bluetooth-mesh-tutorial-part-6/

57


https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.s140.api.v6.0.0/group___b_l_e___g_a_p___f_u_n_c_t_i_o_n_s.html
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.s140.api.v6.0.0/group___b_l_e___g_a_p___f_u_n_c_t_i_o_n_s.html
https://devzone.nordicsemi.com/nordic/nordic-blog/b/blog/posts/bluetooth-smart-and-the-nordics-softdevices-part-2
https://devzone.nordicsemi.com/nordic/nordic-blog/b/blog/posts/bluetooth-smart-and-the-nordics-softdevices-part-2
https://devzone.nordicsemi.com/nordic/short-range-guides/b/bluetooth-low-energy/posts/ble-characteristics-a-beginners-tutorial
https://devzone.nordicsemi.com/nordic/short-range-guides/b/bluetooth-low-energy/posts/ble-characteristics-a-beginners-tutorial
https://devzone.nordicsemi.com/nordic/short-range-guides/b/bluetooth-low-energy/posts/ble-services-a-beginners-tutorial
https://devzone.nordicsemi.com/nordic/short-range-guides/b/bluetooth-low-energy/posts/ble-services-a-beginners-tutorial
https://www.novelbits.io/bluetooth-mesh-tutorial-part-4/
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.meshsdk.v3.2.0/md_examples_light_switch_README.html
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.meshsdk.v3.2.0/md_examples_light_switch_README.html
https://www.novelbits.io/bluetooth-mesh-tutorial-part-6/

[36] Remi. Re: External programming Using NRF52-DK
[ptispévek v diskuznim fo6ru]. In devzone.nordicsemi.com [online].
09.10.2016, 11:47 [cit. 2019-08-13]. Dostupné z:
https://devzone.nordicsemi.com/f/nordic-q-a/14058/external-

programming-using-nrf52-dk

[37] DOWNEY, Chris. Understanding Wireless Range Calculations [online].
03.04.2013 [cit. 2019-08-13]. Dostupné z:
https://www.electronicdesign.com/communications/understanding-
wireless-range-calculations

[38] Nordic Semiconductor, ble_gap _adv_params_t Struct Reference [online].
[cit. 2019-08-14]. Dostupné z:
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.s140.api.v
6.0.0/structble__gap__adv__params__t.html

[39] Nordic Semiconductor, nrf_ble_scan_init_t Struct Reference [online].
[cit. 2019-08-14]. Dostupné z:
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.sdk5.v15.3.
0/structnrf__ble__scan__init_ t.html

[40] Nordic Semiconductor, ble_gap_scan_params_t Struct Reference
[online].

[cit. 2019-08-14]. Dostupné z:
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.s140.api.v

6.0.0/structble__gap_ scan_ params__t.html

58


https://devzone.nordicsemi.com/f/nordic-q-a/14058/external-programming-using-nrf52-dk
https://devzone.nordicsemi.com/f/nordic-q-a/14058/external-programming-using-nrf52-dk
https://www.electronicdesign.com/communications/understanding-wireless-range-calculations
https://www.electronicdesign.com/communications/understanding-wireless-range-calculations
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.s140.api.v6.0.0/structble__gap__adv__params__t.html
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.s140.api.v6.0.0/structble__gap__adv__params__t.html
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.sdk5.v15.3.0/structnrf__ble__scan__init__t.html
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.sdk5.v15.3.0/structnrf__ble__scan__init__t.html
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.s140.api.v6.0.0/structble__gap__scan__params__t.html
https://infocenter.nordicsemi.com/topic/com.nordic.infocenter.s140.api.v6.0.0/structble__gap__scan__params__t.html

10 Pfilohy

Obsah ptiloZeného CD:

Adresar Nordic Semi obsahuje 6 podadresaia
o HEX: Vygenerované .hex soubory jednotlivych programi pro

snadnéjsi naprogramovani vyvojového kitu.

o Manual: Manudl pro zprovoznéni aplikaci.

o nRF5_SDK_12.3.0: Zde se v podadresari examples/ble_peripheral/

03_range_test_nrf51822 nachazi zdrojovy kéd vytvoreného

demonstrac¢niho prikladu pro testovani dosahu 1Mbps (Periferie,

nRF51822)

o nRF5_SDK_15.3.0: Zde se v podadresarich slozky examples nachazi

zdrojové kédy, a projekty pro SEGGER Embedded Studio

ble_peripheral/03_APP - Vytvoreny demonstracni priklad pro
skenovani okolnich zarizeni (nRF52840)
ble_peripheral/01_ble_range_test - Vytvoreny demonstrac¢ni
priklad pro testovani dosahu 1Mbps (Periferie, nRF52840)
ble_peripheral/02_ble_long range_test - Vytvoreny
demonstra¢ni priklad pro testovani Bluetooth Long Range
(Periferie, nRF52840)

ble_central/01_ble_range_test_c - Vytvoreny demonstracni
piiklad pro testovani dosahu 1Mbps (Central, nrf52840)
ble_central/02_ble_long range_test_c - Vytvoreny
demonstracni priklad pro testovani Bluetooth Long Range

(Central, nRF52840)

o nrf5SDKforMeshv320src

Zde se v podadresari examples/light_switch_example nachazi
kopie ukazkového projektu od Nordic Semiconductor pro

Bluetooth Mesh

o Python

Python script pro vypis hodnot charakteristik pro 03_APP
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