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Digitalni certifikaty

Digital certificates

Souhrn

Prace predstavuje problematiku digitalnich certifikdti pro zabezpecenou
komunikaci. Nejprve byly zjistény metody autentifikace a kryptografie. Dale se prace vénuje
komunikac¢nim protokolim pro zabezpefené ptipojeni HTTPS a SSL/TLS, vyznamu
certifika¢nich autorit, jejich vlastnostem a analyze samotnych digitalnich certifikat.

Prakticka ¢ast predstavuje dostupné certifikacni autority véetné praktické realizace
vlastni certifika¢ni autority a vystaveni certifikatu. Tento vytvofeny nedivéryhodny
certifikat se stal kliCovym prvkem dotaznikového Setfeni, které zjiStuje stupen
informovanosti uZivatel o bezpeCnosti piipojeni prostfednictvim daveéryhodnych
digitalnich certifikati. Po analyze, interpretaci ziskanych dat a ovéfeni vybranych hypotéz

byly stanoveny doporuéeni pro majitele domén planujici prechod na HTTPS.

Summary

This thesis is focused on the topic of digital certificates for secure communication.
First of all, methods of authentication and cryptography are analyzed as a starting point.
Furthermore, the thesis describes communication protocols for secure connection HTTPS
and SSL/TLS, the importance of certification authorities and their characteristics. It devotes
the biggest part of attention to digital certificates as such.

Practical part introduces available certification authorities, including practical
creation of the new certification authority and certificate. This untrusted certificate has
become the key element of the questionnaire survey, which aim is to analyze knowledge
level of users about secure connection through trusted certificates. After the analysis,
interpretation of obtained data and verification of selected hypothesis, recommendations for

domain owners, who are planning to use HTTPS, were proposed.

Kli¢ova slova: Digitalni certifikat, certifikacni autorita, certifikace, davéryhodnost,

kryptografie, parové klice, zabezpecené ptipojeni, HTTPS, SSL/TLS, bezpecnost.

Keywords: Digital certificate, certification authority, certification, trustworthiness,

cryptography, pair of keys, secure connection, HTTPS, SSL/TLS, security.
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1 Uvod

Rostouci pocet 0s0b vyuzivajicich modernich komunikaénich technologii a souc¢asny
ptechod z papirovych dokumentii na elektronické vyzaduje i rozsifovani autentizaCnich
metod. Za pomoci kvalifikovanych certifikatd je mozné komunikovat se statnimi organy,
podévat zadosti ¢i danova priznani, atd. S vyuzitim komerénich certifikatl je mozné Sifrovat,
autentizovat a pristupovat zabezpecenym protokolem HTTPS na webové servery.

Kovéfeni identity ucastnika digitalni komunikace slouZi systém digitalnich
certifikatt a certifikaénich autorit, oznaCovany jako infrastruktura vefejného klice. Cely
proces je postaven na asymetrické kryptografii se soukromym a vefejnym klicem.

Prace bude nejprve zaméfena na zakladni vychodiska, jako je autentizace
a kryptografie, kde budou popsany jednotlivé moznosti Sifrovani. Dalsi dilezitou kapitolou
budou komunika¢ni protokoly vyuZzivané k zabezpeCenému piipojeni. Poté jiz bude
piibliZzena Cinnost certifika¢nich autorit, véetné dulezité subkapitoly zamé&fujici se na jejich
daveéryhodnost a moznost vytvotit vlastni certifikacni autoritu. Posledni kapitola teoretické
¢asti bude vénovana samotnym digitalnim certifikatim, jejich struktute, druhiim 1 Zivotnimu
cyklu.

V praktické ¢asti budou analyzovany certifikacni autority dostupné na ¢eském trhu.
Nejprve bude prace zaméfena na akreditované autority, dale budou vybrani poskytovatelé
bezplatnych divéryhodnych autorit a v neposledni fadé bude realizovéana vlastni certifikacni
autorita. Diky ni bude vystaven vlastni certifikat, ktery bude ovSem povazovan za
nedivéryhodny. Je ocekdvano, ze uzivatelé ignoruji varovné zpravy o nediveéryhodnosti
certifikatu, a nezéalezi tak na jeho vystavovateli. K ovéfeni domnénky bude vyuzito
dotaznikové Setteni s praktickym ptikladem. Druhy oddil bude tedy zaméien na zjisténi
stupné informovanosti uzivateli o bezpecnosti piipojeni prostfednictvim divéryhodnych
digitalnich certifikati. Ziskand data budou nésledné interpretovana. Na zakladé vysledkl
budou stanoveny doporuceni pro majitele domén, ktefi planuji prechod na HTTPS.

Problematice se vénuje n€kolik knih, ovSem problém nastava v jejich zastaralosti
a neaktudlnosti. Proto bylo potieba n€které¢ informace z tisténych publikaci ovéfovat pomoci
elektronickych zdroji. Problematika digitalnich certifikati je tak Siroké téma, Ze je téZké jej
popisovat pouze na dany rozsah diplomové prace. Nekteré detaily musely byt proto

vypustény ¢i presunuty do pfiloh jinak by prace dosahovala mnohem objemnéjsi publikace.
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2 Cil prace a metodika

Cilem teoretické casti diplomové prace je priblizit problematiku zabezpecené
komunikace s vyuzitim digitalnich certifikati. Hlavnim cilem prace proto byla zvolena
analyza samotnych digitalnich certifikatd. Pfedtim je ale potieba objasnit témata, jako jsou
autentizace, kryptografie, zabezpecené komunikacéni protokoly a certifika¢ni autority.

V praktické casti budou vyuzity poznatky a znalosti ziskané z teoretické cCasti.
Diléim cilem je analyzovat certifikacni autority, realizovat vlastni certifikaéni autoritu
a certifikat. DalSim dil¢im cilem je, s vyuzitim vystavené¢ho nedivéryhodného certifikéatu
a dotaznikového Setfeni, analyzovat védomosti 0 bezpecnosti certifikati. Na zakladé
ziskanych poznatkli budou formulovany zavéry Setteni, nasledné pak stanovena doporuceni
pro majitele domén a pro rozsireni povédomi o této problematice mezi uzivatele.

Metodika feSené problematiky diplomové prace je zalozena na studiu a analyze
odbornych informac¢nich zdroji. Hlavnim zdrojem byla publikace Velky priavodce
infrastrukturou PKI a technologii elektronického podpisu (1), kde je problematika piehledné,
obsdhle a zaroven srozumitelné popisovdna. Problémem byla neaktuilnost nékterych
informaci, které byly ovéfovany pomoci dalSich kniznich ¢i elektronickych zdrojt.

Nasledné probéhla analyza dostupnych certifikacnich autorit pomoci informaci
uvedenych na jejich webovych strankach ptipadné v jejich dokumentech tykajicich se
certifika¢nich politik. S vyuzitim softwaru X Certificate and key management, dle piehledné
prirucky, byla vytvofena certifikacni autorita spolecné s vystavenym certifikatem, ktery byl
nasledn¢ umistén na zaregistrovany webovy hosting. Prakticky ptiklad nediavéryhodného
certifikatu stal za vznikem a provedenim dotaznikového Setieni, které bylo vyhodnoceno
pomoci softwaru Microsoft Excel a SAS. Na zakladé syntézy teoretickych poznatkl

a vysledku praktické ¢asti budou formulovany doporuéeni a zavéry diplomové prace.
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3 Teoreticka vychodiska

V dnesni dob¢ kazdou vtefinou pfibyva pocet informaci proudicich na internetu. Dle
statistiky webovych stranek bylo k 17. 3. 2016 v databazich vyhledac¢u pies 4,63 miliard
stranek. Podle D. Evanse bude v roce 2020 ptipojeno k internetu 50 miliard zatizeni (Pfiloha
A). Mezi tato zafizeni nepatii jen elektronika, jako jsou chytré telefony a tablety, ale uz
i dalsi typy jako naptiklad rychlovarné konvice ¢i bezdratové monitory pro kardiaky.
S roustouci intenzitou digitalni komunikace je tedy potieba rozsifovat zejména i autentizacni
metody. (2) (3)

3.1 Autentizace

Samotny termin ,autentizace* byl pievzat z latinského pivodu ,authenticus®.
V cesting a odborné literatufe se pouziva nékolik podobnych terminti jako ,autentifikace*
nebo ,.autentikace®, které maji naprosto stejny vyznam. Oviem Ustav pro jazyk Gesky se
piiklani k varianté ,,autentizace®, a proto bude v textu nejéastéji pouzit pravé tento termin.
Autentizace predstavuje proces prokdzani pravosti entity, naptiklad osoby, zpravy nebo
programu (kodu) atd. Pokud je autentizace uspesna, tak se potvrdi identita ovéfované entity
a zajisti se ochrana pted falzifikaci. (4)

Pro tento proces se vyuzivd mnoho metod rizného stupné zabezpeceni a urovné

spolehlivosti, mezi né Ize zafadit autentizaci:

e pomoci hesla — kdy je potfeba dbat na pravidla bezpe¢ného hesla. (1 str. 31)

e pomoci prostfedkil na ukladani aktiv — kdy mize byt vyuzito ulozeni aktiv na
disk ¢i hardwarovy kli¢ — napiiklad ¢ipova karta, USB token, HSM (Host security
modul). Dale mezi hardwarové zafizeni lze zaradit autentizacni kalkulator.
Bezpe¢nostni pozadavky hardwarovych nastroju jsou specifikovany ve standardu
FIPS 140-2 vydanym Narodnim institutem standardli a technologii Spojenych
statti.! (1 stranky 37-51)

e pomoci biometriky — kam se ftadi ovéfeni identity otiskem prstu,
snimdnim duhovky ¢i sitnice, geometrie ruky, rozpoznavani obliCeje a dalsi

metody. (1 str. 36)

! National Institute of Standarts and Technology. FIPS Publications [online]. [cit. 2016-03-16].
Dostupné z WWW: <http://csrc.nist.gov/publications/PubsFIPS.html>.
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e pomoci vicefaktorové autentizace — tato moznost je nejbezpecnéjsi cestou,
jelikoz je kombinaci ochrany na zakladé znalosti (hesla), vlastnictvi (prostiedek
na ukladani aktiv) a biometrie (sdm uzivatel). V ptipadé prozrazeni jednoho
z prvkl neni uzivatel v nebezpeci, jelikoz je zajistén dal$imi typy zabezpeceni.
Bézné je vyuzivano dvouuroviiové zabezpeceni — napiiklad pti pouziti platebni

karty a ovéteni PINem. (5)

3.2 Kryptografie

Kryptografie neboli Sifrovani, je matematicky védni obor, ktery se zabyva
utajovanim zprav pred neZadoucim zobrazenim jinymi osobami nez témi, pro které je zprava
uréena. Vyuzivaji se k tomu $ifrovaci algoritmy, které pomociklice dokazi zpravu (text nebo
1 data) zaSifrovat. ZabezpeCenou zpravu je poté mozné pienést i nezabezpecenou cestou
cilovému adresatovi. Ten vyuZije znalosti Sifrovaciho algoritmu a ptiSlusného klice
k desifrovani zpravy a tim se dostane k pivodni zpravé. (1 stranky 21-30)

Algoritmy pouzivané k Sifrovani se mohou délit podle zptisobu Sifrovani zpravy na
prodouvé a blokové Sifrovade. Zatimco proudové Sifruji postupné kazdy jednotlivy znak
textu na Sifru, pomoci blokovych Sifrovact se zabezpecuji celé bloky urcité délky textu na
Sifru se stejnou délkou. Takto dale pro kazdy dalsi blok, kdy se délka blokti pohybuje na 64
¢i 128 bitech. (1 stranky 21-30)

Obor, ktery desifruje text z Sifrované zpravy, ovSem bez znalosti kli¢e a nékdy 1 bez
znalosti vyuzitého kryptografického algoritmu, se nazyva kryptoanalyza. Mezi hlavni

vynalezena Sifrovaci schémata se fadi symetrickd a asymetricka kryptografie. (1 stranky 21—

30)

3.2.1 Hashovaci funkce

Otisk (hash) je jednocestna funkce, diky niZ je moZné libovolné dlouhy text pretvofit
na kratky fetézec s konstantni délkou. Puvodni text by mél byt maximalné charakterizovan
vyslednym otiskem, jelikoz i drobnou zménou v puvodnim fetézci se zplsobi velka zména
v otisku. Diky tomu, ze se otisk tvofi z jakkoliv dlouhého fetézce, existuje tak teoreticky
velice nizka pravdépodobnost nalezeni ptiivodniho textu k ur¢itému otisku. (1 stranky 21—
23)

Jednocestna funkce predstavuje algoritmus, ktery je vypocetné nenarocny. Ovsem

velice naro¢nym je nalezeni ptvodniho textu K vysledku otisku. Konstrukce téchto funkei
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probiha pres vypocetni operace na nizkych urovnich, naptiklad bitové operace a posuny,
diky ¢emuz je zajisténa efektivnost a rychlost vypoctu. Tento algoritmus nepatii mezi
kryptografické algoritmy, jelikoz ze samotného otisku jiz nelze ziskat pivodni fetézec. (1
stranky 21-23)

Hashovaci funkce se vyuziva po pfenosu K ovéfeni zpravy, zda po cesté nebyla
né¢jakym zpisobem modifikovana ¢i poskozena, tzn. je tedy pouzivana jako diikaz integrity
zpravy. Strana odesilajici data (text) zpravy ji doplni o ¢ast, ktera obsahuje otisk této zpravy.
Druha strana po pfijeti zpravy si vypocéte otisk pfijaté zpravy a porovna jej s piilozenym
otiskem prvni strany (Obrazek 1). V ptipadé shody lze usoudit, ze zprava nebyla cestou
modifikovana. Kontrola integrity je timto zpisobem vyuzivana i linkovymi protokoly

(naptiklad Ethernet) pro zjisténi chyb linek. (1 stranky 21-23)

Odesilatel Prijemce

Y

<
vy

<«
-«
<«

Jsou stejné?

Obrazek 1: Pouziti otisku k ovéfeni integrity zpravy
Zdroj: Vlastni zpracovani dle (1 stranky 21-23)

Ovsem v piipadé utoku ma utocnik moznost odposlechu zpravy pienasSené od prvni
strany. Nasledn¢ pak mize modifikovat jeji obsah a dle vefejné popsaného vypoctu otisku
vytvofit novy otisk, kterym nahradi ten pavodni. Pfijimajici strana nasledné povazuje tuto
modifikovanou zpravu za pavodni. (1 stranky 21-23)

Z tohoto diivodu se vyuziva zplsob oznaceny jako MAC (Message Authetication
Code), ktery pouziva sdilené tajemstvi (napiiklad pouhé slovo nebo véta) zahrnuté do
vypoétu otisku. Utoénik, ktery nezna tajemstvi, pak neni schopen vygenerovat stejny otisk
a nemize tak editovat zpravu. (1 stranky 21-23)

Hashovaci algoritmus, ktery byl pojmenovan jako MDS5 (Message-Digest) vznikl
v roce 1991. Roku 1996 byla objevena nepfili§ vazna chyba, avSak jiz v roce 2004 byly
objeveny zasadni chyby — jeho pouziti se tak nedoporucuje. (1 stranky 21-23) (6)

Narodni bezpe¢nostni agentura v USA vyvinula algorimus SHA (Secure Hash

Algorithm), ktery slucuje skupinu péti riznych algoritmi odliSujicich se délkou
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vystupujicich klict v bitech. Algoritmus nalezl vyuziti také v aplikacich ¢i v komunika¢nich
protokolech jako SSH (Secure Shell), SSL (Secure Sockets Layer) ¢i pii kontrole integrity
komunikace a soubort. Rozdil mezi SHA-0 a SHA-1 je pouze Vv jedno bitové rotaci, ktera
byla provedena vyuzitim jednocestné funkce. Algoritmy z originalniho fetézce vytvaieji 160
bitovy otisk. Bylo ovSem nalezeno nékolik zavazny chyb a Ministerstvo vnitra Ceské
republiky vydalo pokyn, aby od 1. 1. 2010 ceské certifikacni autority vydavaly ovéfené
certifikaty pouze s podepisovacim algoritmem, ktery pouziva hashovaci funkci SHA-2.
Microsoft se rozhodl taktéz omezovat podporu certifikatu s SHA-1. Od 1. 1. 2016 by
vSechny certifika¢ni autority méli vystavovat certifikaty pouze s SHA-2. Od 1. 1. 2017
nebude Microsoft divéfovat zadnym certifikatim podepsanym SHA-1. (1 stranky 21-23)
(7) (8)

Spoleénym oznacenim SHA-2 jsou mysleny ¢tyfi hashovaci funkce, které nesou
¢iselné oznaceni podle velikosti generovaného otisku v bitech — SHA-224, SHA-256, SHA-
384, SHA-512. Tyto verze hashovacich funkci byly publikovany jiz v roce 2001, ale jejich
rozSifeni mezi Sirokou vefejnost branila zejména nedostacujici podpora od systému
Windows XP. Velikost otisku tedy vzrostla az na 512 bitt. (1 stranky 21-23)

Dne 2. 11. 2007 byla americkym institutem NIST (National Institute of Standards
and Technology) vyhlasena vefejna soutéz, jejimz cilem bylo vyvinout novou hashovaci
spolupracovali na vyvoji nové hashovaci funkce. Byly to RNDr. Vlastimil Klima (Blue
Midnight Wish, EDON-R) a prof. Ale$ Drapal (hashovaci algoritmus EDON-R), ov§em ani
jeden z nich nedosahl finalového umisténi. Dne 2. 10. 2012 byl oznamen vitéz této pétileté
soutéze, kterym se stal algoritmus Keccak a porazil tak 63 ostatnich algoritmi. Tym
odbornik NIST ocenil na algoritmu piedevsim jeho moznost béhu na riznych pocitacovych
zatizenich, rychlost pfi implementaci hardwaru, elegantni design a piehlednou konstrukci.
Jak prohlésil pocitacovy expert Tim Polk, algoritmus Keccak odliSuje jiny zptsob vypoctu
otisku od SHA-2 a poskytuje tak dulezitou pojistku v ptipadé, ze bude algoritmus SHA-2
prolomen. V srpnu 2015 jiz NIST vydal standard pro SHA-3 (FIPS — 2022). (9) (10) (11)

2 National Institute of Standards and Technology. SHA-3 Standard: Permutation-Based Hash and
Extendable-Output Functions [online]. In: Gaithersburg: Information Technology Laboratory, 2015, s. 37 [cit.
2016-03-15]. Dostupné z: http://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.202.pdf
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3.2.2 Replay attack, nonce

Utok ozna¢ovany jako replay attack vyuziva otisku a jeho nedostatku. Ten spoéiva
V tom, ze uto¢nik miize zaznamenat a odposlechnout celou pfenasenou zpravu véetn¢ MAC
a po urcitém case ji poslat pfijimaci strané¢ znovu. Tento zpisob lze vyuzit naptiklad pti
zadavani platebniho piikazu bance. Piikaz bude poté zaplacen dvakrat, banky tento krok
oznacuji jako dual spend attack. (1 str. 23)

Obranou proti takovému Utoku je napiiklad vzestupné Cislovani zprav. Pokud druha
strana obdrzi niz§i Cislo zpravy, nez které ocCekavala, bude ji jasné, ze se jedna
0 zopakovanou starou zpravu. Stejné tak banky nezpracuji dva ptikazy se stejnym ¢islem. (1
str. 23)

Jiny zplsob obrany se nazyva nonce — 0znacuje dostate¢n¢ dlouhé nahodné cislo
piidavané do zpravy. Tim je zajiSténo, Ze s velmi nizkou pravdépodobnosti by mohly byt
vygenerovany dvé stejné MAC a tim padem odeslany dvé stejné zpravy. Pro jesté veétsi
snizeni této pravdépodobnosti se Casto nahodné Cislo sklada ze dvou casti, kdy jedna
obsahuje samotné ndhodné ¢islo a druha je sloZena z neopakovatelné polozky — datum a ¢as.

(1 str. 23)

3.2.3 Symetrické Sifra

Symetrické Sifrovani a deSifrovani je takovy zptsob zabezpecCeni komunikace, kdy
je pro ob¢ ¢innosti pouzit stejny kli¢ oznacovany jako tajny klic. Kli¢ je sdilen mezi obéma
komunikujicimi stranami a je nutno jej chranit pied nezadouci tfeti stranou, ktera by
Vv piipadé jeho zjisténi mohla jednoduse Sifru deSifrovat. Symetrické Sifrovani ma také
autorizacni smysl, jelikoz zpravu mohla zasifrovat pouze druhd strana znajici spolecny tajny

kli¢. (1 str. 24)

Pfijemce 8
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Nezabezpeteny Nezabezpeteny —
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Sifrovaci Zasifrovana
funkce data

[T T

Desifrovaci

funkce Nezasifrovana

data

Nezasifrovana
data

a?
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Utoénik

Obrazek 2: Princip symetrického Sifrovani
Zdroj: Vlastni zpracovani dle (12 str. 270)
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Dulezitym prvkem silného zabezpeceni je pouzita délka klice. Kratké klice je mozné
prolomit itokem hrubou silou neboli zkousenim vsech moznych kombinaci kli¢a. Tabulka

1 ptedstavuje nejbeznéjsi symetrické Sifrovaci algoritmy spolecné se zékladnimi

vlastnostmi. (1 str. 24)

Sifrovaci Délka Standard

algoritmus 1 ATOr z roku

DES (Data Blokovy 64 56biti  IBM 1977 Nebezpecny,

Encryption bitt odstranén

Standard) zTLS 1.2

3DES (Triple Blokovy 64 112 IBM 1978 Nebezpe&ny,

Data Encryption  bita nebo soucasti TLS 1.2

Standard) 168 bita

RC4 (Rivest’s Proudovy 40 - RSA 1987 Dlouhodobé

Cipher 4) 256 bitd  Security slaby, prohliZeci
zakazan

IDEA Blokovy 64 128 bitt ETH 1991 Nebezpecny,

(International bith Zurich odstranén

Data Encryption zTLS 1.2

Algorithm)

AES (Advanced Blokovy 128 128, Rijmen, 2002 Doporucovany

Enryption bith 192 ¢i Daemen

Standard) 256 bita

Tabulka 1: Piehled symetrickych Sifrovacich algoritmi
Zdroj: Vlastni zpracovani dle (13 stranky 34-36), (14)

3.2.4 Asymetrické Sifrovani

Asymetrické Sifrovani na rozdil od symetrického pouziva dva klice — jeden
k sifrovani a druhy k desifrovani. (1 stranky 25-26)

Mezi zakladni vlastnosti téchto klich patii to, Ze data, kterd jsou zaSifrovana jednim
klicem, je mozné desifrovat pouze klicem druhym z této dvojice a také, ze v ptipadé¢ znalosti
jednoho kli¢e neni mozné (za kratky ¢as) odvodit kli¢ druhy. (1 stranky 25-26)

Data je mozZné zaSifrovat jakymkoliv z dvojice téchto klich, proto je oznaeni

Sifrovaci a desSifrovaci zavadéjici. Castéj$im pojmenovanim se uvadi soukromy a vefejny
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kli¢, které oznacuji funkci téchto klich. Zatimco soukromy je uren pouze pro vlastnika
anesmi se dostat knékomu jinému, vefejny klic je dostupny komukoliv. Utajeni
soukromého klice je zadkladem bezpecnosti a principii asymetrického Sifrovani. (1 stranky
25-26)

Pomoci vyse uvedenych pravidel je mozné v asymetrickém Sifrovani odvodit
samotny pribeh Sifrovani. K dispozici jsou c¢tyii klice — jednak soukromy a vetejny kli¢
odesilajici strany a jednak soukromy a vefejny kli¢ ptijimaci strany. Odesilajici strana ma
na za$ifrovani zpravy ¢tyii moznosti pouziti klica: (1 stranky 25-26)

1. ZaSifrovani dat svym vefejnym klicem — deSifrovat data pak mtize pouze ten,
kdo vlastni odpovidajici soukromy kli¢, tedy pouze odesilajici strana. Odesilatel
si timto zplsobem zaSifruje data pouze sam pro sebe, jelikoZz pfijemce neni
schopen deSifrovat tato data.

2. Zasifrovani dat svym soukromym klicem (Obrazek 3) — deSifovat data muze
vlastnik odpovidajiciho vefejného klice, coz mize byt jak piijemce, Gto¢nik, tak
vlastné kdokoliv. Pro $ifrovani dat je proto tato varianta nevhodna, avsak vyuziva

se pro ovéteni vlastnictvi soukromého klice.

Odesilatel 8

Vefejny kli¢

Soukromy ﬁ .
Kli& ! Pfijemce 8
L} Ll
v \
Nezabezpeceny Nezabezpeteny
kanal kanal
- L

Nezasif . Sifrovaci Zasifrovana Desifrovaci Nezasif .
ezasifrovana funkce data funkce ezasifrovana

data data

a
[ )

—— | Utoénik

Nezasifrovana
data

Obrazek 3: Pirenos neadresovanych Sifrovanych dat soukromym klicem

Zdroj: Vlastni zpracovani dle (12 str. 270)
3. ZaSifrovani dat prijemcovym soukromym kli¢em — Vv této varianté by bylo
poruseno zakladni pravidlo, Ze nikdo by nemél poskytnout svilj soukromy kli¢

dalsi strang. Odesilatel by tedy nemél mit moZnost ziskat cizi soukromy kIic.
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4. Zasifrovani dat prijemcovym vefejnym klicem (Obrazek 4) — desifrovat data
mize ten, kdo vlastni odpovidajici soukromy kli¢, tedy pouze pfijimaci strana.

Tato varianta je tak jedinou spravnou moznosti.

Odesilatel 8

Vefejny klig Piijemce &

Soukromy klié

o=

—_— ¥
pr— Nezabezpeteny Nezabezpeteny —
—_— kanal kanal —
e ——— L 1
. i
Nezasif . Sifrovaci Zasifrovana Desifrovaci Nezasif .
ezasifrovana funkee data funkce ezasifrovana
data data
a?

Utoznik
Obraizek 4: Prenos adresovanych Sifrovanych dat vefejnym kli¢em

Zdroj: Vlastni zpracovéni dle (12 str. 270)

Pomoci asymetrického Sifrovani odpada starost z bezpe¢ného piedani tajného klice
druhé strané jako v pfipadé symetrické kryptografie, jelikoZ ptijemce poskytuje komukoliv
piistup k vetfejnému kli¢i. Mezi slabé stranky algoritmi pro asymetrické Sifrovani patii, ze
jsou naro¢né na vypocetni zpracovani a samotné Sifrovani zpravy by tak mohlo byt pomalé.
V bézné praxi se proto pouziva kombinace asymetrického a symetrického Sifrovani. (1
stranky 25-26)

Nepouzivangj$im algoritmem pro asymetrické Sifrovani je RSA (pfijmeni autort
Rivest, Shamir, Adleman), ktery byl poprvé zvetejnén v roce 1978. RSA klice mohou byt
libovolné veliké, ale v soucastnosti je doporu¢ovano pouzivat velikost 2048 bitti. Algoritmus
RSA vychazi z problému rozloZzeni velkych ¢isel na prvocisla, kdy je jednoduché vypocitat
ze dvou velkych prvoéisel p a q jejich souéin n, jako n = p *q. OvSem je velice vypocetné
naro¢né zjistit hodnotu prvocisel p a q pti znalosti jejich soucinu n. (1 stranky 25-26)

Alternativou je algoritmus EC (Elliptic Curve), ktery je zaloZen na vypocetni operaci
s eliptickymi kfivkami. Kli¢e tohoto algoritmu jsou mnohem mensi nez RSA klice. Jako
piiklad se uvadi, ze 160 bitovy kli¢ EC je srovnatelné zabezpeceny jako kli¢ RSA s 1024
bity. Jeho vyhodou je i mensi vypocetni zatizeni, i pfesto je malo rozsifeny. (1 stranky 25—
26)

Algoritmus DH (Diffie-Hellman) je navrZzeny pro zabezpeCenou vyménu tajnych

klicu mezi dvémi stranami v symetrickém S$ifrovani nebo i jinych sdilenych tajemstvich.
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Princip je zalozen na vygenerovani soukromych a vefejnych DH ¢&isel, kde si obé
komunikujici strany navzajem vyméni vetejna ¢isla DH. S pomoci pfedanych a vlastnich dat
si nasledné nezavisle na sob& vygeneruji stejnd sdilena tajemstvi, pouzivana Vv dalSich

¢astech Sifrované komunikace. (1 stranky 25-26)

3.2.5 Kombinace symetrického a asymetrického Sifrovani

Jelikoz symetrické Sifrovani neni ptili§ bezpecné a asymetrické Sifrovani je pomérné
naro¢né, vyuziva se proto jejich kombinace (Obrazek 5). Prvnim krokem je zaSifrovani dat
symetrickym kli¢em, ktery je poté zaSifrovan verejnym kli¢em ptijemce. Pfijemce si zpravu
desifuje pomoci soukromého klice, ¢imz ziska symetricky kli¢ a nasledné jej pouZzije pro
desifrovani samotnych dat. Tento zptisob kombinace Sifrovani se pouziva i u protokolu TLS,
kdy je vefejnym klicem serveru zasifrovan kli¢ symetricky pouzivany pro Sifrovani dat. (15)

Vefejny klié
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Obrazek 5: Komunikace pomoci kombinace symetrického a asymetrického Sifrovani

Zdroj: Vlastni zpracovani dle (15)

3.2.6 Elektronicky podpis

Nejprve je dalezité piedstavit samotny termin ,,elektronicky podpis®, jelikoz podle
terminologie zakona ¢. 227/200 Sb. o elektronickém podpisu se ve skutecnosti jedna
0 ,,zaruceny elektronicky podpis*. (4 stranky 533-538)

Potteba podepisovani dat vznikla z toho diivodu, Ze se timto zptisobem dokazi data
propojit s ptislusnou podepisujici osobou, coz samotné Sifrovani neumi zajistit. Jak jiz bylo
popsano, pii asymetrickém Sifrovani se k Sifrovani dat pro pfijemce pouziva piijemciv
vetejny kli¢. Z toho vyplyva, ze kli¢ je vetejné dostupny a Sifrovanou zpravu mize tedy

poslat kdokoliv. (4 stranky 533-538)
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Ovsem kombinaci vlastnosti asymetrického Sifrovani a hashovaci funkce vzniklo

podepisovani dat, které zobrazuje Obrazek 6.

Odesilatel 8

Nezasifrovana

Nezasifrovana
data

data s digitalnim
podpisem

Vytvofeni otisku

Soukromy kli¢
odesilatele

Zasifrovany otisk dat
(digitalni podpis)

Obrazek 6: Vytvoreni digitalniho podpisu odesilatele
Zdroj: Vlastni zpracovani dle (1 str. 27)

Dohodnuta hashovaci funkce je vyuzita na vypocet otisku ze vstupnich dat. Otisk je
nasledn¢ zaSifrovan soukromym klicem odesilatele. Nyni jiz lze hovofit o elektronickém
podpisu, jelikoz tim se stal prave zaSifrovany otisk, ktery se domluvenym zptisobem ptipoji
k odesilanému dokumentu. Poté je cely soubor odeslan piijemci. (1 str. 27)

Na druhé strané€, u ptijemce, pak dochazi k ovéteni podpisu dat, které¢ probiha dle

schématu viz Obrazek 7.

Pfijemce 8

Doruéena cend
nezasifrovana > negggjt?gg:né
data s digitalnim - data

podpisem

S Vytvofeni otisku
\.-‘erej_n\; klié pfijemce
odesilatele

----- desifrovani
Jsou

. . shodné?
Desirovany

digitalni podpis
= Otisk dat
odesilatele

-
-«
« \

Otisk dat

Otisk dat

Obrazek 7: Ovéieni digitalniho podpisu pfijemcem
Zdroj: Vlastni zpracovani dle (1 str. 28)
Desifrovani u pfijemce zacind pfilozenym elektronickym podpisem pomoci

dostupného vefejného klice odesilatele, ¢imz je ziskdn plvodni otisk vstupnich dat
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vypocteny na odesilatelove strang. Nasledné si pfijemce vypocita dle dokumentu sviij otisk
za pouziti stejné hashovaci funkce. Poslednim krokem je porovnani otiskll. V ptipadé, ze se
otisky shoduji, mize byt piijemce ujistén o tom, ze: (1 str. 27)
e dokument byl odeslan skutecné odesilatelem, jelikoz nikdo jiny nema pfistup
k soukromému kli¢i, ktery je prislusny k odesilatelové vefejnému klici.

e dokument zaroven nikdo nemohl modifikovat, coz dokazuje shoda vypoctenych

otiskd.

Diky elektronickému podpisu je moZné nejen identifikovat osobu podepisujici
dokument, ale i zjistit, zda byl dokument po podepsani modifikovan. Dalsi vyhodou je, ze
pro jiny dokument se vygeneruje vzdy jiny elektronicky podpis, jelikoz se pokazdé vypocte
rizny otisk. Neni proto mozné elektronicky podpis na jednom dokumentu pienést do
druhého dokumentu, jelikoz zde by byl pfi ovéfovani oznacen jako neplatny. (1 str. 27)

Podpisové algoritmy se oznacuji nazvy ve tvaru napiiklad SHA256withRSA. Ptiklad
je zaloZeny na kryptografickém algoritmu RSA, kde je na otisk vyuzita hashovaci funkce
s oznacenim SHA-256. (1 str. 27)
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3.3 Komunikaéni protokoly

Komunika¢ni protokoly definuji jasna pravidla probihajici elektronické komunikace.
Mezi zakladni parametry protokold patii: (4 str. 85)

e pouzivané Sifrovani,

e Samotny proces navazani a ukonc¢eni komunikace,

e nalezeni a pfipadna oprava chyb béhem komunikace,

e Vlastnosti hardwaru pro fyzické spojeni.

Nejvice vyuzivanym komunika¢nim protokolem na internetu je skupina protokold
TCP/IP a taktéz aplikacni protokoly, jako naptiklad HTTP, POP3, FTP, SMTP, IMAP, atd.
VétSina z uvedenych protokolii taktéZ umi komunikovat zabezpecenym Sifrovanym

spojenim. (4 str. 85)

3.3.1 HTTPS

Pod timto nazvem se skryva protokol HTTP (Hypertext Transfer Protocol), ktery je
vSak zabezpeCen pomoci TLS. HTTPS (Hypertext Transfer Protocol Secure) je tedy
oznaceni pro ,,HTTP over TLS* a je synonem pro ,,bezpecny web*. Sitovy port serveru 443
se vSeobecné vyuziva pro HTTPS. (1 str. 411)

Samotné HTTP neni totiz chranéné pred sledovanim, odposlouchavanim ¢i zménou
obsahu, proto se tyto problémy fes§i pomoci HTTPS, ktery Sifruje data mezi klientem
a serverem. Pfed zahajenim spojeni si ob¢ strany vygeneruji kliCe a navzajem si prohodi své
vetejné klice, které nasledné ovéiuji. Oveteni probihd diky otisku vetfejného klice, ktery
ovSem digitalné podepsala divéryhodna certifikacni autorita. (1 str. 411)

Existuji utoky na HTTPS, které se snazi komunikaci degradovat na HTTP. Tento
problém se fe$i HTTP hlavickami HSTS (HTTP Strict Transport Security) a HPKP (HTTP
Public Key Pinning). HSTS je bezpe€nostni funkce, ktera webové strance umoziiuje oznamit
prohliZze¢i, na kterych mistech webové stranky musi byt pouzita komunikace vyhradé
protokolem HTTPS. HPKP je bezpe¢nostni mechanismus, ktery urcuje, jaky certifikat musi
byt v cesté a kterému tak lze davérovat. (16) (17)

Dle stranky httparchive.org, ktera sbird data z nejlepSiho milionu webovych stranek,
bylo k 1. 3. 2015 (Graf 1) provedeno celkem 15 % zadosti pies protokol HTTPS. V leto$nim

roce 2016 je udavany pocet 26 %, coz je oproti minulému roku nartst o vice nez 70 %. (18)
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Graf 1: Procento provedenych Zadosti pies HTTP a HTTPS
Zdroj: Vlastni zpracovani dle (18)

3.3.2 SSL/TLS

Verze SSL/TLS

SSL (Secure Sockets Layer) byl vytvofen spole¢nosti Netscape s cilem zabezpedit
komunikaci mezi dvéma stranami. Verze SSL 1.0 nebyla nikdy vetejné predstavena. Az
v roce 1995 byla uvolnéna verze SSL 2.0 obsahujici mnoho chyb a proto v roce 2011 byla
zakazana (RFC 6176). Protokol ¢ekalo kompletni piepracovani a tak v roce 1996 vzniklo
SSL 3.0. Od roku 2014 byla tato verze povazovana za nespolehlivou, jelikoZ byla bezbranna
vuci nékterym utoktm, a od ¢ervna 2015 je jiz povazovana za zastaralou (RFC 7568). (14)

V roce 1999 se jako zdokonaleni verze SSL 3.0 méla objevit verze SSL 3.1, jenze
vyvojafi Christopher Allen a Tim Dierks poZadovali, aby byl protokol §ifen jako ,,otevieny
a volny“, ¢imz by se dostali do pravnickych spori se spolecnosti Netscape. Proto
pfejmenovali protokol na TLS 1.0 (Transport Layer Security). TLS zajiStuje Sifrovani,
autentizaci a i tedy bezpeCny tunel pro pienos dat. Protokol se také vyuziva nejen
u komunikace vyuzivajici spojované sluzby (napiiklad TCP protokol), ale i Vramci
zabezpeceni linkové vrstvy (protokol EAP-TLS — vyuzivany pro autentizaci v bezdratové
siti). Existuji v8ak nékteré utoky vyuZzivajici kompatibility tohoto protokolu se SSL, které
degraduji protokol TLS na SSL a tim se dostavaji na zastaraly SSL. (1 str. 381) (14)

V dubnu 2006 byl definovan TLS 1.1, ktery pfinesl dalsi vylepSeni naptiklad proti
utoku fetézeni Sifrovych blokli. V sprnu 2008 byl vydan TLS 1.2, ktery je aktualni, rusi
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kompatibilitu se SSL a zarovenn z verze byly odstranény nékteré nebezpe¢né Sifrovaci
algoritmy. V lednu 2016 byl navrzen TLS 1.3, jehoz hlavnim G¢elem bude odstranit zastaralé
standardy. (14)

Dle dat z projektu SSL Pulse, ktery zkouma technické informace z nejlepsiho milionu
webovych stranek, ziskané 5. 3. 2016 (Graf 2) je nejcastéji podporovan protokol TLS 1.0
(98,2 %). Zarazejicim je ale fakt, ze nékteré stranky jesté stale podporuji i zastaralé

a nebezpe¢né SSL 2.0 (8,4 %) a SSL 3.0 (26,8 %). (19)
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Graf 2: Podporované protokoly v top milionu webovych stranek
Zdroj: Vlastni zpracovani dle (19)

Princip TLS

Protokol TLS je mezivrstva, ktera je vlozena mezi protokol TCP (Transmission
Control Protocol) a aplika¢ni protokol (Obrazek 8). Vrstva TLS nema na starosti rozpoznani,
o jaké data se jedna, jejim tikolem je zabezpeceni a zaslani dat dale protokolu TCP. Protokol

TLS je otevieny pro mozné vyuziti jakymkoliv protokolem vyssi vrstvy. (1 str. 381)

Aplikagni vrstva

TLS ><Pr0t0|(0| TCP>< TLS

Obrazek 8: VloZeni TLS mezi aplika¢ni protokol a protokol TCP

Server
(HTTP, FTP, ...

Klient
(HTTP, FTP, ...

)

Zdroj: Vlastni zpracovani dle (1)
Mezi hlavni tikoly protokoli TLS patii: (1 str. 381)

e autentizovat server i klienta pomoci jejich certifikati.
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e Sifrovat pfenaSend data — pocatecni vymena kryptografického materidlu probéhne
za pomoci asymetrického Sifrovani, nasledny pfenos dat probiha pies symetrické
Sifrovani.
e Zzajistit integritu pfenasenych dat — dle kryptografického kontrolniho souctu.
Na zacatku komunikace serveru s klientem probihd tzv. TLS dialog, kdy se strany
domluvi na pouzitych kryptografickych algoritmech, materidlu a probéhne autentizace.
Nasledné se mezi nimi vytvoii tzv. TLS relace, kdy probiha jiz zabezpeceny pienos
aplikacnich dat. V ptipadé¢ obnovovani relace je jiz uvodni dialog mezi obéma stranami
jednodussi a méné naro¢ny. (1 str. 382)
Jelikoz je protokol TCP duplexnim spojenim, vytvaii dva kanaly pro spojeni — jeden
pro tok dat mezi klientem a serverem a druhy naopak, mezi serverem a klientem. Protokol
TLS proto musi zabezpecovat kazdy komunikacni kanal zvlast s pomoci jiného
kryptografického materialu. TLS protokol je slozen ze dvou subprotokold (Ptiloha B): (1 str.
383)
Record Layer Protocol (RLP) — ma na starosti ptevzeti dat z aplika¢nich protokold
a jejich zaSifrovani, dale z nich pocita kontrolni kryptograficky soucet. Druha strana
komunikace pouzitim stejného protokolu uskute¢ni deSifrovéani dat, ovéieni kontrolniho
kryptografického soucinu a nasledné odeslani dat aplikacnimu protokolu. (1 str. 383) (20 str.
87)
Handshake Protocol (HP) — protokol se aktivuje bezprostfedné po navazani TCP
komunikace, ptipadné dle potieby i béhem komunikace, a ma na starosti navazat Sifrovanou
a autentizovanou komunikaci mezi obéma stranami. Ob¢ strany se tak domlouvaji na pouziti
kryptografickych algoritmi i na kryptografickém materidlu (sdilena tajemstvi a Sifrovaci
kli¢e). Protokol dale vyuziva dalsi dva protokoly: (1 str. 383) (20 str. 94)
e Change Cipher Specification Protocol (CCSP) — jeho ukolem je pouze
odesilani zpravy z protokolu HP do protokolu RLP s informaci o nastaveni
novych kryptografickych parametrt. (20 str. 117)

e Alert Protocol (AP) — v pfipadé problému v komunikaci podava informace
s varovanim ¢i chybami. (20 str. 118)

Podrobny popis vyuziti protokold je uveden viz Ptiloha C.
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3.4 Certifikacni autority

CertifikaCni autorita patii mezi nezéavislou tieti stranu, jejiz tkolem je vydavat
certifikaty. Toto pojmenovani Ize pouzit bud’ pro oznaceni aplikace vydavajici certifikaty
anebo pro pojmenovani samotné instituce, kterd proces vydavani zajiStuje. V piipadé
instituce se pak muze jednat o celou firmu, ktera se timto zabyva, nebo pouze o jeji cast,
tedy néjaké samostatné oddéleni spolecnosti. V zdkonech a vyhlaskach se ovSem pouziva
termin poskytovatel certifika¢nich sluzeb. Jejim nejvétsim bohatstvim je privatni klic.
V ptipad€ jeho zcizeni je kompromitovan cely strom podiizenych autorit a vydanych
certifikatd. (1 str. 76) (21 str. 42)

Certifika¢ni autoritu jako instituci 1ze rozdélit na dvé ¢asti: (1 str. 76)

e registracni autoritu — jednd se o misto, kam zadatelé pfichazeji se svymi

zédostmi o certifikat a poté se dostavuji pro vydany certifikat. Toto pracoviste si
Ize ptedstavit jako bankovni piepazku s lidskou obsluhou.

e certifika¢ni autoritu — vnimana jako aplikace, ktera bézi na serveru a jejimz

ukolem je ptijimat Zadosti o vydani certifikatl z registracnich autorit a vydavat

certifikaty elektronicky podepsané soukromym klicem certifikacni autority.

3.4.1 Cinnost certifikaéni autority

Certifikacni autorita ma za ukol vydavat digitalni certifikaty predstavujici digitalné
podepsany vetejny Sifrovaci kli¢, jehoz obsahem jsou samotné identifikacni daje drzitele.
Vystavenim certifikatu drziteli se certifikaCni autorita zarucila, Zze oveétila spravnost
uvedenych udaji. Diky principu pfenosu divéry tak lze duvérovat informacim uvedenych
na digitalnim certifikatu, ovSem za podminky, Ze 1ze véfit samotné certifikacni autorité. (1
str. 77)

Zaroven certifikaCni autorita ma na starosti udrzovat databazi drziteld, auditni
zaznamy jeji Cinnosti, archiv vystavenych certifikati a seznam odvolanych certifikatd.
Zaroven autority vydavaji pro jednotlivé typy certifikat dokument certifikacni politiky.
V dokumentu Ize ndlezt informace o zplsobu vydani certifikdtu, pouziti, dal§i spravu,

akceptaci, zneplatnéni, ukonceni platnosti a dalsi ¢innosti s parovymi daty. (1 str. 77)
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3.4.2 Proces vydani a pouziti certifikatu

Zadatel Obsluha registraéni autority Certifikaéni autorita

start @)
[ Vygenerovani kligh ]
[V}-generovém’iadosli o certifikdt ]

[ Navstéva registracni autority ]

[

b
Qvéfeni identity Zadatele
W
Vystaveni certifikdtu

Predani certifikétu Zadateli

¥

[ Instalace certifikatu ke kli¢m ]

]

a
| ]
Konec\./,

Obrazek 9: Diagram aktivit procesu Zadosti o certifikat

Zdroj: Vlastni zpracovani dle (22)

Jak lze vidét z diagramu aktivit (Obrazek 9), proces zaéina tim, Ze si Zadatel
vygeneruje RSA klice, tzn. vytvofi si soukromy a vetejny kli¢. Nasledné vyplni zadost
0 certifikat, se kterou se musi dostavit na registracni autoritu, kde je poté ovéfovana jeho
identita. (22)

Pokud se jedna o pravnickou osobu, je potieba piedlozit:

e obcansky pritkaz €i cestovni pas,

e dokument dokladajici existenci spolecnosti,

e dokument opraviiujici k jednani za spolecnost.

Fyzickym nepodnikajicim osobam postacuje k ovéieni pouze obéansky prikaz nebo
cestovni pas. Dle dolozenych dokladii se ovétuje spravnost uvedenych udaji na zadosti
a predani zadosti certifikacni autorité. Ta na zdklad¢ informaci z zadosti vyda samotny
certifikat a registracni autorita jej zadateli pfedd. Poslednim krokem je samotna Zadatelova

instalace vystaveného certifikatu k vygenerovanym kli¢im. (1) (22)

3.4.3 Hierarchie certifikacnich autorit
Certifikat koncového uzivatele je ovéfen soukromym klicem certifikacni autority,
tedy uZivatelsky certifikat je podfizen certifikitu autority. V tomto piipad¢ si autorita

vystavila certifikdt sama sob€ a jednd se o tzv. self-signed certifikat, tedy Ze podepsani
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certifikatu lze ovéfit vefejnym kliCem té samé autority. V hierarchii (Obrazek 10) tedy
neexistuje jiz zadny nadiazeny certifikdt, a proto se certifikat autority oznacuje jako
kofenovy. Z udaji uvedenych na uzivatelském certifikdtu Ize ur¢it samotnou certifikacni
cestu ptimo ke kofenovému certifikatu. (1 stranky 95-105) (21 stranky 44—46)

W8 Certifikat
| §ﬁ certifikacni
> i — autority

=

koncového

' == UZivatele
J -

Obrazek 10: Jednotiroviiova hierarchie certifika¢ni autority

r-"z Certifikat

Zdroj: Vlastni zpracovani dle (1 str. 95)
struktury. Pouziva se proto Clenéni na koienové a podiizené certifikacni autority, kdy
kotenové mohou vydavat certifikaty i vice podiizenym a teprve samotna podiizena autorita
vystavuje rizné druhy certifikdti koncovym uzivatelim. Tim vznika strom certifikacnich

autorit (Obrazek 11). (1 stranky 95-105) (21 stranky 44-46)

:i’: Certifikat kofenové
Wy

o 4 certifikacni autority

' S
/ TS
1 i
e W54 Cenifikat podiizené
1,11 ] cifg certifikacni autority
" i‘s"
” f - ’/1" -
= N
Certifikat
) " koncového uZivatele
| J 1 | 4

Obriazek 11: Strom certifika¢nich autorit

Zdroj: Vlastni zpracovani dle (1 str. 98)

3.4.4 Duvéryhodnost certifikatu a certifikacni autority

Mezi nejvyznamnéjsi atributy digitdlniho certifikatu patii jeho divéryhodnost,
neboli jak moc lze véfit informacim na ném uvedenym. Divéryhodnost lze posuzovat pro
kazdy certifikat zvlast’ na zaklad¢ informaci, kterém o ném uzivatel ma. OvSem v praxi by
tento postup nebyl ptili§ G¢inny, jelikoz lze tézko lze ziskat divéryhodné informace o vsech
certifikatech. (1 stranky 95-105) (21 stranky 46-53)

Je proto potieba divéryhodny prostiednik, od kterého by uzivatel piebiral rizné

certifikdty a zaroven by rucil za jejich pravost. Prostfednikem by méla byt samotna
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certikani autorita. Mezi certifikaty a certifikacnimi autority zaroven plati tzv. pienos
divery. Jakmile uZzivatel divétuje konkrétni certifikacni autorité, zarovenn mize diverovat
i veskerym certifikatim, které byly vydany touto autoritou. Diavéryhodnost se nevztahuje
pfimo na certifika¢ni autoritu, ale na jeji certifikat, kterym podepisuje vydané certifikaty
koneénym uzivatelim. (1 stranky 95-105) (21 stranky 46-53)

Duvéru je mozné dale predavat. V pripadé, ze uzivatel vyjadii diveéryhodnost
Vv jednu certifikaéni autoritu, kterd vyjadrila davéru v dalsi certifika¢ni autority, znamena to,
ze 1 uzivatel mize diveéfovat i témto dalS§im certifikacnim autoritdm. Celd situace se da
predstavit jako strom duvéry (Obrazek 12), kdy jeho kofenem je pravé jeden kofenovy
certifikat certifikacni autority a od n¢j postupuje duveéra mezi dalsi podiizené certifikaty
autorit az k samotnym certifikatliim koncovych uzivateli. Hlavnim cilem pfenosu divéry je
zjednoduseni vyjadieni davéryhodnosti. Uzivateli tedy sta¢i oznacit kotenovy certifikat jako

duvéryhodny a tim vyjadiuje svou daveéru i celému stromu. (1 stranky 95-105) (21 stranky

certifikat
jestlize davéruji certifika¢ni
autority

pak davéfuji také

S— T L
000000000000000

Obrazek 12: Strom diivéry
Zdroj: (21 str. 49)

Ve skutecnosti, pii existenci nékolika riznych certifikaénich autorit, vzniké i nékolik
stromtl duvéry, kde kazdy vlastni sviij kofenovy certifikat. Cely systém se pak oznacuje jako
infrastruktura vetejného klice (PKI — Public Key Infrastructure), jejimz ukolem je zajiSténi
divéryhodného systému pro distribuci vefejnych klicl, které jsou obsazeny v certifikatech.
(1 stranky 95-105) (21 stranky 46-53)
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Vyjadieni ditvéry celym stromtiim ¢i pouze jednomu certifikatu je vzdy na samotném
uzivateli, a pokud se dopusti omylu, pak pouze on nese nasledky za svou chybu. Pii
vyjadiovani duvéry certifikatu uzivatel pracuje s tfemi moznostmi: (21 str. 50)

e daveéryhodny certifikat,

e nedavéryhodny certifikat,

¢ nedostatek informaci k posouzeni divéryhodnosti certifikatu.

Zpusob vyjadieni divéry jakémukoliv certifikatu vychazi z konkrétniho programu,
ktery vyuziva dany certifikat. Kazdy program vyuzivajici certifikaty pracuje s ulozistém
certifikatti. N&které aplikace maji ptimo své loZi§té, jiné zas vyuzivaji sdileného. Ulozisté
ma urcitou vnitini strukturu slozek s danym vyznamem. Diivéryhodnost certifikatu je urcena
pravé jeho umisténim €1 nainstalovanim do sloZky ur¢itého vyznamu. Pokud je tedy néjaky
kotenovy certifikat umistén do slozky pro divéryhodné kotfenové certifikaéni autority
(Ptiloha D) je vyjadiena duvéra pro cely prislusny strom certifikatd. V piipadé, ze certifikat
neni umistén ani v jedné ze slozek, program tak nema podle ¢eho posoudit jeho
duvéryhodnost a rozhodnuti necha ptimo na uzivateli. (21 stranky 50-51)

Uzivatel by mél védét, kde nalezne uloZisté k jednotlivym programim. Ulozisté
aplikaci byva autory pfedvyplnéno takovymi certifikaty, které povazuji za davéryhodné.
Uzivatel ma tak usnadnénou praci a hlavni diivéryhodné kotenové certifikacni autority jiz
ma v ulozisti obsazené. OvSem seznam nemusi odpovidat jeho predstavam a mohou mu
chybét dalsi certifikaty, které on povazuje za divéryhodné. Proto by mél mit znalost, kam

dalsi divéryhodné certifikaty umistit. (21 stranky 50-51)

3.4.5 Vlastni certifika€ni autorita

Pokud si uzivatel nevybral z nabizenych sluzeb certifikacni autorit a nepotiebuje
kvalifikovany certifikat, naskytuje se mu moznost vytvoftit si vlastni certifika¢ni autoritu,
diky niz si ndsledné¢ mize vyddvat vlastni certifikaty. Na trhu je k nalezeni nckolik
dostupnych moznosti: (1 str. 139)

e nechat si zfidit od kvalifikované certifikacni autority vlastni registracni autoritu

dle svych predstav,

e vyuzit néktéry z komerénich produktu,

e VyuZzit open source feseni.

Ztizeni klientské registracni autority dle vlastnich poZzadavkli ma ovSem vyznam
pouze u firem, kde se vydavaji certifikaty ve v&t§im métitku a je potieba flexibility pii
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samotném vydavani. Ztizenou autoritu pak ma uzivatel sdm ve spravé a mnozstvi vydanych
certifikatli neni omezené. ReSeni je spiSe uréené pro obchodni spolecnosti, Skolstvi ¢i

bankovni instituce. (22)

Vlastni kofenova certifikacni autorita

Vytvoteni vlastni kofenové certifikaéni autority vychazi z kofenového certifikatu,
ktery je podepsan sam sebou (self-signed). Mezi vyhody tohoto feseni lze zatradit hlavné
nezavislost na nadfizenych certifikacnich autoritach, jelikoZ neni potteba podpisu nadiizené
autority. AvSak mezi jeji hlavni nevyhody patii nedivéryhodnost, jelikoz samostatné
vytvofend kotenova certifikaéni autorita nema moznost se dostat do ditvéryhodnych tlozist’
operaCnich systémit ¢i webovych prohlizeci pro kotenové certifikaty autorit. Kazdy
uzivatel, ktery bude vyuzivat n€ktery z vydanych certifikatd této autority, tak nejprve musi
kotenovy certifikat zdivéryhodnit. Avsak v situaci, kdy ptijde cizi uzivatel, ktery kofenovou

autoritu nezna a nebude ji duveétovat, se pak nedostane k obsahu Sifrované komunikace. (1)

Vlastni podrizena certifikacni autorita

Podfizend autorita vychdzi z predpokladu, Zze nadiizend autorita ji ovéfila a svym
certifikatem podepsala. Pokud je nadfizend autorita zatfazena do seznamu divéryhodnych
autorit, pak je i podfizena autorita divéryhodna. Mezi dalsi vyhody lze zafadit, Ze nadfizena
autorita je zodpoveédna za vydani chybného certifikatu a ptipadné i vzniku Skody. AvSak
podtizena autorita musi dodrzovat podminky stanovené nadiizenou autoritou, mezi které se
fadi napiiklad technickd bezpe¢nost, proces ovéieni identity Zadatele, atd. ReSeni je

podminéno pofizovaci cenou, kterou pozaduje vydavajici nadtizena certifika¢ni autorita. (1)

Klientska certifikacni autorita

Sluzba je vhodna pro zékazniky, ktefi nedisponuji pfislusSnymi znalostmi a potiebuji
certifika¢ni autoritu dle svych pozadavki. ReSeni vétsinou obsahuje jak technické, tak
softwarové prostfedky. Jakmile je feSeni nasazené a fadné otestované je pieddno
zakaznikovi, ktery jiz mize spravovat certifikaéni autoritu. Muze tedy pfijimat Z&dosti
o certifikaty, ovétovat udaje na zadosti, kontrolovat identitu Zadatele, vydavat certifikaty,
udrZovat seznam vystavenych certifikatu, zneplatiiovat certifikaty a také udrzovat databazi
zneplatnénych certifikatt. (22)

Reseni umozituje i uvedena Prvni certifikaéni autorita, a.s., kterd poskytuje jak

specialni software z vlastni produkce, tak i technické prosttedky — server. V jejich ceniku
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neni uvedena Castka, ovSem po dotazani jejich podpory bylo uvedeno, ze cena za pronajem
této sluzby ¢ini od 3 000 K¢/mésic, v ptipade piimé koupé se cena pohybuje od 61 200 K¢.
(22)

Vyuziti komeréniho produktu

Realizace certifikacni autority je mozna i pomoci nékterych komerénich produktii
napiiklad od spole¢nosti Entrust, VeriSign, Simple Authority atd. Jelikoz se jedna o finan¢né
nakladné feSeni, je urCeno spiSe pro velké spolecnosti, které¢ uptednostiiuji zabezpeceni
a vysokou urovni spolehlivosti pfed samotnou cenou. (1) (23)

Komerc¢ni produkty poskytuji moduly, které umoziiuji spravovat digitalni identity
uzivatel, zivotni cyklus certifikdtu, automatizovat spravu parovych kli¢u, fidit proces

registrovani, ovéfovat zadosti o certifikat, archivovat a obnovovat uzivatelské klice. (1)

Vyuziti fFeSeni od Microsoftu

Operacni systém Windows Server 2008 od spole¢nosti Microsoft nabizi certifikacni
autoritu, ktera je oznaCena jako Active Directory Certificate Services (AD CS). Kromé
standardnich funkci, které poskytuje kazda vlastni certifikacni autorita jako je vydavani
certifikatl, jejich odvolani, atd., nabizi toto feSeni 1 dal$i moZnosti. Mezi né¢ lze zaradit
archivaci privatnich kli¢ti v databazi autority, automatické vydavani certifikatii pro pocitace
a uzivatele, definovani Sablon certifikat ¢i pomoci jednoduché webové stranky vytvareni

zadosti o certifikaty, které jsou nasledné odeslany do spravce certifikacni autority. (24)

Vyuziti open source reseni

OpenSSL je vysledkem spole¢ného usili, jehoz cilem bylo vyvinout silny a plné
vybaveny open source nastroj. Reseni tak nabizi implementaci protokolis SSL a TLS pomoci
knihoven naprogramovanych jazykem C, které lze vyuzivat i v jinych programovacich
jazycich, a jejichz obsahem jsou zdkladni Sifrovaci funkce. Projekt je spravovan
celosvétovou komunitou dobrovolnikt, ktefi vzdjemné komunikuji, planuji rozvoj tohoto
nastroje a vydavaji souvisejici dokumentaci. Za ptedpokladu splnéni podminek uvedenych
V licenci lze nastroj vyuzit jak ke komerénim, tak k nekomerénim ucelim a to na vSech
dostupnych operacnich systémech. (25)

Nastroj lze pouzivat jednak v ptikazové tadce jako utilitu, anebo jako knihovnu do

dalsi aplikace. Takovy je naptiklad volné dostupny program XCA (X Certificate and Key
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Management), jehoz jadrem je pravé kryptograficka knihovna OpenSSL. Aplikace se ovlada

pomoci pfehledného uzivatelského grafického rozhrani. (26)
3.5 Digitalni certifikat
Certifikat byva Casto pfirovnavan k ob¢anskéhu prikazu ¢i pasu, ktery je vydavan

Vv tisténé podobé. Zatimco digitalni certifikat je podepsand datova struktura s vefejnym

kli¢em drzitele certifikatu, kde pravé vetfejny kli¢ je jeho zakladni soucasti. (1 str. 58)

3.5.1 Ugel certifikatu

Asymetricka kryptografie vytvari jednu zavaZnou piekdzku — jakou pouzit
bezpecnou cestu pro piedani svého vetejného klice druhé strang, aniz by méla obavy o jeho
nepravosti. Kdyz to¢nik napadne komunikacni cestu a podafi se mu ji ovladnout, pak toho
muze snadno vyuzit a zaménit sviij kli¢ za pivodni ptfedavany vetfejny kli¢ a tim vlastné
zménit svoji identitu. Tento Gtok se nazyva ,,man in the middle®, kdy si obét’” ttoku mysli,
ze ma k dispozici verejny kli¢ od protistrany a chce s nim zaSifrovat data, ovSem uto¢nik
vetejné klice zaménil, takze data jsou Sifrovdna jeho kliCem. Nasledné uto¢nik snadno
odchyti zaSifrovana odeslana data a pomoci svého soukromého klice je jednoduse desifruje,
piecte si je a poté data opét zasifruje, ale tentokrat ptivodnim vefejnym klicem a odesle je té
strang, které byla data uréena. Ta tak nema zadné podezieni. Uto¢nik dokonce v nékterych
piipadech muize data jakkoliv modifikovat, pokud zaSifrovana data nejsou podepsana. (1
stranky 53-58) (12 str. 266)

Vetejny klic mize byt piedavan duvéryhodnym zptsobem. Za timto ucelem zde
existuji certifikaty, které¢ ve své datové struktuie obsahuji identifikacni idaje o vlastnikovi
spolu s vefejnym klicem. OvSem takové idaje na certifikat by si mohl kazdy vymyslet,
a proto je nutné, aby o vydani certifikdtu zazadal vlastnik vetejného kliCe tfeti stranu,
certifikacni autoritu, kterd z n¢j déla diveéryhodny zptsob pfedavani informaci. (1 stranky

53-58)

3.5.2 Obsah certifikatu

Jednotlivé udaje certifikatu lze pfipodobnit k ob¢anskému prukazu (viz Tabulka 2).
Toto porovnani je i soucasti pracovnich ukolii zaméstnancli registracni autority, kteti musi

ovéfovat totoznost zadatele o certifikat. (1 str. 58)
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Udaj na certifikatu Udaj na ob¢anském pritkazu

Verze (Version) Verze obcanského pritkazu

Potadové ¢islo (Serial number) Cislo ob&anského prikazu

Podpisovy algoritmus (Signature Typy ochrannych prvki, zptsob podpisu
algorithm) ufednika

Vydavatel (Issuer) Vydal

Platnost (Validity) Platnost

Predmét: jméno, adresa, ... (Subject) Jméno a adresa

Vetejny kli¢ (Public key) -

— Fotografie

Rozsiteni certifikatu (Extension) Nepovinné udaje

Digitalni podpis (Digital signature) Vlastnoruc¢ni podpis, aplikace ochrannych prvka
Tabulka 2: Srovnani obsahu certifikatu a obéanského prikazu

Zdroj: Vlastni zpracovani dle (1 str. 59)

Norma X.509

Existuje n¢kolik norem, které definuji samotnou strukturu certifikatu, jsou to X.509,
WAP, EDI, atd. Na internetu se ov§em vychazi ze standardu vydaném ITU (International
Telecommunication Union) a to X.509 verze 3, kdy je vytvofen i internetovy profil standardu
X.509 v piislusném RFC (Request for Comments), ktery je dnes standardem RFC-5280. Byl
vydan v roce 1988 a postupem ¢asu je vyvojem dopliiovan. (1 str. 59)

Norma ma také na starosti format ulozeného certifikatu, a jaké konkrétni polozky
budou tvofit jeho strukturu, apod. Nejfrekventovanéj$imi ptiponami pro certifikaty jsou: (1)

e .PEM —certifikat je zakédovany base64, jeho obsahem muizou byt i privatni klice,

e .DER — certifikét je zakodovany,

e P12, .PFX —obsahem jsou privatni, vetejné klice a certifikaty jsou pod ochranou

hesla,

e _.P7B, .P7C—obsahem jsou listy odvolanych certifikatli nebo samotné certifikaty.

V nasledujicich subkapitolach jsou uvedeny zakladni polozky struktury digitalniho
certifikatu. U kazdé polozky je taktéZ naznacen piiklad exportovany z redlného certifikatu
stazeného dne 22. 1. 2016 ze Skolnich stranek is.czu.cz, ktery byl zobrazen pomoci piikazu
certutil -dump certifikat is czu.cer Vpiikazové fadce operacniho

systému Windows 7. Snimek vypisu ptikazové fadky zobrazuje Ptiloha E.
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Verze certifikatu je uvadéna jako ¢iselna hodnota snizena o 1, tzn. pro verzi 1 se
uvadi 0, ¢i pro verzi 2 pak 1. V ptipadé, zZe je certifikat ve verzi 1, je mozné pole vynechat.
Jako aktualni verze se pouziva Cislo 3, coz dokazuje i Skolni certifikat: (1 str. 60)

Verze: 3

Sériovym cislem musi byt celé Cislo, které je kladné a unikatni pro kazdy certifikat
vydany totoznou certifikaéni autoritou. Kombinace sériového Cisla a jména certifikacni
autory slouzi k jednoznaéné identifikaci kazdého certifikatu. Cislo miize byt velice obsahlé,
ovSem nesmi prekroCit velikost 20 bajti a mize byt zadano v decimalnim, ale
I hexadecimalnim tvaru, jak dokazuje skute¢ny ptiklad: (1 str. 60)

Sériové C¢islo: b85c4fabelbb4809a09f34ce984933c5

Subjekt obsahuje jméno toho, komu byl certifikan vystaven a zaroven jednozna¢né
identifikuje drzitele tohoto certifikatu. V ptipadé, ze drzitel vlastni vice certifikata od stejné
certifika¢ni autority, pak se jednotlivé certifikaty, pro dodrZeni unikatnosti, odliSuji praveé
sériovym Cislem. Pole je vypInéno podle podané zadosti o certifikat. Pole Subjekt
a Vystavitel vyuzivaji pro ulozeni informaci datovy format, ktery se oznacuje jako jedine¢né
jméno (Distinguished Name), viz Tabulka 3. (1 str. 63)

Zkratka Atribut Vyznam

C Country Zkratka statu podle ISO 3166. Stejnd norma se vyuziva
pro top level domény DNS (Ceska republika = CZ, atd.)

CN Common Name Nézev objektu, pod kterym je v misté zndm. U osob se

muze jednat o jméno a piijmeni, u serverit pak o jméno

DNS.
Email Address E-mailova adresa
Locality Misto (napiiklad mésto)
Organization Nazev organizace
ou Organization Unit  Nazev ¢asti organizace
SP State or Province  Nizsi organizac¢ni jednotka statu, napiiklad kraj

Tabulka 3: Vybrané polozky u jedine¢nych jmén
Zdroj: (1 str. 62)
Subjekt:

CN=is.czu.cz

OU=Domain Control Validated
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Polozka Vystavitel obsahuje informaci o jméné vydavatelské ceritifika¢ni autority.
Jméno by mélo splitovat podminku unikatnosti v rdmci vSech spolecnosti, zabyvajici se
stejnymi pozadavky. Certifika¢ni autorita by své jméno mela dikladné zvazit, aby pozdéji
nevznikla nutnost ho zménit, jelikoz tim by se vytvofila nova nezavisla autorita. (1 str. 63)
Vystavitel:

CN=TERENA SSL CA 2

O=TERENA

L=Amsterdam

S=Noord-Holland

C=NL

Pole Algoritmus podpisu obsahuje informaci o identifikatoru kryptografického
algoritmu a jeho parametru pouzitém jako podpis daného certifikatu. Polozka obsahuje dvé
Casti — identifikator algoritmu a jeho parametry. (1 str. 60)
Algoritmus podpisu:

OID algoritmu: 1.2.840.113549.1.1.11 sha256RSA

Parametry algoritmu: 05 00

Polozka doba platnosti obsahuje informaci o ¢asovém intervalu, po ktery je certifikat
platny a certifikacni autorita se tudiz zarucuje za jeho obsah. V poloZzce 1ze najit datum a cas,
pied kterym certifikat neni platny pod nazvem ,,Neplati pred* a dale datum a Cas, po kterém
certifikat jiz neni taktéz platny pod oznacenim ,Neplati po“. Data jsou uvedena v UTC
(Coordinated Universal Time). (1 str. 60)

Doba platnosti certifikatu je omezena ze dvou divodi, jednak z organizacni stranky
— kdy aplikace ma taky pouze uréitou zivotnost a jednak z bezpeénostni stranky — Zivotnost
certifikatu by neméla byt delsi, nez doba, za kterou je mozné prolomit certifikovany veiejny
kli¢. (1 str. 60)
Neplati pred: 16.6.2015 1:00
Neplati po: 16.6.2018 0:59

Polozka Pouziti klice urcuje, K jakému zpiisobu je mozné vyuzit certifikovany
vefejny kli¢ a tim omezit jeho pouZiti. Kazdy zplisob pouZiti obsahuje bit a v pripadé, Ze
hodnota bitu v bitovém fetézci je 1, pak je kli¢ mozné pouzit pro konkrétni zptisob vyuZziti.
Mezi zpUsoby patii: (1 str. 64)

o verifikace digitaln€ podepsanych dat,
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e digitalni podpis,

e Sifrovani klice,

e Sifrovani jinych uzivatelskych dat,

e algoritmy na vyménu klicu,

e podepisovani certifikati,

e podepisovani seznamu odvolanych certifikata,

e Sifrovani,

e desifrovani.
Pouziti klice

Digitalni podpis, Sifrovani klide (aO0)

Pole Vefejny kli¢ obsahuje informace o identifikatoru algoritmu urc¢eného pro
vetejny kli¢ a také konkrétni vefejny kli¢, ktery je s certifikditem spojen. Bitova velikost
vefejného klice je zavisla na typu zvoleného Sifrovani. Piiklad z existujiciho certifikatu

zobrazuje snimek ptikazové fadky, viz Priloha E. (1 str. 64)

3.5.3 RozsSireni certifikatu

Informace, které se nevejdou do predchozich polozek certifikatu, jsou uloZeny
v nékterém z rozsiteni. Certifikat by ovSem nemél na druhou stranu obsahovat piili§ mnoho
informaci, které pak mohou byt i zbyte¢nymi. Mezi hlavni zasady proto patii, ze certifikat
by mél obsahovat pouze tdaje tykajici se identifikace drzitele certifikatu. (1 str. 64)

Rozsifeni certifikatu je definovano zcela obecné. Vyskytuje se problém, Ze nékterym
polozkam v roz$ifeni nemusi aplikace rozumét. Proto u kazdého rozsifeni existuje atribut
zavaznosti a v piipadé, Ze jeji hodnota je rovna 1, pak je oznacena jako zavazna. (1 str. 64)

Aplikace, ktera vyuziva certifikaty, pak musi rozumét vSem zavaznym rozsifenim
certifikatu a musi si byt védoma, ze v téchto mistech jsou ulozeny zdvazné informace. Pokud
je nékterd z polozek oznacend jako zdvazna a aplikace nevi, k cemu takovouto informaci
vyuZzit, je povinna cely certifikat odmitnout. (1 str. 64)

Standard RFC-5280 definuje seznam rozsifeni, ktery zobrazuje Pfiloha F. N¢které
polozky rozsifeni jsou k nalezeni i na vypisu certifikatu is.czu.cz z ptikazové fadky, viz

Pfiloha E.
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3.5.4 Druhy certifikatt

Hlavni rozdéleni certifikatti je na komer¢ni a kvalifikované. Zatimco komeréni
nejsou zakonem nijak upraveny, kvalifikované mohou byt vydavany pouze akreditovanymi
certifikaCnimi autoritami. Dale se vyuzivaji komer¢ni serverové certifikaty a kvalifikované

osobni certifikaty. Komer¢ni je mozné rozlisit dle urovné ovéfeni certifikatu. (21 str. 124)

Komer¢€ni

Komer¢ni certifikaty se fadi mezi ty nejrozsitené;si, jelikoz na tento druh neni kladen
zddny pozadavek ze strany zdkona o elektronickém podpisu. Certifikdty vystavuje
certifika¢ni autorita, a jelikoz nemusi byt dodrzovany poZadavky ze zédkona, autorita si sama
stanovuje pozadavky a ovefuje tak drzitele s vyuzitim svych smérnic. Pro vyuziti
komer¢nich certifikatl neni omezena oblast, a proto nalézaji velmi Siroké uplatnéni. Mezi
nejcastéjsi ucely se fadi: (21 str. 125)

e Oveiovani elektronického podpisu,

e Sifrovani komunikace,

e autentizace uzivatelll do informacéniho systému.

Jelikoz komercni certifikaty neposkytuji legislativni zaruky, mezi dilezité soucasti
patii divéryhodnost komunikujici strany certifikatu, ktery byl vydan konkrétni certifikacni
autoritou. Tento druh certifikdtu mize byt poskytnut jednak osobam, ale i technologicky

zaméfenym celkiim, mezi které se fadi aplikace, servery a ostatni zafizeni. (21 str. 125)

Kvalifikovany osobni certifikat

Tento druh certifikdth mohou vystavovat pouze akreditované kvalifikované
certifikac¢ni autority, které se musi ridit zdkonem o elektronickém podpisu § 12 zakona ¢.
227/2000 Sb. a jsou casto kontrolovany jejich bezpeCnostni pravidla i samotna
duvéryhodnost. Dle uvedeného zakona nalezly certifikaty vyuziti i v prostfedi komunikace
se samotnymi statnimi institucemi Ceské republiky. Mély by tedy byt akceptovany stejnym
zpusobem, jako napiiklad obCanské prikazy a vydavany pouze fyzickym osobam, ovSem
Vv soucasné dobé je jejich vyuziti znacné omezeno na: (21 stranky 128-130)

e komunikaci se statni spravou elektronickym zptisobem,

e zajiSténi neodmitnutelnosti odpoveédnosti,

e bezpecné ovéteni elektronickych podpist.
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Kvalifikované certifikaty jsou urené pouze pro elektronické podepisovani (tzn.
drzitel certifikatu by sviij soukromy kli¢ mél vyuzit pouze pro podepisovani dat) neboli
kvalifikovany certifikat zajist'uje autenticitu a integritu dat v ramci komunikace se subjekty
statnich instituci. Seznam certifikacnich autorit, kterym byla ud€lena akreditace od
Ministerstva vnitra CR a staly se tak akreditovanymi poskytovately certifikaénich sluzeb, je

dostupny na jejich webovych strankach®. (21 stranky 128-130)

Komeréni serverovy certifikat

Tento typ certifikatli je vystavovan servertm a jeho ukolem je prokazovat, ze
organizace spravujici dany server ma skute¢né pravo jej provozovat. Certifikaty se uklada;ji
piimo na weboveé servery a davaji klientovi moznost ovétit identitu serveru. Klient tim
ziskava pocit bezpeci, ze komunikace probihd s ovéfenym serverem. Klient miize byt taktéz
pozadan webovym serverem o piedloZeni certifikatu, kterym nésledné pomoci procesu
autentizace ovéii identitu dané strany. Tento sled kroku je mozny diky existenci prokolu
TLS. (21 stranky 123-124) (22)

O vydani serverového certifikdtu mohou prosttednictvim elektronické zadosti,
vytvoiené vétSinou piimo konkrétnim serverem, pozadat nejen fyzické, ale 1 pravnickeé
osoby. U registratni autority je dulezity nasledny proces ovéfeni totoznosti pomoci

piislusnych dokladd a poté samotné vydani certifikatu. (21 stranky 123-124) (22)

Kvalifikovany systémovy certifikat

Na rozdil od kvalifikovaného osobniho certifikatu si o tento druh certifikdtu mohou
zéadat nejen fyzické osoby (nepodnikajici 1 podnikajici), ale i pravnické osoby a organizacni
slozky statu. Tento druh certifikatu ma povoleni vydavat dle zékona o elektronickém podpisu
pouze kvalifikovany poskytovatel certifikacnich sluzeb — musi pti tom spliovat pozadavky
dle § 12a tohoto zakona. Nalezitosti v této Casti zdkona se velice podobaji tém uvedenym
Vv § 12, které jsou urcené pro kvalifikované certifikaty, ovSem podle prvniho pozadavku musi
byt certifikat oznacen, ze je vydavan jako kvalifikovany systémovy certifikat. (22) (27)

Kvalifikované systémové certifikaty vznikly z potteby elektronicky podepisovat

velké mnoZstvi zprav, na které jiZz nestaci schopnost ¢lov€ka a navic dle zdkona by se

3 Piehled udélenych akreditaci. Ministerstvo vnitra Ceské republiky [online]. Odbor Hlavniho
architekta eGovernment, 2012 [cit. 2016-03-26]. Dostupné z: http://www.mvcr.cz/clanek/prehled-udelenych-

akreditaci.aspx
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podepisujici osoba vzdy méla seznamit s obsahem, ktery podepisuje. Proto je vhodné tento
proces zautomatizovat. Vyuzivat se Ktomu zacalo misto elektronického podepisovani
elektronické oznacovani. S tim souvisi i potifeba odliSit pravni terminologii. Misto
podepisovani se pouzivd termin oznacovani a termin podepsané osoby se nahradil jako
oznacujici osoba. JelikoZ ozna¢ovani se pouziva strojove, bez soucinnosti fyzické osoby, je
odstranén i ptredpoklad, ze oznaCujici osoba se seznamila s obsahem, ktery je pravé
oznaovan. ZnaCka je obsazena na elektronickych fakturacich, hromadné zasilanych
e-mailech ¢i na vystupech z informacénich systémii naptiklad z oblasti vefejné spravy. (27)
(28)

Doménové ovéreni (Domain Validation — DV)

Certifikat DV je cenové nejdostupnéj$im, jelikoz samotné ovéieni probihd pouze
pfes e-mail provozovany na oveéfované domeéng. Certifikacni autorita po dokoncené
objednavce odesle na uvedeny e-mail odkaz pro ovéteni, ktery smétuje na portal autority.
Zadatel po kliknuti na odkaz ovéfi vlastnictvi domény a tim je proces ovéfovani dokonéen.
Velkou vyhodou je proto rychlost ziskani certifikatu, ktera se pohybuje od 2 minut. (29)

Jedna se o zékladni stupen ovéfeni, kdy v detailu certifikditu neni moznost
zkontrolovat udaje o majiteli. Uvedena je pouze informace o doméné, pro kterou byl
certifikat vydan a kterd byla e-mailem ovéfena. Certifikat je proto vyuzivan na projektech,

kde je znamy jeho provozovatel — naptiklad firemni systémy, intranet ¢i mensi webové

projekty. (29)

Ovéreni organizace (Organization Validation — OV)

Tento druh ovéfeni patifi mezi nejpouzivanéjs$i stupeni, oznacuje se proto jako
standardni. O ovéfeni mize zadat firma nebo organizace a ovéreni probiha v nékolika
krocich. Nejprve je ovéfeno samotné vlastnictvi domény stejné jako u certifikatu DV.
Nasledné je potieba ovefit existenci a registraci organice ¢i podnikatele, a poté jesté pomoci
kratkého telefonického hovoru ovéfit zadatele. (29)

Vystaveni certifikditu se vétSinou pohybuje od 2 pracovnich dnl. Ve
vydaném certifikditu OV jsou v detailu uvedeny ovéfené Uidaje o majiteli. Certifikat je
vhodny pro webové projekty, na které pfichdzeji navstévnici z internetu, napiiklad firemni

stranky, internetové obchody, atd. (29)
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Rozsifené ovéreni (Extended Validation — EV)

Nejvyssi ditvéryhodnost a uroven ovétreni provozovatele predstavuji certifikaty EV,
které se od ostatnich odlisuji tim, Ze v prohlizeci se v adresnim fadku navic zobrazuje zeleny
pruh certifikatu EV (Obrazek 13) sinformaci o nazvu ovéfené spole¢nosti. Ovéfeni je
slozeno ze stejnych kroki jako v ptipadé certifikdtu OV s tim rozdilem, ze je prisnéjsi
a informace je potieba dolozit z vice zdroji. Nutné je také ovéfeni osoby zastupujici
organizaci, ktera tento typ certifikatu pozaduje. Mezi vyhody tohoto feSeni patfi, ze uzivatelé
vice davetuji takovym webovym strankdm, kde dokézi na prvni pohled identifikovat

duvéryhodnost provozovatele. (29)

€ | Equa bank - Moderni bank... +
€ | https://www.equabank.cz’ @ Equa bank a.s. [CZ] O

€ | @ Equa banka.s, (CZ) | https://www.equabank.cz £ | Equa bank - Modernf banka...

Obrazek 13: Zbarveni URL Fadky v Firefox (vlevo) a Internet Explorer (vpravo)
Zdroj: Autor
Vystaveni certifikatu se pohybuje od 5 pracovnich dni. Certifikaty EV v detailu

obsahuji ovéfené informace o provozovateli a jsou vhodné naptiklad pro webové stranky
bank, financ¢nich instutici, platebnich bran a u dalSich projektt, kde je kladen diraz na

nejvyssi stupen bezpecnosti. (29)

3.5.5 Kvalita certifikatu

Samotnou kvalitu certifikatt Ize urcit dle nékolika hledisek: (1 str. 107)

e certifikacni autorita — jeji diivéryhodnost, dodrzovani zakona o elektronickém
podpisu, zpétna vazba od zakazniki, atd.

e chovani a manipulace uZivatele — mezi nejslabsi mista ovéfeni certifikatu patii
nedostacné proskoleni uzivatele, ktery muize svou nedbalosti naptiklad vlozit
chybny kotenovy certifikat, ¢imz se znehodnoti princip pfenosu davery.

e Kkryptograficky algoritmus — kvalitni a bezpecny algoritmus, jelikoz se
vzrustajicim vykonem vypocetni techniky se snizuje odolnost pouZzivanych
Sifrovacich algoritmt. Je proto nutné stale zdokonalovat Sifrovaci zptisoby a také

nastavovat ¢asové omezenou platnost digitdlnim certifikatim.

3.5.6 Zivotni cyklus

Zivotni cyklus certifikatu se sklada z n&kolika stavii, které zobrazuje Obrazek 14,

a poté jsou popsany v jednotlivych subkapitolach.
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Zadost

o certifikat

Vystaveny
certifikat

Obnoveni
certifikatu

Pouzivany
certifikat

Prozrazeni
soukromého klice

Qdvolani
certifikatu

Vypréeni platnosti
certifikatu
Archivace
certifikatu

Obrizek 14: Zivotni cyklus certifikatu

Zdroj: Vlastni zpracovani dle (30)

Zadost o certifikat

Vystaveni certifikatu certifika¢ni autoritou predchazi podani zadosti o certifikat, do

které by zadatel mél Givést nasledujici nalezitosti: (1 str. 79)

sv¢ identifikacni tidaje — budou umistény na vydaném certifikatu v polozZce
pfedmét nebo jako alternativni jméno v moZnosti rozsifeni certifikatu.

vetejny kli¢ — spolecné s identifikaci asymetrického algoritmu, ke kterému je
vetejny kli¢ urcen.

dukaz o drzeni soukromého klice.

nékteré dalsi udaje, které chce mit v certifikatu uvedené (naptiklad pouziti klice,
rozsifené pouziti klice atd.).

v piipad¢ placeného vydani certifikatu je potieba uvést udaje urcené pro
fakturaci.

hesla dulezita pro autentizaci v piipadé spojeni s certifika¢ni autoritou —
napiiklad v ptipad¢ odcizeni soukromého klic¢e a zadani jednorazového hesla pro

odvolani certifikatu.

Diikaz o drzeni pfislusného soukromého kli¢e je nejCastéji provadeén tak, ze je

proveden digitalni podpis ze struktury obsahujici vefejny kli¢. Zadost o certifikat, ktera

obsahuje ditkkaz o vlastnictvi soukromého klice s pomoci digitdlniho podpisu, Sse oznacuje

jako CSR (Certfication Signing Request). (1 str. 80)

Nejpouzivan€j$Sim formatem pro zadost o certifikdt je norma PKCS#10, kterd

vychazi z kotenového certifikatu, ovSem obsahem ziistala jen potiebna pole pro zadost

o certifikat, a to: (1 str. 83)
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o verze,

e predmét,

e Veiejny Kklic,

e atributy,

e elektronicky podpis vykonany soukromym klicem Zadatele.

V polozce atributy jsou obsahem jednotlivé atributy anebo rozsiteni, které chce
zadatel mit uvedené na vydaném certifikdtu. OvSem zalezi, jakou ma certifika¢ni autorita
nastavenou certifika¢ni politiku a jak s chténymi rozsitenymi udaji nalozi. Jednim z atributi
je také jednorazové heslo pro odvolani certifikatu, které se ve vydaném certifikéatu
neobjevuje. Format PKCS#10 nelze vyuzit v ptipadech, kdy vefejny kli¢ nedovoluje ovéfit
digitalni podpis anebo v situaci, kdy parova data generuje az oslovena certifikacni autorita,
tzn., Ze zadatel pii podavani zadosti nema parova data k dispozici. (1 str. 84)

Problémy formatu PKCS#10 fesi podstatné bohatsi Zadost oznacend jako CRMF
(Certificate Request Message Format), ktera dovoluje k zadosti pridat i dalsi tdaje, jako
tteba informace uréené pro fakturaci. (1 str. 84)

Atypicka zadost, ktera byla vytvotena firmou Netscape, je typ SPK. Format byl uréen
pro vytvoieni zadosti o certifikat s pomoci webové stranky. Byl proto zaveden i specialni
HTML tag <KEYGEN>, ktery je soucasti webového formulare. Po jeho odeslani prohlize¢
vygeneruje parové klice, vytvoii digitalni podpis vetejného klice ptislusSnym soukromym
klicem a vlozi kodovany veiejny kli¢ spole¢né s digitalnim podpisem jako obsah pole HTML
stranky, ktera obsahuje tag KEYGEN. (1 str. 85)

CMC protokol je vyuzivan Vv ptipade, kdy je potfeba, aby na zadosti o certifikat bylo
uvedeno vice podpist, napiiklad jeden vytvoien klicem zadatele a druhy podpis klicem
registracni autority. (1 str. 86)

Vyplnénd Zadost o certifikét je ndsledné poskytnuta certifikacni autorité, ktera ma na
starost overit vyplnéné udaje a vydat samotny certifikat, ktery je obvykle vystavovan ve
formatech PEM, DER nebo TXT. Pokud je Z&dost schvalena a certifikat uspé$né¢ vydany,
certifikacni autorita jej umisti do vefejného seznamu vydanych certifikati, kde jsou
Kk nalezeni informace: (1 str. 79)

e sériové Cislo certifikatu,
e o0becné jméno (CN),

e platnost od,
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e platnost do,
o certifikat ke stazeni ve formatech DER, PEM a TXT,

e stav.

Ovérovani platnosti certifikatu

Certifikat se musi oveétovat z toho diivodu, aby bylo mozné zjistit, ze uvedeny platny
vefejny kli¢ certifikatu je skuteéné vlastnén drzitelem uvedenym v predmétu certifikatu a ze
kli¢ je ur¢en k uvedenému ucelu. Pro ovéieni je nejprve nutné vytvofit certifika¢ni cestu (viz
Obrazek 15). Ta se vytvaii od davéryhodné kotvy, ktera byva ve tvaru kotfenového
certifikatu a znaci se jako certifikat ¢islo nula, az k samotnému oveéfovanému certifikatu.
Certifikat vystaveny diivéryhodnou kotvou se nazyva jako prvni certifikat certifika¢ni cesty,
a dale certifikat vystaveny prvnim certifikdtem se oznacuje jako druhy certifikat certifikacni

cesty, atd. (1 str. 107)
Certifikat P

Obecné | Podrobnosti | Cesta k certifikdtu

Cesta k certifikitu
L] The USERTrust Network™
[5] USERTrust RSA Certification Authority
;] TERENA SSLCA 2
5l is.czu.cz

Zobrazit certifikdt

Stav certifikdtu:

Tento certifikdt je v poiddku.

Dalsi informace o cestéch k certifikatu

oK

Obrazek 15: Certifikacni cesta v piipadé certifikatu pro is.czu.cz

Zdroj: Vlastni zpracovani

Z divéryhodné kotvy se v ramci oveéfovani vezmou informace o jméné vydavatele
a vefejném klici spolecné s pouzitym algoritmem. Nésledné se pii ovéfovani postupuje po
certifikaéni cesté od prvniho certifikatu az po ovéfovany a u kazdého se kontroluje: (1 str.
108)

e vydavatel daného certifikatu je pfedmétem predchoziho certifikétu.

e dany certifikat je digitaln€ podepsan pfedchozim certifikatem.

e aktudlni Cas je v rozmezi platnosti certifikatu.
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o certifikat nebyl odvolany a nelze ho dohledat v seznamu odvolanych certifikati.

e Splnény ucel pouziti certifikatu.

Ovéreni se také uskuteCiiuje pouzitim parovani polozek ze za sebou jdoucich
certifikatii v certifikacni cesté. Pouziva se bud’ shoda jedine¢nych jmen, kdy je z nadtizeného
certifikatu porovnavan obsah polozky Subjekt s obsahem polozky Vystavitel z ovétovaného
certifikatu. AvSak mezi vyznamnéjsi identifikatory se fadi tzv. shoda kli¢t. V tomto piipadé
se kontroluje otisk (nebo pouze cast) vetejného kli¢e. U nadiizeného certifikatu se jedna
0 obsah polozky Identifikator kliCe pfedmétu a u ovéfovaného certifikatu pak o obsah
polozky ldentifikator kli¢e autority (viz Pfiloha G). Pokud v certifika¢ni cesté neselhal ani
jeden z krokl ovéfovani, pak mize byt ovétovany certifikat prohlaSeny za platny. (1 str.
111)

Vytvofeni a oveéfovani certifikaéni cesty se fadi mezi slozitéj$i procedury, které
provadi k tomu urceny software. I samotné ovéfeni se uskutecniuje automatizované bez

souc¢innosti osoby. (1 str. 112)

Odvolavani certifikatu
Platnost certifikatu se ukonci v dobé€, kdy vyprsi deklarovana doba platnosti uvedena
na certifikatu. OvSem pied vyprSenim doby platnosti miize nastat situace, Ze certifikat byl
Z né¢jakych divoda odvolan ¢i mize dojit k pozastaveni platnosti. V piipadé, Ze nastane
odvolani ceritifikatu, dojde k jeho zafazeni do CRL (Certificate Revocation List — seznam
odvolanych certifikatli). Ze seznamu bude odstranén az po uplynuti ptivodné¢ prohlaSené
platnosti. Certifika¢ni autority rozli$uji n€kolik typti seznami odvolanych certifikata: (1 str.
87)
e pFimy seznam — je vydavan piimo autoritou, ktera odvolala certifikaty.
e nepiimy seznam — je vydavan jinou certifikaéni autoritou, nez tou, ktera
odvolala certifikaty. Oznacuje se jako autorita pro vydavani CRL.
e 1plny seznam — obsahem jsou vSechny odvolané certifikaty, kterym jesté
nevyprsela piivodni platnost.
e rozdilovy seznam — obsahem jsou pouze odvolané certifikaty, které byly
prohlaseny neplatnymi aZ po vydani Gplného seznamu.
o (asteény seznam — Obsahem jsou odvolané certifikaty dle vybraného kritéria.
PoZadavek na odvolani certifikatu mize byt pfedan n€kolika moZnostmi. Jednim ze

zpusobil je pfima ndvstéva drzitele odvolavaného certifikatu u certifikacni autority.
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Rychlejsi moznosti je elektronicka cesta, kdy se zddost o odvolani podepise soukromym
klicem odvolavaného certifikatu a tim certifika¢ni autorita ovefi identitu drzitele. Dalsi
zpusob odvolani odkazuje na vyuziti jednorazového hesla, které drzitel zadaval pii zadosti
o vydani certifikatu. (1 str. 89)

Proces odvolani certifikatu za¢ina ve chvili, kdy doslo k odcizeni soukromého klice.
Jakmile to drzitel certifikatu zjistil, nahlasil udalost pfislusné certifikacni autorité. Poté
certifika¢ni autorita posoudi zddost o odvolani, a pokud ji schvali, zatadi identifika¢ni udaje
odvolavaného certifikatu do nejbliz§iho vydani seznamu CRL (viz Obrazek 16). Zde jesté

zélezi na pravidlech konkrétni certifikacni autority a na periodé aktualizovani seznamu CRL.

(1 str. 88)

Kompromitace Odvolani
soukr. klice cerfifikatu Expirace
certifikatu

Vystaveni [
certifikatu

Vydavani I\
CRL CRL CRL> CRL> CRLI/ CRL>

Cert. autorita obdrZela Publikace
poZadavek na odvolani naCRL | Certifikat na CRL

< >

Obrazek 16: Prubéh odvolavani certifikatu

Zdroj: Vlastni zpracovani dle (1 str. 88)

Nejcastéjsim diivodem odvolani certifikatu vSak nepatii odcizeni soukromého klice,
ale béznéjsi je zadost napiiklad v situaci, kdyz zaméstnanci byl ukonc¢en pracovni pomér,
ktery ovSem vlastnil firemni certifikat. Certifikacni autorita ma také moznost odvolat
certifikat ze své vlastni iniciativy. Situace nastava v ptipadech, kdy autorita obdrzela zadost
o vydani nového certifikatu ovSem s jiz certifikovanym vetrejnym klicem anebo pokud jsou

v zadosti uvedené neplatné udaje. (1 str. 90)

Seznam zneplatnénych certifikati

Seznam zneplatnénych certifikatl si l1ze jednoduse piedstavit jako ufedni desku, kam
jsou certifika¢ni autoritou pravidelné zvétejnovany odvolané certifikaty. Seznam zpravidla
vystavuji ptimo certifikacni autority anebo mohou povétit jinou autoritu pro vydavani CRL.
Certifikaty, které byly odvolané, jsou v seznamu uvedeny se svym sériovym ¢islem a datem
odvolani. Struktura CRL je pfimo specifikovana normou X.509 a je obdobna se strukturou

certifikatu, tzn. obsahuje: (1 str. 91)
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e verze — specifikace uvadi polozku jako povinnou s hodnotou 1 (podle normy
X.509 tedy verze 2),

e vystavitel — identifikace vydavatele CRL,

e datum zacatku platnosti — udava ptesny cas, ve ktery byl seznam vystaven,
seznam vydan, ovSsem muize byt vydan i dfive,

e algorimus podpisu — specifikuje algoritmus pouzity pro podepsani CRL,

e podpisovy algoritmus hash — Otisk podpisového algoritmu,

e rozsifeni CRL — je nepovinné, ale Casto se uvad¢ji informace jako Identifikator
kli¢e autority, Cislo seznamu CRL &i o jaky druh seznamu se jedna,

e zalozka Seznam odvolani — obsahujici soupis odvolanych certifikatd, kdy je pro
kazdy uvedeno sériové Cislo, datum a cas odvolani, pfipadné rozsiteni
konkrétniho certifikatu.

Certifikat pro is.czu.cz taktéZ obsahuje seznam CRL, ktery zobrazuje Ptiloha H.

Protokol pro on-line zjisténi stavu certifikatu

Tato online sluzba je vyuzivana k rychlému informovani uzivatele o zmén¢ statusu
daného certifikatu. Jeji provoz ma na starosti certifikacni autorita. Pouziva se tak, ze pokud
chce uzivatel pouzit certifikat, prohlize¢ se nejdiive online zepta serveru na jeho status.
V piipadé¢, Ze je platny, prohlize¢ ho bezproblému pouzije. OvSem v situaci, kdy je certifikat
odvolan, prohlize¢ jej zamitne. Taktéz miize nastat situace, kdy server odpovi, Ze status
certifikatu je neznamy a rozhodnuti o pouziti je tedy na samotném uzivateli. (31)

Tento zplisob informovani vyuzivd protokolu OCSP (Online Certificate Status
Protocol) a online status je poskytovan z OCSP serveru certifika¢ni autority. Protokol je
K nalezeni i na certifikatu is.czu.cz (viz Ptiloha I). Protokol fesi zaroven nékteré problémy,
jako je rychlost informace o odvolani certifikatu. Neni tak nutné cekat, az certifikacni
autorita vyda dal§i seznam CRL, jelikoZ protokol OCSP vZdy online informuje o stavu
konkrétniho certifikatu. Zarovenr neni do prohlizeCe piendSen takovy objem dat jako
u seznamu CRL, ktery obsahuje veskeré odvolané certifikaty konkrétni certifika¢ni autority.
U protokolu OCSP prohlize¢ polozi dotaz serveru na status pouze jednoho konkrétniho

certifikatu a tim je zaru¢ena rychlost a aktualnost poskytnuté informace. (31)
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Obnova certifikatu

V piipad€, ze se blizi konec platnosti certifikatu, je nutné, aby uzivatel zazadal
0 obnoveni tohoto certifikatu. Platnost je uréena informacemi na certifikatu, které lze
dohledat, jako polozky Neplati pted a Neplati po. Pokud byl certifikat platny, ale z n¢jakého
divodu byl odvolan, tak ho jiz nelze obnovit a k uzivateli certifikacni autorita pfistupuje
stejng, jako kdyby zadal o svij prvni certifikat. (1 str. 116) (22)

Proces lze opét ptirovnat k ob¢anskému prikazu. Pokud obcan dojde pted koncem
platnosti ob¢anského prikazu zazadat o novy, prokaze se starym prikazem. Ovsem pokud
je stary prukaz jiz neplatny, musi prokazat svou totoznost jinymi doklady. Je snahou, aby
obnova certifikatu probihala elektronickou cestou bez nutné osobni navstévy autority. To lze
ovSem jen za situace, pokud zadatel disponuje platnym certikatem. (1 str. 116) (22)

Dobu platnosti certifikatu urCuje kompromis mezi Castou obnovou certifikatu
a bezpecnosti. Pro certifikacni autority by bylo nejjednodusi stanovit co nejdelsi dobu,
by tedy bylo stanovit dobu co nejkratsi, avSak to by zplisobilo zatizeni certifika¢ni autorit,
které by byly nuceny Casto obnovovovat certifikaty. Rozhodnuti se odviji od pouZzivanych
technologii a deklarované bezpecnosti certifikani autority. Zaroven se pro komerc¢ni

a kvalifikované certifikaty stanovuje odliSna doba platnosti. (1 str. 119)

Obnova certifikatu koncového uzivatele

Obnova certifikatu uréeného koncovému uzivateli, ktery disponuje platnym
certifikatem, probihé elektronickou cestou. Osobni identifikace drzitele byla provedena jiz
pii vydani prvniho certifikdtu. OvSem je nutné uzivatele autentizovat. Z tohoto diivodu se
pouzije stary certifikat, a to tak, Ze se jim digitalné podepise zadost o obnovu certifikatu
a odesle se na ptislusnou certifikacni autoritu. Pokud si uzivatel vygeneroval nova parova
data, pak musi dokdzat, Ze ma v drzeni novy soukromy kli¢. Diikaz provede naptiklad
digitalnim podpisem, ktery vytvotil pomoci nového soukromého klice. (1 str. 117)

V situaci, kdy uZzivatel jiZ nemd platny certifikat, musi provést stejné kroky, jako
kdyz zadal o vystaveni prvniho certifikatu. Musi se tedy osobné dostavit na registracni
autoritu a poskytnout dokumenty k provéfeni totoznosti. Autority se snazi t€émto situacim
vyhybat, a proto maji nastavené upominani. DrZitelé jsou tak upozornéni na blizici se konec

platnosti jejich certifikatti a mohou si je pohodIng obnovit elektronickou cestou. (1 str. 117)
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Obnova certifikatu certifikacni autority

Obdobi platnosti certifikatu neplati jen pro koncové uzivatele, ale i pro certifikaty
certifikacnich autorit. Autorita by nikdy neméla vystavit uzivateli certifikat, ktery bude mit
delsi platnost, nez certifikat samotné autority. Nastala by tak situace, kdy by uzivatel vlastnil
platny certifikat, ovSem podepsany neplatnym certifikatem autority. (1 str. 118)

Resenim pro certifikaéni autority je kiizova certifikace, kdy autorita si ndjakou dobu
drzi dva certifikaty, které se platnosti vzajemné piekryvaji. Oba maji stejnou hodnotu
V poloZce pfedmét a 1i§i se hodnotou potfadového Cisla a vefejného kli¢e. Nekteti drzitelé tak
maji certifikat podepsany starym certifikdtem autority a ostatni uZ novym certifikatem
autority. Vystavené certifikaty pro koncové uzivatele ovSem v polozce vydavatel obsahuji
informace z predmétu certifikatu autority, ktera je podepsala. A tato polozka je pravé

shodna, jak pro stary, tak pro novy certifikat certifika¢ni autority. (1 str. 118)
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4 Prakticka cast

Prakticka c¢ast je rozdélena na dva oddily, kde prvni je zaméfen na analyzu
certifikaCnich autorit véetné zplsobu vytvoreni vlastni autority. Druha sekce obsahuje
dotaznikové Setfeni S vyuzitim vystaveného certifikatu, ktery byl povazovan za
neduvéryhodny. Prizkum byl sestaven takovym zplusobem, aby zaroven zjistil
informovanost mezi uzivateli internetu o zabezpeceném piipojeni i o samotnych digitalnich

certifikatech.

4.1 Certifikacni autority

V této kapitole jsou uvedeny informace o tiech ceskych akreditovanych
certifika¢nich autoritach a dale pak o autoritach, kde je mozné bezplatné ziskat duvéryhodny

certifikat. Posledni subkapitola obsahuje vytvofeni vlastni autority a vystaveni certifikatu.
4.1.1 Akreditované certifikaéni autority v CR

4111 Prvni certifikaéni autorita, a.s. (I.CA)

Prvni certifikadni autorita ziskala v roce 2002 jako prvni v Ceské republice akreditaci
pro poskytovani certifikacnich sluzeb dle zadkona ¢. 227/2000 Sb., o elektronickém podpisu.
Timto zacala poskytovat kvalifikované a komeréni certifikaty. V roce 2006 si autorita
vyzédala rozsiteni akreditace, aby mohla vydavat i1 kvalifikované systémové certifikaty
a kvalifikovana casova razitka. Autorita ma své kofenové certifikaty zafazené mezi
duvéryhodné kotfenové certifika¢ni autority spole¢nosti Microsoft. (22)

Dne 1. 9. 2015 zménila autorita svou hierarchii na dvouuroviiovou strukturu. V prvni
urovni je umistén samotny kotenovy certfikat certifikaéni autority (I.CA Root CA/RSA) a ve
druhé urovni jsou pak dvé podiazené certifikacni autority. Jedna podfazena autorita (I.CA
Qualified CA/RSA) ma na starosti kvalifikované certifikacni sluzby a druhia (I.CA SSL
CA/RSA) pak nekvalifikované sluzby — komeréni, serverové, SSL certifikaty. (22)

Zadatelé o certifikat si mohou vybrat ze tiiceti registra¢nich autorit umisténych
vétdinou v krajskych méstech Ceské republiky. Dle informaci uvedenych na strankach
autority je pro bezproblémové odbaveni vhodné si domluvit termin navstévy. Autorita také
nabizi své sluzby na Slovensku. Pomoci mobilniho pracovisté jiz také autorita vystavila

certifikaty v zemich jako je Némecko, Velka Britanie, Rakousko &i Svycarsko. (22)
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Ziskani certifikatu

Pomoci webové aplikace si zadatel vytvoii elektronickou Zzadost, ve které si
vygeneruje i par kli¢t. Vytvofenou zadost si je mozné ulozit na pfenosné médium nebo si
uschovat Sestimistny ¢iselny kod a nechat si Zadost ulozit na server autority. Dal$im krokem
je dostaveni se na vybranou registra¢ni autoritu i s pfislusnymi doklady totoznosti. Pocet
dokladi a ptipadnych dokumentt je zavisly na druhu certifikatu a pro koho je urcen. (22)

Registracni autorita ovéti udaje uvedené na zadosti dle dokladu, ulozi zadost do
systému a nasledné¢ odesle pozadavek o vydani certifikatu. Vystaveni certifikatu trva nékolik
minut. Vydany certifikat je nasledné odeslan do e-mailové schranky zadatele a zaroven muize
byt pozadano o ulozeni certifikatu na USB flash pamét’ ¢i ¢ipovou kartu. (22)

Zadateli nezbyva nic jiného, neZ si certifikat nainstalovat do svého pogitace.
K samotné instalaci mize vyuzit webovou stranku, jejiz adresu obdrzel do e-mailové

schranky spolu s certifikatem. (22)

Cenik
Z ceniku dostupného na webovych strankdch 1.CA byly vyjmuty pouze ceny
zakladnich produktt ke dni 9. 3. 2016 (viz Tabulka 4). Cena prodlouzeni certifikatu, tedy

nasledného certifikatu, je stanovena shodn¢ jako vydani prvotniho certifikatu. (22)

Certifikat Platnost Cena véetné DPH ‘
Komer¢ni certifikat 1 rok 395,00 K¢

Komer¢ni serverovy certifikat 1 rok 1170,00 K¢

Kvalifikovany certifikat 1 rok 495,00 K¢

Kvalifikovany systémovy certifikat 1 rok 780,00 K¢

Zneplatnéni certifikatu Zdarma

Vyjezd mobilni registrac¢ni autority .CA 6 050,00 K¢

Tabulka 4: Cenik vybranych produkti Prvni certifikaéni autority, a.s.
Zdroj: (22)
41.1.2 PostSignum
PostSignum je provozovano spoleénosti Ceska posta, s. p. Ta byla dne 15. 7. 2005
zafazena na seznam akreditovanych poskytovateli certifikacnich sluzeb dle zékona
¢. 227/2000 Sb., o elektronickém podpisu. Autorita nabizi jak kvalifikované, tak komer¢ni

certifikaty. Od roku 2009 pak nabizi i zfizeni kvalifikovaného ¢asového razitka. Kofenovy
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certifikat této autority je zafazen do seznamu divéryhodnych autorit v operacnim systému
Windows. (32)

Certifika¢ni autorita ma stanovenou dvoutroviiovou stromovou strukturu (Viz
Obrazek 17). Kofenova autorita je oznacena jako PostSignum Root QCA2 (SHA 256), ktera
vystavila tfem podfizenym autoritam kvalifikované systémové certifikaty: (32)

e PostSignum Qualified CA 2 (SHA 256) - se zaméfuje na vydavani

kvalifikovanych certifikatu,

e PostSignum Qualified CA 3 (SHA 256) — ma na starosti kvalifikované certifikaty

pro ¢asova razitka,

e PostSignum Public CA 2 (SHA 256) — vydava komeréni certifikaty.

PostSignum Root QCA 2

\

. ‘ \.
\
v

ostSignum P
lified CA 2

'ostSignum PostSignum
lif CA

jed CA 3 Public CA 2

Obrazek 17: Hierarchie PostSignum
Zdroj: (32)

Zadatelé se pro vydani certifikitu musi dostavit osobné — na vybér maji z 976
pobocek Ceské posty se sluzbou Czech POINT. Dal§i moznosti je za poplatek objednani
mobilni registra¢ni autority. (32)

Ziskani certifikatu

Ziskani certifikatu u certifikacni autority PostSignum Ize rozd¢€lit na dva hlavni
procesy. Prvnim diileZitym procesem je uzavieni smlouvy s Ceskou postou o poskytnuti
certifikacni sluzby, kterd se vétSinou uzavird na dobu neurcitou a je mozné na ni vystavit
libovolné mnoZstvi certifikati. Nasledné je potfeba vyplnit dokument Udaje pro vydavani
certifikatu, ktery specifikuje druh certifikatu a informace na ném uvedené. Pravnické osoby
musi navic vyplnit i Seznam Zadateli, ktery autorité predava povéfena osoba stanovend ve
smlouvé. Smlouvu miize 7adatel uzavtit na nékteré z pobodek Ceské posty s 0znadenim

Czech POINT nebo vyuzit obchodni mista certifikaéni autority. (32)

55



Zadatele o certifikat jesté ¢eka druhy proces. V tomto kroku si zadatel musi
vygenerovat parové klice a samotnou zadost o certifikat. Muze si vybrat z moznosti online
¢i offline. V ptipad¢ prvni jmenované moznosti je podpora pro operacni systém Windows
a internetovy prohlize¢ Internet Explorer. Pokud nelze splnit tyto podminky, pak nezbyva
jina volba nez offline, kterd poZzaduje nainstalovani aplikace s podporou vsech operacnich
systémil. Po vygenerovani je potieba ulozit zadost na USB flash pamét nebo si ulozit
identifika¢ni ¢islo zadosti uloZzené na serveru PostSignum. (32)

Nasleduje zadatelova navstéva u registracni autority s dvéma osobnimi doklady,
vyplnénymi dokumenty a vygenerovanou zadosti. Po ovéfeni identity obsluha odesle Zadost
do systému certifika¢ni autority. Jakmile dojde k vystaveni certifikatu, obsluha jej preda
zadateli na ptinesenou USB flash pamét’ a také odesle webovou adresu ke stazeni kopie do

jeho e-mailové schranky. Zadatel uz jen vydany certifikat nainstaluje do svého pocitace. (32)

Cenik

Z ceniku dostupného na webovych strankach PostSignum byly vybrany pouze ceny
zakladnich produktt ke dni 9. 3. 2016 (viz Tabulka 5). Cena prodlouzeni certifikatu, tedy
nasledného certifikdtu, je stanovena shodné jako vydani prvotniho certifikatu. Nasledny

certifikat ma prodlouzenou platnost na 385 dni. (32)

Certifikat Platnost Cena véetné DPH ‘
Komer¢ni certifikat 1 rok 348,00 K¢

Komer¢ni serverovy certifikat 1 rok 800,00 K¢

Kvalifikovany certifikat 1 rok 396,00 K¢

Kvalifikovany systémovy certifikat 1 rok 780,00 K¢

Zneplatnéni certifikatu Zdarma

Vyjezd mobilni registra¢ni autority 1 680,00 K¢ + dopravné

Tabulka 5: Cenik vybranych produkti PostSignum
Zdroj: (32)
4113 Akreditovana certifikaéni autorita eldentity, a.s. (ACAelD)
Spole€nost eldentity, jeZ se stala akreditovanym poskytovatelem certifikacnich
Sluzeb dle zakona ¢. 227/2000 Sb., o elektronickém podpisu 12. 9. 2005, vznikla v roce 2004
se zaméfenim na oblast spravy elektronické identity. Autorita nabizi komer¢ni
a kvalifikované certifikaty. Od ¢ervence 2010 je také moZné pozadat o kvalifikované ¢asové

razitko. Kotenovy certifikat autority neni pfedinstalovan v uloZisti pro operacni systém
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Windows. Pted pouzitim je proto nutné v kazdém prostiedi, kde ma byt vydany certifikat
vyuzivan, zdavéryhodnit tuto certifikacni autoritu. (33)
Spole¢nost ma opét stanovenou dvouuroviiovou stromovou strukturu (viz Obrazek
18), kde kofenova certifikacni autorita je oznacena jako RCA (Root Certificate Authority)
a vystavila kvalifikované systémové certifikaty pro tii podiizené autority: (33)
e TSA (Time Stamping Authority) — autorita vydavajici kvalifikovana ¢asova
razitka,
e QCA (Qualified Certificate Authority) — autorita vystavujici kvalifikované
certifikaty a kvalifikované systémové certifikaty
e CCA (Commercial Certificate Authority) — autorita vystavujici komercni

certifikaty a komerc¢ni serverove certifikaty

ACAelD
RCA
Kofenova certifikaéni autorita
TSA QCA Komeréni certifikaéni autorita

Casova razitka Vydavajici certifika&ni autorita

Obrazek 18: Stromova struktura eldentity
Zdroj: (33)

Zadatelé si o své certifikaty mohou zadat na tiech registra¢nich mistech, které jsou
umisténé pouze v Praze. K dispozici je také vyuziti sluzby mobilni registra¢ni autoritou. (33)
Ziskani certifikatu

Prvnim krokem pro ziskani certifikatu je registrace Zadatele do systému a zfizeni
uzivatelského uctu. Do Uctu se nasledné Ize ptihlasit pomoci jména a hesla zaslaného na
registrovanou e-mailovou adresu. Po piihlaseni do Gctu si jiz 1ze vybrat z nabizenych sluzeb.
V piipad€ organizace je nutné si jesté vytvofit organizacni zatazeni, kam se vypliuji
informace o organizaci, jejim sidle a pracovni pozici Zadatele. Dale je krok spoleé¢ny i pro
fyzickou osobu, kdy nésleduje vybrani udaji umisténych na pozadovaném certifikatu
aurceni osobnich dokladl k ptedlozeni registraéni autorité. Krok je ukonceny
vygenerovanou zadosti o platbu za vydani certifikdtu, kdy je potfeba pfedem tuto ¢astku
uhradit. (33)

Potvrzeni pfijeti platby je eldentitou zaslano zadateli e-mailem a muze tak

pokracovat dalSim krokem, kdy je potiteba provést vybér registracni autority a terminu
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planované navstévy. Nasleduje samotné vygenerovani parovych kli¢u a zadosti o certifikat,
jejiz odeslani prob&hlo automaticky do certifika¢ni autority. (33)

Na registrani autorité¢ je potieba dolozit osobni doklad pro ovéteni identity.
V piipadé zadosti o kvalifikovany certifikaty jsou potifeba dva osobni doklady. Nasledn¢
probéhne samotné vystaveni certifikatu certifikani autoritou, ovSem zadatel jej nedostane
na zadné prenosné médium. Svij certifikat ziskd az po ptihlaseni do systému a zobrazeni
webové stranky s vystavenymi certifikdty. Poté po stisknuti tlacitka pro instalovani
certifikatu, kde je potieba jest¢ uvedené udaje potvrdit, probéhne samotné nainstalovani

certifikatu do jeho pocitace. (33)

Cenik
Z ceniku dostupného na webovych strankach eldentity byly vybrany pouze ceny
zakladnich produktt ke dni 9. 3. 2016 (viz Tabulka 6). Cena prodlouzeni certifikatu, tedy

nasledného certifikatu, je stanovena shodné jako vydani prvotniho certifikatu. (33)

Certifikat Platnost Cena véetné DPH ‘
Komer¢ni certifikat 1 rok 357,00 K&

Komer¢ni serverovy certifikat 1 rok 1 083,00 K¢&

Kvalifikovany certifikat 1 rok 478,00 K¢

Kvalifikovany systémovy certifikat 1 rok 1 113,00 K&

Zneplatnéni certifikatu Zdarma

Vyjezd mobilni registra¢ni autority Na vyzadani — dle lokality a poctu

vydanych certifikat
Tabulka 6: Cenik vybranych produkti ACAelD

Zdroj: (33)
4.1.2 Bezplatné zpusoby ziskani davéryhodného certifikatu
Na trhu se lze setkat s nékolika spole¢nostmi, které nabizeji ziskani certifikatu
zdarma. Jedna se napiiklad o spole¢nost CAcert.org®, kterd je spravovana komunitou
uzivatell, ale jeji vydavané certifikaty nejsou diveéryhodné. Dal§i moZnosti je vyuziti

certifikaéni autority StartSSL®> od spolecnosti StartCom, ktera nabizi zdkladni certifikat

4 CAcert [online]. 2016 [cit. 2016-03-09]. Dostupné z: http://www.cacert.org/
5 StartSSL™ Certificates; Public Key Infrastructure [online]. 2016 [cit. 2016-03-09]. Dostupné z:

https://www.startssl.com/
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ovefujici doménu zdarma. Vystavené certifikaty jsou duveéryhodné, jelikoz kotfenovou
certifikacni autoriou je StartCom, ktera je standardné¢ ulozend v ulozisti divéryhodnych
kofenovych certifikati autorit. V nasledujicich subkapitole bude detailnéji popsana Ceska
certifikacni autorita, kterd zacala poskytovat divéryhodny certifikat zdarma. Do druhé
subkapitoly byla zvolena certifikacni autorita, za jejimz vznikem stala zajimava myslenka

a poskytuje divéryhodné certifikaty také zcela zdarma.

41.21 Zoner software

Zoner software provozuje SSLmarket, kde jsou nabizeny jiz od roku 2005
divéryhodné komeréni certifikaty. Jako prvni spole¢nost v CR zprostiedkovala vydani EV
certifikatu na ceském trhu. Mezi nabizenymi sluzbami neni pouze pieprodej certifikati, ale
1zédkaznicka podpora na vysoké tirovni. Spolecnost uzaviela partnertvi s nejvetsi certifikaéni
autoritou na svété — Symantec, ovSem nabizi i produkty ostatnich certifika¢ni autorit, jako
je RapidSSL, Thawte ¢i GeoTrust. Hierarchii této spolecnosti nelze urcit, jelikoZ neni
certifika¢ni autoritou, ale pouze pieprodejcem certifikati od svétovych certifikacni autorit.
(34)
Ziskani certifikatu

Ziskani certifikatu je velmi jednoduché, jelikoZ spole¢nost nabizi pouze komercni
certifikaty a nepodléhd tak zakonu o elektronickém podpisu, musi pouze dodrzovat pravidla
nastavena certifikacnimi autoritami. Mezi produkty Ize najit certifikaty dle ovéfeni DV, OV
a EV. Zatimco u DV probiha ovéfeni pouze pies odeslany e-mail z ovéfované domény
a certifikat je vystaven jiz od 2 minut, tak v ptipadé OV je potieba provést ovéteni domény,
ovéfeni existence a registrace firmy a také pomoci telefonického hovoru ovéfeni samotného
zadatele. Vystaveni certifikatu se tak pohybuje od 2 dnt. V piipad¢ pozadavku na EV
vychazi ovéteni z predchozi trovné, ovSem je piisnéjsi, informace jsou potvrzovany z vice
zdroju a proto vydani certifikatu trva minimalné 5 dni. (34)
Cenik

Z ceniku dostupného na webovych strankdch SSLmarket byly vyjmuty pouze ceny
nejlevnéjsich produktd dle typu ovéteni ke dni 9. 3. 2016 (viz Tabulka 7). Cena prodlouzeni

certifikatu, tedy nasledného certifikétu, je cenové ohodnocena shodné jako vydani prvotniho

certifikatu. (34)
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Ovsem Zoner ptisel na ¢esky trh v bieznu 2016 se zajimavou nabidkou, ktera je zatim
pouze ve zkuSebnim provozu a spusténi ostré verze je naplanovano na 1. 4. 2016. Pokud
uzivatel pfevede nebo zaregistruje svou doménu pod Zoner, dostane zdarma, na celou dobu

jeji platnosti, certifikat Basic DV od Symantec — nejvétsi certifikacni autority svéta. (34)

Certifikat Platnost Cena vcetné DPH ‘
Certifikat Basic DV dle platnosti domény zdarma

Ovéieni domény (DV) 1 -3 roky od 349,00 K¢

Ovéreni spolecnosti (OV) 1 — 3 roky od 2 463,00 K¢

Rozsiieni ovéreni (EV) 1 -2 roky 0d 4 795,00 K¢
Preregenerovani certifikatu Zdarma

Tabulka 7: Cenik vybranych produktia SSLmarket
Zdroj: (34)

4.1.2.2 Let‘s encrypt

Let’s encrypt je zdarma dostupnd, automatizovand a oteviena certifikacni autorita,
fungujici ve prospéch vetejnosti. Sluzba je poskytovana skupinou Internet Security Research
Group (ISRG) a financovana Mozillou, Akamai, Cisco Systems, Chrome a dalSimi.
Myslenkou vzniku bylo, Ze pokud mé byt HTTPS rozsifeno na dalsi webové stranky, nemélo
by byt jeho nasazovani zpoplatnéno a plné piekazek. Klicovymi zasadami sluzby jsou: (35)

e bezplatnost — jakykoliv vlastnik domény mize ziskat divéryhodny certifikat
zdarma.

e automaticnost — software je spustén na webovém serveru, diky némuz je ziskan
spravn¢ nakonfigurovany certifikat, a automaticky se stara o jeho obnovovani.

e bezpecnost — sluzba funguje jako platforma pro nasazeni Sifrovaného piipojeni,
zéroven autorita pomahd provozovatelim se zabezpeCenim jejich webovych
stranek.

e transparentnost — vSechny vydané a odvolané certifikaty jsou zvetejnény a tedy
zptistupnény kazdému ke kontrole.

e oOtevienost — protokol pro automatické vydavani a prodluzovani je zvefejnén
jako otevfeny standard.

e soucinnost — sluzba chce byt soucasti spoluprace internetové komunity, nikoliv

byt ovladana pouze jednou organizaci.
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Dne 8. biezna 2016 autorita uvedla, Ze jiz vydala svlij milionty certifikdt béhem
svého 16 mési¢niho plisobeni. Divéryhodnost vystaveného certifikatu je zajiSténa pomoci
ktizového podepisovani mezi autoritami, kdy mezilehly certifikat Let’s Encrypt byl
podepsan autoritou IdenTrust (Obrazek 19), jejiz kofenovy certifikat se standardné

vyskytuje v davéryhodnych tlozistich. (35)

ISRG Root X1

(IdenTrust) DST
Root CA X3
Let's Encrypt
Authority X2
b

ISRG Root
OCSP X1

Let's Encrypt

Authority X1
- ~ anding by’
- - | =~ ~
- ~

— /—1—"-\ e
{  sever \ { server  \ ! server \
\ Certificate ~ / \ Certificate J \ Certificate  J

~—_— = N~ —_——— ~—_—

Obrazek 19: Stromova struktura Let's Encrypt
Zdroj: (35)

Ziskani certifikatu

Ziskani certifikatu se provadi vyuzitim automatické utility letsencrypt, kterou si
vlastnik domény nainstaluje na server. Ta nasledné¢ komunikuje se serverem sluzby. Po
instalaci se vygeneruje par klica, se kterym se uzivatel piedstavuje serveru, probiha tak
zabezpecend komunikace, kde je autorita pozaddana o vydani certifikatu. Pokud server
prohlési zadost za opravnénou, dojde k vydani certifikatu, ktery se ulozi do pfedem uréeného
ulozisté. Certifikat je vystaveny pouze na jeden mésic, ale utilita automaticky hlida platnost

certifikatu a sama si pak pozada o vystaveni nového. (35)

Cenik
Cenik na strankach této autority neni k dohledani, jelikoz nabizené sluzby jsou

poskytovany zdarma. Jako pod¢kovani za sluzby je mozné ptispét libovolnym finan¢nim

v w7

ptispévkem je 10 000 dolart za rok. (35)
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Prakticka aplikace

Spole¢nost COX Intelligent Applications vytvofila piehledny ndvod® na
implementaci Let’s Encrypt u webového hostingu Wedos. Soucasti je poupraveny lescript,
ktery je volné dostupny, a po jeho spravné konfiguraci a spusténi, je pozadano o vystaveni
certifikatu. V pripadé potvrzeni od autority jsou za nékolik malo minut stazené certifikaty
V nastaveném ulozisti. Poté jiz sta¢i prekopirovat jejich obsah do konfigurace
zabezpeceného pripojeni webové hostingu. Navod byl prakticky otestovan na doméné
duveryhodny.digitalnicertifikaty.eu (viz Obrazek 20) a diky nému byl ziskan divéryhodny
certifikat (viz Pfiloha J) zcela zdarma. Spravné zabezpeCeni webové stranky je mozné
otestovat na SSL Labs’, kde s takto vystavenym certifikdtem Ize ziskat nejvy3si ohodnoceni
A+ (Ptiloha K).

& https://duveryhodny.digitalnicertifikaty.eu
Obrazek 20: Zobrazeni URL fadky s diivéryhodnym certifikatem
Zdroj: Autor

4.1.3 Vlastni certifikacni autorita

Vytvoreni certifikaéni autority

K vytvoteni certifikacni autority a naslednému vystaveni certifikatu bylo vyuzito
open source feseni — aplikace XCA, jejimz jadrem je kryptografickd knihovna OpenSSL.
Aplikace je uzivatelsky ptivétiva, jelikoz nabizi piehledné grafické rozhrani, podrobny
popis® a je také dostupna na operacni systémy Linux, Mac OS a Windows.

Prvnim krokem po stazeni instala¢ni baliku, provedeni instalace a spusténi aplikace,
bylo vytvofeni nové databaze. Pro databazi se uréilo misto GloZisté v systému, jeji nazev
a také heslo, kterym jsou zaSifrovany privatni klice v ni uloZené.

Pfed samotnym vytvotfenim certifika¢ni autority bylo nejprve nutné vygenerovat jeji
privatni kli¢. V aplikace je tato moznost pod zalozkou Private Keys, kde bylo potieba

privatni kli¢ pojmenovat, zvolit jeho algoritmus Sifrovani a velikost (viz Ptiloha L).

8 Nasazeni Let’s Encrypt u Wedos [online]. Brno: COX Intelligent Applications, 2016 [cit. 2016-03-
16]. Dostupné z: http://www.cox.cz/public/le/wedos_navod.zip

" Qualys SSL Labs [online]. Qualys, 2016 [cit. 2016-03-16]. Dostupné z: https://www.ssllabs.com

8 XCA - X Certificate and key management [online]. Christian Hohnstidt, 2015 [cit. 2016-02-21].

Dostupné z: http://xca.sourceforge.net/xca.html
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Dale bylo potieba vytvorit certifikat samotné certifikacni autority, ktery byl tvofen
na zalozce Certificates. Poté na zaloZzce Source (viz Ptiloha M) bylo mozné zvolit z nékolika
Sablon, pro certifika¢ni autoritu byla tedy zvolena Sablona CA. Nasledné bylo potieba
zkontrolovat, ze certifikat bude podepsany sam sebou (self signed), uvést jeho potadi
a podpisovy algoritmus, ktery by mél byt dle doporuceni ze skupiny SHA-2.

Na nasledujici zalozce Subject bylo potfeba vyplnit informace, které maji byt
uvedené na certifikatu. Kromé zakladnich polozek bylo mozné ptidat i dalsi dopliujici
informace z rozbalovaciho menu. Ve spodni ¢asti bylo jesté nutné vybrat privatni kli¢, ktery
ma byt pouzit. Pro ucely vytvoreni certifikacni autority byly zakladni poloZky vyplnény
takto:

e countryName — CZ

e localityName — Praha

e organizationName — Ceska zem&délské univerzita

e organizationalUnitName — Diplomova prace

e commonName — Certifikacni autorita

Dalsi zalozka Extension obsahovala ¢ast se zakladnimi omezenimi, kde pro autoritu
byla zvolena moznost Certification Authority. Ve vedlejsi ¢asti pro identifikator kli¢e byla
zvolena varianta pro predmét, tedy Subject Key Identifier. Dale zde bylo mozné definovat
platnost certifikatu polozkami Not before, Not after ¢i moznosti Time range. Pro Sablonu
CA je standardnim nastavenim 10 let. Ve spodni ¢asti okna bylo mozné doplnit alternativni
nazev predmétu, alternativni jméno vydavatele, odkaz na CRL ¢i vyuziti piistupu
K informacim pomoci OCSP.

Zalozka Key usage stanovovala pouziti klice, pro CA byla standardn¢ nastavena
moznost podepisovani certifikatii (Certificate Sign) a podepisovani CRL (CRL Sign).

Zalozka Advanced ptedstavovala shrnuti nakonfigurovanych parametrt. V ptipade,
ze by bylo potieba ptidat jesté nékteré polozky, které nejsou pokryty aplikaci, bylo mozné
je ru¢né nakonfigurovat pomoci ptikazi definovanymi OpenSSL.

Poslednim krokem bylo potvrzeni certifikatu autority, ¢imz doslo K jejimu vytvofeni.
Certifikat je také zobrazen v seznamu certifikat a od ostatnich je rozeznatelny tim, Ze ma
vV poloZzce CA zobrazené zelené zatrzitko. Aplikace také nabizela moznost exportovani
vystaveného certifikatu (Obrazek 21) do formatti PEM, PKCS #7, PKCS #12, DER a dalsich

moznosti vzniklych kombinovanim.
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Obrazek 21: Zobrazeni informaci na vyexportovaném certifikatu certifikac¢ni autority
Zdroj: Autor

Vytvoreni certifikatu

Vytvofeni samotného certifikatu zacina stejnym krokem jako v ptipad¢ certifikacni
autority — vygenerovanim privatniho klice. Nasledujicim krokem je vytvofeni zadosti
o certifikat, ktera se predava certifikacni autorité ke schvaleni. To bylo uskuteénéno na
zéalozce Certificate signing requests. Zalozky jsou obdobné jako pfi vytvaieni certifikatu.

Na prvni zaloZce Source bylo mozné v ¢asti Signing request vyplnit nestrukturovany
nazev a heslo k ovéieni, zvolit podpisovy algoritmus a taktéz si vybrat z vytvotfenych Sablon.

Zalozku Subject bylo nutné vyplnit Gdaji, které maji byt uvedené na vydaném
certifikatu. Bylo moZzné vyplnit zédkladni i roz$ifené tidaje, ale nutnosti bylo vybrat ve spodni
¢asti vygenerovany privatni kli¢. Zakladni polozky pro ucel vytvotfeni zadosti o certifikat
byly vyplnény nésledovné:

e countryName — CZ

e stateOrProvinceName - Praha

e |ocalityName — Praha

e organizationName — Ondfej Svacina

e organizationalUnitName — Diplomova prace

e commonName — www.digitalnicertifikaty.eu
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Dalsi zalozka Extensions obsahuje opét ¢asti pro zékladni omezeni, identifikator
kli¢e a moznosti dopInéni alternativnich jmen a odkazi na CRL ¢i OCSP. V zadosti ovSem
neni mozné stanovit obdobi platnosti, jelikoz toto rozhodnuti zistava na certifika¢ni autorité.

Na nasledujici zaloZzce Key usage bylo mozné navolit potiebné moznosti pro pouziti
klige. Pro ucely tohoto certifikatu byly vybrany moznosti Digitalni podpis, Sifrovani klice
a v casti Pouziti rozsifeného kli¢e pak Ovéteni serveru a Ovéreni klienta.

Posledni zalozka Advanced opét poskytovala shrnuti nakonfigurovanych parametri
a davala moznost upravit ¢i pridat dal§i parametry, které aplikace nepokryva.

Zavéreénym krokem bylo potvrzeni zadosti, kdy byla zadost vytvoiena a zafadila se
do seznamu tomu urcenému. Nasledné bylo mozné zadost exportovat do formatu PEM ¢i
DER a odnést na certifikacni autoritu, kde by probéhl proces ovéteni identity a vystaveni

certifikatu.

Schvaleni zadosti o certifikat

Jelikoz byla vytvofena jak certifika¢ni autorita, tak zadost o certifikat, bylo nutné
vyuzit autoritu ke schvaleni zadosti. Na zalozce se zaddostmi bylo potfeba vybrat zadost
piipravenou k posouzeni a zvolit moznost Sign, kdy se zobrazilo jiz pfedvypInéné okno
Create x509 Certificate.

Na zalozce Source bylo potieba zkontrolovat, zda je vybrana spravna zadost
o certifikat. Dale byla moZnost zkopirovat rozsifeni uvedené na zZadosti a moznost upraveni
piredmétu ze zadosti. Pfi zvoleni druhé moznosti piibyla zalozka Subject s piedvypInénymi
udaji, které bylo mozné editovat. Také byla vybrana polozka, Ze pro podepsani bude pouzit
certifikat certifikacni autority a konkrétni podpisovy algoritmus.

Nasledujici zalozka Extension (Viz

Ptiloha N) uvadi zakladni omezeni, kde byla vybrana koncova entita. V ¢asti Validity
bylo nastaveno obdobina 1 rok platnosti a jako identifikator klice byl zvolen jak identifikator
klice predmétu, ktery je vzdy povinny, tak identifikator klice autority, ktery je povinny pro
vSechny nekotfenové certifikdty. Do pole Alternativni ndzev piredmétu byly doplnény
doménova jména digitalnicertifikaty.eu a www.digitalnicertifikaty.eu.

Zalozka Key Usage zobrazovala jiz oznacené pouZiti ze zadosti o certifikat, ovSem
dle normy X.509 bylo nutné zakladni pouziti oznacit jako kritické. Posledni zalozkou byla

opét Advanced se stejnym vyznamem jako v pfedchozich ptipadech. Nasledné jiz stacilo
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schvaleni potvrdit, ¢imz se vytvofil certifikdt. Ten se zobrazil v seznamu na zalozce

Certificates a bylo mozné jej exportovat (viz Obrazek 22) a poté ulozit na webovy server.

n  Certifikat X || a ! Cortifikat =
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Obrazek 22: Zobrazeni udaji na vystaveném certifikatu

Zdroj: Autor

Webovy server

Pro umisténi vystaveného certifikatu, ktery ma byt jednim z prvka dotaznikového

Setfeni, byla zvolena varianta webového hostingu s registraci domény zdarma od spolecnosti
WEDOS Internet, a.s.> Doména byla zaregistrovana pod oznacenim digitalnicertifikaty.eu
s platnosti do 21. 02. 2017 a webovy hosting byl nakonfigurovan na moznost ditvéryhodného
a Sifrovaného ptistupu pomoci protokolu HTTPS s vlastnim certifikatem. Dale bylo potieba
vlozit privatni kli¢ a certifikat ve formatu PEM. Po uloZeni zmén, které se projevily do 30
minut, se jiz webova stranka zobrazuje pomoci HTTPS.

Vyskytuje se zde ale zamérny problém, ktery se stal zdkladem dotaznikového Setteni.
Jelikoz byla certifikacni autorita vytvotena svépomoci a neni standardné obsaZena v uloZisti
pro duvéryhodné kofenové certifikaty certifikacnich autorit a také neobsahuje v cesté zadnou

duvéryhodnou certifikaéni autoritu, prohlasuji ji webové prohlize¢e za nedivéryhodnou (viz

Ptiloha O).

® WEDOS hosting [online]. WEDOS Internet, a.s., 2016 [cit. 2016-02-21]. Dostupné z:

http://hosting.wedos.com/cs/
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4.2 Dotaznikové setreni

4.2.1 Cile a hypotézy

Hlavni cil: Analyzovat na praktickém prikladu Stupen informovanosti uZivateli
0 bezpecnosti pripojeni prostfednictvim divéryhodnych digitalnich certifikati.
Dil¢i cil €. 1: Zjistit miru informovanosti uzivateli o bezpeéném pripojeni

1Ho: Lze pfedpokladat, Ze neexistuje statisticky vyznamny vztah mezi pouzivanym
internetovym prohlizeCem a povSimnutim si zbarveni fadky adresy webové stranky.

1HA: Lze predpokladat, Ze existuje statisticky vyznamny vztah mezi pouzivanym
internetovym prohlizeCem a povSimnutim si zbarveni fadky adresy webové stranky.

2Ho: Lze predpokladat, ze neexistuje statisticky vyznamny vztah mezi pov§imnutim
si zbarveni fadky adresy webové stranky a zajmem uzivatele o bezpecnost svych dat.

2HAa: Lze predpokladat, ze existuje statisticky vyznamny vztah mezi povSimnutim si
zbarveni fadky adresy webové stranky a zajmem uzivatele o bezpecnost svych dat.

3Ho: Lze ptedpokladat, ze neexistuje statisticky vyznamny vztah mezi zabezpecené
piipojenym uZzivatelem a jim ovéfenym digitdlnim certifikatem.

3Ha: Lze predpokladat, Ze existuje statisticky vyznamny vztah mezi zabezpecené
piipojenym uZzivatelem a jim ovéfenym digitdlnim certifikatem.

4Ho: Lze predpokladat, ze neexistuje statisticky vyznamny vztah mezi vékem
uzivatele a jeho zajmem o bezpecnost svych dat.

4Ha: Lze predpokladat, ze existuje statisticky vyznamny vztah mezi vékem uzivatele
a jeho zdjmem o bezpecnost svych dat.
Dil¢éi cil €. 2: Zjistit miru informovanosti uZivateli o digitalnich certifikatech

S5Ho: Lze predpokladat, ze neexistuje statisticky vyznamny vztah mezi zdjmem
uzivatele o bezpecnost svych dat a jim oveéfenym digitdlnim certifikatem.

SHa: Lze ptfedpokladat, Ze existuje statisticky vyznamny vztah mezi zijmem
uzivatele o bezpecnost svych dat a jim ovéfenym digitdlnim certifikatem.

6Ho: Lze pfedpoklddat, ze neexistuje statisticky vyznamny vztah mezi
bezproblémovym zobrazenim webové prezentace a schopnosti obejit varovnou zpravu.

6Ha: Lze predpokladat, Ze existuje statisticky vyznamny vztah mezi
bezproblémovym zobrazenim webové prezentace a schopnosti obejit varovnou zpravu.

7Ho: Lze predpokladat, Ze neexistuje statisticky vyznamny vztah mezi pouzivanym
prohlizecem a schopnosti obejit varovnou zpravu.
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THa: Lze ptedpokladat, ze existuje statisticky vyznamny vztah mezi pouzivanym
prohlizecem a schopnosti obejit varovnou zpravu.

8Ho: Lze predpokladat, ze neexistuje statisticky vyznamny vztah mezi zdjmem
uzivatele o bezpecnost svych dat a schopnosti spravovat ulozené digitalni certifikaty.

8Ha: Lze ptredpokladat, ze existuje statisticky vyznamny vztah mezi zajmem
uzivatele o bezpecnost svych dat a schopnosti spravovat ulozené digitalni certifikaty.

9Ho: Lze predpokladat, ze neexistuje statisticky vyznamny vztah mezi
bezproblémovym zobrazenim webové prezentace a znalostmi informacnich technologii.

9HA: Lze predpokladat, ze existuje statisticky vyznamny vztah mezi
bezproblémovym zobrazenim webové prezentace a znalostmi informac¢nich technologii.

10Ho: Lze predpokladat, ze neexistuje statisticky vyznamny vztah mezi
bezproblémovym zobrazenim webove prezentace a chapanim vyznamu varovné zpravy.

10HA: Lze predpokladat, ze existuje statisticky vyznamny vztah mezi

bezproblémovym zobrazenim weboveé prezentace a chapanim vyznamu varovné zpravy.

4.2.2 Volba a charakteristika prizkumné metody

Pomoci prostudované literatury a se zamérem ziskani vyS$iho poctu dat, byla
K prizkumnému Setieni zvolena metoda dotazovani cilici na ziskani kvalitativnich dat. Ta
byla nasledné zpracovéna pro potieby prace do kvantitativnich udajii. Dale jako technika
pro ziskani dat byla dle literatury vybrana forma dotaznikového Setieni. (36)

Dotaznik (viz Ptiloha Q) je pojmenovan jako ,,Digitalni certifikaty* a je rozdélen do
péti zékladnich c¢asti. Celkem je dotaznik slozen z 22 otazek, jejichz vyplnéni netrvalo
respondentlim vice nez 5 minut. Jednotlivé ¢asti dotazniki jsou:

e I Cast— je sloZena z jednoduchych péti uzavienych otazek, které se zaméfuji na

vyuzivani softwaru, internetu a riznych internetovych sluzeb.

e IIL Cist —obsahuje jednu zajimavou uzavienou filtraéni otazku, ktera se dotazuje
na vnimani bezproblémovosti zobrazeni webové stranky S nedivéryhodnym
certifikdtem. Po odpovédi ,,An0* jsou respondenti pfesmérovani na cast 1. B,
kde se nachazi uzaviena otazka Sobsahem webové prezentace. V piipadé
odpovédi ,,Ne*“ se zobrazi ¢ast II. A, jejimz obsahem je oteviena otazka, kde
respondenti méli uvést vnimany problém webové prezentace.

o III Cast — je slozena z péti stiedné tézkych uzavienych otazek, tykajici se

vnimani a znalosti o bezpe¢ném ptipojeni.
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o IV. Cast — obsahuje pét t&z§ich uzavienych otdzek zaméfenych na znalosti
digitalnich certifikata.

o V. Cast — se sklada ze &tyf segmentaénich otézek typu vék, pohlavi, dosazené
vzdelani a obor vzdélani. Pro vék byla pouzita oteviend otazka a pro ostatni byla

vyuzita moznost uzavienych otazek.

4.2.3 Charakteristika souboru respondentu
Pro priizkumné Setieni bylo potieba najit takové respondenty, ktefi alespont nékdy
vyuzili internetové piipojeni. Proto bylo zvoleno sestaveni dotazniku pomoci online

formulafe Google a nasledné §ifeni mezi respondenty probihalo pouze pfes internet.

4.2.4 Pilotni studie

Pted realizaci prizkumného Setfeni bylo potieba ovefit srozumitelnost jednotlivych
otazek. K tomuto ucelu byla vytvofena pilotni studie, ktera byla distribuovana 20
respondentiim s ndslednym dotazovanim o srozumitelnosti otazek. Bylo zjisténo nckolik
nesrovnalosti a probéhlo tak pfeformulovani otazek:

e 7 Jaky pouzivate internetovy prohlize¢? na ,,V jakém prohlizeCi mate otevieny

tento dotaznik?*.

e 7z ,Jakd je VaSe znalost ICT?“ na ,Jakd je VaSe znalost informacnich

technologii?.

e 7z ,Zobrazi se Vam webova prezentace odkaz?*“ na ,,Zobrazi se Vam bez

problému webova prezentace po kliknuti na odkaz?*.

e 7z ,VSiml/a jste si nékdy zbarveni v URL fadce?* na ,,VSiml/a jste si nékdy

zbarveni v tadce sadresou webové stranky?* a zaroven byly k této otazce

piidany ilustrativni obrazky.

4.2.5 Realizace dotaznikového Setreni

Nejprve probéhlo stanoveni potfebného mnozstvi vyplnénych dotazniki, které
z diivodu kratkého ¢asového intervalu sbéru, bylo stanoveno na minimalné 300 dotazniku.
Néhodny vybér respondentii byl provadén pomoci internetovych diskuzi a skupin s Zadosti

o dalsi Sifeni, ¢imz se dosah dotazniku rozsitil.
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Sbér dat probihal v ¢asovém intervalu od 6. bfezna 2016 do 13. bfezna 2016. Pro
zkraceni odkazu na dotaznik byla vyuzita internetova aplikace goo.gl*°, kterd umoziuje
meétit pocet pristupti pies zkraceny odkaz. Bylo tak zméfeno, ze pies odkaz si dotaznik
otevielo 549 (100 %) internetovych uzivateli, ovSem vypInéno a odeslano bylo 383 (69,8 %)
dotaznikti. Z tohoto poctu byly dale vyfazeny 2 (0,5 %) dotazniky, jelikoz odpovédi
U oteviené otazky byly nesmyslné. Konecny soubor byl tedy tvoifen z celkem 381

vyplnénych dotaznikt, ktery byl pouzit k prizkumnému Setieni a byl povazovan za 100 %.

4.2.6 Statistické zpracovani ziskanych dat
Data byla nejdiive exportovana z online dotazniku do Microsoft Excel 2013, kde
probéhlo Cisténi a ptiprava dat do statistick€ého softwaru SAS 9.4. Pomoci Excelu také byla
provedena zakladni statistickd charakteristika, ale samotné testovani a zhodnoceni
stanovenych hypotéz bylo realizovano v aplikaci SAS. K ovéfovani hypotéz byl pouzivan
Pearsontiv chi-kvadrat test (test dobré shody), ktery také ovétuje, zda ma nahodna veli¢ina
piedem dané rozdé¢leni pravdépodobnosti. Hladina vyznamnosti byla stanovena na hodnotu
0,05 a pro kazdou stanovenou hypotézu byla sestavena kontingen¢ni tabulka a nasledné byl
uskutecnén Pearsontiv chi-kvadrat test, jehoz vysledek je vzdy uveden v tabulce, kde:
e DF —urcuje pocet stupiili volnosti,
e P —urcuje vypoctenou hladinu testu.
V piipad¢, ze byla nalezena zavislost ve vztahu dvou proménnych, byla dopocitana

hodnota Cramerova koeficientu, ktera sleduje silu zavislosti.

4.2.7 Analyza a interpetace ziskanych dat

Zakladni statisticka charakteristika jednotlivych otazek je sloZena z tabulek, jejichz
obsahem jsou absolutni hodnoty, relativni Cetnosti, v uréitych piipadech validni ¢i
kumulativni ¢etnosti. Nékteré otazky byly doplnény grafickym zpracovanim dat. Nejprve

jsou uvedeny charakteristiky segmentacnich otazek a poté otazky postupné dle ¢islovani.

10 Google URL shortener [online]. Google, 2016 [cit. 2016-03-05]. Dostupné z: https://goo.gl/
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Otézka &. 19: Jaky je Vas Vék?

Kategorie Absolutni hodnota Relativni cetnost Kumulativni ¢etnost
do 15 let 4 1,04% 1,04%

16—20 let 39 10,18% 11,23%
21-25 let 225 58,75% 69,97%
26—30 let 59 15,40% 85,38%
31-35 let 28 7,31% 92,69%
36—40 let 19 4,96% 97,65%
41-45 let 5 1,31% 98,96%

46 a vice let 4 1,04% 100,00%
Celkem 383 100,00%

Tabulka 8: Vékové kategorie

Zdroj: Vlastni zpracovani

Respondenti méli zapsat sviij vék do pole, které bylo omezeno na celd numericka
Cisla od 10-99. Pro ptehlednost byl vék rozdélen do jednotlivych intervala dle Sturgesova
pravidla. Nejvétsi pocet respondentt 225 (58,75 %) byl ve veékové kategorii 21-25 let
a celkove respondenti do 30 let bylo 85,38 %, coz si lze vysvétlit vétsi internetovou aktivitou
zaznamenany 12 let, naopak nejvyssim byla hodnota 48 let. Primérny ve€k dosahl hodnoty
25,4 let. Nejvyssi relativni ¢etnost (modus) se shoduje s mirou centralni tendence (median)

a to na hodnot¢ 24 let.

Vék
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100

Pocet respondent(

(O]
o

do 15 16-20 21-25 26-30 31-35 36-40 41-45 46 a vice

Vékova kategorie

Graf 3: Histogram vékovych kategorii

Zdroj: Vlastni zpracovani
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Otazka ¢. 20: Jaké je VasSe pohlavi?

Kategorie Absolutni hodnota Relativni cetnost Kumulativni ¢etnost
Muz 148 38,85% 38,85%

Zena 233 61,15% 100,00%
Celkem 381 100,00%

Tabulka 9: Pohlavi respondenti
Zdroj: Vlastni zpracovani

Celkem bylo do dotaznikového Setfeni zafazeno 381 respondentt, z ¢ehoz bylo 233
(61,15 %) Zen a 148 (38,85 %) muzi. Mirnou pievahu Zen si lze vysvétlit tim, Ze se vice

snazi byt napomocné druhym.

Otazka €. 21: Jaké je Vase nejvyssi dosazené vzdélani?

Kategorie Absolutni hodnota Relativni cetnost Kumulativni cetnost
Zakladni 16 4,20% 4,20%
Stredoskolské bez maturity 7 1,84% 6,04%
Stredoskolské s maturitou 189 49,61% 55,64%

VyssSi odborné 9 2,36% 58,01%
Vysokoskolské 160 41,99% 100,00%
Celkem 381 100,00%

Tabulka 10: Nejvyssi dosazené vzdélani
Zdroj: Vlastni zpracovani
Skoro polovina respondentti 189 (49,61 %) uvedla, Ze nejvyssi dosazené vzdélani je
stiedoskolské s maturitou, coz odpovida faktu, Ze pievazujici mnoZstvi populace v CR ma
prave stiedoSkolské vzdélani. Vzdélani bez maturity uvedlo pouze 6,04 % respondentd,
naopak dosazené vyss§i vzdélani nez maturita uvedlo 44,35 %. Velky pocet vysokoskolsky
vzdélanych respondentli 1ze odtivodnit tim, Ze primarné byli osloveni studenti vysokych skol

technického a ekonomického zaméteni. (37)

Otazka €. 22: Jaky je Vas obor vzdélani?

Kategorie Absolutni hodnota Relativni ¢etnost Kumulativni ¢etnost
Humanitni 79 20,73% 20,73%
Informaticky 50 13,12% 33,86%

Jiny 158 41,47% 75,33%
Lékarsky 27 7,09% 82,41%
Technicky 67 17,59% 100,00%
Celkem 381 100,00%

Tabulka 11: Obor vzdélani

Zdroj: Vlastni zpracovani
Nejvice respondentt 158 (41,47 %) uvedlo, Ze jejich obor vzdélani je Jiny. Takto
vysoky podil mize byt zplsoben tim, ze ekonomicky obor byl cilené zafazen mezi

humanitni, ov§em vétSina respondentli méla jiné minéni. Humanitni obor vzdélani uvedlo
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79 (20,73 %) respondentt, technicky 67 (17,59 %) respondentd, informaticky 50 (13,12 %)

odpovidajicich a nejméné bylo respondenti s oborem Iékaiskym — 27 (7,09 %).

Otazka €. 1: V jakém prohlize€i mate otevreny tento dotaznik?

Kategorie Absolutni hodnota Relativni cetnost Kumulativni ¢etnost
Firefox 59 15,49% 15,49%
Chrome 234 61,42% 76,90%
Internet Explorer 28 7,35% 84,25%

Jiny 12 3,15% 87,40%
Opera 19 4,99% 92,39%

Safari 29 7,61% 100,00%
Celkem 381 100,00%

Tabulka 12: PouZivany prohliZe¢

Zdroj: Vlastni zpracovani
Nejpouzivanéj§im prohlizeem mezi respondenty byl jednozna¢né¢ Chrome s 234
(61,42 %) odpovéd'mi, coz dokazuji i statistiky o pouzivanosti prohlize¢i.’' Dalsim
prohlize¢em byl Firefox, ktery pouziva 59 (15,49 %) respondentli. Safari pouzivalo 29
(7,61 %) odpovidajicich, Operu pak 19 (4,99 %) respondentti. Moznost jiny prohlize¢
vyuZzilo 12 (3,15 %) odpovidajicich.

Prohlizec

= Firefox

® Chrome

® Internet Explorer
Jiny

® Opera

m Safari

Graf 4: PouZivany prohliZe¢

Zdroj: Vlastni zpracovani

11 StatCounter Global Stats - Browser, OS, Search Engine including Mobile Usage Share[online].
StatCounter, 2016 [cit. 2016-03-20]. Dostupné z: http://gs.statcounter.com/
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Otazka ¢. 2: Jaka je Vase znalost informacénich technologii?

Kategorie Absolutni hodnota Relativni cetnost Kumulativni ¢etnost
Zakladni 52 13,65% 13,65%
Uzivatelska 206 54,07% 67,72%
Nadstandardni uzivatelska 72 18,90% 81,10%
Odborna 51 13,39% 100,00%
Celkem 381 100,00%

Tabulka 13: Znalest informaénich technologii

Zdroj: Vlastni zpracovani

Vice jak polovina respondentt 206 (54,07 %) uvadi, zZe jejich znalost informacnich
technologii je uzivatelskd. Nadstandardni uzivatelskou znalost zvolilo 72 (18,9 %)
odpovidajicich. Zakladni znalost uvadi 52 (13,65 %) respondentti a odbornou pak 51
(13,39 %) odpovidajicich. V soucasné dobé se nelze vyhnout kontaktu s chytrymi
zafizenimi, nebot’ se stala béznou soucasti kazdodenniho zivota. Zakladni znalost
informacnich technologii je vyuCovana jiz na zakladnich Skolach a pozdéji je rozvijena
Vv zavislosti na zajmu uZivatele. Z toho lze usuzovat, Ze uZivatelska znalost se stala

vSeobecnym standardem.

Otazka €. 3: Jak €asto vyuzivate internetové pripojeni?

Kategorie Absolutni hodnota Relativni ¢etnost Kumulativni ¢etnost
Denné 380 99,74% 99,74%

2-3x za tyden 1 0,26% 100,00%

1x za tyden 0 0,00%

Méné nez 1x za tyden 0 0,00%

Viabec 0 0,00%

Celkem 381 100,00%

Tabulka 14: Pouzivanost internetového p¥ipojeni

Zdroj: Vlastni zpracovani
Z dotaznikového Setfeni vyplynulo, Ze kromé jednoho odpovidajiciho vyuziva
kazdodenniho internetového piipojeni 380 (99,74 %) oslovenych respondentti. Tento fakt
1ze odivodnit tim, Ze dotaznik byl vypliiovan pravé internetové aktivnimi uzivateli. Zaroven
se internet stal nezbytnou soucasti Zivota a jeho kazdodenni vyuzivani lze povazovat za

samoziejmost.

Otazka €. 4: Zajimate se o bezpecnost Vasich dat?

Kategorie Absolutni hodnota Relativni ¢etnost
Ano 313 82,15%
Ne 68 17,85%
Celkem 381 100,00%

Tabulka 15: Zajem o bezpeénost dat
Zdroj: Vlastni zpracovani
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Z celkového mnozstvi respondent jich 313 (82,15 %) uvedlo, Zze se zajima
0 bezpecnost svych dat. Naopak 68 (17,85 %) odpovidajicich uvedlo, Ze se o bezpecnost
poskytnutych dat nezajima. Toto zjisténi si lze vysvétlit tak, ze S pribyvajicimi kradézemi

osobnich dat se uzivatelé zacinaji vice zajimat o jejich bezpecnost.

Otazka €. 5: Vyuzivate nékteré z téchto sluzeb?

Kategorie Absolutni hodnota  Relativni ¢etnost
Nakupovani na e-shopech 351 92,13%
Elektronické bankovnictvi 336 88,19%
Komunikace s urady (e-government) 46 12,07%
Webovy e-mail 333 87,40%
Zadna z moznosti 5 1,31%

Tabulka 16 : Vyuzivanost internetovych sluZeb

Zdroj: Vlastni zpracovani

Tato otazka nabizela respondentim oznaceni vice moznosti a byla stanovena pro
zjisténi vyuzivanych sluzeb mezi respondenty. Jmenované sluzby byly vybrany z toho
diavodu, ze pii jejich pouzivani se uzivatelé museli setkat se zabezpeCenym piipojenim
atudiz i sdigitalnim certifikatem. Nakupovani na e-shopu vyuziva 351 (92,13 %),
elektronické bankovnictvi 336 (88,19 %) odpovidajicich, webovy e-mail 333 (87,4 %)
respondentii. Komunikace s afady neni mezi uzivateli jesté pfili§ rozsifena a preferuji tedy
osobni kontakt, jelikoz tuto moZnost oznacilo pouze 46 (12,07 %) respondentii. Webovy
e-mail je dnes povazovan za zakladni nastroj komunikace a se zrychlujicim se Zivotnim
stylem zaroven roste obliba e-shopt a elektronického bankovnictvi, nebot’ tyto sluzby Setii

Cas uzivatelll. Zadnou z moznosti uvedlo 5 (1,31 %) respondent.
Vyuzivané sluzby

Nakupovani na e-shopech

92,13%

Elektronické bankovnictvi 88,19%
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Webovy email 87,40%
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Graf 5: Vyuzivanost sluzeb

Zdroj: Vlastni zpracovani
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Otazka €. 6: Zobrazi se Vam bez problému webova prezentace po kliknuti na:
https://qoo.ql/TYFtzV ?

Filtracni a soucasn¢ klicova otazka, ktera slouzila k rozliSeni, zda respondenti
vnimaji nedivéryhodny certifikat jako problém ¢i nikoliv. Po kliknuti na odkaz se zobrazila
varovna obrazovka (viz Pfiloha O) a zalezelo pouze na respondentovi, zda varovnou hlasku
oznacil za problém ¢i ji obesel. Je také nutné zminit, ze kazdy prohlize¢ zobrazuje varovnou
hlasku jinym zptisobem a taktéz je pozadovana riizna narocnost na jeji obejiti, 1 proto byla

V dotazniku zvolena otézka €. 1 — aktudln€ pouZivany prohlizec.

Kategorie Absolutni hodnota Relativni cetnost
Ano 47 12,34%
Ne 334 87,66%
Celkem 381 100,00%

Tabulka 17: Bezproblémové zobrazeni webové stranky
Zdroj: Vlastni zpracovani
Z pruzkumného Setieni vyplynulo, ze 47 (12,34 %) respondentii nenarazilo na zadny
problém pii zobrazovani webové prezentace, a jako dal§i krok v dotazniku je cekalo
zodpovézeni oveéfovaci otazky ¢. 7. Naopak 334 (87,66 %) odpovidajicich zjistilo problém
pii zobrazeni webové prezentace. Tato skupina odpovidajicich méla zapsat vnimany

problém do otézky ¢. 8.

Otazka €. 7: Jaky obsah jste nalezl/a na webové prezentaci?
V piipadé, ze respondent varovnou hlasku prohlizece obesel, zobrazila se mu webova

prezentace obsahujici obrazek $ténatek (viz Pfiloha P). Udelem obrazku bylo ovéfit

piedchozi odpovéd’ respondenta.

Kategorie Absolutni hodnota Relativni ¢etnost Validni ¢etnost
Obrazek kot’atek 4 1,04% 8,51%
Obrazek Sténatek 30 7,83% 63,83%
Chybovou hlasku 12 3,13% 25,53%
Obrazek hribatek 1 0,26% 2,13%
Obrazek telatek 0 0,00% 0,00%
Diléi celek 47 12,27% 100,00%
Chybéjici odpovédi 336 87,73%

Celkem 383 100,00%

Tabulka 18: Nalezeny obsah na webové strance

Zdroj: Vlastni zpracovani

Ze 47 (100 %) respondentl, ktefi na webové strance nezaregistrovali problém
a obesli varovnou hlasku, jich 30 (63,83 %) zvolilo spravnou odpovéd’ obrazek Sténatek.

Respondenti, kteti zvolili moznost obrazek kot’atek nebo htibatek, celkem 5 (10,64 %), se
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zmilili a pouze hadali. OvSem 12 (25,53 %) odpovidajicich zvolilo moznost, Ze na webové
strance nalezli chybovou hlasku, tzn., ze varovnou hlasku nevnimaji jako problém, ale jako

spravny obsah stranky.

Otazka €. 8: Na jaky problém jste narazil/a?

Oteviena otazka, jejiz odpovédi byly nasledné kategorizovany dle popsaného

problému. Odpovédi se prilis neliily, a proto vznikly pouze 4 kategorie.

Kategorie Absolutni hodnota  Relativni ¢etnost Validni ¢etnost
Neduvéryhodny certifikat 48 12,60% 14,37%
PFipojeni neni soukromé 246 64,57% 73,65%
Nezobrazila se 36 9,45% 10,78%
Neotviram neznamé odkazy 4 1,05% 1,20%
Diléi celek 334 87,66% 100,00%
Chybéjici odpoveédi a7 12,34%

Celkem 381 100,00%

Tabulka 19: Vnimany problém webové stranky

Zdroj: Vlastni zpracovani

Z 334 (100 %) respondentt, kteti vnimali problém na webové prezentaci, jich 246
(73,65 %) odpovédeélo, ze jejich ptipojeni neni soukromé ¢i duvéryhodné, coz odpovida
varovné hlasce v prohlize¢ich Chrome ¢i Firefox. Vnimany problém nedtvéryhodny ¢i
neplatny certifikat zvolilo 48 (14,37 %) odpovidajicich, coZ odpovida varovné hlasce
Vv prohlizeci Opera ¢i Internet Explorer. Dale 36 (10,78 %) respondentt uvedlo, Ze se jim
stranka nezobrazila. Z toho lze urcit, Ze varovnou hlaSku a nedtvéryhodny certifikat
nevnimali jako problém, ale zaroveni ho nebrali jako spravny obsah stranky. Zajimavou
odpovédi u ¢tyt (1,2 %) respondentt bylo, Ze neklikaji na neznamé odkazy. Toto feSeni lze
povazovat za prekvapivé, jelikoz timto zplisobem uzivatelé ignoruji napiiklad vétSinu
reklam, kdy je vyuzito prave sluzeb zkracovact pro zjisténi, kolik zakaznikt jim dany odkaz

piinesl na webovou stranku.

Otazka €. 9: Byl/a jste nékdy zabezpecené pripojen?

Kategorie Absolutni hodnota Relativni ¢etnost
Ano 226 59,32%

Ne 5 1,31%
Nejsem si jisty/a 150 39,37%
Celkem 381 100,00%

Tabulka 20: Cetnost zabezpe&ené pFipojenych respondenti

Zdroj: Vlastni zpracovani

Z celkového poctu respondentti jich nékdy bylo zabezpecené piipojeno 226

(59,32 %). Naopak 5 (1,31 %) odpovidajicich uvadi, Zze nikdy nebyli zabezpecené ptipojeni.
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Z odpovédi nejsem si jisty/a, kterou zvolilo 150 (39,97 %) respondenttl, 1ze predpokladat,

ze tento pocet uzivateld nedokaze identifikovat zabezpecené a nezabezpecené piipojeni.

Otazka €. 10: VSiml/a jste si nékdy zbarveni v radce s adresou webové

stranky?
Kategorie Absolutni hodnota Relativni ¢etnost
Ano 312 81,89%
Ne 38 9,97%
Nejsem si jisty/a 31 8,14%
Celkem 381 100,00%

Tabulka 21: Vnimani zbarveni v Fadce s adresou webové stranky

Zdroj: Vlastni zpracovani
Vysledky dotaznikového Setfeni ukazuji, ze vyrazna vétSina respondentli si v§ima
zbarveni fadky s webovou adresou, téméi 312 (81,89 %) tcastnikli se vyjadiilo v tomto
ohledu kladné. Naopak 38 (9,97 %) odpovidajicich této charakteristice nevénuje pozornost
a 31 (8,14 %) uzivateld si neni zbarvenim jisto. Je dulezité zohlednit fakt, Ze i zde zalezi na
pouzivaném prohlizeci, jelikoZ n€které zbarvuji celou fadku adresy a jiné naopak pouze text
HTTPS.

Otazka €. 11: Vite, pro¢ se radka s webovou adresou zbarvila?

Kategorie Absolutni hodnota Relativni ¢etnost
Ano 217 56,96%
Ne 99 25,98%
Nejsem si jisty/a 65 17,06%
Celkem 381 100,00%

Tabulka 22: Znalost diivodu zbarveni v Fadce s URL adresou

Zdroj: Vlastni zpracovani
V prizkumném Setfeni se 217 (56,96 %) respondentd vyjadiilo, ze znaji divod
zbarveni fadky webové adresy. Opacny ndzor vyjadfilo 99 odpovidajicich (25,98 %)
a odpovéd’ nejsem si jisty/a oznacilo 65 (17,06 %) respondentli. Z poctu negativnich
odpovédi (Ne, Nejsem si jisty/d) 1ze usuzovat, ze povédomi o vyznamu zbarveni fadky

s adresou neni dostateéné.
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Otazka €. 12: Pri pripojeni k zabezpecenému webu se webova adresa zméni

na HTTPS, vite, co to znamena?

Kategorie Absolutni hodnota Relativni cetnost
Ano 179 46,98%
Ne 140 36,75%
Nejsem si jisty/a 62 16,27%
Celkem 381 100,00%

Tabulka 23: Znalost HTTPS
Zdroj: Vlastni zpracovani
Skoro polovina, konkrétn¢ 179 (46,98 %) odpovidajicich uvedlo, ze védi, co
znamena HTTPS. Avsak opacné odpoveédélo 140 (36,75 %) respondentti a 62 (16,27 %)
odpovidajicich si neni jisto vyznamem tohoto protokolu. JelikoZ protokol HTTPS slouzi pro
zabezpecené pripojeni, mély by byt pocty kladnych odpovédi u otazky €. 9 a €. 12 podobné.
Niz8i pocet respondentti znajicich protokol HTTPS vypovida o tom, Ze znalost vyznamu této

zkratky neni ptili§ rozsifena.

Otazka €. 13: Vite, co znamena spojeni SSL/TLS?

Kategorie Absolutni hodnota Relativni ¢etnost
Ano 83 21,78%

Ne 248 65,09%
Nejsem si jisty/a 50 13,12%
Celkem 381 100,00%

Tabulka 24: Znalost SSL/TLS

Zdroj: Vlastni zpracovani

Vysledek této otazky v dotaznikovém Setfeni ukazuje, Ze vétSina 248 (65,09 %)
respondentll neznd vyznam spojeni SSL/TLS, coz je pravdépodobné zplisobeno nizkou
znalosti informac¢nich technologii. Vyznamem spojeni si neni jisto 50 (13,12 %)

odpovidajicich. 83 (21,78 %) respondentl vyjadiilo, Ze zna vyznam tohoto spojeni.

Otazka €. 14: Uz jste nékdy ovéroval/a | zkoumal/a digitalni certifikat?

Kategorie Absolutni hodnota Relativni ¢etnost
Ano 114 29,92%

Ne 242 63,52%
Nejsem si jisty/a 25 6,56%
Celkem 381 100,00%

Tabulka 25: Cetnost ovéFovani/zkoumani certifikatu

Zdroj: Vlastni zpracovani
Prizkumné Setteni ukazalo, ze 242 (63,52 %) respondentd nikdy neovétrovalo nebo

si neprohlizelo digitalni certifikat. Otazkou je, zda viibec védi, co si pod timto ndzvem
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predstavit. Avsak 114 (29,92 %) odpovidajicich jiz nékdy zkoumalo digitalni certifikat
a ndzor nejsem si jisty/a vyjadtilo 25 (6,56 %) respondentii.
Otazka €. 15: Vite, co znamena varovna hlaska "Certifikat zabezpeceni

predlozeny timto webem nebyl vydan davéryhodnym certifikaénim

uradem."?
Kategorie Absolutni hodnota Relativni cetnost
Ano 155  4068% |
Ne 139 36,48%
Nejsem si jisty/a 87 22,83%
Celkem 381 100,00%

Tabulka 26: Pochopeni vyznamu varovné zpravy

Zdroj: Vlastni zpracovani

Otazka zkoumala vyznam varovné hlasky z prohlizece Internet Explorer mezi
uzivateli. Z celkového poctu respondentil se jich 155 (40,68 %) vyjadrtilo, Ze védi, co tato
hlaSka znamend. Naopak 139 (36,48 %) odpovidajich nevi co si pfedstavit pod totou

varovnou hlaskou. Odpovéd nejsem si jisty/a zvolilo 87 (22,83 %) respondentd.

Otazka €. 16: Vite, jak obejit varovnou zpravu v pripadé nedivéryhodného ¢€i
neplatného certifikatu?

Kategorie Absolutni hodnota Relativni ¢etnost
Ano 157 41,21%
Ne 173 45,41%
Nejsem si jisty/a 51 13,39%
Celkem 381 100,00%

Tabulka 27: Schopnost obejit varovnou zpravu

Zdroj: Vlastni zpracovani
Skoro polovina respondentll, konkrétné 173 (45,41 %), nevi, jakym zpisobem se
obchdzi varovna hlaska prohliZzece, coz je zajimavy fakt. OvSem 1 zde zaleZi na typu
prohlizece, jelikoz né&které vyzaduji vétsi narocnost na obejiti hlasky, jiné naopak mensi.
Opacné znalosti mélo 157 (41,21 %) odpovidajicich, kteti védi, jak hlaSku obejit. Nazor
nejsem si jisty/a vyjadiilo 51 (13,39 %) respondentd.
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Otazka €. 17: Vite, co je to digitalni certifikat?

Kategorie Absolutni hodnota Relativni cetnost
Ano 170 44,62%
Ne 141 37,01%
Nejsem si jisty/a 70 18,37%
Celkem 381 100,00%

Tabulka 28: Znalost vyznamu digitalniho certifikatu

Zdroj: Vlastni zpracovani
Podstatna otazka zjistujici, zda viibec respondenti védi, co je to vlastné digitalni
certifikdt. Dotaznikové Setieni zjistilo, ze 170 (44,62 %) odpovidajicich zna digitalni
certifikat. Naopak 141 (37,01 %) respondentti oznacilo, ze nevi co si pod timto ndzvem
predstavit. Odpoveéd’ nejsem si jisty/a zvolilo 70 (18,37 %) dotazanych. Toto zjisténi opét

potvrzuje, Zze povédomi o digitalnich certifikatech neni dostatec¢né.

Vite, co je to digitalni certifikat?

B Ano
B Ne

H Nejsem si jisty/a

Graf 6: Znalost vyznamu digitalniho certifikatu

Zdroj: Vlastni zpracovani

Otazka €. 18: Vite, jak spravovat digitalni certifikaty?

Kategorie Absolutni hodnota Relativni ¢etnost
Ano 80 21,00%

Ne 263 69,03%
Nejsem si jisty/a 38 9,97%
Celkem 381 100,00%

Tabulka 29: Znalost spravovani digitalnich certifikatd

Zdroj: Vlastni zpracovani
Vétsina respondentl, konkrétné¢ 263 (69,03 %) nevi, kde nalézt ulozisté
divéryhodnych certifikatl a jak jej spravovat. Ovsem 80 (21 %) odpovidajicich naopak vi,

kde a jak spravovat certifikaty. Nazor nejsem si jisty/a oznacilo 38 (9,97 %) respondentt.
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4.2.8 Testovani a ovérovani hypotéz

K testovani hypotéz byl zvolen Pearsontiv chi-kvadrat test a hodnota 0,5 jako hladina

vyznamnosti. JelikoZ tento test musi splilovat podminku dobré aproximace (tj. alespon 80 %

teoretickych Cetnosti by mélo byt vétsi nez 5), muselo dojit u n¢kolika otazek ke zménam

rozloZeni:

otazka ¢. 10 — VSiml/a jste si n¢kdy zbarveni v fadce s adresou webové stranky?
— odpoveéd’ ,,nejsem si jisty/a“ byla sloucena s odpovédi ,,ne®, jelikoz bud’ si
uzivatel nékdy v§iml, nebo nevS§iml.

otazka €. 9 — Byl/a jste nékdy zabezpecené piipojen/a? — odpovéd’ ,,Ne* zvolilo
pouze 5 respondentii, kdezto ,,Nejsem si jisty/a“ 150 respondentti, byly proto
slouc¢eny do polozky ,,Nejsem si jisty/a“.

otazka ¢. 19 — Jaky je Va§ v€k? — slouCeni nékterych kategorii véku, aby
obsahovaly umérné mnozstvi respondentt (do 15, 16-20 — do 20; 36-40,
41-45, 46 a vice — 36 a vice)

otazka ¢. 1 — V jakém prohlize¢i mate otevieny tento dotaznik? — Vv ramci
hypotézy ¢. 7 byl zatazen prohlize¢ Opera do odpovédi Jiny, jelikoz byl mezi

pouzivanymi prohlize¢i zvolen nejméné respondenty

Hypotéza €. 1:

1Ho: Lze pfedpokladat, ze neexistuje statisticky vyznamny vztah mezi pouzivanym

internetovym prohlizeCem a povSimnutim si zbarveni fadky adresy webové stranky.

1HA: Lze predpokladat, Ze existuje statisticky vyznamny vztah mezi pouzivanym

internetovym prohlizeCem a povSimnutim si zbarveni fadky adresy webové stranky.
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Prohlizeé

PovSimnuti si zbarveni radky
Ano Ne Celkem

Chrome absolutni ¢etnost 204 30 234
radkova procenta 87,18 % 12,82 %

Firefox absolutni etnost 45 14 59
radkova procenta 76,27 % 23,73 %

Internet Explorer  apsolutni getnost 20 8 28
radkova procenta 71,43 % 28,57 %

Jiny absolutni etnost 8 4 12
radkova procenta 66,67 % 33,33%

Opera absolutni etnost 11 8 19
radkova procenta 57,89 % 42,11 %

Safari absolutni etnost 24 5 29
radkova procenta 82,76 % 17,24 %

Celkem absolutni ¢etnost 312 69 381

relativni ¢etnost 81,89%  18,11% @ 100 %
Tabulka 30: Kontingenéni tabulka vztahu otazek ¢. 1 a €. 10

Zdroj: Vlastni zpracovani

Ve vSech prohlizecich se nejvice projevuje zbarveni EV certifikatu. Ostatni druhy
certifikatti v prohlize¢ich Safari, Internet Explorer a Firefox nevyvoldvaji zadné zbarveni,
pouze umisténi ikony zdmecku. Pfesto v§ak pomérove si nejvice zbarveni fadky povsimli
uzivatelé Chrome (87,18 %), Safari (82,76 %) a Firefoxu (76,27 %). Naopak nejméné
uzivatelé Opery (57,89 %).

Statistika DF Hodnota P

Chi-kvadrat test 5 17,0033 0,0045

Cramerovo V 0,2113
Tabulka 31: Statistické vyhodnoceni vztahu otazek ¢.1 a €. 10

Zdroj: Vlastni zpracovani

Z testovan¢ho vztahu mezi otdzkami byla vypoctena hladina vyznamnosti testu
P=0,0045, ktera je mensi nez zvolend hladina 0,05. Z tohoto divodu lze prohlasit, Ze se
zamitd nulova hypotéza a pfijima se hypotéza alternativni. Mezi pouzivanym prohlize¢em
a povsimnutim si zbarveni fadky s webovou adresou existuje statisticky vyznamny vztah se

slabou zavislosti 0,21.
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Hypotéza €. 2:

2Ho: Lze predpokladat, ze neexistuje statisticky vyznamny vztah mezi pov§imnutim
si zbarveni fadky adresy webové stranky a zdjmem uzivatele o bezpe€nost svych dat.

2Ha: Lze predpokladat, Ze existuje statisticky vyznamny vztah mezi pov§imnutim Si

zbarveni fadky adresy webové stranky a zajmem uzivatele o bezpe¢nost svych dat.

PovSimnuti si

[
Ne Celkem

zbarveni radky ~ Ano
ANO absolutni Getnost 265 47 312
relativni ¢etnost 69,55 % 12,34 % 81,89 %
Ne absolutni &etnost 48 21 69
relativni ¢etnost 12,60 % 551% 18,11 %
Celkem

absolutni ¢etnost 313 68 381

relativni éetnost 82,15% 17,85% 100 %
Tabulka 32: Kontingenéni tabulka vztahu otazek ¢. 10 a ¢&. 4

Zdroj: Vlastni zpracovani
D4 se ocekavat, ze pokud se uzivatel zajimd o bezpecnost svych poskytnutych dat,
m¢él by si v§imat zbarveni fadky webové adresy. Respondent, ktefi si v§imli zbarveni, bylo
celkem 312 (81,89 %) a 265 z nich odpovédélo, ze se zajimaji o bezpecnost svych dat.
Naopak 48 (12,6 %) respondentii mé sice zdjem o bezpecnost svych dat, ale nevSimlo si
zbarveni fadky, coz miize byt naptiklad zptisobeno pouzivanym prohlizeCem.

DF Hodnota P |

Chi-kvadrat test 1 9,1046 0,0025

Cramerovo V 0,1546
Tabulka 33: Statistické vyhodnoceni vztahu otazek ¢. 10 a €. 4

Zdroj: Vlastni zpracovani
Z testovaného vztahu mezi otazkami byla vypoctena hladina vyznamnosti testu
P=0,0025, kterd je mens$i nez zvolena hladina 0,05. Z tohoto divodu lze prohlasit, ze se
zamita nulova hypotéza a pfijima se hypotéza alternativni. Mezi povSimnutim si zbarveni
fadky s webovou adresou a zajmem o bezpecnost svych poskytnutych dat existuje statisticky

vyznamny vztah se slabou zavislosti 0,15.
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Hypotéza €. 3:

3Ho: Lze predpokladat, Ze neexistuje statisticky vyznamny vztah mezi zabezpecené
pripojenym uzivatelem a jim ovéfenym digitalnim certifikatem.

3Ha: Lze predpokladat, ze existuje statisticky vyznamny vztah mezi zabezpecené

ptipojenym uzivatelem a jim ovéfenym digitalnim certifikatem.

italni certifikat

Byl/a jste zabezpecené

pripojen/a Ano Ne Nejsem si Celkem
jisty/a

Ano absolutni ¢etnost 97 111 18 226

relativni ¢etnost 25,46 % 29,13 % 4,72 % 59,32 %
Nejsem si absolutni ¢etnost 17 131 7 155
jisty/a

relativni etnost 4.46 % 34,38 % 1,84 % 40,68 %
Celkem absolutni ¢etnost 114 242 25 381

relativni éetnost 29,92 % 63,52 % 6,56 % 100 %

Tabulka 34: Kontingenéni tabulka vztahu otazek ¢. 9 a ¢. 14

Zdroj: Vlastni zpracovani

U vztahu téchto otazek se da ocekavat, ze pokud nekdy uzivatel oveétoval ¢i zkoumal
digitalni certifikat, pak byl zabezpecené piipojeny. Dle prizkumného Setieni certifikat
ovefovalo celkem 114 (29,92 %) respondenti a z toho jich 97 oznacilo, ze nékdy byli
zabezpecené pripojeni. Ostatnich 17 odpovidajicich nejspiSe nerozezna rozdil mezi
zabezpecenym a nezabezpeCenym piipojenim. Vice odpovédi (63,52 %) zaznamenala
moznost, Ze respondent neovéfoval digitalni certifikdt, coz mize byt zplisobeno neznalosti

vyznamu nebo cesty k zobrazeni certifikatu.

Statistika______DF

Chi-kvadrat test 2 51,1796 <0,0001

Cramerovo V 0,3665
Tabulka 35: Statistické vyhodnoceni vztahu otazek ¢. 9 a €. 14

Zdroj: Vlastni zpracovani
Z testovan¢ho vztahu mezi otdzkami byla vypoctena hladina vyznamnosti testu
P<0,0001, ktera je mensi nez zvolend hladina 0,05. Z tohoto divodu lze prohlasit, Ze se
zamita nulova hypotéza a piijima se hypotéza alternativni. Mezi zabezpe€ené ptipojenym
uZivatelem a jim ovéfenym digitalnim certifikdtem existuje statisticky vyznamny vztah se

stfedni zavislosti 0,37.
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Hypotéza €. 4:

4Ho: Lze predpokladat, ze neexistuje statisticky vyznamny vztah mezi vékem
uzivatele a jeho zajmem o bezpecnost svych dat.

4HAa: Lze predpokladat, ze existuje statisticky vyznamny vztah mezi vékem uzivatele
a jeho zajmem o bezpecnost svych dat.

Vékova kategorie

do 20 let absolutni ¢etnost 31 12 43
relativni ¢etnost 8,14 % 3,15% 11,29 %
radkova procenta 72,09 % @ 27,91 %

21-25 let absolutni detnost 190 34 224
relativni éetnost 49,87 % 8,92% 58,79 %
radkova procenta 84,82% 1518 %

26-30 let absolutni detnost 46 13 59
relativni éetnost 12,07 % 341% @ 15,49 %
radkova procenta 77.91%  22,03%

31-35 let absolutni &etnost 24 4 28
relativni éetnost 6,30 % 1,05 % 7,35 %
radkova procenta 85,71%  14,29%

36 avice let  4psolutni detnost 22 5 27
relativni ¢etnost 577 % 1,31 % 7,09 %
radkova procenta 81,48% 18,52 %

Celkem absolutni &etnost 313 68 381

relativni éetnost 82,15% 17,85% 100 %
Tabulka 36: Kontingenéni tabulka vztahu otazek ¢. 19 a &. 4

Zdroj: Vlastni zpracovani

Vztah, jehoZz ukolem je posoudit, zda se nckterd v€kova kategorie zajima vice
0 bezpecnost svych poskytnutych dat. Z prizkumného Setfeni vyplynulo, Ze o bezpe¢nost
svych dat se zajima celkem 313 (82,15 %) respondentd. Nejvice dbaji na bezpecnost svych
dat respondenti ve vékové kategorii 31-35 let (85,71 %) a 21-25 (84,82 %) let, naopak
nejméné odpovidajici do 20 let (72,09 %).
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Statistika DF Hodnota P
Chi-kvadrat test 4 5,0117 0,2861
Tabulka 37: Statistické vyhodnoceni vztahu otazek ¢. 19a €. 4

Zdroj: Vlastni zpracovani

Z testovaného vztahu mezi otdzkami byla vypoctena hladina vyznamnosti testu
P=0,2861, ktera je vétsi nez zvolena hladina 0,05. Z tohoto diivodu lIze prohlasit, ze nulovou
hypotézu nelze zamitnout. Mezi v€kem uzivatele a jeho zajmem o bezpecnost svych dat

neexistuje statisticky vyznamny vztah.

Hypotéza €. 5:

5Ho: Lze predpokladat, ze neexistuje statisticky vyznamny vztah mezi zdjmem
uzivatele o bezpecnost svych dat a jim ovéfenym digitalnim certifikatem.

5Ha: Lze ptredpokladat, Zze existuje statisticky vyznamny vztah mezi zajmem

uzivatele o bezpecnost svych dat a jim ovéfenym digitalnim certifikatem.

Zijem o bezpecnost svych dat Ovéroval/a j é italni certifikat

Ano Ne Nejsem sijisty/a  Celkem
ANo absolutni Eetnost 102 189 22 313
relativni éetnost 26,77 % 49,61 % 577% 82,15 %
Ne absolutni detnost 12 53 3 68
relativni éetnost 3,15% 13,91 % 0,79% 17,85 %
Celkem  apsolutni Eetnost 114 242 25 381
relativni Cetnost 29,92% 63,52 % 6,56 % 100 %

Tabulka 38: Kontingenéni tabulka vztahu otazek ¢. 4 a ¢. 14

Zdroj: Vlastni zpracovani
Pokud se uzivatel zajima o bezpecnost svych dat, pak se da ocekavat, Ze jiz nékdy
ovefoval ¢i zkoumal digitalni certifikat. Zajem o bezpe€nost svych dat vyjadtilo celkem 313
(82,15 %) respondenttl, avSak pouze 102 z nich jiz nékdy ovefovalo digitalni certifikat.
Zbyly pocet, tedy 189 odpovidajich, certifikat neovétovalo. Z tohoto faktu lze soudit, Ze tito

respondeti maji sice zdjem o bezpecnost svych poskytnutych dat, ale pouze v malé mife.

Statistika DF Hodnota P
Chi-kvadrat test 2 7,4621 0,0240
Cramerovo V 0,1399

Tabulka 39: Statistické vyhodnoceni vztahu otazek ¢. 4 a €. 14

Zdroj: Vlastni zpracovani

Z testovan¢ho vztahu mezi otdzkami byla vypoctena hladina vyznamnosti testu

P=0,0240, ktera je mensi nez zvolend hladina 0,05. Z tohoto divodu lze prohlasit, Ze se
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zamita nulovd hypotéza a pfijima se hypotéza alternativni. Mezi zdjmem uzivatele
0 bezpecnost dat a jim ovétenym digitalnim certifikdtem existuje statisticky vyznamny vztah

se slabou zavislosti 0,14.

Hypotéza €. 6:
6Ho: Lze predpokladat, ze neexistuje statisticky vyznamny vztah mezi
bezproblémovym zobrazenim webové prezentace a schopnosti obejit varovnou zpravu.
6HaA: Lze predpokladat, ze existuje statisticky vyznamny vztah mezi

bezproblémovym zobrazenim webové prezentace a schopnosti obejit varovnou zpravu.

Bezproblémové zobrazeni Schopnost obejit varovnou zpravu

webové prezentace Ano Ne Nejsem si jisty/a Celkem

Ano absolutni ¢etnost 21 22 4 47
relativni éetnost 5,51 % 577 % 1,05% 12,34 %
fadkova procenta 44,68 % 46,81 % 8,51 %

Ne absolutni &etnost 136 151 47 334
relativni éetnost 35,70 % 39,63 % 1234% 87,66 %
radkova procenta 40,72 % 4521 % 14,07 %

Celkem  absolutni &etnost 157 173 51 381
relativni Cetnost 41,21 % 4541 % 13,39 % 100 %

Tabulka 40: Kontingenéni tabulka vztahu otazek ¢. 6 a ¢. 16

Zdroj: Vlastni zpracovani

Lze ocekavat, ze pokud respondent zvolil moznost bezproblémového zobrazeni
webové prezentace, pak musel obejit varovnou hlasku. Tuto kombinaci zvolilo 21 (44,68 %)
respondentd z téch, ktefi na problém nenarazili. Zbyly pocet (55,32 %) uvedl, Ze nevi nebo
si neni jist, jak hlasku obejit. Bude se tak jednat o respondenty, ktetfi oznacili v ovétovaci
otazce Spatny obrazek ¢i varovnou zpravu jako obsah stranky. Z 334 (87,66 %) uZivateld,
ktefi zaznamenali problém pii zobrazeni webové stranky, jich 136 (40,72 %) vi, jakym

zpusobem obejit varovnou zpravu a naopak 151 (39,63 %) odpovidajich postup nezna.

Statistika DF Hodnota P |

Chi-kvadrat test 2 1,1321 0,5678
Tabulka 41: Statistické vyhodnoceni vztahu otazek €. 6 a €. 16

Zdroj: Vlastni zpracovani

Z testovan¢ho vztahu mezi otdzkami byla vypoctena hladina vyznamnosti testu

P=0,5678, ktera je vétsi nez zvolend hladina 0,05. Z tohoto diivodu lze prohlésit, ze nulovou
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hypotézu nelze zamitnout. Mezi bezproblémovym zobrazenim webové prezentace

a schopnosti obejit varovnou zpravu neexistuje statisticky vyznamny vztah.

Hypotéza €. 7:

THo: Lze predpokladat, ze neexistuje statisticky vyznamny vztah mezi pouzivanym
prohlizeCem a schopnosti obejit varovnou zpravu.

THa: Lze predpokladat, ze existuje statisticky vyznamny vztah mezi pouzivanym

prohlize¢em a schopnosti obejit varovnou zpravu.

Prohlizec¢ Schopnost obejit varovnou zpravu
Ano Ne Nejsem si Celkem
jisty/a

Chrome  apsolutni cetnost 91 112 31 234
relativni ¢etnost 23,88 % 29,40 % 8,14% 61,42%
radkova procenta 38,89 % 47,86 % 13,25 %

Firefox  gpsolutni detnost 34 16 9 59
relativni éetnost 8,92 % 4,20 % 2,36 % 15,49 %
radkova procenta 57,63 % 27,12 % 15,25 %

IIEn;SIr:fetr absolutni detnost 6 18 4 28
relativni éetnost 1,57 % 472 % 1,05 % 7,35 %
fadkova procenta 21,43 % 64,29 % 14,29 %

Jiny absolutni ¢etnost 16 15 0 31
relativni éetnost 4,20 % 3,94 % 0,00 % 8,14 %
radkova procenta 51,61 % 48,39 % 0,00 %

Safari  absolutni detnost 10 12 7 29
relativni ¢etnost 2,62 % 3,15% 1,84 % 7,61 %
radkova procenta 34,48 % 41,38 % 24,14 %

Celkem  apsolutni detnost 157 173 51 381
relativni éetnost 41,21 % 45,41 % 13,39 % 100 %

Tabulka 42: Kontingenéni tabulka vztahu otazek ¢. 1 a €. 16

Zdroj: Vlastni zpracovani

v v

jako naptiklad Internet Explorer, Opera ¢i Safari, kde staci pouze jedno kliknuti. V- Chromu

89



je potieba dvojiho kliknuti — nejdiive odkryt rozsitené nastaveni a poté potvrdit. Zatimco ve
Firefoxu je tfeba dokonce trojiho kliknuti.

Presto vysledky dotaznikového Setfeni ukazaly, ze pfechod pfes varovnou zpravu
nejvice zvladaji uzivatelé Firefoxu (57,63 %), coz miize byt dano tim, Ze tento prohlize¢ je
vyuzivan spiSe uzivateli s vétSimi znalostmi informacnich technologii. Piekvapivym
vysledkem je, Ze 64,29 % uzivatel Internet Exploreru nezna postup na obejiti zpravy, i ptes
to, ze principem je pouze jedno kliknuti. To mize byt dano tim, Ze Internet Explorer je
standardnim prohlizeCem, ktery neni pftiliS oblibeny. VéEtSina uzivateli S vétSimi
informacnimi znalostmi pouziva uzivatelsky ptistupnéjsi prohlizece. U nejvice vyuzivané¢ho

prohlize¢e mezi respondenty (Chrome — 61,42 %) se skoro polovina (47,86 %) vyjadtila, Ze

vvvvvv

Statistika DF Hodnota P |
Chi-kvadrattest 8 21,8036 0,0053
Cramerovo V 0,1692

Tabulka 43: Statistické vyhodnoceni vztahu otazek ¢. 1 a €. 16

Zdroj: Vlastni zpracovani

Z testovaného vztahu mezi otazkami byla vypoctena hladina vyznamnosti testu
P=0,0053, ktera je mensi nez zvolena hladina 0,05. Z tohoto divodu lze prohlasit, ze se
zamitd nulova hypotéza a piijima se hypotéza alternativni. Mezi pouzivanym prohlize¢em
a schopnosti obejit varovnou zpravu existuje statisticky vyznamny vztah se slabou zavislosti

0,17.

Hypotéza €. 8:

8Ho: Lze predpokladat, ze neexistuje statisticky vyznamny vztah mezi zdjmem
uzivatele o bezpecnost svych dat a schopnosti spravovat ulozené digitalni certifikaty.

8Ha: Lze predpokladat, Ze existuje statisticky vyznamny vztah mezi zdjmem

uzivatele o bezpecnost svych dat a schopnosti spravovat ulozené digitalni certifikaty.
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Zajem o bezpec¢nost svych dat Schopnost spravovat digitalni certifikaty

Ano Ne Nejsem si jisty/a Celkem

Ano absolutni ¢etnost 75 204 34 313
relativni ¢etnost 19,69 % 53,54 % 8,92% 82,15%
radkova procenta 23,96 % 65,18 % 10,86 %

Ne absolutni etnost 5 59 4 68
relativni ¢etnost 1,31 % 15,49 % 1,05% 17,85 %
radkova procenta 7,35% 86,76 % 5,88 %

Celkem  absolutni detnost 80 263 38 381
relativni ¢etnost 21,00% 69,03 % 9,97 % 100 %

Tabulka 44: Kontingené¢ni tabulka vztahu otazek ¢. 4 a ¢. 18

Zdroj: Vlastni zpracovani

Da se oc¢ekavat, ze pokud se uzivatel zajima o bezpecnost svych poskytnutych dat,
pak by si také mél umét ovétit, jakym certifikatnim autoritdim je standardné v uloZzisti
vyslovena dlivéra. OvSem v prizkumném Setfeni 313 (82,15 %) respondenti vyjadiilo zdjem
o bezpecénost svych dat, avSak pouze 75 (23,96 %) z nich uvedlo, Ze vi, jakym zpisobem
spravovat ulozené certifikaty. Ostatnich 204 (65,18 %) odpovidajicich vyjadiilo opacny
nazor. Z tohoto faktu lze soudit, ze tito respondenti maji sice zdjem o bezpecnost svych

poskytnutych dat, ale pouze v malé mife.

Statistika DF Hodnota P

Chi-kvadrattest 2 12,5001 0,0019

Cramerovo V 0,1811
Tabulka 45: Statistické vyhodnoceni vztahu otazek ¢. 4 a €. 18

Zdroj: Vlastni zpracovani

Z testovaného vztahu mezi otazkami byla vypoctena hladina vyznamnosti testu
P=0,0019, ktera je mensi nez zvolend hladina 0,05. Z tohoto divodu lze prohlasit, Ze se
zamitd nulova hypotéza a pfijimd se hypotéza alternativni. Mezi z4djmem uZivatele
0 bezpecnost svych dat a schopnosti spravovat ulozené digitalni certifikaty existuje

statisticky vyznamny vztah se slabou zavislosti 0,18.

Hypotéza ¢. 9:
9Ho: Lze predpokladat, Ze neexistuje statisticky vyznamny vztah mezi
bezproblémovym zobrazenim webové prezentace a znalostmi informac¢nich technologii.
9Ha: Lze predpokladat, Ze existuje statisticky vyznamny vztah mezi

bezproblémovym zobrazenim webové prezentace a znalostmi informac¢nich technologii.
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Znalost informacnich technologii Bezproblémové zobrazeni

webové stranky

Ano Ne Celkem
Zakladni absolutni ¢etnost 5 47 52
relativni ¢etnost 131% 12,34% 13,65%
fadkova procenta 962% 90,38 %
Utzivatelska absolutni &etnost 23 183 206

relativni éetnost 6,04% 48,03% 54,07 %
fadkova procenta 11,17% 88,83 %

Nadstandardni uzivatelskd  ,hsolutni Setnost 10 62 72
relativni ¢etnost 262% 16,27% @ 18,90 %
radkova procenta 13,89% @ 86,11 %

Odborna absolutni ¢etnost 9 42 51
relativni éetnost 236% 1102% 13,39 %
radkova procenta 1765% 82,35%

Celkem absolutni Cetnost 47 334 381
relativni éetnost 12,34% 87,66 % 100 %

Tabulka 46: Kontingenéni tabulka vztahu otazek ¢. 2 a ¢. 6

Zdroj: Vlastni zpracovani

Dle dotaznikového Setieni bylo nejvice respondentti, konkrétné 206 (54,07 %)
s uzivatelskou znalosti informaéni technologii, z nichz 183 (88,83 %) nalezlo problém pfi
zobrazovani webové prezentace. Pti porovnani fadkovych procent je ve vSech kategoriich
ptiblizné stejné velky pomér respondenttl, kteti na problém narazili ¢i nikoliv. Piekvapivym
vysledkem ovSem je, Ze nejvice problém vnimalo 90,38 % z uzivateli ze zdkladni znalosti
a naopak nejméné 82,35 % z uzivateli s odbornou znalosti. Tento fakt si lze vysvétlit tim,
ze odbornici si nedivéryhodny certifikat ovétili a poté ho pfili§ nevnimali jako problém,
naopak od respondentl se zakladni znalosti, ktefi byli pfekvapeni varovnou zpravou.

Statistika DF Hodnota P

Chi-kvadrat test 3 2,1079 0,5503
Tabulka 47: Statistické vyhodnoceni vztahu otazek ¢. 2 a €. 6

Zdroj: Vlastni zpracovani

Z testovan¢ho vztahu mezi otdzkami byla vypoctena hladina vyznamnosti testu

P=0,5503, ktera je vetsi nez zvolend hladina 0,05. Z tohoto divodu lze prohlésit, ze nulovou
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hypotézu nelze zamitnout. Mezi bezproblémovym zobrazenim webové prezentace

a znalostmi informacnich technologii neexistuje statisticky vyznamny vztah.

Hypotéza €. 10:
10Ho: Lze predpokladat, ze neexistuje statisticky vyznamny vztah mezi
bezproblémovym zobrazenim webové prezentace a chdpanim vyznamu varovné zpravy.
10HA: Lze predpokladat, ze existuje statisticky vyznamny vztah mezi

bezproblémovym zobrazenim webové prezentace a chapanim vyznamu varovné zpravy.

Pochopeni vyznamu varovné zpravy Bezproblémové zobrazeni
webové strank

Ano Ne  Celkem

Ano absolutni ¢etnost 21 134 155
relativni éetnost 5,51 % 35,17% @ 40,68 %
radkova procenta 13,55 % 86,45 %

Ne absolutni Eetnost 19 120 139
relativni éetnost 4,99 % 31,50% 36,48 %
radkova procenta 13,67 % 86,33 %

Nejsem si jisty/a  apsolutni Setnost 7 80 87
relativni etnost 1,84 % 21,00% 22,83 %
radkova procenta 8,05 % 91,95 %

Celkem absolutni Cetnost 47 334 381

relativni ¢etnost 12,34% 87,66 % 100 %

Tabulka 48: Kontingenéni tabulka vztahu otazek ¢. 15a €. 6

Zdroj: Vlastni zpracovani

Z celkového poctu odpovidajicich jich 155 (40,68 %) zvolilo, Ze rozumi varovné
zprave, a proto jich 134 (86,45 %) z nich vnimalo problém pfti zobrazovani webové stranky.
Pouze 21 (13,55 %) respondentti z této kategorie nevnimalo Zadny problém, tudiz tuto hlasku
museli ve svém prohliZze¢i obejit. Naopak 139 (36,48 %) respondentii z celkového poctu
nerozumi této varovné hlasce, avSak 120 (86,33 %) z nich ji alespoii vnima jako problém.
Zbyly pocet respondentil s nepochopenym vyznamem zpravy, tedy 19 (13,67 %), nenarazilo
pfi zobrazovani strdnky na zadny problém. Nazor nejsem si jist/y, tudiz nejspise
nepochopeni nékteré z ¢asti varovné zpravy, zvolilo 87 (22,83 %) lidi, z nichz 80 (91,95 %)

Ji vnima jako problém pfti zobrazovani webové prezentace.
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Statistika DF Hodnota P

Chi-kvadrat test 2 1,9197 0,3829
Tabulka 49: Statistické vyhodnoceni vztahu otazek €. 15a €. 6

Zdroj: Vlastni zpracovani

Z testovaného vztahu mezi otdzkami byla vypoctena hladina vyznamnosti testu
P=0,3829, ktera je vétsi nez zvolena hladina 0,05. Z tohoto diivodu lze prohlasit, ze nulovou
hypotézu nelze zamitnout. Mezi bezproblémovym zobrazenim webové prezentace

a chapanim vyznamu varovné zpravy neexistuje statisticky vyznamny vztah.
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5 Vysledky a diskuse

Pti analyze kvalifikovanych certifika¢nich autorit bylo zjisténo, ze vSechny nabizeji
jak komer¢ni, tak kvalifikované certifikaty s dobou platnosti vzdy 1 rok a bezplatnym
zneplatnénim certifikatu. Cenova politika je u téchto autorit podobna, ovSem nejlevnéjsi
certifikaty lze ziskat u PostSignum, nejdrazsi naopak u I.CA. Dle certifika¢nich politik
nabizi nejrychlejsi vyfizeni zadosti o certifikat .CA (jeden pracovni den), dale PostSignum
(dva pracovni dny) a eldentity tuto informaci neuvadi. Zasddni vyhodou autority
PostSignum je pocet registracnich mist, kterych je celkem 976. U 1.CA si zdkaznici mohou
vybrat ze 30 registracnich autorit a u eldentity pouze ze tii. Autorita eldentity neni
standardné systémem Windows povazovana jako diveéryhodna na rozdil od ostatnich. Prvni
certifikacni autoritu lze také zatadit mezi nejdivéryhodnési autority, diky nejdelSimu
plsobeni na trhu 1 vyznamnym zékaznikiim. Zalezi tedy na preferencich zadatele, ovSem dle
uvedenych parametri se jako nejlepsi volba jevi [.CA.

Dalsi variantou pro majitele domén je vyuziti bezplatného diveéryhodného
certifikatu. Detailnéji byla popsana sluzba od spoleCnosti Zoner a autorita Let’s encrypt.
Zatimco sluzba SSLmarket je zalozena Ceskou spolecnosti Zoner a je pouze pieprodejcem
certifikatli od svétovych certifikacnich autorit, Let’s encrypt je spravovan skupinou ISRG
a je zalozen na myslence bezplatného Sifeni duvéryhodnych certifikatti bez zbyte¢nych
piekazek. Zoner spustil zkusSebni verzi poskytovanych divéryhodnych certifikdta od
Symantec za podminky, Ze doména bude prfevedena pod jeho registratora. Platnost takového
certifikatu se vztahuje na celou dobu platnosti domény. Avsak Let’s encrypt je samotnou
certifika¢ni autoritou, jejiz certifikat byl podepsan jinou davéryhodnou autoritou a sama tak
bezplatn¢ vystavuje divéryhodné certifikaty. VSe se déje pouze nahranim a spusténim
skriptu na daném serveru a certifikat je vystaveny s platnosti pouze 1 mésic. Z hlediska
bezpecnosti je tato délka platnost nejlepS§im feSenim, a diky automatizovanému zadani
0 prodlouZeni certifikdtu odpada i starost o obnovu certifikatu. Z uvedenych hledisek se lepsi
volbou zdé byt autorita Let’s Enrypt.

Vytvofeni vlastni autority bylo provedeno s vyuzitim softwarového programu XCA,
kdy byly nejprve vygenerovany privatni kli¢e, vytvofena zadost o vydani certifikatu
a nasledné vlastni certifikacni autorita. Diky ni byla zadost schvalena a podepsana. Poté byl
vystaveny certifikdt nahran na webovy hosting, kde se vSak po zadani webové adresy

zobrazila varovna hlaska. Ta byla zpisobena tim, Ze autorita byla vytvofend svépomoci,
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tudiz jeji kotenovy certifikat neni obsazen v ulozisti pro ditvéryhodné kotfenové certifikacni
autority. Webova stranka se tak stala praktickym ptikladem vyuzitym pro dotaznikové
Setfeni.

Prizkumné Setfeni formou dotazniku, ktery obsahoval celkem 22 otazek, probihalo
od 6. bfezna 2016 do 13. biezna 2016. Bylo realizovano online formou a zt¢astnilo se ho
celkem 383 respondentd. Z divodi nesmysinych odpovédi musely byt 2 dotazniky
z celkového poctu odstranény. Konecny soubor byl tedy tvofen 381 respondenty.

NejcastéjSimi respondenty byli uzivatelé ve vé€kové kategorii 21-25 let, coz lze
odlvodnit vétsi internetovou aktivitou mezi touto vékovou skupinou. Déle byli respondenti
slozeni z mirné pfevahy Zen, coz muze byt zptusobeno jejich snahou 0 napomoc druhym
lidem. Nejvyssi dosazené vzdélani bylo skoro u poloviny odpovidajicich stiedoskolské
s maturitou a u 41,99 % vysokoskolské. Vysoky podil takto vzdélanych lidi je zptisoben tim,
7ze dotaznik byl primarné Sifen mezi studenty vysokych Skol pouZivajici kazdodenni
internetové pripojeni. NejcastéjSim oborem vzdélani byla moznost Jiny. Takto vysoky podil
si lze vysvétlit tim, ze cilené nebyly jmenovany veskeré dostupné obory, ale byly zafazeny
do nadskupiny a naptiklad ekonomicky obor se fadi mezi humanitni, ovsem dle vysledki
vétSina respondentl volila pravé moznost jiny.

Mezi nejpouzivanéjsi prohlizece se jednoznacné zatadil Chrome s 61,42% Cetnosti
a druhy pak Firefox s 15,49% cetnosti. Respondenti byli slozeni z riznych stupniti znalosti
informacnich technologiich, kdy vice nez polovina (54,07 %) méla uzivatelskou znalost.
Dotaznikové Setfeni dale ukazalo, Ze absolutni vetSina respondentii vyuziva kazdodenni
internetové pripojeni. Zajem o bezpec¢nost svych poskytnutych dat vyjadiilo 82,15 %
uzivateld. Vysoky pocet respondentt vyuziva i nakupovani na e-shopech (92,13 %),
elektronické bankovnictvi (88,19 %) ¢i webovy e-mail (87,4 %). Vyuziti e-governmentu
mezi uzivateli jesté zaostava, jelikoz jej vyuziva pouze 12,07 %.

Ditlezitou polozkou byla filtraéni otdzka, kterd se dotazovala, zda respondent
bezproblému zobrazi webovou prezentaci na odkazu, kde se pravé skryval nediivéryhodny
certifikat s varovnou hlaskou. Vyznamnym prvkem u této otazky je i pravé pouZivany
prohlize¢, jelikoZ kazdy nabizi jinou ndro€nost pro obejiti varovné zpravy. Dotaznikové
Setfeni ukézalo, Ze 87,66 % respondentil vnima né&jaky problém pfti zobrazeni a byli nuceni
popsat vyskytovany problém. Odpovédi byly nasledné kategorizovany, kdy 64,57 %

respondenti uvedlo jako problém, Ze pfipojeni neni soukromé, coz odpovida
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I zobrazovanym varovnym hlaskam nékterych z prohlize¢i. Naopak 12,34 %
odpovidajicich, ktefi na Zzadny problém pti zobrazovani stranky nenarazili, ¢ekala kontrolni
otazka, jaky obsah na webové strance nalezli. Z celkového poctu spravné zodpovédelo
63,83 % respondentti, ovsem 25,53 % zvolilo moznost, Ze obsahem byla chybova zprava.
Tento pocet uzivatelii tak nevnima varovnou zpravu jako problém, ale jako spravny obsah
webové stranky.

Nasledovaly otdzky zjiStujici informovanost o zabezpeceném piipojeni.
V prizkumném Setieni se 59,32 % respondentt vyjadfilo, ze jiz nékdy byli zabezpecené
pfipojeni a 39,37 % vyjadiilo nejisty ndzor, ktery je pravdépodobné zplisoben
neidentifikovanim zabezpeceného a nezabezpeceného ptipojeni. Tento fakt lze porovnat
S jiz uvedenymi vysledky vyuzivanych sluzeb, kde naptiklad elektronické bankovnictvi
vyuziva 88,19 % oslovenych. Je vSak tfeba si uvédomit, Zze zabezpecené piipojeni je
zékladem kazdého elektronického bankovnictvi. Lze tedy usoudit, ze téméi tfetina
respondentl nema dostatecné povédomi o zabezpeceném piipojeni.

Dale Setteni zjistilo, Ze 81,89 % respondent si nékdy vSimlo zbarveni tadky
s webovou adresou, ovSem pouze 56,96 % odpovidajicich vi, za jakym tUcelem se barva
zménila. Je nutné poznamenat, ze zbarveni se odliSuje dle vyuzivaného prohlizece. Nasledné
bylo zjiSténo, Ze skoro polovina respondentl (46,98 %) vi, co znamena protokol HTTPS.
Néslednou otdzkou, ktera jde vice do hloubky problematiky, vSak 65,09 % odpovidajicich
vyjadiilo, ze nezna spojeni SSL/TLS.

Posledni ¢ast dotaznikového Setieni byla zaméfena piimo na digitalni certifikaty, kde
63,52 % respondentt uvedlo, Ze nikdy neovéfovali nebo nezkoumali digitalni certifikat.
Srozumitelnost varovné zpravy z prohlizece Internet Explorer byla zkoumana v dalsi otazce,
kde 40,68 % vyznamu hlasce rozumi, avsak 36,48 % nevi, co zprava znamena. Nasledujici
otazka byla zamétena na schopnost obejit tuto hlasku, kde 41,21 % odpovidajicich vi, jakym
zpusobem hlasku obejit, a naopak to nevi 45,41 % respondentli. Podstatnou otdzkou bylo,
zda vitbec respondenti védi, co je to samotny digitalni certifikat, kde 44,62 % odpovidajich
uvedlo, ze védi, avSak 37,01 % respondentli neznd jeho vyznam. Dotaznik také zjistil, Ze
69,03 % respondentll nevi, jakym zplisobem spravovat ulozené certifikaty, pouze 21 %
odpovidajich zna tento postup. Tento fakt l1ze hodnotit negativng, jelikoZ by kazdy uZivatel
mél védet, jakym certifikatim autorit vyjadiuje divéru a nenechat toto posouzeni pouze na

operacnim systému, ktery jiz obsahuje pfeddefinované divéryhodné certifikaty.
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V dal§im tseku praktické ¢asti prob&hlo analyzovani dil¢ich cilu pomoci testovani
stanovenych hypotéz, kdy dil¢im cilem €. 1 bylo zjisténi miry informovanosti uzivatelt

0 bezpecném pripojeni. Hypotézy byly stanoveny pouze u nékterych vztaht, jelikoz se nelze

zabyvat veskerymi moznostmi.

Hypotéza Ho: Neexistuje statisticky vyznamny vztah mezi Vyhodnoceni
‘1Ho  Pouzivanym prohlizetem  Povsimnutim si zbarveni fadky Zamita se
2Ho PovSsimnutim si zbarveni  Zajmem o bezpecnost dat Zamita se
fadky
3Ho Zabezpecené piipojenym  Jim ovéfenym digitalnim Zamita se
uzivatelem certifikatem
4Ho Vékem uzivatele Zajmem 0 bezpecnost dat Pfijima se

Tabulka 50: Vyhodnoceni hypotéz pro prvni diléi cil

Zdroj: Vlastni zpracovani

Kazdy prohlize¢ zobrazuje zbarveni HTTPS ¢i celé fadky odlisné. V prvni hypotéze
bylo zjiSténo, Ze zavisi tedy na zpusobu grafického zobrazeni zabezpeceného piipojeni
prohlizecem. Dle vysledku pozorovani je Google Chrome v tomto ohledu nejnazornéjsim.

Bylo ocekavano, ze pokud se uzivatel zajima o bezpecnost svych dat, pak si také
v§ima zbarveni fadky s webovou adresou. Vysledek druhé hypotézy potvrzuje zminénou
domnénku o charakteru reakce uZzivatele.

Vyslednym zjisténim tfeti hypotézy je potvrzeno, ze pokud uzivatel jiz nékdy
ovétoval ¢i zkoumal digitalni certifikat, pak byl i zabezpecené piipojeny. Z vysledku lze také
uveést, ze vétSina uzivateli nema povédomi o souvislosti mezi zabezpecenym piipojenim
a podstatou digitalniho certifikatu.

Ctvrta hypotéza zjistila, Ze neexistuje zavislost mezi vékem uZivatele a jeho zdjmem
o bezpe€nost svych dat. Je tedy patrné, Ze v ramci zvolenych vékovych kategorii existuji
rozdilné stupné znalosti problematiky — nelze tedy urcit kategorii, kterd by na bezpe¢nost

dat dbala nejvic.
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Druhym stanovenym dil¢im cilem pro nasledujicich 6 hypotéz bylo zjisténi miry

informovanosti uzivatelii o digitdlnich certifikatech.

Hypotéza Ho: Neexistuje statisticky vyznamny vztah mezi Vyhodnoceni
‘5Ho  Zajmem o bezpeénost dat  Jim ovéfenym digitalnim  Zamitase
certifikatem
6Ho Bezproblémovym Ptekondnim varovné zpravy  Prijima se

zobrazenim webové stranky

THo Pouzivanym prohlizecem Piekondnim varovné zpravy  Zamita se
8Ho Zajmem o bezpecnost dat Spravovanim certifikata Zamita se
9Ho Bezproblémovym Znalostmi informacnich Prijima se

zobrazenim webové stranky technologii
10Ho Bezproblémovym Pochopenim vyznamu Piijima se
zobrazenim webové stranky = varovné zpravy

Tabulka 51: Vyhodnoceni hypotéz pro druhy dil¢i cil

Zdroj: Vlastni zpracovani

Ptikladem vyhodnoceni paté hypotézy, tedy zavislosti téchto otdzek, muize byt
internetové bankovnictvi — pro uzivatele je bezpecnost zaddvanych informaci prioritou,
z toho duvodu jsou také nuceni Se obeznamit s problematikou digitalniho certifikatu.

Pokud uzivatel zvolil bezproblémové zobrazeni webové stranky, pak musel obejit
varovnou zpravu. Avsak z vysledku Sesté hypotézy nebyla mezi otazkami nalezena zadna
zasadni souvislost. Schopnost obejit varovnou zpravu tedy nezavisi na tom, zda ji uzivatel
pii zobrazeni webové stranky vnimal jako problém ¢i nikoliv.

Kazdy prohlize¢ vyzaduje jiny stupenn ndrocnosti na obejiti zpravy. Ze sedmé
hypotézy vyplynulo, Ze schopnost obejit varovnou hlasku je zavisld na stupni narocnosti
poskytované prohlizeCem.

Osma hypotéza urcila, Ze pokud se uZivatel aktivné zajima o bezpecnost svych dat,
pak je seznamen i se spravou ulozenych digitdlnich certifikati.

Devéta hypotéza zjistila, ze nezalezi na urovni znalosti informacnich technologii
k tomu, aby uzivatel identifikoval problém pti zobrazeni webové prezentace.

Na zéklad¢ vysledku desaté hypotézy Ize usoudit, Ze nezaleZi na pochopeni vyznamu
varovné zpravu k tomu, aby pii zobrazeni webové prezentace byla identifikovdna jako

problém.
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Z celkového vyhodnoceni dotaznikového Setfeni vyplyva, Ze uzivatelim, nezavisle
na veékové kategorii, zalezi na bezpecnosti svych poskytnutych dat. Zaroven varovnou
zpravu o neduvéryhodném certifikatu, nezavisle na schopnosti ji obejit, znalostech IT
a pochopenim jejiho vyznamu, vnimaji jako problém webové stranky. Na zaklad¢ vyzkumu
tedy bylo zjisténo, Ze je potieba vyuzivat sluzeb divéryhodnych certifika¢nich autorit.

Vhodnym feSenim pro provozovatele domén, kteti planuji pfechod na zabezpecené
HTTPS, je vyuziti ddveéryhodného certifikatu, tudiz nelze vyuzit kvalifikovanou autoritu
eldentity a vlastni certifikacni autoritu. Dale jiZ zaleZi na dalSich poZadavcich provozovatele,
jako tieba na velikosti webového projektu ¢i na stupni ovéfeni.

Pro bézné webové stranky, operujici pouze se zakladnimi informacemi o uzivatelich,
dostacuje bezplatné feSeni. S ohledem na vySS§i bezpeCnost, bezpecné kratké platnosti
certifikatu a nepotieby prendset registraci domény pod jinou spole¢nost, je vhodnym feSenim
certifika¢ni autorita Let’s encrypt, jejiz ¢innost byla vyzkouSena na praktické aplikaci.

Jak také potvrzuje provedeny vyzkum, zbarveni fadky s adresou webové stranky si
v§ima vétSina uZivatell. Proto vystaveny digitdlni certifikat spoleéné se zelenym pruhem
oznacujici ovéfenou spole¢nost plisobi na uzivatele mnohem divéryhodnéji. Tento druh
certifikatu je tedy vhodnym feSenim pro webové stranky zvazujici vyssi stupen ovéfeni,
jelikoz pracuji s podrobnéjsimi informacemi o uzivatelich a vyuzivaji naptiklad i platebni
brany.

Reseni vlastni certifika¢ni autority neni pro uZivatele internetu diivéryhodné a nabizi
se tak jako feSeni v uzavienych firemnich sitich, kde je do jednotlivych pocitatovych stanic
vzdy nainstalovan kotenovy certifikat vytvofené autority.

Déle z dotaznikového Setieni Ize usoudit, Ze sice uzivatelé identifikuji zbarveni fadku
pro webovou adresu, které je zavislé na grafickém zpracovani prohlizece, avsak jejich
povédomost o bezpec¢nosti klesd v zavislosti na hloubce této problematiky. Jiz méné
respondentl vi, z jakého divodu se tfadka zbarvila. Dalsi Ubytek uzivatelli zaznamenala
znalost HTTPS a nejvétsi pak znalost SSL/TLS. Znalost o digitalnich certifikatech mezi
uzivateli také neni pfili§ velika. VSechny tyto prvky spadaji pod zabezpecené ptipojenti,
a proto by bylo vhodné tuto problematiku vSeobecné rozsifit k mladé generaci, tzn. vénovat

se tématu jiz ve vyuce informatiky na zékladnich Skolach.
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6 Zaver

V teoretické prvni ¢asti byl feSen vyznam pojmu autentizace spole¢né s pouzivanymi
metodami. Nasledujici kapitola se jiz vénovala kryptografii, kde byly jednotlivé popsany
principy hashovacich funkci ¢i zneuziti replay attacku. Dale byly rozebrany symetrické,
asymetrické Sifry a zaroven bylo uvedeno vyuziti jejich kombinace. Posledni ¢ast se zamétila
na problematiku elektronického podpisu.

Druha cast obsahuje dilezité komunikacni protokoly, které stanovuji pravidla pti
elektronické komunikaci. Zaroveit u HTTPS bylo zjiSténo, Ze oproti lofiskému roku prob&hlo
pies tento zabezpeceny protokol o 70 % vice Zadosti. V ramci SSL/TLS byly popsany
jednotlivé vyvojové verze a princip fungovani TLS. Z dostupnych statistik byla
prozkoumdna vyuzivanost jednotlivych verzi tohoto protokolu a bylo zjisténo, Ze i pres to,
ze SSLv2.0 a SSLv3.0 jsou povazovany za jiz zastaralé a nebezpeCené, jsou stéle
podporovany na vice nez 35 % strankach z milionu nejlepSich webovych stranek.

Nasledujici oddil teorické casti byl vénovan certifikacnim autoritam, kde byly
popsany jejich hlavni ¢innosti, a byl zpracovan diagram aktivit procesu vydani certifikatu.
Taktéz byly vysvétleny dulezité pojmy jako hierariche autorit, jejich dtvéryhodnost,
davéryhodny strom ¢i kofenova autorita. Posledni Cast se zaméiuje na metody vytvoteni
vlastni certifikacni autority s pomoci komer¢nich feSeni ¢i open source softwaru.

Posledni kapitola teoretické ¢asti se zabyvala samotnymi digitalnimi certifikaty, kdy
je popsan ucel jejich pouziti, obsah ¢i jejich mozna rozsiteni. Dale bylo potfeba specifikovat
ruzné druhy certifikati dostupnych na ceském trhu a urcit postup pro zjisténi kvality
certifikatu. Posledni oddil byl vénovan zivotnimu cyklu certifikatu, ktery zacina od
vytvoieni zadosti a kon¢i odvolanim na seznam CRL ¢i vyprSenim platnosti. Soucasné
S timto tématem byla popsdna mozna obnova certifikatu.

V praktické ¢asti se prvni oddil zaméfoval na analyzu certifika¢nich autorit. V prvni
subkapitole byly uvedeny tti Ceské akreditované certifikacni autority, kde byly shrnuty
zakladni informace dostupné z jejich webovych stranek. Popsana tedy byla jejich historie,
hierarchie, divéryhodnost, registra¢ni mista, postup k ziskani certifikatu a samotny cenik za
jejich poskytované zékladni sluzby.

Druhé subkapitola byla vénovana bezplatnym zptsobiim k ziskani divéryhodného
certifikatu. Z n€kolika spolecnosti byly vybrany — ¢esky zastupce od Zoneru, autorita Let’s

Encrypt zaloZend na zajimavé myslence a spravovand komunitou ISRG. Metody ziskani
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byly jednotlivé popsany. U Let’s Encrypt byla Gspésné vyzkousena prakticka aplikace na
vytvofenou doménu.

Ve treti subkapitole byl obsah zaméfen na vytvoteni certifikacni autority a nasledné
i certifikatu. K tomu byl vyuzit sofwarovy nastroj X Certificate and key management, ktery
vyuziva kryptografickou knihovnu OpenSSL. Po tspesném vygenerovani privatnich klicu,
vytvofeni self-signed certifikani autority a vytvofeni zadosti o certifikat byl nasledné
podepsan a vystaven samotny certifikat. Pro vytvoreni praktického ptikladu pouzitého do
dotaznikového Setfeni bylo zapotiebi domény a webového serveru. U spole¢nosti Wedos
proto byla zaregistrovana doména a zatizen webovy hosting, kam byl certifikat nahran a byl
povazovan za nediivéryhodny.

Druhy oddil praktické casti byl vénovan dotaznikovému Setfeni. Nejdfive byly
stanoveny cile a k dilé¢imu ciliim bylo dale urceno deset zajimavych hypotéz.

Déle byla stanovena metodika a organizace prizkumného Setfeni, v ramci nizZ byla
charakterizovana priizkumna metoda, soubor respondentti a pilotni studie, ve které bylo
zjisténo nekolik nedostatkt. Po jejich tiprave nastala realizace priizkumného Setieni v obdobi
od 6. 3. 2016 do 13. 3. 2016, kdy byla ziskana data od 383 respondenti, ovSem 2 dotazniky
musely byt vyfazeny z diivodu irelevantnich dat. Nasledné bylo provedeno tfidéni prvniho
stupné, kde byly analyzovéany a interpretovany ziskana data k jednotlivym otazkam. Poté
bylo potieba otestovat a ovérit stanovené hypotézy.

V nasledujici kapitole byly porovnany akreditované certifikacni autority a bezplatné
metody pro ziskani duvéryhodnych certifikata. Dale byly shrnuty interpretace z tiidéni
prvniho stupné a interpretovany vysledné hypotézy.

V prvni hypotéze bylo zjisténo, Ze zavisi na zptsobu grafického zobrazeni informace
o zabezpeceném piipojeni prohlizeCem, zaroven bylo posouzeno, ze Google Chrome je
V tomho ohledu nejnazornéjs$im. Druhé hypotéza potvrdila domnénku, ze pokud se uzivatel
zajima o bezpecnost svych dat, pak si také v§ima zbarveni fadky s webovou adresou. Tieti
hypotéza odhalila, ze vétSina uzivateli nema povédomi o souvislosti mezi zabezpecenym
pripojenim a podstatou digitalniho certifikatu. Ctvrta hypotéza uréila, Ze nelze uréit vékové
kategorie, které by na bezpecnost dat dbaly nejvice.

Pata hypotéza urcila, Ze existuje zavislost mezi zdjmem uZivatele o bezpecnost svych
dat a jim ovéfenym certifikitem. Sesta hypotéza zjistila, Ze schopnost obejit varovnou

zpravu nezavisi na tom, zda ji uZivatel vnimal jako problém. Sedmé hypotéza urcila, Ze
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schopnost obejit varovnou zpravu je zavisla na stupni naro¢nosti poskytované prohlize¢em.
Osma hypotéza potvrdila, ze pokud se uzivatel zajimd o bezpecnost svych dat, pak je
seznamen i se spravou ulozenych certifika¢nich autorit. V devaté a desaté hypotéze bylo
zjisténo, Ze nezalezi na Grovni znalosti informacnich technologii a na pochopeni vyznamu
varovné zpravy K identifikovani problému pfi zobrazeni webové stranky.

Provedené dotaznikové Setfeni tedy zjistilo, ze uzivatelim, nezavisle na vékové
kategorii, zalezi na bezpec¢nosti poskytnutych dat. Zaroven respondenti varovnou zpravu
0 neduveéryhodném certifikatu, nezavisle na znalostech IT a pochopeni jejiho vyznamu,
vnimaji jako problém webové stranky. Jako feSeni bylo doporuceno vyuziti daveéryhodné
certifikacni autority s ohledem na pouzivani webové stranky a pozadovany stupen ovéteni.

Dale vyzkumem bylo ovéfeno, ze mezi uzivateli existuje uréitd znalost
0 zabezpeceném piipojeni, ta ovSem klesa v zdvislosti na hloubce této problematiky.
VétSinou tedy nerozuméji vyznamu SSL/TLS ¢i digitalnimu certifikatu a jeho moznostem.
Bylo by proto vhodné problematiku zabezpeceného piipojeni okrajové zapojit do vyuky
informatiky jiz na zakladnich Skolach, kdy se mlada generace zac¢ina jiz voln¢ pohybovat po
internetu a poskytovat své osobni tdaje.

Neustale roste pocet tokli na osobni udaje, které je potteba si chranit. Bezpecnostni
standardy se neustale vyvijeji. V nedavné dobé byla jesté podporovana komunikace v ramci
protokolu SSLv2.0 ¢i certifikaty podepsané hashovacim algoritmem SHA-1. Avsak staci
nalezeni jedné zasadni chyby a je nutnosti piejit na vyssi, a zatim bezpe¢néjsi, verze, tak
jako je tomu i v téchto ptipadech. Je tedy otazkou Casu, nez bude prolomena hashovaci
funkce SHA-2 a bude ji muset zastoupit piipravena SHA-3 ¢i bude prolomen algoritmus pro

asymetrické Sifrovani RSA a bude muset byt nahrazen algoritmem EC.
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8 PFilohy

Priloha A: Pocet zafizeni pripojenych k internetu

12.5 Billion

25 Billion

50 Billion i
cCisco

Zdroj: (3)

Priloha B: Pouzivané protokoly v TLS
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Zdroj: Vlastni zpracovani dle (1 str. 384)
Priloha C: Podrobny princip spojeni TLS

Navazani spojeni probiha postupné dle nasledujicich krokd. Nejdiive se klient musi

spojit s protokolem TCP a ihned pomoci protokolu HP zaéit dialog, jehoz cilem je vytvofeni
TLS relace, musi tedy: (1 stranky 383—401)
e Se dohodnout na pouzitych Sifrovacich algoritmech. Klientova tloha je nabizet

sady algoritmtl, ze kterych si server zvoli.
e nasledné si vyméni ndhodna ¢isla mezi klientem a serverem.
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e Kklient a server si navzajem vyméni certifikaty a Sifrovaci informace, které slouzi
ke vzajemné autentizaci. Autentizace neni povinnd, ovSem je doporucovana
alesponi autentizace serveru.

e poté probéhne vyména kryptografickych parametri z diivodu vygenerovani
predbézného sdileného tajemstvi (premaster secret), které slouzi k vytvofeni
hlavniho sdileného tajemstvi (master secret). Z hlavniho tajemstvi si oba
ucastnici zjisti obsah kryptografického materidlu, jehoz pomoci je zajisténo
Sifrovani vzajemné komunikace.

e Kklient a server musi ovéfit, zda protéjsi strana vytvofila stejné hlavni sdilené
tajemstvi a nejedna se tedy o podvrZeny protéjsek.

e poskytnout Sifrovaci materidly protokolu RLP, mezi které patti symetrické
kryptografické klice a sdilené tajemstvi, pomoci néhoz je vypocitan
kryptograficky kontrolni soucet.

Zaklad vztahu diivéry relace mezi serverem a klientem je hlavni sdilené tajemstvi.

V piipad¢€ obnoveni relace je proces jednodussi, jelikoz se jiz predpoklada znalost hlavniho
tajemstvi mezi stranami a neni proto potieba strany autentizovat a vymeénovat si
kryptografické podklady. Proto si klient se serverem pouze vyméni nova nahodna ¢isla
a jesté s pomoci hlavniho tajemstvi si ob¢ strany vygeneruji nové Sifrovaci materialy. (1
stranky 383-401)

Ziizeni nové relace probiha pomoci dillezit¢ého Handshake protokolu, kdy se spojené
strany domlouvaji na pouzitém kryptografickém algoritmu a kli¢i. Komunikace za¢ina ve
chvili, kdy klient odeSle zpravu serveru ClientHello, kterd obsahuje nevyplnéné
identifikacni ¢islo relace, nabidku podporovanych kryptografickych algoritmi a nahodna
Cisla dulezita pro vypocet sdileného tajemstvi. (1 stranky 383-401)

Server ndsledné¢ odpovida klientovi zpravou ServerHello obsahujici pridélené
identifikacéni Cislo relace, vybrany kryptograficky algoritmus, ktery bude pouzit, a ndhodna
¢isla. V piipad¢, ze se server chce autentizovat, piilozi jesté dalsi zpravu Certificate
obsahujici jeho certifikat. Pokud vyzaduje server i autentizaci klienta, pfedd mu ve zpraveé
CerttificateRequest seznam jedineCnych jmen, ktery obsahuje pro server
divéryhodnych seznam certifika¢nich autorit. Komunikaci server uzavira prazdnou zpravou

ServerHelloDone signalizujici, Ze nyni je ocekavana reakce klienta. (1 stranky 383—

401)
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Pokud to server nevyzaduje, klient mize libovolné prokazat svou identitu zaslanim
zpravy Certificate obsahujici jeho certifikat. KliCovou zpravou, kterd musi byt
odeslana vzdy, je ClientKeyExchange. Obsahem této zpravy je pfedbézné tajemstvi
Sifrované za pomoci vefejného klice z certifikatu serveru, coz je také dilezitou soucasti pro
vypocet hlavniho tajemstvi, tim se provede i samotna autentizace serveru. V situaci, kdy by
se na druhé strané ocitl podvrzeny server, nevlastnil by spravny soukromy kli¢ k danému
vetejnému kli¢i a nedokazal by tak deSifrovat poskytnuté predbézné tajemstvi. (1 stranky
383-401)

Po splnéni uvedenych krokti jiz ob¢ strany sdili hlavni tajemstvi a klient pomoci
protokolu Change Cipher Specification signalizuje, Ze byly pfenastaveny Sifrovaci klice.
Nasledn¢ odesila serveru jiz zaSifrovanou zpravu Finished obsahujici ditkaz, Ze klient ma
spravné vypocteno spole¢né hlavni tajemstvi. (1 stranky 383—-401)

I server pomoci protokolu Change Cipher Specification signalizuje, Ze presel na nové
Sifrovaci kli¢e a odesila klientovi zaSifrovanou zpravu Finished s dikazem o spradvném
vytvofeni hlavniho sdileného tajemstvi. Tim navazovani komunikace kon¢i a zacina
samotny pienos Sifrovanych aplikacnich dat. Integrita prendsenych dat je zabezpecena tim
zpusobem, ze do kazdého RLP fragmentu je vloZen kryptograficky kontrolni soucet (MAC).
(1 stranky 383-401)

V piipadé€ obnoveni jiz difive existujici relace je proces mnohem jednodussi. Dialog
klienta se serverem zacina stejnou zpravou ClientHello a ServerHello, ovSem nyni
S jinymi nahodnymi ¢isly ale s predchozim identifika¢nim ¢islem relace. Obé strany jiz znaji
hlavni sdilené tajemstvi a maji k dispozici nova ndhodna ¢isla, pomoci nichz si vygeneruji
nové bloky kli¢t. Poté jiz pomoci protokolu Change Cipher Specification signalizuji
piechod na Sifrovanou komunikaci, kde si vzajemné odeslou zpravu Finished potvrzujici
pouziti spravného hlavniho sdilené¢ho tajemstvi. Po Gspé€Sném provedeni zapoc¢ind pienos
Sifrovanych dat. (1 stranky 383-401)

UZivatel o téchto krocich protokolu nema ani tuSeni, jelikoZ vSechny probihaji na
pozadi. Jediny jeho z&sah nastava v situaci, kdy server Zad4 ovéfeni klienta a je tedy nutné
predlozit jeho platny certifikat. (1 stranky 383—401)

Samotny uZivatel se miiZze setkat s jesté jednim poZadavkem na jeho zasah, ktery
nastava v ptipadé, kdy je potieba posoudit divéryhodnost serveru, respektive jeho

certifikatu. Zde v nekterych situacich dochazi k problému, kdy kotenovy certifikat autority,
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kterd méla na starosti vydani certifikatu, neni ulozen Vv ulozisti webového prohlizece.
V takovém pripadé¢ webovy prohlize¢ prohldsi danou certifikacni autoritu za
neduveéryhodnou a zobrazi varovani. Rozhodnuti, zda oznacit vydavajici certifika¢ni autoritu

jako duvéryhodnou, je ponechano na samotném uZivateli. (1 stranky 383-401)

Pfiloha D: Ulozisté kofenovych certifikaénich autorit v MS

Windows

E certlm - [Certifikaty — mistni pocitac\Diveéryhodné kofenove certifikacni autority\ Certifikaty] - O *

Soubor Akce Zobrazit Népovéda

e mE 8l ez HE

mlj Certifikdty - mistni pocitac Wystaveno pro Wystavitel Datum ukonce... Zamyilene acely Popisny nazev X
I Osobni /] AddTrust External CA Root AddTrust Extemal CA Root 30.5.2020 Ovéfeni servery, Ové... The USERTrust Net..
v B Duv:;yr:foi:;e kofenove certifikacni autority | 5 o oy berTrust Root Baltimore CyberTrust Root 13.5.2025 Qvéfeni servery, Zab... Baltimore CyberTru...
Dl_;lvéryhndnt;fstv rirmei rozlehlé stS M,J Certum CA Certum CA 11. 6. 2027 Oreéfeni serveru, Ove...  Certum
: prostredkujici certifikaén autority _A,J Certumn Trusted Network CA Certum Trusted Network CA 31.12. 2029 Ovéfeni serveru, Ové...  Certum Trusted MNet...
| Divéryhodni vydavatelé (5] Class 2 Primary CA Class 2 Primary CA 7.7.2019 Zabezpeceni e-mailu... CertPlus Class 2 Pri...
| Neddvéryhodné certifikity (5] Class 3 Public Primary Certificat... Class 3 Public Primary Certificatio.. 2. 8. 2028 Zabezpedeni e-mailu.., Vaj\Sign Class 3 Pu..,
| Kofenové certifikaéni autority ietich stran || &) ClockworkMod ClockworkMod 1.1.2040 <Vies <Zadny>
| Divéryhodné osoby (=5l Copyright (c) 1997 Microsoft C...  Copyright (c) 1997 Microsoft Corp.  31.12. 1999 Casové razitko Microsoft Timesta...
| Vystavitelé ovéfen klienta 5/ Deutsche Telekom Root CA 2 Deutsche Telekom Root CA 2 10.7. 2019 Zabezpefeni e-mailu.. Deutsche Telekom ...
| Kofeny sestaveni Preview M_J DigiCert Assured ID Root CA DigiCert Assured ID Root CA 10.11. 2031 Ovéfeniserveru, Ové... DigiCert
| Vzdalena plocha ] DigiCert Global Root CA DigiCert Global Root CA 10.11. 2031 Cwéfeniserveru, Ové.. DigiCert
| Divéryhodné kofeny Eipovych karet [3) DigiCert High Assurance EV Ro... DigiCert High Assurance EV Root ... 10.11. 2031 Ovéfeniserveru, Ové... DigiCert
| Divéryhodna zafizeni (=5 Disc Soft Ltd GlobalSign CodeSigning CA - G2 30.5. 2015 Podpis kodu <Zadny> ©
| Windows Live ID Token Issuer < s >

Ulozisté Divéryhodné kefenové certifikaéni auterity obsahuje 48 certifikatd,

Zdroj: Vlastni zpracovani

Priloha E: Zobrazeny certifikat is.czu.cz

B C\Windows\system32\cmd.exe . —

~itmus podpis
ID algoritmu: 1
arametry algoritmu:

U
Holland

goritmu: 1.
Tgoritmu:

111



b0 fd b6

8d 0Ob ac

artrust.com/TERE

Delka = 60
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0.113549.1.1.11 sha2s6

A=

b

7F
9
1
5

6 8a b5 af 92 cc §
ef fc 69 9f el ce 67 e9 25 9

f7 a7 el 0 80 4b f4 b4 b5 33

Zdroj: Vlastni zpracovani

Priloha F: Standardni rozsSireni dle RFC-5280

Identifikator klice autority
(Authority Key Identifier)

Identifikator klice predmétu
(Subject Key Identifier)
Pouziti kli¢e (Key Usage)

PouZziti rozSireného klice
(Extended Key Usage)
Platnost soukromého Kklice
(Private Key Usage Period)
Zasady certifikatu
(Certificate Policies)
Mapovani zasad

(Policy Mappings)

Subject Directory Attributes

Polozka je povinnd pro vsSechny nekoienové
certifikaty a zaroven nesmi mit oznafeni jako
zavazna.
Polozka je  povinni, Doporucovana polozka,
nesmi byt zdvazna. nesmi byt zdvazna.
Povinnd informace v certifikatech urcenych pro
verifikaci elektronickych podpisi certifikatt a CRL,
mela by mit oznaceni zavazna.

Povinnd polozka, pro nékteré druhy -certifikatu
(DVCS, TSA, atd.)

Volitelné

A% ptipadé pouziti —
oznaceno jako zavazné.

V ptipad€ pouziti nesmi byt oznac¢ené jako zavazné.
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RozSireni certifikatu

Alternativni

nazev piedmétu Certifikdt CA nesmi mit

(Subject Alternative Name)

Alternativni  jméno

(Issuer Alternative Name)

Zakladni omezeni
(Basic Constraints)
Omezeni jmen
(Name Constraints)
Omezeni zasad

(Policy Constraints)

uradu

Distribuéni mista seznamu CRL

(CRL Distribution Points)

Omezeni Any-Policy
(Inhibit Any-Policy)
Nejnovéjsi seznam CRL
(Freshest CRL)

Pristup k informacim autority

(Authority Information Access)

Pristup k informacim predmétu

(Subject Information Access)

Biometrické informace

(Biometric Information)

Qualified Certificate Statements

Nazev  Sablony

certifikatu

(Certificate Template Name)

Certifikaty autorit
polozku predmétu
prazdnou, rozSifteni je
proto volitelné a nesmi

oznaceno

Koncové certifikaty

kdy je
predmét prazdny, musi
byt

rozsifeni oznacené jako

V  pripadé,
toto

vyuzito

zavazné.

byt jako
zéavazne.

Zavaznost by neméla byt oznacena, nékteré aplikace
Ji nerozeznaji.

Musi byt vyuzito a -—

oznaceno zavaznosti.

A% piipadé vyuziti —
oznaceno jako zavazné.

\Y piipadé vyuziti —
oznaceno jako zavazné.

Nemélo by byt oznaceno jako zdvazné
\Y piipadé pouziti —
oznacen¢ jako zavazné.

Nesmi byt oznaceno jako zdvazné.

Nesmi byt oznaceno jako zavazné.
Urceno pro privani internetova rozsireni

Nesmi byt oznaceno jako zdvazné.

Nesmi byt oznaceno jako zavazné. UrCené pro
kvalifikované certifikaty

Nemusi, ale mize byt oznafeno jako zdvazné.
Urcené pro kvalifikované certifikaty

Urcené pro Microsoft.

Zdroj: (1str. 64)
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Priloha G: Nadfizeny a ovérovany certifikat is.czu.cz

-

Certifikat

e | cerificat

s

Obecné | Podrobnosti | Cesta k certifikatu

Obecné | Podrobnosti | Cesta k certifikatu

Zobrazwt:[ <Vga> - ] Zobrazlt:[ <Vie> -
Pole Hodnota o Pole Hodnota &
[=] vystavitel USERTrust RSA Certificati... [=] vystavitel TERENA S5L CA 2, TERE...
[=] Platnost od 9. fijna 2014 1:00:00 — |=] Platnost od 16. Eervna 2015 1:00:00 i
[=]Piatnost do 9. fijna 2024 0:59:59 L [=]Piatnost do 16. Eervna 2018 0:59:59 =
[=] Subjekt TERENA SSL CA 2, TERE... T [=] subjekt is.czu.cz, Domain Control...
[=]vetejny kiig RSA (2048 Bits) T [Elvetejng KiE RSA (2048 Bits) |
Identifikdtor kli¢e autority D kli€e=53 72 bf 5a aa Identifikator klife autority ID klite=5b d0 8a 1c 9a 3,
5b d0 8a 1c 9a 32 5b el @[dentiﬁka’tor klie pfed... 75 7e 01 69 28 9d 69 36 ...
[&i] Pousiti rozsifencho Klide  OvéFeni serveru (1.3.6.1.... s @Pouiit\' rozéifeného kiite  Ovéfeni serveru (1.3.6.1.... o

5b d0 8a 1c 9a 32 5b 0 b5 dd 96 54 1b e1 86 28 b0 fd b6 bd

Upravit viastnosti... | |Kopirovat do souboru...

Daléi informace o podrobnostech certifikdtu

1D klice=5b d0 8a 1c 9a 32 5b el b5 dd 96 54 1b el 86 28 b0 fd b6 bd

Upravit viastnosti...| | Kopirovat do souboru...

Dalsi informace o podrobnostech certifikdtu

Zdroj: Vlastni zpracovani

Priloha H: Seznam CRL v certifikatu is.czu.cz

Seznam odvolanych certifikatd

u Seznam odvolanych certifikatl

Obecné | Seznam odvolani

- Seznam odvoldni

M Informace o seznamu odvolanych certifikati
®
£

QOdvolané certifikaty:

Sériové &islo

Pole Hodnota

[=] patum zagtku platnosti 6. brezna 2016 8:39:56
[E] prigt aktualizace 10. bfezna 2016 8:39:56
[=] Algoritmus podpisu sha256RSA
[=]Podpisavy algoritmus hash ~ sha256

5fbe 2e b8 ae 28 31 95 3e 4a ...
16 b8 8cbo db 53 b2 8acl od ...
00 85 20 6d 38 2d b0 5e 43 2f ...

7cdd 98 cbfa 71 df 5a e2 1b 5...

Datum odvolani

26. (nora 2016 10:
26. (nora 2016 11
2. bfezna 2016 8:35...
2. brezna 2016 8:46...

PoloZka odvoldni

Dalsf informace o seznamu odvolanych certifikati

5] entifikdtor Kii¢e autority 1D Kiite=5b d0 8a 1c 9a 32 5... Pole Hodnota

@ﬁl’slo saznamu CRL 0215 Sériové Cislo 7cdd 98 chfa 71 df Sae2 1b ...
Datum odvolani 2. bflezna 2016 8:46:14

Hodnota:

CN = TERENA SSL CA 2 Hodnota:

0 = TERENA

L = Amsterdam

§ = Noord-Holland

C=HNL

Dalsi informace o seznamu odvolanych cerfifikati

Zdroj: Vlastni zpracovani
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Priloha |: Protokol OCSP pro certifikat is.czu.cz
XS

Certifikat
‘ Obecné | Podrobnosti | Cesta kcemﬁkétu|
Zobrazit:[Pouze pfipony - I

Fole Hodnota o
[ | dentifikdtor klige autority 1D klige=5b do 8a 1c 9a 3...

555 | Identifikétor Klice pred... 75 7e 01 69 28 9d 69 36 ...

[5i| Pouiti rozéiFeného Kite  OvéFeni serveru (1.3.6.1.... L
[5i|Zésady certifikétu [1]Certifikaén zdsady:1de... 5
Distr\buﬁm'ml'sta sezna... [1]Distribuéni misto CRL:

[ Alternativni nézev ped... Nézev DNS=is.czu.cz, N TN
liz| Pouziti klice Digitélni podpis, Sifrovani... o

[1]Pfistup k informacim autority
Pfistupovd metoda=Vystavitel certifikdtu autority (1.3.6.1.5.5.7.48.2)
Alternativni ndzev:
URL=http://crt.usertrust.com/TERENASSLCAZ.crt
[2]Pfistup k informacim autority
Pfistupovd metoda=Protokol OCSP (1.3.6.1.5.5.7.48.1)
Alternativni nazev:
URL=http://ocsp.usertrust.com

Upravit vlastnosti... | | Kopirovat do soubor

Dalsf informace o podrobnostech certifikdtu

Zdroj: Vlastni zpracovani

Priloha J: Diavéryhodny certifikat pomoci Let's Encrypt

Certifikat X

5 Certifikat ® | |

Obecné Podrobrosti  Cesta k certifikatu Obecné  Podrobnosti  Cesta k certifikdtu

Cesta k certifikdtu

[5;] DST Root CA X3
‘;‘ Let's Encrypt Authority X1

BB duveryhodn talnicertifikaty.eu

Zobrazit: | <vEex ol

Pole Hodnota L

Verze V3
El

Staw certifikdtu: Dsériavé dislo 0107 6d b5 40 ba ab 68 c4 c6...
— — DAIgoriimus podpisu sha256RSA
ITento certificat je v pofadku, DPadpisowj’ algoritmus hash sha2s6

D\u'ysmvibe\ Let's Encrypt Authority X1, Let...

DP\aiﬂost od 16, biezna 2016 21:54:00

BP\amust do 14, ¢ervna 2016 21:54:00
S BSubjekt duveryhodny. digitalnicertifikat. ..

n | Certifikit = [ verejny kie RS54 (4096 Bits)
Obecné  podrobnosti  Cesta k certifikdtu BPEFEI‘I‘IEtI'y’ vefegnjch Kieh ps00

g Informace o certifikatu

Tento certifikat je uréen k nasledujicimu Géelu:
« Poturzeni identity vzdaleného poiitate
+2,23.140.1.2.1
*1.3.6.1.4.1.44947.1.1.1

* Podrobnosti naleznete v prohlageni certifikani autority.

Vystaveno pro: duveryhodny. digitalnicertifikaty.eu
Vystavitek Lets Encrypt Authority X1

Platnostod 16. 3. 2016 do 14 6. 2016

Poufitl rozéifeného klige
[ii | 1dentificator ke predmtu
@Idenﬁﬁkémr Klige autority
PFl’stup k informacim autority
Alhernaﬁvnl' nazev pfedmétu
Zésady certifikdtu
Jiz|Pousits kize
Bzékladni omezeni

DKrypmgraﬁckf« otisk

DAIgorlh‘nus kryptografického. ..

COvéfeni serveru (1.3.6.1.5 .
2030 01d7c765742abb708...
1D kiite=a8 43 6a 6304 7ddd ...
[1]Ffistup k informacim autorit...
N&zev DNS=duveryhodny.digi...
[1]Certifikaéni zAzady:Identifik. ..
Digitalni podpis, Sifrovani kige ...
Typ piedmétu=Koncova entita. ..
shal

049 89bf8567da 7949 8f ...

CMN = Let's Encrypt Authority %1
0 = Let's Encrypt
C =Us

Upravit viastnosti... Kopirovat do souboru. .,

oK

Zdroj: Vlastni zpracovani
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Priloha K: Hodnoceni zabezpeéené stranky

@ QUALYS SSL LABS

You are here: Home > Projecis > SSL Server Test = duveryhodny.digitalnicertifikaty. eu

SSL Report: duveryhodny.digitalnicertifikaty.eu

Assessed on: Tue, 22 Mar 2016 19:42:58 UTC | Hide | Clear cache

Server

2a02:2b88:1:4:0:0:0:8d

1 wl90-wv16 wedos net

Ready

46.28.106.21

2 wi90-wv16.wedos.net

SSL Reportv1 22

Ready

37

Copyright ® 2009-2016 Qualys. Inc. All Rights Reserved.

Home

Test time

Tue, 22 Mar 2016 19:38:36 UTC

Projects Qualys.com Contact

Duration: 129 856 sec

Tue, 22 Mar 2016 19:40:46 UTC

Duration: 131.993 sec

Zdroj: Vlastni zpracovani

Priloha L: Vytvoreni privatniho klice

Scan Another >>

Grade

Terms and Conditions

© X Certificate and Key management - m] X
File Import Token Extra  Helo
X + ¥ Certificate and Key management X
Frivate Keys Certificate signing r.
Internal name T
" New key % New Key
+] EKeyCh RSL
KeyCertifikat RSR Please give a name to the new key and select the desired keysize Export
Key properties
Import
Mame KeyCA
tPFX (PKCS#13)
Keytype |RSA -
) A Show Details
Keysize |pgp
EC Delete

Keysize | 2048 bit

[~

1024 bit
| 2048 bit
[] remembe 2098 bit

Cancel

Database: C:/Program Files (x86)/xca/Certifikaty/DatabazeCertifikat xdb |

Zdroj: Vlastni zpracovani
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Priloha M: Vytvoreni certifikatu certifikacni autority -
Source

X Certificate and Key management ? x

Create x509 Certificate

Source Subject Extensions Key usage Advanced

Signing request
Sign this Certificate signing request
Copy extensions from the request Show request

Modify subject of the request

Signing

(®) Create a self signed certificate with the serial |1

Use this Certificate for signing

Signature algorithm iSHA 256 i

Template for the new certificate
[default] CA -

Apply extensions | | Apply subject Apply all

Cancel

Zdroj: Vlastni zpracovani

Priloha N: Schvaleni zadosti o certifikat - Extensions

X Certificate and Key management 7 Pad

Create x509 Certificate ﬁ@?
Source Extensions Key usage Advanced

%509v3 Basic Constraints Key identifier

Type End Entity - Subject Key Identifier

Path length | [ critical Authority Key Identifier

Validity Time range

Nat before [201602-21 1705 GMT v|  [1 |[vears = apply

Mot after 017-02-21 106 GMT [ Midnight [ Local ime  [_] Mo well-defined expiration

%509v3 Subject Alternative Name ‘( |DNS:digitaIn\cerﬁﬁkaty.eu. DMNS:www, digitalnicer tifikaty. eu | | Edit
X509v3 Issuer Alternative Name | | Edit
¥509v3 CRL Distribution Foints [ | Edit
Authority Information Access OCsp - | Edit

oK Cancel

Zdroj: Vlastni zpracovani
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Pfiloha O: Prohlaseni prohlize€e o0 nediavéryhodnosti
certifikatu

@ hitps://digitalnicertifikaty.eu/ O ~ @ Chyba certifikatu: Navigace ... %

| 3
l-.@ Objevil se problém s certifikdtem zabezpeéen( tohoto webu.

Certifikat zabezpeéeni predloZeny timto webem nebyl vydan divéryhodnym certifikaénim Grfadem.

Problémy s certifikdtem zabezpedeni by mohly ukazovat na pokus podvést vas nebo zachytavat data,
ktera odeilete na server.

Doporucujeme, abyste zavieli tuto webovou stranku a nepokracovali na tento web.
@ Tuto webovou stranku zavete kliknutim sem.

s
& pokracovat na tento web (nedoporuéujeme)

= Dalsi informace

Zdroj: Vlastni zpracovani

Priloha P: Zobrazeni webové stranky

- o X
e @ nhttps//digitalnicertifikaty.eu il
@ Digitalni certifikaty x
= “ o Sl S & v
Diplomova prace - Digitalni certifikaty
Zdroj: htip: h ies-young-dogs/
Autor: Bc. Ondfej Svacina
®100% ~

Zdroj: Vlastni zpracovani
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Priloha Q: Dotaznik

Digitalni certifikaty
Dobry den,

jmenuji se Ondfej Svafina a jsem studentem 2. roéniku magisterského studia Informatiky na
Ceskeé zemadélskeé univerzité v Praze.

Rad bych Vas poZadal o vyplnéni dotazniku k mé diplomové praci na téma Digitalni
certifikaty.

Jeho vypingéni Vam zabere jen par minut.
Dékuji za Vas fas.

*Povinng pole

Otazky |. cast

1. V jakém prohlizedi mate otevieny tento dotaznik? *
Oznadte jen jedmy efipsu.
Intemet Explorer
_'j: Chrome
) Firefox
") Opera

5,

) Safan
) Jimy

2. Jaka je Vase znalost informacnich technologii? *

Oznacte jen jednu elipsu.
) Zakladni
) UZivatelska
) Nadstandardni uZivatelska
) Odbom

3. Jak casto vyuZivite internetové piipojeni?
Oznadte jen jedmy efipsu.
") 2-3x za tyden
__'; 1x za tyden
) Méné neZ 1x za tyden
7 Vibec
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4. 7ajimate se o bezpecnost Vasich poskytnutych dat? *
Oeznaite jen jedmu efipsu.

| Ano
() Ne

5. VyuZivate nékteré z téchto sluzeb? *
Zaskrtnéte viechny platné moFnosti.
|| Nakupovani na e-shopech
|| Elektronické bankovnictvi
|:| Komunikace s Ufady (e-govemennt)
|:| Webowy email
|| Zadna z moZnosti

Otazky Il. cast

6. Zobrazi se Vam bez problému webova prezentace po kliknuti na:
hitps://goo.al/ TYFizW 7~
Oznatte fen jedmu elipsu.

) Ano  FreskoCte na ofdzku 7.
) Ne Preskotte na otdzku 8.

Otazky Il.A ¢ast
7. Jaky obsah jste nalezl/a na webové prezentaci? ~

Oznadte jen jednu efipsu.
'_‘_: Ohrazek kotatek

"~ ) Obrazek St&fiatek

() Chybovou hisku
) Obrazek hibatek
) Obrazek telatek

Preskocte na ofazku 9.

Otazky 11.B ¢ast

2. Na jaky problém jste narazil/a? *

Preskolte na ofazku 9.

121



Otazky lll. cast

9. Byl/a jste nékdy zabezpecené plipojen/a? *

Oznacte jen jedmu efipsu.
,— Me

A

) Nejsem si jisty/a

10. VSiml/a jste si nékdy zbarveni v fadce s adresou webové stranky? *
Oznacte jen jednu efipsu.

_.,: Ano

| Me

MNejsem si jistyla
Zbarveni v fadce s adresou weboveé stranky

E |‘|LL|J5:;‘,-"' 5 hitpsywww seznam.cz’

11. Vite, proc se fadka s webovou adresou zbarvila? *
Oznacte jen jednu efipsu.

=,

) Anc
\_'\: MNe

) Nejsem si jisty/a

12. Pri piipojeni k zabezpecenému webu se webova adresa zmeéni na HTTPS, vite, co
to Znamenaz? *

Oznacte jen jednu efipsu.
_.,: Ano

1 MNe
) Nejsem si jisty/a

13. Vite, co znamena spojeni SSLTLS? ©
Oznacte jen jednu efipsu.
) Ano
_'_\: MNe

: | Nejsem si jisty/a

b

Otazky IV. cast

14. Uz jste nékdy ovéfovalla | zkoumal/a digitalni certifikat? *
Oznacte jen jedmu efipsu.

Y Ne

J

) Nejsem si jisty/a
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15. Vite, co znamgné varovna hlaska "Certifikat zabezpeceni predloZzeny timto webem
nebyl vydan duvéryhodnym certifikacnim (fadem.”? *
Oznacte fen jedmu elipsu.

_;: Ano
) Ne
Mejsem si jistyla
16. Vite, jak obejit varovnou zpravu v pfipadé nedivéryhodného & neplatného
certifikatu? *

Oznadte jen jednu efipsu
T Ano
,»— 1 Ne

"y

) Nejsem si jisty/a

17. Vite, co je to digitilni certifikat? *
Oznadte jen jednu efipsit

) Ano
.'_j: Me
) Nejsem si jisty/a
18. Vite, jak spravovat uloZené digitalni certifikaty? *
Oznacte fen jedmu elipsu.
| Ano
Y Ne

:::: Mejsem si jistyla

Otazky V. cast

19. Jaky je Vas vék?

20. Jaké je Vase pohlavi? *

Oznatte fen jedmu elipsu.
T Mg
) Zena
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21. Jaké je Vade nejvyssi dosazenéd vzdélani? *
Oznadte jen jednu elipsu.
") Zakladni
() Sifedo3kolské bez maturity

: .'_:: Stredoskolske s maturitou

_ ) Vi odbomé

") VysokoSkoiské

e

22 Jaky je Vas obor vzdélani? *
Oznacte jen jednu elipsu.

( Technicky

") Informaticky

(") Humanitni

) Lékaisky
) Jiny

Dékuji za vyplnéni.

Zdroj: Vlastni zpracovani
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