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Anotace

Bakalarska prace se zaméfuje na provedeni analyzy moznosti méfeni vykonu a zatizeni
Windows Serveru a jeho vybranych sluzeb pomoci internich a externich nastrojii pii
praktickém pouZivani. Uvodni piedstaveni systému a architektury je dilezitym pohledem
na terminologii a systémové prostiedky, které je nutné monitorovat. Samotné piedstaveni

.....

serverech v prostfedi vzdé€lavaci instituce.

Annotation

Title: Analysis of the possibility of measuring and optimizing

the performance of Windows server

Bachelor thesis is focused on analyzing the possibility of measuring performance and
load Windows Server and selected services using internal and external tools in practical
use. The operating performance system architecture is an important insight into the
terminology and system resources that should be monitored. The performance itself is
focused tools already practically on the possibility of performance measurement data on

real servers in an educational institution.
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Uvod

Moznosti monitorovani a optimalizace ve Windows Serveru jsou dulezitou a pomérné
naro¢nou ¢innosti pii kazdodenni préaci systémového administratora. Pii vybéru témata
prace mé jako systémového administratora zajimala moznost jak nejlépe predstavit
zkuSenosti s nastavenim a monitorovanim systému Windows Server, ale také dalsi
zkusenosti ziskat a dale je uplatnit v redlné praxi, tedy zdokumentovat vybrana méteni z

produk¢éniho univerzitniho prostiedi.

Ptestoze pod pojmem monitorovani si lze predstavit spiSe dlouhodobou ¢innost ur¢enou
k prevenci a zajiSténi optimalniho béhu systému, velmi tézko se Ize obejit bez znalosti
diagnostickych nastroji zndmych spiSe ke kratkodobému monitorovani a fteSeni
problémi, témi jsou hlavné nastroje Sysinternals, kterym by mohla byt v€novéana

samostatna prace.

Vyhodnocenim zjisténych hodnot z monitorovani chceme nejcastéji urcit mozné kroky
k optimalizaci, at’ jiz aplikace, systému nebo hardware. Optimalizaci vSak nemusi byt
nutné myslen maximalni vykon, ale poZadovany vysledkem byva spiSe optimalni vykon
s ohledem na minimalizaci nakladd a uhlikové stopy. Souvisejicim cilem stale zistava
uspora systémovych prostfedkd a tim snizeni nakladdi na hardware a energie, pokud by

se jednalo o mobilni zafizeni tak maximalizace béhu na baterii.

Druha kapitola ptedstavuje zakladni informace o rozd¢€leni serverd, rozdily v porovnéani

s desktopovymi systémy a typické role serveru.

Tteti kapitola je vénovana struktuie operacniho systému, na tu 1ze pohlizet dle instala¢ni

volby grafického prostiedi, vybéru edice a dale dostupnosti roli.

.....

Ctvrtd ¢ast uvede podrobngji do architektury, tedy oblasti piedstavujici techniétgji
operacni systém a jeho komponenty. Bez téchto znalosti mize byt obtizné vyhodnocovat

ziskané udaje a piipadné zméeny nastaveni mohou situaci zhorsit.

vvvvv

monitorovani systému procest.



Zaveér prace je vénovan souhrnu doporuceni pro optimalni nasazeni systému na zaklade
popisovanych vlastnosti systému. Optimalni moznosti jsou shrnuty do nasledujicich

variant:

e Optimalizace kodu aplikace

e Optimalizace pomoci snizeni zatéze systému v podob¢ ukonceni ¢i presunu
ostatnich aplikaci.

e Optimalizace pomoci siln¢jSiho hardware.

e Konsolidace.

e Automatické optimalizace.
Konkrétni feSeni je vzdy silné zavislé na konkrétnim prostedi, ve kterém je systém
nasazen. Optimalni varianta ¢i jejich kombinace mohou byt ovlivnény riznymi atributy,

které jsou zminovany v praktické i teoretické ¢asti.



1 Serverové OS
Tato kapitola byla zpracovéana s vyuzitim zdroji [1-5] a praktickych poznatki.

Rozdéleni operacnich systému na serverové a desktopové systémy vychéazi z pomérné
znamého terminu Klient/Server, ktery byl nejvice znamy v osmdesatych letech minulého
stoleti a rozdéloval aplikace na serverovou a klientskou cast. Pfesto je termin pro mnoho
uzivatell matouci, kdy laické rozdéleni predpoklada, ze server je specializovany pocitac
poskytujici néjaké sluzby, naptiklad sdileni aplikaci ¢i dat v siti. Desktopem je pak osobni
pocita€ uréeny vyuzivat sluzby ze serveru nebo slouzit pro samostatnou zabavu ¢i praci.
Soucasné vykonné pocitate mohou Casto plnit obé role a jejich vyuZiti je pak ur¢eno
predevsim operacnim systémem a aplikacemi, které mohou nabizet sluzby a plnit tak roli

S€rveru.

Specializovany serverovy hardware je stale vyuZivan u serverti velkych firem uréenych
pro vétsi pocet uzivatell, takové servery byvaji fyzicky uzpiisobené pro umisténi do
sktini (Racku) ve specializovanych klimatizovanych mistnostech (serverovnach), kde je
zajisténa optimalni teplota a zalozni UPS zdroje pro ptipad vypadku elektrické energie.
Velké serverovny ¢i celé budovy s tisici servery byvaji ¢asto oznaCovany jako datova
centra. V porovnani s desktopy jsou specializované servery uzpisobovany pro
nepfietrzity provoz bez vypinani (24x7), s optimalizaci chlazeni, maji redundantni prvky
a vetsi mnozstvi hardwarovych zdroji, kterymi jsou velmi cCasto veétsi mnozstvi

procesort, operacni paméti RAM, diskt a sitovych karet.

Samotny desktopovy operac¢ni systém je v mnoha ohledech cilen na jednoduché
ovladani, to je zajisténo prostfednictvim propracovaného grafického prostiedi. Ugelem je
poskytnuti prostiedi pro zabavu a praci. Samoziejmosti je moznost hrani her, prohlizeni
film1, prochazeni internetovych stranek, tvorba dokumentti, programii nebo 1ze provadét
jinou tvirci ¢innost. O oblibenosti a pouzitelnosti desktopového operacniho systému tak
rozhoduji pfedev§im dostupné programy. Systém neni uren pro souc¢asnou praci vice
uzivatelll a systém se tak oznacuje jako jednouzivatelsky. S tim je Casto zmifiovan termin
viceulohovy systém, tedy schopnost béhu vice uloh (programil) najednou, oznacovany
jako multitasking. Skute¢ny pravy multitasking vyZaduje vice procesort, s ohledem na
vykon soucasnych procesorti je mozné multitasking provozovat i na jednom procesoru,

kdy je vykon procesoru inteligentné rozdélovan mezi systém a aplikace.



Serverovy systém obvykle nabizi moznost volby grafického prostiedi. Honba za
maximalnim vykonem a usporou systémovych prostfedkli nahravd v kombinaci se
skriptovanim vyuzivani prostfedi ptfikazového tadku. S vyuzitim vhodnych piikazi a
skripti 1ze konfiguraci uzpiisobit casto mnohem rychleji nez pies grafické prostiedi.
Navic je zde nezanedbatelny zisk vice dostupnych systémovych prostfedkd, systém je
mensi a spolehlivéjsi. Rychlost, efektivita a spolehlivost jsou tak nejvice zminované

vlastnosti serverovych systémil.

Pouzitelnost a oblibenost serverového systému je kromé technickych vlastnosti ur€ovan
predevsim sluzbami. Ve Windows Serveru jsou zakladni sluzby serveru konfigurovany
pomoci roli. Piesnéji jsou role popsany v dalsi kapitole, pokud zlstaneme u obecnéjsiho

popisu, tak role vlastng vytvari obecné znamé typy serveru:

e  Webovy — uloZeni a poskytovani webového obsahu (statickych ¢i dynamickych
stranek) dostupnych nejcastéji pomoci webovych prohlizect.

e Souborovy — poskytnuti pfistupu k sitovému ulozisti / prostoru pro uloZeni slozek
a souborti.

e Tiskovy — poskytuje piistup k jedné nebo vice sitovym tiskarnam. Casté Feseni
pro feSeni bezpe€nosti a ekonomického provozu, kdy provoz vétsich tiskaren byva
levnéj$i neZ nékolika malych. Navic mize byt sluzba rozsifena o skenovani a fax.

e Aplikacni — poskytuje podptirné prosttedky pro provoz specializovanych
aplikaci, naptiklad databdzového systému. V ptipadé¢ Windows serveru jsou velmi
Casto predpokladany aplikace zalozené na technologiich APS.NET a .NET
Framework s napojenim na néjaky databazovy systém. Rizné typy aplikaci pak
mohou vytvaret samostatné typy serverd, napiiklad FTP ¢i DNS.

e Virtualiza¢ni — pomérné novy a ne vzdy uvadény typ serveru. Poskytuje
moznosti vytvafeni a sprdvy samostatnych instanci operacnich systémi
nazyvanych jako virtualni stroje na fyzickém serveru. Diivodem pouzivani byva
Casto také bezpecnost, kdy systém je rozdélen na vice roli a ty musi byt oddé€leny.
V minulosti bylo nutné tento problém fesit koupi nékolika fyzickych servert.
Nové je fyzicky server rozdélen na n¢kolik virtualnich, které se tvati jako skute¢né
fyzické stroje. Pfinosem je usnadnéni spravy a optimalizovani dostupnych
systétmovych prostfedkii na fyzickém hardware. Novy Windows Server 2016
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podporuje odlehcenou virtualizaci v podobé komponenty Docker, kdy dochazi
k izolaci aplikaci a souvisejicich dat do samostatnych kontejnerd, bez nutnosti

nového samostatného operac¢niho systému.

Z technickych vlastnosti ma desktopovy systém vice omezeni.

Tabulka 1 Porovnani desktopového a serverového systému Windows (pievzato z [3,4,5]
(upraveno))

Windows 10 Windows 10 Windows Server Windows
Home Ent 2012 Server 2016

(zmény)

Soketi / Az 64 sokett /
Az2 /32 Az2/32 ) 512 sokett
Logickych CPU 320 logickych
Maximalni
velikost RAM pro 128GB 2TB 4TB 24TB
X64
Cluster Ne Ne 64 Nodua
Hyper-V Ne Ano Ano
Pristup pres Ano (2 soucasné,
Ano (1
vzdalenou plochu Ne nebo vice pres
soucasne)
RDS)

Klientsky Windows 10 ma omezené sdileni na 20 pfipojeni. Ve smlouvé o uzivani je
feCeno: ,,Pristup k softwaru, ktery je nainstalovdn v licencovaném zarizeni, miiZete
umoznit az 20 dalsim zarizenim za ticelem pouZzivdni ndsledujicich funkci softwaru na
licencovaném zarizeni: souborovd sluzba, tiskové sluzby, Internetovd informacni

sluzba, sdileni pripojeni k internetu a telefonni sluZby na licencovaném zarizeni“.

Z pohledu podpory hardware rozdily téméf mizi, pfesto server podporuje silnéjsi
hardware v poctu procesort a paméti. Specifikace o poctu procesort nemluvi, piesto pii

testu Windows 10 na virtualnim ¢tyf paticovém serveru byla podpora jen dvé patice.

Desktopovy systém je tak omezen o nékteré serverové funkce. Naptiklad v pripadé
Hyper-V nejsou dostupné funkce zivé migrace, Remote FX, SR-IOV networking, sdilené
VHDX a Hyper-V Replica.



V serverovém systému naopak nejsou dostupné nékteré veéci zndmé z desktopu,
napiiklad multimedidlni ptehravac, podpora Windows Store ¢i uzpiisobeni vzhledu
prostiedi. Dodatecné vsak 1 toto 1ze nainstalovat, jde o volitelnou ¢ast s nazvem Desktop
Experience feature. Této moznosti se vyuziva napiiklad pti vzdaleném piistupu, kdy ma

vzdalena plocha slouzit jako pracovni stanice.

Hardware musi podporovat virtualizaci (kombinace zdkladni desky a procesoru
vyzaduje aktivovanou podporu s oznacenim Virtualization Technology) a k dispozici

musi byt dostatek operacni paméti.

Operacni pamét’ je na desktopu nastavena prioritn€ na sluzby, v serverovém systému je

to vice na aplikace.

Pti nakupu fyzického serveru je doporuceno kupovat certifikovany hardware a software,
v piipad¢ potizi mize byt jiny hardware oznacen jako nekompatibilni a narok na podporu
ze strany firmy Microsoft mtize byt odepien. Vybér certifikovaného hardware se nemusi
tykat jen celych servert, ale i1 Casti. Naptiklad dodateéné piidand sitova karta miize
zpiisobovat problémy. Testované a nasledné certifikované produkty jsou k nalezeni

na strance windowsservercatalog.com.

Priklad vyuZivaného serverového hardware a SW (IBM x3650 M4):

Rackovy Server s 2x CPU Intel Xeon E5-2680 2.70 Ghz (8 Cores / 16 Threads), 128GB
ECC RAM, 2x 278GB HDD 15000RPM (RAID1) + karta FC pro ptipojeni k diskovému
poli, 4x Intel(r) 1350 Gigabit Network Adapter, 2x redundantni zdroj. SW Windows
Server 2012 R2 Standard a Windows Server 2016 Standard jako virtuélni. Vykon CPU je
cca 51 dle SPECint_base2006.

Piiklad vyuzivaného desktopového systému a SW (DELL Optiplex 790):

PC v provedeni Tower s 1x CPU Intel Core 17-2600 3.40 GHz (4 Cores / 8 Threads),
8GB RAM, 1x 1TB HDD 7200RPM, Ix Gigabit Network Adapter. SW Windows 10
Education (X64). Vykon CPU je cca 44 dle SPECint_base2006.



2 Edice a role ve Windows Server 2012 R2

Tato kapitola byla zpracovdna s vyuzitim zdroji [3-8], ¢ast poznatkll je vSeobecné

znama jiz z praktického pouzivani ptfedchozich verzi Windows Server.

Volba edice a roli by méla byt zndma jiz pii planovani scénate pouziti, kdy s nakupem
hardware je Casto kupovan i samotny systém. Udaje ve scénafi maji jasn¢ urCovat
technické naroky a zplisob pouzivani, tyto parametry pomérné piesné¢ vymezuji, jaka

edice z nize uvedenych edici bude vyzadovéna.

¢ Foundation — urceno pro malé zdkazniky s omezenim do 15 uzivatelll. Funk¢nost
je dale omezena na jeden procesor a neni potfeba kupovat klientské licence
(CAL). Toto teSeni je dostupné pouze jako OEM, tedy jako soucdst ndkupu
nékterych serverovych feSeni. Nepodporuje virtualizaci, WSUS, Remote Desktop
Services a Remote Access.

o Essentials — tato verze je dodavana s predkonfigurovanym ptipojenim do Cloudu
a je zde omezeni na 25 uzivatelii bez nutnosti klientskych licenci. Podporuje dva
procesory a moznost virtualizace jedné instance.

e Standard — tato edice je plnohodnotnym serverem bez omezeni uZivateld. Pocet
licenci se kupuje dle poctu procesort a virtualizovanych systému. Jedna licence
umoznuje provozovat dv€ virtualizované instance Windows Serveru
s licencovanim na dva fyzické procesory. K tomu je nutné dokoupit klientské
licence dle poctu uzivateld.

e Datacenter — tato edice je vhodna do vysoce virtualizovaného prostiedi s vy$Sim
poctem virtualnich serverd. Na rozdil od licence standard 1ze na fyzickém serveru

licen¢né provozovat neomezeny pocet virtualnich systémii.

S pfichodem Windows 2016 zanika edice Foundation. Nov€ jsou navic v edici
Datacenter nékteré funkcionality pro podnikova prostfedi. Nové je také licencovani na
pocet jader, ptivodni licencovani je na sokety. Toto muze pii planovani nakupu

znevyhodnit procesory s vy$§im poctem jader.

2.1 Server Core nebo Server with a GUI?

Pfi instalaci systému je u kazdé edice volba moznosti instalace grafického rozhrani.

Diivodem je minimalizace tzv. systémového otisku (footprint), kdy minimalizace
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Novinkou od systému Windows Server 2012 R2 je moznost pfepindni i po instalaci

systémt (pomoci PowerShell). V prubéhu zacatku instalace jsou dostupné dvé moznosti:

e Server Core — volba bez grafického rozhrani Setfi systémové prostiedky,
poskytuje vyssi vykon a zabezpeceni. Administrace je provadéna v konzoli
pomoci piikazového fadku nebo vzdalen¢ pres PowerShell a dalsi znamé nastroje.
Nékteré role a aplikace vSak nelze nainstalovat. V pifipad€ potieby lze grafické
prostifedi dodate¢né instalovat, ¢imz vSak bude edice povySena na standardni
Server with a GUI. Edice miZe byt vyZzadovana pfti pozadavku na vyssi service-
level agreement (SLA), kdy diky absenci grafiky byva pozadavek na mensi pocet
restartil pii aktualizacich systému.

o Server with a GUI — volba s grafickym prostfedim je zminovana piedevsim

z diivodu zpétné kompatibility s rolemi a aplikacemi, které na edice Server Core

nefunguji.
HiEN
Server-Gui- Server-Gui-
NOoO0Ooo Shell Mgmt
ServerCore-FullServer
el (= ] () 1] 1) 1)

Server Core

Obr. 1 Instalaéni volby (Prevzato z [6])
Ve Windows 2016 je jeste dalSi nova moznost instalace v podobé Nano Server, ktery
je podobny volbé Server Core, ale je jest¢ vice optimalizovany na vykon a ma mensi
velikost a systémové pozadavky. Podporuje pouze 64bitové aplikace, ale podpora roli a

moznosti konfigurace jsou také mensi.

2.2 Role

Kazdy server poskytuje jednu nebo vice sluzeb, pozadavky na jejich volbu by méla byt
znama jiz pred koupi serveru. Soucasti systému je n¢kolik zakladnich roli, kdy po vybéru

kazdé z nich bude do systému ptiddna jedna nebo vice sluzeb a ptislusné administrativni



nastroje. Pokud role umoznuje pfi instalaci menit nastaveni, bude spustén pritvodce, jinak

bude nastaveno vychozi nastaveni s moznostmi Uiprav pozd¢ji.

Active Directory Certificate Services — umoznuje budovat certifikacni infrastrukturu
vefejnych kli¢t (PKI), kterda umoznuje pokrocilé moznosti kryptografie s vyuzivanim

vetejnych kli¢l, certifikatd a tim moznosti digitdlniho podpisu.

Active Directory Domain Services — Active Directory je implementace adresafovych
sluzeb LDAP ur¢ena k tvorb¢ infrastruktury slouzici k pokrocilé spraveé uzivateli, skupin,
pocitacich a dalSich objektech. ZjednoduSené umoznuje Siroké moznosti nastaveni

zabezpeceni a nekterych dalSich nastaveni (Group Policy) pro rizné pocitace a uzivatele.

Active Directory Federation Services — poskytuje podporu k pouziti jednotného
ptihlaSovani (SSO), tedy bezpecného sidleni digitalni identity. Nejcastéji je vyuZzivano

k ovéfovani na webu.

Active Directory Lightweight Directory Services — poskytuje zjednodusené ulozisté
adresarové sluzby pro specifické aplikace nevyzadujici infrastrukturu Active Directory

Domain Services.

Active Directory Rights Management Services — sluzba k vytvareni identity uZivateld
a nasledné ochran¢ informaci pfed neautorizovanym pouZzitim pomoci poskytovani

licenci.

Application Server (Aplikacni server) — poskytuje rizné dalsi role a sluzby k podpoie
distribuovanych transakci. Role je velmi asto vyZadovana pro aplikace ASP.NET a
Windows Communication Foundation (WCF).

DHCP Server — poskytuje automatické pridélovani konfigurace TCP/IP pro klientské
pocitace a zafizeni.

DNS Server — zajistuje pieklad doménovych jmen na IP adresy. Obvykle funguje

spole¢né se sluzbami Active Directory.

Fax Server — pokrocilé sluzby faxu pro piijem a odesilani ze serveru nebo jinych

pocitacu v siti.



File and Storage Services (Souborova sluzba a sluzba ulozist¢) — zdkladni souborova
sluzba, kterd je vzdy nainstalovdna a dopliikkové sluzby k pokro€ilym funkcim

(BranchCache, Deduplication, DFS, iSCSI) a spravé souborovych ulozist'.

Hyper-V — role zastupujici instalaci technologie Hyper-V, ktera poskytuje virtualizaci
pocitacli na podporovaném fyzickém hostiteli. Na jednom fyzickém pocitaci lze
provozovat dalsi virtudlni pocitate s podporou ruznych operacnich systémi. Tato
moznost je velmi popularni a to jak pro ostré i testovaci prostiedi. Mezi nejcastéji
zminované funk¢nosti patii moznost snadného zalohovani, ptenositelnosti a vynikajici

kontrola nad rozdélenim systémovych prostredki.

Network Policy and Access Services (Sluzba Sitové zasady a pfistup) — role ke
zvySeni zabezpeceni sité pomoci serveru NPS (Network Policy Server), autority pro

registraci stavu (HRA) a protokolu HCAP (Host Credential Authorization Protocol).

Print and Document Services (Tiskové a dokumentové sluzby) — role k centralizaci
tisku a skenovani. Moznost nasmérovani dokumentti do sitového ulozisté, Sharepoint

nebo na e-mail.

Remote Access (Vzdaleny pfistup) — role umoznujici vzdaleny pfistup do firemni sité

z internetu s technologiemi VPN, DirectAccess a proxy.

Remote Desktop Services (Vzdalena plocha) — sluzba pro poskytovani terminalovych
sluzeb. Server se pomoci vzdalené plochy stava terminalem pro vice uzivateld. Tohoto je
Casto vyuzivano. Tedy server je zaroven aplikacni a klient poté miize vzdalen& vyuzivat

terminal k pouZivani serverové aplikace a prostfedkil na serveru.

Volume Activation Services (Sluzby aktivace multilicence) — sluZzby a nastroje ke
spravé aktivaci multilicencniho software v doméné (aktivace pomoci licen¢nich klich

KMS).

Web Server (IIS) — sluzba a néstroje webového serveru ve verzi 8.5 poskytuje
piedevsim podporu pro provoz aplikaci naprogramovanych v ASP.NET. Plnohodnotny
webovy server vSak podporuje 1 dal$i programovaci jazyky, druhym nejcastéjsSim byva

PHP.

Windows Deployment Services (Sluzba pro nasazeni systému) — role poskytujici

vzdalenou instalaci systému prostiednictvim pocitacové sité. Po instalaci role 1ze na
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server nahrat instalaéni obraz obsahujici instalaci Windows, instalované programy a data.

Tento obraz pak Ize distribuovat na klientské pocitace.

Windows Server Essential Experience — role instaluje nckteré pokrocilé funkce
vzdaleného webového pfistupu, zalohovani a praci se soubory, kdy se zjednoduSuje
ptistup k ulozenym datiim z Internetu.

Windows Server Update Services — role poskytujici kontrolu nad aktualiza¢ni sluzbou

~r o7

Windows Update v pocitacich patiici do domény.

Kazda role miiZze byt sloZena z vice sluzeb. Kromé roli a jejich sluzeb jesté existuji
funkce (features) poskytujici dalsi funkcionalitu, naptiklad pro zalohovani jde o funkci

Windows Server Backup.

Tabulka 2 Dostupnost roli v Server Core (pfevzato z [7,8]).

Dostupné: Nedostupné:

Active Directory Certificate Services Active Directory Federation Services
Active Directory Domain Services Application Server

Active Directory Lightweight Directory Services Fax Server

Active Directory Rights Management Services Network Policy and Access Services
DHCP Server Remote Desktop Services

DNS Server Volume Activation Services

File and Storage Services Windows Deployment Services
Hyper-V

Print and Document Services

Routing and Remote Access: including the

following sub-roles:

e Remote Desktop Services Connection
Broker
e Licensing

®  Virtualization

11



Dostupné: Nedostupné:

Web Server (1IS)

Windows Server Update Services
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3 Architektura systému Windows Server 2012

Tato kapitola byla zpracovéana s vyuzitim zdrojti [12-18], pfevazné [15]. V 1ét¢ 2017 je
oc¢ekavano vydani nejnovéjsi edice knihy Windows Internals, kterd by méla podrobné

mapovat architekturu Windows 10 a Windows 2016.

Stabilita, rychlost a dalsi zakladni vlastnosti jsou velkou mérou zavislé na typu jadra
operac¢niho systému. Prvnim typem byva mikrojadro (mikrokernel), kdy soucasti jadra
je zcela naprosté minimum nezbytnych funkei k zajisténi obsluhy pferuseni, planovani
vldken, obsluhy vyjimek a posilani zprav mezi procesy. Dalsi systémové komponenty
bézi v uzivatelském rezimu jako aplikace. Vyhodou je vysoka stabilita a mens$i naroky na
zkuSenosti vyvojafe. Minimum kritického kodu v jadie omezuje moznosti selhani.
Moznosti selhdni se soustiedi do komponent v uzivatelském rezimu, kde padem
komponenty obvykle neni narusen chod celého systému. Nevyhodou je vSak casté
pfepinani mezi uzivatelskym rezimem a rezimem jadra, kdy dochazi k ¢astym zménédm

virtualniho adresového prostoru a velkému vytiZzeni procesoru [12,13,14].

Application File Del.f.u::e- usar
Program Sysbem mode
o | La ~

onaget B 0 e
(- e

./ rnmmmwss\ ( memory \\' /f CPU@) kernel

Communication managmeant |/ schaduli i
& i L ‘x S
. microkarna + N
i l
® hardwara

Obr. 2 Architektura Mikrokernel (Pievzato z [12])

Druhym typem je monoliticka architektura, ktera je obvykle rychlejsi. Uvnitt jadra
byva umisténa vétsina zdkladnich komponent nutnych k chodu celého systému. Obvykle
je vrezimu jadra sdilen jeden virtudlni adresovy prostor, coz znamend rychlou
komunikaci, ale mozné nebezpeci v poskozeni datovych struktur, tedy mozny problém
niz$i stability a bezpe€nosti [13,14]. V systému Windows jsou implementovany nékteré
mechanismy, které maji stabilitu a bezpecnost zajistit, ptikladem je PatchGuard ¢i Kernel

Mode mechanism Signing.
Architektura syst¢ému Windows Server je fazena mezi monolitickou architekturu.
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3.1 Uzivatelsky rezim a rezim jadra

}L\i.-stenr; Service User Ervvironiment
SUppo processes applications subsystems
processes
| Subsystern DLLs |
1 l User mode
Kernel mode
Executive Windowing
- - and graphics
Kemel | Device drivers op

Hardware abstraction layer (HAL)

Obr. 3 ZjednodusSena architektura systému Windows (prevzato z [15])

Procesy v uzivatelském rezimu jsou rozdéleny na Ctyfi typy:

e Systémové podpiirné procesy (System support processes) k zajisténi ptihlaseni
a vytvareni relaci.

e Servisni procesy neboli sluzby. B&zi skryté na pozadi systému a obvykle je
vyzadovan 1 jejich beh bez ptihlaSeni uzivatele. Kromé nékterych Windows
sluzeb, jako je planovac uloh mize jit i o n¢které serverové aplikace, naptiklad
SQL server.

e Uzivatelské aplikace jsou aplikace spousténé rliznymi podsystémy nejcastéji
Windows 32-bit or 64-bit, POSIX, ve vyvoji je Windows Subsystem for Linux
(WSL).

e Knihovny DLL musi byt vzdy vyuzity sluzbami k piekladu znamych

systémovych pozadavkil na skryté nedokumentované systémové volani.
Procesy v privilegovaném rezimu jadra zahrnuji:

e Exekutiva — obsahuje nékolik dale zminénych spravci spolupracujici s jadrem,
zajiStuje zakladni sluzby systému provadé¢jici spravu objektli, paméti procest,
vstupu / vystupu, konfigurace a bezpecnosti.

e Jadro — jednoduché mechanismy k zajisténi planovani vldken na procesoru,
obsluha hardwarovych pieruseni, odlozené volani procedur, ¢astecna obsluha
systémovych volani, synchronizaéni mechanismy.

e Ovladace zafizeni (*.sys) — softwarovy kod dodavany vyrobci hardware,

zajiStujici komunikaci s konkrétnim hardwarem.

14



Vrstva HAL (hal*.dll) — nejnizsi troven jadra urcend k ,,0dstinéni* operacniho
systétmu od riznych verzi hardware (predevSim zakladni desky a procesoru).
Umoznuje snadnou pienositelnost, tedy moznost preneseni disku (nebo jeho
klonovani) na novy hardware (podporujici architekturu X64)

The windowing and graphics system — spravce oken fidici jejich umisténi,

ovladani a vzhled.

System Processes

Session
manager

Local session

Services Applications Environment

manager
Subsystems
Service control Y
manager -
Service host -
Local Security |Wlndows|
Authority
. Print spooler User
| Winlogon application SUA
Wininit  H Windows DLLs Subsystemn DLLs| Windows DLLs |
Windows DLLs
| NTDLL.DLL |
User mode
Kernel mode
System
threads
System Service Dispatcher
(Kernel made callable interfaces)
Windows
1O =
= 0 £ | USER,
manager | o 3 385 |g33w| 3z | 3« | 38 Ts5| ebl
‘ 80 | 58 |5 |228| 82 [ 33 | 828 |g87
Device 2o | 85 | 82 |23 22 | 28 | 2B |ER &
and file o7 |aeg Qe 1§35 ag a 3 ag [TEa
o m o - 2 na & [ o [ —J— G hi
system - - ) it = = =8 3 g raphics
drivers i = drivers
Kernel
Hardware abstraction layer (HAL)

Hardware interfaces (buses, /O devices, interrupts,
interval timers, DMA, memory cache control, etc.)

Obr. 4 Architektura Windows (pfevzato z [15])
Hardware Abstraction Layer (HAL) — nejnizsi abstraktni vrstva nad fyzickym
hardwarem s ucelem zajistit komunikaci soucédsti OS na rizném hardware bez
nutnosti Uprav systému a jeho ¢asti. V systému Windows je vétSina funkci vrstvy

ulozena v knihovné hal.dll.

15



Kernel — jadrem je mySlena sada funkci zajiStujici zékladni funkce systému.
Nejznaméjsi je planovani vlaken. Hlavni Cast jadra je zastoupena souborem
ntoskrnl.exe.

Spravce konfiguraci (configuration manager) — odpovédny za zavedeni a
spravu systémovych registru.

Spravce procesu (Process manager) — zajiStuje kompletni spravu procest a
vlaken. Kromé¢ vytvareni, béhu a ukoncovani pracuje také s nastavenim priority a
nasilné ukoncovani béhu.

Spravce paméti (Memory manager) — slouzi ke spravé fyzické a virtualni
paméti, zajiStuje ptid€l a uvolnéni blokl paméti, mapuje mezi fyzickou a virtualni
paméti a obsluhuje vypadky stranek. Pfiddva mnoho bezpe¢nostnim prvkl (napf.
ASLR).

Security reference monitor (SRM) — zajiStuje bezpecnost vynucovanim
nékterych bezpecnostnich politik, chrani systémové zdroje a provadi audit.

The Plug and Play (PnP) manager — zajiStuje detekci a nacteni zatizeni pfi startu
systému, nebo ptidani ¢i odebrani zafizeni pti béhu systému.

Spravce objektii (Object manager) — urcen k obsluze, spravé, sdileni a zajisténi
bezpecnosti objektt v exekutive. Objekti je vice nez 20, ptikladem jsou soubory,
klice registru, procesy, vlakna, udalosti a dalsi.

Cache manager — uchovava v paméti odkazy na néktera data na disku a tim
urychluje nékteré souborové operace.

I/0 manager (spravce zafizeni) — poskytuje spravu komunikace mezi vstupnimi
a vystupnimi zafizenimi.

Spravce relaci / Session manager (Smss.exe) — prvnim procesem pro
vykonavani kodu v uzivatelském rezimu. Vytvaii a spravuje relace, které jsou
jakymsi oddélenym prostorem pro piihlaSené uzivatele. Nacita subsystém
Windows (Win32k.sys), inicializuje registry, systémové proménné a znamé
knihovny DLL (KnownDLLs), spousti ptihlasovaci proces Winlogon.

Winlogon (winlogon.exe) — poskytuje uzivateli zabezpecené piihlaseni pomoci
grafického uZivatelského rozhrani. Po zaddni jména a hesla jsou informace
zaslany k ovéfeni procesu Local Security Authority Process (Lsass.exe), ktery

zaroven ovétuje, jaké ma uzivatel opravnéni a poté vytvaii tzv. autentizacni token
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a spousti prostiedi uzivatele (userinit.exe). Po inicializaci prostiedi zlstava
winlogon spustény a ¢eka na pozadavky na odhlaSeni nebo vypnuti, kdy poté
zajistuje odhlaseni uzivatele.

e Client Server Runtime Process (Csrss.exe) — Cast subsystému Windows
inicializujici DLL: Basesrv.dll, Winsrv.dll, and Csrsrv.dll.

e Spravce Fizeni sluzeb (Service Control Manager / SCM — services.exe) — zavadi

a inicializuje automaticky spousténé ovladace zatizeni a sluzby Windows.

3.2 Procesy a viakna

e Proces (*.exe) — proces je instance spusténého programu planovana planovacem,
tvofend minimalné jednim hlavnim vldknem, vyuzivajici vlastni pamétovy
prostor a ostatni systémové zdroje.

e Vlikno (thread) — objekt pracujici podle kodu programu. Planovani ¢innosti
zajiStuje proces od kterého ma obvykle zdédéné i1 nckterd dalSi nastaveni,
napiiklad prioritu. Od procesu se lisi tim, Ze je jeho soucasti a sdili prostiedky
(adresni prostor paméti, prostiedky jadra atd.) s ostatnimi vlakny procesu. Vlakno
je nekdy nazyvano podprocesem.

e Aplikace — byva obvykle synonymem pro proces, presnéji se muize aplikace
skladat z jednoho nebo vice procest. Sitové aplikace navic mohou k préci s daty
vyuZivat databazi, kterd miZe byt na jiném pocitaci nebo v prostiedi internetu
(cloudu).

e Odkaz / popisovac zdroje (handles) — jde o identifikator zdrojd, napiiklad
otevieny soubor.

e Planovac (scheduler) — rozhoduje o fazeni vldken do planovacich front a o jejich
vykonavani (pfidéleni na procesor). K rozhodovani mulzZe vyuzivat ridzné
algoritmy. V prosttedi Windows to byva preemptivni prioritni planovani.

e Multithreading — schopnost programu pracovat s vice vldkny. Vicevldknova
architektura ve spojitosti s vice procesory predstavuje obvykle skvélé tfeSeni
k vysoce vykonnym aplikacim, pfiliSny pocet vlaken vSak mulze znamenat
vysokou rezii na pamét’ a prepindni mezi vlakny. Detailni informace o procesech

a vlaknech poskytuje nastroj Process Explorer, kde ve vlastnostech procesu je k
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nalezeni karta Threads poskytujici informace o vyuzivanych vldknech, naptiklad
identifikac¢ni ¢islo (TID), priorita, stav a dalsi charakteristiky.
Priorita — priorita urCuje dilezitost procesu. Jeji zménou lze ovlivnit ptidélovani
procesorového Casu. Nejvyssi prioritu maji systémové procesy. Z této priority je
dopocitavana dynamicka priorita vlakna. Dostupné volby:
o Nizka — nenaro¢né procesy spusténé na pozadi.
o NiZzsi neZ normalni — urceno pro procesy, které chceme oproti ostatnim
mirné znevyhodnit, urcit je jako méné dualezité.
o Normalni — obvykla hodnota pro vétSinu aplikaci.
o VyS$§i nez normalni — uréeno pro programy, kterym chceme zvysit
dilezitost.
o Vysoka — kritické systémové procesy.
o Realny ¢as — nejvyssi mozna hodnota, kterd by se neméla pouzivat,
protoze muze ohrozit stabilitu systému.
OdloZena volani procedur (DPC) — preruseni spousténa s niz$i prioritou, nez
maji standardni pferuseni.
Piepinani kontextii — ptepnuti vznika pii pfid€leni Casu procesoru jinému
procesu nebo vlaknu, ptipadné pokud dojde k pfechodu mezi rezimem jadra a
uzivatelskym rezimem. Ideélni je, aby jedno vldkno vykonavalo ¢innost bez
pfepinani, ale jen pokud musi ¢ekat na néjaké data. Existuje-li jiné ¢ekajici vlakno
s vys§i prioritou dochazi k prepnuti kontextu. Velké mnoZstvi prepinani znamena
vEtsi zaté€Zz na rezii procesoru. S vy$§im vyuzivanim modernich vicevlaknovych
aplikaci je zvySené pfepinani samoziejmosti.
Process Control Block (PCB) — tabulka obsahujici popis procesu (vlastnik,
priorita, stav).
Zasobnik (stack) — obsahuje vykonavané instrukce, nejcastéji v podobé

nazev_modulu!funkce+adresa.
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3.2.1 Stav procesu a zména planovani
Ready (1),

Standhby (3},

Dieferred ready
kernel stack
inswapped

(]
dispatched

N

preemption or
guantum end

\
voluntany

switch

kerngl stack
outswapped wait
resohved

()"
Obr. 5 Stav vlakna (zpracovano dle [15])
Stav vldkna mliZe byt:

e Novy (init) — probihd inicializace / vytvareni struktur, napiiklad s vyuzitim
funkce CreateThread.

e Pripraven (Ready) — ¢eka se na pfidéleni procesoru.

e Probihajici (Running) — ma piidéleny procesor a vlakno na ném provadi
instrukce programu.

e Nahradni (Standby) — ¢eka se na né&jakou udalost, naptiklad dokonceni I/O
operace.

e Dokoncen (Terminated) — dokoncené zpracovani instrukci, ale vlakno nebylo
odstranéno.

e Cekajici (Waiting) — ek se na né&jakou udalost, napiiklad dokonéeni I/O
operace.

e Prechod (Transition) — stav, kdy zasobnik jadra pro dané vlakno neni nacten v
paméti.

e (dlozena ptiprava (Deffered ready) — specialni verze rezimu piipraveno, kdy je

vldkno vybrano na procesor, ale jest¢ neni naplanovano na provadéni.

Rozdil mezi serverovym opera¢nim systémem je také v piidéleni délky ¢asu procesoru
(hodnota kvanta), ktera ovliviiuje, zda priorita planovani procesoru ma byt nastavena na

Programy nebo sluzby na pozadi.
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Nastaveni je mozné provést ve Vlastnostech systému > na kart¢ Upresnit kliknout na
tla¢itko Nastaveni v Casti Vykon a poté v nové otevieném okné MozZnosti Vykonu

nastavit na kart¢ Upresnit > Planovani procesoru:

MozZnosti vykonu *
Vizudlni efekty  Upfesnit  Zabranéni spusténi dat

Planovani procesoru

Zvolte, jakym zpdsobem maji byt piidélovany prostiedky
procesoru,

Optimalizovat vyken pro:

() Sluzby na pozadi

Virtualni pamét’

Strankovaci soubor je oblast na pevném disku, kterou systém
Windows pouivd, jake by se jednalo o pamét’ RAM.

Celkova velikost strankovaciho souboru viech
jednotek: 10752 MB

Zmeénit...

Obr. 6 Zména planovani procesoru (zdroj: vlastni zpracovani)

e Programs (38) — volba urena pro bézné aktivni aplikace. Nejcastéji je tato volba
zminovana, kdyz je server vyuzivan podobné jako desktopovy operacni systém,
nejznaméjsi je RDS role. Casové kvantum je kratsi, coz vyhovuje vice b&Zznym
aplikacim.

e Backgroud services (24) — nejcast€jsi vychozi volba pro serverové aplikace,
které zpravidla b&zi na pozadi systému. Casové kvantum je delsi, coz vyhovuje

vice aplikacim na pozadi.

V registru je hodnota Win32PrioritySeparation ulozena v kli¢i:

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\PriorityControl
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4 Monitorovani systému

Zpracovano dle zdroju [10, 11, 12, 13, 14, 15, 16, 17]:

Jedna z mnoha oficialnich piirucek [16] ke sledovani vykonu serveru jasné tika, ze

monitorovani je trvalou strasti vSech spravcu systému. Od systému je ocekavana dobra

vykonost a dostupnost. Pokud tomu tak neni, je nutné zjistit pfi¢inu problému. A

zjiStovani pficin je dovednost, kterd je z ¢asti védou a z ¢asti umeéni.

Do oblasti védy lze zatradit znalosti monitorovani. Je nutné urcit, co 1ze monitorovat.

Jak jiZz naznacila pfedchozi kapitola o architektufe, monitorovat Ize cely systém nebo jeho

¢asti. Oblasti uméni jiZ 1ze nazvat zakladni princip monitorovani, a tim je zdlivodnéni a

vybér vhodného néstroje s naslednou volbou pozadovanych vykonnostnich dat. Pravé

touto problematikou se bude zabyvat tato kapitola.

VEtsi prostor je vénovan programim Sysinternals, které jsou urceny pro pokrocilé

uzivatele s detailnim zamétenim, nejen na jednotlivé procesy, ale i vldkna a jejich ¢innost.

Jiz pted vybérem néstroji by mél byt znam diivod monitorovani:

Dostupnost je zakladnim ukazatelem, zda je server, sluzba ¢i aplikace funkcni.
VdéEnym piikladem je n&jaky druh obchodniho systému, kdy s nedostupnym
systémem nelze pfijimat a vyfizovat objednavky a dochazi k finan¢nim ztratam.
Pokud je funkéni jen z €asti, je naptiklad pomaly, miZe ve velkych firmach dojit
ke sniZzeni mnoZstvi objednavek a opét dochazi ke ztratdm. Monitorovani
dostupnosti by mélo byt testovano jesté pred nasazenim systému do produkcéniho
prostiedi. Komplexni monitorovani dostupnosti aplikace muze byt celkem slozite,
kromé& samotné dostupnosti aplikace, miiZze byt testovana dostupnost hardware,
sité, internetu, jednotlivych casti aplikace, naptiklad databazového serveru, vse
navic s méfenim odezvy aplikace. N¢kdy se Ize setkat s ¢iselnym vyjadienim, kdy
poskytovatel a odbératel systému vytvoii dokument s ozna¢enim Service Level
Agreement (SLA) definujici ur¢ité vykonnostni metriky. Na zaklad¢ toho se
vyhodnocuje dostupnost systému v procentech. Zakladni charakteristikou vSak
byva zajistit dostupnost a funkénost na maximalni moznou dobu, v piipadé
pozadavku na vysoce dostupny systém s 99,9% dostupnosti nesmi vypadek

systému trvat déle nez 44 minut v mésici (doba na feseni aktualizaci a ptipadnych
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vypadki). Soucasti SLA mutize byt i problematika zabezpeceni, zdlohovani a jiné
zdanlivé nesouvisejici témata.

Zjisténi kapacity systému je pozadavek u témét jakéhokoliv vétsiho systému.
Pti piekro¢eni kapacity se mize systém stdt nedostupnym. Z pohledu
administrace je zde nutné zaméfit se na vyuzivani systémovych prostredki, kdy
ziskavana data mohou byt jiz konkrétnéji zamétfena nejen na operacni systém, ale
jiz na jednotlivé ukazatele vykonosti urcité sluzby, aplikace ¢i procesu.
Nejbéznéjsim prikladem je sledovani databazového serveru s analyzou
vyuzivanych systémovych prosttedkll. V ptipad¢ databazového serveru jsou navic
jejich optimalizace a tim kapacitu navysit. Ke zjisténi maximalni kapacity jsou
vyuzivany udaje v prubéhu ostrého provozu nebo vhodnéji v kombinaci se
zatézovym testovanim, pfed nasazenim aplikace. Pokud se pozadavky 1isi, maji
rizné pozadavky na systémové zdroje, vysledek tedy miiZze byt nepiesny. Zjisténi
kapacity mize byt pouzito pro planovani trendd. Predpovédi budouci kapacity
muze ovlivnit i nepiesnost v odhadu dat, kdy se zvySovanim obvykle dochazi
k zpomaleni systému a sniZeni kapacity. Pfesto je zjiSténi aktudlni kapacity
dilezité pfi vzniklém poZadavku na vy$s$i vykon, piikladem feSeni muze byt
navyseni systémovych prosttedkll. Zpisobi, jak to provést je vice. V ptipadé
virtualizace jednoduse ptidélime vice prostredkil, nebo piresuneme prostiedky na
siln€jsi server. Dale miZe byt feSeno ndkupem silnéjsiho hardware (muze jit jen
o Cast hardware, ktery vylepsi stavajici), pfipadné zapojenim nového pocitace do
clusteru. Pokud Ize systém snadno rozs$ifit, miZzeme mluvit o dobré
Skalovatelnosti.

Zajisténi optimalni rychlosti a ¢asu odezvy je zdkladnim z cilii optimalizace
vykonu. Bez priibézného monitorovani vykonnostnich dat je velmi obtizné, zda
v systému neni uzké misto, coz je ¢ast systému dosahujici svoji kapacity, tedy
problematicka ¢ast hardware limitujici rychlost a pravdépodobné i1 kapacitu
systému. Zjisténi obvykle provadime sledovanim celkovych vyuzivanych HW
prostiedktll, jak je pozdéji probrano, muze jit o vytizeni procesoru, paméti,

pevného disku nebo sité.
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ReSeni haviarie byva nejmén¢ piijemnym divodem zjistovani udajlii o systému.
Pfesto néstroje pro monitoring v mnoha ptikladech mohou odhalit problémové
misto, nebo naopak mtizou zjistit jinou zavadu, kterou je chybné nastaveni ¢i

opravnénti.

S vybérem vhodného nastroje souvisi zptisob monitorovani, souvisejici s pozadavkem

typu ziskavanych a monitorovanych dat:

Prubézné proaktivni monitorovani - nutné k zjisténi zda je systém dostupny a
v jakém je stavu. Velmi Casto ziskame s predstihem tdaje naznacujici budouci
problémy. Piikladem problémi mize byt méalo mista na disku nebo nadmérné
vytizeni procesoru. Toto monitorovani obvykle zahrnuje obecné tdaje o systému,
ale také historick¢é zaznamy hodnot. Zpétné se lze podivat na rizné zplsoby
vizualizace dat, nej€astéji v podob¢ grafii a vyhodnocovat urcité trendy. Délka
obdobi je obvykle zavisla na ucelu sledovani. Nékdy je v rdmci proaktivniho
monitorovani fesen i1 zpisob napravy, napiiklad restart sluzby, presun virtualniho
stroje na jiny hardware nebo poslani varovani prostfednictvim SMS ¢i emailu.
Slozit€j8i proaktivni monitorovani mohou zajiStovat mnoho pokrocilych
funkcionalit, jako je audit systému ¢i n¢jaké jednoduché pravidelné reporty, baze
znalosti a pokrocila diagnostika. Pouzivani téchto pokrocilejSich podnikovych
systému vSak miiZze byt finan¢né a casoveé narocné.

Sledovani v reidlném ¢ase — nejCastéji je vyuzivano az v piipad€ potizi, kdy
pfichazeji varovné informace z proaktivniho monitorovani nebo v hor§im piipadé
jsou hlaSeny potiZze od uZivateli o nedostupnosti sluzby. Ziskavani udaji o
systému v realném Case dava piehled o aktudlnim stavu systému a moznost zjistit
problémy nebo tdaje uchovat pro dalsi pouziti. Udaje Ize samoziejmé soucasné
ukladat a tvofit z nich historicka data pravé pro Gcely proaktivniho monitorovani.
Omezenim néekterych nastroji miize byt pohled jen na celkovy stav systému,
mohou chybét podrobnosti o procesech, nebo nemusi vyhovovat druh vystupnich
informaci.

Zatézové testovani — s vyuzitim nastroji pro generovani zatéze mizZeme
simulovat rliznou zatéz systému a ziskat tak ptiblizngjsi predstavu o maximalnich
moznostech a chovani systému pifi rizném vytizeni. Tento typ testovani se

pouzivd pro odhaleni uzkych mist software nebo hardware. Také miize byt
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uziteCné pifi tvorbé scénait pouzivani, planovéani pfid€lovani systémovych
prostiedkii nebo nakupu hardware.

Pti vybéru monitorovani a parametrti by mély byt zohlednény dvé mozné situace:

e Nadmérné monitorovani mize znamenat piilisné zatizeni systému na tkor vykonu
aplikaci, nadro¢néjsi tischovu dat a jejich vyhodnoceni.
e Nedostatecné monitorovani a chybé&jici udaje mohou vést k chybnému zavéru
priciny problému.
Nazorngj$i predstaveni nejpouzivanéjSich nastrojii k monitorovani ptedstavuji

nasledujici kapitoly.

4.1 Interni nastroje pro monitorovani systéemu

Moznosti nastroji pro monitorovani instalovanych jako soucast systému je opravdu
velika. Déle budou v této kapitole pfedev§im popsany nastroje pouzivané v grafickém
prostiedi, stale vice je v§ak doporuceno, nebo n€kdy i nutnost pouziti ptikazového fadku
s vyuZzitim skriptovaciho jazyka PowerShell a technologie WMI, dosud bylo jejich hlavni

pouziti v oblasti skriptovani a automatizace spravy vice serveru.

4.1.1 Spravce uloh

Nastroj Spravce iloh (Task Manager) je soucasti systému. Jeho hlavni funkcionalitou
je poskytnout rychly zékladni pohled na stav systému, pfesnéji zakladni vykonové
ukazatele, a dale na jednotlivé programy s moznosti piipadné problémové procesy
ukonc¢it. Vykonnostni ¢iselné tidaje jsou obvykle ziskavany z tzv. ¢itac vykonu, které
jsou v systému okamzité dostupné. Vyvojafi aplikaci mohou piidavat dalsi, specifictéji

zamétené na monitorovani konkrétni aplikace.

Ke spusténi je nejCastéji vyuZivana znama trojkombinace klaves Ctrl+Alt+Del. Na
vychozi zobrazené karté¢ Procesy (Processes) lze okamzité vidét spusténé programy a
s vyuzitim pravého tlacitka mysi poskytuje 1 dalsi dalezité funkce pro optimalizaci chodu

systému:

e Ukoncit ulohu — je vyuzivano pro ukonceni problémovych procest. Dilezitd je
Jjistd opatrnost, aplikace oznacena jako zaneprazdnéna muze byt nedostupna jen

docasné, kdy provadi n¢jakou narocnéjsi ¢innost.
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e Nastavit prioritu — jiz zminénd priorita ovlivilujici planovac, vyssi priorita

znamena piednostni pifidéleni prostiedkli procesoru. Na vybér je celkem Sest

urovni.

e Nastavit spraZeni (afinitu) procesoru — poskytuje moznost pfifazeni jader

procesoru. Ve vychozim nastaveni jsou vyuzivany vSechny jadra procesoru,

v ptipad¢ potizi s aplikaci nebo pozadavkem na méné prostiedkii mize byt

feSenim urc¢it mén¢ jader.

Vyse uvedené je vSak doporu¢eno menit s nejvyssi opatrnosti ve specialnich situacich,

jinak mize vevyvdzeném planovani ptidélovani systému dojit k problémim

s optimalnim pfidélovanim prostiedkim.

Pfi zaneprdzdnéném systému miize byt vhodné omezit rychlost obnovy dat v menu

View > Update speed z volby Normal na Low, kdy dojde ke zméné& frekvence z 1s na

4s. Data 1ze obnovit i rucné stiskem klavesy F5.

Pro ziskani zékladnich souhrnnych monitorovacich charakteristik je dalezitéjsi karta

Performance.

@ Fewer details IZE:-ZI Open Resource Monitor

= Task Manager = [ = -
File Options  View
Performance | Users | Details | Services
O CPU CPU
T DiEE Intel(R) Xeon(R) CPU E5-2680 0 @ 2.70GHz
- % Utilization over &0 seconds 1009
O Memory
57/128 GB (45%)
) Ethernet
5 0 Kbps R: 0 Kbps
() Ethernet
5: 40.0 Kbps R: 16.0 Kbps
Utilization  Speed Maximum speed: 2,70 GHz
Sockets:
2%  270GHz ks 2
Cores: 16
Processes  Threads  Handles Logical processors: 32
50 1195 20355 Virtualization: Enabled
1.0ME
Up time 40ME
30:00:14:35 40.0 MB

Obr. 7 Task Manager (zdroj: vlastni zpracovani)
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V levé casti muzete ur€it, jaké charakteristiky vas zajimaji, tedy zda chcete grafy a
hodnoty tykajici se CPU, paméti, disku nebo sité. Kromé sledovani paméti byvaji hodnoty
srozumitelné pro kazdého pokrocilejsiho uzivatele. V pfipad¢ paméti je jiz vyhodou
znalost architektury paméti. Kliknutim mysi na graf pomoci pravého tlacitka 1ze ziskat

nékteré dalsi funkce, naptiklad zobrazeni ¢asu v rezimu jadra.

Neprehlédnutelny a dilezity je odkaz Open Resource Monitor ke spusténi nastroje
Sledovani prosttedkii (Resource monitor). Tento nastroj jde vice do hloubky a umozni

ziskat detailni informace o vyuzivanych prostfedcich na trovni jednotlivych procest.

@ Resource Monitor - (=] -
File Monitar Help
‘ Ovarview‘ CPU |Memory| Disk | Networlcl
Processes B 15 CPU Usage [T 1009 Maximum Frequency A - > | Views |v‘ -
Image PID Descrip...  Status Threads CPU  Avefag... ~ CPU - Total 100%
sqlservr.exe 2896 SQL Ser..  Running 73 0 0.00 | =
D MsMpEng.exe 1848 Running 22 ] 3.79
D perfman.exe 2172 Resour... Running 17 0 097
[[] svchost.exe (termsvcs) 084 Host Pr..  Running 35 0 016
D Taskmgr.exe 3436 Task M... Running 12 ] 0.09
D System Interrupts - Deferre.. Running - 0 0.08 - -
D explorer.exe 2168 Windo... Running 35 ] 0.05 60 Seconds 5
D System 4 NT Ker... Running 99 0 0.03 Service CPU Usage 100% —
[] dwm.exe 3916  Deskto.. Running 9 0 0.01
D £5r55. 8% 3248 Running 9 ] 001 |~ _
‘ Services [ 0%t CPU Usage v | =
‘ Associated Handles Search Handles 2 |5l |
0%
Associated Modules 3
= CPUO 100%
Filtered by sqlservr.exe
Image - PID Module Name Version Full Path ~
sqlservr.exe 2896 msadce.dll 10.0.10514.0 C:\Program Fil...
sqlservr exe 2896 msadcer.dll 10,0.10514.0 C\Program Fil...
sqlservr.exe 2896 oledb32.dll 10.0.10514.0 C:\Program Fil...
sqlservr.exe 2896 instapi130.dil 2015.130.600.65  C:\Program Fil...
sqlservr.exe 2896 BatchParser.dll 2015.130.600.65  C:\Program Fil...
sqlserr.exe 2896  dbghelp.dil £.12.2.633 C:\Program Fil... CPU 1 - Parked
sqlservr exe 2896 hkcompile.dll 2015,130.600.65 C\Program Fil...
sqlservr.exe 2896 hkengine.dll 2015.130.600.65  C:\Program Fil... o "

Obr. 8 Resource Monitor (zdroj: vlastni zpracovani)
Jednotlivé karty néstroje odliSuji oblasti sledovani. V horni ¢asti 1ze oznacit konkrétni

jeden nebo vice procest a v dolni ¢asti poté budou zobrazeny informace pro vybér.

26



X Administrator: Windows PowerShell ==E
PS C:\Windows\system32> Get-Process | Sort-Object CPU

Handles NPM(K) (K S (K] CPU(s) d SI ProcessName
svchost
MsMpEng
System
svchost
svchost
svchost
svchost
svchost
Isass
svchost
powershell
svchost
services
csrss
svchost

18232
12992
13

svchost
conhost
winlogon
csrss
smss
svchost
svchost
conhost
wininit
LogonUul
spoolsv

winlogon
msdtc
rdpclip
taskhostw
Idle

5
(7]
ER
13
1.
1
0
0
0
0.3
0.
0.
0.
0.
0.
0.
0.
0.
0.
0.
0.
0.
0.
0.
0.
0.
0.
0.
0.

ONNOWOOWOWOOOWNNOOOONOONOOOOOO0OO0OOO

Obr. 9 Powershell : Get-Process na edici Core (zdroj: vlastni zpracovani)
Znalost skriptovaciho jazyka PowerShell se stava témét nezbytnosti pii spravé Core a
Nano edice. Hlavni vyhodou textového rezimu je menSi ndroCnost na systémové

prostfedky a moZnost vyuZiti ve skriptech.

4.1.2 Performance monitor a ¢itace vykonu

Performance monitor poskytuje nastroje monitorovani a analyzy vysledkl nasbiranych
dat. Jiz po spusténi se na ivodni obrazovce objevi nekteré zékladni vysledky z ¢itach
vykonu. Zakladnim prvkem je zobrazeni a prace s ¢itaci vykonu, tedy jiZ zminénych
¢iselnych hodnot, které jsou na pozadani zjiStény a vypovidaji o stavu a aktivité ur¢itych
casti systému nebo aplikace. Vybér €itacl v ¢asti Nastroje pro sledovani nabizi stovky
moznosti fazené dle kategorii. Pfi vybéru je vhodné zobrazit popis ve spodni ¢asti a ziskat

tak podrobné;si informaci o ucelu Citace.
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Pridat Eitace X
Dostupné &tade Ffidané &tace
MiEa T Cita& Nad... Inst.. Podtad
| <Mistni poditas= ~ | | Prochazet...
hiltry pro prijem paketd Packetlhrect ¥ A
Fronty Zadosti sluzby protekolu HTTP v
Fyzicky disk ~
%o Easu Eteni disku
% £asu nednnost
% Easu zapisovani disku
Aktugini délka fronty disku
Bajty Eteni z diskuys v
Instance vybraného objektu:
<VEechny instance >
oc:
iD:
2E:
| <Viechny instance > ~ Hledat
Pidat > > Odebrat <<
Popis:
Cita® % Easu disku je procento ub&hlé doby, po kterou vybrana diskova jednotka vyfizovala #adosti o ftenia zapisy.
Obr. 10 Sledovani vykonu a vybér €itace (zdroj: vlastni zpracovani)
4 w7 W O w M w7 b M wewr ~er
Z vybranych ¢itact lze vytvoftit kolekci dat pro snazsi orientaci a pozdéjsi pouZiti.

Velmi zajimavou moznosti je vyuziti pfedvybrané kolekce k provedeni systémové
diagnostiky (perfmon /report). Vysledkem minutového testu je i automaticka analyza
hodnot, kdy c¢iselné udaje jsou vygenerovany do piehledného reportu obsahujici
vykonnostni a konfiguraéni daje, kde se nachazi struéné textoveé popisy 1 s ptipadnym

varovanim ¢i doporuc¢enim provedeni urcitych zmén v systému.
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@ Pertormance Monitor \;li-

®) Fle Action View Window Help
e pE Xmc|Bm HA S

() Performance
~ '@ Monitoring Toels System Performance Report (=)
B Performance Monitor Computer: PERUN
v [3 Data Collector Sets Collected: Thursday, October 8, 2015 2:03:46 PM
v [ User Defined Duration: €0 Seconds
Server Manager Perform|
Vv L System Summary (=)
System Diagnostics
T System Pedformance Process Disk Memory Network
Event Trace Sessions Total CPU%: o Top Disk by I0 Rate: 0 Utilization: 36% Utilization: 0%
i) Startup Event Trace Sessions| | | Top process Group: mmc.exe 10/sec: 3 Memory: 4016 MB Top Outbound Client: 192.168.46.129
v [ Reports Group CPU%: 0 Disk Queue Length: 0.016 Sent: 178 bytes
@, User Defined Top Process: salsenvr
& st Total CPU%: 0 Private Working Set: 273,936 KB Top Inbound Client:  192.168.46.123
v Al ystem X ‘ Received: 249 bytes
[ System Diagnostics Top Process Group:
v [y System - - -
& PERUN_20151008-00| || Diagnestic Results (o) ‘
Resource Overview
Component Status Utilization Details
cpu O Idie 4% Low CPU load.
Metwork G Idie 0% Busiest network adapteris less than 15%,
Disk O Idie 3 /sec Disk /0 is less than 100 (read/write) per second on disk 0. &
Memory @ Normal 365% 2552 MB Available.
‘ CcPU (= ‘
‘ Network ] (=
Disk (=
‘ Memory (=
‘ Report Statistics (=
< m >

Obr. 11 Performance monitor (zdroj: vlastni zpracovani)
Alternativou pro ptikazovy fadek miize byt ptikaz typeperf. Seznam dostupnych ¢itacii
ziskate pomoci prepinace -q (typeperf -q). V prostiedi PowerShell mize byt vyuzit

ptikaz Get-Counter "\Processor(_Total)\% Processor Time'.

BEE Administrator: Windows PowerShell - =]

Obr. 12 Prikazovy Fadek : typeperf (zdroj: vlastni zpracovani)
Tabulka vybranych ¢itacli vykonu se vénuje nejcastéjSimu problému, kterym je spravné
vybrani Citace a jeho interpretace. Drtiva vétSina pouzivanych systéml Windows pro
servery je v angli¢tin€, proto jsou ¢itace uvadény doplitkove také v anglicting. Priklad

grafu a podrobnéjsi popis nékterych hodnot je v sedmé kapitole.
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Tabulka 3 Vybrané hlavni ¢itace vykonu (pFevzato z [11,16] (upraveno)).

Objekt

System(*)

Processor(*)

Memory

Citag

System Up Time

(Doba provozu sytému)

Processor Queue Length

(Délka fronty procesoru)

Context Switches/sec

(Ptepnuti kontextu/s)

% Processor Time

(% cas procesoru)

% User Time

(% uzivatelsky cas)

% Privileged Time

(% privilegovany cas)

Page Faults/sec

(Chyby strankovani/s)

Available MBytes

Popis

Uplynula doba v sekundéach od posledniho

spusténi / restartu.

Pocet vlaken umisténych ve fronté procesoru.

Rychlost pfepinani kontextti zminéna v kapitole o

architekture.

Procentualni ¢as vykonavani instrukei aplikaci
nebo opera¢niho systému. Urcuje celkové zatizeni
procesoru. Je souctem dvou nize uvedenych
¢itact. Dlouhodobé 100% zatizeni mize
znamenat problém s aplikaci nebo nedostatecny

hardware.

Procentualni ¢as vénovany aplikacim
v uzivatelském rezimu. Vyssi hodnoty mohou byt
v poradku na aplika¢nim serveru, ale mohou taky

znacit problém s néjakou aplikaci.

Procentudlni ¢as instrukei v privilegovaném
rezimu jadra. Vys$si hodnoty byvaji ve spojeni
¢innosti opera¢niho systému a ovladaci,

naptiklad prace se soubory ¢i grafikou.

Chyby strankovani vznikaji v disledku chybného
pozadavku na stranku paméti (z divodu jejiho

presunuti na jiné umisténi ¢i disk).

Celkové mnozstvi volné paméti, které 1ze dale
pridélit. Pti nedostatku dochazi k nadmérnému
strankovani a vyssi zatézi na pevnych discich.

Velikost volné paméti by neméla klesnout pod

5% z celkové velikosti fyzické paméti.
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Objekt

LogicalDisk(*)

(Logicky disk)

Physical disk

Process(*)

Network

Citag

Pages/sec

(Stranky/s)

Pool Paged Bytes

(Bajty strankovaného fondu)

Pool Nonpaged Bytes

(Bajty nestrankovaného
fondu)

Free System Page Table
Entries (Volné polozky

strankovaci tabulky systému)

% Free Space

% Volného mista

(Current Disk Queue Length)

Aktualni délka fronty disku

Vice nez 20 ¢itacu.

Bytes Total/Sec

Popis

Pocet stranek ¢tenych z disku nebo zapisovanych
na disk, které maji vyfeSit hardwarové chyby

strankovani.

Oblast paméti jadra pro nepouzivané objekty,

které 1ze zapsat na disk.

Oblast paméti jadra pro nepouzivané objekty,

které neni mozné zapsat na disk.

Strankovaci tabulka je vyuzivana k ukladani
mapovani mezi virtudlnimi a fyzickymi adresami
v paméti. Cislo udava pocet polozek
nepouzivanych systémem. Nemélo by klesnout
pod 5000. Problém piedstavuje predevsim na 32

bitovych systémech.

Procentualni mnozstvi dostupného mista na
vybraném fyzickém disku. Doporuceni je vice nez
15%, ptipadné dle uvazeni. Pfi nedostatku mize
dojit k nefunk¢nosti aplikace, pripadné

nemoznosti zapisu dulezitych dat.

Ukazuje pocet nevytizenych pozadavka.
Kritickou hodnotu je vhodné zjistit testovanim

nebo porovnanim s historickymi tdaji.

Mefeni vykonnostnich dat pro konkrétni instanci

(Instance) procesu.

Mg¢feni rychlosti pfenosu dat na sitové karté.
Vysoké zatizeni vlivem poctu pozadavki a
objemt dat byva feseno spojenim vice sitovych
karet (NIC Teaming) nebo rychlejsi kartou (napf.
z 1Gb na 10Gb).
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4.1.3 Sledovani spolehlivosti

Nastroj Sledovani spolehlivosti (Reliability Monitor) vytvaii na zakladé automatické
analyzy logl index a graf stability systému. Nejrychlejsi spusténi piedstavuje prikazovy
fadek a zadani ptikazu perfmon /rel. Po spusténi mlizete v prehledu rychle zjistit vyskyt
prvnich potizi systému a po oznaceni dne je mozné zjistit dal$i podrobnosti zobrazené
pod grafem. Piikladem kritickych zobrazenych udalosti mtize byt selhani aplikace,

neocekavany restart systému, hardwarové chyby a jiné podrobnosti.

¥ Reliability Monitar - O
ty

= v 4 P« Security and Maintenance » Reliability Monitor v | O Search Control Panel p=)

Review your computer's reliability and problem history

The stability index assesses your system's overall stability on a scale from 1 to 10, By selecting a specific period in time, you may review the
specific hardware and software problems that have impacted your system.

View by: Days | Weeks Last updated: 4/13/2017 2:00 AM

4 [x] 0 00 0 0 0 6 06 8 %] + | Application failures
Windows failures
Miscellaneous failures

H H Warnings
0 0 o 0 (1] (1] o 0 0O 00 000 Information
T2y ¥z T Fay 2, g, g, g, *n 1,
/997;- /997;- /997;- 2, - 7, 7, 7 7, o, g %7;-
Reliability details for: 4/12/2017
=
Source Summary Date Action =
€ Critical events ~
=) Microsoft Windows Malicious Soft... Stopped working 4/12/2017 &:34 PM Check for a soluti...
olnfcrmaticnal events (2) ~
& Windows Malicious Software Rem...  Successful Windows Update 4/12/2017 6:35 PM View technical d...
u| Cumulative Update for Windows 5. Successful Windows Update 4/12/2017 710 PM View technical d... ~
L Save reliability history...  View all problem reports  Check for solutions te all problems ...

Obr. 13 Reliability Monitor (zdroj: vlastni zpracovani)

4.2 Externi nastroje Sysinternals

Stranky Sysinternals.com vznikly vroce 1996 a od té doby zpfistupnuji mnoho
systémovych ndstroji usnadnujicich praci administratorim a vyvojaram. Nastroje jsou
prezentovany jako pomocnici pii sprave, feseni problémil a diagnostikovani opera¢niho
systému a aplikaci. V roce 2006 byla firma koupena spolecnosti Microsoft a zakladatel
Mark Russinovich v soucasnosti pracuje pod spolecnosti Microsoft na rozvoji
cloudovych technologii, navic publikuje a pfednasi na odbornych konferencich. Néstroje,

kterym se budeme dale vénovat, jsou ty nejznamé;jsi a nejpouzivanéjsi. Jejich vyvoj dale
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zajistuje pirimo spole¢nost Microsoft, ale nejsou soucasti systému. K jejich pouzivani je

nutné stazeni ze stranek Sysinternals.

4.2.1 Process Explorer

Process Explorer byva oznaovan jako pokrocilejsi néhrada Spravce uloh.
V konfiguraci 1ze najit i volbu Replace Task Manager, kdy program bude nastaven jako
novy spravce uloh. Po spusténi poskytuje nejen zakladni zndmé funkce, ale dokaze
zobrazovat detailn€jsi informace nejen o procesech, ale také o souvisejicich vlaknech a
knihovnach DLL. Samoziejmosti jsou zakladni vykonnostni charakteristiky, ale také
pokrocilejsi grafy a dalsi Ciselné udaje. Velmi Casto je zminovan jako pomocny nastroj
pfi hledani nebezpecného Malware. Pro zobrazeni vsSech dutlezitych informaci je

doporuceno spusténi jako spravce.

L2 Process Explorer - Sysinternals: wwnw.sysinternals.com [W16CORELFPAdministrator] E“El-
File Options VMiew Process Find Users Help
CINCIN-BoR=loly- SN, B NH | [ | ] IH ALE] Al ]
Process CPU Private Bytes Working Set PID Description Company MName
CBSvstem Idle Pr 2
=] W | System 0.07 128 K 136 K 4
B Interrupts 012 0K 0K n/a Hardware Interrupts and DP...
[®E] smss.exe BB K 1,192 K 288 Windows Session Manager Microso ft Corporation
[m=] csrss.exe < 0.01 1,816 K 4,344 K 388 Client Server Runtime Process Microseft Corporation
[E5] carss.exe 0.02 1,348 K 4934 K 460 Client Server Runtime Process Microseft Corporation
= [m=] wininit. exe 1,012 K s5192 K 480 Windows Start-Up Application Microseft Corporation
= [m=] services. exe ZE7T2ZK 8,520 K 592 Services and Controller app Microsoft Corporation
= [@=] swchost.exe = 0.01 3,532 K 11,096 K 680 Host Process for Windows ... Microseft Corporation
ﬁ‘i‘a’\fmiPWSE.exe 1,792 K 281368 K 2718 WMI Provider Host Microso ft Corporation
[®=] swchost exe 0.01 4,332 K 8,808 K 732 Host Process for Windows Microsoft Corporation
[®=] swchost.exe 0.01 2,956 K 9,320 K &40 Host Process for Windows ... Microseft Corporation
[@=] swchost.exe 10,4684 K 16,224 K 872 Host Process for Windows ... Microseft Corporation
[®=] swchost exe = 0.01 10,152 K 16,140 K 896 Host Process for Windows Microsoft Corporation
= [@] svchost.exe =< 0.01 28,828 K 48,504 K 960 Heost Process for Windows ... Microsoeft Corporation
[m=] taskhostw.exe 1,918 K 9,924 K 3004 Host Process for Windows ... Microseft Corporation
[®=] swchost exe = 0.01 4 964 K 12,864 K 5968 Host Process for Windows Microsoft Corporation
= [@] svchost.exe 0.14 162,676 K 149,888 K 76 Host Process for Windows ... Microsoft Corporation
[®=] rdpclip.exe < 0.01 4,884 K 12,476 K 408 RDP Clipboard Monitor Microse ft Corporation
[®=] swchost exe 8,164 K 21,260 K 892 Host Process for Windows Microsoft Corporation
[EE] WSSVC.exe 1,540 K T 724 K 1072 Microsoft® Volume Shadow... Microseft Corporation
[m=] swchost.exe 9,508 K 14,408 K 1100 Host Process for Windows ... Microsoft Corporation
[®=] swchost exe 1,944 K 7,952 K 1480 Host Process for Windows Microsoft Corporation
[®=] swchost.exe = 0.01 5,384 K 15,800 K 1538 Host Process for Windows ... Microsoft Corporation
[m=]| M=MpEng.exe 0.01 123,808 K 97 660 K 1552 Antimalware Service Execut... Microsoft Corporation
.:—‘-; madic exe 2444 K 9,428 K 1028 Microsoft Distributed Transa Microsoft Corporation
[@=] swchost.exe 1,848 K FTET2ZK 232 Host Process for Windows ... Microseft Corporation
[m=] swchost.exe < 0.01 3908 K 10,628 K 2576 Hest Process for Windows ... Microsoft Corporation
= [@=] swchost.exe 5,040 K 11,912 K 752 Host Process for Windows ... Microseft Corporation
[®=] w3wp. exe = 0.01 4,840 K 12,860 K 1204 IS Worker Process Microso ft Corporation
[®=] swchost.exe | Command Line: L9 2960 Host Process for Windows Microsoft Corporation
[E5] Isass. exe Cowvindows\system32vsvchost.exe -k iissves K 600 Local Security Authority Pro... Microseft Corporation
[m57] weinlogon.exe Path: K 520 Windows Logon Application Microsoft Corporation
= A cmd exe - ':"'-""'i"#0'-'-'5‘-5)’“3”"32‘-5" chostexe (issves) | 620 Windows Command Proces. . Microsoft Corporation
= conhost exe ”Er;"'zzf_.lde Web Publishing Service (Wasvcl | 340 Console Window Host Microsoft Corporation
= EW powershel.exe Windows Process Activation Service [WAS] L9 2380 Windows PowerShell Microsoft Corporation
_;}tfprm:expﬁd exc TEL, O oo 2116 Sysinternals Process Explorer Sysinternals - www.sysi ..
[®] cerss.exe =< 0.01 1,308 K 4,280 K 2368 Client Server Runtime Process Microsoft Corporation
= IE winlogon.exe 1,858 K T.418 K 1312 Windows Logon Application Microsoft Corporation
=] [®=] LogonUl.exe 2,528 K 12,440 K 1224 Windows Logon User Interf. Microsoft Corporation
Ecunnust.exe =< 0.01 1,636 K 7,800 K 2452 Console Window Host Microsoft Corporation
CPU Usage: 0.77% Commit Charge: 13.82% Processes: 40 Physical Usage: 20.67%

Obr. 14 Process Explorer : Windows 2016 Core + IIS (zdroj: vlastni zpracovani)
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Na uvodni obrazovce zabird jeji nejvétsi cast seznam procest, kde jsou ke kazdému

procesu uvadény tyto tdaje:

e Process — jméno procesu. Po najeti mysi jsou zobrazeny parametry spousténi,
umisténi souboru a sluzeb.

e CPU - procentualni vyuziti procesoru.

e Private bytes — pocet alokovanych a vyuzivanych bytt (heap + stack memory).

e Working Set — velikost pfifazené paméti od spravce paméti.

e Proces ID — identifikac¢ni ¢islo.

e Description and company — popis souboru a jeho vyrobce (pokud je uvedeno).

Dalsi sloupce 1ze ptidat v konfiguraci programu (View > Select Columns). Pokud je
vyzadovano sefazeni dle hodnot (ur¢itého sloupce), naptiklad vytizeni CPU, staci

kliknout na zahlavi.

Vychozi fazeni je zobrazeni jako strom procesii, kdy existuji rodicovské procesy, které

mohou spustit dal§i podprocesy oznaCované jako jejich potomei.

Barva na pozadi kazdého tadku odlisuje druhy procest, toto rozliSeni je mozné zobrazit
a zménit v menu Option a volbé Configure Colors. Celkem je ve vychozim nastaveni

rozliSovano 7 druhu:

e Sluzby (ruzova) — systémové procesy. Velmi ¢asto mize jit o vice sluzeb pod
jednim procesem.

e Vlastni procesy (levandulova) — procesy bézici pod stejnym uctem jako Process
Explorer.

e Nové procesy (svétle zelena) — pti spusténi nového procesu je kratce podbarven.

¢ Smazané objekty (€ervena) — pii ukonceni je jesté kratce zobrazen s Cervenym
podbarvenim

e Packed Images (fialovd) — procesy vyuZivajici komprimaci nebo Sifrovani.
Velmi ¢asto se miZe za témito procesy skryvat Skodlivy kod.

e Suspended proces (Seda) — procesy oznacené jako pozastavené.

e Immersive proces (svétle modra) — oznacuje procesy aplikaci z Windows

Store.
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Podbarveni u novych ¢i smazanych procesii je pouze ls. Nastaveni delSiho Casu je
mozné v menu Options a volb¢ Difference Highlight Duration. V pfipadé, kdy je
proces rozliSen vice druhy, mize byt zobrazen dle priority: Suspended, Immersive,

Protected, Packed, Jobs, Services, Vlastni procesy.

ZjednodusSeny strom systémovych procesi (jiZ zminéné v architektuie systému):

e System Idle Process neni plnohodnotnym procesem. Bézi v rezimu jadra a
zastupuje necinné procesy systému. Obsahuje jedno vldkno ntoskrnl.exe. Bézi
vzdy v jednom jadru, kde slouzi k ur€eni nefinného Casu procesoru (pocet
vlaken je z&visly na poctu jader).

e System zastupuje vétSinu vlaken v rezimu jadra. Je nadfazenym procesem pro:

o Hardware Interrupts and DPCs (Interrupts)

o Windows Session Manager (smss.exe)
e Client Server Runtime Process (csrss.exe) — Windows Subsystem
e  Windows Start-Up Application(wininit.exe)

o Services and Controller app (services.exe) — Spravce fizeni sluzeb

= Host Process for Windows Services (svchost.exe) + jiné dcetiné
procesy sluzeb

o Local Security Authority Process (Isass.exe) — ovéfovani zabezpeceni
e  Windows Logon Application (winlogon.exe) — PtihlaSovaci proces

o Windows Logon User Interface Host (LogonUI.exe)

o Desktop Window Manager (dwm.exe)

Po kliknuti my$i pravym tlacitkem na vybrany fadek je zobrazeno mistni menu

nabizejici rizné akce:

e Windows menu dostupné pro aplikace s GUI nabizi standardni polozky oken,
kdy mlZete okno pfenést na poptedi, minimalizovat, maximalizovat nebo zavfit.
e Set Affinity je moZnost urcit na jakych jadrech procesoru maji byt vldkna
spousténa. V piipad€ potizi s celkovou stabilitou systému mize byt uzitecné
problémovému procesu odebrat jadra a uvolnit tak prostiedky pro samotny

systém ¢i diagnostické nastroje. Mozné jsou 1 dalSi scénafe. Obecné je
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doporucovana jista opatrnost. Zménou afinity mize dojit k nevyvazenosti béhu
systému a tim celkovy vykon zhorsit.

e Set Priority umozni zménu priority ovliviiujici planovac procesi.

e Kill Process je volbou k nasilnému ukoncéeni procesu. V menu Option >>
Confirm Kill Ize zakazat potvrzovaci vyzvu k ukonceni.

e Restart provede ukonceni a start procesu se stejnymi parametry.

¢ Suspend umozni doc¢asné uspani a tim odleh¢i prostfedky pro ostatni procesy a
operacéni systém. U uspanych procest se objevi volba Resume.

e Dump zachyti obraz paméti pro pokrocilejsi analyzu.

e Chechk VirusTotal je pomém¢ nova vlastnost k ovéfeni davéryhodnosti
pomoci sluzby VirusTotal.com.

e Daéle mohou byt dostupné volby pro ladéni (Debug k pouziti s Visual Studio

nebo Launch Depends pro pouziti ndstroje Dependency Walker).

Po najeti kurzoru nad urcity proces je zobrazen popisek s dal$imi informacemi.
Dvojklikem na vybrany proces je zobrazeno okno s dal§im mnoZstvim informaci, n¢které
ze zéloZek jsou dale popsany. K zobrazeni seznamu knihoven DLL nebo Ukazatelll ve

spodni ¢asti programu slouzi v panelu nastroji ikony DLLs nebo Handles.
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Image

" JetstressWin.exe:5164 Properties - O X
Threads TCP/IP Security Environment Job
.MET Assemblies .MET Performance Strings

Image  Performance  Performance Graph  Disk and Metwork  GPU Graph

Image File
£y
™ Microsoft Corporation

Version: 15.1.466.31

Build Time: Sun May 22 21:26:29 2016

Path:

| C:\Program Files\Exchange Jetstress\Jetstressilin.exe | Explore

Command line:

| "C:\Program Files\Exchange Jetstress\JetstressWin,exe” |
Current directory:

| C:'\Program Files\Exchange Jetstress), |
Autostart Location:

| nfa | Explore

Parent: explorer.exe(3540)
User: UHK\filipli 1
Started:  3:30:15PM  4/15/2017 Image: 64-bit

Verify

Bring to Front

Comment: | | il Process
VirusTotal: | | Submit
Data Execution Prevention (DEF) Status: Enabled
Address Space Load Randomization: Bottom-Up
Control Flow Guard: Disabled
Concl

Obr. 15 Process Explorer Image Tab (zdroj: vlastni zpracovani)

ZaloZka obsahuje zdkladni identifika¢ni idaje o0 ndzvu, vyrobci, verzi, umisténi na disku
(Path), parametrech spousténi (Command line) a odkud je spoustén (Autorun location).
Spodni cast zobrazi informace o nadfazeném procesu, kontextu spousténého uzivatele,
kdy byl spustén a zda se jednd o 32 bitovy Ci 64bitovy proces. V pravé €asti jsou tlacitka
urcend k pfeneseni procesu na popiedi obrazovky nebo jeho ukonceni. DEP, ASLR a

CFG jsou riizné technologie zabezpeceni.
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Performance Tab

Microsoft.EnterpriseManagement.Monitoring.Console.exe:5244 ., - O X
Security Environment Job NET Assemblies .NET Performance Strings
Image Performance Performance Graph GPU Graph Threads TCR/IP

crU 1j0
Priority ) I/O Priority Normal
Kernel Time 0:01:01.718 Reads 97,606
User Time 0:07:08.578 Read Delta 3
Total Time 0:08:10.296 Read Bytes Delta 368
Cydes 1,692,940,423,584 Writes 137,993
Virtual Memary Write Delta 3
Private Bytes 838,660 K Write Bytes Delta 1.2 KB
Peak Private Bytes B824,628K Other 247,933
Virtual Size 35,671,184 K Other Delta 0
Page Faults 2,721,370 Other Bytes Delta 1]
Page Fault Delta 0 Handles
Physical Memary Handles 2,435
Memary Priority 5 Peak Handles 2,435
Working Set 768,208 GDIHandes 254

WS Private ss4,420k | USER Handes 41

WS Shareable 213,988 K

WS Shared 91,308 K
Peak Working Set 954,900 K

Cancel

Obr. 16 Process Explorer Performance Tab (zdroj: vlastni zpracovani)

Detailni pohled na aktudlné vyuzivané prostfedky (metriky) procesu poskytuje zalozka
Performance. VétSina Gidaji bude jist€ zndmé z pfedchoziho textu, pro zjednoduSeny
nahled na kratkodoby historicky vyvoj procesu s pomoci grafu je urCena zalozka

Performance Graph.
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Threads Tab

Y procexpbl.exe 2288 Properties - O *
Image Performance Performance Graph GPU Graph
Threads TCR{IP Security Environment Job Skrings

Count: 10
TID EIF'U Cycles Delta  Start Address
3, 17 1] +0xadd34
E140 060 32606344 procexpbd. exe+lxacilc
1828 010 BEE2111  procexpbd. exe+lzaaldc
924 0.05 2784891 procexpbd.exe+lxaafdc
4732 combaze. dll|sE morPropagationE nabled. ..
3060 procexpbd. exe+Oxaafdc
344 procexpbd. exe+Oxaafdc
2124 ritdll. diRHR eleaseS AwLockErclusive+...
2808 ntdll. AR eleaseS RiwLockEwcluzsives...
5328 ntdll. AR eleaseS RiwLockEwcluzsives...
Thread 10 2308 Stack, Module
Skark Time: FZ5:59 PM 4/19(2017
State: Ready Base Priority: 13
Kernel Time: 0:00:01. 465 Drynamic Priarity: 15
User Time: 0:00:00.543 I/ Priority: Mormal
Context Switches: 26,830 Mernory Priority: 5
Cyiles: 7,394,146,721 Ideal Processor: 1
Permissions Kill Suspend
Cancel

Obr. 17 Process Explorer Threads Tab (zdroj: vlastni zpracovani)
Nejnizsi systétmovy pohled na jednotlivda vlakna poskytuje zalozka Threads. Po
oznaceni konkrétniho vlakna lze ziskat pfistup k vykonnostnim datiim, informacim o

modulech, zasobniku, ¢i vlakno ukoncit nebo uspat.

Pro pteklad symbolid na funkéni jména je nutnad spravnd konfigurace Configure
Symbols v nabidce Configure Symbols.

Systémové informace

Okno s grafy a ¢iselnymi souhrnnymi udaji o jednotlivych ¢astech systému poskytuje
okno Systémové informace vyvolané kliknutim na grafy v panelu nastrojli nebo z nabidky

View > System Information (Ctrl + I). Nejvice informaci poskytuje karta Memory.
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¥ Systern Information — [m| *

Summary CPU  Memory IjO GPU
CPU

A

25.87%
it

System Commi

17GB

Physical Memory

876.1 MB

6273 KB

==
E

s ma aB

Obr. 18 Process Explorer: System Information (zdroj: vlastni zpracovani)

Dalsi okna jsou jiz z pohledu monitorovani vykonu serveru méné dilezita.

4.2.2 Process Monitor

Trasovani (logovani) aktivity jednotlivych procest a vlaken dokaze Process Monitor.
Aplikace tedy neni ur€ena primarné k méfeni vykonu, ale nejcastéji ji vyuzivaji vyvojafti
k analyze, co jednotlivé procesy d¢€laji, respektive pokusy o zmény, skute¢né zmény, a na
zakladé uvadénych informaci mize byt uveden i divod, ktery vede k selhdvani béhu

aplikace.

Samotné pouzivani aplikace predstavuje dislednou minimalizaci Casu spusténi a
nasledné vyuziti pokro€ilého filtrovani. Jinak by bylo nutné probrat tisice udalosti
ptibyvajicich s kazdou vtefinou. Sledovat stovky udalosti za vtefinu v redlném case je
jinak témé&f nemozné, nepiehledné, navic velmi naroné na systémové zdroje.

Uchovavani kazdé minuty miiZze znamenat desitky MB dat.

Resenim je minimalizace sledovaného &asu, tedy zachyceni konkrétniho &asového
useku a jeho uloZeni do souboru. V nésledné analyze jiz vhodnym filtrem omezit, jaké
informace nas zajimaji. Pfikladem miiZe byt problém se spusténim aplikaci, kde v Process
Monitoru zjistime chybu NAME NOT FOUND, coz nas nasméruje k chybéjicimu klici

nebo problému s opravnénim.
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Popularni je také porovnavani funkcéniho a nefunkéniho systému, naptiklad na
funkénim systému zjistime volani urcitého klice registru se specifickym nastavenim, na

nefunk¢énim systému je vSak nastaveni jiné nebo zcela chybi.
Operace se rozd€luji na 5 tiid (prvni tii jsou spoustény automaticky):

e File System — sledovani Cinnosti se soubory a adresdii na lokalnich nebo
vzdalenych ulozistich. Odhaluje napiiklad chybéjici, ¢i poSkozené soubory, nebo
problémy s opravnénim.

o Registry — sledovani Cinnosti v registru, tedy samotné dotazy na zdznamy
v registru, vysledky dotazli, tvorbu novych ¢i mazani. Podobné jako v ptipadé¢
systému souborti i zde muzeme zjiStovat problémy s poskozenymi nebo
chybéjicimi daty.

e Process — udalosti vldken a procest, sleduje vytvafeni a ukoncovani procesu a
vlaken, nebo nahravani knihoven dll.

e Profiling — pii zapnuti poskytuje u procesti informace o ¢asu v rezimu jadra, Casu
v reZzimu uZivatele a pocet context switches, Private Bytes a Working Set.

e Network — sledovani sitové komunikace, zdznamy o zdrojovych a cilovych

parametrech.

Skryti nebo zobrazeni operaci pattici konkrétni tfid€¢ 1ze omezit kliknutim na ikonu
v panelu nastroji. Dle typu vybranych tfid jsou v hlavnim okné¢ zobrazovany tradky
obsahujici jednotlivé udalosti. Po kliknuti na fadek se zobrazi okno se vSemi
podrobnostmi o zdznamu. NiZe je uveden popis sloupci, které jsou ve vychozim

nastaveni zobrazeny, celkem jich je dostupnych 28.

e Time — ¢as vzniku udalosti. Zaroven jde o sloupec, dle kterého se data tadi.

e Process Name — jméno procesu a vdécny udaj k uplatnéni filtru.

e PID - identifikacni ¢islo procesu.

e Operation — druh provadéné operace, kterych je nékolik desitek. Cisté udalosti
tykajici se vzniku, zaniku a dalSich operaci procesu jsou Create, Exit, Profilling,
Start, Statistics.

e Path — cesta k souboru.

e Result — kod vysledku, kterych je opét par desitek. Z téch nejznaméjSich lze
zminit SUCCESS, ACCESS DENIED, NO SUCH FILE.
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e Detail — detailni informace vztahujici se k udalosti.

Po spusténi programu je zobrazen filtr, ktery umozni nastavit mnoZzstvi parametra, které
maji omezit mnozstvi zobrazovanych informaci. Na obrazku nize je filtr omezen na

operace s procesy, pro praktické pouziti to vSak moc neni.

B ' Process Monitor Filter >
Display entries matching these conditions:

Architecture “ | |is o ~ | then |Indude =~

Reset Add Remove

Caolumn Relation Value Action &N

qj Operation  is Process Create Include

d Cperation is Process Exit Include

\J Operation is Process Profiling Include

n.J Operation is Process Start Include

L Operstion s Process Statistics  Include

[1 ‘1‘ Proness M in Procmon exe Ferdide ~

oK Cancel Apply

Obr. 19 Process Monitor Filter (zdroj: vlastni zpracovani)
Na obrazku s vysledkem po aplikaci filtru lze vidét pouze 8 udalosti ze 160 000,
vhodnéjsi je nechat filtr po spusténi s vychozimi tidaji a filtr nastavovat dodate¢né pomoci

mysi a klikdnim na vybrané udalosti a s vyuzitim mistni nabidky filtr pfizptsobit.

Zf Process Monitor - Sysinternals: www.sysinternals.com — O *
Eile Edit Ewent Filter Tools Options Help
FH RABPE(CAD E MK XD LIE

Time of Day Process N... PID  Operation Path Result Detail

9:54:31 67314, Wsvchoste.. 676 &FProcess Create  C\Windows'system32\DilHost exe SUCCESS  PID: 3996, Command line: C:\Windows system32\. ..
0:54:31 67315... - DlHostexe 3996 SF Process Start SUCCESS  Parent PID: 676, Command line: C:\Windows'syste ...
0:54:35.65476... B DlHostexs 1980 &¥Process Gt SUCCESS Bt Status: 0. User Time: 0.0156250 seconds, Kem...
9:54:35.74784. . - DlHostexe 2632 5% Process Exit SUCCESS  Exit Status: 0, User Time: 0.0156250 seconds, Kem...
0:54:37.24513... ‘¢ Bxplorer.... 4208 SFProcess Create  C:\Program Files\Mozilla Firefox'firefox.... SUCCESS  PID: 2144, Command line: "C:\Program Files"Mozila...
0:54:37.24514.. @ firfoexe 2144 SF Process Stat SUCCESS  Parent PID: 4208, Command line: "C:\Program Files...
9:54:37.43610... - DlHostexe 3996 &% Process Exit SUCCESS Exdt Status: 0, User Time: 0.0000000 seconds, Kem...
0:54:32.480863 . @ firfowexe 2144 ¥ Process Bt SUCCESS Bt Status: 1, User Time: 0.0312500 s=conds, Kem...
Showing 8 of 160,170 events (0.0049%) Backed by virtual memory

Obr. 20 Process Monitor s filtrem (zdroj: vlastni zpracovani)
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4.2.3 Autoruns

Nastroj Autoruns je neocenitelnym pomocnikem pii rychlé analyze a odstranovani
nechténych procest spousténych pfi startu systému. Po spusténi programu se prohlédne
vice nez 200 umisténi v souborovém systému a registru (Autostart Extensilibity Points),
ze kterych mohou byt procesy spoustény. Nez jsou jednotlivé polozky zobrazeny
v hlavnim okné¢, jsou ovéteny, zda obsahuji digitalni podpis a voliteln€ je provedena

analyza pomoci sluzby VirusTotal.
Podezielé polozky jsou odliSeny barevné.

S odstranovanim polozek je nutna zvySena obezietnost, kdy nevhodnym vybérem miize

dojit k nefunkénosti aplikace ¢i systému.

= Autoruns [ 1 - Sysinternals: www.sysinternals.com - m} x
File Entry Options User Help

le lﬂ # \ﬂ >( L‘; Fitter: l:l

1% AppInit  |%| KnownDLLs n winlogon &% Winsack Providers ‘2 Print Monitors @ LSA Providers %" Network Providers ;Efﬂ WMI & Sidebar Gadgets l] Office
"=} Everything é Logon :J Explorer @@ Internet Explorer [,j Scheduled Tasks % Services Drivers @ Codecs [T BootExecute [ Image Hijacks

Autorun Entry Description Publisher Image Path Timestamp Virus
Q HKLM"\System"\CurrentControl Set '\ Services 4/17/2017 8:20 PM

[8=] Brokerinfrastructurs Windows infrastructure service that c... cwindows syswowE4 \bisrv dll

[#] CDPUserSve @%.SystemRoot % \system 32 cdpuser. .. cwindowssyswowb4\cdpusersve dil

[#=] DeomLaunch The DCOMLAUNCH service launche... cwindows syswowb4\pess dil

[#5] HealthService The Monitoring Agert service monitor... Microsoft Corp. c:\program files“microsoft monitoring ... 7/8/2016 6:17 PM

[5=] MozillaMairtenance The Mozilla Maintenance Service en... Mozila Foundation c\program files (86)\mozilla mainten... 3/23/2017 501 PM

This service is responsible for loading... cwindows syswowb4\profave dil

[#=] RasMan Manages dial-up and vitual private n... cwindows syswowE4\rasmans.dll

[#5] SamSs The startup of this service signals oth... cwindows syswowE4\sass exe

[#5] SensorService A service for sensors that manages di... cwindows syswowb4\sensorservic...

[a5] stisve Provides image acquisition services f.. cwindows'syswowb4\wiaserve dll

[5=] swprv Manages software-based volume sha... cwindows'syswow b4 \swpry dl

[5=] TermService Allows users to connect interactively t... cwindows' syswowb4'\termsry dll

[a=] WdNisSve Helps guard against intrusion attempt... Microsoft Corporation c:\program fileswindows defenderni... 3/28/2017 725 AM

[#=] WinDefend Helps protect users from malware and... Microsoft Corporation c:\program files'windows defender’m... 3/28/2017 736 AM

[8=] wudfsve Creates and manages user-mode driv... cwindows syswow b4 wudfsve dll
< >

profsve.dl

This service is responsible for loading

Sesystemroot¥e\system32'profsve.dll

Ready. Windows Entries Hidden.

Obr. 21 Autoruns (zdroj: vlastni zpracovani)
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5 Enterprise nastroje

Zpracovano dle zdroji [20, 21, + Vlastni zpracovani]:

Velké spole¢nosti maji i tisice serverd, kazda vtetina vypadku je zde nezddouci. Sprava
rozsadhlych serveroven s pozadavkem zajiSténi vysoké dostupnosti jiz vyzaduje
automatizované sledovani a upozoriiovani na problémy s vykonem ¢i jiné incidenty. To
je obvykle feSeno specializovanymi dohledovymi aplikacemi, které vyuzivaji externi
monitorovaci agenty instalované do sledovanych systémii. Ty v urcitych intervalech
monitoruji systém a vysilaji diagnostické informace na monitorovaci server. V ptipadé
problémt je odesldna zprava na zadany email ¢i telefon. Za urcitych podminek mohou
tyto agenti zjednat automatickou napravu problému, naptiklad restartem problémové

sluzby.

5.1 System Center Operation Manager

Jednim z dostupnych systémii k monitorovani dostupnosti a vykonu systému Windows
je aplikace System Center Operation Manager. Systém ma zjednodusit a zefektivnit

spravu vét§siho mnozstvi serverli. Mezi nej¢astéji zminované piednosti patii:

e Vyvijen, pouZivan a podporovan piimo firmou Microsoft — vyvojovy tym muize
tézit ptimo ze znalosti vyvojového tymu systému Windows Server.

e Poskytuje rizné moZnosti zplisoby monitorovani. Bez instalace agenta do systému
lze monitorovat napiiklad jen dostupnost systému. S instalaci dodate¢ného
software do systému (agenta) jiz hlidd vykonnostni charakteristiky, ale monitoruje
i logy a dalsi dtlezité casti systému.

e Udaje jsou uchovavany po specifikovany ¢as, tedy mozno i nékolik let.

e Dle konfigurace, kdy je piekrocen urcity limit (threshold), zasila v pfipad¢ potizi
varovnou zpravu na email nebo SMS. S napojenim na bazi znalosti muize
doporucit 1 feSeni problému.

e Instalaci tzv. management packll je moznost rozsifit funkcionalitu systému o
moznost sledovani dalSich systémii (naptiklad Linux), aplikaci (SQL Server, IIS,
Exchange) a infrastruktury (sitovych prvki, hardware serverovych systémi).

Soucasti byvaji testy na optimalni nastaveni a béh systému dle tzv. Best practices,
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coz jsou doporucené postupy k optimalnimu a bezpecnému provozu ke

konkrétnimu typu systému ¢i aplikace.

Memory Utilization {Page File) - - Cperations Manager - (m] e
File Edit View Go Tasks Toolks Help
Search ™ § B Scope [ 7sks) @ -
Manitoring < Memory Utilization (Page File) + Tasks
] Disk Capacity ~ oD @
B Gisk Pertormiance raging riie\wo usage Memory \rages/ sec
|.".~:|: e — Porformance Porformance D Actions “
] Memary Utilization [Page File) Ly 5000 Gl Refresh
@) Memory Utilization Physical &0 ._....._—r——-‘-‘-——-‘—‘—"‘f:‘ o )
1| Nano Server Cluster Disk Capacity W ] 3000 | Performance Actions.
@] Mano Server Cluster Shared Valume Disk Capac - 2000 I j Save Image As..
() Netwark Adapter Utilization ,..,-——-s--—--—..l""’_ 1000 L | L 5! 2 Copy Image to Cipboard
@ Pro Ferfol o o
R e RN E 4162 4162 4172 4172 4172 4NTR 162 &NE2 41T 172 417 4172 = Copy Data to Clipboard
£ Windows Server 2012 Network Adapter Utilizati o7 017 017 07 M7 07 o7 M7 07 M7 M7 07 L [
) 2] Windaws Senver 2016 Netwerk Adapter Utilizat 'FE? ?,2? ‘EMDO “ﬁ EE 13'30 ‘,;2,‘0 s,;?,? ‘3,20 ‘;w sm 1%&0 —: ect Time Ranges
- '3 Microsoft Windows Server File & ISCSI Senvces 201 Tl Personalize view-..
+ g Micrasoft Windows Server File Senvices )
- ~
5 Metwark Monitoring Baseline
4 Operations Management Sute Memory rage wries;sec Memory\rage Heaas/sec Resume the Baseline
+ g Operations Manager —— Deefnrimenre Fause the Baseiine
b __.5 SharPaint 2010 Produsts :EE 500 R
g Symithetic Transaction 100 400
r Foundation Server 2010 20 300 Windows Operating System Tasks ~
o, - a7 60 200 .
3 > 4D 100 3 List Top CPU Consuming processes
Show or Hide Views... ZE S 0. n l 3§ Start the Firewall servics
New View » 482 4162 4712 41702 ANT7i2 4172 ANMEZ 4ME2 4172 4172 ANMT2 4172 T Siart the Sarver sanvi
- % 5 S b 5 o R A A A R
B Monton M OPM  AM  AM  AM  PM PN FM  AM  AM A ) T3 Start the Windows Remote Management se
4 sl T3 View Best Practices Analyzer Com@uance res
A Authorin
— = Legend . Report Tasks A
5! Reporting . c i< by Dab ent G
l = O\ Lockfon Al ftems = |8 Agent Counts by Date, Management Greup
Fg Sha.  Colu P Target Rule Object « Counter Instance | I Atert Lagging Laency
E My Workspace [#] == E.. Microsoft.. MemaryPage Reads perSecond .. Memory Page Reads/sec B s
. — .. Microsoft.. MWemaryPage Reads perSecond .. Memory  Page Readsfsec v B maiabiity
< > |8 configuration Changes
Ready

Obr. 22 System Center Operation Manager (zdroj: vlastni zpracovani)

H Alert: Awvailable bMegabytes of Memory is too

Soubor il 2 R éte mi, co chcete udélat... k‘

Tuhk.cz Filip Libor 13:33

Alert Available Megabytes of Memory is too low Resolution state: New
ﬂ‘uftétn zpravé byly odebriny nadbytedné konce Fadkd,

Alert: Available Megabytes of Memaoryistoo low

Source: Microsoft Windows Server 2016 Standard

Path: DS.uhk.cz

Last modified by: System

Last modifiedtime: 4/17/2017 1:32:36 Ph4 alert description: Thethreshold for the kem ory'Awvailable
MBytes performance counter has been exceeded, The valuethat exceededthethresholdis: 93.

Alert view link: "http: /S uhk.cz/OperationsManager?DisplayMode=Pivat &alert D=%Th2ba7cTle-48ba-
JaTc-92ed-6a5045bhgecs%% 7"

Motification subscription |D generatingthis message: {4503EE98-2EAR-DBDB-CA3F-ESCSFCDS96CO}

Obr. 23 SCOM : Piiklad varovani na email - Nedostatek RAM (zdroj: vlastni zpracovani)
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& Health Explorer for uhk.cz - O x

@ Reset Health ;\@jﬁecalculate Health 'ﬁ_”' Filter Monitors 'f., Refresh |=1 Properties E@I Help ) Overrides ~

Health manitars for uhk.cz
Scope is only unhealthy child monitars, ®  Knowledge 5tate Change Events (2}
4 '3?2:33' Entity Health - .uhk.cz (Object) Time From To Operational State ~
J Performance - uhk.cz (Object) 4172017 1:32PM (4) &3 Available Memory Criti...
4 Operating System Performance Rollup - uhk.cz (Windows Server) A/16/2017 12:15 AM O @ Available Memary OK W
Performance - Microsoft Windows Server 2016 Standard (Object) Dietails

i@] Available Megabytes of Memary - Microsoft Windows Server 2016 5

Context:

Date and Time: 4/17/2017 1:32:35 FM
Property Hame Property Value
State AD

W m

3

AvailableMBytes

Obr. 24 SCOM : Health Explorer (zdroj: vlastni zpracovani)

Planovani serveru k monitorovani vysoké dostupnosti pomoci Systém Center ma sva

specifika (inspirace z praxe):

e Skutecné fyzické umisténi dohledového serveru je vhodné a nékdy i vyzadované
zajistit mimo monitorovanou infrastrukturu (monitorovan zvenci) — pokud
selhava pripojeni infrastruktury do internetu, monitorovani z vnitini sit€ nemusi
odhalit problémy a poZzadované parametry pro internetove uzivatele. Nékdy je
vyuzivano vice servert nebo je pozadavek kontroly feSen ze vzdaleného serveru
(agenta).

e Pro dohledovy server by méla byt zajiStovana také vysoka dostupnost, véetné
infrastruktury.

e Pii nespravné konfiguraci tykajici se odesilani varovani, nebo nedostupnosti
postovniho serveru ¢i cilové schranky nebude varovani o problémech doruceno.

e Implementace dohledu a nésledné feSeni mnozstvi hlaSeni mohou byt pomérné

narocné.
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6 Maeéreni systémovych prostredku

Zpracovano dle zdroju [16, 20]:

Prvnim méfenim systémovych prostiedki byva zjisténi standardnich hodnot, které jsou
nejcastéji zjiStovany po instalaci systému, kdy jesté systém neni zpfistupnén dal$im
uzivatelim. V produkénim prostfedi mohou byt hodnoty upfesnény v dobé&, kdy neni
systém vyuzivan, napiiklad mimo pracovni dobu (v noci). Métfeni by nemélo byt
provadéno hned po spusténi, nebot’ prostfedky mohou byt mirné¢ zvysSené z divodu
spousSténi nekterych systémovych uloh. NaSe tabulka se zaméfila na porovnani
pouzivanych operacnich systémi. Namétené udaje v tabulce byly méteny cca 30 minut

po spusténi.

Tabulka 4 Systémové prostiredKky po instalaci (zdroj: vlastni zpracovani)

Srv 2012R2 Srv2016 Srv2016 Winl0
Core EDU (1607)
VHD File 8.97GB 9.78GB 6.7GB 8.78GB
Files 114 353 114 517 60 963 101 410
Folders 24 050 21967 41 269 20 141
Pagefile.sys 1.37GB 1.37GB 1.37GB 1.37GB +
0.25GB*

Handles 9 690 14 095 8274 18 360
Threads 369 467 331 575
Processes 27 36 29 43
System 606MB 612MB 416MB 821MB
Commit
Physical 797MB 701MB 437MB 960MB
Memory

*Windows 10 mé navic soubor swapfile.sys (256 MB)
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Na zaklad¢ zjisténych hodnot, rezervy pro systémova data (aktualizace, logy, do¢asna
data) a pozadavki na instalované role a aplikace mizeme urcit skute¢né ptifazené
prostiedky (velikost RAM a mista na disku). Ve velkych podnikovych prostfedich se
nekdy jesté vyuzivaji kalkulatory pro odhad systémovych zdroji na zakladé poctu
uzivatel a dalSich parametrti. Kontrolni nebo pribézné monitorovani ma nasledné

zajistit, ze pfifazenych prostiedki je dostatek.

V ptipadé Univerzity Hradec Kralové je jednim ze sledovacich systémti urceny
k proaktivnimu sledovani vykonu jiz zminény nastroj Microsoft Operation Manager,
proto je v této kapitole vénovan prostor pro vychozi aktivované ¢itace a jejich grafy.
Zminéné tolerancni hodnoty vychazeji z historickych ¢i praktickych doporuceni
spole¢nosti Microsoft, kazdy systém je piesto vhodné posuzovat individualng a hrani¢ni

hodnotu vystrahy Ize upravovat pro vSechny nebo konkrétni systémy.

Logical Disk\Current Disk Queue Length Performance

35
3
25
2
s [ [] BN
411-8.-2D'I 4:00 4«-&-2D1 800 492017 492017 400 492017 2:00 492017
12:00 AM MM AM 12:00 PM

Obr. 25 MOM Graf: LogicalDisk\Current Disk Queue Length (zdroj: vlastni zpracovani)

Aktualni délka fronty disku pro logicky disk ukazuje pocet nevyiizenych pozadavkd.
Vychozi prahova hodnota k tvorbé varovani je 32, pti prekroceni je zaslana varovna
zprava ,,Aktudlni délka fronty logického disku je pfili§ vysoka®. Divodem muze byt
vysoky pocet pozadavkil od procest nebo sitovych pozadavkd na ¢teni z disku. Dal$im
krokem by bylo zjistit, jaké procesy disk Vyuiivaji, zda jde o zépis nebo Cteni a tim
nebo n&jaky problém s Glozistém, ¢ konfiguraci diskd. Resenim maze byt kontrola disku,
zlep$it vykon ulozisté, omezit pocet operaci nebo rozloZeni operaci na vice diski.
Instalace SQL serveru naptiklad mlze byt rozdélena na systémovy disk, disk pro data,

disk pro soubory TEMPDB a disk pro zalozni soubory.
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Memory\Pages/sec Performance

482017 42017 AS2017  &92017 492017 AS2017
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Obr. 26 MOM Graf: Pages/sec (zdroj: vlastni zpracovani)

Pocet pamétovych stranek za sekundu sleduje jiz ukazatele pro Cteni ¢i zapis
pamétovych stranek feSici hardwarové chyby strankovani. Chybova zprava ,,Hodnota
¢itace Stranky pamcéti/s je prfiliS vysokd™ je zasilana pii prekrocené hodnoty 250.
Nejcastéji se problém vyskytuje pii nedostatku paméti RAM, pro dalsi posouzeni feSeni

je vhodné zajistit monitorovani volné paméti a vyuzivani strankového souboru.

Memory\Pool Paged Bytes Performance Memory\Pool Nonpaged Bytes Performance
e e
400000000
3000000004 AA !,-L,;:.:a__a\ 20000000 -
= ~ 60000000 -
200000000 ————————————————— 0000000 4
1000000004 20000000 4
0 0
4182017 AI8/2017 /972017 4912017 492017 492017 452017 4182017 4972017 4902017 492017 49,2017
400FM S:00PM  12:00 400AM 200AM  12:00 L00PM B:00PM 1200 400AM 200AM  12:00
AM PM AM PM

Obr. 27 MOM Graf: Memory\Pool Paged Bytes a Nonpaged (zdroj: vlastni zpracovani)

Pocet bajti v nestrankovaném fondu paméti je oblast ve fyzické paméti uréend pro

objekty, které nelze zapsat na disk, ale je pozadavek na jejich alokaci.

Pocet bajtii ve strainkovaném fondu paméti je oblast ve fyzické paméti urcena pro

objekty, které 1ze zapsat na disk, pokud nejsou pouzivany.

Pro oba ¢itace je udavana kriticka hodnota 2 000 000.

Memory\Available MBytes Performance
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Obr. 28 MOM Graf: Memory\Available Mbytes (zdroj: vlastni zpracovani)
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Pocet dostupnych megabajti paméti sleduje ukazatel volné paméti. Pokud ukazatel
klesne pod 100, je odeslana zprava ,,Dostupna pamét v megabajtech je pfili§ nizka“.
Kriticky nedostatek paméti mize zpusobit nizky vykon opera¢niho systému ¢i konkrétni
aplikace. Diivodem mitize byt velky pocet aplikaci, nebo konkrétni aplikace zabira prilis

paméti v disledku néjaké chyby. Samoziejmé mize byt i v malé velikosti paméti RAM.

Network Interface\Bytes Total/sec Performance

4/8/2017 4:00 PM 4/8/2017 8:00 PM 4/3/2017 12:00 AM 4/9/2017 4:00 AM 4/3/2017 8:00 AM 4/9/2017 12:00 PM

Obr. 29 MOM Graf : Network (zdroj: vlastni zpracovani)

Celkovy pocet bajti siového adaptéru za vtefinu sleduje udaje o sitovém adaptéru
a ¢itace vykonu celkového poctu pfijatych a odeslanych bajti za vtefinu. Udavana
kritickd hodnota je 25% celkové propustnosti, ktera je zavisld na sitovém adaptéru a
sitovém pfipojeni. Pfi pfipadném feSeni provozu je nutné dale urcit, zda jde o data
pfijimand ¢i odesilana. Optimalizace sitového provozu je ve velké mife zavisld na
architektute sit¢ a pouzivanych sitovych prvcich, adaptérech a jejich ovladacich.
V prostiedi Windows serveru a virtualizace je navic doporu¢eno vénovat se tématiim
tykajicich se technologii jako je VMQ, SR-IOV, Receive Side Scaling, TCP Chimney
Offload, NetDMA, NIC Teaming a pifipadné dal§im. Zapominané feSeni Uspory Sitky

pasma je vyuzivani komprese obsahu, to v§ak mize pfinést vyssi naroky na procesor.

System\Processor Queue Length Performance
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Obr. 30 MOM Graf : Processor Queue (zdroj: vlastni zpracovani)
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Délka fronty systémového procesoru obsahuje pocet vlaken umisténych ve fronté
procesoru ¢ekajici na spusténi. Fronta je spolecna i pro pocitace s vice procesory. Problém
dlouh¢ fronty vznika, kdyz procesy vyzaduji vice ¢asu nez je k dispozici. Jako kriticka
hranice je uvadéno 10 vldken na jedno jadro. Pokud nelze snizit dlouhodobé zatéz
procesoru, méla by se zvazit jeho vyména. Problémy nékdy muize zptisobovat i chybny
ovlada¢ nebo hardware. Chybu hardware muize naznacovat procentudlni hodnota casu
pteruseni, kdy vice nez 10% je povazovano za podezielé.

Processor\% Processor Time\_Total Performance

4/8/2017 4:00 PM 4872017 2:00 PM 41972017 12:00 AM 4/9/2017 4:00 AM 41972017 2:00 AM 41972017 12:00 PM

Obr. 31 MOM Processor Time (zdroj: vlastni zpracovani)
Celkové procento vyuziti procesoru sleduje ¢ita¢ monitorujici celkové vyuzivani

procesoru v procentech, Za kritickou hranici je povazovano 95%.

Pii vyhodnocovéani vysledkli je nutné zohlednit urcité specifické trendy, tvofici
vykonnostni anomalie, nebo dobu, kdy se tvoii Spicky. Také n¢které tkony idrzby mohou
tvofit v méfeni anomalie. Volba delSiho ¢asového obdobi, napfiklad v akademickém
prostiedi odhali vétsi zatizeni studijnich systémi v pribéhu zapist a zkouskového, v tuto
dobu muize byt nutné ptidéleni vétSich systémovych prostfedkili, zatimco v prubéhu
Skolniho roku vyZzaduji vétsi prostiedky spiSe e-learningové aplikace. O prazdninach
mohou byt nékteré systémy i vypnuty nebo jim vyuzivani systémovych prostfedki mize

byt omezeno.
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7 Shrnuti vysledkil a doporuceni

Prace se zabyva principy a tidaji tykajici se monitorovani opera¢niho systému Windows
2012, a v n¢kterych ¢astech byla jiz rozSifena o zkusenosti autora s verzi 2016, ke které

zatim bohuZel chybi dokumentace vypovidajici o pfipadnych zménach v architekture.

Kapitola o edicich a rolich zminuje moznosti, které server nabizi a informace o edicich

poukazuji na edice Core a Nano, které mohou ptispét k optimalizaci vykonu.

Architektura byla nedilnou soucésti s ohledem na nutnou znalost termini a konkrétnich

systémovych procesil, které se ddle objevuji v ¢astech vénované monitorovani.

Praktictéjsi pohled na systém a ziskdvani konkrétnich vykonnostnich dat je v kapitole
monitorovani rozdélen na internich a externi néstroje. Kazdé maji sva specifika a mohou
byt vhodna pro jiné situace, nebo se mohou dopliiovat. Jejich pouzivani je vSak uz zavislé

na praxi, okolnostech a znalostech jak nastrojt, tak ¢asti systému a vykonnostnich dat.

Podnikovy néstroj Operation manager mize budit zdani o snadnosti spravy, ukdzkou
jsou pékné grafy a naznaCeni, Ze zna¢né ulehéi praci. Jeho nastaveni a wvodni
seznamovani, je vSak vice nez na par dni. Pfipadna optimalizace a zjisténi problému do
hloubky muze byt nakonec stejné zavisla na sledovani dat v redlném case s vyuzitim

klasickych nastrojti. Oba zpiisoby se tak vhodné dopliiuji.

Dle vysledkii sledovani operac¢niho systému a béZzicich aplikaci vznikalo nckolik

moznych feSeni optimalizaci:

e Optimalizace kodu aplikace — toto byva ¢asto mimo moznosti administratora a
v piipadé hotovych aplikaci neni mozné. N&kdy vSak existuje novéjsi
optimalizovanéjsi verze. Pfikladem mtiZze byt zkuSenost s hleddnim feSeni pomalé
odezvy webové aplikace, vyuzivajici Microsoft SQL Server 2008R2, kdy
pfechodem na Microsoft SQL Server 2014 byl problém s odezvou vyteSen.

e Optimalizace pomoci minimalizace vyuZivani prostifedkii od ostatnich
aplikaci — jde o pfipad, kdy je na serveru pfili§ mnoho procest nebo roli, které je
mozné presunout na jiny server ¢i spoustét v jiny Cas. Prikladem muze byt
zalohovani, antivirovéa kontrola ¢i aktualizace na ¢as mimo Spicku, nejcastéji je
toto napldnovano na noc¢ni hodiny a provadéno automatizované. V piipadé

zminéného piesunu na jiny server, jde o mozny piresun jedné z roli na jiny server.
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Velmi Casto se zvazuje rozdéleni databazového serveru a aplika¢niho serveru na
samostatné servery. Pfedpokladem je vhodny hardware cilového serveru a dobré
sitové piipojeni, aby nedoslo naopak ke zpomaleni.

e Optimalizace pomoci silnéjsiho hardware — v ptipad¢ virtualizace miize byt
velmi snadné ptidéleni dodatecnych systémovych prostfedki, naptiklad dalSiho
virtualniho procesoru nebo paméti RAM. Na moznost rozsifeni fyzického serveru
musi byt bran zietel jiz pii ndkupu systému, i zde 1ze v mnoha piipadech dokoupit
pamét RAM nebo vymeénit procesor. Pii pozadavcich na feSeni problému
s naroénymi aplikacemi na diskové operace je velmi ¢asto doporu¢ované pouzivat
SSD disky nebo ptikoupeni vice diskli do diskového pole. Pti dokupovani HW do
existujiciho feSeni je nutné zvazit zivotnost starého serveru, kdy ¢asto vhodné;jsi
je investice do nového serveru (pfilezitost zohlednit aktualni a budouci
pozadovanou kapacitu, moznou S$kalovatelnost a konkrétni pozadavky dle
zpusobu vyuzivani).

e Konsolidace — optimalizace miize byt i s ohledem na cenu a zjednoduseni spravy,
kdy se vice serveri miize naopak sloucit. V minulosti byla konsolidace hodné
diskutovanym tématem, kdy se fyzické servery staly virtualnimi a tim se mohlo
z n€kolika desitek serverl stat jeden ¢i jen nckolik fyzickych stroji. Sviy dil
obvykle sehral i nakup nového vykonngjsiho hardware.

e Automatizované optimalizace — spravu prostiedkil i celych virtualnich serveri
lze do jist¢ miry automatizovat. Tento trend je zfejmy piedevSim ve vétSich
datacentrech. Prvnim krokem muZe byt vyuZiti dynamické paméti, kdy spravu
paméti fidi Hypervizor, zde mizou byt urcité obavy ze ztraty vykonu, ale pfesto
je toto feSeni zmiflovdno nove 1 ve spojeni SQL serverem, ktery byva na pamét
velmi naro¢ny. V piipad¢ zajisténi optiméalniho umisténi virtudlniho serveru na
nejvhodnéjsiho fyzického hostitele v privatnim cloudu mize slouzit System
Center Virtual Machine Manager nebo konkurenéni virtualizaéni platforma

Vmware vSphere [22].
Delsi obdobi odhaluje urcité trendy v priabéhu roku. V akademickém prostredi miize
byt naptiklad vétsi zatiZzeni studijnich systému v pritbéhu zapist a tim i nutnost pfidéleni
vetSich systémovych prosttedkil, zatimco v pribéhu Skolniho roku vyzaduji vétsi

prostiedky spiSe e-learningové aplikace.
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8 Zaver

Prace v tivodu pripomnéla architekturu klient / server, mozné role serveru a vlastnosti
desktopového systétmu Windows 10, ktery pfedevsim v domécim prostiedi muize
plnohodnotny Windows server nahradit. Problémy s vykonem nebo funk¢nosti se mohou
dotknout obou systémii, kdy k odhaleni pfi¢in je k dispozici mnoho rtiznych néstrojt.
Jejich pouziti je snadnéjsi, pokud zndme architekturu systému, jednotlivé procesy a rizna
vykonnostni data, které jsou probirany ve tieti kapitole.

Jesté pfed pouzitim nastroji je témétf nutné urcit diivod a provadéni méteni. Jen
optimalni béh neni pftili§ vhodny a urcity cil. Proto se ivod ¢tvrté kapitoly zamétuje na
potieby zjisténi dostupnosti, kapacity systému a maximalizace rychlosti. Doplnény jsou
zptisoby monitorovani v podobé proaktivniho, sledovani v realném case ¢i zatézového. V

uvodu ctvrté kapitoly jsou nekteré diivody, pro¢ nejcastéji monitorujeme

Zbyvajici cast Ctvrté kapitoly jiZ je vice zaméfena na praktickou ¢ast obsahujici popis
nastrojii a souvisejicich vykonnostnich dat, které jsou uzite¢né pro spravce systémd, kteii
chtéji najit nejvhodnéjSi zplisob monitorovani a rozhodnout jak vyfeSit problém s

optimalizaci vykonu.

Konkrétni doporuceni je vSak velmi obtizné. Kazdy systém je siln¢ individuélni,
obsahuje rizné aplikace a je vyuzivan od riznych uzivatell s vysledkem riizné zatéze,
ktera se mize Casto ménit. Proto i vybér predstavenych nastrojii se miize ménit. Ale
vetim, Zze mnoho z idajti uvedenych v praci se bude hodit. S ohledem na rozsahlost tématu
nejsou nekterd specifika probirana ptili§ do hloubky, 1 kdyZ by to bylo vhodné. V dal§im

prohloubeni znalosti miiZze pomoci uvadéna literatura.

Jako blizké a dulezité téma by mohla byt dile v praci zminéna problematika
monitorovani a vyhodnocovani logl, které zachycuji nékteré mimotadné situace,
napiiklad chyby aplikace nebo hardware. Caste&né to fesi nastroje Operation manager a

Sledovani spolehlivosti.

Samostatna témata jsou specifickd monitorovani aplikaci, kdy naptiklad monitorovani

a optimalizace SQL Serveru je téma na samostatnou velmi obsahlou préaci.

Na Uplny zavér bych ptfipomenul zjednoduseny souhrn doporuceni pro optimalni

nasazeni systému, témito variantami jsou:
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Optimalizace kodu aplikace — ne vzdy je to mozné a miize to byt financné
nakladné. U prabézné vyvijené aplikace miize byt feSeni nov¢jsi, aktualizované
a optimalizované verze. V piipadé webové aplikace miize pomoci aktualizace
podpirné ¢asti, naptiklad novéjsi SQL Server 2014/2016 ptinasi v porovnani se
starSimi verzemi vyrazné zlepseni vykonu.

Optimalizace pomoci snizeni zatéze systému v podob¢ ukonceni ¢i piesunu
ostatnich aplikaci — obvykle nejjednodussi varianta, kdy server miize byt
zatézovan vice aplikacemi, coz je nezadouci. Aplikace provadéjici zalohovani
nebo jinou ¢innost tdrzby je doporuceno preplanovat na no¢ni hodiny. Aplikace
slozené z vice roli, je vhodné rozdélit na vice serverti. Opét toto vzdy neni
mozné a mohou se vyskytnout omezeni, naptiklad nutnost vice licenci a
provozovani vice servert.

Optimalizace pomoci siln¢jSiho hardware — v této varianté rozhoduji predevsim
finance. Pokud je server virtualizovan, mohou byt k ptidéleni dalsi prostiedky
bez dalsich ndkladt. V mnoha ptipadech mtize byt financné pfijatelny ¢astecny
upgrade, kdy nejcastejsi volbou ke zrychleni je vyména CPU, vice diskil nebo
SSD disky.

Konsolidace — nejcastéjsi volba pii nakupu nového hardware, kdy pomoci
virtualizace lze zvice fyzickych serveri pfenést do virtualizované
infrastruktury, ptfipadné Ize umistit na novy server vice virtualnich pocitaci.
Vyhodou toho to feSeni byva snadnéjsi sprava a tuspora licenci.

Automatické optimalizace — ur€eno do velkych prostiedi s vyuzitim skriptovani
a dohledovych systémi. Vyhodou byva uspora Casu a zajisténi vysoké miry
pomérné kvalitni automatizace systémovych zdroji. Nevyhodou mizou byt

vy$si ndroky na finance a Cas pii nasazeni.

Problematika monitorovani a optimalizace je velice komplexni a dynamicky se

vyvijejici. Byly piedstaveny jak interni tak externi nastroje pro méfeni a optimalizaci

vykonu operacnich systémul rodiny Windows a za jejich pouziti byl prakticky ¢aste¢né

optimalizovan jejich vykon a vyuzity uvadéné varianty. Autor si je vSak védom

komplexnosti t¢ématu a dané problematice do hlubsi trovné by se chtél dale vénovat.
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