SKODA AUTO VYSOKA SKOLA o.p.s.

Studijni program: Podnikova ekonomika a manazerska informatika

Vyuziti elektronickych podpisu jako nastroje
efektivni digitalizace ve SKODA AUTO a.s.

Bakalarska prace

Lukas Horak

Vedouci prace: Ing. Lukas Herout, Ph.D.



Tento list vyjméte a nahradte zadanim zavérecné prace s elektronickymi podpisy.

Pozor, v tisténé verzi musi byt zadani vytisSténé oboustranné.



Prohlasuji, Ze jsem zavéreCnou praci vypracoval samostatné a pouzité zdroje
uvadim v seznamu literatury. Prohlasuji, Ze jsem se pfi vypracovani fidil vnitfnim
predpisem SKODA AUTO VYSOKE SKOLY o.p.s. (dale jen SAVS) smérnici

Vypracovani zavérecne prace.

Jsem si védom, Ze se na tuto zavére€nou praci vztahuje zakon €. 121/2000 Sb.,
autorsky zakon, Ze se jedna ve smyslu § 60 o Skolni dilo a Ze podle § 35 odst. 3 je
SAVS opravnéna mou praci vyuzit k vyuce nebo k vlastni vnitfni potiebé.
Souhlasim, aby moje prace byla zvefejnéna podle § 47b zakona €. 111/1998 Sb., o
vysokych Skolach.

Beru na v&domi, Ze SAVS ma pravo na uzavieni licenéni smlouvy k této praci za
obvyklych podminek. Uziji-li tuto praci, nebo poskytnu-li licenci k jejimu vyuziti, mam
povinnost o této skuteénosti informovat SAVS. V takovém pripadé ma SAVS pravo
ode mne pozadovat pfispévek na uhradu nakladu, které na vytvoreni dila vynalozila,

a to az do jejich skutecné vyse.

V Mladé Boleslavi dne 24.10.2022



Dékuji Ing. Lukasi Heroutovi, Ph.D. za odborné vedeni zavérecné prace,
poskytovani rad a informaénich podklad(i. Dale dékuiji spoleénosti SKODA AUTO
a.s. za moznost staze na toto téma a mému koordinatorovi Bc. Kamilu Veselému
MBA. Mé podékovani patfi také spoleCnosti Signotec za poskytnuti internich

informaci ohledné jejich produktu a daného tématu.



Obsah

(U 1Y o R 8
1 Elektronicky podpis @ jeho VYMEeZeni............ccccuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiies 9
1.1 Co je elektronicky podpiS? ........ccooiiiiiiiiiee e 9
1.2 Nafizeni €IDAS ... 9
1.3 Tri typy elektronickych podpist dle nafizeni eIDAS ...........cccooeeevviviiininnnnn. 9
1.3.1 Prosty elektronicky pOdPIS ..........cccuviiiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeee 10
1.3.2 ZaruCeny elektronicky podpis ........ccceiviiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeee 10
1.3.3 Kvalifikovany elektronicky podpis ..........ccccooeiiiiiiiiiiiiiiiii e, 10

1.4 Elektronicky a digitalni podpis ..........ccoooiiiiiiiiii 11
1.5 Elektronické zZnacKy...........cooooiiiiiiiiiii 12
1.6 CASOVA FAZItKA ....veeeeeeeeeeee ettt 13
1.7 BIOMELriCKY POAPIS coeevviiiiiiieeeee et e e e e e e e eeeeeees 15
1.8 DIgitalni POAPIS...cccuuiiiiiiiiiie i 16

2 Technologickeé aspekty elektronick€ho podpiSU.........ccoovvvvviiviiiiiiiieeeeeiiiiin, 18
2.1 Hashovani a hashovaci funkCe ..........ccccvviiiiiii e, 18
2.2 KliCe a asymetricka kryptografie ..........cccviiiiii i, 19
2.3 CertifikAtY ..oooeviiieiie 20
2.3.1 Komercni a kvalifikované certifikaty............cccccuvuiiiiiiiiiiiiiiiiiiiiiis 21
2.3.2  Certiflkalni @UIOFItY ..........uuuuiiiiiiiiiiiiiiiiiii e 22

2.4 PRI oo 22
2.5 Ovérovani platnosti elektronickych podpisU .........cccevvveviiiiiiiiiiiiiiiiiiienn, 23

3 Problematika vyuZiti elektronického podpisu v praxi............cceeeveeeeeeeeeeennnnnnnn. 24
0 I = 124 = T 24
3.2 VNiMaANTi VEFEJNOSTI....cceeiiiiiiiiiiie e 25
3.3 AdOPCE UZIVALEIE ... 25
G0 N4 o T (o I o ¥ I 25
3.5 Pravni UZNANI c..cuueeiii e 25
3.6 Kompabilita .........oiiiiii s 25

4  Zhodnoceni konkrétni implementace elektronickych podpist v ramci SKODA

AUTO 8.8 ittt ettt e e e et e e e et e e e e e et e et e et e e et e et e eaneeanaaeans 26
4.1  Typy podpist ve SKODA AUTO .......c.ccoiueiieceiececeeee e 26
g O R B o 11 =0 o | o] 53 TS 27



4.1.2  AdODE SIgN ...eiiii i ————————— 28

4.1.3 Prvni Certifikacni autorita (I. CA) ......coeviiieiiie e, 28
5 Navrh zmén vedoucich ke zvySeni pozitivnhich aspektd vyuzivani el. podpisu30
5.1  Aktualni feSeni ve SKODA AUTO @.S. .ocvovevviveeeeieceeeeeeee e 30
5.2 Navrhované feseni pouziti biometrickych elektronickych podpisu ve
SKODA AUTO .. oottt ettt e st e st saen s 31
5.2.1 Vyuziti nového procesu — oddéleni SO...............ueuevimiiiiiiiiiiiiiiiiiinnns 32
5.2.2 IT Point — 0ddeleni FIO..........uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiivieeaaees 32
5.2.3  OddEIENT SB ........uuuuiiiiiiiiiiiiiiiiiiiiiiiii e —————————————— 35
5.3 SIGNOSIGNZ ..ottt 36
5.4  Shrnuti budoucnosti elektronického podpisu...........cccceeeiieeiiiiiiiiiiiin e, 36
ZAVET ... 38
SEZNAM TIEIATUIY ... 39
WEDOVE SIFANKY ... 39
Seznam obrazkl a tabuleK ... 41



Seznam pouzitych zkratek a symbolu

DNS Hierarchicky, decentralizovany systém doménovych jmen

elDAS Nafizeni EU, které stanovi standardy pro elektronickou identitu, autentizaci

a podpisy
EU Evropska Unie
GDPR Obecné nafizeni o ochrané osobnich udaja
ISDS Informacni systém datovych schranek

PKI Public Key Infrastructure (oznaceni infrastruktury spravy a distribuce

vefejnych kli¢l z asymetrické kryptografie)

RSA Inicialy autorll Rivest, Shamir, Adleman. Jedna se o Sifru s vefejnym kliCem



Uvod

SpolecCnosti se neustale snazi inovovat a zlepSovat své procesy, vzhlizi do
budoucna a adaptuji se podminkam jak ve svété tak ale i podminkam kolem nich.
Zaroven ale k vzrustajici tendenci trendu digitalizace se snazi pfejit z prostredi
naro¢ného na papir k prostfedi bez papiru, pomoci digitalizace.

Organizace odchazeji od tradiCnich, Casové naroCnych papirovych procesu
a hledaji nové a inovativni technologie ke zvySeni efektivity. Elektronické a digitalni
podpisy jsou jednim z nich, mohou vyznamné prospét organizacim tim, Ze odstrani
posledni papir v obchodnim cyklu. Schopnost okamzité podepisovat a elektronicky
zapecetit dokumenty a transakce ma za nasledek mnohem krat$i doby procesnich
cyklu a to ma za nasledek zrychlené sluzby zakazniklim a zarovern to pfinasi zna¢né
uspory nakladli a ¢asu. Elektronické a digitalni podpisy poskytuji vylepsené pohodli
jak pro zakaznika, tak pro organizaci a usnadriuji tak chod spolecnosti.

Takové feSeni je zaroven ale i environmentalné pratelské a dokaze tak pomoci
omezit zbyte€nou spotfebu papiru v organizaci. Toto feSeni bude obzvlasté
vyhodné pro jednu z nejvétich spoleénosti v Ceské republice, spolecnost SKODA
AUTO a.s.. Obzvlast kdyz jeden zcill které si stanovila je pravé byt
environmentalné pratelska. A pomaha ktomu napfiklad projektem vysazovani
novych stromu, kde uz Sestnactym rokem vysazuje novy strom za kazdy prodany
viz.

Hlavnim cilem bakalarské prace je analyzovat moznosti a pfistupy k vyuzivani
elektronickych podpisu jako soucasti digitalizace vnitropodnikovych procesu. Na
konkrétnim pfipadé& v ramci vybraného oddéleni/éasti SKODA AUTO a.s. zmapovat
pozitivni a negativni aspekty vyuziti el. podpisi a navrhnout pfipadné zmény

vedouci ke zvySeni oCekavanych benefitu.



1 Elektronicky podpis a jeho vymezeni

1.1 Co je elektronicky podpis?

Elektronicky podpis, také znamy jako e-podpis, je digitalni ekvivalent vlastnoru¢niho
podpisu. Slouzi k ovéfovani elektronickych dokumentd a k prokazani totoznosti
aumyslu pfi elektronickych transakcich. Elektronické podpisy Ize pouzivat
v rliznych kontextech, jako jsou financni transakce, smlouvy a pravni dokumenty,
a poskytuji bezpecny a pohodiny zpusob elektronického podepisovani a ovéfovani
dokumentl. Mnoho zemi uznava elektronické podpisy jako pravné zavazné a jejich
pouzivani je regulovano zakony a predpisy, jako je elDAS v Evropské unii (Budis,
Petr; Stédron, Bohumir, 2008).

1.2 Narizeni eIDAS

Nafizeni elDAS (Electronic IDentification, Authentication and trust Services) je
nafizeni Evropské unie, které stanovuje pravidla pro elektronickou identifikaci a
ovérovani osobnosti v Evropské unii. Cilem tohoto nafizeni je poskytnout jednotny
a spolehlivy ramec pro elektronickou identifikaci a ovéfovani osobnosti, aby se
zajistilo, zZe elektronické sluzby a transakce jsou bezpeéné a duvéryhodné. Nafizeni
elDAS také stanovuje pravidla pro pouzivani elektronickych podpisti a dalSich
elektronickych ovéfrovacich nastroju. Nafizeni elIDAS udava ,Ze elektronickému
podpisu by nemély byt upirany pravni ucCinky na zakladé skutecCnosti, Ze ma
elektronickou podobu nebo Ze nesplriuje poZadavky na kvalifikovany elektronicky
podpis.“(Smejkal, 2019) Ackoliv tedy Zze samotny elektronicky podpis nema nejvyssi
uroven zabezpecCeni ,mély by byt v zviastnich pripadech, prijimany rovnéz

elektronické podpisy s niZsi zarukou bezpecnosti.“ (Smejkal, 2019).

1.3 Tr¥i typy elektronickych podpisti dle nafizeni eIDAS

,Nafizeni eIDAS definuje tfi urovné elektronickeého podpisu: prosty elektronicky
podpis, zaruceny elektronicky podpis a kvalifikovany elektronicky podpis.
Pozadavky kazdé drovné vychazeji z pozadavki urovné pod ni, takZze nejvice
poZadavkl splriuje kvalifikovany elektronicky podpis a nejméné jednoduchy

elektronicky podpis.“ (Evropska komise, 2022).



1.3.1 Prosty elektronicky podpis

Prosty elektronicky podpis je nejjednodussi forma elektronického podpisu, ktera se
pouziva k ovéreni identity osoby, ktera podepsala dokument. Tento typ podpisu
nemusi byt nutné garantovan certifikaCni autoritou a nemusi byt pravné zavazny.
Pod danym elektronickym podpisem si mizeme predstavit néco tak jednoduchého,

jako je napsani vaseho jménoa pod e-mail (Evropska komise, 2022).

1.3.2 Zaruéeny elektronicky podpis
LZaruceny elektronicky podpis je elektronicky podpis, ktery je navic:
e jedinecné propojeny a schopny identifikovat signatare;
e vytvorené zplsobem, ktery umoZriuje signatari zachovat si kontrolu;
e propojeny s dokumentem tak, aby byla zjistitelna jakakoli nasledna zmena

adaj.

Nejéastéji pouZivanou technologii schopnou zajistit tyto funkce je pouZiti
infrastruktury  verejného klice (PKI), ktera zahrnuje pouZiti certifikatd
a kryptografickych kli¢a.“ (Evropska komise, 2022). Je to druh elektronického
podpisu, ktery je garantovan certifikaCni autoritou. To znamena, Ze certifikaCni
autorita potvrzuje pravost a duvéryhodnost zaruCeného elektronického podpisu.

Tento typ elektronického podpisu je povazovan za pravné zavazny.

1.3.3 Kvalifikovany elektronicky podpis

Kvalifikované elektronické podpisy, znamé také jako zarucené elektronické podpisy,
autoritou a jsou pravné zavazné. K vytvoreni kvalifikovaného elektronického
podpisu je zapotiebi zafizeni pro vytvareni kvalifikovaného podpisu a kvalifikovany
certifikat pro elektronické podpisy. Tato zafizeni mohou mit podobu €ipovych karet,
SIM karet, USB kli€¢l nebo zafizeni pro vzdalenou tvorbu podpisU, které spravuje
poskytovatel. Kvalifikované certifikaty poskytuji kvalifikovani poskytovatelé uvedeni
v narodnich ,davéryhodnych seznamech® kazdého ¢lenského statu EU. V celé EU
jsou uznavany pouze kvalifikované elektronické podpisy, které maji stejny pravni

ucinek jako vlastnoruéni podpisy. (Evropska komise, 2022).
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1.4 Elektronicky a digitalni podpis

Zasadni je ale také vysvétlit rozdil mezi elektronickym a digitalnim podpisem. Tyto
pojmy se Casto pouzivaji zaménitelné, ale ve skutecCnosti jsou odliSné. Elektronicky
podpis je jakykoli typ oznaceni, které muze slouzit jako ekvivalent vlastnoruéniho
podpisu na elektronickém dokumentu. To se mize pohybovat od napsaného jména
ve spodni €asti e-mailu az po biometricky podpis zachyceny specializovanym
zarizenim pro elektronicky podpis.

Digitalni podpisy jsou na druhé strané pokrocCilejSi formou elektronického podpisu,
ktery vyuziva Sifrovani a dalSi bezpe€nostni opatfeni k zajisténi pravosti a integrity
podepsaného dokumentu. Na rozdil od elektronickych podpisu jsou digitalni podpisy
jedine¢né pro kazdého podepisujiciho a vyzaduji pouziti digitalniho certifikatu, coz
je druh elektronického identifikacniho dokumentu vydaného duvéryhodnou tfeti
stranou. Digitalni certifikat slouZi jako spojeni mezi podepisujicim a podepsanym
dokumentem, ovéruje identitu podepisujiciho a umoznuje mu bezpecné podepsat
dokument.

Pro lepSi pochopeni tohoto konceptu muizeme digitalni certifikat pfFirovnat
k fidicskému prikazu nebo pasu. Stejné jako tyto dokumenty je digitalni certifikat
jedinecny pro jednotlivce a slouzi jako doklad totoznosti pro konkrétni ucel. Cestovni
pas napriklad ovéfuje totoznost jednotlivce ve vztahu k jeho statni pfisluSnosti
a umoznuje mu legalné cestovat do urcité zemé s radnym opravnénim. Obdobnym
zpusobem se digitalni certifikat pouziva k elektronickému prokazovani totoznosti.
Jednou z klicovych vyhod pouzivani digitalniho podpisu je, Zze jsou zaznamenany
jakékoli zmény podpisu nebo dokumentu, coz znemoziuje jeho padélani. Tato
prfidana vrstva zabezpeCeni a duvéry zajiStuje, ze s dokumentem nebylo
manipulovano a ze podepisujici osoba je tim, za koho se vydava.

Zavérem, hlavni rozdil mezi témito dvéma typy podpisu je ten, Ze digitalni podpis se
pouziva k zabezpeCeni dokumentu, zatimco elektronicky podpis se pouziva
k ovéreni dokumentu. | kdyZz elektronické podpisy mohou poskytnout ur€itou uroven
jistoty, nejsou tak bezpecné nebo spolehlivé jako digitalni podpisy a nemély by se
pouzivat v situacich, kdy ma pravost nebo integrita dokumentu zasadni vyznam.
(Rybka, Michal; MALY, Ondfej, 2002)
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1.5 Elektronické znacky

Elektronické znacky jsou druh elektronického podpisu, které se pouzivaji k ovéfeni
identity organizace nebo pravnické osoby. Jedna se o digitalni ekvivalent fyzické
pecCeti, ktera se pouziva k ovéfeni legitimity dokumentu nebo transakce.
Elektronické znacCky se typicky pouzivaji v kontextu vefejné spravy, kde poskytuji
vySSi uroven bezpecnosti a duvéry ve srovnani s jinymi typy elektronickych podpisu.
Elektronické znacCky jsou vytvareny pomoci zafizeni pro bezpecCné vytvareni
podpist a kvalifikovaného certifikatu pro elektronické peceti. Uznava se, Zze maji
stejny pravni ucinek jako vlastnorucni podpisy v kontextu nafizeni Evropské unie
elDAS (Stédror, 2007).

Elekiionické matka | Casové razitko)

Dorutend datova zpidva byla opatfena platnou elekbionickou znatkou
Integrita |2 nepomdena,

|
Wydavatel formuldfe

Informacini systém datoviich schednek:
b Certifikat j2 hodnocen jako ditvérvhodng a nebyl odwvolan.

Zdroj: (Peterka, 2011)
Obr. 1 Pfiklad (uznavané) elektronické zna¢ky na datové zpravé v ISDS

Pouzivani elektronickych podpist se rozrostlo v reakci na potfeby jednotlivych
uzivatell a organizaci. To vedlo k vyvoji systému elektronického podpisu, které
mohou vyuzivat pravnické osoby, jako jsou spolecnosti, k podepisovani dokumentu
bez pfimé ucasti osoby. Tyto systémy napodobuji proces vlastnoru¢niho podpisu a
jsou pravné zavazné, pricemz dusledky jakéhokoli podpisu dopadaji na osobu, ktera
systém zfidila. To umoziuje organizacim pouZzivat elektronické podpisy jako
pohodinou a bezpe&nou alternativu k tradiénim papirovym podpisim (Stédron,
2007).
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1.6 Casova razitka

Casové razitko je typ elektronického podpisu, ktery obsahuje informaci o dobé&, kdy
byl vytvofen. To poskytuje bezpecny zplsob sledovani vytvareni a uprav
dokumentu a zajistuje, Ze nemGze byt narusena jeho integrita. Casova razitka se
vytvareji pomoci specializovaného softwaru nebo sluZzeb a pfipojuji se k dokumentu
spolu s elektronickym podpisem.

Jednou z kliCovych vyhod pouzivani €asovych razitek je, ze poskytuji digitalni
pecCet, ktera zvySuje duvéryhodnost dokumentu a podpisu k nému pfipojeného.
Casové razitko totiz slouzi jako nezavislé ovéfeni asu, kdy byl podpis vytvofen,
a znemozfiuje dodateCnou zménu dokumentu nebo podpisu nebo s nimi
manipulovat.

Kromé béznych ¢asovych razitek existuji i kvalifikovana ¢asova razitka, ktera vytvafri
kvalifikovany poskytovatel sluzby. Ty jsou povazovany za ,silngjSi“ nez bézna
Casova razitka, protoze poskytuji dalSi uroven zabezpeceni a duvéry. Kvalifikovana
Casova razitka jsou vytvarena pomoci kvalifikovanych zafizeni pro vytvareni
podpisU a kvalifikovanych certifikatl a jsou garantovana certifikani autoritou.
Celkové pouziti Casovych razitek ve spojeni s elektronickymi podpisy nabizi
vykonné feSeni pro sledovani vytvareni a Uprav dokumentl a pro poskytovani dalSi
vrstvy zabezpeceni a duvéry. To mize byt uzite€né zejména v situacich, kdy ma
pravost a integrita dokumentu zasadni vyznam, napfiklad pfi pravnich nebo

finan¢nich transakcich.(Peterka, 2011)

# | Doruéend datové zpréva - zabezpedeni P “

Elekhionicka znatka | Casové razitka

Dorutens datova zpréva byla opatfena platnim
Eazoviim razitkem

Informace o éasovém razitku

Wystail PostSignum T54 - TSU 2
B, Certifikat je hodnocen jako divéryhodnp
a nebyl advoln,

D atum: 18122003 11:47:32

Senové Eiglo:  B2140386177014
Miniatura: HebSzydAvBpyxl 2D10nLe) gds=

Zdroj: (Peterka, 2011)

Obr. 2 Priklad (kvalifikovaného) ¢asového razitka na datové zpravé v ISDS
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Shrnuti oznaCeni danych forem elektronického podpisu, v€etné pfipomenuti jaky

dany uzivatel muze dany podpis pouzit:

elektronicky podpis Lbez piiviastku® podepsanou osobou miZe byt pouze fyzickd osoba

zaruceny

uznavany

elektronicks znaéka .bez pfivlastku® oznafujici osobou miZe byt jak fyzickd osoba,
uznivand tak i pravnickd osoba i organizadni slozka stitu

Easové razitko Lbez piiviastku™
kvalifikované

Zdroj: (Peterka, 2011)

Obr. 3 Klasifikace podpist, znacek a razitek
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1.7 Biometricky podpis

Biometricky podpis neni uplné klasicky elektronicky podpis, nicméné sdili s nim
spolecnou autentizacCni vlastnost.

Je zaloZzen zejména na biomotorickych/biometrickych vlastnostech konkrétniho
Clovéka.

Biometrické atributy jsou fyzické nebo behavioralni charakteristiky, které Ize pouzit
k identifikaci jednotlivce. V kontextu biometrického podpisu se tyto atributy pouzivaji
k zachyceni a ovéfeni jedineCnosti podpisu jednotlivce.

Nékteré bézné biometrické atributy pouzivané v systémech biometrickych podpisu
zahrnuji tvar a velikost podpisu, tlak aplikovany na pero nebo jiny psaci nastroj,
rychlost a smér podpisu a nacasovani a trvani podpisu. Tyto atributy jsou méfeny
a zaznamenavany systémem biometrickych podpisi a poté porovnavany
s referencnim podpisem pro ovéfeni identity podepisujiciho.

DalSi biometrické atributy, které mohou byt pouzity v systémech biometrickych
podpisl, zahrnuji charakteristiky otiskl prstl, rozpoznavani obliCeje a skenovani
duhovky nebo sitnice. Tyto atributy se béznéji pouzivaji v jinych typech
biometrickych identifikacnich systému(, ale Ize je také pouzit v kombinaci
s biometrickymi systémy zaloZzenymi na podpisu, aby poskytly dalSi vrstvu
zabezpeceni a presnosti.

Dany podpis tudiz musi probéhnout na néjaké konkrétni podpisové destiCce se
specializovanym perem s pouzitim podpisového softwaru umoziujici sbér téchto
dat, protoze né kazda podpisova desti¢ka ma tuto moznost a pokud se tato moznost
da na daném zafizeni vyuzit tak byva nastavitelna a nemusi se tudiz vzdy pouZivat.
Vzhledem k tomu Ze samotny podpis na takovém zafizeni je sam o sobé, Sifrovany
tak se né vzdy tato moznost vyuziva. Také pro vyuziti takového nastaveni pro sbér
téchto dat je potfeba souhlas podepisujiciho uzivatele vzhledem k GDPR, protoze
se jedna o citlivé osobni udaje, i kdyz konkrétné biometricky podpis neni definovan
zadnou legislativou. Zaroven diky tomu, Ze se v podepsaném dokumentu
uchovavaji jedine¢né charakteristiky daného podepisujiciho, umoznuje dany podpis
jednoznacné spojeni podepisujiciho se dokumentem a tudiz nabizi nejvySSi
moznost prokazatelnosti. Je tedy jasné, Ze v porovnani s klasickym tradiCnym

Vv,

samotném podpisu je dany dokument Sifrovan proti manipulaci. Jakkykoliv pokus
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o zménu informaci i podpisu v daném dokumentu, dany podpis automaticky
zneplatni. Hlavnim benefitem oproti ostatnim formam podpisu je jeho pfirozenost
bez naroku na zaskoleni podepisujiciho uZivatele. Pfece jenom jakmile se nauc€ime
psat tak se zaroven naucime i jak se podepisovat, proto je to pro nas pfirozené.
Nikdo se nikdy ale nepodepiSe dvakrat uplné stejnym zpusobem, protoze ale
ovéreni biometrického podpisu mize sledovat pfirozené vykyvy kazdého Clovéka
v pribéhu éasu, tak mdze snadno urgit i padélani (Budis, Petr; Stédrofi, Bohumir,
2008).

1.8 Digitalni podpis

Digitalni podpis je elektronicky podpis, ktery je podlozen digitalnim certifikatem.
Digitalni podpisy vyhovuiji pfedpisiim po celém svété a poskytuji nejvyssi uroven
zabezpeceni identity pfi praci s digitalnimi dokumenty.

.Proces (nebo procedura) ovérovani digitalniho podpisu se sklada z ovérovaciho
algoritmu spolu s metodou pro obnovu dat ze zpravy.“ (Menezes, Oorschot,
vanstone, 1997) jedna se o takzvany matematicky algoritmus ktery pomaha
ovérovat autentiCnost a integritu daného dokumentu. Svym zpusobem vytvari
digitalni stopu ktera je jedinec¢na k danému podepisujicimu a tudiz zajistuje aby pfi
pfenosu mezi podepisujicim a pfijemcem daného dokumentu nedochazelo
k zadnému vnéjSimu ovlivnéni uz podepsaného dokumentu. V pfipadé ze by
k takovému ovlivnéni doslo bude dany podpis znéplatnén.

Digitalni podpis pracuje s nékolika zabezpecCovacimi funkcemi, jsou to: hasovaci
funkce, asymetricka kryptografie, PKI, certifikacni autorita, digitalni certifikat. V
kapitole 2 se podrobnéji ponofime do technologickych aspektl elektronického
podpisu.

Digitalni podpisy funguji pomoci kryptografie vefejného klice, kde jsou generovany
dva klice: vefejny kli€ a soukromy kli¢. Tyto klice jsou matematicky propojené
dvojice, které se navzajem ovérfuji. Osoba vytvarejici podpis pouziva svlj soukromy
kli¢ k zasifrovani dat spojenych s podpisem, zatimco pfijemce podpisu pouziva
vefejny kli¢ podepisujiciho k desifrovani dat. Pokud pfFijemce nemulze otevrit
dokument pomoci verejného klice podepisujiciho, je problém bud s dokumentem,
nebo se samotnym podpisem.

Tento systém v3ak neni bez nedostatkd. Pokud osoba vytvarejici podpis neuchova

svUj soukromy kli¢ v tajnosti, je mozné, Ze nékdo, kdo ziska pfistup k soukromému
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kliCi, vytvofi podvodné digitalni podpisy jménem drzitele soukromého kliCe. Je to
proto, Ze soukromy kli€ se pouziva k zaSifrovani nebo podepsani dokumentu a jeho
uzamceni, zatimco vefejny kli¢ se pouziva pouze ke ¢Cteni dokumentu. Vlastni
generovani kédu a Sifrovani dokumentt probiha v procesoroveé jednotce pocitace,
takZe uzivatel nevidi proces tak, jak k nému dochazi (Rybka, Michal; MALY, Ondfe;j,
2002).
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2 Technologické aspekty elektronického podpisu

2.1 Hashovani a hashovaci funkce

Digitalni podpis je matematicka technika pouzivana k ovéreni identity odesilatele
digitalni zpravy nebo dokumentu. Je zaloZzena na konceptu hashovaci funkce, coz
je matematicka funkce, ktera bere vstup libovolné velikosti a mapuje jej na vystup
s pevnou velikosti. Vystup, znamy jako hodnota hash, je jedine¢ny otisk plvodniho
vstupu.

Chcete-li vytvorit digitalni podpis, odesilatel nejprve vytvori hodnotu hash digitalni
zpravy nebo dokumentu pomoci funkce hash. Odesilatel poté zaSifruje hodnotu
hash pomoci svého soukromého kli¢e a vytvofi digitalni podpis. Digitalni podpis je
poté pfipojen k puvodni zpravé nebo dokumentu a odeslan pfijemci.

Prijemce poté pouzije verejny kli¢ odesilatele k deSifrovani digitalniho podpisu, ¢imz
odhali pavodni hodnotu hash. Pfijemce pak pomoci stejné hashovaci funkce vytvori
vlastni hash hodnotu pfijaté zpravy nebo dokumentu. Pokud se dvé hodnoty hash
shoduji, pfijemce si muze byt jisty, ze se zpravou nebo dokumentem nebylo béhem
prepravy manipulovano a Ze byly skuteCné odeslany odesilatelem, ktery tvrdi, ze je
odeslal. Timto zplsobem je hashovaci funkce nezbytnou soucasti digitalniho
podpisu a poskytuje bezpecny a spolehlivy zpusob ovéreni pravosti digitalni zpravy
nebo dokumentu.

libovolna velikost

—

/ haSovaci funkce SHA-1

; hasovani {

otisk/hash

160 bitd

—

Zdroj: (Peterka, 2011)

Obr. 4 Predstava hasovani (s hasovaci funkci SHA-1)
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Hlavnim ddvodem pro potfebu hashovani je také to, Zze pfi daném podpisu(ale i pfi
oznacCovani, neboli pfi vytvareni elektronickych znacek, stejné jako pfi vytvareni
Casovych razitek, pfi Sifrovani apod.) pracujeme s bloky dat o pevné velikosti.
Technologie(metody a algoritmy), ktera se k podepisovani pouziva, to zkratka
vyzaduje. ZmenSenim dat na mensi, stanovenou velikost nam pomaha s rychlejsim

zpracovanim elektronického podpisu a jeho zaSifrovanim(Peterka, 2011).

2.2 Kili¢e a asymetricka kryptografie

Klice a asymetricka kryptografie v kontextu elektronickych podpisu oznacuji pouziti
dvojice doplikovych kli€u za ucelem ovéreni pravosti digitalniho podpisu. Jednou z
kliCovych technologii elektronickych podpist je asymetricka kryptografie, ktera
pouziva k vytvareni a ovérovani podpist dvojici doplfikovych kli¢u. Soukromy Kli¢,
ktery podepisujici osoba uchovava v tajnosti, se pouziva k vytvofeni podpisu,
zatimco verejny kli¢ slouzi k ovéfeni podpisu. Tento pfistup se nazyva asymetricky,
protoze klic¢e maji rizné vlastnosti a slouzi riznym ucelim.

Pouziti asymetrické kryptografie v elektronickych podpisech poskytuje nékolik
dulezitych vyhod. Za prvé, zajiStuje bezpecnost podpisu tim, Ze znesnadnuje
neopravnénym stranam podpis padélat nebo pozménit. Za druhé, umozriuje
efektivni ovéfovani podpisu, protoze verfejny kli€ mize byt snadno distribuovan
a pouzit kymkoli k ovéfeni pravosti podpisu. Kone¢né umoznuje neodmitnuti, coz
znamena, ze podepisujici nemuze popfit, ze podepsal dokument, jakmile byl podpis
ovéren.

Jednim z nejpouzivanégjSich typu asymetrické kryptografie je algoritmus RSA, ktery
je zalozen na vypocetni slozitosti faktorizace velkych celych Cisel. V tomto pfistupu
se verejny kli¢ sklada ze dvou Cisel, ktera jsou soucinem dvou velkych prvocisel,
zatimco soukromy kli€ je odvozen ze stejnych prvocisel. Bezpecnost Sifrovani pfimo
v technologii se od pouzivani 1024bitovych kli¢l upustilo, protoze se otekava, ze

budou v blizké budoucnosti zranitelné vicéi utoku.
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Celkové je pouziti asymetrické kryptografie v elektronickych podpisech zasadni pro
zajisténi bezpecnosti a integrity digitalni komunikace. Tim, Ze poskytuje robustni
prostfedky pro ovéfovani pravosti elektronickych dokumentl, pomaha budovat

diveéru a davéru v digitalni svét(Algoritmus RSA, 2022).

@B D

soukromy klié klice .do parn™ verejny klié

]||;Lie*p.~ca'mi ovéfeni

Zdroj: (Peterka, 2011)

Obr. 5 Pfedstava vyuZiti soukromého a verejneho klice

2.3 Certifikaty

KliCovou roli ve svété elektronickych podpist hraji certifikaty, které poskytuji
prostifedek k ovéreni identity podepisujiciho a pravosti podpisu. Certifikat je digitalni
dokument, ktery obsahuje informace o podepisujici osobé&, jako je jeji jméno a
kontaktni udaje, a také vefejny kli¢, ktery Ize pouzit k ovéfeni podpisu. Obsahuje
také informace o vydavateli certifikatu, jako je certifikacni autorita, coz je
divéryhodna entita, ktera je odpovédna za vydavani a spravu certifikatu.

Pouziti certifikatd nabizi nékolik vyznamnych vyhod, v€etné moznosti pro pfijemce
podepsaného dokumentu ovéfit identitu podepisujiciho a integritu podpisu, zajisténi
bezpecnosti elektronickych podpist prostfednictvim prevence proti padélanym
nebo faleSnych certifikatl a umoznéni efektivni ovéfovani podpisi pomoci

verejného kliCe obsazeného v certifikatu.
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Celkové je pouzivani certifikati zasadnim aspektem technologie elektronického
podpisu, protoZze pomaha budovat duvéru v digitalni svét. Poskytovanim robustnich
prostfedkl pro ovéreni identity podepisujiciho a pravosti podpisu hraji certifikaty
zasadni roli pfi zajiStovani bezpecnosti a integrity elektronické komunikace
(Peterka, 2002).

Certifikat B

e

tento vefejny klit je ,do paru®

s privdtnim klicem, ktery mad
v driteni osoba XY

CA

Q-

Zdroj: (Peterka, 2011)

Obr. 6 Pfedstava certifikatu

Certifikaty se muizou udélat jak fyzickym tak také i pravnickym osobam Ci
organizac¢nim slozkam statu. Témto certifikatim Fikame systémové certifikaty, které
mohou byt vytvareny jak napfiklad pro elektronické znacky (ve smyslu predeslé
zminéné kapitoly 1.6) tak i pro vytvareni Casovych razitek (zminéno v kapitole 1.7)

¢i dalSi ucely jako je identifikace a Sifrovani komunikace serveru. (Peterka, 2011)

2.3.1 Komeréni a kvalifikované certifikaty

Existuje nékolik kategorii certifikatl, v€etné komernich a kvalifikovanych
certifikatl. Pozadavky a obsah kvalifikovanych certifikatd stanovi zakon, zatimco
obsah komerCnich certifikati zakon nestanovi. V praxi se pro podepisovani
a ovéfovani podpisl, znaCek a razitek pouzivaji kvalifikované certifikaty (osobni
i systémoveé). Pro jiné ucely, jako je Sifrovani, pfihlaSovani, prokazovani identity
a ovéfovani, by se mély pouzivat komercni certifikaty (Peterka, 2011).

Vydavani kvalifikovanych certifikatd je upraveno nafizenim EU ¢&. 910/2014
o elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické
transakce na trhu (elDAS) a zakonem €.297/2016 Sb., o sluzbach vytvarejicich
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davéru pro elektronické transakce.(.CA. O spole€nosti I.CA., 2022). Jedna
z prvnich takovych Ceskych firem ktera ziskala akreditaci poskytovatele
certifikacnich sluzeb ve smyslu plvodniho zakona €. 227/2000 Sb., o elektronickém
podpisu byla pravé spolecnost |.CA.

NejzasadnéjSim rozdilem mezi kvalifikovanym a komerénim certifikatem je, Ze
komercni certifikat je totiz vydavan bez jakychkoliv legislativnich zaruk a neni na
tento druh certifikatu kladen zadny pozadavek ze strany zakona, svym zplUsobem
je dana volnost v jejich vyuziti zatimco bezpecnost a duvéryhodnost kvalifikovany
certifikat je kontrolovana a standardizovana pfislusnymi dfady. Kvalifikovanym
certifikatem tudiz vytvofime zaru€eny elektronicky podpis a dokazeme jim zajistit
integritu a auntencitu dat. (Jaky je rozdil mezi kvalifikovanym a komercnim
certifikatem? (Hajkova, 2010)

2.3.2 Certifikac¢ni autority

CertifikaCni autorita (CA) je entita, ktera vydava a spravuje digitalni certifikaty. Tyto
certifikaty se pouzivaji k ovéreni identity jednotlivell nebo organizaci a k navazani
kryptografickych kli€u na né. CA vystupuje jako davéryhodna tfeti strana, ovéfuje
identitu pfedmétu certifikatu a zajistuje, Zze s certifikatem nebylo manipulovano.
Kdyz je podepsany certifikat pfedlozen tfeti strané, mlze tato strana pouzit digitalni
podpis CA k ovéreni pravosti certifikatu. Timto zpusobem hraje CA zasadni roli pfi

zajiStovani bezpecnosti a integrity digitalnich certifikata.

2.4 PKI

Vg wiwv s

mira, do jaké muzeme dlvérfovat informacim obsazenym v certifikatu. Kazdy
certifikat obsahuje verejny kli€ ve kterém je uvedena identita osoby spojena s timto
klicem. Tato osoba také vlastni odpovidajici soukromy kli¢. Davéryhodnost kazdého
certifikatu Ize hodnotit individualné.

Pouziti digitalnich podpisu ve spojeni s infrastrukturou verejnych kli¢u (PKI) zvySuje
bezpecnost téchto podpist a snizuje potencialni bezpecnostni problémy spojené
s pfenosem vefejnych kli¢l a ovéfovanim jejich vlastnictvi. Zabezpeceni digitalniho
podpisu do zna¢né miry zavisi na ochrané soukromého kli¢e. Bez PKI neni mozné

prokazat néci identitu nebo zrudit kompromitovany kli¢, coz by mohlo umoznit
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zlomysinym aktérim vydavat se za nékoho jiného bez toho aniz by zde byla
moznost jakychkoli prostfedkl ovéfeni.

PKI Ize povazovat za digitalni ekvivalent voskové peceti, ktera se v minulosti
pouzivala k zabezpeceni citlivych zprav. V této analogii funguje PKI jako pecet,
ktera ovéfuje pravost odesilatele a integritu zpravy. Stejné jako pecet na fyzickém
dopise potvrzuje PKI identitu odesilatele a zajiStuje, Zze se zpravou béhem prepravy
nebylo manipulovano. | kdyZz se zpravy jiZ neposilaji na konich, stale cestuji siti
servery, routerl a dalSich zafizeni, nez dosahnou svého cile. Bez ochrany PKI by
tyto zpravy mohly byt snadno pozménény nebo zmanipulovany kyberzlo€inci.
Chcete-li uvést konkrétnéjsi pfiklad, predstavte si odeslani zpravy pfiteli nebo
kolegovi. Kdyz pfijemce obdrzi zpravu, je doprovazena voskovou peceti, ktera
potvrzuje totoZnost odesilatele a integritu zpravy. NeporuSena pecet naznacuje, Ze
zprava je legitimni dvéma zasadnimi zpusoby. Za prvé, design peceti potvrzuje
totoznost odesilatele, protoze pouze odesilatel by mél mit pfistup k této konkrétni
peceti. Kdyz pfijemce uvidi pecet, mlze si byt jisty, Ze zprava je od odesilatele. Za
druhé, neporusena pecet také naznacuje, Zze se zpravou béhem prepravy nebylo
manipulovano. Pfijemce si muze byt jisty, ze zprava byla chranéna pfed jakymikoli
pokusy o zménu jejiho obsahu. PKI funguje na stejném principu a zajistuje, ze
zprava je chranéna pfed manipulaci a Ze lze ovéfit identitu odesilatele (Adams,
Lloyd, 2003)

2.5 Ovérovani platnosti elektronickych podpisu

Validace elektronického podpisu zahrnuje ovéfeni pravosti podpisu a integrity
dokumentu. To se provadi pomoci verejného klice podepisujiciho, ktery je obsazen
v digitalnim certifikatu. Verejny kli¢ slouzi k ovéfeni podpisu na dokumentu, a pokud

je podpis platny, je povazovan za ucinny elektronicky podpis.

Existuje nékolik rdznych metod ovéfovani elektronickych podpistu a konkrétni
pouzita metoda bude zaviset na typu pouzité technologie. Nékteré systémy mohou
napfiklad pouzivat centralni ulozisté digitalnich certifikatl, kde jsou uloZeny verejné
klice podepisujicich a Ize k nim pfistupovat za u¢elem ovéreni. Jiné systémy mohou
pouzivat decentralizovany pfistup, kdy jsou vefejné kliCe distribuovany mezi strany

zapojené do procesu podepisovani.
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Celkové je ovéfovani elektronickych podpist dulezitou soucasti zajisténi
bezpe€nosti a integrity elektronickych dokumentl. Pomoci davéryhodné
technologie a osvédCené metody ovéfovani mohou organizace zajistit, ze jejich
elektronické podpisy jsou pravné zavazné a lze se na né u soudu spolehnout
(BUDIS, Petr; STEDRON, Bohumir, 2008).

Pfi ovéfovani platnosti elektronickych podpist jsou mozné tyto tfi mozné vystupy:

e ZjiSténim, Ze elektronicky podpis je platny: jsme schopni ovérit a prokazat

platnost podpisu

e zjiSténim, Ze elektronicky podpis je neplatny: jsme schopni ovéfit a prokazat

neplatnost podpisu.

e ZjiSténim, Ze ,nevime* (Ze platnost podpisu nedokazeme posoudit, Ze nejsme

schopni ovérit, zda podpis je Ci neni platny)“ (Peterka, 2011).
3 Problematika vyuziti elektronického podpisu v praxi

V této kapitole prozkoumame problematiku pouzivani elektronického podpisu v
praxi se zaméfenim na vyzvy a potencialni problémy, které mohou pfi implementaci
této technologie nastat.

Kromé toho prozkoumame potencialni rizika a zranitelnd mista spojena s
pouzivanim elektronickych podpisi a poskytneme doporuceni pro feSeni téchto
probléml, abychom zajistili bezpecné a efektivni pouzivani této technologie.
Celkové tento pfispévek poskytne uceleny prehled problematiky pouzivani
elektronickych podpisu v praxi a upozorni na potencialni vyzvy jejich bezpe¢ného a

efektivniho pouzivani.

3.1 Naklady

Jednou z nevyhod elektronickych podpisu je jejich cena. K zasifrovani souboru
digitalnim podpisem je vyZadovan ovéfovaci software a podpisové certifikaty od
certifikaCnich autorit. Pouzivani podpisovych destiCek také znamena dodatecné
naklady, které mohou byt znaéné v zavislosti na potfebném podctu. Mize byt také
nutné proskolit zaméstnance a dalSi osoby o spravném pouzivani elektronickych
podpist. Celkova hodnota elektronickych podpist je zavisla na usporach

dosazenych v jinych oblastech, jako je tisk a ukladani soubord.
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3.2 Vnimani verejnosti

V nékterych pfipadech mohou byt elektronické podpisy vnimany jako méné
divéryhodné nebo spolehlivé nez fyzické podpisy. To mize vést ke nedlvére
a muaze ztizit jednotlivelim a organizacim presvédcit ostatni o platnosti a zakonnosti

jejich elektronickych podpisu.

3.3 Adopce uzivatele

Néktefi jedinci se mohou branit pouzivani elektronickych podpist kvl
nedostate¢né znalosti nebo nedostate¢nému pohodli s danou technologii. To muze
znesnadnit u€inné zavadéni a pouzivani elektronickych podpisi a muize to

vyzadovat Skoleni a podporu, ktera podpofi pfijeti a pouzivani.

3.4 Zpozdéni
DalSim problémem je moznost technickych problémO nebo poruch. Systémy

elektronického podpisu se spoléhaji na komplexni technologii, a pokud selzou nebo

nefunguiji, maze to vést ke zpozdénim nebo naruseni obchodnich procesu.

3.5 Pravni uznani

Pouziti elektronickych podpisi nemusi byt v nékterych situacich pravné uznano.
Zatimco mnoho zemi a jurisdikci ma zakony, které uznavaji platnost elektronickych
podpisl, mohou existovat urcité typy dokumentl nebo transakci, pro které je fyzicky
podpis stale vyzadovan. To mlze zpuUsobit zmatek a nejistotu pro jednotlivce

a organizace, které pouzivaji elektronické podpisy.

3.6 Kompabilita

S pouzivanim elektronickych podpisti mohou byt spojeny technické problémy, jako
je kompatibilita s rGznymi softwarovymi a hardwarovymi systémy a potfeba zajisténi

bezpecného prenos a ukladani elektronickych dokumenta.
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4 Zhodnoceni konkrétni implementace elektronickych podpisu
v ramci SKODA AUTO a.s.

Pouzivani elektronickych podpisu je v poslednich letech stale béznéjsi a organizace
napfi¢ rdznymi odvétvimi tuto technologii zavadeéji, aby zefektivnily své procesy
podepisovani a zlepsily bezpecnost svych dokumentu. V tomto zhodnoceni se
zamé&fime na konkrétni implementaci elektronického podpisu v ramci SKODA AUTO
as, predniho vyrobce automobilu.

Prozkoumame r0zné zpusoby podepisovani elektronickych dokumentu, které
SKODA AUTO as vyuziva, véetné digitalnich podpisti a dalsich typti elektronickych
podpislt. Probereme také technologii a procesy, které se pouzivaji pro ovéfovani
elektronickych podpist, abychom zajistili pravost a integritu podepsanych
dokumentu.

Dale prozkoumame vyhody a potencialni vyzvy pouZzivani elektronického podpisu
v ramci organizace a poskytneme doporuCeni pro zlepSeni implementace této
technologie ve SKODA AUTO a.s. Celkové toto hodnoceni poskytne komplexni
prehled o pouzivani elektronickych podpisi v ramci organizace a upozorni na

vyhody a potencialni oblasti ke zlepSeni.

4.1 Typy podpisti ve SKODA AUTO
Ve SKODA AUTO a.s. existuje nékolik rGznych zpusobli podepisovani

elektronickych dokumentu. Tyto metody zahrnuji pouziti digitalnich podpisu, coz je
typ elektronického podpisu, ktery vyuziva specifickou technologii k zajisténi pravosti
a integrity dokumentu. Tato technologie, ktera je Casto zaloZzena na infrastruktufe
vefejnych klict (PKI), zahrnuje pouziti digitalniho certifikatu, ktery vydava
divéryhodna tfeti strana, jako je certifikacni ufad (CA). Certifikat obsahuje verejny
klic podepisujiciho, ktery se pouziva k ovéreni podpisu na dokumentu (Rybka,
Michal; MALY, Ondfej, 2002).
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Celkové pouzivani elektronického podpisu ve SKODA AUTO a.s. umozfiuje

potfebu fyzickych podpist a zajistuje pravost a integritu dokumentd. To nejen
zrychluje a zjednoduSuje proces podepisovani, ale také pomaha sniZit riziko

podvodu a zajistit soulad s pravnimi pozadavky.

Podepisovani elektronického dokumentu

1. Kdo . .
dokument Pouze zaméstnanci ko'n.ce.:rnu SKOD/?« AUTOW
.. Volkswagen s PKI certifikdtem a externi partnefi
podepisuje?
b 4 +
\/
2 Pouziti
. Koncern
doku'mer.ltu SKODA AUTO Volkswagen
VvV ramci:
_\,l lvl_
3. Jaky nastroj Adobe Sign /
c o DigiPodpis Ign Adobe Sign
mam pouzit girodpisy PKI certifikat :komu!.lgeeu'fady: g

Zdroj: (Portal SKODA AUTO a.s., 2022)

Obr. 7 Podepisovani elektronického dokumentu v ramci SKODA AUTO a.s.

Kromé digitalnich podpisti SKODA AUTO a.s. také umoziuje pouZziti jinych typd
elektronickych podpisu, jako jsou biometrické podpisy a vlastnoruéni podpisy, které
jsou zachyceny elektronicky. Tyto podpisy lze pouzit na fadé rliznych dokumentd,

v€etné smluv, dohod a dalSich pravnich dokumentu.

4.1.1 DigiPodpisy

Webova aplikace DigiPodpisy slouZi vyhradné zamé&stnancim SKODA AUTO a.s.
pro elektronické podepisovani PDF dokumentl nékolika uzivateli najednou. Aplikaci
miZe vyuzivat kazdy zaméstnanec SKODA AUTO a.s., ktery ma MFA kartu s
aktivovanym PKI Cipem a souc€asné aktivni firemni emailovou schranku ve tvaru:

XXX.yyy@skoda-auto.cz.
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DigiPodpisy Ize pouzit na dokumentech v ramci koncernu Volkswagen. Zde se
muZeme podivat na nasledujici proces fungovani DigiPodpisu ve firmé& SKODA
AUTO a.s.:

uzamceny pro Upravy

Stazeni PDE dok tuld) lik @ Email Zadateli, Ze je
aZeni lokumentu(u) z aplikace, sadost VViizena
ktery obsahuje el. podpis(y) a je zadost vyrizena

/ Nahrani PDF o Email
anrani
dokumentu(i) . Task manager
L ]
o ° w .
] ° _ b
'I' X ﬂ L 7
’L' Podepisujici A

\ &xooa
1

< ).

. @
Zadatel Vybér osob, které EO
maji podepsat?

\

J

Aplikace vlozi digitalni podpis
pomoci zvoleného certifikatu na . LG5487 { !
MFA karté HNovik e )

Zdroj: (Portal SKODA AUTO a.s., 2022)
Obr. 8 Fungovdni DigiPodpisu ve firmé SKODA AUTO a.s.

4.1.2 Adobe Sign

Adobe Sign je jednim z nastroju ve SKODA AUTO a.s. slouzici pro elektronické
podepisovani jakychkoliv dokumentt & smluv bez potfeby slozitého zajistovani
fyzickych podpist a posilani tisténych dokumenttl. VyuzZiva se ve SKODA AUTO
a.s. zejména v ramci dodavatelskych vztahu a obchodnich &innosti. Hlavni vyhodou
je ze pfes jeden dokument se muze podepsat vice osob, pfi¢emz tyto podepisujici
osoby nemusi byt zaméstnanci SKODA AUTO a.s., ale mohou to byt pravé i osoby
druhé smluvni strany. Jediné co musi dany zameéstnanec mit pro pouZziti tohohle
nastroje je funkéni MFA karta pfes kterou se pfihlasi do interni sit¢ SKODA AUTO
a.s. a dale musi mit pfidélené externi jednatelské opravnéni (Portal SKODA AUTO
a.s., 2022).

4.1.3 Prvni Certifikaéni autorita (I. CA)

CertifikaCni autorita (CA) je entita, ktera vydava digitalni certifikaty, které se
pouzivaji k urCeni vlastnictvi vefejného kliCe. Digitalni certifikaty jsou elektronické
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dokumenty, které pouzivaji digitalni podpis ke spojeni vefejného kliCe s identitou.
Tato vazba umoziiuje pouziti certifikatu pro ovéfeni pravosti elektronického
podpisu.

Aby mohl CA vydat digitalni certifikat, musi nejprve ovéfit identitu subjektu, ktery
certifikat pozaduje. To se obvykle provadi prostfednictvim procesu znamého jako
registrace certifikatu, kdy CA shromazduje identifikacni informace a ovéfuje je proti
autoritativnimu zdroji, jako je statem vydany prikaz totoznosti. Jakmile je identita
ovéfena, CA vytvofi digitalni certifikdt a pouZije svij vlastni soukromy kli¢
k podepsani certifikatu, ¢imz vytvori digitalni podpis.

Digitalni certifikat je poté vydan subjektu a Ize jej pouzit k vytvoreni elektronického
podpisu na elektronickych dokumentech. KdyZ je dokument podepsan digitalnim
certifikadtem, podpis je vytvofen pomoci soukromeého klice, ktery odpovida
verejnému klici v certifikatu. To umozniuje kazdému, kdo ma certifikat, ovéfit pravost
podpisu pomoci vefejného kli¢e certifikatu.

Struéné fecCeno, certifikaCni autorita hraje kliCovou roli v procesu vytvafeni
a ovérovani elektronickych podpist vydavanim digitalnich certifikatli, které vazou
verejny kli¢ k identité. To umoznuje subjektim bezpeéné podepisovat elektronické
dokumenty zplsobem, ktery mohou ostatni ovéfit. (Peterka, 2002).

Kvalifikovany certifikat vydavany |. CA splfiuje veSkeré pozadavky dané zakonem
¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce
a nafizenim &. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich davéru
pro elektronické transakce na vnitfnim trhu (elDAS). Kvalifikovany certifikat je
uréeny pro komunikaci s organy vefejné moci, soucasné jej lze vyuzit také pro
komeréni ugely. Ve SKODA AUTO a.s. se jedna zejména napfiklad o mzdovou,
celni, lékafskou dokumentaci (Portal SKODA AUTO a.s., 2022).
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5 Navrh zmén vedoucich ke zvysSeni pozitivnich aspektt
vyuzivani el. podpisi

Elektronické podpisy se v digitalnim véku staly stale oblibenéjSi metodou pro
usnadnéni bezpecnych a pohodinych transakci. Stejné jako u jakékoli technologie
vSak existuje potencial pro zlepSeni, aby se maximalizovaly pozitivni aspekty
elektronickych podpisu a zaroven se minimalizovaly jakékoli negativni ucinky. V této
kapitole se popiSe nékolik zmén, které by mohly vést ke zvySeni vyhod
elektronickych podpist, v€etné strategii pro zlepSeni bezpecnosti a zefektivnéni
procesu podpisu. Implementace téchto zmén muze zajistit, ze dalSi pouzivani
elektronickych podpist zlepsi schopnost uzivatell provadét transakce bezpeénym

a efektivnim zpusobem.

5.1 Aktualni feSeni ve SKODA AUTO a.s.
V souéasné dob& SKODA AUTO a.s. hodné& spoléha na pouzivani MFA karty pro

fizeni pfistuplu a opravnéni zaméstnancl a podepisovani dokumentl. Toto feSeni
sice efektivné slouzi potfebam pro interni zaméstnance, ale neni vhodné pro externi
uzivatele, ktefi chtéji podepisovat dokumenty, ale nemaji pfistup k MFA karté.
K FfeSeni tohoto problému je idealni jako alternativni feSeni pouziti biometrickych
elektronickych podpisl prostfednictvim podpisovych desticek. To by ve shrnuti
zahrnovalo otevieni podpisového softwaru na pocita€i nebo notebooku a vytvoreni
pole pro podpis v dokumentu, ktery ma byt podepsan. Uzivatel pak mize dokument
podepsat pomoci specifického podpisového pera které je u podpisové desticky.
Reseni biometrického elektronického podpisu umozfiuje bezpeéné a pohodiné

podepisovani dokumentd externimi uzivateli bez potfeby MFA Kkarty.

2 e= I El

Mail, Print, Save, Deposit, ...

Zdroj: (signotec, 2022)

Obr. 9 llustrace daného procesu pres podpisové zarizeni od firmy signotec
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Postup podepsani je tudiz stejny jak pfi bézném podpisu na papife, akorat jedinou
Zzménou je, ze se dany uzivatel podepisuje na podpisové destiCce Ci jiném

podpisovém zafizeni.

5.2 Navrhované feSeni pouziti biometrickych elektronickych podpist
ve SKODA AUTO a.s.

Reseni pouziti biometrickych elektronickych podpist se da jesté vice zefektivnit a to
pravé s vyuzitim podpisové destiCky ktera bude vybavena ethernet pfipojenim. Tato
moznost ethernetového pfipojeni je volitelna u podpisovych destiCek Signotec
Delta. Toto pfipojeni umozriuje integraci podlozky do firemni sité a jeji ovliadani pfes
IP adresu. Napfiklad pro pouZiti zafizeni z nékolika pracovnich stanic souCasné.
Ale také pouziti na vétSi vzdalenost, muze byt realizovano timto zpusobem. Rezim
Ize zménit z USB na Ethernet nebo naopak v servisnim menu podloZky.

Pfi vyuZiti moznosti ethernetového pfipojeni u podpisovych destiCek Ize omezit
pocCatecCni naklady na jednotlivé desticky. Vyuzitim tohoto feSeni se omezi pocCatecni
naklady, nebude nutna potfeba kupovat jednu podpisovou destiCku na kazdou
pracovni stanici na které se bude pracovat s dokumenty, které bude dany uzivatel
chtit podedpsat, ale jednoduse si takhle sdili podpisovou destiCku s vicero uzivateli,
kdyz bude potfeba. Zmény v procesu podepsani na podpisové destiCce oproti
béZnému podepsani na papife by byly nasledujici:

Puvodni proces tisku papirového predavaciho protokolu:

e Odeslani tisku na tiskarnu
o Tisk dokumentu
o Podani dokumentu zaméstnanci
e Vyzva k prostudovani a podpisu
e ZaloZeni papiru.
Novy proces s podpisovou desti¢kou:
e Odeslani tisku protokolu do PDF

« Vygenerovani dokumentu a zobrazeni na podpisové destiCce

o Pokyny uzivateli, prostudovani a podpis na desti¢ku.

o Ulozeni na sdileny disk.
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5.2.1 Vyuziti nového procesu — oddéleni SO

Novy proces podpisu byl implementovan na oddéleni SO(Bezpecnost spolecnosti
SKODA AUTO a.s.), kde nahradil b&zny predesly proces podpisu dokumentu na
papife. Zaméstnanci oddéleni SO nasledné provedli ¢asové vypocty s obéma
podpisovymi procesy. PFi vypoctech obou podpisovych procesu bylo zjisténo, Ze
v propoctu vysla Casova dotace u papirového formulafe na 4 minuty, jedna se
o0 kompletni Cas, kde je zahrnuto zajiSténi papiru, archivace, likvidace, tiskove
sluzby atd..,. U nového procesu podpisu s podpisovou desti¢kou pak vysla Casova
dotace na 2 minty (uloZeni dokumentu atd..). Pfi samotném méfeni se zjistilo, Ze
proces podpisu na papiru trval 20 sekund zatimco proces podpisu na destiCku trval
23 sekund. NejvétSi Casova uspora byla u nového podpisového procesu na
podpisové desti€ce v naslednych krocich pfed podpisem a nasledné po ném.
Zaméstnanci pfi novém procesu nemuseli zajiStovat papir nebo vyménovat toner,
tisknout, skenovat, archivovat. Napfiklad samotna archivace je automatizovana
Vv novém procesu, tudiz se v porovnani s pavodnim procesem dany proces zkrati
a uSetfi se tim zaméstnancim €as. Dale byla zjisténa uspora tisku pfi vyuziti nového
procesu. Od listopadu 2020 aZ do prosince 2021 v rozmezi 1 roku bylo uSetfeno
nasledujici poCet papiru:

e Milada Boleslav — 15 816

e Kvasiny - 1948

e Vrchlabi— 401

Celkem: 18 165 kust papiru

Ro¢ni pfinos uspor pfi vyuZiti nového procesu s podpisovou desti¢kou byl v hodnoté
16.887€. Vypocty uspor provedla Lucie Ulipova(SVP expert — nepfima oblast S) za
oddéleni S(Lidé a kultura).

5.2.2 IT Point — oddéleni FIO

Oddéleni FIO uz v IT Pointu vyuZivalo podpisové desti¢ky od spole€nosti Wacom.
Nicméné oddéleni FIO v IT Pointu planovalo vyuzit nové pracovni zafizeni
(notebooky) vybavené operacnim systémem macOS. Nicméné na macOS
operacnim systému podpisové desticky nefunguiji, tudiz se muselo najit jiné feSeni.
Reseni se nalezlo ve vyuziti ethernetového pfipojeni kterym podpisové desticky od

spole¢nosti signotec mohou byt vybaveny.
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Pfipojeni pfes ethernet by se vyuZilo ke vzdalenému pfipojeni na VDI (virtualni
stroje) pres Citrix. Virtualni pocitaCe se v nic¢em neliSi od jinych fyzickych pocitacd,
jako jsou notebooky nebo desktopy. Jedna se o plnohodnotné operacni systémy
provozované na serverech spole¢nosti SKODA AUTO a.s., a ke kterym je mozny
vzdaleny pfistup odkudkoliv a kdykoliv. Jednou z hlavnich vyhod VDI je Ze diky
sjednocené a standardizované instalaci operacniho systému a softwarovych
nastrojl, dokazi virtualni pocitace plné nahradit standardni fyzické pocitaCe v siti
SKODA AUTO a. s..
Propojeni ethernetového pfipojeni podpisové desticky s VDI umozni vyuzivat
podpisovou destiCku odkudkoliv a z jakéhokoliv zafizeni. Tudiz i ze zafizeni ze
kterého by napfiklad podpisovy software neSel ani spustit.
NezZ se ale zaCne ethernetové pfipojeni na podpisovych desticce pouZivat, musi
v ramci SKODA AUTO a.s. projit nékolika internimi formulafi a byt odsouhlaseno.
Cely proces funguje nasledovné:
1. Prevzeti podpisovych desti¢ek
2. Zjisténi MAC a sériového Cisla podpisovych destiCek
3. Poslani daného oznaceni Videoteamu pro registraci danych podpisovych
destiCek do SAPu (podnikovy informacni systém) a zazadani o vyjimku
z bezpec€nosti
4. Po uspésném zaevidovani v SAPu, registrace podpisovych desticek v DNS
pres elektronické a zadani MAC adresy
5. Zjisténi informaci ohledné konkrétnich uzivatell, ktefi je chtéji pouzivat
(uzivatelské jméno)
6. Nastaveni pravidel pro prachod firewallem pro podpisové destiCky pres
elektronické formulare
7. VyzkouS$eni funk&nosti u uzivatell
Po uspésném nastaveni veSkerych nalezitosti a pfifazeni virtualnich zafizenich
jednotlivym uzivatelim se musi na VDI zafizenich nainstalovat podpisovy software
signoSign2 z centra pro software kde se nachazi vSechen ktery |ze nainstalovat pro
interni pouzivani na internich zafizeni. signoSign2 se objevi vSem uzivatelim
v centru pro software ke kterym byla pfifazena zakoupena licence. Dale se na VDI
zafizenich musi nainstalovat Check Point Identity Agent, ktery pak bézi v pozadi a
pomoci kterého se rozpozna konkrétni uzivatel pro kterého byla vystavena vyjimka

pruchodu firewallem v siti pro pfipojeni se na podpisovou desti¢ku. V signoSign2 by
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pak jiz méla byt aktivovana licence, pokud ne tak se zada manualné dle obdrzeného
klice. Nasledné se v signoSign2 dle preference uzivatele da nastavit automatizace
konkrétnich procesu jako je napfiklad pfedem nastaveni daného mista uloZeni po
uspésném podpisu, €i pfedem definovani podpisového pole v urCitych typech
dokumentl na urc€itém misté. Kokrétné byly objednany 4 podpisové desticky.
Vzhledem k novéjSi verzi podpisové destiCky oproti té pouzivané oddélenim SO,
jsou pocate¢ni naklady o trochu vysSi a celkové se da pfedpokladat i nizSi efektivita
uspor vzhledem Kk nizZSi navstévnosti v porovnani s oddélenim SO, vzhledem k
danym lokaci kde budou podpisové desticky signotec Delta vyuzity. Ethernet
pfipojeni jednotlivych podpisovych destiCek se vyuzije zejména na vzdalené

pfipojeni na jednotlivé pracovni stanice a neplanuje se jejich sdileni.

Piedmét Cena 1 ks SKODA Mnoistvi Cena celkem
AUTO
Signotec Delta Pad Ethernet/USB 12 263,00 K& 4 49 052,00 K¢
Recyklatni prispévek 4,00 KE 4 16,00 KE
Dopravne, balné, pojisténi 4 ks 155,00 K& 1 155,00 KE
Cena celkem 49 223,00 KE

Zdroj: (signotec, 2022)

Obr. 10 Cenova nabidka signpadu pro oddéleni FIO

Aplikace je dodavana spolu s virtualni PDF tiskarnou, diky které je mozné v aplikaci
otevfit dokument z libovolné aplikace, ktera umozriuje tiskovy vystup. V signoSign/2
podporuje definici dokumentovych tfid a k nim odpovidajici chovani jako je napf.
automatické generovani podpisovych poli, nebo automatizované ukladani na

pfedem definované ulozisté.

Predmét Cenalks Cena SKODA Mnoistvi Cena celkem
AUTO a.s.1ks
signoSign2 SW 3 547,00 K 2 164,00 KE 4 8 656,00 KE
SW maintenance 1 rok 709,-00 KE 433,00 KE 4 1732,00 K&
Cena celkem 4 256,00 KE 2 597,00 KE 10 388,00 K¢

Zdroj: (signotec, 2022)

Obr. 11 Cenova nabidka softwaru (licence) pro oddéleni FIO

SW licence jsou podporovany po dobu vyuzivani aplikace prostfednictvim tzv. SW
maintenance. SW maintenance zahrnuje vydani novych verzi softwaru. RoCni

maintenance je splatna vzdy pfedem na nasledujici rok.
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5.2.3 Oddéleni SB

Dalsim misto kde se da zlepSit proces podepisovani je oddéleni SB(operativni HR
péce, digitalizace, HR). Oddéleni SB se zabyva pfedevsim otazkami tykajicich se
oblasti lidskych zdroju. Zde se konkrétné projevil zajem o 14 podpisovych desticek
kde se primarné bude cilit na vyuZiti ethernetového pfipojeni podpisovych desticek

a sdileni desti¢ek mezi vicero uZzivateli a tim sniZzeni nakladl na pofizeni.

Predmét Cena 1 ks SKODA Mnozstvi Cena celkem
AUTO
Signotec Delta Pad Ethernet/USB 11 845,00 K& 14 165 830,00 KE
Recyklacni prispévek 4,00 KE 14 56,00 K
SI'I'DV'EF adaptér ST-SPARE -DEL-019 379,00 14 5 306,00 KE
Dopravné, balné, pojisténi 4 ks 155,00 K& 1 500,00 K
Cena celkem 171 692,00 KE

Zdroj: (signotec, 2022)
Obr. 12 Cenova nabidka signpadu pro oddéleni SB

Predmét Cenalks Cena SKODA Mnoistvi Cena celkem
AUTO a.s.1 ks
signoSign2 SW 3 547,00 KE 2 164,00 KC 54 116 856,00 KE
SW maintenance 1 rok 709,-00 KE 433,00 KE 54 23 382,00 K&
Cena celkem 4 256,00 KE 2 597,00 KE 140 238,00 KE

Zdroj: (signotec, 2022)

Obr. 13 Cenova nabidka softwaru (licence) pro oddéleni SB

Objednavalo se 54 licenci. Na kazdou podpisovou destiCku vychazi v priméru
4(54/14=3,86) uzivatelé. Pfi vypoltu se pofizovaci naklady se snizi na Ctvrtinu
(11845 / 4 = 2961,- K&). Nicméné kdyz se pfipocCtou naklady za 1 licenci na
uzivatele. Tak celkové pofizovaci naklady na 1 uzivatele budou: 7217,- K€.

V porovnani s vyuzitim feSeni bez ethernetu by celkové pofizovaci naklady na
1 uzivatele byly: 11 845 + 3547 + 709 = 16 101,- Ké. Rozdil je v cené dvojnasobny.
Je vyhodné zvoleni podpisové desticky ktera je vybavena ethernetovym pfipojenim
oproti podpisové destiCce ktera jim neni. | kdyz ¢asova naro¢nost implementace

Vv,

z hlediska pocatecCnich uspor je tato volba vhodnejsi.
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5.3 signoSign2

Pouziti programu signoSign2 umoznuje automatizaci procesu podepisovani
dokumentll na podpisové destiCky. Prostfednictvim programu je mozné
prednastavit nastaveni podpisového pole tak, aby se nemuselo ruéné zadavat pfi
kazdém podepisovani dokumentu. Toto feSeni by bylo uziteCné zejména
v administrativé, konkrétné v oddéleni lidskych zdroju, kde by mohlo vést ke snizeni
nakladl na spotfebu a vytiZzeni jednotlivych skeneru a tiskaren. Implementaci tohoto
feSeni vSak brani pfekazky jako jsou pocate¢ni investice do podpisovych destiCek
a Skoleni zaméstnancu v jejich pouzivani. Navzdory témto vyzvam se dlouhodobé

vyhody tohoto feSeni vyplati.

Zdroj: (signotec, 2022)
Obr. 14 signotec Delta bez drzaku pera (bocni pohled)

5.4 Shrnuti budoucnosti elektronického podpisu

Budoucnost elektronickych podpist bude pravdépodobné zahrnovat pokracujici
rist a inovace v této oblasti. Vzhledem k tomu, Ze technologie postupuje vpfed a
stale vice podnikl a jednotlivell za€ina pouzivat elektronické podpisy, poptavka po
novych a vylepsenych feSenich elektronického podpisu pravdépodobné poroste.
Jednou z potenciadlnich oblasti ristu elektronickych podpist je pouzivani
biometrickych technologii. Biometrické podpisy, které vyuzivaji jedineCné fyzické
nebo behavioralni charakteristiky k identifikaci jednotlivce, maji potencial
biometrického podpisu muze napfiklad pouzivat otisk prstu nebo rozpoznavani
obliCeje k ovéfeni identity podepisujiciho.

Dalsi potencialni oblasti rlstu elektronickych podpist je vyuziti technologie

blockchain. Blockchain je distribuovana decentralizovana databaze, ktera umoznuje
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bezpeCné a transparentni zaznamenavani transakci. Pouzitim blockchainu
k ukladani a ovérovani elektronickych podpisi mize byt mozné vytvofit zaznam
0 podepsanych dokumentech, ktery je zabezpeceny proti neopravnéné manipulaci
a je auditovatelny.

Jednou z dalSich potencialnich oblasti budouciho vyvoje elektronickych podpisu je
vyuziti umeélé inteligence (Al) a strojového uceni. Zaclenénim téchto technologii do
systému elektronického podpisu muze byt mozné automatizovat proces ovérovani
podpisu a zlepsSit jeho pfesnost a rychlost. Systém elektronického podpisu s umélou
inteligenci by napfiklad mohl byt schopen se ¢asem naucit podpis jednotlivce
a pouzit tyto informace k presnéjSimu ovéreni budoucich podpisu.

Dalsi potencialni oblasti rozvoje elektronickych podpist je vyuziti technologii
virtualni reality (VR) a roz8ifené reality (AR). Pomoci VR a AR mulze byt mozné
systém elektronického podpisu pohanény AR mulze uzivateli umoznit podepsat
dokument pouhym napsanim svého podpisu ve vzduchu prstem.

Dalsi potencialni oblasti rozvoje elektronickych podpisu je vyuziti technologie
inteligentnich smluv. Inteligentni smlouvy jsou samovykonatelné smlouvy, pficemz
podminky dohody mezi kupujicim a prodavajicim jsou pfimo zapsany do fadku
kodu. Pouzitim chytrych smluv ve spojeni s elektronickymi podpisy mize byt mozné
automatizovat uzavirani smluv a zefektivnit proces podepisovani a ovérovani
dohod.

Celkové Ize fici, ze budoucnost elektronickych podpist bude pravdépodobné
zahrnovat pokraCujici inovace a pfijimani novych technologii pro zlepSeni
bezpec€nosti, spolehlivosti a pohodli. Vzhledem k tomu, Ze se elektronické podpisy
stale vice pouzivaji a pfijimaji, mizeme oCekavat priibézny vyvoj v této oblasti.
(Research and Markets, 2022)
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Zaver
Digitalni podpisy poskytuji organizacim konkurenc¢ni vyhodu prostfednictvim vysSi
efektivity, zkraceni doby rozhodovani, odstranéni papirovani, lepSi transparentnosti

a lepSiho zabezpeceni. Tato vylepSeni vedou k vyraznému snizeni nakladu.

Stoji za zminku, Ze pouzivani digitalnich podpist neni omezeno na urcité typy
podniki nebo pouze na produkty a sluzby souvisejici s technologiemi. Digitalni
podpisy lze pouzit na jakykoli aspekt operaci organizace, v€etné marketingu,
prodeje, nakupu, logistiky, vyroby, designu a inZenyrstvi. Organizace mohou
pouzivat digitalni podpisy pro rizné funkce, jako je zabezpe&eny prodejni kanal,
zabezpeCena komunikace s partnery a klienty a bezpecné provadéni dalSich
transakci elektronického obchodovani. Digitalni podpisy nabizeji potencial pro

mnoho vylepSeni v ramci obchodnich procesu.

Organizace by mély prejit od tradi¢nich, ¢asové naro¢nych procesu papirového
podpisu k novym a inovativn&jsSim technologiim, aby zvySily efektivitu. Digitalni
podpisy mohou vyznamné prospét organizacim, protoZe eliminuji posledni kus
papiru v obchodnim cyklu a poskytuji zvySené pohodli jak pro zakaznika, tak pro
organizaci.

Pfechod od papirovych k pIné elektronickym obchodnim procestim a od fyzického
oddéleni k digitalni integraci pfinasi organizacim vyznamné uspory nakladu, vyhody
produktivity a konkurencni vyhodu na trhu. Otazkou tedy neni, zda pouzivat digitalni

podpisy, ale spiSe jak je efektivné implementovat.
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