Mendelova univerzita v Brné
Provozné ekonomicka fakulta

Navrh integrace IPv6 do pocitacové
sité Mendelovy univerzity v Brné
v oblasti smérovani

Diplomova prace

Vedouci prace:

Ing. Martin Pokorny, Ph.D. Bc. Tomas Filip

Brno 2015






Mé podékovani patii Ing. Martinovi Pokornému, Ph.D., za odborné vedeni, tr-
pélivost, vstiicnost a ochotu, kterou mi v pribéhu zpracovani této diplomové prace
vénoval.






Cestné prohlaseni

Prohlasuji, ze jsem tuto praci: Navrh integrace IPv6 do pocitacové sité Men-
delovy univerzity v Brné v oblasti smérovani

vypracoval samostatné a veskeré pouzité prameny a informace jsou uvedeny v se-
znamu pouzité literatury. Souhlasim, aby moje prace byla zvefejnéna v souladu
s §47b zakona ¢. 111/1998 Sb., o vysokych skoldch ve znéni pozdéjsich predpisi,
a v souladu s platnou Smeérnici o zverejnovani vysokoskolskych zdvérecnyjch praci.
Jsem si védom, Ze se na moji praci vztahuje zédkon ¢. 121/2000 Sb., autorsky zdkon,
a ze Mendelova univerzita v Brné mé pravo na uzavreni licenéni smlouvy a uziti této
prace jako skolniho dila podle § 60 odst. 1 Autorského zdkona.

Déle se zavazuji, ze pred sepsanim licencni smlouvy o vyuziti dila jinou osobou
(subjektem) si vyzaddm pisemné stanovisko univerzity o tom, ze predmétnd licen¢éni
smlouva neni v rozporu s opravnénymi zajmy univerzity, a zavazuji se uhradit pri-
padny prispévek na thradu nakladi spojenych se vznikem dila, a to az do jejich
skutecné vyse.

V Brné dne 30. dubna 2015






Abstract

Filip, T. The integration of IPv6 protocol into the Mendel University computer
network in the area of routing. Master thesis. Brno 2015

This master thesis deals with integration of IPv6 network protocol into pro-
duction computer network of Mendel University in Brno in the routing field. The
integration includes the Dual Stack transition mechanism, IPv6 address plan, static
routing at the perimeter of the university network, and OSPFv3 and MP-BGP rou-
ting protocols. Proposed integration plan was verified in the Laboratory of computer
networking at the Department of Informatics at FBE MENDELU, and it serves as
a template for a final implementation in the production network.

Keywords
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Abstrakt

Filip, T. Navrh integrace IPv6 do pocitacové sité Mendelovy univerzity v Brné
v oblasti smérovani. Diplomova préce. Brno 2015

Tato diplomova préace se zabyva vytvorenim optimalniho navrhu integrace si-
tového protokolu IPv6 do produkéni pocitacové sité Mendelovy univerzity v Brné
v oblasti smérovani. Navrh zahrnuje prechodovy mechanismus Dual Stack, adresni
plan IPv6, statické smérovani na perimetru univerzitni sité¢ MENDELU a sméro-
vaci protokoly OSPFv3 a MP-BGP. Zpracovany navrh integrace byl verifikovan
v prostfedi Laboratore sitovych technologii Ustavu informatiky na PEF MENDELU
a predstavuje predlohu finalni implementace do produkéni sité.

Klicova slova

IPv6, OSPFv3, MP-BGP, VRF, Cisco, univerzitni, smérovani, implementace
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1 Uvod

7 geografického hlediska se pocitacova sit Mendelovy univerzity rozprostird na né-
kolika mistech v Brné a také v obci Lednice na Moraveé, kde sidli Zahradnickd fa-
kulta (ZF). V univerzitnim kampusu v Brné — Cernych Polich se nachézi nejvyznam-
neéjsi a nejvétsi ¢ast pocitacové sité Mendelovy univerzity. Tato ¢ast univerzitni sité
MENDELU je dale rozdélena do mensich lokalit. Jednou z téchto lokalit je i Fakulta
regionalniho rozvoje a mezinarodnich studii (FRRMS), ktera se ovSem nachazi pri-
blizné 1 km severné od univerzitntho kampusu rovnéz v brnénské ¢asti Cernd Pole.
Soucasti univerzitni sit¢ MENDELU jsou i vysokoskolské koleje Jana Amose Ko-
menského (JAK; Brno — Cerna Pole) a koleje Josefa Taufera (TAK; Brno — Kralovo
Pole).

Univerzitni sit je kazdodenné vyuzivana vice nez 1500 zaméstnanci a 12000
studenty a v soucasné dobé je k ni stabilné pripojeno nékolik tisic koncovych uzl.

Kromé béznych uzivatelskych koncovych stanic v kanceldrich nebo uéebnach
mohou uzivatelé pro pripojeni svych soukromych pienosnych zafizeni (napiiklad no-
tebooky, tablety, chytré telefony apod.) k univerzitni siti MENDELU vyuzit bezdra-
tovou technologii Wi—Fi nebo vyhrazené volné pristupné datové zasuvky. Zameést-
nancum je rovnéz umoznén pristup do univerzitni sité z domova prostrednictvim
VPN.

Mendelova univerzita v Brné disponuje unikatnim Univerzitnim informac¢nim
systémem (UIS), jehoz vyznamnou soucasti je implementace technologického sub-
systému urceného pro spravu univerzitni sité. V tomto subsystému je mozné na-
priklad evidovat jednotlivé koncové uzly, evidovat vSechny jeji VLAN, konfigurovat
porty na pristupové vrstvé (vyuzivano napiiklad pedagogickymi pracovniky pro po-
voleni pristupu do Internetu stanicim studentti) a také generovat zénové soubory
DNS a konfigurac¢ni soubory pro DHCP.

V soucasné dobé je celd infrastruktura univerzitni sit¢t MENDELU vybudovana
prevazné na zafizenich spolec¢nosti Cisco Systems, Inc.

Nosnym komunikac¢nim protokolem univerzitni sité je internetovy protokol verze
4 (IPv4). Od této skutecnosti se odviji znamé problémy, jako napiiklad jiz zcela ne-
dostatecny adresni prostor a s tim souvisejici vynucené vyuzivani technologie NAT.
Jednim z trvalych feseni téchto problémt, které se vztahuji k provozu IPv4, je pre-
chod univerzitni sité na internetovy protokol verze 6 (IPv6).

IPv6 existuje jiz mnoho let a v soucasnosti se jeho nasazovani do produkénich
siti znac¢né zrychluje. Protokol IPv6 se stale vyviji, protoze prii praktické imple-
mentaci se odhaluji mezery samotného protokolu nebo metodologie jeho nasazeni.
Na Mendelové univerzité v Brné nebyl doposud zpracovan zadny koncept integrace
a nasledné implementace IPv6 do univerzitni poc¢itacové sité. Jednou z motivaci této
diplomové prace je pomoci tento neptiznivy stav zvratit.

Integrace IPv6 do produkéni univerzitni siteé MENDELU je natolik rozsahly
problém, ze neni mozné jej vytesit v ramci jediné zavérecné prace. Tato diplomova
prace je tak soucasti skupiny zavére¢nych praci, jez se zabyvaji navrhy nasazeni IPv6
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do pocitacové sité Mendelovy univerzity v Brné v riznych oblastech implementace
tohoto protokolu. Vysledkem téchto praci bude postupna integrace IPv6 do vsech
geografickych a sférickych ¢asti (aktivni sitové prvky, servery, sitové sluzby, koncové
uzly atd.) univerzitni sit¢ MENDELU.

Oblasti zajmu navrhu integrace této diplomové prace je smérovani IPv6. Na-
sazeni nového sifového protokolu je prozatim planovano pouze v geografickych ob-
lastech kampusu Mendelovy univerzity v Brné a Fakulty regionélniho rozvoje a me-
zindrodnich studii (FRRMS). Nachézi se zde totiz patef univerzitni sité a dva spoje
k siti ISP.

Tato diplomova prace se nezabyva nasazenim IPv6 na vysokoskolskych kolejich
JAK a TAK ani na Zahradnické fakulté, ktera se nachazi v obci Lednice na Moraveé.

Soubézné s touto diplomovou praci jsou zpracovavany dalsi zavérecné prace za-
byvajici se ndvrhy nasazeni IPv6 do univerzitni sit¢ MENDELU v jinych oblastech
implementace:

1. Bakaldiska prace s ndzvem Reseni dynamické konfigurace IPv6 klienti v po-
citacové siti Mendelovy univerzity v Brne autorky Barbory Chumlenové, jez
se zabyva automatickou konfiguraci IPv6 uzivatelskych stanic v univerzitni siti
MENDELU a néaslednému zabezpeceni.

2. Diplomova prace s nazvem Ndvrh integrace IPv6 do pocitacové sité Mendelovy
univerzity v Brne v oblasti bezpecnosti a sitovych sluZeb autora Bc. Michala
Sturmy zabyvajici se zabezpecenim univerzitni sité v kontextu s nasazenim IPv6
a sifovymi sluzbami, zejména DNS.

Je vhodné zdtraznit, ze kazdé ze zavérecnych praci byla zpracovana individualné
jejim autorem, prestoze se v prubéhu prace nebylo mozné vyhnout urcité kooperaci.



2 CIL PRACE 15

2 Cil prace

Primarnim cilem této diplomové prace je na zdkladé provedené analyzy soucas-
ného stavu produkéni univerzitni sité Mendelovy univerzity v Brné, analyzy uzi-
vatelskych pozadavkl a seznameni se se situaci nasazeni protokolu IPv6 na jinych
vysokych gkolach v Ceské republice pfipojenych k akademické siti CESNET zpraco-
vani optimalniho navrhu integrace protokolu IPv6 do geografickych lokaci produkéni
pocitacové sité Mendelovy univerzity situovanych v univerzitnim kampusu a bu-
dové FRRMS v Brné — Cernych Polich a jeho nésledna verifikace prostfednictvim
fyzického modelu univerzitni sité MENDELU navrzeného a zkonstruovaného v pod-
minkéch Laboratore sitovych technologii Ustavu informatiky Provozné ekonomické
fakulty Mendelovy univerzity v Brné na zakladé ziskanych poznatki z jednotlivych
analyz a zpracovaného navrhu.
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3 Specifikace pozadavkii

V této kapitole je uveden seznam pozadavki na navrh integrace protokolu IPv6
do produkéni pocitacové sité Mendelovy univerzity v Brné, které byly predlozeny
odpovédnymi zastupci Ustavu informacnich technologii.

3.1 Metodika integrace protokolu IPv6

Nasazeni protokolu IPv6 do produkéni univerzitni sité MENDELU musi byt zreali-
zovano bez naruseni stavajicitho provozu univerzitni pocitacové sité prostrednictvim
prechodového mechanismu Dual Stack. Podstatou této metody prechodu je rozsi-
feni soucasné konfigurace L3 prvka o atributy IPv6. To znamend, ze sitova zari-
zeni budou mit konfigurovany oba typy IP adres. Poskytovatel internetovych sluzeb
CESNET z.s.p.o. plné podporuje IPv6. Nebude zapotiebi zadny typ tunelovani ani
prekladani adres. Sifové uzly s podporou IPv6 budou komunikovat nativné pro-
stfednictvim nového protokolu. Obé verze sifového protokolu budou v univerzitni
siti fungovat vedle sebe, aniz by se jakkoli vzajemné ovliviiovaly. Budou pouze sdilet
systémové prostiedky sifovych zarizeni.

3.2 Adresni plan IPv6

Princip pridélovani sifovych prefixii IPv6 jednotlivym VLAN univerzitni sité musi
byt proveden s ohledem na minimalizaci mnozstvi zaznamu ve smérovacich tabulkach
infrastrukturnich L3 prvka univerzitni sité MENDELU. Rovnéz je kladen diraz na
snadnou identifikaci konkrétni VLAN pfi vizudlnim pohledu na jeji ptitazeny IPv6
prefix. Identifikaci konkrétni VLAN je mysleno zejména jeji umisténi v topologii
univerzitni sit¢ MENDELU.

3.3 Smeérovani protokolu IPv6

Sitovy provoz protokolu IPv6 musi byt smérovan na zakladé totoznych principii, jako
tomu je v soucasnosti v pripadé smérovani sifového provozu pres protokol IPv4. To
znamena zejména navrzeni implementace smérovacich protokolt BGP a OSPF, které
jsou v soucasnosti provozovany pro smérovani sitového provozu IPv4, také pro IPv6.
Vysledkem névrhu smérovani protokolu IPv6 by mély byt predevsim logicky shodné
zadznamy ve smérovacich tabulkach L3 prvki na pateri a perimetru univerzitni sité

MENDELU.

3.4 Verifikace navrzeného resSeni

Zpracovany navrh integrace IPv6 do univerzitni sité je nutné pred ostrym nasaze-
nim verifikovat v prosttedi Laboratore sitovych technologii Ul PEF MENDELU.
Na zdkladé analyzy topologie produkéni univerzitni sité MENDELU je zapottebi
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navrhnout a zkonstruovat jeji model s vyuzitim technického vybaveni této labora-
tore. Na tomto modelu budou nésledné provedeny verifika¢ni testy, jenz rozhodnou
o spravnosti zpracovaného navrhu integrace IPv6 do univerzitni sit¢ MENDELU.

3.5 Utajeni citlivych informaci

7, diuvodu zachovani miry zabezpeceni produkéni univerzitni sité je nezbytné zacho-
vat v utajeni nékteré jeji atributy. Jedna se zejména o skutecné:

o IP adresy,

o identifikdtory VLAN],

« identifikadtory oblasti OSPF,
o identifikatory VRF.
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4 Metodika reseni

Postup vedouci k dosazeni specifikovaného cile této diplomové prace lze shrnout do
nasledujicich krok:

1. Podrobné sezndmeni se s problematikou protokolu IPv6 z ruznych zdroju (od-
bornd literatura, RFC dokumenty apod.). Vysledkem je strucny popis jednot-
livych technologii, které jsou pro vyfeseni problému této zavéreéné prace ne-
zbytné.

2. Analyza akademickych praci zabyvajicich se stejnym nebo podobnym problé-
mem — integrace protokolu IPv6 do libovolné produkéni poéitacové sité. Ucelem
je ziskani uzitecnych poznatki a principi, které by bylo mozné uplatnit pri
feseni této zavérecné prace.

3. Analyza stavu nasazeni protokolu IPv6 na jinych ceskych univerzitach, jejichz
pocitacové sité jsou pripojeny k totoznému poskytovateli internetovych sluzeb
(ISP). Podklady byly ziskdny od odpovédnych zastupcu jednotlivych univerzit,
kteri poskytli cenné informace o stavajicim provozu IPv6 ve svych univerzitnich
sitich. Ucelem je ziskdni predstavy o nasazeni protokolu IPv6 do produkénich
siti podobného rozsahu, jako je univerzitni sit MENDELU.

4. Analyza soucasného stavu produkéni pocitacové sité Mendelovy univerzity
v Brné, ktera je zaméfena zejména na jeji topologii a principy smérovani.

5. Na zakladé provedenych analyz a ziskanych teoretickych znalosti problematiky
IPv6 je v souladu s pozadavky zpracovan optimalni navrh integrace interne-
tového protokolu verze 6 do produkcni pocitacové sité Mendelovy univerzity
v Brné. Navrh zahrnuje pozadovany prechodovy mechanismus Dual Stack, ad-
resni plan IPv6, navrh realizace statického smérovani na perimetru univerzitni
sité a obecné navrhy implementaci smérovacich protokoli OSPFv3 a MP-BGP.

6. Vytvoreny navrh integrace protokolu IPv6 je nasledné prakticky implementovan
prostfednictvim fyzického modelu univerzitni sit¢ MENDELU, jenz byl zkon-
struovan pomoci technickych prostfedkt Laboratofe sifovych technologii Ul
PEF MENDELU. Topologie modelu vychéazi z topologie produkéni univerzitni
sité a je v ném zaroven implementovan i soudoby sitovy protokol 1Pv4.

7. Za ucelem ovéreni spravnosti navrzeného teSeni integrace protokolu IPv6 do
univerzitni sit¢ MENDELU bylo na jejim modelu provedeno nékolik verifikac¢nich
testt zamérujicich se na funkénost principti smérovani.
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5 Popis technologického aparatu

5.1 [IPv6 - Internet Protocol verze 6

Je nastupcem soucasného internetového protokolu (IPv4). (Satrapa, 2011)
Jeho zékladni specifikace je uvedena v RFC 2460 (2007).

Format datagramu

V souvislosti se smérovanim jsou podstatné nasledujici atributy IPv6 datagramu:

zivotnosti datagramu (TTL).
e Zdrojovd adresa —IPv6 adresa odesilatele datagramu.

o Clilovd adresa —IPv6 adresa piijemce datagramu.

Nejdalezitéjsi typy IPv6 adres

Globélni individualni adresy — podle Satrapy (2011, s. 60) se jedna o , normalni*
adresy — protipél verejnych adres soucasného IPv4. Jsou unikatni v ramci celého
Internetu. Jejich obvykla struktura je znazornéna na obr. 1 a je slozena ze tii pod-
statnych ¢asti:

1. Globdlni smérovaci prefix je identifikatorem koncové sité. Je pridélovan lokalnim
internetovym registrem (LIR) — zpravidla jim byva mistni poskytovatel interne-
tovych sluzeb (ISP).

2. Identifikator podsité slouzi k rozliseni jednotlivych podsiti v rdmci dané sité.
Délka identifikatoru podsité plus délka globdlniho smérovaciho prefixu musi mit
délku pravé 64 bitt.

3. Zdverecny identifikator rozhrani zabira celou polovinu adresy, tj. zbylych 64 biti.

3 45 16 biti
o] globélni smérovaci prefix identifikator podsité
verejna topologie mistni topologie
64 biti

| identifikator rozhrani |

Obr. 1: Obvykla struktura globalni individuélni adresy. Pfevzato od: Satrapa (2011, s. 60)
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Lokalni linkové adresy (link local) nejsou unikatni v ramci Internetu. Jejich
platnost je vymezena lokalni siti. Tyto adresy zacinaji prefixem £e80: :/10. Dalsich
54 bit je nulovych. Za nimi se nachézi 64bitovy identifikator rozhrani, ktery je
nejcastéji ziskan aplikaci modifikovaného EUI-64. (Satrapa, 2011, s. 64)

Ptidélovani adresniho prostoru IPv6

Satrapa (2011, s. 91) uvadi, ze procedura pridélovani adres je dnes totozna pro oba
protokoly: centralni autoritou je JANA!, kterd pridéluje velké bloky adres regiondl-
nim registriim (RIR). Regiondlni registr pro Evropu je RIPE NCC?.

Regionalni registry pridéluji mensi bloky lokdlnim registrim (LIR), jimiz jsou
zpravidla mistni poskytovatelé Internetu. Od nich ziskavaji adresy koncové insti-
tuce — zakaznici. Vzhledem k hierarchickému uspotradani ptridélovanych rozsahii je
zajisténa agregovatelnost. (Satrapa, 2011, s. 91)

Ohlaseni smérovace

Format této zpravy je definovan v RFC 4861 (2007), kde se uvadi, Ze kazdy smérovaé
posild tato ohlaseni (RA) v ndhodnych intervalech do vsech siti, k nimz je pfipojen.
Touto zpravou jsou hostiteliim poskytnuty zakladni informace o siti, v niz se nachézi.
(Satrapa, 2011, s. 119)

Podle RFC 4861 (2007) se jednd se o jednu z mnoha informacnich zprav
ICMPv6 - typ 134.

V souvislosti s oblasti smérovani jsou podstatné nasledujici atributy ohléseni
smérovace:

o Omezeni skoku (Cur Hop Limit) — poskytuje lokdlnim uzliim informaci o tom,
jak maji omezovat zivotnost odesilanych IPv6 datagrami, tj. jakou hodnotu
maji vkladat do polozky s maximalnim poctem skokii v zahlavi vytvareného
[Pv6 datagramu.

o« Zivotnost implicitniho smérovace (Router Lifetime) — udéva casovy tsek
(sekundy), po ktery ma byt dany smérova¢ implicitnim pro uzly konkrétni sité.

o Preference (Prf) — ohlasuje-li smérova¢ nenulovou zivotnost implicitniho sméro-
vace, muze si zde nastavit preferenci. (Satrapa, 2011, s. 121)

Nejpodstatnéjsi volbou ohlaseni smérovace je informace o prefizu.
Déle internetovy protokol verze 6 detailné rozebira Satrapa (2011).

http://www.iana.org
’https://www.ripe.net
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5.2 Prechodové mechanismy

McFarland (2011, s. 48) uvadi, ze prechodové mechanismy poméahaji prejit od jed-
noho protokolu k jinému. Z hlediska protokolu IP se v praxi jedna o prechod z pro-
tokolu IPv4 na IPv6. Sité IPv6 ¢asem zcela nahradi dnesni sité IPv4. V blizké bu-
doucnosti se vSak nelze obejit bez riznych prechodovych mechanismi, které umozni
soubézny provoz obou protokoli.

Dual Stack nabizi nejplynulejsi prechod z prostiedi protokolu IPv4 na IPv6.
Podle RFC 4213 (2005) neni pii pouziti dudlni sady protokoli u koncovych uzli
vyzadovano zZadné tunelovani ani preklad adres. U vSech uzli v siti (hostitelé, servery,
smérovace, prepinace, firewally atd.) jsou povoleny oba protokoly: IPv4 i IPv6.

5.3 Smérovani

Kocharians (2014, s. 271) popisuje smérovani (routing) jako proces, pfi némz sméro-
vac prijme paket IP (v4 nebo v6), provede rozhodnuti o jeho dalsim odeslani, a poté
jej skutecné odesle.

Podle Lammle (2013, s. 356) se rozlisuji nasledujici zptisoby smérovani:

o Statické smérovani — trasy jsou do smérovaci tabulky ukladany rucné.

o Vijchozi smérovdni — moznost zasilani pakett vzdalenym cilovym sitim, které
nejsou uvedeny ve smérovaci tabulce smérovace dalsitho preskoku.

o Dynamické smérovani — zaznamy jsou do smérovaci tabulky automaticky ukla-
dany na zékladé informaci od smérovacich protokoll, které jsou rovnéz zod-
povédné za automatickou konvergenci pfi zméné topologie sité (napriklad pii
selhdni nékterého sitového rozhrani nebo celého zafizeni).

Administrativni vzdalenost

Kocharians (2014, s. 644) uvadi, Ze smérova¢ prostrednictvim administrativni vzda-
lenosti (AD) porovnava duvéryhodnost tras do konkrétni cilové sité ziskanych z vice
zdroju. Vychozi hodnoty AD pro vybrané zdroje shrnuje tab. 1. Nizsi hodnota AD
je lepsi.

Tab. 1: Vychozi hodnoty AD vybranych zdroju tras. Zdroj: Empson (2014, s. 3)

Typ trasy Administrativni vzdalenost
Ptipojena sit 0

Staticka trasa 1

eBGP 20

OSPF 110

iBGP 200

Nedostupna trasa 255
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Autonomni systém

Autonomni systém (AS) je mnozina smérovacu (sit) spadajici pod spravni kontrolu
konkrétni organizace (napiiklad firma, univerzita, ISP, apod.). (Odom, 2013, s. 407)
Kazdému AS je pridélen identifikator ASN z rozsahu 0-65535. Identifikatory
ASN jsou spravovany organizaci IANA podobné jako verejné sifové prefixy. Verejné,
privatni a rezervované rozsahy ASN jsou uvedeny v tab. 2. (Wallace, 2015, s. 550)

Tab. 2: Kategorie rozsahtt ASN podle organizace IANA. Zdroj: Wallace (2015, s. 551)
Rozsah ASN | Utel

0 Rezervovano

1-64495 Verejny rozsah ASN, pridéluje IANA
64496-64511 | Rezervovano pro tcely dokumentace
64512-65534 | Privatni rozsah ASN

65535 Rezervovano

Vnitini a vnéjSi smérovaci protokoly
Podle Odom (2013, s. 406) jsou smérovaci protokoly rozdéleny na:

1. Vnitrni (IGP) —smérovaci protokoly urcené pro provoz uvnitt jediného AS.

2. Vnejsi (EGP) — smérovaci protokoly urcené pro provoz mezi ruznymi AS.

5.4 Smérovaci protokol OSPF

Podle RFC 2328 (1998) patii smérovaci protokol OSPF do skupiny vnitinich smé-
rovacich protokolu (IGP) a je zaloZeny na principu stavu linky.

Podle Lammle (2013, s. 387) je OSPF charakterizovan témito zakladnimi vlast-
nostmi: Podporuje oblasti a autonomni systémy, podporuje vice tras do jednoho
cile se stejnymi naklady, ma velmi rychlou konvergenci, minimalizuje provoz ak-
tualizaci smérovani (sousedni smérovace si nevyménuji celé smérovaci tabulky, ale
pouze aktualizace svych linek), umoznuje skalovatelnost, podporuje VLSM /CIDR,
m& neomezeny pocet preskokti, podporuje jej vice vyrobct sitovych zarizeni a ne-
podporuje automatickou sumarizaci tras, pouze manualni.

Wallace (2015) a Lammle (2013) déle uvadéji a vysvétluji nasledujici dulezité
pojmy, které se vztahuji k OSPF: linka, ID smérovace, vztahy sousedstvi a prileh-
losti, protokol Hello, topologicka databaze (LSDB), aktualizace stavu linky (LSU),
ohléseni stavu linky (LSA), oblast (area), hraniéni smérovac oblasti (ABR), paterni
smérova¢, urc¢eny smeérovac¢ (DR) a zdlozni urceny smérova¢ (BDR).

Zakladni princip provozu

Podle Wallace (2015, s. 263) lze zdkladni princip provozu OSPF rozdélit do 3 kroku:
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1. Objeveni sousednich OSPF smérovact a nasledné vymeéna urcitych informaci, na
jejichz zakladé bude rozhodnuto, zda by si dva sousedni smérovace mély posilat
data o sitové topologii (tzn. zda bude ustanoven stav prilehlosti). Kazdy OSPF
smérovac si udrzuje tabulku sousedu.

2. Vyména informaci z topologické databaze vyzaduje, aby kazdy OSPF smérovac
posilal zpravy prilehlym sousedim. Vsechny smérovace poté budou mit infor-
mace o topologii sité. Kazdy OSPF smérovac si uklada topologické informace do
topologické databaze, ktera obsahuje zejména tyto tdaje:

e ID smérovace kazdého souseda.

e Zainteresované rozhrani a IP adresu kazdého souseda.

e Seznam smérovacil dosazitelnych na vsech rozhranich kazdého z nich.

3. Vypocet tras — vSechny zainteresované smérovace provadéji nezavisle na sobé
analyzu svych topologickych databazi a ze ziskanych informaci vybiraji nejlepsi
trasy do vSech dostupnych siti ze své vlastni perspektivy. Smérovaci protokoly
pracujici se stavem linky pouzivaji pro analyzu dat a vybirani nejlepsich tras
algoritmus nejkratsi cesty (SPF?). Pro vSechny nejlepsi trasy do vSech dostup-
nych siti je uréeno spravné odchozi rozhrani (resp. rozhrani dalstho preskoku)
a jsou vloZeny do smérovaci tabulky. (Wallace, 2015, s. 263)

Metrika

Existuje-li vice tras do konkrétni cilové sité, tak interni metrika protokolu OSPF
poskytuje moznost porovnani jejich nakladi.

Jejim vstupnim parametrem jsou ceny vSech rozhrani, které jsou zahrnuty do
OSPF procesu. Ve vychozim stavu se cena rozhrani odviji od jeho sitky pésma
(bandwidth). V pripadé logickych rozhrani je podle Cisco.com (2014) vychozi hod-
nota bandwith stanovena na 1 Gbit. Cenu kazdého rozhrani lze také nastavit rucné.
(Wallace, 2015, s. 330)

Vyslednd metrika trasy je urc¢ena souctem cen vsech odchozich rozhrani dané
trasy. Trasy s minimalni metrikou jsou ukladany do smérovaci tabulky.

Protokol OSPF podporuje i vicendsobné trasy (az 32) do konkrétni cilové sité
se shodnou minimalni metrikou. Na téchto trasach je pak aktivni rovnomérné vyva-
zovani zatéze (load balancing). (Wallace, 2015, s. 332)

Skupinové adresy

V RFC 2328 (1998) se uvadi, ze OSPF pouziva pro svij provoz skupinovou IP
adresu 224.0.0.5 zahrnujici vSechny smérovace OSPF a 224.0.0.6 pro vsechny
urcéené smeérovace.

3Shortest Path First, http://en.wikipedia.org/wiki/Dijkstra's_algorithm
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OSPFv3

V RFC 5340 (2008) se uvadi, ze OSPF ve verzi 3 pfinasi podporu pro dynamické
smérovani IPv6.

Déle jsou podle RFC 5340 (2008) zakladni principy a funkce pro OSPFv2
i OSPFv3 totozné. Naptiklad v téchto aspektech jsou vsak rozdily:

o ID smérovace jiz neni ziskano z nejvyssi IP adresy, ale je potieba jej urcit vzdy
rucné.

o Atributy prilehlosti a rozhrani dalsitho pfeskoku nyni vyuzivaji linkové lokalni
adresy. I nadale je pro odesilani aktualizaci a potvrzeni vyuzivano vicesmérové

vysilani. Podle RFC 5340 (2008) jsou pro tyto ucely vyhrazené skupinové IPv6
adresy:

— f££02::5 — vSechny smérovace OSPF,
— ££02::6 — vsechny urcené smérovace OSPF.

o Kazdému zainteresovanému rozhrani do OSPFv3 procesu je nutné primo priradit
ID procesu a ID oblasti, pod kterou spada.

Dalsi zéklady problematiky OSPF podrobné popisuje Odom (2013, s. 411) a po-
krocilymi technikami navazuje Wallace (2015, s. 263).

5.5 Smérovaci protokol BGP

Ucelem smérovaciho protokolu BGP je podle RFC 4271 (2006) zjistovani, vybirani
a propagace nejlepsich tras pro smérovani sitového provozu v ramci celého Internetu.

Wallace (2015, s. 545) uvadi, ze BGP verze 4 (BGPv4) je v soucasnosti jedinym
zastupcem skupiny vnéjsich smérovacich protokoli (EGP).

Zakladni princip

BGP pouziva pro analyzu a vybér tras tzv. algoritmus nejlepsi cesty (best—path
algorithm). Jednd se o komplexni algoritmus, jehoz vstupem je mmnoho atributi
cesty (PA). (Wallace, 2015, s. 545)

Jednim z mnoha PA je BGP AS PATH (autonomous system path). Jedna se
o zékladni atribut, ktery BGP smérovace pouzivaji ve vychozi konfiguraci pro vybér
nejlepsich tras, nemaji-li manudlné nastaveny jiné atributy cesty. Propaguje-li smé-
rovac trasu prostrednictvim BGP svému sousedovi, je k sifovému prefixu pridruzena
mnozina PA, véetné AS__PATH. Tento atribut poskytuje posloupnost vsech identi-
fikatort AS (ASN), pres které byl prefix propagovan. (Wallace, 2015, s. 546)

Smérovace BGP prostiednictvim posloupnosti v AS_PATH také zabranuji smeé-
rovacim smyckam: obdrzi-li BGP smérovac¢ aktualizaci s prefixem a v posloupnosti
ASN v AS_PATH se jiz nachazi jeho vlastni ASN, tak tuto aktualizaci ignoruje.
(Wallace, 2015, s. 549)
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Sousedstvi mezi smérovaci

Vztah sousedstvi je definovan staticky prostirednictvim konfigurace BGP procesu
u zainteresovanych smérovacu (napiiklad v pripadé smérovaci OSPF je vztah sou-
sedstvi ustanoven automaticky na zakladé propagovanych prefixii). Smérovace si
nasledné vyménuji BGP zpravy na portu 179/tcp. Sousedni smérovace nemusi byt
ve stejné siti a mohou byt mezi nimi umistény dalsi smérovace (neexistuje stav
prilehlosti). (Wallace, 2015, s. 546)

Relace sousedstvi mé v BGP dva typy:

1. Interni (iBGP) — sousedni smérovace se nachazi ve stejném AS.

2. Ezterni (eBGP) — sousedni smérovace se nachazi v odlisnych AS.

Zpuasoby smérovani sitového provozu do Internetu

Podle Wallace (2015, s. 551) maji koncové sité (firemni, univerzitni, apod.) na vybeér
ze dvou zpusobi smérovani sifového provozu do Internetu:

1. Viychozi smérovdani — staticky definovana trasa, kterou smérovac zvoli v pripadé,
ze ve smérovaci tabulce neexistuje 1épe vyhovujici trasa do cilové sité. Prefix
cilové sité se nemusi shodovat ani v jednom bitu.

2. BGP —vychozi trasa je propagovana poskytovatelem internetovych sluzeb pro-
stfednictvim BGP.

Je-li koncova sit pripojena k poskytovateli internetovych sluzeb vice nez jednim
spojem (napiiklad dual-homed), Wallace (2015, s. 553) doporucuje vyuziti druhého
zpusobu smérovani prostrednictvim BGP.

Parametr Weight

Lacoste (2014) uvadi, ze se jedné o proprietarni lokdlni parametr cesty dostupny na
zalizenich spolecnosti Cisco Systems, Inc. Jeho tcelem je preference urcité trasy do
konkrétni cilové sité, pokud jich smérovac prijal od riznych BGP sousedii vice. Neni
soucasti mnoziny PA, které si sousedé BGP mezi sebou vymeénuji ve zpravach BGP
Update. Vyssi hodnota parametru weight je lepsi. Vychozi hodnoty atributu weight
jsou 32768 pro lokalni trasy a 0 pro ostatni trasy.

Atribut cesty MED

Podle Lacoste (2014) predstavuje atribut MED metriku smérovaciho protokolu BGP.
Sousedni smérovace typu eBGP si vzajemné vyménuji jeji hodnotu ve zpravach BGP
Update. Jejim tucelem je upfednostnéni urcité cesty do konkrétniho AS, pokud jich
existuje vice. Cesta s nizsi hodnotou atributu MED je lepsi.
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MP-BGP

Multiprotocol BGP je podle RFC 4760 (2007) rozsiteni smérovaciho protokolu
BGPv4 poskytujici podporu pro smérovani protokolu IPv6.
Déle se protokolem BGP podrobné zabyva Wallace (2015, s. 545).

5.6 Virtual Routing and Forwarding

Bruno (2011, s. 143) uvadi, Zze VRF je technologie pro virtualizaci smérovani. Za-
kladni princip spo¢iva ve vytvoreni nékolika virtudlnich smérovacich instanci (vir-
tualnich smérovaci) v jednom konkrétnim fyzickém smérovadi tak, jako je to zné-
zornéno na obr. 2.

Logical or Physical Logical or Physical
Interfaces (Layer 3) Interfaces (Layer 3)

Obr. 2: Grafické znazornéni principu VRF. Prevzato od: Tiso (2011, s. 305)

Tiso (2011, s. 305) uvadi, ze primarnim tcelem VRF je oddéleni sitového pro-
vozu ve sdilené sifové infrastrukture na sitové vrstvé (L3), ¢imz je dosazeno napiiklad
vétstho zabezpeceni siti a také jejich nezavislost (napfiklad oddéleni siti zakazniku
konkrétniho ISP). Dalsi vyhodou VRF je moznost nahrazeni vice fyzickych sméro-
vact jednim s konfiguraci VRF.

Podle Tiso (2011, s. 305) zahrnuje kazda VRF instance (virtudlni smérovac)
nasledujici komponenty, které jsou nutné pro proces smérovani a predavani paketi:

o Prirazena fyzickd nebo logicka L3 rozhrani,
e smeérovaci tabulka,

 instance smérovacich protokolt.

Kazda z komponent konkrétni VRF' instance je zcela nezavisla na ostatnich,
avsak jednotlivé VRF instance sdili fyzicka rozhrani, procesor a pamét hostitelského
smérovace. (Tiso, 2011, s. 303)
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5.7 Virtualni sité VLAN

Podle Hucaby (2014, s. 95) je virtudlnimi lokalnimi sitémi VLAN virtualizovana
linkova vrstva (L2).

Konkrétni virtualni sit se vyskytuje na jednom nebo vice prepinacich a utvari
tak jedinou virtualni vSesmérovou doménu. Timto zptsobem je mozné rozdélit jediny
fyzicky prepina¢ na nékolik virtualnich. (Hucaby, 2015)

SVI (Switched Virtual Interface) je logické rozhrani pouzivané pro prirazeni L3
adresy (IP, IPv6) v rdmci konkrétni VLAN.

VLAN trunk je fyzicky L2 spoj, po némz lze prenaset sifovy provoz vice VLAN
prostfednictvim logického znaceni (,, tagovani* VLAN).

Pristupové rozhrani prepinace pak slouzi k pripojeni koncového uzlu — tento typ
L2 rozhrani spada do jediné VLAN.

Technologii virtuélnich lokdlnich siti VLAN podrobné popisuje Hucaby (2014,
s. 95).

5.8 Spanning Tree Protocol

Podle Hucaby (2014, s. 154) je ti¢elem provozu protokolu STP je zamezeni vzniku L2
smycek, jejichz diisledkem mohou byt tzv. vSesmérové boure. Jedna se o situaci, kdy
prepinac, ktery na nékteré ze svych L2 rozhrani zahrnuté v L2 smycce obdrzi vse-
smérovy ramec (tj. rdmec s cilovou MAC adresou FF:FF:FF:FF:FF:FF). Nésledné
jej odesila na vsechna sva ostatni L2 rozhrani, vyjma toho, na kterém byl vSesmeé-
rovy ramec prijat. Z jednoho vsesmérového ramce tak putuje po siti nékolik jeho
kopii. Rdmce nemaji Zadny mechanismus, kterym by bylo urceno, po jakou dobu
mohou v siti existovat. V pripadé, ze se vSesmérovy ramec ocitne v L2 smycce mezi
prepinaci, které si jej mezi sebou neustale preposilaji a zaroven s kazdym odeslanim
vytvéareji jeho nové kopie (pficemz ty staré nemizi a pocet novych roste exponenci-
alné), dojde k tplnému zahlceni komunikac¢nich linek. Sit nasledné prestava iplné
fungovat, protoze neni schopna obsluhovat bézny datovy provoz.

Protokol STP eliminuje vznik L2 smycek blokaci nékterého ze zucastnénych
rozhrani, ¢imz ji prerusi. Zablokované rozhrani nadéle prijiméa provozni zpravy STP
BPDU, ale neptijimé bézny sitovy provoz.

STP déle podrobné rozebira Hucaby (2014, s. 151).
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6 Analyza podobnych akademickych praci

V této kapitole je provedena analyza akademickych praci, které se zabyvaji stejnym
nebo podobnym problémem — integrace IPv6 do produkéni sité. Udelem analyzy je
mozné ziskani poznatkt, které mohou byt uplatnény v této diplomové praci.

Analyza zahrnuje vybrané bakaldrské (BP) a diplomové prace (DP) za posled-
nich 10 let, které byly dostupné v archivech jednotlivych vysokych skol nebo v data-
bézi vysokoskolskych kvalifika¢nich pracich?, kterou provozuje Fakulta informatiky
Masarykovy univerzity.

Pro vyhledavani byla pouzita klicova slova: implementation IPv6, integration
[Pv6, deployment IPv6, transition IPv6, implementace IPv6, integrace IPv6, nasa-
zeni IPv6, prechod IPv6.

6.1 BP Navrh integrace protokolu IPv6 ve firmé Z-Ware

Tato bakalarska prace navrhuje a diskutuje metody a postupy implementace IPv6 do
pocitacové sité firmy Z-Ware. Zabyva se praktickym nastavenim smérovacii, serverti
a klientskych stanic.

Hakl (2013) uvadi, ze firma Z-Ware ma dvé hlavni stfediska. Prvni z nich se
nachazi v Brné a druhé v Jihlavé. Dalsi servisni mista jsou v Praze, Bfeclavi, Lan-
skrouné a Ostrave. Kazdé lokalité byl pridélen globalni smérovaci IPv6 prefix délky
64 bit.

Pouze t1i ze ¢tyt poskytovatel internetovych sluzeb podporuji IPv6, z ¢ehoz
vyplyva, Ze je nutné zprovoznit nékteré z tunelovych feseni. Autor provedl testovani
tT1 tunelovych teseni: 6to4, Hurricane Electric a Sixxs.

6.2 BP Prechod pocitacovych siti z IPv4 na IPv6

Bakalarska prace se rovnéz zabyva problematikou pocitacovych siti protokolu IPv4
a jejiho nasledného prechodu na verzi IPv6.

Hrachovsky (2012) zde testuje tunelové feseni Teredo na operacnich systémech
Ubuntu 10.04, Windows 7 Home Edition a Windows XP SP2. Hrachovsky (2012)
zde uvadi, ze na rozdil od tunelu typu 6to4 nevyzaduje Teredo verejnou IP adresu.

Autor se dale zabyva praktickou konfiguraci smérovaciho protokolu OSPFv3 na
Router Boardech Mikrotik s verzi firmware 5.16. Tento smérovaci protokol byl zvolen
pro jeho plnou podporu na této platformeé.

6.3 BP Integrace protokolu IPv6 ve firmé Znovin Znojmo, a.s.

Tato bakalarska prace si klade za cil integraci protokolu IPv6 do produkéni pocita-
¢ové sité firmy Znovin Znojmo, a.s.

4Dostupné na: http://www.theses.cz



6.4 DP Problematika prechodu na IPv6 v podnikovych sitich 29

Podle Viklického (2015) se tato firemni sit sklada ze tif pobocek. Dvé se nachazi
v Satové a jedna je ve Znojme.

Poskytovatelem internetovych sluzeb je spolecnost NET EXPERT, v.o.s, ktera
by byla schopna zajistit nativni podporu pro tuto firemni sif, avsak tento krok
dirazné nedoporucila z toho divodu, Ze by spojeni nemuselo byt tak stabilni jako

stavajici a ze ze své strany nemiize zajistit stoprocentni zabezpeceni firemni sité.
Viklicky (2015)

6.4 DP Problematika prechodu na IPv6 v podnikovych sitich

Diplomova prace nastinuje problematiku nového protokolu IPv6 jak z hlediska te-
oretického, tak z hlediska praktického. Objasnuje soucasny stav implementace pro-
tokolu IPv6 v patefnich sitich a naznacuje postup, jak je mozné v podnikovych
podminkach na IPv6 prejit.

Petlach (2006) v této diplomové praci porovnava a shrnuje vSechny mozné pri-
stupy a techniky ptechodu pocitacovych siti na IPv6 v riznych oblastech implemen-
tace tohoto protokolu.

Jedna se spise o referen¢ni prirucku spravce sité, nez o praci, ze které by bylo
mozné prevzit praktické poznatky pro integraci IPv6 do univerzitni sité.

6.5 DP Implementace IPv6 v BIVS

Tato diplomova prace popisuje implementac¢ni projekt protokolu IPv6 do prostiedi
Bankovniho institutu Vysoké skoly Praha. Bankovni institut Vysoka skola a.s. je
soukroms vysoké Skola v Ceské republice a v souc¢asné dobé méa 6 pobocek.
Autor v této praci velmi privétivym zptsobem priblizuje stav skolni pocitacové
sité. Koutecky (2014) uvadi, ze propojené jsou pouze pobocky v Praze a Teplicich.
Préce se vSak postupné zabyva vice technickym vybavenim infrastruktury skolni
sité a jeho podporou IPv6 a porovnavanim prechodovych mechanisma.

6.6 Shrnuti podstatnych poznatkt z analyzy

7 analyzovanych akademickych praci nelze prevzit zadny poznatek nebo princip,
ktery by bylo mozné uplatnit ptfi ndvrhu integrace protokolu IPv6 do univerzitni
sit¢t MENDELU.

Primarné je to zptsobeno skutecnosti, ze pocitacova sit Mendelovy univerzity
v Brné je svoji slozitosti zcela mimo rozsah siti, které byly predlozeny v analy-
zovanych zavéretnych pracich. Zadny z autortt napifklad nemél k dispozici globéalni
smérovaci [Pv6 prefix v délce 48 bitt, ktery by umoznoval komplexnéjsi pristup k na-
vrhu adresniho planu IPv6 pro dany subjekt. Zadné ze siti rovnéZz neni piipojena
k ISP podobné velikosti, jako je CESNET z.s.p.o.
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7 Analyza adresnich plania IPv6 na jinych univerzitach

Pred zpracovanim optimalniho adresniho planu IPv6 pro pocitacovou sit Mendelovy
univerzity v Brné je rozumné analyzovat adresni plany IPv6 ostatnich ¢eskych uni-
verzit®, jejichz ISP je rovnéz provozovatel pateini akademické sité CESNET z.s.p.o.
Touto analyzou mohou byt odhaleny urc¢ité poznatky uzitecné pro tvorbu adresniho
planu IPv6 pro univerzitni sit MENDELU.

Jednotlivymi zastupci vyznamnych ceskych univerzit byly poskytnuty informace
o adresnich planech IPv6 v rtizné mitre podrobnosti. Nicméné je zapottebi klast diraz
zejména na nasledujici atributy adresnich plant IPv6 ostatnich ceskych univerzit:

« Pridéleny globalni smérovaci IPv6 prefix,

« zpusob jeho rozdéleni v ramci jednotlivych univerzitnich siti.

Neni nezbytné nutné nahlizet na uplné detaily jednotlivych adresnich plani
IPv6, protoze kazda univerzitni sit je vybudovana jinym zptisobem a v konecnych
detailech se budou vzdy lisit.

7.1 Ceské vysoké uceni technické v Praze

Pridéleny globalni smérovaci IPv6 prefix je 2001:718:2::/48.

Vanék (2010) uvadi, ze jednotlivym lokalitdm této univerzitni sité jsou pridélo-
vany sitové IPv6 prefixy o délce 56 bit.

Na obr. 3 je znédzornéno podrobné schéma adresniho planu IPv6 aredlu Karlova
nameésti v Praze, kde se nachéazi Fakulta elektrotechnicka.

7.2 Masarykova univerzita

Pridéleny globalni smérovaci IPv6 prefix je 2001:718:801::/48.

Podle Rohledera (2012) je jednotlivym lokalitdim ptidélovan prefix o délce
56 bitt. Koncovym sitim v nich obsazenym jsou néasledné poskytnuty prefixy o délce
64 bit1, resp. 60 biti pro pripadné experimenty.

Rozhrani smérovace koncové sité maji vzdy staticky konfigurovanou IPv6 adresu
ve tvaru <globalni prefix>:<prefix koncové sité&>::1.

Je planovano, ze uzivatelské stanice budou konfigurovany prostfednictvim bez-
stavového DHCPv6.

7.3 Slezska univerzita v Opavé
Pridéleny globalni smérovaci IPv6 prefix je 2001:718:2201: :/48.

>Tyto informace byly ziskdny na zakladé elektronické komunikace s odpovédnymi zastupci jed-
notlivych ceskych univerzit a také z dokumenttt dostupnych na nttp://archiv.cesnet.cz/ipvé/wg/
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Struktura [Pv6 adresy na KIN veres2

2001 718 2 16HI 0000 000P  QRST Uvw X

1 global KN 1 infrastruktura KN (sw, ...)

| OOTFFF | Wentfiktor zafzant
BN N

3 K13133 3 support (tiskarny apod.) -_ -_
e - 1-E ostatni interface

5 K13135 5 studenti -_ (vitruaini stroje,
I intrface, )

A-E IPv4-NATy
porn. CF e
Cervené znaky v adrese . . . pfidéleny prefix pro KN z CVUT
Zelené znaky v adrese . . . . zatim neur¢ené ¢asti adresniho prostoru (tj. zatim rovny nulam)
Subnety: pater KN — 2001:718:2:1611::/64 Laboratore: K2 - 2001:718:2:165a::/64 x:z: ; -::g::r:\:g: V::;;:;fr:‘::lgitf:::v;{i:‘":rr’:{'_f?upk:::d;v
333/335 - 2001:718:2:1612::/64 ; K23 - 2001:718:2:165b::/64 - v ! Ditech, primam; J& yp provozu ;
B .. . H . o o Verze 3 — akceptace EUI-64 (posun vnitiniho déleni sité do horni poloviny adresy
staff335 — 2001:718:2:1654::/64 | K26 —2001:718:2:165¢::/64 Verze 3.1 — pfidani ,1* na 96 bit kvl odlisent ipvd-kompatibilty-modu i
stud1 - 2001:718:2:1655::/64 ; k909 - 2001:718:2:165d::/64 Verze 3.2 — drobne upravy kolem DHCP apod.
stud2 — 2001:7182:1635::/64 -
CMP — 2001:718:2:1634::/64 Stav platny k 23.8..2010
CIM - 2001:718:2:1638::/64

Obr. 3: Schéma adresniho planu IPv6 Fakulty elektrotechnické CVUT.

Zadné déleni na lokality se zde neprovadi. Macura (2010) uvadi, Ze jednotlivym
koncovym sitim jsou pridélovany piimo prefixy o délce 64 bitt.

Ve ¢tvrtém oktetu IPv6 adresy jsou promitnuty ¢islice tietiho bajtu IPv4 adresy.
Naptiklad siti 193.84.208.0/24 je pridélen prefix 2001:718:2201:208: : /64.

Servery maji IPv6 adresy konfigurovany staticky.

7.4 Technicka univerzita v Liberci

Pridéleny globalni smérovaci IPv6 prefix je 2001:718:1c01::/48.

Koncovym sitim jsou pridélovany prefixy délky 64 bit. Jsou pouzita ,,vizu-
alné stejna” cisla podsiti. Napriklad siti 147.230.72.0/21 je pridélen IPv6 prefix
2001:718:1c01:72: :/64. (Satrapa, 2010)

Serverim jsou IPv6 adresy pridélovany staticky, uzivatelskym stanicim pak pro-
stfednictvim bezstavového DHCPv6.

7.5 Vysoka skola barnska — Technicka univerzita Ostrava
Pridéleny globalni smérovaci IPv6 prefix je 2001:718:1001: :/48.
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Kazdé lokalité je pridélen prefix o délce 56 bitli. Jednotlivym koncovym sitim
v nich obsazenym jsou nasledné pritazeny prefixy dlouhé 64 bitu. (Pustka, 2010)

Servery jsou konfigurovany staticky. Uzivatelské stanice ziskavaji [Pv6 konfigu-
raci prostrednictvim stavového DHCPvVG6.

7.6 Vysoké uceni technické v Brné

Pridéleny globalni smérovaci IPv6 prefix je 2001:718:802: : /48.

Podle Lampy (2009) jsou pro topologicky oddélené aredly VUT v ptidéleném
adresnim prostoru IPv6 rezervovany alokacni bloky o délce sitového IPv6 prefixu
52-53 bitu (8-16 bloku délky 56 biti1). Tyto bloky jsou voleny tak, aby ¢iselné od-
povidaly stavajicimu pridéleni sifovych prefixa IPv4.

Fakulty a organiza¢ni jednotky srovnatelné velikosti maji pridéleny z rezervova-
nych alokacnich blokti prefixy o délce 56 bitti podle dislokace fakulty.

Globalné smérované koncové sité maji pritazen sitovy prefix délky 64 bitt.

Point—To—Point sité propojujici smérovace maji pridélen sitovy prefix o délce
112 bith. Tyto prefixy jsou alokovany ze spolecného rezervovaného bloku
2001:718:802:ffff::/64. (Lampa, 2009)

7.7 Zapadoceska univerzita v Plzni

Pridéleny globalni smérovaci IPv6 prefix je 2001:718:1801: :/48.

Kosténec (2010) uvadi, ze jednotlivym lokalitdm univerzitni sité ZCU jsou pii-
fazeny prefixy o délce 52 biti.

IPv6 adresy na rozhranich maji tvar 2001:718:1801:LSSS: : /64, kde:

o L predstavuje lokalitu 1 az F,

o segment S odpovida vizualné [Pv4.

Napriklad k rozhrani s IPv4 adresou 147.228.1.70 bude prifazena IPv6 adresa
2001:718:1801:1001::1:70. (Kosténec, 2010)

7.8 Shrnuti podstatnych poznatki z analyzy

Provedenou analyzou adresnich plant IPv6 na jinych univerzitach byl ziskédn zcela
zasadni a velmi uziteény poznatek:

o Je-li konkrétni univerzitni sit rozdélena do lokalit, jsou pritazovany sitové IPv6
prefixy nejdiive jim, a sice o délkiach 52, 56 nebo 60 bitid. Az nasledné jsou
koncovym sitim v nich obsazenym ptitazeny sifové prefixy IPv6 o délce 64 biti.

o Neni-li konkrétni univerzitni sit rozdélena do lokalit, jsou jednotlivym koncovym
sitim piimo pritazeny sitové prefixy IPv6 o délce 64 bitu.
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8 Analyza soucasného stavu sité MENDELU

V této kapitole je provedena podrobna analyza vSech klicovych aspekti soucasného
stavu univerzitni sit¢ MENDELU, jez se tykaji sitové vrstvy (L3).

Predpokladem tspésného zpracovani analyzy soucasného stavu univerzitni sité
bylo poskytnuti nékterych fragmentti jeji dokumentace ze strany Ustavu informac-
nich technologii (U[T) MENDELU. Tyto informace byly poskytnuty dne 15. 10. 2014
na zakladé podepsané dohody o zachovani mlcenlivosti. Timto aktem byl zaroven
definovan rozhodny den stavu pocitacové sité Mendelovy univerzity v Brné, na kte-
rém je analyza provedena. Zmény v univerzitni siti provedené po tomto dni nemaji
zadny dopad na principialni vlastnosti jejiho provozu a predevsim zptsobtu sméro-
vani, které podléhaji analyze.

Pro potieby analyzy byla Ustavem informacnich technologii poskytnuta ¢ést
dokumentace univerzitni sit¢ MENDELU, kterd popisuje:

e Vnitrni ¢ast univerzitni sité — podklad pro analyzu topologie a smérovani
na pateri univerzitni sité a v jejich lokalitdch. Vétsina téchto lokalit je geo-
graficky situovdna v univerzitnim kampusu v Brné - Cernych Polich na ulici
Zemeédeélska. Dalsi zainteresovanou lokalitou je geograficky vzdalena oblast Fa-
kulty regiondlniho rozvoje a mezindrodnich studii (FRRMS), kterd se nachazi
na ulici t¥. Generala Piky (vzdalenost priblizné 1 km od univerzitniho kampusu)
v budovée Z.

o Perimetr univerzitni sité — podklad pro analyzu topologie a smérovani na
perimetru univerzitni sité.

o Pripojeni univerzitni sit¢ MENDELU k ISP — podklad pro analyzu topo-
logie a detailti smérovani v ramci pripojeni univerzitni sité¢ MENDELU k posky-
tovateli internetovych sluzeb (ISP).

8.1 Utajeni citlivych informaci

Vzhledem k povaze poskytnutych informaci ze strany UIT MENDELU bylo roz-
hodnuto, ze se v této diplomové praci nevyskytnou zadné skutecné identifikatory.
Timto omezenim jsou dotcéeny zejména IP adresy, identifikatory VLAN, identifika-
tory oblasti OSPF, identifikatory VRF apod. Primarnim tcelem tohoto rozhodnuti
je zachovani miry zabezpeceni pocitacové sité Mendelovy univerzity v Brné.

V pripadé IP adres je v celé diplomové praci pro adresovani vsech L3 rozhrani
na vnitini strané hrani¢niho smérovace univerzitni sit¢ MENDELU vyuzivano ve-
rejného adresniho rozsahu 195.178.72.0-195.178.80.255. Privatni sitové prefixy
jsou rovnéz fiktivni, avsak je u nich zachovana vazba na identifikatory VLAN (VID)
stejnym zptsobem jako v produkéni siti.

Identifikatory VLAN, OSPF oblasti, VRF apod. jsou pak zcela smyslené.
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8.2 Metodika provedeni analyzy

Pro zptehlednéni postupu analyzy soucasného stavu je topologie univerzitni sité
MENDELU dekomponovana na nésledujici ¢asti: vnitini univerzitni sit, perimetr
univerzitni sité, demilitarizovana zoéna a pripojeni univerzitni sité k ISP. Kazda tato
komponenta topologie univerzitni sité je analyzovana zvlast, zejména z hledisek to-
pologie a smérovani.

Utelem analyzy kazdé komponenty topologie univerzitni sit¢ MENDELU je zis-
kani informaci o vSech typech VLAN, které v ni existuji. Ziskané typy VLAN jsou
pro potfeby navrhu integrace IPv6 nasledné pojmenovany, protoze kazdy z nich je
vhodné v IPv6 adresovat jinym zptisobem.

Z analyzy smérovani sifového provozu v jednotlivych komponentach topologie
univerzitni sité jsou ziskdny informace o zpusobech smérovani (statické, dynamické,
vychozi) v jednotlivych ¢astech univerzitni sité a také zdznamy ve smérovacich ta-
bulkéch zainteresovanych L3 prvkd na perimetru a na pateri.

8.3 Geografické oblasti univerzitni sité

Univerzitni sit MENDELU lze rozdélit do péti geograficky oddélenych oblasti:

Kampus Mendelovy univerzity v Brné

Fakulta regiondlniho rozvoje a mezinarodnich studii (FRRMS)
Zahradnicka fakulta (ZF)

Koleje Jana Amose Komenského (JAK)

Koleje Josefa Taufera (TAK)

A A

Jak znazornuje obr. 4, integrace IPv6 je prozatim planovana pouze pro geogra-
fické oblasti kampus Mendelovy univerzity v Brné a Fakultu regionalniho rozvoje
a mezinarodnich studii.

V ostatnich oblastech se s nasazenim IPv6 v kratkodobém casovém horizontu
nepocita, tudiz nejsou podrobeny analyze.

8.4 Ust¥edni logicky L3 p¥epinaé Core

Pro dalsi postup analyzy soucasného stavu univerzitni sit¢ MENDELU je nezbytné
vysvetlit nékteré detaily provozu jejiho tstiedniho logického L3 prepinace s ndzvem
Core.
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Obr. 4: Geografické oblasti pocitacové sité Mendelovy univerzity v Brné. Pro ,, preskrtnuté®
oblasti neni prozatim nasazeni IPv6 pldnovano.

Virtual Switching System

Po fyzické strance je Core tvoten dvojici L3 prepinaci Cisco Catalyst 6500 Series.
Touto platformou je podporovana proprietarni technologie spole¢nosti Cisco nazvané
Virtual Switching System (VSS)°.

Na obr. 5 je demonstrovano, ze tyto dva fyzické L3 prepinace s nazvy Corel
a Core2 jsou prostfednictvim VSS domény slouceny jako jediny logicky L3 prepinac
s ndzvem Core s integrovanou spravou fyzickych zdroja (naptiklad fyzickd rozhrani
obou L3 prepinacu se tvaii, jako kdyby patfila jedinému zafizeni). Z pohledu sitového
navrhu miize logicky prepina¢ VSS domény obecné vystupovat v roli jediného L3
prepinace s vyhodou redundance.

Fyzické propojeni dvou zainteresovanych fyzickych L3 prepinact je realizovano
prostrednictvim specidlniho spoje Multichassis EtherChannel (MEC), ktery se v kon-

6Dalsimi podporovanymi platformami jsou 4500R a 8500. (Hucaby, 2015, s. 372)
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Core1 VS S Core2
VSL
Tel/2/5 Te2/2/5
Po101 Po102 I
\Ni/

Te1/3/5 Te2/3/5 _ .
Switch Domain 10 [Ic
MEC

2x Cisco Catalyst 6500 1x logicky L3 switch

Obr. 5: Fyzicka a logickd podoba tstredniho L3 piepinace univerzitni sité Core.

textu s VSS nazyva Virtual Switch Link (VSL). Toto propojeni umoziuje jednomu
z dvojice fyzickych L3 prepinacu (napiiklad Corel) spravovat systémové prostiedky
partnera (Core2) dané VSS domény. Spoj VSL je sestaven ze dvou 10 Gbit rozhrani
na kazdém z dvojice fyzickych L3 pfepinaci. Navic kazdé z agregovanych fyzic-
kych rozhrani je umisténo v jiném slotu sasi. Timto zptisobem propojeni je zajisténa
maximalni mira vysoké dostupnosti.

Virtual Routing and Forwarding

Na tustfednim logickém L3 prepinaci Core je nakonfigurovano nékolik virtudlnich
smérovacich instanc{ prostfednictvim virtualiza¢ni technologie VRF-lite”. K analyze
univerzitni sit¢ MENDELU pro tcely zpracovani ndvrhu integrace IPv6 je zapotiebi
uvést dva virtualni smérovace, které na Core existuji:

1. VRF CernaPole — tstredni L3 prvek patefe univerzitni sité.

2. VRF Internet — hranicni smerovac univerzitni sité, kterym je pripojena k ISP.

8.5 Vnit¥ni ¢ast univerzitni sité

Patef univerzitni sité

Primarnim tcelem patere univerzitni sit¢ MENDELU je spojeni vSech jejich konco-
vych podsiti do jednoho logického celku.

Na patefi se nachdzi 9 aktivnich L3 prvka (fyzické i virtudlni), jejichz prehled je
uveden v tab. 3. Vétsina z nich je fyzicky umisténa ve vybranych budovach kampusu

"Oznadéeni VRF-lite pouziva spolecnost Cisco pro provoz VRF bez MPLS (Multiprotocol Label
Switching), coz je technologie zcela mimo rdmec této diplomové préce.
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Mendelovy univerzity v Brné. Dalsi se nachazi v budové Z, v niz sidli Fakulta regio-
nalniho rozvoje a mezinarodnich studii geograficky vzdalena priblizné 1 km severné
od univerzitniho kampusu MENDELU.

Tab. 3: L3 prvky patere univerzitni sit¢ MENDELU.

Fyzické umisténi | Nazev paterniho L3 prvku
Budova X Core — vyhradné VRF CernaPole
Budova X Nezxus?2

Budova A core—A

Budova C core—C

Budova B core—B

Budova Q core—()

Budova E core—F

Budova T core=T

Budova Z core—2

Vsechny uvedené paterni L3 prepinace jsou pripojeny k ustfednimu L3 pfepinaci
Core. Patef univerzitni sit¢ MENDELU je tak uspofaddna do témér ¢isté® hvézdicové
topologie, jez je vyobrazena na obr. 6.

Ustiednim L3 prvkem pétefe je virtudlni smérova¢ VREF CernaPole, ktery je
zprovoznény na ustrednim logickém L3 prepinaci Core.

Vsechny paterni L3 prepinace jsou pripojeny na tustfedni L3 prepina¢ Core pro-
stfednictvim spoju typu EtherChannel pracujicim na standardnim protokolu LACP.
Primarnimi ucely konfigurace EtherChannelu je vysoka dostupnost a zvyseni pro-
pustnosti paternich spoju. Na kazdém paternim L3 prepinaci je do EtherChannelu
zahrnuta vzdy dvojice fyzickych rozhrani na kazdy paterni spoj. Kazda dvojice agre-
govanych fyzickych rozhrani vytvari na kazdém paternim L3 pfepinaci logické roz-
hrani nazyvané PortChannel (Po). Tato logické rozhrani jsou konfigurovana jako 1.2
trunky:.

Fyzickd rozhrani primého spoje mezi paternimi L3 prepinaci core-A a core-C
jsou rovnéz konfigurovana jako L2 trunky.

Na téchto L2 trunk rozhranich je povolen provoz spojovacich (Point—To—Point)
siti, které budou nadéle nazyvany jako pateini VLAN. Ucelem tohoto typu VLAN
je logické propojeni vSech L3 prvki patefre univerzitni sité. V soucasnosti jich v uni-
verzitni siti existuje celkem 9 a jejich VID jsou v intervalu 40 az 48. Vsechny pdterni
VLAN maji délku sifového prefixu 30 bitti. IP adresy jsou nasledné pritazeny k SVI
pdaternich VLAN, ktera se nachazeji na vsech L3 prvcich patere.

Popisovand logicka topologie patefe univerzitni sité je zndzornéna na obr. 7.

8 Hvézdicova topologie je poruSena pfimym spojem mezi pateinimi L3 pfepinaci core-A a core-C.
Jedn4 se o ,, pamatku® na predchozi topologii patefe univerzitni sité, jenz byla usporadana do kruhu.
Podle poslednich informaci bude tento pozustatek z predeslé topologie v dohledné dobé odstranén.



38 8 ANALYZA SOUCASNEHO STAVU SITE MENDELU

a

e - L:<
\ (A——
Obr. 6: Plan kampusu Mendelovy univerzity v Brné s fyzickym rozmisténim L3 prvka

patere pocitacové sité. Podkladovy material byl poskytnut Stavebnim oddélenim PRO OK
REK MENDELU.

Lokality univerzitni sité

Vnitini ¢ast univerzitni sité je rozdélena do deviti lokalit. Kazd4 z nich je tvorena
praveé jednim L3 prvkem patere. Je ucelné jednotlivé lokality pojmenovat — ponesou
vzdy oznaceni budovy, ve které se fyzicky nachézi jejich pridruzeny paterni L3 prvek.
Prehled lokalit univerzitni sit¢ MENDELU je uveden tab. 4.

Nékteré lokality v sobé zahrnuji vice budov univerzitniho kampusu. Jedna se
o budovy, ve kterych neni umistén zadny paterni L3 prvek, ale vyskytuji se v nich
L2 prepinace a koncové uzly pripojené k univerzitni siti MENDELU. Mezi tyto
budovy patii napriklad D, L, M a dalsi.

V jednotlivych lokalitach univerzitni sité existuji koncové sité, které budou
nadale nazyvany jako lokalitni VLAN. Kazdy exemplai tohoto typu VLAN se
vzdy vyskytuje pouze v ramci jediné lokality — kazda lokalitni VLAN existuje vzdy
pouze na jediném paternim L3 prvku. Vsechny paterni L3 prvky maji pro pripojené
lokalitni VLAN vzdy konfigurovano pravé jedno SVI, které pro kazdou z nich slouzi
jako vychozi brana.

Vzhledem k velkému mnozstvi lokalitnich VLAN v univerzitni siti jich bude
v této diplomové praci prezentovana pouze nepatrnéd cast. Ukazkova topologie vy-
branych lokalit s modelovymi lokalitnimi VLAN je zndzornéna na obr. 8.
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Obr. 7: Logicka topologie patefe univerzitni sit¢ MENDELU.
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Tab. 4: Seznam lokalit univerzitni sit¢ MENDELU.

L3 prvek patere | Pripojena lokalita
VRF CernaPole Lokalita X

Nexus?2 Lokalita X2

core—A Lokalita A

core—C Lokalita C

core—B Lokalita B

core—() Lokalita Q

core—F Lokalita E

core=T Lokalita T

core—2 Lokalita Z

Smérovani

Existuji dva hlavni divody, pro¢ je zapotfebi procesu smérovani ve vnitini c¢asti
univerzitni sité:
1. Konektivita mezi koncovymi uzly rtznych lokalitnich VLAN (Inter—VLAN rou-
ting) v odlisnych lokalitéch,

2. konektivita mezi koncovymi uzly lokalitnich VLAN a uzly v DMZ a v Internetu.

Pozadované konektivity je dosazeno tim, ze se ve smérovacich tabulkach pater-
nich L3 prvkl nachazi zaznamy:

o Vsech paternich VLAN,
o vsech lokalitnich VLAN,

o vychozi trasy.

Vychozi trasa

Usttedni smérovac¢ patere VRE CernaPole ma ve své smérovaci tabulce staticky ulo-
zenu vychozi trasu (default route), jejimz prostiednictvim je smérovan veskery sitovy
provoz z vnitini ¢asti univerzitni sité adresovany uzlim v DMZ nebo v Internetu:

e« 5% 0.0.0.0/0 [1/0] via 195.178.80.2

Rozhranim dalsiho preskoku této vychozi trasy je inside rozhrani univerzitniho
firewallu s IP adresou 195.178.80.2. Dalsi detaily ohledné firewallu budou nasle-
dovat v ramci analyzy perimetru univerzitni sit¢ MENDELU.

Provoz smérovaciho protokolu OSPF

Ve vnitini ¢asti univerzitni sité MENDELU je nasazen smérovaci protokol OSPF,
ktery je primarné odpovédny za:
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core-Q
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195.178.72.0/24 |§ 195.178.73.0/24 195.178.76.0/24 195.178.74.0/25 | 195.178.74.128/25

Obr. 8: Topologie vybranych lokalit s modelovymi lokalitnimi VLAN univerzitni sité
MENDELU.

Viang19

129

o Propagaci sifovych prefixt pdternich a lokalitnich VLAN mezi vSemi L3 prvky
patere,

e propagaci vychozi trasy na vsechny L3 prvky patere,

» automatickou konvergenci univerzitni sité pfi zméné jeji topologie (napiiklad
pridani nebo odebrani libovolné pdterni ¢ lokalitni VLAN, selhani rozhrani
apod.).

Princip dynamického smérovani prostrednictvim smérovaciho protokolu OSPF
ve vnitini ¢asti univerzitni sité MENDELU komplexné znazornuje na vybranych
lokalitach obr. 9.

Vnitini ¢ast univerzitni sité MENDELU je rozdélena do 10 OSPF oblasti:

« Patefl je umisténa v oblasti 0 (paterni oblast OSPF).

o Lokality jsou umistény do svych spadovych OSPF oblasti. Jejich prehled uvadi
tab. 5.

Mezi vyhody rozdéleni univerzitni sité do OSPF oblasti patii sniZeni provozni
rezie protokolu OSPF, urychleni konvergence a omezeni pripadné nestability sité
pouze na postizenou oblast.

Témeér vSechny paterni L3 prvky univerzitni sité maji pravé jednoho prilehlého
souseda — ustfedni smérova¢ VRFE CernaPole. Je to dano usporadanim pdternich
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c 195.178.72.0/24  is directly connected, Vlan25 [ 195.178.80.32/30 is directly connected, Vlian44 [ 195.178.74.0/25 is directly connected, Vlian811
c 195.178.73.0/24  is directly connected, Vlan26 c 195.178.76.0/24  is directly connected, Vlan86 c 195.178.74.128/25 is directly connected, Vlang819
O*E2 0.0.0.0/0 [110/1] via 195.178.80.33 s* 0.0.0.0/0 [1/0] via 195.178.80.2 S 195.178.74.0/24 is directly connected, Null0
O 195.178.80.20/30  [110/2] via 195.178.80.33 OIA 195.178.72.0/24  [110/2] via 195.178.80.34 0*E2 0.0.0.0/0 [110/1] via 195.178.80.21
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Obr. 9: Smérovani ve vnitini ¢asti univerzitni sit¢ MENDELU prostfednictvim OSPF.

VLAN, v nichz jsou vzdy zahrnuty pravé dva L3 prvky patefe. Vyjimku tvori paterni
L3 prvky core—A a core—C, protoze jsou navic propojeny primo mezi sebou a jsou si
tak vzajemné prilehlymi sousedy.

Vsechna SVI pdternich VLAN jsou na paternich L3 prveich umisténa do oblasti 0
a vsechna SVI lokalitnich VLAN do svych spadovych OSPF oblasti. L3 prvky péatere
tak vystupuji jako hrani¢ni smérovace oblasti (ABR).

Paterni L3 prvky si vzajemné vyménuji své topologické databaze, které obsa-
huji smérovaci informace pdaternich VLAN, lokalitni VLAN a vychozi trasy, kterou
propaguje ustredni smérovac patere VRE CernaPole. Tyto informace si paterni L3
prvky mezi sebou vyménuji prostiednictvim OSPF zprav LSA, pticemz:
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Tab. 5: Seznam lokalit a pridruzenych OSPF oblasti.

Lokalita | OSPF oblast
X 1
X2 119
A 2
C 3
B 4
Q 5
E 6
T 7
Z 8

o Prefixy pdaternich VLAN jsou ziskavany na zdkladé zprav LSA typu 1 (Router
LSA) a 2 (Network LSA; Intra—Area),

o prefixy lokalitnich VLAN jsou primo obsazeny ve zpravach LSA typu 3 (Inter—
Area),

o prefix vijchozi trasy je primo obsazen ve zpravach LSA typu 5 jako externi trasa
typu E2.

Interni metrika OSPF

Interni metrikou OSPF je soucet cen vsech odchozich rozhrani konkrétni cesty do
cilové sité.
Smérovaci protokol OSPF urcuje cenu (cost) kazdého rozhrani podle vzorce:

Reference Bandwidth
Interface Bandwidth

Vyrchozi hodnota OSPF ReferenceBandwidth je u zafizeni Cisco rovna 10%. Tuto
hodnotu lze pripadné zménit, ale zpravidla by mély mit vsechny zainteresované L3
prvky tuto hodnotu shodnou.

Hodnota InterfaceBandwidth je totozna s atributem bandwidth, ktery je defino-
van u kazdého rozhrani. U fyzickych rozhrani vychazi z jejich skute¢né sitky pasma.
Napiiklad fyzické 10 Gbit rozhrani mé tuto hodnotu rovnu 10'°.

Smérovaci protokol OSPF vsak v pripadé univerzitni sité neméa zadné informace
o fyzickych rozhranich L3 prvka patere, protoze do procesu OSPF jsou zahrnuta
pouze SVI pdternich VLAN. Pokud neni nastaveno jinak, vsechna logicka rozhrani
maji hodnotu bandwidth rovnu 10°. Z toho plyne, Ze viechna rozhrani zahrnutd do
procesu OSPF v univerzitni siti MENDELU maji stejnou cenu, ackoli jsou nékteré
spoje slozeny z 1 Gbit fyzickych rozhrani a jiné z 10 Gbit fyzickych rozhrani.

Vysledky vsech vypoc¢ta cen SVI pdternich VLAN jsou rovny 0,1. Minimalni
hodnota ceny rozhrani v OSPF je vsak 1. Vsechna SVI pdternich VLAN tak maji
cenu rovinu 1.

Cost =
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Sumarizace sitovych prefixti lokalitnich VLAN

Na obr. 9 je déle naznacena sumarizace sifovych prefixa lokalitnich VLAN 811
a 819 v lokalite A. Jejich sitové prefixy 195.178.74.0/25 a 195.178.74.128/25
byly sumarizovany® pod jediny souhrnny sitovy prefix 195.178.74.0/24, pod nimz
jsou tyto dvé lokalitni VLAN prostfednictvim OSPF propagovany vsem ostatnim L3
prvkim patere univerzitni sité. Na kazdém z nich je timto zptisobem v piipadé téchto
dvou lokalitnich VLAN uSetfen jeden zdznam ve smérovaci tabulce. V produkéni
univerzitni siti se principu sumarizace sitovych prefixti vyuziva vsude, kde to situace
umoznuje.

Zaroven je k sitovému prefixu souhrnné trasy ve smérovaci tabulce propagujiciho
L3 prvku uveden staticky zaznam tzv. discard route, jehoz odchozim rozhranim je
logické rozhrani NullO:

e S 195.178.74.0/24 is directly connected, NullO

Timto zdznamem je zamezeno bloudéni paketi v L3 smycce v pripadé, Ze jeden
z dil¢ich sitovych prefixii souhrnné trasy prestane byt vyuzivan (napriklad dojde
k odstranéni jedné ze zminénych lokalitnich VLAN).

Autentizace OSPF

Utelem vzdjemné OSPF autentizace prilehlych L3 prvki je zamezeni podvrzen{ fa-
lesnych zprav LSA z jiného zdroje. Kazda zprava LSA obsahuje MD5 otisk pre-
dem definovaného fetézce, ktery se musi na rozhranich prilehlych soused shodovat.
Neshoduji-li se, jsou podvrzené LSA zpravy likvidovany.

V univerzitni siti je OSPF autentizace aktivovana pro celou paterni oblast 0 a na
SVI vsech pdternich VLAN.

8.6 Perimetr univerzitni sité

Utelem uspotfaddn{ perimetru univerzitn{ sité MENDELU je bezpeéné oddéleni je-
jiho vnitiniho, relativné bezpecného, prostiedi od verejného a potencialné nebezpec-
ného prostredi Internetu.

Perimetr obecné rozdéluje sit do tzv. bezpecnostnich domén, které jsou propo-
jeny prostrednictvim firewallu.

V univerzitni siti MENDELU se vyskytuji dvé kategorie uzli:

o Nedostupné z vetejného Internetu — napriklad notebooky studenti,

o dostupné z verejného Internetu — naptiklad univerzitni webovy server.

Univerzitni sit je tak na perimetru rozdélena do 3 bezpecnostnich domén:

9K wvytvafeni souhrnnych tras lze pouzit pifvétivou webovou aplikaci dostupnou na
http://www.netmatics.net/IPv4Calcs/SupernetCalculator.aspx
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1. Vnitfni univerzitni sit, kde jsou umistény vSechny uzly nedostupné z verej-
ného Internetu.

2. Demilitarizovana zéna (DMZ), kde jsou umistény vSechny uzly dostupné
z verejného Internetu.

3. Internet, kde se nachazi vSechny uzly mimo univerzitni sit MENDELU.

Schématické rozdéleni univerzitni sit¢ MENDELU do bezpec¢nostnich domén
znazornuje obr. 10. Zaroven je zde uvedena mira divéryhodnosti sitovych uzla v jed-
notlivych bezpecnostnich doménach.

DMz

Duavéryhodné &asteéné

Vnitfni univerzitni sit Firewall

UNIVERSITY
I

00000 00000 " :
00000 E 00000 - 0 : Internet
Diivéryhodné VRF Internet Nedivéryhodné

Obr. 10: Bezpecnostni domény perimetru univerzitni sit¢ MENDELU.

Komunikace sitovych uzli mezi bezpecénostni doménou vnitrni univerzitni sit
a bezpecnostnimi doménami demilitarizovand zona a Internet probihd vyhradné
prostfednictvim univerzitniho firewallu, ktery je odpovédny za uplatnovani bezpec-
nostni politiky na perimetru univerzitni sit¢ MENDELU.

Uéel umisténi uzli univerzitni sité dostupnych z vefejného Internetu do zvlastni
bezpecnostni domény DMZ spociva v tom smyslu, zZe pri vnéjSim utoku na néktery
z téchto uzli, neni narusena bezpec¢nost uzli ve vnitini ¢asti univerzitni sité.
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Topologie
Fyzicka topologie perimetru univerzitni sité zahrnuje logicky ustredni L3 prepinac

Core a univerzitni firewall. Je znazornéna na obr. 11.

Core Firewall

SS
'/“/%
Gi1/1/22 etho A\‘/ = \

Obr. 11: Fyzicka topologie perimetru univerzitni sit¢ MENDELU.

Univerzitni firewall je zaTrizeni, na kterém bézi operacni systém Linux, distribuce
CentOS. Tento aktivni prvek bude nadale nazyvan jako Firewall. Na tomto stroji
je nakonfigurovan néstroj iptables, jenz slouzi pro definici pravidel firewallu v jadre
tohoto opera¢niho systému.

Logickd topologie perimetru univerzitni sité je tvorena virtudlnimi smérovaci
VRF CernaPole a VRF Internet, které jsou zprovoznény na logickém tustiednim
L3 prepinaci Core, a Firewallem, ktery se nachazi mezi nimi. Logickd topologie
perimetru univerzitni sit¢t MENDELU je znazornéna na obr. 12.

Vsechny tfi uvedené aktivni L3 prvky na perimetru jsou propojeny prostrednic-
tvim dvou virtualnich siti, které budou nadale nazyvany jako perimetrové VLAN:

o VLAN 21 s prefixem 195.178.80.0/29 spojuje Firewall a VRF CernaPole,
o« VLAN 22 s prefixem 195.178.80.8/29 spojuje Fircwall a VRF Internet.

Smérovani

Smérovace na perimetru univerzitni sité smeéruji sitovy provoz prostrednictvim sta-
tickych tras. Toto statické smérovani rovnéz demonstruje obr. 12.

Hrani¢ni smérova¢ univerzitni sité VRE Internet obsahuje ve své smérovaci
tabulce statické zaznamy souhrnnych sifovych prefixti, kterymi jsou adresovany
vSechny VLAN existujici v univerzitni siti MENDELU. Odchozim rozhranim téchto
statickych tras je outside rozhrani Firewallu eth0.22 s IP adresou 195.178.80.10.

Jedinym statickym zaznamem smérovaci tabulky ustfedniho smérovace patere
univerzitni sité VRF CernaPole je vychozi trasa, jejimz prostfednictvim je smérovan
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Obr. 12: Logicka topologie a statické smérovani perimetru univerzitni sit¢ MENDELU.

veskery sifovy provoz z vnitini univerzitni sité urceny uzlim v DMZ nebo v Inter-
netu. Odchozim rozhranim této vychozi trasy je inside rozhrani Firewallu eth0.21
s IP adresou 195.178.80.2.

Firewall sméruje sitovy provoz adresovany uzlim ve vnitini univerzitni siti na
zakladé statickych zaznamut se souhrnnymi prefixy pdternich a lokalitnich VLAN.
IP adresa dalsiho preskoku je 195.178.80.1, coz je SVI Vlan21 smérovace VRF
CernaPole.

Smérovaci tabulka Firewallu rovnéz obsahuje statické zaznamy s prefixy vychozi
trasy a demilitarizované VLAN, jejichz prostfednictvim je smérovan sitovy provoz
adresovany uzlim v DMZ a v Internetu. IP adresa dalsiho preskoku je 195.178.80.9
nalezici SVI V1an22 na hrani¢nim smérovaci VRF' Internet.

8.7 Demilitarizovana zéna

DMZ je realizovana jako VLAN 222, kterd je pfimo pfipojend k hrani¢nimu sméro-
va¢i VRF Internet a nachdzi se tak na vnéjsi stran¢ (outside) Firewallu. Tato VLAN
bude nadale nazyvana jako demilitarizovana VLAN.
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Sitovy prefix demilitarizované VLAN 222 je 195.178.79.0/24 a jeji vychozi
branou je SVI V1an222 na hrani¢nim smérovaci VRF Internet s IP adresou
195.178.79.1.

Umisténi DMZ v ¢asti topologie perimetru univerzitni sité MENDELU je zna-
zornéno na obr. 13.

y -
DMZ

VLAN 222
195.178.79.0/24 )

Firewall

Vian910 VLAN 910
VLAN 22 178  195.178.87.176/30

195.178.80.8/29

Vian911 VLAN 911
182 195.178.87.180/30

VLAN 21
195.178.80.0/29

etho

eth0 Gitnr2

Outside
Linux router VRF Internet

Inside

Obr. 13: Umisténi DMZ v ¢ésti topologie perimetru univerzitni sit¢ MENDELU.

V demilitarizované VLAN jsou umistény uzly, u kterych je vyzadovana prima
dostupnost z Internetu. Komunikace uzli v DMZ s uzly ve vnitini ¢asti univerzitni
sité je vSak kvuli bezpecnosti omezena prostrednictvim Firewallu.

8.8 End-To-End VLAN

V univerzitni siti MENDELU se vyskytuje urc¢ité mnozstvi VLAN, které jsou pro-
stfednictvim L2 trunki rozprostieny po nasledujicich ¢astech univerzitni sité:

o Vnitini univerzitni sit — stejnd L2 trunk rozhrani jako pdterni a lokalitni VLAN,
o perimetr — stejna L2 trunk rozhrani jako perimetrové VLAN,

o DMZ —stejnd L2 trunk rozhrani jako demilitarizovand VLAN 222.

Tento typ siti je oznacen jako End—To—End VLAN.
7 dosud predstavenych typtu VLAN jsou End-To-End VLAN jediné, které jsou
adresovany privatnimi sitovymi prefixy specifikovanymi v RFC 1918:
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e 10.0.0.0-10.255.255.255 (prefix 10.0.0.0/8)
e 172.16.0.0-172.31.255.255 (prefix 172.16.0.0/12)
e 192.168.0.0-192.168.255.255 (prefix 192.168.0.0/16)

Vychozi branou kazdé End-To-End VLAN je jejich SVI nachézejici se na
Firewallu'®, kde je pro né zaroven zprovoznén NAT, resp. varianta PAT, kterd umoz-
nuje sdileni jediné verejné IP adresy teoreticky vice nez 60000 hostiteliim.

Mezi dobte znamé End-To—FEnd VLAN univerzitni sit¢ MENDELU patii na-
priklad bezdratova sit Eduroam, jejimz prostrednictvim mohou studenti ziskat ko-
nektivitu s uzly v Internetu pro sva soukroméd prenosnd zarizeni (notebooky, chytré
telefony apod.).

Na obr. 14 je vyobrazena ¢astecné zjednodusena topologie modelové End—To-End
VLAN 114 se smyslenym sifovym prefixem 10.10.14.0/23. Podstatné je zejména
SVI eth0.114 umisténé na Firewallu.

8.9 Sprava aktivnich prvki infrastruktury univerzitni sité

Vsechny aktivni prvky (zejména L2 a L3 prepinace Cisco Catalyst) univerzitni sité
jsou zahrnuty do specialni VLAN, jejimz prostiednictvim mohou byt vzdéalené spra-
vovany. Tento typ zvlastni virtudlni sité bude oznacen jako spravni VLAN (VLAN
pro sifovy management). Jeji fiktivni VID je 171. Tato sit je zcela oddélena od vSech
ostatnich VLAN univerzitni sité.

Spravni VLAN je rozprostfena po celé univerzitni siti stejnym zptsobem jako
End-To-End VLAN. Podstatnym rozdilem je vsak skutec¢nost, ze kazdy aktivni pr-
vek infrastruktury univerzitni sité ma nakonfigurovano SVI sprdvni VLAN, k némuz
je staticky prifazena IP adresa z privatniho rozsahu 10.7.1.0/23 (u paternich L3
prvki je jejich IP adresa spravni VLAN zaroven Router ID v ramci smérovaciho
protokolu OSPF).

Vyrchozi branou je zvlastni server s OS Linux, ze které¢ho 1ze jednotlivé aktivni
prvky vzdélené spravovat prostrednictvim protokolid Telnet (nezabezpecend komu-
nikace) nebo SSH (Sifrovand komunikace). Tento stroj je pro infrastrukturni aktivni
prvky zaroven NTP serverem.

Konfigurace SVI spravni VLAN a pritazeni IP adresy zapri¢ini minimalné u L3
prvki patere univerzitni sité, ze se sitovy prefix spravni VLAN ocitne v jejich smé-
rovacich tabulkach jako primo pripojend sit. Je vSak krajné nebezpecné, aby do
spravni VLAN byla povolena komunikace z uzli vSech ostatnich VLAN univerzitni
sité. Proto je nezbytné takovou komunikaci filtrovat prostfednictvim pristupovych
seznamu (ACL).

10Jedn4 se o uréité zjednoduseni skutecnosti, protoze nékteré End-To-End VLAN v produkéni
univerzitni siti maji vychozi branu na jiném firewallu, nez je hlavni univerzitni Firewall na peri-
metru, ktery byl predstaven. Toto zjednoduseni neovliviiuje podstatu této diplomové prace.
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Obr. 14: Zjednodusena topologie modelové End—To-End VLAN 114.
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8.10 Pripojeni univerzitni sit¢ MENDELU k ISP

Pocitacova sit Mendelovy univerzity v Brné je pripojena k paterni akademické poci-
tacové siti Ceské republiky, jejim# provozovatelem je sdruzeni CESNET z.s.p.o.!!
Tento subjekt je zdrover poskytovatelem internetovych sluzeb (ISP) Mendelovy uni-
verzity v Brné.

Topologie

AS 65083 AS 2852
MENDELU CESNET

VLAN 910 r142.cesnet.cz
Core .. 195.178.87.176/30 —
weight 100
veis .. eBGP

Zalozni spoj
VLAN 911 ri21.cesnet.cz

Viang11 195.178.87.180/30
weight 50
eBGP

&
VRF Internet

Primarni spoj

MED

default-originate

network 195.178.72.0 mask 255.255.248.0
network 195.178.80.0 mask 255.255.255.0

Obr. 15: Topologie pripojeni univerzitni sit¢ MENDELU k ISP.

Univerzitni sit MENDELU je k ISP pfipojena prostfednictvim dvou fyzickych
10 Gbit dvoubodovych (Point-To-Point) spoji. Oba tyto spoje jsou na strané uni-
verzitni sité pripojeny do tstrednich L3 prepinacu Corel a Core2 (jak jiz bylo feceno,
dohromady tvoii jediny logicky L3 piepina¢ s ndzvem Core). Na strané ISP pak ve-
dou ke dvéma zcela nezavislym fyzickym smérova¢iim pojmenovanym r142.cesnet.cz
(R142) a r121.cesnet.cz (R121). Celou situaci znézornuje obr. 15. Tato topologie je

Jedna se o sdruzeni, které bylo zaloZeno vysokymi $kolami a Akademii véd Ceské republiky
v roce 1996. Dalsi informace jsou dostupné na http://www.cesnet.cz
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oznacovana jako dual-homed a jeji hlavni vyhoda spociva v zamezeni ztraty konek-
tivity s ISP v pripadé selhani kterékoli komponenty nékterého ze spoju (zatizeni,
rozhrani, opticky kabel apod.). V topologii pfipojeni univerzitni sit¢ MENDELU
a ISP je spoj mezi Core a R142 zvolen jako primérni a spoj mezi Core a R121 jako
zalozni.

Fyzicka rozhrani obou spoju jsou nakonfigurovana jako L2 trunky, u nichz je po-
volen provoz spojovacich VLAN 910 a 911. [P adresy jsou pak prirazeny k SVI
téchto VLAN (V1an910 a V1an911). Na strané Core jsou obé SVI prifazena k virtu-
alnimu smérovaci VRF Internet. Obé spojovaci VLAN maji délku sifového prefixu
30 bitu (Point—To—Point VLAN).

Poskytnuté verejné sitové prefixy

Mendelové univerzité v Brné bylo ze strany ISP pridéleno mnozstvi verejnych sito-
vych IPv4 prefixi. Jak jiz bylo uvedeno v sekci Utajeni citlivijch informaci, bude
v této diplomové praci z tohoto mnozstvi prezentovana pouze nepatrna cast. Hi-
erarchie poskytnuti tohoto verejného adresniho prostoru je znazornéna v tab. 6,
pricemz:

e RIPE NCC vystupuje v roli regiondlniho registru, RIR,

o CESNET (ISP) ptedstavuje lokélni registr, LIR,
e MENDELU je koncovym subjektem.

Tab. 6: Cést vefejnych sitovych prefixi IPv4 poskytnutych univerzitni siti MENDELU.

RIPE NCC CESNET MENDELU
195.0.0.0/8 | 195.178.64.0/19 | 195.178.72.0/21
195.178.80.0/24

Provoz smérovaciho protokolu BGP

Hrani¢ni smérova¢ univerzitni sité VRF' Internet je umistén do privatniho auto-
nomniho systému s ASN 65083. Oba sty¢né smérovace ISP R142 a R121 spadaji do
verejného autonomniho systému s ASN 2852.

Sitové prefixy do cilovych destinaci jsou mezi hraniénimi smeérovac¢i AS uni-
verzitni sité a ISP propagovany dynamicky prostfednictvim smérovaciho protokolu
BGP. Proces BGP je v pripadé logického L3 prepinace Core konfigurovan pouze pro
smeérovaci instanci VRF Internet.

Sousedni dvojice smérovacti — VRF Internet s R142 a VRF Internet s R121—
jsou v relaci sousedstvi typu eBGP, protoze VRF Internet je umistén v jiném auto-
nomnim systému, nez smérovace ISP R1/2 a R121.
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Smérovace ISP R142 a R121 jsou nakonfigurovany tak, ze prostfednictvim zprav
BGP Update propaguji na VRF Internet vychozi trasu (default route), jejimz pro-
strednictvim Ize smérovat sitovy provoz do vzdalenych cilovych destinaci, jenz nejsou
uvedeny ve smérovaci tabulce VRF Internet (napriklad verejné sitové prefixy spo-
le¢nosti Google Inc.).

Zpravy BGP Update s propagaci vychozi trasy jsou posilany obéma smérovaci
ISP R1/2 a R121 soucasné. Hrani¢ni smérova¢ VRF Internet na strané univerzitni
sité je nakonfigurovan tak, ze trasu propagovanou smérovacem R1/2 uprednostiuje.
Je to dano konfiguraci BGP atributu weight. Hodnoty atributu weight jsou ptitazeny
k obdrzenym trasam do cilovych siti podle toho, od jakého sousedniho smérovace
byly prijaty. V pripadé atributu weight je zvolena trasa s vyssi hodnotou. Ve smeé-
rovaci tabulce VRF Internet je tak uveden zaznam:

e« Bx 0.0.0.0/0 [20/0] via 195.178.87.177

195.178.87.177 je IP adresa L3 rozhrani smérovace R142, ktery je prostred-
nictvim vyssi hodnoty BGP atributu weight uprednostnén.

Kromé vychozi trasy neni zadny dalsi prefix ze strany ISP prostiednictvim BGP
do univerzitni sit¢ MENDELU propagovan.

Hrani¢ni smérovac¢ univerzitni sité VRE Internet propaguje smérovacim ISP
R142 a R121 prostiednictvim zprav BGP Update vSechny verejné sitové prefixy, ji-
miz univerzitni sit MENDELU disponuje. Tyto zpravy jsou posilany obéma soused-
nim smérovacum ISP soucasné. Je nezbytné, aby oba stycné smérovace ISP upred-
nostnovaly zvoleny priméarni spoj mezi sousedy VRF Internet a R142 (VLAN 910).
Toho je dosazeno prostiednictvim konfigurace BGP atributu MED.

Na zaloznim spoji mezi smérovaci VRF Internet a R121 (VLAN 911) se za
normalnich okolnosti vyskytuji pouze zpravy BGP Update. Zasluhou smérovaciho
protokolu BGP bude na tento zalozni spoj automaticky prerazen sifovy provoz mezi
MENDELU a ISP v pripadé selhani kterékoli komponenty primarniho spoje.

8.11 Spanning Tree Protocol

STP je zélezitosti linkové vrstvy (L2). Jeho analyza je ovsem dulezitd pro pozdéjsi
vytvoreni modelu univerzitni sité, jehoz prostfednictvim bude verifikovan navrh in-
tegrace IPv6 do univerzitni sit¢ MENDELU.

V soucasnosti se v univerzitni siti MENDELU nachéazi jedind L2 smycka, ktera
je zpusobena primym spojem mezi paternimi L3 prepinaci core-A a core—C.

V univerzitni siti je konfigurovana proprietdarni implementace STP od spolec-
nosti Cisco Rapid PVST+. Nejvétsi vyhodou tohoto feseni je moznost konfigurace
instanci STP pro jednotlivé VLAN. Na L3 prepinacich patere je tak vytvoreno né-
kolik instanci STP — pro kazdou VLAN jedna.

STP je konfigurovan pro nékolik typi VLAN predstavenych v dosavadnim pri-

vvvvvv

STP, jsou End-To-End VLAN. Pro ostatni typy VLAN je STP konfigurovan jako



54 8 ANALYZA SOUCASNEHO STAVU SITE MENDELU

prevence selhani lidského faktoru (napriklad chybna konfigurace L2 trunku, chybné
fyzické propojeni prepinaci apod.).

Kofenovym mostem pro vSsechny End-To-End VLAN je tstredni L3 prepinac
Core. Nebudou zde rozebirany podrobnosti volby korenového mostu v STP, protoze
v univerzitni siti je kofenovy most pro vSechny End-To-End VLAN uméle zvolen
snizenim hodnoty priority L3 pfepinace Core pod vychozi prahovou hodnotu 32768.

Na obr. 16 je znazornén priklad eliminace L2 smycky v pripadé modelové
End-To-End VLAN 114. Cinnosti STP procesu zde bylo zablokovano rozhrani
Gi0/25 paterniho L3 prepinace core—C| coz zpusobilo preruseni L2 smycky.

STP End-To-End VLAN 114

Core

Root Bridge

Gi2/1/3 Gio/25

L2 trunk

Allowed
VLAN 114

Desg Altn

Obr. 16: Eliminace L2 smycky na pateri univerzitni sit¢ MENDELU prostfednictvim STP.

Nevyhodou provozu STP je jeho relativné nakladna rezie v univerzitni siti.

8.12 Podpora IPv6 na stavajicich aktivnich prvcich

Prechod na novy internetovy protokol tzce souvisi s technickym vybavenim in-
frastruktury univerzitni sit¢ MENDELU. Nékterymi starsimi aktivnimi prvky totiz
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nemusi byt IPv6 vibec podporovan (nelze naptiklad zadnym zptusobem priradit
[Pv6 adresu libovolnému L3 rozhrani). V jinych pripadech mize byt nutné pouze
aktualizovat operacni systém konkrétniho aktivniho prvku na aktualni verzi.

Fyzickéd infrastruktura univerzitni pocitacové sité¢ MENDELU je témeér kom-
pletné vybudovana na zatizenich spolecnosti Cisco Systems, Inc.

L3 prepinace univerzitni sité

Univerzitni sit MENDELU je vybavena mnozstvim L3 piepinac¢t. Vétsina z nich
se nachazi na perimetru a na pateri univerzitni sité a musi byt u nich zajisténa
dostatecna podpora IPv6, protoze tyto L3 prepinace jsou zodpovédné za smérovani
sitového provozu v celé univerzitni siti i mimo ni. VSechny nezbytné informace pro
analyzu stavajici podpory IPv6 na vsSech paternich L3 pfepinacich univerzitni sité
MENDELU jsou uvedeny v tab. 7.

Tab. 7: L3 prepinace univerzitni sit¢ MENDELU.

Umisténi | Hostname | Model Cisco Cisco I0S Image
Budova X | Core 2x Catalyst 6500

Budova A | core-A 2x Catalyst 3750

Budova C | core-C 1x Catalyst 3560

Budova B | core-B 1x Catalyst 3750

Budova Q | core—Q 1x Catalyst 6800

Budova E | core—F 1x Catalyst 6500

Budova T | core-T 1x Catalyst 3750

Budova Z | core-Z 1x Catalyst 3750

Budova X | Nexus2 1x Nexus 7000

Analyza a vyhodnoceni miry podpory IPv6 na paternich L3 prepinacich univer-
zitni sité jsou provedeny prostiednictvim webové aplikace Cisco Feature Navigator'?,
kterda umoznuje konfrontaci konkrétni verze sitového operac¢niho systému Cisco I0S
se vsemi funkcemi (features), které spolecnost Cisco nabizi.

Pro plnohodnotnou integraci IPv6 do univerzitni sité MENDELU je v systému
Cisco IOS na vsech paternich L3 prepinacich nutna podpora nasledujicich funkci
(nazvoslovi podle spolecnosti Cisco):

o IPv6 (Internet Protocol Version 6)

e IPv6 Access Services: DHCPv6 Prefix Delegation

e IPv6 Access Services: DHCPv6 Relay Agent

e IPv6 Data Link: VLANSs using IEEE 802.1Q Encapsulation
e [Pv6 Dual Stack

o IPv6 Neighbor Discovery

o IPv6 Routing: OSPF for IPv6 (OSPFv3)

12Dostupné na http://tools.cisco.com/ITDIT/CFN/
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IPv6 Routing: OSPF for IPv6 (OSPFv3) Authentication Support with IPsec
IPv6 Routing: Static Routing

IPv6 Routing: Unicast Routing

IPv6 Security: Secure Shell SSH support over IPv6
IPv6 Services: Cisco Discovery Protocol (CDP)

IPv6 Services: DNS Lookups over an IPv6 Transport
IPv6 Services: Extended Access Control Lists

IPv6 Services: Standard Access Control Lists

IPv6 Stateless Auto—configuration

IPv6: ICMPv6

IPv6: Neighbor Discovery Duplicate Address Detection

Navic je na tstfednim logickém L3 prepinaci Core nezbytnd pritomnost nasle-

dujicich funket:

IPv6 Multicast: Address Family Support for Multiprotocol BGP
IPv6 Routing: Multiprotocol BGP Extensions for IPv6

IPv6 Routing: Multiprotocol BGP Link—Local Address Peering
OSPFv3 Address Families

OSPFv3 VRF-Lite/PE-CE

Vysledek konfrontace stavajicich verzi systému Cisco IOS péaternich L3 prepinaci

univerzitni sité MENDELU s pozadovanymi funkcemi IPv6 je uveden v tab. 8.

Tab. 8: Stavajici podpora pozadovanych funkci IPv6 paternimi L3 prepinac¢i univerzitni
sité MENDELU.

Feature Core| A|C | B | Q| E | T| Z | Nexus2
IPv6 (Internet Protocol Version 6) yes | yes | yes | yes | yes | yes | yes | yes yes
IPv6 Access Services: DHCPv6 Prefix Delegation yes | yes | yes | yes | yes | yes | yes | yes yes
TPv6 Access Services: DHCPv6 Relay Agent yes | yes | yes | yes | yes | yes | yes | yes yes
IPv6 Data Link: VLANs using IEEE 802.1Q) Encapsulation yes | yes | yes | yes | yes | yes | yes | yes yes
IPv6 Dual Stack yes | yes | yes | yes | yes | yes | yes | yes yes
IPv6 Neighbor Discovery yes | yes | yes | yes | yes | yes | yes | yes yes
IPv6 Routing: OSPF for IPv6 (OSPFv3) yes | yes | yes | yes | yes | yes | yes | yes yes
IPv6 Routing: OSPF for IPv6 (OSPFv3) Authentication Support with IPsec | yes | no | no | no | yes | yes | no | no no
IPv6 Routing: Static Routing yes | yes | yes | yes | yes | yes | yes | yes yes
IPv6 Routing: Unicast Routing yes | yes | yes | yes | yes | yes | yes | yes yes
IPv6 Security: Secure Shell SSH support over IPv6 yes | yes | yes | yes | yes | yes | yes | yes yes
IPv6 Services: Cisco Discovery Protocol (CDP) yes | yes | yes | yes | yes | yes | yes | yes yes
IPv6 Services: DNS Lookups over an IPv6 Transport yes | yes | yes | yes | yes | yes | yes | yes yes
IPv6 Services: Extended Access Control Lists yes | yes | yes | yes | yes | yes | yes | yes yes
IPv6 Services: Standard Access Control Lists yes | yes | yes | yes | yes | yes | yes | yes yes
IPv6 Stateless Auto—configuration yes | yes | yes | yes | yes | yes | yes | yes yes
IPv6: ICMPv6 yes | yes | yes | yes | yes | yes | yes | yes yes
IPv6: Neighbor Discovery Duplicate Address Detection yes | yes | yes | yes | yes | yes | yes | yes yes
TPv6 Multicast: Address Family Support for Multiprotocol BGP yes

IPv6 Routing: Multiprotocol BGP Extensions for IPv6 yes

IPv6 Routing: Multiprotocol BGP Link-Local Address Peering yes

OSPFv3 Address Families yes

OSPFv3 VRF-Lite/PE-CE yes
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Z vysledkil konfrontace vyplyva, ze funkce [Pv6 Routing: OSPF for IPv6
(OSPFv3) Authentication Support with IPsec zajistujici autentizaci smérovaciho pro-
tokolu OSPFv3 neni podporovana soucasnymi verzemi systému Cisco IOS na L3
prepinacich:

o (lisco Catalyst 3560 v budove C;
o (lisco Catalyst 3750 v budovach A, B, T a Z;
o (lisco Nexus 7000 v budové X.

Podle webové aplikace Cisco Feature Navigator je:

o tato funkce pro Cisco Catalyst 3560 nedostupné;
« nezbytné aktualizovat Cisco Catalyst 3750 na Cisco 108 verze 15.0(2)SE;

o tato funkce pro Cisco Nexus 7000 nedostupna.

Na zakladé provedené analyzy bude nutné zvazit vyménu L3 pTepinaci, pro néz
je autentizace OSPFv3 nedostupnd za novéjsi modely, nebo tuto funkci do univerzitni
sité neimplementovat.

L2 prepinace univerzitni sité

L2 prepinace na pristupové vrstvé musi podporovat IPv6 pouze za tcelem prirazeni
IPv6 adresy k SVI sprdvni VLAN.

Na pristupovych vrstvach vSech lokalit univerzitni sit¢ MENDELU je dohro-
mady umisténo vice nez 200 kust L2 ptrepinact Cisco Catalyst 2950 a 2960. Prepi-
nace Clisco Catalyst 2950 nepodporuji [IPv6 ani v nejnovéjsi verzi Cisco [OS dostupné
pro tuto platformu. Prepinace Cisco Catalyst 2960 podporuji IPv6 od verze Cisco
10S 12.2(40)SE.

7 vyse uvedenych informaci vyplyva, ze implementace podpory IPv6 na L2 pre-
pinacich univerzitni sité je slozena ze dvou krok:

1. Nahrazeni vSech prepinactu Cisco Catalyst 2950 za model Cisco Catalyst 2960,

2. aktualizace vsech prepinact Cisco Catalyst 2960 minimalné na Cisco IOS image
c2960-1lanbasek9-mz.122-40.SE.bin.

Vzhledem ke znaénému mnozstvi L2 prepinaci, které by musely byt nahrazeny,
resp. aktualizovany, se implementace IPv6 na pristupovou vrstvu nevyplati a je
rozumné ponechat spravu sité na protokolu IPv4.

8.13 Shrnuti podstatnych poznatki z analyzy

V priibéhu analyzy soucasného stavu univerzitni sitt MENDELU byly ziskany infor-
mace, které jsou zcela nezbytné pro zpracovani optimalniho navrhu integrace IPv6
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do produkéni pocitacové sité Mendelovy univerzity v Brné. Tyto dilezité poznatky
lze rozdélit do nasledujicich celk:

o Typy VLAN, které v univerzitni siti MENDELU existuji. Na zdkladé téchto in-
formaci bude zpracovan optimalni adresni plan IPv6. Predstavenymi typy VLAN
jsou:

— Pdterni VLAN — spojuji vsechny L3 prvky pétefe univerzitni sité do témér
¢isté hvézdicové topologie.

— Lokalitn? VLAN — zahrnuji koncové sifové uzly vnitini univerzitni sité v jed-
notlivych lokalitach.

— Perimetrové VLAN —spojuji virtuadlni smérovace VRFE Internet a VRF
CernaPole s Firewallem na perimetru univerzitni sité.

— Demilitarizovand VLAN — zahrnuje sitové uzly univerzitni sité pfimo pripo-
jené do vetrejného Internetu.

— End-To-FEnd VLAN — jsou privatni sité rozprostfené v mnoha ¢astech celé
univerzitni sité.

— Spravni VLAN — zvlastni izolovana sit, jejimz prostfednictvim je umoznéna
vzdalend sprava aktivnich prvku infrastruktury univerzitni sité.

— Spojovaci VLAN — spojuji virtualni hranié¢ni smérova¢ univerzitni sité VRF
Internet se smérovaci ISP R1/2 a R121.

o Zpusoby smérovani sifového provozu v jednotlivych ¢astech univerzitni sité
MENDELU, na jejichz zakladé budou navrzeny totozné zplisoby smérovani
v [Pv6:

— Dynamické smérovani prostiednictvim smérovaciho protokolu OSPF — smé-
rovani sifového provozu na pateri a mezi lokalitami ve vnit¥ni ¢asti univer-
zitni site¢ MENDELU.

— Statické smérovdni — smérovani sitového provozu na perimetru univerzitni
sité.

— Dynamické sméroviani prostiednictvim smérovaciho protokolu BGP — smé-
rovani sifového provozu mezi univerzitni siti MENDELU a ISP.

» Topologické detaily dil¢ich ¢asti univerzitni sité, které jsou klicové pro navrh
modelu univerzitni sité, jimz bude verifikovan zpracovany navrh integrace IPv6
do produkéni pocitacové sité Mendelovy univerzity v Brné.
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9 Navrh integrace IPvb6 do univerzitni sité¢ MENDELU

V této kapitole je na zakladé provedenych dil¢ich analyz zpracovan navrh integrace
protokolu IPv6 do univerzitni sité MENDELU v oblasti smérovani.

9.1 Metoda prechodu na IPvb6

Protokol IPv6 bude do univerzitni sit¢ MENDELU nasazovan postupné metodou
Dual Stack. V obdobi prechodu univerzitni sité na protokol IPv6 tak bude zajisténa
jeji stavajici funkénost.

V nékterych VLAN se vyskytuji uzly, jimiz neni protokol IPv6 viitbec podporo-
van. Téchto VLAN se integrace IPv6 prozatim netyka.

9.2 Pridéleny globalni smérovaci prefix

Poskytovatel internetovych sluzeb CESNET z.s.p.o. plné podporuje protokol IPv6.
Z jeho strany byl Mendelové univerzité v Brné pridélen globalni smérovaci prefix
2001:718:803: : /48. Hierarchie pridéleni tohoto prefixu je znazornéna v tab. 9.

Tab. 9: Hierarchie pfidéleni globalniho smérovaciho IPv6 prefixu Mendelové univerzité
v Brné.

TANA RIPE NCC CESNET MENDELU
2000::/3 | 2001:600::/23 | 2001:718::/32 | 2001:718:803::/48

Pridélenym IPv6 prefixem lze adresovat az 65536 podsiti IPv6 prefixy s délkou
prefixu 64 bit. V celé univerzitni siti MENDELU vsak existuje jen nékolik stovek
VLAN. Znacny adresni prostor IPv6 poskytuje celou fadu pristupt k jejich adreso-
vani. Kazdy sitovy uzel bude poté disponovat svoji vlastni verejnou IPv6 adresou
a nebude jiz zapotiebi Zddnych mechanismu pro prepisovani IP adres (NAT).

9.3 Adresni plan IPv6

Uéelem adresniho plénu IPv6 je jednoznaény popis zpisobu rozdéleni pridéleného
48bitového globalniho smérovaciho prefixu jednotlivym VLAN univerzitni sité.

Kazdé existujici VLAN v univerzitni siti musi byt pridélen IPv6 prefix délky
64 bitt. Identifikator podsité mezi 48. a 64. bitem (7. a 8. bajt) jednotlivych IPv6
prefixi VLAN je mozné vyuzit pro jejich smysluplny zptsob adresovani, protoze
jeho definice je plné v kompetencich administratorii univerzitni sit¢ MENDELU.

V souladu s pozadavky na adresni plan IPv6 (moznost sumarizace prefixi
a snadna identifikace VLAN) je na obr. 17 znazornén zékladni princip rozdéleni glo-
balniho smérovactho IPv6 prefixu Mendelovy univerzity v Brné 2001:718:803: : /48
jednotlivym typim VLAN, které byly predstaveny v analyze univerzitni sité
MENDELU.
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Paterni VLAN /148 /56
20 01:7 18: 8 031
1. 2. 3. 4. S. 6. 7.

8.

Lokalitni VLAN /148 /56
20 01:.7 18:.8 0371

1. 2. 3. 4. 5. 6. 7. 8.
Perimetrové VLAN /48
20 01:°7 18: 8 030"

1. 2. 3. 4. 5. 6. 7. 8
Demilitarizovana VLAN /48
20 01:°7 18: 8 03[

1. 2. 3. 4. 5. 6. 7. 8
End-To-End VLAN /48 /52
20 01:.7 18:.8 03:

1. 2. 3. 4. 5. 6. 7. 8.

Obr. 17: Adresni plan IPv6 univerzitni sit¢ MENDELU.
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Podrobné atributy navrzeného adresniho planu IPv6 jsou rozebirdany v nasledu-
jicich sekcich.

Pateini VLAN

Sitové prefixy pdternich VLAN si mezi sebou L3 prvky patefe vymeénuji prostied-
nictvim smérovaciho protokolu OSPF.

Vsechna SVI pdaternich VLAN jsou umisténa v OSPF oblasti 0. Tento iden-
tifikator bude promitnut v 7. bajtu 64bitovych IPv6 prefixti pridélenych pdternim
VLAN. Do 8. bajtu pak budou promitnuty dvouciferné VID téchto VLAN, které jsou
v rozmezi 40 az 48. Odvozené IPv6 prefixy vSech pdternich VLAN jsou uvedeny
v tab. 10.

Tab. 10: IPv6 prefixy pdternich VLAN odvozené z identifikdtoru OSPF oblasti patere
a VID.

OSPF oblast | Pdterni VLAN Odvozeny prefix
0 40 2001:718:803:40::/64
0 41 2001:718:803:41::/64
0 42 2001:718:803:42::/64
0 43 2001:718:803:43::/64
0 44 2001:718:803:44::/64
0 45 2001:718:803:45::/64
0 46 2001:718:803:46::/64
0 47 2001:718:803:47::/64
0 48 2001:718:803:48::/64

Zapis IPv6 adres umoznuje vynechani pocatec¢nich nul, takze je v kazdém 64bi-
tovém IPv6 prefixu pdternich VLAN vzdy vizualné patrny pouze jejich VID. Pri
pouhém pohledu na IPv6 prefix tak lze jednoznacné identifikovat kazdou pdterni
VLAN.

Vyhodou tohoto zptisobu adresovani je moznost sumarizace vSech pdternich
VLAN pod jediny souhrnny IPv6 prefix ve tvaru 2001:718:803: : /56.

Pridélovani 64bitovych prefixii Point—To—Point sitim je samozfejmé nesmirné
plytvani adresnim prostorem. Vzhledem k pridélenému 48bitovému globalnimu smé-
rovacimu prefixu mé vsSak univerzitni sit MENDELU k dispozici 65536 prefixtu délky
64biti a jesté dlouhou dobu (éasovy horizont v desitkach let) jich bude vyuzita jen
nepatrnd cast.

Topologii patere univerzitni sit¢t MENDELU s navrzenou IPv6 adresaci paternich
VLAN je vyobrazena na obr. 18.

Vsechna SVI pdternich VLAN budou mit staticky konfigurované globalni indi-
vidualni a link-local IPv6 adresy.
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OSPFv2/v3 Area 0 Backbone

VLAN 48
195.178.80.48/30

Nexus2
OSPFv2/v3 Area 119

core-B

OSPFv2/v3 Area 2 OSPFv2/v3 Area 4

Vian40
switch 1 switch 2

Tel1n

VLAN 40
195.178.80.16/30
2001:718:803:40::/64

VLAN 41
195.178.80.20/30
2001:718:803:41::/64

VLAN 42
195.178.80.24/30
2001:718:803:42::/64

VLAN 43
195.178.80.28/30
2001:718:803:43::/64

Te1/3/6
switch 1

Tel/3/115
switch 2 switch 1

Te2/3/15 Gil/1/6
switch 2 switch 1

Gi2/1/6 Tel/l3/14
switch 2 switch 1

Te2/3/114
switch 2

Core

OSPFv2/v3 Area 1

VRF CernaPole

switch 1 switch 2 switch 1

Tel/3/113

switch 2 switch 1
Te2/3/13 Tel3117

switch 2 switch 1
Gilnm

switch 2
Gi2nm

VLAN 44
195.178.80.32/30

VLAN 45
195.178.80.36/30
2001:718:803:45::/64

VLAN 46
195.178.80.40/30
2001:718:803:46::/64

VLAN 47
195.178.80.44/30
2001:718:803:47::/64

core-T core-Z
OSPFv2/v3 Area 7 OSPFv2/v3 Area 8

core-Q core-E
OSPFv2/v3 Area 5 OSPFv2/v3 Area 6

Obr. 18: Navrh integrace IPv6 na patefi univerzitni sit¢ MENDELU.
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Lokalitni VLAN

V pripadé adresovani lokalitnich VLAN lze uplatnit uzitecny poznatek ziskany z ana-
Iyzy adresnich plant ostatnich ceskych univerzit:

o Je-li konkrétni univerzitni sit rozdélena do lokalit, jsou pritazovany sitové prefixy
[Pv6 nejdrive jim, a sice v délkach 52, 56 nebo 60 bitt. Teprve potom jsou kon-
covym podsitim v nich obsazenym prirazeny sitové IPv6 prefixy o délce 64 biti.

e Neni-li konkrétni univerzitni sit rozdélena do zadnych lokalit, jsou jednotlivym
koncovym podsitim pfimo pritazeny [Pv6 prefixy v délce 64 bit.

Tab. 11: IPv6 prefixy jednotlivych lokalit univerzitni sit¢ MENDELU vychazejici z iden-
tifikdtorn jejich spadovych OSPF oblasti.

Lokalita | OSPF oblast Odvozeny prefix
X 1 2001:718:803:100::/56
A 2 2001:718:803:200: :/56
C 3 2001:718:803:300: :/56
B 4 2001:718:803:400: :/56
Q 5 2001:718:803:500: :/56
E 6 2001:718:803:600: :/56
T 7 2001:718:803:700: :/56
y/ 8 2001:718:803:800: :/56
X2 119 2001:718:803:1900: :/56

Univerzitni sit MENDELU je rozdélena do 9 lokalit, které zahrnuji jednotlivé
lokalitni VLAN. Z diavodu moznosti sumarizace budou nejdiive ptidéleny kratsi
IPv6 prefixy vSem lokalitam a nasledné 64bitové IPv6 prefixy jednotlivym lokalitnim
VLAN.

Je zapotiebi urcit optimalni délku IPv6 prefixu jednotlivych lokalit univerzitni
sité¢ MENDELU. VSem lokalitam by mél byt pridélen prefix stejné délky z nésledu-
jicich moznosti:

1. 52 bitd —az 16 lokalit a 4096 siti v kazdé z nich.
2. 56 bitt —az 256 lokalit a 256 siti v kazdé z nich.
3. 60 bitt —az 4096 lokalit a 16 siti v kazdé z nich.

Automaticky lze vyloucit posledni moznost IPv6 prefixu o délce 60 biti, protoze
v nékterych lokalitach univerzitni sité MENDELU existuje vice nez 16 lokalitnich
VLAN.

Pokud by nebyl bran zretel na budouci rozsifovani a vyvoj univerzitni sité
MENDELU, bylo by mozné jednotlivym lokalitam pridélit IPv6 prefix o délce
52 biti. Nelze vsak vyloucit, ze ve stfednédobém casovém horizontu bude univerzitni
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Tab. 12: Rozlozeni hodnot rozsahu 00—ff pro 8. bajt 64bitového IPv6 prefixu lokalitnich
VLAN. 00-99 pro VLAN s dvoucifernym VID, a0—ff a sekundarni hodnoty pro VLAN
s trojcifernym VID.

DEC HEX | DEC HEX | DEC HEX | DEC HEX | DEC HEX | DEC HEX | DEC HEX | DEC HEX
0 00 32 20 64 40 96 60 128 80 160 A0 192 co 224 EO
1 01 33 21 65 41 97 61 129 81 161 Al 193 C1 225 E1l
2 02 34 22 66 42 98 62 130 82 162 A2 194 c2 226 E2
3 03 35 23 67 43 99 63 131 83 163 A3 195 C3 227 E3
1 04 36 24 68 44 100 64 132 84 164 A4 196 c4 228 E4
5 05 37 25 69 45 101 65 133 85 165 A5 197 C5 229 E5
6 06 38 26 70 46 102 66 134 86 166 A6 198 Cc6 230 E6
7 07 39 27 71 47 103 67 135 87 167 A7 199 c7 231 E7
8 08 40 28 72 48 104 68 136 88 168 A8 200 Cc8 232 E8
9 09 41 29 73 49 105 69 137 89 169 A9 201 c9 233 E9

10 0A 42 2A 74 4A 106 6A 138 8A 170 AA 202 CA 234 EA
11 0B 43 2B 75 4B 107 6B 139 8B 171 AB 203 CB 235 EB
12 ocC 44 2C 76 4C 108 6C 140 8C 172 AC 204 cC 236 EC
13 0D 45 2D 7 4D 109 6D 141 8D 173 AD 205 CD 237 ED
14 OE 46 2E 78 4E 110 6E 142 8E 174 AE 206 CE 238 EE
15 OF 47 2F 79 4F 111 6F 143 8F 175 AF 207 CF 239 EF
16 10 48 30 80 50 112 70 144 90 176 BO 208 DO 240 FO
17 11 49 31 81 51 113 71 145 91 177 B1 209 D1 241 F1
18 12 50 32 82 52 114 72 146 92 178 B2 210 D2 242 F2
19 13 51 33 83 53 115 73 147 93 179 B3 211 D3 243 F3
20 14 52 34 84 54 116 74 148 94 180 B4 212 D4 244 F4
21 15 53 35 85 55 117 75 149 95 181 B5 213 D5 245 F5
22 16 54 36 86 56 118 76 150 96 182 B6 214 D6 246 Fé
23 17 55 37 87 57 119 7 151 97 183 B7 215 D7 247 F7
24 18 56 38 88 58 120 78 152 98 184 B8 216 D8 248 F8
25 19 57 39 89 59 121 79 153 99 185 B9 217 D9 249 F9
26 1A 58 3A 90 5A 122 TA 154 9A 186 BA 218 DA 250 FA
27 1B 59 3B 91 5B 123 7B 155 9B 187 BB 219 DB 251 FB
28 1C 60 3C 92 5C 124 7C 156 9C 188 BC 220 DC 252 FC
29 1D 61 3D 93 5D 125 7D 157 9D 189 BD 221 DD 253 FD
30 1E 62 3E 94 5E 126 TE 158 9E 190 BE 222 DE 254 FE
31 1F 63 3F 95 5F 127 TF 159 9F 191 BF 223 DF 255 FF

sit MENDELU rozsitena o dalsi lokality. Mohlo by tak dojit k situaci, kdy by pro
adresovani novych lokalit jiz nezbyl adresni prostor, zatimco prostor pro jednotlivé
lokalitni VLAN by nebyl zdaleka vyuzity. Z tohoto divodu je optimalni stanovit
délku IPv6 prefixu vSech lokalit na 56 biti.

Do 7. bajtu 56bitovych IPv6 prefixti jednotlivych lokalit budou promitnuty iden-
tifikatory jejich spadovych OSPF oblasti, jako je to znazornéno v tab. 11.

Pozornost vyzaduji pripadné trojciferné identifikdtory OSPF oblasti. V pripadé
univerzitni sité se jedna o OSPF oblast 119. Do IPv6 prefixu je totiz nutné jej prevést
do dvouciferné podoby, aby nezasahoval do jeho 8. bajtu. Je velmi nepravdépodobné,
ze by se v blizké budoucnosti v univerzitni siti MENDELU vyskytovalo vice nez 100
OSPF oblasti. V uvedeném ptipadé byly do IPv6 prefixu promitnuty posledni dvé
¢islice dané OSPF oblasti, tedy 19.

Po definici zptsobu adresovani lokalit je mozné ptistoupit k adresovani jednotli-
vych lokalitnich VLAN, které se v nich vyskytuji a je zapotiebi jim ptitadit prefixy
délky 64 bitt.

Do 7. bajtu 64bitovych IPv6 prefixt lokalitnich VLAN je jiz umistén identifika-
tor lokality odvozeny z jeji spadové OSPF oblasti, takze pro rozliseni jednotlivych
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lokalitnich VLAN je mozné vyuzit pouze 8. bajt v IPv6 prefixu.

Nejlepsi moznosti pro rozliseni lokalitnich VLAN a potazmo jejich ptimou identi-
fikaci je promitnuti jejich VID do IPv6 prefixu. Jedna se tak o zcela totozny princip
adresovani, jako v pripadé pdternich VLAN. U lokalitnich VLAN je vsak situace
komplikovana skutecnosti, Ze nékteré z nich maji dvouciferny VID a nékteré trojci-
ferny. S timto problémem je nutné se vyporadat kombinaci dvou zptisobt adresovani

lokalitnich VLAN:

1. Lokalitni VLAN s dvoucifernym VID — identifikdtor bude promitnut do IPv6
prefixu naprosto stejnym zptisobem jako v pripadé adresovani pdternich VLAN.
7 dostupného hexadecimalniho rozsahu 00—ff pro né bude vyhrazen dekadicky
,subinterval® 00—-99.

2. Lokalitni VLAN s trojcifernym VID — tyto VLAN budou adresovany zcela ne-
zavisle na dosavadni situaci. Jejich IPv6 prefixy budou mit v 8. bajtu umistény
hodnoty z hexadecimalniho intervalu aO—ff. V pripadé vycerpani hodnot tohoto
rozsahu lze jesté vyuzit hexadecimalnich hodnot, které byly vynechany v deka-
dickém rozsahu 00-99 (napriklad 1c, 3d, 5e apod.).

Popisovany zptisob pridélovani hodnot 8. bajtu 64bitovych IPv6 prefixi lokalit-
nich VLAN je znazornén v tab. 12.

Priklady modelovych lokalitnich VLAN s pritazenymi IPv6 prefixy uvadi tab. 13.
Z této tabulky je patrné, Ze pohledem na IPv6 prefix je mozné jednoznacné iden-
tifikovat lokalitni VLAN s dvoucifernym VID. Lokalitni VLAN s trojcifernym VID
lze pti pohledu na jejich IPv6 prefix pouze priradit ke konkrétni lokalité univerzitni
sité. Ze vsech VLAN existujicich v univerzitni siti MENDELU se vSak jedna o po-
mérné nizky pocet podsiti, které jsou touto nevyhodou postizeny. Resenim by mohlo
byt napriklad precislovani VLAN s trojcifernym identifikatorem na dvouciferny. Je
vsak otazkou, zda by toto vynalozené tsili prineslo podstatny uzitek. Obecné neni
precislovani VLAN v jakékoli siti jednoduchou zalezitosti, protoze se de facto jedna
o nahrazeni stavajicich VLAN novymi.

Tab. 13: Priklady IPv6 prefixd vybranych lokalitnich VLAN odvozenych z identifikdtoru
jejich spadové OSPF oblasti a VID.

Lokalita | OSPF oblast | Lokalitni VLAN Odvozeny prefix
X 1 86 2001:718:803:186::/64
A 2 811 2001:718:803:2a0::/64
A 2 819 2001:718:803:2a1::/64
B 4 92 2001:718:803:492::/64
B 4 729 2001:718:803:420::/64
Q 5 25 2001:718:803:525::/64
X2 119 85 2001:718:803:1985::/64
X2 119 187 2001:718:803:192a0::/64
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Princip integrace protokolu IPv6 na prikladu 3 vybranych lokalit univerzitni sité
MENDELU je znazornén na obr. 19.

core-Q

VLAN 44
195.178.80.32/30
2001:718:803:44::/64

VLAN 41
195.178.80.20/30
2001:718:803:41::/64

Te3/4 Tel1/2/8 Te1/3/15 Tel
Vlan44 Vlan44 Vian41 Vlan41
1
2 :1 1 2
\ ’ fe80::44:2 fe80::44:1 fe80::41:1 fe80::41:2
,Ic Te3/5 Te2/2/18 Te2/3/15 Te2/11
VRF CernaPole
Lokalita Q Lokalita X Lokalita A
2001:718:803:500::/56 2001:718:803:100::/56 2001:718:803:200::/56
Vian86 Vian811
1 5
fe80::186:1 fe80::2a0:1

VLAN 25 VLAN 26

VLAN 811 VLAN 819

195.178.74.0/25 || 195.178.74.128/25
2001:718:803§2001:718:803
2a0::/64 2a1:/64

195.178.72.0/24 || 195.178.73.0/24 195.178.76.0/24
2001:718:803
:525::/64 :526::/64 :1186::/64

Obr. 19: Znazornéni principu integrace protokolu IPv6 u vybranych lokalit univerzitni sité.

Vsechna SVI lokalitnich VLAN (vychozi brany) budou mit staticky konfigu-
rované globalni individualni a link-local IPv6 adresy, jejichz hodnota v posledni
¢tverici identifikatoru rozhrani bude : 1.

Teoreticky by bylo mozné nékteré lokalitni VLAN s trojcifernym VID adresovat
tak, ze by mély v 8. bajtu prefixu promitnuty své identifikatory prevedené z deka-
dické soustavy do hexadecimalni. Toto by vSak bylo mozné provést pouze u malého
mnozstvi VLAN tohoto typu. Navic nema tento princip zadny vyznamny piinos,
protoze ani tak nelze pii pouhém pohledu na IPv6 prefix identifikovat konkrétni
lokalitn? VLAN. U identifikdtort nizsich hodnot by navic dochazelo ke kolizim mezi
jejich desitkovou a hexadecimélni podobou. Napriklad identifikdtor VLAN 120 by
byl v prefixu zakédovan jako 78, ¢imz by se dostal do kolize s dvoucifernym identifi-
katorem VLAN 78. Tento zpiisob je tak primo kontraproduktivni a je tedy rozumné
jej uplné zavrhnout.

Perimetrové VLAN

Perimetrové VLAN jsou v univerzitni siti MENDELU praveé 2 a jejich VID jsou 21

a 22. Jedna se o jediné VLAN, které jsou primo pripojeny k Firewallu.
Rozlisovacim ptfiznakem umisténym do 7. bajtu 64bitovych IPv6 prefixti perime-

trovych VLAN bude hexadecimélni hodnota Of. Jedna se o uméle zvoleny rozlisovaci
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ptiznak, protoze zde neni k dispozici zadny prirozeny identifikator (napiiklad cislo
OSPF oblasti), ktery by bylo mozné pro odliseni IPv6 prefixi téchto VLAN pouzit.

Do 8. bajtu jejich 64bitovych IPv6 prefixii lze bez komplikaci promitnout je-
jich dvouciferné VID. Tento zptsob adresovani perimetrovych VLAN je znazornén
v tab. 14.

Tab. 14: IPv6 prefixy perimetrovgjch VLAN odvozené ze zvoleného priznaku a VID.

Priznak | Perimetrovda VLAN Odvozeny prefix
of 21 2001:718:803:f21::/64
0f 22 2001:718:803:f22::/64

Vzhledem ke zvolenému pristupu adresovani 1ze pouhym pohledem na IPv6 pre-
fix jednoznacné identifikovat perimetrové VLAN.

Topologie perimetru univerzitni sité s navrzenou IPv6 adresaci perimetrovych
VLAN je vyobrazena na obr. 20.

Firewall

VLAN 21 VLAN 22
195.178.80.0/29 195.178.80.8/29
2001:718:803:f21::/64 . . 2001:718:803:f22::/64

Gi1/1/22 etho ) eth0 Gi1/1/22

Inside Outside

VRF CernaPole Linux router VRF Internet

Obr. 20: Navrh integrace IPv6 na perimetru univerzitni sit¢ MENDELU.

Vsechna SVI perimetrovijch VLAN budou mit staticky konfigurované globalni
individualni a link—local IPv6 adresy.

U obou typt IPv6 adres bude platit, ze hodnota :1 v posledni ¢tverici identifika-
toru rozhrani bude nalezet smérovacam VRF CernaPole a VRF Internet a hodnota
:2 rozhranim Firewallu.

Demilitarizovana VLAN

Tento typ VLAN je v univerzitni siti MENDELU zastoupen pravé jednim exem-
platem. Demilitarizovand VLAN je specifickd tim, ze je umisténa pred Firewallem,
tudiz uzly v ni zahrnuté jsou primo pripojeny do verejného Internetu.

Demilitarizovand VLAN ma trojciferny VID 222. Ten bude v jejim 64bitovém
[Pv6 prefixu umistén mezi 52. a 64. bit, takze kromeé 8. bajtu IPv6 prefixu zasahuje
i do druhé poloviny 7. bajtu.
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Mezi 48. a 52. bit (prvni polovina 7. bajtu) IPv6 prefixu této VLAN bude umis-
tén umély priznak d, kterym bude demilitarizovand VLAN odliSena od ostatnich
typu podsiti. 64bitovy IPv6 prefix pridéleny demilitarizované VLAN ziskany popsa-
nym zpusobem je uveden v tab. 14.

Tab. 15: IPv6 prefix demilitarizované VLAN odvozeny ze zvoleného priznaku a VID.

Priznak | Demilitarizovand VLAN Odvozeny prefix
d 222 2001:718:803:d222::/64

Zde se projevuje urc¢itd nevyhoda VLAN s trojcifernym VID v kombinaci se
zvolenym zpusobem adresovani. Pri zachovani piesné podoby VID musi byt totiz
zvoleny priznak d umistén mezi 48. a 52. bit v IPv6 prefixu. To znamena, ze jedind
VLAN spotiebuje cely IPv6 prefix 2001:718:803:d000: : /52, jimz by mohlo byt
adresovano dalsich 4095 podsiti.

Je zrejmé, ze v soucasné dobé neni nutné tento problém resit, protoze adresni
prostor vyplivajici z 48bitového globalniho smérovaciho prefixu je dostatecné nad-
dimenzovany. Avsak v budoucnu by to mohla byt nepiijemna komplikace.

V zasadé existuji dvé moznd TesSeni: jiny pfistup adresovani nebo zména VID
demilitarizované VLAN na dvouciferné ¢islo.

V kazdém pripadé lze demilitarizovanou VLAN jednoznacné identifikovat pou-
hym pohledem na jeji IPv6 prefix.

End-To—End VLAN

Vsechny End-To-End VLAN maji trojciferné VID, které budou promitnuty v jejich
64bitovych IPv6 prefixech mezi 52. a 64. bitem.

Prostor mezi 48. a 52. bitem IPv6 prefixii End-To-End VLAN bude vyuzit
umeélym priznakem e. Priklad End-To-End VLAN s IPv6 prefixem uvadi tab. 16.

Tab. 16: Priklad IPv6 prefixu End-To—FEnd VLAN odvozeny ze zvoleného piiznaku a VID.

Priznak | End—To-End VLAN Odvozeny prefix
e 114 2001:718:803:e114::/64

Vsechny End-To-FEnd VLAN je tak mozné sumarizovat pod jediny souhrnny
IPv6 prefix 2001:718:803:e000: : /52.

Princip integrace protokolu IPv6 do univerzitnich End-To-End VLAN je de-
monstrovan na obr. 21 prostrednictvim prikladové End-To-End VLAN 114.

Vsechna SVI End-To-End VLAN (vychozi brany) umisténé na Firewallu budou
mit staticky konfigurované globalni individualni a link-local IPv6 adresy, jejichz
hodnota v posledni ¢tverici identifikatoru rozhrani bude :1.

V prostredi protokolu IPv6 nebude zapotrebi mechanismu NAT, protoze koncové
uzly End-To-End VLAN budou v Internetu vystupovat pod svymi verejnymi IPv6
adresami.
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End-To-End VLAN 114

Nexus2

L2 trunk
Ethd/6 BLULNELE Etha/5
VLAN
40,114
— LACP
Po21
L2 trunk
Te1/3/6 BLALIELE Te2/3/6
switch 1 VLAN SV

40,114

Core

L2 trunk
CULVELE switch 2

Te2/2/8

L2 trunk
Allowed
VLAN
44,114

Te3/4 Ted/5

L2 trunk
Allowed
VLAN
48,114

L2 trunk
Allowed

VLAN Gio/25

48,114

core-A

Gi2/1/3

L2 trunk
switch 1 BEAIERE  switch 2 Gio/27 BALIELN Gio/28
Tel/ 1 VLAN Te211
41,114
LACP LACP
Po22 Po23
L2 trunk L2 trunk
Te1/3/15 WALIELE Te2/3/15 Git/1/6 BEUCVELE Gi2/1/6
switch 1 VLAN peichpl switch 1 AU switch 2

41,114 42,114

L2 trunk L2 trunk
switch 1 BEUBIEEE switch 2 switch 1 BEUCIELE switch 2
Te1/3/13 BRLZUEN Te2/3/13 Te1/3/17 BRUSEN Te2/3/17
LACP LACP
Po26 > Po27
L2 trunk L2 trunk
Allowed Allowed
Te5/4 ERYWA Te5/5 Tel/1/2 YA Tel/An

46,114

45,114

switch 1
Gi1/1/22
L2 trunk
Allowed

VLAN
21,22, 114

L2 trunk
Te1/1/1 BLULIEEN Te1/1/2
VLAN
43,114
LACP
Po24
L2 trunk
Te1/3/14 BAILELE Te2/3/14
switch 1 VLAN EEVieh Pl
43,114
L2 trunk
switch 1 BCULITEER switch 2
Git/1/7 BRUEUEN Gi2/1/7

L2 trunk
Allowed

10.10.14.0/23
2001:718:803:e114::/64

Firewall

only for IPv4

default gateway VLAN 114
Linux router & iptables

eth0.114

Obr. 21: Navrh integrace protokolu IPv6 v pripadé ukazkové End—-To-End VLAN 114.
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Spravni VLAN

Spravni VLAN 171 je s ohledem na bezpecnost zcela izolovana od ostatnich VLAN.

V prostredi IPv4 se prefix sprdavni VLAN nachézi ve smérovacich tabulkach
paternich L3 prvki, protoze kazdy z nich mé konfigurovano SVI této VLAN. V pro-
stfedi protokolu IPv6 nebude tento bezpecnostni problém viibec existovat, protoze
je mozné adresovat jednotlivé uzly ve sprdvni VLAN pouze pomoci link—local adres,
které maji platnost pouze v dané lokalni siti. Tato VLAN tak nebude mit prifazen
zadny 64bitovy globdlni prefix, ktery by se vyskytoval v jakékoli smérovaci tabulce.

V link-local adresich uzlu spravni VLAN bude promitnut umély priznak e vy-
jadiujici podobnost s End—To-End VLAN, VID spravni VLAN a ¢islo uzlu daného
zafizeni prevzaté z jeho IPv4 adresy spadajici do této VLAN. Priklady odvozenych
link—local adres sprdvni VLAN uvadi tab. 17.

Tab. 17: Priklady link—local adres sprdvni VLAN odvozenych ze zvoleného priznaku, VID
a Cisla uzlu v IPv4 adrese.

Priznak | Spravni VLAN | IPv4 adresa | Odvozena IPv6 LL adresa
e 171 10.7.1.1 fe80::e171:1
e 171 10.7.1.20 fe80::e171:20
e 171 10.7.1.254 fe80::e171:254

Z tusttedniho linuxového stroje pro spravu bude poté mozné se k jednotlivym
prvkim ptipojit pres SSH prikazem ssh fe80::e171:z%eth0.171 -1 <username>.

Spojovaci VLAN

Do adresniho planu IPv6 nema smysl spojovaci VLAN zahrnovat, protoze jejich IPv6
prefixy budou pridéleny ze strany ISP a rozhodnuti o podobé jejich identifikatort
podsité nespada do kompetenci administratorti univerzitni sit¢ MENDELU.

Statické link—local adresy

Aktivni sifové prvky spolecnosti Cisco ve vychozi konfiguraci pritazuji vsem L3
rozhranim, na nichz je povolen protokol IPv6, link-local adresy s automaticky ge-
nerovanym identifikdtorem uzlu podle modifikovaného EUI-64.

Vzhledem ke skutecnosti, ze tento typ IPv6 adres je vyuzivan smérovacimi proto-
koly, jsou uvadény ve smérovacich tabulkach jako rozhrani dalsich preskokl a v nepo-
sledni radé je vyuzivaji automaticky konfigurované koncové uzly jako vychozi brany,
je vhodné je pro prehlednost konfigurovat staticky.

Do predposledni ¢tverice identifikdtoru rozhrani link—local adres bude promitnut
odlisovaci znak daného typu VLAN a VID konkrétni VLAN. Priklady statickych
link—local adres uvadi tab. 18.
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Tab. 18: Piiklady vybranych statickych link-local adres odvozenych z ptiznaku nebo OSPF
oblasti, VID a ¢isla uzlu.

Typ VLAN Priznak, OSPF oblast | VID | Cislo uzlu | Odvozena LL adresa
Perimetrové of 21 1 fe80::f21:1
Demilitarizovand d 222 1 fe80::d222:1

Pdterni 0 40 1 fe80::40:1

Lokalitni 1 25 1 fe80::125:1
End-To-End e 114 1 fe80::e114:1

9.4 Obecna priprava L3 prvkia na provoz IPv6

V soucasné dobé nemé zadny L3 prepina¢ patefe univerzitni sité MENDELU akti-
vovan proces protokolu IPv6. To stejné plati i pro Firewall. Nejdiive je tedy nutné
zpracovavani protokolu IPv6 na kazdém z téchto L3 prvka povolit.

Ust¥edni logicky L3 prepina¢ Core

Pocatecni priprava provozu protokolu IPv6 na ustrednim logickém L3 prepinaci Core
zahrnuje nasledujici kroky:

1. Aktivace podpory protokolu IPv6 pro virtudlni smérovace VRF, protoze ve vy-

chozim stavu lze provozovat virtualni smérovani a predavani pouze s protokolem
IPv4.

2. Rozsiteni konfiguraci virtudlnich smérovaci VRF CernaPole a VRF Internet
o adresovou rodinu IPv6.

3. Povoleni smérovani IPv6 paketii.

Ostatni L3 prepinace patere

Inicializace provozu protokolu IPv6 na paternich L3 prvcich core-A, core—C, core—B,
core—(Q), core—F, core-T, core-Z a Nexus?2 zahrnuje nasledujici kroky:

1. V ptipadé L3 prepinact Cisco Catalyst 3560 a 3750 je nutné nejdiive aktivo-
vat SDM sablonu umoznujici soubézny provoz protokoli [Pv4 a IPv6 s ndzvem
dual-ipv4—and—ipvb.

2. Povoleni smérovani IPv6 paketii.

Firewall

V linuxové distribuci CentOS se globalni inicializace protokolu IPv6 provede
prostfednictvim konfiguracniho souboru mnetwork, ktery se nachazi v adresari
/ete/sysconfig. V tomto souboru je zapotiebi povolit smérovani IPv6 paketti a glo-
balné zakazat automatickou konfiguraci L3 rozhrani.
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9.5 Zakladni konfigurace protokolu IPv6 na L3 rozhranich

Po obecné pripravé aktivnich L3 prvki patere univerzitni sité a Firewallu na provoz
protokolu IPv6 musi nasledovat dalsi dulezita procedura, ktera se tyka konfigurace
vsech zainteresovanych L3 rozhrani, jimiz jsou SVI vSech analyzovanych typt VLAN.

Prirazeni globalnich individualnich a link—local adres

Zéakladni konfigurace vSech SVI spociva v rozsiteni jejich stavajici konfigurace IPv4,
ktera vsak ztstane zachovana beze zmén, o atributy IPv6. Jedna se predevsim o sta-
tické pritazeni globalnich individudlnich a link-local adres v souladu s navrzenym
adresnim planem IPv6.

Zpravy ohlaseni smérovace (RA)

Konfigurace IPv6 adres na rozhranich L3 prepinac¢t Cisco u nich zptisobi aktivaci
periodického posilani zprav ohldseni smérovace (RA). Mimo jiné z bezpecnostnich
dtvodi je rozumné automatické posilani téchto zprav RA u SVI pdternich, perime-
trovych, spojovacich, spravni a demilitarizované VLAN zakazat.

Posilani zprav RA je nezbytné pouze v pripadé SVI End-To-End a lokalitnich
VLAN, protoze se v nich vyskytuji automaticky konfigurované koncové uzly. Podrob-
nostmi konfigurace voleb ohlaseni smérovace, zejména zptusob automatické konfigu-
race, se ve své bakalaiské praci s ndzvem Reseni dynamické konfigurace IPv6 klienti
v pocitacové siti Mendelovy univerzity v Brné zabyva autorka Barbora Chumlenova.

9.6 Smérovani IPv6 ve vnitFni ¢asti univerzitni sité

Néavrh feseni dynamického smérovani protokoli IPv4 a IPv6 prostrednictvim soubéz-
ného provozu smérovacich protokoli OSPFv2 a OSPFv3 ve vnitini ¢asti univerzitni
sit¢ MENDELU je znazornén na obr. 22.

Na vSech L3 prvcich patere univerzitni sité MENDELU je nutné aktivovat vedle
stavajicitho procesu OSPFv2 také proces OSPFv3. Procesy obou verzi smérovaciho
protokolu OSPF budou na L3 prvcich patere fungovat zcela nezavisle na sobé. Bu-
dou pouze sdilet systémové prostiredky paternich L3 prvka. Na zddném L3 prvku
patere univerzitni sit¢ MENDELU neni pti implementaci protokolu OSPFv3 za-
pottebi jakymkoli zptisobem zasahovat do stavajici konfigurace atributtt protokolu
OSPFv2.

Hodnoty ID smérovaci (Router ID) budou ve smérovacim protokolu OSPFv3
totozné jako v OSPFv2.

Jedind aktivni rozhrani budou stejné jako v OSPFv2 pouze SVI pdternich VLAN,
jejichz prostrednictvim si budou L3 prvky patere vyménovat smérovaci informace.

[Pv6 prefixy v délce 56 bitt, které byly pridéleny jednotlivym lokalitam, bu-
dou zahrnuty do svych spadovych OSPFv3 oblasti. Timto budou vsechny lokalitni
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Obr. 22: Navrh dynamického smérovani protokolt IPv4 a IPv6 ve vnitini ¢asti univerzitni
sitt MENDELU prostiednictvim OSPFv2/v3 véetné ocekdvanych zdznamu ve smérovacich

tabulkach pateinich L3 prvki.
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VLAN ve smérovacich tabulkach reprezentovany pouze jedinym souhrnnym zazna-
mem, a sice H56bitovym prefixem svych spadovych lokalit. Budou tak usetfeny de-
sitky zaznamu ve smérovacich tabulkach L3 prvku patere, ¢imz je optimalizovana
rychlost procesu smérovani paketi IPv6 a uSetfena kapacita paméti. Rovnéz bude
do smérovacich tabulek automaticky vlozen discard route pro 56bitovy IPv6 prefix
lokality na daném L3 prvku patetre. Jeho ticelem je zamezeni bloudéni IPv6 paketii
smérovanych do nevyuzitych ¢asti 56bitového IPv6 prefixu dané lokality.
Seznam lokalit a jejich spadovych OSPFv3 oblasti je uveden v tab. 19.

Tab. 19: Seznam lokalit a jejich spadovych OSPFv3 oblasti.

Lokalita | OSPFv3 Area
X 1
A 2
C 3
B 4
Q 5
E 6
T 7
Z 8
X2 119

Ustiednim L3 prvkem Core, potazmo smérovacem VRE CernaPole bude rovné
prostrednictvim protokolu OSPFv3 propagovana vsem ostatnim L3 prvkam patere
vychozi trasa (default route) pro smérovani sitového provozu do DMZ nebo do In-
ternetu.

Vsechna SVI pdternich VLAN budou na L3 prvcich patere umisténa do OSPFv3
oblasti 0 a vsechna SVI lokalitnich VLAN do svych spadovych OSPFv3 oblasti.
Timto zplisobem integrace smérovaciho protokolu OSPFvV3 je zajisténo, ze oblasti se
stejnym identifikatorem budou v ramci obou protokoli OSPFv2 a OSPFv3 zahrnovat
zcela totoznd L3 rozhrani. Z toho plyne, ze i v pripadé protokolu OSPFv3 budou
vSechny L3 prvky patefe vystupovat jako hraniéni smérovace oblasti (ABR).

Autentizace OSPFv3

Na zakladé analyzy podpory protokolu IPv6 na stavajicich L3 prvcich univerzitni sité
MENDELU bylo zjisténo, ze prozatim neni mozné mechanismus autentizace OSPFv3
implementovat. Avsak po odstranéni prekazek znemoznujicich integraci autentizace
OSPFv3 v univerzitni siti MENDELU bude mozné tuto funkci aktivovat na vsech
SVI pdternich VLAN, jako tomu je v soucasnosti v OSPFv2.

Na rozdil od OSPFv2 nemé protokol OSPFv3 autentizacni volbu v zahlavi svych
zprav LSA. OSPFv3 se misto podpory nativniho autentiza¢niho mechanismu spoléha
na IPsec, coz je podle Lammle (2013, s. 944) oborovy standard sady protokoli a al-
goritm, které slouzi k zabezpecenym prenostim dat v sitich zalozenych na protokolu
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IP a pracuji na L3. IPsec umoznuje kromé autentizace zprav také jejich sifrovani.
Autentizace dat a hlavicky IP paketu je zprosttedkovano protokolem AH (Authen-
tication Header), ktery vyuzivéa jednosmérné hesovaci funkee. Sifrovani IP paketii je
pak umoznéno protokolem ESP (Encapsulating Security Payload).

To znamend, 7e pii implementaci autentizace OSPFv3 v univerzitni siti
MENDELU mize byt volitelné nastaveno i sifrovani této komunikace.

V ramci konfigurace SVI pdaternich VLAN bude mozné prikazem ipv6 ospf
authentication povolit pouze autentizaci OSPFv3 prostrednictvim protokolu AH.
Piikazem ipv6 ospf encryption muze byt pak provedena aktivace autentizace
a zaroven Sifrovani OSPFv3 komunikace pres protokol ESP.

9.7 Smérovani IPvb na perimetru univerzitni sité

Smeérovace na perimetru univerzitni sité budou smérovat sitovy provoz IPv6 staticky,
tak jako v prostredi IPv4. Navrh statického smérovani je znazornén na obr. 23.

VRF CernaPole

Do smérovaci tabulky tustfedniho smérovace vnitini casti univerzitni sité VRFE
CernaPole je nutné staticky vlozit pouze IPv6 zdznam vychozi trasy (default route),
jejimz prostrednictvim bude smérovan veskery sifovy provoz IPv6 z vnitini ¢asti uni-
verzitni sité urceny uzlim v DMZ nebo v Internetu.

Rozhranim dalsiho preskoku vychozi trasy bude inside rozhrani eth0.21 na
Firewallu.

VRF Internet

Do smérovaci tabulky hrani¢niho smérovace VRFE' Internet je nutné vlozit statické
zaznamy souhrnnych IPv6 prefixt pdternich, lokalitnich a End—To—FEnd VLAN.
Rovnéz je nutné do ni zahrnout statickou trasu do perimetrové VLAN 21, ktera
se nachéazi na strané inside Firewallu.
Rozhranim dalstho preskoku téchto statickych zaznamt bude outside rozhrani
eth0.22 na Firewallu, protoze pakety s cilovou IPv6 adresou spadajici do nékterého
z uvedenych IPv6 prefixii jsou urceny nékterému sifovému uzlu v univerzitni siti

MENDELU.

Firewall

Firewall je v logické topologii perimetru univerzitni sité umistén mezi smérovaci
VRF Internet a VRF CernaPole.

Pro smérovani sitového provozu IPv6 urcéeného uzlim umisténych ve vnitini ¢asti
univerzitni sité je zapotiebi, aby smérovaci tabulka Firewallu obsahovala statické
zaznamy se souhrnnymi prefixy pdternich a lokalitnich VLAN. Rozhranim dalsiho
preskoku téchto statickych zaznamt bude SVI V1an21 na smérovaci VRF CernaPole.
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Firewall

VLAN 21 VLAN 22
195.178.80.0/29 195.178.80.8/29
2001:718:803:121::/64 2001:718:803:22::/64

Gitrir22 etho = = _ Gitrir22

Inside Outside
VRF CernaPole Linux router VRF Internet
Static routing Static routing
::/0
::/0 via 2001:718:803:f21::2 2001:718:803:d222::/64 via 2001:718:803:f22::1

—_—

2001:718:803::/56
2001:718:803:100::/56

2001:718:803::/56 2001:718:803:200::/56

2001:718:803:100::/56 2001:718:803:300::/56

2001:718:803:200::/56 2001:718:803:400::/56

2001:718:803:300::/56 2001:718:803:500::/56

2001:718:803:400::/56 2001:718:803:600::/56

2001:718:803:500::/56 2001:718:803:700::/56

2001:718:803:600::/56 2001:718:803:800::/56

2001:718:803:700::/56 2001:718:803:1900::/56

2001:718:803:800::/56 2001:718:803:f21::/64

2001:718:803:1900::/56 via 2001:718:803:f21::1 2001:718:803:e000::/52 via 2001:718:803:f22::2

—

Obr. 23: Navrh statického smérovani IPv6 na perimetru univerzitni sit¢ MENDELU.

Pro smérovani sitového provozu IPv6 urceného uzlum v DMZ nebo v Internetu
je nezbytné, aby smérovaci tabulka Firewallu obsahovala statické zaznamy s pre-
fixem vychozi trasy a demilitarizované VLAN. Rozhranim dalsiho preskoku téchto
statickych zaznamu bude tentokrat SVI V1an22 na smérovaci VRF Internet.

9.8 Ptipojeni univerzitni sit¢ MENDELU k ISP pres IPv6

Jak jiz bylo zminéno, poskytovatel internetovych sluzeb CESNET z.s.p.o. plné pod-
poruje protokol IPv6.

K logickému pfipojeni univerzitni sit¢ MENDELU k ISP je tak zapotiebi, aby
Mendelové univerzitée v Brné byly z jeho strany kromé piedstaveného 48bitového
prefixu pridéleny dalsi dva IPv6 prefixy, kterymi budou adresovany spojovaci VLAN
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910 a 911. Tyto prefixy jiz nemusi mit délku 48 bit. Pravdépodobné se bude jednat
o dva 64bitové prefixy.

Aby bylo mozné v této diplomové praci se spojovacimi VLAN pracovat, budou
jim pridéleny dva fiktivni 64bitové prefixy:

o VLAN 910 —-2001:718:800:3a: : /64 (Primérni spoj)
o VLAN 911 —2001:718:800:3b: : /64 (Zalozni spoj)

Po pridéleni IPv6 prefixi pro spojovaci VLAN bude néasledné mozné staticky
prifadit obéma SVI téchto VLAN, které se nachézi na ustrednim logickém L3 pre-
pina¢i Core, potazmo na hrani¢nim smérovaci VRF' Internet, globalni individuédlni
IPv6 adresy:

e SVI V1an910 —2001:718:800:3a::2/64
e SVIVlan911 -2001:718:800:3b::2/64

Na stycénych smérovacich ISP R142 a R121 budou s nejvétsi pravdépodobnosti
konfigurovany IPv6 adresy s identifikatory uzlu : 1. Popisovand situace je znadzornéna
na obr. 24.

Déle je vhodné na téchto SVI vedle globalnich individualnich IPv6 adres staticky
definovat i link—local adresy, které mohou mit naptiklad néasledujici podoby:

e SVI V1an910 — £e80::910:2 nebo £e80::800:3a:2
e SVIV1an911 —£fe80::911:2 nebo £e80::800:3b:2

Prvni zminény zptsob odvozeni link—local adres vychéazi z VID spojovacich
VLAN. Ve druhém pristupu jsou pak promitnuty identifikdtory podsité jejich IPv6
prefixti. Vybér libovolného pristupu pritazeni link—local adres je plné v kompetencich
administratort univerzitni sit¢ MENDELU.

Déle je nezbytné vlozit do smérovaci tabulky hraniéniho smérovace VRF Internet
staticky discard route pro pridéleny 48bitovy globdlni smérovaci prefix. Tento krok
je nutny ze dvou duvodi:

1. Zamezeni bloudéni IPv6 paketti smérovanych do nevyuzitych ¢asti 48bitového
globalniho smérovaciho prefixu Mendelovy univerzity v Brné, které tak budou
hrani¢nim smérovacem VRF Internet ihned zlikvidovany. Bez tohoto opatieni
by si smérovace VRF Internet a R142 vzajemné preposilaly tyto pakety tak
dlouho, dokud by v jejich zahlavi nebyla vynulovana hodnota Hop Limit.

2. Uvedenim pridéleného globalniho smérovaciho prefixu univerzitni sit¢ MENDELU
2001:718:803::/48 do smérovaci tabulky smérovace VRF' Internet v této
presné podobé bude néasledné umoznéno jeho zahrnuti do zprav BGP Update.

Poslednim krokem ke zprovoznéni komunikace pres protokol IPv6 mezi univer-
zitni sitit MENDELU a ISP je rozsiteni stavajictho procesu smérovaciho protokolu
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AS 65083 AS 2852
MENDELU Primarni $pol CESNET

Core 195.178.87.176/30 r142.cesnet.cz
OO 2001:718:800:3a::/64  [REGH
A78 477 ‘
S weight = 100 1
1e80::910:2 o o eBG P |

Zalozni spoj
VLAN 911
195.178.87.180/30 r121.cesnet.cz

ety 2001:718:800:3b::/64  [EER
. 2 .181 “
- weight 50 1

Sl 100 eBGP %

VRF Internet

default-originate (IPv4 & IPv6)

e

network 2001:718:803::/48

— e

Obr. 24: Navrh pripojeni univerzitni sit¢ MENDELU k ISP pres protokol IPv6.

BGP na tstrednim logickém L3 prepinaci Core o IPv6 (MP-BGP). Tento krok za-
hrnuje pridani adresové rodiny ipv6 unicast k BGP procesu nalezicimu hrani¢nimu
smérovaci VRF Internet. Zde se budou nachézet sousedni sty¢né smeérovace ISP
R142 a R121 se svymi globalnimi individudlnimi IPv6 adresami, které budou mit
konfigurovany v ramci spojovacich VLAN.

Nasledné bude sousednimu smérovaci R142 nastaven BGP atribut weight na
hodnotu 100 a sousednimu smérovacéi R121 na hodnotu 50.

BGP atribut MED bude obéma sousednim smérova¢im pridélen totoznym zpi-
sobem jako v [Pv4 prostfednictvim pritazeni identickych route-map. Neni zapottebi
vytvaret nové.

Tento navrh rozsiteni atributtt BGP zcela kopiruje dosavadni konfiguraci procesu
BGP pro protokol IPv4.

Poslednim krokem je zahrnuti globalniho smérovaciho prefixu univerzitni sité
MENDELU 2001:718:803::/48 do zprav BGP Update posilanych ze strany hra-
ni¢niho smérovace VRF Internet sousednim smérovacum ISP R142 a R121.

Ze strany ISP je zapotfebi stejnd procedura rozsiteni procesi BGP na sméro-
vacich R142 a R121. Podstatné je zejména propagace vychozi trasy IPv6 (::/0)
hraniénimu smérovaci univerzitni sité VRF' Internet.
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10 Implementace navrzeného reseni integrace IPv6

Navrzené feseni integrace protokolu IPv6 bylo implementovano do fyzického modelu
univerzitni sit¢ MENDELU, jehoz atributy vychazi z produkéni sité. Model ve vsech
aspektech obsahuje protokoly IPv4 i IPv6 — Dual Stack.

10.1 Pouzité technické prostiedky

Model byl zkonstruovan prostfednictvim technickych prostredkii Laboratore sito-
vych technologii Ustavu Informatiky PEF MENDELU. Zékladni specifikace pouzi-
tych sitovych prvki uvadi tab. 20.

Tab. 20: Souhrn aktivnich L3 prvka zahrnutych do modeld univerzitni sit¢ MENDELU
a sité ISP.

Hostname | Model Cisco Cisco IOS Image

6509-Core Catalyst 6509

3560—-core—A | Catalyst 3560 c3560-ipbasek9-mz.150-1.SE2.bin
3560—-core—C' | Catalyst 3560 c3560-ipbasek9-mz.150-1.SE2.bin
3560—core—() | Catalyst 3560 c3560-ipbasek9-mz.150-1.SE2.bin

R10 Cisco 2811 c2800-advipsercicek9-mz.124-15.T7.bin
SW9 Catalyst 3750 c3750-ipservicesk9-mz.122-55.SE5.bin
SW10 Catalyst 3750 c3750-ipservicesk9-mz.122-55.SE5.bin
Firewall Dell OptiPlex 390 | Cent0S 6.5

Podle néastroje Cisco Feature Navigator podporuji témér vsechny zminéné prvky
Cisco pozadované funkce protokolu IPv6. Avsak kromé L3 prepinace 6509-Core
zadny z uvedenych prvkia nepodporuje autentizaci protokolu OSPFv3. Tuto funkci
tak nebylo mozné v modelu implementovat.

10.2 Modelovy ustfedni L3 prepinac 6509—-Core

Jak znazornuje obr. 25, pro modelovou reprezentaci produkéniho ustiredniho L3 pre-
pinace Core byl k dispozici pouze jediny L3 prepinac¢ Cisco Catalyst 6500, tudiz do
modelu nebyla zahrnuta technologie VSS. Tato technologie je z hlediska L3 transpa-
rentni.

10.3 Obecna priprava L3 prvki na provoz IPv6

Nésledujici kroky pripravy aktivnich L3 prvki Cisco na provoz protokolu IPv6 vy-
chazi z oficidlnich dokumentaci Cisco Systems, Inc. (2014 a 2015).
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Core 6509-Core

1x logicky L3 switch 1x Cisco Catalyst 6500

Obr. 25: Modelova reprezentace tstiedniho logického L3 prepinace Core jedinym fyzickym
L3 prepina¢em s nazvem 6509-Core.

Podpora protokolu IPv6 pro Virtual Routing and Forwarding

Do modelu univerzitni sit¢ MENDELU byly prostrednictvim technologie VRF-lite
zahrnuty oba virtualni smérovace VRF CernaPole a VRF Internet, které byly zpro-
voznény na modelovém ustrednim L3 prepinaci 6509—-Core.

Prvnim krokem konfigurace VRF je globalni aktivace podpory protokolu IPv6
pro tuto technologii, kterd se provadi prikazem:

e ipv6 mls vrf
Nasledné je mozné definovat jednotlivé virtualni smérovace VRF prikazem:
e vrf definition <nazev VRF instance>

Na trovni konfigurace jednotlivych VRF instanci je nutné jim priradit adresové
rodiny IPv4 a IPv6:

e address-family ipv4
e address-family ipv6
Kompletni konfigurace VRF v modelu univerzitni sit¢ MENDELU je uvedena
v priloze A.
SDM sablona pro soubézny provoz protokoli IPv4 a IPv6

Inicializace provozu protokolu IPv6 vyzaduje na L3 prepinacich Cisco Catalyst 3560
a 3750 aktivaci SDM sSablony pro soubézny provoz protokoli IPv4 a IPv6 prikazem:

e sdm prefer dual-ipv4-and-ipv6 default

Po zméné SDM sablony je u zminénych L3 pfepinacti nutné potvrdit zménu
konfigurace a provést restart.
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Aktivace smérovani protokolu IPv6

Na vsech L3 prvcich Cisco je po predchozich pripravnych procedurach nutné jiz jen
povolit smérovani IPv6 pakettu prostrednictvim prikazu:

e ipv6 unicast-routing

V linuxové distribuci CentOS se globalni inicializace protokolu IPv6 provadi
v konfiguracnim souboru sité, ktery se nazyva network a nachazi se v adresari
/ete/sysconfig. V tomto souboru je zapotiebi povolit smérovani IPv6 pakett a glo-
balné zakazat automatickou konfiguraci L3 rozhrani a tunelovani pridanim nasledu-
jicich radk:
e TPV6FORWARDING=yes
e TPV6_AUTOCONF=no

e TIPV6_AUTOTUNNEL=no

Kompletni konfigurace sité na modelovém Firewallu je uvedena v ptiloze B.

10.4 Implementace protokolu IPv6 na L3 rozhranich

Implementace protokolu IPv6 na L3 rozhranich zahrnuje predevsim statické prira-
zeni globalnich individualnich a link-local IPv6 adres.

Na vsech L3 prvcich Cisco se provadi statické prirazeni obou typtu IPv6 adres
na urovni konfigurace jednotlivych L3 rozhrani prikazy:

e ipv6 address <IPv6 adresa>/<Délka prefizu>

e ipv6 address fe80::<Identifikdtor rozhrani> link-local

V linuxové distribuci CentOS se persistentni staticka konfigurace jednotli-
vych L3 rozhrani provadi prostrednictvim jejich konfigurac¢nich soubort, které
se nachazi v adresafi /etc/sysconfig/network-scripts/ a maji ndzvy ve tvaru
ifcfg-<Ndzev rozhrani>. V téchto souborech je pro statické prirazeni IPv6 adres za-
potiebi uvést nasledujici radky:

e IPV6INIT=yes
e IPV6ADDR=<IPv6 adresa>/<Délka prefizu>
e TIPV6ADDR_SECONDARIES=fe80::<Identsfikdtor rozhrant>/<Délka prefizu>

e IPV6_AUTOCONF=no

V linuxové distribuci CentOS nenahrazuji statické link—local adresy automaticky
generované adresy, které 1ze ze vsech L3 rozhrani odebrat ru¢né, ale neni to nezbytné
nutné.
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Zpravy ohlaseni smérovace (RA)

Na L3 prvcich Cisco zptisobi povoleni smérovani protokolu IPv6 periodické odesi-
lani zprav ohldseni smérovace (RA) ze vSech L3 rozhrani, kterd maji aktivovany
proces protokolu IPv6 (maji prifazené IPv6 adresy). Mimo jiné z bezpecnostnich
divodt je rozumné toto automatické odesilani zprav RA v pripadé SVI pdaternich,
perimetroviych, spojovacich, spravni a demilitarizované VLAN zakazat prikazem:

e ipv6 nd ra suppress

Odesilani zprav RA je nezbytné pouze v ptipadé SVI End—To-End a lokalitnich
VLAN, protoze se v nich vyskytuji automaticky konfigurované koncové uzly.

10.5 Popis modelu univerzitni sit¢ MENDELU
Model univerzitni sit¢ MENDELU zahrnuje jeji patet, vybrané lokality a perimetr.

Topologie patere

Logicka topologie modelové patere univerzitni sit¢ MENDELU je vyobrazena na
obr. 26 a zahrnuje ¢tyti paterni L3 prvky.

V tab. 21 jsou uvedeny nazvy paternich L3 prepinaci produkéni univerzitni sité
MENDELU a nazvy modelovych L3 prepinaci, kterymi jsou reprezentovany.

Tab. 21: Néazvy L3 prepinac¢i v produkéni univerzitni siti MENDELU a ndzvy pouzité
v jejim modelu.

Hostname v produkéni siti | Hostname v modelu
Core 6509-Core

core—(Q) 3560—-core—(Q)

core—A 3560—core—A

core—C' 3560—core—C

Vsechny modelové paterni L3 prepinace jsou pripojeny na ustfedni L3 prepinac
6509—Core prostrednictvim spoji typu EtherChannel pracujicim na standardnim
protokolu LACP. Na kazdém paternim L3 prepinaci je do EtherChannelu zahrnuta
dvojice fyzickych rozhrani na kazdy paterni spoj. Kazda dvojice agregovanych fy-
zickych rozhrani vytvari logické rozhrani nazyvané PortChannel (Po). Tato logicka
rozhrani jsou konfigurovana jako L2 trunky.

Do modelu byl také zahrnut primy spoj mezi L3 prepinaci 3560-core—A
a 3560-core—C. Fyzicka rozhrani tohoto spoje jsou rovnéz konfigurovana jako L2
trunky.

Na zminénych L2 trunk rozhranich je povolen provoz modelovych paternich
VLAN, jejichz ucelem je logické propojeni vSech L3 prvka v modelu patere uni-
verzitni sité. Do modelu byly zahrnuty celkem ¢tyti paterni VLAN a jejich VID jsou
v intervalu 40 az 43.
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OSPFv2/v3 Area 0 Backbone

VLAN 43
195.178.80.28/30
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Obr. 26: Logicka topologie modelu patefe univerzitni sit¢ MENDELU.

Ustfednim L3 prvkem modelu patefe univerzitn{ sité je virtualni smérova¢ VRF
CernaPole, ktery je zprovoznény na modelovém tstrednim L3 prepinaci 6509-Core.
Kompletni konfigurace L3 atributu vsech SVI modelovych pdternich VLAN je

uvedena v priloze C.

Je patrné, zZe topologie patere produkéni sitée MENDELU a topologie modelové
patete se od sebe lisi pouze v poc¢tu L3 prvki. Toto zjednoduseni nema zadny vliv
na principy smérovani. Ve smérovacich tabulkéch bude sice méné zaznami, ale jejich

typy zlstanou nedotcéeny.
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Vybrané lokality

Mnozstvim L3 prvki umisténych na modelovou pater univerzitni sité je zaroven sta-
noven i poc¢et modelovych lokalit, které jsou také ¢tyri. Jejich prehled uvadi tab. 22.

Tab. 22: Seznam vybranych lokalit zahrnutych do modelu univerzitni sit¢ MENDELU.

Modelovy L3 prvek patere | Pripojena lokalita
VRF CernaPole X
3560—-core-A A
3560—core—C C
3560—-core—(Q) Q

V modelu je zahrnuto Sest lokalitnich VLAN s VID 25, 26, 84, 86, 811 a 819.
Kazdy exemplar tohoto typu VLAN se vyskytuje pouze v ramci jediné modelové
lokality. VSechny paterni L3 prvky maji pro pripojené lokalitni VLAN vzdy konfi-
gurovano praveé jedno SVI, které pro kazdou z nich slouzi jako vychozi bréna.

Do modelu univerzitni sité byl v podobé VLAN 86 zahrnut i zvlastni typ lokalitni
VLAN, kterd se sice vyskytuje pouze v ramci lokality X, protoze na L3 prvku
6509—Core, potazmo na VRF CernaPole, ma své SVI slouzici jako vychozi brana,
ale je protazena po L2 trunk rozhranich paterniho spoje na sousedni paterni L3
prvek 3560-core—C. S timto typem VLAN lze zachézet totoznym zpusobem jako
s jakoukoli standardni lokalitni VLAN.

Topologie vybranych lokalit s modelovymi lokalitnimi VLAN je vyobrazena na
obr. 27.

Kompletni konfigurace L3 atributi vsech SVI modelovych lokalitnich VLAN je
uvedena v priloze D.

Implementace protokolu OSPFv3
V soucasné dobé existuji na L3 prvcich Cisco dva zptsoby aktivace procesu OSPFv3:
1. Tradi¢ni zptsob prostfednictvim prikazu:
e ipv6 router ospf <Identifikator procesu>
2. Novy zptisob pomoci adresovych rodin prostrednictvim pirikazu:
e router ospfv3 <Identifikdtor procesu>

V souvislosti se zminénymi zptsoby aktivace OSPFv3 procesu plati nasledujici
dilezita pravidla:

« V pripadé aktivace smérovaciho protokolu OSPF novym zptisobem pomoci ad-
resovych rodin je mozné provozovat na daném L3 prvku jediny OSPF proces pro
protokoly IPv4 i IPv6. Oba protokoly tak sdili jedinou spole¢nou topologickou
databéazi LSDB.
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o L3 prvek, unéjz byl aktivovan proces OPSFv3 novym zpiisobem prostfednictvim
adresové rodiny IPv6, mize navazat vztah sousedstvi s jinym L3 prvkem, u néjz
byl aktivovan proces OPSFv3 tradi¢nim zptsobem.

o L3 prvek, unéjz byl aktivovan proces OPSFv2 novym zptsobem prostrednictvim
adresové rodiny IPv4, nemiize navazat vztah sousedstvi s jinym L3 prvkem,
u néjz byl aktivovan proces OPSFv2 tradi¢nim zptisobem piikazem router ospf
<Identifikdtor procesu>.

e Proces OSPFv3 lze priradit k virtudlni smérovaci instanci VRF pouze v pii-
padé, zZe je aktivovan novym zplisobem prostiednictvim adresové rodiny IPv6.
Tradi¢ni zpusob aktivace procesu OSPFv3 neni s VRF viibec kompatibilni a do-
kaze pracovat vyhradné s globalni smérovaci tabulkou.

o Novy zptisob nasazeni OSPFv3 prostirednictvim adresovych rodin je podporovan
pouze L3 prepinaci Cisco Catalyst tad 4500, 6500 a 6800 a tato funkce se nazyva
OSPFv3 Address Families.

Aktivaci procesu OSPFv3 je tedy nezbytné na modelovém ustfednim L3 prepi-
naci 6509—-Core provést novym zpusobem pres adresové rodiny, protoze je nasledné
zapotiebi tento proces priradit k virtualnimu smérovaci VRF CernaPole prikazem:

e address-family ipv6 unicast vrf CernaPole

Na ostatnich modelovych L3 pfepinacich je proces OSPFv3 bez komplikaci ak-
tivovan tradi¢nim zptisobem.
Hodnoty ID smérovact (Router ID) jsou definovany staticky piikazem:

e router-id <IPv4 adresa>

Aktivni rozhrani jsou pouze SVI pdternich VLAN, jejichz prostfednictvim si L3
prvky patere vyménuji smérovaci informace:

e passive-interface default
e no passive-interface <SVI paterni VLAN>

Souhrnné 56bitové IPv6 prefixy, které byly pridéleny jednotlivym lokalitam, jsou
pak pritazeny do svych spadovych OSPFv3 oblasti:

e area <Identifikdtor oblasti> range <IPv6 prefix lokality>::/56

Timto jsou vsechny lokalitni VLAN ve smérovacich tabulkach reprezentovany
pouze jedinym souhrnnym zaznamem, a sice 56bitovym IPv6 prefixem svych spa-
dovych lokalit.

Seznam lokalit a jejich spadovych OSPFv3 oblasti je uveden v tab. 23.

Modelovym tstrednim L3 prvkem 6509-Core, potazmo smérovacem VRF
CernaPole, je rovnéz prostrednictvim protokolu OSPFv3 propagovana vsem ostat-
nim modelovym L3 prvkum pétere vychozi trasa (default route):
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Tab. 23: Seznam modelovych lokalit a jejich spadovych OSPFv3 oblasti.

Lokalita | OSPFv3 Area
Q 1
A 2
C 3
X 4

e default-information originate always

Vsechna SVI pdternich VLAN jsou na modelovém ustfednim L3 prvku
6509—Core, potazmo na smérovaci VRF CernaPole, umisténa do patetni OSPFv3
oblasti 0 novym prikazem:

e ospfv3 <Identifikdator procesu> ipv6 area 0O
Na ostatnich L3 prvcich patere je stejna akce provedena tradiénim prikazem:

e ipv6 ospf <Identifikdtor procesu> area O

Vsechna SVI lokalitnich VLAN jsou na modelovém ustfednim L3 prvku
6509-Core, potazmo na smérovaci VRF CernaPole, umisténa do svych spadovych
OSPFv3 oblasti novym prikazem:

e ospfv3 <Identifikdtor procesu> ipv6 area <Identifikdtor spadové USPFu3 oblastt
dané lokality>

Na ostatnich L3 prvcich patefe je stejnd akce provedena tradi¢nim prikazem:

e ipv6 ospf <Identifikdtor procesu> area <Identifikdator spdadové OSPFu3 oblastt
dané lokality>

Konkrétni konfigurace protokolu OSPFv3 jsou ke vSem zainteresovanym L3 prv-
kiim uvedeny v priloze K.

Perimetr

Fyzicka topologie perimetru v modelu univerzitni sit¢ MENDELU je zndzornéna na
obr. 28. Jednoduchym spojem jsou propojeny L3 prvky 6509-Core a Firewall.

Logickd topologie perimetru v modelu univerzitni sité je tvorena virtudlnimi
smérovaci VRF CernaPole a VRF Internet, které jsou zprovoznény na modelovém
ustfednim L3 prepinaci 6509-Core, a Firewallem, ktery se nachazi mezi nimi. Lo-
gicka topologie perimetru univerzitni sit¢ MENDELU je znazornéna na obr. 29.

Vsechny tii uvedené aktivni L3 prvky perimetru v modelu univerzitni sité jsou
propojeny prostrednictvim dvou perimetrovych VLAN s identifikatory 21 a 22. Lo-
gickd topologie perimetru v modelu univerzitni sit¢ MENDELU tak zcela odpovida
skutecnosti.
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Obr. 28: Fyzicka topologie perimetru v modelu univerzitni sit¢ MENDELU.

Kompletni konfigurace L3 atributti vSech SVI modelovych perimetrovych VLAN
je uvedena v ptiloze E.

Na zakladé navrzeného teseni integrace IPv6 byly do smérovacich tabulek L3
prvki na perimetru v modelu univerzitni sité staticky vlozeny nasledujici IPv6 za-
znamy:

« VRF CernaPole

— IPv6 prefix vychozi trasy (default route):

ipv6 route vrf CernaPole ::/0 2001:718:803:f21::2
« VRF Internet

— Souhrnny 56bitovy IPv6 prefix vSech pdternich VLAN:
ipv6 route vrf Internet 2001:718:803::/56 2001:718:803:£22::2
— Vsechny souhrnné 56bitové IPv6 prefixy lokalitnich VLAN:
ipv6 route vrf Internet <IPv6 prefix lokality>::/56 2001:718:803:£22::2
— Souhrnny 52bitovy IPv6 prefix vSech End-To-End VLAN:
ipv6 route vrf Internet 2001:718:803:e000::/52 2001:718:803:£22::2
— 64bitovy IPv6 prefix odlehlé perimetrové VLAN 21:

ipv6 route vrf Internet 2001:718:803:f21::/64 2001:718:803:f22::2
o Firewall

— inside — souhrnné IPv6 prefixy pdternich a lokalitnich VLAN:

ip -6 route add 2001:718:803::/56 via 2001:718:803:f21::1
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Obr. 29: Logicka topologie a statické smérovani perimetru v modelu sité MENDELU.

ip -6 route add <IPv6 prefix lokality>::/56 via 2001:718:803:f21::1

— outside — IPv6 prefix vychozi trasy a demilitarizované VLAN:

ip -6 route add default via 2001:718:803:£22::1

ip -6 route add 2001:718:803:d222::/64 via 2001:718:803:£22::1

Demilitarizovana zéna

DMZ je reprezentovana modelovou demilitarizovanou VLAN 222, ktera je primo
pripojena prostfednictvim SVI V1an222 k modelovému hrani¢nimu smérovaci VRF
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Internet a nachdazi se tak na strané outside Firewallu. Umisténi DMZ v topologii
modelu univerzitni sité zndzornuje obr. 30 a pfesné odpovida skutecnosti.
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2001:718:803:d222::/64

Gi7/45
Vian222

fe80::d222:1|
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Outside fes0:911:2 | 2001:718:800:3b::/64
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2001:718:803:121::/64

Inside

Linux router VRF Internet

Obr. 30: Demilitarizovana zéna v topologii modelu univerzitni sit¢ MENDELU.

Kompletni konfigurace L3 atribut SVI modelové demilitarizované VLAN je
uvedena v priloze F.

End-To-End VLAN

Do modelu univerzitni sit¢ MENDELU byla zahrnuta prikladova End-To-End
VLAN 114, ktera je prostiednictvim L2 trunkt rozprostiena po vsech modelovych
lokalitach a perimetru (stejnd L2 trunk rozhrani jako pdterni, lokalitni a perimetrové
VLAN). Topologii této modelové End-To—End VLAN znézornuje obr. 31.

Vychozi branou této modelové End-To-FEnd VLAN je SVI eth0.114 na
Firewallu. Kompletni konfigurace L3 atributii tohoto SVI je uvedena v ptiloze G.

Daéle je na Firewallu pro tuto VLAN zaroven zprovoznén NAT, resp. varianta
PAT prostiednictvim ptikazu:

e iptables -t nat -A POSTROUTING -o eth0.22 -s 10.10.14.0/23 -j MASQUERADE

Vsem odchozim paketiim protokolu IPv4 uréenym sitovym uzlim v DMZ nebo
v Internetu jsou tak prepisovany zdrojové privatni IPv4 adresy na verejnou IPv4
adresu outside rozhrani Firewallu eth0.22, ktera je stanovena na 195.178.80.10.
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Obr. 31: Topologie modelové End-To-End VLAN 114.
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Do modelu univerzitni sit¢ MENDELU byla zahrnuta L2 smycka zptsobena
primym spojenim L3 prvkia $560-core-A a 3560—core—C. Tuto L2 smycku je nutné
eliminovat zejména v pripadé modelové End-To-End VLAN 114, kde se mohou
projevit jeji negativni dopady na celou sit v pripadé vSesmérové boure. Modelovy
ustfedni L3 prepina¢ 6509-Core byl zvolen jako korenovy most protokolu STP pro
End-To-End VLAN 114 nastavenim atributu priority pod prahovou hodnotu 32768
nasledujicim ptikazem:

e spanning-tree vlan 114 priority 8192

Vysledek eliminace L2 smycky prostfednictvim protokolu STP v modelu uni-
verzitni sité je zndzornén na obr. 32. Zasluhou c¢innosti STP doslo k zablokovani
rozhrani Fa0/4 na L3 prepinac¢i 3560—core—A, ¢imz byla L2 smycka prerusena.

STP End-To-End VLAN 114
6509-Core

L2 trunk
Allowed
VLAN 114

Root Bridge

L2 trunk L2 trunk
Allowed Allowed

VLAN 114 P02 Pos VLAN 114

Root Root

3560-core-A 3560-core-C

Fa0/4 Fa0/4
(e 100 Mbit =X

M/

7S

Altn Desg

Obr. 32: Eliminace L2 smycky na modelové patefi univerzitni sit¢ MENDELU prostted-
nictvim STP.
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Ptistupova vrstva

Soucasti modelu univerzitni sité¢ MENDELU je také pristupova vrstva tvorena tremi
L2 prepinac¢i Cisco Catalyst 2960 pripojenymi prostfednictvim L2 trunka k mode-
lovym paternim L3 prepinactum 3560-core—(), 3560—-core—A a 3560—core—C.

Verze operacniho systému Cisco [OS jsou na téchto L2 prepinacich natolik zasta-
ralé, ze nemaji ani minimélni podporu protokolu IPv6. Jejich pfinos v modelu vsak
v soucasnosti spoc¢iva predevsim v moznosti testovani automatické konfigurace pro-
tokolu IPv6 u koncovych uzli ve vybranych modelovych lokalitnich a End—To—End
VLAN. Model univerzitni sitt MENDELU byl zamérné zkonstruovan tak, aby mohl
byt vyuzivan nejen v ramci této diplomové prace.

Pristupova vrstva neni v popisu modelu univerzitni sité MENDELU zahrnuta,
protoze je z hlediska protokolu IPv6 a zasad jeho smérovani zcela bezvyznamna.

10.6 Popis modelu sité ISP

Pro tcely verifikace smérovani mezi univerzitni siti MENDELU a ISP byl zkonstru-
ovan jednoduchy model sité ISP, jehoz topologie je vyobrazena na obr. 33. Ve vsech
aspektech obsahuje protokoly IPv4 i IPv6 — Dual Stack.

Modelové L3 prepinace SW9 a SW10 simuluji realné hrani¢ni smérovace R142
a R121 skutecného ISP Mendelovy univerzity v Brné - CESNET z.s.p.o. Smérovac
R10 pak simuluje vnitini L3 prvek modelové sité ISP.

7 dtvodu zjednoduseni modelu ISP byly atributy L3 konfigurovany pfimo na
fyzicka rozhrani modelovych L3 prvka SW9, SW10 a R10. Nenachazeji se zde zadné
atributy VLAN.

L3 prvky SW9 a R10 jsou propojeny spojovaci siti s prefixy:

e [Pv4-195.113.156.4/30
e IPv6—-2001:718:1:40::/64

L3 prvky SW10 a R10 jsou propojeny spojovaci siti s prefixy:
e [Pv4—-195.113.156.8/30
e [Pv6—-2001:718:1:80::/64

Vsechna L3 rozhrani uvedenych spojovacich siti spadaji do OSPFv2/v3 oblasti 0,
takze se obé tyto sité vyskytuji ve smérovacich tabulkach vsech L3 prvkt modelového
ISP, ¢imZ je mezi nimi zajisténa iplna konektivita.

Na smérovaci R10 bylo dale konfigurovano zpétnovazebni rozhrani LoO, jehoz
ucelem je simulace koncové sité ISP s prefixy:

o IPv4-195.113.144.0/24
e [Pv6—-2001:718:1:101::/64
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Obr. 33: Jednoduchy model sité ISP.

Toto zpétnovazebni rozhrani spadéd do OSPFv2/v3 oblasti 1, tudiZ je R10 hranic-
nim smérovacem oblasti (ABR) a zminénou koncovou sit propaguje L3 prepinac¢im
SW9 a SW10 pres OSPFv2/v3 zpravy LSA Type 3 (Inter—Area).

Vsechny tyto L3 prvky spadaji do modelového autonomniho systému 2852.

L3 prepina¢ SW9 a smérovac¢ R10 jsou sousedy typu iBGP. Rovnéz L3 prepinac
SW10 a smérova¢ R10 jsou sousedy typu iBGP.

Smeérovac¢ R10 je pro sousedni smérovace SW9 a SW10 konfigurovan jako Route
Reflector, tudiz neni zapotiebi vytvaret full mesh topologii protokolu BGP. Smérovac
R10 preposila Route Reflector klienttiim sitové prefixy, které sam prostrednictvim
protokolu BGP obdrzi.

Hrani¢ni L3 prepinace SW9 a SW10 maji v ramci konfigurace BGP pro sou-
sedni smérova¢ R10 aktivovanu funkci next-hop-self. Oba hrani¢ni L3 pfepinace
tak upravuji u sitovych prefixti, které preposilaji smérovaci R10, puvodni adresy
rozhrani dalstho preskoku na adresy svych vlastnich L3 rozhrani priléhajici ke smé-
rovaci R10, ktery tak nemusi mit ve smérovaci tabulce zdznamy spojovacich VLAN
910 a 911, aby si mohl ulozit sitové prefixy pochazejici od smérovace VRF Internet.
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11 Verifikace navrzeného reseni integrace IPv6

Na zakladé vystupt z riznych prikazi vypistu ziskanych ze vsech aktivnich prvka
modeltl siti MENDELU a ISP bude rozhodnuto o spravnosti navrzeného teseni in-
tegrace IPv6 do univerzitni sit¢ MENDELU.

11.1 Test 1: Smérovani ve vnitrni ¢asti modelu sité MENDELU

Utelem tohoto verifikaéniho testu je ovéfeni navrzené implementace protokolu
OSPFv3 na modelu univerzitni sit¢ MENDELU.

Ocekavanym vysledkem tohoto testu je pritomnost zaznamu vsech pdternich
a lokalitnich VLAN ve smérovacich tabulkach L3 prvka VRE CernaPole,
3560—core—Q), 3560—core—A a 3560—-core—C.

Okolnosti verifikacéniho testu

Pracovni topologie pro tento verifikac¢ni test je vyobrazena na obr. 27 na strané 85.
Kompletni modelova konfigurace protokolu OSPFEvV3 je ke vSsem zainteresovanym
L3 prvkim uvedena v prtiloze K.

Vysledek verifikacniho testu

Modelova implementace protokolu OSPFv3 zajistila, ze vysledné smérovaci tabulky
[Pv6 modelovych péaternich L3 prvka obsahovaly zdznamy:

e vsech paternich VLAN — zaznamy typu 0,

o vsech lokalitnich VLAN — zaznamy typu 01,

e vychozi trasy — zaznamy typu 0E2.
6509-Core#show ipv6 route vrf CernaPole ospf

0 2001:718:803:43::/64 [110/16385] via FE80::41:2, Vlan4il
via FE80::42:2, Vlan4?2

0I 2001:718:803:100::/56 [110/2] via FE80::40:2, Vlan40
0I 2001:718:803:200::/56 [110/2] via FE80::41:2, Vlan4l
0I 2001:718:803:300::/56 [110/2] via FE80::42:2, Vlan42
0 2001:718:803:400::/56 [110/1] via NullO, directly connected

3560-core-Q#show ipv6 route ospf

0E2 ::/0 [110/1] via FE80::40:1, Vl1an40
0 2001:718:803:41::/64 [110/2] via FE80::40:1, Vlan40
0 2001:718:803:42::/64 [110/2] via FE80::40:1, Vlan40
0 2001:718:803:43::/64 [110/16386] via FE80::40:1, Vlan40
0 2001:718:803:100::/56 [110/0] via NullO, directly connected
0I 2001:718:803:200::/56 [110/3] via FE80::40:1, Vl1an40

0I 2001:718:803:300::/56 [110/3] via FE80::40:1, Vlan40
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0I 2001:718:803:400::/56 [110/2] via FE80::40:1, Vlan40
3560-core-A#show ipv6 route ospf

OE2 ::/0 [110/1] via FE80::41:1, Vlan41
0 2001:718:803:40::/64 [110/2] via FE80::41:1, Vlan4il
0 2001:718:803:42::/64 [110/2] via FE80::41:1, Vlan41l
0I 2001:718:803:100::/56 [110/3] via FE80::41:1, Vlan4il
0 2001:718:803:200::/56 [110/0] via NullO, directly connected
0I 2001:718:803:300::/56 [110/3] via FE80::41:1, Vlan4i
0I 2001:718:803:400::/56 [110/2] via FE80::41:1, Vlan41l

3560-core-C#show ipv6 route ospf

OE2 ::/0 [110/1] via FE80::42:1, Vlan42
0 2001:718:803:40::/64 [110/2] via FE80::42:1, Vlan42
0 2001:718:803:41::/64 [110/2] via FE80::42:1, Vlan42
0I 2001:718:803:100::/56 [110/3] via FE80::42:1, Vlan42
0I 2001:718:803:200::/56 [110/3] via FE80::42:1, Vlan42
0 2001:718:803:300::/56 [110/0] via NullO, directly connected
0I 2001:718:803:400::/56 [110/2] via FE80::42:1, Vlan42

7 toho vyplyva, ze zasluhou ¢innosti protokolu OSPFv3 byla ve vnitini ¢asti
modelu univerzitni sit¢ MENDELU zprovoznéna konektivita mezi vSemi koncovymi
VLAN. Implementace protokolu OSPFv3 byla provedena na zakladé navrzeného re-
Seni integrace protokolu IPv6 do univerzitni sité. Lze tedy vyvodit zaveér, ze navrzené
feseni smérovani [Pv6 ve vnitini ¢asti univerzitni sité¢ MENDELU prostirednictvim
protokolu OSPFv3 bylo tspésné verifikovano.

11.2 Test 2: Smérovani na perimetru modelu sité MENDELU

Ucelem tohoto verifika¢niho testu je ovéfen{ navrzené implementace statického smé-
rovani IPv6 na perimetru modelu univerzitni sit¢ MENDELU.

Ocekavanym vysledkem tohoto testu je pritomnost pozadovanych statickych
zaznami ve smérovacich tabulkdch L3 prvkd VRF CernaPole, VRF Internet
a Firewall.

Okolnosti verifikaéniho testu

Pracovni topologie pro tento verifikacni test je vyobrazena na obr. 29 na strané 89.
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Vysledek verifikacniho testu

6509-Core#show ipv6 route vrf CernaPole static
S ::/0 [1/0] via 2001:718:803:F21::2

6509-Core#show ipv6 route vrf Internet static

S 2001:718:803::/48 [1/0] via NullO, directly connected

S 2001:718:803::/56 [1/0] via 2001:718:803:F22::2

S 2001:718:803:100: : /56 [1/0] via 2001:718:803:F22::2

S 2001:718:803:200: : /56 [1/0] via 2001:718:803:F22::2

S 2001:718:803:300: : /56 [1/0] via 2001:718:803:F22::2

S  2001:718:803:400::/56 [1/0] via 2001:718:803:F22::2

S 2001:718:803:F21::/64 [1/0] via 2001:718:803:F22::2

S 2001:718:803:E000::/52 [1/0] via 2001:718:803:F22::2

[root@firewall _Labl# ip -6 route show

2001:718:803::/56 via 2001:718:803:f21::1 dev eth0.21 metric 1024
2001:718:803:100::/56 via 2001:718:803:f21::1 dev eth0.21 metric 1024
2001:718:803:200: :/56 via 2001:718:803:f21::1 dev eth0.21 metric 1024
2001:718:803:300: :/56 via 2001:718:803:f21::1 dev eth0.21 metric 1024
2001:718:803:400: :/56 via 2001:718:803:f21::1 dev eth0.21 metric 1024
2001:718:803:d222::/64 via 2001:718:803:f22::1 dev eth0.22 metric 1024
default via 2001:718:803:£22::1 dev eth0.22 metric 1024

Vysledné statické zaznamy ve smérovacich tabulkdch L3 prvka na perimetru
v modelu univerzitni sité presné¢ odpovidaji pozadovanému stavu.

11.3 Test 3: Smérovani mezi modely siti MENDELU a ISP

Utelem tohoto verifika¢niho testu je ovéreni navrzené implementace protokolu BGP
na propojenych modelech univerzitni sit¢ MENDELU a ISP.
Ocekavanym vysledkem tohoto verifika¢niho testu je:

1. Pritomnost IPv6 prefixu vychozi trasy (::/0) ve smérovaci tabulce hrani¢niho
smérovace modelu univerzitni sit¢ MENDELU VRF Internet ziskaného prostied-
nictvim smérovaciho protokolu BGP.

2. Pritomnost 48bitového globalniho smérovaciho IPv6 prefixu Mendelovy univer-
zity v Brné (2001:718:803::/48) ve smérovaci tabulce vnitintho smérovace
modelu ISP R10 rovnéz ziskaného prostrednictvim smérovaciho protokolu BGP.

Okolnosti verifikacéniho testu

Pracovni topologii tohoto verifika¢niho testu znazornuje obr. 34.

Kompletni modelové konfigurace SVI spojovacich VLAN a protokolu BGP jsou
ke vSem zainteresovanym L3 prvkim uvedeny v prilohach I a L.

Zmézornéna topologie a konfigurace smeérovaciho protokolu BGP zcela presné
odrazi skutecnou situaci mezi produkéni univerzitni siti MENDELU a ISP.
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Obr. 34: Topologie pripojeni hrani¢niho L3 prvku modelu univerzitni sité k modelu ISP.
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Vysledek verifikacniho testu

6509-Core#show bgp vpnv6 unicast vrf Internet summary

BGP router identifier 10.7.1.2, local AS number 65083

Neighbor v AS  State/PfxRcd
2001:718:800:3A::1 4 2852 1
2001:718:800:3B::1 4 2852 1

Hrani¢ni smérova¢ modelu univerzitni sit¢ MENDELU VREF Internet obdrzel od
sousednich hrani¢nich L3 prepinaci modelu ISP SW9 a SW10 zpravy BGP Update
obsahujici IPv6 prefix vychozi trasy ::/0.

6509-Core#show bgp vpnv6 unicast vrf Internet

local router ID is 10.7.1.2
Status codes: * valid, > best

Network Next Hop Metric  LocPrf  Weight  Path
x> ::/0 2001:718:800:3A::1 0 100 2852 i
* 2001:718:800:3B::1 0 50 2852 1
x> 2001:718:803::/48 B 0 32768 i

Vzhledem ke konfigurovanému atributu BGP weight upfednostnuje hrani¢ni
smérova¢ modelu univerzitni sit¢ MENDELU VRF Internet smérovaci informace
obdrzené od hrani¢niho L3 prepinace modelu sité ISP SW9, ktery je pro ného sou-
sedem na primarnim spoji (VLAN 910).

6509-Core#show ipv6 route vrf Internet bgp
B ::/0 [20/0] via FE80::910:1, V1an910

Hrani¢éni smérova¢ modelu univerzitni sit¢ MENDELU VRFE Internet si pro-
pagovany IPv6 prefix vychozi trasy ::/0 ulozil do své smérovaci tabulky s IPv6
adresou rozhrani dalstho preskoku £fe80::910:1, které se nachazi primo na hranic-
nim L3 prepinaci SW9. Jedna se o sousedstvi typu eBGP, tudiz je administrativni
vzdalenost zdznamu rovna 20.

R10O#show ipv6 route bgp
B 2001:718:803::/48 [200/50] via 2001:718:1:40::2

Vnitini smérova¢ modelu sité ISP R10 si do smérovaci tabulky ulozil 48bitovy
globalni smérovaci prefix univerzitni sit¢ MENDELU. Ziskal jej od svého iBGP sou-
seda SW9 (administrativni vzdélenost zdznamu je 200, metrika 50), ktery tento pre-
fix ziskal od hrani¢niho smérovace modelu univerzitni sit¢ MENDELU VRFE Internet
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a vzhledem k povolené funkci next-hop-self jej propaguje smérovaci R10 s vlastni
[Pv6 adresou rozhrani dalsiho preskoku.

Hrani¢ni L3 prvky modelt univerzitni sité MENDELU a sitée ISP tak byly
schopny zprostiredkovavat komunikaci mezi obéma subjekty, protoze ve svych smé-
rovacich tabulkach mély potirebné informace o smérovani. Dosazené vysledky se tak
plné shoduji s o¢ekavanymi. Z toho plyne, Ze navrzené feseni smérovani [Pv6 mezi
univerzitni sitt MENDELU a ISP prostrednictvim smérovaciho protokolu BGP bylo
uspésné verifikovano.

11.4 Test 4: Selhani primarniho spoje mezi MENDELU a ISP

Utelem tohoto verifika¢niho testu je ovéFeni reakce smérovaciho protokolu BGP na
selhani primarniho spoje mezi modely univerzitni sit¢ MENDELU a sité ISP.
Ocekavanym vysledkem tohoto verifika¢niho testu je:

1. Uprava rozhrani dalstho pfeskoku u IPv6 prefixu vychozi trasy (::/0) ve smé-
rovaci tabulce hrani¢niho smérovace modelu univerzitni sit¢ MENDELU VRF
Internet ziskaného prostrednictvim smérovaciho protokolu BGP.

2. Uprava rozhrani dalsiho pfeskoku u 48bitového globélnfho smérovaciho IPv6
prefixu Mendelovy univerzity v Brné (2001:718:803: : /48) ve smérovaci tabulce
vnitiniho smérovace modelu ISP R10 ziskaného prostrednictvim smérovaciho
protokolu BGP.

Podstatny je také cas, za ktery je schopen smérovaci protokol BGP automatickou
konvergenci provést.

Okolnosti verifikaéniho testu

Pracovni topologii tohoto verifikacniho testu opét znazornuje obr. 34, protoze se od
predchoziho verifika¢niho testu nelisi.
Také konfigurace zainteresovanych modelovych L3 prvku ztstala nezménéna.

Vysledek verifika¢niho testu

Verifikacni test byl zapocat spusténim prikazu ping na hrani¢nim smérovaci modelu
univerzitni sité VRE Internet:

e ping vrf Internet 2001:718:1:101::4 source 1lo0 repeat 20000

Timto ptikazem byl proveden test konektivity mezi fiktivnimi koncovymi sitémi
v modelech siti MENDELU a ISP. Koncové sité byly v obou pripadech simulované
zpétnovazebnimi rozhranimi LoO, které se v pripadé modelu sit¢ MENDELU na-
chazelo na hraniénim smérovaci VRFE Internet a v pripadé sité ISP na vnitinim
smérovaci R10. Celkem bylo odeslano 20000 testovacich paketi.
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V pritbéhu posilani testovacich paket byl z fyzického rozhrani Gi7/47, které
se nachazi na hrani¢nim smérovac¢i modelu univerzitni sité VRF Internet, vypojen
sitovy kabel. Doslo tak k preruseni primarniho spoje mezi hrani¢nim smérovacem
VRF Internet a hrani¢nim L3 prepinacem modelu sité ISP STWO.

Success rate is 99 percent (19999/20000), round-trip min/avg/max = 0/0/84 ms

Automaticka konvergence smérovaciho protokolu BGP trvala méné nez jednu
sekundu a byl ztracen jediny testovaci paket, coz je vyborny vysledek.

6509-Core#show bgp vpnv6 unicast vrf Internet summary

BGP router identifier 10.7.1.2, local AS number 65083

Neighbor v AS  State/PfxRcd
2001:718:800:3A::1 4 2852 Idle
2001:718:800:3B::1 4 2852 1

Po selhani primarniho spoje byl pro hraniéni smérova¢ modelu univerzitni
sité VRE' Internet logicky nedostupny sousedni L3 prepina¢ SW9 s IPv6 adresou
2001:718:800:3A: : 1. IPv6 prefix vychozi trasy ::/0 tak v danou chvili propagoval
pouze L3 prepina¢ SW10 nachazejici se na zaloznim spoji.

6509-Core#show bgp vpnv6 unicast vrf Internet

local router ID is 10.7.1.2
Status codes: * valid, > best

Network Next Hop Metric  LocPrf  Weight  Path
x> ::/0 2001:718:800:3B::1 0 50 2852 i
x> 2001:718:803::/48 B 0 32768 i

[Pv6 prefix vychozi trasy ::/0 byl tak pti selhdni primarniho spoje nedostupny
se standardnim rozhranim dalSiho preskoku s IPv6 adresou 2001:718:800:3A::1
a s hodnotou atributu BGP weight 100. Pti selhani primarniho spoje byl tento prefix
k dispozici pouze s rozhranim dalstho preskoku s IPv6 adresou 2001:718:800:3B: : 1
nachazejici se na zaloznim spoji s nizsi hodnotou atributu BGP weight 50.

6509-Core#show ipv6 route vrf Internet bgp

B ::/0 [20/0] via FE80::911:1, Vlan911

Dilezita je ovSsem skutecnost, ze ve smérovaci tabulce hrani¢niho smérovace
modelu univerzitni sité VRF' Internet doslo u IPv6 prefixu vychozi trasy : :/0 pouze
k tpravé rozhrani dalsiho preskoku, nikoli k iiplnému odstranéni tohoto zdznamu ze
smérovaci tabulky. Konektivita na model sité ISP tak byla i po selhani primarniho
spoje nadéle dostupna.
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R10#show ipv6 route bgp
B 2001:718:803::/48 [200/100] via 2001:718:1:80::2

Také ve smérovaci tabulce vnitiniho smérovace modelu ISP R10 doslo pouze
k upravé rozhrani dalsitho preskoku u 48bitového globalniho smérovaciho IPv6 pre-
fixu univerzitni sit¢ MENDELU, ktery jej pii vypadku ziskaval od sousedniho L3
prepinace SW10 s horsi metrikou 100. Avsak i zde byla nadale dostupna konektivita
smérem do modelu univerzitni sit¢ MENDELU.

Zasluhou automatické konvergence smérovaciho protokolu BGP tak byla v plném
rozsahu zachovana konektivita mezi modely siti MENDELU a ISP, pricemz sitovy
provoz byl automaticky prerazen na zalozni spoj.

Verifikac¢ni test konektivity v ptipadé selhani primarniho spoje mezi sitémi
MENDELU a ISP tak dopadl opét tspésné.
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12 Zavér

V ramci této diplomové prace byl pro produkéni univerzitni sit MENDELU zpraco-
van komplexni navrh integrace protokolu IPv6 v oblasti smérovani.

Vv

e Zvoleny prechodovy mechanismus Dual Stack pro soubézny provoz protokoli
IPv4 a IPv6.

o Navrzeny adresni plan IPv6, jehoz vyhodami jsou snadné identifikace jednot-
livych VLAN v univerzitni siti, optimalizace procesu smérovani IPv6 zasluhou
sumarizace a prostor pro dalsi rozsitovani univerzitni sit¢ MENDELU.

e Navrh implementace smérovaciho protokolu OSPFv3 pro smérovani sitového
provozu IPv6 na patefi a mezi jednotlivymi lokalitami univerzitni sité.

o Navrh implementace statického smérovani sifového provozu IPv6 na perimetru
univerzitni sité.

o Navrh implementace smérovaciho protokolu BGP, respektive jeho aktualizace
MP-BGP, za tucelem smérovani sifového provozu IPv6 mezi univerzitni siti
Mendelovy univerzity v Brné a jejim poskytovatelem internetovych sluzeb
CESNET z.s.p.o.

V prostiedi Laboratofe sitovych technologii UI PEF MENDELU se s vyuZitim
dostupnych technickych prostredkit podarilo na zkonstruovanych fyzickych mode-
lech univerzitni sit¢ MENDELU a jednoduché sité ISP prostirednictvim verifika¢nich
testl overit:

o Navrh implementace smérovaciho protokolu OSPFv3.

o Navrh implementace smérovaciho protokolu BGP, respektive jeho aktualizace
MP-BGP.

o Automatickou konvergenci smérovaciho protokolu BGP s ohledem na protokol
[Pv6 v pripadé selhani primarniho spoje mezi univerzitni sitit MENDELU a jejim
poskytovatelem internetovych sluzeb CESNET z.s.p.o.

7 vyse uvedenych skutecnosti vyplyva, ze bylo dosazeno cile této diplomové
prace.

Vzhledem k neaktualnim verzim operac¢niho systému Cisco I0S na sifovych za-
fizenich dostupnych v laboratofi sitovych technologii UI PEF MENDELU nebylo
mozné provést implementaci autentizace smérovaciho protokolu OSPFv3 na SVI pd-
ternich VLAN v modelu univerzitni sit¢ MENDELU. Z divodu zabezpeceni je vsak
velmi zdhodno odstranit veskeré prekazky branici implementaci této funkce v pro-
dukéni univerzitni siti MENDELU, coz miize vyzadovat ur¢ité finanéni naklady ze
strany Mendelovy univerzity v Brné.
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Dalsimi nezbytnymi kroky v kontextu s postupnym nasazenim protokolu IPv6
do univerzitni sit¢ MENDELU by mély byt navrhy feseni v oblastech zabezpeceni
a sitovych sluzeb (nasazeni iptables6, DNS, webové sluzby, univerzitni posta apod.).

Po dosazeni nezbytné miry zabezpeceni univerzitni sit¢ MENDELU v souvislosti
s protokolem IPv6 bude mozné postupné umoznit sifovou konektivitu pres novy
protokol i koncovym uzlim.

Nakonec by méla nasledovat integrace protokolu IPv6 i do geograficky vzdale-
nych oblasti univerzitni sit¢t MENDELU, jimiz jsou Zahradnicka fakulta a koleje
Jana Amose Komenského (JAK) a koleje Josefa Taufera (TAK).
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A MODELOVA KONFIGURACE VRF NA L3 PRVKU 6509-CORE

A Modelova konfigurace VRF na L3 prvku 6509—-Core

mls ipv6 vrf

vrf definition CernaPole

rd 21:1

!

address-family ipvé4
exit-address-family
!

address-family ipv6
exit-address-family

vrf definition Internet

rd 22:2

!

address-family ipv4
exit-address-family
!

address-family ipv6
exit-address-family
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B Modelova konfigurace sité na Firewallu

[root@firewall _Labl# cat /etc/sysconfig/network

NETWORKING=yes
NETWORKING_IPV6=yes
FORWARD_IPV4=yes
IPV6FORWARDING=yes
IPV6_AUTOCONF=no
IPV6_AUTOTUNNEL=no
HOSTNAME=firewall .mendelu.cz

[root@firewall _Labl]# cat /etc/sysconfig/network-scripts/ifcfg-ethO
# L2 Trunk interface

DEVICE=ethO
HWADDR=00:1B:21:C8:40:C2
TYPE=Ethernet
NM_CONTROLLED=no
ONBOOT=yes

USERCTL=no

BOOTPROTO=none

IPV6INIT=no
IPV6_AUTOCONF=no
IPV6_ROUTER=no
IPV6TO4INIT=no

[root@firewall _Lab]# ip addr show dev ethO

2: ethO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 state UP
link/ether 00:1b:21:¢c8:40:c2 brd ff:ff:ff:ff.ff:ff
inet6 fe80::21b:21ff:fec8:40c2/64 scope link
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C Modelova konfigurace SVI pateinich VLAN

L3 prepinac¢ 6509-Core, VRF CernaPole

interface Vlan40

vrf forwarding CernaPole

ip address 195.178.80.17 255.255.255.252
ipv6 address FE80::40:1 link-local

ipv6 address 2001:718:803:40::1/64

ipv6 nd ra suppress

]

interface Vlan4l

vrf forwarding CernaPole

ip address 195.178.80.21 255.255.255.252
ipv6 address FE80::41:1 link-local

ipv6 address 2001:718:803:41::1/64

ipv6 nd ra suppress

]

interface Vlan42

vrf forwarding CernaPole

ip address 195.178.80.25 255.255.255.252
ipv6 address FE80::42:1 link-local

ipv6 address 2001:718:803:42::1/64

ipv6 nd ra suppress

L3 prepina¢ 3560—core—Q

interface V1an40

ip address 195.178.80.18 255.255.255.252
ipv6 address FE80::40:2 link-local

ipv6 address 2001:718:803:40::2/64

ipv6 nd ra suppress
!

L3 prepinac 3560—core-A

interface Vlan4l

ip address 195.178.80.22 255.255.255.252
ipv6 address FE80::41:2 link-local

ipv6 address 2001:718:803:41::2/64

ipv6 nd ra suppress

]

interface Vlan43

ip address 195.178.80.29 255.255.255.252
ipv6 address FE80::43:1 link-local

ipv6 address 2001:718:803:43::1/64

ipv6 nd ra suppress
!
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L3 prepinac¢ 3560-core—C

interface Vlan42

ip address 195.178.80.26 255.255.255.252
ipv6 address FE80::42:2 link-local

ipv6 address 2001:718:803:42::2/64

ipv6 nd ra suppress

!

interface Vl1an43

ip address 195.178.80.30 255.255.255.252
ipv6 address FE80::43:2 link-local

ipv6 address 2001:718:803:43::2/64

ipv6 nd ra suppress
!
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D Modelova konfigurace SVI lokalitnich VLAN

L3 prepinac¢ 6509-Core, VRF CernaPole

interface V1an86

vrf forwarding CernaPole

ip address 195.178.76.1 255.255.255.0
ipv6 address FE80::486:1 link-local
ipv6 address 2001:718:803:486::1/64

ipv6 nd prefix 2001:718:803:486::/64
!

L3 prepina¢ 3560—core—Q

interface Vlan25

ip address 195.178.72.1 255.255.255.0
ipv6 address FE80::125:1 link-local
ipv6 address 2001:718:803:125::1/64
ipv6 nd prefix 2001:718:803:125::/64
]

interface Vlan26

ip address 195.178.73.1 255.255.255.0
ipv6 address FE80::126:1 link-local
ipv6 address 2001:718:803:126::1/64

ipv6 nd prefix 2001:718:803:126::/64
!

L3 prepinac 3560—core-A

interface Vlan811

ip address 195.178.74.1 255.255.255.128
ipv6 address FE80::2A0:1 link-local

ipv6 address 2001:718:803:2A0::1/64

ipv6 nd prefix 2001:718:803:2A0::/64

]

interface V1an819

ip address 195.178.74.129 255.255.255.128
ipv6 address FE80::2A1:1 link-local

ipv6 address 2001:718:803:2A1::1/64

ipv6 nd prefix 2001:718:803:2A1::/64
!

L3 pfepinac 3560—core—C

interface Vlan84

ip address 195.178.75.1 255.255.255.0
ipv6 address FE80::384:1 link-local
ipv6 address 2001:718:803:384::1/64

ipv6 nd prefix 2001:718:803:384::/64
!
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E Modelova konfigurace SVI perimetrovych VLAN

L3 prepinac¢ 6509-Core, VRF CernaPole

interface Vlan21

vrf forwarding CernaPole

ip address 195.178.80.1 255.255.255.248
ipv6 address FE80::F21:1 link-local
ipv6 address 2001:718:803:F21::1/64

ipv6 nd ra suppress
!

L3 prepinac¢ 6509—Core, VRF Internet

interface Vlan22

vrf forwarding Internet

ip address 195.178.80.9 255.255.255.248
ipv6 address FE80::F22:1 link-local
ipv6 address 2001:718:803:F22::1/64
ipv6 nd ra suppress

Firewall s OS Linux, distribuce CentOS 6.5

[root@firewall _Lab]# ip addr show dev eth0.21

35: eth0.21QethO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 state UP
link/ether 00:1b:21:c8:40:c2 brd ff:ff:ff:ff:ff:ff
inet 195.178.80.2/29 brd 195.178.80.7 scope global eth0.21
inet6 2001:718:803:f21::2/64 scope global
inet6 fe80::£21:2/64 scope link
inet6 fe80::21b:21ff:fec8:40c2/64 scope link

[root@firewall _Labl# ip addr show dev eth0.22

36: eth0.22Q@ethO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 state UP
link/ether 00:1b:21:c8:40:c2 brd ff:ff:ff:ff:ff:ff
inet 195.178.80.10/29 brd 195.178.80.15 scope global eth0.22
inet6 2001:718:803:£22::2/64 scope global
inet6 fe80::£22:2/64 scope link
inet6 fe80::21b:21ff:fec8:40c2/64 scope link
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[root@firewall _Labl# cat /etc/sysconfig/network-scripts/ifcfg-eth0.21
# SVI VLAN 21

DEVICE=eth0.21
VLAN=yes
NM_CONTROLLED=no
ONBOOT=yes
USERCTL=no

BOOTPROTO=none
IPADDR=195.178.80.2
NETMASK=255.255.255.248

IPV6INIT=yes
IPV6ADDR=2001:718:803:f21::2/64
IPV6ADDR_SECONDARIES=fe80::£f21:2/64
IPV6_AUTOCONF=no

IPV6_ROUTER=no

IPV6TO4INIT=no

[root@firewall _Labl# cat /etc/sysconfig/metwork-scripts/ifcfg-eth0.22
# SVI VLAN 22

DEVICE=eth0.22
VLAN=yes
NM_CONTROLLED=no
ONBOOT=yes
USERCTL=no

BOOTPROTO=none
IPADDR=195.178.80.10
NETMASK=255.255.255.248

IPV6INIT=yes
IPV6ADDR=2001:718:803:£22::2/64
IPV6ADDR_SECONDARIES=fe80::£22:2/64
IPV6_AUTOCONF=no

IPV6_ROUTER=no

IPV6T04INIT=no



F  MODELOVA KONFIGURACE SVI DEMILITARIZOVANE VLAN 115

F Modelova konfigurace SVI demilitarizované VLAN

L3 prepinac¢ 6509-Core, VRF Internet

interface Vl1an222

vrf forwarding Internet

ip address 195.178.79.1 255.255.255.0
ipv6 address FE80::D222:1 link-local

ipv6 address 2001:718:803:D222::1/64

ipv6 nd ra suppress
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G Modelova konfigurace SVI End—To—-End VLAN

Firewall s OS Linux, distribuce CentOS 6.5

[root@firewall _Lab]# ip addr show dev eth0.114

33: eth0.114QethO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 state UP
link/ether 00:1b:21:c8:40:c2 brd ff:ff:ff:ff:ff:ff
inet 10.10.14.1/23 brd 10.10.15.255 scope global eth0.114
inet6 2001:718:803:e114::1/64 scope global
inet6 fe80::e114:1/64 scope link
inet6 fe80::21b:21ff:fec8:40c2/64 scope link

[root@firewall _Labl# cat /etc/sysconfig/network-scripts/ifcfg-eth0.114
# SVI VLAN 114

DEVICE=eth0.114
VLAN=yes
NM_CONTROLLED=no
ONBOOT=yes
USERCTL=no

BOOTPROTO=none
IPADDR=10.10.14.1
NETMASK=255.255.254.0

IPV6INIT=yes
IPV6ADDR=2001:718:803:e114::1/64
IPV6ADDR_SECONDARIES=fe80::e114:1/64
IPV6_AUTOCONF=no

IPV6_ROUTER=no

IPV6TO4INIT=no

[root@firewall _Labl]# cat /etc/radvd.conf

interface eth0.114

{

AdvSendAdvert on;

prefix 2001:718:803:el114::/64 {};
};
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H Modelova konfigurace SVI spravni VLAN

L3 prepinac 6509-Core

interface Vlani71
ip address 10.7.1.2 255.255.255.0
ipv6 address FE80::E171:2 link-local

ipv6 nd ra suppress
!

L3 prepinac 3560—core—Q

interface Vlani71
ip address 10.7.1.3 255.255.255.0
ipv6 address FE80::E171:3 link-local

ipv6 nd ra suppress
!

L3 prepinac¢ 3560—core-A

interface Vlanl71
ip address 10.7.1.4 255.255.255.0
ipv6 address FE80::E171:4 link-local

ipv6 nd ra suppress
!

L3 prepinac¢ 3560—core—C

interface Vlanl71
ip address 10.7.1.5 255.255.255.0
ipv6 address FE80::E171:5 link-local

ipv6 nd ra suppress
!

Firewall s OS Linux, distribuce CentOS 6.5

[root@firewall _Lab]# ip addr show dev eth0.171

34: eth0.171Q@ethO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 state UP
link/ether 00:1b:21:c8:40:c2 brd ff:ff:ff:ff:ff:ff
inet 10.7.1.1/24 brd 10.7.1.255 scope global eth0.171
inet6 fe80::e171:1/64 scope link
inet6 fe80::21b:21ff:fec8:40c2/64 scope link
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[root@firewall _Labl# cat /etc/sysconfig/network-scripts/ifcfg-eth0.171
# SVI VLAN 171

DEVICE=eth0.171
VLAN=yes
NM_CONTROLLED=no
ONBOOT=yes
USERCTL=no

BOOTPROTO=none
IPADDR=10.7.1.1
NETMASK=255.255.255.0

IPV6INIT=yes
IPV6ADDR=fe80::e171:1/64
IPV6_AUTOCONF=no
IPV6_ROUTER=no
IPV6TO4INIT=no
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I Modelova konfigurace SVI spojovacich VLAN

L3 prepinac¢ 6509-Core, VRF Internet

interface V1an910

vrf forwarding Internet

ip address 195.178.87.178 255.255.255.252
ipv6 address FE80::910:2 link-local

ipv6 address 2001:718:800:3A::2/64

ipv6 nd ra suppress

1

interface Vlan911

vrf forwarding Internet

ip address 195.178.87.182 255.255.255.252
ipv6 address FE80::911:2 link-local

ipv6 address 2001:718:800:3B::2/64

ipv6 nd ra suppress

L3 prepinac SW9

interface V1an910

ip address 195.178.87.177 255.255.255.252
ipv6 address FE80::910:1 link-local

ipv6 address 2001:718:800:3A::1/64

ipv6 nd ra suppress
!

L3 prepinac SW10

interface Vlan911

ip address 195.178.87.181 255.255.255.252
ipv6 address FE80::911:1 link-local

ipv6é address 2001:718:800:3B::1/64

ipv6 nd ra suppress
!
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J Modelova konfigurace protokolu OSPFv2

6509—-Core, VRF CernaPole

router ospf 1 vrf CernaPole

router-id 10.7.1.2

log-adjacency-changes detail

area O authentication message-digest

passive-interface default

no passive-interface Vlan40

no passive-interface Vlan4l

no passive-interface Vlan42

network 195.178.76.0 0.0.0.255 area 4

network 195.178.80.16 0.0.0.3 area O

network 195.178.80.20 0.0.0.3 area O

network 195.178.80.24 0.0.0.3 area O

default-information originate always

]

interface Vl1an40

ip ospf message-digest-key 1 md5 7 073B204640102B0003171109071C7F
]

interface Vlan4l

ip ospf message-digest-key 1 md5 7 06320E2B42573B1C1112080EOF327E
]

interface Vlan42

ip ospf message-digest-key 1 md5 7 133116180515362F3F213236361447
]

3560—core—Q

router ospf 1

router-id 10.7.1.3
log-adjacency-changes detail

area O authentication message-digest
passive-interface default

no passive-interface V1an40

network 195.178.72.0 0.0.0.255 area 1
network 195.178.73.0 0.0.0.255 area 1
network 195.178.80.16 0.0.0.3 area O
]

interface V1an40

ip ospf message-digest-key 1 md5 7 113D180F190B3909102F31212B0561
]
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3560—core—-A

router ospf 1

router-id 10.7.1.4

log-adjacency-changes detail

area 0 authentication message-digest

area 2 range 195.178.74.0 255.255.255.0

passive-interface default

no passive-interface Vlan4l

no passive-interface Vlan43

network 195.178.74.0 0.0.0.255 area 2

network 195.178.80.20 0.0.0.3 area O

network 195.178.80.28 0.0.0.3 area O

1

interface Vlan4l

ip ospf message-digest-key 1 md5 7 0127070E5512340A3549540C1A3343
!

interface Vlan43

ip ospf message-digest-key 1 md5 7 08154D4407003712060E1601291D70

ip ospf cost 16384
!

3560—core—C

router ospf 1

router-id 10.7.1.5

log-adjacency-changes detail

area O authentication message-digest

passive-interface default

no passive-interface Vlan42

no passive-interface Vlan43

network 195.178.75.0 0.0.0.255 area 3

network 195.178.80.24 0.0.0.3 area O

network 195.178.80.28 0.0.0.3 area O

!

interface Vlan42

ip ospf message-digest-key 1 md5 7 06320E2B42573B1C1112080EQF327E
!

interface Vl1an43

ip ospf message-digest-key 1 md5 7 046FO0A0C01387E4B1D1C1F12113D58

ip ospf cost 16384
!
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K Modelova konfigurace protokolu OSPFv3

6509—-Core, VRF CernaPole

router ospfv3 1
log-adjacency-changes detail
!
address-family ipv6 unicast vrf CernaPole
passive-interface default
no passive-interface Vlan40
no passive-interface Vlan4l
no passive-interface Vlan42
default-information originate always
router-id 10.7.1.2
area 4 range 2001:718:803:400::/56
exit-address-family
!
interface Vl1an40
ospfv3 1 ipv6 area O
!
interface Vlan4l
ospfv3 1 ipv6 area O
!
interface Vlan42
ospfv3 1 ipv6 area O
!
interface V1an86

ospfv3 1 ipv6 area 4
!

3560—core—Q

ipv6 router ospf 1

router-id 10.7.1.3
log-adjacency-changes detail
area 1 range 2001:718:803:100::/56
passive-interface default

no passive-interface Vl1an40
!

interface V1an40

ipv6 ospf 1 area 0

!

interface Vlan25

ipv6 ospf 1 area 1

!

interface Vlan26

ipv6 ospf 1 area 1
!
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3560—core—-A

ipv6 router ospf 1
router-id 10.7.1.4
log-adjacency-changes detail

area 2 range 2001:718:803:200::/56

passive-interface default
no passive-interface Vlan4l
no passive-interface Vl1an43
!

interface Vlan4l

ipv6 ospf 1 area O

!

interface Vl1an43

ipv6 ospf cost 16384

ipv6 ospf 1 area O

!

interface Vlan811

ipv6 ospf 1 area 2

!

interface V1an819

ipv6 ospf 1 area 2
!

3560—core-C

ipv6 router ospf 1
router-id 10.7.1.5
log-adjacency-changes detail

area 3 range 2001:718:803:300::/56

passive-interface default
no passive-interface Vlan42
no passive-interface Vlan43
!

interface Vlan42

ipv6 ospf 1 area O

!

interface Vlan43

ipv6 ospf cost 16384

ipv6 ospf 1 area O

!

interface Vl1an84

ipv6 ospf 1 area 3
!
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L Modelova konfigurace protokolu MP-BGP

6509—Core, VRF Internet

router bgp 65083

bgp router-id 10.7.1.2
bgp log-neighbor-changes
!

address-family ipv4 vrf Internet

network 195.178.72.0 mask 255.255.248.0

network 195.178.80.0

neighbor 195.178.87.177 remote-as 2852

neighbor 195.178.87.177 activate

neighbor 195.178.87.177 weight 100

neighbor 195.178.87.177 route-map SET_MED_CESNET_PRI_OUT out
neighbor 195.178.87.181 remote-as 2852

neighbor 195.178.87.181 activate

neighbor 195.178.87.181 weight 50

neighbor 195.178.87.181 route-map SET_MED_CESNET_SEC_OUT out
exit-address-family

1

address-family ipv6 vrf Internet

network 2001:718:803::/48

neighbor 2001:718:800:3A::1 remote-as 2852
neighbor 2001:718:800:3A::1 activate
neighbor 2001:718:800:3A::1 weight 100
neighbor 2001:718:800:3A::1 route-map SET_MED_CESNET_PRI_OUT out
neighbor 2001:718:800:3B::1 remote-as 2852
neighbor 2001:718:800:3B::1 activate
neighbor 2001:718:800:3B::1 weight 50
1

neighbor 2001:718:800:3B::
exit-address-family
!
route-map SET_MED_CESNET_PRI_OUT permit 90
set metric 50
!
route-map SET_MED_CESNET_SEC_OUT permit 91

set metric 100
1

route-map SET_MED_CESNET_SEC_OUT out

SwW9

router bgp 2852
bgp router-id 2.2.2.2
neighbor 195.113.156.5 remote-as 2852
neighbor 195.178.87.178 remote-as 65083
neighbor 2001:718:1:40::1 remote-as 2852
neighbor 2001:718:800:3A::2 remote-as 65083
!
address-family ipv4
neighbor 195.113.156.5 activate
neighbor 195.113.156.5 next-hop-self
neighbor 195.178.87.178 activate
neighbor 195.178.87.178 default-originate
exit-address-family
!
address-family ipv6
neighbor 2001:718:1:40::1 activate
neighbor 2001:718:1:40::1 next-hop-self
neighbor 2001:718:800:3A::2 activate
neighbor 2001:718:800:3A::2 default-originate

exit-address-family
!
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SW10

router bgp 2852

bgp router-id 3.3.3.3

neighbor 195.113.156.9 remote-as 2852
neighbor 195.178.87.182 remote-as 65083
neighbor 2001:718:1:80::1 remote-as 2852
neighbor 2001:718:800:3B::2 remote-as 65083
1

address-family ipv4

neighbor 195.113.156.9 activate

neighbor 195.113.156.9 next-hop-self
neighbor 195.178.87.182 activate
neighbor 195.178.87.182 default-originate
exit-address-family

1

address-family ipv6

neighbor 2001:718:1:80::1 activate
neighbor 2001:718:1:80::1 next-hop-self
neighbor 2001:718:800:3B::2 activate
neighbor 2001:718:800:3B::2 default-originate

exit-address-family
!

R10

router bgp 2852
bgp router-id 1.1.1.1
neighbor 195.113.156.6 remote-as 2852
neighbor 195.113.156.10 remote-as 2852
neighbor 2001:718:1:40::2 remote-as 2852
neighbor 2001:718:1:80::2 remote-as 2852
|
address-family ipv4
neighbor 195.113.156.6 activate
neighbor 195.113.156.6 route-reflector-client
neighbor 195.113.156.10 activate
neighbor 195.113.156.10 route-reflector-client
exit-address-family
1
address-family ipvé

neighbor 2001:718:1:40::2 activate
neighbor 2001:718:1:40::2 route-reflector-client
neighbor 2001:718:1:80::2 activate
neighbor 2001:718:1:80::2 route-reflector-client

exit-address-family
1
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M  Smeérovaci tabulky IPv4 a IPv6 na VRF CernaPole

6509-Core#fshow ip route vrf CernaPole

S* 0.0.0.0/0 [1/0] via 195.178.80.2

0 IA 195.178.72.0/24 [110/2] via 195.178.80.18, Vlan40

0 IA 195.178.73.0/24 [110/2] via 195.178.80.18, Vlan40

0 IA 195.178.74.0/24 [110/2] via 195.178.80.22, Vlan4l

0 IA 195.178.75.0/24 [110/2] via 195.178.80.26, Vlan42

C 195.178.76.0/24 is directly connected, V1an86
C 195.178.80.0/29 is directly connected, Vlan21
C 195.178.80.16/30 is directly connected, Vlan40
C 195.178.80.20/30 is directly connected, Vlan4il
C 195.178.80.24/30 is directly connected, Vlan42
0 195.178.80.28/30 [110/16385] via 195.178.80.26, Vlan42

[110/16385] via 195.178.80.22, Vlan4l

6509-Core#tshow ipv6 route vrf CernaPole

S ::/0 [1/0] via 2001:718:803:F21::2
C 2001:718:803:40::/64 [0/0] via V1an40, directly connected
C 2001:718:803:41::/64 [0/0] via Vlan4l, directly connected
C 2001:718:803:42::/64 [0/0] via Vlan42, directly connected
0 2001:718:803:43::/64 [110/16385] via FE80::41:2, Vlan4il

via FE80::42:2, Vlan42
0I 2001:718:803:100::/56 [110/2] via FE80::40:2, Vl1an4O
0I 2001:718:803:200::/56 [110/2] via FE80::41:2, Vlan4dl
0I 2001:718:803:300::/56 [110/2] via FE80::42:2, Vlan42
0 2001:718:803:400::/56  [110/1] via NullO, directly connected
C 2001:718:803:486::/64  [0/0] via V1an86, directly connected
C 2001:718:803:F21::/64  [0/0] via Vlan21, directly connected
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N Smeérovaci tabulky IPv4 a IPv6 na 3560—core—Q

3560-core-Q#show ip route

0*E2 0.0.0.0/0 [110/1] via 195.178.80.17, V1an40

C 10.7.1.0/24 is directly connected, Vlanl71
C 195.178.72.0/24 is directly connected, Vlan25
C 195.178.73.0/24 is directly connected, Vlan26
0 IA 195.178.74.0/24 [110/3] via 195.178.80.17, Vlan40

0 IA 195.178.75.0/24 [110/3] via 195.178.80.17, V1an40

0 IA 195.178.76.0/24 [110/2] via 195.178.80.17, V1an40

C 195.178.80.16/30 is directly connected, Vl1an40
0 195.178.80.20/30 [110/2] via 195.178.80.17, Vlan40

0 195.178.80.24/30 [110/2] via 195.178.80.17, Vlan40

0 195.178.80.28/30 [110/16386] via 195.178.80.17, V1an40

3560-core-Q#show ipv6 route

OE2 ::/0 [110/1] via FE80::40:1, Vlan40
C 2001:718:803:40::/64 [0/0] via V1an40, directly connected
0 2001:718:803:41::/64 [110/2] via FE80::40:1, Vlan40
0 2001:718:803:42::/64 [110/2] via FE80::40:1, Vlan40
0 2001:718:803:43::/64 [110/16386] via FE80::40:1, Vlan40
0 2001:718:803:100::/56 [110/0] via NullO, directly connected
C 2001:718:803:125::/64  [0/0] via Vlan25, directly connected
¢ 2001:718:803:126::/64 [0/0] via Vl1an26, directly connected
0I 2001:718:803:200::/56 [110/3] via FE80::40:1, Vl1an40
0I 2001:718:803:300::/56 [110/3] via FE80::40:1, Vlan40
0I 2001:718:803:400::/56 [110/2] via FE80::40:1, Vl1an40



128

O SMEROVACI TABULKY IPV4 A IPV6 NA 3560-CORE-A

O Smérovaci tabulky IPv4 a IPvb na 3560—core—-A

3560-core-A#show ip route

o
*
[xa}
N

0.0.0.0/0
10.7.1.0/24
195.178.72.0/24
195.178.73.0/24
195.178.74.0/24
195.178.74.0/25
195.178.74.128/25
195.178.75.0/24
195.178.76.0/24
195.178.80.16/30
195.178.80.20/30
195.178.80.24/30
195.178.80.28/30

IA
IA

IA
IA

QOO0 o0oOQn oo

3560-core-A#show

OE2 ::/0

0 2001:718:803:40::/64
C 2001:718:803:41::/64
0 2001:718:803:42::/64
C 2001:718:803:43::/64
0I 2001:718:803:100::/56
0 2001:718:803:200::/56
C 2001:718:803:2A0::/64
C 2001:718:803:2A1::/64
0I 2001:718:803:300::/56
0I 2001:718:803:400::/56

[110/1]

[110/3]
[110/3]

[110/3]
[110/2]
[110/2]

[110/2]

ipv6 route

[110/1]
[110/2]
[0/0]
[110/2]
[0/0]
[110/3]
[110/0]
[0/0]
[0/0]
[110/3]
[110/2]

via 195.178.80.21, Vlan4l

is directly

connected, Vlanl71

via 195.178.80.21, Vlan4l
via 195.178.80.21, Vlan41l

is directly
is directly
is directly

connected, NullO
connected, Vl1an811
connected, V1an819

via 195.178.80.21, Vlan4l
via 195.178.80.21, Vlan41l
via 195.178.80.21, Vlan41l

is directly

connected, Vlan4l

via 195.178.80.21, Vlan4l

is directly

via
via
via
via
via
via
via
via
via
via
via

connected, Vlan43

FE80::41:1, Vlan41l
FE80::41:1, Vlan41l

Vlan41l, directly connected
FE80::41:1, Vlan4l

Vlan43, directly connected
FE80::41:1, Vlan4l

NullO, directly connected
Vlan811, directly connected
V1an819, directly connected
FE80::41:1, Vlan4dl
FE80::41:1, Vlan41l
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P Smeérovaci tabulky IPv4 a IPv6 na 3560—core—C

3560-core-C#show ip route

0*E2 0.0.0.0/0 [110/1] via 195.178.80.25, Vl1an42
C 10.7.1.0/24 is directly connected, Vlani71
0 IA 195.178.72.0/24 [110/3] via 195.178.80.25, Vl1an42
0 TA 195.178.73.0/24 [110/3] via 195.178.80.25, Vlan42
0 TA 195.178.74.0/24 [110/3] via 195.178.80.25, Vlan42
C 195.178.75.0/24 is directly connected, Vl1an84
0 IA 195.178.76.0/24 [110/2] via 195.178.80.25, Vl1an42
0 195.178.80.16/30 [110/2] via 195.178.80.25, Vl1an42
0 195.178.80.20/30 [110/2] via 195.178.80.25, Vlan42
C 195.178.80.24/30 is directly connected, Vlan42
C 195.178.80.28/30 is directly connected, Vl1an43

3560-core-C#show ipv6 route

OE2 ::/0 [110/1] via FE80::42:1, Vlan42
0 2001:718:803:40::/64 [110/2] via FE80::42:1, Vlan42
0 2001:718:803:41::/64 [110/2] via FE80::42:1, Vlan42
C 2001:718:803:42::/64 [0/0] via Vlan42, directly connected
C 2001:718:803:43::/64 [o/0] via Vlan43, directly connected
0I 2001:718:803:100::/56 [110/3] via FE80::42:1, Vlan42
0I 2001:718:803:200::/56 [110/3] via FE80::42:1, Vlan42
0 2001:718:803:300::/56 [110/0] via NullO, directly connected
C 2001:718:803:384::/64 [0/0] via Vl1an84, directly connected
0I 2001:718:803:400::/56 [110/2] via FE80::42:1, Vlan42
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Q SMEROVACI TABULKY IPV4 A IPV6 NA VRF INTERNET

Q Smérovaci tabulky IPv4 a IPvb na VRF Internet

6509-Core#show ip route vrf Internet

(os]
*

QOO anaoannQQn n n

0.0.
195.
195.
195.
195.
195.
195.
195.
195.
195.
195.
195.

0.0

178.
178.
178.
178.
178.
178.
178.
178.
178.
178.
178.

/0
72
72

79
80
80
80

80

.0/21
.0/22
76.
.0/24
.0/24
.0/29
.8/29
80.
.252/3
87.
87.

0/24

16/28

176/3
180/3

0
0
0

[20/0]

[1/0]

[1/0]

[1/0]

[1/0]

via 195.178
is directly
via 195.178

via 195.178.

is directly
is directly
via 195.178
is directly
via 195.178
is directly
is directly
is directly

6509-Core#tshow ipv6 route vrf Internet

::/0

2001:
2001:
2001:
2001:
2001:
2001:
2001:
2001:
2001:
2001:
2001
2001:
2001:

naoaonnnmvmowmoaoannaaw

1718

718
718
718
718
718
718
718
718
718
718

718
718

:800
:800
:803:
:803
:803
:803:
:803:
:803:
:803:
:803:
:803:
:803:
:803:

:3A::/
:3B::/

:/48

::/56
:A::/64

:/56
:/56
:/56
:/56
:/64
:/64
D222::/64
E000::/52

100:
200:
300:
400:
F21:
F22:

64
64

[20/0]
o/01]
0/0]
[1/0]
[1/0]
o/0]
[1/0]
[1/0]
[1/0]
[1/0]
[1/0]
o/0]
o/0]
[1/0]

via
via
via
via
via
via
2001
2001
2001
2001
2001

via
via
via
via
via
via
via
via

.87.177
connected,
.80.10
80.10
connected,
connected,
.80.10
connected,
.80.10
connected,
connected,
connected,

NullO
V1an222
NullO
Vlan22
Loopback0

V1an910
Vlan911

FE80::910:1, V1an910
V1an910, directly connected
V1an911, directly connected
NullO, directly connected
2001:718:803:F22::2
Loopback0O, directly connected
:718:803:F22:
:718:803:F22::
:718:803:F22::
:718:803:F22::
:718:803:F22:
Vlan22, directly connected
V1an222, directly connected
2001:718:803:F22::2

12

N NN

12
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R Smeérovaci tabulky IPv4 a IPv6 na Firewallu

[root@firewall _Labl# ip route show

195.
195.
195.
195.
195.

178.80.8/29 dev eth0.22 proto kernel scope link src 195.178.80.10

178.80.0/29 dev eth0.21

178.80.16/28 via 195.178.80.1 dev eth0.21

178.76.0/24 via 195.178.80.1 dev eth0.21

178.79.0/24 via 195.178.80.9 dev eth0.22

10.7.1.0/24 dev eth0.171 proto kernel scope link src 10.7.1.1
10.10.14.0/23 dev eth0.114 proto kernel scope link src 10.10.14.1
195.178.72.0/22 via 195.178.80.1 dev eth0.21
default via 195.178.80.9 dev eth0.22

[root@firewall _Labl#

2001
2001
2001
2001
2001
2001
2001
2001
2001

:718:
:718:
:718:
:718:
:718:
:718:

1718

:718:
:718:

803

803:
803:
803:
803:
803:
:803
803:
803:

::/56 via

100:
200:
300:
400:
£21:
:£22:

:/56
:/56
:/56
:/56
:/64
:/64
d222::/64 via 2001:718:803:f22::1 dev eth0.22 metric 1024
el14::/64 dev eth0.114 proto kernel metric 256

ip -6 route show

2001:718:

via
via
via
via
dev
dev

2001:
2001:
2001:
2001:
ethO.
ethO.

803
718
718
718
718
21

22

:£21::1 dev eth0.21 metric 1024
:803:£21::1 dev eth0.21 metric
:803:£21::1 dev eth0.21 metric
:803:£21::1 dev eth0.21 metric
:803:£21::1 dev eth0.21 metric

proto kernel metric 256
proto kernel metric 256

default via 2001:718:803:£22::1 dev eth0.22 metric 1024

proto kernel scope link src 195.178.80.2

1024
1024
1024
1024



