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Produkt internetové bankovnictvi u vybranych bank

Internet banking product in selected banks

Souhrn

Bakalarsk4 prace se zabyvé internetovym bankovnictvim, které je nedilnou soucdsti
dnesniho zivota. Prace je rozdélena do dvou Casti, prvni ¢ast obsahuje resersi, tedy
historii internetového bankovnictvi, elektronické bankovnictvi, druhy internetového
bankovnictvi, jeho vyhody a nevyhody, autentizaci a zabezpeceni. Druhd cast je
prakticka, ktera predstavuje situaci na ¢eském trhu. Je zamétena na srovndni vybranych
bank v soucasné dob¢ z hlediska nabizenych sluzeb, zplsobu autentizace, tvorby
uzivatelského jména a hesla, po¢tu pokust do zablokovani uc¢tu, zptisobti odblokovani,
poplatkii za vedeni uctu, doby do automatického odhlaSeni, zasilani zprav bankou
a grafického vyobrazeni uzivatelského prosttedi internetového bankovnictvi. Do vybéru
byly zahrnuty &tyfi nejvétsi banky CR Ceské spofitelna, Komeréni banka, GE Money
Bank a CSOB. Viechny étyii banky poskytuji svym klientim kvalitni a plnohodnotny

pfistup k internetovému bankovnictvi.

Klic¢ova slova

Elektronické bankovnictvi, elektronicky penézni prosttedek, elektronicky klic,

autentizace, heslo, zabezpeceni.



Summary

This work deals with internet banking as an integral part of our today’s lives. The work
is divided into two main parts: the first one contains the search, a history of internet
banking, electronic banking, types of internet banking, its advantages and
disadvantages, authentication and security. The second part is practical and charts the
situation of the Czech market. It focuses on the comparison of the chosen banks
considering their current services offered, the way of authentication, creation of your
user name and password, the number of false tries you have before your account is
blocked, the ways of unblocking it, the monthly account charges, the time to the
automatic log out, the bank’s news distribution and the design of the internet banking’s
user interface. The selection included the four largest banks Czech Republic Czech
savings Bank, commercial Bank, GE Money Bank and CSOB. Each of the four banks

provides its clients first-rate access to the internet banking.

Keywords

Electronicbanking, electronicmoney instrument, electronickey, authentication,

password, security
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1  Uvod

Soucasny vyvoj platebniho styku a zictovani sméfuje ¢im dal rozhodnéji k tzv.
elektronickému bankovnictvi. Banky po dlouho dobu byly pfizptisobeny pouze
k osobnimu styku s klientem. Tento zptisob komunikace byl pro klienta a jak pro banku

velmi nakladny na penize 1 Cas.

Diky velkému technologickému vyvoji se tento zpiisob komunikace rychle méni a mayji

k dispozici rozsahlou skalu komunikacénich prosttedkd.

Jeden z prvnich komunikac¢nich prostiedkti byl telefon, ktery zasahl do technologického

vyvoje, poté nasledovaly mobilni telefony a internet.

Velmi dulezitou roli v této oblasti hraje vybaveni domacnosti osobnimi pocitaci
a internetem. Stale vice lidi vyuzivd moznosti komunikacnich prostredkt
prostiednictvim internetového bankovnictvi. Internetové bankovnictvi sebou nese i
mnoho vyhod, a to moznosti pfistupu ke svym elektronickym penézim z jakéhokoliv

mista v jakoukoliv denni dobu a samoziejmé i uspora ¢asu a penéz.



2  Cil prace a metodika

Hlavnim cilem bakalaiské prace je charakterizovat internetové bankovnictvi,
popsat historii internetového bankovnictvi, internetové bankovnictvi obecné, druhy
internetového bankovnictvi s jeho vyhodami a nevyhodami, a také moznosti

zabezpeceni.

Cilem vlastni prace je posoudit nejvhodnéjsi produkt z hlediska ceny, wrovné

zabezpeceni a uzivatelského prostiedi.

Dil¢im cilem je ptedstavit produkty, které jsou na ¢eském trhu nabizeny a zhodnotit,

ktery z nich je nejvyhodnéjsi.

Metodika bakalatské prace je vytvotrena z nasledujicich bodi:
e ziskani odborné literatury k danému tématu
e prostudovani odborné literatury, odbornych serverli na internetu
e sepsani teoretické (reSerSni) ¢asti na zaklad¢ prostudované literatury
e sbér dat (ceniky bank) k praktické ¢asti pro vybrané produkty
e hodnoceni vybranych produktt na zaklad¢ ziskanych dat a informaci
e doporuceni nejvhodnéjsiho produktu

Do vybéru byly zahrnuty &tyii nejvétsi banky CR, které nabizeji internetové
bankovnictvi. Pro pfistup k internetovému bankovnictvi téchto ¢tyf bank byla pouzita
demoverze na jejich strankdch a bankovni Uty osob ochotnych k této spolupraci
(hlavnég ptibuzni autorky). Hodnotici kritéria jsou: nabidka sluZeb, zplisob autentizace,
tvorba uzivatelského jména a hesla, pocet pokusi do zablokovani uctu, zplsob
odblokovani, doba do automatického odhlaSeni klienta, zasilani zprdv bankou,
uzivatelské prostredi, zfizeni a vedeni uctu. V zavéru doporuceni nejvhodnéjsiho

produktu.



3 Zakladni pojmy

Na zacatku je nezbytné vymezit zékladni pojmy z oblasti elektronického bankovnictvi.
Pojem elektronické bankovnictvi neboli pfimé bankovnictvi je oznaceni elektronické
formy komunikace mezi bankou a jejich klienty. Pfi vyfizovani bankovnich transakci
nepfichdzi klient do osobniho kontaktu s pracovnikem banky, ale provadi bankovni
transakce z elektronického zaiizeni, které je vefejné dostupné. (Svarcova, on-line

16. 1. 2011)

Autentizace klienta a banky mohou byt provadény napt.: elektronickym kli¢em. Jedna
se o zafizeni kapesni kalkulacky. Elektronicky kli¢ obsahuje Sifrovaci algoritmus
a Sifrovaci kli€. Elektronicky kli¢ je chranén PINem. Elektronicky penézni prostiedek je
platebni prostiedek, ktery uchovava penézni hodnotu v elektronické podobé. (Mace,

2006)

Autentizace je ovéefeni identity, pravosti. Autentizace patii k bezpenostnim opatienim
a zajistuje ochranu pied falSovanim identity. Prob&hne-li proces autentizace, dojde
k pfihlaseni na danou webovou stranku banky. Zakladni metody pro zjisténi identity: co
uzivatel zné (heslo nebo PIN), co uzivatel ma (elektronicky kli¢), ¢im uzivatel je (otisk
prstu) a co uzivatel umi (spravné odpovédét na ndhodné vybrané otazky). (Matyas,

Krhovjak, 2007)

Heslo je obecny prostfedek k autentizaci uzivatele. Heslo je pouzitelné, pouze pokud
neni ostatnim uzivatelim znamym. Opravnény uZzivatel drzi heslo v tajnosti. (Matyas,

Krhovjak, 2007)

V ramci nejjednodusSich technik se pouzivd zabezpeceni jména a hesla. DalSim
bezpecnostnim prvkem byva volen limit platby (napf. 10000 K¢). VysSim
zabezpecenim je identifikacni ¢islo IPPID (osmimistné ¢islo). (Schlossberger, Hozak,
2005)



4  Historie internetového bankovnictvi

Banky byly po staleti omezovany pii komunikaci s klientem pouze na osobni styk, a to
prostiednictvim svych pobocek a zastupci. V druhé poloviné dvacatého stoleti se diky
prudkému technologickému vyvoji tato situace rychle méni a finan¢ni instituce maji
k dispozici rozsdhlou S$kalu komunikacnich prostiedkid, které jsou dnes béZznou
zalezitosti (napf.: mobilni telefon, nebo internet). Tuto situaci vedlo a vede banky ke
zméné chovani. (Pfadka, Kala, 2000)

Za pocatek elektronického bankovnictvi lze povazovat zrod platebnich karet.
U platebnich karet jsou transakce zapisovany ihned, nebo S minimalnim casovym

zdrzenim.

Historie platebnich karet zacala v roce 1950, kdy spole¢nost Diners Club vystavila prvni
vSeobecné pouzitelnou platebni kartu. V roce 1951 vydala spolecnost The Franklin
National Bank pravou bankovni platebni kartu. Na esky trh pfiSly platebni karty
o mnohem pozdgji. Psal se rok 1988, kdy v Ceské republice byla vydana prvni platebni
karta Zivnostenskou bankou. (Mastercard, on-line 4. 2. 2011)

Jesté pred par lety ke kazdému pohybu na uctu predchazela navstéva banky. Zpravidla

to znamenalo desitky minut strdvenych ve fronté u prepazky.

Koncem dvacatého stoleti na ¢eském bankovnim trhu zacal ptevladat postoj, Ze je nutno
omezit navstévy klienth na pobockach bank. Pobocky se zaviely a klienti byly
motivovani k omezeni osobniho kontaktu sbankou. Banky sméfovaly klienty
K telefonnimu bankovnictvi, a jiz ke vznikajicimu internet banking, a pozdgji také i k

obsluze uc¢tu z bankomatu. (Tamova, on-line 18. 1. 2011)

Dnes se vSak znovu oteviraji (staro) nové pobocky. Banky se snazi opét ptitdhnout
klienty zpét na ptepazky, protoze zjistily, Ze ptes vzdaleny piistup nedokazi prodat dalsi

produkty. (Tamova, on-line 18. 1. 2011)

Internetové bankovnictvi na ¢eském trhu uvedla eBanka, a to vroce 1998. Banka
specializujici se na oblast pfimého bankovnictvi. Zatim co pfed rokem 1998 jesté

nebylo internetové bankovnictvi na Ceském trhu, nyni pro klienty pfedstavuje



plnohodnotny a velmi silny ndstroj pro feSeni velkého poctu financnich operaci.

(Tamova, on-line 24. 1. 2011)

Jako prvni z nejvétSich Ceskych bank zalozila své internetové bankovnictvi Komer¢ni
banka, a.s. V roce 2000 Komeréni banka nabidla klasicky internet banking ,,Moje
banka®. (Timova, on-line 24. 1. 2011)

V roce 2002 shodné rozjely internetové bankovnictvi daldi dvé velké banky, CSOB
a Ceska spofitelna. CSOB spolu s Postovni spofitelnou zacaly nabizet i autorizaci
platebnich operaci na Uc¢tu pies takzvany SIM kli¢, ktery byl zasilan prostfednictvim
SMS pro kazdou transakcei zvlast. Tuto formu zabezpeceni zaCaly nabizet ostatni banky,

az o tfi roky pozdgéji, tedy v roce 2006. (Tumova, on-line 24. 1. 2011)

Inovace internetového bankovnictvi se zacaly zaméfovat na vétsi pohodli, ale také na
obsluhu dalSich typil G¢tu. Jednalo se naptiklad o spofici a uvérové ucty. V roce 2005
byly zprostfedkovany klientim on-line pfistupy i na ucty stavebniho a penzijniho fondu.
Tento zpisob elektronické komunikace mezi klientem a bankou je pro oba velmi
vyhodny. Klient si mize ptikazy provést ptimo z pohodli svého domova a banky

nemusi platit zbyte¢né zamé&stnance na piepazce. (Tumova, on-line 24. 1. 2011)



5 Elektronické bankovnictvi

Pojem elektronické bankovnictvi — piimé, nebo také vzdalené je oznaceni elektronické
formy komunikace mezi bankou a jejich klienty. Pfi vyfizovani bankovnich transakci
nepfichazi klient do osobniho kontaktu s pracovnikem banky, ale provadi bankovni
transakce z elektronického zafizeni, které je vefejné dostupné. Nejlépe jej vystihuje

vzdalené bankovnictvi. (Svarcova, on-line 16. 1. 2011)

Prostiedky vzdaleného pfistupu jsou produkty, které umoznuji vyuzivat bankovni
produkty elektronickou cestou. Pro tyto produkty vyuzivané elektronickou cestou je
typické, Ze se nejedna o nové produkty, pouze se jejich proces sjedndni ptevedl plné¢ do

elektronické podoby. (Méace, 2006)
Produkty vzdaleného ptistupu rozlisuji nasledujici hlediska (Mace, 2006):

- Formy vzdaleného pfistupu — forma komunika¢niho kanalu s bankou. V soucasné

dobé¢ se vyuziva GSM banking a internet banking.

- A moznosti, které dava klientovi — klient ziskava pouze informace, nebo mtize operace
provadét sam. Z tohoto hlediska rozliSujeme pasivni a aktivni produkty elektronického
platebniho styku. Pasivni umoziiuji ziskdvat informace od banky, informace o stavu

a pohybech penéz na Gctu, a aktivni umoznuji klientovy provadét platebni transakce.
5.1 Formy internetového bankovnictvi

Vyvoj platebniho styku sméfuje k takzvanému elektronickému bankovnictvi. Banky

nabizeji elektronické bankovnictvi v riznych formach (Landorova a kol., 2007):

e Fyzické predavani dat — dnes jiz historicka forma elektronického
bankovnictvi je pfedavani dat do banky na kompatibilnim disku, obvykle se
jedné o disketu. Nevyhodou klienta je ptenos disket do mista dohodnutého

s bankou. Vyhodou banky je snizeni pracnosti.

e Dalkovy pienos dat — umoziuje klientim prenaset data dohodnutou
elektronickou cestou a jedna se vétSinou o telefonni linky. Postupem c¢asu
se ukazalo, Ze 1 tato forma bankovnictvi je omezena. Dalkovy pifenos dat
umoznuje klientovi spojeni s bankou jen v urcitém casovém intervalu, ktery

je vymezen ve smlouve.
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e Home banking — jedna se o nejstarS$i formu e-bankovnictvi. Predstavuje
propojeni pocitacového systému klienta s informacnim systémem banky. Je
ptistupny 24 hodin denné, 7 dni v tydnu, po cely rok. Banka je spojena
s klientem pies pocitat a modem. Tato forma je vhodna pro velké

organizace, ale i pro soukromé osoby.

e Ostatni typy elektronického bankovnictvi — vyvoj elektronického

bankovnictvi je podpofen vyvojem novych technologii.

Internetové bankovnictvi, lze jeSté dale roz€lenit zriznych hledisek, a to dle

pristupnosti a dle provadénych operaci.

Dle pfistupnosti je ¢lenéno na neplnohodnotny a plnohodnotny pfistup.
Neplnohodnotny pfistup je vazan na konkrétni pocita¢, na kterém je nainstalovan
specidlni software poskytnuty bankou. Plnohodnotny pfistup je umoznén z jakéhokoliv
pocitace pripojeného k internetu, nutna je pouze autentizace klienta i banky. (Pfadka,
Kala, 2000)

Dle provadénych operaci je ¢lenéno na pasivni a aktivni.

Pasivni zde jsou umoznény jen pasivni operace napfi.. zjiSténi zlstatku na uctu,
bankovni informace (o produktech a sluzbach banky, o zadanych a neprovedenych
transakci atd.). U aktivnich operaci je umoZnén ptfesun penéZznich prostfedkl napf.:
trvaly piikaz k ohradé, ptikaz k Ghradé, a také zaloZeni, zména nebo zruSeni

terminovaného vkladu. (Pfadka, Kala, 2000)

Klient mé dnes jiz moZnost nakladdat se svymi penézi nékolika zplisoby: 0sobné, postou,
faxem, prostfednictvim platebnich karet, telefonicky (phone banking, GSM banking,
WAP banking) a prostiednictvim pocitate (home banking, internet banking).
Neptimymi komunika¢nimi kanaly jsou: osobni kontakt, vyfizeni naraz vsech
zélezitosti, znac¢nd ztrata Casu, dale také posta, hodi se pro hromadné zasilani dokladi
klientim, vysoce nakladna sluzba, a také fax dnes jiz nedilnou soucasti, kazdé

kancelate. (Grublova a kol., 2002)
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5.2 Druhy elektronického bankovnictvi
5.2.1  Telefonické bankovnictvi

Telefonni bankovnictvi, Se nazyva phone banking nebo také call banking, a je ihned po
platebni kart¢ druhym historicky pfimym komunika¢nim kanalem. (Ptadka, Kala, 2000)
Telefonické bankovnictvi je zaloZzeno na komunikaci s bankou prostfednictvim telefonu.
Klient komunikuje hlasem s Zivym pracovnikem banky, viz obr. ¢. 1, nebo tlacitky
s hlasovym informa¢nim systémem (InteractiveVoice Response — IVR), viz obr.
¢. 2. Banky umoznuji provadét platby, zadavat trvalé piikazy, podavat ruzné zadosti
(napf.: zadost o uvér, hypotéku, ¢i zadost o zménu banky), podavat informace
o zistatcich a pohybech na uctech. VéEtSinou je provadéni transakei omezeno limitem.

Nadlimitni transakce musi byt autorizovany. (Mace, 2006)

Bezpecnost phone banking je zalozena na identifikaci klienta a ovéfeni jeho totoznosti
za pouziti identifikacniho ¢isla klienta (PIN) a bezpec¢nostniho pfistupového hesla.
(Mace, 20006)

Vyhodou pro klienta je rychlost a uspora ¢asu, ale také 1 to, Ze phone banking miize

probihat 24 hodin denn¢, 7 dni v tydnu, po cely rok. (Landorova a kol., 2007)

Pasivni operace jsou: informace o pohybech na uétu, zjisténi zlstatku na uctu,
informace o produktech a sluzbach banky, informace o zadanych a neprovedenych

transakci, kurzovni listek a urokové sazby. (Pfadka, Kala, 2000)

Aktivni operace jsou: trvaly piikaz k Ghradé¢, ptikaz k uhrad¢, trvaly piikaz k inkasu,
ptikaz kinkasu, zahrani¢ni platebni styk, a také zalozeni, zména, nebo zruSeni

terminovaného vkladu. (Pfadka, Kala, 2000)
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Obr. ¢. 1 Komunikace pomoci zZivého telefonniho bankéie

Pevna telefonni
linka klienta

Jednotna

;o Telefonni bankér
telefonni sit

Mobilni telefon |
klienta

Bankovni systém

Zdroj: Pradka, Kala, 2000; vlastni uprava

Obr. ¢. 2 Komunikace s bankou prostiednictvim automatického telefonniho systému

Pevna telefonni
linka klienta

Jednotna Automaticky
telefonni sit telefonni systém

Mobilni telefon )
klienta

Zdroj: Pradka, Kala, 2000; vlastni uprava
5.2.2  Hlasovy informacni systém (HIS)

Jedna se o formu pasivniho telefonického bankovnictvi, kterd umoziiuje klientovi ziskat
okamzit¢ informace, pfedevsim o vysi zlstatku na svém bézném uctu, nebo také sdéleni

o nékolika poslednich operacich na daném uctu a podobné. (Landorova a kol., 2007)

Pro vyuziti hlasového informaéniho systému je potfeba mit k dispozici telefonni pfistroj

s tonovou volbou, pfipadné mobilni telefon. Pfistup klienta do hlasového informacniho
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systému je zabezpecen piidélenim osobniho identifika¢niho ¢isla (PIN). (Pradka, Kala,

2000)
5.2.3 GSM banking

GSM bankovnictvi je zalozeno na komunikaci s bankou prostiednictvim mobilnich

telefontl, ktera mize fungovat (Mace, 2006):

- Prostfednictvim Sifrovanych SMS zprav — klienti odesilaji strukturovanou SMS zpravu
(nadefinovany format), pozadavky k ziskani informaci, nebo ptikazu a banka klientovi

zaSle nazpét SMS zpravu s pozadovanou odpovédi, viz obr. €. 3.

- Prosttednictvim technologie SIM Toolkit — komunikace Kklienta vyzaduje v mobilnim
telefonu kartu s aplikaci od banky. Po otevieni aplikace je pozadovano o zadani BPINu.
Po zadani vSech vyZadovanych udaji se vytvoii zaSifrovana zprava, kterou ovSem
dokaze rozsifrovat specialni software v bance. Nasledné je tato zprava automaticky
odeslana na urc€ité telefonni ¢islo do banky, a banka zasle zpét automaticky SMS zpravu

o prijeti ke zpracovani.

S vyuzitim technologie WAP — je to kombinace telefonniho a internetového
bankovnictvi. Jsou to specidlné upravené webové stranky pro malé displeje mobilnich

telefond, které umoznuji ovladani uc¢ta. (Pradka, Kala, 2000)

Obr. €. 3 GSM SIM Toolkit

Mobilni Operator sité Bankovni
telefon klienta GSM systém

Zdroj: Pradka, Kala, 2000; vlastni uprava
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5.2.4  Internet banking

Internet banking piedstavuje komunikaci pfes PC banking, protoze jako komunikacéni
prostiedek pouziva pocitac a internet. (Mace, 2006)

Kvyuziti internet banking potiebuje klient pocitaé s pfipojenim k internetu
a nainstalovany webovy prohlize¢. (Landorova a kol., 2007)

Klient se piihlasi do daného systému banky a po ovéfeni opravnénosti se piihlasi na
webové stranky banky a mize zadavat pokyny bance, Viz obr. ¢. 4.

Internet banking vyzaduje velky stupeni ochrany pienosu dat. Naptiklad pfi autorizaci

transakci je moznost uziti hesla s nastavenim limitu, pro nadlimitni transakce se vyuziva

autentizacni kalkulator. (Mace, 2006)

Velkou vyhodou je, ze klient se mlize pfipojit ke svému bankovnictvi z jakéhokoliv
pocitace, ktery ma pfipojeni k internetu, a to 24 hodin denn¢, 7 dni v tydnu, po cely rok.
Dalsi vyhodou je, ze se do pocitace nemusi instalovat dal$i software, nebot’ vyuziva

webovy prohlize¢. (Landorova a kol., 2007)

Obr. ¢. 4 Komunikace klienta a banky prostfednictvim internetu

\J Bankovni

/ISP systém
Jlnternet banky
Isp
klienta
“Potitad
klienta

Zdroj: Pradka, Kala, 2000; vlastni uprava

15



525 WAP banking

K této komunikaci s bankou vyuziva klient mobilni GSM telefon nebo mobilni telefon
podporujici WAP. Svymi moznostmi a zpisobem ovladani pfipomina zjednoduSeny

internet banking, viz obr. ¢. 5. (Landorova a kol., 2007)

Obr. €. 5 Komunikace s bankou prostfednictvim WAP

Mobilni telefon | WAPbrana | S
podporujici WAp | 7| operatorasite |
GSM

WAP stranky banky

[

Bankovni systém

Zdroj: Pradka, Kala, 2000; vlastni uprava
5.2.6  Message banking

Message banking je orientovano na posilani kratkodobych zprav, klient posila do banky
své zadosti operaci, poté dostava odpoveéd’ také ve form& SMS zpravy. Klient mtze
dostavat zpravy bud’ pravidelné€, na pozadani, nebo az dany jev nastane. Na stejném

principu funguje E-mail banking a Fax banking. (Landorova a kol., 2007)
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5.2.7 Samoobsluzné zény v bankach
Poskytuji klientovy zékladni hotovostni a bezhotovostni bankovni sluzby.

Samoobsluzné zony jsou napt.: bankomaty, vypisovy terminaly, sménarensky automaty,

informacni terminaly. (Schlossberger, Hozak, 2005)

Nejjednodussi formou samoobsluzné zony je bankomat. Po vlozeni platebni karty
a spravé zadaného a potvrzeného PINu mitize klient spokojen¢ vybrat hotovost, nebo

zkontrolovat stav uctu, a to nepietrzité¢ 24 hodin denn¢. (Kohut, on-line 12. 9. 2011)

V minulosti kdy jesté puisobila Zivnostenska banka, ktera méla na svych pobockach
unikatni samoobsluzné zony, které umoznovaly vybér a vklad hotovosti 1 zadani ptikazu
k Ghradé. Z automatu tehdy bylo mozné vytisknout zkracenou verzi pohybd na uctu.
Poté Zivnostenskou banku pfevzala UniCredit Bank, a tyto zény vymizely. Aviak od
roku 2010 se zacina opét pomalu rozvijet vkladomaty ¢i depozitni automaty, které umi
piijmout a zpracovat hotovost a obratem ji pifipsat na ucet. (Chvatal, on-line

14.9. 2011)
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6 Autentizace uzivatelu

Autentizace uzivatele je pribéh ovéfovani totoznosti uzivatele. UZivatel zpravidla
zadava svoji totoznost ¢i identitu (napf.: piihlaSovaci jméno), a nékterym zplisobem
umozni jeji ovéfeni. Autorizace je proces, ktery rozhoduje, jestli je uzivatel opravnén
provadét urcitou Cinnost (napf.: vybér z bankomatu). Autorizace obvykle nasleduje po

uspesné autentizaci. (Matyas, Krhovjak, 2007)

V zasad¢ jsou tii zakladni metody autentizace uzivatelt odliSujici se typem prostiedkil,
které jsou pro autentizaci vyuzity. Metody autentizace uzivatell jsou zaloZeny: na
néfem co dany uzivatel zna (tajnd informace, napi.: PIN, heslo ¢i pfistupova fraze), na
nécem co dany uzivatel mé (n¢jaky predmét, napft.: platebni karta), nebo na né€em ¢im
dany uzivatel je (biometricka informace, napt.: otisk prstu). (Matyas, Krhovjak, 2007)

Pro zachovani vyhod metod autentizace se Casto voli jejich vzajemna kombinace.
Aplikace dvou metod zuvedenych tii skupin se oznacuje jako dvoufaktorova

autentizace a aplikace vsech tii metod tiifaktorova autentizace. Nejvice se v8ak pouziva

dvoufaktorova autentizace. (Matyas, Krhovjak, 2007)
6.1 Metody autentizace

Metody autentizace rozliSujeme na: slabé autentizacni metody (vyuZivajici PIN ¢&i
heslo), dale stfed mezi slabymi a silnymi autentizaénimi metody (jednorazova hesla)
a silné autentizacni metody (Cipové karty, autentizacni kalkulatory). (Matyas, Krhovjak,
2007)

6.2 Autentizacni systémy

Autentiza¢ni systémy lze délit na: certifikat, Cipovou kartu, uzivatelské jméno a heslo, a

autentizacni kalkulator. (Matyas, Krhovjak, 2007)
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7  Moznosti zabezpeceni

Internetové bankovnictvi 1ze zabezpecit vice zpiisoby a kazda banka vyuziva nékolik
kombinaci metod certifikace stranek, az ptes zabezpeceni komunika¢niho kandlu mezi
bankou a klientem. Pro ovéteni klienta banky vyuzivaji celou fadu prostiedku, jejichz
zékladem je uzivatelské jméno a heslo. DalSimi ovéfovacimi prostiedky mohou byt
napf.: podpisové certifikaty, mobilni telefony, nebo PIN kalkulatory. Pfistup
jednotlivych bank je k zabezpeceni velmi rozdilny. (Zamec¢nik, on-line 5. 6. 2011)

Mezi zakladni predpoklady bezpeéného fungovani internetového bankovnictvi patii
identifikace klienta napft.: uzivatelské jméno a heslo, SMS kod, certifikat, certifikat na

¢ipové karté ¢i PIN kalkulator. (Zamecénik, on-line 5. 6. 2011)
7.1 Zabezpeceni pomoci uzivatelského jména a hesla

Jednou z nejjednodussich metod je uzivatelské jméno a heslo, které klient obdrzi od
banky. Uzivatelské jméno a heslo je nejjednodussim, ale zaroven nejméné bezpecnym
zpusobem zabezpeCeni. V pfipadé, ze jméno a heslo zjisti tfeti osoba, systém neni
schopen rozeznat, ze se nejedna o opravnénou osobu. V ramci bezpecnosti je nezbytné,
nikomu nesdélovat své jméno a heslo. Dalsim prvkem, ktery nam mize hodn¢ pomoci
v zabezpeceni internetového bankovnictvi je stanoveni limitu platby klientem na
moznost odesilani SMS zprav po kazdém pfihlaSeni. Klient tak muize okamzité

zablokovat svijj ucet. (Zamecnik, on-line 5. 6. 2011)
7.2 Certifikat

Certifikat ma podobu souboru a mize byt uloZen na pfenosném médiu (na disketé, USB
flash ¢i CD) nebo na Cipové karté. V ptipadé Cipové karty je nutné nainstalovat Cteci
zarizeni. Certifikat v souboru je platny 2 roky, certifikat na ¢ipové karté je téz platny 2
roky. Prodlouzeni certifikétu je mozné provést elektronicky 90 dni pted vyprsenim jeho
splatnosti. Vydani a prodlouzeni osobniho certifikatu je zdarma. (Komer¢ni banka,

on-line 28. 1. 2011)
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7.3 Cipova Kkarta

oy

Cipova karta ma mnoho vyuziti, nejznaméjsi je vyuziti v bankovnictvi. Cipova platebni
karta je nazyvana platebni karta, ktera je vybavena ¢ipem. Veskeré udaje, které karta
obsahuje, jsou nahravany na ¢ip, ktery zajistuje vysoké zabezpeceni. Pfi platbé ¢ipovou
kartou je teba, aby obchodnik mél k dispozici platebni terminal. Pti platbé Cipovou

kartou je vyzadovan PIN. (Cipova karta, on-line 13. 3. 2011)
7.4 SMS kéd

Na zaregistrovany mobilni telefon klient obdrzi SMS zpravu s vygenerovanym heslem.
Heslo slouzi k potvrzeni transakce, ¢i k piihlaseni na ucet. PO zadéani hesla do formulate
V internetovém prohliZze¢i je transakce potvrzena. Jde o uzivatelské a bezpecnostni

zabezpeceni, a riziko zneuziti je minimalni. (Matyas, Krhovjak, 2007)

7.5 Autentiza¢ni kalkulator

24

elektronicky autentizacni kalkulator. Jedna se o zatizeni ve form¢ kalkulacky, kterym se
potvrzuji vSechny transakce. Uzivatel si timto muaze dovolit obsluhovat ucet i
Z neznamého pocitace. Ovladani UcCtu pies autentizacni kalkuldtor neni u bank stejny. Po
zadani PINu se na autentizatnim kalkulatoru pfepne poZadavek pro vygenerovani
autentizacniho kodu a vygenerovany jednorazovy kod slouzi pro piihlaSeni do banky.

(Maty4s, Krhovjak, 2007)

20



8 Srovnavaci analyza vybranych bank

V nasledujici kapitole je provedeno srovnani vybranych bankovnich produkta

z hlediska nabidky, poplatkl, uzivatelského prostfedi a irovné zabezpeceni.
Do srovnévaci analyzy byly zarazeny banky:

o Ceska spotitelna

e Komeréni banka

e GE Money Bank

e CSOB

Tyto Ctyfi vySe uvedené banky byly vybrany z diivodu nejvétSiho poctu klientii na

bankovnim trhu Ceské republiky.

U uzivatelského prostfedni je hodnocena: orientace (véftitele na webu), prehlednost
(polozky nejsou komplikované tazeny pod zalozky), provézanost se vSemi produkty

finan¢ni skupiny, dostupnost v jinych jazycich a barevna pestrost.

Barvy umoznuji snadngj$i vnimani a pochopeni komunikovaného sdéleni. Kazda barva

ma v sobé& urcity psychologicky obsah.

Zelena barva — nejklidnéjsi barva, je symbolem nadéje, symbolizuje klid, svéZest,

pfirodu.

Cervena barva — znamena silu, Zivost, energii, vzruseni a Zar, ale také ohen, nebezpeci

avztek.
Modré barva — je oblibend, vyjadiuje kvalitu, krasu.

Cerna barva — symbolizuje tajemno, smutek.
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8.1 Ceska spoFitelna SERVIS 24 Internet banking

Obr. ¢. 6 Uzivatelské prostiedi SERVIS 24 Internet banking

956 777 956

- s &
SERVIS<24 11/09/2011 CESKAE
INTERNETBEANKING SPORITELNA
P”l’i‘.z;':“" 2 amtenl ol hoteni s @Financovini ) Bydleni D Pojistani Nastaveni al';(';’;;';‘;(‘l; Odhlizeni
@ Mépoveda
Zpravy banky Miechny zpravy

MepFedtené: 2

01/08/2011 ¥¥méEna bankovek a minci

» PRODUKTY & UCTY 01/02/2011 Pfipravované zmény Wieobscnjch ohehodnich podminek, Grokowich sazeh a platebnich limitd od
1. dubna 2011

» ZMENA HESLA

» PRIDANE PRODUKTU

| LD Piehled aktivovanych produktii sluzby SERVIS 24
» NASTAYENI DSOBNIHO GETU

. q - o . P Eh i
[ v — Kliknutim na &islo produktu ziskéte obrazovku s detaily a z0statky pFisluEného produktu,

Majitel produktu Skupina produktd Stav skupiny
Utet Cislo attu/kéd banky Stav produktu
Nazew produkiu Poznamka Odkazy
BEZné Ottty 37 203.27 C2K
Sporofirovy 37 203,27 CZK Platba

Ugetni zdstatek  Historie

PojistEni Zobrazit

Fiwntni nniidténi Znhrazit
Zdroj: Ceska spotitelna, a. s.
Uzivatelské prostiedi Ceské spofitelny je vyobrazeno na obr. &. 6.

Uzivatelské prostiedi je velmi ptehledné, nenaro¢né, snadné orientace mezi produkty,
dostupnost i v anglickém jazyce, barevné sladény a je provazany se vSemi produkty

finanéni skupiny Ceské spofitelny.

8.1.1 Nabidka

Ceska spofitelna v soucasné dobé nabizi Servis 24 ve dvou verzich:
e Servis 24 Internet banking
e Servis 24 - Start

Servis 24 Internet banking mohou vyuzivat obfané i podnikatelé (fyzické osoby) pro
pohodIné ovladani svého uctu odkudkoliv, 24 hodin denn¢, 365 dni v roce. Pro ziskani
této sluzby (Servis 24 Internet banking) je hlavni podminkou zfizeni bézného, nebo

sporozirového uctu v Ceské spofitelng.
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Servis 24 - Start je uren uZivatelim, kteii nemaji b&zny ucet u Ceské spofitelny, ale
vyuzivaji produkty Ceské spofitelny, napi.: ptjéky, hypotéky, pojisténi, stavebni

spofeni apod.

Tyto dvé nabidky internetového bankovnictvi I1ze sjednat on-line. V konecné fazi musi
klient na pobocku kvili podpisu smlouvy a ovéfeni identity. Klient si miize nejprve
internetové bankovnictvi vyzkouset pomoci demoverze, umisténé na strankach Ceské

spofitelny.

Dale Ceska spofitelna nabizi sluzby: pijéky, hotovostni a spotiebitelské Gvéry, spofeni
a investovani, hypotéky, pojisténi, specialni produkty, piehled aktivnich produkti a

zasilani zprav bankou.
8.1.2  Zpisob autentizace

Sluzba Servis 24 Internet banking pouziva autentizaci pomoci: klientského ¢isla a hesla

pro internet banking, klientsky certifikat, bezpe¢nostni kod a kalkula¢ni autentizator.

Klientské ¢islo je desetimistné Cislo, které klient dostane v doporucené zasilce, a které
slouzi pti piihlasovani k ovéfeni totoznosti. Heslo klienta je vybrana kombinace ¢islic
a pismen o délce minimaln¢ 8 a maximalné 30 znakd. Heslo musi obsahovat minimalné

dvé Cislice a dvé pismena.

Bezpecnostni kod je osmimistné Cislo, které je poZadovano pii prvnim piihlaSeni ke
sluzbé.
Klientsky certifikdt zahrnuje 4 mistny PIN, ktery si uZivatel sdm nastavuje pro praci

s klientskym certifikatem. O tento typ zabezpeceni klient zada piimo na pobocéce banky,

platnost tohoto certifikatu je jeden rok.

Kalkula¢ni autentizator se pouziva pro generovani dvou typl kodi: autentizacni kod

klienta a autentizacni kod zpravy.
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8.2 Komerc¢ni banka Moje banka

Obr. ¢. 7 Uzivatelské prostiedi Moje banka

hanka Aktudlni klient | (KOUDELKA FRANTISEK) [~]
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eVypisy KOUDELKA FRANTISEK
Demo ucet
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sy

50 000,00
0,00

Zdroj: Komer¢ni banka, a. S.
Uzivatelské prostfedi Komeréni banky je vyobrazeno na obr. €. 7.

Uzivatelské prostiedi je pomérné nepiehledné, vSe je soustfedéno do zalozek na jedné
stran¢, horSi orientace mezi produkty, nadrocné na hledani urcitych polozek, barevné

neutralni, je dostupny i v anglickém jazyce.

8.2.1 Nabidka

Sluzba Moje banka je urcena pro pravnické i fyzické osoby. Internetové bankovnictvi je
moderni sluzba, ktera umoziuje piistup k uctu odkudkoliv prostfednictvim pocitace
a sit¢ internet. Klient si muZe nejprve internetové bankovnictvi vyzkouSet pomoci

demoverze, umisténé na strankach Komeréni banky.

Dale Komerc¢ni banka nabizi sluzby: piijcky, hotovostni a spotiebitelské uvéry, spotfeni
a investovani, hypotéky, pojiSténi, specialni produkty, ptehled aktivnich produktl

a zasilani zprav bankou.

8.2.2  Zpusob autentizace

Sluzba Moje banka pouziva autentizaci pomoci klientského certifikatu a klientského

certifikatu ulozeného na ¢ipové karte.
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Klientsky certifikat ma podobu souboru, ktery mize byt ulozen na néjakém prenosném
médiu napi.. CD, USB flash disku, na disketé¢ apod. Ma platnost 1 rok, 1ze ho 30 dni
pfed vyprSenim platnosti elektronicky obnovit. Pokud tak uzivatel neuéini, musi si

vyzadat o novy certifikat na pobo¢ce Komercni banky.

Klientsky certifikat uloZzeny na ¢ipové karté, ma platnost 2 roky. ProdlouZeni certifikatu
1ze provést elektronicky 90 dni pted vyprSenim jeho platnosti v Certifikacnim pravodci.
Upozornéni na ukonceni platnosti certifikatu se zobrazuje 30 dni pfed vyprSenim jeho
platnosti pii kazdém piihlaseni ke sluzbam Moje banka, a to az do okamziku, kdy se

provede jeho prodlouzeni.
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8.3 GE Money Bank

Obr. €. 8 Uzivatelské prosttedni GE Money Bank
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Zdroj: GE Money Bank, a. s.
Uzivatelské prostiedi GE Money Bank je vyobrazeno na obr. €. 8.

Uzivatelské prostiedi je velmi jednoduché a ptehledné, snadnd orientace na tvodni
strance, uzivatel vidi ihned vSechny informace a funkce, moZzné nastaveni obrazku
a oblibenych polozek s nejvice vyuzivanymi produkty, barevné sladény, neni dostupny
V jinych jazycich.

8.3.1 Nabidka

Internet banka je urena pro oblany i fyzické osoby podnikatele. Sjednani internet
banky si lze objednat telefonicky nebo on-line na strankach GE Money Bank.
V zaveére¢né fazi musi klient na pobocku podepsat smlouvu a ovéfit svou identitu.
Banka nabizi na svych internetovych strankdch demoverzi, kterou si mize kazdy klient

nejdrive vyzkouset.

Pro spravné fungovani internet banky je nutné mit nainstalovanou JAVA Sun 1.6

a vyss$i, internetovy prohlize¢ Microsoft Internet Explorer 6 a vyS$i nebo Mozilla

Firefox 2.1 a 3.1 a vyssi.

26



Déle GE Money Bank nabizi sluzby: piijcky, hotovostni a spottebitelské tivéry, spotfeni
a investovani, hypotéky, specialni produkty a piehled aktivnich produkti.

8.3.2  Zpusob autentizace

Autentizace internet banky probiha prostfednictvim certifikatu a pfihlaSovaciho jména
a hesla.

PfihlaSovaci jméno a heslo — heslo musi obsahovat alespon 8 — 16 znaki, Z toho musi
byt jedno malé pismeno, jedno velké pismeno a jedno Cislo. Kazdy aktivni pozadavek je

nutno potvrdit mobilnim kli¢em, ktery je zaslany na telefon a je registrovan v bance.

Certifikaty je nutno si vygenerovat pomoci JAVA Sun, a s pomoci jednorazového hesla
internet banku aktivovat. Certifikat slouzi pro vstup do banky a je platny 2 roky. 30 dni
pted vyprSenim platnosti certifikatu je klient upozornén zpravami, pti kazdém piihlaseni
do internet banky. Neplatny certifikat nelze znovu obnovit, ale musi se znovu

vygenerovat.
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8.4 CSOB Internet banking 24

Obr. &. 9 Uzivatelské prostfedi CSOB Internet banking 24

Helpdesk 844 111 124 26.3.2009 10:23:55 bm Em EfF ™= T pFihldEen Jan Nowvak € odhlasit

. zistatek ity IéSOB Alctivni konto v CZK, 12345678, CZK, 421, 1AM NOVﬂK;I bezpeénostni limit 19:54
— . aktudlni 59 146,38 CZK obnovit
Son InternetBanklng 24 disponibilni 69 121,38 CZK & 1 zpravy

Utty a transakce | Investice a sporeni Platebni karty Nastaveni

b Oblibené * % pridat mezi ,Oblibeng”
Wtejte ve sluzhé uiivatelské nastavenl | zasildni inforrmaci na SMS a e-rmail

N TEED @ TG CSOB InternetBanking 24
Platby

wafe posledni piihldfenl 26.03.2009 08:52 (historie)

w&% certifikdt pro podpis se sériovym Eislern 10101010 (9B3333) vyprii dne 14.03.2009 16:45
Inkasa va% certifilkdt pro podpis se sériovym Sislern 10110111 {9BB&BB) vyprii dne 29.07.2009 14:15
wd5 certifilkkdt pro piihlazeni se sériovym &slem 1212121 {(22FF27) wyprii dne 29.07.2009 14:15

Mobilni operatofi

Info 24 Osobni Gvérové limity

plitka na cokoliv ve vigi a¥ 70 000 CZK rndr zdjern
povalené pFederpdni dftu s limitem a3 30000 CZK mam zdiem

TIPY

. . plitka na lepéi budleni ve wiii af 100 000 CZK mam zsjem

Cheete byt informovdni o stavu

sushe platebniho pikazu SMS kreditni karby s limitem af 30000 CZK mim zdiem

zprévou nebo e-mailem? Nastavte

=i je ve volb& Zasildni informac =

Pohyby 2 stavy G,

CSOBR, 2009 HelpdeskEB@csob.cz | Napifte ndm | www.csob.ce

Zdroj: Ceskoslovenska obchodni banka, a. s.
Uzivatelské prostiedi CSOB je vyobrazeno na obr. &. 9.

Uzivatelské prostedi je velmi piehledné, jednoduché, snadna orientace mezi produkty,
barevné sladény, je dostupny v dalSich ¢tyfech jazycich (v anglicting, slovensting,
némciné a madarsting).

8.4.1 Nabidka

Ceskoslovenska obchodni banka v soucasné dob¢ nabizi pfimé bankovnictvi ve dvou

verzich:
e CSOB Internet banking 24
e CSOB Business banking 24
CSOB Internet banking 24 vyuzivaji ob&ané neboli fyzické osoby.

CSOB Business banking 24 je uréen pro podnikatele a firmy.
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CSOB dale nabizi sluzby: pijéky, firemni Gvéry, spofeni a investovani, hypotéky,

pojisténi a prehled aktivnich produktt.
8.4.2  Zpusob autentizace

K pfistupu na bankovni tcet si klient mize vybrat ztéchto zpusobl autentizace:
identifikac¢ni ¢islo a PIN (pfipadn¢ i SMS kli¢) nebo certifikatu k elektronickému
podpisu.

Identifikaéni &islo je osmimistné a PIN potiebny pro piihlaseni do aplikace CSOB

internet banking 24.

Certifikat k elektronickému podpisu pozaduje certifikat ulozeny na cCipové Kkarté
a zaregistrovany v systémech CSOB pii ziizeni sluzby. Platnost certifikatu je jeden rok.
Obnova certifikatu se provadi piimo v aplikaci internetového bankovnictvi, nebo na
pobocce. Vyprsi-li platnost certifikatu, pak nelze znovu obnovit, ale musi se zazadat

0 novy piimo na poboéce CSOB.
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8.5 Hodnoceni

Tabulka ¢. 1 Nabidka sluzeb vybranych bank

Sluzby / banky poiorina | ame RN MONEY | CSOB
BANK
Pujcky ano ano ano ano
Spotiebitelsky a hotovostni uvéry ano ano ano ne
Spofeni a investovani ano ano ano ano
Hypotéka ano ano ano ano
Pojisteéni ano ano ne ano
Ptehled aktivovanych produktl ano ano ano ano
Zasilani zprav bankou ano ano ano ano

Zdroj: vlastni zpracovani na zaklad¢ internetovych stranek vybranych bank

Z vyse uvedené tabulky &. 1 vyplyva, ze Ceska spofitelna a Komeréni banka nabizi
vSechny vysSe uvedené sluzby (pajcky, spotiebitelsky a hotovostni uvéry, spoteni
a investovani, hypotéky, pojisténi, prehled aktivnich produktii a zasilani zprav bankou),

oproti ostatni vybranym bankam.

GE Money Bank nenabizi sluzbu pojisténi, jako je napf.: zivotni, Grazové pojisténi,
pojisténi pro déti, nebo také cestovni pojisténi.

CSOB nenabizi klientim spotiebitelské a hotovostni uvéry, ale nabizi klientii firemni
uvery.

Z celkového vyhodnoceni nabizenych sluzeb, nejvice uspély dvé banky a to Ceska

spofitelna a Komerc¢ni banka, které nabizeji vSechny vyse uvedené sluzby a poté zalezi

na vybéru sluzby klientem mezi bankami GE Money Bank a CSOB.
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Tabulka €. 2 Zptisoby autentizace

Zpusoby autentizace

Banky Uzivatelské | e o Cipova | SMS PIN
jméno a heslo karta kod kalkulator

Ceska spofitelna ano ano ) ) ano

Komer¢ni banka ) ano ano ) )

GE Money Bank ano ano . - -

CSOB ano - ano - -

Zdroj: vlastni zpracovani na zaklad¢ internetovych stranek vybranych bank

Nejcastéjsi moznosti zplisobu autentizace, kterd je i zaroveil nejméné bezpecnou je
prihlaseni uzivatelskym jménem a heslem. Tuto volbu nabizi z vySe uvedené tabulky

&. 2, Ceska spofitelna, GE Money Bank a CSOB. Komeréni banka piihlaovani pomoci

uzivatelského jména a hesla neposkytuje.

vewr

kalkulatorem, tomu to odpovida pouze Ceska spofitelna.

Zpisob autentizace pomoci certifikatu nabizi Ceska spofitelna, Komeréni banka a GE

Money Bank. Dale ¢ipovou kartu nabizeji dvé banky, a to Komeréni banka a CSOB.

Pomoci SMS kodu neposkytuje zadnd z vyse uvedenych bank.

Tabulka ¢. 3 Tvorba uzivatelského jména a hesla

Banky

Uzivatelské
jméno

Heslo

Minimalni délka

Musi obsahovat

Ceska spotitelna |10 &islic 8 znaki 2 pismena, 2 &islice
GE Money Bank | ¢islo tctu 8 znakli Cislice, malé a velké pismeno
CSOB 8 &islic 5 &islic &islice

Zdroj: vlastni zpracovani na zakladé internetovych stranek vybranych bank
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Zejména u autentizace uzivatelskym jménem a heslem je dulezitd tvorba uzivatelského

jména a hesla. Jak jsou tvofena, ukazuje vyse uvedena tabulka ¢. 3.

Ze &tyi vybranych bank, tomu odpovidaji tfi banky Ceska spofitelna, GE Money Bank
a CSOB.

GE Money Bank ma uzivatelskym jménem cislo uctu a je kladen vétsi diraz na
zadavani hesla. Heslo musi obsahovat minimalné 8 znakd, kde se zadavaji ¢islice, a jak
malé tak velkd pismena.

U CSOB je uzivatelskym jménem 8 ¢&islic, heslo je tvofeno jen ¢&islicemi, a to
minimalné péti.

Ceska spofitelna ma uzivatelskym jménem 10 &islic, heslo obsahuje minimélné 8 znakt

a musi obsahovat dvé pismena a dv¢ Cislice.

Tabulka ¢. 4 Pocet pokust do zablokovani

Pocet pokusti do zablokovani
pfistupu k uctu
Ceska spofitelna 3
Komer¢ni banka 3*
GE Money Bank 3
CSOB 3

* ¢ipova karta se zablokuje

Zdroj: vlastni zpracovani na zaklad¢ internetovych stranek vybranych bank

V ptipadé, Ze klient zada heslo chybné, mé nékolik pokust na opravu, to vyznacuje
tabulka ¢. 4. Prili§ velky pocet pokusti na opravu zvySuje Sanci pfipadného utoc¢nika.
Heslem, které je mozné chybné zadat, neni chranén pouze vstup na tcet, ale také ptistup
k ¢ipové karté, k autentizaCnim kalkulatorim apod.

Ze Ctyt vybranych bank je zablokovani pfistupu k uctu, uréen ttemi pokusy.

Se zablokovanim pfistupu uctu souvisi zpusob jeho odblokovani, ktery je vyznacen

Vv tabulce ¢. 5.
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Tabulka €. 5 Zptisob odblokovani uctu

Zpusob odblokovani uctu

Ceska spotitelna | telefonicky - ovéfeni &isla smlouvy nebo protokolu

Komer¢ni banka na pobocce - pii zablokovani ¢ipové karty

GE Money Bank | na pobocce

CSOB na pobocce - pii zablokovani karty, vystaveni nové

Zdroj: vlastni zpracovani na zakladé internetovych stranek vybranych bank

Nejvyhodnéjsi zpiisob odblokovani Gétu méa Ceska spofitelna, kde klient nemusi chodit

na pobocku, ale odblokovat ucet 1ze telefonicky.
U Komeréni banky, GE Money Bank a CSOB musi klient na pobocku.

Dalsim dualezitym aspektem je automatické odhlaSeni klienta, ktery je vyznacen

Vv tabulce ¢. 6.

Tabulka ¢. 6 Doba do automatického odhlaseni

Doba do automatického odhlaseni klienta
Ceska spofitelna max. 20 minut
Komeréni banka 5 minut
GE Money Bank 5 minut
CSOB 20 minut

Zdroj: vlastni zpracovani na zaklad¢ internetovych stranek vybranych bank

Nejdelsi ¢as do automatického odhlaeni klienta ma CSOB, kdy po 20 minutich
probéhne odhl4seni klienta z uétu. U Ceské spotitelny je doba automatického odhlaseni,

stanovena maximalné na 20 minut.

U Komer¢ni banky a GE Money bank je doba do automatického odhlaseni stanovena na

5 minut, coZ je o 15 minut méné nez u Ceské spotitelny a CSOB.

JestliZe je doba pfili§ dlouhd, mize dojit k nebezpeci zneuZiti pfi opusténi pocitace bez

odhlaSeni, je-1i doba pfili§ kratka, mize byt prekazka v plynulé praci.
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Urceni ceny internetového bankovnictvi je vyobrazeno v tabulce ¢. 7.

Tabulka ¢. 7 Ztizeni a vedeni uétu

Zrizeni Vedeni
Ceska spofitelna zdarma 29 K¢
Komer¢ni banka zdarma 39 K¢
GE Money Bank zdarma 49 K¢
CSOB zdarma zdarma

Zdroj: vlastni zpracovani na zaklad¢ internetovych stranek vybranych bank
Z¥izeni tétu je u Ceské spofitelny, Komeréni banky, GE Money Bank a CSOB zdarma.

Nejlépe na vedeni uétu je CSOB, kde je vedeni G&tu zdarma. Ceska spofitelna je
z hlediska vedeni uétu o 29 K¢& drazsi nez u CSOB. Vedeni uétu u Komeréni banky je
0 34,5 % drazsi nez u Ceské spofitelny (tj. o 10 K&), a zarovei je Komeréni banka

0 39 K¢& drazsi nez u CSOB.

U GE Money Bank je mési¢ni pausal za vedeni uctu o 25,7 % drazsi nez u Komeréni
banky (tj. o 10 K¢), a 0 69 % drazsi nez u Ceské spofitelny (tj. o 20 K&), a o 49 K&
draz§i nez u CSOB,

V dalsi fad¢ jsou zpoplatnény zpravy zasilané bankou, které jsou vyobrazeny v tabulce
¢. 8.

Tabulka ¢. 8 Zasilani zprav bankou

Zasilani zprav
e-mail fax postou SMS
Ceska spofitelna 0KE | 10Ke 15 K& + postovné* 0 K&
Komer¢ni banka 0 K¢ 5 K¢ - 2,50 K¢
GE Money Bank - 6 K¢ - 2,50 K¢
CSOB 1Ke | 10Ke 20 K¢& 2 Ke

*postovné ¢ini v roce 2012 10K¢, tedy celkem 25 K¢

Zdroj: vlastni zpracovani na zaklad¢ internetovych stranek vybranych bank
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Ceska spofitelna a CSOB umoziluje zasilani zprav viech vyse uvedenych typt, a to:
e-mailem, faxem, postou a SMS. Komer¢ni banka a GE Money Bank neposkytuji
zasilani zprav postou. GE Money Bank dale neposkytuje zasilani zprav pomoci

e-mailem.

Nejvice v tomto hodnoceni uspéla Ceska spofitelna, kde se neplati za zaslani SMS
zprav a e-mailem. Zpravy zaslané faxem stoji 10 K¢, a postou jsou zpoplatnény 25 K¢.
U CSOB zasilani zprav e-mailem je o 1 K¢ draz§i nez u Ceské spotitelny, a SMS
zpravou o 2 K¢ drazsi nez u Ceské spofitelny. Aviak postou je CSOB levnéjsi o 25 %,
neZ je tomu tak u Ceské spofitelny (tj. o 5 K&). U Komeréni banky se neplati za zaslani
zprav e-mailem. Zasilani zprav pomoci SMS je u Komer¢ni banky o 2,50 K¢ drazsi nez
u Ceské spofitelny, a 0 25 % drazsi nez u CSOB (tj. 0 0,5 K&). Aviak zasilani zprav
pomoci faxem je Komercni banka nejlevnéjsi z vySe vybranych bank, a to o 20 %
levn&jsi nez u GE Money Bank (tj. o 1 K&), a 0 50 % levng&jsi nez u Ceské spofitelny a
CSOB (tj. 0 5 K¢).

Zasilani zprav faxem je u GE Money Bank 0 20 % drazsi nez u Komeréni banky
(ti. 0 1 K&), a 0 66,7 % levn&jsi nez u Ceské spofitelny a CSOB (4. 0 4 K&).
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9 Zavér

V soucasné dob¢ se muze zdat, ze banky budou rusit své pobocky, ale je tomu naopak,

vvvvv

obchodnich center, kde jsou svym klientim jesté blize.

Zavérem vlastni prace je srovnivaci analyza vybranych bank Ceské spofitelny,
Komeréni banky, GE Money Bank a CSOB. Objektivné lze fici, Ze internetové

bankovnictvi ¢ty vybranych bank je na velmi dobré urovni.

Tyto ¢tyfi vybrané banky byly hodnoceny z hlediska nabidky sluzeb, zplisobu
autentizace, tvorby uzivatelského jména a hesla, poctu pokusi do zablokovani uctu,
zpusobu odblokovani, doby do automatického odhlaseni klienta, zasilani zprav bankou,

uzivatelského prostiedi, ziizeni a vedeni uctu.

Nejvétsi hodnoceni z hlediska nabidky sluzeb méla Ceské spofitelna a Komeréni banka,

-----

spofeni, investovani, hypotéky, pojisténi, ptrehled aktivovanych produktii a zasilani
zprav bankou). Dal$im hodnocenym hlediskem byl zpuisob autentizace nejbezpecné&jsi
autentizace, je pomoci kodu generovaného autentizacnim kalkulatorem, ktery nabizi
z vybranych bank jen Ceska spofitelna. Nejméné bezpetna autentizace je pomoci
uzivatelského jména a hesla, avSak nejCastéji pouzivana. Toto hledisko nabizi ze Ctyf
vybranych bank jen tii, Ceska spofitelna, CSOB a GE Money Bank. Z hlediska po¢tu
pokusti do zablokovani uctu dochazi ke shodé ¢tyt bank, a to tfemi pokusy. Ve zplisobu
odblokovani uétu méla nejlepsi hodnoceni Ceskd spofitelna, ktera jedinad nabizi
odblokovani telefonicky, u ostatnich bank klient musi na pobocku. Dal$im hlediskem
bylo automatické odhlaseni klienta, jako nejlep$i varianta se jevi krat$i doba, a to 5
minut. Nejlepsi hodnoceni mély dvé banky Komer¢ni banka a GE Money Bank.
V zasilani zprav bankou méla nejvice hodnoceni Ceska spofitelna, kterd nema
zpoplatnény zpravy e-mailem a SMS zpravami. Aviak zasilani zprav faxem je u Ceské
spofitelny draz§i o 100 % neZ u Komerc¢ni banky, a o 66,7 % drazsi neZ u GE Money
Bank. Z hlediska zfizeni G¢tu jsou vSechny banky na stejné pozici, zfizeni Gétu je

zdarma. Dal3im hlediskem je vedeni uétu, kde nejlepsi hodnoceni méla CSOB, kterda ma
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vedeni G¢tu zdarma. U Ceské spofitelny je vedeni Gétu za 29 K&, u Komeréni banky za

39 K¢, a u GE Money Bank za 49 K¢.

Poslednim hodnocenym hlediskem bylo grafické vyobrazeni uzivatelského prostiedi.
Bylo hodnoceno: orientace (véfitele na webu), pichlednost (polozky nejsou
komplikované tfazeny pod zalozky), provazanost se vSemi produkty financni skupiny,

dostupnost v jinych jazycich a barevna pestrost.

Vsechna tato hlediska byla zjisténa u Ceské spofitelny a CSOB. GE Money Bank nema
dostupnost v jinych jazycich, avSak nabizi mimo jiné nastaveni obrazku a oblibenych
polozek. Internetové bankovnictvi Ceské spofitelny, Komeréni banky a CSOB je
dostupné v anglickém jazyce, mimo jiné jesté CSOB nabizi dalsi tfi jazykové mutace a

to slovenStinu, némcinu a mad’arstinu.

Vsechny ctyfi banky poskytuji svym klientim kvalitni a plnohodnotny pfistup

k internetovému bankovnictvi.

Internetové bankovnictvi Ctyf vybranych bank nelze jednoznacné urcit nejvhodnéjsi
banku, protoze kazdy uZzivatel ma rizné pozadavky a preference od banky. Pro nékoho
je dilezitym aspektem uspora poplatkli, pro jiného uzivatele to mizou byt moznosti
zabezpecCeni Uctu, zpusob odblokovani Gc¢tu, jednoduchost a piehlednost na webu ¢i

nabidka sluzeb.

Internetové bankovnictvi Ceské spofitelny lze doporuéit klientiim preferujici §irokou
Skalu sluzeb, vysoky stupent zabezpeceni, zpuisob odblokovani uctu a zasildni zprav
bankou, kde nejsou zpoplatnény zpravy e-mailem a SMS zpravami.

Internetové bankovnictvi CSOB lze doporu¢it klientim preferujici jednoduchost a

prehlednost na webu a nizkou cenu sluzeb.

Internetové bankovnictvi GE Money Bank Ize doporucit klientim preferujici
jednoduchost a piehlednost na webu, S moznosti nastaveni obrazku a oblibenych

polozek.
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