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Anotace

Bakalarska prace se zaméruje na oblast operacnich systémii, konkrétné
Windows Server 2012 R2. Popisuje metody pouZivané v systému a rozdily oproti
starSim verzim, vénuje se predevsSim Active Directory. V praci jsou vybrany a
presné popsany postupy pro pouzivani operac¢niho systému z pohledu uZivatele,
které pomahaji zac¢inajicim spravcim sité, jak se starat o svou infrastrukturu. Jsou
urcené pro studijni ucely, kompletni verze se bude vyuzivat ve vyuce, ale mohou
poslouzit i vefejnosti. Pomoci nazornych obrazkdi a podrobnych navoda jsou

konfigurace jasné popsany a vyzkouSeny v praxi.

Annotation

Title: Usage of Windows server 2012 R2 and practices

The barchelor thesis focuses on the area of operating systems, particularly
Windows Server 2012 R2. It describes used methods in the system, differences
compared to previous versions and it is mainly focused on Active Directory. The
thesis chooses and accurately describes procedures how to use the operating
system from the user's perspective and how to help novice network administrators
how to take care of its infrastructure. They are intended for educational purposes,
the complete version will be used in the tuition, but they can also serve the public.
The configurations are clearly described and tested in practice by illustrative

images and detailed instructions.
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1 Uvod

Proces digitalizace ve dvacatém stoleti prinesl voblasti pocitaci nové
technické a technologické poznatky. Bez pocitace si nedokaZeme piedstavit béZnou
praci v kancelari nebo v nékterych pripadech i kazdodenni zZivot. Vyvoj se posunul
tak daleko, Ze uz ani nemusime sedat za robustni stolni pocitace a na kazdém
kroku ssebou miiZzeme mit vlastni notebook, netbook nebo tablet - svoji
soukromou a osobni kancelar. Mikroprocesory (mozek pocitace) dnes najdeme
témér vkazdém elektrickém zarizeni. Nezapneme si bez nich televizi ani

nenastartujeme auto, nevytiskneme dokument a nevypereme si.

Informacni technologie je obor, ve kterém vse jde ¢i pfimo kvaltuje rychle
dopiedu. A jak se vyviji hardware, pozadu nezilistavaji ani softwarové prostredky.
Bez pokroku bychom se neobesli. Pokrok ale zavisi na tom, Ze svoje dosavadni
zkuSenosti budeme predavat dal$im generacim.

Vydani nového Windows Serveru 2012 R2 (dale uz jen WS 2012 R2) byl
dobrym namétem pro bakaldfskou praci. Microsoft Windows je jednim
z nejpouzivanéjsich operacnich systémii na svété, ale i presto nesmi vyrobci zaspat
dobu a musi pokraovat dal v aktualizacich a ptitahovani zakazniké. Cim vice
riznorodych materiali bude k tomuto tématu vypracovano, tim lépe se budou

predavat informace, které jsou tak cenné pro jedince, kteri o né stoji.



2 Cil prace

Cilem prace je zaznamenat rozdily mezi Windows serverem 2012 R2 a jeho
starSimi sourozenci a prostudovat vyhody prechodu na novy server.

Bakalarska prace slouzi k predavani zkuSenosti a jako ucebni a akademicka
pomicka. Plijde hlavné o piebudovani stavajicich studijnich materidli pro
predmét Operacni systémy 1.

Nejdrive sezndmim Ctenare s diileZitymi pojmy a principy Windows Serveru.
Nasledné v praktické c¢asti bylo potireba prozkoumat a analyzovat stavajici
materialy k predmétu Operacni systémy 1, ukazu, jak byly vyzkouSeny na nové
serverové verzi Windows a Windows 8.1.

PopiSu moZnosti vyuZziti Windows Server 2012 R2 v prostiedi podnikové sité
a jeho moZnosti v redlném nasazeni. V praktické c¢asti navrhnu a zrealizuji sadu
zakladnich a pokrocilych modelovych konfiguraci. DalSim cilem je prohloubeni
znalosti o operacnich systémech rodiny Microsoft Windows a zlepSeni

spravcovskych schopnosti, hlavné roli Active Directory.



3 Microsoft Windows

Microsoft Corporation je celosvétové uznavana firma zabyvajici se predevsim

v

vyrobou a vyvojem produktii z oblasti pocitact ¢i aplikacnich platforem. Byla
zaloZena na jare v roce 1975 Billem Gatesem a Paulem Allenem.

Microsoft Windows je nazev pro skupinu operac¢nich systémi s podobnymi
znaky. Nejznaméjsi je ndm modra barva v logu nebo charakteristicka ,okna“ se
kterymi na pocitaci pracujeme. Microsoft vyvinul pro obyc¢ejné operacni systémy i
jejich serverové verze, coZ jsou operacni systémy prizplisobené kpraci za
extrémniho zatiZeni. Serverovy systém je fizen centralné sjednotnou spravou a
umoziuje vzdaleny pristup pres sit. Potifebujeme profesionalniho administratora,
ktery nam muze zajistit, Ze systém bude naprosto spolehlivy a nepretrzité v

bezchybném provozu.

3.1 Operacni systém

Operacni systém je nedilnou soucasti kazdého pocitace. Je to jakasi spojka
mezi hardwarovym a softwarovym vybavenim. Pravé diky opera¢nimu systému
(dale jen OS) dokaZeme obsluhovat soucasti pocitace - procesory, operacni paméti,
vstupni a vystupni zarizeni nebo soubory dat. Bez OS bychom méli pouze ,holy
pocitac”, se kterym se bézni uzivatelé moc neztotoZnuji a neumi na ném zadavat
své zakazky (ptikazy k provedeni). Chybi jim k tomu ptijemné uZivatelské grafické
prostiedi, které by nemélo chybét Zadnému dneSnimu OS, pokud chce
dodavatelska firma prosperovat. OS nam pomaha v praci, ale také poskytuje cestu
k zabavé - prehravani filma, riizné aplikace, hrani her a pristup k internetu.

OS ftidi cely pocitac a zjednoduSuje efektivitu samotného vyuzivani
vypocetniho systému. JelikoZ jsou udaje nasi firmy a zaméstnanct tak choulostivou
informaci, zajistuje nam také vysokou bezpecnost pired utoky zvenci.

OS neni pouze jeden, kvili rozmanitosti poptavky jich na trhu najdeme
nepreberné mnozstvi od rtznych vyrobct, ktefi se predhanéji vydavanim stale
novych verzi. Pfi vybéru zaleZi na naSich preferencich a prostredcich, které

muZeme do infrastruktury spolecnosti vlozit. Kazdy chce mit nejvyssi podil na trhu



a toho dosahne pouze novymi moZnostmi a vylepSenimi. Mohou se liSit grafickym
prostredim, vyuZitim nebo vykonem.

Odnozi operacnich systémi jsou operacni systémy urcené pro serverové
pocitace. Ty musi zvladnout provoz v extrémnich podminkach a byt natolik
robustni, aby dokazaly ovladat nékolik hostitelskych stanic, které jsou na né
napojené. Dodavatelé musi predlozit Spickové reSeni, které nas nezklame a

stabilné vydrZzi témér nepretrzity provoz.

3.2 Historie operacnich systému Microsoft Windows

Prvni prace na prvnim operacnim systému od firmy Windows zacaly v roce
1983. Na prvnich pocitacich byl pouze MS-DOS, az pozdéji dostal lepsi grafické
zpracovani, kdyZ doSlo kvydani Windows 1.0. Firmu ale s prijemnéjSimi
podminkami pro obycejného uZzivatele predbéhl Macintosh. Microsoft je dohnal az
vroce 1990, jakmile se objevil Windows 3.0. (Kencki, 2010)

Dosahli vétsiho adresového prostoru a 16barevné prostredi, barevné
hloubky. Verze 3.1 dokoncila prechod na operacni systémy s prijemnym
uzivatelskym rozhranim - skvéle podporovala multimédia, objevuji se prvni verze
Adobe Photoshop. Po nékolika dalsich verzich, ve kterych se objevila i podpora pro
OpenGL nebo pro souborovy systém NTFS, v Cervnu 1998 se vydava Windows 98
s podporou DVD mechaniky a USB zafizeni. A jen co se prehouplo milénium, na trh
byl uveden Windows 2000. Objevuje se prvni remote desktop, podpora
bezdratovych siti a dalsi. Nékteri tento operacni systém oslavuji vice neZ tieba
Windows XP, ktery ptiSel o rok a pil pozdéji.

Zakladem pro serverové OS se stal Windows Server 2003, byl robustni a
s propracovanou bezpecnosti. Pfes dlouhou dobu vyvoje se Windows Vista spiSe
nepovedl - spousta chyb a velkd nestabilnost zaridila Microsoftu nemalo
nespokojenych recenzi. Reputaci si napravil az diky Windows 7, ktery podporoval
vice procesorti, snazil se o rychlejsi start pocitace a dalsi. Windows 7 ptredhonil i
drzeny rekord Windows XP o nejpouzivanéjsi OS. Na radu priSel uz jen Windows 8,
ktery updatoval na verzi 8.1 vracejici se na nékteré osvédcenéjsi zpiisoby prace

z verzi minulych.



4 Windows 8.1

Instalaci opera¢niho systému uzivatel ziska také navic rtizné aplikace a
dopliiky, které mu dobie poslouzi v béZném ovladani nebo v kancelari. Nabizi
inovovany graficky vzhled, kterému se rika Metro, a pokud nepocitame jeho
mobilni verze, je toto uZivatelské rozhrani pouZito jako prvni pravé ve Windows
8.1. Presto si ale vzhled na$i stanice mizeme uzpisobit podle naSich preferenci,
aby se nam pracovalo co nejlépe.

Vyrobci nam slibovali mnohonasobné zrychleni systému. Podle testovani se
slib ukazal jako splnény - start, prechod do hibernace a vypnuti systému probiha
témeér o polovinu rychleji nez u predchliidce Windows 7. ZlepSeni pociti hlavné
vlastnici pocitacli s pevnym diskem, se SSD uz méné. Také graficky vykon se
vylepsil, diky spolupraci Microsoft a vyrobcti s AMD a Nvidia - nemusime se tedy
bat poklesu, pokud pracujeme na stanici s programem, ktery potiebuje stejné tak

kvalitni vykon (a lepsi) jako na Windows 7.

5 Windows Server 2012 R2

WS 2012 je v poradi jiz Sesté vydani Windows Serveru. Je to serverova verze
0S Windows 8. Vydani WS 2012 probéhlo 4. zati 2012 a rok po ném 18. fijna 2013
priSel update na WS 2012 R2. Vyrobci navic zjednodusili migraci na novéjsi verzi -
Shared Nothing Live migrace umoziuje pienos virtualu z hostitele WS 2012 na WS
2012 R2 bez nutnosti vypnout virtudlni stroj (Kantiirek, 2013). Prechod tedy
témér nezaznamendte a minuld infrastruktura sité vam zistane.

Prisli razantni zmény v licen¢nich podminkach oproti WS 2008 R2. Novy
server prinasi spoustu vylepSeni ve sprave, infrastruktury virtualnich klientskych
pocitact a jejich pristupu nebo ochrany dat a virtualizace jako takové.

Piechod na novéjsi verzi OS provadime co nejdiive, prestoze se to snadnéji
fekne, neZz udéla. Samoziejmé Ze firma musi znat své prostredky a financ¢ni
moZznosti. VZdy je ale dobré, kdyZ mame tu nejnoveéjsi verzi operacniho systému,

ktera nam nabizi uzivatelim to nejlepsi.



Prfi migraci presouvdme role a funkce a ménime doménové radice a
odstranujeme ty staré. Jen malo firem ma to Stésti, Ze za celou svou existenci

nemusi ménit svou doménovou strukturu.

5.1 Licenéni podminky a edice

Vyvojari z Microsoft snizili pocet licenci (drfive bylo deset zakladnich) na
jednoduché ctyti - datacenter, standard, essentials a foundation. Je nutné spravné
zvazit, jak bude systém provozovan a co ve firmé presné potifebujeme, aby mu byla
pridélena spravna licence. ZaleZi na velikosti firmy a poZadavky na virtualizaci a

praci na cloudovych ulozZistich.

e Datacenter - nabizi veskeré funkce Windows Serveru a neomezené mnoZzstvi
virtualnich instanci, je to skvélé reSeni pro obrovské spolecnosti, které
potiebuji bezchybny provoz, vyhovi pozadavkim velkych firem a zvlada
narocny provoz s mnoha pobockami

e Standard - nabizi veskeré funkce Windows Serveru, ale jen dvé virtualni
instance, nebo jednu fyzickou a jednu virtudlni, identickd edice jako
datacenter, lisi se pouze licen¢né

e Essentials - pro spole¢nosti se serverem, ktery nema vice neZ dva procesory,
mame predem nakonfigurovano, jak jsme pripojeni ke cloudovym sluzbam,
milZeme pripojit kjednomu fyzickému pocitaci nebo jednoho virtualniho
prostiedi, limituje nas 25 uzivatelskych uctt

e Foundation - vydava se jako OEM licence a to pouze na pocitace s jednim
procesorem pro obecné ucely, bez opravnéni na virtualizaci a jsme omezeni

pouze 15 uZivateli, hodi se tedy pro mensi firmy



5.2 Hardwarové naroky

Tabulka 1 Hardwarové naroky WS 2012 R2

Komponenta Minimalni naroky Doporucené naroky
Procesor 1.4 GHz 2 GHz a vice

Pamét 512 MB RAM 2 GB RAM a vice

Volné misto na disku | 32 GB 40 GB a vice

Opticka mechanika DVD-ROM DVD-ROM

Obraz - monitor Super VGA (800x600) monitor | XGA (1024x768) monitor

Zdroj: Poulton a Camardella, 2014

Neni doporuceno instalovat operacni systém na pocita¢c s minimalnimi
pozadavky na pamét. Pokud totiZ chcete plné vyuZivat vSechny sluzby a vyhody
urcité edice, je lepSi mit rezervu - minimalni poZadavky na konfiguraci se tak
mohou lisit. Potfebujete vice mista, jestliZe instalujete systém pftes sit, nebo kdyz
mate pocitac s vétSi paméti RAM (vice jak 16 GB), bude operacni systém vyZadovat

misto na disku napftiklad kvili hibernaci.

5.3 Novinky ve Windows Server 2012 R2

Ti, kdo cekaji prevratné a radikalni zmény, budou lehce zklamani. WS 2012
R2 stavi na pevnych zakladech svych predchozich verzi, nicméné také prinasi
spoustu drobnych zmén v klicovych oblastech, které ndm po secteni daji novy
robustnéjsi a Skalovatelny update operac¢niho systému.

Inovovan a rozsifen byl hlavné zplisob organizace souborii a adresaia -
souborovy systém. Vyvojaii se snazi o nejlepsi zplisob, jak spravovat nase data
nebo jak sniZit ndklady na jejich uskladnéni v diskové kapacité. Jak na pevném
disku, tak na vzdalené pocitacové siti. Vydali se spravnym smérem, protoZe
v posledni dobé mnoZstvi uloZzenych dat prudce nartista a naopak ceny diskovych
uloziSt rychle klesaji. A Microsoft reaguje.

Resilient File System (RFS), je souborovy systém tak houZevnaty, jak
napovida jeho nazev. Byl vyvinut pro lepsi integritu dat, coZ znamen3, Ze ukladana

metadata ma zkontrolovana kontrolnim vypoctem a zaroven je ukldda na dvé



http://www.pearsonitcertification.com/authors/bio/c5dcc2b9-c9db-45de-95fc-a78c4a00ae70

mista v disku, takZe se mtliZe kdykoli vratit do konzistentniho stavu. Soucasné tak,
aby zajistil, Ze vSechna uloZena data, a to i velkych objemt, nebudou zatéZovat
vykon pocitace (Skalovatelnost).

Je plné kompatibilni se starSim NTFS, dokonce ma vétSinu sémantickych
pravidel stejnou. Ale nemiiZeme tict, Ze NTFS plné nahradi. Stale ma plno nevyhod

(pt. nepodporuje deduplikaci a kompresi dat viz niZe) a tak RFS nelze pouZit vzdy.

V ramci bakalarské prace nelze predvést cely rozsah novinek a zmén. Proto

vypiSi jen ty nejzasadnéjsi a nejzajimaveéjsi.

5.3.1 Deduplikace dat

Tento zplisob ukladani dat zajiStuje kompresi vice stejnych datovych bloki
do jednoho. Datové bloky jsou rozdéleny tzv. chunkovacim algoritmem. Na tento
blok je pak uloZena v datové strukture (ta se ukldadd do samotného souboru)
reference, podle které se da snadno obnovit ptivodni informace. Tim Setfime misto,
protoZe na jeden blok miize ,ukazovat“ i vice rtiznych souborl. Deduplikace je
soucasti File Server role.

Dobfre viditelné je to na obrazku.

Datové bloky

x UloZeno v paméti
Prvni soubor

=>
Proces deduplikace

Druhy soubor

Obr. 1: Proces deduplikace
Zdroj: vlastni zpracovani

5.3.2 Sdileny adresovy prostor

Cluster je logicka jednotka v pocitaci, do které ukladame soubory. Jakmile
mame vSe na jednom misté, sniZuje se reZie na spravu dat, data jsou mnohem vice

chranénd, mizi problémy s fragmentaci a celkové zvySujeme efektivitu prace s daty.



PocitaCovy cluster seskupuje vice pocitacli, aby spolu mohly komunikovat a
spolupracovat pomoci pocitacové sité. Tvoii tak jednotny systém, coz zlepsuje
praci vypocetniho systému jednotlivych pocitaci a jiné.

,Pokud chcete servery propojit do vysoce dostupného clusteru, potrebujete
mezi nimi mit sdilené uloZisté. Tento fakt v nékterych pripadech komplikoval
vyuziti clusteru ve virtualnim prostredi, kdy chcete pouzit cluster nad virtualnimi
stroji a zajistit tak vysokou dostupnost sluZzeb jimi poskytovanych. I virtudlnim
strojlim jste museli zpristupnit sdilené fyzické diskové uloZzisté, coz nebylo zcela
optimalni reSeni. Tato starost s WS 2012 R2 odpadd, miiZete totiZ jednoduse vzit
virtualni pevny disk s priponou .VHDX a zpristupnit ho vice virtudlnim strojim

najednou. Jednoduché a efektivni.“ (Kanttrek, 2013)

5.3.3 Microsoft VDI

Doba se stale zrychluje a zakaznici vyzaduji, aby mohli pracovat odkudkoli a
z jakéhokoli zarizeni. Pro jejich nejvétsi komfort. Zaroven ale také musime zajistit
bezpecnost naSich dat a myslet na administraci a spravce celé infrastruktury.
Microsoft Virtual Desktop Infrastructure (VDI) se posunul o spoustu vylepSeni a

novych véci kupredu.

5.3.4 Storage Tiering

Abychom navysili rychlost pristupu k datiim, WS 2012 R2 umi rozlisit, ktera
data pouzivame castéji nez jina. Bloky dat jsou rozliSeny podle toho, jak casto se
k nim pristupuje - s nékterymi daty pracuji aplikace intenzivné, kdeZto jsou i data,
kterd neotevieme a nepreCteme treba cely rok, presto je pro budouci pouZiti
poti‘ebujeme zachovat (Hot data, Cold data). Castéji pouZivana data se ukladaji na
rychlé a kvalitni disky a ta méné Casta na disky levnéjsi. U diski se uklada jaky je to
typ disku (tzv. ,tier”, rychly ¢i pomaly), podle kterého WS zjisti, kam a co uloZit.
(Microsoft TechNet, 2013)



5.3.5 SMB3.0

Server Message Block (SMB) je protokol aplikac¢ni vrstvy, ktery nam dovoluje
komunikovat po uzlech vsiti a zajiStuje sdileny pristup ktiskarndm nebo
soubortim. Uvedu pouze par novinek z celého vyctu.

SMB Multichannel zvySuje propustnost sité - vyuziva vicenasobné pripojeni
k siti. ZvySuje odolnost proti vypadkiim, protoZe jakmile nefunguje jedna cesta,
zpiistupni se dal$i. Vyuziva celou Sifrku pasma, miiZe posilat s vysokou rychlosti
nékolik poZadavki najednou. Sdm také dynamicky vyhledava nové spoje a zarazuje
je podle potieby. (Microsoft TechNet, 2013)

SMB Transparent Failover dovoluje administratorim provadét udrzbu uzla
v pocitacovém clusteru a jejich souborovych uloZist, bez toho aniz by museli
pirerusovat serverovou aplikaci a ukladani na tato uloZzisté. Navic kdyZz dojde
k vypadku, uzivatelé na urcitém uzlu budou automaticky presmérovani k ukladani

na jinych uzlech. (Microsoft TechNet, 2013)

5.3.6 PowerShell

Prestoze mizZeme vSechna nastaveni systému provést klasicky pres
uzivatelské rozhrani, nékdy si milizeme praci zjednodusit pomoci PowerShell.
Mnohdy je i lepsSim reSenim naucit se par prikazli a vyuZit toho. Je to v podstaté
vylepSena prikazova radka, ktera zvladne i zpracovani skripti.

Pouzijeme ho, pokud chceme na systém nahlédnout takiikajic pod lupou.
Nékteré prikazy a skripty dokazi nas problém ¢i nastaveni resit podstatné rychlejsi

cestou, nez kdybychom pouzili klasické uzivatelské rozhrani.

5.4 Role a opravnéni k pristupu

K tomu, abychom si svoji praci zjednodusili, abychom pouZzivali pfimocara a
efektivni reSeni, usSetrili ¢as a maximovali vysledky, slouZi sluzba Active Directory.
Je to zpusob implementace nasi databaze, jsou to sluzby, které ndm pomadahaji
spravovat celou nasi infrastrukturu a pristupy ke zdrojim pres sitové prostredky.

Jakmile se naucime s témito prostredky pracovat, mizeme ridit tok informaci ve
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firmé z centralniho zdroje a ucinit ji tak dostupnou pro celou nasi infrastrukturu.
Jako administratorovi nam nabizi celé feSeni, jak spravovat pocitacovou sit. V té je
mnoho objektl, které musime spravovat a zajistit uzivateli, Ze k nim bude mit
spolehlivy pristup - naptiklad jsou to servery, aplikace, databaze nebo jini
uzivatelé. Sluzba je od Microsoft a je i soucasti WS 2012 R2 s nékolika novinkami.
AD vyuZiva protokol LDAP, Kerberos a DNS.

Data se v AD ukladaji hierarchicky, podobné jako v souborovych systémech a
kazdy zapis je objektem. Ty maji mezi sebou vztahy, vztahy divéry a mohou od
sebe dédit. Vztahy davéry a autentizace uzivatell je v AD velmi dtleZit4, jedna
z nejrozsahlejsich ¢asti.

Kazdy objekt ma svoje jedinecné identifika¢ni Cislo GUID (Globally Unique
Identifier). Ale 128bitové ¢islo neni jednoduché si zapamatovat, drzet ho v paméti,
pirestoze je unikatni. Navic ukladame do AD miliony objektl a identifikacni cislo
nesedi do hierarchie adresare. Proto se pro vyhledavani cesty vyuziva ADsPaths. Je
to odkaz na objekt a vyuziva je nejen AD. V naSem piipadé je syntaxe téchto cest
popsana ve standardu LDAP. Podivejme se na jednoduchy priklad jedné takové
cesty:

LDAP://dc=mycorp, dc=com

Lehce jsme popsali struktury a odkazy na objekty, nyni se podivime na

jednotlivé komponenty v AD.

5.4.1 Komponenty Active Directory

Délime je na logické a fyzické. Fyzické komponenty (sité, podsité, doménovy
Fadic) se staraji o chod v siti a skutecné ohraniceni nasi komunikace. Doménovy
Fadi¢ (Domain controller, ¢asto se pouZziva zkratka DC) je pfimo urceny server, ze
kterého se ridi cela nebo pouze ¢ast AD. Na tomto pocitaci bézi Windows Server
2012 R2 aje v ném uloZeno schéma nasi struktury. V.doméné miize byt vice DC, ale
na jednom DC pouze jedna doména. Standardné mame dva a vice DC. Pokud
zménime néco v AD, délame to na jednom pocitaci, ale vzapéti se provede
replikace, ktera provede zménu i na ostatnich DC, pokud néjaké jsou. Jméno

domény se sklada z pre-Windows 2000 jména, fikdme mu NetBIOS doménové
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jméno (kvili kompatibilité, napf. mycorp nebo ITAcademy), celé vypada jako
jméno DNS (napft. mycorp.com nebo ITAcademy.local).

Logické (les, strom, doména a OU) maji na starosti organizaci objektti a jejich
Skalovatelnost.

Nejvyse ve strukture je les, ktery se mtze skladat z nékolika stromi. Kazdy
strom ma svou kofenovou doménu (v naSem pripadé mycorp.com), ze které
vybihaji pomyslné vétve, které nazyvame domény. CoZ je v podstaté skupina
pocitact sdilejici stejné misto v adresarové strukture. Muze byt jen jedna nebo i
vice. Domény v jednom stromé mohou komunikovat mezi sebou, a pokud chceme
zaloZit dalsi strom othercorp.com (tedy napojime nase korenové domény k sobé a

vznikne les), ktery by mohl spolupracovat s nasim mycorp.com, i to 1ze nastavit.

7 X

doména
mktg.othercorp.com |

les zmycorp.com a |

othercorp.com strom othercorp.com

| kofenova doména
' othercorp.com

domeéna i
.. net.othercorp.com

kofenovi doména strom mycorp.com

/ mycorp.com \

| doména doména doména [
II'. repos.mycorp.com acnt.mycorp.com sales.mycorp.com /

doména

doména v
- post.saleizmycorp.com

pre.sales.mycorp.co!

-~

. —~— J

Obr. 2: Priklad poskladani komponent Active Directory
Zdroj: vlastni zpracovani
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Na obrazku Obr. 2 vidime priklad jedné struktury. Obsahuje jeden les, dva
stromy a devét domén. Jednotlivé domény se jmenuji podle hlavni kotenové.
Kofenové domény si navzajem divéruji a sdili své zdroje. Dal$i z komponent je
organizac¢ni jednotka (Organization unit, OU). Ta miiZe naptiklad rozdélit doménu
nebo v ni udélat specifickou skupinu s vlastnimi pravy. Pouzije se tehdy, kdyZ je
potfeba v doméné udélat skupinu, kterd se mlize spravovat sama, ale presto neni
tak velk3, aby se vytvorila nova doména. Distribuuje spravu mezi vice spravcq,
deleguje pravomoci pro ty, kterym byla udélena prava.

Abychom mohli mit vSe pod kontrolou a méli prehled, existuje globalni
adresar. Ten obsahuje kopii vSech objektli v naSem schématu a reference na né, je

uloZeny v doménovém tadici, kazda AD jeden globalni adresar ma.

VZdy, kdyz tvorime nové schéma ¢i novy navrh doménové struktury, musime
se dikladné zamyslet, kolik prostfedki - finan¢nich a administratorskych -
miiZeme do projektu investovat. Idedlné by kazdé oddéleni ve firmé chtélo mit
vlastni doménovy strom, ve kterém budou mit dplnou kontrolu nad svymi
informacemi. My ale musime zvaZit realné prostiredky, drZet se nohama pevné na
zemi a vZdy dobie promyslet, jak bude naSe schéma vypadat a jak bude rozvrzené.
Cim jednodussi struktura, tfm méné prace se spravou, snadnéjsi odstranéni potizi a
sit' 1épe zabezpetime. Casto je lepsi si virtualizovat zkusebni prostiedi slouZici pro
testovani zmén a konfiguraci v Active Directory, kde se vychytaji vSechny neduhy a
podpoii se vysledna stabilita celé sité. K dikladnému prozkoumani a otestovani
zmén ale Casto potiebujeme vykonny pocitac¢ s aplikaci pro to navrZenou, na
kterém miZe byt spusSténo nékolik virtudlnich operacnich systémi soucasné.
Timto zplisobem jsem zkouSela navrzena cviceni popsané v praktické Ccasti,
studenti budou vyuZivat stejnou implementaci.

Je dtlezité rozvrhnout, kolik roli a sluZeb zvladne jeden serverovy pocitac.
Jestli je pro dvé sluzby jeden serverovy pocita¢c malo, nebo ndam pro mensi
spolecnost o dvaceti lidech sta¢i dva servery na vSechny sluzby. Nyni se na

protokoly a sluzby a funkce pouZivané v Active Directory podivame zblizka.
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5.4.2 Kerberos a LDAP

Active Directory je rozsahla kapitola, jejimz zakladem jsou adresarové sluzby
a protokol LDAP. Lightweight Directory Access Protocol se stara o ukladani dat do
adresarového serveru a jejich ziskavani, zajisStuje stromovou strukturu adresare.
Pouziva se hlavné pro ptistup kdatlim, pro praci suzivateli, napt. vyhledani
informaci o nich v databazi (jméno, plat, konfigurace pocitaCe, umisténi atd.). Do
adresare uklada spiSe data, ktera nepotrebuji casté zmény a Zadné sloZité

transakce. Soucasti protokolu je také autentizace uzivatele.

Slovo Kerberos pochazi ztecké mytologie, je to jméno trojhlavého psa,
stieziciho vchod do podsvéti. Nazev vystihuje tucel i v nasi dobé - protokol vznikl
k ochrané sité, zabranuje odposlouchavani a umoznuje klientim se autentizovat
v siti a komunikovat s ostatnimi objekty bez problémt. Je ale potieba, aby byl stale
v provozu server, ktery zajiStuje prihlasovani. Popripadé mit zaloZni, ktery nastaly
problém vyresi ¢i dalSi nahradni autentizac¢ni feSeni. Velkym problémem je také
synchronizace €asu pti komunikaci klient/server. MiiZe se stat, Ze server zacne byt
opoZzdén, vypne se a vSechny sluzby na ném prestanou fungovat. Problém se da

reSit pomoci Network Time Protokol (NTP), ktery zajiStuje synchronizaci hodin

pocitact v siti, pokud zpozdéné pakety nechténé rozhazi cas.

5.4.3 Vztahy divéryhodnosti

Nékdy je pottfeba, aby soubory a data sdilely i domény mezi sebou - at’ uz
vjednom stromu ¢i v sousednich. Vztahy divéryhodnosti definuji, jak uzivatelé
v jedné doméné mohou piistupovat k datlim v jiné doméné. Jestlize mame pouze
jeden strom, vznikaji vztahy typu nadiizenad-podiizend doména, jakmile mame
stromi vice, mezi jejich kofeny vznika vztah strom-kofen.

Jakmile je vyslana Zadost k doméné jinde ve stromu, uZivatel je provéren,
jestli ma vhodna prava k pristupu k prostredkiim. Podivime se na obrazek 2 -
jestli chce uZivatel z domény pre.sales.mycorp.com tisknout na tiskarné umisténé
vdoméné net.othercorp.com, musi se Kkontaktovat fadie v doménach
sales.mycorp.com, mycorp.com, othercorp.com a net.othercorp.com. Radice

domény zkontroluji ovéreni uZivatele a aktivuji prisluSny modul, aby protokol
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Kerberos mohl provést autorizaci a dovolit uzivateli pouzit tiskarnu. Posledni véta

a priklad parafrazovan z knihy. (Price, 2005, s. 45)

5.4.4 Active Directory Certificate Services (AD CS)

Stara se o digitalni certifikaty a jejich bezpecnost. Ty se pouzivaji k Sifrovani
zprav a dokumentii. Ovéruje uzivatele a zarizeni v siti. Microsoft implementuje
Public Key Infrastructure (PKI) - coZ je soubor hardware, software, pravidel a

procedur potiebnych k vytvoreni a spravovani digitalnich certifikata.

5.4.5 Active Directory Domain Services (AD DS)

Abychom mohli komunikovat s doménami vsiti a vyuZivat sluzby, které
nabizeji, mame zde databazi, ktera zna celou hierarchii sité. AD DS je serverova
role v AD poskytujici sluzby podobné jako zlaté stranky nebo telefonni seznam.
Informace jsou diky ni k dispozici, protoZe pocitacova sit spolupracuje.

Uklada a spravuje informace ohledné sitovych zdrojl, uzivateli vsiti a
dalSich zarizeni - radi je do hierarchické kontejnerové struktury. Struktura dava
jasné najevo, jak velky rozsah spravce miize ovladat a ménit, diky doménové
strukture a organiza¢nim jednotkam v ni.

AD DS také omezuje format jmen domén a ostatnich zarizeni, ma sva pravidla
a limity téchto objektdi. Stara se o replikaci dat na dal$i radice v doméné.
Distribuuje informace v siti, které pak mtzou spravci vyhledat pomoci globalniho
adresare a nezaleZi na tom, kde presné se informace nachazeji. AD DS vi, jak Casto,

co vSechno a na které radice vdoméné ma data replikovat.

5.4.6 Active Directory Federation Services (AD FS)

V dnesni dobé je kladen velky narok na ovérovani identity pii prihlaSovani
k internetovym aplikacim. AD FS je feSeni, jak ulehCit nasi pamét - uzivatellim
povoluje pristupovat k aplikacim a systémiim, prestoze jsou v odliSnych lokacich,
diky technologii Single Sing-On (SS0), si uzivatel pamatuje pouze jedno heslo a vSe
ostatni obstara SSO. Pristup aplikaci a uzivatelli k informacim a webovym zdrojim

je zjednodusSen bez nutnosti se stale prihlaSovat.
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Z desitky hesel kaplikacim se v podstaté stane jedno jediné, presto ale
musime byt disledni a upozornit koncové uzivatele v nasi siti, at’ kladou diiraz na

strukturu a jejich délku.

5.4.7 Active Directory Lightweight Directory Services (AD LDS)

AD LDS je adresarova sluzba, pomaha aplikacim to vyZadujicim pracovat
s adresari. VyuZziva protokol LADP (Lightweight Directory Access Protocol). Je to
podobna sluzba jako AD DS, rozdil je v tom, Ze s AD LDS nemusime byt vazani na
domény ani na tradi¢e. AD LDS nepracuje sjednim schématem, presto se miiZe

dotazovat AD DS na ovérovani pristupovych prav.

5.4.8 Active Directory Rights Management Services (AD RMS)

Zabezpeceni dat je ve firmé velmi diilezité a Microsoft poskytuje sluzbu AD
RMS prakticky v kazdé edici systému Windows Server. PrestoZe firma nastavi
svym souborim a slozkam pristupnost, mohou se vyskytnout drobné
nedokonalosti. UZivatel bud’ ma pravo, nebo nema pravo pro pristup k souboru.
Mezitim je ale velky prazdny prostor, ve kterém nemizeme uzivateli natidit, jak se
souborem nalozit. M{iZe soubor zkopirovat do jiné slozky, smazat, ¢ist nebo ho
ménit. Role AD RMS ndm miiZe tyto pozadavky splnit. Zabranime tak kradezi dat,
které ve vétSiné pripadi nepochazi zutokl zvenci, ale zevniti - od naSich
zaméstnanctl, jejichZ nevhodné zachazeni s firemnimi daty znevyhodnilo firmu na

trhu.

5.4.9 Dynamic Host Configuration Protocol (DHCP)

Standardem protokolu IP, ktery poskytuje klientim automatické pridélovani
IP adres z DHCP serveru. Vyhneme se tak konfliktnim chybam, které se mohou
vyskytnout, kdyZ zadavame IP adresy ru¢né a uspoifi nam spoustu casu, pokud
mame velkou sit, kde by bylo ru¢ni zadavani naprosto nemyslitelné. Pocitacim
také posila masku sité, vychozi branu a adresu DNS serveru. Pridéleni adres je

Casové omezené a klient DHCP tuto platnost prodluZuje.
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5.4.10 Domain Name System (DNS)

AD je na DNS v podstaté zavislé. Nékteré jeho casti bez ného nefunguiji. Je to
internetovy standard popisovany i v TCP/IP, ktery preklada jména objektd (jména
objektli - doménové jméno - domain name) na IP adresy. Podobny princip tésné
integruje svoje prostiedi i Microsoft. Pro lidské chapani jsou tu jména objektd a
pro pocitacovy pohled jsou IP adresy. Témér nikdo by si nepamatoval vSechny IP
adresy webovych stranek, které na internetu navstévujeme. Existuje i reverzni
postup, kdy se prelozi IP adresa na jméno objektu, pouzivaji se k tomu tzv. PTR
zaznamy. Jednoduchym prikladem je:

12.11.10.in-addr.arpa

Tuto adresu pozdéji pouZijeme v praktické casti bakalarské prace, pri
nastavovani DNS a zadavani nazvu zony zpétného vyhledavani.

Sluzba DNS je nejcastéjsim, velmi oblibenym objektem utoc¢niki, protoze si
bez ni klienti nedokazi predstavit komunikaci s hostitelskymi systémy a webovymi
strankami.

Sluzbu spravuje jeden nebo vice servert, zény obsahuji zdznamy o jménech
objekti (Start of Authority, SOA), jména a IP adresy vSech servert v zéné (Name
Server, NS) a ostatnich hostd (A zaznam). Jsou tfi typy zén - primdarni, sekundarni
a stub zo6na.

RozSifenim DNS je sluzba DNSSEC zajistujici, Ze data ziskana z DNS serveru
jsou diivéryhodnd, od spravného zdroje a pri prenosu nebyla narusena a uzivatel

nakonec nebyl spojen s IP adresou, kterou viibec necekal.

5.4.11 Remote Desktop Services (RDS)

UmozZnuje administratorim nebo klientlim v siti se pripojit pres vzdalenou
plochu, poptipadé diky aplikaci RemoteApp. Timto zplisobem miZeme mit i
rozdélené misto na disku - lokalni a vzdalené uloZisté pro nase data.

Jakmile se pripojime pomoci podnikové sité nebo internetu k pocitadi,
prebirdme za néj vSechna prava a cely ho ovladdme, jeho aplikace a dalsi

konfigurace systému a to odkudkoli.
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5.4.12 File and Storage Services

WS 2012 R2 ma ve vychozim stavu nainstalovanou tuto sluZzbu pro spravu
souborovych servert a jejich diskd.

Pomoci Spravce serveru miiZzeme spravovat vSechny naSe servery na
ukladani dat pouze zjednoho okna. Vidime jejich obsazenost a dalsi informace,
muzeme je i defragmentovat pomoci uzivatelského rozhrani.

New Technology File System (NTFS) verze 5 je nativni souborovy systém pro
WS 2012 R2, ma funkce pro bezpecnost a konzistenci dat, kompresi disku, rizeni

kvét a dalsi. Poskytuje skvélou podporu pro transakce s daty.

5.4.13 Print and Document Services

Centralizuje ulohy k tisknuti a umoZnuje sdileni tiskaren v infrastruktute.
Presné vidime a spravujeme tiskové fronty a je nam ozndmeno, jakmile je vSe
vytisknuto ¢i pokud se néco ve zpracovani tisku nezdarilo. VSe se déje v souladu se

zasadami skupiny.

5.4.14 Hyper-V

Sluzba poskytujici ndm prostiedi pro virtualizaci vice operacnich systémi
(hostujicich) na jednom pocitaci. PouZziva se pro zkouSeni a opravovani nasazenych
FeSeni, optimalizaci aplikaci, které ve firmé pouzivame. NeZ si koupime novy
hardware (napf. novy serverovy pocita¢c pro sluzbu, kterou chceme nyni
provozovat samostatné, jelikoZ se rozsifujeme piisobeni firmy, a proto dostdvame
vice finan¢nich prostredkii), mizZeme otestovat budouci infrastrukturu a predem
vychytat chyby bez preruseni provozu ve firmé.

WS 2012 R2 predstavil novou verzi virtualnich stroji - virtualni stroje
(Virtual Machines, VM) druhé generace. Jsou vykonnéjsi, bezpecnéjsi a rozsahlejsi
neZ prvni generace. Nejvétsi rozdil mezi generacemi je v tom, Ze druha generace

vyuziva UEFI firmware namisto obvyklého BIOS a chybi ji vétSina starych

emulovanych zartizeni.
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Druhia generace prinasi nasledujici:

e Moznost Secure Boot (povoleno ve vychozim nastaveni)

e Bootz SCSI VHD/VHDX - moZnost trim, unmap a hot resizing (az 2,2TB MBR)

e Bootz SCSIDVD

e Podpora PXE boot pro standardni sitovy adaptér (vCetné IPv6)

e Podpora UEFI firmware

e Odebrana podpora IDE, legacy network adaptéru, radi¢ disketové mechaniky
a COM port (COM se viceméné pouzival pouze pro debugging).

e Rychlejsi boot virtualniho stroje o cca 20 %

(novinky od, Vysek, 2013)

Divod pro¢ stile pouzivat prvni generaci je v kompatibilité se star$imi
opera¢nimi systémy. Druhou generaci spustime pouze na WS 2012, WS 2012 R2,
Windows 8, Windows 8.1 a novéjsi verze a to pouze na 64x bitovych verzich
systému. Pokud bychom chtéli virtualni stroj spustit na starsi verzi, musime vyuzit
pouze prvni generaci, protoZe po vytvoreni virtudlniho stroje se generace jiz

zménit neda.

5.4.15 Internet Information Server (IIS)

Po instalaci ndm umoznuje pouZzivat HTTP, FTP nebo SMTP. Vyuziva TCP/IP
protokolu. V praxi to znamend, Ze jakmile webovy server nastavime, muiZeme
vyuzivat moznosti http a provozovat na ném HTML soubory, tedy webové aplikace
a sluzby zaloZené napf. na technologii ASP.NET nebo PHP. Byl vytvoreny

spolec¢nosti Microsoft pravé pro systém Windows, a proto je s nim dzce spjaty.

5.4.16 Windows Server Update Services (WSUS)

Diky Windows Server Update Services je umoZnéno administratoriim, aby
ziskali nejnovéjsi verze produkti od Microsoft na pocitace, kde je nainstalovany
operacni systém Windows. Spravce muze plné ovladat, které aktualizace se
nainstaluji a na jakych pocitacich v siti. Mohou se podivat do celkového skladu

vSech balickd, které jsou k dispozici a precist si rozsahlé zpravy o tom, co vSechno
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se zméni po jejich instalaci. Potom mohou snadno prijimat nebo odmitat
aktualizace jednotliveé.

WSUS je alternativa ke sluzbé Microsoft Update, na WS 2012 R2 je k dispozici
jako role serveru. Sluzba ziskava aktualizace z centralniho serveru spolecnosti
Microsoft, ¢imZ se Setfi misto - pocitace se pouze pripoji k serveru a nainstaluji

potfebné aktualizace, nemusi nic stahovat na sviij disk ¢i ho zatéZovat ¢asové.
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6 Prakticka cast

Prakticka ¢ast bakalaiské prace se sklada z navodd, jak nastavit jednoduché
schéma naS$i sité. Navody jsou koncipovany pro Skolni uclely, kde je potreba
uzpusobit prostiedi pro vyuku. Jsou vyzkouSeny na virtualiza¢ni aplikaci a vybrany
jsou pouze nejdulezitéjsi casti, které odkazuji na teoretickou ¢ast bakalarské prace.
Kazda ¢ast ma své zadani a podrobné reSeni s obrazky. VSechny navody a ilustracni
obrazky se kvili rozsahu do bakalarské prace nedaji vlozit. VeSkeré obrazky
v navodech jsou vlastni vyroby. Navody vychazeji zjiz pouZivanych ucebnich
navodil pro predmét Operacni systémy 1, odkaz na né se nachazi ve zdrojich.

Systémy se daji nastavit i jinym zplisobem, ndvody nejsou vyCerpavajicim
seznamem vSech mozZnosti, jak k vysledku dojit. Jsou zde ale brany ohledy na

dosazené zkusenosti studentt, ktefi budou navody ve $kolni vyuce prochazet.

Jako spravci sité nemame vidy cas, abychom obihali celou naSi
infrastrukturu. Proto existuje vzdaleny pristup a spravovani vice nasich serveri
najednou. Na vzdalenych serverovych pocitacich miiZzeme pomoci jedné konzole
z jednoho pocitaCe nainstalovat operacni systém a nasledné nastavit vSe, co si
konkrétni doména pieje. VdneSni dobé uz neni potifeba zdliraziovat, jak je
dllezita sit’ - at’ uz nase lokalni nebo internetova. Ve vSech piipadech vzdy sedime
pred pocitacem, ktery sdili své a vyuziva sluzby dalSich pocitaci a riizné s nimi
komunikuje.

Jesté diilezitéjsi je mit dostatek zakladniho kapitalu. Mensi firmy maji méné
prostredkii a penéz, tim padem i méné servert. V praxi si mohou dovolit pouze
dva, které maji nainstalovano vice roli a funkci. Velka spole¢nost mtiZe Zit v pohodli
nékolika servertli a kazdy z nich mtize mit jen jednu roli. Tato bakalarska prace je
zameéiena na operacni systémy zrodiny Microsoft Windows, presto v praxi neni
problém mit nékolik serverti s WS 2012 R1 a dalsi s nainstalovanymi linuxovymi
distribucemi.

Dilezité aplikace a serverové role se davaji na fyzické servery, ostatni
muzeme virtualizovat kvili snizeni nakladd. V praxi to znamend, Ze miizeme mit

fyzicky pouze dva serverové pocitaCe (druhy zaloZni, jakmile prvni postihne
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nehoda), ale C¢tyri virtualizované stanice diky Hyper-V, na kterych bézi firemni
aplikace (napt. MS SQL Server a MS Exchange Server zajiSt'ujici pristup k posté,
kontaktlim a kalendari). Vysokou dostupnost ndm zajisti technologie WS 2012 R2
Hyper-V Replica - kdyZ jeden server vypadne, pracovnik ma stale pristup

k firemnimu SQL Serveru.

Windows
PowerShell

Sprévce dloh

e

Intemnet Explorer

Obr. 3: Nabidka Metro

6.1 Prvni téma - instalace a Hyper-V

6.1.1 Instalace Windows Server 2012 R2

Zvladnout implementovat a spravovat virtualizovanou infrastrukturu se dnes
stava klicovou praci pro administratory vétsich i malych firem.

S nastupem WS 2012 se stala moZnost virtualizovat jednodussi neZ kdy driv.
Naucime se, jak rozmistit a spravovat virtualni stroje. Mlizeme vyuZzit nastroj
PoweShell, coZ je v podstaté vylepSeny a vykonnéjsi piikazovy radek (cmd), ktery
uZ nemusime na nas server instalovat, protoZe je jiZ soucasti instalace systému od
verze WS 2008. My se naucime virtualizovat s privétivéjSim uZivatelskym
rozhranim, budeme vyuzivat virtualiza¢ni platformu Hyper-V. To provedeme tak,
Ze vnabidce Start, vkolonce Nastroje pro spravu, spustime Spravce serveru
(Server Manager, pokud se sam nespustil), ze kterého miiZeme nastavit vse

potrebné.
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Sprévce serveru

Spréavce serveru * Ridici panel @ | F  spive Noswoje Zobrazen Napovida

VIiTA VAS SPRAVCE SERVERU

i Mistni server
ii Vsechny servery - F 3 ey g
= . B KOIT&QU"O\/&T tento mistni server
B Souborova sluzba a sluz... b RYCHLE
ZAHAJENI
Pidatroleafunkce o
Pridat dalsi 0 spravu
€O JE NOVEHO o
DALSf Skryt
INFORMACE
Role a skupiny servera
Role:1 | Skupinyserveri:1 | Celkovy pocet serveri: 1
= Souborova sluzba a = Ly
-i AN 1 B Mistni server 1
sluzba ulozisté
@ MozZnosti spravy @ MozZnosti spravy
Udalosti Udalosti

Obr. 4: Ridici panel Spravce serveru

Nez zaCneme tvorit virtualiza¢ni infrastrukturu, musime nastavit server, na
kterém budeme hostit ostatni stroje. Zatim zde mame jen roli Souborova sluzba a
sluzba ulozisté, ktera se stard o dostupnost, bezpetnost a rozmisténi naSich dat.
Tato sluzba je nainstalovana predem na kazdém serveru, je jeho nedilnou soucasti.

Jakmile polozku sluzby otevieme, mliZeme pridavat nova uloZisté a spravovat
je zjednoho mista, vidime zde, kolik mista ndm uSetfila deduplikace, procenta

zaplnéni diskl nebo informace o iSCSI.

Na nasem serveru nevidime zadné hostované virtualni stroje, proto klikneme

na moznost Pridat role a funkce.
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Spravce serveru * Ridici panel @1V soive  Nistoje Zobrazeni Nipoveds

Priivodce pfidanim roli a funkci

i Ridici panel

§ Mistni 5 I CiLOVY SERVER
0 Mistni server \/ybrat typ instalace WIN-3NTPBFPADNU
i Viechny serve|

ii Souborova sluy| o Vyberte typ instalace. Role a funkce je moZné nainstalovat do spusténého fyzického i virtudiniho

_ pocitace nebo na offline virtualni pevny disk (VHD).
instalace

(@) Instalace na zikladé roli nebo na zikladé funkci
Nakonfigurujte jeden server pfidanim roli, sluZeb roli a funkci.

) Instalace sluzby Vzdalens plocha
Instalacni program potfebuje k vytvofeni nasazeni zaloZeného na virtuainim poditaci nebo na relaci
sluzby roli pro Inf u virtudinich kli kych poéitaé (VDI).

Skryt

Obr. 5: Prvni krok v priivodci

Spusti se graficky priivodce, kde postupné nastavime parametry.
MiZeme nastavit i nékolik roli najednou. Zatim ale vybereme pouze Hyper-V

a klikneme na Pridat funkce.

Sprava Nastroje Zobrazeni Népovéda

Privodce pfidanim rolf a funkci

Ridici panel
= T 1 CILOVY SERVER
B Mistiserver | \/ybrat role serveru WIN-SNTPBEPADNU
i Viechny serve| X
-f" Souborova slul Vyberte role, které chcete nainstalovat na vybraném serveru.
Role = Privodce pridanim rolf a funkei 3]

Role serveru

Chcete pridat funkce, které jsou poZadovany pro:
Hyper-V?

Nasledujici nastroje jsou pro spravu této funkce poZadovany, nemusi
viak byt nainstalovany na stejném serveru.

4 Nastroje pro vzdélenou spravu serveru Skt
4 Nastroje pro spravu roli
4 Nastroje pro spravu technologie Hyper-V
[Néstroje] Modul technologie Hyper-V pro Windows P¢

[Néstroje] Nastroje grafického rozhrani pro spravu tech

<| (] | >

Zahrnout nastroje pro spravu (pokud jsou k dispozici)

Obr. 6: Ukazka vybéru roli
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Po potvrzeni instalace se ve Spravci serveru, vlevém menu objevi Hyper-V a
v ném nas pocitac, ke kterému jsme pridali novou roli.
Nyni ve Spravci serveru v nabidce vpravo nahote otevieme Spravce Hyper-V

(Nastroje -> Spravce technologie Hyper-V).

©-
VITA VAS SPRAVCE SERVERU Defragmentace a optimalizace jednotek
I&2 Ridici panel Diagnostika paméti Windows

i Mistni server I Inicidtor iSCSI

Spréva

Nastroje Zobrazeni Napovéda

Spravce serveru * Ridici panel v

Brana Windows Firewall s pokrocilym zabezpecenim

Konfigurace systému

& Vsechny serve £ - It
5 y Y o KOHT!QU rovat tento mis Mistni zésady zabezpeceni

B Hyper-v RYCHLE v
- R | Planovac dloh
g Souborova sluzba a sluz... b | ZAHAJENI R s
>, Pfidat role a funkce Prohlizec udalosti
< Mddt roi€ a TUnKee
5 Privodce konfiguraci zabezpeceni
Pridat dal&i serv Sledovani prostiedkd
" Sledovani vykonu
CO JENOVEHO R i ° “
- skupinu serveru Sluzba komponent
Sluzby
Sprava pocitace
DALSI Spréavce technologie Hyper-V .
INFORMACE Systémové informace

Windows PowerShell
Windows PowerShell (x86)

Role a skupiny servera
Windows PowerShell ISE

Role:2 | Skupiny serverd: 1 | Celkovy pocet serverl: 1
Windows PowerShell ISE (x86)
m Hyper-V 1 Q So%bor?valswh{ib Zalohovani serveru
sluzba uloziste Zdroje dat ODBC (32bitové)
@ MoZnosti spravy @ MozZnosti spravy Zdroje dat ODBC (64bitové)
Udalosti Udalosti

Obr. 7: Spusténi Spravce technologie Hyper-V

Zatim nemame v seznamu zZadny virtudlni pocitac, a proto si zkusime jeden
vytvorit, nainstalovat na néj operacni systém a dalsi aplikace. Klikneme vlevo na
nas pocita¢ pravym tlac¢itkem a vybereme moznost Novy virtudlni pocita¢ (nebo
vpravo Nova -> Virtuadlni pocitac). Nazev bude Win Server 2012, generace 2,
instalace opera¢niho systému ze souboru spustitelné bitové kopie (pomoci
moZznosti Prochazet vloZte cestu k souboru ve formatu ISO s operacnim systémem

Windows Server 2012 R2).
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Sprévce technologie Hyper-V

33 Spravce technologie Hyper-V Akce

H 'WIN-3N7PBFPADNU

Virtualni pocitace

Nazev - Stav Vyuziti CPU Piifazena pamét’ Doba od spust..

Importovat virtualni p...

[
&

Na tomto serveru nebyly nalezeny #3dné vitudini po&itace.
T Td Y Nastaveni technologie ...

A Spravce virtudlniho pie...

ﬁ/ Zadat nazev a umisténi

Zvolte ndzev a umisténi pro tento virtudini poditac.

Spravce virtualni sité S...

Upravit disk...

Zkontrolovat disk...
Nez zaénete

Zastavit sluzbu

Zadat nazev a umistEni Nézev bude zobrazen ve Spravd technologie Hyper-V. Doporucujeme pousit nézev, pomod néhoZ

bude moné tento virtudini poditaZ snadno identifikovat, napfiklad ndzev hostovaného operaéniho Odebrat server

OXOLBLED &

Zadat generaci
systému nebo provadéné dlohy. -
PiiFadit pam&t. Aktualizovat
o i Nézev:  [Win Server 2012R2 | Zobrazit »
Piipojit virtualni v disk K uloZeni virtudlnho poditate miZete vytvofit slozku nebo miZete pouzit existujici slozku. Jestlize [l Nipovid
il PEVITY sloZku nevyberete, bude virtualni podita uloZen do vychozi slozky, jez je pro tento server . SROvERR
Moznosti instalace nakonfigurovéna.
Shrouti [7] Uloit virtuini podita¢ do jiného umisténi

Umisténi: [C:ProgramDataMcrosoft\\MndowsViYPEr Y\

0 virtuginiho poditace, vyberte umi
zahrnuji data virtulniho podita

t kontrolni body toho!
ntrolni body

Zadat generaci
Nez zaénete Zvolte generad tohoto virtudiniho poditace.
Zadat nazev a umisténi O Generace 1
Zadat generadi Tato generace virtudlnich poéitac poskytuje virtudlnimu poditadi stejny virtudini hardware jako v
Priadit pam&t predchozich verzich technologie Hyper-V.
Konfigurace sité ® Generace 2
S RIS Pl Tato generace virtudlnich poditaé podporuje takové funkce, jako jsou zabezpecené spousténi
Pipojt virtudini pevny disk nebo spousténi pomodi rozhrani SCSI & prostiedi PXE pii pouziti standardniho sitového adaptéru.
MozZnosti instalace Podporovany jsou tyto hostované operaéni systémy: Windows Server 2012, 64bitové verze
Windows 8 a nové&jsi.

Shrnuti
A Jakmile bude virtudlni podita vytvoren, nelze jiz jeho generaci zménit.

| <Predchozi | | Dalii> || Dokondt || stono

Obr. 9: Vybér generace virtualniho pocitace

Prozkoumame i dalS$i nastaveni, kterd pro potifeby rozbéhnuti naSeho
systému zatim nejsou nutng, ale jakmile se novy virtudlni stroj vytvori, zobrazi se v

seznamu, klikneme na néj pravym tlac¢itkem -> Nastaveni.
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Nyni se mliZeme pripojit ke konzoli virtudlniho pocitace, klikneme na stroj
pravym tlacitkem -> Pripojit. Zobrazi se instala¢ni priivodce, ve kterém nastavime
jako jazyk Ce$tina a spustime instalaci pomoci tla¢itka Nainstalovat. U vybéru
operacniho systému zvolime Windows Server 2012 Enterprise (Uplna instalace).
Instalace jadra serveru slouzi pro minimalizaci rezii a narokd na spravu, mtize také
zlepSit zabezpeceni, pro nase potreby ale vyuZijeme celkovou instalaci. Prijmeme
licen¢ni podminky.

U vybéru typu instalace na dalsi obrazovce vybereme Vlastni a poté nechame
vychozi stav diskovych jednotek. Pokracujeme tlac¢itkem Dalsi ke spuSténi samotné
instalace. Jakmile se systém nainstaluje, miizeme zménit heslo Administratora na

8Cisco16. Nyni je instalace uplna.

6.1.2 Prace s uzivateli a pridélovani roli

Jakmile Windows nainstalujeme, vytvoii se prvni uzivatelsky ucet
s administratorskymi pravy. To znamend, Ze se mize dostat ke vSem nastavenim
systému a cokoli ménit. Z tohoto Uc¢tu miiZzeme pridavat libovolné dalsi, kterym
prifazujeme pristupova prava. Ne vidy chceme, aby kazdy mohl nahlédnout do
soubori druhého nebo aby vSichni dokazali ménit hesla k ostatnim uctim.
UZivatelské ucty zabranuji chaosu, ktery by ztakové situace diiv nebo pozdéji
vznikl. Uéty oddéluji data a vlastni nastaveni konkrétnich uzivateld.

Otevieme Spravu pocitace (Start -> Ovladaci panely -> Sprava pocitace, zde
uz vidime, Ze budeme spravovat naseho hosta), v levém menu rozbalime nabidku
Mistn{ uZivatelé a skupiny, vybereme UzZivatelé. Vidime tu preddefinované ucty, ke
kterym miizeme pridavat dalsi.

Vytvotfime uzivatele Studentl (pravym tlacitkem na UZivatelé -> Novy
uzivatel), heslo 8Cisco16, zruSime prednastavenou moznost ,Pfi dalSim nastaveni
musi uzivatel zménit heslo“ a zaskrtneme moZnost ,Heslo je platné stale“. Pri
normalnim provozu se hodi, pokud si uZivatel zméni heslo podle svych preferenci,

pro nase zkuSebni UiCely ale tuto moznost nevyuZijeme.
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2 Sprava pocitace = |l =] 2

Soubor Akce Zobrazit Napovéda

e 2E = ﬂlﬂ

_o!;- Sprava pocitace (mistni) Nazev Jméno a piijmeni’ Popis Akce
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Pfi dalsim

eni musi uZivatel zménit heslo
[] Uzivate!l nemiize ménit heslo

Heslo je platné stéle

[[] Uet je zakazan

Népovéda Zavit

Obr. 10: Vytvoreni nového uzivatele

Stejnym zplisobem vytvoiime uZivatele Host a Spravce. UzZivatele nemame
pridélené zadné skupiné - tu vytvorime, kdyZz klikneme pravym tlacitkem na
Skupiny -> Nova skupina. I zde najdeme preddefinované skupiny, prozkoumame
jejich moZnosti v nastaveni. Vytvorime skupinu Studenti podobné jako uZivatele.
Ted’ uz miizeme nové uzivatele ptiradit do skupin.

Start -> Nastroje pro spravu -> Mistni zasady zabezpeceni, vlevém menu
rozbalime Mistni zasady a zvolime Prirazeni uzivatelskych prav. Tato prava
prirazujeme skupindm ¢i rovnou uzivatelskym uctlim. Pro kazdy spustény proces
vpocitaCi je vpaméti vytvorena datovd struktura sinformacemi o pravech
uzivatele, ktery proces spustil, tzv. acces token. Je zde jeho login, prava, SID
(security ID) a SID skupin, ke kterym patfti. SID je to, podle ¢eho se pocitac¢ ridi,
kdyz hled3, jestli k né¢emu mame pristup nebo nam je pristup zamitnut. Jedinecné
identifikaéni ¢islo.

Na ukdzku pridélime skupiné Studenti pravo Zmeénit systémovy cas a
Vypnout systém. Najdeme pravo, klikneme na néj pravym tlacitkem a zvolime

Vlastnosti -> Pridat uzivatele nebo skupinu. Zde musime povolit, Ze prava muze

dostat i cela skupina -> Typy objektd, zaskrtnéte Skupiny. Potvrdime volbu a
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v okné pridame skupinu Studenti (staci ji napsat do pole nazvi objekti a kliknout

na Kontrola nazvi, nakonec potvrdit OK).

= Mistnf zasady zabezpeceni EE T

Soubor Akce Zobrazit Napovéda Zménit systémovy ¢as — viastnosti ? | X
e 2E XE )|
% Nastaveni zabezpeceni
b [ Zasady Gétd
4 [3 Mistni zasady
p [4 Zasady auditu
|4 Piifazeni ufivatelskych prav

Vyberte typ objektu:
IUivaelé. Skupiny. nebo PFeddefinované objekty zabezpeeni ] [ Typy objekte.. |
Umisténi:

5 ik Madnost zabesperant || [WIN-3N7PBFPADNU | [ Umisténi... |
p [ Brana Windows Firewall s pokrocilym . T )
|| Zasady Spravce seznamu siti Zadete nézvy k s

b (| Zasady vefejnych klied

p [ Zasady omezeni softwaru
b [ Zasady fizeni aplikaci

3 & Zasady zabezpeceni protokolu IP - Mi
p (| Upfesnit konfiguraci zésad auditovani

Studenti Kontrola ndzvis

| Viytvorit objekt L :
5] Vytvofit strankovaci so
] Vytvoiit symbolické od| | [Phat usivatelenebo skupinu.. | | Ocebrat |
'] Zakazat piihlaseni prost
%) Zalohovat soubory a ad
i) Ziskat piistup ke Sprave
[/} Zménit Easové pasmo

R}

l2iz] Zménit oznaceni objekd
i) Zmeénit systémovy cas
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Obr. 11: Pfrirazeni prav skupiné
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[7] Zasady Spravce seznamu siti
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[7] Zasady iizeni aplikaci
3 S Zasady zabezpeceni protokolu IP - Mi
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Vybrat objekt typu: UZivatelé nebo Skupiny

Zvolte typy objektu, které cheete hledat.

Typy objekti:
¥] ] diné objekty

W % Preddefinované objekty zabezpedeni
Vi

W & Usivatels

-

v v v

[5s) Zménit casové pasmo
%) Zménit oznaceni objeki
[ Zménit systémovy Eas
1%2] Zwyit planovaci priorit

%] Zwyit pracovni sadu pr OK | | Stomo | ] Pouzit
(<] n | 12

Obr. 12: Prifazeni prav, typy objekti
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Jakmile jsou prava pridélena, miZeme do skupiny pridat uzivatele. Skupiny
-> najdeme skupinu Studenti a klikneme na ni pravym tlac¢itkem -> Vlastnosti ->

v novém okné stiskneme Pridat a priddme vSechny ¢leny. Obdobné mizeme piidat

i v poloZce Uzivatelé do skupiny Studenta.

A

£

Akce Zobrazit Napovéda
e 2 XE 2| BE

Sprava pocitace

;% Sprava pocitace (mistni)
4 {f} Systémové nastroje

4 &3 Ulozisté
b s Zalohovani serveru
=9 Sprava diskd
b ::_J Sluzby a aplikace

Nazev
& Access Control Assist...

& Network Configuratio...

& Performance Log Users

& Performance Menitor ...

2 Power Users

& Print Operators

¥ RDS Endpoint Servers
#%/RDS Management Ser...
& RDS Remote Access S...
P Remote Desktop Users

& Remote Management...

¥ Replicator

& Spravci technologie H...

B Users
& Studenti
& WinRMRemoteWMIU...

Popis

Clenové této skupiny se mohou v...

Clenové této skupiny maji néktera...
Clenové této skupiny mohou plan...
Clenové této skupiny maji mistn ...
Skupina Power Users je zahrnuta z...
Clenové mohou spravovat tiskarn...
Na serverech v této skupiné béziv...
Servery v této skupiné mohou pro...
Servery v této skupiné umoznuji u...
Clenové této skupiny maji opravn...
Clenové této skupiny mohou zisk...
Podporuje replikaci souboru v do...
Clenové této skupiny maji Gplny a...
Clen skupiny Users nemize prova...

Members of this group can acces...

Obr. 13: Pridani uzivatele do skupiny

Studenti — vlastnosti

[

3 @ Planovac dloh & Administrators Clen skupiny Administrators ma d... Shocré 2
b §] Prohlize¢ udalosti & Backup Operators Clen skupiny Backup Operators m... i
b gt Sdilené slozky ¥ Certificate Service DC...  Cleniim této skupiny je povoleno ... % Audersl
% Ml'stm'.uiivatelé 8 skupil & Cryptographic Operat... élenovéjsou opravnéni provadét ...
o= Ui:va.telé &% Distributed COM Users  Clenové mohou spoustét, aktivov... Popis:

N ‘® V;k::UP'"Y &% Event Log Readers C:lenové v této skupiné mohou &is... ¢ .

& Sors A & Guests Clen skupiny Guests ma stejna vy... Clenové:

. hreyesaneey B 1IS_IUSRS Vestavéna skupina pouZita Interne... & Student1

Zmény Clenstvi uZivatele ve

prihldSeni uZivatele.

skupindch se projevi aZ pfi pFistim

[ ok

H Stomo H Pouzit H

Népovéda

Obdobné priddme uZivatele Spravce do skupiny Administrators a uzivatele

Host do skupiny Guests. V nabidce Start se nejdrive odhlasime a nakonec se

prihlasime jako Spravce.

6.1.3 Nastaveni ¢asové synchronizace

Nastavime, aby se €as v pocitaci automaticky srovnal se servery v internetu.

Informace musi pocita¢ na internetu nékde ziskdvat, a proto existuje nékolik

serverd, které se staraji pravé o tohle. My vyuZijeme server tik.cesnet.cz.

Start -> Ovladaci panely -> vyhleddime Datum a &as -> na zaloZce Cas

v internetu vybereme Zmeénit nastaveni a do pole napiSeme server, ktery chceme.
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& Ovladaci panely =8| x
+ [E@ » oviadacipaf - Nastavovani ¢asu z Internetu -;ia anely P]

Datum a cas Nakonfigurovat nastavovani casu z Internetu:
F Eas v Interasts | i & v orie ¥
l’ Datum a &as | Dal& hodiny [ Cas v Internetu Synchronizovat s asovym serverem v Internetu 9
Server: | tik.cesnet.cz v | ‘ Aktualizovat nyni

Tento pocitac je nastaven na automatickou synch

time.windows.com. — . . S
Tento poditac je nastaven na automatickou naplanovanou synchrenizaci.

Tento poéitac je nastaven na automatickou napl3
OK [ l Storno

Zménit metody zadavani znakd
Nastavit ¢as a datum
Zménit datum, cas nebe formaty cisel

) Zménit nastavent...

Usnadnéni pfistupu
Systém Windows navrhne nastaveni

Optimalizovat zobrazeni

o ] [oom |

Obr. 14: Nastaveni ¢asové synchronizace

6.2 DNS a DHCP Servery

6.2.1 Server DNS

Z teoretické Casti bakalarské prace vime, k cemu tyto sluzby slouzi a Ze bez
DNS by Active directory nefungovalo. Proto si ukaZeme, jak na server tuto roli
pridat a nakonfigurovat.

Nejprve si virtualizujeme jednoduchou strukturu se servery. Importujeme do
prostredi Hyper-V castecné predkonfigurované virtualni stroje. Na téch jsou
prednastaveny statické IP adresy v rozsahu 10.11.12.0/24 a sluzba AD DC, na které
je nastavena hlavni doména ITAcademy spoddoménami SW.ITAcademy a
HW.ITAcademy. ITAcademy ma primarni fadi¢ domény nastaven jako server se
jménem Server_ITAcademy, na kterém jiZ béZi sluzba DNS, coZ ndm poskytuje
jména do celé domény ITAcademy. Je vypnuty firewall, aby nam jeho funkce
neomezovaly spojeni mezi objekty v doméné. Sluzba DNS a DHCP ale chybi na
radiCich v podrazenych doménach, proto ji nastavime sami. Nakonec pridame
virtualni stroj s Windows 8 a zaradime ho do spravné domény a nakonfigurujeme

tak, aby dostal adresu od sluzby DHCP automaticky.
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Nejprve otevieme Spravce technologie Hyper-V (vpravo nahoie Nastroje ->
Spravce technologie Hyper-V). Vpravém menu klikneme na akci Importovat
virtualni pocita¢, nalezneme slozku s pripravenym virtualnim strojem, prechazime
privodcem pomoci tlac¢itka Dalsi, zaskrtneme moznost Zkopirovat virtualni
pocitac (vytvorit nové jedinec¢né ID).

EF Sprévce technologie Hyper-V =N RET{

Soubor Akce Zobrazit Napovéda

e z(E 3=

33 Spravce technologie Hyper-V Akce
3 WIN-3N7PBFPADNU Virtualni pocitace
g WIN-3N7PBFPADNU ~ ~
(4] Importovat virtulni pocitac - Nova »
3 L& Importovat virtuaini p...
» Vybér typu importu ] Nastavenitechnologie ...
— 1 Sprévce virtuilniho pre...
. Spravce virtudini sité S...
Nez zacnete Vyberte typ importu, ktery chcete provést: > e
s B Za Upravit disk...
Vyhledéni slozky () Zaregistrovat virtudini podita& na misté (pouit existujici jedinecny ID) B st
Ay X ontrolovat disk...
Vybrat virtualni poditac ) Obnovit virtualni podita¢ (pousit existujid jedineény ID) e
© ook vttt (oot e @ zasat st
Vybrat typ importu (®) Zkopirovat virtudlni po&ita¢ (vytvorit nové jedineéné ID)
Souhrn 7< Odebrat server
3y Aktualizovat
Zobrazit >
ﬂ Napovéda

Obr. 15: Importovani virtualniho pocitace

Jakmile mame servery importované, spustime je a prihlasime se na
administratorsky tucet (heslo: 8Cisco16). Automaticky se spusti Spravce serveru,

kde ptridame roli DNS.

@ v

Spréva  Nastroje Zobrazeni Népovd]

Spréavce serveru * DNS

Bréana Windows Firewall s pokrocilym zabezpecenim

@ SERVERY ‘ Defragmentace a optimalizace jednotek
122 Ridici panel :D Viechny servery | Celkem: 1 Diagnostika paméti Windows
i Mistni server DNS
= Filtrovat L BB B~ SR bt
W& Vsechny servery = = Iniciator iSCSI

(2] | | Konfigurace systému
Nezevschers i e Motnostsprévy { [erees

= Soub 5 slusb U5 b Mistni zésady zabezpeceni
OuDbDOrova siuzba a siuz... . x
n WIN-AF350JBLLDS - Online — Citace vykonu nebyly spustény. 2 Planovac dloh

Prohlizec udalosti

Privodce konfiguraci zabezpeéeni
Sledovénf prostfedkd

Sledovani vitkonu

Obr. 16: Spusténi spravce DNS

Jakmile je role nainstalovand, otevieme Spravce DNS (vpravo nahoie

Nastroje -> DNS).
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¥ Spravce DNS | = = [

Soubor Akce Zobrazit Néapovéda
e 2@ XEezEBm § 8

£, DNs || Nazev

L

4|8 YVIN-AF?’S Konfigurovat server DNS... -
(& 7
b M G{obal Nova zéna...
p (] Zény g
b [ Zény2 Nastavit mozZnosti starnuti a Gklidu pro viechny zény...
p ] Body¢ Uklidit zastaralé zéznamy o prostiedcich
b ] Server Aktualizovat datové soubory serveru

Vyprazdnit mezipamét’

Spustit nastroj nslookup
Viechny dkoly 4
Zobrazeni 4

Odstranit
Aktualizovat

Exportovat seznam...
Vlastnosti

Népovéda

Obr. 17: Spusténi konfigurace DNS

Nyni milZeme Konfigurovat server DNS. Vytvofime primarni zénu
dopiedného a primarni zénu zpétného vyhledavani, zaskrtneme, Ze chceme
replikovat data do vSech doménovych tadi¢ci vdoménové strukture
ITAcademy.local, ndzev nové zény bude SW.ITAcademy.local, zaSkrtneme moZnost
uloZeni zény do adresare Active Directory, povolovat budeme pouze zabezpecené
dynamické aktualizace. Do mista pro IP adresu napiSeme 10.11.12/24, spodni
kolonka se doplni sama. Pfedavat dotazy budeme na server v doméné ITAcademy,
ve kterém je adresa jiZ nastavend, vidime ji na obrazku niZe. Nejdiive se vytvori
zona dopredného vyhledavani a pak udélame stejnou konfiguraci i u zony
zpétného vyhledavani.

Prozkoumame novou strukturu, ktera se vytvorila. Podobné nainstalujeme
DNS i na serveru Server_ HW_ITAcademy, s nazvem zény HW.ITAcademy.local.

Jakmile je vSe dokoncené, miiZzeme na serveru Server_SW_ITAcacemy pridat
koncovou stanici s operacnim systémem Windows 8 do zony SW.ITAcademy.local.
Nazveme ji Stanicel a zaSkrtneme moZznost, Ze chceme vytvorit pridruzeny zaznam
o ukazateli (PTR). PIné kvalifikovany nazev této stanice tedy bude

Stanicel.SW.ITAcademy.local. a IP adresa 10.11.12.10 (pravym tlac¢itkem klikneme
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na zénu SW.ITAcademy.local -> Novy hostitel (A nebo AAA)..). Na serveru
Server HW_ITAcademy zase pridadme hostitele Stanice2 s IP adresou 10.11.12.11.
Na serveru Server_ITAcademy pridame do zdény hostitele Stanice3 s IP adresou
10.11.12.12. Tyto zaznamy jsou k tomu, aby se jméno pocitace spojilo s IP adresou,

kviili sdileni zdroj.

& Spravce DNS =|8] X
Soubor Akce Zobrazit Napovéda
e rEXB ez Bm 86
£ DNS S = -'
s Privodce vytvorenfm zény
b Z WIN-AF350JBLLDS <
Nazev zona zpétného vyhledavani
Z6na zpétného vyhleddvani umoziiuje preklad IP adres na ndzvy DNS. ”
Chcete-i identifikovat zénu zpétného vyhledavani, zadejte ID sité nebo ndzev zdny.
(® Podle ID sité:
10 11 .12
ID sité je East IP adres, kterd je specifickd pro tuto zénu. Zadejte ID sité v jeho
normalni {(ne obrécené) podobé,
Pokud v ID sité pouzijete nulu, objevi se v ndzvu zony. Napriklad ID sité 10 by
vytvofilo zénu 10.in-addr.arpa a ID sité 10.0 zénu 0. 10.in-addr.arpa.
() Podle ndzvu zény zpétného vyhledavani:
12,11.10.in-addr.arpa
<zpét || pali> | [ stomo

Obr. 18: Priivodce vytvoirenim zény
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Servery pro predavani
Servery pro predavani jsou servery DNS, na které tento server odesild dotazy,
jez nemlize zodpovédét,

Ma tento server DNS predévat dotazy?
(® Ano, predavat dotazy serverdm s t&mito IP adresami:

2 10.11.12.2 <Probihé pokus 0... Ovéfovaniplatno... | | Nahoru |

Dold

() Ne, nepredavat dotazy

I v pripadé, Ze tento server neni nakonfigurovan pro pouziti serverd pro predavani,
mize k prekladu adres pouzit kofenové nazvoveé servery.

| <zpet | pai> | [ stomo

Obr. 19: Adresa serveru DNS pro predavani dotaza

o

Soubor Akce Zobrazit Napovéda

o = HeE i 86

gg DNS Nazev Typ Stav DNSSEC - stav
4 WIN-AF350JBLLDS 2] _msdcs.academy.cz Primarni, integrovana se sluzb... Spuiténo Nepodepsano
4 Zé")’ dopfedného vyhlec (2] academy.cz Primarni, integrovana se sluzb... Spuiténo Nepodepsano

b (2] _msdcs.academy.cz [2] sw.academy.cz Primarni, integrovana se sluzb... Spusténo Nepodepsano

b :s? academy.cz (2] SW.ITAcademy.local Standardni primarni Spuiténo Nepodepsdno

p 2] sw.academy.cz

b [2] SW.ITAcademy.local
b (] Zény zpétného vyhledav
b (| Body divéryhodnosti
p (| Servery pro podminéné g
b Globalnf protokoly

Obr. 20: Nové vytvorené zony
6.2.2 Server DHCP

Zapneme server Server_ITAcademy a priddme na néj roli DHCP tak, jak uZ to
umime. Otevieme spravce DHCP (vpravo nahote Nastroje -> DHCP). MlZeme si
vSimnout, Ze po nas server pozaduje dalSi konfiguraci DHCP (rozklikneme
vykti¢nik v horni nabidce -> Kompletni DHCP konfigurace). Zde nastavime jméno
uctu kviili autorizaci (ITACADEMY/Administrator). Dale se po nas v priivodci bude
chtit, abychom nastavili adresu DNS serveru, adresu vychozi brany nebo WINS

serverl atd. Tyto adresy mame popsané vyse (DNS server 10.11.12.1, vychozi
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branu a WINS servery nevypliujte) a jejich nastaveni potom plati pro vSechny
obory.

Zpatky ve Spravci DHCP, klikneme na jméno serveru, potom pravym
tlac¢itkem na [Pv4 a vybereme Novy obor. Tim vytvofime rozsah povolenych adres,
které bude server klientim pridélovat. Otevi'e se privodce, kde nastavime jméno
oboru, pocatec¢ni IP adresu 10.11.12.30 a koncovou IP adresu 10.11.12.40. Délka
prefixu bude 24, tedy maska podsité 255.255.255.0. MiiZeme zde nastavit také
adresy, které patri do oboru, ale nikdy se nebudou pridélovat, protoZe jsou pouZity

treba jako vychozi brana nebo jiny server.

- DHCP
Soubor Akce Zobrazit Napovéda
& DHCP Privad nioh
4 5 WIN-CPAFECRIMY ruvodce vytvorenim oboru
4| Pvé _ Rozsah IP adres
-3 Moznosti serveru Rozsah adres obon definujete vybranim Fady po sob& nasledujicich IP adres.
| Zasady
p [# Filtry
[ _-% IPv6 Nastaveni konfigurace pro server DHCP

Zadejte rozsah adres distribuovanych oborem.

Po&4teéni IP adresa: | 10 . 11 . 12 . 30

Koncova IP adresa: 10 .11 .12 . 40
Nastaveni korfigurace $ifené na klienta DHCP

Délka: 24 _]?
Maska podsité: 255.255.255. 0

[ <zo& |[ paki> | [ Stomo

Obr. 21: Rozsah IP adres v oboru

Kolik jsme timto rozsahem ziskali pocet IP adres, které bude server
automaticky rozdélovat mezi prifazené pocitacové stanice? Tento udaj zjistime ve
statistickych idajich (pravym tla¢itkem mysSi klikneme na obor pool -> Zobrazit

statistické udaje).

36



? DHCP Obsah oboru

4 5 WIN-CPAFECRIMY it Fond adres
4 G IPv4 @ Zapujceni adresy
4| | Obor[10.11.12.0] pool % Rezervace

it Fond adres
@ Zapujceni adresy
= Rezervace

+sMoznosti oboru
gl Zasady

-, Moznosti oboru
| Zasady
-3 Moznosti serveru
| Zasady
p [# Filtry
b G [Pv6

Obr. 22: Nové vytvoi‘eny obor s nazvem pool

V moznostech oboru vidime, Ze adresy mlizeme zapiijcovat na urcitou dobu,
dokud se znovu neobnovi (tfeba v fadu hodin nebo dni). Kratsi dobu volime, pokud
mame méné adres a Kklienti nepotiebuji pristup na internet po tak dlouhy cas a
delsi dobu, kdyz vlastnime sit o stabilnéjSim poctu Kklientd. Nebo adresy
permanentné rezervujeme pro specifického klienta (pomoci MAC adresy).

Vyzkousime, jestli je vSe nastaveno spravné - pripojime se na stanici
s Windows 8. Pfiradime stanici do domény ITAcademy.local a nechame pridélit IP
adresu pomoci DHCP serveru automaticky. Jméno a doménu nastavime
v systémovych informacich (PC info), které najdeme v ovladacich panelech
(kolonka Systém a zabezpecleni -> Zobrazit nazev tohoto pocitace), klikneme na
tlac¢itko Zménit nastaveni - v nasledujicim okné se lehce zméni jméno a doména
pocitace. Jméno pocitace ma byt vystizné a nejlépe kratké, protoze slouzi
k jednoznacné identifikaci v siti - aby nedoslo k zaméné, miizeme doplnit i popis
pocitace, ktery zménime ve stejném dialogu jako jméno.

Zadame Je clenem domény: ITAcademy.local. Budeme vyzvani, abychom
zadali heslo k uctu, ktery miiZze ménit doménu nebo ji pridavat, v naSem piipadé to
je administratorsky ucet. Mélo by se objevit ozndmeni, Ze jsme v doméné (Vitejte
v doméné), potom uZ jen restartujeme stanici a v ndsledném prihlaseni jsme jiz
Cleny domény. Adresa se pridéluje automaticky od serveru, pokud nezadame
statickou. Nebo se da zménit vlevo dole na hlavni listé, klikneme pravym tlaCitkem
na pripojeni -> Otevrit centrum sitovych pripojeni a sdileni -> Zménit nastaveni

adaptéru -> vybereme spravné piipojeni a otevie se dialog Pripojeni k mistni siti,
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kde najdeme Protokol IP verze 4 (TCP/IPv4) -> zde zaskrtneme, Ze chceme adresu
ziskat automaticky ze serveru DHCP a adresu serveru DNS.

Otevieme prikazovou radku (v nabidce Metro napiSeme cmd a volbu
potvrdime), kde zadame prikaz ipconfig - vidime prirazenou adresu od DHCP
serveru. Pfikazem nslookup nazevServeru, ziskame jejich IP adresy. Zadame nazev

DHCP i DNS severu. Nyni bychom méli mit zakladni funk¢nost.

6.3 Active Directory, zakladni moznosti nastaveni

Administrator musi mit dokonaly piehled o tom, kdo miiZze ménit konfigurace
v pocita¢i a kam smi pristupovat. Pomahaji ndm k tomu vztahy dtvéryhodnosti

mezi doménami a zasady skupiny.

6.3.1 Struktura Domain Services

Importujeme servery do Hyper-V jako vminulém cviceni -
Server_ITAcademy, Server_SW_ITAcademy, Server HW_ITAcademy, stanici
Windows8 a nové také server Server_IT. Tentokrat piidélime statickou IP adresu

sami, jak se to dél4, je popsano v tématu 2.

e Server_ITAcademy: 10.11.12.1/24

e Server_ SW_ITAcademy: 10.11.12.2/24
e Server HW_ITAcademy: 10.11.12.3/24
e Server_IT:10.11.12.4/24

e Stanice Windows8: 10.11.12.5/24

Doménovym ftadicem bude server Server_ITAcademy, nainstalujeme na néj
Active Directory Domain Services a potom ho povysime na doménovy fadic. To
udélame ve Spravci serveru -> Pridat role a funkce (bud’ v Ridicim panelu nebo
nahofe vlevém menu v poloZce Sprava) -> Sluzba Active Directory Domain
Services. Potvrdime instalaci a po uspésném dobéhnuti se v tomtéZ okné zobrazi
Server se povySeni délalo pres nastroj dcpromo spustény v prikazové radce,

Microsoft se ale rozhodl o zjednodusSeni a obé Casti se provadi ve spravci serveru.
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Druhy zplisob spusténi je v hornim menu, v Oznameni se objevi Zluty vykricnik,

kde miZeme konfiguraci dokoncit.

Pribéh instalace

Zobrazit pribéh instalace

o Instalace funkce
_—_———,— -
Je pozadovéana konfigurace. Instalace na WIN-8A04Q63HSIM byla Gspésna.
Sluzba Active Directory Domain Services

K prevedeni tohoto poditace na fadi¢ domény je nutné provést dalsi kroky.

Povysit tento server na fadi¢ domény

3 Nastroje pro vzdalenou spravu serveru
Vysledky Rt 4

Nastroje pro spravu roli
Nastroje sluzby AD DS a AD LDS
Nastroje sluzby AD DS
Moduly snap-in a nastroje prikazového fadku sluzby AD DS
Centrum sprévy sluzby Active Directory
Modul sluzby Active Directory pro prostredi Windows PowerShell

Tohoto privodce maZete ukonéit bez preruieni spuiténych dloh. Zobrazte pr

P P! P! y P!

gy futo strénku oteviete znovu kliknutim na moZnost Ozndmeni na panelu prika:
na moznost Podrobnosti o dloze.

Exportovat nastaveni konfigurace

< Predchoz! Dalsi > Zavrit

Obr. 23: Instalace AD DS

Konfigurace nasazeni

Konfigurace nasazeni ) i
Vyberte operaci nasazeni,

MozZnosti fadice domény = ) ) o )
() Pridat radi¢ domény do jiZ existujici domény
O Piidat novou doménu do existujici doménové struktury

M
n

® Pridat novou doménovou strukturu

Kontrola moznosti o . )
Zadejte informace o doméné pro tuto operaci.
Kontrelz predpokiadi

Nazev kofenové domény: ITAcademy.Iocai

Obr. 24: Pridani nové doménové struktury

Vytvarime dplné novou doménovou strukturu (zasSkrtneme Pridat novou
doménovou strukturu) a zadame nazev ITAcademy.local. Na dalsi strance nechame
zasSkrtnuté pole DNS a Globalni katalog a droven funkénosti doménové struktury
nastavime na Windows Server 2012 - to znamena3, Ze v nasi infrastrukture nebude

starsi verze serverového operacniho systému nez WS 2012. Urovni urc¢ujeme, jaky
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typ fadic¢li budeme vyuzivat. Obecné nesmi byt starsi nez verze Windows 2003.
Vyplnime heslo, kdybychom chtéli resetovat nastaveni (8Cisco1l6) a zobrazi se

chybova hlaska o DNS - tu mlizeme preskocit, DNS nastavime pozdéji.

Dalsi moznosti

Ovéfte nazev pro rozhrani NetBIOS pfifazeny doméné :

Nazev domény pro rozhrani NetBIOS:  ITACADEMY

Obr. 25: Doménové jméno NetBIOS

V dalS$im kroku zaddme nazev NetBIOS - ITACADEMY. V tomto nazvu nesmi
byt tecky a mnoho dal$ich znakt, nesmi presahnout délku 15 znakt. V celém nazvu
domény se tecky pouzivaji pouze jako oddélovac casti.

Pii voleni dloziSté doporucuji nechat vSe ve vychozi cesté. Pii zavérecném
shrnuti si miizeme nechat ukazat skript pro PowerShell, ktery se da vyuZzit pri
konfiguraci dal$ich zarizeni. Nakonec po instalaci se provede restart systému
(pokud jsme nezaskrtli automatické restartovani, nyni restartujeme manualné) a
po nasledném nalogovani se jiz ptrihlasime do ITACADEMY/Administrator.

V téchto krocich se na pozadi provadi ptikazy ADprep /forestprep,
ADprep /domainprep. Tim pripravujeme schéma, které se nasledné ulozi do

hlavniho radice.

Na server Server_SW_ITAcademy pridame AD DS stejné jako v predchozim
kroku a na ném nastavime IP adresu DNS serveru (ve stejném okné jako jsme
nastavovali statickou IP adresu pocitace - pod timto je Pouzit nasledujici adresy
serverti DNS: napiSeme adresu serveru z nadfazené domény 10.11.12.1)

Ze serveru ted vytvorime radi¢ podrizené domény SW.ITAcademy.local ke
korenové doméné ITAcademy.local. Vybereme tedy znovu zluty vykricnik a zde
Povysit tento server na radi¢c domény. Stejné kroky jako v predchozi Casti, ale u

moZznosti Vyberte operaci nasazeni, zasSkrtneme Pridat novou doménu do existujici
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doménové struktury. NiZze vybereme, Ze chceme Podiizenou doménu, nazev
nadrazené domény bude ITAcademy.local a nazev nové domény SW. Zadame
prihlaSovaci udaje kuctu administratora a pocita¢ uz sam posklada plné
kvalifikovany nazev domény.

[ PrGvodce konfiguraci sluzby AD DS (Active Directory Domain Services) lLli-

Konfiaura o i CiLOVY SERVER
Ronrigurace nasazen S-SW-ITAcademy

Konfigurace nasazeni ) )
Vyberte operaci nasazeni.

() Pridat fadi¢ domény do jiZ existujici domény
(® Pridat novou doménu do existujici doménové struktury

O Pfidat novou doménovou strukturu

Zadejte informace o doméné pro tuto operaci.

Vyberte typ domény: Podfizena doména I > I
Nézev nadrazené domény: [TAcademy.local Vybrat...
Nézev nové domény: SW

Zadejte pfihlaSovaci Gdaje k provedeni této operace.

S-SW-ITACADEMY\Administrator

Obr. 26: Pridani dal$si domény do existujici struktury

Odskrtneme DNS a Globalni katalog, to neinstalujeme, jeden jiZ mame, takze

bude pouZzita stavajici infrastruktura DNS.

Stejnym zplsobem vytvoiime serverovy fadi¢ podrizené domény v doméné

HW.ITAcademy.local ke kofenové doméné ITAcademy.local.

Nové jsme importovali server Server_IT, ze kterého chceme vytvoftit vedlejsi
strom napojeny na doménu ITAcademy.local. Na ten ptiddme AD DS, vytvorime ze
serveru radi¢ domény a tentokrat DNS instalujeme. Jedinou zménou je pouze, Ze
misto Podfizena doména, zaddme druhou moZnost Doména stromové struktury.

DalS$i kroky jsou jiZ pro nas znamé.
Celou strukturu kontrolujeme v Domény a vztahy ddvéryhodnosti sluzby

Active Directory (horni menu -> Nastroje). Vlevém menu vidime nasi strukturu

domén, zde mizeme zjistit, komu nase domény duveéruji (pravé tlacitko nad
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doménou -> Vlastnosti). SW.ITAcademy a HW.ITAcademy domény budou
divérovat ITAcademy a obracené, vidime také, Ze je to jejich nadfazend doména.
Ve spravci mlzeme pridavat nové vztahy divéryhodnosti (napt. jednosmérny
piichozi nebo odchozi vztah divéryhodnosti domény SW.ITAcademy s doménou

IT, druha strana ma ale i moZnost vztah prijmout ¢i odmitnout).

6.3.2 Skupiny a uZzivatelé Active Directory

V minulé ¢asti jsme vyuZili pro ukazku server Server_ITAcademy a klientskou
stanici Windows8. Do prostiedi Hyper-V pridame jeSté jednu totoZnou stanici a
nazveme ji Windows81.

Server ma IP adresu 10.11.12.1, je primarnim radi¢em a ma nainstalované
DNS. Prihlasime se na stanici Windows8 a Windows81 jako ucet Student a

nastavime IP adresy a adresu serveru DNS (to bude adresa na Server_ITAcademy)

e Windows8-10.11.12.13/24
e Windows81-10.11.12.14/24

Ovérime spojeni ping na server z obou stanic (otevieme ptikazovou radku,
cmd -> ping 10.11.12.1), server musi odpovidat.

Pridame obé stanice do domény ITAcademy.local (popsano vyse -> Je Clenem
domény) a uz mizeme zkouset zakladni administraci.

Na serveru musime byt prihlaSeni za uZzivatele s prisluSnymi pravy,
prihlasime se na Administrator, vytvofime organizacni jednotku a pojmenujeme ji
Vedeni. Kni priddme Uctarna a Zamestnanci. Provedeme to ve Spravci serveru
nebo v UzZivatelé a pocitace sluzby Active Directory. V levé nabidce menu vybereme
doménu, do které chceme OU pridat a klikneme na ni pravym tla¢itkem -> Novy ->
Organizacni jednotka, zaSkrtneme moznost Chranit pred nechténym odstranénim.
Muzeme zde také zvysit uroven funkcnosti domény, pridat ucty nebo navigacni
uzly. V jednotce Provoz vytvorime stanici Montaznik (pravym tlac¢itkem na Provoz
-> Novy -> Pocitac). Podivame se do slozky Pocitace pod ITAcademy.local, kde
najdeme stanici Windows8, tu presuneme také do OU Zamestnanci (pravym

tlac¢itkem na nazev stanice -> Presunout... -> zadame, kam chceme presouvat).
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Vytvorime skupinu Ucetni v OU Uctarna (pravym tlac¢itkem na Uctarna ->
Novy -> Skupina), rozsah bude globalni a typ skupiny se zabezpecenim. Prava,
ktera pridame skupinég, ziskaji vSichni uZzivatelé v ni prifazené, nemusime tedy
opravnéni k pristupu ke slozkam nastavovat jednotlivym uctiim zvlast.

Vytvorime skupinu Vyroba v OU Zamestnanci, Reditele v OU Vedeni.
Vytvorime uZivatele Ucetnil v OU Uctarna (heslo 8Ciscol6, zaSkrtneme heslo je
platné stale), nasledné pridame Ucetnil do skupiny Ucetni (podobné obrazky jako
v tématu 1).

Vytvorime Reditel v OU Vedeni, pridame ho do skupiny Reditele. Montaznik1
v OU Zamestnanci bude patfit do skupiny Vyroba. UZivatele mizeme pridavat i
hromadné, staci je oznacit. V nasSich moznostech ted’ mliZeme nastavit piihlasovaci
hodiny (napf. nechceme, aby se Montaznikl piihlasoval o vikendu, nepovolime

sobotu a nedéli) nebo zjistit pocet uzivatell ve skupiné.

B Centrum spravy sluzby Active Dired |  UZivatelé a pocitace sluzby Active Directory |:
Soubor Akce Zobrazit Napovéda

¥, v < _ =] e T
«« Prehled ® I = HmE tuETYad
: = ] Uzivatelé a poéitace sluiby Activ|| Nazev Typ
E: Centrum spravy... & [1NagiEv.lonno. sioupct p [ ] UloZené dotazy ;:jITAcademy,local Doména
= Bl Builtin 4 i ITAcademy.local _| UloZené dotazy

Bl Computers | Builtin

2
ﬂ Domain Controllers b Comp}:ters
p 2 Domain Controllers
2
4
|3

[ ITAcademy (mistni) n Bl ForeignSecurityPrincipals
Bl LostAndFound

B Managed Service Accoun

~| ForeignSecurityPrincipal:
- ) 1M d Service A
Bl Dynamické fizeni pfistupu 4 = U:Er:ge CESERESaR]

B Ovéfovént » | B NTDS Quotas
O Globalni vyhledavéni il Program Data
Bl System
Bl TPM Devices
Bl Users

Obr. 27: Centrum spravy sluzby AD
6.3.3 Sprava zasad skupiny Active Directory

Pomoci zasad skupiny (Group Policy) muzeme Sifrovat komunikaci,
zabezpecit opravnéni na slozkach, opravnéni na registrech nebo zajistit, aby
vSichni uZivatelé volili komplexni hesla.

Ve Spravci serveru otevieme Spravu zasad skupiny (v pravém menu ->
Nastroje), mizZeme si vSimnout, Ze zde jiz mame default domain policy, ktera se

vytvari automaticky a obsahuje uZ nékolik zasad zabezpeceni, které se aplikuji na
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celou doménu. Presnéji obsahuji zadsady uctli, ve kterych jsou pravidla pro hesla,
uzamceni Ut a modul Kerberos. Vedle vidime default domain controllers policy,
pravidla, ktera plati pro vSechny radice vdoméné.

Vtomto spravci miiZzeme nastavit skupindm, uzivatelim a ostatnim

objektiim, jaké ¢innosti budou moci vykonavat.

£ Sprava zasad skupiny
& Soubor Akce Zobrazit Oknc Napovéda
= H
.3 Sprava zasad skupiny Sprava zasad skupiny
4 f& Doménova struktura: ITAcademy.local BEh\
4 [ 55 Domény ;
4 3 ITAcademy.local Nazev
</ Default Domain Policy _’g&Doménova’ struktura: ITAcademy local

p =) Domain Controllers

4 [ = Objekty zasad skupiny
=] Default Domain Controllers Policy
\=[ Default Domain Policy

p [ Filtry rozhrani WMI

b [ 5] Objekty GPO Starter

b (@ Lokality
f¢ Modelovani zasad skupiny

 Vysledky zasad skupiny

Obr. 28: Struktura ITAcademy.local a skupiny v ni

Zakazeme skupiné Vyroba, aby pristupovala k ovladacim panellim. Klikneme
pravym tlac¢itkem na Objekty zasad skupiny -> Novy -> do dialogu napiSeme nazev
Zakaz ovladacich paneld a po potvrzeni se zobrazi pod ostatnimi pravidly. Znovu
na néj klikneme pravym tlacitkem a vybereme Upravit. Rozbalime Konfigurace
uZivatele -> Sablony pro spravu: Definice zasad. Zde mame spoustu moZnosti
zahrnujicich zdkaz sdilet slozky, zakaz pristupu k prikazovému radku, nastaveni
programd, které se spusti po zapnuti pocitace nebo skryti nékterych aplikaci jako
tfeba Spravce uloh. Vybereme Ovladaci panely a pravym tla¢itkem klineme na

Zakazat pristup k Ovladacim paneliim -> Zapnout filtr -> Upravit.
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1

=} Editor spravy zasad skupiny I s I
Soubor Akce Zobrazit Napovéda
e 2@ = B

\=[ Zakaz Ovladacich paneld [WIN-D61VEMFTY
4 & Konfigurace pocitace

¥ Ovladaci panely

5 72 Zakazat pristup k Ovladacim Nastaveni

p (] Zasady s, 2P g RS 3 Z
- pi, p a aplikaci ¥ Mistni a jazykové nastaveni

p ] Predvolby pocitae 25

4 4% Konfigurace uzivatele ¥ pf%g'amy )

4[] Zasady Upravit nastaven( zdsady ~ T i' aE fiebo ?de rat programy
p [ Nastaveni softwaru yPrlzgusobenx
p ] Nastaveni systému Windows Pozadaviy: ¥ Tiskamy
4 3 Sablony pro spravu: Definice zds Minimalng Wiridows 2000 ¥ Zobrazeni

b [ Nabidka Stait 5 hlavrif panel Popis: |i=] Skryt uréené panely v Ovladacich panelech

b ¢ Ovladaci panely Zakaze viechny polozky |i=] Pfi otevirani Ovladacich paneld vidy zobrazit viechny polozk

b [ Plocha Ovladacich paneld a aplikaci [l Zakszat piistup k Ovlidacim panelim a apiikaci Nastaveni p
7 Sdilené slozky Nastaveni pocitace. |iz] Zobrazit pouze uréené panely v Ovladacich panelech

b Lg St

— y . Toto nastaveni zabranuje ve
b L Soucasti systému Windows

spuiténi programovych soubort

p [ Systém Ovladacich panelt (Control.exe) a
2 Veskera nastaveni aplikace Nastaveni pocitace
b (] Predvolby (SystemSettings.exe). To ma za

nasledek, Ze uZivatelé nemohou
spustit Ovladaci panely ani

aplikaci Nastaveni pocitace (ani

zadné z jejich polozek). v

Obr. 29: Pridéleni novych zasad skupiny

V dialogu zaskrtneme Povoleno, coZ znameng, Ze zapneme zakaz. Vratime se
do Spravy zasad skupiny a vybereme nas Zakaz ovladacich paneld a v oddéleni
Filtrovani zabezpecCeni odebereme Authenticated Users, klikneme na Pridat a
zadame skupinu Vyroba -> Kontrola nazvi. Jesté piipojime pravidlo k doméné a
provedeme update pomoci CPUpdate.exe, coz zajisti funk¢nost. Pravym tlacitkem
na ITAcademy.local -> Pripojit existujici objekt zasad skupiny -> vybereme Zakaz
ovladacich panelli. Zapneme piikazovy radek a zadame ptikaz gpupdate/force.
Odted’ budou uzivatelim ve skupiné Vyroba chybét Ovladaci panely. Pokud
chceme povolit ve skupiné pristupovat k panelim pouze jednomu clovéku, i to lze
udélat, ale musime davat pozor, v jakém poradi pravidla pripojujeme. Poradi se da
ménit pomoci Sipek. Nejdiive tedy uZivateli musime ptistup povolit a teprve potom

zakazat vSem ostatnim.
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7 Zaveér a doporuceni

Informatika je obor, ktery se neustale méni. Pokud se zabyvame touto oblasti,
musime pocitat s tim, Ze ucit se budeme cely Zivot. Myslim si, Ze tato prace se bude
moci pouzit i v dalSich letech pro pozdéjsi verze systémli Windows Server. Slouzi
hlavné pro studenty na Skolach, ktefi se chtéji co nejrychleji naucit zaklady, jak
spravovat jednoduchou sit, nebo pro jiz pracujici spravce, ktefi by ji mohli brat
jako rychlou pomicku. Poptipadé pro studenty, ktefi jeSté nevédi, co presné
v budoucnu délat a zajimalo by je, jak vypada svét spravce serveri. Nemusi Cist
desitky knih, to nejdtlilezitéjsi maji v této praci. Presto je pro profesionalni piistup
a Siroky rozsah védomosti diilezité precist mnohem vice a ziskat cenné zkusenosti
Vv praxi.

Ja sama jsem si potvrdila, Ze nestac¢i precist jednu knihu, aby se z vas stal
expert na danou oblast. Ne vZdy jsem naSla spolehlivy navod, ktery v mém, i kdyz
jednoduchém, schématu fungoval. To ani neni mozZné, protoZe je tolik moZnosti, jak
sestavit infrastrukturu sité. Je potreba zkoumani a zajem. Doufam, Ze jestli tuto
praci bude cist zacinajici student, vzbudi se vném pozornost a zalne se o

spravcovstvi systémi vice zajimat.
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