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ANOTACE

Tato bakalarska prace se zaméruje na problematiku bezpecnosti informaci na
socialnich sitich. Prace obsahuje stru¢ny prehled nejznamejsich socialnich siti a jejich
charakteristik. Dale se zabyva definici hrozeb spojenych se sdilenim osobnich udaju
na téchto platformach a predstavuje preventivni programy a opatfeni k ochrané
uzivatell pred ruznymi formami kybernetickych hrozeb. Vysledky prace pfinaseji
uceleny pohled na problematiku bezpecnosti na socialnich sitich a mohou slouzit jako

podklad pro tvorbu bezpecnostnich politik a strategii v této oblasti.

KLICOVA SLOVA

*bezpeclnost *socialni sité *informace *data *prevence *hrozby *Edukace *osobni

Udaje *internet

ANNOTATION

This bachelor thesis focuses on the issue of information security on social networks.
The work provides a brief overview of the most well-known social networks and their
characteristics. Furthermore, it addresses the definition of threats associated with
sharing personal data on these platforms and presents preventive programs and
measures to protect users from various forms of cyber threats. The methodology of the
thesis involves the analysis of available sources and studies dealing with security on
social networks, as well as the comparison of different approaches to the prevention
and resolution of these issues. The results of the work offer a comprehensive view of
security issues on social networks and can serve as a basis for the development of

security policies and strategies in this area.
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UvoD

V dnesni digitalni éfe, kdy socialni sité prostupuji témér kazdou sférou naseho zivota
a staly se nezbytnou soucasti nasi komunikace a interakce s okolnim svétem, se
otazka bezpelnosti informaci na téchto platformach stava nesmirné aktualni
a dulezitou. Socidlni média se stala klicovym prostfedkem pro sdileni zku$enosti,
budovani socialnich vazeb, komunikaci s ostatnimi a ziskavani informaci o svété
kolem nas. Nicméné s timto rapidnim rozvojem digitalniho prostredi roste i riziko pro
uzivatele, a to v podobé zneuziti osobnich dat, kybersSikany, Sifeni dezinformaci

a dalSich nebezpedi, ktera by neméla byt podcenovana.

Tato bakalarska prace, jez se zaméfuje na téma bezpecnosti informaci na
socialnich sitich, si klade za cil poskytnout komplexni pohled na problematiku
bezpecnosti v digitalnim prostfedi a prispét k prohloubeni znalosti vefejnosti o rizicich
a moznostech prevence. Hlavnim cilem je detailné analyzovat povédomi uzivatell
o rlznych typech hrozeb spojenych s pouzivanim socialnich siti, a to od ztraty
soukromi po mozné finan¢ni podvody. Dale se tato prace vénuje posouzeni osobnich
zkusenosti respondentd s rtznymi formami rizik na socialnich sitich a jejich reakce na
né. Vedle toho se zamérfuje na hodnoceni toho, zda si uzivatelé dostateéné uvedomuiji
dllezitost ochrany svého soukromi a jakymi opatfenimi se snazi minimalizovat rizika
spojena se sdilenim informaci online. Poslednim kliCovym cilem prace je ovéfit miru
edukace uzivatell o bezpecnosti na socidlnich sitich a zhodnotit uUroven
informovanosti verfejnosti v této oblasti, pficemz se zaméfuje zejména na to, zda

existuje potreba posileni edukaénich programu v této oblasti.

Pro dosazeni stanovenych cill bude vyuzita metoda Fizeného strukturovaného
rozhovoru, kterd poskytuje moznost podrobného zkoumani nazorl, postojl
a zkusenosti respondentt tykajicich se bezpecénosti informaci na socidlnich sitich.
Tato metoda umozni ziskat hlub$i porozuméni tomu, jak uzivatelé vnimaji rizna rizika
a jakymi zpUsoby se s nimi vyrovnavaji. Respondenti budou osloveni s pfedem
definovanymi body, které pokryvaji Siroké spektrum témat spojenych s bezpecnosti na

socialnich sitich, a jejich odpovédi budou podrobné analyzovany a interpretovany.

Ocekavanymi vystupy této bakalaiské prace jsou doporuceni, ktera mohou
prispét k vetsi osvéete verejnosti 0 bezpecnosti na socialnich sitich a k posileni ochrany
osobnich dat v digitdlnim prostfedi. Tato prace ma za cil pfispét k vytvoreni
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bezpeénéjsiho a informovanéjsiho digitalniho prostiedi pro vsSechny uzivatele

socialnich siti.

Kromé toho Ize ocekavat, ze vysledky této prace prinesou podrobnéjsi
pochopeni soucasného stavu povédomi a postoji uzivatell k bezpeénosti na
socialnich sitich. Diky detailni analyze zku$enosti respondentU s riznymi formami rizik
a opatfeni k ochrané soukromi bude mozné identifikovat kliCové oblasti, ve kterych je
zapotrebi zlepSeni a dalsi vyzkum. V neposledni fadé Ize predvidat, ze vysledky této
prace poslouzi i jako podklad pro budouci vyzkumné projekty a studie zabyvajici se
bezpecénosti na socialnich sitich a digitalni bezpeénosti obecné. Disledkem toho bude
mozné vytvofit nové strategie a iniciativy, jeZz se zaméfi na posileni ochrany uzivatell

v online prostredi a také na snizeni rizik spojenych s pouzivanim socialnich siti.



METODIKA VYZKUMNEHO SETRENI

Ke zpracovani praktické Casti bakalarské prace jsem si vybrala strukturovany
fizeny rozhovor, ktery byl pojat kvalitativni metodou. Pomoci informaci ziskanych
studiem tohoto tématu jsem si stanovila body, podle nichZ jsem rozhovor vedla. Pfi
sestavovani jednotlivych bodl jsem vychazela z teoretické ¢asti mé prace, ktera mi
dala dostacujici nahled do dané problematiky. AvSak veéfim, ze pfi pripadné verifikaci
bych zvolila kvantitativni metodu, aby bylo mozné dané vysledky porovnat se Sirsi
skupinou dotazovanych. Dle mého nazoru je Setfeni formou strukturovanych
rozhovorl nejvhodnéj$i vzhledem k rozmanitosti daného tématu. Odpovédi
dotazovanych mnohdy obsahovaly zajimavé subjektivni nazory, které jsem déle
rozepsala v empirické cCasti Respondentl jsem si vybrala deset na zakladé
subjektivniho zvazeni a podobného véku. Byli genderové vyrovnani a jejich vék se
pohyboval od devatenacti do dvaceti &tyi let. Uvod rozhovoru mél za ukol zjistit
zakladni informace o pouzivani socialnich siti konkrétnim respondentem, kterymi jsou
napriklad jaky Cas travi denné na socialnich sitich, od kolika let se pohybuji v tomto
prostfedi nebo jaké socialni sité pouzivaji nejcastéji. Toto mi dalo jasnou predstavu o
tom, jak moc jsou dotazovani na socialnich sitich aktivni. DalSi ¢ast rozhovoru byla
strukturovana do Ctyf kategorii, kterymi jsem zjistovala jejich zkusenosti a povédomi o
rizicich, opatfenich ¢i edukaci. Prvni bodem byla zkusenost dotazovaného ve vztahu
k rizikim bezpecénosti informaci na socialnich sitich. Na tuto ¢ast navazovala druha,
jez méla za ukol zjistit, jakych rizik na socialnich sitich si jsou ucastnici rozhovoru
vedomi. Po popsani osobnich zkusenosti a vydefinovani rizik jsme se presunuli ke treti
¢asti, ktera méla za ukol zjistit opatfeni uzivatelt pfed moznym zneuzitim informaci a
pfed dalSimi riziky. Posledni ¢ast byla zamérena na edukaci k tomto konkrétnim
odveétvi, kdy respondenti mluvili o své formé souCasného vzdélavani. Tento pfistup
umoznil detailni a systematické zkoumani jednotlivych aspektll bezpecnosti na
socialnich sitich. Data ziskana prostfednictvim rozhovort byla analyzovana s cilem
poskytnout uziteéné poznatky a doporuceni v oblasti ochrany osobnich Udaju na

socialnich sitich.



TEORETICKA CAST
1 Vymezeni pojmu kybernetické bezpecénosti a pojmu s tim
souvisejicich

V prvni kapitole této prace budou vymezeny pojmy kybernetické bezpecnosti a
rovnéz koncepty, které s ni Uzce souvisi. Pojmy jako ,bezpecCnost®, ,riziko, nebo
,Kyberprostor‘ jsou naprosto klicCové k pochopeni této problematiky. Byt se s nimi
pomérné Casto setkavame, ne kazdy je dokaze nadefinovat nebo vysvétlit tak, aby
vystihl jejich pravy vyznam. Vzhledem k podstaté a rozsahu prace nelze vydefinovat
vSechna pojmoslovi, jez s touto problematikou souviseji, proto se zaméfim hlavné na

v této praci.

1.1 Zakladni pojmy

PFi pfiblizeni k samotnému konceptu kybernetické bezpecnosti je vhodné se
zaméfit na analyzu tohoto terminu. Slovo ,kyber‘ zde odrazi propojenost s prvky
informacnich a komunikacnich technologii a také se samotnym kyberprostorem.
V ném se odehrava celd $kala procesl véetné komunikace, zabavy, vzdélani nebo
obchodu. Nabizi mnoho moznosti a smérl, kterymi se Ize vydat. AvSak tato kvanta
vyhod jsou spojena s obrovskym rizikem v rdmci kybernetické bezpecnosti, ktera se
zabyva ochranou informaci a dat pred kybernetickymi hrozbami a utoky, jako jsou
napriklad phishing, malware, utoky typu ransomware a mnohé dalsi. V dnesni dobé je
kyberprostor nezbytnou soucasti nasich kazdodennich &innosti a spolu s nartstem
hrozeb rovnéz vznikd mnoho rlznych bezpeénostnich opatfeni a prvkl, které nam
pomohou ochranit nase data a soukromi. To vSak neznamena, ze si neni tfeba davat
pozor na to, co, kam &i s kym sdilime, nebo na co klikame. Je dulezité si stale

uveédomovat véechna mozna rizika, a pfizpusobit jim nase chovani v kyberprostoru.

Bezpeénost

Bezpecnost je komplexni pojem, ktery zahrnuje Sirokou $kalu aspektl od
bezpecénosti fyzické, socidlni, enviromentalni, kybernetické, prumyslové az po
cestovni. Kazdy druh bezpecnosti ma sva specifika, jez jsou oproti ostatnim druhlim
navic. Av$ak princip vzdy vychazi z definice bezpeénosti jako takoveé, kterou mizeme

vymezit jakozto ,stav, kdy jsou na nejniz8§i moznou miru limitovany hrozby pro objekt
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(zpravidla narodni stat, popr. i mezinarodni organizace) a jeho zajmy a tento objekt je
k eliminaci stavajicich i potencialnich hrozeb efektivné vybaven a ochoten pfi ni

spolupracovat.“!

Kyberneticka bezpeénost

Uzivatelé nejen socidlnich siti ma milnou pfedstavu o své bezpecnosti na
internetu. Mdze za to ve vétsiné pfipadll nevédomost. Clovék ma pocit, ze stazenim
bezplatného antiviru se jeho pocitac nebo jiné zarizeni stava nedobytnym. Toto je vSak
velky omyl a fada lidi se neuvédomuje, ze bezpecnostni hrozby mohou mit také jiny
charakter nez napfiklad malwarové Utoky. Za spoustou nebezpeéi mize stat clovék,
ktery vabec necili na idaje ve vasem pocitaci, ale sbira informace, které uzivatelé sami
davaji verejné na své socialni sité. Samotnou kybernetickou bezpecnost bychom tedy
mohli definovat jako ,souhrn organizacnich, politickych, pravnich, technickych a
vzdélavacich opatfeni a nastrojli smérujicich k zajisténi zabezpeceného, chranéného
a odolného kyberprostoru v Ceské republice, ato jak pro subjekty vefejného a

soukromého sektoru, tak pro Sirokou ¢eskou verejnost.“?
Socialni sité

Socialni sité predstavuji nezaménitelny prvek moderniho digitalniho véku. Jsou
to online platformy, které propojuji uzivatele, umoznuji jim sdilet obsah, komunikovat
a budovat virtualni komunity. V ramci pojmU0 virtualniho svéta mizeme socialni sité
definovat jako ,online sluzbu, ktera na zakladé registrace umozni vytvorit profil
uzivatele, pod kterym lze tuto sluzbu vyuzivat zejména ke komunikaci, sdileni
informaci, fotografii, videa atd. s dal§imi registrovanymi uzivateli.“® Lidé mohou
prezentovat své zivoty, zajmy, pracovni €innosti Ci nazory skrze textové prispévky,

fotografie, videa a dal$i formy obsahu. To umoznuje interakci a propojeni jednotlivct

bez ohledu na jejich polohu.

1 ZEMAN, Petr. Ceské bezpecnostni terminologie: Vyklad zékladnich pojmd. Online. [cit. 2023-12-05].
Dostupné z: http://www.defenceandstrategy.eu/filemanager/files/file.php?file=16048. Str. 13

2 Narodni strategie kybernetické bezpe&nosti Ceské republiky na obdobi let 2015 az 2020. [online]. [cit.
30. 11. 2023]. Dostupné z: https://www.govcert.cz/download/gov-cert/container-nodeid-998/nskb-
150216-final.pdf s. 5.

3Socialni sité - INTERNETEM BEZPECNE. Online. [cit. 2023-12-05]. Dostupné z:view-
source:https://www.internetembezpecne.cz/internetem-bezpecne/socialni-media/socialni-site/.
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Informace a data

Ochrana osobnich udaju se stala klicovym tématem v souvislosti se socialnimi
sitémi. Uzivatelé Casto sdileji citlivé informace o svém Zivoté, a to mUze vyvolavat
obavy ohledné soukromi a bezpeénosti. Je dulezité si uvédomit, co vlastné jsou data
a co informace, aby bylo mozné porozumét tomu, jak je chranit. Informace ,jsou Udaje,
které byly zpracovany do podoby uziteCné pro pfijemce. Kazda informace je tedy
Udajem, datem, ale jakakoli ulozena data se nemuseji nutné stat informaci.“4 Z toho
vyplyva, ze data jsou stavebnim kamenem pro informace, a mizeme je tedy definovat
jako ,jakékoli prvky s informacni hodnotou, které jsou zpracovavany pocitaCovym

systémem, pfiCemz jsou zpracovavany tak, aby nasledné utvofily informaci.*

1.2 Souvisejici pojmy

A nyni je dUlezité probrat dalSi pojmy.

Kyberprostor — Je ,oznaceni pro virtualni realitu interaktivniho pocitacového

svéta. Laicky reCeno je kyberprostor veskery internet jako takovy.“®

Riziko — Znamena ,moznost, ze s urcitou pravdépodobnosti vznikne udalost,
kterou povazujeme z bezpecnostniho hlediska za nezadouci. Riziko je vzdy
odvoditelné a odvozené z konkrétni hrozby. Miru rizika, tedy pravdépodobnost
skodlivych nasledku vyplyvaijicich z hrozby a ze zranitelnosti zajmu, je mozno posoudit
na zakladé tzv. analyzy rizik, ktera vychazi i z posouzeni nasi pfipravenosti hrozbam

Celit.“®

Kybersikana — Je ,druh Sikany vyuzivajici informacni a komunikaéni technologie
(pocitace, tablety, mobilni telefony, socialni sité, emaily apod.) k ublizeni druhému
(vydirani, ublizovani, ztrapnovani, obtézovani, ohrozovani, zastrasovani apod.).
Aktéry kybersikany jsou (obdobné jako u klasické Sikany): Agresor — Obét' — Prihlizejici
(publikum).“”

4 KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: CZ.NIC, z.s.p.0., 2019. CZ.NIC. ISBN 978-
80-88168-34-8.Str.47

5 Co je to kyberprostor? - Sprava.sité.eu. Online. 2022. [cit. 2023-12-05]. Dostupné z: view-source:
https://www.sprava-site.eu/kyberprostor/. 3

6 MINISTERSTVO VNITRA CESKE REPUBLIKY. Riziko - Ministerstvo vnitra Ceské republiky. Online.
2023, 2023. [cit. 2023-11-29]. Dostupné z: https://www.mvcr.cz/clanek/riziko.aspx

'Kybersikana - INTERNETEM BEZPECNE. Online. C2018. [cit. 2024-01-19]. Dostupné
z: https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kybersikana/.
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Hrozba — Hrozbou se mysli ,jakykoli fenomén, ktery ma potencialni schopnost
poskodit zajmy a hodnoty chranéné statem. Mira hrozby je dana velikosti mozné skody
a Casovou vzdalenosti (vyjadifenou obvykle pravdépodobnosti Cili rizikem) mozného

uplatnéni této hrozby.“8

Aktivum — Aktivem ,se rozumi cokoliv, co ma urcitou hodnotu pro osobu,
organizaci i stat. Aktivum muze byt véci hmotnou (budova, pocitacovy systém, sité,
energie, zbozi aj.) ¢i nehmotnou (informace, znalosti, data, programy aj.) z pohledu
obcanského prava. Aktivem vS§ak muze byt i viastnost (napf. dostupnost a funkénost
systému a dat aj.) Ci dobré jméno, reputace atd. Lidé (uzivatelé, administratori aj.)

a jejich znalosti a zkuSenosti jsou také z pohledu kybernetické bezpeénosti aktivem. *

Zranitelnost — Zranitelnost (vulnerability) ,o0znacuje slabé misto aktiva, softwaru,
zabezpeceni, které je vyuzito jednou nebo vice hrozbami. Zranitelnost, stejné jako
hrozba, muze byt zplsobena celou fadou faktorl spoc€ivajicich jak v jednani ¢lovéka,

technické zavade, tak pripadné zasahu vyssi moci.*

Davérnost — Tento ,pojem [...] definuje tu skute¢nost, Ze k informacim, datim, ¢i

ICT maji pfistup pouze subjekty, které jsou k tomu autorizované (opravnené).*

Kyberkriminalita — Je definovana ,jako jednani namirené proti pocitatovemu
systému, pocitacové siti, datim ¢&i uzivatellm nebo jako jednani, pfi némz je

pocitatovy systém pouzit jako nastroj pro spachani trestného ¢inu.“?

Kyberneticka hrozba — Tyto ,hrozby, nebo také hrozby kybernetické bezpecnosti
jsou jakékoliv mozné Skodlivé utoky na data nebo IT vybaveni organizace, jejichz cilem
je neopravnény piistup k datim, naruseni IT systém( nebo poskozeni informaci. Utoky
mohou byt nahodilé nebo mohou byt cilené, organizované a mohou pochazet od
jednotlived, nebo od rlznych subjektl, véetné teroristickych skupin, nepratelskych
narodnich statl, zlo¢ineckych organizaci, hackerl ale mohou pochazet i zevnitf

organizace od nespokojenych zaméstnancl nebo firemnich $piond.“10

8 MINISTERSTVO VNITRA CESKE REPUBLIKY. Hrozba. [online]. [cit. 28. 11. 2023]. Dostupné z:
http://www.mvcr.cz/clanek/hrozba.aspx

®KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: CZ.NIC, z.s.p.0., 2019. CZ.NIC. ISBN 978-80-
88168-34-8.51r.48, 72, 89

0 Co jsou to kybernetické hrozby | Kyberneticka bezpecnost | Aptien. Online. 2023. [cit. 2023-12-05].
Dostupné z: view-source:https://aptien.com/cs/kb/articles/what-are-cybersecurity-threats.
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2 Socialni sité

Socialni sité jsou dllezitym prvkem moderni digitalni éry, ktery dramaticky ovlivnil
zpUsob, jakym lidé komunikuji, sdileji informace a buduji své socidlni vztahy. Tyto
online platformy umoznuji uzivatelim propojit se s lidmi po celém svété. Zaroven
vytvareji prostor pro online komunitni interakce a davaji uzivatelim moznost sledovat
aktuality, ziskavat informace a zapojovat se do ruznych diskuzi. Od zacatku 21. stoleti,
kdy zacaly vznikat prvni socialni sité, prosla tato média rapidnim vyvojem a stala se
nedilnou soucasti kazdodenniho zivota miliard lidi po celém svété. Socialni sit' tedy
predstavuje online prostor, kde registrovani uzivatelé navzajem komunikuji, sdileji
informace, fotografie, videa a mohou vyuzivat dalSi doplriujici funkce. Prestoze
socialni sité nabizeji mnoho prfinosl a prilezitosti, sou¢asné s sebou nesou i uréita
rizika a vyzvy. Patfi sem otazky tykajici se ochrany osobnich udaju, kybersikany, sifeni
dezinformaci a negativniho vlivu na dusevni zdravi. S naruUstajicim vyznamem
socialnich siti ve spoleénosti je kliCové porozumét témto aspektlim a aktivné pracovat

na vytvareni bezpecného a zdravého online prostredi pro vSechny uzivatele.

Prvni socialni sité se objevily na prelomu tisicileti, s platformami jako Six Degrees
nebo Friendster. Nasledné prisly dalSi vyznamné socialni sité, které ovlivnily masovou
komunikaci. Facebook, zalozeny Markem Zuckerberem v roce 2004, se stal jednou
z nejpopularnéjsSich a nejrozsirenéjSich socialnich platforem na svété. DalSimi
vyznamnymi sitémi jsou pak v dnesnich dnech X, LinkedIn, TikTok, Instagram
a Snapchat. V soucasné dobé existuji stovky rlznych socialnich siti. Aktivné je
vyuzivaji vice nez 3 miliardy lidi, coz pfedstavuje polovinu svétové populace. Nize Ize

vidét graf poctu uzivatell socialnich sitich zobrazenych v ramci let 2010-2021.
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Obrazek 1 - Eetnost uZivatelli socialnich siti v letech 2010-2021

Vétsina socidlnich siti pochazi z USA a Ciny, av$ak najdeme i takové, jez jsou
vyhradné ceské. Jesté pred nékolika lety lidé aktivné pouzivali socidlni sité jako
napriklad Dikobraz.cz, Lide.cz, Bezones.cz, Libimseti.cz, Sousede.cz, Alik.cz a tak
dale. Mnohé cCeské socialni sité se vytvarely prostrednictvim obsahovych webovych
stranek, blogovacich portall, diskuznich a recenznich fér a komunitnich portalu.
Prichod Facebooku na ¢esky trh zpUsobil vyrazné zmény ve vnimani socialnich siti
a mnoho komunitarnich projektll zacalo upadat. UZzivatelé presli na Facebook
a v nékterych pripadech i na dal$i mezindrodni platformy.'" Mezi nejvétsi
a nejznameéjsi svétové socialni sité se v dneSni dobé stale fadi Facebook, ktery
pouziva vice nez 3,03 miliardy uzivatelt. Na druhém misté je YouTube s 2,5 miliardou
uzivatell, treti misto podle vyzkumu z roku 2023 obsadil WhatsApp se 2 miliardami

uzivatelll a na Gtvrté pricce je Instagram — taktéz se dvéma miliardami uzivatel(.'?

" Socialni sité: Prehled, seznam a Zebricek nejvétsich a nejoblibenégjsich. Online. [cit. 2024-01-15].
Dostupné z: https://sitevhrsti.cz/socialni-site/.

12 23 Top Social Media Sites for Your Brand in 2024, Ranked. Online. 2023. [cit. 2024-01-15]. Dostupné
z: view-source: https://buffer.com/library/social-media-sites/.
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2.1 Facebook

Jednou z nejznaméjSich socialnich siti dnesni doby je Facebook. Facebook byl
puvodné navrzen, pro studenty Harvardské Univerzity, Markem Zuckerbergem,
Eduardem Saverinem, Dustinem Moskovitzem a Chrisem Hughesem v roce 2004. Od
roku 2006 uz se k této socialni siti mohl zdarma pripojit kdokoliv starsi 13 let vlastnici

e-mailovou adresu. Dnes je to nejvétsi sit' na svété s témér tremi miliardami uzivatel. 3

Na Facebooku mohou uzivatelé vytvaret své profily, sdilet fotografie, prfidavat se
k existujicim skupinam a zakladat nové skupiny. Platforma nabizi rizné funkce, jako
jsou Casové osy, prostor na profilu kazdého uzivatele pro zverejnovani obsahu
a dostavani zprav od pratel. Funkce jako ,stav‘ umozruje uzivatelim sdilet svou
aktualni polohu nebo situaci, zatimco News Feed poskytuje aktualizace o zménach v
profilech a stavech ,pratel“. Uzivatelé mohou také interagovat prostiednictvim chatu
a posilat si soukromé zpravy. Cely tento koncept byl zalozen na transparentnosti
uzivatell, jelikoz jeden ze spoluzakladatelt, Mark Zukerberg, od samého zacatku

chtél, aby se uzivatelé prezentovali takovi, jaci ve skute¢nosti jsou.'

2.1.1 Bezpecnostni nedostatky

Facebook ma stejné jako ostatni socialni sité spoustu bezpeénostnich nedostatku.
VétSina z nich se tyka oblasti osobnich informaci, které uzivatele sdileji jak védome,
tak nevédomé. Neni vyjimkou, ze jsou tyto informace zneuzivany, a ani Facebook se
nevyhnul ¢etnym spordm kvali neopravnénému nakladani s daty. Nékteré

bezpecfnostni nedostatky mohou lidem znacné znepfijemnit zivot. Jsou jimi napfiklad:

e Pokud uzivatel rozhodne o zruseni svého profilu na Facebooku, veskeré
informace, které na néj pfidal, zistanou nadale archivovany v databazi
Facebooku. Stejné tak jeho prispévky, fotografie a dalsi obsah zUstavaji na
mistech, kde byly plvodné sdileny nebo jinak Sifeny, napfiklad mezi ostatnimi
uzivateli. Toto pravidlo plati i v pfipad€, ze se uzivatel rozhodne pouze
odstranit konkrétni informaci nebo fotografii.

e Facebook automaticky analyzuje udaje, které uzivatelé zverejnili, jako jsou

pohlavi, zajmy a vék, a sleduje jejich aktivity na uctu, véetné toho, které

3 Facebook: Getting Started with Facebook. Online. [cit. 2024-01-16]. Dostupné z: view-source:
https://edu.gcfglobal.org/en/facebook101/getting-started-with-facebook/1/.

4 Facebook | History, Features, Description, & Facts | Britannica. Online. 2023. [cit. 2024-01-16].
Dostupné z: https://www.britannica.com/topic/Facebook.
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reklamy otevreli. Na zaklade téchto informaci vytvari kli€, jenz uruje, jaké
reklamy uzivateli zobrazit. Sou€asné jsou zaznamenavany veskeré aktivity
uzivatele na Facebooku.

e Facebook ziskava udaje z pocitaCe, mobilniho telefonu nebo jiného zafizeni,
které uzivatel pouziva pro pristup k této socialni siti. Mezi tyto informace patfi
data o ¢ase a misté, kde byly navstiveny stranky Facebooku, IP adresa, typ
prohlize€e a operacniho systému, ktery uzivatel pouziva, a adresy stranek, jez
prohlizel.

e Dokud uzivatel sam nenastavi bezpeénostni opatfeni svého profilu, systém je

automaticky nastaven tak, aby zverejroval co nejvice informaci.'®

2.2 YouTube

YouTube je socialni platforma pro sdileni videi vyvinuta v roce 2005 Stevem
Chenem, Chadem Hurleyem a Jawedem Karimem, ktera vznikla na myslence sdileni
svych domacich videi mezi vétsi skupinu lidi. Kratce po jejim spusténi se na socialni
siti denné& objevovalo kolem 30 000 navétévnik(. Cisla a popularita raketové rostla
a v roce 2006 se tento pocet zvySil na vice nez 25 milionl zhlednuti. Denné bylo
nahravano vice nez 20 000 novych videi a o pUl roku pozdéji to jiz bylo vice nez 100

miliontdl videi denné.

Tento velky narust vSak zpUsoboval spoleé¢nosti mnoho problém(. Museli
nakupovat vice pocitacového vybaveni a zlepSovat internetové pfipojeni. Navic
s pfibyvajicimi videi se zvedala i ¢etnost soudnich sporli zaméfenych predevsim na
autorska prava. Pozdéji v roce 2006 se spolecnost Google koupila tuto sit’'s masivnim

poctem uzivatelll za 65 miliard dolar(i v akciich.'®

2.3 WhatsApp

WhatsApp umoznuje rychlé posilani zprav a bezplatné sdileni textovych zprav,
videi, obrazkl, gifd a dalSich multimedialnich souborl. Oproti béznym sluzbam
WhatsApp dovoluje posilat neomezené mnozstvi zprav, coz je jednim z klicovych

faktor(, ktery pfispél k jeho rapidnimu vzestupu v popularité v nedavnych letech.

15 _LEPESKOVA, Bc. Lenka. Facebook jako bezpecnostni hrozba. Diplomova préace. Brno: Masarykova
univerzita, 2011.

8YouTube Britannica. Online. 2023. [cit. 2024-01-17]. Dostupné
z: https://www.britannica.com/topic/YouTube.
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Aplikace se predevs§im pouziva na mobilnich zafizenich, ale existuje i verze pfistupna

pro stolni pocitace.

WhatsApp, aplikace pro rychlé zasilani zprav, se vyznacuje funkci, ktera ji
vyrazné odlisuje, a to neomezenym pocétem znakl ve zpravach. Na rozdil od béznych
SMS, kde je Clovék omezen poctem slov, lze pres WhatsApp posilat obsah bez
jakychkoli omezeni. Dalsi klicovou vyhodou WhatsAppu je, ze neposkytuje jen
potvrzeni doruceni, coz je bézné u SMS, ale misto toho umoznuje sledovat aktualni
stav vasi zpravy. To znamena, ze je mozné zjistit, zda byla zprava prectena, coz

prinasi dalsi urovert komunikace.

Samotny nazev této platformy vznikl hravym spojenim fraze ,co se déje” a slova
,2aplikace*. Od svého uvedeni na trh v roce 2009 se WhatsApp stal nejoblibené;si
aplikaci pro zasilani zprav na celém svété, shromazdujici impozantni poCet vice nez

1,5 miliardy aktivnich uzivatell ve 180 zemich.!”

WhatsApp, ktery nalezi pod spoleCnost Meta, avSak také sdili osobni udaje
uzivatel ostatnim spole¢nostem Mety. Jde predevSim o telefonni &islo, udaje o
transakcich, IP adresu, udaje o daném mobilnim zarizeni, nebo informace o sluzbach
a zpusobech vyuzivani této aplikace. Konverzace jsou chranény Sifrovanim end-to-
end a maji funkci soukromé konverzace, ktera by méla udajné zamezit Meté dostat se

k informacim sdilenych touto formou.'®

2.4 Instagram

Instagram, platforma pro sdileni fotografii a videi, umoznuje sdilet prispévky,
které jsou umistény na uzivatelském profilu a mohou byt prezentovany bud verejné na
Instagramu, nebo v rezimu soukromi pro sledujici uzivatele. Uzivatel ma k dispozici
dva hlavni kandly pro zvefejhovani obsahu: trvaly profil, kde jsou prispévky
archivovany, a ,Stories* — specialni ¢ast, kde obsah zUstava dostupny po dobu
24 hodin, nez automaticky zmizi, pokud neni ulozen. Uzivatelé maji také moznost
vysilat zivé a streamovat videa pfimo z kamery na tuto platformu. Vytvorit si zde ucet

muUze kazdy starsi 13 let se svou e-mailovou adresou.

7 What is WhatsApp ? Social Media Marketing Definitions - SocialBee. Online. C2023. [cit. 2024-01-17].
Dostupné z: https://socialbee.com/glossary/whatsapp/.

18 Jaké informace WhatsApp se spolec¢nostmi Meta sdili? | Centrum napovédy pro WhatsApp. Online.
C2024. [cit. 2024-01-17]. Dostupné z: https://fag.whatsapp.com/1303762270462331/?locale=cs_CZ.
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Socialni sit” vznikla v roce 2010 diky spoluzakladatelim Kevinu Systromovi a Mikovi
Kriegerovi. V soucCasné dobé je soucasti Meta Platforms (matefské spolecnosti
Facebooku). Instagram se vypracoval mezi predni svétové socialni sité a v roce 2022

zaznamenal vyznamny milnik — pfesahl dvé miliardy aktivnich uzivateld mésicné.

Tato socialni sit’ byla poprvé spusténa pro verejnost v App Store 6. fijna 2010 a
hned po prvnim dni dosahla 25 000 uzivatell. Vice nez jeden milion uzivatell se
zaregistrovalo do tfi mésicl od zvefejnéni, coz byl naprosto fantasticky Uspéch.
S rostouci popularitou se zacali objevovat také investofi a potencionalni kupci.
O necelé dva roky pozdéji byl Instagram prodan Meta Platforms za 1 miliardu dolart

v hotovosti a akciich Facebooku.

2.5 TikTok

TikTok patfi mezi nejrychleji rostouci socialni sité vibec. Poprvé byl spustén
v roce 2016 €inskou spole¢nosti ByteDance, také znamé jako Douyin. V roce 2017 se
spolec¢nosti podafilo koupit konkurenéni aplikaci Musica.ly, ze které prevedla
200 miliond uctl na TikTok. K dnesnimu dni uzivatelé Citaji néco okolo dvou a pul
miliard. Spole¢nost ByteDance se tak mohla pysnit nejhodnotnéjSim startupem na
svété, jelikoz samotny TikTok mél uz v poloviné roku 2020 udajnou hodnotu 50 miliard

dolaru.

Samotna aplikace slouzi ke sledovani, tvofeni a sdileni kratkych videi,
k vytvareni kratkych videoklipt, nebo napfiklad k Zzivému vysilani. Nejvice se proslavila
trendem synchronizovanych sestav a taneckd, neboli Lip Sync, coz jsou videa, kde je

nutno sladit pohyby rt( s hudbou.

TikTok i pfes zatim pomérné kratkou dobu pusobeni Celil spousta obvinénim
z dhvodu shromazdovani dat nebo ze zvefejhovani pornografie. Napfiklad v Indii byl
zakazan uz v roce 2020 a oznacen jako nebezpeci pro narodni suverenitu. V Ganoru
2019 musela spole¢nost zaplatit 5,7 miliont dolar( kvdli obvinéni, Ze nezakonné

shromazdovala osobni Udaje od déti.2°

' Instagram | History, Features, Description, & Facts | Britannica. Online. 2023. [cit. 2024-01-16].
Dostupné z: https://www.britannica.com/topic/Instagram.
20 TikTok: What It Is, How It Works, and Why It’s Popular. Online. 2023. [cit. 2024-01-16]. Dostupné
z: https://www.investopedia.com/what-is-tiktok-4588933.
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Samotné pouzivani TikToku pfinasi pro jeho uzivatele znaénou radu rizik.
Aplikace shromazduje rozsahlé mnozstvi dat o svych uzivatelich, v€etné velmi citlivych
udajl, které nejsou pfimo nezbytné pro jeji bézny chod. Kromé toho je tfeba vzit v
avahu Cinské pravni prostredi, jez nafizuje cinskym spolecnostem, a tedy i
provozovatelim aplikaci jako je TikTok, spolupracovat s vladou a poskytovat

informace, aniz by byly poskytnuty odpovidajici pravni zaruky.

Narodni Ufad pro kybernetickou a informaéni bezpeénost (NUKIB) v minulém
roce dokonce vydal varovani o tom, ze takto aplikace predstavuje skutec¢nou
bezpeénostni hrozbu. Vyrazné jej nedoporuCuje stahovat na zafizenich, které maji
pristup k informaénim a komunikaénim systémdm kritické informaéni infrastruktury,
informacénim systémim zakladni sluzby, nebo vyznamnym informac¢nim systémim.
Dale doporucuje, aby se stahovani a pouzivani vyvarovaly také osoby s vys$Sim
spoleCenskym nebo vlivnym postavenim. V pripad€, ze se uzivatelé rozhodnou
pokraCovat v pouzivani aplikace TikTok, budou nadale podrobeni rozsahlému sbéru
dat, ktera nejsou nezbytna pro samotné fungovani aplikace, ale mohou byt potencialné
zneuzita v budoucnosti. Ovéem samotné rozhodnuti o dal$im pouzivani zlstava na

kazdém jednotlivci.?!

26 X

Socialni sit' X, znama spise pod svym starym jménem Twitter, je platformou, na
niz byli puvodné zvefejfiovany kratké ¢lanky o maximalni délce 280 znaku. Byla
zalozena v roce 2004 Evanem Williamsem, Bizem Stonem a Noahem Glassem a
puvodné slouzila k publikovani podcastd. V roce 2005 vSak Apple oznamil, Zze do
iTunes pfida své podcasty také, a zakladatelé se proto shodli, Ze kvuli konkurenci
zmeni zaméreni své aplikace. Byli tazani, zda se nechtéji zamérit spise na mini blogy,
na kterych by si pratelé mohli sdilet své zivoty. Noah Glass tedy navrhl jméno , Twitter*
a zpravy pojmenovali Tweety. Nova verze byla spusténa v roce 2006. V roce 2015
pfidali novou funkci s nazvem ,momenty“, kterou vroce 2017 nahradila funkce
Prozkoumat. Zde si lidé mohou ukladat tematické sbirky tweetl a dalsiho obsahu.

O rok pozdéji byla nahrazena chronologicka ¢asova osa tweetl za algoritmickou. To

21 Narodni Grad pro kybernetickou a informaéni bezpeénost - Aplikace TikTok piedstavuje bezpetnostni
hrozbu. Online. 2023. [cit. 2024-01-16]. Dostupné z: https://nukib.gov.cz/cs/infoservis/hrozby/1941-
aplikace-tiktok-predstavuje-bezpecnostni-
hrozbu/?fbclid=IwAR22tQZQXC6EyXEuPCIAQPzZRgm7en7LaHQNhpdtDNmN3nHfdTK1_TaHRQ8.
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znamena, ze se na hlavni strance neukazuji tweety podle ¢asu, ale podle oblibenosti
mezi ostatnimi uzivateli a mezi uzivateli, které dany €lovék sleduje. V roce 2022 koupil

Twitter Elon Musk za 44 miliard dolar(i a o rok pozdéji jej oficialné prejmenoval na ,X*.22

2.7 Bezpecnostni opatfeni na socialnich sitich

Kybernetickym Utok(m, které maji za cil shromazdovat osobni informace za
ucelem mozného zneuziti, se Ize branit mnoha zpUsoby. Bohuzel se obcas stane, ze
pfes veskerou opatrnost mohou uzivatelska data uniknout, at' uz kvuli nepozornosti,
nebo zkusenému jednani opacné strany. Kdyz pomineme nebezpeci ukladani
uzivatelskych informaci neopravnénymi stranami, stale je zde riziko zneuziti samotnou
socialni siti. Tomuto riziku se nelze branit jinak, nez ze samotou socialni sit' nebude
¢loveék pouzivat. Bohuzel v dnesni dobé jsou na socialni sité ¢asto vazany i rizné

pracovni zalezitosti a obas se bez uctu na siti ¢lovék jednoduse neobejde.

Kdyz uz tedy socialni sité pouzivame dobrovolné, nebo kupfikladu kvUli svému

zaméstnavateli, je dobré dodrzovat par nasledujicich bodu.

e Silna hesla jsou kligova. Cim jsou delsi, tim jsou bezpeéngjsi. Je taky dobré
pouzivat kombinaci znakd, ¢isel, malych a velkych pismen.

e RUzna hesla pro rdzné socidlni sité.

e Nastavte bezpecnostni otazky pro autentizaci.

e Zajistéte ochranu svého mobilniho zafizeni, pokud mate socialni sité na
telefonu.

e Budte obezrfetni pfi pfijimani zadosti o pratelstvi. Nepfijimejte zadosti od lidi,
které neznate.

e Davejte pozor na to, na co klikate. | kdyz obsah sdili vas pfitel, kdokoliv mize
zneuzit jeho ucet.

e Udrzujte soukromi a vyvarujte se sdileni citlivych informaci.

e Seznamte se s pravidly ochrany osobnich udajd na svych socialnich sitich.

e Instalujte antivirovy program a ujistéte se, ze mate nejnovejsi aktualizace.

® V\/zdy se odhlasujte, abyste zabranili neopravnénému pristupu.2?

22 X | Company, History, Twitter, Elon Musk, & Uses | Britannica. Online. 2024. [cit. 2024-01-24].
Dostupné z: https://www.britannica.com/topic/Twitter.

23 10 pravidel pro bezpecné surfovani na socialnich sitich — KYBEZ. Online. 2020. [cit. 2024-01-17].
Dostupné z: https://kybez.cz/10-pravidel-pro-bezpecne-surfovani-na-socialnich-sitich/.
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3 ldentifikace hrozeb

S nastupem socialnich siti se rapidné zvedl i pocet hrozeb, které mohou mit za
nasledek mnoho nepfijemnych komplikaci. Néktefi lidé v relativné novém online svété
nasli mnoho zpusob, jak jednoduse se Ize obohatit, a to i za cenu, Ze to jde na Ukor
nékoho druhého. Téchto nesvaru se pak dopoustéji také lidé, ktefi by takové jednani
v osobnim Zivoté nikdy nepfipustili. Spousta podobnych utokl jsou pak mifeny
pfedevS§im na kradeze dat nebo poskozeni druhé osoby. Identifikace hrozeb na
socialnich sitich je nezbytnym prvkem k zajisténi kybernetické bezpecnosti, nebot’
uzivatelé téchto platforem jsou vystaveni riznorodym rizikim spojenych s digitalnim

prostredim.

Jednou z klicovych hrozeb je kyberSikana, ktera muze zahrnovat rdzné formy
obtézovani, od urazek po vydirani a také Sifeni faleSnych informaci. DalSim rizikovym
faktorem je vytvareni faleSnych profill a zneuzivani identity. UzZivatelé mohou byt
vystaveni riziku, kdy dojde k vytvoreni fale$nych U¢tl s cilem klamani nebo poskozeni
povésti jinych. Zneuzivani osobnich Udaju a jejich Sifeni bez souhlasu je téz ¢astym
problémem. Kyberneticka bezpeénost na socialnich sitich se musi vyporadat
i s hrozbami jako je phishing a malware. Nepratelské akce a hate speech jsou rovnéz
problematickymi jevy. Socialni sité mohou byt prostfedim pro Sifeni nenavisti, rasismu
a nepratelskych postojl, coz mlUze vyvolat konflikty a ohrozit bezpecnost uzivatell.
Dals$i z hrozeb mulze byt napriklad kyberstalking neboli nezadouci sledovani a
obtézovani jednotlivcl online, coz predstavuje dalsi hrozbu. Toto chovani zahrnuje i
nedovolené sbirani informaci o soukromém zivoté uzivatell. Identifikace téchto hrozeb
vyzaduje komplexni pfistup, ktery zahrnuje technologicka opatfeni, vzdélavani
uzivatelll a aktivni sledovani jejich chovani na socialnich sitich. Je tfeba, aby
kyberneticka bezpecnost na socialnich sitich efektivné kombinovala prevenci, detekci
a reakci na tyto rlznorodé hrozby s cilem poskytnout uzivatellm bezpeéné online

prostredi.

3.1 Zneuziti osobnich udaju
Rizikové mohou byt i Udaje, kterymi se kazdy na socialnich sitich prezentuje, jako
napfiklad jméno, pfijmeni nebo profilova fotografie. | takto obecné udaje mohou byt

zneuzity kupfikladu tak, ze si jina osoba zalozi u€et pod cizim jménem a cizi fotografii
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a vydava se za nékoho jiného. Toto muze vést k mnoha nepfijemnostem, které mohou

vyustit i v Sikanu jak v kyberprostoru, tak ve fyzické a osobni roviné.

Osobni udaje zahrnuji vSechny informace, které souviseji s konkrétni
identifikovanou nebo identifikovatelnou osobou. Mezi né patfi i jednotlivé informace,
které ve spojeni mohou vést k identifikaci dané osoby. Typicky se mezi né fadi kromé
vy$e zminénych také domaci adresa, e-mailova adresa, Cislo obéanského prikazu,

lokacéni Udaje, IP adresa nebo napiiklad telefonni ¢islo.?

Pfesnou definici upravuje Narizeni Evropského parlamentu a Rady (EU) ¢.
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaju a o volném pohybu téchto udaji (dale GDPR), které
uvadi, ze ,osobnimi udaji jsou veSkeré informace o identifikované nebo
identifikovatelné fyzické osobé (dale jen ,subjekt udajl’); identifikovatelnou fyzickou
osobou je fyzicka osoba, kterou Ize pfimo &i nepfimo identifikovat, zejména odkazem
na urcity identifikator, napfiklad jméno, identifikacni Cislo, lokacni udaje, sitovy
identifikator nebo na jeden ¢&i vice zvlastnich prvkl fyzické, fyziologické, genetické,

psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.*

3.1.1 Unik dat v roce 2018

Jeden z nejznaméjsich incidentl spojeny se zneuzitim dat se stal v roce 2018,
kdy se do popredi dostala britska politicka poradenska spole¢nost. V bfeznu se denik
The New York Times, dostal k dokumentiim od firmy Cambridge Analytica, kterou
vlastnil Robert Mercer. Tyto dokumenty odhalily, ze firma, v niz byl zapojen i byvaly
poradce Donalda Trumpa Stephen K. Bannon, neopravnéné vyuzivala data

z Facebooku k vytvareni profilu volicu.

Zpravodajské kanaly odhalily, ze tato firma ziskala a nasledné vyuzila osobni
udaje uzivatelll Facebooku plvodné shromazdéné pro akademicky vyzkum. Plavodni
odhad naznacoval, Zze Cambridge Analytica ziskala data od vice nez 50 miliond
uzivatel Facebooku. Nicméné, technologicky feditel Facebooku Mike Schroepfer ve
svém nedavném oznameni o novych funkcich ochrany soukromi predstavil
aktualizovany odhad, ktery se tykal az 87 miliont uzivatell, pfi¢emz vétSina z nich byla

z USA. Mnozi z nich pfitom neposkytli spoleénosti zadny souhlas k pouziti svych dat

24 Co jsou to osobni Udaje? - Evropska komise. Online. [cit. 2024-01-17]. Dostupné
z: https://commission.europa.eu/law/law-topic/data-protection/reform/what-personal-data_cs.
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nebo nebyli informovani o tom, ze jsou jejich udaje vyuzivany. Tento skandal vedl k
bankrotu Cambridge Analytica, zatimco Facebook &elil pokuté ve vysi 5 miliard dolard,

kterou mu ulozZila Federalni obchodni komise.?®

3.1.2 Citlivé osobni udaje

Podle ¢lanku 9 odstavce 1 GDPR se citlivé udaje definuji jako ,0sobnich udaje,
které vypovidaji o rasovém ¢i etnickém puvodu, politickych nédzorech, nabozenském
vyznani Ci filozofickém prfesvédceni nebo Clenstvi v odborech, a zpracovani
genetickych udaju, biometrickych udajl za ucelem jedine¢né identifikace fyzické osoby
a udaju o zdravotnim stavu & o sexualnim zZivoté nebo sexudlni orientaci fyzické

osoby*.
Tyto udaje Ize zpracovat jen za urCitych podminek, kterymi jsou napriklad:

e subjekt Udajl udeélil vyslovny souhlas se zpracovanim téchto osobnich udaju
pro jeden nebo vice stanovenych ucell, s vyjimkou pfipadl, kdy pravo Unie
nebo Clenského statu stanovi, ze zakaz uvedeny v odstavci 1 nemize byt
subjektem udaju zrusen;

e zpracovani je nezbytné pro ucely plnéni povinnosti a vykon zvlastnich prav
spravce nebo subjektu udajli v oblasti pracovniho prava a prava v oblasti
socialniho zabezpeceni a socialni ochrany, pokud je povoleno pravem Unie
nebo Clenského statu nebo kolektivni dohodou podle prava Clenského statu,
v némz se stanovi vhodné zaruky tykajici se zakladnich prav a zajmu subjektu
udaju;

e zpracovani je nutné pro ochranu Zivotné dlllezitych zajmd subjektu Gdaji nebo
jiné fyzické osoby v pfipadé, ze subjekt udaju neni fyzicky nebo pravné
zpUsobily udélit souhlas;

e zpracovani se tyka osobnich udaju zjevné zvefejnénych subjektem udaj;

e zpracovani je nezbytné pro uréeni, vykon nebo obhajobu pravnich narokd nebo

pokud soudy jednaji v ramci svych soudnich pravomoc;i.“26

25 CONFESSORE, Nicholas. Cambridge Analytica and Facebook: The Scandal and the Fallout So Far
- The New York Times. Online. The New York Times. 2018, ro€. 2018. [cit. 2024-02-12]. Dostupné
z: https://www.nytimes.com/2018/04/04/us/politics/cambridge-analytica-scandal-fallout.html.
26 NARIZEN| EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tidajii a o volném pohybu téchto Gdajd a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tGdajt). In: 2016. [cit. 2024-02-12].
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3.2 Kradez dat

Neopravnéné ziskavani digitalnich dat od subjektu, obvykle s motivaci finanéniho
zisku nebo naruseni obchodnich aktivit, se nazyva kradez dat. Zahrnuje nezakonny
pristup, prenos nebo ukladani citlivych udaju — od osobnich a finanénich informaci po

proprietarni technologie, algoritmy a procesy.

Tato forma kybernetického utoku predstavuje zavazné ohrozeni bezpecnosti
a soukromi s moznymi nicivymi nasledky. Ty mohou zahrnovat rozsahlé sankce za
nedodrzeni predpisl, poskozenou povést a finanéni a provozni ztraty. Kradeze dat
mohou byt iniciovany rlznymi subjekty, v€éetné externich Utoénikl, spravci systému,
zaméstnancl nebo jinych osob s nekalymi umysly, ktefi ziskavaji podnikova data ze

zabezpecenych serverl, cloudovych aplikaci, databazi nebo osobnich zafizeni.

Tyto data se mohou k utoénikovi dostat dvéma zpusoby. Prvni z nich byva spojen
s nekalymi umysly nebo aktivitami, v€etné hackovani, pouzivani malwaru Cci
zneuzivani bezpecénostnich chyb v systémech. Motivace za témito uniky maze byt
rlznorodd, sahajici od touhy po finanénim zisku, jak Ize pozorovat v pfipadech kradezi
informaci o platebnich kartach, az po strategické vyhody, jako jsou ukradena obchodni
tajemstvi nebo vladni zpravodajské informace. Charakterizuje jej nepovoleny pfistup
k zabezpec¢enym nebo duvérnym informacim, casto provadény neopravnénymi

osobami.

Typickym znakem druhého ze zpusobu je neumysiné zverejnéni nebo odhaleni
osobnich dat vefejnosti nebo jednotliveim, ktefi by k nim neméli mit pfistup. Tato
situace muze byt zpUsobena lidskou chybou, Spatnou konfiguraci nebo dokonce
nedbalosti, jako napriklad omylem zverejnéné citlivé informace na verejném webu
nebo jejim odeslani nespravnému prijemci v e-mailu. | kdyz v tomto pfipadé nemusi
existovat zameérny akt ¢i pfimé proniknuti, nasledky unikl mohou byt stejné zavazné,
a vést tak napriklad k poskozeni poveésti, finanénim ztratdm nebo dokonce pravnim

dusledkim.

3.2.1 Druhy kradeze dat

Kradeze dat na socidlnich sitich mohou nastat zrlznych dlvodu, zejména
v dUsledku technologickych zranitelnosti, lidskych chyb nebo zamérného zneuziti.
NiZze je uveden pfehled nékterych nejcastéjSich scénarl, pfi nichz muze dojit ke

kradezi dat na socialnich sitich:
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Drive-by Stahovani: Navstéva kompromitovaného webu nebo sité¢ muze
automaticky stahnout skodlivy software bez védomi uzivatele.
Nezabezpecené sité: Pouzivani nesifrovanych nebo nedostateéné
zabezpecCenych siti, zejména vefejnych Wi-Fi, mize cloveék vystavit data
odposlouchavacim.

Socialni inzenyrstvi: Taktiky manipulace jednotlivcll, které slouzi k ziskani
davérnych informaci nebo k ohrozeni bezpeénosti dat.

Man-in-the-middle (MitM): Utognici skryt® odposlouchavaji a v pfipadé
potifeby modifikuji komunikaci mezi dvéma stranami s cilem odcizit data.
Falesné profily a podvody: Identifikace faleSnych nebo podvodnych profild,
které mohou byt vytvofeny k ucelu sbéru informaci nebo Sifeni Skodlivych
obsah.

Phishingové utoky: Kyberzlo€inci vytvareji podvodné e-maily a zpravy, které
vypadaji jako legitimni. Cilem je prelstit pfijemce a ziskat citlivé informace,
napfiklad prihlasovaci udaje nebo Cisla kreditnich karet. Nize je vyobrazen
pfiklad podvodného e-mailu, kterym se utoCnik snazi ziskat pfihlaSovaci udaje

na Facebook od jiné osoby.

Zmeéna hesla Dorucend podta  x = &

| Doruéena posta (1 ...

Jifi Moos 21:02 (Pfed 0 min.) - -
Buzz ) )
omu S |-
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Odeslana po3ta dnes dodl } K chvbé databize. 2
nes doslo na nasem serveru k chybé databaze.
Konce 1 . N . . -
Pty (1) tohoto duvodu je nutne se odhlasit z vaseho Uctu a
Cestovni znovu pfihlasit pfes tento odkaz.
Notes i . i i
et Omlouvame se Za zpusobene problemy!
Facebook Team
Chat www.facebook.com
http:/y phishing-web.cz/ 0 .
Obrazek 2 — ukazka podvodného e-mailu

3.2.2

Dusledky kradeze dat

Kradez dat neni v zddném pfipadé pfijemna a mulze ¢lovéku hodné ublizit.

Jednim z nej¢astéjSich typU zneuzivani osobnich Udaju ziskanych z dat je vytvorfeni

identity jiné osoby. Zlodéji se snazi vyuzit vSech vasich osobnich udajl, které se jim

povedlo nashromazdit, a vytvofi si profil €i ucet na vase jméno, jehoz prostfednictvim
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pachaji skody. To muze mit za dusledek pospinéni vaseho profesniho nebo osobniho
jména, popripadé také pospinéni vasi povésti. V nékterych pripadech se muze jednat
napriklad o rozesilani intimnich fotografii, detailll nebo citlivych informaci. Dalsi velmi
nepfijemny, a presto velice ¢asty dusledek je ztrata financi. Jedna se kupfikladu o
neopravnéné vybeéry, nebo pfevody penéz prostiednictvim uUdaju, které se zlodéjum

podarilo ziskat.?”

3.3 Kybersikana

V dnesni dobé, kdy digitalni komunikace tvori nedilnou soucast naseho
kazdodenniho zivota, se otevira novy prostor pro socialni interakce, ale bohuzel také
pro nezadouci jevy. Jednim z téchto negativnich fenoménu je kybersikana, obtéZovani
a Sikanovani prostrednictvim elektronickych komunikaénich kanall. Téma kybersikany
propojeni pomoci internetu a socialnich médii. Samotnou kybersikanu Ize definovat
jako ,jakékoliv chovani, jehoz zamérem je vyvést z rovnovahy, ublizit, zastrasit nebo

jinak ohrozit obét za pomoci modernich informacnich technologii.“%®

V digitalnim prostredi je kyberSikana povazovana za vazny problém, kde se
jednotlivci stavaji obéti riznych forem obtéZzovani, zastrasovani a ponizovani online.
Tato forma sikany mUze nabyvat rlznych podob, ale vzdy ma za cil poskodit obét’ jak
emocionalné, tak socialné. Hlavni rysy kyberSikany zahrnuji verbalni utoky, socialni

vylouéeni, shaming a ponizovani nebo vytvareni faleSnych Uétl a falesnych identit.

Verbalni Utoky v podobé vulgarit, urdzek a sarkastickych komentard jsou v
prostiedi kybersikany bézné, jelikoz anonymita online svéta umozZnuje agresorim
vytvaret negativni atmosféru velice jednoduse. Socidlni vylou¢eni muze nasledovat,
kdyz jsou obéti zamérné izolovany nebo vynechany z online skupin a konverzaci.
Vytvareni falesnych UcCtl a identity slouzi utoénikim k manipulaci s povésti obéti,
zatimco kyberstalkovani zahrnuje sledovani online aktivity obéti, coz mUze byt
nepfijemné a invazivni. Fyzické a psychické dusledky kybersikany jsou vazné a mohou
zahrnovat U(zkosti, deprese, snizenou sebedlvéru a v extrémnich pfipadech i

sebevrazedné myslenky. KybersSikana neni omezena na konkrétni vékovou skupinu

27 What Is Data Theft? Definition, Examples & More | Proofpoint US. Online. [cit. 2024-01-19]. Dostupné
z: https://www.proofpoint.com/us/threat-reference/data-theft.

28 KOZISEK, Martin a PISECKY, Vaclav. Bezpecné n@ internetu: privodce chovanim ve svété online.
Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3.
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nebo socidlni vrstvu; naopak, jeji dopady mohou postihnout jedince napfi¢ rlznymi

demografickymi skupinami.

3.3.1 Druhy kybersikany
V dnesni spolecnosti je kybersikana rozsahlym fenoménem, ktery ma negativni
dopad na zivoty mnoha lidi. Kazdy druh predstavuje urCitou hrozbu, jez ma za cil

poskodit jinou osobu nebo osoby. Tyto druhy Ize rozdélit nasledovné:

» Socialni vylouéeni: Socialni vylouceni predstavuje zameérné ignorovani
jednotlivce. Napriklad dité mUze byt evidentné vynechano ze skupiny nebo
akce, kterou ostatni diskutuji nebo do niz jsou zapojeni. Taktéz muze byt
opomenuto v ramci sdilenych konverzaci nebo zprav, které zahrnuji spole¢né
pratele.

+ Doxing: Doxing pfedstavuje akci, pfi niz jsou bez souhlasu jednotlivce
zverejnény citlivé nebo osobni informace s umyslem zpUsobit mu Ujmu nebo ho
ponizovat. V ramci kybersikany muze doxing zahrnovat odhaleni citlivych
fotografii osoby bez jejiho souhlasu nebo verejné sdileni soukromych zprav
jednotlivce, napfiklad v online chatovaci skupiné.

+ Podvod: V téchto pfipadech se tyran se svym cilem sprateli a uvede ho do
klamného pocitu bezpeéi. Az nasilnik ziska davéru svého cile, zneuzije této
davéry a zverejni osobni informace obéti jinym lidem za ucelem obét’ poskodit.

« Kyberneticky stalking: Jednda se o jednu =z nejzavazngjSich forem
kybersikany, jelikoz ma za cil vyvolat v obéti strach o svou bezpeénost. Jedna
se o jakékoliv sledovani osoby v kyberprostoru, jeji kontaktovani a tak podobné.
Obéti jsou nuceny rusit si ucty, nebo blokovat nove pfichozi ¢i ty stavajici profily
uzivatell. Agresor stale vymysli nové zpusoby, jak obét sledovat nebo
kontaktovat prostrednictvim SMS, zprav na socialnich sitich nebo e-mailem.

» Fraping: Tento pojem vznik ze dvou slov a to slova ,Facebook” a ,Rape*, coz
znamena znasilnéni. Jedna se o neopravnéné vniknuti na ucet jiné osoby
a zverejnovani obsahu za ucelem dotyCnou osobu ponizit nebo ztrapnit. | kdyz
mUze byt fraping povazovan za neskodny vtip ve chvili, kdy je provadén na
pratelském zakladé, napfiklad pfi nechavani otevfeného telefonu nebo
pocitace, jeho zlomysIné provedeni muze mit zavazné disledky. Pro obét muze
byt fraping obzvlasté problematicky, pokud ohrozuje jeji identitu nebo poskozuje

osobni povest.
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Masquerading: Jedna se o zalozeni online identity nebo profilu na osobu, ktera
k tomu nedala opravnéni. Tato metoda Casto zahrnuje vytvoreni fiktivni e-
mailové adresy a staZeni Udaju z originalniho U¢tu za ucelem vydavat se za
danou osobu. Tato metoda ma poskodit osobu formou sdileni nebo rozesilani
podvodného, skodlivého ¢i jinak ponizujiciho obsahu.

Dissing: Je oznaceni pro to, kdy tyranska osoba rozSifuje nepravdivé Ci
ponizujici informace o své obéti prostrednictvim vefejnych pfispévkl nebo
soukromych zprav s cilem poskodit jeji povést nebo vztahy s ostatnimi. V téchto
situacich se tyranska osoba Casto snazi s poskozenou osobou udrzovat vztah
na kamaradské urovni.

Trolling: Trollujici utoCnici se zamérné snazi vyvolat negativni reakce tim, ze
publikuji poburujici nebo uto¢né komentare online v ramci socialni skupiny. Maji
tendenci zaméfovat se na vytvareni konflikt(l a obvykle nemaiji se svymi obétmi
osobni vztah. Nize je vyobrazen pfiklad negativniho pfispévku v ramci

komunity.

- John Pencil
| wish you were DEA

There are no more posts !

Vv

probiha v socialnim prostredi, jako jsou skupiny na socialnich sitich nebo
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chatovaci féra. Pro flaming je typické pouzivani vulgarnich vyrazli a urazlivych

komentaru s cilem zastrasit obét.2°

3.3.2 Prevence kybersikany

V dnesni digitalni éfe, kdy je spolecnost stale vice propojena prostrednictvim
internetu a socialnich médii, se otazky kybernetické bezpelnosti a prevence
kyberSikany stavaji neodmyslitelnou soucasti nasich zivotl. Je skoro az nemozné
chranit se proti vSéem rizikim, které na nas ¢ihaji skrze socialni sité. Mizeme se vS$ak

snazit pocet téchto rizik snizovat.

Prevenci lze rovnéz chapat jako soubor intervenci, které maji za ukol snizit nebo
uplné zabranit vzniku a rozSifeni daného problému. Vyzaduje komplexni opatfeni,
v€etné pravni ochrany, vytvareni bezpecnych online prostredi, vzdélavani o
kybernetické etice a aktivniho zapojeni komunity do prevence a feSeni téchto situaci.
Je nezbytné prijimat koordinovany pfistup, aby se ochranila bezpec¢nost a pohoda

uzivatell digitalniho prostredi

Prvnim a zakladni krokem, na ktery by mél dbat kazdy uzivatel socialnich siti
ainternetu, je Ochrana uétu a zafizeni. Je dulezité mit na vSech svych Uétech
a zafizenich hesla, ktera znate jenom vy. Hesla by méla byt slozena z malych
a velkych pismen, &isel a popfipadé i ze znaku. Nedoporu€uje se si jako heslo
nastavovat vlastni jméno nebo pfijmeni, nebot toto jsou nejCastéjSi hesla vSech
uzivatel(. Ochranou zafizeni se také mysli nenechavat nikde vase odloZené zafizeni,
do kterého by se mohli dostat napriklad jen kamaradi, nebot’ toto vytvari podminky

napfiklad pro fraping.

Vétsina socialnich siti ma v nastaveni prvky ochrany soukromi, kieré vam
pomuzou chranit se pred agresorem pfimo prostfednictvim funkci dané pouzivané
funkce oznacovani vaseho profilu jinymi lidmi, vypnuti komentarl, vypnuti sdileni
vasich fotografii nebo nepfijimani pfichozich zprav od lidi, které nemate v kontaktech

nebo kterym jste nedali povoleni vas ucet sledovat.

2 The 10 Types of Cyberbullying - Blog. Online. 2023. [cit. 2024-01-23]. Dostupné
z: https://blog.securly.com/10/04/2023/the-10-types-of-cyberbullying/.
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Udrzujte osobni véci v soukromi, nesdilejte svou adresu, telefonni €islo nebo
e-mailovou adresu. Je dulezité si uvédomit, Ze i pfes nastaveni soukromého uctu

mohou byt mezi vasimi ,znamymi* lid€, ktefi se za doty¢ného Clovéka pouze vydavaji.

Vétsina smartphont v dnesni dobé& umozriuje sledovani polohy. Vase ¢asova
osa navstivenych mist se zaznamenava v telefonu a pokud méate povolené sdileni,
mohou k ni mit pristup taky vasi znami. Skoro kazda socialni sit' ma v podminkach pro
registraci a pouzivani, ze pfistup k témto udajum musi byt povolen. Je dobré si tuto
funkci vypnout vSude, kde to jde, a u téch aplikaci, u nichz neni poloha potieba

ke spravnému chodu.

Casto se stava, Ze se neopravnéni lidé dostanou na vas uéet kvdli tomu, Ze se
nékde zapomenete odhlasit. Nezapomente se proto odhlasovat z verejnych
zarizeni. VVniknuti cizi osoby na uc¢et ma za nasledek mnoho $patného. Nejenze mize
osoba zneuzit vase uUdaje ke kterym se lehce dostane, také vam muize zménit
nastaveni soukromi nebo pfes vase jméno zverejnovat nevhodny obsah. Myslete na
to, ze pouhé zavreni karty mnohdy nestaci, a je potfeba se soustredit na odhlaseni

a odstranéni uctu z paméti pocitace.

vvvvvv

hned nékolika zplUsoby. Zde v§ak zalezi, kdo kybersikanu provadi (v mnoha pfipadech
to mlze byt nékdo, jehoz totoznost je neznama), kdo je obét, zda kybersikana probiha
napfiklad na pracovisti nebo ve skole, nebo jak moc zavazna a nebezpecna je. Existuji
pfipady, kdy mUze byt ohrozen Zivot a fyzické nebo dusevni zdravi osoby, a tyto
pripady fesi policie, proto je vhodné obratit se na ni. Ty méné zavazné pfipady, kterymi
jsou napftiklad zverejfiovani prispévku skrz kamaradlv ucet na zakladni $kole, se daji
resit prostrednictvim Skolniho psychologa a tfidniho pedagoga, tedy neni nutné
obracet se rovnou na policii. Nahlaseni by vSak mélo probihat i v kyberprostoru, a to
prostfednictvim té socialni sité, na niz k kybersikané doslo. Spravci sité provéfi vase
nahlaseni a ucet Ci pfispévek mohou zablokovat, pokud se prokaze, ze vase nahlaseni
bylo pravoplatné. To v8ak nemusi byt tak u¢inné feseni, jelikoz si agresor mulze

kdykoliv zalozit Ucet novy. Ve vSech pripadech je to véak doporu¢ovano.®°

0 How to Prevent Cyberbullying. Online. 2022. [cit. 2024-01-24].  Dostupné
z: https://www.verywellfamily.com/how-to-prevent-cyberbullying-5113808.
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4 Preventivni programy

V dnesni dobé, kdy jsou socialni sité kliCcovym prvkem kazdodenniho zivota,
vznika naléhava potieba zajistit bezpeci uzivatell v digitalnim prostfedi. S narUstajicim
vyskytem kybernetickych hrozeb, zejména na socialnich médiich, nabyvaji preventivni
programy bezpeé&nosti na téchto platformach zasadniho vyznamu. Ceska republika ma
mnoho neziskovych organizaci, které se zabyvaji zvySovanim povédomi a prevenci

hrozeb na internetu.

4.1 E-bezpeci

Certifikovana iniciativa s celondrodnim dosahem, projekt E-Bezpeci, je
specializovana na Siroké spektrum aktivit v oblasti prevence, vzdélavani, vyzkumu,
intervenci a osvety v souvislosti s rizikovym chovanim na internetu a pfidruzenymi jevy.
V posledni dobé se projekt rozsifil i do oblasti pozitivniho vyuzivani informacnich
technologii ve vzdélavani a kazdodennim zivoté. Za realizaci tohoto vyznamného
projektu stoji Centrum prevence rizikové virtualni komunikace Pedagogické fakulty
Univerzity Palackého, spolupracujici s dalSimi organizacemi. Zaméfuje se predevsim
na sexting, kyberSikanu, kyberstalking, stalking, online zavislosti nebo zneuziti

osobnich udaju v kyberprostredi.

Vychazi ze systematické prace s rdznymi cilovymi skupinami, pofadani
pfednasek, arealizace preventivnich vzdélavacich akci a podobnych aktivit. Pfi
pfednaskach a besedach se detailné analyzuji konkrétni rizikové jevy, zaroven jsou
pfedstavovany moznosti prevence a obrany proti potencialnim hrozbam. K
porozumeéni problematiky pfispivaji jak modelové situace, tak realné pripady. Besedy
jsou interaktivni, doplnéné multimedialnimi prvky a obsahuji prezentace a ukazky ve
formé videi. Iniciativa se rovnéz vénuje prlibéznym celorepublikovym vyzkumnym
Setfenim, ktera se zaméfuji na analyzu rizikové komunikace v online prostredi.
Soucasné poskytuje online poradenstvi, vytvari informacni materialy pro zaky a ucitele
a aktivné se podili na $ifeni povédomi o bezpeéném chovani na internetu. Siroké

spektrum aktivit projektu zahrnuje dalsi iniciativy smérujici k osvété a prevenci v oblasti

kybernetické bezpeénosti.*'

31 Informace o projektu - E-Bezpeci. Online. 2023. [cit. 2024-01-24]. Dostupné z: https://www.e-
bezpeci.cz/index.php/o-projektu/oprojektu.
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4.2 Bily kruh bezpeci

Pocatky se datuji jiz do roku 1991, kdy vzniklo ,obCanské sdruzeni Bily kruh
bezpeci“ z dlvodu pomoci obétem trestnych ¢&int. V roce 1992 spolupracovali
s Kancelafi prezidenta republiky v oblasti prevence kriminality a zalozili program ,Zena
a zlo¢in“. Pozdégji se zacali také zabyvat tématem Sikany na zakladnich Skolach a
postupné otevirali nové poradny v Olomouci, Brné, Ostraveé ¢i v Plzni. V roce 1996 se
stali ¢lenem ,The European Forum for Victim Services“. Zacali spolupracovat
s mnohymi nada&nimi fondy a v jejich plUsobnosti vznikly také dokumenty Ceské
televize o obétech kriminality. S nastupem internetu spustili v roce 2000 své prvni
webové stranky. Od té doby se zapojili do nespoctu projektl, kampani a otevirali stale
vice poraden. Zacali se taky angazovat ve $koleni policistl v oblasti komunikace a
kontaktu se zvlast zranitelnymi obétmi a pozlstalymi. Dalsi jejich vyznamny milnik
nastal v roce 2015, kdy vznikla nonstop bezplatna linka pomoci obétem kriminality a

domaciho nasili s ¢islem 116 006.32

Bily kruh bezpeéi nabizi kompletni pomoc obétem trestnych €int — od pravnich
informaci, psychologického a socidlniho poradenstvi po praktické rady, tipy
a informace. Toto sdruzeni v§ak pusobi i na preventivni roviné, a to zejména aktivni
Ucasti pfi tvorbé zakonU a legislativy prostfednictvim predkladani podnétl
k zakonodarnym iniciativam. Realizuji pfednasky, vycviky, seminare a konference
v oblasti prava a socialnich otazek. Aktivné vytvareji a realizuji vlastni projekty
a Ucastni se mezinarodnich projektt ve spolupraci s nevladnimi organizacemi, statni
spravou a mistni samospravou v Ceské republice. Spolupracuiji také na mezinarodni
drovni, a to zejména s Victim Support Europe.3® Nize se Ize podivat na slogan vydany

ke dvacatému vyroci Bilého kruhu bezpedi.

32 Piibéh BKB. Online. 2021. [cit. 2024-01-24]. Dostupné z: https://www.bkb.cz/0-nas/timeline/.
33 Poslani a ¢innost. Online. [cit. 2024-01-24]. Dostupné z: https://www.bkb.cz/0-nas/poslani-a-cinnost/.
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Kriminalitu zastavit
nedokazeme.
Pomahat jejim obétem
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Obrazek 4 - slogan ke dvacéatému vyroci Bilého kruhu bezpeci

4.3 Seznam se bezpetné

Internet pfinasi Sirokou Skalu moznosti, ale bohuzel nese i sva rizika. Je to
bolestivé patrné v pribéhu patnactileté divky, ktera v roce 2007 spachala sebevrazdu
poté, co byly zvefejnény jeji intimni fotografie. S cilem pfedejit podobnym tragédiim
zahgjila spole¢nost Seznam.cz projekt ,Seznam se bezpecné®, ktery se aktivné vénuje
otazkam internetové bezpecénosti. Spole¢nost nabizi mnoho materidll a aktivit
podporujici prevenci a informovanost o nebezpeci na internetu. Jedna se napfiklad
o filmy, které maji zvysit povédomi o rozesilani intimnich fotografii nebo filmy natocené
podle pravdivé udalosti, kterd se stala v Cechach, a to o zneuzivani déti skautskymi
vedoucimi. Jejich pole plusobnosti je velmi riznorodé a kreativni a zamérené tak, aby
upoutalo nejen détskou pozornost. Prfikladem je treba pofadani divadelnich
predstaveni ve spolupraci s prazskym Studiem Ypsilon. Nabizeji také online podporu
pro déti a dospélé a pro ty, ktefi se chtéji vzdélavat doma, vydali knihu s nazvem

,Bezpetné na internetu* 34

34 Seznam se bezpecné - JSNS. Online. [cit. 2024-01-24]. Dostupné
z: https://www.jsns.cz/projekty/medialni-vzdelavani/bulletin-medialni-
vzdelavani/predstavujeme/seznam-se-bezpecne.
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4.4 Linka bezpecCi

Linka bezpedi byla zalozena v roce 1994 jako druha linka svého druhu v Evropé
(prvni détska linka byla ChildLine ve Velké Britanii). V roce 2006 otevreli chat Poradny,
které pomahaly dospivajicim feSit jejich problémy pfes pisemny kontakt. Jako prvni
v CR ziskali akreditaci pro vycvik krizové intervence. Ve spolupraci s CZ.NIC zastiesuji
evropsky projekt ,Safer internet, ktery je zaméfen predevSim na bezpecny pohyb
a vyuzivani socialnich siti a internetu dospivajicimi. Zabyvaji se také pasivni

poradenskou formou, kterou realizuji prostfednictvim podcastu ,Na Tenké Lince".

Linka bezpedi, z.s. ma za cil poskytovat kvalitni a snadno dostupnou pomoc
détem a studentim do 26 let na telefonnim Cisle 116 111, na e-mailu nebo chatu. Tato
organizace se zaméfuje na poskytovani krizové intervence, poradenstvi a prevence
pro klienty po celé Ceské republice. Soudasné se vénuje vzdélavani odborné
vefejnosti, ktera pracuje s détmi. Jejich zavazkem je prispivat ke zlepseni celkové
kvality zivota déti. Jsou vzdélavaci instituci, ktera realizuje nékolik akreditovanych

vycvikd a kurz( nejen pro osoby pracujici s détmi.3®

Mezi jejich kurzy patfi napfiklad souhrnny vycvik v telefonické krizové intervenci.
Kurzy krizové intervence se zaméruji na techniky aktivniho poslechu, empatii a vhodné
komunikacéni strategie, jez jsou kliCové pro efektivni komunikaci s lidmi v krizovych
situacich. To pomaha vytvaret divéru a uklidfiovat postizené osoby. Kurzy nabizeji
vhodné postupy pro poskytovani emocionalni podpory a uklidhovani lidi v krizi. To je
zvlasté dulezité pfi freseni situaci s emocionalnim nebo psychologickym stresem, kde
je klicové byt citlivy a empaticky. Ziskani znalosti a dovednosti v oblasti krizové
intervence posiluje sebevédomi a profesionalni jistotu. U&astnici jsou lépe vybaveni
k feSeni naroCnych situaci a mohou se citit pohodIngji pfi jejich feseni. VSechny tyto
kurzy jsou akreditovany Ministerstvem prace a socialnich véci, a stoji od dvou do

dvaceti Ctyr tisic korun.36

3%  Linka bezpedi | O nds. Online. ©$61994-2024. [cit. 2024-01-24]. Dostupné
z: https://www.linkabezpeci.cz/o-nas.
3  Linka bezpe¢i | Kurzy. Online. ©1994-2024. [cit. 2024-01-24].  Dostupné

z: https://www.linkabezpeci.cz/o-nas.
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Prakticka cast

5 Cile vyzkumného Setreni

Cilem mého vyzkumného Setfeni bylo vyhodnotit nasledujici teze, které jsem

navrhla v souvislosti s teoretickou ¢asti mé bakalarské prace.

Analyzovat povédomi o rizicich na socialnich sitich;
Posoudit osobni zkusenosti respondentl;
Zhodnotit, zda si uzivatelé na internetu dostate¢né hlidaji své soukromi;

Oveérit miru edukace;

a &> 0 b =

Navrhnout doporu€eni o moznych formach edukace s dostate¢nym hlidanim
soukromi.
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6 Vyzkumné Setreni
6.1 Obecné informace o pouzivani socialnich siti

Jako prvni bylo dllezité vydefinovat zakladni informace o dotazovanych
uzivatelich v souvislosti s pouzivanim socialnich siti. Nikoho nejspi$ neprekvapi, ze
dnesni generace je kazdodennim uzivatelem socialnich sitich. Tento fakt vyplynul

hned na zaéatku rozhovoru. VSichni respondenti uvedli, Ze jsou uzivateli na denni bazi

a stravi na socialnich sitich i nékolik hodin denné, a to primérné 3,6 hodiny.

Nejvice preferovanou socidlni siti mezi Ucastniky provedeného prizkumu je
jednoznacné Instagram, jehoz popularita dosahuje az 100 % mezi respondenty. Na
druhé pricce se umistil Facebook, avsak jeho vyuzivani zaznamenalo pokles
a v soucasnosti je vyuzivan pouze 60 % dotazanych. Pokud bychom se podivali do
minulosti, Facebook byl po dlouhou dobu neotresitelnym lidrem v oblasti socialnich
médii. Nicméné s nastupem tzv. ,generace Z“ dochazi k postupnému Ubytku zajmu
o tuto platformu mezi star$imi uzivateli. | kdyZz 90 % respondentd uvedlo, Ze si na
Facebooku zalozili svUj prvni profil, je zfejmé, Ze tato sit' se stale vice profiluje jako
platforma pro starSi generace, zatimco mladsi generace preferuje jiné socialni site,
jako je napriklad Instagram. Tento trend muUze byt zplsoben fadou faktor(, véetné
zmény preferenci uzivatelt, novych funkci socialnich siti a nartstu obsahu cileného

na konkrétni skupiny.

6.2 ZkuSenost

Cetnost osobnich zkugenosti s rlznymi formami zneuziti nebo Uniku dat a
informaci na socidlnich sitich je zna¢na. Naprosto vsichni U¢astnici prizkumu potvrdili,
Ze se v prubéhu svého zivota setkali minimalné s jednim takovymto incidentem, at’ uz
na vlastni klzi ¢i prostrednictvim svych znamych. Nejcastéj$im zplsobem zneuziti
osobnich Udaju je vytvoreni falesného Uétu, coz se potvrdilo az u 70 % respondentu.
Tento neopravnény pristup k osobnim informacim se obvykle soustfedi na zneuziti
jména, pfijmeni a fotografie uzivatele, ¢imz dochazi k ohrozeni jeho soukromi
a bezpecnosti. DalSimi béznymi formami zneuziti jsou napfiklad scam, kradez profilu
a kybersikana, s nimiz se setkalo 30 %, 20 % a 20 % zucastnénych respondentl. Tento
druh zneuziti osobnich Udaji mize mit vazné dusledky, které zahrnuji i finanéni ztraty

nebo emocionalni ajmu.
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Osobni zkusenost

= FaleSny Ucet Scam Kradez profilu Kybersikana

Obrazek 5 - nejpouzivanéjsi hesla na sociélnich sitich za obdobi 2019 — 2021

Z mého prazkumu dale vyplyva, Zze u 40 % respondentl se setkalo se situaci,
kdy doslo k pfimé kradezi nebo zneuziti jejich osobnich udajd. Tato zneuziti se obvykle
tykala kradeze identity pfimo na socidlnich sitich, coz mtze mit vazné dasledky pro
bezpecnost a soukromi doty¢né osoby. Dojde napriklad k neopravnénému pouziti
osobnich udajl, coz muze vést az k finanénim podvodim, zneuziti platebnich udaju
nebo jinym formam podvodu. V jednom pfipadé jsme se setkali s kybersikanou, coz je
forma agresivniho chovani a obtéZovani na internetu. Tato situace mize mit negativni
dopad na psychické zdravi obéti, vyvolavajici uzkost, stres a dalsi emocionalni obtize.
Je dulezité, aby uzivatelé socialnich siti byli obezfetni a chranili své osobni Udaje pied

neopravnénym pouzitim a zneuzitim, aby se vyhnuli témto rizikdm.

6.3 Rizika

Rizik je na socialnich sitich spoustu, av8ak i pfesto se najdou jedinci, ktefi si jich
stale nejsou védomi. Pfi ovéfovani povédomi respondentl o rizicich pouze jeden
z Ucastnikl odpoveédél, Ze mu zadna rizika nehrozi. Ostatni si jsou rizik dostate¢né
veédomi a zaznély obavy napfiklad ze zavislosti na socialnich sitich, sextingu,

kybersikany, fake Uctl, zneuziti dat, scamu nebo zneuzivani fotografii.

NejcastéjsSim zplsobem, s nimz se setkalo 70 % respondentu, bylo zneuzivani
osobnich dat, informaci a fotek prostfednictvim vytvareni fake uctd. Tyto Gty byvaji

Casto problematické a maiji potencial vytvaret negativni disledky. Tento zpUsob Gtoku
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se Casto vyuziva k zamérnému Sireni dezinformaci, Sifeni nenavisti nebo k napadani
konkrétnich jednotlivell nebo skupin. Fake Uéty mohou také slouzit k uUtokim na
soukromi uzivateld a k Sifeni Skodlivych obsahl. Je dulezité byt obezietny pfi
identifikaci a vyhybat se interakcim s podezielymi nebo neznamymi ucty, aby se

minimalizovalo riziko manipulace, zneuziti nebo poskozeni reputace.

Scam neboli podvod je zpUsob, jakym se jednotlivci nebo organizace pokouseji
ziskat neopravnény pfistup k osobnim udajim, finanénim prostfedkim nebo jinym
cennym informacim od svych obéti. Tento zplsob podvadéni se asto vyskytuje online
prostfednictvim e-maill, telefonnich hovord, textovych zprav nebo socialnich médii
asetkalo se snim 30 % respondentl. Scam muze nabizet fale$né investi¢ni
prilezitosti, faleSné loterie, falesSné zpravy o vyhre, zadosti o osobni udaje pod
zaminkou ovéreni identity nebo falesné prodeje zbozi nebo sluzeb. Cilem je Casto
presvedcit obét, aby poskytla citlivé informace nebo provedla platbu, ktera by mohla
byt zneuzita. Je dllezité byt obezietny a nepodléhat podezielym nabidkam a radéji

tyto situace nahlasit spravnym organim &i subjektum.

Kradez profilu na socialnich sitich je zpUsob, jakym se Utoénici neopravnéné
zmocni pristupu k uctu nékoho jiného. Toto riziko ve své vypovédi uvedli dva
respondenti a jeden z nich se zminil o tom, ze ukradeny ucet byl pfimo jeho. UvedI, ze
ucet mu byl ukraden pomoci Skodlivého softwaru a ze snahy o jeho navraceni byly
marné. Kradez uétu mize byt realizovana rlznymi zpusoby, véetné phishingu, kdy
utocnici vytvori faleSnou webovou stranku nebo odesilaji falesné e-maily, které zadaji
uzivatele o zadani svého uzivatelského jména a hesla. Dal$i metodou muze byt pouziti
Skodlivého softwaru, ktery ziska pfistupovée udaje k uctu, nebo je utoénici mohou ziskat
pomoci manipulace s uzivatelem tak, aby jim poskytl své prihlasovaci udaje. Po ziskani
pristupu mohou uto€nici ukrast citliva data, zverejriovat nevhodny obsah nebo se

vydavat za osobu, jejiz ucet byl odcizen.

Dale bych se chtéla vénovat riziku, které je podle mé jedno z nejhorsich, jelikoz
jeho nasledky mohou mit velmi skodlivy dopad na psychické zdravi jedince. Polovina
respondentl uvedla, Ze se za svUj Zivot alespon jednou setkala se sextingem, coz
znamena, ze kazdy druhy byl svédkem zneuziti intimnich fotografii jinych osob, nebo
byl dokonce tim, kdo tyto explicitni fotografie posilal. Tento trend se stava stéle

béznéjSim, zejména mezi mladymi lidmi. Sextingové zpravy mohou byt nechténé Ci
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chténé sdileny s neautorizovanymi osobami nebo se muzou stat predmétem Sikany
nebo vydirani. Z ddvodu moznych negativnich dusledkl je dulezité, aby uzivatelé byli
obezrfetni pfi sdileni intimnich materiald a méli na paméti, ze v online prostredi neni
soukromi vzdy zaru¢eno. Mladi lidé by méli byt edukovani o rizicich sextingu a také

zpUsobech, jak chranit své soukromi a integritu online.

Zavaznym problémem v online prostiedi je kybersikana, kterd mize zahrnovat
rtzné formy Sikany, vydirani nebo hanobeni prostfednictvim internetu nebo mobilnich
zafizeni. Je spojena s emocionalnim stresem, Uzkosti a mUze mit negativni dopady
na psychické zdravi jednotlivcl. Z mého prlzkumu vyplyva, Ze se alespon jednou
s kybersikanou setkali dva z deseti respondentl, coz naznacuje rozsifenost tohoto
problému v online komunitach. Ti, ktefi se s kyberSikanou setkali, uvadéli pocit
bezmoci a neschopnosti u¢inné se branit proti Sikané. Zazitek kybersikany u obou
respondentl vyvolal silné emoéni reakce, jako je strach, Uzkost, vztek nebo smutek.
Jeden dotazovany dokonce trpél narusenim spanku, snizenym sebevédomim
a sebedlvérou a zacal pochybovat o sobé a své hodnoté. Kybersikana u néj zplsobila
i fyzické pfiznaky, jako bolesti hlavy, zazivaci potize a svalové napéti. Dusledky
kybersikany mohou byt dlouhodobé a ovlivnit celkovou kvalitu Zivota obéti. Je dulezité,
aby obéti kybersikany meély pristup k podpore a profesionalni pomoci, ktera jim pomuze

zvladnout trauma a navratit se k pocitu bezpeci a pohody.

Dva respondenti jako dal$i mozné riziko uvedli zavislost na socialnich sitich, jez
se projevuje nadmérnym pouzivanim téchto platforem. Lidé Casto travi na socialnich
sitich pfili§ mnoho ¢asu, coz mize vést k omezeni jejich produktivity v jinych
¢innostech. Samotna zavislost je hodné oSemetné téma, jelikoz se nejspis tyka vétsiny
z nas. Dnesni mlada generace prakticky odkojena na telefonech neudéla bez svého
smartphonu vétsinou ani krok. Berou si ho do obchodu, do Skoly, na toaletu a vétSina
jej méa u sebe celou noc. Celkové mize zavislost na socialnich sitich negativné ovlivnit
fyzické a duSevni zdravi jedince. Je dulezité si byt védomy rizik spojenych
s nadmérnym pouzivanim téchto platforem a aktivné pracovat na udrzeni vyvazeného

vztahu s online svétem.

Dalsi riziko, na kterém se shodla témérF polovina U€astniku, je srovnavani se
s nerealistickymi idealy. Tento ,trend“ postihuje hlavné mladsi uzivatele, jelikoz

nemaji jesté zcela utvofenou predstavu o tom, co je pfirozené a co uz je daleko za
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hranici redlného. Fenomén nerealistické krasy stoji za uspéchy mnoha influencerek
a influencert. Uzivatelé Casto vidi pouze vybrané a upravené momenty Zivota
ostatnich, coz mize vést k iluzi dokonalosti a nedostatku viastnich uspéchu. Tento jev
mUze vyvolat pocit nedostatec¢nosti a nespokojenosti s vlastnim zivotem. Lidé se ¢asto
porovnavaji se zprostredkovanymi idedly krasy, Uspéchu a stésti, coz mlze vést
k nizkému sebehodnoceni a naruSsenému sebevédomi. Srovnavani se
s nerealistickymi idedly na socialnich sitich mize také pfispét k emocionalnimu stresu
a uzkosti. Neustalé vidéni zdanlivé dokonalych Zivotl ostatnich mlze vyvolat pocity
izolace a osamélosti u jednotlivcl, ktefi se neciti, Ze dosahuji stejné urovné Stésti
a uspéchu. Je dulezité si byt veédomy toho, Ze prezentované Zivoty na socialnich sitich
nejsou vzdy reprezentativnim obrazem skute¢nosti. Udrzovani zdravé perspektivy
a uvedoméni si této skuteénosti mize pomoci minimalizovat negativni dopady

srovnavani se s nerealistickymi idedly online.

Pristup mladeze k nevhodnému obsahu je jeden z nejvétSich problému
nezletilych uzivatelt socidlnich siti. Tento fakt si uvédomuji také sami respondenti,
jelikoz 70 % dotazovanych toto riziko pfi strukturovaném rozhovoru zminilo. | pfes to,
ze je napfiklad Facebook nebo TikTok az od 13 let, bychom na téchto platformach
nasli spoustu jedincU, ktefi této vékové hranice jesté nedosahli. Toto v8ak neni zadna
novinka, pfi fizném rozhovoru sedm z deseti lidi odpovédelo, ze si prvni ucet zalozili
diive nez ve 13 letech. V dnesni dobé ale Stafetu prebira TikTok. Platforma uréena
pfevazné k nahravani kratkych videi v poslednich letech raketové vystrelila a s ni
i pocet videi nevhodnych pro nezletilé. Uvedme si jako priklad Adélu Pulcovou, také
znamou jako Shopaholic Adél. Tato influencerka je ukazkovych prikladem sdileni
vulgarniho obsahu a naprosté finanéni negramotnosti. Dostat se na jeji ucty na
socialnich sitich I1ze bez sebemensiho problému a kvanta Casto bezpfedmétného
obsahu mate na dosah ruky. Nevhodny vliv Shopaholic Adel mize byt znaény. Kdyz
uzivatelé pravidelné vidi, jak Adel utraci velké mnozstvi penéz za nepotfebné véci,
mohou si toto chovani osvojit jako normalni. To mize vést k tomu, Ze budou mit
zkreslené vnimani hodnoty penéz a materialnich statkl. Adel mize také predstavovat
nevhodné vzory pro déti v oblasti financi a zodpovédného nakupovani a v budoucnu

to mlze vést k problémdm s fizenim financi.

| pfes vSechna znama rizika ma kazdy z respondentl vefejné dostupnou

fotografii jich samotnych, ktera mize byt zneuzita napfiklad jako podklad pro zalozeni
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fake uctu. Své pravé jméno a pfijmeni nemaji verejné dva z oslovenych. Pét z deseti
lidi se vyjadfilo tak, ze maji vefejny svUj e-mail. Jeden ¢Elovék také telefonni Cislo.
Dokonce se nasli i taci, ktefi maji zvefejnénou svou realnou polohu v realném Case. A

pouze Sest lidi si mysli, ze jejich verejné dostupné informace mohou byt zneuzity.

6.4 Opatieni

Spravné nastaveni ucétu na socialnich sitich je klicové pro ochranu osobnich
udaju pred zneuzitim, avSak pfesto pouze 40 % respondentl zabezpecluje své Uty
timto zpUsobem. Kazda socidlni sit' ma rizné moznosti nastaveni soukromi, které vam
umoznuji kontrolovat, kdo mUze vidét vase pfispévky, fotografie a informace o profilu.
Je dulezité pravidelné kontrolovat a upravovat tato nastaveni podle vasich preferenci

a potreb a nesdilet na socialni sité informace, jez by mohly byt zneuzity nékym jinym.

Velmi dulezitym faktorem jsou také zafizeni, pres ktera se prihlasujeme.
V dnesni dobé se témér kazdy pfipojuje k socialnim sitim pres svUj chytry telefon.
Sedm respondentll uvedlo, Ze mimo svUj telefon pouzivaji také stolni pocitac &i
notebook. Dva pouzivaji tablet a jeden PlayStation. Proto je dilezité dbat na
zabezpeceni nasich zafizeni a vzdy se zamyslet, pokud se budeme chtit pfihlasit

Z jiného zafizeni nez z toho svého.

Dvoufazové ovéreni je bezpecnostni postup, ktery vyzaduje, aby uzivatel pfi
pfihlasovani nebo provadeéni citlivych operaci prokazal svou identitu pomoci dvou
rbznych faktorl. Tyto faktory mohou zahrnovat néco, co uzivatel vi (napriklad heslo),
Ci néco, co uzivatel viastni (napfiklad mobilni telefon). Princip dvoufazového ovéreni
spociva v tom, ze kromé klasického pfihlasovaciho udaje (jako je heslo) uzivatel musi
poskytnout jesté druhy, nezavisly faktor ovéreni, aby se mu umoznil pfistup do
systému nebo k provedeni citlivych akci. Tim se zvySuje bezpecnost, protoze utocnik
by musel ziskat oba faktory, coz je mnohem obtiznéjSi nez ziskani pouze hesla. Tento

bezpecénostni prvek vyuziva polovina respondentu.

Prestoze antivir pouziva jen 30 % respondentu, je jeho uziti kliCové pro ochranu
osobnich udaju pred zneuzitim. Antivirové programy mohou identifikovat a odstranit
Skodlivy software, ktery muze byt nainstalovan na pocitaci nebo mobilnim zafizeni
a ktery by mohl ziskavat nebo poSkozovat osobni Udaje. Antivirovy software muze
chranit osobni udaje pfed rlznymi hrozbami, véetné virG, spywaru, ransomwaru

a dal$ich typt malwaru. Mnoho antivirovych programu také nabizi funkce pro ochranu
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pred phishingovymi utoky, které mohou mit za cil ziskat citlivé informace, jako jsou
hesla nebo bankovni Udaje. Uzivatelé by méli také byt opatrni pfi stahovani a instalaci
aplikaci a soubor( z internetu a méli by se vyhybat klikani na podezrelé odkazy nebo

otevirani pfiloh v e-mailovych zpravach od neznamych odesilatelu.

6.4.1 Hesla

Jednim ze zakladnich stavebnich kamenl zabezpeceni Uctu jsou silna hesla.
Hesla by se méla skladat z velkych a malych pismen, Cisel a znakl. Devét z deseti lidi
sdélilo, ze takto silna hesla pouzivaji na véech svych socialnich sitich. Nikdy by se jako
hesla neméla pouzivat vase jména, ¢i jména domacich mazli¢kl. Lidé &asto pouzivaji
predvidatelna hesla. Podle prizkumu NordPass bylo mezi lety 2019 az 2021
nejpouzivanégjsim heslem slovo ,password®, které v prekladu z anglického jazyka
znamena ,heslo“. Toto heslo pouzivalo bezmala skoro pét miliond Uétl. Zkusenému
hackerovi by pfitom netrvalo ani sekundu, nez by toto heslo prolomil. Nize se Ize
podivat na celou statistiku nejpouzivangjsich hesel. Velmi oblibena jsou také po sobé

jdouci ¢&isla.3”
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37 SVATENKO, Inna. Jak vymyslet silné heslo: uzitecné navyky pro bezpecnost na Internetu | Laba
Czech ¥. Online. Ro¢. 2023. [cit. 2024-02-12]. Dostupné z: https://l-a-b-a.cz/blog/735-nejoblibenejsim-
heslem-roku-2022-bylo-heslo-ktere-1ze-prolomit-behem-vteriny.
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Pravidelna zména hesel je dalsi z preventivnich kroku a opatfeni, které v§ak
déla pouze jedna pétina oslovenych. Pravidelné ménit hesla na socialnich sitich je
dulezité z divodu zvyseni bezpeénosti UStu a ochrany osobnich Udajd. Casta zména
hesla mUze snizit riziko prolomeni U¢tu a neopravnéného pristupu k osobnim
informacim. S rychlym rozvojem technologii a metod kybernetickych utoku je dilezité
udrzovat krok a pfizplsobovat své zabezpeceni. Pravidelnd zména hesla také muze
chranit pred pfipadnymi utoky zneuziti starych hesel, ktera mohla byt ukradena v
minulosti. Zména hesla mlze také pomoci minimalizovat skody v pfipadé, Ze dojde k
uniku hesla z Uctu. Diky pravidelnému ménéni hesla mizete |épe chranit své soukromi

a osobni Udaje a udrzet svUj Ucet na socidlnich sitich v bezpedi.

Na kazdém uctu by méla byt separatni hesla, jelikoz to snizuje riziko, ze uto¢nik
ziska pfistup k dals§im uétum téze osoby. Pouze tfi u€astnici uvedli, Ze maji na kazdé
socialni siti jina hesla. Rozdilné pfihlaSovaci Udajena riznych uétech ztézuji utoénikiim
moznost proniknuti do dal$ich uctl, pokud by jeden z nich byl napaden. Kazdy ucet by
mel mit unikatni heslo, aby byla zajisténa co nejvyssi uroven bezpecnosti. VSichni
uzivatelé by méli mit na socialnich sitich rozdilna hesla z divodu zvyseni bezpecnosti
svych U¢td. Pouziti stejného hesla na rlznych platformach zvysuje riziko Utoku,
protoze pokud je heslo ukradeno na jedné socidlni siti, muze byt pouzito k

neopravnénému pristupu k dalsim Gétim.

6.5 Edukace

Vzdélavani o bezpecnosti na socialnich sitich je kliCové pro prevenci rizik
spojenych s online prostfedim. Tato edukace zahrnuje informovani uzivateld o
nebezpecich, ktera mohou na socialnich sitich ¢ihat, a poskytovani nastroju a znalosti,
jak se chranit. To mize zahrnovat vyuku o dulezitosti silnych hesel, ochrané osobnich
udaju, rozpoznani kybersikany a podvodu a zodpovédném sdileni obsahu. Edukace
by méla byt dostupna pro vSechny vékové skupiny, od déti po dospél€, a méla by byt
pribézna, jelikoz hrozeb stale pribyva. Nejcastéjsi formou edukace pro osoby do
dvaceti Sesti let jsou seminare a prednasky v ramci Skoly, kterych se zucastnila
polovina dotazovanych. Ctyfi z nich k tomu pravidelné &tou také &lanky na internetu a

jeden respondent odpovedeél, ze své vzdélani ziskava z odbornych knizek a literatury.

Dle mého nazoru je edukace u vétsiny respondentl nedostate¢na. Edukace o

bezpecénosti informaci na socidlnich sitich mlze predstavovat zavazné riziko pro

44



uzivatele. Ctyfi z deseti G&astnik( rozhovoru nemaji dostateéné povédomi o tom, jak
chranit své osobni udaje nebo jak rozpoznat potencialni nebezpecné situace online.
To vede k tomu, ze se stanou snadnou kofisti pro kybernetické utoCniky, ktefi mohou
zneuzit jejich Udaje nebo je vystavit riznym online hrozbam. Nedostatek vhodné
edukace také zpusobuje, Ze uzivatelé nejsou schopni rozpoznat phishingové utoky,
Sifeni dezinformaci nebo kybersikanu. Neznalost rizik spojenych se socialnimi sitémi
mlze vést k tomu, Ze lidé sdileji pfili§ mnoho osobnich informaci, coz mize mit
negativni dopady na jejich soukromi a bezpecnost. Je dllezité, aby uzivatelé byl
dostatec¢né informovani o bezpeénostnich opatrenich, ktera mohou pfijmout, aby
chranili své Ucty a osobni Udaje. Tato edukace by méla zahrnovat rizné tipy a triky pro
bezpeéné chovani online, informace o moznych hrozbach a nacvik identifikace

podezrelych aktivit € zprav na socialnich sitich.
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7 Vyhodnoceni

Na zakladé ziskanych dat zvedenych strukturovanych rozhovord mohu
vyhodnotit, ze vSichni dotazovani travi na svych socialnich sitich nékolik hodin denné
bez ohledu na pohlavi a bez svych chytrych telefont neudélaji ani krok. V dnesni dobé,
kdy je vSechno vice a vice digitalizované, se neni cemu divit, jelikoz lidé ve svych
telefonech maji doklady nebo bankovni karty. Prikladem digitalizace muze byt
napfiklad nova aplikace eDoklady, kterymi se od 20. ledna mlzete prokazovat u
Ustfednich spravnich Grad(l. Digitalizace doklad( je krok kupfedu, ale opét nuti lidi,
aby meéli svUj telefon vzdy po ruce. Vysledky zkoumani naznacuji vyznamnou
dominanci Instagramu jakozto nejpouzivangjsi socialni sité mezi respondenty. Sto
procent respondentt uvedlo, Ze pouziva Instagram, coz ukazuje na jeho vysokou
popularitu a rozsifeni mezi uzivateli. Na druhém misté se umistil Facebook, ktery
pouziva 6 z 10 respondentl, coz naznacuje mirny pokles popularity oproti Instagramu.
Mezi dalsi ¢asto pouzivané socialni sité patfi Snapchat, TikTok a WhatsApp, avsak
rbznorodost socialnich siti, které jsou mezi respondenty oblibené, a zdlrazruji

dulezitost Instagramu jako hlavni platformy pro socialni interakce mezi generaci Z.

Vysledky naznacuji, ze respondenti jsou si védomi rizik spojenych s informacemi
na socialnich sitich. Tato zjisténi svédCi o zvySené obezfetnosti a uvédomeélosti
respondentll ohledné moznych hrozeb a nebezpeéi spojenych s uvefejhiovanim
osobnich informaci na online platformach. Tento poznatek mize naznacovat
vzrustajici diraz na ochranu osobnich udaji a snahu minimalizovat rizika vystaveni se
kybernetickym hrozbam. Vedle toho je dllezité podporovat dalsi vzdélavani a osvétu
v oblasti kybernetické bezpeénosti, aby uzivatelé mohli 1épe porozumét rizikim

a naucit se, jak se chranit pfed potencialnimi nebezpecimi na socialnich sitich.

Dale je zfejmé, ze respondenti si nedostatecné hlidaji obsah, jenz sdileji na
socialnich sitich. Tato zjisténi poukazuji na nedostate¢nou uveédomeélost ¢i nedbalost
ohledné ochrany osobnich Udaju a soukromi online. Nedostatek pozornosti k obsahu,
ktery je sdilen na socidlnich sitich, mize zvySovat riziko vystaveni se kybernetickym
hrozbam, jako je napfiklad kradez identity, kyberSikana nebo neopravnény sbér
osobnich udaju. Tato situace zdlrazruje potfebu zvySené osvéty a edukace ohledné

bezpeéného chovani na socidlnich sitich a dulezitosti ochrany osobnich udaji online.
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Vysledky dale naznaduji, ze 100 % respondent se alespon jednou setkalo se
zneuzitim osobnich Udaji na socialnich sitich. Tato skuteé¢nost poukazuje na
rozsifenost problému ochrany osobnich Udaji a bezpeénosti online prostredi. Zneuziti
osobnich udajli maze mit rtzné formy, véetné vytvoreni fake Uétu, scamu, kybersikany
nebo kradeze profilu. Tato zjisténi zdUraznuji potfebu posileni opatieni pro ochranu
osobnich Udaju a zvyseni povédomi o bezpec¢ném chovani na socialnich sitich. Je
nezbytné poskytnout uzivatelim nastroje a znalosti, které jim umozni chranit své

osobni udaje a minimalizovat riziko jejich zneuziti online.

Na zakladé ziskanych dat jsem vyhodnotila, Ze vétSina respondentl ma
nedostacujici edukaci v oblasti bezpeCnosti na internetu. Tento fakt poukazuje na
potiebu posileni osvéty a vzdélavani v této oblasti, aby uzivatelé byli |€pe vybaveni k
rozpoznani a minimalizaci rizik spojenych s online aktivitami. Nedostatecna edukace
mUze vést k neuvazenému sdileni osobnich udajl, klikani na podezrelé odkazy nebo
spoléhani se na nezabezpecené hesla. Je tfeba investovat do programt a kampani
zamerenych na zvySovani povédomi o bezpecénosti na internetu, aby uzivatelé méli

dostatecné znalosti k ochrané svého soukromi a ohledné bezpeénosti online.

7.1 Doporuceni

Ze ziskanych vysledku je jasné, ze je nezbytné zaméfit se na poskytovani lepsi
edukace o bezpecnosti na internetu pro verejnost, zejména pro mladé lidi, ktefi jsou
¢asto zranitelni vUéi kybernetickym hrozbam. To mlze zahrnovat vytvoreni
komplexnich edukacnich programd, které budou zahrnovat informace o bezpeénosti
online, kybernetickych rizicich a ochrané soukromi. Tyto programy by mély byt
pFistupné v rliznych formatech a vhodné pro riizné vékové skupiny. Skoly a vzdélavaci
instituce by mély hrat klicovou roli v poskytovani této edukace. Mély by zaclenit osnovy
tykajici se bezpecnosti online a ochrany soukromi do svého vzdélavaciho systému na
vSech urovnich vzdélavani. To by mohlo zahrnovat vyuku o tom, jak spravné pouzivat
socialni sité, jak rozpoznat rizikové situace online a jak chranit své osobni udaje.
Vefejnost by méla byt informovana o dusledcich neopatrného chovani online a o tom,
jaka rizika mohou vzniknout v dlsledku nedostateéné ochrany osobnich udajd. To
muUze zahrnovat informacéni kampaneé, bezplatné workshopy a skoleni, které budou
zdUraznovat dllezitost bezpecénosti na internetu a zaroven poskytovat praktické tipy

a navody pro bezpecné chovani online.
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Lidé by méli byt opatrni pfi sdileni osobnich Udaji na socialnich sitich, aby chranili
svou soukromi a bezpecnost online. Mezi informace, které by neméli sdilet, patfi jejich
domovska adresa, Cislo socialniho pojisténi, bankovni udaje nebo jakékoli dalsi citlivé
finan¢ni informace. DalSimi informacemi, které by méli lidé zvazovat, zda je sdilet, jsou
detaily o svych cestach, plany na dovolenou nebo pfispévky, které by mohly odhalit
jejich polohu v redlném ¢ase. To mlze zvySovat riziko domacich kradezi nebo utoku
na jejich osobni bezpeénost. Kromé toho by méli lidé byt opatrni pfi sdileni osobnich
fotografii a videi, zejména téch, které obsahuji déti nebo dalsi citlivé informace. Také
by méli zvazit, zda chtéji sdilet informace o svém osobnim zivoté, vztazich nebo
pracovnich zalezitostech, jez by mohly byt zneuzity nebo interpretovany negativné.
VVédomé rozhodovani o tom, které informace jsou vhodné ke sdileni a které ne, mize
pomoci chranit jednotlivce pred kybernetickymi hrozbami a nechténymi dusledky

sdileni osobnich udajl online.
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Zaver

Zaver této bakalarské prace predstavuje komplexni zhodnoceni vyzkumnych
zjisténi a naslednych doporuceni, ktera vyplynula z analyzy provadéného prizkumu.
V ramci tohoto prizkumu byla identifikovana fada kli¢ovych aspektl tykajicich se
bezpecénosti informaci na socialnich sitich a povédomi uzivatel( o rizicich, ktera s

sebou jejich pouzivani nese.

Jednim z hlavnich zjisténi je, Ze uzivatelé socialnich siti maji riznorodé zkusenosti
s riziky spojenymi s jejich pouzivanim. Respondenti vykazuiji uréitou uroven povédomi
0 moznych nebezpecich, jako jsou napfiklad zneuziti osobnich udaju, kybersikana &i
kradeze identity. Nicméné, prestoze je povédomi o téchto rizicich relativné vysoke, je

zde stale prostor pro zlepseni v oblasti ochrany soukromi a osobnich informaci.

Jednim z kliCovych aspektl, na ktery by méla byt kladena pozornost, je
nedostate¢na ochrana osobnich Udaji a soukromi uzivatell. Respondenti ¢asto sdileji
citlivé informace a obrazky bez dostateCného uvédomeéni si rizik spojenych s jejich
zvefejnénim. Tento trend je zavaznym indikatorem potfeby zlepseni povédomi

a vzdeélavani v oblasti ochrany soukromi na socialnich sitich.

Dal$im dualezitym zjisténim je nedostate¢na uroven edukace uzivatell v oblasti
bezpeénosti na internetu. Respondenti vykazuji omezené povédomi o nejnovéjSich
bezpecnostnich hrozbach a nejlepsich postupech pro ochranu svych uétu a dat.
Z tohoto dlvodu je nezbytné zlepsit edukaéni programy a informaéni kampané, které
budou cilit na zvysSeni povédomi a znalosti v této oblasti. Na zakladé ziskanych
vysledkl je tedy nutné se zaméfit na posileni edukacnich iniciativ a prevence rizik
spojenych s pouzivanim socialnich siti. To zahrnuje jak individualni opatfeni, jako je
zleps$eni povédomi a edukace uzivatel(, tak i kolektivni snahy, jako je posileni

bezpecénostnich opatfeni na strané poskytovatell socialnich siti.

Pro ovérfeni a podporu téchto zjisténi by mohlo byt vhodné provést dalsi vyzkum,
ktery by zahrnoval rozsahlejsi kvantitativni analyzu a Sir§i vzorek respondentu.
Kombinace rlznych metod vyzkumu by poskytla komplexni a vyvazengj$i pohled na
problematiku bezpecnosti na socialnich sitich a umoznila by efektivnéjSi navrhovani

opatfeni pro ochranu uzivatelU.
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