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Efektivní design Gitlab
runnerů pro softwarový
vývoj v prostředí AWS

Abstrakt

V teoretické části této práce je rozebrána metodika DevOps,
její místo v Agilním vývoji, a také CI/CD nástroj, který umož-
ňuje části DevOps prakticky naplňovat.

Dále je představeno několik poskytovatelů CI/CD řešení,
z nichž je vybrán Gitlab a AWS, kterými se práce zabývá po-
drobněji.

Hlavním cílem práce je představit možnosti, jak vhodně zvo-
lit poskytovatele CI/CD na základě technických a praktický
měření. Nikoliv marketingu nebo popularitě. Z tohoto důvodu
v této práci vzniká několik metrik, díky kterým je možné tato
CI/CD řešení porovnávat a měřit. Získaná data jsou od kaž-
dého z poskytovatelů zobrazována a porovnávána v grafech
a tabulkách.

Práce se také, na základě představených metrik, zabývá ana-
lýzou efektivity CI/CD systému na jednom z klíčových pro-
jektů anonymní firmy a navrhuje možnost, která efektivitu
zvýší.

V poslední řadě je v práci popsán obecný design CI/CD sys-
tému, který velmi úzce souvisí s architekturou a provozem
Cloudových služeb.
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Effective Gitlab runner
design for software
developement in AWS

Abstract

In theorethical part of the thesis is explained the methodo-
logy called DevOps, it’s part in an Agile software development
and also the tool CI/CD which helps to practically implement
DevOps methodology.

Following, there are introduced several CI/CD solution provi-
ders from which AWS and Gitlab are selected to be used in
practical part of this thesis.

The main goal of this thesis is to introduce a possible way to
effectively choose a CI/CD solution provider based on techni-
cal data a messuring and not only rely on their marketing and
popularity. Consecutively there are created a several met-
rics, which allow to messure and compare CI/CD solutions.
Gathered data from AWS and Gitlab are then displayed and
compared in a form of graphs and data tables.

Later based on these metrics the thesis examines an effecti-
vity of a specific CI/CD system on one of the key projects of
the anonymous company and proposes a practical sugges-
tion on which the effectivity should improve.

In the last part there is a theoretical manual on the design of
a CI/CD system and its connection to architecture and ope-
ration of Cloud services.
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1 Úvod

Tato bakalářská práce se zabývá navržením efektivního CI/CD systému pro
softwarový vývoj ve firemním prostředí za využití DevOps metod společně
s využitím řeší Gitlab Runner a AWS. Práce je rozdělena do několika částí.
V první části je teoreticky rozebrána metodika DevOps a vysvětlení jejího

přístupu k Softwarovému vývoji. Zároveň jsou zmíněny a vysvětleny základní
hodnoty a praktické kroky tétometodiky společně s nástroji běžně používané
pro její provoz.
Dále se tato práce specificky zabývá nástrojem CI/CD, který dovoluje

efektivní využívání všech kroků DevOps, které zaručují efektivní vývoj apli-
kací, jejich provoz a také jejich doručování koncovým zákazníkům v bezpro-
blémovém stavu.
Následuje část ohledně funkcionality Jobů v rámci CI/CD řešení a před-

stavení dvou zvolených poskytovatelů Gitlab Runner, na kterých jsou prová-
děny testy a měření.
V praktické části jsou nastíněny metriky, díky kterým je možné tato CI/CD

řešení měřit a porovnávat. Následně je na celkem třech systémech toto mě-
ření provedeno, data jsou zobrazena v grafech a tabulkách a samozřejmě
vzájemně porovnávána.
V předposlední části je vytvořena analýza konkrétního CI/CD řešení ano-

nymní firmy a za využití Gitlab API společně s python3 je připraven script,
díky kterému dochází ke změření efektivity tohoto systému na jednom z klí-
čových projektů této firmy.
Poslední část této práce se zabývá navrhnutím obecného řešení při vy-

tváření designu CI/CD systému a provoz Cloudového řešení. Zmiňuje tři si-
tuace, ve kterých se může potenciální navrhovatel ocitnout a také je zde
několik efektivních možností na základě měření z předchozích kapitol.

12



2 Motivace

Tato práce se snaží popsat možnosti, jak rozlišit vhodnost hlavních dostup-
ných poskytovatelů IASS a PASS služeb pro Cloudové firmy a softwarové
vývoje. Těchto poskytovatelů vzniká čim dál tím více a kromě finanční a mar-
ketingové stránky není často jiná možnost, jak mezi nimi vybrat, který je pro
danou situaci nejefektivnější. V této práci je představeno několik metrik, díky
kterým lze tyto služby porovnat. Takto naměřená data jsou v této práci uve-
dena v grafech a tabulkách, na základě kterých dochází k závěrům a vyhod-
nocením.
Zároveň je součástí práce analýza efektivnosti CI/CD systému jednoho

z klíčových projektů anonymní firmy a pomocí některých představených me-
trik je doporučeno řešení, které by mělo efektivitu systému a celého vývoje
ve firmě zvýšit.
Osobně jsem si téma práce zvolil, jelikož jsem chtěl zdokonalit své zna-

losti v DevOps systémech a také mě velmi zajímal systém dostupných služeb
v AWS, který mi imponoval především kvůli své komplexitě a vnímal jsem ho
jako velkou výzvu.

13



3 DevOps

DevOps je termín, který popisuje metodologii v softwarovém vývoji a kombi-
nuje dvě hlavní části, ze kterých se tento vývoj běžně skládá, Development
(vývoj) a Operation (provoz). Důvodem vzniku DevOps je zvýšení efektivity
softwarových firem. Tato metodika nastavuje základy a procesy softwaro-
vého vývoje, které vedou ke zvýšení produktivity, kvality produktu a spoko-
jenosti zákazníka. Hlavní inspirací pro vznik metodiky je třetí průmyslová re-
voluce z roku 1980 v rámci výrobních organizací. V této době zavedlo několik
firem jistou sadu zásad a postupů, díky kterým dokázali překonat konkurenci.
[Kim+16]
Jinými slovy se v IT odvětví často využívá termín DevOps k definici pro-

cesů, které pomáhají týmům Development a Operations spolupracovat. Bez
DevOps často dochází k nepochopení se mezi těmito týmy a proto se jako
best practice osvědčilo zaměstnávat DevOps týmy, které mají zkušenosti
z obou světů a často můžou fungovat jakožto „techničtí mediátoři“ v softwa-
rovém vývoji.
V praktickém slova smyslu DevOps vývojář nastavuje procesy a systémy,

aby se například Development tým mohl plně soustředit na vývoj nových
funkcí a nemusel řešit výběr/nastavování různých databází, řešení monito-
ringu a alertingu nebo například komunikaci se zákazníky. Blíže jsou hlavní
využívané principy popsány v kapitole 4.
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4 CI/CD

CI/CD je nástroj, díky kterému je možné využívat všechny hodnoty a metody
přístupu DevOps k vývoji a dodání aplikace v praxi. Tento nástroj byl navr-
žen tak, aby byla implementace hodnot DevOps co nejefektivnější a zároveň
nedocházelo k inflaci cognitive loadu při jejich využívání.

4.1 Základní kroky CI/CD
a jejich vysvětlení

CI/CD je nástroj složen z osmi konkrétních kroků. Tyto kroky jsou strukturo-
vány tak, aby usnadňovaly implementaci a realizovaly metodiku DevOps ve
dvou hlavních částech.
První část CI/CD se nazývá Continous Integration (CI) a zabývá se přede-

vším vývojem softwarového týmu, kterému pomáhá s implementaci agilního
vývoje a umožňuje práci více vývojářů na stejném projektu zároveň tak, aby
bylo zabráněno omezení nebo ohrožení práce kteréhokoliv z nich.
Druhá část CI/CD se nazývá Continous Delivery (CD), která slouží k do-

dání funkčního a testovaného produktu na jedno z vývojových prostředí dle
dalšího využití (pro zákazníky a uživatele slouží obvykle produkční prostředí).
[Red23] Každý z těchto osmi kroků lze implementovat různými praktickými
způsoby. Pro konkrétní krok je možné zvolit jinou technologii, ať už z důvodů
preference, znalostní bázi, efektivitě nebo finančních prostředků. [Den23]

4.1.1 Plan
Během této fáze dochází k podrobnému rozplánování služby a následnému
vyhodnocení, který z vývojových procesů bude pro vývoj aplikace vhodnější.
Mezi nejpoužívanější procesy patří Scrum a Agile.
Scrum například využívá vývojového režimu Sprint, ve kterém se vývojáři

věnují několika konkrétním úkolům po dobu jednoho až dvou týdnů. Následně
je Sprint zakončen retrospektivním meetingem, ve kterém dochází k naplá-
nování dalších kroků a následné rozřazení úkolůmezi vývojáři pro další Sprint.
[MHM19]
Scrum upřednostňuje vývoj produktu autonomně v týmu vývojářů, kteří

mají podobné znalosti a zkušenosti. Zároveň se s volbou procesu Scrum
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předpokládá, že produktové požadavky se budou během existence služby
v budoucnu měnit a dále rozvíjet.
Agile využívá k procesování jednotlivých úkolů Backlog, ve kterém jsou

úkoly prioritizovány a rozřazeny samotnými vývojáři nebo některým z ma-
nagerů. V rámci Agile procesu je přiřazený řešitel zodpovědný za dokončení
konkrétního úkolu.[Cho21]
Zde je zmíněno několik produktů třetích stran, které usnadňují využívání,

kteréhokoliv vývojového procesu - Trello, Jira, Servicenow.

4.1.2 Code
Druhá fáze CI/CD se zabývá sepsáním samotným Codem aplikace v rámci
jednoho z používaných IDE (Eclipse, Visual Sudio Code, Netbeans, ...). Code
je psán v jednom z programovacích jazyků (Python, C++, Java, ...) nebomůže
být také psán ve formátu YAML v případě, že se jedná o konfigurace například
Docker Containers.
V této Bakalářské práci byl k sepsání zdrojových codů pro Jobs, získávání

metrik a jejich parsování, využit programovací jazyk Python ve verzi 3.9. Sa-
motná konfigurace Pipelines je pak sepsána ve formátu YAML.

4.1.3 Build
Jedním z kroků build fáze je kompilace samotného Codu, který provede na
základě zvoleného programovacího jazyka instalaci všech potřebných de-
pendencies nutných pro spuštění služby. Následně dochází k první kontrole
Codu ohledně programátorských chyb. [Sem23]
Běžně je cloudový softwareDeployován pomocí container nástroje Docker

(nebo jiné alternativě) a v takovém případě dochází v build fázi k vytvoření
Pipelines na základě jejich YAML konfigurace.
K buildu Pipelines byl v praktické části použit Gitlab a AWS CodeBuild.

4.1.4 Test
Jakmile je Code v build fázi zkontrolován, že neobsahuje chybu na progra-
mátorské úrovni a je tedy v pořádku zkompilován, je také potřeba provést
testy a security validace, které zaručí správné chování služby tak, aby ne-
došlo k doručení závadného produktu zákazníkům.
Běžně jsou tyto testy sepsány za pomoci některých z programovacích

jazyků a následně jsou přidány ke spuštění v YAML konfiguraci Pipelines.
Testování Security Validace není součástí tohoto projektu, zdůvodu ča-

sové náročnosti práce. Každopádně validování Pipeline se věnují služby Aqua
Security, Terraform nebo AWS Control Tower.
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4.1.5 Release
Code je v této fázi ukládán do jednoho z dostupných Code Repositories,
které díky větvení a ukládání do Cloudu těchto služeb třetích stran, umožňují
práci několika vývojářů na stejném produktu zároveň. Obvykle je produkční
verze uchovávána v Master větvi projektu a k nahrání změn některé z větví
je používáno propojení, nebol-i Merge.
Nejpoužívanější Code Repositories jsou Gitlab, Github nebo AWS Code-

Commit. K udržování Codu pro tento projekt byl zvolen Gitlab a AWS Code-
Commit.

4.1.6 Deploy
Jakmile je aplikace zkompilována a otestována, dochází k jejímu Deployi na
jedno z vývojových prostředí Production, Development, Staging (více o jed-
notlivých prostředích je popsáno v sekci Vývojová prostředí). Pokud dojde
k úspěšném Deployi instance služby, projeví se zároveň i všechny změny
v bázi Codu v daném prostředí. Tedy, pokud dojde k Deployi nové verze
Production prostředí, koncoví zákazníci budou mít k dispozici všechny nově
přidané funkce a změny.
K Deploymentu a konfiguračnímu managementu je možné používat na-

příklad některý z těchto nástrojů - Ansible, Puppet, Terraform.

4.1.7 Operate
V této fázi CI/CD je služba již úspěšně spuštěna a dostupná uživatelům na
Production prostředí. Účelem Operations týmu je zajistit, aby byla instance
dostupná po co možná nejdelší dobu. K tomu využívají metody Monitoringu
(popsáno níže v sekci Monitoring) a také pomocí Orchestrace. Orchestrace
spočívá v přípravě, administrování a škálování serverů s dostatečně velkou
výpočetní kapacitou pro obvyklé traffic služby. V případě podcenění nebo
nesprávného vyhodnocení trafficu nemusí docházet k plynulému odbavování
požadavků zákazníků.
Proto, je v rámci Orchestrace cloudové služby běžný trend, přecházet

z baremetal serverů, které se složitě rozšiřují na virtuální zařízení hostované
některým z velkých poskytovatelů jako je AWS, Google nebo Azure.
Samotná Orchestrace spočívá v konfiguraci serverů a z důvodu finanč-

ních prostředků může například umožňovat, na základě metrik trafficu, šká-
lování výpočetního výkonu podle konkrétní denní hodiny. K Orchestraci a její
konfiguraci lze použít například jednoho z následujících poskytovatelů - Ku-
bernetes, Amazon ECS, Azure AKS
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4.1.8 Monitoring
Monitorování služby je poslední fází CI/CD a slouží k zajištění bezchybného
běhu aplikace v režimu 24×7 tak, aby případný výpadek měl co nejmenší
dopad na koncové uživatele. Většinou se ve firmách o tuto část stará Ope-
rations tým nebo případně Support tým. Často je k monitorování služby vyu-
žívána aplikace třetí strany, která na základě metrik služby vykresluje různé
grafy (populární je například Grafana). Současně je pravděpodobně nasta-
ven některý z dostupných Alertovacích systému jako je Prometheus nebo
Zabbix.

4.2 Vývojová prostředí
Aplikace je obvykle provozována na třech konkrétních vývojových prostře-
dích tak, aby umožňovala vývojovému týmu vytvářet změny a aktualizace
aplikace, jejich testování a případnou opravou nechtěných chyb ještě před
vydáním do ostrého provozu služby. Zároveň je tak možno úplně předejít
nebo zajistit co nejkratší dobu výpadku služby pro koncové zákazníky a uži-
vatele.
Každé prostředí tak má proto svůj konkrétní účel a také se liší svými uži-

vateli. [Fli22]

4.2.1 Production
Produkční prostředí, nebo tak zvané ostré prostředí je verze aplikace, kterou
využívají obvykle platící zákazníci služby. Už jen z principu vyplývá, že by se
v tomto prostředí mělo vyskytovat co nejméně chyb a dalších problémů za-
braňujících využití služby. Firma/společnost provozující tuto Cloudovou apli-
kaci má obvykle sepsánu s uživateli smlouvu Service-level agreement (SLA),
ve které se zavazuje k bezvýpadkovému dodáváním služby. Samozřejmě ob-
vykle s ohledem na možné výpadky a servisní práce. V případě porušení SLA
smlouvy je dále stanovena kompenzace vůči zákazníkům.

4.2.2 Staging
Jedná se o prostředí, které by v ideálním případě mělo být naprosto totožné
s produkčním prostředím. Slouží jako prostředník mezi produkčním a vývo-
jovým prostředím a běžně je využíváno testerským týmem ke kontrole vývo-
jových změn a ověřováním, že provedené změny nebo nové funkce z vývoje
neohrozí bezvýpadkovost ostrého provozu služby. Jakmile změna projde ve-
rifikací na staging prostředí je zařazena do produkčního prostředí, obvykle ve
formě aktualizace služby.
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4.2.3 Development
Vývojové prostředí, jehož hlavním uživatelem je vývojový tým, který vytváří
nové změny a funkce na základě prioritizace. Obvykle je k vývoji aplikace
využívána jedna z předních metodologií agilního vývoje, Scrum nebo Kanban
(oba vývojové procesy jsou popsány v předchozí kapitole v sekci 4.1.1).
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5 Představení vybraných
poskytovatelů CI/CD

5.1 Gitlab

Prvním z předních poskytovatelů CI/CD Pipeline, který je v rámci této Ba-
kalářské práce testován, je Gitlab, který uživatelům nabízí dva přístupy při
odbavování Jobs a buildu Pipeline.
První z nich jsou Gitlab-Shared Runners. Tato možnost je ideální pro malé

vývojové týmy, které nemají velký počet koncových zařízení a proto nemusí
být problémem obvyklé čekání při odbavování Pipeline.
Další výhodou pro menší vývoj je také fakt, že Free Tier této služby nabízí

zdarma 400 CI/CD minut za měsíc. Další možnosti jsou již poměrně dražší
a platí se individuálně.
Druhou možností je zaregistrovat a k odbavování Pipeline využívat vlastní

zařízení, tento typ runnerů se nazívá Gitlab-Private Runner. Velkou výhodou
je fakt, že lze definovat, kdo bude mít ke konkrétnímu Runneru přístup a lze
také při designu Pipelines přesně zvolit Runner, který může být pro odba-
vení využit. Tím je zaručena spolehlivost odbavení Pipeline. Samozřejmostí
je také fyzická administrace zařízení a v případě potřeby možnost navyšovat
výpočetní výkon počítače.
Samotnou registrací Gitlab Runneru a jeho konfigurací se zabývá násle-

dující kapitola v sekci Gitlab runner.

5.2 Amazon Web Services
Druhým CI/CD poskytovatelem, který bude v této Bakalářské práci podrob-
něji testován je Amazon Web Services. Amazon je aktuálně velkým marke-
tingovým gigantem a díky AWS se těší popularitě také v IT průmyslu, ve kte-
rém poskytuje velké množství služeb pro vývojové týmy.
Pro potřeby této Bakalářské práce je důležitá předevšímAWSCI/CD služba

s názvem AWS CodeBuild, která je řešená kombinací vývojářských nástrojů,
jejich výčet a využití v této práci je popsán v kapitole AWS Runner.
Primární výhodou AWS je dostupnost využití a propojení vše služeb, které

AWS nabízí. Například služba EC2 instances, díky které je možný pronájem
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zařízení o různé míře výpočetního výkonu nebo služba S3 bucket, což je
Cloudové objektové úložiště.
Druhou velikou výhodou tohoto poskytovatele je škálovatelnost. Což je

vlastnost díky, které je možné Deployovanou aplikaci přizpůsobovat přícho-
zímu trafficu. Tedy, pokud zákazníci využívají hypotetickou aplikaci například
během dne, je díky některým CI/CD poskytovatelům možno na takovou situ-
aci rychle zareagovat snížením počtu aktivních serverů a další infrastruktury
během noci. Tím dochází především u větších vývojových týmů k význam-
nému šetření finančních prostředků.

5.3 Kubernetes

Kubernetes, také přezdíván K8s, je open-source orchestrátor containerů a vir-
tualizace a zároveň je také posledním z představovaných poskytovatelů CI/CD.
Bohužel jsou K8s z důvodu jeho komplexity a také časové náročnosti této Ba-
kalářské práce zmíněny pouze okrajově. Přesto je důležité K8s zmínit, pře-
devším kvůli jeho hlavní výhodě, kterou sdílí společně s AWS. Jedná se opět
o možnost škálovatelnosti (tato vlastnost je blíže popsána v Amazon Web
Services).
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6 CI/CD systém a jeho
hlavní prvky

Tato kapitola se zabývá obecnou definicí CI/CD a slouží k ujasnění jejích
hlavních částí, které jsou v navazujících kapitolách dále využívány k prove-
dení série měření metrik a generování dat nutných pro porovnání jednotlivých
CI/CD poskytovatelů.
Běžný CI/CD model se skládá z následujících částí: Repository, Pipeline,

Stage a Job.

6.1 Repository
Jedná se o úložiště Codu a všech potřebných konfigurací pro spuštění da-
ných scriptů, aplikačních řešení a podobně.
V repository zpravidla nejsou uloženy instalační balíčky/package nutné ke

spuštění Codu. Ty jsou nainstalovány až na konkrétním zařízení nebo kontej-
neru, na kterém je požadováno spuštění Codu.
Typicky se jedná o Cloudovou službu, která může být hostována na kon-

krétním osobním serveru nebo lze využívat oficiální cloudovové řešení přímo
od poskytovatele. Velmi často je součástí této služby právě možnost nasta-
vování CI/CD procesů. [Git23e]

6.2 Pipeline

Úkolem Pipeline je provést Deployment sekvenci, která doručí aplikaci až ke
koncovému zákazníkovi přes všechny tři vývojové fáze. Development, Sta-
ging a Production. V každé fázi Pipeline probíhají všechny předem defino-
vané Stages, jejichž úkolem je vykonat konkrétní sekvenci Jobs, což může
být napříkladd stanovení testů, díky kterým je zaručena bez problémová
funkčnost aplikaci pro koncové zákazníky.
Pipeline je tvořena dle své konfigurace z pravidla v YAML souboru, který je

uložen v kořenovém adresáři repository a může například notifikovat ostatní
Pipeliny nebo zobrazovat a znovu spouštět předchozí instance Pipeline.[Git23d]
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6.3 Stage

Každá Stage může obsahovat jednu nebo více Jobs, které se vykonávají sé-
riově a mohou i nemusí být na sobě závislé. Jakmile jsou úspěšně dokončeny
všechny definované Jobs v konkrétní Stagi, je také tato Stage označena za
kompletní.

6.4 Job

Job je konkrétní krok, který má být vykonán zvoleným Imagem. Může se
například jednat o unit test, který se automaticky spustí při uploadu local
repository do remote repository (git push). Zároveň se může jednat o spuš-
tění Python scriptu, vystavění Docker containeru, stažení Repository z jiného
projektu nebo v Docker containeru spustit některou z možných Linuxových
distribucí.[Git23c]

6.5 Runner
Samotným Runnerem je myšleno konkrétní zařízení, které je využíváno k od-
bavování samotných Pipelines podle konfigurace souboru v kořenovém Re-
pository. V této Bakalářské práci byli k designu a testování využívati dva zvo-
lení poskytovatelé CI/CD - AWS a Gitlab.
quad Každý z Runnerů vychází z designu konfigurace ve svém kořenovém

repozitáři, která je u obou poskytovatelů psána ve formátu YAML. Tyto kon-
figurace se liší především svým názvem a syntaxí, ale jejich účel je totožný.
[Git23a]
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7 Porovnání jednotlivých
poskytovatelů

Jedním z hlavních cílů tohoto bakalářského projektu je porovnání dvou hlav-
ních poskytovatelů služeb CI/CD, kterými jsou Gitlab a AWS. Pro porovnání
bylo sestaveno několik metrik, které byly následně za využití stejné sestavy
scriptů od každého z poskytovatelů sesbírány. Výsledná data jsou následně
porovnávána.
Pro ujasnění bylo připraveno jednoduché schéma vysvětlující jak dochází

ke sběru dat (viz. obrázek 7.1).

Obrázek 7.1: Schéma znázorňující sběr dat v tomto projektu

7.1 Metriky
Pro potřeby tohoto projektu byly vytvořeny dvě skupinymetrik. Primární a Sekun-
dární, které se dále jednotlivě dělí.
Nutná nastavení pro sběr metrik se u jednotlivých poskytovatelů samo-

zřejmě liší, proto byly k získání porovnatelných dat mezi jednotlivými CI/CD
poskytovateli vytvořeny testy, které mají zaručit, objektivnost dat v několika
různých situacích a simulovat stavy, ke kterým dochází v běžném softwaro-
vém vývoji.
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7.1.1 Primární metriky
První metriky, díky které je možné porovnat různé CI/CD systémy. Pro sběr

této metriky je nejprve nutné, aby Job proběhl a následně je možné získat
jeho data ohledně celkové doby odbavení a zpoždění.
Jedná se o jednu ze dvou hlavních skupiny,

Average Job Duration

Průměrná doba odbavení všech Jobs Pipeline.

Queue

Celková doba zpoždění, jednotlivých Jobs z Pipeline.

7.1.2 Sekundární metriky
Druhá část generovaných a porovnávaných dat. Tyto metriky jsou genero-
vány za běhu Jobu a měří vytížení RAM i CPU po dobu 60 sekund.

Average CPU

Průměr procentuální hodnoty CPU containeru, který zpracovává definované
Jobs Pipeliny.
K získání dat ohledně využití CPU byl připraven bash script, který se volá

pravidelně každou sekundu po dobu jedné minuty. Vysvětlení scriptu je v ko-
mentářích na obrázku 7.2.

Obrázek 7.2: Script pro získání dat ohledně využití CPU
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Average RAM

Zprůměrovaná Data ohledně RAM jsou opět získávána bash scriptem. Vy-
světlení je opět přidáno v komentářích.

Obrázek 7.3: Script pro získání dat ohledně využití RAM
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8 Gitlab runner

Gitlab Runner nabízí vývojářůmdvěmožnosti jak odbavovat jejich Jobs. Jedná
se o Shared a Private Runners. Specifikace zdamá Job běžet na Shared nebo
Private runneru je definována v nastavení konkrétního projektu.
Konkrétně je tuto možnost nastavit v sekci Settings/CI/CD/Runners a po-

volit nebo zakázat možností „Enable shared runners for this project“.

Obrázek 8.1:Možnost pro zapnutí Shared runners pro Gitlab projekt

Dále lze také vyspecifikovat, aby Job běžel na jednom konkrétním runneru
nehledě na to zda je Shared nebo Private. Tohoto chování lze docílit využitím
tagů, které jsou definovány v konfiguračním souboru .gitlab-ci.yml.
Například pokud by bylo potřeba, aby Job běžel na runneru na obrázku

8.1, je potřeba přidat do konfiguračního souboru .gitlab-ci.yml tagy „shared-
windows“, „windows“, „windows-1809“ viz. obrázek 8.2.
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Obrázek 8.2: Specifikace runneru dle tagů přímo v konfiguračním souboru

Situace popisována na obrázku 8.2 je pouze ilustrativní, samozřejmě ne-
dává smysl. V konfiguračním souboru je definováno, aby daný Job proběhl
s imagem Ubuntu, ale dále je díky tagům definován specifický Windows run-
ner. Tato operace by tedy skončila chybou.

8.1 Sekundárních metriky
a konfigurace Pipeline

Samotná Pipeline se skládá z jednotlivých jobů, které mají být po spuštění
Gitlab runneru vykonány. Její konfigurace se nachází v kořenovém adresáři
repozitáře v souboru .gitlab-ci.yml (pokud není definováno jinak) a je psána
ve formátu YAML.
Na obrázku 8.3 je možno vidět konfiguraci Gitlab Pipeline, která byla vyu-

žita ke sběru sekundárních metrik. V následující částech je tato konfigurace
podrobněji vysvětlena.
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Obrázek 8.3: Nastavení využívané Gitlab Pipeline v tomto projektu

8.1.1 Definice Stages
V každé takovéto konfiguraci je nejprve definován povinný parameter „stages“,
v případě na obrázku 8.3 existuje pouze jedna s názvem metrics, která defi-
nuje, že v celé Pipelině existuje jen jeden typ stage, ve které se budou dále
definované joby odbavovat.

8.1.2 Definice Jobu
Následuje definice Jobu, který má být odbaven. Job je na obrázku 8.3 konfi-
gurace definován na 4. řádku názvem getSecondaryMetrics. Dále následuje
definice několika hlavních parametrů jobu:
1. when - parametr, který definuje kdy bude job odbaven. Může být na-
staven na always, což znamená, že job bude proveden při každém
spuštění Pipeliny (například pokud dojde k pushnutí změn do projektu)
nebo může být nastaven na manual, v takovém případě bude Job vy-
konán pouze pokud dojde k jeho manuálnímu spuštění například přes
Gitlab Api nebo manuálně z Gitlab UI.

2. image - Říká jaký image Docker container má být využit k odbavení
Jobu. V tomto případě využíváme ke sbírání metrik linuxové příkazy
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a proto byl zvolen image Ubuntu. Image je pullován lokálně z již pře-
dem stažených Imagů na systému nebo vzdáleně, například z centrál-
ního Image úložiště jako je Docker Hub.

3. stage - Definuje v rámci jaké stage má být v rámci Pipeline tento Job
odbaven. Tento parametr nemůže být ponechán prázdný a vzhledem
k tomu, že v této konfiguraci figuruje pouze Stage s názvem metrics,
je zde také vyplněn.

4. script - Sada konkrétních instrukcí, ze kterých se Job skládá. Jednot-
livé kroky jsou podrobněji popsány níže.

5. artifacts - Jedná se pouze o definice souborů, které se mají po ukon-
čení Pipeline zachovat (zbytek se smaže). V tomto případě se jedná
o .csv soubory, do kterých byla zapsána data z python3 scriptu get-
SecondaryData.py.

8.1.3 Parametr Script
Na řádcích 9 a 10 obrázku 8.3 je možné vidět nastavení oprávnění v rámci
Ubuntu containeru, který Job odbavuje za pomocí příkazu chmod. Tyto kroky
jsou nutné definovat pro scripty, které jsou v Jobu plánovány spustit na
úrovni prostředí, tedy image (například pro python3 script není nutné tato
oprávnění definovat). V tomto případě to jsou scripty preparation.sh a get-
TotalSpecs.sh

1. preparation.sh - Na řádku 11 obrázku 8.3 dochází ke spuštění prvního
scriptu, jehož úkolem je provést update a doinstalovat potřebné balíčky
python3 a bc.

Obrázek 8.4: Script pro instalaci nutných balíčků

2. getTotalSpecs.sh - Script využívá běžně dostupné instrukcí pro linu-
xové distribuce free a lscpu, které dále parsuje. Výsledkem je echo
obou získaných informací ohledně dostupné RAM a CPU.
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Obrázek 8.5: Script pro ověření dostupné RAM a CPU

3. getSecondaryData.py - Python script, který nejprve deklaruje cesty ke
scriptům v rámci containeru a také vytváří .csv soubory, do kterýchmají
být sesbíraná data zapsána. Následně pravidelně po dobu 1sec spouští
scripty loadCpu.sh a loadMem.sh (tyto script jsou popsány v kapitole
Sekundární metriky) dokud neuplyne doba, se kterou byl script spuštěn
(v případě obázku 8.6 se jedná o 60sec).
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Obrázek 8.6: Python script pro sběr Sekundárních dat

8.2 Primární metriky
Jakmile Pipeline doběhne, je možné provést sběr druhé části dat, která jsou
v této práci označována jako tzv. Primární metriky.
Ty jsou sbírány odlišně, dle CI/CD poskytovatele za pomoci volně dostup-

ného API. V tomto projektu byla tato data sbírána separátním spuštěním při-
praveného Python script, který má v případě Gitlabu vstupní parametr jobId.

32



Obrázek 8.7: Script pro sběr Primárních metrik - Gitlab

Takto například vypadá výstup třetího z desíti Jobů, který byl následně
využit v následující kapitole 9 k vytvoření grafů a tabulek. Vstupem je pouze
jobId = 4003298601 a výstupem jednoduchý zformátovaný print.

Obrázek 8.8: Výstup Scriptu pro sběr Primární metriky - Gitlab
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9 Gitlab Shared Runners -
Příprava a získaná data

Shared runners je služba, kterou Gitlab nabízí všem uživatelům se základním
přístupem ke Gitlabu. Shared runner běží přímo na strojích společnosti Gitlab
a je dostupný pro kohokoliv se základní verzí Gitlab účtu.
Aby nedošlo ke zneužívání těchto volně dostupných runnerů, Gitlab im-

plemenoval tzv. „fair usage queue algorithm“, který zamezuje, aby jeden uži-
vatel nevypotřeboval všechny dostupné prostředky pouze pro sebe. [Git23b]

9.1 Výsledky scriptu
getTotalSpecs.sh

Oficiální informace ohledně dostupných prostředků pro Gitlab Shared run-
ners se nepodařilo dohledat, a proto byl k ověření prostředků spuštěn script,
který byl popsán výše v části Parametr Script.
Výsledkem scriptu je následující výpis, na kterém je možné vidět, že Sha-

red runner má k dispozici 3,685GB RAM a 1 CPU:

Obrázek 9.1: Dostupná RAM a CPU u Shared Runners
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9.2 Gitlab Shared Runners -
Výsledky měření

9.2.1 Primární metriky - Duration
První měřenou metrikou je doba odbavení všech jednotlivých Jobů. Vzhle-
dem k tomu, že se Joby odbavovaly pomocí služby Gitlab Shared Runners,
nebylo možné pro tyto Joby nastavit Concurrency ani prostředí. Joby byli
tedy odbaveny na stroji třetí strany, který měl 1 CPU a 4GB RAM. Zároveň
byla data sbírána v rámci dvou skupin po pěti Jobech.
Níže na obrázku 9.2 je možno vidět graf doby odbavení jednotlivých Jobů

a dále v tabulce 9.1 je možno vidět celkovou dobu odbavení a také průměrnou
dobu odbavení napříč všemi deseti Joby.
Zajímavým faktorem je rozdíl mezi nejdéle trvajícím Jobem, č. 4. a nej-

rychlejším Jobem, č. 2, který činí 6,61 sec což je velmi stabilní a spolehlivý
výsledek odbavování Jobů.

Obrázek9.2:Graf naměřených hodnot celkové doby odbavení Jobů z Shared
Runners

9.2.2 Primární metriky - Queue
Druhá metrika se zaměřuje na zpoždění jednotlivých Jobů v rámci Shared
Runners. Opět vzhledemk tomu, že se jednalo o dostupnou službu odGitlabu,
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Skupina 1 2
Job 1 2 3 4 5 6 7 8 9 10

Odbavení (sec) 90,11 95,51 91,33 88,9 88,97 94,30 93,19 91,68 93,97 92,18
Průměr (sec) 92,01
Celkem (sec) 920,14

Tabulka 9.1: Tabulka zprůměrovaných hodnot celkové doby odbavení Jobů
z Shared Runners

nebylamožná konfigurace výpočetního výkonu prostředí ani parametru Con-
currency. Odbavení Jobů proběhlo v prostředí s dostupným výkonem 1 CPU
a 4GB RAM a byly spuštěny ve dvou skupinách po pěti Jobech.
Na obrázku 9.3 je možné vidět graf zpoždění všech desíti Jobů, které

se pohybuje na velmi zanedbatelné hranici a ani u jednoho Jobu zpoždění
nepřekročilo hranici jedné sekundy.
Dále v tabulce 9.2 je vidět průměrné zpoždění všech desíti Jobů a také

celkové zpoždění Jobů obou skupin, které se rovná 3,75 sekundám.

Obrázek 9.3: Graf naměřených hodnot doby zpoždění jednotlivých Jobů
z Shared Runners

Skupina 1 2
Job 1 2 3 4 5 6 7 8 9 10

Zpoždění (sec) 0,13 0,11 0,55 0,54 0,52 0,59 0,36 0,30 0,14 0,51
Průměr (sec) 0,37
Celkem (sec) 3,75

Tabulka9.2:Tabulka zprůměrované doby zpoždění jednotlivých Jobů z Sha-
red Runners
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9.2.3 Sekundární metriky - CPU
Třetí metrikou je měření CPU po dobu jedné minuty na Shared Runners. Na
obrázku 9.4 je možno vidět výsledný graf naměřených hodnot v prostředí,
kterému bylo přiděleno 1 CPU. Při startu měření je u každého Jobu vidět vyšší
růst vytížení CPU, které však ani u jednoho nepřesahuje hranici 2,5%.
Dále je pak v tabulce 9.3 spočítáno průměrné zatížení CPU za 60 sekund

a také celkový průměr napříč všemi desíti Joby.

Obrázek 9.4: Naměřené hodnoty CPU z Shared Runners v čase 1 minuty

Skupina 1 2
Job 1 2 3 4 5 6 7 8 9 10

Průměr CPU (%) 0,06 0,10 0,08 0,09 0,08 0,09 0,12 0,08 0,08 0,14
Celkem průměr CPU (%) 0,09

Tabulka 9.3: Průměrné hodnoty CPU z naměřených Shared Runners

9.2.4 Sekundární metriky - Memory
Poslední měřenou metrikou na Shared Runners je využití Memory u jednot-
livých Jobů v prostředí s přidělenou RAM 4GB. Graf s hodnotami za jednu
minutu je možné vidět na obrázku 9.5. Níže je také spočítána tabulka 9.4
s průměrem jednotlivých Jobů a také s celkovým průměrem využití RAM na-
příč všemi desíti Joby.

37



Obrázek 9.5:Naměřené hodnoty Memory z Shared Runners v čase 1 minuty

Skupina 1 2
Job 1 2 3 4 5 6 7 8 9 10

Průměr(%) 11,82 12,17 12,11 11,85 12,07 12,07 12,19 12,08 12,20 12,14
Celkem RAM(%) 12,07

Tabulka 9.4: Průměrné hodnoty Memory z naměřených Shared Runners
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10 Gitlab Private Runner -
Příprava a získaná data

10.1 Instalace Gitlab Runneru
Prvním krokem k využití tohoto typu Runner je jeho samotná instalace. Prv-
ním předpokladem je však přístup k některé z podporovaných Linuxových
distribucí. Pro instalaci Private Runneru na OS Debian 11 v této Bakalářské
práci byl použit postup z oficiální dokumentace Gitlabu. ¹.

10.1.1 Registrace Runneru na konkrétním zařízení
Jakmile proběhne úspěšná instalace Runneru, je potřeba provést jeho regis-
traci ke konkrétnímu Gitlab projektu. Tato akce probíhá v záložce Settings/-
CI/CD/Runners. Na této stránce je možné vidět informace o přidaných Run-
nerech k projektu a zároveň také URL a Token nutné k registraci Runneru
(viz. obr. 10.1).
¹Postup k instalaci Gitlab-Private Runneru, https://docs.gitlab.com/runner/

install/linux-repository.html.
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Obrázek 10.1: Screen URL a Tokenu nutných k registraci runneru

Po získání obou parametrů URL a Token, je nutné rozkliknout možnost
„Show runner installation instructions“, což zobrazí instalační instrukce pro
zvolené prostředí a architekturu, na kterých má Private Runner běžet (viz.
obrázek 10.2).
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Obrázek 10.2: Instrukce pro prostředí Linux nutných k registraci runneru

Po dokončení všech instrukcí a správnémzadání URL a Token dojde k úspěšné
registraci Runneru na zvoleném zařízení. V takovém případě je Runner vidět
v celkovém přehledu Runnerů u zvoleného projektu a je připraven k použití.

10.2 Nastavení základních
parametrů

10.2.1 Computing power
Jedná se nastavení konkrétního výpočetního výkonu pro Docker containery,
které budou odbavovat Jobs. Nastavení computing power na zařízení kde byl
registrován Gitlab Runner probíhá v souboru /etc/gitlab-runner/config.toml.
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Na obrázku 10.3 je vidět konfigurace Private Gitlab Runneru s nastavením
Memory „4GBs“ a CPUs „1“, kterou využíval pro odbavování Jobs na stroji
s OS Debian 11.

Obrázek 10.3: Konfigurační soubor configtoml pro Private Runner

10.2.2 Concurrency
Jedná se o parametr, který lze také nastavit v konfiguraci /etc/gitlab-runner/config.toml
(viz. první řádek na obrázku 10.3) a slouží ke specifikaci počtu Jobs budou
odbavovány najednou. Tedy bude ušetřen čas zpoždění jednotlivých Jobs,
které na sebe nemusí čekat za cenu většího využití dostupných prostředků
stroje.
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10.3 Private Runner - Výsledky
měření

Následující kapitola zobrazuje naměřené sekundární a primární metrik Gitlab-
Private Runneru s nastavením 1 CPU a 4Gb Memory. Tyto hodnoty byly zvo-
leny, aby odpovídali s neměnným nastavením výpočetního výkonu u Gitlab-
Shared Runners. Vzhledem k faktu, že Private Runner také využívá platformu
Gitlab, je jeho konfigurace Pipeline i sběr metrik totožná s konfigurací Gitlab-
Shared Runners, která byla popsána v kapitole Sekundárních metriky a kon-
figurace Pipeline.

10.3.1 Primární metriky - Duration
První metrikou je opět doba odbavení jednotlivých Jobs v prostředí s vý-
početním výkonem 1 CPU a 4Gb Memory. Zároveň jelikož se jedná o Pri-
vate runner, je možné nastavit parametr Concurrency a tím umožnit odbavo-
vání všech Jobů najednou. Nejprve tedy došlo k odbavení prvních pěti Jobů
v rámci skupiny 1 a následně nezávisle druhých pět Jobů v rámci skupiny 2.
Na obrázku 10.4 je vidět graf doby odbavení všech deseti Jobů a dále

v tabulce 10.1 je zobrazena tabulky s průměrem a celkovou dobou odbavení.
Zajímavým faktem je, že rozdíl mezi nejrychlejším, č. 6, a nejpomalejším

Jobem, č. 3, byl 25,64 sekund. Což je přesně o 19,03 sekund větší rozdíl než
u Gitlab-Shared runners.

Obrázek 10.4: Graf naměřených hodnot celkové doby odbavení Jobů z Pri-
vate Runneru
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Skupina 1 2
Job 1 2 3 4 5 6 7 8 9 10

Odbavení (sec) 105,32 102,73 123,37 121,32 106,57 97,73 103,14 111,15 100,36 107,57
Průměr (sec) 107,92
Celkem (sec) 1079,26

Tabulka 10.1: Tabulka zprůměrovaných hodnot celkové doby odbavení Jobů
z Private Runneru

10.3.2 Primární metriky - Queue
Další měřenou metrikou bylo opět zpoždění jednotlivých Jobů. Naměřená
data je možné vidět vykreslená v grafu 10.5 a průměr s celkovým zpožděním
je dále uveden v tabulce 10.2.
Zde je vidět opět zhoršení oproti Gitlab-Shared runners kde celkové zpož-

dění Jobů bylo 3,75 sekund a zde bylo naměřeno 16,03 sec. V přepočtu to
znamená zhoršení o 23% což může být znatelný rozdíl při spouštění nároč-
nějších Jobs.

Obrázek 10.5: Graf naměřených hodnot doby zpoždění jednotlivých Jobů
z Private Runneru

10.3.3 Sekundární metriky - CPU
Předposlední metrikou Gitlab-Private runner jsou naměřené hodnoty CPU za
čas 1 minuty v prostředí s přiděleným 1 CPU. Opět následuje vykreslený graf
10.6 společně s tabulkou 10.3 s průměrem jednotlivých Jobů i celkovým prů-
měrem všech desíti Jobů.
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Skupina 1 2
Job 1 2 3 4 5 6 7 8 9 10

Odbavení (sec) 0,76 1,27 1,77 2,31 2,35 1,02 1,05 1,62 1,70 2,18
Průměr (sec) 1,60
Celkem (sec) 16,03

Tabulka 10.2:Tabulka zprůměrované doby zpoždění jednotlivých Jobů z Pri-
vate Runneru

V této metrice vychází Gitlab-Private runner velmi podobně, jako Gitlab-
Shared runner a není zde vidět žádný větší výkyv vytížení CPU.

Obrázek 10.6: Naměřené hodnoty CPU z Private Runneru v čase 1 minuty

Skupina 1 2
Job 1 2 3 4 5 6 7 8 9 10

Průměr CPU (%) 0,21 0,13 0,07 0,08 0,05 0,25 0,00 0,08 0,06 0,09
Celkem průměr CPU (%) 0,1

Tabulka 10.3: Průměrné hodnoty CPU z naměřeného Private Runneru

10.3.4 Sekundární metriky - Memory
Poslední metrikou v rámci měření Gitlab-Private runner je vytížení RAM za
1 minutu v prostředí s přidělenými prostředky 4Gb RAM. Změřené hodnoty
jsou k vidění na grafu 10.7 a průměr jednotlivých jobů společně s celkovým
průměrem v tabulce 10.4.
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Obrázek 10.7:Naměřené hodnoty Memory z Private Runneru v čase 1 minuty

Skupina 1 2
Job 1 2 3 4 5 6 7 8 9 10

Průměr(%) 40,98 40,84 40,51 40,55 40,60 42,49 41,87 41,83 41,87 41,87
Celkem RAM(%) 41,4

Tabulka 10.4: Průměrné hodnoty Memory z naměřeného Private Runneru
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11 AWS Runner

11.1 Úvod
Ke sbírání dat z AWS byla využita kombinace několika AWS služeb, které
slouží k implementaci CI/CD systému. Konkrétně se jedná o služby: Code-
Commit, který funguje jako klasický repozitář a je v něm umístěn Code apli-
kace. CodeBuild, který kompiluje Code ze zadaných zdrojů (například Code-
Commit), spouští Joby a testy a umožňuje také škálovatelnost služby pomocí
Concurrency. AWSCloudShell, webový terminál, který byl využit pro sběr Pri-
márníchmetrik. Poslední využívanou službou, která byla v rámci AWS využita
je S3, do které se ukládají Artifacty z Jobů. V tomto případě jsou to soubory
s daty sekundárních metrik ve formátu .csv.

11.2 Sekundární metriky
Na rozdíl od Gitlabu využívá CodeBuild pro definici Jobs a Pipeline soubor
buildspec.yml (viz. obrázek 11.1), ve kterém je zvolen typ „batch“, což umož-
ňuje, aby jednotlivé Joby běžely souběžně a tím nedocházelo ke značnému
zpoždění. Dále je v buildspec.yml souboru parameter „build-list“, který ob-
sahuje seznam build.yml souborů, což jsou definice jednotlivých Jobs, které
mají být odbaveny. [Ama23b]
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Obrázek 11.1: AWS buildspec.yml

Aby bylo možné docílit spuštění pěti souběžných Jobů najednou (con-
currency), bylo nutné obrátit se na AWS Support, jelikož tato funkce není ve
Free Tier účtu dostupná. Následně už bylo možné v rámci projektu parametr
Concurrency nastavit v požadovaném rozsahu.
Na obrázku 11.2 je vidět definice jednoho z Jobů, které sbírají Primární

data. V tomto případě je všech pět build.yml souborů totožných.
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Obrázek 11.2: AWS build.yml

Na rozdíl od Gitlabu musí v AWS CodeBuild konfigurace Jobu obsahovat
čtyři povinné fáze - install, pre_build, build a post_build. [Ama21]
V install fázi Jobu dochází k instalaci všech potřebných balíčků (v tom
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případě python3 a bc).
Fáze pre_build slouží k definici příkazů, které mají proběhnout ještě před

samotnou build fází. Obvykle slouží k přihlašování se ke službám nebo ge-
neraci environment proměnných. V rámci tohoto projektu není pre_build fáze
využívána.
Hlavní fází každého Jobu je Build fáze. Ta definuje hlavní úkol Jobu. V tomto

případě, naprosto stejně jako u Gitlabu, probíhá nastavení spustitelných práv
pro script getTotalSpecs.sh (funkce popsána zde 1), jeho spuštění a následně
také zapnutí samotného scriptu getSecondaryData.py, který generuje .csv
soubory ohledně využití CPU a RAM.
Post_build je v tomto projektu také ponechána prázdná a obvykle slouží

k pushování Artifactů nebo Docker imagí, které byly vytvořeny v build fázi.
Dále je ještě na obrázku 11.2 vidět nepovinný parametr „artifact“, ve kte-

rém jsou definovány .csv soubory, které vznikly v build fázi ohledně CPU
a RAM. Tímto parametrem dochází k jejich uložení do služby S3. Pokud by byl
parametr vynechán, tyto soubory by zanikly společně s dokončením Jobu.

11.3 Primární metriky
Ke sběru primárních metrik bylo potřeba nejprve získat .json soubory jed-
notlivých Jobs. K tomu byly využita služba AWS CloudShell, což je webový
terminál v rámci AWS. Nejprve došlo k využití funkce batch-get-builds a na-
čtení dat na základě jednotlivých Batch_build id, která byla následně uložena
do .json souborů (viz. obrázek 11.3). [Ama23a]

Obrázek 11.3: AWS cloudshell

Finálním krokem bylo stažení takto vytvořených souborů přes možnost
„Download“ (viz. obrázek 11.4).
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Obrázek 11.4: AWS cloudshell download

Jakmile byly všechny .json soubory ohledně Primárních metrik staženy
na lokálním počítači, vznikl Python script k jejich parsování, aby bylo snadné
metriky zobrazovat. Tento script je zobrazen na obrázku 11.5. Výstupem to-
hoto scriptu jsou data ohledně zpoždění a celkové doby odbavení Jobů, které
jsou zaneseny v tabulkách a grafech v kapitole AWS - Výsledky měření.
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Obrázek 11.5: AWS primary metrics script

11.4 Základní nastavení AWS
Runneru v CodeBuild

V této sekci je zobrazeno nastavení projektu v rámci CodeBuild, který byl
využit ke sběru dat ohledně Jobů. Sekce je rozdělena do šesti částí, které
jsou v CodeBuild dostupné k nastavení. U každé části je zobrazeno vysvět-
lení nastavení v rámci části a následně i zvolené nastavení, které bylo pro
sběr metrik využito.

11.4.1 Project configuration
Hlavní část projektu, ve které se dá nastavovat jeho název, popis, tagy a další.
Z pohledu sběru dat však byly nejdůležitější možnosti „Enable concurrent
build limit“ a „Concurrent build limit“, což následně umožňovalo spuštění
všech pěti Jobů najednou a tím došlo k zajištění, že data budou porovna-
telná s předchozími poskytovateli CI/CD.
Pro zajímavost, u tohoto kroku bylo nutné kontaktovat AWS Support, jeli-

kož s Free Tier verzí AWSúčtu, na kterémbyl test a sběr dat prováděn, nebylo
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možné nastavit parametr „Concurrent build limit“ na více než dva souběžně
běžících Jobs najednou a tím nebylo možné data porovnávat s Gitlab run-
nery. Po vysvětlení situace byla tato možnost v rámci projektu povolena.

Obrázek 11.6: Nastavení projektu

11.4.2 Source
V části Source (viz. obrázek 11.7) dochází k definici zdroje Codu, který má
být při buildu Jobů spuštěn. Jelikož v době vytváření projektu nebylo možné
využít Gitlab, byl jakožto „Source Provider“ zvolen AWS CodeCommit. Jedná
se o službu v rámci AWS, která, podobně jako Github a Gitlab, dovoluje uklá-
dání a nahrávání Codu do repozitářů.
Následně je pouze potřeba zvolit konkrétní repozitář s uloženým Codem,

nastavitmožnost „Reference type“, která dovoluje verzování zdrojovéhoCodu
podle „Branch“, „Git tag“ nebo „Commit ID“. Pro usnadnění byl zvolen Refe-
rence type „Branch“ a následně také název této větvě „main“.
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Obrázek 11.7: Definice zdrojového repozitáře

11.4.3 Environment
V této části je možné nastavení prostředí, ve kterém se mají Joby odbavovat.
Jedná se o jeden ze dvou typů nastavení prostředí, který lze využít. Druhým
je „Batch“ popsaný v jedné z následujících částí této kapitoly 11.4.5. Environ-
ment se tomto případě využívá k Buildu jednoho konkrétního projektu.
Prvním hlavním nastavitelnýmparametrem je „Current environment image“,

což je image operačního systému, ve kterém bude container Jobu vystaven
. Běžně využívané jsou Ubuntu, Amazon Linux 2 nebo Windows Server 2019.
Na obrázku 11.8 je vidět zvolený image „aws/Codebuild/standard:6.0“, který
odkazuje na image operačního systému Amazon Linux 2.
Druhou důležitoumožností k nastavení je „Compute“, kde je možné vybrat

si z několika předem zvolených možností výpočetního výkonu.

54



Obrázek 11.8: Konfigurace prostředí containeru

11.4.4 Buildspec
Další konfigurací projektu je Buildspec, jedná se o soubor s Codem, který
definuje Joby a Pipelinu. Je psaný v YAML formátu a obvykle bývá uložený
v kořenovém adresáři projektu. Alternativně lze v tomto nastavení projektu
definovat jinou cestu k buildspec.yml souboru v adresáři, která by se od de-
faultního umístění mohla lišit. V případě popisovaného projektu bylo využito
defaultní cesty k souboru.
Konkrétní buildspec.yml soubor, který byl využit ke sběru dat je zobrazen

na obrázku 11.9 a je popsán v kapitole 11.2.
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Obrázek 11.9:Možnosti definice souboru Buildspec v projektu

11.4.5 Batch Configuration
V předposlední části konfigurace projektu je druhá možnost specifikace pro-
středí, ve kterém budou Joby odbaveny. V tomto případě se jedná o mož-
nost Batch, tedy způsob, kterým jsou všechny Joby odbavovány najednou.
Na obrázku 11.10 je vidět toto nastavení v praxi. Nejprve je nutné zvolit roli
v rámci AWS IAM. V podstatě se jedná o uživatele, který má přidělená do-
statečná oprávnění v AWS, aby Batch mohl spustit. Následně je zvolen vý-
početní výkon a maximální počet buildů, které jsou povolena v konkrétním
Batchi odbavovat.
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Obrázek 11.10: Nastavení možnosti batch

11.4.6 Artifacts
V poslední možné konfiguraci projektu je možné nastavovat úložiště pro Ar-
tifacty, nebo-li výstupní soubory Buildu. Na obrázku 11.11 je vidět praktické
nastavení pro tento projekt. V první možnosti „Type“ je možné vybrat, zda
se mají výstupní Artifacty nahrávat do Amazon S3 nebo zda z Buildu není
požadováno ponechávat Artifacty. V takovém případě jsou takové soubory
smazány s doběhnutím Buildu.
Dále, pokud je zvolen „Type“ Amazon S3, je nutné zvolit již existující bucket

v AWS S3, do kterého mají být Artifacty nahrány. V poslední řadě je také
možné určit název Artifactů nebo výsledné umístění v případě, že by měly
být uloženy například ve složce.
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Obrázek 11.11: Specifikace ukládání výstupních Artifactů

11.5 Výsledky scriptu
getTotalSpecs.sh

K ověření, že se Joby odbavují v prostředí s odpovídajícími prostředky, byl
opět spuštěn script getTotalSpecs.sh, který je detailněji popsán v kapitole
Parametr Script. Výstup tohoto scriptu v prostředí AWS je možné vidět na
obrázku 11.12, kde je zobrazeno, že Job běží v prostředí s dostupnou RAM
3,7Gb a CPU 2, což neodpovídá konfiguraci Batch-config, která byla zobra-
zena a nastavena v 11.4.5.
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Obrázek 11.12: Výstup scriptu getTotalSpecs v prostředí AWS

11.6 AWS - Výsledky měření

11.6.1 Primární metriky - Duration
První změřenou metrikou v AWS CodeBuild je opět doba odbavení všech
desíti Jobů, rozdělená do dvou skupin po pěti Jobech, které se odbavo-
valy zároveň. Nastavené prostředí k odbavení bylo zvoleno nejbližší možné
ke Gitlab-Shared runners (jelikož u této služby nelze libovolně s prostředky
manipulovat). Každopádně po změření na obrázku 11.12 je však vidět, že na-
stavení Batch konfigurace neodpovídá realitě a Joby jsou odbavovány na
prostředí 4Gb RAM a 2 CPU.
Na obrázku 11.13 je vidět graf vykreslených dob odbavení jednotlivých

Jobů. Dále v tabulce 11.1 je spočítán průměr napříč všemi desíti Joby a také
celková doba odbavení.
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Obrázek 11.13:Graf naměřených hodnot celkové doby odbavení Jobů z AWS
Runners

Skupina 1 2
Job 1 2 3 4 5 6 7 8 9 10

Odbavení (sec) 121,59 122,31 127,71 127,33 122,90 132,50 131,89 128,98 128,57 126,48
Průměr (sec) 127,02
Celkem (sec) 1270,26

Tabulka 11.1: Tabulka zprůměrovaných hodnot celkové doby odbavení Jobů
z AWS Runners

11.6.2 Primární metriky - Queue
Následuje graf 11.14 společně s tabulkou 11.2 naměřených hodnot ohledně
zpoždění na AWS runners. Zajímavým faktem je, že průměrné zpoždění Jobu
v rámci AWS je 2,74 sekundy což je několika násobně více než u Gitlab-
Shared i Private runners. Celková doba odbavení všech desíti Jobů je tedy
také daleko vyšší, než u předchozích poskytovatelů CI/CD, s hodnotou 27,45
sekund.
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Obrázek 11.14: Graf naměřených hodnot doby zpoždění jednotlivých Jobů
z AWS Runners

Skupina 1 2
Job 1 2 3 4 5 6 7 8 9 10

Odbavení (sec) 1,71 1,93 2,06 2,79 3,48 3,40 3,46 4,08 3,03 1,51
Průměr (sec) 2,74
Celkem (sec) 27,45

Tabulka 11.2: Tabulka doby zpoždění jednotlivých Jobů z AWS Runners

11.6.3 Sekundární metriky - CPU
Stejně jako u předchozích poskytovatelů následují naměřenémetriky ohledně
vytížení CPU. Na obrázku 11.15 je vidět graf naměřených všech desíti Jobů
za dobu jedné minuty. Následně pak tabulka 11.3 s průměrným CPU napříč
jednotlivými Joby a také celkovým průměr napříč všemi Joby.
Pro porovnání, Gitlab-Shared runners a Gitlab-Private runners dosaho-

valy celkového průměru vytížení CPU zhruba 0,1%. AWS dosahuje se stej-
ným počtem Jobů hodnoty 2,49% a navíc byli Joby odbavovány v prostředí
s výpočetním výkonem 2 CPU (oba runnery Gitlabu měli nastaveno 1 CPU).
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Obrázek 11.15: Naměřené hodnoty CPU z AWS Runners v čase 1 minuty

Skupina 1 2
Job 1 2 3 4 5 6 7 8 9 10

Průměr CPU (%) 2,52 2,54 2,47 2,55 2,48 2,40 2,36 2,57 2,47 2,57
Celkem průměr CPU (%) 2,49

Tabulka 11.3: Průměrné hodnoty CPU z naměřených AWS Runners

11.6.4 Sekundární metriky - Memory
Poslední metrikou jsou hodnoty jednotlivých Jobů z pohledu RAM. Opět je
na obrázku 11.16 vidět průběh naměřených hodnot za 1 minutu a následně
také tabulka s procentuálním průměrem vytížení RAM jednotlivých Jobů a ná-
sledně i celkové vytížení RAM napříč všemi desíti Joby.
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Obrázek 11.16: Naměřené hodnoty Memory z Shared Runners v čase 1 mi-
nuty

Skupina 1 2
Job 1 2 3 4 5 6 7 8 9 10

Průměr(%) 18,69 18,79 18,73 18,85 18,75 18,72 18,75 18,74 18,74 18,73
Celkem RAM(%) 18,75

Tabulka 11.4: Průměrné hodnoty Memory z naměřených AWS Runners
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12 Porovnání metrik všech
CI/CD poskytovatelů

V Této kapitole je popsáno porovnání všech vybraných poskytovatelů CI/CD
na základě změření všech metrik uvedených v předchozích kapitolách.

12.1 Primární metriky

12.1.1 Celková a průměrná doba odbavení Jobů
Nejprve je na obrázku 12.1 zobrazen graf ohledně celkové doby odbavení
Joby na základě sečtení doby v rámci všemi desíti Joby. Celkově se nej-
lépe umístil poskytovatel Gitlab-Shared runners s celkovou dobou odba-
vení 920,14 sekund. Na druhém místě pak Gitlab-Private runner se 1079,56
sekundy a na posledním místě AWS runners, který na odbavení všech Jobů
potřeboval celkem 1270,26 sekund i přesto, že měl přidělený o 1 CPU větší
výkon než předchozí poskytovatelé.
Pro zajímavost je dále také připravena tabulka 12.1, kde je zobrazena také

průměrná doba odbavení napříč všemi Joby dle poskytovatelů.

Obrázek 12.1: Graf naměřené celkové doby odbavení všech poskytovatelů
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Poskytovatel Gitlab-Shared runners Gitlab-Private runner AWS
Průměrná doba odbavení (sec) 92,01 107,92 127,02
Celková doba odbavení (sec) 920,14 1079,56 1270,26

Tabulka 12.1: Tabulka naměřených doby odbavení jobů všech poskytovatelů

12.1.2 Celkové a průměrné zpoždění Jobů
Druhou hlavní metrikou v rámci porovnávání poskytovatelů CI/CD je zpoždění
všech Jobů. Výsledek tétometriky je zobrazen v grafu na obrázku 12.2 a dále
je tento výsledek společně s průměrnou dobou odbavení vidět i v tabulce
12.2.
Nejlépe se umístily opět Gitlab-Shared runners s celkovou dobou zpož-

dění 3,75 sekund napříč všemi Joby. Na druhémmístě se ztrátou 12,28 sekundy
je Gitlab-Private runner a na poslednímmístě AWS se zpožděním27,45 sekundy
na odbavení Jobů.

Obrázek 12.2: Graf naměřeného celkového zpoždění všech poskytovatelů

Poskytovatel Gitlab-Shared runners Gitlab-Private runner AWS
Průměrná doba zpoždění (sec) 0,37 1,60 2,74
Celková doba zpoždění (sec) 3,75 16,03 27,45

Tabulka 12.2: Tabulka naměřeného zpoždění jobů všech poskytovatelů

12.2 Sekundární metriky

12.2.1 Průměrné využití CPU
Dále je možné vidět výsledek měření vytížení CPU za jednu minutu v rámci
všech deseti Jobů na grafu 12.3 a potom také v tabulce 12.3. Na prvnímmístě
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se opět umístily Gitlab-Shared runners s 0,09% využití CPU. Následuje velmi
podobný výsledek u Gitlab-Private runneru, který je pouze o 0,01% horší než
předchozí poskytovatel. Na posledním místě opět AWS s hodnotou 2,49%
využití CPU.

Obrázek 12.3: Graf naměřených hodnot CPU všech poskytovatelů v čase 1
minuty

Poskytovatel Gitlab-Shared runners Gitlab-Private runner AWS
Průměrné využití CPU (%) 0,09 0,1 2,49

Tabulka 12.3: Průměrné hodnoty CPU všech poskytovatelů

12.2.2 Průměrné využití Memory
Poslední měřenou metrikou je využití RAM za 1 minutu. Naměřené hodnoty
jsou vidět v grafu na obrázku 12.4 a v tabulce 12.4. Podobně jako u před-
chozích metrik se i zde umístily nejlépe Gitlab-Shared runners s vytížením
12,07%. Na druhém místě, tentokrát AWS s využitím 18,75% a nejhůře se
u této metriky umístil Gitlab-Private runner, který dosahuje více než dvoj-
násobné hodnoty od AWS 41,34%.
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Obrázek 12.4: Graf naměřených hodnot RAM všech poskytovatelů v čase 1
minuty

Poskytovatel Gitlab-Shared runners Gitlab-Private runner AWS
Průměrné využití CPU (%) 12,07 41,34 18,75

Tabulka 12.4: Průměrné hodnoty RAM všech poskytovatelů
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13 Analýza aktuálního
řešení anonymní firmy

K získání dalších dat pro tento Bakalářský projekt vznikla analýza řešení u ano-
nymní firmy, která využívá služby CI/CD u jednoho z představovaných po-
skytovatelů tohoto projektu. Při analýze byli důležité následující fakty: typ
runnerů, které využívají, s jakými výpočetními prostředky jsou Joby odbavo-
vány a operační systém runnerů. Dále byl, na základě počtu commitů, v rámci
firmy, zvolen jeden klíčový projekt, pro který byla získána data ohledně cel-
kového počtu Jobs za jeden pracovní týden a také s jakým zpožděním byli
Jobs v této době odbavovány.

13.1 Aktuální řešení

Zvolená firma využívá k vývoji většiny svých projektů poskytovatele Gitlab
a CI/CD využívá k automatizovanému testování, managování infrastruktury
a Deployi aplikací napříč desítkami projektů. Firma v jejich CI/CD řešení vyu-
žívá Gitlab-Private runner a vlastní celkem čtyři Gitlab-Private runnery, které
všechny běží na OS CentOS Linux s prostředky 8 CPU a 16 GB RAM.

Typ runnerů OS vCPU RAM
4x Gitlab-Private runners CentOS 8 16

Tabulka 13.1: Parametry aktuálního CI/CD řešení firmy

13.2 Získání dat z projektu

K získání dat runnerů, které firma využívá byl zvolen klíčový projekt, který
firma vyvíjí a pravidelně spouští Jobs. Následně došlo k vytvoření scriptu,
který pomocí Gitlab Api tento projekt prochází, načítá data za posledních 7
dní ohledně každého odbaveného Jobu, vypisuje celkový počet Jobs, celko-
vou dobu odbavení a celkové zpoždění.
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Obrázek 13.1: Script, který získává data z projektu firmy

Na obrázku 13.2 je zobrazen výstup scriptu, který shromažďuje data zGitlab
projektu. Dále je také z tohoto obrázku (viz. 13.2) patrné, že firma v tomto
projektu za 7 dní odbavila celkem 170 Jobů, které celkově trvaly5066,02
sekund (84,43 minut). Z toho Joby byly zpomalené celkem o 2825,15 sekund
(47,08 min), což znamená, že Joby u tohoto projektu byly zpožděny o 35,8%
pouze za poslední týden.
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Obrázek 13.2: Data projektu firmy za vybraných 7 dní

13.3 Vyhodnocení

Dále je také důležitý fakt, že firma vyvíjí celoročně ve stejné frekvenci a zá-
roveň odbavuje podobné množství Jobů na několika desítkách projektů, lze
hrubě odhadnout, že aktuální řešení CI/CD systému není ideální. Samozřejmě
by pro takový závěr bylo potřeba nejprve provést tuto analýzu napříč všemi
projekty, ale dle mého názoru je na místě rozšíření minimálně ještě o jeden
Gitlab-Private runner s ideálně stejnými prostředky (8 vCPU a 16 GB RAM)
jako mají již stávající runnery.
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14 Obecné řešení pro design
Gitlab Runnerů

Návrh CI/CD systému se, alespoň v dnešní době, bude vždy odvíjet na kom-
promisumezi finančním kapitálem, dostupností možných poskytovatelů / plat-
forem, jejich kvalit a složitosti Jobů.
U velké většiny firem bude nejdůležitější především finanční rovina tohoto

systému v kombinaci s již dostupnými prostředky. Proto je obecné řešení pro
design CI/CD systému přímo úměrné s návrhem celého Cloudu, u kterého je
možné sledovat celkem tři hlavní trendy. [War21]

14.1 On-Premises
Jedná se o návrh Cloudu, jehož kompletním řešením je vystavění celé in-
frastruktury například v rámci datacentra nebo v podstatě kdekoliv, kde firma
vlastní pozemky. Firma v takovém případě vlastní všechny servery, firewally,
loadbalancery a další infrastrukturální prvky nutné k provozu Cloudu. Pokud
je Cloud vystaven v datacentru, odpadá pro takové řešení nutnost dodateč-
ných poplatků za připojení k internetu nebo například protipožární opatření.
Zároveň také při On-Premises návrhu Cloudu firma musí řešit aktualizace

Operačních systémů a vlastně všech služeb, které mohou jejich aplikace vy-
užívat, což může být problém například pokud firma dostatečně neinvestuje
do refactoringu. Jelikož se může stát, že některý z využívaných balíčků nebo
služeb nemusí být nadále kompatibilní v rámci nově aktualizovanéhoOperač-
ního systému.
V tomto návrhu Cloudu je běžnou praxí, že firmymají přesně vymezený in-

frastrukturální tým, který se stará o správné fungování všech systémů, zod-
povídá za aktualizace systémů a také o jeho rozvoj do budoucna.
Vzhledem ke komplexitě řešení a příchodem nových IASS a PASS služeb,

je od tohoto provozu Cloudu v posledních letech upouštěno amísto toho jsou
většinou využívány druhé dva typy Cloudu.
V tomto případě bych osobně při navrhování rozhodně volil self-hosted

Gitlab a několik Privátních Gitlab Runnerů.
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14.2 Full-Cloud
V podstatě přesný opak k On-Premises řešení provozování Cloudu, které
stojí kompletně na IASS a PASS službách provozovaných třetí stranou, jako
je AWS. Firma v tomto případě nevlastní žádné ze zařízení, na kterém Cloud
běží. Obrovskou výhodou tohoto řešení jsou tzv. on-demand servery, které
jsou snadno škálovatelné. Také u této možnosti dochází k značnému uleh-
čení v Operations části Cloudu (infrastrukturální prvky, patchování, ...), které
je čistě v režii poskytovatele.
V případě Full-Cloud bych, při navrhování CI/CD řešení zvažoval AWS

a Gitlab-Shared runners. Záleželo by především na komplexitě Jobů a zda
firma dokáže využít další výhody, které AWS nabízí. Pokud by firmě zále-
želo na rychlém odbavování méně složitých Jobů, přikláněl bych se k vyu-
žití Gitlab Shared runnerů. Naopak, pokud by firma potřebovala odbavovat
menší počet složitějších Jobů, dávalo by daleko větší smysl AWS, ve kterém
lze snadno službu škálovat.

14.3 Hybrid-Cloud

Hybridní provoz Cloudu kombinuje to nejlepší z obou předchozích typů a vní-
mám ho jako určitý mezikrok pro již zaběhlé firmy, které se adaptují na stále
se rozrůstávající IASS a PASS služby. Tento typ provozu Cloudu se vyzna-
čuje tím, že některé servery běží na On-premises a některé v Cloudu. Tím
pádem firmy mohou využívat servery a zařízení, které již vlastní a zároveň
se připravovat na migraci do Full-Cloud prostředí.
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15 Závěr

Závěr tohoto Bakalářského projektu je především nastínění postupu a metrik
díky, kterým lze porovnávat neustále se rozrůstávající IASS a PASS služby
jako AWS, Gitlab a Github z pohledu CI/CD systémů.
V rámci praktické části došlo k porovnání dvou zvolených poskytovatelů

CI/CD AWS a Gitlab. Gitlab byl dále rozdělen do dvou praktických typů, na
Gitlab-Private a Gitlab-Shared runner. Na všech třech typech CI/CD systému
bylo spuštěno celkem deset stejných Jobů ve dvou skupinách po pěti, které
měřili CPU a RAM. Poté došlo pomocí Gitlab Api a AWS Api k získání dat
ohledně jednotlivé i celkové doby odbavení všech Jobů a také jejich zpož-
dění. Takto naměřené metriky byly zobrazovány v grafech a tabulkách u jed-
notlivých poskytovatelů a následně také vzájemně porovnány v kapitole 12.
Předpokladem před začátkem praktické části tohoto projektu bylo, že

všechny metriky budou velmi podobné. Tento předpoklad byl však po pro-
vedení měření rychle vyvrácen a bylo dosaženo závěru, ve kterém AWS run-
ner dopadl ze všech třech poskytovatelů výrazně nejhůře, ve třech ze čtyř
měřených metrik. Naopak Gitlab-Shared runner se umístil ve všech čtyřech
metrikách nejlépe. Proto byl také v teoretické kapitole 14 dosažen závěr
ohledně designu CI/CD systémů na základě složitosti Jobů a také komplexity
celého CI/CD systému. Poskytovatel Gitlab je vhodný pro firmy provozující
Hybrid-Cloud nebo Cloud On-premises kde se předpokládá nižší složitost
Jobů s důrazem na jejich rychlé odbavování. Také je zde možnost kombi-
nace obou typů Gitlab runnerů. Poskytovatel AWS je vhodný, pokud firma
nevlastní žádná zařízení, na kterých by bylo možné Cloud provozovat a také
požaduje škálování, který Gitlab nenabízí. Zároveň by taková firma měla po-
čítat s možným výtížením výpočetních prostředků navíc, pokud se rozhodne
provozovat Cloud a CI/CD systém v AWS. Tento negativní fakt je však vyva-
žován obrovským množstvím spolu-kooperujících systémů, které lze v AWS
využít, včetně expertní znalosti AWS Support týmu.
Poslední závěr, který byl v praktické části dosažen na základě měření

CI/CD systému anonymní firmy popsaný v kapitole 13. Tato firma využívá
několik Gitlab-Private runners k odbavování Jobs napříč desítkami projektů.
Pro analýzu a měření byl zvolen jeden z klíčových projektů firmy. Měření spo-
čívalo v získání dat tohoto projektu za uplynulý pracovní týden pomocí Gitlab
API a následné spočítání celkové doby odbavení všech Jobů a jejich zpož-
dění, přes script v programovacím jazyku Python3. Výsledkem bylo odhalení
zhoršené efektivity odbavování Jobs o 35,8% pouze na tomto projektu a jen
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za náhodně vybraný týden. Pro přesný výsledek by bylo potřeba provést ta-
kovéto měření napříč všemi projekty firmy, ale i přesto bylo součástí vyhod-
nocení této kapitoly navrhnuto řešení, které by mělo efektivitu odbavování
Jobů výrazně zvýšit a to pomocí přidání dalšího Gitlab-Private runner.
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