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Abstract

Stiss, M. Visualization of the communication process in Computer network. Bachelor
thesis. Mendel University in Brno, 2017.

This bachelor thesis deals with the creation of an application for visualizati-
on of the communication process between a certain source and destination device.
The goal of the application is to give the user an idea of how the network ,looks*
between these two devices and possibly simplify troubleshooting of the network. It
allows the user to see which network devices are in that path, and also provide basic
configuration information for each of them. In case of unsuccessful communication,
it can tell basic error information.

Keywords: Computer network, device, path search, visualization, troubleshooting.

Abstrakt

Stiss, M. Vizualizace komunikac¢niho procesu v pocitacové siti. Bakalarska préce.
Mendelova univerzita v Brné, 2017.

Tato bakalarska prace se zabyva vytvorenim aplikace pro vizualizaci komuni-
kacniho procesu mezi urc¢itym zdrojovym a cilovym zarizenim. Cilem aplikace je
uzivateli dodat predstavu o tom, jak sit mezi témito dvéma zarizenimi ,vypada“
a pripadné zjednodusit odstranovani problému (tzv. troubleshooting) v siti. Umoz-
nuje uzivateli vidét, které sitové prvky se v dané cesté nachazeji a u kazdého z nich
také sdelit zakladni informace o konfiguraci. V pripadé netspésné komunikace do-
kaze tici zakladni informace o chybé.

Klicova slova: Pocitacova sif, zatizeni, hledani cesty, vizualizace, odstranovani
problémii.
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1 Uvod

1.1 Uvedeni do problematiky

Slovni spojeni pocéitacové sité uz skoro kazdy c¢lovék zna. Je to tim, ze vSichni jsme
soucasti néjaké pocitacové sité, at uz doma nebo v zaméstnani. Nicméné specifické
odvétvi pocitacovych siti je tzv. troubleshooting, coz je podle Techopedie (2016)
,kolektivni opatteni a procesy pouzivané k identifikaci, diagnostice a reseni problémi
a chyb v rdmci pocitacové sité. Jednd se o systematicky proces, ktery si klade za cil
vyresit problémy a obnovit normalni stav pocitacové sité.”

Typickym dennim problémem je nemoznost spojit se z urc¢itého bodu A do bodu
B. V malych sitich je feseni otdzkou par minut pro zkuSenéjsi ,sitare”, nicméné
¢im vetsi je sit (resp. pocet sitovych prvki a kroki mezi bodem A a bodem B),
tim se zvétsuje (nékdy az neimérné rustu sité) c¢as reseni problému. Podle Martina
Matouska (2014, str. 3) se v dnesni dobé sitové toky (a tedy i pocet zatizeni) zvétsuji
a dorostly do takové miry, ze jejich monitorovani vytvari obrovské mnozstvi statistik
a informaci, ve kterych se dnesni spravci sité musi rychle orientovat.

A zde zac¢ind mit uplatnéni logicka vizualizace sité, ktera troubleshooting zjed-
nodusi tim, ze Tesitel problému presné vi, které prvky jsou mezi bodem A a bodem
B, a tedy také vi, které prvky budou s nejvétsi pravdépodobnosti problémové. Bez
takové vizualizace by bylo nutné krok po kroku zjistovat, které prvky lezi v cesté,
a to opakované pro kazdy jednotlivy problém (pokud by se nejednalo o stejnou nebo
velmi podobnou cestu), coz je, jak je jisté zfejmé, velmi casové neefektivni.

1.2 Troubleshooting sitové komunikace

Vzhledem k tomu, Ze v praci je ¢asto zminovan pojem troubleshooting, je dobré si
hned na zac¢atku podrobnéji vysvétlit, o co vlastné jde a jaky to ma vztah k vyvijené
aplikaci. Pojem troubleshooting lze do cestiny prelozit jako ,hledani zavady“ ci
sreseni problémi“, coz je pTesné to, co se pod timto pojmem ma chépat.

Troubleshooting pocitacové sité probiha iterativnim zptsobem — postupuje se
od pocatecniho prvku postupné az ke koncovému a zjistuje se, kde je chyba. Ta se
da vétsinou odhalit tak, ze u kazdého prvku se zkontroluje konfigurace a stav. Napf.
u zafizeni spole¢nosti Cisco na to slouzi tzv. show ! pifkazy v piikazovém faddku
(Odom, 2013). Diky nim si uzivatel mize nechat vypsat aktudlni nastaveni takika
¢ehokoliv, déle rtizné stavy, pocitadla a mnohé dalsi.

Avsak prochazet prvky od jednoho k dalsimu je zdlouhava ¢innost, zejména
pak, kdyz problémovy prvek je az jeden z poslednich v cesté. A tohle by méla
usnadnit a urychlit vyvijena aplikace, ktera vizualizuje prvky tak, jak jsou za sebou
postupné zapojeny v cesté z bodu A do bodu B. Tim do jisté miry odpada nutnost
zaCit s troubleshootingem od samotného zacatku, ale je mozné zacit fesit chybu az

1 Show* proto, Ze vSechny piikazy, tykajici se zobrazeni uréitého nastaveni &i konfigurace, za-
¢inaji pravé timto klicovym slovem.
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u prvku, ktery aplikace oznaci za ,,chybovy“, coz potencialné miize spravcim sité
usetTit spoustu casu. D4 se tedy rici, ze ulehc¢eni troubleshootingu spravcim sité je
jedna z nejvétsich motivaci pro tuto praci.
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2 Cil prace a metodika

2.1 Cil prace

Cilem prace je na zékladé pozadavki Ustavu informacnich technologii Mendelovy
univerzity v Brné navrhnout, implementovat a otestovat aplikaci, ktera bude umoz-
novat zminénou vizualizaci sifovych prvkia v pocitacové siti, lezicich v cesté z ur-
¢itého zdrojového bodu k bodu koncovému. Aplikace bude také nabizet vypis jak
strucnych konfigurac¢nich informacich o kazdém zarizeni, tak i pripadného problému,
zamezujiciho nenalezeni kompletni cesty.

Aplikace by méla smérovat do rukou spravcu sité, tudiz by méla byt uzivatelsky
privétiva, dale by méla umoznovat zakomponovani do jiz existujicitho projektu, ktery
se zabyva spravou sifové infrastruktury, resp. jej obohatit o tuto funkcionalitu.

2.2 Metodika

Splnéni stanovenych cilii prace vyzaduje vykonani nékolika nezbytnych krokt. Bude
nezbytné prozkoumat a nastudovat urcité oblasti, analyzovat soucasny stav, navrh-
nout vlastni postupy a ty nasledné implementovat do podoby pocitacového kodu.

Nejdrive se stanovi pozadavky na aplikaci. Mély by byt konkrétni a presné,
nebot na zakladé nich se odviji vSechny dalsi kroky. Poté se provede analyza soucas-
ného stavu aplikaci, které se zabyvaji vymezenou problematikou. Vysledek analyzy
odpovi na otézku, zdali existuje TeSeni, které splinuje vytycené pozadavky.

V pripadé, Ze v soucasném stavu nebude existovat pripustné reSeni, zacne se
pracovat na nové aplikaci, ktera zaplni nalezené ,,bilé misto®. Nejdiive se urci techno-
logie a prostredky, kterymi bude realizovan vyvoj. Stanovi se programovaci jazyky,
technologie pro ukladani dat, prostfedky pro komunikaci se zafizenimi atd.

Tvorba nové aplikace se bude skladat ze t¥i postupnych kroki. Prvni krok —
navrh —  pripravi padu® pro dalsi krok a stanovi, jak bude aplikace vypadat. Druhy
krok — implementace — prevede myslenky, postupy a principy, navrzené v predeslém
kroku, do programového kédu. Posledni krok — testovani — ovéri, zdali aplikace
funguje tak, jak se predpoklada.

Navrh bude rozdélen do dvou etap. Vzhledem k tomu, zZe existuje projekt ve
vyvoji, bude v prvni etapé nutné prozkoumat, v jakém je stavu a co bude nezbytné
doplnit pro potieby nového feseni.

Ve druhé etapé se bude pokracovat v navrhu vlastni ¢asti aplikace, zodpovédné
za nove prinasenou funkcionalitu — vizualizaci komunikac¢niho procesu. Soucéasti bude
objektovy navrh, navrh databazi ¢i algoritmu pro nalezeni cesty, ktery lze uskutecnit
az v pripadé nastudovani nezbytnych principt?.

Poté se prace presune na ¢ast implementacni. Ta cely navrh zhmotni do pro-
gramového kodu, ¢imz se vytvori spustitelnd aplikace. Jeji testovani bude probihat

2Bude nezbytné nastudovat principy fungovani sitovych zafizeni, které urcuji, jak se hleda
spravna cesta do cilového bodu.
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nasazenim do realného prostiedi. Navrhnou se odlisné scénafte, které aplikaci otestuji
v rtznych situacich, jez mohou v produkéni sféte nastat. Pokud testovani dopadne
uspésné, bude to znacit spravnost navrhu i implementace.
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3 Analyza soucasného stavu

3.1 Pozadavky na aplikaci

Ma-li byt aplikace pfinosna a pouzitelna, je tifeba, aby splnovala fadu velmi spe-
cifickych pozadavki. Méla by, i na zakladé spolecné diskuze s pracovniky Ustavu
informacnich technologii Mendelovy univerzity v Brné, spliovat tyto pozadavky:

o byt uzivatelsky privétiva,

o automaticky vizualizovat vsechny sifové prvky, lezici v cesté z bodu A do B,

o znazornovat zakladni dulezité informace o kazdém zarizeni, jako jsou napriklad:
— stavy rozhrani,
— tabulky (CAM tabulka, smérovaci tabulka, ARP tabulka),
— VLAN informace,

e v misté problému znazornit prvek a vypsat pravdépodobnou chybu,

o byt zadarmo nebo za pfijatelnou cenu (v rdmci tisicu K¢),

o umét vizualizovat stfedni az velké sité (tj. alespon desitky prvku),

« umoznovat integraci do komplexnéjsiho Feseni spravy sité (integrovat se jako
modul),

e umét se spojit s prvky pomoci protokolu Telnet, poptipadé také pomoci proto-
kolu SSH.

3.2 Informacni zdroje

Hledénti jiz existujiciho feseni bude provadéno jak v odbornych zavérecnych pracich,
tak i komerc¢nich ¢i open source aplikacich.

Jako informacni zdroj zavéreénych praci budou brany portal Masarykovy Uni-
verzity (2016-a), Mendelovy Univerzity (2016-b) a VUT (2016-¢) pro vyhledavani
v zavérecnych pracich, ddle webové stranky Thesis.cz (2016), které slouzi jako glo-
balni vyhledava¢ praci pro velkou ¢ast vysokych gkol v CR. Spolehlivost téchto
stranek je velmi vysoka, nebof se jedna o oficialni stranky vysokych skol a verejnych
instituci. VSechny tyto nastroje umi vyhledavat na zédkladé klicovych slov. Prace mu-
si byt maximalné 5 let stard, ostatni budou povazovany za zastaralé a nepouzitelné,
nebot 5 let je v branzi IT velmi dlouhd doba. Spolehlivost praci bude prokazovana
na zakladé tspésného obhajeni.

Dale budou aplikace hleddany pomoci nejrozsitenéjstho vyhledavace Google
(2016), ktery je velmi nestrannym (co se reklam tyce) a spolehlivym vyhledavacem.
Zdroje ¢i aplikace musi byt opét maximalné 5 let staré. Spolehlivost vyhledanych
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reseni bude zjistovana na zakladé referenci a propracovanosti webovych stranek i sa-
motného programu, coz samoziejmé muze byt ovlivnéno subjektivnim nazorem.

3.3 Klic¢ova slova

Vzhledem k tomu, Ze je prevazna vétsina ,sveta I'T“ psand a déland v anglickém
jazyce, i vyrazy pro hledani aplikace budou, vedle ¢eského jazyka, v tomto jazyce.
Jako nejadekvatnéjsi klicova slova budou zvolena tato:

o Vv Cestiné: sit, vizualizace, topologie, pruchod, paket, datagram, data, provoz,
realny cas, komunikace, sitovy tok,

o v anglic¢tiné: network, visualization, topology, net flow, packet, datagram, da-
ta, traffic, real-time, communication, network flow.

Z téchto klicovych slov potom vzniknou napt. tato slovni spojeni:
e Vv CesStiné:
— vizualizace komunikac¢niho procesu v siti,
— vizualizace pocitacové siteé,
— vizualizace sitové topologie,
— vizualizace pruchodu paketu | datagramu | dat,
— vizualizace sitového provozu,
— vizualizace toku sité,
— vizualizace sité v realném case,
o v anglictiné:
— network communication visualization,
— network visualization,
— network topology visualization,
— packet throughput visualization,
— traffic visualization,
— network flow visualization,

— real-time network visualization.
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3.4 Vysledky hledani v zavérecnych pracich

Budou zde postupné predlozeny zavérecné prace, které souviseji se zkoumanou pro-
blematikou a prinaseji zajimavé poznatky ¢i feseni. Hledani probéhlo na zminénych
portalech za pomoci vymezenych klicovych slov. V kazdé sekci se prace nejdiive
predstavi a poté se zhodnoti jeji prinos.

3.4.1 Vizualizace sitového provozu — Martin Matousek (2014)

Prace byla nalezena na portalu pro hledani zavéreénych praci VUT v Brné a zaroven
to byla jedind préce z této VS, ktera spada do oblasti hledéni cesty v siti. Teoreticka
¢ast prace pojednava o technologii NetFlow?. Praktickd ¢dst prace je zaméiena na
navrh a implementaci aplikace na vizualizaci sitového provozu. Pro tcely reserse je
zajimava predevsim prakticka ¢ést.

Aplikace ziskava data pro vizualizaci z jiz zminéné technologie NetFlow. Na
zékladé filtri umoznuje vizualizovat jen to, co uzivatel opravdu chce (na zakladé
IP adresy, ¢asu atd.). Zobrazuje uréity tok a jeho zdkladni informace, déle prvky
a jejich vzajemné propojeni.

Hlavnim nedostatkem této aplikace vzhledem k vyse zminénym pozadavkim je,
ze aplikace zobrazuje pouze koncové uzly (resp. vSechny mozné toky mezi riznymi
koncovymi uzly), nikoliv vSak jednotlivé prvky mezi nimi. Tudiz odpada jakykoliv
troubleshooting, nebot nevidime, ktery prvek je tim poslednim dosazitelnym v pri-
padé problému a také nemiizeme zjistovat informace o zadném z prvku, coz bylo
dalsim pozadavkem. Daéle je nezadouci ziskavat data pomoci technologie NetFlow,
nebot se zjisti informace pouze z pohledu koncovych uzli, navic pozadovany jsou
protokoly Telnet ¢i SSH. Aplikace je funkéni, elegantné navrzena a uzivatelsky pri-
vétiva, nicméné nesplnuje vice pozadavki, tudiz se jevi jako nevyhovujici.

3.4.2 Vizualizace stavu sité — Bc. Martin Hejna (2010)

Prace pochazi z VSE v Praze, konkrétné pak z fakulty informatiky a statistiky.
Byt je prace starsi nez 5 let, je velmi pékné zpracovana. Vystupem préce sice neni
funkcni aplikace slouzici pro vizualizaci sité, nicméné velka ¢ast prace pojednava
o principech vizualizace sité, vymezeni dilezitych terminti, metod, metrik, pfinosi ¢i
rizik. Pro budouci vyvoj aplikace by tedy prace mohla slouzit k ujasnéni si nékterych
souvislosti.

3.4.3 Uzivatelské rozhrani pro vizualizaci rozsahlych siti — Tomas Tauer (2013)

Aplikace se zaméruje na vizualizaci komplexnich siti tak, aby byly i pres velké mnoz-
stvi uzli prehledné. Byt aplikace vykresluje i siftové prvky mezi koncovymi uzly, opét

3Jedn4 se o proprietarni technologii od spole¢nosti Cisco, slouzici pro sbér dat ze sitového toku.
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zcela chybi moznost zjistit podrobné informace o jednotlivém sifovém prvku. K dis-
pozici jsou pouze zakladni informace, jako je IP adresa, MAC adresa. Autor neresi
ziskavani dat ze sifovych prvki, pouze jejich zobrazeni.

Data ziskava spolecnost SolarWinds Czech s. r. o., kterd s autorem spolupra-
cuje, prostrednictvim SNMP protokolu. Algoritmus na ziskdvani dat je tim padem
samozrejmé know-how firmy, tudiz se vylucuje pouzitelnost aplikace pro splnéni na-
seho cile. Mimo to aplikace nesplnuje vice bodii, nicméné tohle je stézejni bod, ktery
se neda prehlizet ¢i obejit.

3.4.4 \Vizualizacia siet’ovych topoldgii — Milan Panik (2014)

Bakalarska prace z roku 2014 od studenta Masarykovy univerzity je trochu jind nez
ostatni zminéné prace. Ma totiz velmi vyznamnou c¢ast resersni, ve které pojednava
o nastrojich vizualizace sitové topologie. Préace je velmi prinosnou, nebot Tesi presné
to, co si dava za cil objevit tato reserse. Vyznamna ¢ast prace se zaobira analyzou
soucasného stavu aplikaci zabyvajicich se vizualizaci sité.

Pénik (2014, str. 12) rozdéluje néstroje do dvou kategorii — manudlni a automa-
tické. Manudlni nastroje vyzaduji interakci uzivatele a prinaseji urcité ulehceni pri
navrhu ¢i kresleni sité (Panik, 2014, str. 11). Nespliuji vSsak pozadavky na aplikaci,
kterd ma byt ve vykreslovani sité vyhradné sobéstacna a dynamicka.

O automatickych nastrojich pojednava samostatna kapitola 3.5.

3.5 Automatické nastroje nalezené v zavérecné praci

Jak jiz bylo zminéno v sekci 3.4.4, zavéreéna prace Milana Panika (2014) rozdéluje
nastroje pro vizualizaci sifové topologie na manualni a automatické. Automatické
nastroje jsou schopné vygenerovat celou infrastrukturu sité samy. Autor dale roz-
déluje automatické nastroje s automatickou detekci sité a bez automatické detekce
sité (resp. vizualizace sité na zdkladé importovaného souboru). Jako prijatelné se
jevi aplikace s automatickou detekei sité, a proto budou vyhovujici z nich postupné
probrany. Vzhledem k poctu téchto nastroju je jim vyhrazena celd tato kapitola.

3.5.1 10strike LANState

Jedna se o velmi jednoduse ovladatelny program, ktery uzivatele navadi krok po
kroku, jak vizualizovat svou sit. Nejdiive naskenuje sif a poté prvky rozhazi po
kreslici plose. Byt se jedna o funkéni a elegantni vizualizaci, kterd zobrazi prvky
tak, jak jsou v siti opravdu pospojované, a byt dokonce umoznuje kromé zobrazeni
zékladnich informaci také spoustu dodateénych dat o zarizeni (grafy chyb, rychlosti
atd., vytizeni CPU apod.), stdle aplikaci chybi zobrazovéni pozadovanych informaci
probranych v kapitole 3.1. Z toho vyplyva, ze je aplikace nedostacujici pozadavkim.

Cena balicku ,,1000-computer database® ¢ini $899,95 jednorazové a naporad,
coz by byla prijatelnd cena v pripadé, ze by aplikace spliovala pozadovand kritéria.
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3.56.2 NetDepict

Program spolupracuje s aplikaci Visio z dilny Microsoft. Automatizované dokaze
soucasneé sbirat data z nékolika siti a nasledné vykalkulovat idealni rozmisténi prvka
tak, jak jsou mezi sebou propojeny. Zajimavosti na této kalkulaci je, Ze se snazi sité
rozdélit i co se fyzického rozmisténi tyce, napt. jednotlivé sité se snazi davat do jedné
hvézdicovité struktury. Je samoziejmé jasné, ze tohle fyzické rozmisténi bude hodné
zkreslené, protoze prvky neuchovavaji zadnou informaci o poloze.

Po vygenerovani vizualizované topologie si uzivatel mize prvky presouvat tak,
jak sam potiebuje a miize vytvafet riizné pohledy*, které si miize ulozit pro budouci
vyuziti.

Jak pisi na jejich oficidlni webové strance (NetDepict, 2012), aplikace také
umoznuje ,,importovat informace o zafizenich z jinych sifovych nastroju, aby bylo
mozné vykreslit také napft. jejich konfigurace atd.“ Bohuzel zadné dodatecné infor-
mace, navod, ¢i video k tomuto bodu nedodali, tudiz nelze zjistit, které informace
aplikace umi zobrazit.

Celkove aplikace vypada, soudé podle prilozeného uvadéciho videa, propraco-
vané, program je to placeny (konkrétné 2 142 K¢ za plnou verzi na dozivoti), bohu-
zel nenabizi moznost vyzkouseni v podobé trialu nebo dema, tudiz mohou zavéry
o aplikaci byt pouze odhadovany. Z toho, co bylo zjisténo, 1ze usoudit, ze aplikace
je nevyhovujici, protoze nespliuje vice pozadavki. Jednim z nich je napt. ,,v misté
problému znazornit prvek a vypsat pravdépodobnou chybu® (viz kapitola 3.1), coz
aplikace, dle dostupnych informaci, v takovém pripadé s vizualizaci skon¢i. Bodi,
které nesplnuje, nebo spliuje jen c¢astecné, je vsak vice.

3.56.3 NTM

Akronym NTM predstavuje nazev aplikace znéjici Network Topology Mapper. Pro-
gram je od spolec¢nosti SolarWinds.

Jiz na zac¢atku webové stranky (Network Topology Mapper, 2016) se lze docist,
ze cena aplikace zac¢ina na cené 1220 €, coz je dle kurzu dne 18. 11. 2016 33 000 Kc.
Tato cena neni mald a mohla by byt znac¢nou bariérou v pripadé, ze by aplikace
splnovala vSechny pozadavky, nicméné neni to neprekonatelna bariéra.

Jako klicové vlastnosti aplikace zminuji:

o automatizované hledani prvkiu v siti a jejich mapovani pomoci protokola ICMP,
SNMP, WMI, CDP a dalsi,

o vytvafeni vicero map z jednoho skenovani sité, coz muze uSettit cas, zdroje
a Sirku pasem,

e exportovani map do programu Visio,

4V této souvislosti se pojmem ,riizné pohledy* mysli rizna zobrazeni topologie, z nichz kazdé
reprezentuje odlisnou informaci.
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o automatické detekovani zmén v sitové topologii.

Diky moznosti vyzkouseni 14denni trial verze bylo zjisténo, ze aplikace umi zobra-
zovat zdkladni informace jako je IP adresa, MAC adresa, nazev zafizeni, zarazeni
do VLAN, virtualni rozhrani, rychlost linek apod., nicméné vétsi ¢ast vyzadovanych
informaci nedokaze zobrazovat, coz je vyrazny nedostatek. Dale hledani v siti neni,
jak je zminéno v pozadavcich, z bodu A do bodu B, ale na zakladé IP adres pod-
siti ¢i IP adres tzv. ,seed prvku“, které nastini IP adresy podsiti, ke kterym jsou
pripojeny.

Aplikace pusobi jako velmi robustni a pripravend pojmout opravdu velké sité.
Pro tucely vizualizace jako celku se jevi velmi priznivé, i co se do ceny tyce, nicméné
pro tucely hledané aplikace uz, vzhledem k vysoké cené a zminénym nedostatkiim,
prizniva neni.

3.6 Vysledky hledani pomoci vyhledavace Google

Vysledki, které nachazi vyhledava¢ Google po zadani vymezenych klicovych slov, je
nespocet. Nicméné spousta nalezenych stranek ve skutec¢nosti se zkoumanym pro-
blémem vibec nesouvisela. Relevantni vysledky budou postupné predlozeny, a to
jak jejich popis, tak prinos a zhodnoceni.

3.6.1 10scape

Aplikace slouzi primarné na rychlé vytvareni mapy pocitacové sité. Je velmi moder-
ni a uzivatelsky privétiva. Spolupracuje s fesenim Spice Works, které automaticky
skenuje sit®. Po skenovani aplikace vypiSe tabulku jednotlivych prvki a umoziiuje je
pridavat do kreslici plochy. Cena pro verzi ,Large“ (250 prvki) ¢ini $125 mésicné.

Ac¢ je aplikace velmi prijemnéa a komplexni, slouzi pouze na rychlejsi kresleni
map a nedokdze dynamicky na zdkladé zadaného bodu A a bodu B (resp. jejich
[P adres) vykreslit prvky v cesté, tudiz se neda povazovat za pouzitelnou. Navic je
aplikace zavisla na externi diagnostice sité, coz predstavuje dalsi spravu, kterd navic
nemusi byt viibec trividlni.

3.6.2 Cytoscape

Jak uvadi saim web Cytoscape (2016): ,, Cytoscape je open source aplikacni platfor-
ma pro vizualizaci molekularni interakci siti a biologickych cest. Prestoze aplikace
byla ptuvodné navrzena pro biologicky vyzkum, nasla uplatnéni ve vizualizaci kom-
plexnich siti. Zakladni distribuce poskytuje zakladni mnozinu funkci pro analyzu
a vizualizaci. Dodatecné funkce jsou pristupné prostfednictvim modula*.

Rodina Cytoscape aplikaci poskytuje opravdu zajimavé moduly, které mohou
byt vyuzity pro ruzné programovaci jazyky, naptr. JAVU ¢& JavaScript.

5 Aplikace ke skenovani vyzaduje piihlagovaci jména a hesla k riiznym protokoltim zafizen{ (SSH,
Telnet, doménové prihlaseni atd.
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Jako velmi zajimavym modulem pro budouci vyvoj aplikace, v pripadé nenale-
zeni vhodného soucasného Teseni, se jevi knihovna pro JavaScript s nazvem Cytos-
cape.js. Nejedna se o kompletni webovou aplikaci, nybrz slouzi jako zakladni kamen
pro webovou aplikaci slouzici na vizualizaci sifové topologie.

Existuje také portél zvany Cytoscape App Store, kde uzivatelé sdileji své vytvo-
rené aplikace, moduly ¢i knihovny, ve kterych vyuzili zminénou Cytoscape platformu.
Vytvoru je zde opravdu mnoho a zcela urc¢ité by se tam dala najit funkcionalita (mo-
dul ¢i knihovna), kterd by byla uzitetna v budouci implementaci aplikace, tudiz se
nevylucuje (spise ptimo doporucuje) budouci prozkoumani tohoto portalu v dalsich
kapitolach prace.

Zékladni aplikace Cytoscape je urcité zajimava a pro mnoho obori prinosna,
ale poskytuje vizualizaci komplexnich siti formou interaktivnich grafi, kde zobra-
zuje pouze zakladni informace, coz je pro splnéni pozadavku aplikace nedostacujici.
Nicméneé diky této analyze se oteviely nové dvere do svéta modulti spolecnosti Cytos-
cape pro pripadny budouci ndvrh a implementaci aplikace.

3.6.3 TNV (The Network Visualizer)

Jak uvod webové stranky sdéluje (The Network Visualizer, 2008): , Aplikace je za-
myslena pro analyzu sifového provozu s cilem usnadnit uceni o tom, co znamené
normalni aktivita na dané siti. Vysetiuje podrobnosti o paketu v otazkach bezpec-
nosti a ulehc¢uje troubleshooting.”

Zéakladni vizualizace ukazuje vzdalené hosty na levé strané obrazovky a na pravé
strané matici lokalnich hostii a mezi nimi nakreslenou linku. V lince Ize vidét odchozi
a prichozi pakety. Zvolenim urc¢ité bunky v matici lokalnich host lze zobrazit bud
detaily paketti anebo aktivitu porti, patiicim danému uzlu.

Jak uz je z popisu aplikace ztejmé, aplikace nebude vyhovujici, a to z toho
divodu, zZe se jedna spise o vizualizaci provozu na siti nez sité samotné. Nejsou
zobrazené prvky lezici mezi vzdalenym a lokalnim hostem, coz je zékladni pozadavek.
Soudé dle toho, co se da z webovych stranek zjistit a vycist, da se aplikace povazovat
za jakysi substitut programu WireShark v grafickém provedeni (resp. vizualizaci
prvku a toku).

3.6.4 LiveAction

Reseni se vztahuje na vizualizaci cest mezi uzly napii¢ sité, véetné L2 informaci.
Aplikace umoznuje zobrazeni veskerych L2 informaci, véetné VLAN asociaci, trunk
rozhrani atd. Diky tomu je mozno zjednodusit troubleshooting pravé na trovni L2
a zvysit bezpeénost sité nebo napt. QoS°.

6QoS je akronym pro Quality of Service, coz umoziiuje upfednostiiovani uréitého provozu pied
jinym.
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Ackoliv pro L2 troubleshooting se jedna o velmi kvalitni feseni, véetné automa-
tickych detekci chyb a jejich napraveni, pro vyssi vrstvy ISO/0SI modelu aplikace
nedostacuje, a tudiz se nejevi jako vhodna.

3.7 Shrnuti

Aplikaci na vizualizaci sifové topologie existuje relativné velké mnozstvi, z néhoz
kazda aplikace se zaméruje na néco trochu jiného a kazda fesi shér a prezentovani
dat odlisnymi zptsoby. Kdyby slo z kazdé aplikace extrahovat jen to, co by bylo
prinosné pro nase ucely, zcela urcité by z toho vzesla aplikace, kterd by byla pou-
zitelnd. Bohuzel to neni proveditelné, tudiz se nabizi jediné feSeni, a to navrhnout
a implementovat novou vlastni aplikaci, zamérujici se presné na vymezené pozadav-
ky.

Nicméné cil reserse, a to prohledani soucasného stavu aplikaci a feseni umoz-
nujici vizualizaci sité na zakladé danych kritérii a klicovych slov, byl splnén. Diky
tomu je nyni jistota, ze budouci aplikace nebude duplikéat jiz néjakého existujictho
feseni. Navic byl objeven portal moduli od firmy Cytoscape, které se daji v aplikaci
pouzit.
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4 Pouzité technologie

Kapitola pojednava o technologiich a prostredcich, které slouzily ¢i dopomohly pro
zdarné zhotoveni aplikace.

4.1 Protokoly pro vzdaleny pristup k sitovym zafizenim

Aby bylo mozné se sitovymi prvky viubec manipulovat a nastavovat je, pripadné
z nich vycitat potfebné informace, je potieba se s nimi né¢jakym zptisobem spojit.
Toho 1ze dosdhnout budto lokalné (mistni pfistup), napt. pomoci konzolového spoje-
ni anebo vzdalené, tj. pres funkéni sifovou infrastrukturu (Stépének, 2009), k ¢emuz
uz se musi vyuzit sluzby umoznujici vzdalené pristupovat k zafizeni.

4.1.1 Telnet

Jednou z moznosti, jak se spojit se sitovym prvkem, je protokol Telnet. Komunikace
s prvkem probiha tak, ze se diky tomuto protokolu ziska pristup ke konfiguracnimu
termindlu, ze kterého uz lze vytvaret, ¢ist, upravovat ¢i mazat konfiguraci. Protokol
pracuje na sitovém portu 23, na béazi klient-server, kdy klient je na tzv. fyzickém
pocitaci a server na vzdéleném pocitaci, kam se uzivatel chce ptihldsit (Sprava sité,
2016).

Dnes byva casto nahrazen protokolem SSH z divodu absence Sifrovani prené-
senych dat (véetné hesla pri prihlasovani), a tedy existenci rizika odposlechu dat
béhem prenosu. Nicméné vzhledem k tomu, ze v momentéalni sitové infrastrukture
na Mendelové univerzité v Brné vétsina prvki umoznuje vzdaleny pristup pomoci
protokolu Telnet, je pro vzdaleny pristup v této vyvijené aplikaci vyuzivan prave
tento protokol.

4.1.2 SSH

Mezi popularni a hojné vyuzivany nastroj pro vzdalené spojeni se tadi protokol
SSH a jeho nastupce SSH wverze 2. Na prvni pohled je velmi podobny protokolu
Telnet, nebot z néj vychazi, protoze SSH jakozto zabezpeceny komunikacni protokol
vznikl v reakci na spatné zabezpecené (ba primo nebezpecéné) protokoly a prislusné
sluzby typu Telnet (dsl.cz, 2017). Protokol opét umoznuje pristup ke konfigura¢nimu
terminalu sitového zarizeni. Pracuje na sifovém portu 22, opét na bazi klient-server.

Hlavnim davodem jeho popularity je Sifrovani prendsenych zprav a autentizace
mezi koncovym zafizenim a spravovanym prvkem, také méa implementovanou kon-
trolu integrity dat a pripadnou bezeztratovou kompresi. Uzitecna také muze byt
autentizace, ktera vyuziva vygenerovanych ,,SSH kli¢i“?, takze odpad4 nutnost au-
tentizovat se heslem (Krémar, 2016).

"Na strané klienta (vaSe pracovni stanice) musf byt p¥itomen privatn{ kli¢ a na strané serveru,
k némuz se prihlasujete, kli¢ vefejny.
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4.1.3 SNMP

Mimo vyse zminéné protokoly pro vzdaleny ptistup k prvku se muze také zminit
protokol SNMP. Je Siroce rozsiteny a uzitecny a slouzi k ziskavani dat ¢i nastavovani
hodnot na urcitém zafizeni. Prvkem nemusi byt pouze smérovac ¢i prepinac, ale také
napr. tiskarny, pristupové body atd.

Protokol vyzaduje pro komunikaci dvé strany — spravce a agenta. Spravce posila
dotazy agentovi a prijima od néj odpovédi. Na strané spravce se pouziva port 161
a na strané agenta 162.

Kazda hodnota v SNMP je jednoznacné identifikovana pomoci ¢iselného identi-
fikatoru OID (Object Identifier), ktery je soucasti stromové struktury. Celd stromova
struktura se nachazi v MIB (Management Information Base) databazi. Pravé v ni
by se pod konkrétnimi OID dala najit potfebna data urcitého sifového zarizeni.

Jednou z vyhod je podpora SNMP ve skriptovacim programovacim jazyku PHP.
Diky tomu lze se ziskanymi daty pracovat napriklad i ptimo ve webové aplikaci.

4.2 Programovaci jazyk JAVA

Pro vyvoj backendové ¢asti aplikace byl zvolen jazyk JAVA. Divodi pro zvoleni
tohoto jazyka je vice, nicméné hlavni divod je ten, ze existujici univerzitni projekt
(resp. jeho ¢ast — backend) je psdn v tomto programovacim jazyku. Protoze jednim
z cili préace je zaradit vyvijenou aplikaci do tohoto projektu, nelze ani uvazovat nad
jinym programovacim jazykem.

Nicméné i kdyby byla moznost jakéhokoliv vybéru, nejspise by i tak zvitézil
jazyk JAVA, protoze je uzivatelsky privétivy, v porovnani s jinymi programovacim
jazyky i relativné jednoduchy a ma jiz vybudované velké zazemi a podporu uzivatelt.
Pokud by se ale méla néjaka alternativa zminit, stoji za zvazeni programovaci jazyk
Perl.

4.2.1 Obecna charakteristika

Programovaci jazyk JAVA je relativné mlady, objektové orientovany jazyk, ktery
vyvinula firma Sun Microsystems v roce 1995. Dnes je tato firma soucasti spolec-
nosti Oracle, tudiz je Oracle vlastnikem JAVY a pokracuje v jejim vyvoji. JAVA
je jeden z nejpouzivanéjsich a nejpopularnéjsich jazykt na svété, zejména diky své
robustnosti, podpofre, prenositelnosti, podobnosti s jazykem C++ a vyuzitelnosti.
Velmi tézko se hledaji oblasti, kde by se JAVA nedala pouzit jako programovaci

jazyk (What is JAVA?, 2017). Navic k tomu vSemu se jedné o open source®.

80pen source je v doslovnym piekladu volny zdroj. V tomto piipadé je tim vSak mysleno to, Ze
firma v roce 2007 volné zptistupnila zdrojovy kéd JAVY komukoliv na svété, a tedy kdokoliv jej
muze beztrestné vyuzivat a ménit k obrazu svému.
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4.2.2 Knihovny

Vzhledem k popularité tohoto programovaciho jazyka existuje velké mnozstvi vyvo-
jara, kteri své vytvory (v podobé tzv. knihoven) sdili napti¢ Internetem (vétsinou
prostfednictvim repositari) a kdokoliv jiny si jejich praci muze zakomponovat do
své vlastni aplikace a naplno ji vyuzivat. Za dobu existence jazyka vzniklo velké
mnozstvi knihoven, jen ziidkakdy se stane, ze by ¢lovék nenasel knihovnu pro urcity
problém.

Princip nalezeni urcité knihovny je velmi jednoduchy — sta¢i vyhledavat v on-
line repositafich (napt. Maven repository) pomoci klicovych slov reprezentujicich
hledanou funkcionalitu. Poté uz jen staci nalezenou knihovnu pripojit ke své aplika-
ci (moznosti, jak knihovnu pfipojit, je nékolik) a poté se ihned mohou vyuzivat jeji
funkcionality, resp. tiidy a metody. Vétsina knihoven mé svou dokumentaci, kde je
feCeno, co nabizi a jak se s ni ma zachazet.

Pro ucely aplikace byla vyuzita knihovna od spolecnosti Apache, nesouci nazev
Apache Commons Net. Jedna se o knihovnu, ktera implementuje mnoho zakladnich
internetovych protokolt, jako jsou FTP, SMTP, atd (Apache Commons Net, 2017).
Nicméné byl vyuzit pouze jeden z nabizenych protokoli — Telnet. Diky tomu jej
nebylo potieba slozité implementovat, coz by bylo velmi naro¢né, protoze by bylo
potieba implementovat celou funkcionalitu tak, jak je dano ve specifikaci protokolu.
Takhle stac¢i knihovnu pouze pripojit a vytvorit objekt TelnetClient, ktery se jiz
postara o spravné fungovani protokolu, aniz by bylo potieba védét, jak funguje, coz
je vyhoda objektového pristupu, které se rika zapouzdrend.

4.3 Khnihovna jQuery

Vzhledem k tomu, ze vyvijend aplikace bude mit i ¢ast, ktera poslouzi pro interakci
s uzivatelem prostirednictvim webové stranky v prohlizeci, bude nezbytné vyuzit pro-
stredky pro tvorbu webovych stranek. Jedna se o znackovaci jazyk HTML, zajistujici
strukturu a vyobrazeni webové stranky, jazyk CSS (kolekce styli pro grafickou tpra-
vu webovych stranek) a programovaci jazyk JavaScript, zajistujici funkcni stranku
webové aplikace. VSechny tyto jazyky jsou ,,proflaknuté® a i laik mnohdy tusi, o co
se jedna. Nicméné pro implementaci bude potreba vyuzit nastavby JavaScriptu —
Knihovy jQuery, kterd JavaScript obohati o mnoho uzitecnych vlastnosti.

JQuery je nejrozsitenéjsi JavaScriptovd knihovna s jednoduchou syntaxi (Cap-
ka, 2017). Staci ji opét pouze pripojit k aplikaci a poté je mozné vyuzivat vSechny
jeji nabizené funkce, zde je jejich casteény vycet: (JQuery, 2017):

vybér DOM elementii pomoci otevieného cross-browser selektorového enginu
Sizzle, odnoze projektu jQuery,

o funkce pro prochézeni a zménu DOM (Document Object Model — objektovy
model dokumentu),

« udalosti,
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e manipulace s CSS,
o efekty a animace,
o AJAX,

e rozsiritelnost,

« utility — napr. informace o prohlizeci nebo funkce each.

vvvvvv

ce AJAX (Asynchronous JavaScript and XML). AJAX je technologie pro pristup
k webovym serverim z webové stranky. Dale umoznuje dynamicky meénit obsah,
aniz by se stranka musela celd znovu nacitat (AJAX Introduction, 2017). Dél4 to
tak, ze na zakladé vysledku asynchronni komunikace se serverem aktualizuje obsah
stranky podle toho, jak komunikace se serverem dopadla. Jakmile komunikace skon-
¢i, AJAX ucini zpétné volani, tzv. ,callback”, které pripadné muze zménit obsah
stranky. To vse provadi na pozadi, tudiz uzivatel nemusi ¢ekat, nez se vrati data
s odpoveédi.

Protoze AJAX je jiz soucasti knihovny jQuery, nemusi vyvojar resit, jak se
cela takova asynchronni komunikace provadi. Postaci, kdyz v kodu zavola metodu
ajax () (JQuery ajax() Method, 2017) a predhodi ji potfebné parametry. Nejdulezi-
téjsimi z nich jsou url, success a error. Url slouzi k presné specifikaci umisténi
serveru, resp. umisténi zdroji informaci. Parametry success a error urcuji, co se
stane v pripadé dspésného (success) ¢i neuspésného (error) obdrzeni dat, vétSinou
prostrednictvim definované funkce.

4.4 Neod) databaze
4.4.1 Uvod

V dnesni dobé existuje mnoho riznych zpusobiu jak ukladat data. Asi nejznaméjsSim
a nejpouzivanéjsim zpisobem jsou relacni databaze, zejména z toho divodu, Ze jsou
jiz velmi rozsitené u malych spolecnosti az po ty nadnarodni a jsou také jednoduché
na pouziti diky dotazovacimu jazyku SQL, ktery se snazi napodobit lidskou rec.
Dalsi moznosti je vyuzit grafové databéaze, které nabizi nékteré funkcionality
a vlastnosti, jez by se v relacnich databazich velmi obtizné implementovaly. Napf.
konkrétné jde o funkcionalitu, ve které grafové databaze vynikaji — jednoduché na-
lezeni cest z bodu A do bodu B véetné vSech prvku mezi nimi. Toho je dosazeno
pomoci grafovych algoritmi pro nalezeni nejkratsi cesty. Navic samotna reprezen-
tace dat v grafové databazi se velmi podoba reprezentaci prvka v pocitacové siti.
V rela¢nich databézich existuji entity (resp. tabulky) se svymi atributy®
a vazbami mezi nimi. V grafovych databézich se jedné o tzv. uzly (anglicky Nodes)
se svymi vlastnostmi (anglicky Properties) a vztahy mezi nimi (anglicky Relati-

9 Atributy identifikuji ur¢ité vlastnosti jedné konkrétni reprezentace entity.
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onships), které jednotlivé uzly propojuji'®. Uzly mohou mit nepovinné jedno nebo
i vice oznaceni (anglicky Labels), ktera je seskupuji dohromady (What is a Graph
Database, 2017).

4.4.2 Dotazovaci jazyk Cypher

Vsechny databaze maji néjaky dotazovaci jazyk, ktery slouzi pro tvorbu, ¢teni, upra-
vovani a mazani jak struktury databaze, tak samotnych dat. V grafové databazi
Neo/J je k dispozici dotazovaci jazyk, nesouci nazev Cypher. Ti, kteri maji zku-
senosti s dotazovacim jazykem SQL, mohou postrehnout velmi podobnou syntaxi
i v Cypheru. S jazykem se pracuje tak, ze se zada, co ma najit, nikoliv jak to mé
najit.

Syntaxe pro vytvoreni dat je velmi jednoduchd a intuitivni (Intro to Cypher,
2017), muze mit napt. takovou podobu:

CREATE (S1:Device {hostname: 'switchl', username: 'admin', password:
'cisco'})

Timto prikazem jsme vytvorili uzel S1 (S1 reprezentuje proménnou), ktery ma ozna-
ceni ,Device* a vlastnosti hostname s hodnotou ,switchl®, username s hodnotou
Ladmin®“ a password s hodnotou ,,cisco®.

Syntaxe pro hledani dat miize vypadat napriklad takto:

MATCH (sw:Device) WHERE sw.hostname = "switch" RETURN sw

Klicovym slovem ,MATCH® specifikujeme, ze se jedna o hledani, resp. porovna-
vani v databazi. V tomto konkrétnim piipadé hledani omezime (uvedenim klico-
vym slovem \WHERE®) pouze na prvky, které maji vlastnost hostname s hodnotou
,Switch1®

Protoze sila grafové databaze tkvi zejména ve vztazich mezi jednotlivymi uzly,
je nutné tyto vztahy umeét vytvorit. Konkrétni vztah muze byt vytvoren napiiklad
takto:

(S1)-[:CONNECT {speed: 100}]->(R1)

Timto je vytvoren vztah mezi prvkem S1 a prvkem R1, ktery ika, ze S1 spojuje
(,CONNECT*) R1, navic s vlastnosti rychlost (,,speed”) s hodnotou 100 (coz muze
oznacovat rychlost napr. 100 Mb/s). Vztah ma orientaci smérem z S1 do R1.

Samoziejmeé existuji dotazy na dalsi praci s databazi i daty, které mohou byt
mnohdy velmi komplexni a pro diikkladné pochopeni problematiky by si to zaslouzilo
samostatnou praci. V této sekci slo zejména o to, ukdzat podobnost s dotazovacim
jazykem SQL a také nastinit zakladni operace s grafovou databézi.

0Kazdy vztah méa dany smér a miiZze obsahovat vlastnosti stejné tak, jako obsahuji uzly.
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4.5 In-memory databaze

Grafova databaze se nehodi na ukladani nékterych typt dat. Jednd se napriklad
o data typu vycet apod. K tomuto tcelu se spise hodi databaze typu SQL. Nicméné
pokud takovych dat neni mnoho, mnohdy se nevyplati dedikovat prostredky a vy-
tvaret samostatny SQL server, ktery by spravoval databazi.

Zajimavym kompromisem je tzv. in-memory databaze'!, spolupracujici s jazy-
kem SQL. Je jiz soucésti aplikace a uklada se primo do hlavni paméti (vétSinou
RAM), kde je uloZend i samotné aplikace, coz umoznuje velmi rychly ptistup k da-
tum (Rouse, 2012). Databdzi mnohdy neni ani potfeba explicitné definovat a vy-
tvaret jeji strukturu, nebot existuje spousta nastroji, které se o to postaraji za
vyvojarte.

Samoziejmeé je zde moznost spojit in-memory databézi s databéazi grafovou. To
byva vétsinou realizovano zptisobem, kdy uzel grafové databaze obsahuje atribut, ve
kterém je ulozena hodnota ID (jedine¢ného identifikdtoru), urcujici konkrétni objekt
(resp. zdznam) v in-memory databazi.

1Nekdy se také pouziva pojem Embedded databize — zabudovana databdze. Vétsinou se jednd
0 synonymuin.



5 NAVRH APLIKACE 33

5 Navrh aplikace

Tato kapitola pojednava o navrhu vyvijené aplikace. Jak bylo zminéno jiz diive,
aplikace bude slouzit pro vizualizaci cesty v pocitacové siti od bodu A k bodu
B. Presné vlastnosti a specifikace aplikace jsou popséany v kapitole 5.2. Vzhledem
k tomu, ze je potieba tuto funkcionalitu zakomponovat do jiz existujiciho projektu,
je postupné rozebrano i to, co bude potreba dodat, odebrat, ¢i pozménit v tomto
projektu. Dale bude popséano, jak je navrhnuta samotna ¢ast, fesici vizualizaci véetné
navrhu algoritmt pro spravny béh.

5.1 Momentalni stav existujiciho projektu

Existujici projekt resp. aplikace ve vyvoji je vyvijena jiz od roku 2016 Ing. Janem
Kolomaznikem, Ph.D. a Ing. Jitim Lyskem, Ph.D. Jejim tkolem je prevzit spravu
sitové infrastruktury, kterda momentalné bézi v informacénim systému univerzity na
zcela jiné aplikaci. Vyvijena aplikace je rozdélena na dvé ¢asti — ¢ast frontend a ¢ast
backend.

5.1.1 Frontend

Cést frontend se stard o vse, co je spojeno s uzivatelem. Jde tedy zejména o vzé-
jemnou interakci, jako je vkladani urcitych udaji pro dalsi praci, zadavani dotazt
a ukolu atd. a poté zobrazeni vysledkii na zakladé pozadavku od uzivatele. To vse
je realizovano prostrednictvim webové aplikace.

Jakmile je zaddn pozadavek od uzivatele, véetné pripadnych udaji, je zavolana
prislusna sluzba v ¢asti backend, kterd pozadavek zpracuje a doda vysledky fronten-
du, ktery je zobrazi zpét uzivateli. Vzhledem k tomu, Ze je existujici frontend napsan
v nastavbé AngularJS, pro ucely této prace je vyvijeny frontend psan samostatné,
nezavisle na tomto existujicim feseni, zejména pro demonstraci funkénosti.

5.1.2 Backend

Backend je jiz c¢ast, kde se provadéji nejvétsi zmény vzhledem k vyvijené aplikaci.
Slouzi pro préaci s daty — jejich vytvareni, ¢teni, aktualizovani a mazani. Ma dvé ¢asti
— CORE (jadro) a API (Application Programming Interface). CORFE pracuje s daty
(operace CRUD'?). API zpiistuptiuje rozhran{ pro komunikaci s ¢ast{ frontend.

Jak je vidét na obrazku 1, ¢ast CORFE se sklada ze tii dili, kdy kazdy ma
jiny ucel. Dil | Data“ reprezentuje databézi, kde jsou ukladana veskera aplikac¢ni
data (budto za pomoci grafové databdze Neo4.J nebo za pomoci in-memory SQL
databdze).

2CRUD je akronym, kdy pismeno C stoji za slovem Create (vytvofit), R za Read (&ist), U za
Update (Aktualizovat) a D za Delete (smazat). Znaci tedy, ze s urcitymi daty lze délat jakékoliv
mozné operace.
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CORE
Implementace Databazové Data = databaze:
sluzeb | tridy Neo4]
(Implemented [~ ~| (Domain) SQL
services)
Sluzby
(Services)
API
A
Kontroléry (Controllers)
A A
A y
Zdroje Preklada¢ zdrojd
(Resources) (Resources Assemblers)
API URLs
(REST rozhrani)
Y

. Frontend |

Obrazek 1: Propojeni backendovych ¢asti API a CORE

Dalsi dil ,,Databazové tridy“ méa za kol pristupovat k dattim a definovat data-
bézovou strukturu. Obsahuje jak t¥idy reprezentujici konkrétni objekty (v pripadé
in-memory databdze tabulky) v databdzi, tak repositdfové tiidy!3.

Treti, posledni dil ,,Implementace sluzeb®, obsahuje ttidy implementujici sluzby
(Services), resp. jejich metody, nebot sluzby predstavuji t¥idy typu Interface'®. Cela
cast CORFE pak s c¢asti API komunikuje pravé prostrednictvim zminénych sluzeb
(Services).

Cést API se sklada opét ze tif dilt. Dily ,Zdroje“ a ,Pfekladac zdroja* slouzi
ke spravnému prekladu objekti databazovych tiid na objekty pouzitelné pro cast
frontend (ve formatu JSON). Posledni dil ,Kontroléry* poskytuje jak rozhrani pro

13Repositaiové t¥idy provadéji operace nad ulozenymi daty. Kromé zékladnich CRUD operaci si
vyvojar mize vytvorit jakoukoliv svou.

Y Interface je v JAVE typ tifdy, ktery pouze definuje metody, které museji byt v jinych t¥idach
implementovany. Déla se to zejména z divodu veétsi prehlednosti a skalovatelnosti.
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cast frontend, tak i vyuziva prostredky CORE prostiednictvim sluzeb.
Rozhrani pro frontend jsou realizovana pomoci URL, které maji stejnou repre-
zentaci jako webové stranky. Podoba URL tedy muze byt napi. takova:

localhost:8080/api/devices

slocalhost® znaéi, Ze backend bézi na lokdlnim serveru (resp. stroji), ¢islo za dvoj-
teckou je sitovy port, na kterém backend ,nasloucha®”. Text za lomitkem pak uz
specifikuje dotaz na konkrétni sluzby. Ty jsou volany prostrednictvim kontrolért,
které je zpristupnuji. Celd komunikace je zaloZena na principu REST'.

Principy (databazové ttidy, repositére, sluzby, kontroléry apod.), popsané v této
kapitole, vychazi z konvence, jez je specifikovana ve Spring Frameworku. Konkrétné
se pak jednd o rodinu Spring Data, resp. jeji ¢ast Spring Data JPA (Spring Data
JPA — Reference Documentation, 2016).

5.1.3 Upraveny navrh backendu — ¢ast CORE

Vzhledem k tomu, Ze pri vyvijeni existujictho projektu vyvojari nemuseli mit pres-
nou predstavu o tom, jaké vsechny funkcionality bude vysledna aplikace nabizet,
je ziejmé, ze spousta véci se musi pozménit ¢i dodat v pribéhu. Tohle nemine ani
vyvijenou aplikaci pro vizualizaci sité. Nejvice zmén se uskutecnuje v backendové
casti CORE. Je totiz potfeba v databazi uchovavat o dost vice tdaji, nez bylo
uchovavano doposud.

Pridané atributy (tzv. property) v databazovych tridach, potazmo i celé tridy,
jsou znazornény na dil¢ich obrazcich 2 a 3. Lze na nich vidét tiidy tii typt — da-
tabazové tiidy (poznaji se tak, ze nemaji zadnad piidavna klicova slova), t¥idy
repositarové (poznaji se podle pridaného klicového slova ,,Repository* za ndzvem)
a tFidy implementujici sluzby (poznaji se podle pridanych kli¢ovych slov ,,Sim-
pleService* za nazvem), viz kapitola 5.1.2. Zelené vyznacené ¢ésti reprezentuji pii-
dané vlastnosti, ¢ervené vyznacené pak vlastnosti odebrané. Modfe obarvené c¢asti
reprezentuji stav, ktery byl jiz soucasti existujiciho projektu. Vzhledem k tomu, ze
vyvijena aplikace pro vizualizaci nevyuziva vSechna ulozena data v databézi, neni
zde uveden cely navrh databazovych tiid, nybrz pouze ty t¥idy, které jsou pouzivané.

Na obrazku 2 je zndzornéno 7 t¥id. Trida ,Devicelnterface” (a také dalsi tii-
dy ,,DevicelnterfaceSimpleService* a ,DevicelnterfaceRepository*) pracuje s infor-
macemi o rozhrani urcitého zarizeni. Vlastnost ,layerType“ urcuje, zdali se jedna
o rozhrani pracujici na ISO/0OSI (Kurose, 2014, str. 60) vrstvé urovné 2 (L2 rozhra-
ni) ¢i urovné 3 (L3 rozhrani). Kazdé rozhrani nové muze uchovavat také IP adresu
verze 4 (pokud rozhrani pracuje na trovni L3, coz specifikuje zminénd, nové pridana
vlastnost), potazmo do jaké VLAN patii (opét volitelnd vlastnost na zakladé ,la-
yerType®). Trida ,VLAN® nové uchovava IP adresu, kterd reprezentuje adresu sité,

15 Rozhrani REST je architektura rozhrani, navrzend pro distribuované prostiedi. Je pouzitelné
pro jednotny a snadny piistup ke zdrojum (Resources). VSechny zdroje maji vlastni identifikdtor
URI“ (Maly, 2009).
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DevicelnterfaceSimpleService
-log : Log = Log forClass(Devi ice.class) devicelnterfaceRepository
~devicelnterfaceRepository : DevicelnterfaceRepository <A
-filterDevicelnterfaces(input : List<Devit face>, deviceld : Neodjld<Device>) : List<Devicelnterface> Devi itory
s ¥() : PagingAr peetigivERExicelbicacellcln +findAllforDevice(roomld : long) : Iterable<Devicelnterface>
#log():Log . . . . +findAllforDevice(roomld : long, offset : long, size : int) : lterable<Devicelnterface>
+findAllIForDevice(deviceld : Neo4jld<Device>) : Iterable<Devicelnterface>

+indAllForDevice(deviceld : Neo4jld<Device>, pageable : Pageable) : Page<Devicelnterface>

VLANSimpleService -uplinkDevicelnterface *
-log : Log = Log.forClass(VLANSimpleService.class) Devicelnterface
[rRE i s YA Reediien +RELATIONSHIP_INTERFACE ULINK_INTERFACE : String = "uplink”
itory() : PagingAr i pository<VLAN, Long> +RELATIONSHIP_INTERFACE SOCKET : String = "plugin”
#log() : Log +RELATIONSHIP_INTERFACE HAS IPV4 ADDRESS : String = "has”
+addNetworkArea(vlan : VLAN, networkArea : NetworkArea) : Iterable<NetworkArea> +RELATIONSHIP_INTERFACE_IN_VLAN : String = "in"
+removeNetworkArea(vlan : VLAN, networkArea : NetworkArea) : Iterable<NetworkArea> #id : Long

<<Property>> -title : String
<<Property>> -MAC : String
<<Property>> -connectionType : String

<<Interface>> <<Property>> -layerType : String b *
VLANRepositol <<Property>> -device : Device
<<Property>> -uplinkDevicelnterface : Devicelnterface

<<Property>> -socket : Socket
<<Property>> -ipv4Address : IPv4Address
<<Property>> -vlan : VLAN

vlanRepository

#id() : Long

VLAN #id(id : Long) : void
+RELATIONSHIP_VLAN BELONGS NETWORK AREA: String = RELATIONSHIP BELONGS | [*Devicelnterface()
+RELATIONSHIP_VLAN HAS IPV4 ADDRESS : String = "has” +Devicelnterfacetitle : String, MAC : String, connectionType : String, layerType : Str...
+RELATIONSHIP_VLAN HAS DEFAULT GATEWAY INTERFACE : String = "has" HtoSiting ()= string
#id : Long
<<Property>> -title : String
<<Property>> -vianNum : Integer -defaultGatewaylnterface
<<Property>> -autoConfig : Boolean
<<Property>> -note : String
<<Property>> -networkAreas : NetworkArea
<<Property>> -ipv4Address : IPv4Address .
<<Property>> -default face : Devi face -vlan -ipv4Address
#id() : Long
#id(id : Long) : void IPv4Address

-ipv4Address
+VLAN( #id : Long
+VLAN(|itIe 5 St.ring, vlanNum : Integer, autoConfig : Boolean, note : String, ipv4Address : IPv4A... <<Property>> -address : String = *
+oString() : String <<Property>> -netMask : String
#id() : Long

#id(id : Long) : void

+IPv4Address()

+IPv4Address(address : String, netMask : String)
+toString() : String

Obrazek 2: UML néavrh zmén v ¢asti CORE — 1. ¢ast

a také vychozi branu, coz je provedeno prostiednictvim ukazatele na urcité rozhrani,
které slouzi jako vychozi brana pro tuto VLAN.

Vzhledem k tomu, Ze se ve vicero tridach uklada IP adresa, byla vytvorena sa-
mostatna trida, ukladajici jak IP adresu, tak masku adresy, nazvana ,IPv4Address®
Jak je z nazvu této tridy patrné, uklada IP adresu verze 4. Jsou tedy zde do bu-
doucna oteviené dvere k obohaceni aplikace na ukladani IP adres verze 6.

Na obrazku 3 je zobrazeno 11 tfid. Je zde znazornéna jedna z nejduilezitéjsich
trid — trida ,,Device“. Reprezentuje ukladané zarizeni, coz je alfa a omega celé vi-
zualizace. Drive byly ukladany prihlasovaci tidaje k zarizeni v podobé atributa. To
bylo zruseno a nové byla vytvofena trida ,Credentials“, ukladajici potiebné infor-
mace o prihlasovacich udajich (idaje jsou ukladany v in-memory databézi). Cisco
zalizeni maji vétSinou nastaveny prihlasovaci udaje ke vzdélenému pristupu (k tomu
slouzi ,userLogin“ a ,userPassword“) a na zékladé drovné opravnéni (,privLevel®)
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<<Entity Bean>>
<<ORM Persistable>>

<<Property>> -userLogin : String
<<Property>> -userPassword : String
<<Property>> -privLevel : int

|<<Property>> -enablePassword : String
[#Credentials()

+Credentials(title : String, userLogin : Strin...
+Credentialsi(itie : String, userLogin : Strin
+toString() : String

credentials

Device

+RELATIONSHIP_DEVICE LOCALE ROOM: String = RELATIONSHIP_LOCATE
[+RELATIONSHIP DEVICE LOCALE PERSON : String = "responsible”
[+RELATIONSHIP DEVICE LOCALE DEPARTMENT : String = "belongs”

lHog : Log = Log forClass(Cr

e

credentialsRepository

10 Pag roRepood
#og() : Log
+delete(name : EnumName<Credentials>) : void

redentials, String>

<<Interface>>
CredentialsRepositor

<<Enlity Bean>>
<<ORM Persistable>>

[<<Property>> -portStatus : String

[+RELATIONSHIP DEVICE LOCALE SERVICE ORGANISATION : String = "service"
[+RELATIONSHIP DEVICE LOCALE DEVICE GROUP : String = "belongs”
[+RELATIONSHIP DEVICE LOCALE NETWORK AREA : String = "belongs"
[+RELATIONSHIP DEVICE HAS INTERFACE : String = "has"

[+RELATIONSHIP DEVICE HAS MANAGE IP ; String = "has"

[#id : Long

SK———e\<<Property>> -itle : String

*|-deviceType : String

<<Property>> -autoConfig : Boolean
<<Property>> -dateBought : Date
<<Property>> -notes : String
<<Property>> deviceLogin : String
|<<Property>> -devicePassword : String

[<<Property>> -errorMessage : String
|<<Property>> ~vianConfig : String
|<<Property>> -portSecurity : String
|<<Property>> -CAMTable : String
|<<Property>> -ARPTable : String

[#DeviceConfiguration()
+DeviceConfiguration(tite : String)

|+toString() : String

|<<Property>> -routingTable : String

|+DeviceConfiguration(tite : String, er...

credentialsRepository

l-log : Log = Log forClass(DeviceSii

[~deviceRepository : DeviceRepository
o Do

:C

<<Property>> -credentials : String deviceC i i

[<<Property>> -room : Room <<Interface>> ~deviceC ionRepository : DeviceC

oy . Fuon : iR Do o>

<<Property>> department : Department [#log() : Log

:z:::n;: :mﬁg::lmizzxganmm sovosContauatonRepostcl +findPathFromAToB(srcDevintld : Long, dstDevintld : Long) : Iterable<Device>

<<Property>> -managelP : IPvdAddress

|<<Property>> deviceGroup : DeviceGroup

|<<Property>> -networkArea : NetworkArea

perty>> -deviceC on : DeviceC

e deviceRepository

[#id(id : Long) : void

+Device() <<Interface>>

+Device(itle : String, deviceType : String, autoConfig : Boolean, dateBought : Date, not... -log : Log = Log forClass(DeviceC: i jice class)

[+toString() : String ~deviceC i itory : DeviceC: i +findNextHopDevice(login : String) : Device
<. it DeviceConfiguration, String> +findByHostname(hostname : String) : Device
* #0g(): Log +findUplinkDevicefid : Long) : Device

: DeviceCe : void +getDeviceBylnterfaceld(id : Long) : Device
+findDefaultGatewayDevice(srcintid : Long) : Device
ice
lHog : Log = Log forC iceclass) <<Interface>> L/\vaAddressRepos\lory
T Long> | “long) : ‘
: b Sel
[#log() : Log

Obrazek 3: UML navrh zmén v ¢asti CORE — 2. éast

je pak volitelné ukladano heslo do privilegovaného médu (,enablePassword®). Déle
je pridan atribut ,managelP“, odkazujici na IP adresu, pomoci které je mozno se
na zafizeni vzdélené pripojit.

Aplikace by méla umeét také uzivateli zobrazit zakladni konfiguracéni idaje u kaz-
dého prvku, jak je uvedeno v kapitole 3.1. To je vyTreSeno pomoci nové databazové
tridy ,,DeviceConfiguration, ktera nedéla nic jiného, nez ze ulozi u kazdého Cisco
prvku aktudlni konfiguraci urc¢itych polozek (napt. tabulky CAM ¢i ARP). Existu-
je také atribut ,errorMessage®, ktery slouzi ke specifikaci pripadné chyby, ktera se
vyskytla pri pokusu o nalezeni cesty. Opét je tohle ukladano v in-memory databdzi,
nebot konfigurace jednotlivych zafizeni se mohou v redlném case meénit, a proto je
rychlejsi a jednodussi je udrzovat v tomto typu databaze, jak bylo vysvétleno diive.

Ttida ,,DeviceRepository® obdrzela pét novych metod pracujicich v databazi
se zafizenimi. VSechny budou vyuzivany pri hledani cesty. Nejdilezitéjsi pridand
metoda se nachézi ve tiidé ,DeviceSimpleService®. Nazyva se ,findPathFromAtoB*
a jejimi parametry jsou zdrojové a cilové rozhrani'®. Tato metoda je implementaci

16Tim, 7e se nové u kazdého rozhrani typu L3 uchovava IP adresa, je vhodné brét jako poc¢ateéni
a koncovy bod pravé rozhrani, nebot ty nam jasné urci, jaka bude zdrojova a cilova IP adresa.
Zaroven také indikuji, jaky je zdrojovy a cilovy prvek, protoze kazdé rozhrani musi byt soucasti
prévé jednoho konkrétniho prvku.
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stejnojmenné metody, nachézejici se v prislusné sluzbé. Slouzi ke spusténi algoritmu
pro nalezeni cesty z bodu A (resp. ze zdrojového rozhrani) do bodu B (do cilového
rozhrani).

Nerozdéleny UML névrh zmén lze najit v ptilohdch (slozka ,Kompletni UML
diagramy“).

5.1.4 Upraveny navrh backendu — cast API

Navrzené zmény v backendové ¢asti API jsou svym zpusobem velmi podobné zmé-
nam v casti CORE. Ma to své opodstatnéni, protoze ¢ast API vychazi z ¢asti CORE.
V podstaté API jen zrcadli vse, co je v CORFE casti. Zatimco v casti CORFE by-
ly navrzeny ttidy hlavné pro definovani struktury pro uklddani dat a praci s nimi,
v ¢asti API je definovano, jak ma vypadat vystup z ¢asti CORE pro uzivatele resp.
frontend. VSe je navrzeno tak, aby byl vysledny vystup typu JSON.

V ¢asti API, jak jiz bylo zminéno v kapitole 5.1.2, se nachézi ti typy trid —
kontroléry, zdroje a prekladace zdroju. Navrh ilustruji opét dva obrazky — obrazek
4 a obrazek 5 (nerozdéleny UML névrh lze opét najit v piiloze). Dohromady tvori
celkovy navrh API, nicméné aby jednotlivé polozky na obrazcich byly citelné, byl
navrh rozdélen. V obrazcich jsou pritomny 4 barvy. Modré barva znaéi to, co uz
je navrzeno v existujicim projektu, zelena barva pak pridané zmény, Cervend barva
odebirané véci a zlutda barva metody, které jiz byly soucasti existujicitho projektu,
ale bylo nutné je pozménit implementacné tak, aby fungovaly spravné s novymi
zménami.
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V prvni ¢asti navrhu (obrazek 4) jsou vidét tiidy, starajici se o zafizeni. Ttida
,DeviceController mé pridanou metodu findPath() s parametry ID zdrojového a ci-
lového rozhrani. Metoda se d& chépat jako spoust pro algoritmus, vyhledavajici cestu
v siti. Vola ji frontend a oc¢ekava, ze mu metoda vrati JSON vystup, ve kterém bu-
dou vSechna zarizeni, kterd se nachazi v cesté. Ve tridé ,,DeviceResourceAssembler*
pribyly nutné atributy (agregované kontroléry, sluzby ¢i atributy popisujici vztah)
pro spravny preklad zarizeni na typ JSON. Ttida ,DeviceResource” pouze reflektuje
zmeény provedené v ¢asti CORFE. Vsechny atributy, které by mély mit vazbu na jinou
tfidu, jsou uklddany datovym typem Long (pro grafovou databdzi) ¢i String (pro
in-memory databdzi), protoze se jedna pouze o odkazovani na ID daného objektu
v databézi.

Nové pribyly tridy pro operaci s prihlasovacimi udaji (,,Credentials“) a pro
konfiguraci zatizeni ,,DeviceConfiguration®“. Opét tiidy reflektuji navrh v ¢asti CORFE
a navrhuji atributy a metody, které jsou nutné pro spravny béh.

V druhé ¢asti navrhu (obrézek 5) jsou znézornény tiidy pro praci s rozhrani-
mi, VLAN a IP adresami. Ve tridé , DeviceResourceAssembler® pribyly kromé nové
agregovanych kontrolort ¢i sluzeb, také dva atributy, popisujici, s ¢im je tiida ve
vztahu a jak by se dalo vztah pojmenovat. Pokud se peclivé studoval navrh ¢as-
ti CORE, lze namitnout, ze zde chybi navrh pro vztah rozhrani-VLAN. Vzhledem
k tomu, ze rozhrani mize mit 1 aZ N pritazenych VLAN, ve kterych pracuje, nelze
jednoduge pfidat atribut, ktery by tohle ukladal'”. Vztah 1:N se fesf interné ve tii-
dé ,,DevicelnterfaceResourceAssembler®, ktera sestavi JSON v takové podobé, kde
atribut pro VLAN bude rozvétveny dalsi JSON s obsazenymi VLAN. Podobné to
fesi napr. tfida pro zafizeni, ve které existuje vztah zarizeni-rozhrani, ktery je také
1:N.

Ve tridé ,VLANResourceAssembler® a ,VLANResource* byly zakomponovany
zmény pro ukladanou IP adresu a vychozi branu sité dané VLAN. Také pribyly tridy
pro praci s IP adresami, opét jsou zde obsazeny vsechny atributy a metody, které
jsou nezbytné pro spravnou funkénost.

Nasledujici podkapitoly se budou uz tykat pouze aplikac¢ni ¢asti pro hledani
cesty a naslednou vizualizaci.

5.2 Specifikace vyvijené aplikacni casti

Strucné specifikace aplikace je jiz uvedena v kapitole 3.1. To vSechno samoziejmé
plati i nadale, nyni je vsak prostor pro podrobnéjsi navrh a specifikaci. Veskeré dalsi
podkapitoly popisuji podrobny navrh vyvijené aplikace, ktera se stara jiz pouze
o vyhledéani cesty z bodu A do bodu B a néasledného vykresleni nalezenych zarizeni
v cesté.

1"Pokud se ¢lovék pozorné podiva na navrh, v kazdé tiidé typu Zdroj (Resource) jsou pouze
atributy jednoduchého datového typu. Nikdy zde nenalezneme napi. datovy typ pole.
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5.3 Funkcni stranka vyvijené aplikacni ¢asti

Funkéni stranku vyvijené aplikace pomitze vyjasnit vyvojovy diagram na obrazku 6,
ktery znazornuje, jak aplikace postupuje v nalezeni cesty. Jedna se o zjednoduSeni
a je zfejmé, ze mohou nastat stavy ¢i ¢innosti, které nejsou v diagramu obsazeny,
nicméné to ani neni icelem. Zelena barva u jednotlivych operaci v diagramu znaci,
ze je ukon provadén v c¢asti frontend, modra v ¢asti backend.

Start

!

Naéteni zdrojového a
cilového zafizeni

Nacteni nutnych informaci
1 databaze

Y

Je
Ne nalezené Ano
zafizeni
cilové?

¥ ¥
UloZeni konfigurace
daného zafizeni

Y

Predani nalezenych

zafizeni véetné
konfiguraci a

piipadné chyby

Nalezeni dalsino zafizeni
v cesté

Piidani chybové hlasky
k zafizeni

l

Zobrazeni
cesty
uZivateli

A

Bylo moiné
nalézt dalsi
zafizeni?

!

Ne Byla nalezena
chyba v prilbéhu
hledani cesty?

-

Zobrazeni
problémového
zaiizeni véetné
chyby

Konec —

Obrazek 6: Vyvojovy diagram vyvijené aplikace

Pocatecni (zdrojovy) bod A a koncovy (cilovy) bod B v pocitacové siti uréi
uzivatel v ¢asti frontend. Aplikace na zakladé téchto informaci vyhleda v grafové
databazi konkrétni prvky a dalsi nutné informace, jako je zdrojova a cilova IP adresa.
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Poté jiz pracuje samotny algoritmus pro nalezeni cesty (presny navrh algoritmu
viz kapitola 5.4.3). Ten postupné vyhleddva vSechny prvky v cesté k cilovému bodu
B. Ke kazdému prvku se vzdy spoji a provede nasledujici tikony:

o pokud neni prvek cilovy, pokusi se najit dalsi prvek v cesté (na zakladé konfi-
gurace soucasného prvku zjisti, kudy by méla data dale téct k cilové IP adrese),

o ulozi dilezité informace o zafizeni, které zjisti z prikazového tadku (zjistované
informace zavisi na typu zatizeni),

o v pripadé, ze neslo urcit dalsi prvek v cesté, zjisti pricinu a ulozi ji ke konfiguraci
pro dalsi zpracovani.

Jakmile algoritmus pro hledani cesty ukond¢i svou ¢innost a vrati nalezena data,
mohou nastat dvé varianty:

1. slo najit kompletni cestu z bodu A k bodu B bez jediné chyby,

2. v cesté se objevila chyba, zabranujici najit dalsi prvek (chyb muze nastat ne-
spocet — nemoznost spojit se s prvkem, Spatnd konfigurace atd.).

At uz to dopadne jakkoliv, ziskand data jsou predana casti frontend, ktery
vizualizuje ty prvky, které byly nalezeny. K nim doda sesbirané informace, které
si muze uzivatel ,rozkliknout®. Pokud nebyla nalezena kompletni cesta, je posledni
prvek zvyraznén jako chybovy a zobrazi se uzivateli chybova hlaska, ktera urci, jaky
byl divod netispéchu pii pokusu o nalezeni dalsiho prvku.

5.4 Backend

Backendova ¢ast tu jiz byla predstavena v kapitole 5.1.2. Byl zde také predlozen
navrh zmén v soucasném stavu existujici aplikace (viz kapitoly 5.1.3 a 5.1.4). Tim
byla pfipravena ,puda“ pro ¢ast aplikace, ktera se stara o nalezeni cesty (o vizualizaci
nalezené cesty se stard frontend, jez je popsan v kapitole 5.5). Celé nalezeni cesty
probihd v ¢asti CORE, nebof je potfeba mit pristup k datiim ulozenych v databazich.

5.4.1 Objektovy navrh

Objektovy navrh je znazornén na obrazku 7. Tento navrh pokryva navrh celé ¢asti,
kterd se stara o nalezeni cesty. Jsou zde zobrazeny vSechny tiidy, které jsou potieba
k celkovému béhu:

ttidy pro spojeni se s prvkem,

tiidy pro rozebirdni (tzv. ,parsovani®) dat z prikazové radky zafizeni,

tridy poskytujici urcité diléi informace ze zafizeni (napf. informace ze smérovaci

tabulky, z ARP tabulky atd.),

ttida tidici cely proces.
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Trida, tidici cely proces, je ,,PathFinder®. V ni je realizovin samotny algorit-
mus pro nalezeni cesty (viz kapitola 5.4.3). Ttida reprezentuje celé nalezeni cesty
,havenek“ ostatnim tfidam, zejména pak tridam typu Service (sluzba), které mohou
verejné metody této tridy pouzivat. Kromé konstruktoru ma pouze jednu verejnou
metodu findPathByDevicelnterfaces(), kterd spousti cely proces hleddni cesty a vra-
ti objekt, ktery reprezentuje vSechna zatizeni v cesté. Jak nazev metody napovida,
je hledani cesty realizovano pomoci zdrojového a cilového rozhrani zarizeni. Je zde
tedy prostor pro budouci rozsiteni o dalsi moznosti zadavani zdrojového a cilového
bodu (napt. podle MAC adresy). Zatimco v této metodé je obstardno vse dulezi-
té pro zacatek hledani (nastaveni zdrojové a cilové IP adresy, nalezeni zdrojového
a cilového zarizeni v databazi atp.), v privatni metodé findPath() je realizovan zby-
tek algoritmu pro hledani cesty. Metoda ,findPath()* je univerzalni, nehledé na to,
jakym zptsobem je dodan zdrojovy a cilovy bod, tudiz je znovupouzitelna i pro
zminéné mozné rozsiteni. Ostatni metody této tridy jsou privatni a slouzi pro po-
tfeby obou zminénych metod. Jejich nazvy, vstupni atributy a navratové hodnoty
by mély dostatecné objasnovat funkcionalitu a pouzitelnost.

Trida vyuziva nékteré repositarové tiidy (viz kap. 5.1.2) a také t¥idu ,,Device®,
jejiz objekty slouzi jako navratova hodnota hlavni metody pro nalezeni. Z atributt je
vhodné zminit ,,devicecCommunicator”. Ten reprezentuje objekt t¥idy ,,DeviceCom-
municator®, ktery zpristupnuje komunikaci s aktudlnim zarizenim v cesté. Je tedy
ziejmé, ze se v prubéhu méni v zavislosti, jak se postupné nalézaji zarizeni.

Trida ,,DeviceCommunicator® (dédle jen komunikator) zastituje komunikaci
se zafizenim. Zptistupnuje tridé ,PathFinder® spoustu nezbytnych metod, napt.
pro pripojeni se k prvku (connectToDevice()), poslani piikazu zafizeni (sendCom-
mand()), zjisténi MAC adresy na zakladé IP adresy (getMACByIP()) atd. Jedna se
o abstraktni tfidu, tudiz je nezbytné, aby méla potomky. Ttida ,,L2Communicator*
tohle zajistuje — implementuje abstraktni metody a navic prinasi metody nové. Ob-
jekt této tTidy reprezentuje komunikator, pracujici s L2 zafizenim (tzn. prepinacem).
Ttida je jesté navic predkem tiidy ,,L3Communicator”, kterd méni nékteré metody
(tak, aby reflektovaly funkcionalitu na L3 zafizeni) a opét doddva metody nové.

Metoda connectToDevice() se zkousi pripojit k zarizeni a vraci objekt defino-
vany tiidou ,DeviceCommunicationResult. Ta ma atributy pro ulozeni pripadné
chyby, ktera nastala pii pokusu o pripojeni, a pro zjisténi vysledku pripojeni. Jeji
potomci pak definuji konkrétni typ chyby. Zde je moznost rozsireni o dalsi, konkrét-
néjsi potomky, nicméné momentalni stav dvou potomki je naprosto dostacujici,
protoze pokryva jak uspésnou (tfida ,NoErrorResult“), tak nedspésnou (,,Connecti-
onNotCreatedResult“) komunikaci.

Komunikator agreguje tfidu ,DataParser a jeji objekt si ukldada do atributu
,dataParser”. Tato tfida je zodpovédna za spravné rozebirani (tzv. parsovani) dat.
Problém je totiz takovy, Ze zafizeni na zakladé urcitého piikazu vydava odpovédi
v textové formé (tzv. surova data), které jsou sice formatovana do tabulky, nicmé-
né takova reprezentace je pro dalsi praci v kédu velmi slozitd. Tento problém fesi
zminénd tiida, kterd surova data (napr. textova data, reprezentujici smérovaci ta-
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bulku ziskanou dotazem show ip route) ,vyparsuje“ do prehledné tabulky, resp.
do objektu, popsaného ve tridé ,GenericTable“, ktery ma v sobé atribut, ukladajici
textovou tabulku do podoby maticové tabulky (tzn. kazdy rddek a sloupec se da
jasné identifikovat a zjistit, co je v ném ulozeno).

Trida ,,Unifier unifikuje (sjednocuje) vystupy, jeZ mohou mit v ruznych si-
tuacich riznou podobu. Péknym prikladem je MAC adresa. Ta muze mit rtuznou
podobu — napt. operacni systém Windows ji uklada jako textovy retézec v podobé
»XX-XX-XX-XX-XX-XX“, zatimco Cisco zafizeni v podobé ,XXXX.XXXX.XXXX“ (kde X
je jedna ¢islice v Sestndctkové soustave). Metoda unifyMACAddress() unifikuje tyto
rozdilné pristupy do jednoho univerzalniho.

Dalsi velmi dilezity atribut komunikatoru je ,,deviceConnection“. Uklada ob-
jekt, vznikly ze tiidy ,,DeviceConnection®, jehoz tkolem je zajistit bezproblémové
spojeni se zafizenim. Vzhledem k tomu, Ze se jednd o abstraktni t¥idu s abstrakt-
nimi metodami, ma potomka , TelnetConnection®“. Ten realizuje spojeni s prvkem
prostiednictvim protokolu Telnet (viz kapitola 4.1.1). Zde je velky potencidl roz-
sititelnosti do budoucna o dalsi protokoly pro vzdaleny pristup, zejména pro za-
bezpeceny protokol SSH. Pomoci t¥idy ,,ConnectionResult“ (a jejich potomki) lze
identifikovat vysledek spojeni.

Komunikator si objekt tridy ,,DeviceConnection* opattuje za pomoci tiidy ,,De-
viceConnectionFactory“, postavené na navrhovém vzoru Factory (Tovarna). Ta mé
pouze jednu statickou metodu, kterd vraci objekt tridy ,DeviceConnectionFacto-
ryResult®, ve kterém se nachazeji atributy pro ulozeni chyby, vysledku a objektu
tridy ,,DeviceConnection®. Metoda pracuje tak, ze se zkusi pripojit pomoci protoko-
lu Telnet (resp. pomoci tiidy , TelnetConnection®) k zarizeni a vysledek vrati jako
zminény objekt. Pokud by ve vyvijené aplikaci doslo k rozsiteni protokoli pro vzda-
leny ptistup, napt. protokolu SSH, bude tovarna fungovat tak, ze se nejprve pokusi
pfipojit pomoci protokolu SSH a pokud bude spojeni neisp&sné!®, pokusi se spojit
pomoci protokolu Telnet.

8Divodi, pro¢ by bylo spojeni netispésné, miize byt vic. Miize to byt napi. proto, e zaiizeni pies
tento protokol neumi anebo nechce komunikovat, nebo zkratka proto, ze je zafizeni nedostupné.
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5.4.2 Navrh grafové databaze

Navrh grafové databaze neni potfeba demonstrovat. Grafova databaze je netypova,
tudiz se navrh v praxi nedéla. Nicméné je vzdy dobré dodrzovat urcitou strukturu,
jinak mohou byt data nekonzistentni a aplikace pracujici nad nimi by mohla délat
problémy. Strukturu databaze v tomto pripadé urcuji databazové tridy, které byly
jiz popsény a znazornény v kapitole 5.1.3.

Je nutné zduraznit, ze aplikace pocita s tim, ze databaze bude naplnéna tak, jak
je definovano v databazovych tridach. Navic pro spravné nalezeni cesty a néslednou
vizualizaci musi data v grafové databézi reflektovat realny stav. Tim je mysleno
mit spravné ulozend data o zafizenich, prihlasovacich tdajich k zarizeni, spravné
nastaveni IP adres, VLAN atd. Pokud by byla databaze chybné naplnéna, nelze
pocitat s tim, ze by aplikace fungovala spravné. Z toho, co ted bylo napsano, je
ziejmé, ze pro jednu konkrétni pocitacovou sit bude existovat jedna konkrétni
naplnénd databéze. Ukdzky rizné naplnénych databdzi pro rizné sité (napt. pro
sité demonstrované v kapitole urcéené pro testovani) jsou soucasti prilohy.

5.4.3 Navrh algoritmu pro nalezeni cesty

Podstata backend aplikace spo¢iva v nalezeni cesty mezi specifickym zac¢atkem (bo-
dem A) a koncem (bodem B). Jak je postupné nalezeni cesty pomoci algoritmu
v aplikaci realizovano, bude vysvétleno nasledovneé.

Nez algoritmus zacne s hledanim, pottebuje znat zdrojovy a cilovy bod. To
muze byt zjisténo raznymi zpusoby (bylo to také probirdno v kapitole 5.4.1), napr.
pomoci nazvu zarizeni, doménovych adres atd. V tomto ptipadé byl zvolen zpt-
sob, spocivajici ve vybrani zdrojového a cilového zarizeni a nasledné jejich rozhrani
(nabizeny jsou pouze ty, které jsou typu L3). Diky tomu, Ze se vyberou konkrétni
rozhrani, je mozno zjistit zdrojovou a cilovou IP adresu (rozhrani typu L3 mé atri-
but pro ulozeni IP adresy). To zada uzivatel v ¢asti frontend a tim s nim interakce
kon¢i.

Daéle je nutné zjistit prvni cilovou MAC adresu v cesté. Pokud se jedna o zdro-
jové zarizeni typu PC, mohou nastat dvé situace — zdrojova a cilova IP adresa se
nachazi:

o ve stejné siti — pak prvni cilovda MAC adresa bude zaroven konecnou cilovou
adresou a algoritmus si ji zjisti od vychozi brany,

e v jiné siti — pak prvni cillovdi MAC adresa bude ta, jez je nastavend na rozhrani
vychozi brany.

Vyrchozi brana se uréi snadno, protoze kazdé PC je zafazeno do jedné konkrétni
VLAN a pro tu se, mimo jiné, uchovava rozhrani, reprezentujici vychozi branu (viz
kapitola 5.1.3) a to jednoznacné urcuje, ke kterému zafizeni — vichoz{ brané — pati{'.

19P¥ihlagovaci tdaje k zaifzeni a IP adresa, umoziujici vzdaleny pifstup, jsou soudasti kazdého
zafizeni ve formé atributlt (samoziejmé pokud se jednd o sitovy prvek, nikoliv PC).
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U zdrojového prvku typu PC je nutné jesté zjistit prvni sifovy prvek v cesté
(vétsinou piistupovy L2 prepinac). Ten je ziskdn pomoci dotazu na grafovou da-
tabazi velmi jednoduse, protoze kazdy prvek typu PC musi mit spravné nastavené
odchozi (tzv. ,uplink“) rozhrani, které patii konkrétnimu (hledanému) zafizeni.

Pokud by bylo zdrojové zarizeni reprezentovano sitovym prvkem typu L3 (L3
prepinac¢ ¢i smérovac), prvni cilovh MAC adresa se zjisti jiz na tomto zafizeni tak, ze
se algoritmus pokusi najit ve smérovaci tabulce zaznam pro cilovou IP adresu a na
zékladé vysledku se v ARP tabulce nalezne piislusnd MAC adresa?.

V poslednim ptipadé, kdy by bylo zdrojové zatizeni reprezentovano sitovym
prvkem typu L2 (klasicky prepina¢ — zdrojové rozhrani by mohlo byt realizovano
jediné pomoci ,SVI“), je opét nutné rozlisit dvé situace — jestlize se cilova adresa
nachazi:

» ve stejné siti — pak prvni cillovou MAC adresu algoritmus nalezne v ARP tabulce,
které se dotaze na zaznam pro cilovou IP adresu,

e Vv jiné siti — pak zafizeni musi mit nastavenou IP adresu vychozi brany prikazem
,ip default-gateway <ip adresa>‘“ Pokud ptikaz chybi, hledani cesty konci
s chybovym hlasenim, v opacném pripadé se zjisti nastavena IP adresa vychozi
brany a s ni je proveden dotaz na ARP tabulku.

Pro demonstraci principu algoritmu hledani cesty je urcena nasledujici sit (viz
obréazek 8) s poc¢atecnim (PC-A) a koncovym (PC-B) prvkem, se sitovymi zafizenimi
spojujici tyto dva prvky?! a celkem ¢tyfmi riiznymi podsitémi. IP adresa podsité je
vzdy zobrazena pod obdélnikem, urcujicim dosah dané podsité. IP adresy zarizeni
jsou vzdy napsany vedle nich, resp. vedle jejich portu??.

Algoritmus muze zacit, nebot mé vSechny potiebné tidaje (prvni sitovy prvek
v cesté je ,SW1“ TP adresa vychozi brany je ,,192.168.0.1“ a cilova IP adresa uzlu
B je ,,10.0.0.100%) az na jeden — a tim je prvni cilovi MAC adresa. Protoze zdrojovy
prvek je typu PC, je nutné se pripojit na zafizeni, reprezentujici vychozi branu
(,MLSW1%) a cilovou MAC adresu zjistit tam. Zdrojova a cilova IP adresa nejsou
ve stejné siti, tudiz se zjisti MAC adresa vychozi brany (rozhrani s IP adresou
,192.168.0.1%). Vzhledem k tomu, ze v prubéhu hledani bude potfeba mit aktualni
tabulky (zejména ARP a CAM), algoritmus provede na nejblizsim L3 zafizeni prikaz
ping pro obnoveni tabulek?3.

20Vysledek miize byt budto ,next-hop* IP adresa nebo odchozi rozhrani — exit-interface. V pii-
padé next-hop IP adresy je dotaz na ARP tabulku dany touto IP adresou. V pripadé exit-interface
je dotaz na ARP tabulku dany cilovou IP adresou, kterou algoritmus jiz zna.

21V siti jsou pouzity dva typy sitovych zafizeni — prepinace, pracujici na vrstvé L2 s pojmenovi-
nim SWx (kde x reprezentuje ¢islo) a prepinace, pracujici na vrstvé L3 s pojmenovanim MLSWx
(kde x reprezentuje ¢islo).

22IP adresu mtize mit piifazenou pouze zaifzeni (resp. rozhrani), pracujici na L3 vrstvé — to je
v tomto piipadé PC nebo L3 prepinac.

23Pokud je zdrojovy prvek typu PC, provede se pifkaz ping na vychozi brané, a to jak na
zdrojovou, tak i na cilovou IP adresu. V jiném pripadé pouze na cilovou.
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Obrazek 8: Demonstrativni sit algoritmu pro nalezeni cesty

Kazdy sitovy prvek, uloZzeny v databazi, méa atributy reprezentujici IP adresu
pro vzdéaleny pristup, prihlasovaci tdaje a mimo jiné i typ zafizeni (L2/L3). Algo-
ritmus tedy pokracuje tim, ze si tyto informace pro prvni prvek v cesté extrahuje
a spoji se s nim?*. Po pfipojeni k prvku mimo jiné provede dotazy pro ziskéni infor-
maci (napt. stavy porti), které budou pozdéji k vidéni ve frontendové ¢asti. Tato
data budou mit pro uzivatele pouze informac¢ni charakter. Algoritmus ale hlavné
potiebuje védét dalsi prvek v cesté, a protoze vi, zZe je pripojen na zafizeni, pracujici
na L2 vrstve, zobrazi si CAM tabulku, ktera fekne, pres jaky lokalni port se da
dostat k MAC adrese vychozi brany (CAM tabulka vrati konkrétné port ,,Fa0/18“).
Jako dalsi krok je potreba zjistit, jaké zarizeni je na druhé strané tohoto portu — na
to slouzi protokol CDP, jehoz tabulka prozradi, které zafizeni (resp. jeho nazev, tzv.
hostname) se nachazi na druhé strané (v tomto piipadé ,MLSW1¢). Samotny host-
name postaci pro to, aby se v databazi nalezl ptislusny prvek, nebot se predpoklada,
ze hostname je napri¢ siti jednoznacny identifikator sitového zarizeni. Aplikace se
tedy dotaze databaze na dalsi prvek a opét se na néj spoji.

Nyni se jednd o L3 zafizeni, algoritmus tedy pokracuje dotazem na smérovaci
tabulku, ktera urc¢i, kudy se vydat k cilové IP adrese. Jsou dvé moznosti, které ta-
bulka sdéli: budto kterym odchozim rozhranim (tzv. exit-interface, v tomto pripadé
tedy ,,Fa0/2“), nebo pres kterou vzdalenou IP adresu (tzv. next-hop IP adresa, zde
konkrétné ,172.16.0.2“), se k dané siti d& dostat. V pripadé odchoziho rozhrani se
sice vi , kudy ven“, nevi se vsak, na jakou MAC adresu dalsiho L3 zafizeni smérovat.
Prvek to tesi tak, ze vysle ARP dotaz s cilovou IP adresou. Zarizeni, pres které se
lze dostat na cilovou IP adresu, odesle ARP odpovéd, kde sdéli MAC adresu svého
portu, na kterou se ma pokracovat. To znamenad, ze se pomoci ARP tabulky na za-
kladé cilové IP adresy zjisti cilovda MAC adresa dalstho L3 zafizeni v cesté. Protoze
se zna odchozi rozhrani, mize se opét pomoci protokolu CDP zjistit ptimo pripojeny
prvek na druhé strané tohoto rozhrani. Ten se opét vyhleda v databazi a pokracuje
se stejnym zpusobem dale (spojeni se a vyhledani dalsiho prvku v cesté).

24Pokud by u jakéhokoliv prvku v cesté nedoglo ke vzdalenému spojeni, je uzivateli na frontendu
vracena cesta az k takovému problémovému prvku a vypsana chybova hlaska, popisujici vzniklou
situaci.
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Timto zpusobem algoritmus iterativné pokracuje az do chvile, kdy nalezne cilové
zafizeni, nebo nenajde v tabulkach zédznam o dalsim prvku v cesté (tim padem je
zfejmé, ze se nachdzi chyba v konfiguraci prvku, ktera je posléze uzivateli vypsana).
Poté, co algoritmus dokon¢i hledani cesty, predd nalezené prvky (véetné sesbiranych
dat) frontend ¢asti, kterd data zobrazi uzivateli. Tim tloha algoritmu pro nalezeni
cesty kondi.

5.5 Frontend

Frontendova c¢ast vyvijené aplikace ma dva stézejni tkoly:
 interagovat s uzivatelem,
o zobrazovat vysledky hledani cesty.

Prvnim bodem je mysleno zadani zdrojového a cilového bodu pro hledani cesty
v pocitacové siti a nasledné spusténi celého procesu, za ktery je odpovédna fronten-
dova cast. Jakmile je proces hledani ukoncen, frontend prijme vysledek a zobrazi jej
uzivateli, o ¢emz pojednava druhy bod.

Samotny navrh spociva zejména v grafickém rozlozeni webové stranky a je zné-
zornén na obrazku 9.
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Obrézek 9: Graficky ndvrh frontendu s tispéSnym nalezenim cesty
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Celé okno je rozdélené do dvou casti, které reflektuji zminéné tkoly frontendu.
Vrchni ¢ast ,,Nastaveni vstup“ slouzi pro interakci s uzivatelem a umoznuje nastavit
zdrojové a cilové zafizeni. Jakmile je néjaké z nich vybrano, ihned se v polozce
,Rozhrani“ zobrazi dostupna rozhrani pro dané zarizeni a je nutné udélat vybér. Na
spusténi procesu hledani slouzi tlacitko ,,zobrazit graf®.

Spodni ¢ast ,Prostor pro vizualizaci prvku“ zobrazuje nalezenou cestu (resp.
graf, kde uzly reprezentuji zatizeni a hrany spojeni mezi nimi). U kazdého prvku je
vypsany jeho nazev, u sifovych zatizeni je navic moznost zobrazit si detaily konfigu-
race na ruznych vrstvach (kliknutim na danou polozku se zobrazi vyskakovaci okno,
jak je vidét na obrézku 9).

Pokud by se v nalézani cesty objevil problém, ktery znemoznuje pokracovat
v prizkumu cesty, obrazek 10 znadci, jak bude vysledek na webové strance vypadat.
Problémovy prvek se zvyrazni odliSnou barvou a vypise se také pravdépodobna
chyba, branici pokracovat.
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Obrazek 10: Graficky navrh frontendu s nedspésnym nalezenim cesty
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5.6 Testovaci sit

Pro vyvoj aplikace je nutné si pripravit redlnou pocitacovou sit tak, aby umoznovala
efektivni testovani v prubéhu implementace. Na obrazku 11 je zndzornéna pouzita
sitova topologie, slozend z redlnych zaiizeni®®, kterd byla k dispozici. Je navrhnu-
ta tak, aby reflektovala problémy, které je potieba v pritbéhu implementace Tesit.
V topologii jsou obsazené diilezité vlastnosti:

ke kazdému zafizeni je mozno se vzdéalené pripojit,
existuje pocatecni bod A a koncovy bod B,
existuji vSechny dulezité typy zafizeni (L2 i L3 prepinac, smérovac),

je provadéno prepinani a smérovani paket,

A

existuje cesta (z ,PC* na smérova¢ ,R1%), kterd umoznuje testovat nalezeni
cesty pres vice L3 zarizeni,

6. je zde prvek, ktery miize souCasné pracovat jak na trovni L2, tak i na L3
(vicevrstvy prepina¢ ,MLSW1¢).

Z vyctu je zfejmé, ze je pokryta vétsina scénaru, které mohou nastat pri hledani
cesty. Ovsem najdou se i situace, které v takové siti nelze bez zasaht do konfigu-
race simulovat. Mize se jednat o nalezeni cesty mezi prvky typu PC ve stejné siti
(at uz prepindnim paketti pouze na trovni L2 prepinaci, tak i prostfednictvim L3
prepinaci, které by v danou chvili pracovaly na trovni L2).

Kompletni konfigurace kazdého zarizeni jsou soucasti prilozeného CD.

management VLAN 100:
192.168.100.0/24

VLAN 10
192.168.10.0/24

Laptop-PT - trunk
notebook VLANM 10, VLAN 100 172.16.1.0/24

2950-2417\

s1 ] e
- \"
3560-24PS 1941

MLSW1 R1
trunk
’ VLAN 20, VLAN 100
25960-24TT
s2

WVLAN 20

Sl 192.1658.20.0/24
PC-PT
stolni PC

Obrazek 11: Navrh testovaci sité pro ucely implementace

25Konkrétné byly pouzity tii typy zafizeni spole¢nosti Cisco — pfepinaé, pracujici pouze na vrstvé
L2 (model 2960, 8TC-L), prepina¢ s moznosti prace na L3 (model 3560, 8PC-S) a smérova¢ (model
1921/SEC-K9).
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6 Implementace aplikace

Implementaci 1ze vnimat jako zhmotnéni navrhu do programového kodu. Bez ni by
navrh ztracel smysl, a protoze se z néj vychazi, budou vyuzivany tiidy a metody,
navrzené v kapitole 5.

Vzhledem k objemu implementovanych véci nelze popsat kompletni implemen-
taci. Proto zde budou predstaveny stézejni a nejzajimaveéjsi bloky, véetné ukéazky
programového kodu (t1i tecky v kédu znaci netiplné vypsani kddu).

Kompletni zdrojové kédy lze najit v elektronické priloze.

6.1 Implementace uprav casti CORE v existujicim projektu

O navrzenych tupravach pojednava kapitola 5.1.3. V ni byl UML objektovy navrh
rozdélen do dvou ¢asti. Nejvice zmén se odehrédlo v druhé ¢asti (viz obrazek 3), tudiz
vsechny ukéazky implementace budou vybirany z ni.

Nékteré navrhované zmény jsou si velmi podobné, napriklad t¥ida ,,DeviceCon-
figuration“ a ,,Credentials® (véetné jejich repositarovych trid a sluzeb) se lis{ pouze
svymi atributy. Proto i jejich implementace jsou si velmi podobné. V takovych pii-
padech bude predlozena implementace pouze jedné ze zmén.

Kompletni implementaci jak existujicich tiid, tak nové pridanych ¢i upravenych,
1ze najit v ptilohdch, konkrétné v balicku ,domain* slozky ,app-backend/core. Jsou
v ném implementované tiidy databazové, repositarové a tridy sluzeb.

6.1.1 Databazové tridy

Ukazka zdrojového kédu se tyka databazové tridy ,,Credentials®, ktera byla nove
pridana.

@Entity
public class Credentials extends EnumType<Credentials> {
private String userLogin;
private String userPassword;
private int privLevel;
private String enablePassword;

Anotace @Entity se pouziva u definovani databazovych t¥id pro in-memory
databazi. Trida dédi abstraktni tifidu EnumType, ktera zabezpecuje naptiklad spravné
pridéleni ID v databazi.

Ve tiidé existuje nékolik konstruktorti. Nasledna ukazka zahrnuje konstruk-
tor jak bez parametri, tak s parametry, reprezentujici vSechny driive definované
atributy tridy. Ve vétsiné pripadi se vyuziva konstruktor se vstupnimi parametry.



54 6 IMPLEMENTACE APLIKACE

Metoda super(title) zavola konstruktor predka, ¢imz se zajisti spravné pridéleni
ID%* v databézi.

protected Credentials(){ super(); 7

public Credentials(String title, String userLogin, String userPassword,
int privLevel, String enablePassword){
super(title);
this.userLogin = userlogin;
this. userPassword = userPassword;
this.privlevel = privLevel;
this.enablePassword = enablePassword

6.1.2 Tridy implementujici sluzby

Pro potteby vizualizace je ze vSech tiid tohoto typu vyuzivana pouze trida ,,Devi-
ceSimpleService“, ktera obsahuje stézejni metodu findPathFromAtoB(...), ktera
spousti proces hledani cesty a vraci vSechna nalezend zarizeni v cesté.

@Service("DeviceService")
Q@Transactional
class DeviceSimpleService extends ... implements DeviceService {

public Iterable<Device> findPathFromAToB(Long srcDevIntId, Long
dstDevIntId){
PathFinder pathFinder = new PathFinder(...);
return pathFinder.findPathByDevicelInterfaces(srcDevIntId,
dstDevIntId);

Trida implementuje rozhrani DeviceService, tudiz i vSechny jeho definova-
né metody, véetné zminéné. Metoda findPathFromAtoB(...) vytvari objekt tiidy
PathFinder, starajici se o cely proces hledani (tfida byla popséana v kapitole 5.4.1).
Jeji parametry reprezentuji zdrojovy a cilovy uzel hledané cesty. Navratova hodnota
metody se zajisti kodem, zacinajicim klicovym slovem return, za pomoci metody
findPathByDeviceInterfaces(...) zminéného objektu.

261D se v tomto piipadé generuje z atributu title. Nicméné zpiisob, jakym je provadéno vyge-
nerovani, je definovan ve tfidé ,EnumType“ a d4 se kdykoliv zménit.
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6.1.3 Repositarové tridy

Repositarové tridy jsou v ramci hledéni cesty vyuzivany vSechny. Bez nich by se
nedalo piistupovat k dattim v databdzich. Jejich metody?” vzdy vraci objekt, defi-
novany prislusnou databazovou tiidou, ktery se nalezne prostirednictvim specifického
databazového dotazu (viz nasledna ukazka kédu).

Nékteré databazové tiidy ovsem nemaji uvedeny zadné metody (napft. tiida
»DeviceConfigurationRepository*, viz obrazek 3). Avsak tim, ze vzdy dédi ,za-
kladni*“ databdzovou t¥idu, prebiraji automaticky i vSechny jeji metody (prinasejici
CRUD operace), tudiz i tak jsou zajisténé zakladni operace s daty.

ONeo4jRepository
public interface DeviceRepository extends GraphRepository<Device> {

@Query("MATCH (d:Device) WHERE d.title = {hostname} MATCH
p=(d)-[*0..1]-(m) RETURN p")
Device findByHostname(@Param("hostname") String hostname);

Anotace @Neo4jRepository urcuje, ze se jednd o repositarovou tiidu grafo-
vé databaze Neo4J. Zminénou zdkladni databazovou tiidou je GraphRepository.
Ukazka znazornuje metodu findByHostname(. . .), kterd m4 najit zarizeni na zékla-
dé atributu hostname, jenz je nastaveny ve vstupnich parametrech. Anotace @Param
pouze propojuje vstupni parametry s dotazem, definovanym v anotaci @Query.

Ve skutecnosti databdzové tiidy nejsou JAVA tridami, ale rozhranimi (klicové
slovo interface). To znamend, Ze by jejich metody mély byt implementovany jinou
tridou. Nicméné anotace @Query zajisti potfebnou implementaci a sdéli, co se mé
v pripadé zavolani metody vykonat. V zavorkach této anotace se vzdy nachazi data-
bazovy dotaz, pro grafové databaze to vzidy bude Cypher dotaz (viz ukdzka kddu).

6.2 Implementace aprav casti APl v existujicim projektu

O navrzenych zménach v ¢asti A PI pojednava kapitola 5.1.4. Objektovy navrh, ktery
znaci pridané ¢i zménéné véci, je vyobrazen na dvou dil¢ich obrazcich (obr. 4 a 5),
tvoricich jeden celek.

Zmény se tykaji ttid typu Kontrolér, Zdroj a Prekladac zdroji. Opét se v navrhu
objevuje vice t¥id stejného typu, které maji podobnou strukturu, a tedy i implemen-
taci. Bude proto vybran od kazdého typu jeden vhodny reprezentant, na kterém se
provede ukazka implementace.

Kompletni implementaci vSech tii typu lze opét najit v prilohach, konkrétné
v balicku ,url“ slozky ,app-backend/api“. Bali¢ek je déle clenén na dalsi balicky,

27Vsechny explicitné definované metody v repositdfovych t¥iddch maji za tikol zpracovat data
neobvyklym zptsobem. Muze se jednat napiiklad o ¢teni dat prostfednictvim specifického dotazu.
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jejichz nazev reflektuje nazev databazovych ttid. Jsou v ném implementované tridy
databazové, repositarové a tiidy sluzeb.

6.2.1 Tridy typu Kontrolér

Kontroléry zajistuji komunikaci s frontendem. Obsahuji metody, jez jsou volany na
zékladé HTTP pozadavku, ktery je odeslan na prislusnou URL, napt. prostiednic-
tvim technologie AJAX (nebo také za pomoci internetového prohlizece, pokud k APl
pristupuje clovék). Namapovani URL na kontrolér realizuje sama tiida. Podoba mu-
ze byt napriklad takova:

O@RequestMapping(path = Rest.REST + "/devices") // REST = "/api"

public class DeviceController {

Pro ucely vizualizace sité si frontend vyzada nalezeni cesty prostfednictvim
kontroléru ,,DeviceController®. O data zada na URL:
http://localhost:8080/api/devices/findPath/{ID zdroje}/{ID cile}.
(il localhost:8080 je nastaven v pripadé, Zze backend bézi na lokalnim serveru se
sifovym portem 8080. ID zdroje a cile se nahrazuji za cisla, reprezentujici databa-
zova ID zdrojového a cilového rozhrani. Namapovani URL s prislusnou metodou je
znazornéno v ukazce:

ORequestMapping(path = "/findPath/{srcDevIntId}/{dstDevIntId}",
method = RequestMethod.GET)

public ResourcesPage<DeviceResource> findPath(@PathVariable Long
srcDevIntId, @PathVariable Long dstDevIntId) throws
ResponseException {

Iterable<Device> devicelterable =
deviceService.findPathFromAToB(srcDevIntId, dstDevIntId);

if (devicelterable == null) throw new NotFoundException("Devices not
found by these interfaces.");

return deviceResourceAssembler.toResourcesPage(devicelterable);

3

Namapovana metoda se nazyva findPath (), s parametry zdrojového a cilového
ID rozhrani. Anotace @PathVariable znaci, ze se parametry nachazeji v URL. Text
za ni (Long) urcuje, o jaky datovy typ se jednd a kde pfesné se parametry v URL
vyskytuji.

Hlavni krok spocivd v zavolani metody findPathfromAToB(...) objektu
deviceService (jednd se o objekt tfidy typu Sluzba), jez byla jiz probréna v té-
to kapitole, ¢asti 6.1.2. Metoda vraci objekt Iterable<Device>, coz je posloup-
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nost zarizeni v cesté. Pokud by nic nevratila (resp. by vratila null), vyvola-
la by se vyjimka NotFoundException, popisujici tento stav ve svém parametru.
Navratova hodnota se zajisti zavolanim metody toResourcesPage(...) objektu
deviceResourceAssembler (jednd se o objekt tridy typu Preklada¢ zdroju). Vy-
slednou navratovou hodnotou je stranka zafizeni ve formatu JSON. Vysledek miize
mit takovou podobu:

{
"content": [
{
"id": 49,
"deviceTypelId": "Switch",
"title": "sw-a-3",

"manageIPId": 42,

"links": [

{
"rel": "interfaces",
"href": "http://localhost:8080/api/devices/48/interfaces"
+s
]
1,

6.2.2 Tridy typu Zdroj

Tridy tohoto typu definuji, co je mozno zaradit do vysledného vystupu ve formatu
JSON. V zasadé pouze reflektuji atributy databazové tridy.

Vhodnym reprezentantem pro zobrazeni implementace miize byt tiida
,IPv4AddressResoure®. Jedna se o tridu typu Zdroj pro ukladané IP adresy ver-
ze 4 v grafové databazi.

@ApiModel (description = "Informace o IPv4 adrese")
@JsonPropertyOrder({"id", "address", "netmask"})
public class IPv4AddressResource extends ResourceSupport {
@ApiModelProperty(readOnly = true, value = "jedinecny identifikator")
@JsonProperty("id")
public Long id;
@ApiModelProperty("adresa")
public String address;
@ApiModelProperty("maska")
public String netMask;
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Trida je potomkem tiidy ResourceSupport, ktera prinasi uziteéné funkcionali-
ty, vyuzivané ve tridach typu Prekladac zdroji. Umoznuje napiiklad vyuzit metodu,
kterd do vysledného JSON zakomponuje odkazy (tzv. linky) na jiné objekty.

Anotace @JsonPropertyOrder (.. .) specifikuje, v jakém potradi maji byt jed-
notlivé atributy serazeny. Nejdulezitéjsi casti je specifikace atributii, které bude
vysledny JSON obsahovat. Anotace @ApiModelProperty(...) znaci, zZe se jednd
o atribut. Jeji parametr ma pouze informativni charakter.

6.2.3 Tridy typu Pfekladac zdroja

Zatimco t¥idy typu Zdroj urcuji, co muze byt zarazeno do formatu JSON, t¥idy
typu Prekladac¢ zdroji popisuji, jak bude urc¢ity databazovy objekt slozen do for-
matu JSON. Prekladace zdroju tedy vyuzivaji zdroje a vytvari vysledny objekt ve
zminéném formatu.

V ¢asti 6.2.2 popisovala implementaci tfida pro IP adresy verze 4. Aby bylo
ziejmé, jak prekladac zdroju déla svou praci, reprezentuje tiidy tohoto typu opét
trida pro IP adresy verze 4.

public class IPv4AddressResourceAssembler extends

AbstractResourceAssembler ... {

@0verride

public IPv4AddressResource toResource(IPv4Address entity) {
try {

IPv4AddressResource resource = new IPv4AddressResource();

resource.id = entity.getId().value;

resource.address = entity.getAddress();

resource.netMask = entity.getNetMask();

resource.add(linkTo (methodOn (ipv4AddressController)
.getOneById(entity.getId()))
.withSelfRel());

return resource;

} catch (Exception e){
throw new IllegalStateException("Transform entity to resource
failed.", e);

}
@0verride
public IPv4Address toEntity(IPv4AddressResource resource){
return new IPv4Address(
resource.address,
resource.netMask) ;
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Ttida dédi tiidu AbstractResourceAssembler, ktera prinasi uzitecné metody.
Jedna z nich zde jiz dfive byla pouzita v kontroléru (kap. 6.2.1), konkrétné metoda
toResourcePage(...), kterd vytvortila ,stranku“ zafizeni (tedy vystup ve formatu
JSON s vice objekty)

Ukézka znadi, ze se piekryvaji*® metody toResource(...) a toEntity(...).
Prvni vytvari z objektu databazové tridy objekt tfidy typu Zdroj, druha déla pres-
ny opak. Vyuziva se zde zminénd metoda, vytvarejici odkazy (linky) ve vysledném
objektu (viz kapitola 6.2.2). Konkrétné se vytvari odkaz smérujici ,sdém na sebe*
(.withSelfRel()) pomoci metody add(...).

6.3 Implementace hledani cesty

Predchozi sekce popisovaly implementace véci, které rozsitovaly existujici projekt
proto, aby slo implementovat aplikac¢ni ¢ast, starajici se o nalezeni cesty.

Tato kapitola pojednéava o implementaci ¢asti aplikace, jez je zodpovédna za
nalezeni cesty. Objektovy navrh pro tuto ¢ast byl predstaven v kapitole 5.4 na ob-
razku 5.4.1. Kazda nasledujici sekce se zabyva specifickou ¢asti objektového navrhu,
zodpovédnou za urcitou funkcionalitu.

Veskeré zdrojové kody lze najit v prilohach, konkrétné v balicku ,devicecon-
nection“ slozky ,app-backend/core®. Bali¢ek obsahuje kompletné vSechny tiidy, kte-
ré se staraji za nalezeni cesty.

6.3.1 Vzdaleny pristup k zafizeni

V kapitole 4.2.2 bylo zminéno, ze pro komunikaci s prvkem se vyuziva knihovna
Apache Commons Net, konkrétné jeji tiida , TelnetClient“, jenz pfinasi fungujici
protokol Telnet. Vyuziti je jednoduché, jak znaci ukézka kédu:

import org.apache.commons.net.telnet.TelnetClient;
public class TelnetConnection extends DeviceConnection {
private final TelnetClient telnetClient;

private PrintWriter out;
private InputStreamReader in;

Knihovna se ptipoji pomoci klicového slova import. Daly by se pripojit vSechny
tridy, které knihovna nabizi, zaménou kodu .TelnetClient za .*. Vzhledem k to-
mu, ze se opravdu vyuziva pouze trida TelnetClient, neni to vsak nutné (navic

Z8Pptekrytim metody predka se vytvaii jeji nova, odlisnd implementace.
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se nepatrné zrychli celkové sestaveni aplikace, tzv. build). Po tomto kroku lze jiz
vytvaret objekty z této tiidy a pouzivat jejich metody.

Komunikace se zarizenim probiha prostrednictvim prikazi. Ty se posilaji vy-
stupnim kandlem (proménnd out). Odpovédi na prikazy posild zafizeni naopak
vstupnim kandlem (proménnd in).

Cely proces navazani komunikace se zafizenim neni nijak slozity diky vyuziti
knihovny. Objekt telnetClient nabizi metodu connect (ip), ktera vyzaduje v pa-
rametrech identifikaci objektu (napf. doménové jméno ¢i IP adresa). Vysledek spo-
jeni lze zjistit pomoci metody (tzv. getteru) isConnected().

@0verride
public ConnectionResult connect(String ip, String login, String pass) {
try {
telnetClient.connect (ip);
if (telnetClient.isConnected()) {
initCommunication() ;
} else {
return new NotConnectedResult();
}
return login(login, pass);
} catch (IOException ex) {
return new ConnectionResult(ex.getMessage());

}

Pokud se aplikace tispésné spoji, zavola se metoda initCommunication(), kte-
ra pouze vytvori objekty pro proménné in a out. V opacéném pripadé metoda
connect (...) vrati objekt, reprezentujici netispésné spojeni véetné chyby.

Pro funkéni komunikaci nestac¢i samotné navazani spojeni. Je nutné se jesté
prihlasit do ptikazové radky. O to se pokusi metoda login(...), jejiz parametry
reprezentuji prihlasovaci udaje.

private ConnectionResult login(String login, String pass) {
out.println(login);
String result = sendCommand(pass);
if (result.contains("invalid")) return new InvalidCredentialsResult();
return new ConnectionResult();

}

Zafizeni po spojeni pozaduje uzivatelské jméno (,username“) a ¢ekd na od-
povéd, kterou metoda posle piikazem out.println(login). Dale se zada hes-
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lo metodou sendCommand (pass), kterda vraci text, reprezentujici odpovéd prvku
na pokus o prihldSeni. Diky tomu lze analyzovat, na zakladé obsahu vraceného
textu, zdali to bylo tspésné ¢ nikoliv (coz urcuji vracené objekty return new
ConnectionResult() nebo return new InvalidCredentialsResult()).

Nasledné zasilani prikazti a prijimani odpovédi zajistuje zminéna metoda
sendCommand (p¥ikaz). Jeji implementace se stard o spravné Cteni ze vstupu (in).
Zartizeni posila odpovéd na prikazy po znacich, tudiz je nezbytné kazdy znak zpra-
covat a analyzovat (zdali neindikuje konec odpovédi atd.). Vzhledem k tomu, Ze
implementace této metody je dlouha a relativné narocna na vysvétleni, nebude zde
uvadéna. Pro pripadné zdjemce lze implementovanou metodu najit ve zdrojovych
kédech v priloze (bali¢ek ,,connections®).

6.3.2 Komunikator a jeho potomci

Komunikator zajistuje dolovani dat ze zarizeni, nezbytnych k nalezeni cesty. Miize se
jednat naptiklad o zjisténi sousedniho prvku na zakladé protokolu C'DP ¢i o nalezeni
MAC adresy k urcité IP adrese pomoci ARP tabulky. Kromé toho se komunikator
stard o vytvoreni objektu pro komunikaci s prvkem (viz predesla kapitola).

public abstract class DeviceCommunicator {
//atributy
protected DeviceConnection deviceConnection;
//metody
public DeviceCommunicatorResult connectToDevice(){

}

Ukazka ilustruje definici tfidy DeviceCommunicator, jeden priklad atributu
(do néjz se uklada zminény objekt, poskytujici vzdaleny pristup k prvku) a metody
(ktera se pokusi ziskat objekt pro komunikaci).

Jednd se o abstraktni tridu, tudiz se predpoklada vyskyt potomki. Obrazek
7 znazornuje, ze potomci opravdu existuji. Kazdy z nich méni implementaci ur-
¢itych metod tak, aby reflektovaly funkcionalitu 12 (L2Communicator) resp. L3
(L3Communicator) zarizeni, nebo i pridavaji metody nové.

Pro ilustraci dolovani dat prostfednictvim komunikatoru slouzi nasledujici
ukdzka metody, kterd zjistuje odchozi rozhrani (exit-interface) na zakladeé cilo-
vé MAC adresy, za pomoci CAM tabulky. Metoda je implementovana ve tridé
L2Communicator.
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public String getExitInterface(String MACAddress){
String result = sendCommand("show mac address-table | include " +
MACAddress) ;
if (result.trim().equals("") || result == null) return null;
GenericTable table = this.dataParser.parseCAMTable(result);
for(ArrayList<String> row : table) {
if (row.get (0) .equals(MACAddress)) return row.get(1);
}
return null;

}

Na zacatku metody se zasild na zafizeni prikaz, ktery se dotazuje na CAM
tabulku pro konkrétni MAC adresu, ur¢enou ve vstupnim parametru metody. Poté se
overi, bylo-li timto prikazem néco nalezeno — kdyby ne, metoda vrati null. Pokud se
néjakd odpovéd (v proménné result) ziskala, vyuzije se metoda objektu dataParse,
ktera zpracuje ziskanou CAM tabulku. Vraci objekt t¥idy GenericTable, ktera byla
predstavena a vysvétlena v kapitole 5.4.

Ulozenou CAM tabulku prostfednictvim t¥idy GenericTable lze jiz vel-
mi jednoduse vyuzivat. Vzhledem k tomu, ze tabulka mé& presné danou
strukturu, muze se hledat shoda s MAC adresou v konkrétnim sloupci
(if (row.get (0) .equals (MACAddress))). Pokud se nalezne shoda, metoda skonci
a vrati odchozi rozhrani, umisténé ve druhém sloupci.

6.3.3 Parsovani dat

O parsovani dat se stara tiida ,DataParser®. Vsechny jeji metody slouzi pro zpra-
covani konkrétnich tabulek, které se ziskaly zaslanim ptikazu na zafizeni. Vstupni
hodnotou je vzdy textovy retézec. Vzhledem k tomu, Ze kazda metoda je vyhrazena
na konkrétni tabulku, vi, jakou ma strukturu a jak ji zpracovat. Vystupni hodnotou
je objekt ,GenericTable®, ktera radky a sloupce tabulky, diive jako jeden prosty
textovy Tetézec, uklada jako matici.

Atributy t¥idy jsou statické proménné (resp. konstanty), které urcuji pro kaz-
dou tabulku jeji hlavicku. To proto, aby urc¢itda metoda védéla, kdy v textu zacina
samotna tabulka.

Kompletni zdrojové kédy tiid, které slouzi pro parsovani dat, 1ze najit v prilo-
héch (balicek ,dataparse“). V ukazce kodu predeslé kapitoly byla vyuzita metoda
parseCAMTable(...), ale bez ukazky implementace. Na to je prostor nyni.
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public GenericTable parseCAMTable(String rawData){

ArraylList<ArrayList<String>> tempReturn = new ArrayList<>();
String[] trimParseTable = rawData.trim().split("\r\n");

for(String row : trimParseTable) {

ArrayList<String> tempColumn = new ArrayList<>();
tempColumn.addAll (Arrays.asList (row.split (WHITESPACE + WHITESPACE)));
tempColumn.removeIf (new EmptySpacePredicate());

String firstCol = tempColumn.get(1l).trim();
String secondCol = Unifier.unifyNetInterface(tempColumn.get(3).trim());

ArrayList<String> finalColumns = new ArrayList<>();
finalColumns.add(firstCol);
finalColumns.add(secondCol);

tempReturn.add(finalColumns) ;
}
return new GenericTable(tempReturn) ;

}

Proménna trimParseTable (datového typu textového pole) vznikne tak, ze
se vstupni (tzv. surovd) data rozdéli na jednotlivé fadky pomoci metody split().
Hodnoty (rddky) proménné pak lze jednoduse prochézet pomoci cyklu for(...).
V ném se pii kazdém priuchodu vytvori novd proménnd (tempColumn), umoznujici
ukladat jednotlivé sloupce prochazeného radku.

Proménnd tempColumn se naplni opét metodou split (), kterd jednotlivé sloup-
ce Tadku rozpozna tak, zZe jsou mezi nimi alespon dvé mezery. Poté se ulozi pouze
potiebné sloupce, a to do dvou docasnych proménnych (firstCol a secondCol).
U druhé proménné se vyuziva staticka metoda tiidy Unifier, kterd unifikuje od-
chozi rozhrani, ziskané z CAM tabulky. Oba sloupce daného radku jsou na konci
cyklu ulozeny do vystupni proménné.

6.3.4 Nalezeni cesty

Cely proces, starajici se o nalezeni cesty, 1idi tiida ,PathFinder”. K tomu vyuziva
jak tfidy z existujictho projektu (véetné rozsirujicich zmén a pridanych tiid), tak
probrany komunikator (tfida ,DeviceCommunicator®).

Trida obsahuje spoustu privatnich metod, které prinaseji urcitou funkcionalitu,
potfebnou pri nalézani cesty. Jednu z nich zobrazuje nasledujici ukézka:
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private boolean areAddressesInSameSubnet(IPv4Address srcAddress,
IPv4Address dstAddress){
SubnetUtils subnetUtils = new
SubnetUtils(srcAddress.getAddress() ,srcAddress.getNetMask());
return subnetUtils.getInfo().isInRange(dstAddress.getAddress());
}

Metoda areAddressesInSameSubnet(...) umoznuje zjistit, zdali se zdrojova
[P adresa (véetné masky sité) nachdzi ve stejné siti jako cilova. K tomu je vyuzivina
trida SubnetUtils, kterd je soucasti knihovny Apache Commons Net. Ta zptistup-
nuje metodu isInRange(...), kterd provede porovnani IP adres a vrati vysledek
datového typu boolean (pravda/nepravda).

Cely proces hledani spousti metoda findPathByDeviceInterfaces(...). V ni
jsou nastaveny vsechny potfebné pocdteéni idaje pro algoritmus hledani cesty (viz
kapitola 5.4.3).

public Iterable<Device> findPathByDeviceInterfaces(Long srcDevIntId, Long
dstDevIntId){
this.device = deviceRepository.getDeviceByInterfaceld(srcDevIntId);
this.dstDevice = deviceRepository.getDeviceByInterfaceId(dstDevIntId) ;

IPv4Address srcAddress = findDevIntIPv4Address(srcDevIntId);

this.srcIP = srcAddress.getAddress();

IPv4Address dstAddress = findDevIntIPv4Address(dstDevIntId);

this.dstIP = dstAddress.getAddress();

if (areAddressesInSameSubnet (srcAddress, dstAddress))q{
this.dstMAC = obtainFirstMAC(srcDevicelInterface, true);

} else{

this.dstMAC = obtainFirstMAC(srcDeviceInterface, false);
}

findPath();
return devicelterator;

Ukazka obsahuje ¢asti kodu metody, ktera spousti proces hledani na zakladé
zdrojového a cilového rozhrani. Jsou zde znédzornény ty ¢ésti, které jsou zodpoveédné
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za nastaveni potiebnych tdaju (zdrojovy a cilovy prvek, IP adresa a prvni cilova
MAC adresa atd., viz kapitola 5.4.3).

Predposledni krok zavola metodu findPath(), ktera zapocne hledani na sito-
vych prvcich. Je implementovana tak, jak popisuje algoritmus pro hledani cesty.
Implementace je velmi dlouh& a na kompletni predlozeni a vysvétleni kodu zde neni
prostor, takze bude vynata pouze jedna ¢ast z celé metody.

if (this.device.getDeviceType() .value.toLowerCase()
.equals (DEVICE_TYPE_L2)){

String exitInterface =
deviceCommunicator.getExitInterface(getDstMAC());

String neighborDevice =
deviceCommunicator.getNeighborDevice(exitInterface);

Device nextDevice = deviceRepository.findByHostname(neighborDevice);

Cést ilustruje hledani dalstho zafizeni v cesté na prvku, pracujicim na trov-
ni L2 (¢ast equals(DEVICE_TYPE_L2)). Nejdiive se zjisti v.CAM tabulce odchozi
rozhrani na zakladé cilové MAC adresy, pomoci metody getExitInterface(...)
komunikéatoru. Poté se metoda getNeighborDevice(. ..) pokusi nalézt ,hostname*
sousedniho prvku pomoci CDP tabulky, ktery se nachézi na druhé strané odchozi-
ho rozhrani. Diky tomu uz se za pomoci repositare pro zafizeni lehce nalezne dalsi
prvek v cesté.

6.4 Frontend

Frontend c¢éast aplikace se stard o interakci s uzivatelem. Podrobnéji o této casti
pojednava kapitola 5.5. Existuje nékolik souborti, které se staraji o chod celé ¢asti:

e HTML soubor, ktery se stara o rozlozeni a zobrazeni webové stranky;,
o (SS soubor, ktery se stard o vizualni styl stranky,
o JavaScript soubor, ktery se stara o funkéni ¢ast frontendu.

Celou frontend cast, véetné vsechy zminénych souborti, 1ze najit v priloze ve slozce
Lapp-frontend*.

6.4.1 HTML soubor

Soubor je psan ve znackovacim jazyku HTML. Jeho hlavni tlohou je pospojovat
k sobé dalsi nezbytné soubory pro spravné fungovani frontendu.
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<html>
<head>
<link rel="stylesheet" href="style.css" />
<script src="app.js"></script>
<script
src="https://code.jquery.com/jquery-3.2.1.min. js"></script>
</head>
</html>

vvvvvv

JavaScript a v neposledni rfadé také knihovnu jQuery.
Zbytek souboru definuje rozlozeni stranky presné tak, jak znazornuje obrazek
9. Nejdrive vytvori formular pro zadavani vstupnich informaci:

<form id="device-form">
<button type="submit'">Zobrazit graf</button>

</form>

V ném je vytvoreno mimo jiné také tlacitko, jenz slouzi jako spoust pro hledani
cesty. Jakmile se stiskne, zavold se prislusna operace v JavaScript souboru (viz
kapitola 6.4.3).

6.4.2 CSS soubor

Podle Martina Malého (2010) jsou kaskadové styly ,dnes az na vyjimky pfijimany
jako standard pro popis vizualizace formatu hypertextovych dokumenti.* Existuje
vsak knihovna, nesouci nazev LESS, ktera do CSS zavadi uzitecné vlastnosti. Ta
byla vyuzita i pro potfeby frontendu. Kompletni LESS soubor (,,style.less”) lze najit
v prilohach.

Jsou zde definovany styly pro rizné ¢asti stranky. Pro ucely demonstrace bude
vybrana pouze ¢ast implementace, ktera formatuje graf, reprezentujici nalezenou
cestu.
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#graph {
.node.error .img {background-color: rgba(255,0,0,0.50);}
.node {
min-height: 200px;
.img {
width: 200px;
height: 200px;

V pripadé chyby se obarvi pozadi obrazku, reprezentujici nalezeny prvek,
(.node.error .img) docervena, jinak se formatovani ridi tim, co je uvedeno v téle
.node, resp. .img.

6.4.3 JavaScript soubor

Soubor zajistuje komunikaci s backendem. Stara se naptiklad o nacteni dostupnych
zafizeni, véetné jejich rozhrani, do poli pro zadavani vstupnich tudajt.

$(document) .ready (function () {
downloadDevices();
$("#source-device-id, #destination-device-id").change(function () {
updateInterfacesSelects($(this).val());
s

S backendem si vyménuji informace prostfednictvim technologie AJAX. Je-
den ptiklad ilustruje nasledujici ukazka, na niz je znazornén kus vytvorené funkce
downloadDevices():
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$.ajax({
url: "http://localhost:8080/api/devices",
method: "GET",
success: function (data) {

1,

error: function (data) {

}
B;

AJAX se pokousi ptipojit na URL http://localhost:8080/api/devices bac-
kend ¢asti API (viz sekce 6.2.1). Pozadavek HTTP vyuziva metodu GET, ktera podle
Dostélka (2005, str. 463) slouzi k ”dotazovani klienta na konkrétni informace ulo-
zené na serveru.” Jakmile dojde odpovéd od backendu, vyvold se tzv. ,call-back®
funkce. Jestli se bude jednat o funkci, definovanou v ¢asti success nebo error, uz
rozhoduje uspésnost AJAX pozadavku.

Knihovna jQuery nabizi mnohem vic nez jen AJAX. Jeji odnoz, jez se nazyva
jQuery Ul obsahuje mnozinu funkci, které slouzi pro interakci s uzivatelem. Jejich
pripojeni k aplikaci je velmi jednoduché, staci pouze pridat jeden radek kodu:

<script src="https://code.jquery.com/ui/1.12.1/jquery-ui.min.js"></script>

Tim se zpristupni fada objektu, jednim z nich je napf. ,Dialog® (Dialog, 2017),
ktery umoznuje vytvaret dialogova okna s informacemi. Frontend jej vyuziva pro
zobrazovani konfigurac¢nich informaci o zarizeni pro uzivatele. Implementace dia-
logového okna je relativné jednoducha. Staci pouzit nové nabizené funkce. Tou je
napt. dialog(), kterd umoznuje vytvorit objekt, reprezentujici dialogové okno:

dialogOkno = $( "#dialogDiv" ).dialog({
autoOpen: false,
minWidth: 900,
maxHeight: 600,
modal: true

B

Poté jiz staci takto vytvoreny objekt naplnit konfigura¢nimi informacemi
za pomoci piikazu $(#dialogDiv") .html(informace) a zobrazit jej prikazem
dialogOkno.dialog("open"). Vysledné dialogové okno je zndzornéno na obrazku
12. Zobrazilo se po kliknuti na moznost ,routingTable“. Zobrazené informace se daji
kopirovat, nebot se zobrazuji jako prosty text, coz miize byt zejména pro spravce
sité velmi uzitecné. Formatovani textu bylo zachovano tak, jak jej provadi zafizeni.
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Obréazek 12: Iustrativni priklad dialogového okna

6.5 Objevené problémy pri implementaci

P1i provadéni implementace se vyskytly problémy, které bylo potieba vytesit. Neé-
které budou v kapitole predstaveny. Muze to byt uzitecné pro ty, ktefi by se touto
problematikou chtéli také zabyvat.

6.5.1 ARP tabulka

P1i parsovani tabulky ARP se vyskytly dva problémy, které bylo nutné vytesit:
1. sloupec ,,Age* v ARP tabulce,
2. zaznam ,Incomplete” namisto MAC adresy.

Prvni problém spocival v tom, ze tabulka obsahuje sloupec ,,Age, ktery znaci stari
ARP zaznamu. Nékteré zéznamy ale mély tento sloupec prazdny (pouze znaky me-
zer), coz pri parsovani dat délalo zna¢né potize, protoze takovy sloupec nebyl vitbec
rozpoznan (pro rozpoznani musi ve sloupci byt alespon jeden neprazdny znak).

Problém byl vyfesen tak, Ze se pridala podminka if, kterd se ptala na pocet
sloupct. Pokud jich bylo méné, nez se predpoklada, byl uméle dodan dalsi sloupec
na misto, kde by se méla nachézet hodnota ,,Age*“:

if (tempColumn.size() < 7) tempColumn.add(2,"-");
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Druhy problém nastal v situaci, kdy byl vyslan ptikaz ,,ping® z divodu obnoveni
tabulek na sifovych zatizenich v cesté. Pokud zafizeni, z néhoz byl prikaz poslan,
nemélo zadznam v tabulce ARP pro cilovou IP adresu, nastal problém. Piikaz ping
totiz inicializoval ARP dotaz. A pokud na néj jesté neprisla odpoved, zarizeni si
v tabulce uchova zdznam pro danou IP adresu s tim, ze ve sloupci pro MAC adresu
ulozi slovo ,,Incomplete®.

Problém se vyftesil pouhym jednim radkem, za pomoci podminky if. Zarizeni
si totiz pro nedokonc¢eny ARP dotaz ve sloupci pro rozhrani (,Interface) uchovava
pouze bilé znaky (mezery). Tudiz se lze jednoduse zeptat, zdali tento sloupec ma
néjakou hodnotu. Pokud ne, je zfejmé, Ze se jedna o nedokonceny ARP dotaz:

String secondCol = tempColumn.get(6).trim();
if (!secondCol.tequals("")) secondCol =
Unifier.unifyNetInterface(secondCol);

6.5.2 Hostname zafizeni

Dalsi problém, ktery vyplynul az z pribézného testovani, souvisi s CDP tabulkou.
Pokud mé zafizeni nastaveno doménové jméno priikazem ip domain-name, obje-
vuje se toto jméno v CDP tabulce za nazvem (,hostname) zafizeni (tedy napf.
»OW1.domenoveJmeno®).

Vzhledem k tomu, ze databaze u kazdého sitového zarizeni uchovava pouze
,hostname®, neslo by jej porovnavat se ziskanym nazvem z CDP, jenz obsahuje
doménové jméno.

Problém Ize jednoduse vyTtesit tak, ze se odebere pridané doménové jméno, ¢imz
se ziské pouze ¢isty nazev (,,hostname*) zarizeni. Tohle feseni implementuje metoda
unifyHostname(...) ve tfidé , Unifier*:

public static String unifyHostname (String hostname){
if (hostname.contains(".")) {
String[] splitted = hostname.split("\\.");
return splitted[0];
}

return hostname;

Reseni ma vsak jedno omezeni — v ndzvu zafizeni nelze pouzivat tecky. Nicméné
takovy znak se vétsinou v nazvu zarizeni nevyskytuje.
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7 Testovani aplikace

K ovéreni spravnosti implementace aplikace je nezbytné ji otestovat. O tom, jak je
testovani vyvijené aplikace provedeno, pojednava celd tato kapitola.

Problematika pocitacovych siti je velmi rozsahla. Kombinaci, jak a z ¢eho je
sit slozend, je nespocet. Aby se dalo ovérit, jestli by aplikace obstala v redlném
prostiedi, je tfeba vytvorit komplexni sit, kterd obsahuje principy, jez jsou bézné
v takovém prostredi.

K tomu poslouzi predlozena topologie, kterd byla sestavena v realném prostiedi
za pomoci redlnych zatizeni. Je vytvoreno vice scénait, reflektujicich odlisné situace,
jez jsou typické pro realné prostiedi. Scénare se lisi zejména rtiznymi kombinacemi
zdrojového a cilového bodu, ale také pozménénou konfiguraci — to proto, aby vznikla
prekazka ve hledani cesty. A protoze jednim z cili aplikace je umét rozpoznat tyto
problémy v cesté, lze timto tuto funkcionalitu otestovat.

7.1 Topologie

Aplikace je testovana na komplexni topologii, ¢itajici sedm sifovych zarizeni a sedm
koncovych uzli (PC). Je vyobrazena na obrazku 13. Névrh je udélan tak, aby spl-
noval predpoklady t¥ivrstvého sitového navrhu?®. Sest koncovych uzli (,PC-1¢ az
,PC-6“) je zapojeno do pristupovych prepinaci (,sw-a-1¢ az ,sw-b-1“) a ty do pé-
tefnich L3 prepinac¢u (,core”). Na sedmém pocitaci (,mgmt“) bude spousténa apli-
kace. Je tedy zfejmé, ze PC musi byt soucasti site, jez zpristupnuje vzdaleny pristup
k zarizenim.

7.2 Popis konfigurace

V topologii existuje deset riznych VLAN. Kazda z nich mé nastavenou IP adresu
sité a IP adresu vychozi brany. Pro presné nastaveni slouzi tabulka 1. IP adresa vy-
chozi brany je vzdy realizovana na ur¢itém L3 zafizeni, prostfednictvim virtualniho
rozhrani (SVI).

Koncové uzly jsou vzdy soucésti urcité VLAN, tudiz jejich IP adresa se musi
respektovat na zakladé VLAN IP adresy sité. Presné nastaveni popisuje tabulka 2.
Rozhrani (switchporty) sitovych zafizeni mohou byt bud typu Access nebo Trunk.
Na obrazku 13 je to vyznaceno u kazdého spoje modrou barvou.

Aby aplikace mohla fungovat, musi mit vzdaleny pristup ke kazdému sitovému
zatizeni. To je realizovano pomoci virtudlnich rozhrani (SVI), jez jsou souc¢asti VLAN
98 nebo VLAN 99, které slouzi pravé pro tento ucel. Kazdé SVI ma unikatni IP
adresu a prihlasovaci udaje. Oboji lze najit v tabulce 3.

29T¥{vrstvy sitovy ndvrh je definovan spole¢nosti Cisco. Jednd se o navrh, ktery zahrnuje tii
vrstvy — piistupovou, distribuéni a jadra sité (Teare, 2003). Koncové uzly jsou pfipojovany do
pristupovych prepinaci na pristupové vrstvé. Pristupové prepinace jsou napojeny do paterni vrstvy,
kterou obvykle tvori rychlé L3 prepinace.
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Obrazek 13: Komplexni topologie pro testovani

Smérovani zajistuje dynamicky smérovaci protokol OSPF. Topologie byla roz-

délena do tif oblasti (,,OSPF areas“), které jsou na
obdélniky.

obrazku 13 znazornény rtizovymi

Kazdé sifové zatizeni ma svou vlastni konfiguraci. Prihlasovaci idaje k zafize-
nim jsou permanentné ulozené v in-memory databazi ve specidlnim souboru. Proto
veskeré konfigurace vsech zde predkladanych zafizeni a soubori, reprezentujici ukla-
dana data v grafové i in-memory databazi, jsou soucasti prilohy.
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Tabulka 1: Nastaveni VLAN

Cislo | Pojmenovani IP adresa sité/maska | IP adresa vychozi brany
11 | Budova A - ucebny 10.1.1.0/24 10.1.1.1
12 | Budova A - kanceldre 10.1.2.0/24 10.1.2.1
13 | Budova A - kamery 10.1.3.0/24 10.1.3.1
21 | Budova B - ucebny 10.2.1.0/24 10.2.1.1
22 | Budova B - kancelare 10.2.2.0/24 10.2.2.1
23 | Budova B - kamery 10.2.3.0/24 10.2.3.1
81 | Spoj Core-A Core 10.8.1.0/24 10.8.1.1
82 | Spoj Core-B Core 10.8.2.0/24 10.8.2.1
98 | Management budova A 10.9.8.0/24 10.9.8.1
99 | Management 10.9.9.0/24 10.9.9.1

Tabulka 2: Nastaveni koncovych uzlia — PC
Nézev | zatazeni do VLAN | IP adresa/maska
PC-1 VLAN 12 10.1.2.101/24
PC-2 VLAN 13 10.1.3.102/24
PC-3 VLAN 11 10.1.1.103/24
PC-4 VLAN 11 10.1.1.104/24
PC-5 VLAN 21 10.2.1.105/24
PC-6 VLAN 22 10.2.2.106/24
mgmt VLAN 99 10.9.9.254/24
Tabulka 3: Prihlasovaci idaje k zafizenim
Nazev | Management IP adresa | Prihlasovaci jméno | Heslo
sw-a-1 10.9.8.101 admina ciscoa
Sw-a-2 10.9.8.102 admina ciscoa
sw-a-3 10.9.8.103 admina ciscoa
sw-b-1 10.9.9.101 admin cisco
core-a 10.9.8.10 admina ciscoa
core-b 10.9.9.10 admin cisco
core 10.9.8.1 admin cisco
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7.3 Scénare bez problému

Byly provedeny ¢tyti scénare s riznymi zdrojovymi a cilovymi uzly. Sit je nakon-
figurovana tak, aby mél kazdy uzel plnou konektivitu s jakymkoliv jinym uzlem
v topologii.

7.3.1 Prvni scénar

Prvni nalezeni cesty je uskutecnéno z pocitace ,PC-1¢ na pocitac ,,PC-2“ Jak je
vidét na obrazku topologie, oba uzly jsou pripojeny ke stejnému prepinaci. Nicméné
kazdy je v jiné VLAN, tudiz zde probiha smérovani mezi VLAN na prvku ,core-
a“, tzv. ,inter-VLAN routing“. Scénar ma tedy prokazat, ze je aplikace schopna si
s timto poradit a spravné zobrazit vysledek.

Obrazek 14 dokazuje, zZe je nalézana spravna cesta. Pocita¢ musi jit nejdiive
na svoji vychozi branu (,,core-a*), kterd mu sdéli, ze se musi vratit zpét, kde najde
cilovy uzel.

7.3.2 Druhy scénar

Druhy scénar je uskutecnén z ,,PC-4“ do ,PC-5“ Pocitace jsou takto vybrany za-
mérné proto, aby byly otestovany nasledujici véci:

o prichod pres vice L2 pfepinach za sebou,
e smérovani pres vicero L3 zafizeni.

Na obrazku 15 je vidét, ze byla cesta nalezena spravné. Vede pres vSechny tii
OSPF oblasti, takze je zfejmé, ze se smérovanim si aplikace vi rady.

7.3.3 Tvreti scénar

Ve tretim scénari je ovérovana komunikace mezi ,PC-3“ a PC-4% Zarizeni jsou
ve stejné siti, tudiz by komunikace méla zlistat na trovni L2 zafizeni. Timto je
ovérovano, zdali aplikace umi zjistit, ze se jedna o prvky v jedné siti, a tedy neni
potifeba pakety smérovat.

Obrazek 16 ukazuje vysledek hledani cesty. Dokazuje, ze je komunikace usku-
tecnovana pouze v ramci L2 prepinacu.

7.3.4 Ctvrty scénar

Ctvrty scénai testuje komunikaci z ,PC-1¢ do ,,PC-6“ Navic byla provedena zména
v konfiguraci. Mezi prvkem ,core-a“ a ,core-b*“ byl pridan spoj, ktery je stejné
rychly a funkéni jako vSechny ostatni. Tim byla vytvorena alternativni cesta, ktera
by méla byt (ve vychozi konfiguraci) rychlejsi. Je tim testovano, zdali se aplikace
spravné rozhodne jit timto spojem, ackoliv mé na vybér vice alternativ.
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Na obrazku 17 je vidét, ze se aplikace rozhoduje spravné. Misto aby sla cestou,
kterou zvolila v kapitole 7.3.2, vybrala spravné cestu novou.

Ze funguje piikaz ping, ktery se uskuteciiuje pro aktualizaci tabulek na zafize-
nich (viz kapitola 5.4.3), dokazuje obrazek 18. Je v ném vidét odchyt dat v programu
Wireshark. 7 jednotlivych fadku 1ze vy¢ist, ze probihala komunikace (ping) mezi vy-
chozi branou ,core-a“ a koncovym uzlem ,,PC-1%

Net Manager - visualization tool Net Manager - visualization tool

Source device Source device
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
Hi0 DREIRe==F sE|Eaqan
(A Ticmp
MNo. Time Source Destination Protocol Length Info
— 36 18.. 10.1.2.1 18.1.2.181 P 114 Eche (ping) request 1d=8x8@33, seq=8/8, ttl=255 (reply in 37)
— 37 18.. 18.1.2.181 18.1.2.1 ey 114 Echo (ping) reply id=exee33, seq=0/@, ttl=128 (request in 36)
38 18.. 10.1.2.1 18.1.2.101 P 114 Echo (ping) request id=8xB@33, seq=1/256, tt1=255 (reply in 39)
39 18.. 10.1.2.161 10.1.2.1 ICMP 114 Echo (ping) reply id=exee33, seq=1/256, ttl=128 (request in 38)

Obrazek 18: Ukazka prikazu ping pro obnovu tabulek



7.4  Scénéfe s problémem 77

7.4 Scénare s problémem

Ke kazdému scénari bez problému byl uskuteénén dalsi scénar, ve kterém se zménila
konfigurace zamérné tak, aby nastal v siti problém. Zdrojové a cilovy uzly zistaly
nezméneny. Cilem je ukazat, jak vypada aplikace v pripadé, Ze nelze najit kompletni
cestu.

Kompletni sadu prikazii, nutnych pro zasahy do konfigurace, lze najit v elektro-
nické priloze. Jsou tam také vlozeny zajimavé vypisy tabulek, které mohou priblizit
konkrétni chovani zafizeni pii zméné konfigurace.

7.4.1 Prvni scénar

V prvnim scénéfi je provedena zména konfigurace na prvku ,sw-a-1“; konkrétné na
rozhrani ,Fa0/2“, které bylo pomoci prikazu shutdown (v konfiguracnim médu pro
rozhrani) vypnuto. Tim se znemozni komunikace mezi ,PC-2* a , sw-a-1“. Kompletni
cesta by tedy neméla byt nalezena.

Obrazek 19 potvrzuje, ze to aplikace udéla opravdu tak, jak se predpokladalo.
Navic uzivatele informuje o pravdépodobné chybé. V té je Teceno, ze L3 zarizeni
,core-a‘ nemuze najit zdznam pro cilové zarizeni v ARP tabulce, coz je pravda.

7.4.2 Druhy scénar

Ve druhém scénati je podniknut razantnéjsi zasah. Vypne se prvek ,core-a“, ktery
v tomto pripadé slouzi jako vychozi brana pro zdrojovy uzel ,PC-4“ Vzhledem
k tomu, zZe jsou koncové prvky v jiné siti, je potfeba vychozi branu vyuzit ihned na
zacatku hledani cesty pro ziskani prvni cilové MAC adresy.

Na obrazku 20 je vidét, ze se aplikaci skutecné nedaii spojit s vychozi branou
na IP adrese ,,10.9.8.10%, coz je rozhrani na prvku ,core-a“ pro vzdaleny pristup.
Jako diavod uvadi vyprseni doby pro pfipojeni.

7.4.3 Tvteti scénar

Ve tretim scénari se zméni konfigurace na zarizeni ,sw-a-2“, konkrétné na rozhrani
,Gi0/2¢ Prikazem switchport trunk allowed vlan remove 11 (v konfiguracnim
modu pro rozhrani) se zakaze propoustét pakety s oznac¢enim pro VLAN 11, coz mé
za nasledek netspésnou komunikaci mezi koncovymi uzly, nebot jsou oba ve VLAN
11.

Obrazku 21 doklada, ze prepina¢ ,sw-a-2“ nevi, jak pokracovat dale, protoze
mu pro cilovou MAC adresu chybi zaznam v CAM tabulce. Ovsem cilova MAC
adresa znama je, nebot vychozi brana si v ARP tabulce udrzuje zaznam pro cilovou
IP adresu, protoze jesté nevyprsela jeho platnost.
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7.4.4 Ctvrty scénar

Posledni ¢tvrty scénair ma za kol nabourat spravné smeérovani. Konfigurace a za-
pojeni je (oproti ¢tvrtému scénafi bez chyby) opét vychozi. Tudiz neexistuje primé
spojeni mezi ,,core-a“ a ,core-b*. Na zafizeni ,,core-b“ je, v ramci smérovaciho pro-
tokolu OSPF, vypnuta distribuce siti pro VLAN 21 a VLAN 22. Uskutecni to prikaz
no network 10.2.0.0 0.0.255.255 area 2 v konfiguracnim médu pro smérovaci
protokol OSPF.

7, obrazku 22 lze vy¢cist, ze byla komunikace netispésna uz od prvku ,core-
a“. To proto, ze se mu odstranily zadznamy ve smérovaci tabulce pro cilovou IP
adresu pocitace ,PC-6“. Chyba, jez je vypsana, dokazuje, ze slo opravdu o tento typ
problému (nenalezeni zdznamu ve smérovaci tabulce).
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8 Diskuse a zavér

Cilem této prace bylo vytvorit aplikaci pro vizualizaci komunikac¢niho procesu v po-
¢itacové siti. Ta ma uzivateli zobrazit postupné vsechny prvky, které se nachézeji
v cesté z urc¢eného zdrojového bodu k bodu cilovému.

Bylo nutné provést analyzu soucasného stavu existujicich aplikaci, které se za-
byvaji touto problematikou. To proto, aby se zjistilo, zdali jiz na zadany problém
neexistuje feseni. Nalezené aplikace byly srovnavany s presné vytycenymi parametry.
Hledalo se jak v zavérecénych pracich, tak na Internetu, prostiednictvim vyhledavace
na zakladé klicovych slov. Zavérem celé analyzy bylo, ze neexistuje aplikace, ktera by
splnovala vsechny definované parametry, tudiz je zde prostor pro tvorbu nové apli-
kace. Zbytek prace jiz pojednava tomto novém feSeni, které se snazi splnit vSechny
definované body a prinést tuto novou funkcionalitu.

Viibec prvni podnét pro tvorbu takové aplikace zaznél z fad pracovnikti Men-
delovy univerzity v Brné, proto byla prace usmérnovana tak, aby mohla univerzité
v budoucnosti poslouzit. Existuje totiz projekt, ktery ma prinést novou aplikaci,
starajici se o spravu univerzitni pocitacové sité. Tudiz i vyvijena aplikace byla na-
vrzena a implementovana tak, aby mohla byt v budoucnu soucasti tohoto projektu,
coz bylo i jednim z cil, ktery se podarilo naplnit.

Navrh aplikace mél dvé c¢asti. Prvni ¢ast popisovala vztah k existujici aplikaci.
Byly v ni navrzeny zmény, které jsou nutnym predpokladem pro spravné fungovani
nove vyvijené ¢asti. Druhd ¢ast se zabyvala jiz ndvrhem nového feseni. Byl predlozen
navrh jak backendové c¢asti aplikace, ktera naléza prvky v cesté, tak frontendové
casti, kterd zobrazi uzivateli vysledky hledani.
predvedeno napriklad to, jak se provadi ,parsovani“ dat, nebo jak je implementovano
pripojovani se k prvkam.

Posledni kapitola se zabyvala testovanim aplikace. Méla prokazat, ze imple-
mentované Teseni obstoji pii pouziti v realném prostredi. Byla vytvorena komplexni
pocitacova sif, slozena ze sedmi redlnych sitovych zarizeni a sedmi koncovych uz-
i (pocitaci). Osm odlisnych scénaii na této siti mélo za kol otestovat aplikaci
v riiznych situacich. Ctyii z nich testovaly tispé$nou komunikaci, ve zbylych byla
zménéna konfigurace sité tak, aby nastal néjaky problém, ktery by méla aplikace
odhalit. Vysledek testovani ukazal, Ze aplikace se v riznych situacich chovala tak,
jak bylo predpokladano a chténo.

Hlavni cil aplikace se podatilo splnit. Backendova ¢ast existujiciho projektu
byla obohacena o kéd, ktery se stara o nalezeni cesty. Bohuzel se nepodarilo imple-
mentovat vizualizaci nalezené sité do existujiciho frontendu, psaném ve frameworku
AngularJS, protoze prace a zjisténych problému na backendové ¢asti bylo vice, nez
se predpokladalo. Nicméné byl vytvoren vlastni frontend, ktery vizualizuje nalezeny
vysledek uzivateli a umoznuje navic také nahlédnout do konfigurace kazdého naleze-
ného zafizeni. Diléim cilem prace bylo takovy vypis uzivateli nabidnout, tudiz i ten
byl splnén.
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Aplikace méla byt uzivatelsky privétiva. Proto vytvoreny frontend, majici za
ukol interakci s uzivatelem, nebyl navrzen nijak slozité. Uzivatel musi pouze zvolit
zdrojovy a cilovy prvek, resp. rozhrani, ¢cimz definuje pocatecni a koncovy bod hle-
dani. Poté uz jen staci, aby se stisknutim tlacitka spustil cely proces nalezeni cesty,
ktery posléze vygeneruje graf, reprezentujici vysledek.

8.1 Omezeni a predpoklady

Predkladané feseni ma jista omezeni a predpoklady, ktera museji byt respektovana
a dodrzena pro spravné fungovani.

Jednim z nejpodstatnéjsich omezenti je, Ze aplikace predpoklada pouziti sitovych
zalizeni pouze od firmy Cisco. S prvky jinych spole¢nosti neumi pracovat. Duvod je
ten, ze prvky od ruznych spolecnosti se lisi piikazy v prikazové radce. Je tedy zfejmé,
ze pokud by byla pocitacova sit slozena z prvka od riznych vyrobcet, aplikace by
nefungovala spravné. Bohuzel i u nékterych operacnich systémi produktt Cisco se
pouzivaji rozdilné prikazy, tudiz nelze zarucit stoprocentni funkcénost ani zde.

Pokud se dodrzi predpoklad sitovych zarizeni pouze od firmy ,,Cisco®, je tieba
splnit jesté jeden. Kazdé zarizeni musi podporovat a mit zapnuty proprietarni proto-
kol CDP. Na zékladé tohoto protokolu se zjistuji piimo pripojend zafizeni (sousedni
prvky). Pokud by byl protokol nedostupny, aplikace skonéi s chybovou hlaskou,
oznamujici nemoznost nalezeni sousedniho prvku. V produkci se bohuzel ¢asto sta-
V4, ze se protokol zamérné vypind, zejména z divodu bezpecnosti. Pokud ma byt
aplikace pouzitelna, je nezbytné s timto predpokladem pocitat.

Dalsimi omezenimi pro spravnou funkénost jsou:

o kazdé zarizeni ma nastaveno prihlasovaci jméno s irovni opravnéni 15,
e mnejsou pouzity urcité pokrocilé technologie (napt. VRF, ACL, port-security),
e pocitace maji nastavenou vychozi branu tak, jak je to definovano v databazi.

Pokud by zafizeni nemélo prihlasovaci jméno s trovni opravnéni 15, nepodatilo by
se s nim navazat spojeni, a aplikace by tedy oznacila tento prvek za chybovy.

Pokud by se v konfiguraci prvki objevily pokrocilé technologie, jako je napft.
VRF (virtualni instance smérovaci tabulky), aplikace by si s nimi neuméla poradit,
a tudiz by skoncila s prohleddvanim. To miize byt uréitym omezenim v realném
prostiedi, protoze se nevylucuje pouziti nepodporovanych protokoli a technologii.

Zcela jasné omezeni vyplyva z podstaty navrhu a implementace aplikace. Po-
¢ita se totiz s tim, ze pro kazdou sit existuje unikatni grafova databaze, naplnéna
takovymi daty, aby reflektovala skuteény stav sité (viz kapitola 5.4.2). Jestlize by
tedy chtél uzivatel vyhledat cestu mimo spravovanou sif, nelze mu vyhovét.

Pokud by urc¢ity pocita¢ nemél spravné nastavenou vychozi branu tak, jak je
to urceno v databédzi, mohl by nastat problém. Cesta by sice mohla byt nalezena,
nicméné ve skutecnosti by pocita¢ nemél konektivitu, jak by se z vysledku mohlo
zdat.
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8.2 Mozné navrhy na vylepseni aplikace do budoucna

Asi nejpodstatnéjsim moznym vylepsenim (z hlediska ptinosu aplikace) do budoucna
se jevi nezavislost na platformé sifovych zarizenich. Bylo by tedy potfeba do Teseni
zatadit modul, ktery by se staral o zjisténi vyrobce zarizeni a na zdkladé toho by
vyuzil dalsi modul, ktery by prindsel konkrétni prikazy a funkcionalitu pro zarizeni
daného vyrobce.

Dale by se dalo polemizovat o tom, jak vyfesit vizualizaci cesty, ktera saha
za hranice ,znamé® sité. V databazi nelze mit ulozena data, kterd by popisovala
skutecény stav Internetu. Moznou variantou je pouzit technologii Traceroute, ktera
umoznuje zjistit L3 zafizeni v cesté. Mohlo by to fungovat tak, ze pokud by uzivatel
chtél jit ze znamé casti sité do neznamé, dokazala by aplikace zobrazit kompletni
cestu ve znamé siti. Poté by zobrazila jen ta L3 zafizeni (bez jejich konfigurace,
pouze IP adresy), kterd by nalezl zminény Traceroute. Nevyhodou je, ze mnohdy je
tato technologie na zafizenich nedostupna.

Aplikace by mohla uzivateli umoznovat vybrani zdrojového a cilového bodu i za
pouziti jinych kritérii (napt. pomoci doménovych jmen, IP adres atp.). Vzhledem
k tomu, jak je aplikace navrzena a implementovana, to neni zadny problém. Jde jen
0 to, stanovit si dalsi moznou variantu a implementovat ji do existujiciho repertoaru
nabizenych zptisobii.

Vzhledem k tomu, ze byl vytvoren vlastni frontend, ktery neni soucasti existuji-
ciho feseni, nabizi se zde moznost implementovat vizualizaci vysledku hledani cesty
do tohoto existujiciho reseni.
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A Seznam zkratek

ACL Access Control List

AJAX Asynchronous JavaScript and XML
API Application Programming Interface
ARP Address Resolution Protocol

CAM Content Addressable Memory
CDP Cisco Discovery Protocol

CPU Central Processing Unit

CSS Cascading Style Sheets

FTP File Transfer Protocol

HTML HyperText Markup Language
HTTP Hypertext Transfer Protocol
ICMP Internet Control Message Protocol
IP Internet Protocol

JSON JavaScript Object Notation

LESS Leaner CSS

MAC Media Access Control

OSPF Open Shortest Path First

PC Personal Computer

RAM Random Access Memory

SMTP Simple Mail Transfer Protocol
SNMP Simple Network Management Protocol
SQL Structured Query Language

SSH Secure Shell

UML Unified Modeling Language

URL Uniform Resource Locator

VLAN Virtual LAN

VRF Virtual Routing and Forwarding
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B Elektronicka priloha

Elektronicka ptiloha obsahuje:
o kompletni zdrojové kédy — slozka ,,Zdrojové kody“,
« konfigurace pouzitych zarizeni v sitich — slozka ,,Konfigurace zatizeni,

« zmény v konfiguracich jednotlivych zarizeni pro tcely testovani — slozka ,,Kon-
figurace zafizeni\ Komplexni topologie“ — adresafe, nesouci nazvy zafizeni,

o konfigurace databazi — slozka ,Konfigurace databazi“,

o kompletni UML diagramy — slozka ,,Kompletni UML diagramy*.



