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Ochrana vybranych zdravotnickych zafizeni pi‘ed terorismem
Abstrakt

Diplomova prace se zabyva analyzou zabezpeceni vybranych zdravotnickych zatizeni,
jejich zkuSenosti s teroristickymi i kyberteroristickymi ttoky a analyzou rozdilt v ohro-
7eni a zabezpedeni zdravotnickych zafizeni v Ceské republice a vybranych statech. K na-
plnéni prvniho cile prace a zodpovézeni vyzkumnych otazek byl proveden kvantitativni
vyzkum pomoci dotaznikového Setieni a k naplnéni druhého cile byl proveden kvalita-
tivni vyzkum formou polostrukturovanych rozhovora se zaméstnanci zdravotnickych za-
tizeni, kteti maji zkuSenost ze zahrani¢nich stdzi/misi ve zdravotnictvi ve vybranych sta-
tech. Data ziskana vyzkumem a provedenym Setienim byla vyhodnocena pomoci pte-
hlednych grafti a grafickych znazornéni. Na zaklad€¢ vyhodnoceni ziskanych dat l1ze kon-
statovat, Zze ve vétSing€ zdravotnickych zatizenich (ZZ) neni zabezpecen vstup, nenacha-
zeji se v ném bezpecnostni rdmy a vstup pro zaméstnance neni oddélen ani zabezpecen.
Ve vétsing ZZ se nekona Skoleni na reakci na terorismus, zameéstnanci nejsou obeznameni
S opatfenimi proti terorismu, VétSina respondentd by vSak takové Skoleni uvitala. Z polo-
strukturovanych rozhovort bylo zji§téno, ze zabezpeceni ZZ je pro kazdy stat individu-
alni, odvijejici se od konkrétni situace. Zaméstnanci se ve vétsiné zemi neskoli. Ohrozeni
zdravotnického zafizeni bylo ve vétsing piipadi vétsi nez v CR. Vétsina respondentil
vnima rozdil v zabezpeéeni ZZ a mysli si, Ze prvky zabezpeéeni jsou aplikovatelné v CR.
Tyto aspekty jsou dale diskutovany a porovnany Se zahranicnimi vyzkumy. Dale jsou
nastinény dal$i moznosti vyzkumu, slabiny v ochran¢ ZZ a doporuceni pro praxi. Zavéry
plynouci z diplomové prace mohou byt vyuzity ke zlepSeni prostiedki ochrany ZZ

pted terorismem.

Kli¢ova slova

nemocnice; ochrana zdravotnickych zafizeni; terorismus; skoleni; zahrani¢ni mise



Protecting hospitals from terrorism
Abstract

The diploma thesis deals with the analysis of the security of selected medical facilities
(hospitals), their experience with terrorist and cyber-terrorist attacks and the analysis of
differences in the threat and security of medical facilities in the Czech Republic and
selected countries. To fulfil the first goal of the work and to answer research questions,
a quantitative research was conducted using a questionnaire survey, and to fulfil the
second goal, a qualitative research in the form of semi-structured interviews with em-
ployees of medical facilities who have experience from foreign internships/missions
in health care in selected countries was conducted. The data obtained from the research
and the survey were evaluated using graphs and graphical representations. Based
on the evaluation of the obtained data, it can be stated that in most medical facilities
(hospitals) the entrance is not secured, there are no security check door frames and the
entrance for employees is not separated or secured. Most hospitals do not provide train-
ing, employees are not familiar with counter-terrorism measures, but most respondents
would welcome terrorism response training. From the semi-structured interviews, it was
found that the level of security is individual for each state, depending on the current
situation. In most countries, employees are not trained to respond to terrorism. The threat
to the medical facility in other countries was in most cases more severe than in the Czech
Republic. Most respondents perceive differences in hospital security and think that some
security features used elsewhere are applicable in the Czech Republic. These aspects are
further discussed and compared with foreign research. Furthermore, other research pos-
sibilities, weaknesses in hospital protection and recommendations for practise are also
outlined. The conclusions resulting from the diploma thesis can be used to improve

the means of protecting hospitals from terrorism.
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Uvod

V soucasné dob¢ je terorismus nejveétsi bezpecnostni vyzvou pro demokratické zeme
na celém svété. Ackoliv v poslednich letech nabyva na sile, a i diky digitalizaci a globa-
lizaci své€ta zaujima podstatné postaveni v medialnim prostoru, jeho definice je dosud
polemizovana a nejednotna. Obrana a prevence pfed nim jsou nedostatecné a ohrozeni
predevsim mékkych cili, tedy mist s vysokou koncentraci osob a nizkou tirovni zabezpe-
Ceni, vzrusta. Nejen v Evropé se diskutuje o problematice zabezpeceni mékkych cilt proti
terorismu. Za poslednich dvacet let se odehravaly teroristické utoky v metropolich n¢kte-
rych vyspélych zemi, napt.: New York, Berlin, Patiz atd. Ani v Cechach neni toto téma
nepodstatné. Béhem poslednich péti let jsme zaznamenali n¢kolik utokl na zdravotnicka
zafizeni, a to jak zbranémi, tak v podob& kyberterorismu. V dnes$ni dobé predstavuje
hrozbu prave proto, Ze dochazi k naprosto nezastavitelné inovaci informacnich technolo-
gii, vyvoji zbrani, masovému vlivu médii, internetu a socidlnich siti, otevirani hranic statt
za Gcelem volného pohybu osob apod. Tato prace se zamé&fuje na terorismus z pohledu
mekkych cilt, tedy praveé zdravotnickych zatizeni, jejich moznosti ochrany a na zjisténi

stavajicich prostredkd jejich ochrany.

Cilem diplomové prace je analyzovat zabezpeceni vybranych zdravotnickych zatizeni
a jejich zkuSenosti s teroristickymi a kyberteroristickymi utoky a analyzovat rozdily
v ohroZeni a zabezpedeni zdravotnickych zafizeni v Ceské republice a vybranych zahra-

ni¢nich statech.

rowr

Teoreticka Cast je rozdélena do osmi tematickych celkt, které jsou tvoieny informacemi
z reSersi odborné literatury tykajici se problematiky diplomové prace. V prvni kapitole
s nazvem Terorismus je definovan a popsan pojem terorismus, rozd€leni terorismu, jeho
historicky vyvoj ve svété a v Ceské republice (CR). Druha kapitola s nazvem CBRN (che-
micky, biologicky, radiologicky a nukledrni) terorismus stru¢né definuje moznosti pouziti
zbrani hromadného niceni. Ve tieti kapitole s nazvem Kyberterorismus je definovan tento
pojem a jsou zde popsany zptisoby jeho pouziti. Ctvrta kapitola s nazvem Utoky na zdra-
votnickd zarizeni v CR v souvislosti s terorismem se zabyva teroristickymi a kybertero-
ristickymi itoky na nemocnice v CR. Pata kapitola s nazvem Boj proti terorismu se vé-
nuje zptisobtim zamezeni této ¢innosti v CR. Sesta kapitola s nazvem Boj proti terorismu
na nadndrodni iirovni se zabyva spolupraci CR s organizacemi, které zabratiuji §iteni te-

rorismu. V ptedposledni kapitole s ndzvem Ochrana kritické infrastruktury zdravotnictvi



je definovén tento pojem a ochrana nemocnic z pohledu ochrany kritické infrastruktury.

V posledni kapitole s nazvem Legislativa souvisejici s terorismem jsou popsany nejduile-

vvvvvv

Hlavni metodou pro zpracovani vyzkumné ¢asti a zodpoveézeni vyzkumnych otazek je
Setfeni formou dotaznikii a polostrukturovanych rozhovora. Vyzkumna ¢ast diplomové
prace se zabyva zkoumanim responzi na zpracované dotazniky a odpovédi ze strany sta-

zistll nebo ucastnikl misi. Data ziskana Setfenim jsou zpracovana do ptehlednych graft.



1 Soucasny stav

V roce 2013 bylo spachano pftiblizné€ 100 teroristickych utokii v nemocnicich po celém
svété, ve 43 zemich na vsech kontinentech. Utoky zabily piiblizng 775 lidi a zranily
1 217 dalsich. V roce 2018 bylo spachano 973 ttokl na zdravotnicka zafizeni ve svéte,
bylo zabito 167 zdravotnikti a vice nez 700 jich bylo zranéno. Lze tedy usoudit, Ze tero-
ristické utoky na zdravotnicka zatizeni maji stoupajici tendenci (Rubenstein, 2018). Ne-
mochnice jsou atraktivnim cilem pro teroristické organizace z divodu umisténi materiala
a znalosti, které by mohly byt snadno zneuzitelné: 1éky, jedy, radioaktivni materialy, bi-

ologické kultury (Ganor a Wernli, 2013).

V této kapitole bude definovan a popsan pojem terorismus, jeho typologie a historicky
vyvoj. Déle bude popsan pojem kyberterorismus a v dalsi podkapitole budou uvedeny
ptipady utoku na nemocnice v Ceské republice. Dali podkapitoly se budou vénovat boji
proti terorismu v Ceské republice a na mezinarodni trovni. Bude zde popsana také

vvvvvv

pravni piedpisy tykajici se terorismu.
1.1 Terorismus

Od druhé poloviny dvacatého stoleti nabyva terorismus na sile a vyznamu oproti pied-
chozimu obdobi. Sviij ptivod ma v latinském slové ,, terror “ (strach, hriiza, zdéSeni, véc
pusobici strach), ¢i ve slové ,, terrero “ (tfast se, nahanét strach). Tento je definovan jako
nahanéni nebo §iteni strachu. | ptes jasny piivod slova mnozi autoti uvadéji, Ze terorismus
nelze jednoduse definovat, a prestoze definic existuje nespocet, Zadné neni obecné uzna-
vana (Mare$, 2005; Rehak et al., 2008; Ibafiez, 2009; Miller a Mitchel, 2009; Kraus,
2014; Prochazkova, 2014; Filipec, 2017; Sin et al., 2017; Nekola, 2017; Dolliver
a Kearns, 2019; Court et al., 2020). Dale je tento pojem velmi Siroce pojat z divodt od-
lisSnych pohledii védct, vladnich autorit, vefejnosti a samotnych teroristi a jejich sympa-

tizanti (Rehak et al., 2008; Mareg, 2005).

Jednim z diivodu slozitosti uchopeni pojmu je jeho Castd zaména za jiné formy politic-
kého nasili (guerilla, konvencni valka, obcanskd valka, povstani). V soucasné dobé
se vzhledem k charakteru vale¢nych konfliktl rozdily mezi terorismem, guerillovou val-
kou a konvenéni valkou stiraji (Mares, 2005; Sin et al., 2017). Valka je konflikt mini-

maln¢ dvou stran, jednu stranu musi tvofit vojsko, valku fidi centralni organizace
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a vykazuje strategii. V téchto konfliktech hraje dominantni roli stat. Civilni obyvatelstvo
by se nemélo vélky téastnit. Ugastnici konvenéni valky zpravidla respektuji uréita pravi-
dla (rozliSeni, nepouziti nékterych zbranovych systému, ochrana civilniho obyvatelstva,
zakladni préva pro zajatce...). Na rozdil od valky, v terorismu nejsou respektovany zadné
konvence a je zde mnohdy vyuzivano momentu piekvapeni. Pfi terorismu neni rozliSo-
vano mezi civilnimi a vojenskymi cili a krom vedeni ilegalniho boje, neni problémem
vyuziti zbrani hromadného nic¢eni. Dle definice, vojaci uskuteciuji legaln€ organizované
statni nasili, oproti tomu teroristé cili nasilnymi ¢iny proti statu a proti spolecnosti (Mares,

2005; Rehak et al., 2008).

Obcanskou valkou rozumime organizovany ozbrojeny boj o stdtni moc mezi odliSnymi
socialnimi, politickymi nebo narodnostnimi skupinami, ktery se d&je uvniti statu. Kla-
sicka forma guerilly (partyzanského zpusobu boje) probiha pomoci partyzanskych ope-
raci, které podporuji valeénou snahu svého statu na tizemi, které je obsazeno, nebo je
protivnika. Také se objevuje jako povstani, snaha o svrzeni politického systému nasilim.
Pouzivaji se pfi ni spise lehké typy zbrani (pusky, ¢ast délostelectva), praktikuje se boj
taktikou vojenského povelu nebo rozkazu, u¢inkem neni zniceni nepfitele jako pti kon-
vencni valce, ale jeho vojenské oslabeni; od konvenc¢ni valky se také 1i8i domaci ilegalitou

(Mares, 2005; Rehék et al., 2008).

Prvni pokus o definici pojmu terorismus se uskuteénil v roce 1937 pii jednani Spole¢nosti
narodi ohledné& uzavieni ,, Umluvy o prevenci a potlacovini mezindrodniho terorismu*,
ktera nakonec nebyla vétsinou statd ratifikovana (Rehdk, et al., 2008). Terorismus byl
vymezen §iroce, a to jako €iny, které byly cilené proti statu a s cilem vyvolat teror u ve-
fejnosti (Strmiska, 1996). Terorismus se muZe projevovat mnoha riznymi formami
a uplatiiuje Sirokou Skalu metod 1 taktickych a strategickych ptistupa (Mares, 2005).
Pro ucely této prace bylo vybrano nékolik nejdulezitéjsich definic a pokust o vymezeni
tohoto pojmu. Jedna ze starSich definic narodniho terorismu zni: ,, Je to akt nebo hrozba
nasili proti nebojujicim, s cilem vymahat pomstu, zastrasovani nebo jiné ovliviiovani do-
tcenych 0sob. “ Spliuje 2 charakteristiky — (1) je zaméfen na nebojujici; (2) je uzit k dra-

matickym uceliim a vyvolani strachu v cilové populaci (Ron a Shamai, 2014, str. 354).

Mares (2005) vybira do své knihy definici poukazujici na pouziti agresivniho a excesiv-
niho napldnovaného nasili s ucelem vyslat zastraSujici poselstvi vétSimu publiku, nez jsou

lidé, ktefi jsou témito akty bezprostiedné poskozeni. Spanélsky sociolog
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Luis de la Corte Ibanez (2009, str. 19) urcuje terorismus slozitym predmétem studia a na-
bizi ndm na zaklad¢ historické analyzy a zhodnoceni rozlisnych thla pohledu tuto defi-
nici: ,,Jde o promyslenou sérii ndsilnych a zastrasujicich ¢inii, které miri proti nebojuji-
cim obyvatelum a jsou naplanovany tak, aby psychologicky zapiisobily na mnohem vétsi
pocet osob, nez jsou primé obéti, a slouzi tak K dosazeni konkrétniho, témér vzdy politic-

keho cile*.

Court et al. (2020) nabizeji ve své studii naopak spise l1ékaiskou definici terorismu. Ta
se, na rozdil od tradi¢nich definic, na terorismus zaméfuje z hlediska zdravotni péce:
umyslné nasili, skutecné nebo hrozici, proti jednomu nebo vice nebojujicim osobdm
a/nebo sluzbam nezbytnych pro ochranu jejich zdravi, coz mé za nasledek neptiznivé
ucinky na zdravi osob, které jsou bezprosttedné postizeny, a jejich komunity, od ztraty

pohody nebo bezpeci po zranéni, nemoc a smrt.

Globalni databaze terorismu uvadi definici terorismu jako ,, Hrozici nebo skutecné pouZziti
nelegalni sily a nasili ze strany nestatniho subjektu k dosazeni politického, ekonomického,

nabozenského, nebo socialniho cile prostrednictvim strachu, natlaku nebo zastrasovani *

(GTD,2022).

V roce 2016 byl pod zastitou Ministerstva vnitra CR proveden audit narodni bezpe&nosti
za ucelem vyhodnoceni aktualnich problémt a hrozeb mezinarodniho terorismu, radikal-
niho extremismu, organizovaného zlo¢inu a kyberterorismu. V ramci tohoto auditu byl
také objasnén postoj CR k neuréitym pojmiim souvisejicich s terorismem. CR tedy tero-
rismus definuje jako ,, ...takové jednani, které je politicky, nabozensky ci jinak ideologicky

.....

vnitra CR, 2016).
1.1.1 Typologie terorismu

Stejné jako existuje mnoho definic, setkavdme se 1 S mnoha riznorodymi typy terorismu
dle rozliSnych kritérii. Aktéfi nutné nemusi spliovat jedno kritérium pro zatfazeni
do jedné skupiny, naopak casto existuje vice divodt a motivaci pro jejich jednani
(Prochazkova, 2014). Pivod ¢i aktéfi terorismu jsou kritéria, podle kterych se rozliSuje
statni, nestatni a individualni terorismus. Rozsah teroristické ¢innosti jej ¢leni na mezi-
narodni a lokélni terorismus. Dle pouzitych prostiedki se rozliSuje na konvencni (kla-

sicky) a nekonvenéni (superterorismus), Spojeny se zbranémi hromadného ni¢eni (ZHN),
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a dle pficin vzniku a $ifeni se rozliSuje terorismus politicky, ideologicky, kriminalni, na-
cionalisticky a psychologicky. Dalsi d€leni terorismu jsou pomérné vagni, jejich uplna
typologie by byla neimérné rozsahla a vycet by pusobil pouze demonstrativné, z tohoto

diivodu byla vybrana klasifikace podle zdroje motivace (Sin et al., 2017):
Nabozensky inspirovany

Do této kategorie patii terorismus zidovsky, kiestansky, islamsky a dalsi, ktery se odviji
z nabozenskych sekt (Filipec, 2017). Z dtivodu lepsiho pochopeni naboZensky motivova-
ného terorismu je nutné vymezit pojem fanatismus. Fanatismus je osobni piesvédceni,
které je vztazené na omezené obsahy a hodnoty. Projevuje se také neschopnosti kompro-
misu a dialogu s jinym systémem a jinymi lidmi. Fanatik bojuje s ostatnimi lidmi nebo se

systémem jako s nepiitelem a snazi se nasadit vS§echny dostupné prosttedky (Hole, 1998).

Jeden z piikladu kiestanské teroristické organizace je v USA Ku Klux klan, jenz prosa-
zuje nadvladu bilé rasy a rasismus. Je také protikatolicky a jeho zaklady vzesly z protes-
tanské viry. V Africe vznikly kiestanské milice Antibalaka, které se dopoustéji vrazd
muslimského obyvatelstva. Tyto organizace spojuje radikalni interpretace kiestanstvi
spojena s radikalnimi politickymi cili. Zidovské organizace jsou ¢inné i mimo Svatou
zemi, v USA od roku 1968 pusobi Zidovska obranna liga, zfizeni na obranu Zzida
proti projeviim antisemitismu. Islamsky terorismus je slozity a uvést piiklady vyzaduje
urcity prostor, ktery pfesahuje rozsah této prace, budu se tedy vénovat tomu nejdilezitej-
Simu. Radikalni teroristické organizace vychazeji z principt salafismu a wahhabismu,
které usiluji o ndvrat k islamu podle proroka Mohameda. Jejich cilem je také obnoveni
chalifatu, tudiz principu vladnuti muslimského vladce podle islamskych norem a prin-

cipt, které ovsem nejsou slucitelné s demokratickym ztizenim (Filipec, 2017).

Islamsky svét se d€li na zemi miru a zemi valky, kde ziji nevéftici. U jednotlivych orga-
nizaci se politické cile lisi. Napt. Hamas bojuje proti Izraeli, Al-kaida usiluje o sjednoceni
islamského svéta. Kiest'ansky a zidovsky terorismus povazujeme za lokalizovany, ale
z islamského terorismu se stala vyzva pro svétovou bezpeénost (Filipec, 2017). | budd-
hismus ma své teroristické organizace, bojujici napt. za ,, vycisteni “ zemé od cizich kul-
tur. Apokalypticka sekta, ktera se inspirovala buddhismem, Om §inrikjo6 pisobici v To-
kiu, zptisobila sarinovy utok v roce 1995 (Filipec, 2017; Sin et al, 2017).
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Etno-nacionalisticky a separatisticky

Tento druh terorismu je motivovany nacionalismem, etnickou piislusnosti ¢i nabozen-
stvim. Jeho podstatou je snaha ziskat vlastni stat nebo autonomii. Separatistické teroris-
tické skupiny maji v zemich EU nejvétsi podil na uskutecnénych utocich, nicméné ¢etnost
utokit Vv poslednim obdobi klesa. Pouzivana jsou improvizovand vybusSna zafizeni
a stfelné zbrang. Své utoky zamétuji na materidlni a policejni cile za Gcelem svrzeni nad-
vlady (Sin et al., 2017). Piikladem je Euskadi Ta Askatasuna (ETA, v piekladu ,,Baskicky
stat a svoboda‘), baskicka organizace, zalozena 31. 8. 1959, s ideologii marxismu-leni-
nismu a pozadavky na vytvofeni nezavislého Baskického statu. Marxismus-leninismus
je souhrn poznatkd, teorii, interpretacnich principti a presvédceni vybrany z dila Karla
Marxe, Friedricha Engelse a Vladimira Ilji¢e Lenina, kodifikovany na poc¢atku 30. let 20.
stoleti J. V. Stalinem jakoZto oficidlni svétondzorova a politickd doktrina komunistickych
stran (Havelka, 2017). Tato organizace pisobila na severu Spanélska a v jihozapadni
Francii a mé na svédomi atentat na Spanclského admirala a ptedsedu vlady Luise Carrera
Blancu v roce 1973 (Buchtele, 2001; Filipec, 2017 David a Malacka, 2005). ETA puso-
bila do roku 2018 (Kiovak, 2018).

Levicovy a anarchisticky

Levicové teroristické skupiny se snazi zménit cely politicky, socidlni a ekonomicky sys-
tém statu podle levicového modelu. Ten je typicky prudkymi metodami prosazujicimi
komunistické nebo anarchistické ideologie, které jsou ¢asto marxisticko-leninské. K tto-
kim vyuzivaji pfedevSim improvizovand vybusnd zafizeni, zapalné lahve a stfelné
zbrang. Jelikoz jde o politicky terorismus, cilem utokti jsou vladni budovy za ucelem
zmény nebo svrzeni vlady. Tyto skupiny jsou nejaktivn&jsi v Recku, Italii a Spanélsku
(Rehak et al., 2008; Sin et al., 2017). Jako dobry piiklad slouzi skupina Frakce Rudé
Armady, ktera upoutala pozornost ve druhé poloving 20. stoleti. Clenové této skupiny
spachali bombové utoky na obchodni domy ve Frankfurtu nad Mohanem v roce 1968
(Filipec, 2017).

Pravicovy terorismus

Podobné¢ jako levicovy je hodnotové pestrym proudem, saha od faSismu a nacismu az
po antikomunismus. Jedna se o skupiny vymezujici se proti ndrodnostnim nebo rasovym

menSinam, zfidka kdy se vSak jedna o organizované teroristické utoky (Filipec, 2017).
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Pokud se tak stane, hovotime o ,,homegrown terorism‘ neboli 0 domacim terorismu, ktery
se vyskytuje v rozdélenych spolecnostech s velkymi komunitami pfist€éhovalct (Depart-
ment of Homeland Security, 2019). Jako piiklad lze uvést piipad Anderse Breivika, ktery
vystupoval ostie proti islamu a volal po deportaci muslimt z Evropy. V Cervenci 2011
pti bombovém Utoku a nésledné stielbé zabil 77 1idi na ostrové Uteya. V roce 2016 jim

inspirovany Némec iranského ptivodu zastielil 9 pristéhovalct (Filipec, 2017).
Monotematicky terorismus

Monotematicky, nebo také single-issue terorismus je zaméfeny na jeden cil s pfanim
zmény politiky nebo praxe vramci nékteré cilové skupiny ve spoleénosti (Sin
et al., 2017). Vymezeni monotematického terorismu neni zcela jednoznaéné a lze jej de-
finovat pomoci dvou prvkl. Tim prvnim je ohranic¢eni vysece politické ideologie nebo na-
bozenstvi, pficemz nejde piimo o napliovani ideologie ¢i hodnot, ale spise o redlné uce-
lové nésledky. Druhym prvkem je ptesvédéeni o moralnim upadku spole¢nosti ¢i jeji ne-
dokonalosti, pti¢emz akt je zasazen do tohoto kontextu a na jeho zakladé zdtivodnén (Fi-
lipec, 2017). Hlavnimi oblastmi projevovani monotematického terorismu jsou enviro-
mentalni témata, napt. negativni dopad lidské ¢innosti na zivotni prostfedi ¢i boj za prava
zvitat (Sin et al., 2017). Jako ptiklad je mozné uvést teroristu Erica Roberta Rudolpha,
jenz zni¢il bombovym Utokem potratovou kliniku v alabamském Birminghamu a Atlanté.
Dale také odpalil bombu v lesbickém baru v Atlanté z motivu presvédceni o jeho sexualni
nemoralnosti. Z ekologickych teroristii 1ze uvést naptiklad organizace Fronta za osvobo-
zeni zvitat, Fronta za osvobozeni zemé a PETA (People for The Ethical Treatment of Ani-

mals) (Filipec, 2017).
1.1.2 Historie a vyvoj terorismu

Za poslednich padesat let prob¢chly tii velké viny politického nasili. V 60. az 70. letech to
byly pokusy malych elitnich skupin ptedev§im v zapadni Evropé o svrZzeni reZimu nebo
dosazeni cilti separatistického nacionalismu. Koncem 80. a béhem 90. let probéhla na po-
zadi zhrouceni reziml vlna ob¢anskych nepokoji ve statech Afriky, Sttedniho vychodu
a jizni a jithovychodni Asie. Od pocatku 21. stoleti ma pak politické nasili globalni po-
vahu, coz Ize vysvétlit ustavenim teroristického hnuti operujiciho na nadnarodnim prin-
cipu. V minulosti byly cile teroristickych ttokt lokalizovany do nékolika malo oblasti

svéta, dnes je tomu pravé naopak. Diive, béhem 70. let, bylo pfiblizn¢ 70 % utokt
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zaméteno proti budovam a majetku obecné a lidé byli jejich teréem pouze ve 30 % pii-

padu, nyni je tento pomér opacny (Mares, 2005).

Publikace, které se zabyvaji dé¢jinami terorismu, jej ¢leni dle chronologie. Pro tuto praci

bylo vybrano ¢lenéni reflektujici technologicky rozvoj (Filipec, 2017).
Era primitivniho terorismu

Prvni dikazy o organizovanych skupinach pachajicich terorismus pochazeji z prvniho
stoleti n. |., a to o organizaci Zé&loti v Rimany okupovaném Jeruzalémé, ktefi bojovali
proti okupantiim. Bylo to extremistické Zidovské hnuti. Z¢éloti ¢asto provadéli vrazdy nej-
vlivngjsich predstaviteld fimské komunity s demonstrativnim vyznamem. Ranny teroris-
mus piedstavovala islamska sekta Has-I$im, ktera pisobila v 11. stoleti v oblasti Per-
ského zalivu. Od ni se poté odd¢lila jedna ze zndméjSich sekt, znama jako kult asasind,
Ktery mezi 11. a 13. stoletim terorizoval Blizky a Stfedni vychod, rozsifil se na uzemi
Syrie a Persie a tam zabijel mistni vladce. V tomto obdobi se jednalo spise o geograficky
izolované utoky s jednoduchymi zbranémi. Milnikem primitivni a zacatkem nové éry
je stanovena Francouzska revoluce (Rehék et al., 2008; Filipec, 2017; Prochazkova,
2014).

Era pokrocilého terorismu

V priibéhu této éry dochdzi ke zretelnéjSimu €lenéni, a to na terorismus statni a protistatni.
Po vynalezu stielného prachu a jeho rozsiteni do Evropy se rozsifily moznosti teroristi.
lice populérni a dostupny diky vyuzivani v t€Zebnim primyslu a m¢l jednouché vyuziti,
k jeho zapaleni stacila jedina osoba. Mezi Irskem a Velkou Britanii se v letech 1881
1885 vedla tzv. ,,dynamitova valka®, v niz §lo Irim o vzepfeni se britské nadvlade. Vy-
buch dynamitu nékolikrat ochromil Londyn, coz britskou vladu upozornilo na irskou
otazku a ta se na Cas stala hlavnim bodem britské politiky. V roce 1886 zacala ,,éra dyna-
mitového terorismu* ve Spojenych statech, a to vybuchem v Chicagu, ktery zptsobil smrt
sedmi lidi. Treti zemé, které se dotkl vynalez dynamitu, je Rusko, zde pracovala prede-
v§im organizace Narodnaja volja, ktera ve stejné dobg, tj. 80. léta 19. stoleti, bojovala
napf. za zruSeni samodérzavi, svobodu tisku a projevu. Organizace ma na svédomi za-
vrazdéni cara Alexandra II. Utoénik sam ttok nepiezil, ¢imZ se stal prvnim dolozenym

mezinarodnim sebevrazednym teroristou (Prochdzkova, 2014; Filipec, 2017).
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V zemich Evropy na po&atku 20. stoleti miizeme jako piiklady uvést Spanélsko, kde Ma-
teo Morral hodil bombu zamaskovanou v pugétu na kocar krale Alfonse XIII. a jeho
snoubenku. Tento utok z roku 1906 pfipravil o zivot 22 lidi. V Srbském kréalovstvi byla
v roce 1911 zaloZena organizace Cerna ruka, ktera proslula Gisp&§nym atentatem na Fran-
tiSka Ferdinanda d'Este roku 1914, ¢imz odstartovala fetézec udalosti vedouci k prvni
svétové valce. I v Ceské republice jsme se v mezivaleném obdobi setkali s atentatem,

a to na prvniho ministra financi Aloise Rasina 5. 1. 1923 (Filipec, 2017).

Ciny spojené s druhou svétovou valkou miizeme povazovat za jednani proti vybranym
skupinam obyvatel s cilem naplnéni politické ideologie (Filipec, 2017). Utoky na civilni
obyvatelstvo, svrzeni atomovych bomb na Japonsko, vyhlazovani vesnic, ponorkova
valka proti obchodnim lodim dokazuji, Ze i stat je protagonistou valeénych podob tero-
rismu (Bonanate, 1997). Podrobn¢ naplanované vyhlazovani celych narod chapeme jako

nejvys$si dosaZzenou miru statniho terorismu a podobné tak nahlizime na sovétské gulagy

(Filipec, 2017).
Era moderniho terorismu

Tato éra zacina s koncem druhé svétové valky a dochazi v ni k rozvoji zejména mezina-
rodniho terorismu, a to v souvislosti se studenou valkou (1946-1989). Mezinarodni tero-
rismus se rozvinul i v souvislosti s lep$imi moZnostmi cestovani (Rehak et al., 2008;
Filipec, 2017). V Japonsku mizeme hovofit o rozvoji tzv. ,.kamikaze*, sebevrazednych
utocich pilotl, se kterymi Japonci zacali pravé tehdy. V obdobi studené vélky se také
rozmohly sebevrazedné utoky zen, které do té doby nebyly dolozeny. Jednim z milnikt
rozvoje mezinarodniho terorismu je utok skupiny Cerné zaii, jejiz ¢lenové zajali béhem
mnichovské olympiady v roce 1972 jedenact izraelskych sportovci. Poté se domahali
propusténi 234 aktivisti palestinského odboje a bezpecné dopravy do Kahiry. Nikdo
ze zajatct tuto udalost nepfezil a po netispéSném zasahu policie bylo n€kolik ¢lenti orga-
nizace zabito (Crawford, 2002). Diky této udalosti zacaly vznikat nové instituce zamétené
na boj proti terorismu, agentury a vybory pro boj s terorismem. Také se o toto téma zacalo
zajimat vice odbornikt (Filipec, 2017; Rehak et al., 2008).

Na zacatku 80. let se terorismus obecné rozsifil, a to zejména sebevrazedny. Tento typ
terorismu ma vysoké cile a specifickou organizaci. Prvni sebevrazedné teroristické titoky
se objevily v roce 1982, po vpadu Izraele do Libanonu. Byly to napf. narazy nakladnich

aut s vybusninami do vojenskych subjekti neptitele. Unosy letadel také nebyly ojedinélé,
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dokonce se objevil i zamér pouzit unesené letadlo jako vrazednou zbran (v roce 1994).
Kromé letadel se hojné utocCilo i na vlaky (napt. tinos vlaku v Nizozemi v roce 1975).

Od roku 2003 nartstala nova vlna terorismu tykajici se zejména Blizkého vychodu (Fili-

pec, 2017; Rehék et al., 2008).
Era postmoderniho terorismu

Jako zacatek tohoto obdobi miize byt urCen sarinovy utok v tokijském metru 20. 3. 1995,
kdy poprvé doslo k uZiti chemické latky (sarinu) vyrobené teroristy (Rehak et al.,, 2008).
O néco Iépe se jako zacatek této éry urcuji teroristické utoky z 11. zari 2001, a to z nasle-
dujicich diivodi: teroristé provedli vysoce koordinovany utok; jejich akce vedla k vyso-
kému poctu mrtvych, strach jako hlavni cil teroru zasdhl mnohem vétsi pocet obyvatel
nez jen zasazené obéti; byly pouzity obCanské prostiedky s vEétsi u€innosti, nez maji vo-
jenské predméty; dopad byl umocnén médii, ktera vysilala utok v zivém pienosu. Cha-
rakteristickym pro postmoderni terorismus je pravé sebevrazedny terorismus, ktery
od 11. zai 2001 rapidné narostl. Era postmoderniho terorismu souvisi zejména s Al-Kai-
dou a s globalni valkou vedenou proti terorismu na jeji popud. Ta byla zahajena v roce
2001 a zahrnuje pfitomnost USA v Afghanistanu (2001-2014), Iraku (2003-2011),
Pakistanu, Jemenu a jeji zapojeni do mezinarodni kampané proti organizaci Islamsky stat
(Filipec, 2017). Organizace Islamsky stat ma velmi dobré zdroje financi zejména z ex-
panze na nové uzemi, velmi dobie propracovava vystupy Vv nékolika jazycich, které jsou
Sifeny tak, aby pfilakaly pozornost médii, vyuZivaji socidlni sité pro pfilakani novych

rekrutd nebo i pro komunikaci a §iteni propagandy (Basit et al., 2019).
Era soucasnosti

Terorismus se v sou¢asné dobé stupiiuje a riziko napadeni se zvétsuje. Utognici nemaji
7zadné zabrany. Je to forma psychologické valky, ktera ma dat najevo nesouhlas napf.
Islamského statu se zpisobem zivota v zapadnim svéteé (Prochazkova, 2014). Kybertero-
rismus je v tomto obdobi novym zptisobem ttokd. Primarné cili na informace a data v ky-
berprostoru, proto mize byt chapan jako neletalni zptsob terorismu. V nékterych piipa-
dech vsak muze zpisobit i ztraty na zivotech (vice viz kapitola 1.3 Kyberterorismus) (Fi-
lipec, 2017). Posledni vina terorismu na celém svéte zaznamenala vyrazné vyuziti svet-
skych zbrani ,,nizké technologie®, jako jsou uzitkové noze a civilni vozidla (Rozenfield

etal., 2019).
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Pro ptiblizeni déni v Afghanistanu a nastinéni soucasné situace je vysvétlen pojem Tali-
ban (radikalni nabozensko-politické hnuti v Afghanistanu). V letech 1996-2001 realné
vladlo na vétsiné izemi Afghanistanu, byt se mu diplomatického uznani dostalo pouze
od tfi zemi: Saudské Arabie, Spojenych arabskych emirath a Pakistanu. Vlada Téalibanu
byla svrzena diky americké intervenci, hnuti si vSak i1 pfesto zachovalo kontrolu nad né-
kterymi odlehlej$imi oblastmi a od roku 2000 ve spojitosti s klesajici americkou vojen-
skou pFitomnosti jeho sila rostla. Taliban tak postupné rozsifoval izemi pod svou kontro-

lou (Raschid, 2000).

Strategii Talibanu je postavit vladu mimo moc. Rok 2019 byl pro Afghanistan dlezitym
rokem, piedevsim kvili volbam afghanského prezidenta (Basit et al., 2019). Ghanimu se
podarilo mandat obh4jit. Ghaniho konkurent, Abdullah, vysledek voleb neuznal a ozna-
mil, Ze vytvoii vlastni vladu. V bfeznu oba, Abdulldh i Ghani, paralelné provedli inaugu-

raci. Dvojvladi skonéilo az v kvétnu 2020, kdy rivalové podepsali dohodu o délbé moci
(Qazi, 2020).

Dale méli o ptitomnosti vojak v Afghanistanu rozhodnout americké volby. USA roz-
hodla o stazeni vojsk k 11. 9. 2021 a také o pfesunuti protiteroristickych bojovniku. Ti si
zachovaji vyznamna aktiva v regionu, aby celili moZnému znovuobjeveni se teroristické
hrozby pro USA z Afghanistanu a drzeli Taliban v jeho zavazku, kterym je zajistit, aby
Al-Kaida znovu neohrozovala USA ani jeji zajmy nebo spojence. Podle USA Afghanci
rozhodli o své budoucnosti sami. Po dosazeni vyznamnych uzemnich ziskd v 1ét¢ 2021
zemi ovladl Taliban, ktery 19. srpna 2021 vyhlésil vznik nového statniho utvaru — Islam-
ského emiratu Afghanistan ), a to bez mezinarodniho akceptovani ostatnimi staty (Basit
et al., 2019; Macias, 2021; Doucet, 2021; Novotna, 2021b; Fiala a Luptakova, 2021;
Jemelka, 2021).

V Afghanistanu byly velmi ¢asto cilem utokd nemocnice. Napi. v roce 2011 nemocnice
v Kébulu v okresu Azra v Kabulu. P¥i tomto utoku zahynulo 60 lidi (CTK, 2011). V zafi
2019 zautocil Taliban na nemocnici na jihu Afghanistanu, ktery mel za nasledek 39 mrt-
vych a 140 zranénych. V kvétnu 2020 organizace Islamsky stat zattocila na porodnici,
coz mélo za nasledek 24 obéti. Pti utoku v Kébulu v listopadu 2021 zahynulo minimalné
25 obéti a 50 lidi bylo zranéno. K akci se pfihlasila organizace Islamsky stat.
K 17. 3.2022 WHO ovéfila 89 ttokt na ZZ (CTK, 2011, 2019a; Smigol, 2020; CTK,
2021, 2022).
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Terorismus v dobé pandemie COVID - 19

Dopad, ktery ma pandemie COVID-19 na riziko terorismu, neni markantni. Pandemie
pfedstavuje pro teroristy vyzvy i pfilezitosti. Kviili nebezpeci nakazeni a opatienim, ktera
se dotkla spole¢nosti, mohou byt jejich operace zastaveny. Teroristé v§ak maji tendenci
prizpisobit se zménam a vyuzit 1 nestabilitu a nejistotu ke svému prospéchu. Nekteré
nasledky pandemie, napi. blokovani pohybu pies hranice do jisté miry brani teroristickym
utokim. Rada Evropské unie z diivodu potencionalnich hrozeb, které by mohly byt na-
sledkem pandemie COVID-19, pfijala zavéry a vyzvala ¢lenské zemé, aby jednaly
za ucelem odvraceni hrozeb (Ackerman a Peterson, 2020; Kubatova, 2020; Rada EU,
2021a).

Nespokojenost s vladnimi reakcemi na COVID-19, umocnéna konspira¢nimi teoriemi $i-
fenymi fadou stran, pravdépodobné zvyrazni stavajici uroven frustrace a podniti zejména
protivladni extremismus. Prvni ¢ast tohoto argumentu je zalozena na obecné reaktivni
a nekompetentni reakci vlad po celém svéte na pandemii. To nepochybné podlomilo di-
véru vefejnosti ve vladnouci rezimy a slouZzilo jen k dalSimu naruSeni legitimity vlady.
Druha ¢ast spociva v tom, jak se extrémisté, jejichz ideologie je obzvlasté nepratelska,

vrhli na vladni pteslapy (Ackerman a Peterson, 2020).

Nektefi teroristé se uchylili k praci z domova, to zahrnuje Sirokou skalu elektronickych
¢innosti ISR (zpravodajské, sledovaci a priizkumné), od hodnoceni potencialnich cilt po-
moci aplikace Google Earth aZ po zfizeni a Cast¢jsi vyuzivani kanalth Dark Web, pomoci
nichz lze ziskavat nelegalni materialy, které¢ 1ze pouZit pro vyrobu zbrani. Kyberteroristé
jsou aktivné&jsi. Hackefi naptiklad maskuji viry odkazy na aktualni zpravy. U sebevrazed-
nych teroristd neni vylouceno pouziti COVID-19 jako zbrané, zejména proto, Ze je Vy-
soce nakazlivy a vzorky jsou snadno dostupné (Ackerman a Peterson, 2020; Kubatova,
2020; Rada EU, 2021a).

Konvencni utoky béhem pandemie nejsou moc popularni, protoze obchodni centra atd.
jsou opusténa. Existuje vSak jedna vyjimka, a to zdravotnicka zafizeni. Ta jsou pro tero-
risty béhem pandemie atraktivnéjsimi cili kvili vétsi koncentraci potencionalnich obéti,

a to nevyjimaje kyberterorismus (Ackerman a Peterson, 2020).
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Valecny konflikt na Ukrajiné

Rusko zahégjilo 24. inora utok na Ukrajinu, ktery nésleduje po dlouhodobé zhorsujicim
se vztahu mezi Ruskem, Ukrajinou a Zapadem. Riziko terorismu nardsta s intenzitou kon-
fliktu. Mezi terorismem a konfliktem existuje silny vztah, pfi¢emz 97 procent v§ech umrti
teroristll je zaznamenano v zon¢ konfliktu. Také kybernetické utoky na Ukrajinu za po-
sledni desetileti vyrazné vzrostly, a to zejména v mésicich a tydnech pied valkou. Vzhle-
dem k obtiznosti pfifazovani takovych utoki neni hranice mezi tim, co predstavuje ky-
berneticky Utok, kybernetickou valku nebo kyberneticky terorismus, jasna. Ukrajinska
vlada vycviéila dobrovolné hackery, aby zatto¢ili na Rusko (Institute for Economics &
Peace, 2022).

Od zagatku valky na Ukrajiné Svétova zdravotnickd organizace ovéfila nejméné 43 utokt
na zdravotni péci, véetné titokd na pacienty, zdravotnické pracovniky, zafizeni nebo in-
frastrukturu. Vice nez 300 zdravotnickych zatizeni se nachazi v bojovych zonach nebo
oblastech, které nyni Rusko kontroluje. Utok na porodnici v piistavnim mésté Mariupol
9. bfezna si vyzadal 3 mrtvé a 17 zranénych. Na zaklad¢ udalosti z bfezna 2022 jsou
nemocnice, Skoly a dalsi civilni mista moZna nebezpecnéjsi nez vojenska mista. Krome
toho, ze valka vazné poSkodila infrastrukturu zdravotni péce, ztizila dostupnost Zivot za-
chranujicich 1€ka. Dorucovani 1€kt do obleZzenych mést je podle humanitarnich pracov-
nice a kliniky, vedlo k obvinénim, ze Rusko spachalo fadu vale¢nych zlo¢int (Simon,

etal., 2022).

7o~

Kdyz zemé¢ zautoci na zdravotnicka zatizeni, vysilaji tim zpravu, Ze nemaji Zadné hranice
toho, co mohou délat. Zamétuji se na pacienty, ktefi redlné neptedstavuji hrozbu a ani se
nemohou branit. Jit do nemocnice se stdvd nebezpecnym, jit tam pro pomoc znamena
riskovat sviij Zivot. Nemocnice nemusi mit zkusSenosti s feSenim slozitych zranéni zptiso-
benych vybusninami. Mize byt také pfitomno méné zaméstnancd, kvili emigraci. Uiad
OSN pro lidska prava uvedl svou ovéfenou bilanci od zacatku konfliktu na 636 zabitych
civilistii a 1125 zranénych k 13. 3. 2022, ale uznava, zZe je pravdépodobné¢ mnohem vyssi.
Mezitim byly v zemi vysidleny témé&f 2 miliony lidi a 2,8 milionu uprchlo do sousednich

zemi (Besheer, 2022; Cole, 2022).
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1.1.3 Terorismus v Ceské republice

Ceska republika patii k bezpe&nym zemim (Prochazkova, 2014), coz mimo jiné mizeme
vydedukovat z homogenni spolec¢nosti, ktera neni vyrazné nabozensky nebo etnicky roz-

délena (Filipec, 2017).
Terorismus v CR pred rokem 1989

Jiz v obdobi prvni republiky se setkavame s terorismem na nasem tzemi, a to ve formeé
atentatii na predstavitele statu (Karel Kramat 1919, Alois Rasin 1923). Vyznamné byly
i Cesko-némecké vztahy, které velmi poznamenal nacionalismus a nacismus. Napf. vzni-
kala fada skupin, které se podilely na teroristické ¢innosti a kvili sabotazi piekracovaly
hranice s faleSnymi pasy, napt. VDA (Volksbund fiir Deutschtum im Ausland). V zaii
1938 byla zaloZena teroristicka organizace Sudetonémecky dobrovolnicky sbor, ktery
provedl pies 300 akci, zabil 110 lidi a vice nez 2 000 ob¢ant odvlekl do Némecka. Tento
piiklad byl jednim z Gvodni etapy teroru, ktery nasledoval v obdobi protektoratu Cechy
a Morava (Prochazkova, 2014; Filipec, 2017).

Po konci druhé svétové valky se objevuje terorismus statni, sméfovany proti urc¢itym sku-
pinam obyvatelstva a doprovazeny podporou zahrani¢nich organizaci $iticich komunis-
mus, popiipadé¢ akce provadéné StB (statni bezpecnosti). StB hrala vyznamnou roli v pod-
poie terorismu v 70. a 80. letech napt. vycvikem teroristii v Praze. Ceskoslovensko pod-
porovalo levicovy terorismus, a to pfedev§im materidlnim a logistickym zdzemim pro te-

roristy (Prochazkova, 2014; Filipec, 2017).
I protistatni terorismus byl v tomto obdobi pfitomny. Uved'me né€kolik ptikladi:

V srpnu 1978 byla odhalena skupina 35 mladych lidi ve véku okolo 15 let, ktefi se do-
mlouvali na likvidaci pfislusniki SNB (Sboru narodni bezpec¢nosti). Zavaznymi piipady
jsou také tinosy autobusu a letadel s cestujicimi. Nejvetsi pocet pripada této trestné ¢in-
nosti byl bezpochyby v roce 1978, kdy bylo zabranéno 21 pokustiim o unos letadel. Béhem
let 1980-83 doslo v Jihomoravském kraji, véetné mésta Brna, k minimalné ¢tyfem piipa-
diim pouziti zbrani pachateld proti piislusnikim SNB. V jednom piipadé¢, ktery neni do-
sud objasnén, pachatel pti vloupani do 1ékarny jednoho ptislusnika SNB zranil a druhého
usmrtil (Zouhar, 1985).
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Terorismus v CR po roce 1989

Prvnich deset let po roce 1989 nebyla nase zemé zasazena silnou vInou klasického tero-
rismu a jednalo se spiSe o trestné Ciny, které vykazovaly znamky terorismu. Politicky
i nabozensky terorismus se CR vyhyba, pokud jde o jeho piimé disledky. Probéhlo zde
celkem 21 teroristickych utoku, napt. v roce 1990 v Praze na podstavci Jana Husa vy-
buchla bomba ve sportovni tasce, pachatel i motiv vsak zistavaji dodnes neobjasnény.
V 1été 2017 byl v Ceské republice proveden teroristicky utok, ktery mél za nasledek ne-
hodu vlakt v dasledku pokaceni dvou stromu na zelezni¢ni trat’. Pachatel se stal prvni
osobou odsouzenou za trestny &in teroristicky ttok v Ceské republice po novele legisla-
tivy (viz kapitola 1.8. Legislativa souvisejici s terorismem) (Prochazkova, 2014; Filipec,
2017; Svoboda, 2019).

V souvislosti se sou¢asnou bezpe&nostni situaci v Evropé pfistoupila CR k vytvoieni sys-
tému vyhlasovani stupiiti ohrozeni terorismem. Systém definuje 4 stupn€ ohrozeni 0 az 3
(stupen 0 — idedlni stav, stupei 1 — upozoriiuje na existenci obecného ohrozeni teroris-
mem, stupen 2 —upozoriiuje na existenci zvysené pravdépodobnosti ohroZeni terorismem,
stupen 3 — teroristicky utok ocekavan nebo jiz probehl). Stupné jsou také barevné znazor-
nény zlutou, oranzovou a ¢ervenou barvou uvniti ¢erné lemovaného trojuhelniku (viz obr.
1). Vyvoj situace v poslednich letech si vyzadal komplexni feSeni tématu ochrany mek-
kych cild. Skutecnost, Ze téchto cilli je velké mnozstvi, limituje jejich zabezpeceni
ze strany statu. Byla tedy zpracovana metodika ochrany mékkych cilii s ndzvem Zaklady
ochrany mékkych cila (Soft Targets Protection Institute, 2016), ktera uvadi doporuceni
pro zabezpe&eni mékkych cilti ze strany spravei téchto cili. K 1. 7. 2021 je v CR vyhla-
Sen stupeni 1 (Sin et al., 2017; Ministerstvo vnitra CR, 2021a).

Stupné ohrozeni terorismem

Bez
symbolu
Stupen 0 Stupen 1 Stupen 2  Stupen 3
Obrazek 1. Stupné ohroZeni terorismem (podle EXANPRO 2005, upraveno).

Resenim nésledki piipadnych teroristickych utoki se zabyvaji slozky integrovaného z-

chranného systému (dale 1ZS). Nezastupitelnou tlohu ma zdravotnictvi a jednotlivé
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¢lanky zdravotnického zachranného fetézce. Nemocnice musi byt pfipraveny zvladnout
nasledky téchto utok, pti kterych se pocet ranénych pohybuje az po nékolik stovek osob.
Pro ucely spoluprace vsech slozek byly zpracovany typové Cinnosti slozek 1ZS pii spo-
le¢ném zasahu, napf. ,,Reakce na chemicky utok v metru“. Zdravotnicka zafizeni pouzi-
vaji tzv. traumatologické plany pro rychlou, plynulou a dobfe organizovanou neodklad-
nou nemocni¢ni péci pii vSech hromadnych nestéstich. Pii provéfovani ptipravenosti IZS
na zvladani nasledki teroristickych ttokli jsou cviceni, jejichz scénare jsou motivované
uskutecnénymi teroristickymi Gtoky ve svété. Smyslem téchto cviceni je zlepsit efektivitu

feseni nasledku teroristickych Gtokt (Mares, 2005; Sin et al., 2017).
1.2 CBRN Terorismus

Pod pojmem CBRN terorismus se rozumi pouZiti toxickych chemickych latek, to-
xind, infekénich materiali, radionuklidd, ptipadné utoky proti chemickym, petrochemic-
kym, biologickym a jadernym zafizenim jednotlivci, nestatnimi skupinami nebo statem
podporovanymi aktéry proti konkrétni socidlni skupiné k vyvolani strachu nebo teroru.
Nejvyssi forma CBRN terorismu je zaloZena na pouZiti zbrani hromadného niceni. Vé-
deckotechnicky pokrok a zpfistupnéni informaci o technologiich ptipravy chemickych,
biologickych, radiologickych a jadernych latek a materialii vede k ivahdm o zvySovani
pravdépodobnosti jejich nevojenského pouziti a nartstu jejich psychologického tc¢inku.
Problém je vSak komplikovanéjsi, na zdklad€ kvalifikovaného odhadu lze soudit, Ze ne-
bezpeci predstavuje 1 teroristické pouziti vysoce nebezpecnych chemickych latek, ptip.
bojovych chemickych latek. Na rozdil od pouziti jadernych vybusnych nalozi, jejichZ po-
uziti je spiSe hypotetické. V minulosti bylo jiz né€kolik chemickych ttoki ve svéte zazna-
menano. Nejvétsi dopad mély aktivity japonské nabozenské sekty Om ginrikjo s pouzitim

sarinu, latky VX a kyanovodiku (Sin et al., 2017).
1.3 Kyberterorismus

Kyberprostor je nyni povazovan za samostatnou doménu konfliktii spolu se zemi, motem,
vzduchem a vesmirem, coZ je jasn€ naznaceno ve vojenskych doktrinach nejsilnéjSich
narodd na svété, tj. v Rusku, Ciné a USA (Goel, 2020). Bezpeénostni systémy vlady,
armady, korporaci, finan¢nich instituci, nemocnic a dalSich podnikii procvicuji bezpec-
nostni postupy, nastroje k feSeni rostouci Grovné a slozitosti kybernetickych utokt
a ochrané citlivych informaci ulozenych v databazich, sitich a serverech (Awan et al.,
2017).
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Narodni centrum kybernetické bezpe¢nosti vymezilo pro tcely auditu v roce 2016 novou
definici kyberterorismu, ktera zni: ,, Kyberterorismus zahrnuje agresivni a excesivni jed-
nani, které je provadeno se zamerem vyvolat strach ve spolecnosti, a jehoz prostrednic-
tvim je dosahovano politickych, nabozenskych nebo ideologickych cilii. Za vyuziti ky-
berprostoru a informacnich a komunikacnich technologii ohrozuje chod statu, jeho us-
tavni zrizeni nebo obranyschopnost mimo jiné cilenim na kritickou informacni infrastruk-
turu a vyznamné informacni systémy “(Ministerstvo vnitra CR, 2016b). V ¢eské legisla-
tiveé existuje zakon ¢. 181/2014 Sb., o kybernetické bezpe¢nosti, jehoz podstatou je bez-
pecnost kybernetického prostoru a ochrana ¢asti kritické infrastruktury, jez je pro spravné
fungovani statu nezbytna a jejiz oslabeni by vedlo k ohroZeni & poruseni zajmu Ceské
republiky. Mezi kritickou infrastrukturu zafidime i zdravotnictvi (viz kapi-
tola 1.7 Ochrana kritické infrastruktury) (zékon ¢. 181/2014 Sb.)

Diky hluboké integraci internetu do spolecenského ramce se stal Kyberterorismus ucin-
nym ndstrojem pro ovliviiovani geopolitickych konfliktd, v€etné zasahovani do vnitinich
zalezitosti jinych narodi, podkopavani narodni bezpec¢nosti, destabilizace a utoka na kri-
tickou infrastrukturu. V reakci na tyto hrozby zemé podporuji svoji obranu a zaroven
pracuji na vyvoji kybernetickych zbrani a zkoumani kybernetické obrany jinych zemi.
Kybernetické tutoky jiz byly pouzity k doplnéni vojenskych nebo odvetnych zdsahti
a k zasahtim do voleb jinych zemi (Goel, 2020).

Jako piiklad utoku mtizeme uvést operaci Cleaver, uskuteénénou v franu v roce 2012.
Vedla vyznamnou globalni kampan pro sledovani a infiltraci amerického ndmotnictva.
Uspésné se vyhnula detekci a vyuzila bézné nastroje k titoku a ohroZeni cilii po celém
svété. Cile zahrnovaly armadu, prumysl té€zby a zpracovani ropy a plynu, energeticky
pramysl a vefejné sluzby, dopravu, letecké spolecnosti, letiste¢, nemocnice, telekomuni-
kace, technologie, vzd&lavani, letecky pramysl, chemické spole¢nosti a vlady. Utok vy-
ustil v kradez citlivych informaci nebo pievzal kontrolu nad sitémi kritické infrastruktury
v mnoha zemich (Kanada, Cina, Anglie, Francie, Némecko, Indie, Izrael, Kuvajt, Mexiko,
Pékistan, Katar, Satdska Arabie, Jizni Korea, Turecko, Spojené arabské emiraty a Spo-
jené staty americké). DalSim dtlezitym ttokem bylo poruseni Demokratického nadrodniho
vyboru (DNC) béhem americkych voleb v roce 2016. Tehdy byl zorganizovan utok
z Ruska na e-mailové servery DNC a gmailovy tcet predsedy prezidentské kampané

Hillary Clintonové, Johna Podesty. Nejméné 60 000 e-mailovych zprav bylo odcizeno
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a nasledné zveiejnéno ve Wikileaks, coz vedlo k rezignacim nejvyssich €initelt a velkym

rozpakiim pro DNC a kampan Clintonové (Goel, 2020).

Kazdy z téchto utokti predstavuje jasny politicky cil, tj. zasahovani do voleb, zptisobeni
ekonomické ztraty béhem konfliktu, odvetu proti utoku a shromazd’ovani vojenskych
zpravodajskych informaci. Z logiky véci vyplyva, ze s rozvojem technologii se jimi zpro-
sttedkované utoky budou stupniovat. Bylo provedeno nékolik pokusii o vytvoreni
smlouvy, kterd by omezila nartist kybernetickych zbrani, nicméné€ zvySovani zranitelnosti
a eskalace ekonomické rivality mezi narody ztézuje budovani konsensu kolem téchto
smluv (Goel, 2020). V tomto kybernetickém véku globalni kybernetické zakony nepo-
skytuji pfijatelné oficialni mechanismy, které¢ by kybernetické boje fidily. K piekonani
téchto typu trestné Cinnosti a kybernetickych utokti nebo hrozeb je navrzen bezpecnostni
technicky rdmec, ktery je uZitecny pro narodni databaze, které nabizeji sluzby ptes inter-
net. Bezpeénostni ramec, ktery byl v souvislosti s kyberterorismem navrzen, skenuje zra-
nitelna mista v pribéhu 3 hodin. Navrhovany bezpecnostni rdmec je kompatibilni pouze
s operacnim systémem Windows a funguje v prohlize¢i Mozilla Firefox (Awan et al.,

2017).

V Cing je nejvétsi online populace na svété. Az 2 miliony zaméstnancii propagandy maji
na starosti prestiz a integritu ¢inské komunistické strany. Podobné jsou na tom Saudska
Arébie a fran, kde vlady cilené cenzuruji informace. Existuji ditkazy o tom, Ze nékteré
zemé, jako napiiklad Uganda, pouZivaji software vyrobeny v Ciné ke sledovani internetu,
zdanlivé k boji proti zlo¢inu. Je to nejen problém vychodu (Rusko, Cina), ale i Zapadu
(USA), ktery po zasahu do americkych voleb pfistoupil k cenzuie nékterych dat (Goel,
2020).

Nedavné cetné kybernetické utoky na nemocnice, jejichz vysledkem bylo hlavné to, ze
pachatelé ziskali neopravnény pfistup k osobnim tdajiim pacientli a zaméstnancli nemoc-
nice nebo 1ékartil, varovaly zdravotnictvi. Kromé kradeze osobnich udaji mohou kyber-
netické utoky ovlivnit také fadné fungovani nemocnic. V lednu 2005 ttok botnetii znicil
pocitace v nemocnici Northwest Hospital and Medical Facility v Seattlu ve Washingtonu
v USA a mnoha zptisoby ovlivnil nemocni¢ni systémy. Dvefe na operacni saly se neote-
viely, pagery lékaiti nefungovaly a pocitace v jednotce intenzivni péce se vypnuly. Botnet
je pojmenovani pro softwarové agenty nebo pro internetové roboty, kteti maji automatic-

kou funkci. V soucasné dobé je termin nejvice spojovan s malwarem, kdy botnet oznacuje
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sit’ pocitacu infikovanych speciadlnim softwarem, ktery je fizen z jednoho centra. Botnet
poté vykonava urcité ¢innosti, ke kterym byl naprogramovén, napf.: rozesildni spamu,

blokace pienosu informaci atd. (de Cauwer et al., 2017).
14 Utoky na zdravotnickd zafizeni v CR v souvislosti s terorismem

V CR se setkavame jen ojedinéle s Gtoky agresivnimi pacientem nebo agresivnim stiel-
cem. Pokud se tomu tak stane, nasledky jsou velmi vazné. Nelze podcenovat prevenci,
a to véetné potencionalné hroziciho teroristického utoku. V této kapitole budou popsany
piipady nasilnych napadeni a Gtokt v nemocnicich v CR, véetné kyberatokd (CTK,
2019b).

V zati 2005 zautocil agresivni muz v Nemocnici Tabor a.s. na policisty. Jednomu vzal
Z opasku sluzebni zbrai a vystielil. Incident se obeSel bez zranéni. V lednu 2010 Sestatfi-
cetilety muz, ktery byl hospitalizovany na Psychiatrické klinice v Praze na Karlov¢, us-
mrtil jiného pacienta. Mél poté natizenou ochrannou ustavni 1écbu. V ¢ervnu 2014 stiilel
pacient ostravské Fakultni nemocnice, ktery zbran sebral pracovnikovi ochranky. V zéii
téhoz roku vyhrozoval opily muz se zbrani v ruce v prazské StreSovické nemocnici. V lis-
topadu 2015 psychicky nemocny muz surové napadl sanitafe ve Fakultni nemocnici Olo-
mouc. Utoénik poté zemiel na nasledky pouziti paralyzéru. V bieznu 2019 ve Fakultni
nemocnici Kralovské Vinohrady na hematologické klinice postielil ¢tyfiasedmdesatilety
pacient dva dalsi pacienty, jeden z nich nasledné zranénim podlehl. Stfelec po ¢inu odmitl
vypovidat, policie ho poslala do vazby a zacala trestné stihat. Koncem dubna pachatel
zemfel v pankracké véznici. V lednu 2020 napadl pacient ve slanské nemocnici personal.
Zde zasahla ochranka a postielila pacienta do nohy (CTK, 2019b; Juna a Burysek, 2019;
Lachtinova, 2019; Novy, 2020).

10. prosince 2019 zattocil pachatel v ¢ekarné na traumatologickém odd¢leni ve Fakultni
nemocnici Ostrava. Strilel z tésné blizkosti do oblasti hlavy. Nemocnice byla okamzité
uzaviena a zamé&stnanci nemohli vychazet. Celkem zranénim podlehlo 7 obéti, pficemz
2 z téchto obéti byli prislusnici Vézenské sluzby a 2 obéti byli zdravotnici. Po nékolika
hodinach byl pachatel nalezen mrtvy. V reakci na tento utok v prazském Institutu klinické
a experimentalni mediciny testuji software, ktery by mohl odhalit to¢nika se zbrani

(Batkovsky, 2019; Friedmannova, 2021).
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S rozvojem informacnich technologii jsou v soucasnosti nebezpecné i kyberteroristické
utoky, kterych neustéle pfibyva. Hackefi si vybiraji nemocnice z divodu ptedpokladu
nizsiho zabezpeceni. Sit’ v nemocnici byva Casto propojend a snadnéji dostupna. Neziidka
chybi zkuSeni IT pracovnici. Pro utok staci, kdyz zaméstnanec otevie ptilohu u emailu.
Od roku 2011 se zvysil pocet kKyberutokii vice nez pétinasobné. Skutecné ¢islo utokt
k roku 2022 neni znamo, z diivodu snahy o utajeni napadenymi subjekty. V ¢ervnu 2018
napadl hacker pocitatovou sit’ v nemocnici v Janové na Rokycansku. Pouzil taktiku za-
Sifrovani dat, za které pozadoval vykupné, které vSak nemocnice odmitla zaplatit a obno-
vila data ze zaloh. Lékaii vSak neméli n€kolik dni piistup ke kartotéce (Fiser, 2021,

Wildova, 2020).

[ 24

V roce 2019 se odehralo 6 atokt na nemocnice v CR. K nejzavaznéjsimu doslo v prosinci
roku 2019, proti systémtm Nemocnice Rudolfa a Stefanie v Benesov¢, ktera funguje jako
spadova az pro 400 tisic lidi. Uto¢nici zadifrovali data na nemocni¢nich serverech, pti-
strojich 1 pracovnich stanicich a za deSifrovani pozadovali vykupné. Nasledky byly velmi
vazné. V ambulancich nebylo mozné osetfovat pacienty, planované opera¢ni vykony mu-
sely byt zruSeny a pacienti, ktefi byli hospitalizovani jak na standardnich odd¢€lenich, tak
na jednotkach intenzivni péce (JIP) musely byt pfeloZeni do okolnich nemocnic. Provoz
V nemocnici se obnovoval téméf mésic a nasledky utoku méli nominalni §kodu cca 50 mi-
lionti korun. Celkem se za rok 2020 odehralo 16 uspésnych kybernetickych tutoki na ne-
jedna o mnohem vétsi komplex pracovist. Nemocnice musela zrusit opera¢ni vykony
a ptelozit pacienty do jinych nemocnic. Tento Utok zasahl i pracovisté Zdravotnické za-
chranné sluzby (ZZS). Nemocnici vznikla $koda za n€kolik milionti korun. 30. bfezna se
odehral v Psychiatrické nemocnici Kosmonosy kyberttok, s jehoz nasledky se nemocnice
vyrovnavala témét mésic. 17. dubna se hackefi pokusili zatitocit na Ostravskou a Olo-
mouckou nemocnici, také na nemocnice Pardubického kraje a na Karlovarskou krajskou

nemocnici. Nastésti tyto pokusy byly uspésné odrazeny (FiSer, 2021; Novotna, 2021a).
1.5  Boj proti terorismu

Zakladni principy boje proti terorismu v podminkach CR jsou zpracovany v dokumentu
Strategie CR pro boj proti terorismu od roku 2013 (Ministerstvo vnitra Ceské republiky,
2013). Tento dokument, ktery vymezuje zakladni opatieni zaméFeni na minimalizaci rizik

a dopadii potencionalnich teroristickych utokti na tizemi CR a proti jejim zjmim
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Vv zahranic¢i, vychazi ze Strategie boje proti terorismu pro 1éta 2010-2012 (Ministerstvo
vnitra Ceské republiky, 2010) a z Bezpe¢nostni strategie CR (BS), (Bezpeénostni strate-
gie CR, 2015) jako stiechového strategického dokumentu (Sin et al., 2017).

Strategie CR pro boj proti terorismu se zaméfuje na pét oblasti:

1. Zlepseni komunikace a spoluprace mezi subjekty zapojenymi do boje proti tero-
rismu a zkvalitiovani podminek pro vykon jejich ¢innosti, vV ramci této ¢innosti
byl ztizen Narodni kontaktni bod pro terorismus pii Utvaru pro odhalovani or-
ganizovaného zlo¢inu Sluzby kriminélni policie a vySetfovani Policie Ceské re-
publiky.

2. Ochrana obyvatelstva, kritické infrastruktury a jinych cilti potencionalné zrani-
telnych teroristickych Gtokem. V tomto bodé se BS zabyva vymezenim kompe-
tenci a koordinaéni a metodickou ulohou Policie CR a nésledky teroristickych
utoktl mimo jiné v oblasti kybernetické bezpec¢nosti.

3. Bezpecnostni vyzkum, vzdélavani a informovani vetejnosti ve vztahu ke kon-
krétnim aspektiim boje proti terorismu.

4. Prevence radikalizace ve spolecnosti a boj proti rekrutovani do teroristickych
struktur.

5. Legislativni a mezinarodné smluvni otazky (Ministerstvo vnitra Ceské republiky,

2013; Bezpecnostni strategie CR, 2015).

Do boje proti terorismu je zapojeno velké mnozstvi statnich instituci, konkrétné¢ Minis-
terstvo vnitra se spolupraci ostatnich ministerstev, Policie CR, Armada CR, Bezpe&nostni
informaéni sluzba (dale BIS), Utad pro zahraniéni styky a informace, Vojenské zpravo-
dajstvi, IZS a Narodni bezpecnostni ufad. Kazda instituce se angazuje jinym zplisobem
aV jiné fazi. Faze teroristického tutoku jsou: prevence, bezprostifedni piisobeni v pribehu

utoku a reakce po teroristickém utoku (Filipec, 2017).

Ve fazi prevence teroristického utoku jsou diilezité zpravodajské sluzby, které analyzuji
a ziskavaji informace o podezielych. Diky ziskanym informacim iniciuji preventivni
opatfeni a eliminuji hrozbu dalSich teroristickych aktivit. Vefejnost neni o aktivitach
zpravodajskych sluzeb informovana, nebot’ jsou pfisné tajné. Z tohoto diivodu nelze je-
jich efektivitu zhodnotit. Béhem utoku zasahuji protiteroristické specialni jednotky.
V CR je hlavni organizaci pfipravovanou na boj s terorismem Policie Ceské republiky

(PCR) a zejména jeji Utvar rychlého nasazeni (URNA). Dalsi organizaci, ktera napomaha
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pii feSeni teroristického Gtoku, je Armada CR a jeji specialni jednotky (Rehak et al.,
2008).

1.6 Boj proti terorismu na nadnarodni uirovni

CR se rovndz angazuje v boji proti terorismu na nadnirodni, evropské Grovni,
a to zejména v mezinarodnich organizacich: Rada Evropy, Evropska unie (EU), Severo-
atlanticka aliance (NATO), Organizace spojenych narodt (OSN) a Organizace pro bez-
pecnost a spolupraci v Evropé (OBSE) (Filipec, 2017).

OSN (logo na obrazku ¢. 2) se pokousi potirat terorismus jiz od 30. let 20. stoleti. Po uto-
cich spachanych 11. 9. 2001 byla pfijata rezoluce 1373 (United Nations, 2001), ktera
zavazuje Clenské staty k tomu, aby obvinily staty nebo jednotlivee podporujici teroris-
mus. Zaroven S piijetim této rezoluce byl zfizen Protiteroristicky vybor (Counter-Terro-

rism Committee — CTC) (Rehék et al., 2008).

N

/
(=N
\{ )/
SN 4

=

Obrazek 2. Logo OSN zdroj: https://www.un.org/

V ramci NATO (logo na obrazku ¢. 3) byl zfizen Zvlastni vybor NATO, ktery je tvoten
kontrarozvédnymi sluzbami, jako je napiiklad Bezpeénostni informaéni sluzba CR (BIS).

Kazdoroéné se také potada konference na téma boje proti terorismu (Rehak et al., 2008).

Obrazek 3. Logo NATO Zdroj: https://www.nato.int/nato-welcome/index_cz.html
OBSE (logo na obrazku ¢. 4) pusobi aktivné v policejnim vycviku a monitorovani pohra-
niéniho pasma. Svou zkuSenosti s prevenci konfliktu a krizovym managementem vy-
znamn¢ podporuje snahu v boji proti terorismu. Rada Evropy se zabyva bojem proti te-

rorismu po utoku na olympiadé¢ v Mnichové vroce 1972. Jeji odpovéd’ na tutoky
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11. 9. 2001 byla také okamzitd. Podnikla n€kolik politickych krokti a zdvazkl ke zvyseni

ucinnosti existujicich nastroji boje proti terorismu.

Rada Evropy také pozoruje trovei protiteroristickych opatieni ¢lenskych zemi (Rehak

et al., 2008).

CEEE

Obrazek 4. logo OBSE Zdroj: https://www.osce.org
V ramci spoluprace na urovni EU jsou dale vybrany nasledujici organizace:

Rada Evropské Unie (logo na obr. ¢. 5), také Rada ministrd, reprezentuje ¢lenské staty
a jeji sloZzeni se méni dle tématu schiizi. Ma také stanovené specialni pracovni skupiny
pro boj s terorismem. V roce 2004 byla v souvislosti s teroristickymi Gtoky v Madridu
ziizena funkce Protiteroristicky koordinator EU, ktery se voli na 5 let a momentaln¢ je to
llkka Salmi (Council of the European Union, 2009; Rada Evropské unie, 2021). Ten ma
za ukol rozpoznat slabiny jednotlivych statl i EU jako celku a navrhuje jejich feSeni.
V roce 2005 byla vydana Strategie Evropské unie pro boj proti terorismu, ktera ma za cil
predstavit protiteroristickou politiku. Ma ¢ty hlavni témata: prevence, ochrana, stihani

a reakce (Presidency and CT Co-ordinator, 2005; Rehak et al., 2008).

Obrazek 5. Rada Evropské Unie Zdroj: https://www.consilium.europa.eu/en/council-eu/
Evropské komise (logo na obrazku €. 6) projednava a ptipravuje mimo jiné legislativni
navrhy v oblasti terorismu, které poté zasila ke schvaleni Radé¢ EU a Evropskému parla-

mentu (Rehak et al., 2008).
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Obrazek 6. Logo Evropské komise Zdroj: https://ec.europa.eu/info/index_cs
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EUROJUST (logo na obrazku €. 7), jinak také Evropské jednotky pro soudni spolupraci
EU, je organ zabezpecujici vétsi efektivitu ndrodnich organti, které jsou zmocnény k vy-
Setfovani zavaznych organizovanych trestnych ¢int s mezinarodnim piesahem (napft. za-
stupci policie, prokuratofi, soudci ¢ statni zastupci) (EUROJUST, 2021; Rehék et al.,
2008).

AN

EUROJUST

Obrazek 7. Logo EUROJUST Zdroj: https://www.eurojust.europa.eu/

EUROPOL (logo na obrazku ¢. 8), od roku 2017 ptisobi jako agentura EU v oblasti pro-
sazovani prava a jejim cilem je pomoc a vzajemna podpora €lenskych stati EU v boji
proti zdvazné mezinarodni organizované trestné ¢innosti. Jeji Cinnost tkvi predevSim
Vv pravidelném vyhodnocovani hrozeb prostfednictvim obsahlych analyz trestné ¢innosti
v ramci EU, na kterém spolupracuje rozsahla sit’ analytikd a zastupci narodnich organt

ginnych v trestnim fizeni (EUROPOL, 2021; Rehak et al., 2008).

N

EURT”POL

Obrazek 8 Logo EUROPOL Zdroj: https://european-union.europa.eu/

INTERPOL (logo na obrazku ¢. 9), neboli Mezinarodni organizace kriminalni policie, je
nejvetsi policejni organizaci sdruzujici 194 stath z celého svéta. Velkou vyhodou je Cisté
apolitické postaveni této organizace, diky némuZz dochazi k policejni spolupraci i mezi
staty, kde diplomatické vztahy pftili§ nefunguji. Jejim tkolem je zabezpeceni policejni
spoluprace a koordinace vySetfovacich ¢innosti pfi odhalovani a prevenci vSech forem
zédvazné zlo¢inné ¢innosti. Clenské zemé maji pii odhalovani a patrani po pachatelich
trestnych ¢inti moznost pfistupu k 17 policejnim databdzim Interpolu, které shromazd'uji

udaje o trestnych ¢inech a zlo€incich, jejich otisky prsti, seznamy odcizenych pasu atd.
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Zamétuje se také na zabezpeceni kyberprostoru a na identifikaci hrozeb plynoucich
z trestné ¢innosti mezinarodnich zlo¢ineckych siti (INTERPOL, 2021; Rehak et al.,
2008).

Obrazek 9 Logo INTERPOL Zdroj: https://www.interpol.int/

MONEYVAL (logo na obrazku ¢. 10), je vybor expertii pro hodnoceni opatieni proti
prani Spinavych penéz a financovani terorismu je institut zalozeny za ucelem jednotného
systému napfi¢ Clenskymi staty EU, ktery sjednocuje zplisoby financovani terorismu
a boje proti prani $pinavych penéz. Jedna se o kontrolni mechanismus Rady Evropy a jed-
noho z pfidruzenych ¢lenskych uskupeni organizace FATF, Finan¢niho akéniho vyboru,
na mezivladni spolupraci, kterd ma podstatny celosvétovy vliv na podobu piijimanych
standardii a opatfeni financovani terorismu a boje proti prani $pinavych penéz (FATF

2021, Moneyval 2021).

.".
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COUNCIL CONSEIL
OF EUROPE DE L'EUROPE

Obrazek 10. Logo MONEY VAL Zdroj: https://www.afa.ad/en/press-room/comunicats-de-premsa/moneyval-
publishes-the-andorra2019s-second-follow-up-report

Na globélni urovni CR rovnéZ spolupracuje v ramci G20 a Globalniho fora proti tero-

rismu (Filipec, 2017).
1.7  Ochrana kritické infrastruktury zdravotnicevi

Podle zakona ¢. 372/2011 Sh., o zdravotnich sluzbach a podminkach jejich poskytovani
(dale jen ,,zakon o zdrav. sluzbach®), se zdravotnickym zafizenim (ZZ) rozumi prostory
uréené pro poskytovani zdravotnich sluzeb (§ 4 zakona 0 zdrav. sluzbach). Kritickou in-
frastrukturou (KI) chapeme, podle z. ¢. 240/2000 Sh., krizovy zakon (dale jen krizovy
zakon®), ,,prvek kritické infrastruktury nebo systém prvkii kritické infrastruktury, naru-

Seni jehoz funkce by mélo znacny dopad na bezpecnost statu, zabezpeceni zakladnich
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Zivotnich potreb obyvatelstva, zdravi osob nebo ekonomiku statu a ochranou kritické in-
frastruktury opatieni, orientovand na snizeni rizika naruseni funkce prvku kritické in-

frastruktury ““ (§ 2 krizového zakona).

Zdravotni péce a ochrana vetejného zdravi byla v roce 2004 zatazena mezi vytipované
oblasti KI CR. Ministerstva a jiné ustfedni spravni ufady pro ochranu kritické infrastruk-
tury spadajici do jejich ptisobnosti navrhuji odvétvova kritéria a predkladaji je Minister-
stvu vnitra. Ministerstvo zdravotnictvi (MZ) stanovilo odvétvova kritéria v oblasti své

plsobnosti na zdkladé analyzy rizik posuzovanych nezbytnych sluzeb (Kolektiv autord,

2011).
1.8  Legislativa souvisejici s terorismem

V Ceské republice neni terorismus obsazeny v samostatném pravnim piedpisu, ale je sou-
¢asti trestniho zakoniku, tedy zakona ¢. 40/2009 Sb., trestni zakonik, dale jen ,,TZ*.
V tomto zakoné se nachazi hlava IX., kter4 je ozna¢ena jako ,,Trestné &iny proti Ceské
republice, cizimu stdtu a mezinarodni organizaci®, dil 1 s ndzvem ,, Trestné Ciny proti
zékladtim Ceské republiky, ciziho statu a mezinarodni organizace®. V této hlavé se na-
chazi 14 skutkovych podstat trestnych &intl, které ohrozuji zaklady Ceské republiky, ci-
ziho statu nebo mezinarodni organizace a jejich bezpecnost ptip. obranu. Mezi nimi
je i trestny ¢in ,teroristicky utok* (§ 311 TZ), ktery je fazen mezi zvlast’ zavazné zlociny.
V ¢eském pravu ma hned dvé zékladni skutkové podstaty. Podle prvni se trestného ¢inu
teroristického utoku dopusti ten, ,,kdo v umyslu poskodit ustavni ziizeni nebo obra-
nyschopnost Ceské republiky, narusit nebo znicit zakladni politickou, hospoddiskou nebo
socidlni strukturu Ceské republiky nebo mezindrodni organizace, zavaznym zpiisobem
zastrasit obyvatelstvo nebo protipravné prinutit viadu nebo jiny organ verejné moci nebo

mezinarodni organizaci, aby néco konala, opominula nebo trpéla...* (§ 311 odst. 1 TZ).

Déle jsou pod pism. a) az e) zminéné rizné situace tzv. alternativni skutkové podstaty,
napf. zniceni ¢i poskozeni vetejného prostranstvi, dopravniho nebo telekomunikaéniho
systému, energetickych, vodarenskych, zdravotnickych a jinych diilezitych zatizeni, po-
¢itaCovych systémd, jakoZz 1 zmocnéni se letadla, lodi, jiného prosttedku osobni €1 na-
kladni dopravy. Je uzdkonéno pravidlo, Ze tyto skutky musi zptisobit Skodu velkého roz-
sahu, coz je podle § 138 TZ skoda nejméné 10 000 000 K¢&. Pro ucely této prace je zdu-
raznéno pism. a), kde se mluvi o zniceni zdravotnického zatizeni nebo poSkozeni ve vEtsi

mife. Dale je nutno upozornit na alternativni skutkovou podstatu nachazejici se pod
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pism. e), kde zplisobena skoda musi byt znacného rozsahu, coz je podle § 38 TZ skoda
alespont 500 000 K¢. Dopusti se ji ten, kdo ,,viozenim dat do pocitacového systéemu nebo
na nosic informaci anebo vymazanim nebo jinym znicenim, poskozenim, zménénim nebo
potlacenim dat ulozenych v pocitacovém systému nebo na nosici informaci, snizenim je-
Jjich kvality nebo ucinenim jich neupotrebitelnymi provede utok proti pocitacovému sys-
temu, jehoz naruseni by mélo zavazny dopad na fungovani statu, zdravi osob, bezpecnost,
hospodarstvi nebo zajisteni zakladnich Zivotnich potreb obyvatel, utok s dopadem na vétsi
pocet pocitacovych systemii s vyuzitim pocitacového programu vytvoreného nebo prizpii-

sobeného pro takovy utok anebo utok* (§ 311 odst. 1 pism. e) TZ).

Pro uptesnéni je zde uvedena i druha zakladni skutkova podstata, podle které se zvlast
zavazného zlo¢inu teroristického utoku dopusti ten, ,,kdo v umyslu poskodit uistavni zri-
zeni nebo obranyschopnost Ceské republiky, narusit nebo znicit zakladni politickou, hos-
poddiskou nebo socidlni strukturu Ceské republiky nebo mezindrodni organizace, zavaz-
nym zpiisobem zastrasit obyvatelstvo nebo protiprdavné prinutit vladu nebo jiny orgdn
verejné moci nebo mezinarodni organizaci, aby néco konala, opominula nebo trpéla, ...*
(§ 311 odst. 2 TZ). Pod pism. a) az g) jsou opét alternativni skutkové podstaty, které jsou
zcela totozné s predchazejicim odstaveem 1. Pod pism. c) se opét nachazi zni¢eni zdra-

votnickych zatfizeni nebo poskozeni ve vétsi mite.

Novelou €. 455/2016 Sb., ktera je nazyvana jako ,,Protiteroristicka novela®, doslo k vy-
razné trestnépravni tprave terorismu v ¢eském pravnim fadu. Pfedstavovalo to zménu
pravni upravy nejen v samotném TZ, ale rovné€z 1 v souvisejicich pravnich predpisech
(Jelinek, 2017a). Ugelem novely je zefektivnéni boje proti terorismu a splnéni zavazkt
CR, které vyplyvaji z opatfeni organti EU, mezinarodni organizace FATF a vyborem
Moneyval, coZ je Vybor expertl pro hodnoceni opatieni proti prani $pinavych penéz a fi-

nancovani terorismu (viz kapitola 1.5 Boj proti terorismu).

Touto novelou vznikl novy institut ,.teroristicka skupina®, coz je oznaceni pro ,,...Spole-
Censtvi nejméné tri trestné odpovednych osob, které ma trvalejsi charakter, je v ném pro-
vedena délba cinnosti mezi jeho jednotlivé cleny, jeho cinnost se vyznacuje planovitosti
a koordinovanosti a je zameérené na pachani trestného cinu vlastizrady spachané formou
teroristického utoku nebo teroru (§ 309), trestného cinu teroristického utoku (§ 311)...
(§ 129a TZ). S tim je spojeny i vznik nového trestného &inu ,,Ucast na teroristické sku-

ping“, kterého se dopusti ten, ,Kdo zalozi teroristickou skupinu nebo kdo se cinnosti
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teroristické skupiny ucastni ““ (§ 312 odst. 1 TZ). Orgéany ¢inné v trestnim fizeni stihaji
zalozeni teroristické skupiny, u€ast na ¢innosti teroristické skupiny, coz mize byt posky-
tovani sluzeb, opatieni urcitych zalezitosti, pravni poradenstvi ¢i jina aktivita podporujici

¢innost teroristické skupiny (Jelinek, 2017b).

Jako na beztrestného muize byt pohlizeno na toho, kdo ,,plni uikoly jako agent podle jiného
pravniho predpisu (ddle jen ,,agent*), ktery se ucastni cinnosti teroristické skupiny, neni
pro trestny cin ucasti na teroristické skupine podle § 312a trestny, jestlize se takového
cinu dopustil s cilem odhalit pachatele trestné cinnosti spachané cleny teroristické sku-
piny, ve spojeni s teroristickou skupinou nebo ve prospéch teroristické skupiny anebo
Jejimu spachani predejit,” (§ 312¢ odst. 1 TZ) nebo na toho, kdo ,,spdchd c¢in uvedeny
V § 312a, neni trestny, ucinil-li o teroristické skupiné oznameni statnimu zdstupci nebo
policejnimu orgdanu v dobé, kdy nebezpeci, které vzniklo zajmu chranénému timto zdako-
nem z jiného cinu teroristické skupiny, nez je uveden v § 312a, mohlo byt jesté odstra-

néno.” (§ 312b TZ).

Co se tyka financovani terorismu, je ukotveno jiZ na mezinarodnim tirovni, a to predevsim
V Mezinarodni imluvé o potlacovani financovani terorismu. V ¢eském TZ byl vySe zmi-
nénou novelou vlozen trestny ¢in Financovani terorismu, kterého se dopusti ten, kdo ,,sam
nebo prostrednictvim jiného financné nebo materidalné podporuje teroristickou skupinu,
jejiho clena, teroristu nebo spdchadni teroristického trestného cinu, trestného cinu pod-
pory a propagace terorismu (§ 312e) nebo vyhroZovani teroristickym trestnym cinem
(s 312f) anebo shromazduje financni prostiedky nebo jiné veci v umyslu, aby jich bylo
takto uzito...“ (§ 312d odst. 1 TZ). Pficemz se muze jednat o podporu finanéni, ale i ma-

terialni.

Dalsim novym trestnym ¢inem v ¢eském pravu je ,,Podpora a propagace terorismu*, ktera
je obsazena ve tfech skutkovych podstatdch. Tohoto trestného ¢inu se dopusti ten, kdo
,verejné podnécuje ke spachani teroristického trestného cinu, nebo kdo verejné schvaluje
spachany teroristicky trestny cin nebo pro néej verejné vychvaluje jeho pachatele...*
(§ 312 e TZ odst. 1). Pro trestni odpovédnost nezalezi na formé projevu, zptisobu prove-
deni nebo skutecnosti, ze k vyvolani zamysleného rozhodnuti nedoslo (Jelinek, 2017b).
Dale se tohoto trestného ¢inu dopusti ten, a) kKdo ,.ke spdchani teroristického trestného
¢inu nebo trestného cinu ucasti na teroristické skupiné (§ 312a) zjednd jiného,” b) ,kdo

jinému poskytne informace nebo vycvik tykajici se vyroby nebo pouzivani vybusnin,
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zbrani, nebezpecnych latek anebo jinych obdobnych metod nebo technik pro ucely
spachani teroristického trestného ¢inu,* C) ,.kdo ziskd informace nebo si osvoji dovednosti
tkajici se vyroby nebo pouzivani vybusnin, zbrani, nebezpecnych latek anebo jinych ob-
dobnych metod nebo technik za ucelem spdchani teroristického trestného cinu,* nebo d)
»kdo sam nebo prostrednictvim jiného za spachani teroristického trestného cinu poskytne
nebo slibi odmenu nebo odskodneni jinému nebo pro jiného anebo na takovou odmeénu

nebo odskodnéni porada sbirku.* (§ 312e odst. 2 TZ).

Tteti zakladni skutkovou podstatu naplni ten a) ,kdo cestuje do jiného statu nebo
do Ceské republiky za icelem spachani teroristického trestného cinu, trestného cinu
ucasti na teroristické skupiné (§ 312a), vyhrozovani teroristickym trestnym cinem
(s 312f) nebo trestného cinu uvedeného v odstavci 2 pism. b) nebo c), nebo b) ,, kdo pro ji-
ného takové cestovani organizuje, jiného k nému navadi anebo jinému umozni nebo
usnadni takto cestovat.* (§312e odst. 3 TZ) Tato uprava je reakci na problém mezinarod-
niho terorismu v ramci tzv. Schengenského prostoru, resp. volného pohybu osob. Zahra-
ni¢ni nasledovnici radikalniho extrémismu jsou pfipraveni za ozbrojenymi konflikty
do zahrani¢i cestovat. Oznacuji se jako ,,zahrani¢ni bojovnici® (,,foreign terrorist figh-
ters*). Vetejného podnécovani ke spachani teroristického trestného ¢inu nebo poskytnuti
informaci, vycviku ¢i zbrani se 1ze dopustit i filmem, rozhlasem, televizi, vefejné ptistup-

nou pocitacovou siti (Jelinek, 2017b).

Poslednim trestnym ¢inem, ktery je nutné zminit, je ,,Vyhrozovani teroristickym trestnym
cinem* (§ 312f TZ). Vyhrozovanim se mini hrozba jakymkoli teroristickym trestnym ¢i-

nem. PfiCemz nezalezi na tom, zda jsou takové vyhrizky mysleny vazng, ¢i nikoli.

Dalsi dulezity zakon, ktery s terorismem souvisi, je zékon €. 253/2008 Sb., 0 n€kterych
opatienich proti legalizaci vynost z trestné ¢innosti a financovani terorismu, déle jen ,,za-
kon ¢. 253/2008 Sb.* ,,Tento zdkon upravuje néktera opatreni proti legalizaci vynosii
Z trestné cinnosti a financovani terorismu, nékterda prava a povinnosti fyzickych a prav-
nickych osob pri uplatiiovani opatreni proti legalizaci vynosii z trestné ¢innosti a finan-
covani terorismu, a to za ucelem zabranéni zneuzivani financniho systému k legalizaci

Vynosti z trestné ¢innosti a k financovani terorismu a vytvoreni podminek pro odhalovani

takového jednani (§1 zakona ¢. 253/2008 Sb.).

Dal§im zakonem je zakon &. 153/1994 Sb., 0 zpravodajskych sluzbach CR. Bezpe&nostni

informacni sluzba (BIS) ,zabezpecuje informace tykajici se organizovaného zlocinu
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a terorismu‘ (§ 5 odst. 1 pism. e). Vlada zavazn¢ urcila BIS ,,jako ustredni zpravodajskou
sluzbu odpovednou za zpracovani veskerych analytickych a operativnich informaci tyka-
Jjicich se bezpecnosti CR, predevsim pak v souvislosti s bojem proti terorismu* (Usneseni
vlady ¢. 1060/2006). BIS se zaméfuje t€Z na nabor Ci ziskadvani penézni ¢i jiné logistické
podpory terorismu a $ifeni radikalnich interpretaci ideologii ¢i ndbozenstvi podporujicich

teroristickou ¢innost (BIS, 2021) .
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2 Cile prace a vyzkumna otazka

V této kapitole bude formulovan problém, ktery je divodem k provedeni vyzkumu. Dale
budou uvedeny cile prace, souvisejici s ochranou zdravotnickych zafizeni pied teroris-
mem a zformulovany vyzkumné otazky, podle kterych bude vytvoien dotaznik pomoci

kterého bude proveden vyzkum.
2.1  Formulace problému

Zabezpecéeni mekkych cilt proti terorismu je velmi slozity proces, ktery komplikuje fada
faktord, napt. nedostate¢na dokumentace, nedostatek financi, nejistota hrozby. Jistou roli
zastupuje i absence dat o zabezpeceni jednotlivych nemocnic a jejich ohrozeni teroris-
mem. Komplikaci je téz neznalost nadfizenych, jak instruovat své podiizené pii probiha-
jicim teroristickém utoku na mékké cile. V ptipad¢ utoku je neznalost instrukci zna¢ny
problém. Ceska republika v ramci EU tesi tento problém jinym zpiisobem, neZ je fesen
napft. v arabskych zemich. To, jak je tento problém feSen v ostatnich statech mimo EU,

je také otazka, ktera souvisi s cilem prace.
2.2 Cile prdace

1) Analyza zabezpeceni vybranych zdravotnickych zatizeni a jejich zkusenosti s tero-
ristickymi a kyberteroristickymi utoky.
2) Analyza rozdilti v ohroZeni a zabezpe&eni zdravotnickych zafizeni v Ceské repub-

lice a vybranych zahrani¢nich statech.
2.3 Vyzkumné otazky

1) Je zabezpecen vstup do zdravotnického zatizeni?

2) Jaké jsou zkusenosti zdravotnického zafizeni s teroristickymi nebo kyberteroris-
tickymi tutoky?

3) Zucastnili se zaméstnanci zdravotnického zafizeni Skoleni na nacvik reakce na te-

roristicky utok?
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3 Operacionalizace pojmi pouzitych v cili prace

Zdravotnické zatizeni — podle zakona o zdravotnich sluzbach a podminkéach jejich posky-
tovani €. 372/2001 Sb. se Zdravotnickym zafizenim (ZZ) rozumi prostory urcené pro po-
skytovani zdravotnich sluzeb (§4 z. ¢. 372/2001 Sbh. O zdravotnich sluzbach a podmin-
kach jejich poskytovani).

Teroristicky ttok — planované, promyslené a politicky motivované nasili, zamétené proti
nezucastnénym osobam, slouzici k dosazeni vyty¢enych cilt (Ministerstvo vnitra CR,

2016a).

Kyberteroristicky utok — ,, Kyberterorismus zahrnuje agresivni a excesivni jednani, které
Jje provaddeno se zamérem vyvolat strach ve spolecnosti, a jehoz prostiednictvim je dosa-
hovano politickych, nabozenskych nebo ideologickych cilii. Za vyuziti kyberprostoru a in-
formacnich a komunikacnich technologii ohrozuje chod statu, jeho ustavni ziizeni nebo
obranyschopnost mimo jiné cilenim na kritickou informacni infrastrukturu a vyznamné

informacni systémy“ (Ministerstvo vnitra Ceské republiky, 2016b).

Mekké cile — mista, objekty, prostory nebo akce s vysokou koncentraci osob a nizkou

irovni zabezpedeni proti nasilnym utokim (Ministerstvo vnitra CR, 2021).
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4 Metodika

Diplomova préce je tvofena teoretickou a praktickou ¢asti. Teoretickd ¢ast diplomové
prace je zpracovana pomoci odborné reserse, analyzy pravnich norem Ceské republiky
a odbornych ¢lankt dané problematiky. Analyzou téchto zdroji a jejich naslednou synté-
zou byly ziskany informace pouzité v této diplomové praci. Problematika ochrany zdra-
votnickych zafizeni byla piiblizena a charakterizovana prostiednictvim vyuziti stavajici
literatury pouzivané v oblasti krizové piipravenosti zdravotnictvi. Kvuli nedostatku
zdrojl na téma ochrany zdravotnickych zatizeni proti terorismu bylo nakonec pfistoupeno
k odbornému ptibliZzeni a podrobng&jsi charakteristice pojmu terorismus, a to prostiednic-

tvim vyuziti odbornych pojmu a terminti pouzivanych v oblasti ochrany obyvatelstva.

Pro potvrzeni ¢i vyvraceni stanovenych cilti a ptedpokladi byla zvolena metoda vyzkumu
v podobé dotazniki, kterych se G¢astnili respondenti z fad zaméstnancti nemocnic v CR
a jako dopliujici byla zvolena kvalitativni metoda vyzkumu v podob¢ polostrukturova-
nych rozhovort, kterych se zucastnili respondenti, ktefi byli na stazi/misi v zemich Af-

riky, Asie a Evropy.

Prakticka ¢ast diplomové prace obsahuje dotaznikové Setieni, respondenti byli osloveni
anonymné z fad zaméstnancti nemocnic v Ceské republice. Z diivodu zaruéeni anonymi-
zace nemocnic nebudou uvedeny jejich nazvy. Dotaznik bude vyhodnocen pomoci pie-
hlednych grafii. Hlavnim vychodiskem k zodpovézeni vyzkumnych otazek byl pravé
tento dotaznik. Dals$i vyzkum bude proveden pomoci 10 polostrukturovanych rozhovora
se zamé&stnanci zdravotnickych zatizeni, ktefi absolvovali odbornou stdz v zahranici
ve statech Afriky, Asie a vychodni Evropy. Rozhovory budou pfepsany, porovnany, ana-

lyzovény a dale graficky znazornény.

Hlavnim vychodiskem k zodpovézeni vyzkumnych otazek ,,Je zabezpecen vstup do zdra-
votnického zarizeni?*, ,Jaké jsou zkuSenosti zdravotnického zarizeni s teroristickymi
nebo kyberteroristickymi utoky?*, ,,Zucastnili se zaméstnanci zdravotnického zarizeni

Skoleni na nacvik reakce na teroristicky utok?* bylo dotaznikové Setfeni.

Hlavnim vychodiskem k zodpovézeni vyzkumnych otazek, ,.Jaké jsou zkusSenosti zdra-
votnického zarizeni s teroristickymi nebo kyberteroristickymi utoky?, ,, Zucastnili se 7a-
méstnanci zdravotnického zarizeni Skoleni na nacvik reakce na teroristicky utok? *“ tyka-

jicich se zahrani¢i a porovnani s CR bylo Setfeni formou polostrukturovaného rozhovoru.
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Vyzkumny soubor pro potieby této prace se sklada ze zaméstnancii nemocnic v Ceské
republice, respondenti byli osloveni anonymné pies internet, byl odeslan dotaznik
do osmnacti hemocnic. Zamitava odpovéd’ piisla ze ¢tyf nemocnic. Dal$i oslovené ne-

mocnice ponechaly dotaz bez odpovédi.

Pted zah4jenim rozdani dotaznikti respondentiim byl s ohledem na urcené cile prace vy-
tvofena nejprve osnova otazek a zkusebni dotaznik. Ten byl pfedlozen 10 respondentim
ke zkusebnimu vyplnéni. Poté byl vytvoten dotaznik pomoci otdzek a n¢kolika moznosti

odpovedi.

V dotaznikovém Setteni bylo osloveno 742 respondentt a 321 respondentti dotaznik vy-
plnilo. Uspé&snost vyplnéni je 43,3 %. Respondenti byli oslovovani z fad zaméstnancii
nemocnic v Ceské republice anonymné. Po nasbirani dostateéného poétu responzi (321)
byly dotazniky vyttidény dle spravnosti odpovédi. Bylo vytazeno 121 dotaznikti pro ne-
dostate¢na data, nepiesné odpoveédi nebo Spatné zvolené odpovédi (napt. pokud se re-
spondenti nesetkali s teroristickym ttokem a pokracovali na upfestiujici otazky). 200 re-
sponzi odpovidalo filtru a byly zpracovany do graft. Tato metoda vyzkumu byla zvolena
z diivodu ziskani velkého mnozstvi odpovédi pro potieby zjiSténi ndzoru vétsiny respon-

dentu.

V polostrukturovanych rozhovorech byly dale dopodrobna rozebrany otazky tykajici se
cile prace analyzovat rozdily v ohroZeni a zabezpe&eni zdravotnickych zatizeni v Ceské

republice a vybranych zahrani¢nich statech.

Vyzkumny soubor byl utvoten ptiivodné z 12, poté z 10 respondentii. Z diivodu netplnosti
informaci a kratké zkuSenosti respondentt s praxi v urcité oblasti byly dva rozhovory vy-
fazeny. Téchto 10 vybranych respondentti muselo spliiovat kritérium orientace a znalosti
tématiky. 3 respondenti byli vybrani z divodu vojenské mise.

Jedna z téchto misi byla podniknuta v dob¢ bojového klidu (Pakistan).

Pted zahdjenim rozhovori byly s ohledem na cil prace a vyzkumné otazky vytvoreny
osnovy polostrukturovaného rozhovoru podle vytvorenych dotaznikli. Byly provedeny
zkuSebni rozhovory, které pomdhaly seskupit 1épe osnovu otazek. Cilem otdzek bylo,
aby se prolinaly a podobaly s otazkam, polozenym v dotaznikovém Setfeni. Se zpracova-

nim rozhovoru a jeho pouZzitim kazdy dotazovany souhlasil.

42



Rozhovory byly provedeny pomoci osobniho kontaktu s respondenty. Celkem se pokla-
dalo tfinact otazek, z nichz byly ti tvodni. Uvodni otazky zjist'uji pracovni zafazeni osob
a délku a misto jejich plisobeni v zahranic¢i. Hlavni otazky se tykaji vyzkumnych otazek
a jsou uvedeny nize. Ze ziskanych dat dle jednotlivych otazek bylo pomoci programu
Inkscape utvoteno grafické znazornéni odpovédi. Podrobné a zajimavé €asti rozhovort

jsou doplnény k myslenkové mapé.

Tato metoda dopliujiciho vyzkumu byla zvolena z diivodu potfeby hlubsiho pochopeni
souvislosti spojenych s vyzkumnymi otdzkami, moznosti polozeni dopliujicich otazek
Kk problematice a vyslechnuti osobniho zazitku a nazoru respondenta na tuto problema-

tiku.
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5 Vysledky

Vyzkum byl proveden pomoci dotaznikového Setteni a polostrukturovanych rozhovort.
Z dtvodu pochopeni struktury, zabezpec€eni a zalidnéni predpokladanych zkoumanych
subjektii (okresni, krajské a fakultni nemocnice) zde bude podrobnéji popsano soucasné

zabezpe&eni nemocnic v CR z pohledu a zkusenosti autorky.
5.1  Soucasné zabezpeceni a struktura nemocnic

Okresni typy nemocnic v Ceské republice jsou koncipovany do komplexti budov. Zpra-
vidla jsou oploceny a maji k dispozici sluzebni vchody, které jdou oteviit pomoci Cipu,
karty ¢i klice, které ma k dispozici jen zaméstnanec. Mimo téchto vchodu je k dispozici
i hlavni vchod pro pacienty ¢i jejich navstévy, ktery je otevien vefejnosti v uréitych ¢a-
sovych usecich. Tento vchod je zpravidla monitorovan kamerami nebo hlidan ostrahou.
Ta hlida ve vétsiné piipada hlavni vjezdy a vyjezdy pro vozidla a sanitni vozy. Na par-
kovistich a u hlavnich vjezdi jsou pak nainstalovany kamerové systémy. Nékteré nemoc-
nice maji konstrukéné odd€lené pradelny, kotelny a dalsi technické budovy, ale tato struk-
tura nékde neni z kompozi¢nich diivodli moZna. Krajské a fakultni nemocnice jsou
mnohdy velmi komplikovany a rozlehly komplex budov s vice nez jednim vstupnim ter-
minalem a vchodem pro veifejnost. Kamerové systémy zde maji svou nezastupitelnou roli,
stejn€ jako ochranka. Oblastni nebo méstské nemocnice se skléddaji vétSinou jen z jedné
nebo dvou budov. Z logiky véci vyplyva, ze do prostor nemocnice je mozno se dostat
pomérné snadno. Problematickym aspektem je kontrola ptichozich, z divodu frekvento-
vaného pohybu osob. Piedevsim jakkoliv drzené zbrang, nepodléhaji kontrole, jsou tézko
zjistitelné a lze je snadno zamaskovat. Pro cely této prace bude zndzornéna modelové

nemocnice.

Okresni nemocnice se sklada z mnoha oddé€leni. Po ptichodu do nemocnice byva jako
prvni zpravidla strukturovany centralni pfijem nebo odborné ambulance — chirurgie a or-
topedie, spolu s lizkovymi standardnimi oddélenimi a vétSinou zde ma zastoupeni i n¢-
kolik lazek jednotky intenzivni péce (JIP). V soucasné dobé nekteré okresni nemocnice,
pokud jiz neni v provozu, dostavuji urgentni pifijem, ktery slouzi K ptijmu a selektovani
pacientl. V ramci chirurgické kliniky zde dopliuje specializaci otorhinolaryngologické
(usni, nosni, kréni) (ORL) oddé¢leni, rehabilitacni oddéleni s 1izky, kam se pielozi paci-
enti po operacich s potfebou rehabilitace, anesteziologicko-resuscita¢ni oddéleni (ARO)

s ambulantni a lizkovou ¢asti, Interna s ambulanci, dialyza¢ni nelizkové oddéleni, JIP

44



a v ramci JIP i kardiologické specializované odd¢leni. V ramci interni ¢asti je pfitomna
I gastroenterologicka ambulance. Dale se zde nachazeji operacéni saly, pocet zalezi na ve-
likosti nemocnice a umisténi. V tomto piipadé hovofime o 5 opera¢nich salech a 1 porod-
nim séle. Dal§imi oddélenimi jsou gynekologie, ltizkova ¢ast s JIP a porodnice s porod-
nim salem a nékolika ltzky, détské oddéleni a novorozenecké oddéleni s luzky pro nedo-
nosené novorozence, infekéni odde€leni se standardnimi Itzky, neurologické oddéleni
s JIP, oddéleni nasledné péce s JIP, Socialni lizka, urologické oddéleni — standardni
ltizka, plicni, onkologicka a o¢ni ambulance, laboratofe a radiodiagnostika, odd¢€leni pa-
tologie, I€karna a oddéleni spiritualni péce. U nékterych okresnich, krajskych i méstskych
nemocnic je ptridruzena stanice zdravotnické zachranné sluzby. Provoz nemocnice zajis-
tuje také jidelna, pradelna, technické a IT oddéleni, budova feditelstvi a sekretariat. Tato
modelova nemocnice ma k dispozici ptiblizné 400 ltzek pro pacienty a je zde zaméstnano
piiblizné 750 osob. K tomuto ¢islu je nutno pfipocitat také ambulantni pacienty, navstévy

a rodice, kteti mohou pobyvat vV nemocnici se svymi détmi.

V piipad¢ fakultnich nemocnic se jedna i o dva a vice komplexti budov a jedna se 0 velmi
rozlehly areal. V nékterych piipadech jsou budovy rozmistény na vice mistech ve mésté
—nejsou tedy propojeny. Ve fakultnich nemocnicich jsou komplexy rozsiteny 0 vice spe-
cializovanych klinik napf. dermatovenerologicka klinika, gastroenterologicka klinika,
psychiatricka klinika, onkologicka klinika, imunologie a alergologie, o¢ni klinika, stoma-
tologie, plasticka chirurgie, pracovni lékafstvi, traumatologie, metabolicka jednotka
a fada dalSich klinik. Lizkové oddéleni a JIP maji vyssi pocet liZek neZ okresni nemoc-
nice. Mimo téchto oddéleni je zde ptidruzeno emergency jako vysoko prahovy urgentni
pfijem (piijem pro pacienty ve vazném stavu). Kromé emergency jsou zde specializa¢ni
centra jako kardiocentrum a neurologické centrum (iktové centrum) zaméfené na piijem
pacientli s mozkovou mrtvici (iktem). Tato centra pro piijem velkého poctu pacientt jsou

mnohdy snadno pfistupna.

Fakultni nemocnice jsou zpravidla velmi dobfe zabezpeceny pomoci kamerovych zaii-
zeni. Ochranka zde také zajistuje bezpeci, coz je vSak vzhledem k rozloze nemocnic
velmi narocné. U kazdé velké organizace je najata bezpeCnostni agentura, kterd zajistuje
fyzickou ostrahu objektu, a to hlavn¢ formou obchiizkové sluzby. Je zde mnohem vyssi
koncentrace 0sob nez v nemocnici okresniho typu. Co se ty¢e zaméstnanct, je jich v této

modelové nemocnici fakultniho typu piiblizn¢ 5 000. Pocet lazek je ptiblizné 1750.
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K tomuto ¢islu je nutné jesté pfipocCist ambulantni pacienty, Casto s doprovodem, na-

vStévy a studenty.

Predpokladejme, ze pokud by terorista uvazoval o Gtoku na nemocnici, navstivil by ji
jako bézny obc¢an. Sviij utok bude pravdépodobné planovat a do arealu pronikne z divodu
potieby Iékarského oSetfeni nebo ze zdminky navstévy. V dobé modernich technologii
a rozvinuté IT technologie se 1ze dobfe pfipravit. Prakticky kazdd nemocnice ma na svych
internetovych strankach zvetejnénou mapu arealu s popisem odd¢€leni, kterou si mize
utocnik v pohodli domova prostudovat. Tato mapa se zpravidla nachazi v kazdém areéalu
nemocnice, aby usnadnila navstévnikiim orientaci. Do aredlu nemocnice je ptistup jed-
noduchy. Na néktera oddéleni se cizi osoba nemiize dostat snadno, nebot’ je zabezpeceno
vchodem s ¢ipovym systémem. K ¢ipu maji pfistup pouze zaméstnanci konkrétniho od-
déleni. Pro cizi osoby je potieba zazvonit, identifikovat se a sdélit dtivod pfichodu na od-
déleni. Ne vzdy je vSak tato identifikace nutnd, néktera oddéleni oteviraji vSem bez nut-
nosti informaci. Nejvice pacientli v§ak najdeme v ¢ekarnach pred ambulancemi, kde je
ptistup neomezeny. Bohuzel tyto prostory byly jiz n€kolikrat prostfedim, ve kterém se

odehral utok na mekke cile.
5.2 Vysledky dotazniki

Sbér odpovedi k dotaznikiim probihal od zati 2021 do biezna 2022. Celkem bylo rozdéno
421 dotaznikd, z toho bylo vyplnéno 321 a nasledné bylo 121 odpovédi vytazeno pro ne-
moznost hodnoceni z diivodu neoznaeni nebo Spatnych oznaceni odpovédi. Vysledny
vyzkumny vzorek je 200 respondentti. Prvni dvé otazky jsou tvodni a zjistuji povolani
a délku praxi respondentti. Pfedpokladem bylo, ze nejcastéji budou dotaznik vypliovat

vSeobecné sestry s délkou praxe vice nez 20 let.
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1. Povolani
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Obrazek 11. Povolani respondentt Zdroj: Viasmi

Prvni otdzka zni: ,,Na jaké pozici pracujete?* Nejvice odpovédi dle grafu na obrazku ¢. 11
zastava pozice ,,Vseobecna sestra®, a to 68 % (135). Druhé nejvétsi zastoupeni ma pozice
Zdravotnicky zdachrandr s 10,5 % (21) responzemi. ,,Prakticka sestra“ je zastoupena
6,5 % (13) respondentt. O jednu odpoveéd’ méné ma pozice ,,Lékar*. Jako ,,Jina*“ s 10 re-
sponzemi (5,5 %) byly oznacené pozice peCovatelka, ergoterapeut, détska sestra, zubni
lékat, referent, dentalni hygienistka, 2x Sanitaf a 2x administrativni pracovnik (10 odpo-
védi). ,,Porodni asistentka* zde ma zastoupeni 4 (2 %) hlast. O polovinu méné, tj. 2 hlasy

(1 %) ma pozice ,,Zdravotni laborant*. Stejny a nejmensi pocet responzi ma pozice ,,Ra-

diologicky asistent a ,,Fyzioterapeut®, a to 1 responzi (0,5 %).
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2. Praxe
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Obrazek 12. Délka praxe respondentii Zdroj: Viastni

Otazka €. 2 zni: ,,Jak dlouhd je Vase praxe ve zdravotnictvi?* Z grafu na obrazku ¢. 12
vyplyva, Ze nejvétsi zastoupeni respondentt (41 % neboli 82 respondenti) je s délkou
praxe nad 20 let. 23 % (46 respondenti) zvolilo odpovéd ,1-5 let“. Odpoveéd
,6-10 let” zvolilo 12 % (24) respondentid. O néco méné respondentli zvolilo odpoveéd
,»11-15 let”, a to 11 % (22) respondentti. Odpoved’ ,,16-20 let™ zvolilo 20 respondentt
(10 %). Nejkratsi praxi, tedy méné nez 1 rok, vybralo 5 respondentii (2,5 %). Mezi odpo-
védi ,Jina“ (0,5 % neboli 1 responze) patii 0 let, ktera je pfifazena k pozici administra-

tivniho pracovnika.
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3. Obeznameni s opatfenimi proti terorismu
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50,00%

45,00% 34,50%
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30,00% 16,50%
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10,00% 3%
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0,00%
Ano, jsem Vim, Ze existuji, Nejsem Nevim
obezndmen/a ale neznam je obezndmen/a

Obriazek 13. Obezniameni s opatienimi proti terorismu Zdroj: Viastni

Otazka €. 3 zni: ,,Jste obeznamen/a s opatrenimi proti terorismu od Vaseho zaméstnava-
tele? Z grafu na obrazku ¢. 13 vyplyva, ze vétSina respondentd, tedy 92 (46 %), neni
obeznamena s opatfenimi proti terorismu. S odpovédi ,,4Ano, jsem obeznamen/a* vsak jiz
neni tak velky rozdil (11,5 %), jelikoZ ji zvolilo 34,5 % (69) respondentti. Odpoved’ ,,Vim,
Ze existuji, ale neznam je* €itad 16,5 % (33) responzi. Nejmén¢ responzi ma odpoved’ ,,Ne-

vim*, ato 3 % (6) respondentt.
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4. Skoleni

62%
70%

60%
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- B 69 .,
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Ano Ano, ale jenv Ne Nevim
ramci Skoleni
BOZP

Obrizek 14. Skoleni Zdroj: Viastni

Z grafu na obrazku ¢. 14, tykajici se otazky €. 4: ,,Probihd na Vasem pracovisti skoleni
na nacvik reakce na teroristicky utok?* 1ze urcit, ze na vétSin€ pracovist’ Skoleni nepro-
bihd a to v 62 %, tj. 124 odpovédi. V 15 %, tj. 30 odpovédi Skoleni probiha a ve 12 %,
tj. 24 odpovédi probiha v ramci skoleni BOZP. Téchto 27 % (54 respondentii) pokraco-
valo na dalsi otazky tykajici se podrobnosti o tomto Skoleni. Odpovéd’ ,,Nevim* zvolilo

11 % tj. 22 respondentt.
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5. Frekvence skoleni

54%
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20%
4%

Cast&ji ne? Jednou za rok Jednou zadva Jednou za pét let
jednou za rok roky

10%

0%

Obrazek 15. Frekvence $koleni Zdroj: Viastni

Otazka ¢. 5 zni: ,,Jak casto probiha Skoleni na nacvik reakce na teroristicky utok?* Nej-
vice respondenttl, a to 54 % (29) dle grafu na obrazku ¢. 15 odpovédélo, Ze $koleni je po-
fadano 1x do roka. Odpoveéd’ ,Jednou za pét let* zvolilo 22 % (12) respondenttr. O 2 %
méng, tedy 20 % (11) respondentti, zvolilo odpovéd’ ,,Jednou za dva roky*“. Podle 2 re-

spondentt (4 %), probiha Skoleni ¢astéji nez jednou za rok.
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6. Ucastnici Skoleni

79,65%
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bezpecnostni  zaméstnanci zaméstnanci
technici (primafi, vrchni
sestry)

Obrazek 16. Utastnici $koleni Zdroj: Viastni
Otazka €. 6 zni: ,,Kdo se miize tohoto Skoleni ucastnit?* Na obrazku ¢. 16 pozorujeme, Ze
VétSina respondentd, 79,65 % (43 respondentil) zvolila moznost ,,Vsichni zaméstnanci®.
Moznost ,,Nevim* zvolilo 18,5 % (10 respondenti). Jen 1,85 % (1 respondent) zvolil
moznost ,,Vedouci zaméestnanci* Dalsi moznost, a to ,.Jen bezpecnostni technici zistala

bez odpovédi.
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7. Zi&astnil/a jste se Skoleni?

48%
50%
40%
30% 20%

15% 17%
20%
0%

Ano, vicekrat Ano, jednou Ne, ale rad bych Ne
se v budoucnu
zGcastnil

Obrazek 17. Ukast na $koleni Zdroj: Viastni

Otazka €. 7 zni: ,,Zucastnili jste se Skoleni na ndcvik reakce na teroristicky utok?* Z grafu
na obrazku €. 17 vyplyva, Ze nejvice respondentti se Skoleni zli¢astnilo jen jednou, a to
48 % (26). Vicekrat se zucastnilo 15 % (8 respondentt). Téchto 63 % (34) respondentil
pokracovalo na dal$i otazku. Zbylych 17 % (9 respondentil) by se rado zucastnilo v bu-

doucnosti a 20 % (11 respondentti) se netcastnilo $koleni.
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8. Hodnoceni Skoleni
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Obrazek 18. Hodnoceni $koleni Zdroj: Viastni

Otazka ¢. 8 zni: ,,Jak skoleni na ndacvik reakce na teroristicky utok hodnotite?* \Vzhledem
Kk tomu, Ze velka ¢ast respondentti v pfedchozi otazce uvedla, ze se Skoleni Gcastnila, na-
vazujici otazka zkoumala hodnoceni $koleni. Odpovidali jen ti, co se zi¢astnili. To ovsem
zuzuje pocet respondentl z 54 na 34. Z grafu na obrazku ¢. 18 vyplyva, ze nejvice re-
spondentt, tj. 41,2 % (14), hodnoti $koleni velmi kladné. Podle 8 respondentt (23,5 %)
Skoleni splnilo jejich oekavani. Neutralné hodnoti Skoleni 20,6 % (7) respondentti. Podle

14,7 % (5) respondenti, je tieba velmi zlepsit kvalitu Skoleni.
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9. Uvital/a byste Skoleni na nacvik reakce na

teroristicky utok?
80,50%
100,00%
50,00% 19,50%
0,00%

Ano Ne

Obrizek 19. Uvital/a byste Skoleni na niacvik reakce na teroristicky ttok? Zdroj: Viastni

Otazka €. 9 zni: ,,Uvital/a byste skoleni na nacvik reakce na teroristicky utok?* Zde opét
odpovidalo vSech 200 respondenttl, pfi¢emz z grafu na obrazku ¢. 19 vyplyva, ze vétSina
respondentt (80,5 %), tj. 161 respondentd by Skoleni uvitala. Zbylych 19,5 % tj. 39 re-

spondentt by Skoleni neuvitala.

10. Uvital/a byste Skoleni Castéji?

72%

80%
70%
60%
50%
40%
30%
20%
10%

0%

28%

Ano Ne

Obrazek 20. Castéjsi poradani $koleni Zdroj: Viastni
Otéazka ¢. 10 zni: ,,V pFipadeé, zZe byste Skoleni uvital/a, nebo jste se zucastnil/a, bylo by
vhodné poradat jej casteji?* Zde se vzorek respondentti opét tfistil a tona 161 z ptedchozi
otazky, ktefi by Skoleni uvitali nebo se $koleni tcastnili. Graf na obrazku ¢. 20 ukazuje,
ze z téchto 161 respondentd by 72 % tj. 116 respondentt uvitala Skoleni Cast&ji a 28 %,

tj. 45 respondentl by jej uvitala méné Casto.

55



11. Citite se ve VaSem ZZ bezpecn¢?
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Obrazek 21. Pocit bezpeli Zdroj: Viastni

Na otazku ¢. 11-14 jiz odpovidal plny pocet respondentli. Ta zni: ,,Citite se ve Vasem
zarizeni bezpecné? Z grafu na obrazku ¢ 21 vyplyva, ze vétSina znich,
tj. 41,5 % (83) se odpoveédéli ,,Spise ano. Druhou nejvyssi hodnotu ziskala odpovéd
»AN0“ a to 35,5 % (71 hlast). Zbylych 16,5 % (33) respondentti se spise neciti bezpecné
a 6,5 % (13 respondentil) se neciti bezpecne.

56



12. Jak hodnotite pfipravenost ZZ na teroristicky

utok?
53,50%
60%
50%
40% 24,50%
30% 19%
20% 3%
0 e
0%
Vyborna Dobrd Dostatecna Nedostatecna

Obrazek 22. Pripravenost na teroristicky ttok Zdroj: Viastni

Otazka €. 12 zni: ,,Jak hodnotite pripravenost zdravotnického zarizeni na pripadny tero-
risticky utok?* Z grafu na obrazku ¢. 22 vyplyva, ze 53,5 %, tj. 107 respondentti uvedlo,
ze dle jejich nazoru je ZZ nedostatecné piipraveno na teroristicky utok.
Dostatecné je ZZ ptipraveno podle 24,5 %, tj. 49 respondentl. Jako dobrou pfipravenost
hodnoti v dotazniku 38 respondentti (19 %). A nejmensi zastoupeni zde ma odpoveéd’ ,,Vy-

borna*, ato jen 6 0sob z celkovych 200 respondentt, tj. 3 %.
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13. Jak se zachovat v ptipadé¢ teroristického ttoku?
69%
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bezpecénost, zdravotnickém
kontaktovat zafizeni prirucku,
nadfizeného a podle které vim
fidit se jeho jak se zachovat
instrukcemi

Obrazek 23. Co délat v piipadé nastani teroristického utoku Zdroj: Viasini

Otazka ¢. 13. zni: ,,Jak se zachovat v pripadé teroristického utoku?* Tato otdzka méla
za kol zmapovat, zda jsou si zaméstnanci védomi toho, jak se zachovat v pfipad¢ ohro-
zeni jejich ZZ teroristickym utokem. Do této otazky by se dal zahrnout 1 Gitok na mekké
cile jako velmi podobny teroristickému utoku. Graf na obrazku ¢. 23 znazornuje, ze nej-
vEtsi zastoupeni respondenttl, tedy 69 % (138 respondenttl) uvedlo, ze by dbali na svou
bezpecnost, kontaktovali svého nadtizeného a tidili se jeho instrukcemi. Odpovéd’: ,,Ne-
vim*“ uvedlo 17,5 %, tedy 35 respondentti. Ptirucka, podle které by zaméstnanci méli ve-
dét, jak se zachovat v pfipadé teroristického ttoku nebo ohroZeni ZZ se nachazi v 6,5 %,
tj. u 13 respondentt. Zbylych 7 %, tedy 14 respondentti uvedlo ,,Jinou* odpoveéd’. V tomto
piipadé byla sestavena tabulka ¢. I pro piehled odpovédi, které byly uvedeny v odpovédi

Jind*.
Tabulka I. Odpovéd’ jina na otazku ¢. 13 Zdroj: Viastni
Jina... Pocet
Zalezi na spoust¢ okolnosti, zda se da utéct, schovat, itocit 1
Sva bezpecnost na prvnim misté, dovolani silovych slozek na misto 1
Utéct 1
Schovat se 1
Zalezelo by asi na povaze Gtoku a na jeho rozsahu 1
Moje bezpecnost je zasadni, rozhodné se nebudu fidit pokyny nadiize-
nych, nemaji moc potuchy o této problematice 1
Dbat na vlastni bezpeénost 2
Pokud mozno kontaktovat dispecink 158. Ridit se jejich pokyny. Dbat na
své bezpeci jako pii jinych napadenich agresorem. 2
Dle cviceni — uték, ukryt, boj 4
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14. Zazil/a jste nékdy teroristicky utok?
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Obrazek 24. Teroristicky utok Zdroj: Viasmi
Otazka ¢. 14 zni: ,,Zazil/a jste néekdy teroristicky utok? (jako teroristicky utok je defino-
vano planované, promyslené a politicky motivované ndsili, zamérené proti nezucastne-
nym osobdam, slouzici k dosazeni vytycenych cilu.)* Touto otazkou bylo zjisténo mnoZstvi
teroristickych utokti na nemocnice z pohledu respondentd. Z diivodu predpokladu mini-
malniho mnozstvi odpovédi ,,Ano“ byly piidany moznosti ,,Ne, ale slysel/a jsem o ném*
a ,,Ne, ale sledoval/a jsem ho v médiich.* Z grafu na obrazku ¢. 24 vyplyva, ze nejvice
respondentt (42,5 %) tj. 85, zvolilo moznost ,,Ne, ale sledoval/a jsem ho v médiich.* Od-
poveéd ,,Ne* zvolilo 40,50 %, tj. 81 respondentd. Odpoveéd’ ,,Ne, ale slysel/a jsem o nem*
zvolilo 12,5 %, tj. 25 respondenti. Zbylych 9 respondenti (4,5 %) zvolilo moznost
,»AN0*“. 119 respondentt, ktefi se néjakym zpisobem setkali s teroristickym ttokem, at’

osobné, ¢i v médiich, pokracovali na dalsi otazku.

59



15. Jak probihala odezva na teroristicky utok?
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Obrazek 25. Odezva na teroristicky utok Zdroj: Viastni

Otazka €. 15 zni: ,Jak probihala odezva na teroristicky utok?* V tomto piipad¢ odpovi-
dalo 119 respondent, ktefi byli vyc¢lenéni pfedchozi otazkou. Graf na obrazku ¢. 25 zna-
zoriiuje, 7ze nejvice respondentl, tedy 51,3 % (61) odpovédelo ,Nevim*.
Druha nejhojnéjsi odpoved’ je ,,Zlepsilo se zabezpeceni ZZ*, tu zvolilo 31,1 % respon-
dentti (37). Dle 16,8 % (20) respondentii neprob&hla zadna odezva. V jednom piipadé

(0,8 %) bohuzel doslo ke zhorSeni zabezpeceni ZZ.
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16. Zazil/a jste nekdy utok na mekkeé cile?
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Obrizek 26. Utok na mékké cile Zdroj: Viasmi

Otazka ¢. 16 zni: ,,Zazil/a jste nekdy utok na meékké cile? (vsechny utoky kromé teroris-
tického, na mista — objekty a prostory s vysokou koncentraci osob a nizkou urovni zabez-
peceni proti ndsilnym utokiim.)* Z divodu malého poctu odpovédi u otazky tykajici se
zkuSenosti s teroristickym utokem byl dotaznik doplnén mimo jiné otdzkou, ktera zjist'uje
zkuSenost respondentii s utokem na mekké cile. Zde se vSak respondenti s itokem
v mnoha ptipadech také nasStésti nesetkali. Graf na obrazku €. 26 znazoriuje, Ze nejvice
respondentu, tj. 94 (47 %) oznacilo odpovéd’ ,,Ne, ale sledoval jsem ho v médiich*. Od-
poved ,,Ne“, je druha nejcastéjsi, zvolilo ji 44,5 % (89) respondentd. Obdobné, jako
U otazky na teroristicky utok, nejmensi zastoupeni, a to 5 % (10) respondentti méla odpo-

veéd’ ,,Ano, bez velké odezvy* a 3,5 % (7) respondentti odpovéd’ ,,Ano, s odezvou*.
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17. Setkal/a jste se n¢kdy s utokem agresivniho

pacienta?
40,00% 31% 31%
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Ano, Castéji neZ Ano, Castéji nez Ano, méné nez Ne
1x za 3 mésice 2x za rok 1x za rok

Obrazek 27. Agresivni pacient Zdroj: Viasini

Z divodu predpokladu nizkého poctu kladnych odpovédi na otazky tykajici se zkusenosti
s teroristickym utokem nebo titokem na meékké cile byla pfidana série otazek dotazujicich
se na setkani respondentli s agresivnim pacientem. Respondenti, ktefi odpovédéli na tu to
otazku ,,An0%, pokracuji na dalsi otazky a vycleniuje se tedy mensi vyzkumny soubor.
Otazka ¢. 17 zni: ,,Setkal/a jste se nekdy s utokem agresivniho pacienta?* Na tuto otazku
jiz byl nasbiran vétsi pocet ,,pozitivnich* responzi. Z grafu na obrazku ¢. 27 vyplyva, ze
odpoveédi ,,Ano, castéji nez 2% za rok“ a ,,Ano, méné nez 1x za rok* ¢itaji stejny pocet
ato 31 % (62) respondenti. O néco méné responzi ma odpovéd ,.Ano, castéji nez
1x za 3 mesice*, ato 25,5 % (51). Nejméné respondentti, 12,5 % (25) zvolilo odpoved’
,,Ne“.
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18. Musel/a jste v ptipadé setkani s agresivnim
pacientem piivolat policii?
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dobre spoluprace ochranky v

nasem ZZ

Obriazek 28. PFivolani PCR Zdroj: Viasmi

Respondenti, ktefi v piedchozi otazce zvolili moznost ,,Ano“ (175), pokracovali
na otazku €. 18, kterd zni: ,,Musel/a jste v pripadé setkani s agresivnim pacientem privolat
policii?* Graf na obrazku ¢. 28 znazornuje, ze nejvétsi zastoupeni ma odpovéd™: ,,Ne,
poradil/a jsem si jinym zpiisobem*, a to 40 %, tj. 70 respondentti. K upiesnéni této odpo-
védi tito respondenti pokracovali na dal$i otazku (otazka ¢. 19). 30,9 %, tj. 54 respondentt
uvedlo, Ze pfivolali PCR a spoluprace probihala velmi dobie. 25,7 % (45) respondentii
pfivolali pracovniky ochranky v jejich ZZ. Zbylych 6 respondentii (3,4 %) uvedlo, Ze se

jim s pfivolanou PCR nedafila spoluprace.
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19. Jakym jinym zpiisobem jste si poradil/a s
agresivnim pacientem?
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Obrazek 29. Jiny zpiisob vyporadani s agresivnim pacientem Zdroj: Viasini
Otazka €. 19 zni: , Jakym jinym zpiisobem jste si poradil/a s agresivnim pacientem?* Tato
otazka upftesiiuje odpoveéd z predchozi otazky ,,Ne, poradil/a jsem si jinym zpiisobem*,
na kterou odpovidalo celkem 70 respondenti. Z grafu na obrazku ¢. 29 vyplyva, ze nej-
vice respondentd, tj. 21 % (30) si poradilo pfivolanim Iékate pro podani antipsychotik, ¢i
jiné medikace. Odpovéd’ ,,Upoutanim na lizko dle platnych osetrovatelskych standardii‘
zvolilo o jednoho méng, tj. 20,3 % (29) respondentti. 7 % (10) respondentt uvedlo jinou
odpovéd’. Jiné odpovédi jsou znazornény v tabulce ¢. II. V jednom piipadé (0,7 %) si

poradili pfivolanim lékate z psychiatrického oddéleni.

Tabulka 1. Odpovéd’ jina na otazku &. 19 Zdroj: Viastni

Komunikace, bezpe¢i vSech, 1ékat ve sluzbé, medikace, kurty
Byl zpacifikovan, odebral jsem mu niiz a nasledné ptikurtovan

Deeskala¢ni metody

Podle standardu zafizeni

Uklidiovanim, Ze v§e bude v poradku

Ubranili jsme se

Komunikaci s pacientem

Sama jsem je zpacifikovala

Napadl mé, poté MUDr. ptivolala pomoc z nejbliz§ich oddéleni

LN I I G R
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20. Pracuji ve zdravotnickém zatizeni pracovnici
ochranky?
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Obrazek 30. Pracovnici ochranky Zdroj: Viastni

Otazka €. 20 zni: ,,Pracuji ve zdravotnickém zarizeni pracovnici ochranky?* Tato otazka
zjistuje, v kolika ptipadech z celkovych 200 pracuji v ZZ pracovnici ochranky a zda jsou
respondenti schopni je pfivolat v pfipad¢ nouze. Z grafu na obrazku ¢. 30 vyplyva,
7e V60 % (120 respondentll) ve ZZ pracuji pracovnici ochranky a respondenti jsou
schopni je pfivolat. Odpovéd’ ,,Ne*“ zvolilo 27,5 % (55) respondentti. 11,5 % (23) respon-
dentti uvedlo, ze ve ZZ pracuji pracovnici ochranky, neznaji na n¢ vsak telefonni ¢islo.

Ve dvou ptipadech (1 %) respondenti uvedli, Ze nevi.
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21. Za jak dlouho jsou schopni pracovnici
ochranky dorazit na misto zadsahu?
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Obrazek 31. Za jak dlouho jsou schopni pracovnici ochranky dorazit na misto zasahu?
Zdroj: Viastni

Otazka ¢. 21 zni: ,,Za jak dlouho jsou schopni pracovnici ochranky dorazit na misto za-
sahu?* Tato otazka mapuje, za jak dlouho jsou pracovnici ochranky schopni dorazit
na misto. Pro tuto otazku byli vyfazeni respondenti, ktefi v pfedchozi otdzce odpovédéEli
»Ne“, 1j. (55) 27,5 % a ,,Nevim* tj. (2) 1 % respondentt. Zbylych 143 (71,5 %) respon-
dentli odpovidalo na tuto otdzku. Graf na obrazku ¢. 31 znazornuje, Zze odpovéd
,D0 5-10 minut*“ zvolilo 72 (50,3 %) respondentti. Druha nejéastéjsi odpoveéd’ je ,,Nevim™,
kterou vybralo 32 (22,4 %) respondentti. O 1 responzi méné ma otazka ,,Do 11-20 minut*
(21,7 %). Nejdelsi casovy tdaj, a to ,,Do 21-30 minut* vybralo nejméné, 5,6 % (8) re-
spondent.
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22. Nachazi se v ZZ bezpecnostni ramy?

84%

100,00%
80,00%
60,00%
0,
40,00% 13,50%
P el 4
0,00%
Ano Ne Nevim

Obrazek 32. Bezpecnostni ramy Zdroj: Viastni
Otazka €. 22 zni: ,,Nachdazi se ve zdravotnickém zarizeni bezpecnostni ramy?* Tato otazka
se tyka zabezpeceni jednotlivych nemocnic. Bohuzel vzhledem k anonymizaci nemocnic
nelze urcit, v jaké nemocnici se bezpecnostni ramy nachéazi. Graf na obrazku €. 32 zna-
zorfiyje, Ze nejvice respondentd, a to 84 % (168) zvolilo odpovéd’ ,,Ne*“. Ukazalo se, Ze
se ve vet§iné nemocnic bezpec¢nostni ramy nenachazi. Odpoveéd’ ,,Nevim* zvolilo 13,5 %
(27) respondentd. Podle 2,5 % (5) respondentti se bezpe¢nostni ramy v nemocnici na-

chazi.

67



23. Je v ZZ oddéleny vstup do zdravotnického zafizeni pro

personal?
72,50%
80,00%
60,00%
27,50%
40,00%
20,00%
0,00%
Ano Ne

Obrazek 33. Vstup do ZZ Zdroj: Viastni

Otazka ¢. 23 zni: ,,Je ve zdravotnickém zarizeni oddéleny vstup do zdravotnického zari-
zeni pro personal?* Tato otazka ma také za kol zmapovat zabezpeceni ZZ. Graf na ob-
razku €. 33 znazoriuje, ze Vétsina respondentu, tedy 72,5 % (145), odpovédéla, ze ve ZZ
neni oddé€leny vstup pro personal. Podle zbylych 27,5 % (55) respondentd je ve ZZ od-

déleny vstup pro personal.
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24. Jak je tento vstup do ZZ zabezpecen?

39%
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Vstup je Vstup je Vstup hlida Vstup neni Neodpovédélo
oznacen, oznacen a je ostraha nijak
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klicem, ktery Cipové
vlastni karty/Cipy,
zaméstnanci  které vlastni
zamestnanci

Obrazek 34. Zabezpeceni vstupu pro personal Zdroj: Viastni

Dalsi otazka tykajici se zabezpeceni vstupu do zdravotnického zatizeni, otazka €. 24 zni:
Jak je tento vstup do zdravotnického zarizeni zabezpecen?* Z grafu na obrazku ¢. 34
vyplyva, ze odpoveéd’ s nejvice responzemi, a to 39 % (78), je: ,,Vchod neni nijak zabez-
pecen®. Vchod, ktery je oznacen a lze oteviit pomoci Cipové karty, nebo Cipu, ktery
vlastni jen zamé&stnanci se nachazi ve 22 % (44) piipadech. Bez odpovédi ponechalo
otazku 17 % (34) respondentli. Podle 11,5 % (23) respondentd, je vchod oznacen, uza-
mcen a odemykd se klicem, ktery vlastni pouze zaméstnanci. O dvé responze méngé,

tj. 10,5 % (21), ma odpoveéd’ ,,Vchod hlida ostraha*.
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25. Myslite si, ze se v poslednich 2 letech zvySuje
hrozba terorismu kviili onemocnéni

COVID-19?
46%

50%

0,
40% 25,50%
30% 18,50%
20% 10% —
- @

0%

Ano Spise ano Ne, Ne
pravdépodobnéji

kyberterorismus

Obrazek 35. Hrozba terorismu zdroj: Viastni

Otazka €. 25 se tyka hrozby terorismu z pohledu respondentl. Ta zni: ,,Myslite si, Ze Se
V poslednich 2 letech zvySuje hrozba terorismu kvilli onemocnéni COVID-19?* Graf
na obrazku ¢. 35 znazornuje, ze nejvice respondentd, a to 46 % (92) se domniva, ze ,,Ne,
pravdépodobnéji nez kviilli COVID—19 se hrozba zvysuje u kyberterorismu®. Druhy nej-
vetsi podil responzi, tj. 25,5 % (51) mé odpovéd’ ,,Ne“. Podle 18,5 % (37) respondentl
se spise hrozba zvysuje a podle 10 % (20) respondentii neni vétsi riziko terorismu z du-

vodu pandemie COVID-19.
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26. Myslite si, Ze se v poslednich 2 letech zvySuje
hrozba kyberterorismu?

100% 83%
80%
60%

40% 11%

0,
2,50% 3,50%
-— i
0%
Ano Ne Nevim Neumim

posoudit

Obrazek 36. Hrozba kyberterorismu Zdroj: Viastni

Otazka €. 26 zni: ,,Myslite si, ze se v poslednich 2 letech zvysuje hrozba kyberterorismu?*
Tato otdzka zjiStuje nazor respondentii na hrozbu kyberterorismu. Jelikoz v ptedchozi
otazce byla Castd odpovéd’, ze je z pohledu respondentli vétsi hrozba kyberterorismu
vEtsi, nez hrozba terorismu z divodu pandemie COVID-19, 1ze oc¢ekavat, ze kladna od-
povéd na tuto otazku bude vysoka. Z grafu na obrazku ¢. 36 vyplyva, ze dle predpokladu
odpovédélo nejvice respondenttl, a to 83 % (166), Ze si mysli, ze se hrozba kybernetic-
kého ttoku v poslednich 2 letech stupiiuje. Odpoveéd’ ,,Neumim posoudit™ zvolilo 11 %
(22) respondenti. Moznost ,,Nevim* ma 3,5 % (7) responzi a nejméné responzi ma odpo-

véd ,,Ne“, ato 2,5 % (5).
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27. Setkal/a jste se s kyberterorismem/unikem
informaci ze zdravotnického zatizeni?
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Obrazek 37. Setkani s kyberteroristickym utokem Zdroj: Viasmi

Otazka €. 27 zni: ,,Setkal/a jste se s kyberterorismem/unikem informaci ze zdravotnického
zarizeni?* Tato otazka mapuje Cetnost kyberteroristickych utok na ZZ. Graf na obrazku
¢. 37 znazoriiuje, ze nejvice responzi, a to 45,5 % (91), ma nastésti odpoved’ ,,Ne®, tedy
vétSina respondentil se s kyberteroristickym utokem nesetkala. Ve 37 % (74) ptipada se
respondenti nesetkali s utokem, ale zaregistrovali zlepSovani bezpecnosti siti v jejich ZZ.
Odpovéd’ ,,An0“ ma 17 % (34) responzi. Takové responze vedou k polozeni dalsich ota-
zek pro upfesnéni téchto utokil. Z tohoto divodu byly polozeny dalsi, nasledujici otazky.
V jednom piipad¢ zde byla jako responze oznacena odpovéd ,.Jind*, v tomto piipade

bylo zodpovézeno ,,Setkala jsem se s kyberteroristickym utokem jen v médiich®.
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28. Jake byly nésledky kyberteroristického titoku?
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PC program(

Obrazek 38. Nasledky kyberteroristického utoku Zdroj: Viastni

Otazka ¢. 28 je upfesnujici pro respondenty, kteti se setkali s kyberteroristickym utokem
nebo Unikem informaci ze ZZ. Tyké se tedy 34 respondentil. Z grafu na obrazku ¢. 38
vyplyva, ze nejéastéjsim nasledkem kyberteroristického utoku je dle respondentt ,,Vypa-
dek dokumentace*. Tato odpovéd’ ziskala 29,4 % hlasd, tj. 10 respondentii. Stejny pocet,
tj. 26,5 % (9) respondenti maji odpovédi: ,,Unik informaci ze zdravotnického zarizeni*
a ,,Zablokovani nebo nefunkcnost pocitacui nebo PC programii®. Odpovéd ,,Vypadek pri-
strojir ziskala 17,6 % (6) responzi. Zadnou responzi na§tésti neziskal nasledek ,,Posko-
zeni pacientit nebo zaméstnancu‘‘. VSechny tyto nasledky jsou v zastoupeni responzi

1 a vice velmi vazné.
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29. Jak probihalo feSeni kyberteroristického ttoku?
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jsem se velkym Skodam na spravné spravné

fungovani 2z fungovani zz

Obrazek 39. Reseni kyberteroristického utoku Zdroj: Viasini

Otazka ¢. 29 zjistuje, jak probihalo nebo jak dlouho trvalo feSeni kyberteroristického
utoku. Graf na obrazku €. 39 znézoriiuje, Ze nejvice responzi, 38,2 % (13), ma odpovéd
,.Cekali jsme nékolik dni na spravné fungovani ZZ*. Casovy udaj v fadech dnii je pro ZZ
velmi dlouha doba na ¢ekani na spravné fungovani a nasledky poté mohou byt velmi
vazné. O néco mén¢ responzi, tj. 35,3 % (12), ma odpoveéd’ ,,Nevim, neangazoval/a jsem
se*. V¢as bylo zabranéno velkym Skodam v 14,7 % (5) ptipadech. O jednu responzi méng,

tj. 11,8 % (4), ma odpovéd’ ,,Cekali jsme nékolik hodin na spravné fungovani ZZ*.
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30. Jak se vase ZZ s kyberteroristickym utokem

vyrovnalo?
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omezeni trvalo velmi
funkénosti dlouho

Obrazek 40. Vyrovnani se s Kyberteroristickym titokem Zdroj: Viastni

Otazka €. 30 zjist'uje schopnost ZZ obnovit spravné fungovani a vyporadat se s kyberte-
roristickym utokem. Z grafu na obrazku €. 40 vyplyva, Ze v 64,7 % (16 responzi) se ZZ
vypotadalo s utokem dobie a neprob&hla masivni ztrata dat ani omezeni funkénosti.
Ve 23,5 % (8 pripadech) probéhlo omezeni funkénosti ZZ, které se dlouho nedatilo vy-
tesit. Ve tfech piipadech (8,9 %) probéhla vétsi ztrata dat nebo informaci. V jednom pfi-

padé (2,9 %) se ZZ s utokem dlouho nevyrovnalo.
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31 Kdo/co byl/o kyberteroristickym utokem
ohrozen/o ?
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pacienti data ohroZen

Obrazek 41. OhroZeni kyberteroristickym Zdroj: Viastni

Posledni otazka (otazka €. 31), ktera uptesiiovala informace o kyberteroristickém utoku,
méla za ukol zjistit, kdo byl timto tokem ohroZen. Graf na obrazku ¢. 41 znazornuje, Ze
nejvice ohroZena byla data, a to ve 47,1 % (16 ptipadech). Odpovéd’ ,,.Zaméstnanci i pa-
cienti“ zvolilo 41,2 % (14) respondentd. 3 responze, tj. 8,8 % ma odpovéd ,,Pacienti*
a Vv jednom pripad¢ (2,9 %) nebyl nikdo ohroZen. Pouze zaméstnanci samostatné nebyly

ohroZeny v z4dném piipadé.

Po rozvaze byla zvolena doplnujici otazka, ktera zni: ,,Chcete doplnit néjaké informace
k tématu ochrany zdravotnickych zarizeni?*, ta mé¢la za tikol ziskat zajimavé nebo dopl-

v

flyjici informace. Nejzajimavéjsi jsou sepsany nize.

Ryg: ,,ZvySovani bezpecnosti ZZ je v soucasné dobé (pandemie COVID-19, vdlka

na Ukrajiné) rozhodnée na miste.

Rys: ,, Veétsina mensich nemocnic nema ochranku, ale spoléha se jen na kamerovy systém

nemocnice a na pripadnou kooperaci s PCR nebo méstskou policii.
Rysy: ,,Mdlo schopna ochranka, sloZend prevazné z castecne invalidnich osob. *

Ris3: ,,Kdyz jsem jednou volala ochranku, Ze je na oddéleni clovék z ambulance, ktery
k nam zabloudil a je slovné agresivni, tak mi rekli Ze neprijdou. Bohuzel me nenapadlo

I3

poslat stiznost na reditelstvi.

76



Ryg9: ,, Aredal nemame kompletné oploceny, jsme u lesa. Nemame v oknech alarmy, ne-
mdme moznost pouzit nouzového privolani policie ¢i vedeni. Nemame v pripadeé krize,

«

zejména o nocni, plan, jak utéct nebo informovat kolegyné. *

Rygs: ,,K ndcviku utoku na meékké cile jsme vitbec nedostali od zaméstnavatele zpetnou
vazbu, co bylo dobre, co Spatné...ndvrh zlepseni ochrany. Ochranku sice mame, ale jSou
to lidé v diichodu, zeny, invalidni diichodci...takze viastné v pripade nutnosti nefunguje

jako pouZitelna ochrana.
5.3 Vysledky polostrukturovanych rozhovorii

Sbirani polostrukturovanych rozhovort probihalo v obdobi od zaii 2021 do biezna 2022.
Vyzkumny soubor se skladal z osob, které byly na stazi/misi v zajimavych oblastech
svéta. Pro tuto diplomovou praci to znamend, ze zemé je nebo byla potencidlné ¢i redlné
ohroZzena teroristickym ttokem, nebo v ni teroristicky utok jiz probéhl. Vyjimkou je zde
Spolkova republika Némecko, kterd byla vybrana z diivodu odliSnosti ochrany nemocnic
od Ceské republiky. V ptipadé rozhovoru z oblasti Saudské Arabie se podafilo ziskat dva
odlis$né rozhovory od rtiznych osob v riznych ¢asovych obdobich. Osoby pro rozhovor
jsem selektovala ze svého okoli a z fad zaméstnanci na mém pracovisti v nemocnici, kte-
rou zde nelze uvést z divodu anonymizace. Vsechny osoby souhlasily se zvetejnénim
rozhovori. Z divodu nedostatku informaci byl vyfazen rozhovor zdravotnickych pracov-

nikt pracujicich ve Velké Britanii a Spolkové republice Némecko.

Pomoci prvnich tii otazek v rozhovoru bylo zjisténo, na jaké pozici respondenti pracovali
a v jaké oblasti a jak dlouho pracovnici plsobili. Oznaceni respondentti je zde uvedeno

podle zemi ptisobnosti zkratkou. Zjis§téné informace jsou zpracovany v tabulce €. I11.
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Tabulka I1l. Piehled jednotlivych respondentl Zdroj: Vlastni

Respondent Zemé/oblast Pozice Doba trvani
pobytu
Ry Bosna a Hercegovina/Mostar | medik 6 mésicu
Rarg Afghanistan vedouci chirurg 2% 9 mésict
Ry, Irak/Basra vedouci chirurg 2% 9 mésict
Rps Pékistan/KaSmir vedouci chirurg 8 mésict
Rrw Rwanda Iékar 3 roky
Rgy Sudéan /Chartim medik 1 mésic
Rsa1 Kralovstvi Satidska Arabie 1 | v§eobecna sestra 10 let
Nursing supervi-
sior
Rsaz Kréalovstvi Satdska Arabie 2 | vSeobecna sestra 4 roky
/Rijad
Rsag Spojené arabské emiraty/Abu | vSeobecna sestra 13 let
Dhabi
RsrN Spolkové republika N¢- vSeobecna sestra 2 mésice

mecko/Cham
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Vsechny nasledujici otazky souvisi s cilem prace ¢. 2 — Analyzou rozdilu v ohroZeni a za-

bezpeéeni ZZ v CR a v zahrani¢nich statech.

Otazka ¢. 4 zni ,,Jak bylo Vase piisobisté zabezpeceno proti moznému teroristickému

utoku?*
Bezp. rémy, VOjaci === Rg Ren===pouze recepce
Hlidané vojaKy emm= Rsp; \ Rare Oplocené
Security, ramy, Rexs Zabezpe_cel:ll R. ___ Plot, predsunuté
kyberochrana zdravc&nlclfeho Ir kontroly
. . Zarizeni
Security stanice, _ g R.. Hlidané voiak
bezpecnostni technika SAE Pa jaKy
Security, recepce == Rgpn Rrw Ostraha

Obr. 42. Zabezpeceni zdravotnickych zafizeni dle respondenti Zdroj: Viastni

Tato otazka souvisi s cilem ¢.1 Analyza zabezpeceni zdravotnickych zafizeni a s cilem
¢. 2 Analyza rozdilii v ohrozeni a zabezpeceni zdravotnickych zafizeni v Ceské republice

a vybranych zahrani¢nich statech.

Z grafického zpracovani na obrazku ¢. 42 vyplyva, ze ve statech Bosna a Hercegovina,
Afghanistan a Irak se k ochrané nemocnic vyuzivaji vSechny prostiedky, piesto ale nejsou
srovnatelné s ochranou nemocnic v CR. Tyto staty spojuje odpovéd’ ,, Oploceni*. Vojaci
sttezi ZZ v Pakistanu, Sudanu a Saudské Arébii. V Irdku funguje systém predsunuté kon-
troly a check-pointti a v druhém piipadé Saudské Arabie, Spojenych arabskych emiratech

a Spolkové republice Némecko spoléhaji mimo jiné na ochranka.
V nésledujicim textu jsou vybrany nejzajimavéjsi odpovedi k tématice.

Rypg: »Celd ta nemocnice byla soucasti vojenské zakladny, a to je velikosti mensiho
mésta, celé je to obehnané a jsou tam predsunuté kontroly a check-pointy. Nebylo to za-

bezpecené proti tomu, co by mohlo létat ze vzduchu, to se neda.*

Rpy: ,,Standardné byla ostraha objektu, coz byli zaméstnanci bezpecnostni sluzby, kteri
byli vyzbrojeni plynovymi pistolemi nebo obusky, nicméné lidé, kteri prichazeli do zdra-
votnického zarizeni se nekontrolovali, ostraha byla vyssi pred prezidentskymi volbami, to

se kontrolovali vSichni na vstupu do aredlu, kontrolovali se lidem batohy, kapsy
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a podobne. Také byla vyssi uroven ostrahy v dobé, kdy tam prijel ministr zdravotnictvi.

Bézné se nic nekontrolovalo.

Rgy: .,V dobé, kdy jeste nebyl Sudan rozdeélen na dva staty (Severni a jizni), vysoké napéti,
V hlavnim méste byla spousta uprchlikii, nizka bezpecnost, nikdy jsme se nepohybovali
sami, byli jsme vzdy s nekym ze studentii, ktery nam byl pridelen. V nemocnici pri vstupu
byli bezpecnostni ramy, byla tam neozbrojend kontrola, v nékterych mistech hlidala ar-

mada s vyzbroji.*

Rsaz: ,,Tak hlavné se tam dbalo na média a internet, ¢ili kazdé tri mésice jsme ménili
pristupova hesla na vsechny weby. To znamend, ze jsme vSechno deélali pres pocitace
a veSkera dokumentace se vedla pres pocitace, byly tam riizné webové stranky jako Sur-
ginet a Oracle, ty hlavni stranky a samozirejmé bylo tam rizné zabezpeceni. Byla jsem
tam kolem roku 2001, kdy doslo k utoku v USA, takze tam byla security v kazdé nemocnici,

pak po téch utocich jsme normalné prochdzeli pasy jako na letisti.*

Rgag: ,,1am to bylo takovy trosku uz otevieny, takze tam byla security, u kazdych hlavnich
dveri byla stanice security, cili bezpecnostni technik nebo takova policie mistni a ty to
kontrolovali. Samoziejmé byly v téchto arabskych zemich navstévy povolené, vetsinou
24 hodin 7 dni v tydnu, takze pordd. Security, prisli na pomoc na dané misto okamzite.
Potom se z toho samoziejme délaly zaznamy, vyhodnocovalo se to, ale oni méli pravo-
moci zpacifikovat ty lidi, samozrejmé nejdriv mluvili, oni na to byli skoleni, domlouvali

Jim a pFipadné je zpacifikovali.*
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Otazka €. 5 zni: ,,Skoli se mistni zaméstnanci na nacvik reakce na teroristicky utok?*

Nedokazu fict == Rs Rpy == Urdité ne

Ano Rear _— Rare Jen vojéci
Ano, prisné === Rgp, s Skoleni === R = Jen vojaci
Velice striktné e RSAE-—/ Res Jen vojaci

Rew Nevim
ANO === Rgpy

Obrazek 43 Skoleni zahrani¢nich zaméstnanci Zdroj: Viasmi

Tato otazka souvisi s VO ¢&. 3: ,,Zucastnili se zaméstnanci zdravotnického zarizeni Skoleni

na nacvik reakce na teroristicky utok?*

Z grafického zpracovani na obrazku ¢. 43 tykajici se otazky ¢. 5 vyplyva, ze v Bosné
a Hercegoving se zaméstnanci neSkoli. V Irdku, Afghédnistanu a Pékistanu se jedna o vo-
jenskou misi, tim padem se personal ¢leni na civilni a vojensky. Vojensky personal se po-
drobné cvici, zatimco civilni persondl je zakladné€ proSkolen a jsou mu poskytnuty osobni
ochranné pomucky. Ve Rwand¢ a Sidanu nemame o $koleni zadné informace. V Saudské
Arabii je podle obou respondentt Skoleni velmi striktni. Ve Spojenych arabskych emira-
tech se zamé&stnanci také velmi striktné Skoli. Ve Spolkové republice Némecko probiha

Skoleni spole¢né se zdkladnim Skolenim BOZP a je velice stru¢né.
V nésledujicim textu jsou vybrany nejzajimavéjsi odpovedi k tématice.

R}, ,,Déli se to na ten persondal civilni a vojensky. Civilni zaméstnanci, napr. ekonomove,
dovozci zbozi, kuchari apod. se moc neskoli, jsou upozornéni, kam maji bézet do Krytu,
nejaké ochranné prostredky maji nafasované, prilbu, nepristielnou vestu. Vojensti za-

méstnanci jsou vycviceni. Ja jsem dustojnik, ¢ili jsem vycvicen.*

Rga1: ,,Ano. Prochazi zakladnim vycvikem, ktery se zabyva chovanim v Zivot ohrozujicich

situacich, nacvik sebeobrany a obsluhy AK47.”

R4z ,,Ano. A dost prisné. A velice striktné. My v Saudské Arabii jsme méli primo nacvik,

kdy ndam zavolali, vyhlasili black code a my jsme museli zastavit operativu a nevédeli
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jsme, jestli to je opravdovd situace nebo jestli je to trénink, dostali jsme instrukce, kolik
pacienti prijede, s jakym poranénim, a museli jsme s nimi manipulovat, celd nemocnice
pracovala v tomhle duchu. Takze my jsme odvezli planované pacienty zpét na oddéleni,
kdo mohl byt propusteny, byl propusteny, to proslo dokumentaci a do toho nam zacali
vozit namaskované vojaky a my jsme s nimi museli manipulovat jako kdyby ta zranéni

byla opravdova.*

Otazka ¢. 6 zni: ,,Citil/a jste se v pribéhu stazelmise bezpecné?*

Nemél jsem  ___ Rs;
u

dojem nebezpedi Ren = Ano, i\;;:;]l?ouu
ANQ == Rsm\ Rarc Je to otdzka povahy

Citil/a jste se R, = AnNO, ikdyZ nebezpeci

Naprosto === Rg,, m— bezpecné? bylo v3ude

Ano, jezdila s nami

Stoprocentné == Rgxe — Res véude armada
Rew Ano
ANO === Rspy

Obrazek 44. Bezpe€nost v priibéhu staze/mise Zdroj: Viasmi

Z grafického zpracovani na obr. €. 44 vyplyva, ze se respondenti citili v pribéhu staze

bezpecné na vSech mistech plisobeni.
Rgy: ,,Ano, kromé potycky s agresivnim pacientem.*

Ry, ,,To je otazkou povahy cloveka. Bezpecne se tam nemiizete citit nikdy, protoze to
nebezpeci je vsude, trvad porad, nemiizete ho nikdy vyloucit. Byli jsme samoziejmé ve vét-
Sim bezpeci, nez je strazni sluzba nebo priizkumné cety a podobné. Ti trvale vyjizdéji mezi
lidi, tak jsou na tom z hlediska bezpecnosti hir. My jsme jezdili v obrnénych autech v ob-
cich nebo ve méste, tam to mize vybouchnout kdykoliv a vybouchne to. Kousek od nds
vybouchlo auto s atentdtnikem, nastésti nas to nezasahlo, stiileli po nas, prodéravéli nam
gumu, ale prostrelili pouze vrchni plast’ a na vnitini tvrdé gumé jsme museli dojet. Také
Jjsme se prevratili, protozZe jsme najeli na minu v blizkosti silnice a museli jsme cekat

az nas vysvobodi.

»Takze ohrozeni bylo samoziejmé. Nebo bombarduji, v nemocnici operujete a miuZou litat
néjaké traskaviny vzduchem, vy nevite, co to presné je a ono to traskad kolem vas, vsichni
se bezi schovat a vy musite dokoncit tu operaci. Podle mé je to otdzka povahy, jestli to

clovek snese nebo nesnese, ja to snasim dobre, mé to nevadi, zadné posttraumatické
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stresové poruchy nemdam. Nékdo to ale nevydychd a musi byt vracen do Ceské republiky
kvuli depresim, protoze tam lezet na posteli v tezkych depresich neni mozné. Ja jsem

do toho Sel dobrovolné, vedel jsem, Ze budu pordd v ohrozeni a vydrzim to.”

Rps. ,,Kdyz jsme jeli nekam do hor na vylet, tak s nami jela jizdni ozbrojena jednotka
pakistanské armady. Nemohli nas nechat ohrozit, protoze kdyby nds nekdo zatkl, tak
by nds museli vymenit za Talibdnce, které bylo ndrocné zajmout. Nesmél si nds ani nikdo

fotit.«

Rgy: ,,.Byla to moje prvni zkusenost s africkym statem, bylo zakdzano nékteré objekty fotit,
V noci se nesmélo nikam chodit. V nékterych castech mésta to nebylo pro Evropany bez-
pecné a bylo doporuceno se tam nepohybovat. V nemocnici byla vsude ostraha, takze

V nemocnici jsem nemél dojem nebezpeci.

R4z ,,Naprosto, vidéla jsem, jak je tam ta bezpecnost zajisténa. My jsme zazili bombovy
utok na rezidencni oblast, kde zili Americani anebo zapadni cizinci a bylo hodné rané-
nych, tak nam je vozili do nemocnice. Zazili jSme trosku vilecnou chirurgii a po tomhle
incidentu jsme bydleli u nemocnice v takovy vilovy c¢tvrti, kolem dokola byla vysoka zed,
byl tam vjezd branou, kde stdla security, ktera byla ozbrojend. Po tomhle incidentu oni
dokonce k nemocnici nasadili tanky na takovd vyvysena mista, coz pro nas bylo trosSku
jako takové zvlastni, na to jsme nebyli zvykli, ale bylo to z ditvodu nasi bezpecnosti. A mu-

sim Fict, Ze nikdo si tam viici nam nic nedovolil nikdy.*

Rgry: ,,Citim se bezpecné. Nevnimam vétsi ohroZeni nez v jiném verejném prostoru.*
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Otazka €. 7 zni: ,Jak hodnotite tamni pripravenost na teroristicky utok?*

Dobra, slozky e Reg

se pripravovaly Rer == y/libec neni
Jedna z nejlepsich na svétg == RSAl\ Rare

Témér zadna

Pripravenost R .

Velmi dobrd == Rgp; s , Ir = Témé&l 2adna
na TU

Celkern dobrd —— RSAE-/ Rps Dobr3, jedar;?nggejlepéich
, _/ Rrw Nemacnice minimalni,
Celkem dobrd e== Rggy jinak vysoka
Obrizek 45. P¥ipravenost na TU Zdroj: Viasmi

Na grafickém znazornéni na obrazku ¢. 45 lze vidét, Ze se pfipravenost na teroristické
utoky lisi. Tato otazka také zalezi na pocitovém vnimani bezpecnosti jednotlivych re-
spondentl, coz se mize u kazdého lisit. V Bosné a Hercegoviné, Afghanistanu a Irdku
neni témé&f zadna piipravenost. Pakistan disponuje jednou z nejlepSich armad na svéte,
1ze tedy hodnotit tamni pfipravenost jako dobrou. Ve Rwandé¢ vice dbaji na vetejnou bez-
pecnost nez na zabezpeceni nemocnic. V Sudanu, Saudské Arabii, Spojenych arabskych

emiratech a Spolkové republice Némecko je pfipravenost hodnocena od ,,celkem dobrd*

az po ,.jedna z nejlepsich na sveté.

Rgy: .,V Bosnée a Hercegovine byla obcanska valka v 90. letech, byli tam teroristické
pseudoutoky, byli tam partyzani, ale nikdy tam Zadny utok nebyl, takze si mysli, Ze se tam

ani nic stat nemiize.

Rps: ,,Pripravenost byla dobrd, maji jednu z nejpocetnéjsich armad - 6 milionii vojakii.
Zatykali tam teroristy a Talibance, zavirali je do vezeni, maji jizdni jednotku, kterd do-

padala zloc¢ince i na konich.*

Rpy: ,,Obecné jsou ve Rwandeé bezpecnostni slozky na vysoké urovni, takze si myslim, Ze
i tajna policie je na vysoké urovni, takZze by byli schopni odhalit bezpecnostni hrozbu
S predstihem. A co se tyce konkrétne ostrahy jednotlivych objektii — zdravotnickych zari-
zeni — bezpecnost byla minimalni. Pokud by se nékdo rozhodl, ze chce provést utok, bez
problémii by tam pronesl zbran. Nemocnice byla oplocena, ostraha tam byla. Stredisko

Jje vysoko v hordch, na oploceni nebyly penize.*

Rgy: ,,Sudan byl v té dobé vojenska diktatura, do armady dostaly velké mnozZstvi penez,

probihali tam nepokoje v té dobé, soucdasti Sudanu je Darfur, taky hodné znamé misto
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a myslim si, Ze ta Sance na teroristicky utok tam byla velmi vysoka i ty slozky se na to pri-
pravovali, na potlaceni nepokojii, at uz protivladnich, nebo s lidmi, co byli vnitrné vysid-

leni.

Rguz: ,Ja si myslim, Ze byli docela dobre pripraveni. Bohuzel se to stalo, ale méli tam
americké zdkladny, takze oni dost vizudlné bojovali proti terorismu @ jSou proti terorismu
i kdyZ je to vsechno na vazkach. Maji tam teroristické skupiny, které jsou proti America-
num a politické valky, ale pokud nékoho chytli jako teroristu, tak vzhledem k tomu, Ze je

tam povolen trest smrti, tak se tam provddi verejné popravy.*

Rgug: »,Celkem dobra. V Abu Dhabi se stalo to, Ze v jednom obchodnim Arabka pobodala
Anglicanku. Sla do obchodniho centra, tam si ji vyhlidla, viibec ji neznala, §la k ni a pro-
toze byla ze zapadu, byla bila, tak ji pobodala. Zajimavé bylo to, Ze okamzité udélali
velikou akci. Vsude jsou kamery, takze oni viastné tu zfanatizovanou Arabku sledovali
Z obchodniho centra, jak nastoupila do svého auta, hned zjistili znacku auta, kam jela,
to jesté jela dat uméle udelanou bombu ke dverim doktora Egyptana, ktery méel americky
pas. Vsechno to méli zmapované a poté zverejnili video, jak komando vpadlo do jeji vily,

jak je tam vSechny zajistili a behem tri, ctyr dnii byla ta utocnice verejné popravena.‘

Otazka €. 8 zni: ,,Vnimdte vyznamny rozdil v bezpecnosti v CR a v misté staze/mise?*

Ur€ité, tam e Rg;

- R s Vnimam
mnoho nebezpedi BH :

CR bezpe&né&jsi

Ano, VSA __Rr )
bezpeé&né&jsi AN Rara An(;(,) ng\?nsai
Vnimam,v SA Ress Bezpecnostni R, —— Nabrosto
bezpecnéjsi rozdil ! nesprovnatelné
ANO, v SAE —— Ree = Rps Ano,
bezpelnéjsi nesrovnatelné
V CR je to
Srovnatelné e== Rgpy Rew bezpeénéjéf

Obrazek 46. Bezpecnostni rozdil Zdroj: Viastni

Z grafického znézornéni na obr. €. 46 vyplyva, Ze respondenti vnimaji vyznamny rozdil

Vv bezpecnosti, kromé Rggy, kde rozdil v bezpecnosti neni tak vyrazny.

Ryr¢: ,.Nejde to srovnat, nemohu to posoudit, mam zkuSenosti z mnoha statit i v Africe.
V Afghanistanu to ovlivnil Sovétsky svaz, kdyz tam dosadili se Sovétskym svazem kolabo-
rujictho afghanského komunistu — Nadzibullaha — jako prezidenta, domnivali se, Ze to

bude jednou dalsi stat Sovétského svazu. Kdyz se ale rozpadl v Evropé, stahovali
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se odtamtud vojaci. Je jasné, ze Talibanci budou vyvazet svoje revolucni snahy ven, tak
Jjako komunisti z Kuby a Severni Ameriky vyvaizeli ven revoluci. Casem bylo jasné, Ze tam
budou muset zasahnout mezindrodni sily, které budou zajistovat porddek. Rekl bych,

Ze Afghanistan se nijak vice nelisil od Irdaku.*

R;: ,,Naprosto nesrovnatelné staty, ja to ani nemohu posoudit, protoze ja trvale jezdim
do mnoha statu, do Asie, do Afriky od rovniku dolii, tam se néjak nebojuje, znacné nebez-
pecnda je Stredoafricka republika a Demokraticka republika Kongo, tam je to na povaze-
nou. Ty staty jsou neevropské, ale jinak velice bezpecné, nic se tam nedéje. A nékteré staty
V Africe jsou velmi proevropskeé, napriklad Namibie, to je velmi pro euroamericky stdt,
| ta mordlka spolecnosti je stejnd jako u nds. To se ale neda rict o téchto stdtech, jako je
Irak, ti lidé tam jinak premysleji, maji svou kulturu, kterd se vyvinula jinak nez nase kul-
tura. Pro srovnani Afrika kulturu zadnou nema, vSechno jim tam bylo dodano z Evropy,
¢ili od rovniku dolu lidi vychovali Evropané. Namibie byla nemeckd, Botswana byla brit-
ska, a od toho se to odviji. Angola a Mosambik byly portugalské, severni Mosambik tam
Jjsou narodné osvojenecké boje, ale jinak jsou to bezpecné staty. A oproti tomu vSechny ty
arabsko-perské oblasti a afghdnské oblasti, tam byl jiny systém. TakzZe je t0 néco uplné
jiného. Tady budme radi za to, kde Zijeme, tohle je uzasna zemé k Zivotu, oproti Irdku,
Afghanistanu, tam kdyz poslete rano dité do skoly, tak si na padesdt procent nejste jisti,
jestli se vrati domii. V nékterych zemich viibec nevite, jestli druhy den budete mit néjaké
sousto, jestli vas nékdo nezabije. Budme radi, lidé tady nadavaji, ale to je tim, Ze si zvykli.
Ta ucast na misich vam uplné preskupi hodnoty, mame Stésti na to, v jaké zemi jsSme se

narodili.

Ry ., Rwanda sousedi se staty, které maji spatnou bezpecnost, konkrétne demokraticka
republika Kongo, neustale tam probihaji prihranicni nepokoje, je tam nizka bezpecnost,
obcas, i v dobe, kdy jsem tam byl na stdzi, tak je tam néjaky bombovy utok v hlavnim
méste, nebo ve vétsich mestech. To se tykalo vétsinou voleb, souviselo to s opozici,
ale 0 Zddném utoku na zdravotnické zarizeni nevim. Co se tyce bezpecnosti, rozhodné ma

Ceska republika mnohem vyssi uroven.

Rgy: ,,Urcite. Nocni vychazeni bylo nebezpecné, néktera mista byla nebezpecnd. Viude
byla pritomnost vojdakit a policajtic v mnohem vys$si mire. Byli ozbrojeni, navic to bylo

V dobé uzdkonéné Sari’a, takze i pro Zeny to bylo jiné misto, nez jsme zvykli tady.
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Rgag: ,,AN0, vaimam. Uprimné vam reknu, zZe radéji bych sla ve tii hodiny rdano v Emira-

tech, v Abu Dhabi nez tady.

Otazka ¢. 9 zni: ,,Vnimdte rozdil v zabezpeceni zdravotnickych zarizeni v CR

a Vv miste stazelmise? Jaky?

Ano-, l_:am FAMY, e Ry Re Ano,tam
policie neni feSeno
AncI;, % CF% nic Reas R Ano, neda se
zabezpedené - i AFG to srovnat
Urcité, hlavné Rozdil v

R, === Nesrovnatelné,

R cm— ~ - —
kybeochrana zabezpeceni 2Z nemocnice kryta

ANo, dbaji Vice e Ropgame" Rps Ano,
na bezpecnost nesrovnatelné
Maly rozdil, 1epsi e Regy Rew e Ano, v CR lepéi

organizace prostor

Obrazek 47. Rozdil v zabezpe&eni ZZ v CR a v misté staZe/mise Zdroj: Viasii

1%

Grafické znazornéni na obr. ¢. 47 ukazuje, ze respondenti vnimaji rozdil v zabezpeceni

ZZ v misté staze/mise a v CR.

Rgy: ..V CR velmi dobie funguji security, kdyz prijde nékdo podivny, tak zavolaji policii.

Mné prijde, Ze tam (v Bosn¢ a Hercegoving, pozn. autorky) fofo vitbec neresi.*

Rgy: ,,Urcite, tam byli kontroly na vstupu, které se podobaly kontrolam na letisti u nas.
Detekcni ramy, kontrolovalo se obleceni, kapsy. Na vstupech hlidala policie nebo ar-

mada.*

Rga1: . Ano. V CR neni nic zabezpecené, pokud dojde k pouhému napadeni persondlu
pacientem pomoci se neodvolate, teroristicky utok si vitbec nedovedu predstavit. Byl by 10

absolutni masakr.*
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Otazka ¢. 10 zni: ,,ZazZil/a jste teroristicky utok? Byla pritomna odezva? Jak probi-

hala?*
Ne === Rg, Rg === Ne
Ano, ostfelovani L
raketami - RS’“\ Rarc Ne, ale valecné
utoky ano
Ne, ale vOZili e g, Teroristicky _____ R, — Ne, ale valecné
nam ranéné atok utoky ano

Ne s RSAE -// \ Rpé Ne
Ne e== Rgpy Rrw Ne
Obrazek 48. Teroristicky utok v zahraniéi Zdroj: Viastni

Z grafického znazornéni na obr. ¢. 48 vyplyva, Ze jen jeden z respondenti zazil teroris-

ticky utok, respondenti v Irdku a Afghanistanu vSak maji zkuSenosti s valeCnymi utoky.

Ryre: »,2Ze by nékdo cilené zautocil, to ne. Utocili na zakladnu, rozbili nam vybaveni, ale
za terorismus to nepovazuji. My jsme zazili utoky a nejsme si jisti, zda to lze povazovat

za teroristické utoky, protoze my jsme nebyli civilni osoby.

Rg a4 ,,Ano, ostirelovani raketami ze vzduchu. Odezva byla okamzitd, dopadla pouze jedna

stela, dalsich 52 zneSkodneno jeste ve vzduchu.

Rs4z: ,,Na viastni kizi ne, nevidela jsem nikoho vybouchnout, ale zaZila jsem to v nemoc-
nici, kdy nam vozili pravé z toho utoku pacienty, takze jsme den a dvé noci operovali lidi,

ktery byli zranéni tim utokem.*
Otazka ¢. 11 zni: ,,Myslite si, Ze néjaké prvky zabezpeceni pritomné v misté Vaseho
pobytu jsou aplikovatelné i v CR?*

24dné === Rg;

Rgy === 7adné
ZlepSeni Grovné R /- v - Y
security AN Rars Cinnost tajnych sluZeb

Opratieni
aplikovatelné

Kyberochrang === R.,, R;, === Spoluprace s informacnimi

v CR sluzbami
Navodové Karty, == Rsae \ Rps Cinnost tajnych sluzeb
Skoleni
Ano == Rsgn ™ Ry Zadné

Obrazek 49. Opatieni aplikovatelna v CR Zdroj: Viasmi

Grafické znazornéni na obr. ¢. 49 ukazuje, Zze v Bosné a Hercegoving, ve Rwandé

a Sudanu nejsou zadné prvky zabezpedeni, které by byly aplikovatelné v CR. Podle
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respondentll z Afghanistanu, Irdku a Péakistanu jsou to Cinnosti tajnych sluzeb a spolu-
prace s nimi. Podle respondentl ze Saudské Arabie je to zlepSeni Grovné security a Ky-
berochrany. Podle respondenta ze Spojenych arabskych emirati jsou to $koleni a navo-
dové karty, podle kterych budou zaméstnanci védet, jak se zachovat. Podle respondenta

ze Spolkové republiky Némecko 1ze n&jaké prvky zabezpedeni aplikovat v CR.

Rgy: ,,Nic. Nevim, jestli jako prvek ochrany vict, jak se lidé chovaji. Prijde mi, Ze jSou

tam lidé slusnejsi, maji vétsi uctu ke zdravotnikiim.*

Rps: ,,Myslim si, Ze predevsim je to o cinnosti tajnych sluzeb. My jsme museli spolupra-
covat s Tdlibanci i s lidmi, kteri pozdéji vytvorili Islamsky stat. Po valce nékteri lovci
nacisti, kteri je chtéli chytit, tak museli spolupracovat s jinymi nacisty, kteri jim to pro-
zradili. Je to vyhoda, protoze o spousté vécech se dozvite dopiredu. Usama bin Ladin, kdyz
ho chytili, tak jsme si uvedomili, ze jsme jezdili kolem jeho domu, mél diim obehnany
draty, ale to tam ma kazdy druhy. A dopadli ho po spoluprdci s podplacenymi lidmi. Tahle
agenturni cinnost je skoro nejlepsi. Lidé si predstavuji jako nejlepsi obranu zed, draty,
strely namirené, ale ja si myslim, Ze nejduleZitéjsi je védet o tom dopredu. Izrael diky
spolupraci a diky tomu Ze ma vSude Stenice odhali 99 ze 100 hrozicich utokii. To povazuji

------

guje, Je to také samoziejmé diileZite.*

Rsy: ,Jd si myslim, Ze Ceskd republika je mnohem rozvinutéjsi stat a ma mnohem propra-
covanéjsi systém bezpecnosti nez Sudan, takze Sudan se pokousi viastnimi silami, tak jak
je na té urovni schopen a pro nas by takova bezpecnost smysl neméla. Aby nas kontrolo-
vala armada kolem arealu a vsichni prochazeli pres detektor. Myslim si, Ze se nachazime

na uplné jiné urovni statni stability, Ze to neni tieba.*

Rgaq: ., Ano, minimalné poradnd Security sluzba v nemocnici, ktera je kdykoliv dosazi-
telna, a hlavné vykonavana lidmi ktomuto zdravotné a fyzicky zpiisobilymi.

‘

Starik na recepci je nedostacujici.

Rgy,: ,,Jd teda verim, Ze ano, protoze si myslim, ze kodovy systém mel urcité vyznam,
nedokdzu si 10 predstavit tady, kdyz néco bouchne, protoze vzdycky vznikne panika a lidi
nevedi v tU chvili, CO maji delat. A tomu prave napomahaly ty karty, které jsme méli a tam
skutecné krok po kroku bylo napsané, jak postupovat, protoze pracujeme v kolektivu.

Vzdy byl urceny nékdo, kdo vedl skupinu. My jsme fungovali podle amerického systému
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a oni maji rizné kody a K nim jsou presné dané instrukce, jak postupovat, pokud se néco
stane. Tech kodii bylo 10. Code black je cerny kod v pripade bombového utoku v externim
teroristickém nebezpeci, takze je krok po kroku popsané na karte, co se musi délat, kam
se to hlasi, pokud nekdo néco zjisti, Ze je nekdo V néjakém nebezpeci nebo je venku ne-
bezpeci. Code blue znamend zastavu krevniho obehu. Kdyz byli na emergency lidé agre-
sivni, tak se zavolal code white na dané telefonni cislo, které bylo vsem znamé, to spojilo
security a ti prisli okamzité na pomoc na dané misto. Oni méli pravomoci zpacifikovat
ty lidi. Nejdriv mluvili, oni na to byli Skoleni a pripadné je zpacifikovali.... Nedokdzu
si to predstavit tady, protoze jsem tady treti rok a nic podobného jsme nezazili a nepro-
bihd ani Skoleni. Tam jsme se Skolili kazdy rok a kazdy rok to bylo povinné, delali zapisy

a kazdy zapis meél zaméstnanec ve své slozce.*

Rsgn: »ANO. Vstup na ¢ip/pouze pres recepci povazuji za dobry prvek. Clovék z venku se
dostal dovnitr, bud protoze mél kartu zaméstnance nebo si musel zavolat na recepci,
predstavit se a Fict, co potiebuje, aby byl vpustén do objektu. Na druhou stranu ale $lo
o malou Kliniku s mensi fluktuaci prichozich a odchozich. Jako pozitivni také vnimdam

usporadani kliniky — nejprve recepce, poté cekdrna.*

Otazka ¢. 12 zni: ,,Jak by se v misté staze/mise zachovali v pripadé teroristického

utoku?*
Zoufala situace a reakce == Rgy Rgy === Té&Z%ko Fict, netrénuji
Zneskodnéni, UVEZNENI, e R,y \ . o
trest smrti, vefejna poprava - Rarg ™ Bezpecnost na 1. miste
Rychlé uvéznéni pachatele, e R, em— Reakc,e e R == StFaZni jednotky
vefejna poprava - na TU
Pfesné urleny postup === RSAE/ Res Dbali by na bezpecnost
Bezpeinost, e Rey Re Spontanni reakce,

snaha o organizaci snaha o organizacl

Obrazek 50. Reakce na teroristicky utok v zahraniéi Zdroj: Viastni

Z grafického znazornéni na obr. C. 50 vyplyvé, ze v Bosné a Hercegoving, ve Rwandé
a Vv Sudanu by reagovali spontdnn¢, nejsou pfipraveni na takovy utok. V Afghéanistanu,
Irdku a Pakistanu by dbali hlavné na bezpecnost a vyslali by strazni jednotky k ohledani
mista utoku. V Saudské Ardbii a Spojenych arabskych emiratech je znama jasna a rychla
reakce. Ve Spolkové republice Némecko neni piesné uréen postup, ale dle respondenta
by se projevila snaha o organizaci zaméstnanct a evakuaci pacientll s ohledem na vlastni

bezpeci.
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Rgy: ,,Zavolali by policii, utekli by, schovali by se. Tézko Fict. Oni tam na to vitbec netre-
nuji, neresi to a trochu se bojim, co by se mohlo stat. Tam maji dvé sanitky na mésto

0 rozmeéru Plzné, takze tam by ani nebyly prostredky, jak to resit.*

Ryrg: ,,Tam jsou strazni jednotky tak ty by obsacovaly celou oblast okamczite, ti, CO maji
aktivni sluzbu, by vyjeli do okoli a snazili by se udélat co nejvetsi ochranny perimetr,
jinak se to resi tak, kdyz tam néco bouchne, aby se dbalo na bezpecnost, zachrana lidi
neni na prvaim miste, dulezitéjsi je opatrnost, jestli nehrozi néjaky sekundarni potencio-
nalni vybuch, takze kdyz nékdo vyhodi auto do povetri, to se prevrdti a sjedou se tam
armadni jednotky. Kdyz by nekoho zacali vyprostovat, tak je mozné, ze je nekdo sleduje
a spusti daleko silnéjsi vybuch, ktery ohrozi nebo zrani co nejveétsi pocet lidi. Kdyz je
nékde videt mrtvolu, kterd zapacha nékde okolo zdkladny, tak musi prijet odminovaci vo-
zidlo, to mu zaprdhne za nohu retéz a popojedou a odtdhnou ji, protoze je nebezpeci, ze
V jeji blizkosti byla uloZena mina nebo bomba. To samé je se zbrani na zemi, nesmi se
toho nikdo dotykat. Musime byt velice opatrni a pockat az se zabezpeci misto. V prvni

radeé jezdi pyrotechnici.*

Rpy: .,V tomhle miste by to probihalo zcela spontanné, pacienti by se zacali evakuovat,
utikat, mezitim by sestry projevili snahu o organizaci a asistenci tem, kteri nejsou mobilni.
Vedouct toho zdravotnického strediska byla vrchni sestra, zaleZelo by na jeji organizaci.
Kdyz jsem tam pracoval, tak nebyl zpracovany zZadny plan nebo standard, podle kterého
by se postupovalo. Pravdépodobné by byla zachovala hierarchie vedeni, ale bez predem

daného planu. Pacienti by se evakuovali na fotbalové hristé se stadionem.*

Otéazka €. 13 zni: ,,Bylo zdravotnické zarizeni ohroZeno teroristickym utokem castéji
nezv CR?
Urité vySSi, emRg,

! Rgy === Ano, muslimska zemé,
nez v CR \ obdanské nepokoje
Ano, vy&&i nez v CR == RSAi\ Riziko Ano, kazdy den

R
Are a kazdou hodinu

o ohrozeni
NEe, Z dUVOUU e R, e 77 R | e Tisickrdt vice
vy$si bezpeénosti ¢ - nez v CR
erorismem
Ne —RSAE-/ Rps - N.e' dopa
/ bojového klidu
R Ano, vyssi
— R Rw M
Ne SRN neZ v CR

Obrizek 51. Riziko ohroZeni terorismem v porovnani s CR Zdroj: Viastni
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Z grafického znazornéni na obr. €. 51 vyplyva, ze v Bosné a Hercegoviné, Afghéanistanu,
Iraku, Rwand¢, Stdanu a v Kralovstvi Saudské Arabii (Rgyq) eXistuje Castéjsi ohrozeni
ZZ nez v CR. V Pékistanu nebylo ZZ ohroZeno &ast&ji z divodu bojového klidu. Dle Rga,
neni ZZ v Kralovstvi Saudska Arabie ohroZeno teroristickym ttokem ¢astéji nez v CR
z dtivodu vyssi bezpe€nosti. Ve Spojenych arabskych emiratech a Spolkové republice
Némecko nejsou ZZ ohrozena astéji nez v CR. Odlisna odpovéd obou respondentil mize
byt zdivodnéna pobytem v jiném casovém obdobi. Rg,4, cca 2006-2016 a R4, cca 2000-
2004.

Rpy: ,,Ano, myslim si, Ze je vétsi riziko, protoze Bosna je muslimska zemé. Je tam silnd
enklava ze Saudskeé Arabie, zacinaji se tam stéhovat, protoze je tam mnoho mesit. Riziko
je tam vyssi také kviili obcanskym aspektiim, protoze jsou tam Srbové, Bosnané a Chor-
vati, a ti se spolu nesnaseji a stat se to miize, ze tam da nekdo nekomu bombu do auta

a podobné.*

Rps: ,,Tak tisickrat vice. Kazdy den a kazdou hodinu. TéZko rozlisit teroristicky utok
a utok vojenské napadeni v ramci narodniho boje. Je to jina situace a nesnese to srovnani

S nasim statem. V Madridu napriklad byli velmi prekvapeni, to evropsky stat neceka.*
Rz ,.Vzhledem k tomu, zZe je tam vétsi politicka nestabilita, tak si myslim, Ze urcité.*

Rgy: ,,Urcite. Politicka nestabilita, diktatura, prezident, ktery je obvinény u mezinarod-

niho tribunalu. TakzZe ta Sance na teroristicky utok je mnohem vyssi.*
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6 Diskuse

Sou¢asnou situaci v CR Ize povaZzovat za bezpeénou, je viak potieba upozornit, ze nikdo
a nikde neni proti terorismu imunni. Z tohoto diivodu je velmi dilezita prevence a piipra-
venost spravné zareagovat. Na misté je otazka: ,, Kdy, kde, jak se to stane a co jsme ude-
lali, abychom utoku predesli. Jiz se neptame, zda se teroristicky utok stane
(Prochéazkova, 2014). Ve spolecnosti a v mysli spousty obcanti, véetné zdravotnikll jsou
prevence a zabezpeceni Casto podceniovany, jak bylo zjisténo od respondentt v dotazni-
cich. Opa¢nym nazorem je, Ze dostatecnou piipravenosti a prevenci lze snizit mnohdy
katastrofické nasledky utoku, a to jak materialné, tak i ve smyslu poctu obéti a zranénych

osob.

Diplomova prace se zabyva kvantitativnim zptisobem zpracovani dat metodou dotaznikti
a vénuje se analyze zabezpeéeni zdravotnickych zafizeni (ZZ) a zkuSenosti s Gtoky. Za-
byva se také kvalitativnim vyzkumem metodou polostrukturovanych rozhovorti a vénuje
se analyze rozdili v zabezpeteni ZZ a zku$enosti s utoky v CR a ve vybranych statech
Afriky, Asie a Evropy. Vyzkumna ¢ast diplomové prace se zabyvala zkouméanim odpo-
védi na dotaznikové Setfeni ze strany zaméstnancti nemocnic v CR a zkoumanim odpo-
védi na polostrukturované rozhovory ze strany zaméstnancti nemocnic v CR se zkuse-
nosti prace v zahrani¢i. Odpovédi na jednotlivé otazky dotaznikového Setfeni jsou zpra-
covany v kapitole 5.2. Vysledky dotaznikii. Odpovédi na jednotlivé otazky polostrukturo-
vanych rozhovort jsou rozpracovany v Kapitole 5.3. Vysledky polostrukturovanych roz-

hovoru. Celkové zhodnoceni ziskanych dat je popséno v nasledujicich ¢astech diskuse.

Diskuse je rozdélena do dvou c¢asti. Prvni ¢éast diskuse se vztahuje kcili prace
¢. 1 Analyza zabezpeCeni vybranych zdravotnickych zatfizeni a jejich zkuSenosti s tero-
ristickymi a kyberteroristickymi utoky a vyzkumnym otdzkdm VO1 ,, Je zabezpecen vstup
do zdravotnického zarizeni? “ \NO2 ,,Jaké jsou zkuSenosti zdravotnického zarizenti s tero-
ristickymi a kyberteroristickymi utoky? “ O3 ,, Zucastnili se zaméstnanci zdravotnického
zarizeni Skoleni na nacvik reakce na teroristicky utok? “. Druha ¢ast diskuse pojednava
0 vysledcich vztahujicich se k cili prace ¢. 2 Analyza rozdili v ohrozeni a zabezpeceni

zdravotnickych zafizeni v CR a vybranych zahrani¢nich statech.
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6.1  Diskuse vztahujici se k cili prace ¢. 1

Prvnim cilem diplomové prace je analyza zabezpeceni vybranych zdravotnickych za-
Fizeni a jejich zkuSenosti s teroristickymi a kyberteroristickymi uitoky a zodpovédét
na vyzkumné otazky VO1: ,Je zabezpecen vstup do zdravotnického zaiizeni?“ \/OZ2:
Jaké jsou zkuSenosti ZZ s teroristickymi nebo kyberteroristickymi utoky? “\ O3: ,,Zu-
Castnili se zaméstnanci zdravotnického zaiizeni Skoleni na ndcvik reakce na teroris-
ticky utok? “. K naplnéni tohoto cile bylo potfeba provést Setfeni pomoci dotazniki. Z vy-

hodnoceni ziskanych dat vyplynulo nésledujici.
6.1.1 Zabezpeceni vstupu do ZZ

Zabezpeceni ZZ souvisi s pocitem bezpeci jednotlivych respondentt, s ptitomnosti efek-
tivni spoluprace s pracovniky ochranky, s pfitomnosti bezpecnostnich ramt u hlavniho
vchodu a u vstupu na oddéleni a zabezpeceni vstupu pro zaméstnance. Nejvétsi pocet,
tj. 41,5 %, respondentti (83/200) se citi ve svém ZZ spise bezpecné, pouze 6,5 % (13/200)
respondentl se neciti bezpeéné. Ve vétsing pripadu, tj. 71,5 % (143/200), pracuji ve ZZ
pracovnici ochranky, ktefi jsou ve vétsing piipadd, tj. 50,3 % (72/143) schopni v relativné
kratkém casovém tseku (5-10 minut) dorazit na misto zasahu. Neméné dulezita je i zna-
lost telefonniho ¢isla na pracovniky ochranky, ktefi mohou zajistit doraZeni na misto za-
sahu a schopnost je v ptipadé nutnosti ptivolat. Z respondentd, ktefi odpovédéli ,,Ano*
71,5 % (143/200), vétsina, tj. 84 % (120/143), je schopna je piivolat. Ve vétsin¢ ZZ,
tj. v ptipadé¢ 84 % (168/200) responzi, se u hlavniho vchodu nenachézi bezpeénostni

ramy. S témi se setkdvame jen ve 2,5 % ptipadi (5/200).

Vstup pro personal neni ve vétsing piipada (72,5 %, tj.145/200) oddéleny od vstupu
pro bézné obcCany a pacienty. Nejveétsi pocet respondentli uvedl, Ze vstup do ZZ neni nijak
zabezpecen, a to 39 % (78/200). Ve 21 piipadech z 200 (10,5 %) hlida vchod ostraha.
Z ptedchozi otazky je patrné, ze ve vétsingé ZZ se nachazi ostraha (71,5 %, 143/200),
ale tato otazka ukazuje, Ze neni jejim ukolem ve vSech téchto ZZ hlidat vchod, ktery hlida
pouze v 10,5 % (21/200) ptipada. Ve 22 % (44/200) responzi je vstup oznacen a je mozné
jej oteviit pouze na Cipové karty, které vlastni zamé&stnanci. Podle 11,5 % (23/200) re-

spondentll je vstup oznacen a odemyka se klicem, ktery vlastni zaméstnanci.

Na VOL1: ,Je zabezpecen vstup do zdravotnického zarizeni?“ lze odpovédét takto:

Ve vétsiné pripadi neni vstup do ZZ zabezpecen a nenachazi se u néj bezpe¢nostni ramy.
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Vstup pro personal neni ve vétSing pripadt oddélen ani zabezpecen. Ve vétsing ZZ se na-
chazi ochranka, ktera je schopna v kratkém ¢asovém tiseku dorazit na misto zasahu. Uko-

lem ochranky vSak neni hlidat vchod do ZZ.

Ptedpoklad zodpovézeni VO1 byl, ze vstup neni zabezpecen pomoci bezpecnostnich
ramu, ale Ze jej hlida ostraha objektu (ochranka). Vstup pro personal by m¢l byt zabez-
pecen pomoci Cipt nebo klict. Predpoklad nebyl z vétsi ¢asti naplnén, bylo zjisténo,
ze se ve ZZ nachazi ostraha, ale ve vétsing ptipadt nehlida vstup. Dlivodem nenaplnéni

pfedpokladu mize byt spoléhédni se na kamerovy systém.
6.1.2 ZkuSenosti ZZ s teroristickym nebo kyberteroristickymi utokem

Nejdiive bylo zjistovano hodnoceni pripravenosti ZZ z pohledu respondentii. Vétsina re-
spondentt, tj. 53,5 % (107/200) zde uvedla, ze pfipravenost ZZ na teroristicky utok je
nedostate¢na. Podle 24,5 % (49/200) respondentti je dostate¢na, podle 19 % (38/200) je
dobra a vyborné ji hodnoti pouze 3 % (6/200) respondentd.

Dale bylo zkouméano, zda respondenti vi, jak se zachovat v pfipadé teroristického utoku.
Vétsina respondentt, tj. 69 % (138/200) uvedla, Ze by dbala na svou bezpecnost, kontak-
tovala svého nadfizeného a fidila se jeho instrukcemi. To se da povazovat za spravnou
odpovéd’ v ptipade, kdy nadfizeny umi zorganizovat ¢innosti vedouci ke zvladnuti tero-
ristického titoku. To jest zajistit bezpe¢i zaméstnancii, kontaktovat PCR a evakuovat
ohroZené¢ pacienty a zaméstnance. Evakuacni plan by mél byt soucasti kazdého ZZ, popf.
traumatologického planu (dokumentace). Kromé téchto dokumentd existuji tzv. Soubor
typové &innosti (STC) pro integrovany zachranny systém (IZS), kde je zpracovana pro-
blematika ,,aktivniho stfelce* (STC 14), ,,Spinavé bomba“ (STC 1) a ,,nalez nastrazného
vybusného systému podezielého pfedmétu, munice, vybusnin a vybusnych predméta.
(STC 3), které s terorismem tzce souvisi. Nejlepsim feSenim v piipadé teroristického
utoku na ZZ by byla karta s algoritmem, pomoci kterého je popsan seznam ukond, které
se musi provést, aby se zamezilo velkym $kodam (podobné jako karty pro velitele u STC).
A to z ditvodu, Ze stresujici situace ovliviiuji rozhodovaci schopnosti a psychicky stav
lidi. PficemzZ 1 zaméstnanci, kteti nyni vi, jak se zachovat ve chvili teroristického utoku
mohou znejistit a nepodniknout nékteré dulezité kroky. V nékterych ZZ jsou pouzivany
tzv. ptirucky, jak uvedlo 6,5 % (13/200) respondenti. 17,5 % (35/200) respondentt
uvedlo, ze nevi, jak se zachovat. U této odpovédi byl predpoklad responzi vyssi, vzhle-

dem k nedostateénym zkuSenostem s ttoky a s malym pocétem probihajicich Skoleni
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(viz kapitola 6.1.3. Skoleni na nécvik reakce na teroristicky iitok). \V 7 % (14/200) p¥ipadti
zde byla zvolena odpovéd’ ,Jina®, v niz respondenti popisovali jiné zptsoby, jak se za-
chovat pfi probihajicim teroristickém utoku. V téchto odpovédich se objevilo 2% spravné
kontaktovat PCR na tel. &isle 158. V jednom p¥ipadé ,,dovoldni silovych slozek na misto*,
predpokladejme, Ze respondent mél na mysli také PCR. nazor, Ze by bylo vhodné bojovat
s uto¢nikem se zde objevil 2x. Tento ndzor nelze povazovat za vhodné feSeni, z divodu
bezpecnostniho rizika, pokud dany respondent neni odborné zptisobily (piislugnik PCR),

coz vzhledem k vyzkumnému vzorku nelze piredpokladat.

Setkéani respondentt s teroristickym utokem probéhlo podle 4,5 % respondentt (9/200).
Pro predpoklad malé zkuSenosti setkani s teroristickym ttokem byla pfiddina moznost,
tykajici se sledovani atoku respondenty v médiich, ¢i z doslechu. Teroristicky atok v mé-
diich sledovalo 42,5 % (85/200) respondentii. O teroristickém toku na nemocnici slySelo
12,5 % (25/200) respondentii. Zadnym zptisobem se s teroristickym ttokem nesetkalo
40,5 % (81/200) respondentti. Dale, na otazku tykajici se odezvy na teroristicky pokraco-
valo 59,5 % (119/200) respondentt, ktefi se setkali s teroristickym tutokem ptimo, v mé-
diich nebo o teroristickém utoku ,,slysely*. Co se ty€e odezvy na teroristicky ttok, vétSina

respondentd, tj. 51,3 % (61/119) nevi, zda a jak probéhla.

Z diivodu ptedpokladu malého poctu respondentil, kteti se setkali s teroristickym ttokem,
bylo zkoumano jejich setkani s itokem na mékké cile a s tim souvisejici setkdni s agre-
sivnim pacientem. Utok na mékké cile zazilo 8,5 % (17/200) respondentt a ve 3,5 %

(7/200) byla ptitomna odezva.

V souvislosti s teroristickym titokem muze jit také o motivaci a psychologicky profil
uto¢nika. Toto téma piesahuje rozsah této prace, ale zabyva se jim ve své knize
Prochazkova (2014), dle které je dulezity profil a osobnost teroristy. Hraji zde roli pocity
kiivdy, zranitelnost a nachylnost k negativnim vnéjs$im vliviim a vliviim prosttedi. Profi-
lem utocnika se okrajové zabyva i de Cauwer et al., (2017) podle kterého je teroristou
pravdépodobnéji neCekany ¢lovek pro lidi s predsudky, ktery mize byt i vysoce vzdélany.
Z agresivniho ¢lov€ka se muize stat uto¢nik na mékke cile nebo terorista. Také se v naSich
podminkach setkdvdme mnohem castéji s agresivnim pacientem, nez s teroristickym tto-
kem nebo utokem na mekkeé cile. Tento mlze atakovat persondl a zpusobit 1 ztraty na zi-

votech (viz kapitola 1.4 Utoky na ZZ v souvislosti s terorismem). Dvé tietiny Gtoénika
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méli dle vyzkumu v USA v minulosti pfiznaky duSevniho zdravi, v€etné¢ depresivnich,

sebevrazednych a psychotickych ptiznakt. (Department of Homeland Security, 2019)

Z téchto diivodu byla tato vyzkumna otazka rozsifena na setkani respondenti s agresiv-
nim pacientem. VétSina respondentti 87,5 % (175/200) se setkala s agresivnim pacientem.
Vétsina responzi ukazovala, Ze se 31 % (62) respondentt setkalo s agresivnim pacientem
Castéji nez 2% za rok. Stejny pocet, tedy 31 % (62), respondentl se setkal s agresivnim
pacientem méné nez 1x za rok. Castéji, nez 1x za 3 mésice se s agresivnim pacientem

setkalo 25,5 % (51) respondentd.

Dalsi otazky zjistovaly zkuSenost s reakci na setkani s agresivnim pacientem. VétSina
respondentii, tj. 40 % (70/175) uvedlo, Ze si poradili bez nutnosti p¥ivolani PCR. Tito
respondenti poté odpovidali na podrobné&jsi otazku, kterd zjiSt'ovala, jak si s agresivnim
pacientem poradili. VétSina respondentt, tj. 21 % (30/70) ptivolala 1ékate pro podani me-
dikace (antipsychotik nebo jiné). Pouze o jednoho respondenta mén¢ (20,3 % 29/70) méla
odpovéd’ ,,upoutanim na lizko dle platnych osetrovatelskych standardu®. Tyto standardy

se V kazdé nemocnici liSi.

Co se tyCe kyberteroristického utoku, vétsina respondentt, 83 % (166/200) se S nim ne-
setkala. Setkani s kyberteroristickym utokem potvrdilo 17 % (34/200) respondentt. Ti,
ktefi se s kyberterorismem setkali, pokracovali na upfesiiujici otazky. VétSina respon-
dentu tj. 29,4 % (10/34) uvedla, Zze nasledek kyberteroristického utoku byl vypadek do-
kumentace. Podle vétSiny respondentil (38,2 %; 13/34) ¢ekalo ZZ na spravné fungovani
nekolik dni. Dobfe a bez velké ztraty dat se S kyberteroristickym ttokem vyrovnalo ZZ
podle vétsiny (64,7 %; 16/34) respondentt. Ve vétsing piipadech, tj. 47,1 % (16/34) byla

ohroZena data.

Na VO2: , Jaké jsou zkuSenosti ZZ s teroristickymi nebo kyberteroristickymi titoky?
1ze odpovédeét takto: Podle vétsSiny respondentil je ZZ nedostatecné pfipraveno na teroris-
ticky utok, vétSina respondentti by v piipadé teroristického utoku kontaktovala nadfize-
ného a dbala na svou bezpec¢nost. VEtSina respondentil se s teroristickym ttokem nese-
tkala, ale sledovala ho v médiich a nevi, jak probihala odezva. VétSina respondenti se
setkala s agresivnim pacientem v riiznych ¢asovych intervalech, nejCastéji méné, nez 1x
za rok a vice nez 2% za rok. VétSina respondentl se nesetkala s kyberteroristickym tto-
kem. Presto se s kyberteroristickym utokem setkalo vice respondentti nez s jinym teroris-

tickym utokem. Ti, co se setkali s kyberteroristickym utokem, uvedli, Ze nejcastéjSim
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nasledkem byl vypadek dokumentace, ¢ekali nékolik dni na spravné fungovani ZZ, které
se nejcastéji s utokem vyrovnalo dobie, bez velké ztraty dat nebo omezeni funkénosti.

Nejcastéji byla kyberteroristickym ttokem ve ZZ ohrozena data.

Ptedpoklad zodpovézeni VO2 byl, Ze zatizeni je nedostatecné pfipraveno na teroristicky
utok z diivodu malych zkusenosti s timto a podobnym ttokem. VétSina respondentt zvoli
spravny a logicky postup v ptipad¢ udalosti spojenych s terorismem. Respondenti se ne-
setkaji s terorismem ani s itokem na mékké cile, ale pravidelné se budou setkavat s agre-
sivnimi pacienty nebo obc¢any. Pfi setkani s agresivnim pacientem respondenti ptivolaji
PCR. S kyberteroristickym utokem se respondenti ve vétsiné piipadii nesetkaji, a v pii-
padé takovych utoki bude vétSinou cileno na data. Tento piedpoklad byl z vétSiny napl-
nén. V bodé ptivolani PCR respondenty neni piedpoklad naplnén, a to z piipadného di-
vodu dobré funkénosti medikace agresivnich pacientd, pokud lze podat, velké vzdalenosti
stanice PCR od nemocnice, dobrého fungovani ostrahy nebo $patnych zkusenosti se spo-

lupraci s PCR.

V roce 2005 a 2006 byl proveden vyzkum tykajici se zlepSovani pfipravenosti nemocnic
na teroristicky Gtok v USA. Tykal se sester a 1¢katt na pohotovosti (77 uéastnik). Uéast-
nici studie disledné vyjadtovali ndzor, Ze ani emergency, ani nemocnicni zafizeni nejsou
dostate¢né piipraveny na teroristickou udalost zahrnujici radioaktivni materialy. Klicové
obavy lékatli zahrnovaly moznost zahlceni nemocnice, bezpecnost blizkych, potencialni
personalni problémy, problémy s p¥ipravenosti a sebeobranou. Uastnici rovnéz vyjadiili
potiebu dalSich informaci, napf. rozsifeni dokumentace (Becker a Middleton, 2013).

Tento vyzkum ziskal podobné vysledky s touto praci.
6.1.3 Skoleni zaméstnancii na nécvik reakce na terorvisticky titok

Nejdiive byla zjiStovdna obezndmenost respondentl s opatfenimi proti terorismu, pii-
gemz vétsina respondentd, tj. 46 % (92/200) obeznamena neni. Skoleni ve vétsing piipadt
(62 %; 124/200) neprobiha. V 15 % (30/200) skoleni probiha a ve 12 % (24/200) probiha
Skoleni vramci BOZP  (BezpeCnost a  ochrana zdravi pii  praci).
Respondenti, v jejichz pracovisti probiha skoleni i v ramci BOZP pokracovali na podrob-
né&jsi otazky 27 % (54/200). Vétsina respondentt, tj. 54 % (29/54) uvedla, ze Skoleni pro-
biha jednou za rok. Dle vétSiny respondentt, (79,65 %; 43/54) se skoleni ucastni vSichni
zaméstnanci. Skoleni se zuc¢astnilo 63 % (34/54) respondenttl, z nichZz 76,5 % (26/34)
jednou a 23,5 % (8/34) vicekrat. Téchto 34 respondentd se tykala otazka zkoumajici
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hodnoceni Skoleni. VétSina respondentt, tj. 41,2 % (14/34) hodnoti skoleni velmi kladné.
Vétsina respondentd, tj. 80,5 % (161/200) by skoleni na nacvik reakce na teroristicky
utok uvitala. Z téchto 161 respondenti by vétSina, tj. 72 % (116/161) uvitala Skoleni ¢as-

£ji.

Odpoved na VO3: ,,Zucastnili se zaméstnanci zdravotnického zaiizeni Skoleni na na-
cvik reakce na teroristicky utok?“ je: Vétsina respondentti uvedla, ze se u nich na praco-
visti §koleni nekona a Ze nejsou obeznameni S opatienimi proti terorismu od jejich za-
méstnavatele. V piipadech, ve kterych Skoleni probiha se kona nejcastéji jednou za rok
a ucastni se jej vSichni zaméstnanci. Vétsina respondentd, ktera uvedla, ze se u nich $ko-
leni kon4, se Skoleni G€astnila a hodnoti jej velmi kladné. VétSina respondentt by Skoleni

na nacvik reakce na teroristicky ttok uvitala.

Piedpoklad zodpovézeni VO3 byl, Ze se v CR $koleni na nacvik reakce na teroristicky
utok nekona, ale ze zaméstnanci jsou obeznameni s opatienimi proti terorismu od jejich
zaméstnavatele — toto opatieni je soucasti traumatologickych a evakuacnich plani. Pred-
poklad byl z ¢asti naplnén. Zaméstnanci nejsou obeznameni s opatienimi proti terorismu

z neznamych divoda.

Skoleni sester v Izraeli zkouma prace autorti Ron a Shamai (2014), ktefi uvadi, Zze §koleni
pravidelné probiha a je pro vSechny povinné. To mlzZe byt z diivodu vétsi hrozby tero-
rismu nebo valecného utoku v tomto staté. Pfipravenost zdravotnickych pracovniki
v Pakistanu je dle 60 % (120/200) respondentil také nedostate¢na a polovina respondentii
by si v ptipad¢ Gtoku na jejich ZZ poradila. 76 % (152/200) absolvovalo vzd¢lani v ob-
lasti krizového fizeni, ale nevédéli o krizovém planovani. Autoti zde doporucuji zlepsit
pfipravenost pomoci vzd&lavani a cvideni sester a lékatt (Azeem et al., 2019). Skoleni,
lepsi koordinaci a pfifazeni jednotlivych ukold také doporucuji v USA, kde se této pro-
blematice vénovali z pohledu chemickych atoku (Georgopoulos et al., 2004). O upevnéni
reakce zdravotni péce na terorismus prostiednictvim procesti zmirfiovani, pfipravenosti,
reakce a zotaveni a 0 vyuce ,protiteroristické mediciny uvazuji ve své praci Court et al.,
(2020), kteti usiluji o zavedeni nového oboru, a to prave ,,protiteroristické mediciny*.
Podle vyzkumu v USA autori Ganora a Wernliho (2013) nema vétsina zaméstnancti ne-
mocnic dostate¢nou kvalifikaci, aby védé€la, co délat v piipadé teroristického utoku.
Z téchto vyzkumii vyplyva, Ze Skoleni sester na tuto problematiku neni problémem jen

v CR a V Evropg, ale také v USA, Pakistanu a Izraeli.
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6.2  Diskuse vztahujici se k cili prdce ¢. 2

Evropské zemé Vv této otazce jsou Spolkova republika Némecko (SRN) a vychodoevrop-
ské Bosna a Hercegovina, k asijskym zemim fadime Afghénistan, Pékistan, Irak, Kralov-
stvi Saudska Arabie a Spojené arabské emiraty, mezi africké zemé pak patii Stdan

a Rwanda, mensi tropicky stat.

Druhym cilem diplomové prace je analyza rozdilii v ohroZeni a zabezpeéeni ZZ v CR
a vybranych zahranicnich statech. K naplnéni tohoto cile bylo potieba provést Setfeni
pomoci polostrukturovanych rozhovort. Z vyhodnoceni ziskanych dat vyplynulo nasle-

dujici.

Podobny systém ochrany jako v CR se nachazi v druhém piipadé Saudské Arabie, Spo-
jenych arabskych emiratech a SRN, kde hlavni prvek zabezpeceni tvoii ochranka. Horsi
zabezpecenti, a to z dostupnych prostredkil (oploceni, recepce), se nachdzi v Bosné¢ a Her-
cegoving, Afghanistanu, Irdku a Rwand¢. Zabezpeceni pomoci ozbrojenych sil se nachazi

Vv prvnim piipadé Saudské Arabie, Sudanu a ve vojenské nemocnici v Pakistanu.

Zameéstnanci se ve vetSiné zemi neskoli. Ve vojenskych nemocnicich v Afghanistanu,
Iraku a Pakistanu se skoli jen vojaci, pro civilisty je zde obsazeno zakladni pouceni o kry-
tech a ochrannych pomtickach, které maji k dispozici. V obou responzich z Kralovstvi
Saudské Arabie a ve Spojenych arabskych emiratech se zaméstnanci §koli pfisné, a to
vcetné zachazeni se zbranémi. V téchto ptipadech funguje tzv. kodovy systém dle USA.
Terorismu se vtéchto piipadech tyka code Black — bombovy utok
a code Silver — aktivni stielec. V SRN probiha skoleni v ramci BOZP, podobné¢, jako
v CR.

Vsichni respondenti se v pribéhu staZe citili bezpeéné, stejné jako se respondenti v CR
citi bezpecné ve svém ZZ. V Bosné a Hercegoving, Afghanistanu, Iraku a Rwandé je mi-
nimalni pfipravenost na teroristicky utok. Pakistan, Spojené arabské emiraty a Kralovstvi
Saudské Arabie jsou nejlépe piipravené staty na teroristicky utok. V CR je z pohledu

zaméstnancl ZZ pfipravenost na teroristicky utok nedostatecna.

Oproti CR zazil respondent teroristicky titok v Kralovstvi Saudské Arabii, kde byla ne-
mocnice ostfelovana raketami, nastésti z divodu dobré obrany, a to sestfelovanim raket,
zabranili Skodam. S toky se také setkali respondenti v Afghéanistanu a Irdku, zde se jedna

spise o za vale¢né ttoky, jelikoz respondenti nebyli civilni osobou.
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Zasadni rozdil v zabezpeCeni ZZ vnimaji vSichni respondenti, kromé& respondenta
ze SRN. V Bosné a Hercegoviné a Rwandg je zabezpeteni méné efektivni, nez v CR nebo
zadné. V Sudanu, Kralovstvi Saudské Arabii a Spojenych arabskych emiratech vnimaji

respondenti efektivnéjsi zabezpeceni ZZ pied terorismem.

OhroZeni zdravotnického zaiizeni bylo ve vétsing ptipadi vétsi nez v CR. V Pakistanu
respondent pobyval v dobé bojového klidu, nebylo tam tedy vy$si ohroZeni nez v CR.
Vétsi riziko nevnimal ani respondent ze SRN. V jednom piipadé Kralovstvi Saudské Ara-
bie a ve Spojenych arabskych emiratech nebylo respondentem vnimano ohroZeni, a to

z diivodu vysoké kvality zabezpeceni ZZ.

Vétsina respondentd si mysli, Ze prvky zabezpe&eni jsou aplikovatelné v CR. Doporuduji
spolupréci s tajnymi informac¢nimi sluzbami, dle kterych se daji teroristické atoky predi-
kovat a da se jim i v€as zabranit. ZlepSeni tirovné ochranky zavisi na jednotlivych zafi-
zenich. Zlepseni kyberochrany je velmi dobré doporucenti, je vSak v pasobnosti IT speci-
alistii a zaméstnancii jednotlivych ZZ. Doporuceni $koleni a navodovych karet vychazi
z kodového systému pouzivaném v USA a Kralovstvi Saudské Ardbii. Tento systém lze
ptipodobnit ke spoleénym typovym &innostem STC, které v CR funguji na tirovni IZS
a jsou prostiedkem, jak spolu mohou jednotlivé slozky IZS co nejlépe spolupracovat.

Tento prvek 1ze podrobnéji analyzovat a doporucit jeho aplikaci v jednotlivych ZZ.

Kodovy systém pouzivany v USA zahrnuje velké mnozstvi udéalosti. Naptiklad pozar,
evakuaci, hromadné nestésti, zastavu krevniho ob&hu, aktivniho stielce, bombovy ttok,
hromadny pfijem ranénych atd. K témto kodim jsou vytvofeny navodové karty, které
jsou dostupné pro vSechny zaméstnance a podle kterych jejich drzitelé vi, jak se pfesné
zachovat a koho kontaktovat. Pro vyuziti v pfipravenosti na teroristicky utok a utok
na mekké cile 1ze nejlépe vyuzit Silver code, aktivni stfelec a Black code bombovy utok.
Code Silver (stiibrny kod) je planovana reakce na zajisténi bezpecnosti zdravotnickych
pracovniki, pacientll a navstévnika v nemocnici, pokud mé nésilnik zbrail a je vyZado-
vana policejni reakce. Code Silver je volan v ptipadé existence hrozby, pokusu nebo pfii
aktivnim pouziti zbran¢ ke zpisobeni zranéni. Ostatni pracovnici by neméli pfichazet
na pomoc, aby nebyli zranéni. Jakmile bude zavolan tento kod, bude kontaktovéana poli-

cie.
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Zameéstnanec by mél volat stiibrny kéd v ptipadé:

e Pokus ublizit nebo zranit osoby jakoukoli zbrani
e NosSeni zbran¢ v aredlu nemocnice nebo v jeho blizkosti

—

NEPOKOUSEJTE SE
napadnout Gtoénika

- nekonfrontujte osobu se zbrani

nepokousejte se ziskat zranéné osoby z mista udalosti
pokud je to bezpecné, evakuujte se (blizko vchodu)

- méjte viditelné ruce (odliSeni od Utocnika)

Zustante klidni
a EVAKUUITE se

- skryjte se do mistnosti s dvermi, které se daji zamknout

Pokud se nelze - dvere zabarikadujte tézkym nabytkem
evakuovat, - ztisté sv(j mobilni telefon a vypnéte zdroje hluku
SKRYJTE SE - schoveijte se za velké predméty

- zlistanite tige a blizko u zemé

- bojujte pouze v ohrozeni zivota
PREZIJTE - snazte se vyrusit Gto¢nika (hdzenim predmétd do cesty)
- spolupracujte ve snaze odzbrojit Utocnika

Nahlaste
ZAVOLEJTE STRIBRNY KOD
co nejdrive a poskytnéte
nemocnicni dstrednu operatorovi informace

- lokaci utocnika

- typ zbrané

- popis uto¢nika

- informace o obétech/rukojmich

- zlstaiite na lince a Fid’te se pokyny

Obrazek 52 Postup pri stfibrném kodu, upraveno Zdroj: Ontario Hospital Association
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Postup zaméstnancti pti podezieni nebo spatieni osoby se zbrani byl prelozen a znazornén
na obrazku ¢. 52. Pro zaméstnance, ktefi nejsou v bezprostiedni blizkosti tito¢nika, by
méli okamzité kontaktovat policii a dale nasledovat obdobné kroky, které plati pro za-
méstnance v blizkosti tto¢nika. To znamena, Ze evakuuji pacienty a zabranuji dalSim oso-
bam vstupu do mista Gtoku a pfesunou se na predem uréené misto setkani. Dale jsou
Vv ptirucce stanoveny pokyny pro vedouci. Zde jsou pokyny rozsifeny o spocitani zamést-
nanct ve svém tymu, pokud je to bezpecné, a podavani instrukci ostatnim /pacientim,
navstévnikiim, zaméstnanciim). Konec udélosti je hlaSen 3x opakovanym oznadmenim:
Wtribrny kod, vse cisté. Do té doby se zaméstnanci fidi pokyny nadfizenych a policie.
Dale jsou v ptiruc¢ce popsany kompetence policisti. Pfirucka se také tyka operatorti a jim
ur¢enych pokynu. V ramci procesu zotaveni vedeni nemocnice zvazi potieby fyzického

a dusevniho zdravi vSech pracovniku a pacienti (OHA, 2016)

Code Black (¢erny kod) je uzit v souvislosti hrozby bombového utoku. Pii ¢erném kodu

je dilezité:

e Zachovat klid

e Brat hovor vazné

e Mluvit normalnim hlasem
e NepferuSovat volajiciho

e Délat si poznamky

e Zaznamenat telefonni Cislo

e Zjistit informace a prodluZovat hovor

e Kontaktovat ochranku

Zaméstnanci poté hledaji podezielé predméty, v pfipadé nalezeni se tato skutecnost
nahlasi vedoucimu. Zameéstnanci se nesméji dotykat podezielého predmétu. V mistnosti
je natfizeno otevfit okna a zmirnit tak poSkozeni od skla. Dale se musi vSichni pfitomni
co nejrychleji evakuovat do bezpené vzdalenosti. V piiloze pfiruc¢ky je dokumentace
k zaznamenani vsech podrobnosti tykajicich se této udalosti. Pokud je bomba nahlasena
hovorem, jsou zde k dispozici otazky, napt.: ,,Kdy vybuchne bomba? Kde se nachdzi
bomba? Odkud volate? Kolik vim o bombé?* Déle se zde zaznamenaji podrobnosti o pa-
chateli, pokud jsou znamy, napft.: hlas volajiciho, ptizvuk, rychlost fe¢i a zvuky v pozadi

(Emergency Preparedness Committee, 2012).
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Predpokladem pro cil €. 2 bylo, Ze se setkavani s utoky, zabezpeceni i ohrozeni ZZ tero-
rismem bude vyrazné lisit od Ceské republiky. S vyjimkou SRN, ktera se ve vétsing bodi
shoduje, byl tento piredpoklad naplnén. S ttoky se také zemé nesetkavali o mnoho Cas-
t&ji, nez v CR a diivodem nenaplnéni tohoto piedpokladu je maly vzorek respondentii

a velka odli$nost.
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Zavér

Diplomova préace se vénovala zabezpeceni zdravotnickych zafizeni pted terorismem a po-
rovnani zabezpeceni ve vybranych zahrani¢nich statech. Prvnim cilem prace bylo ,,Ana-
lyzovat zabezpeceni vybranych zdravotnickych zarizeni a jejich zkuSenosti s teroristic-
kymi a kyberteroristickymi utoky*. K tomuto cili byly sestaveny vyzkumné otazky ,,Je
zabezpecen vstup do zdravotnického zarizeni?* | Jaké jsou zkuSenosti zdravotnického za-
Fizeni s teroristickymi nebo kyberteroristickymi utoky?* ,,Zucastnili se zaméstnanci zdra-
votnického zarizeni Skoleni na ndcvik reakce na teroristicky utok?* Druhym cilem prace
bylo ,,Analyzovat rozdily v ohrozeni a zabezpeceni zdravotnickych zaiizeni v Ceské re-

publice a vybranych zahranicnich statech®.

Aby bylo mozné zodpovédét na vyzkumné otazky a splnit cile diplomové prace, bylo
potfeba kvantitativnim zplisobem zpracovat data metodou dotaznikového Setfeni a vy-
sledky zpracovat do grafii a kvalitativnim zptisobem zpracovat data metodou polostruk-
turovanych rozhovort se zaméstnanci se zkusenosti ze zahrani¢i a vysledky nasledné gra-

ficky zpracovat.

Na zéklad¢ vysledkt dotaznikového Setfeni 1ze konstatovat, ze ve vétsing€ zdravotnickych
zatizeni (ZZ) neni zabezpecen vstup a nenachazeji se v ném bezpecnostni ramy. Vstup
pro zaméstnance neni oddélen ani zabezpecen. Ve vétSin€ ZZ se nachézi fyzicka ostraha
(security, ochranka), jejim ukolem vSak neni zabezpecovat vstup do ZZ. Timto byla zod-
povézena prvni vyzkumna otazka ,.Je zabezpecen vstup do zdravotnického zarizeni?*.
Podle vétsiny respondentt je ZZ nedostate¢né ptipraveno na teroristicky utok, vétSina ZZ
se nesetkala s teroristickym utokem, ale setkala se s agresivnim pacientem. S kybertero-
ristickymi Utokem se téZ vétSina ZZ nesetkala, ale zkuSenosti s nim mél vétsi pocet re-
spondentii nez S teroristickym utokem. NejcastéjSim nasledkem kyberteroristického
utoku byl vypadek dokumentace s ohrozenim dat, ZZ ¢ekala na obnovu funkce nékolik
dni a vyrovnala se s utokem dobfe. Timto byla zodpové€zena druhd vyzkumna otazka
wJakeé jsou zkuSenosti zdravotnického zarizeni s teroristickymi nebo kyberteroristickymi
utoky?*. Ve vétsiné ZZ se nekona Skoleni a zaméstnanci nejsou obeznameni s opatfenimi
proti terorismu. V nékterych ptipadech, ve kterych se skoleni kona je zptistupnéno vsem
zamé&stnanciim jednou do roka a ucastnici jej hodnoti velmi kladné. VétSina respondentt

by Skoleni nacvik reakce na terorismus uvitala. Timto byla zodpovézena tfeti vyzkumna
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otazka Zucastnili se zaméstnanci zdravotnického zarizeni skoleni na ndcvik reakce na te-

roristicky utok?*. Prvni cil prace byl splnén.

Z vysledkt polostrukturovanych rozhovord v zavislosti s naplnénim druhého cile prace
vyplyva, Ze horsi zabezpeéeni nez v CR se nachazi v Bosné a Hercegoving, Afghanistanu,
Irdku a Rwand¢€. Ozbrojené sily zabezpecuji zdravotnicka zafizeni v Kralovstvi Saudské
Arabii, Sudanu a ve vojenské nemocnici v Pakistanu. Ve Spojenych arabskych emiratech,
druhém ptipadé Kralovstvi Saudské Arébie a SRN je zabezpeeni podobné jako v CR.
Zameéstnanci se ve vétsSing zemi neskoli. VSichni respondenti se v prubéhu staze citili bez-
pedné, stejné jako se respondenti v CR citi bezpeéné ve svém ZZ. Oproti CR zaZil re-
spondent teroristicky utok v Kralovstvi Saudské Arabii, bez velkych skod a s vybornou
reakci. Zasadni rozdil v zabezpefeni ZZ vnimaji vSichni respondenti, kromé respondenta
ze SRN. Ohrozeni zdravotnického zaiizeni bylo ve vétsing ptipadil vétsi nez v CR. Vét-
$ina respondentii si mysli, Ze prvky zabezpeéeni jsou aplikovatelné v CR, a to lepsi
ochranka, spoluprace s tajnymi informa¢nimi sluzbami, lepsi $koleni a zpracovani navo-
dovych karet vychazejicich z kddového systému, zlepSeni kyberochrany. Timto by splnén

cil prace ¢.2.

Pro zlepSeni ochrany zdravotnickych zatizeni pfed terorismem jsou sestavena nasledujici
doporuceni, ktera vychazeji z vysledkl diplomové prace. Zlepsit nebo zavést Skoleni za-
méstnancti zdravotnickych zafizeni, s moznym vyuzitim ptirucky kdédového systému,
ktery lze ptepracovat do metodiky nebo standardu pro vSechna zdravotnicka zatizeni
na izemi CR. Navrh podoby metodiky je znazornén na obrazku &. 52 (viz kapitola 6.2.
Diskuse vztahujici se k cili prdace ¢. 2). Zavést nebo zlepsit funkénost tlacitek, ktera by
V jednotlivych zaiizenich slouzila k pfivolani ochranky nebo PCR a zjistit jejich efekti-
vitu. Zvazit zamé&stnani vétsiho mnozstvi pracovniku ochranky. Bezpe¢nostni ramy, po-
kud je v zafizeni dostatek zaméstnanct k jejich obsluze, se téz nabizeji jako moznost, ale
muze se zdat jako nadbytecny a pomérné komplikovany systém. Pouzit systém kamer,

které rozpoznaji zbran, tento systém je soucasné ve fazi vyvoje.

Prace muze byt vyuzita jako vzdélavaci materidl pro studenty nebo zdravotniky, ktefi
maji zajem o studium této problematiky, ¢i jako pfedloha k vytvafeni efektivniho systému
Skoleni pro zaméstnance zdravotnickych zafizeni. Tato prace mize poskytnout navrhy
na zlepSeni krizové ptipravenosti zdravotnickych zatfizeni ptfi vzniku mimotadné udalosti

s prvky teroristického utoku. Diplomova prace ma slouzit jako upozornéni
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na nedostatecnou pfipravenost a ochranu zdravotnickych zatizeni pfed terorismem, nee-
xistujici konkrétnich legislativné uréenych pozadavka tykajicich se zabezpeceni zdravot-

nickych zatizeni.
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Priloha 1 - Vzor dotazniku

Dobry den,

jmenuji se Anna Kle¢kova a jsem studentkou Jihogeské univerzity v Ceskych Budéjovicich,
kde studuji obor Civilni nouzova pfipravenost na Zdravotné socialni fakulté. K ukonceni to-
hoto studia zpracovavam diplomovou praci na téma: ,,Ochrana vybranych zdravotnic-
kych zafizeni proti terorismu“. Timto bych Vas chtéla pozadat o vyplnéni tohoto dotaz-
niku. Dotaznik je anonymni a informace v ném uvedené budou vyuzity pouze pro zpracovani
a vyhodnoceni dat v mé diplomové praci. Vami vybrané odpovédi oznacte krizkem, vZdy

je spravna pouze jedna odpovéd’. Dékuji Vam za spolupraci.

1) Na jaké pozici pracujete?

Lékar

Vseobecna sestra
Zdravotnicky zachranaf
Radiologicky asistent
Porodni asistentka
Zdravotni laborant
Prakticka sestra

Fyzioterapeut

N A I Y A O A

Jina

2) Jak dlouha je vaSe praxe?

1 Méné nez 1 rok
1-5 let
6-10 let
11-15 let
16-20 let
Nad 20 let

N I O A A N A
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3) Jste obeznamen/a s opatfenimi proti terorismu od Vaseho zaméstnavatele?
1 Ano, jsem obeznamen

[J Vim, Ze existuji, ale neznam je

1 Nejsem obeznamen

[

Nevim

4) Probiha na VaSem pracovisti Skoleni na nacvik reakce na teroristicky utok?
1 Ano, pokracujte na otazku ¢. 5

1 Ano, ale jen v ramci skoleni BOZP

1 Ne, pokracujte na otazku €. 9

0

Nevim

5) Jak casto probiha Skoleni na nacvik reakce na teroristicky utok?
[ Castgji nez jednou za rok
] Jednou za rok
1 Jednou za dva roky

"1 Jednou za pét let

6) Kdo se miize tohoto Skoleni tiCastnit?
1 Jen bezpecnostni technici
1 Jen vedouci zaméstnanci (primafi, vrchni sestry)
1 VSichni zaméstnanci

[1 Nevim

7) Zucastnili jste se Skoleni na nacvik reakce na teroristicky ttok?
] Ano, vicekrat
1 Ano, jednou

"] Ne, ale rad bych se v budoucnu tcastnil

0

Ne
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8) Jak skoleni na nécvik reakce na teroristicky utok hodnotite?

[ I N N

Velmi kladné
Splnil mé ocekavani
Neutralné

Je tfeba velmi zlepsit kvalitu Skoleni

9) Uvital/a byste Skoleni na nacvik reakce na teroristicky utok?

U
U

Ano
Ne

10) V ptipadé, Ze byste Skoleni uvital/a, nebo jste se zucastnil/a bylo by vhodné potadat

jej Castéji?
0
0

Ano
Ne

11) Citite se ve Vasem zdravotnickém zafizeni bezpecné?

[

[]
U
U

Ano
Spise ano
Spise ne

Ne

12) Jak hodnotite ptipravenost zdravotnického zatizeni na pfipadny teroristicky ttok?

[J

U
U
U

Vyborna
Dobra
Dostate¢na

Nedostate¢na
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13) Jak se zachovat v piipad¢ teroristického ttoku?
1 Dbét na svou bezpecnost, kontaktovat nadiizené¢ho a fidit se jeho
instrukcemi
] Nevim
1 Maéme ve zdravotnickém zatizeni pfirucku, podle které vim jak se
zachovat

1 Jin4 odpoved

14) Zazil/a jste n¢kdy teroristicky utok? (jako teroristicky utok je definovano planované,
promyslené a politicky motivované nasili, zaméfené proti nezicastnénym osobdm,
slouzici k dosaZeni vytycenych cilii.)

1 Ano

1 Ne, ale slysel/a jsem o ném

1 Ne, ale sledoval/a jsem ho v médiich
1 Ne

15) Jak probihala odezva na teroristicky ttok?
"1 Nebyla pfitomna
1 Zlepsilo se zabezpe€eni zdravotnického zafizeni
] Nevim
1 Zhorsilo se zabezpeceni zdravotnického zatizeni
16) Zazil/a jste n€kdy utok na mekké cile? (vSechny utoky kromé teroristického, na
mista — objekty a prostory s vysokou koncentraci osob a nizkou urovni zabezpeceni
proti nasilnym ttoktim.)
Ano, s odezvou
Ano, bez velké odezvy
Ne, ale sledoval/a jsem ho v médiich
Ne

O o o o
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17) Setkal/a jste se n¢kdy s itokem agresivniho pacientem?

[

U
U
U

Ano, Castéji nez 1x za 3 mésice
Ano, Castéji nez 2x za rok
Ano, méné nez 1x za rok

Ne

18) Musel/a jste v piipadé setkani s agresivnim pacientem piivolat policii?

[

[
O
O

Ano, spoluprace probihala velmi dobie

Ano, ale nedatila se nam spoluprace

Ne, poradil/a jsme si jinym zplisobem, pokracujte na otazku ¢. 19
Ne, pfivolali jsme pracovniky ochranky v naSem zdravotnickém

zafizeni

19) Jakym jinym zpusobem jste si poradil/a s agresivnim pacientem?

U
U

Upoutanim na lizko dle platnych oSetrovatelskych standard
Ptivolanim lékate pro podani antipsychotik, pfipadné jiné medi-
kace

Ptivolanim lékate z psychiatrického oddéleni

Jinym zpiisobem, vypiste

20) Pracuji ve zdravotnickém zatizeni pracovnici ochranky?

[

U
U
U

Ano, jsem schopen je piivolat
Ano, ale neznam na né telefonni ¢islo
Ne — pokracujte na otdzku ¢. 22

Nevim — pokracujte na otazku €. 22

21) Za jak dlouho jsou schopni pracovnici ochranky dorazit na misto zasahu?

]

U
U
U

Do 5-10 minut
Do 11-20 minut
Do 21-30 minut

Nevim
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22) Nachazi se ve zdravotnickém zatizeni bezpecnostni ramy?
1 Ano
1 Ne

[1 Nevim

23) Je ve zdravotnickém zatizeni oddéleny vstup do zdravotnického zatizeni pro perso-
nal?
1 Ano
1 Ne

24) Jak je tento vstup do zdravotnického zatizeni zabezpecen?
1 Vstup je oznacen, uzamcen, odemyka se klicem, ktery vlastni za-
meéstnanci
1 Vstup je oznacen a je mozné jej oteviit jen na Cipové Karty/Cipy
které vlastni zaméstnanci
1 Vstup hlida ostraha

1 Vstup neni nijak zabezpecen

25) Myslite si, Ze se v poslednich 2 letech zvySuje hrozba terorismu kviili onemocnéni
COVID-19
1 Ano
"] SpiSe ano
1 Ne, pravdépodobnéji nez kvili Covid — 19 se hrozba zvysuje u ky-
berterorismu

1 Ne

26) Myslite si, ze se v poslednich 2 letech zvysuje hrozba kyberterorismu?
1 Ano
7 Ne
] Nevim
J

Neumim posoudit
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27) Setkal/a jste se s kyberterorismem/unikem informaci ze zdravotnického zatizeni?

U
U
U

Ano — specifikujte, pokracujte na otdzku ¢. 28
Ne

Nesetkal/a jsem se s utokem, ale zlepSuji nam bezpecnost sité, pro-
toze jsou znamy urcité hrozby

Jind odpovéd

28) Jaké byly nasledky kyberteroristického titoku?

[

U
U
O

Vypadek ptistroji

Vypadek dokumentace

Unik informaci ze zdravotnického zafizeni

Zablokovani nebo nefunkénost pocitact nebo pocitacovych pro-
grami

Poskozeni pacienti nebo zaméstnancti

29) Jak probihalo feSeni kyberteroristického utoku?

U
U
U

Nevim, neangazoval/a jsem se

Nasi IT technici v€as zabranili velkym Skodam

Cekali jsme nékolik hodin na spravné fungovani zdravotnického
zatizeni

Cekali jsme nékolik dni na spravné fungovani zdravotnického za-

fizeni

30) Jak se vaSe zdravotnické zatizeni s kyberteroristickym utokem vyrovnalo?

[J

U
U
U

Dobte, neprobéhla velka ztrata dat ani omezeni funkénosti
Probéhla vétsi ztrata dat nebo informaci
Probéhlo omezeni funkénosti, které trvalo velmi dlouho

Dosud se zdravotnické zatizeni s itokem nevyrovnalo
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31) Kdo byl kyberteroristickym utokem ohrozen?

[

(0 I N

Zaméstnanci
Zaméstnanci i pacienti
Pacienti

Byla ohrozena ztrata dat

Nikdo nebyl ohrozen
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Priloha 2 - Vzor polostrukturovaného rozhovoru

Dobry den,

jmenuji se Anna Kle¢kova a jsem studentkou Jiho¢eské univerzity v Ceskych Budgjo-

vicich, kde studuji obor Civilni nouzova pfipravenost na Zdravotné socialni fakulté. K ukon-

¢eni tohoto studia zpracovavam diplomovou praci na téma: ,,Ochrana zdravotnickych za-

Fizeni proti terorismu“. Timto Vas zadam 0 rozhovor na téma ochrany zdravotnickych

zafizeni v zahranici a v Ceské republice. Rozhovor je anonymni a informace v ném uvedené

budou vyuzity pouze pro zpracovani a vyhodnoceni dat v mé diplomové praci.

Dé&kuji Vam za spolupraci.

1)
2)
3)
4)

5)
6)

7)
8)
9)

Na jaké pozici pracujete?
V jaké lokalité probihala vase mise/staz?
Jak dlouho VaSe mise/staz trvala?
Jak bylo Vase pusobisté zabezpefeno proti moznému teroristickému
utoku?
Skoli se mistni zaméstnanci na nacvik reakce na teroristicky itok?
Citil/a jste se v pribéhu staze bezpecné?
a. Proc€ ano?
b. Pro¢ ne?
Jak hodnotite tamni pfipravenost na teroristicky utok?
Z jakého divodu tak hodnotite?

Vnimate vyznamny rozdil v bezpe€nosti v CR a v misté stdZe/mise?

10) Vnimate rozdil v zabezpeceni zdravotnickych zafizeni v CR a v misté

staze? Jaky?

11) Zazil/a jste teroristicky utok?

12) Byla piitomna odezva? Jak probihala?

13) Myslite si, ze néjaké prvky zabezpeceni piitomné v misté Vaseho pobytu

jsou aplikovatelné i v CR?

a. Jaké? Z jakého diivodu?

14) Jak by se zachovali v mist¢ staze v ptipad¢ teroristického utoku?

15) Bylo zdravotnické zatizeni ohrozeno teroristickym ttokem Castéji nez

v CR?
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Seznam zkratek

ARO Anesteziologicko-resuscitaéni oddéleni

BIS Bezpecnostni informacni sluzba

BOZP  Bezpecnost a ochrana zdravi pii praci

BS Bezpecnostni strategie

CBRNE Chemické, biologické, radiologické, nuklearni, explozivni (latky)
CTC Protiteroristicky vybor (Counter-Terrorism Committee)
CR Ceska republika

ETA Euskadi Ta Askatasuna (Baskicko a svoboda)

EU Evropska unie

FATF  Financni akéni vybor na mezivladni spolupraci

FN Fakultni nemocnice

ICT Informacni a komunikaéni technologie

IKEM  Institut klinické a experimentalni mediciny

ISR Zpravodajské sledovaci a prizkumné ¢innosti
IT Informacni technologie

1ZS Integrovany zachranny systém

JIP Jednotka intenzivni péce

Kl Kriticka infrastruktura

Mz Ministerstvo zdravotnictvi

NATO North Atlantic Treaty Organizacion (Severoatlanticka aliance)
OBSE  Organizace pro bezpec¢nost a spolupraci v Evropé

OSN Organizace spojenych narodi

PCR Policie Ceské republiky

PETA  People for The Ethical Treatment of Animals (Lidé pro etické zachazeni

se zvitaty)
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SRN
StB
STC
TOPO
TZ
VDA
ZHN
77

Z7ZS

Spolkova republika Némecko

Statni bezpecnost

Soubor typové Cinnosti

Zakon o trestni odpovédnosti pravnickych osob a fizeni proti nim
Trestni zdkonik

Volksbund fiir Deutschtum im Ausland

Zbrané hromadného niceni

Zdravotnické zatizeni

Zdravotnicka zachrannd sluzba
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