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Abstrakt

Tato diplomova prace se zabyva navrhem a konstrukieignostického rozhrani
automobilovych fidicich jednotek motdr fady EDC. Diagnostické rozhrani zajisti
komunikaci mezi automobilem a gitacem prostednictvim rozhrani USB. UZivatel bude
moci ve vytvdené pditacové aplikaci zadavat diagnostické pokyny. Pro vikgwd aplikace
je nutné ziskat informace o pouzitych protokoleczékladni znalosti v oblasti hardware
automobilu. B navrhutfeSeni je nutné pochopit standard OBD2 a komunik@rotokol
CAN, ptipadreé i KWP. Hlavnim @elem préace je shromazdit dostatékohodnych informaci
o diagnostice automolil aby bylo mozné na tuto praci v budoucnu navazat.

Kli¢ova slova

automobil fidici jednotka, diagnostické rozhrani, motor, CAireice, mikrokontroler

Abstract

Presented Diploma thesis is aimed on design anttimgntation of car diagnostic interface
of engine control units EDC. Diagnostic interfgmevide communication between car and
computer by USB interface. User will be able tokta®smmands by developed computer
application. For developing application is necegsarget information about used protocols
and basic knowledge in car’'s hardware. Understan@BD2 standard and communication
protocol CAN, eventually KWP is necessary for daesifje solution. Main purpose of this
thesis is to store enough usable information abautiagnostic for future continuation.

Keywords

car, control unit, diagnostic interface, engine,N\ClBus, microcontroler
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1 UVOD

1.1 Rozbor zadani

Tato prace se zabyva vramci dostupnych informamic&pcemi modernichidicich
jednotek motat. Z divodu zn&nych rozdii a objemu informaci je preferovana velmi
rozStenarada EDC od firmy Bosch. Zakladem pro pragidécimi jednotkami motdr je znét
pouzivané komunikami protokoly, které se v automobilech vyskytujia& bude nejvice
zametena na protokol CAN, ktery v séasné dob pati k negastji pouzivanym protokaim.
DalSi oblasti, ktera zde bude popséana, je diadm@osatitomobilu. Ta se zabyva detekci chyb,
archivaci chyb v pai a zpisobem, jak je Iz€ist a mazat. Dle ziskanych informaci bude
navrzeno diagnostické rozhrani, které zpemtuje komunikaci pfitace s automobilem.
Vytvorend aplikace pak umozni pro¥adizné diagnostickéinnosti.

1.2 Zakladni informace

Vyroba automobil proSla od roku 1885, kdy Carl Benz vyrobil prvnit@mobil,
znamenitym vyvojem. V dnesni dble automobilovy pimysl 6. nej¥étSi ptimys| na s¥te.
Nap‘iklad za rok 2007 vyprodukovaltiplizné 70 milioni automobiti [1]. Za poslednich
10 let exponencionainvzrostl p@et paitacem tizenych funkci v automobilu. Nyjsi
automobily stedni tidy obsahujiadow 10000 elektrickych z&eni, 70 mikroprocesdy 300
konektofi a délku kabelového svazku 1,6 km. Mechanické arawitké systémy jsou
postupr nahrazovany elektrickymi. Zaeni komunikuji progednictvim rkolika druhi siti

e

od jednoduché a levné LIN nebo TTP/#ep slozi¢jSi CAN az po FlexRay.

1.3 Standard OBD

Zpocatku diagnostiky automoliilkazdy vyrobce stanovil vlastni standard pro diagika
automobilu. Takové diagnostické funkce, které nagpkadny z mezinarodnich standask
iikd OBD1 OnBoard Diagnostigs OBD1 kontroluje funknost zakladnich elektronickych
komponent, které maji vliv na emise, z hlediskaattka peruSeni vedeni. Myslenka, aby
bylo mozné jednim diagnostickynfigtrojem diagnostikovat vozidlaiznych vyrobé vedla
k vytvoreni normy OBD?2.

Jednim z hlavnich tfnosi OBD2 je zavedeni jednotného systému pro automaduilo
diagnostiku. Elektronika vozu ma& sama rozpoznatadava pokud se jednda o zavaznou
zavadu, tak ji signalizujéidici. Tyto signalizace se nazyvaji MILM@alfunction Indicator
Light), neboli indikator poruchy. Standard OBD2 definjgelnotny konektor, 16ti pinovy
J1962, ktery musi byt umést v blizkosti sedadl&dice, tedy na spodni strapalubni desky
nebo na sedovém panelu. Konektor OBD?2 je 2 tiyfgyp A a typ B viz obrazek 1 a 2. Typy
se liSi tvarem sedovécasti oddélujici rady pimi. Nutno upozornit, Ze auto vybavené touto
zasuvkou nemusi podporovat OBD2 protokol. fldpd 16ti pinovou z&dsuvku nalezneme jiz
ve vozu Skoda Felicia od roku 1995, ale OBD2 koibjat neni. RoviZ je definovan
format zasilanych zprav a seznam chybovychuk@®ICs Qiagnostic Trouble Codégs
V Evropé musi poving automobily spiovat normu OBD2 u benzinovych od roku vyroby
2000 a u dieselovych az od roku 2003.

Norma OBD2 ma 4izné komunikani hardwarové rozhrani:
ISO 9141 evropské a asijska norma, na niz jsou zaloZeywyrdel protokoly
ISO 15765 CAN-Bus
SAE J1850 PWM Pulse Wide Modulatigrpouzivana u vazFord
SAE J1850 VPW Variable Pulse WidthpouZivana u vazGM
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Obrazek 1: Konektor OBDII - J1962, typ Agpzato z [9]
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Obrazek 2: Konektor OBDII - J1962, typ B‘epzato z [9]

Tabulka 1: Vyznam pihkonektoru OBDII J1962 dle [9]

pin

vyznam pif

GM SAE J2411: 1-vodovy CAN s malou rychlosti

SAE J1850 PWM Bus (+) nebo VPW Bus

Chrysler CCD+ (neni ODB)

kostra vozidla

komunik&ni kostra

CAN-Bus High

komunik&ni linka K-line

nespecifikovano

nespecifikovano (ndpu BMW CAN pgrevodovky)

J1850 PWM Bus (-)

Chrysler CCD- (neni ODB)

nespecifikovano

nespecifikovano

CAN-Bus Low

inicializani linka L-line

palubni nagi (+12V)

Tabulka 2: Zapojeni pihv zasuvce dle komunikgich standard

ISO 9141 4)kostra, 5)komunikai kostra, 7)K-Line, [15)L-line], 16)+12V
SAE J1850 VPW 2)Bus, 4)kostra, 5)komuriikbkostra, 16)+12V

SAE J1850 PWM 2)Bus+, 4)kostra, 5)komursikbkostra, 10)Bus- 16)+12V

CAN BUS 4)kostra, 5)komunikai kostra, 6)CAN-High 14) CAN-Low 16)+12\

Piny 4,5 a 16 jsou povinng, automobil s ISO 914hums vyuZivat pin 15.



1.4 Uvod do diagnostiky automobik

diagnostika
konkrétniho
vyrobce
automobilt

OBD2 diagnostika

Obrazek 3: Rozleni automobilové diagnostiky

Dle ziskanych informaci lze automobilovou diagrastrozclit do 3 ¢asti. Prvnicast
OBD2 diagnostika vychazi z mezinarodnich standa®O a tyk4 se pouze modernich
automobili. Jedna se o univerzalni nastroj umiigici komunikovat maximakh s 8 ECU
(obvykle jen s jednou nebo éwa: motor, pevodovka) a zjifovat zakladni poruchy.

Druhou ¢éast tvdi profesionalni diagnosticka pro konkrétni autorhgbjenz pouzivaji
predevsim autorizované servisy. Vyhodou je oprotveraalnimu OBD2 nastrojiipdevsim
piistup ke vSem dostupnyiiidicim jednotkdm a moznost vynulovani servisniderirali.
Obvykle je podporovano iipprogramovani firmwaridici jednotky.

Treti ¢ast je oznéena jako chiptuning¢imz je myslena Uplna kontrola nad dafglici
jednotky. V této oblasti se pouziva specialni safeawva hardware pro vyrobcem nepovolené
modifikace, nap aktivace vypnutych funkci ECU, Uprava palivovyoiap, znéna najetych
kilometri a dalsi.

1.4.1 OBD2 diagnostika
Jak je uvedeno v SAE J1979 a ISO 15031 OBD2 didigaosodporuje 10 rezim

Rezim $1 slouZi pro monitorovani aktualnich hogrmiZivanych v hnacim ustroji.
ReZim $2 se pouziva pro ,freeze frame data“, teatg damce, ifs némZ nastala porucha.
Rezim $3 zobrazi chybové kody tykajici se emisi.

ReZim $4 smaZe chybové kody tykajici se emisi.

Rezim $5 testuje lambda sond(y), nefémikpro protokol CAN.

ReZim $6 testuje palubni systémy + pro CAN tesbidansond(y).

Rezim $7 zobrazi dasné chybové kédy tykajici se emisi za posleddnjicyklus.
ReZim $8 testuje palubni systémy nebo komponenty.

Rezim $9 zisk& informace o vozidle (VIN, CALID, CYN

ReZim $A zobrazi permanentni chybové kody.

Ukézkové PID pro rezim 1 dle ISO 15031-5:

PID = 04 Vypdtené zatiZzeni motoru /I 1 byte dat (A*100/255) %

PID = 05 Teplota chladici kapaliny /l 1 byte dafA-40) °C

PID = 0C Otéky motoru /I 2 byty dat  (((A*256)+B)/4) ot./min
PID = 0D Rychlost vozidla /' 1 byte dat (A) km/h



1.4.2 Diagnostika konkrétniho vyrobce automobil

Tato zdizeni umo#uji rozsahlejSi diagnostiku nez OBD2 testery. Dokaimunikovat se
vSemi fidicimi jednotkami, umailji resetovat servisni intervaly a umi detekovachéy
chybové kédy DTC. OBD2 tester zjisti pouze chybkedy tykajici se emisi, a tak ndgad
zavadu na palivové soustqepisobujici Spatny chod motoru, neumi odhalit.

Jelikoz takovato diagnostika pracuje i s nestanidavdnymi prvky, nerdize byt
univerzalni. Pro Uplnou diagnostiku wWoxoncern Volkswagen se pouZzivaji samostatné
testery V.A.G. 1551, V.A.G. 1552, VAS 5051 a VAS520 Existuje levyySi varianta ve
form¢ pccitatového emulatoru VAG-COM s propojovacim rozhranite, iazde je ®kolik
variant diagnostickych rozhrani a softwarovych ueNejaktualgjsi z nich je HEX-CAN
rozhrani a VAG-COM 9. Nejn@8i varianty jsou zgtné kompatibilni, tudiz postaije mit
pouze jeden ipstroj. Nicmér pii koupi nejno¥jSiho zd&izeni je otazkowasu, do kdy
vyrobce bude pouZivat kompatibilni systémy.

Obrazek 4: Diagnosticky tester V.A.G. 155&yzato z [5]

1.4.3 Chiptuning

Cela tato kapitola je vytwena na zakladinformaci ziskanych z [6]. JelikoZ lokalizace dat
v fidici jednotce neni standardizovana, tak pouzebogwi, kde jsou uloZena konkrétni data.
Tyto informace se tedy mohou dostatdkterym ,VIP klientim“ prostednictvim originalni
dokumentace. V praxi ziskat tento dokument obz¥léasStowjSich automobil je takka
nemozné a je nutné postupovat metodou ,reversenerngg“. Tato metoda je zaloZzena na
diagnostickych testech vstiup vystup fidici jednotky (dale jen ECU), podle nichz séuje,
které pamitové prostory jsou k jakymé@lim vyuzivany.

V poslednich letech vyrobci automabpodnikaji kroky zaréfené proti neautorizovanému
piistupu, které maji snahu zkomplikovat komunikadeexiho z&ézeni s automobilem. Timto
se snazi, aby majitelé automdbilyuzivali pouze autorizované servisy. Bez profe&iniho
vybaveni Ize provad libovolné Upravy ECU ddma zpisoby. Je mozné komunikovates
OBD2 diagnostickou zasuvku, kde je nutné u novyenegaci ECU jekonat ochranné
algoritmy. Nebo pomoci BDM rozhraniigtupovat pimo ke konkrétnimu integrovanému
obvodu (EEPROM). Tato druha varianta vyZzaduje spheiczd&izeni (obrazek 5). Nevyhodou
BDM pristupu je nutnost demontovat ECU z automobilu. \dgw je jednak snadjsi
piistup k daim, ale gedevSim {i preruSeni Bhem aktualizace firmware ECU, nebd p
zapsani chybnych datjdici jednotka pes OBD2 nekomunikuje. Ke stavu, kdy ECU
se chybn preprogramuje, rize dojit, kdyZ dojde k poklesu n#pnebo @i silném ruSeni



béhem nahravani firmware. Ztohoto twbdu nebyva dopotwvana komunikace
prostednictvim bluetooth.

Pokud uzivatel mize modifikovat libovolna
data ECU, je mozné é&nit nagiklad VIN
jednotky nebo stav ujetych kilométr
. Castjsim divodem ale byva UGprava vykonu
motoru.

Jedny z prvnich ECU #&y data uloZeny
v EPROM. Modifikace dat vyZzadoval
demontdZz ECU, vyjmuti ¢ipu a jeho
preprogramovani fgpadré nahrada. Bylo
mozné zakoupit naprogramovan@py pro
konkrétni upravy na vozidle (n&klad pro
dany lagny vyfuk), a tak tuto Gpravu mohl
provést i laik. Nktefi vyrobci umisovali
EPROM do patic¢imz vymenu usnadnili.

DalSi generace ECU uz obsahuji @gém
EEPROM, jenZz je moZné igprogramovat
prostednictvim diagnostické zasuvky nebo
BDM rozhrani.

Obrazek 5: Komunikace ECU preéstinictvim BDM rozhrani,/evzato z [20]

Z davoda emisnich pedpigi vyrobce optimalizuje chovani motoru na minimalndgukci
Skodlivych latek. Automobil produkuje minimum Skiwjich latek, kdyZz se do motoru
vstiikuji chudé snisi se stechiometrickym pafrem sloZzeni sisi A od 1,05 az 1,15 [6].
Motor ma ale idealni spi@bu a maximalni vykonipbohaté smssi sA od 0,83 az 0,95.
Pro lepSi emise se do automdhbinplementuje systém pro recirkulaci vyfukovych lgpalJ
tohoto systémiiidici jednotka ovlada ventil, kterym ¢ast vyfukovych plya privedena zpt
do séni. To mé& za nasledek sniZzeni emisi, sniéploity spalin, omezeni detafmho hdeni,
ale i snizeni vykonu [6].

Chiptuning provadi obohaceni &sn ¢imz mé automobil &Si vykon i lepSi spéebu,
ale produkuje vice Skodlivych latek. Regulace nidadé A se v sériovych vozech pouziva
u nizkych a sednich oté&ek, proto se maximalni hodnota vykonu pouhourmwo bohatosti
smesi pxilis nezvysi. Vyrazé se vSak zlepSi akcelerace. Systém EGR byva redukamebo
v extrémnich fipadech zcela vypnut. Pro zvySeni vykonu se madgifikircité tabulky
v pantti ECU, z nichz nejdlezit¢jSi pro optimalizaci vykonu jsou palivova mapa apaa
predstihu. Palivovd mapa je zavislost délkyikst (tedy mnozZstvi paliva) v zavislosti na
zatizeni motoru (poloze plynového pedalu) a akfghlmt&kach motoru. Mapaipdstihu
popisuje zavislost okamziku zaZzehu na tlaku vzduckacim potrubi (souvisejici s zatizenim
motoru) a aktualnich otkach. Ri uUpravach motormanagementu je vhodné vychazet
z origindlnich dat. Zakladem je upravit palivovowapu. Mirné zminé palivové mapy se
moderni automobil pomoci seniatokaze fizpusobit, obzvlast je-li implementovan senzor
klepani. Pokud je vSak provedena ¥ réekterych komponent automobilu nebo se poZaduje
vySSi vykon, je pdeba upravit i mapuipdstihu. Mapa iedstihu se vytwh pro konkrétni
druh paliva, protoze je zavisla na oktanovéislu. VysSi oktanové&islo a odolnost proti
deton&nimu hdeni umo#uje provest zazehitve nez nizkooktanové palivo. V pamiidici
jednotky jsou dale uloZzeny adaptivni mapy — stahde volnobhu, korekni tabulky pro
studeny nebo fehraty motor. Pokud automobil funguje bez problemmeny adaptivnich



map se neprovadi.fiPtvorbé vlastni mapy je dopoteny krok maximald 250 ot./min,
protoze je nutné respektovat volumetrickodinhost motoru [6], kter4 charakterizuje
efektivnost plgni valair motoru.

Nacteni pandti EEPROM dokaze i jednoduchy program, ale dokdzaa interpretovat je
mnohem narénéjSi. Pokud uzivatel nezna strukturu rozrmstdat gislusné ECU, je nejlepsi
volbou pouzit software identifikujici data v ECledhy z nejpouzivassich program jsou
WinOLS nebo ECM 2001. WIinOLS nabizi vice moznadt,jeho ovladani je slogjsi. Praci
s timto programem je moZzné vyzkouSet na demoveostugné na [20]. Ke zkouSeni
programu je vSak nutné si ofiatdata nétené ECU. Kazdy program pro Upravu dtici
jednotky dok&ze pracovat pouze s takovymi ECU,éktera v databazi. Rozpoznani map
v programu WinOLS je automatické. Program dokaze dabrazit v textovém formatu, 2D
nebo 3D grafech. V kazdém typu zobrazeni je urle@nmodifikace dat.

71B60 00303 00264 00004 00283 05115 55836 00002 00000 01023 00000 00000 Q0257 43920 00100 01500 00400 i | |
71ES0 | 00400 DOODD 0DZ00 00S00 00003 00522 07669 16640 10241 00000 00000 00000 00000 00000 00000 00000 |
71BAD 00000 00000 03856 03540 56454 08025 00000 00000 00000 00004 Q0000 QOQQ0 00004 00000 00000 00004 L

71BCO 00000 00000 00004 00000 00000 00004 00850 01000 00870 65136 00200 11500 02000 02331 32113 00012
71BED | 00000 00000 32113 DO0OLZ 00000 00000 00010 15384 00012 00000 00000 16334 00012 00000 00000 000D
71C00 49174 00012 00700 00500 00900 01300 01350 01500 01800 01800 02000 02300 02500 02700 56516 00016
71C20 | 00000 00200 00400 D000/ 01000 01200 01400 01600 01800 02000 02200 02400 02500 03200 03600 03800
71C40 03275 03000 02900 02300 03170 03433 03650 03875 04153 04372 04650 04845 05000 05250 05475 05700
T1CE0 | 03275 03000 02900 02900 03LET 03436 03652 03997 04285 04506 04797 04951 05148 05430 05717 05937
71C80 03325 03218 03223 03256 03550 03775 04032 04277 04489 04698 04958 05143 05330 05580 05875 06106
T1CA0 03232 03068 03050 03100 03400 03621 03922 04208 04412 04549 04304 05095 05482 05877 06404 07195
71CC0 | 03196 03030 02984 D304Z 03339 03584 03893 04177 04408 04501 04743 05051 05480 05303 05463 07270
T1CED 03175 02890 02860 02900 03143 03475 03860 04160 04335 04450 04665 05005 05490 06000 06625 07550
71000 | 03200 02775 02731 02727 03LLS 03485 03770 04045 04285 04390 04645 05027 05542 05090 05700 07700
71020 03305 02872 02794 02790 03215 03560 03725 03920 04240 04395 04675 05076 05547 06130 06736 07755
71040 | 03510 03130 03050 03050 03435 03645 03770 03970 04231 04401 04628 05065 05450 06168 05775 07847
71060 04220 04100 04100 04100 04208 04275 04330 04512 04695 04840 05104 05472 05835 06515 07166 08150
71DB0 | 04760 04600 04600 04650 04701 04766 04861 05095 05305 05495 05863 06176 06560 07091 07660 08450
71DA0 05420 05300 05300 05300 05358 05448 05643 05965 0632% 06509 06781 07125 07425 07759 08255 08500
71DCO | 00000 0000000000 DOODG|D00DD0 0ODOO|0000D 00000 00000 00000 (00000 00000|00D00 00000 00000 00000
71DED 00000 00000 {00000 0000000000 00000 00000 00000 | 00000 00000 (00000 0000000000 00000 00000 00000
71E00 | 00000 0000000000 DOODG|00000 0ODOO|0000D 00000 00000 00000 (00000 00O00|00D00 00000 00000 00000
71EZ0 00000 00000 {00000 0000000000 00000 00000 00000 | 00000 00000 (00000 0000000000 00000 00000 00000 A ———= ]
71E40 | 00000 00000 00000 DOODO 43636 00D0S 00840 00300 00SL0 00330 00960 00950 0LZS0 00500 00200 5481 X 1 Overview
Data Options.
8 bit mapdata

B 16 bit mapdata

32 bit mapdata

B Fossbie maps

Flecognized maps

71E60 | 65486 DOODO 49174 00003 00900 01400 01600 49502 00006 DZ481 02731 02831 03131 03161 03231 11500
71ES0 [ 10500 10000 10000 11500 12000 11500 10500 10000 10000 11000 11500 11500 10500 10000 10000 11000
71EAD 11250 10000 10000 10000 10000 10000 10000 10000 10000 10000 10000 10000 10000 10000 10000 10000 |m
71ECO | 10000 10000 10000 10000 10000 10000 48174 00003 01000 01500 02000 49494 00006 02931 03031 03131
71EED 03231 03381 03581 00500 00350 00200 00000 00000 00000 Q0600 Q00550 Q0450 00250 00000 00000 00400
71F00 | 00300 DO1S0 00000 00000 00000 00000 00000 00000 00000 DO0O0DO 00000 00000 00000 00000 00000 00000
71Fz20 00000 00000 00000 00000 00000 00000 00000 00000 00000 00000 49174 00006 00750 01000 01500 02000
71F40 | 02500 D3000 S6516 00D0& 00000 01000 02000 03000 04000 05000 05250 05250 05250 05250 05250 05250
71Fe0 05513 05723 05933 06143 06353 06563 05775 06067 06825 07350 07475 08925 05775 06172 07088 08138
71FB0 | 08925 09713 05775 06172 07222 08534 09322 09975 05775 06300 07350 08925 09713 10238 50026 00003
T1FAD 00LZ0 00381 49921 00050 00050 00100 00257 00306 01536 65280 00255 00000 0Z064 57470 50048 00257
71FCO | 00DO0 DOODD 0DOOD 00000 00000 02080 49250 50056 00257 00000 00000 00000 00000 00000 02096 08293
71FED 50056 00257 00376 00000 00000 00000 00000 02256 41154 50048 02335 00000 10000 00000 00000 01000
72000 | 00850 DOASD 03971 03981 00000 00000 18350 00000 02731 00000 49920 00257 00306 00000 65260 00000 -
72020 00000 02128 24618 50048 00257 00000 00000 00000 Q0000 00000 O1Z1l6 41128 49992 00257 00000 00000 =l [T

Emply areas

B Frogam code
[ ]

Unresognized areas

[T

72040 | 0O0DOO DOOODD 0DOOD 01184 00103 49992 00050 00010 00005 10000 00040 00200 25500 30000 00017 08192 1 _ um-
72060 | 10000 D1285 01799 10000 00040 10000 00200 00870 00300 00001 00200 49921 49174 00012 00000 00408 |_ _ _ 1 Pixel= 28
72080 00581 00796 01001 01205 01501 02002 02502 03002 04003 04845 49594 00003 00000 01000 02000 03000 _1 "‘E—EE]

72040 | 04000 DS000 06000 06800 00000 00203 00309 00416 00555 00953 06425 10000 00000 00278 00462 00890 | _ 1
72000 00933 02470 07266 10000 00000 00403 00664 00900 Ol519 03248 07689 10000 00000 00601 00914 01476 |__pl  __.al __

Obrazek 6: Ukazka modifikace palivové mapy v prograVinOLS

Modifikovanou mapu nelze ihned nahrat dilici jednotky. Data jsou st&jnjako
komunikani protokoly zabezgeny kontrolnim sottem. BohuZel na rozdil od kontrolnich
souett protokoli jsou algoritmy nestandardizované a tudiZizngch vyrobé jiné. Protoze
takovéto algoritmy slouZi jako hlavni ochran&g neautorizovanym ifstupem, byvaji
extremrg slozité. V praxi to znamena, Ze program WinOLS aenyto algoritmy
implementované, ale je mozné pro konkréfdici jednotky algoritmus do programitigat
prostednictvim softwarovych modiul Cena &chto algoritnii ¢asto pesahuje cenu WIinOLS,
tedyifadow desitky tisic korun.

Nutno také upozornit na mozné situace, kdy Upraatangéma pozitivni &inek. Drobné
chyby v parametrech se projevi nenormalnim chovanatoru — klepani nebo cukavy pohyb.
Vazrgjsi zasahy do dat nebo nahrani modifikovanych éat frovedeni kontrolnich st
(neplatna data) kil nepovoli motor nastartovat, neb&hbm jizdy automobil fgjde do
nouzoveho rezimu. Tento rezim nastava také tetsby-fi preruSeny komunikani vodice.

V takovémto pipact pracuji veSkeré systémy s vlastnimi senzory nebastantnimi
hodnotami,cimz motor neni schopen podavat plny vykon. iejhorsi Upra¥ dat v ECU
muze dojit k poSkozeni motoru.



2 PROTOKOLY

2.1 Keyword Protokoly

2.1.1 Uvod

Protokoly KW1281 (ISO 9141) a modejsi KWP2000 (ISO 14230), dale jen KWP, byly
jedinymi standardizovanymi protokoly pouzivanymeo mtiagnostiku automoliilvyrakénych
v Evrop a Asii do roku piblizné 2004. V dnesni dabse tyto protokoly s totoZznou fyzickou
vrstvou ISO 9141-1 jgstavaji pouzivat, protoZze je snaha o vyuZiti datovskErnic CAN
k diagnostice a ustoupit tak od specialniho vegenie pro diagnostiku.

2.1.2 Parametry skérnice

Protokol umo#uje komunikaci rychlosti maximain10,4 kb/s. Ob varianty roviz
pouzivaji stejna vedeni — linku K &ipadre i linku L. Hlavni rozdil je v datového ramce.
Protokol KW1281 umaiuje maximalg 12 B zpravu, zatimco KWP2000 az 255 B zpravu.
Signaly jsou vztazeny k n&fp baterie, pouzivaji kddovani NRZ a nabyvaji ndgjeich
logickych staw:

- Logicka ,0" je < 30%Vzar Na Fjimaci strag (20%Vear Na vysilaci straf)

- Logicka ,1" je > 70%Vz.r Na @jimaci strag (80%Vesr Na vysilaci stra¥)

Toto seériové rozhrani je realizovano jako jednovodé se spolmym vysilacim
a pijimacim vedenim nebo jako dvouvedvé s oddlenym datovym vedenim (linka K)
a inicializa&nim vedenim (linka L). Diagnostika pomoci protokokWP funguje tak,
Ze testovaci fistroj odeSle inicializéni adresu na vSechriydici jednotky. Jednotka, ktera
rozpozna tuto adresu, odeSletzmformaci o komunikéni rychlosti a formatu hlavky.
Testovaci fistroj zjisti rychlost na zakl&ddoby mezi hranou impulzu a navaze komunikaci
siidici jednotkou.

Automobil Diagnosticky tester

Vaar

510 Q
linka K

Cre I
GND

Obrazek 7: Komunikai schéma KWP (jednov@dva varianta), dle [12]

\,
|—o
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|
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A4

Diagnosticky tester musi pracovat korektteplotnim rozsahu od -28C do +50°C
a v nagtovém rozsahu od 8 V do 16 V. Zapojeni testeru wgagdull-up rezistor o velikosti
(510 £ 5%) Q, aby @i logické ,1“ nabyval alespp 90 % napti akumulatoru Var.
Pt logické ,,0“ musi mit diagnosticky tester m€nez 10 % ¥ar a maximalni proud Gze
byt az 100 mA. R vysilani dat je povolena maximaldasova odchylka 30 %. Povolené
nagiti signalu vyslaného testerem je od -1 V dgaV Celkova kapacita diagnostického
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testeru a fivodniho kabelu nesmiigkratit 2 nF. VySe zmi#né parametry pro diagnosticky
tester jsou fevzaty z [12].

2.1.3 Format ramce

Dle [13] rdmec tvé hlavicka o délce 1 az 4 byty, data a kontrolni ¢caiuNejdileZitéjSi
byte hlaviky je formatovy byte, jehoZz prvni bit je vzdy ,1“druhy definuje zda je cilova
adresa fyzicka (,0® —  komunikaci s jednou jednotkou) nebo fumk* (,1“ — pfi
komunikaci s vice jednotkami). Zbyvajicich 6tbreprezentuje délku datového pole zpravy
(max 63B) vetr® bytu identifikujice sluzby . Kazda zprava musi albsvat alespo
identifikaci sluzby, proto jeji délka je minimd&lri. Pokud je vSech 6 hithulovych, délka
zpravy je v pidavném bytu délky (az 255 iyt U protokolu KW1281 nenitfdavny byte.

Cilova a zdrojova adresagsre specifikuje, mezi jakymi zZé&enim probihd komunikace.
Adresa je vzdy dlouh& 1 bytetiBliagnostice se pouziva adresa testeru $F1 neBo $6

V [14] jsou definovany vSechny identifikace sluZelb. Jedn& se o 1 bytovy identifikator,
ktery definuje, co zprava ma provest. Nasledujicklsy musi unit kazdafidici jednotka:
zatdtek komunikace ($81), konec komunikace ($82), etegkitomny ($3F), né&eni
identifikace jednotky ($1A), mgeni DTC dle stavu ($18), vymazani diagnostickych
informaci ($14).

Ramec nemusi obsahovat datové pole. Délka datqwd@kge tedy 0 az 255 hytKontrolni
souet je realizovan jako so¢at vSech bit rAmce modulo 256.

Formétovy Cilova Zdrojova SV \Al |dentifikace Data kontrolni
byte adresa adresa byte délky sluzby LSB MSB soutet

Obrazek 8: Ramec protokolu ISO 14230, dle [13]

2.1.4 Komunikace

Patatek komunikace diagnostiky keyword protokolentimd inicializaci. Protokol ISO
14230 podporuje pomalou (5ti baudovou) inicializ&ompatibilni s ISO 9141 a rychlou
inicializaci. Po navazani spojeni vysila testerokéidv casovych intervalech 5 az 20 ms [13].
Jakmile se tester odwtilna 25 az 50 ms, gmatidici jednotka odpovidat na Zadosti testeru.
Casové zpozthi mezi jednotlivymi zpravamiidici jednotky je 0 az 20 ms. Po odvysilani
posledni zpravyidici jednotkou mze v intervalu od 25 do 50 ms posilat zpravy datsci
jednotka nebo od 80 do 5000 ms vyslat dalSi Zaolakita tester. Pokud tester do 5 sekund
nepotebuje komunikovat, musi alespoyslat udrzovaci zpravu ,testetipmny*, jinak bude
spojeni uzakeno a pi dalSi komunikaci by muselo dojit &gk inicializaci.

2.1.5 Rychla inicializace

Inicializace komunikace se provadi po vedeni Kré&tene&inném stavu je v logické ,1".
Jak je uvedeno v [13], rychla komunikace&ina impulsem logické ,0“ o délce 24 aZz 26 ms
a urovni log , 1" takové délky, aby celkowas byl od 49 do 51 ms. Norma ISO 14230-2 ale
pripousti i jiné varianty délky logické ,0" # prvnim grenosu po zapnuti ma byt Grdve
logické ,0" alespd 300 ms, nebo po ukoéeni komunikace testerentimové inicializaci
arovei logické ,0" alespé 55 ms.

Poté je vyslana testerem Zadost ¢atek komunikace sloZzena z 5 by tedy bez dat.
1. byte je formatovy a nabyva hodnot $81 pro fygickdresovani a $C1 pro logické
adresovani. 2. a 3. byte jsou cilova a zdrojové&sadr4. byte je identifikace sluzby (Zadost
o0 za&atek komunikace) o hodrio$81 a 5. byte je kontrolni séet.

Ridici jednotka odpovida 8 byty. 1. byte nabyva lmd80 pro fyzické adresovani a $CO
pro logické adresovani. Nasleduje cilova a zdrojpdéesa aipdavny byte délky o hodnét
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03. 5. byte je identifikace sluzby (pozitivni odgdvna z&atek komunikace) o hodrio$C1

— identifikator pozitivni odpasdi je hodnota o $40&Si nez identifikator Zadosti. Nasleduji 2
byty dat obvykle $EA a $8F, coz je keyword 2026HE8) a 8. byte je kontrolni soet.
Uvedeny keyword specifikuje forméat hlaky (hlavicka s cilovou a zdrojovou adresou)
a normalnicasovani.

2.1.6 Pomald inicializace

Pokud fidici jednotka f rychlé inicializaci nereaguje, je nutné pokusi 8 pomalou
inicializaci, ktera je rovéZ ozn&ovana jako 5ti baudova. Protokol KW 1281 Ize iriz@avat
pouze pomalou inicializaci, zatimco KWP 2000 podj@oba zpsoby inicializace.

Tester za&ina inicializaci dle [13] vysilanim 7 bitové adreddici jednotky a bitu liché
parity rychlosti 5 baud po vedeni Ki L (gkteré automobily nemaji vedeni Lripojeny
v OBD konektoru). Pgtek vysilani je signalizovan start bitem, konempsbitem.Ridici
jednotka musi odp@dét vcasovém intervalu od 60 do 300 ms tentokrat aktualni
komunika&ni rychlosti synchronizaim znakem $55 neboli (0101010H) 2 kiEovymi byty.
Tester rozpozna pomoci synchrorizino znaku komunikani rychlost, ktera je v rozmezi od
1200 b/s do 10400 b/s. Tester musi odpld v case od 25 do 50 ms inverzni hodnotou
druhého kifového bytu. Po stejng&asové pomiceidici jednotka poSle inverzni hodnotu své
adresy.

2.1.7 Odpowdi ridici jednotky na Zadosti testeru

Pri vysilani Zadosti KWP protokolem odpovidéd oslovéitfici jednotka pozitivni nebo
negativni odpoddi. V pripact zaslani neplatné zZadosti (Spatny formdtlici jednotka
neodpovi. Dle bytu identifikace sluzby Hahodnota $7F negativni odpsmli, pozitivni
odpowd ma hodnotu zavislou na identifikatoru zadosti zsahu $CO az $FF. U negativni
odpowdi je spolu se znakem $7F vyslan identifikator Zid¢na niz negativh odpovida)
a byte, jehoz hodnota tgsiuje chybu. Chyby maji tvar RC_xx, kde xx jiz z@ig byte
negativni odpogdi.

Priklad negativnich odpaedi:
- RC_11 = sluzba neni podporovana
- RC_12 = subfunkce neni podporovana
- RC_21 = zaneprazén, opakuj Zadost
- RC_22 = chybna sekvence zZadosti
- RC_23 = rutina neni hotova
- RC_78 = zpravaifjata spravs, ale odpo¥d’ nevyreSena
- RC_10 = vSeobecné odmitnuti
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2.2 CAN

2.2.1 Zakladni informace

CAN (Controller Area Networkje sériova datova sice vyvinuta firmou Bosch. Jeji
vyvoj zatal roku 1983 a oficiak byla pedvedena roku 1986. Prvni automobil sérsioi
CAN byl uveden v roce 1992 firmou Mercedes-BenzuXiti CAN pro diagnostiku bylo vSak
pozdsji. Cilem protokolu CAN bylo vytveit skeérnici, kterd by pedevSim vedla k Uspe
kabeldze a zabezfmni genosu informaci mezi snimacinfidicimi a vykonovym prvky
v automobilech. VSechny neusk&nené zadosti o f@nos jsou zpracovany podle jejich
priority v systétmu a to i v ffpad nedostattného penosu sérnice. Protokol CAN
nestanovuje vlastni urovra fyzikalni medium. Pro pozadovanou aplikadize tedy sbrnice
pracovat s najtim, proudem nebo sttem. Mezi hlavni pednosti protokolu CAN pé#tnizka
latence, kontrola nad chybami, nastavovani pri@iteustalé monitorovani.

high speed CAN — dvouvaghva varianta, rychlost az 1 Mb/s
low speed CAN — dvouvodiva varianta, rychlost do 125 kb/s
single wire CAN — jednovodova varianta

2.2.2 Technické parametry

Skérnici tvori dva vodée ozn&ené CAN_H a CAN_L. Maximalni rychlostignosu je
1 Mbit/s pro délku sfrnice maximalg 40 m. Ri 130 m klesa maximalni rychlost na
500 kbit/s a pro délku 3,3 km je rychlost pouhy€éhkbit/s. Protokol garantuje maximakds
pienosu zpravy s vysokou prioritou 134 us iychlosti 1 Mbit/s. Pravépodobnost vyskytu
chyby v arovni je 4,7*10*. Protokol klade zrmé naroky naiasovani - povolenéasové
zpozdni je pouze 0,15 % (tedy +3 ngi 00 kbps) na rozdil od +1,7 % u ISO 14230
(1,6 us pi 10,4 kbps) dle [14] a [17].

2.2.3 Komunikace po sbrnici

Ke skErnici jsou gipojeny jednotlivé uzly, jejichz maximalni pet je dan pouzitym
budicem skrnice. Komunika&ni st CAN maze pracovat v rezimu, kdy je vice tiemnych
uzli, nebo v rezimu, kdy je jeden uzel niaény a vice padzenych uzi. Nejdilezit¢jSi casti
vysilané zpravy je jeji identifikator, ktery defjpuobsah zpravy a jeji prioritu.iipadné
kolize jsouieSeny tak, Ze uzlyipdetekci vysilani jiné zpravy s vyssi prioritou pestupg
odmkuji, az zbude jediny vysilajici uzel. OdfmVani uzh se provadi &hem vysilani
identifikatoru, kdy uzel vysilajici recesivni stdlogicka 1) detekuje na 8imici stav
dominantni (logick& 0).

Dominantni stav nastava tehdy, vysila-li alespaden uzel logickou O¢imZ vznikne na
vodicich skgrnice rozdil potenciél2 V (CAN_H =3,5V a CAN_L =1,5V). Recesivnast
nastane tehdy, je-li na obou véidh skgrnice stejny potencial (CAN_H = CAN_L =2,5V).
Pfi pfenosu 5 a vice liitstejné hodnoty se pouziva kédovani bit stuffingré vklada bit
opané hodnoty. Tim je zaji&ba jednoznéna identifikace chybového ramce, jenz jeitro
6ti bity stejné Urové&

V protokolu CAN jsou definovangtyti typy ramdi:
* datovy rameclPATA FRAMB
e Z&dost o dataREMOTE FRAMIE
* chybovy ramecERROR FRAME
« ramec peplréni (OVERLOAD FRAME
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2.2.4 Format ramce

Existuji dva ramcoveé formaty CAN 2.0A (standardmintiat) s 11ti bitovym identifikatorem
a CAN 2.0B (roz&eny format) s 29ti bitovym identifikatorem. Oba riwdty jsou navzéjem
kompatibilni. Maximalni délka zpravy je 130b pro BA2.0A a 150b pro CAN 2.0B.
Identifikator definuje obsah zpravy, ri@gad ot&ky motoru. 11 bitovy identifikator
umoziuje 2048 iznych zprav, coz obvykle v automobilové diagnostiost&uje.

rozhodovaci pole
S R | I
o) 11b IDENTIFIKATOR | T | D DATA
F RIE MSB

S E
o) Ml DATA FeAWNe'd O
F 0 F

Obrazek 10: Roz&ny format datového ramce CAN 2.0B dle [7]

fidici pole

Datovy ramec(DATA FRAMB

Datovy ramec zabezpegje informace vysilajiciho uzlu, které jsou poté&emasSeny vSem

ostatnim uZlm na skrnici. Tento ramec obsahuje nasledujizsti:
START OF FRAME - Gvodni bit s dominantni hodnotou
ROZHODOVACI POLE - se sklada z identifikatoru a bitu RTRgmote Transmission
Request ktery specifikuje, zda je informace datovy ramebo Zadost o vysilani. Toto pole
urcuje prioritu vysilané zpravy. Uzekbem vysilani neustale monitoruje stav narsigi.
Pokud uzel zjisti, Ze vyslal recesni bit a narsiei je bit dominantni, okam#&tprestava
vysilat. Timto zgsobem je zabezpeno, aby fistup ke sbrnici dostal ten, jehoz zprava ma
nejvyssi prioritu a abyipnanistu zatizeni siinice nedoslo ke snizenfgmosoveho vykonu
Site.
RIDICI POLE - fidici pole obsahuje bit IDEIDentifer Expression pro rozliseni
zakladniho a roz&ného formatu ramce, rezervni bit(y) a 4 bity DIaia Length Code
uréujici patet byt datového pole. Potmé mala délka tohoto pole je proto, Ze v protokolu
CAN je dilezité gedevsim zabezpeni rychlého fenosu zprav s vysokou prioritoleti
bloky dat je nutno segmentovat v apliké trovni. VSechna data naéshici jsou dostupna
pro vSechny uzly s@asre.
DATOVE POLE - datové pole ma velikost 0 az 8yt
CRC POLE (Cyclic Redundancy Colle- obsahuje 15 kontrolnich Bitcyklického
redundantniho kodu zahrnujici vSechngedehéazejici pole. CRC pole je ohr&rnio
recesivnim bitem ERCEnHd Of Crg
ACK POLE - Potvrzovactast obsahuje bity ACK SLOT a ACK DELIMITER. Vysfla
vysila bit ACK SLOT jako recesivni. Pokud alespeden uzel fijal zpravu bez chyby,
piepiSe tento bit na dominantdimz oznami vysikd potvrzeni pijmu. ACK DELIMITER
je vzdy recesivni.
END OF FRAME - konec ramce se sklada z nejié&edmi recesivnich liif za nimiz
nasleduji 3 bity pro uklidini vSech vysil&i. V této dol mohou pijimaci uzly informovat
vysilaci uzel o chybachr@nosu.
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Zadost o data (REMOTE FRAME)

Zadost o data ma podobny format jako datovy rarNeobsahuje datové pole a bit RTR je
recesivni, zatimco v datovém ramci je dominantzielWimto ramcem zad&ktery jiny uzel
na siti o vysilani datového ramce se shodnym ffiledtiorem, jaky je v Zadosti.

Chybovy ramec (ERROR FRAME)

Chybovy ramec sestava z poli ERROR FLAG a ERROR IDELER. Uzel, ktery zjisti
chybu vtetzci piijimanych bifi, za&ne vysilat 6 dominantnich Bit¢imz porusi strukturu
ramce. Ostatni uzly Zaou téz vysilat 6 dominantnich nitCelkova délka ERROR FLAG tak
muze byt 6 az 12 hit Za nimi nasleduje pole ERROR DELIMITER s 8 regaéni bity.

Ramec preplnéni (OVERLOAD FRAME)
Ramec peplreni ma obdobnou podobu, jako chybovy ramec. Uzelevignto ramec tehdy,
potiebuje-li ugity ¢as na zpracovani@dchozi zpravy

2.2.5 Pouziti v automobilech

VySe zmigné informace o protokolu CAN reprezentuji fyzicka@u linkovou vrstvu
refereniho modelu ISO/OSI. V automobilech se pouzivajgsiyvrstvy protokolu CAN
s 11b nebo s 29b identifikatorem, hi&gd ISO/TP (ISO 15765-2) nebo TP2.0. Komunikace
probiha obdobf jako u ISO 14230 (kap. 2.1.4)fiRAnicializaci je zvolena komunikai
rychlost, obvykle 250 nebo 500 kb/s. Tester osideéchny jednotky pomoci futiki Zadosti.
Funkéni adresa OBD2 #&eni je $33, adresa testeru je $F1 nebo $6EIuBnaridici
jednotka s konkrétni fyzickou adresou odpovi. Gdlox zdrojové adresy jsou sagti
identifikatori. U 11b ID tvdi pary Zadost-odp@d’. Prvni par je vzdyidici jednotka motoru
ECM s identifikatory $7E0-$7E8 a druhy gétici jednotka fevodovky TCM $7E1-$7E9.

U 29b identifikato@i je struktura nazr@na v tabulce 4.i#Pkomunikaci s testerem dochazi
ke 3 tymm zprav: funkni Zadost $(18 DB 33 F1), fyzickou Zadost testerBChJx
$(18 DA xx F1) nebo fyzickou odped ECUx $(18 DA F1 xx).

Zpravy s niz8i hodnotou identifikatoru maji vyS&bptu prenosu. V pipad pozadavku na
vyslani datového ramce a ramce Zadosti o dataegeyst identifikatorem, ma&Si prioritu
datovy ramec.

Tabulka 3: 11b CAN identifikatory dle [17]

CAN ID | Popis

$7DF Funkéni Zadost zaslana testerem

$7EO Fyzicka zadost testeru k ECU#1 (ECM)

$7E8 Fyzicka odpasd ECU#1 (ECM)

$7E1 Fyzicka Zadost testeru k ECU#2 (TCM)

$7E9 Fyzicka odpowd’ ECU#2 (TCM)

$7E2 Fyzicka zadost testeru k ECU#3 (obvykle ABS)
$7EA Fyzicka odposd” ECU#3

$7E7 Fyzicka zadost testeru k ECU#8
$7EF Fyzicka odpaid ECU#8

Tabulka 4: 29b CAN identifikatory dle [17]

bity CAN ID 28 24| 23 16| 15 7 D
Funkeni CAN ID $18 $DB Cilova adresa Zdrojova adresa
Fyzické CAN ID $18 $DA Cilova adresa Zdrojova adres
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Reprezentace dat v datovém ramci CANkpmunikaci dle standardu OBD2:

Dotaz testeru:
CAN ID 4. az 8.byte
pocet rezim
$7DF nasledujicich OBD2 PID nevyuzito
byta (2B)
Odpowd’ konkrétni ECU:
CAN ID 1.byte 2.byte 3.bytdl.byte 5.az 7.byte  8.byte
$7E8 pocet rezim parametry
az WECIEI[[d[e O D ANl D parametrl] 2 aZz4 | nevyuZito
$7EF bytd (3az6B)| + $40 (nepovinné)

Obrazek 11: Struktura datpkomunikaci po CAN dle OBD2

2.2.6 VySSi vrstvy CAN - TP2.0

Standard I1ISO 15765 definuje fyzickou, linkovou,osbu a aplikani vrstvu refereéniho
modelu ISO/OSI. Existuji vSak i protokoly specifjiai transportni vrstvu. TP2.0 (Transport
Protocol) je protokol pouzivanyigdevsSim automobilkou Volkswagen, ktery uraz
stavajici diagnostické protokoly (KW-1281 a KWP2p@Bovozovat na rozhrani CAN2.0A.
Predchozi verze TP1.4 a TP1.8 pracuji na rozhrani9®%@.. Na rozdil od ISO/TP pouziva
dynamické pidélovani identifikatoi pro kanal. Protokol umakije adresovani unicast,
multicast, broadcast a pouzivat gateway diky lakaladresam.

Struktura broadcastové zpravy

identifikator data

CAN ID lokalni operan SID | parametrl parametr2
adresa znak

Struktura Zadosti nebo odpii
identifikator data

CAN ID adresa RXID TXID APP ID

Struktura datové zpravy

opera&ni

tvrzeni pijeti datové zpravy

znak

Obrazek 12: Reprezentace dat CAN2.0A v protokoRiOréle [18]

DuleZitou sowésti kazdé zpravy protokolu TP2.0 je keodilb identifikdtoru CAN ID je
operd&ni znak. Ten uwje, co data reprezentuji. U broadcastu Zadostarda operéni znak
$23, odpoed’ $24 dle [18]. Unicastovou Zadost reprezentuje apérznak $CO, na kterou
fidici jednotka odpovida $DO (pozit&nnebo $D6-$D8 (negatiwh Unicastova zadost
obsahuje APP ID — identifikator aplikace, ktery piiagnostiku nabyva hodnoty $01.

P

o
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2.3 FlexRay

2.3.1 Hisotrie

Vyvoj protokolu FlexRay pe&al rokem 2000, kdy firmy BMW a DaimlerChrysler
se rozhodly vytviit novy protokol nahrazujici, vté deébjiz v nekterych sndrech
nedostaujici, CAN. Specifikace protokolu FlexRay V2.1 vkiai roku 2005 a o rok po#ji
firma BMW aplikovala protokol do rychlého adaptifioi systému podvozku u automdbil
fady X5 [1]. Protokol tv&i 2 kanaly, které ip jednosnérném gFenosu maji maximalni
pienosova rychlost az 20Mb/s. Pro obo&smu komunikaci se jeden kanal pouzije pro
vysilani a druhy profigem.

2.3.2 Komunikace

Vymeéna informaci mezi uzly je zaloZzena @sovém multiplexu TDMA a komunikaich
cyklech. Systém FlexRay tiiosbkirnice a rkolik fidicich jednotek, které maji nezavislé
hodinové signdly. VSechny hodinové signaly mohou maximal odchylku 0,15 %
referegniho hodinového signalu, tedy kazdych 300 @ykiize vzniknout na jednotkach
maximalré odchylka 1 cyklus.

V jedencasovy okamzik riize vysilat pouze jednadici jednotka. V fipact, kdy se po
skérnici nekomunikuje, je na gmici logicka 1. Komunikace zia logickou 0. Kazdy bit je
vysilany po dobu 8 cykl pricemz gijima¢ prvni 3 vzorky ignoruje a zaznamena hodnotu
zbylych vzorki. Jako vstupni signal vyhodnoti s&$gji se vyskytujici logickou Urovez 5ti
vzorki. Kazdych 88 cyKl se provadi synchronizace hodinovych signdkhem niz je
vyslano 11 bii, 8 biti dat a 3 bityidici. Prvnich 8 cykl slouZi pra¥ k synchronizaci.

Z divodu, Ze tento novy protokol se dosud pro diaghkostiutomobili nepouziva, se
dale tato prace protokolem FlexRay nebude zabyvat.
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3 RIDICI JEDNOTKY

3.1 Obecré 0 ECU
Zkratka ECU znamené&lectronic Control Unit tedy fidici jednotku. Také se lze setkat

s ozngenim ECMEnNgine Control Modulefidici jednotkou motoru — nejtezit¢jSi ECU v
automobilu. Klgovym prvkem kazdé ECU je dostate vykonny mikroprocesor, ktery musi
vyhodnocovat informace tisicekrat za sekundu. Feeke mikroprocesoru byvéadow
desitky MHz, nafiklad 16ti bitové mikrokontroléry HCS12X, pouzivafiémou BMW,
pracuji na frekvenci 40 MHz. PoZadavky na velikmetreti neustale ndistaji. Zatimco v roce
1980 u modelu Peugeot CX byla velikost programu KB1(dle [1]), tak v roce 2000 u
modelu Peugeot 607 program zabiral 2 MB gam
Procesy, které ECU vykonava s#idlo nasledujicich skupin:

* fizeni vstikovani paliva

* fizeni volnolsznych otéek

* kontrola emisi

* autodiagnostiku a spravu zavad

Ridici
jednotka

—_Diagnosticke rozhrani

S - A
Snimace a €idla T Rozhrani k dal&im systémam
( ASR, ESP, EGS )

AKEni prvky
>

>

Obrazek 13: Hlavnéasti elektronickéheizeni motoru

Ridici jednotka ziskava informace z externich sitmacidel, které pevadiji fyzikalni
veli¢iny na elektrické signaly a informuji jednotku ampoznich podminkach. Vstupni signaly
fidici jednotka omezuje natipustnou Urovié a pipadré kontroluje jejich ¥rohodnost.
Kontrola wrohodnosti probiha uttezitych vstupnich signélrizné. Nagiklad u snimée
pedalu akcelerace jsou 2 odporové siengejichz hodnoty jsou vzéjeriporovnavany. Jiny
zpasob kontroly ¥rohodnosti dat je u snirda ot&ek klikové Hidele, jehoz hodnoty jsou
porovnavany se snirdem otdéek vatkove Hidele. V gipadt zjisténi poruchy snimée fidici
jednotka pouzije, pokud je to mozné, nahradni $igmébo ,nouzovou® konstantou
(napiklad pri poruse atmosférického sniteatlaku).

Ridici jednotka na zéakl@dziskanych dat reguluje &ki prvky tak, aby rdl motor
dostatény vykon a téivy moment i sowasné minimalizaci spigby paliva
a produkovanych Skodlivych latek (NOCO, HC a daldich)Ridici jednotka umatuje
vyménu dat s jinymi elektronickymi systémy jako jsouofiprokluzova regulace (ASR),
elektronicky program stability (ESP) a elektronié¢kgeni revodovky (EGS)Ridici jednotka
ma integrované diagnostické rozhrani, které veSkeerace monitoruje a Wipadt chyby
provede pislusna opdeni.
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3.2 Siemens DDE a DME

Firma Siemens vyrdbi pro z&Zehové motoigici jednotky DME Digital Motor
Electronig a pro vzitové motory jednotky DDE [igital Diesel Electronig. Digitalni
elektroniku vzgtovych motoé DDE pouziva mimo jiné firma BMWRidici jednotka DDE
se sklada zdkolika zasuvnych modt) které jsou obvykle nakombinované ve dvou
kompaktnich konektorecRidici jednotka vyZzaduje ke s¢#nosti napajeci naii 6 az 16 V.
Jelikoz samotna jednotka neni vagta, musi byt umigta ve specialnim E-boxu. Jednotka
je vybavena sning@m okolniho tlaku a teploty. Pokud tepldtdici jednotky stoupne nad
kritickou mez, pak je redukovaneékolik vstiikti za &elem ochlazeni vykonovych st

Obrazek 14Ridici jednotka Siemens DDEgvzato z [11]

Ridici jednotka je odpavna gedevsim dle [11] z&izeni zapalovanitizeni teploty
motoru,fizeni elektrickéh@&erpadla chladici kapaliny, regulace klepani motoegulace na
zakladt signati od lambda sondiizeni od¥travani palivové nadrze, ovladani klimatizace,
fizeni saciho potrubi, ovladani palivovébterpadla,iizeni alternatoru, odwani klikove
skiing, elektrické monitorovani stavu a hladiny olejenpmmat a autodiagnostiku.

Automobily BMW maji rkolik skérnic, nagiklad dle [10] PT-CAN (hnaci ustroji),
SMG-CAN (nastaveni volnabu), DK-CAN (Skrtici klapky), K-CAN (periferie kaserie
vozu), BSD BUS (alternator a IBS) a rozhrani do GpiSstupovy systém vozu).

Snima&e acidla poskytuji vstupni signaliidici jednotce. Ta na jejich zakkadypaogita
pottebné ovladaci signaly pro regulatory, vysledek wo#0 s vypotovymi modely
a charakteristickymi mapami ulozenymi v paniidici jednotky.
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3.3 Bosch EDC

3.3.1 Uvod

EDC (Electronic Diesel Contrdlje tizeni vstikovani paliva pro moderni vtové motory.
U systému EDC nemiédi¢ piimy vliv na mnoZzstvi vsikovaného paliva¢imz se odliSuje od
vozidel s konvetnimi mechanickyiizenymi vstikovacimi ¢erpadly. Systéem EDC kroim
zpracovavani povél od fidice (poloha pedéalu akcelerace) upravuje hodnoty pystdie
dalSich veltin (teplota, tlak) a navic reguluje plynuly chod toroi, pouziva aktivni tlumeni
Skubéani a fipadre omezuje rychlost vozidla.

Mezi nejno¥jSi jednotky EDC pdt EDC16 a EDC16+. U EDC16 jsou poprvé pouZzity
systémyiizené momentem [4Ridici jednotka p&ta potebny t@&ivy moment motoru tak,
aby splnila pozadaveidice (poloha pedalu akcelerace) a dodal&giwiou energii pro dalsi
komponenty, jako jsou klimatizace, alternator aSdaKoncern VAG ve svych séasnych
vozech pouzivad EDC16 (napSkoda Octavia), tak EDC 15P (Skoda Fabia) a.dBSC16
pouziva mikroprocesor MPC556, pamEPROM AM29BL802 a EEPROM ST95320.
Jednotku EDC16+di MPC562 (BMW) nebo MPC564 (VAG).

3.3.2 Blokové schéma EDC 15P

akumulator 12V =————9 hlavni relé

lambda sonda

SENZORY vy AKCNi CLENY
poloha plynoveého pedalu _, — fizenirelé zaZzehu
otacky motoru__, — regulator tlaku pfeplriovani
tlak peplfiovani—y — ovladani mnozstvi pfijatého vzduchu
teplota vzduchu— | ™ regulace recirkulace spalin
teplota motoru_ ? — odpojeni klimatizace
c
hm;il?j;;’::;;;?::: l —p RIZENi DAVKOVANI PALIVA »
brzdové spinade __,, g (max. 5 jednotek vstfikovace)| mMoToRr VYFUK
spinac¢ spojky — 5 N —  RIZENi VSTRIKOVANI >
stav relé doby Zhaveni —y, ?
zafazeny rychlostni stupefi__,, X KOM‘{N'KACE
vstup klimatizace __, — rozhrani ISO (!(WP)
napéti akumulatoru __, — kontrolka systéemu a MIL
— rozhrani CAN
—» signal otacek a spotfeby
A
senzor klepani

Obrazek 15: Schemaidici jednotky EDC 15P, dle [4]

Na obrazku 15 je znazammo blokové schémédici jednotky motoru EDC 15P. Schéma
tvoii 4 hlavnicasti: senzoryfidici jednotka, akni ¢leny a komunikaéni rozhrani. Senzory
poskytuiji fidici jednotce informace o provoznich podmink&fdici jednotka na zéaklad
ziskanych informacfidi akéni ¢leny. Velmi dilezitou roli hraje pedevSimtizeni davkovani
paliva atizeni vstikovani, jejichz optimalni funkce je Kbbva pro vykon motoru a nizké
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emise. Proto jefizeni provedeno se #&mou vazbou. Senzor klepani pomaha nastavit
optimalni vstikovani a lambda sonda zjife bohatost s&si, ¢imz poskytuje zgtnou vazbu
pro fizeni davkovani paliva&idici jednotku Ize diagnostikovat pomoci protak&WP nebo
CAN.

3.3.3 Konstrukceridici jednotky EDC

Obrazek 16: Konstrukcédici jednotky EDC, fevzato z [4]

Deska ploSnych spijtidici jednotky je umigha v kovovém pouzdru, aby byla och¥aa
proti vlhkosti, gisobeni chemickych kapalin (olej, palivo) #egevSim zajigna elektro-
magneticka kompatibilitaRidici jednotka nesmi byt ovligna ruenim, ale také nesmi ruseni
zpisobovat. Zakladnimi prvkkidici jednotky EDC jsou dle obrazku 16:

1) snim& atmosférického tlaki2) spinany zdroj se stabilizaci riip 3) koncovy stup# pro
maly vykon, 4) pripojovaci konektor,5) rozhrani CAN a vSeobecné spinaci obvody
(na spodni stran desky), 6) koncové stup® pro vysoky vykon,7) ASIC pro aktivaci
koncovych stuji, 8) meéni¢ naggti, 9) mikrokontroler.

3.3.4 Mikrokontroler MPC564

S ohledem na pozadovanotegnost a dynamiku vtovych mototi je potebny vykonny
mikrokontrolér proridici jednotku. MPC564 je 32bitovy mikrokontrolejasirem PowerPC
pracujicim na frekvenci 40 MHz od firmy Freescalemiconductors. Obsahuje velké
mnozstvim periferii. Pro vypty s plovouci desetinnotarkou slouzi 64 bitova jednotka
FPU. Nacipu je 512 kB parti typu flash, coZz v dnesSni démeni dostat:é (viz. kapitola
3.1) a proto se k mikrokontroleruigava externi paswv. Pro zpracovani dat slouzi p&m
RAM o velikosti 32 kB. Pro ziskavani dat z analoggv snimai je moZzno pouzit dva
16-kanalové A/D fevodniky. Nacipu je rozhrani NEXUS a JTAG IEEE1194.1, BDM,
téi CAN moduly, sériové moduly SCI a QSPI a dalsi.
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4 DIAGNOSTIKA

4.1 Vnitini usparadani elektroniky vozu

Jedno z typickych Zjsobi zapojenitidicich jednotek modernich automdbityrobenych
v Evrop je uvedeno na obrazku 17. Jedna se o systém, lkeediagnostikovat pomoci dvou
protokofi —-KWP a CAN. Dle [5] je automobil Skoda Fabia vybawskrnici CAN hnaciho
astroji s penosovou rychlosti 500 kb/¢ligh Speed CANa prioritou 1 a sénici CAN
komfortu s penosovou rychlosti 100 kb/eqw Speed CANa prioritou 2. Sérnice z divodu
odliSné komunikeéni rychlosti nemohou byt propojenyimo, nybrz pes rozhrani nazvané
gateway. Gateway dale‘qvadi data z vedeni CAN-BUS na vedeni K a zavadib3nici
CAN slouzici pouze pro diagnostiku. Gateway tedyfiyje jako firewall — zabraije kolizim
napiklad pi zkratu vedeni CAN v diagnostické zasuvce.

®® | ® ®®

J... J285 J104 J234 J500
. |
- ™ . L —~ CANH
- /J . . . = - > T~ CANL
o CAN - hnaciho ustroji
ol
ol CANH ¥ ¥
A (o]
ol CANL ® I
q « e centralni fidici
K i .
LS » J5+19 jednotka vozu
diagnosticka zasuvka s CANH

A A
CAN - komfort /CAN L
L] . . (] . /

® 1 ® ®® O ®

J393 J386 J387 J3gs J389 J301

Obréazek 17: Zapojemidicich jednotek v automobilu Skoda Fabigevzato z [5]

Centrélnifidici jednotka vozu J519 umiafe veSkerou diagnostiku automobilu. CAN
hnaciho Ustroji zprostdkovava komunikaci mezidicimi jednotkami: J285 panetiptroj,
J104 ABS, J234 airbagy, J500 sdizeni a dalSi jako naixlad J446ridici jednotka pomoci
pii parkovani. CAN komfortu komunikuje s jednotkanii393 centralnitidici jednotka
komfortni elektroniky, J386 dvefidi¢e, J387 dvie spolujezdce, J388 levé zadni igyel389
pravé zadni dwe, J301 klimatizace.

4.2 Detekce chyb

ECU pro fizeni automobilu neéptrzit ¢te hodnoty snimsd. Prectené hodnoty jsou
porovnany s hodnotami ulozenymi v p&imidici jednotky, ktera na jejich zakkageneruje
odpovidajici reakci pro &ki ¢leny. V piipac, Ze hodnota igitena ze snint@ se rovaz
piectend hodnota v patti ridici jednotky neni, jedna se o abnormalni rozE&J nevi, jak
ma regulatorykidit, a protocteni hodnoty snim#& opakuje. Po Werpani limitu pro péet
opakovani je snindaoznaen jako vadny a kéd chyby DTC zaznamenaniislysnou adresu
pantti typu RAM ¢i EEPROMYidici jednotky. V pipadt, Ze ECU uklada chyby do pétn
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typu RAM se jedna o Zizob KAM (Keep Alive Memoly ktery zajifuje napajeni padi

z akumulatoru H vypnuti zapalovani. Po opraveni zavady je tedyzméochybu smazat
odpojenim akumulatoru (jednoduseji vyjmutim popstka @iblizné 30 sekund [2]. U pasti
typu EEPROM musime pro odstegi chyby z parii pouzit vzdy diagnosticky ffstroj.
Na zaklad typu chybyfidici jednotka ovlada systém podle jinych kriterébo zablokuje
nekteré funkce, dokud zavada nebude odsgtrara chyba z pagti smazana.

4.3 Chyby DTC

Chyby DTC jsou identifikovany 5 znaky. Prvnim znak¢e pismeno ozriajici o jakou
oblast automobilu se jedna. V OBD2 se vyskytujibfasti: karoserie, podvozekigmos sily
a nedefinované (rezerva pro budouci pouziti). Dnutmhakem jetislice definujici typ kédu,
kde secasto pouziva 0, tedy chybovy kéd dle SAE. Nasleddiznaky jsowislice, které
blize specifikuji konkrétni zavadu. Kazdy automaib@musi mit implementovany vSechny
DTC, gicemz nmize pracovat sdkterymi vlastnimi kody.

Tabulka 5: Struktura standardu chybovych &é&dOBD2 dle [2]

poradi | moZnosti | vyznam

Body (karoserie)

Chassis (podvozek)
Powertrain (penos sily)
Undefined (nedefinované)
chybovy kéd dle SAE
chybovy kéd dle vyrobce
chybovy kéd dle vyrobce
reservovany chybovy kéd
palivovy a vzduchovy systém
palivovy a vzduchovy systém
systém vdikovani

vyfukovy systém

regulace otéek a volnokhu
pocitacové a vystupni signaly
prevodovka

01 upresréni

4.a5. | 10 systémové

99 komponenty

1.

~NOUDWNRWNROCTOW

Zjisténi zavady lze uiit nékolika metodami:

1. Pomoci blikajiciho kédu diagnostické kontrollgbio displeje giselnym kodem, kterym je
vozidlo vybaveno.

2. Pomoci externi blikajici kontrolky.

3. Fipojenim servisniho testeru nebo skenovaciho rj@strdiagnostickému konektoru.
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5 NAVRH DIAGNOSTICKEHO ROZHRANI

5.1 Uvod

Duvodem vytvdeni diagnostického kabelu je snaha nahradit profééni systémy
autorizovanych servis které stojitadow nékolik set tisic korun, a tak si je nemohou dovolit
mensi firmy a opravé Diagnosticky kabel slouzi pro komunikaci autorihols paiitacem.
Konvertuje rozhrani pouzivanad v automobilech nahrazi p@&itacové (RS232, USB,
bluetooth).

Jedny z prvnich diagnostickych kabgbro automobily gidicimi jednotkamirady EDC
prevadly protokol KW1281 na rozhrani RS232. JelikoZz seng v obou fipadech o
asynchronni sériovyipnos, bylo mozné ga¢ s automobilem propojit iffmo, gipadre
pouze s oddenim signal pomoci optéleni. Tato varianta byla pozf upravena na
KWP2000 a peéitacové rozhrani USB. JelikoZz vyrobci automdabpiechazeji na sdnici
CAN, je vsowasné dob potebné do diagnostickych kalkelimplementovat protokol
Can-bus, obvykle dopémy i o predchozi protokoly KW1281 a KWP2000. Tyto diagndstic
kabely zpracovavaji jedast dat, icemz nejdlezitéjSi Ulohu zajiSuje paitatovy program,
nagiklad VAG-COM od firmy Ross-Tech Ltd. Automobily 8#a od roku 2007 vestsing
piipadi pracuji s rozhranim HEX, které Ize diagnostikqwatize pomoci HEX-CAN kabelu.

5.2 Navrh 1: Diagnostika s univerzalnim mikroprocesrem

Na obrazku 18 je blokové schéma navrzeného diaighébb kabelu. Zdzeni je napajeno
pomoci sbrnice USB a stabilizatoru n&gp 3,3 V. Nejdilezit¢jSi ¢asti je mikrokontroler
s integrovanym rozhranim USB a CAN. JelikoZz miknakolery nemivaji fyzickou vrstvu
CAN implementovanu, je nutné pouzit budikérnice CAN. Budé skérnice CAN chrani
mikrokontroler ped zkratem na $bnici a zaji$uje komunikaci meziadicem CAN a sbrnici
ve 3 rezimech: High-Speed, Slope-Control a StandbyeZzimu High-Speed ma vyséla
rychlé vzestupné a sestupné hrany, aby bylo mo¥undivat maximalni rychlosti bnice.
Slope-Control umaiije ¢asy nabzné a sestupné hraridit pomoci proudu i@s externi
rezistor. Rezim Standby slouzi pro odpojeni vysilad skrnice. Diagnosticky kabel pouziva
signalizaci odpojeného zapalovani automobilu, aljyo keztejmé, kdy automobil rize
komunikovat.

Napétovy
—» stabilizator
3,3V
l Signalli.zacle —
napajeni
MCU o
PC SCl B
(UART) ki 2
Budi¢ | |
USB DATA USB sbérnice
CAN [

Obrazek 18: Blokové schéma diagnostickeho kabelu
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5.2.1 Schéma zapojeni

Na obrazku 19 je schéma zapojeni diagnostickéhelkatiakoRidici mikrokontroler je
zvolen MCF51JM64 s jadrem ColdFire V1, jelikoz nméegrované USB a CAN rozhrani a
pocet vyvodi nizsi, nez u obdoknvybavenych mikrokontrolérARM. CpldFire je pipojen
k datovym vodiim USB pomoci ochrannych rezisiolR1l a R2 o velikosti 27Q.
Mikrokontroler je napajen 3,3 V, které jsou ziskastabilizaci nagti USB rozhrani
stabilizatorem LP2950ACZ-3.3. Dle dopo¢emi vyrobce stabilizatoru jsou na vstupu a
vystupu pipojeny filtratni kondenzatory. Zibodu pesnéhocasovani mikrokontroleru
komunikujicim po USB rozhrani je nutné pouzit exterdroj hodinového signalu o kmétoi
12 MHz, ktery je déale nasoben na 48 MHz. Pro najmogvani mikrokontroleru
MCF51JM64 slouzi 6 pinovy konektor BDM, kterym jeaghostické rozhrani propojeno
s programatorem OSBDM (Open Source Background @dWadule) dle [8]. Fyzickou
vrstvu protokolu CAN zajiduje obvod MCP2551 — butisbirnice. Pin RS slouZzi k nastaveni
rezimu budie mezi 3 stavy: High-Speed, Slope-Control a Standiastaveni se provadi
hodnotou externiho rezistoru proti zemi. Piny TXDRXD slouzi pro propojeni s CAN
fadicem (vysilani a fijimani dat). Obvod vyZaduje napajeci &apd 4,5 V do 5,5V, proto je
napajen z USB. Pro komunikaci s automobilem slpuf CAN_H a CAN_L ipojené na 6.

a 14. pin OBD2 konektoru. Pro komunikaci protokol&WP mikrokontroler vyuziva 1
vystupni a 1 vstupni pin pro vedeni K. Vedeni Linemplementovano, jelikoz jej testovany
automobil Skoda Fabia 2 a mnoho daldich nepouzi®ajtapnutém zapalovani je na pinu 16
OBD2 konektoru nafii priblizné 12 V, coz je signalizovano pomoci LED. Hodnoty
souéstek odpovidaji dopotanym katalogovym zapojenim.

GND

GND 47k 22k
5 RB RS
g 2,_:'_510 GND
< 3| R6
O x OBD2
IC1
\%o 600600 Osﬁ .
1 -4 prF0 BKGD/MS
QO QQQPQ p =1 PR JRESET
- RQ
S - pres
S ) 1 prra PTCO
= Sl 11
2 =Up B ers PTC
F4 12 ) prre PTC2
) - TXCAN 10 | pre7 PTCs |8
o pTCa [
LI_,JSL} 2 preo PTCs |24
22 pren PTC6
L] pre2
16 34
L PTE3 pTRO (34
GND —g PTE4 PTBA —gg
28 pres Pre2 (-3
19 1 pres pTBS (3L
20 1 prer prea (35
42 PTBS a0 GND
PTDO PTB6
—:g PTD1 pre7 |41 ey
481 pro2
29 _{ prp3
N IC2 A % PTD4 x| o
? LP2950ACZ-3.3 2H pros gle s
[N ou 33V 5 | prp7 voDAD |44 8 Rrs
c4 | GND | cs5 VRERH e XCAN 1| g
— == 21 a7
10uF 1uF 3 vee VSSAD RXCAN 4| qyp
- l 100nF gg GND2 i
1 GND GND GND1 - VRer
e T 23 _{ yseoN
1 L " |
S R2_ 27 241 Useop MCP2551
w VUSB33 o
27 PTGo (28
pTG1 2L
2] pro e o
GND 2 prat PTes |2 -
201 praz - =z
o B i o -
22 ) pras pTes 98 ¢
B pras 1ot e
18pF | 18pF
MCF51JM64

Obrazek 19: Schéma zapojeni diagnostického kabelu
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5.2.2 Deska plosnych spéjdiagnostického rozhrani s MCF51JM64

Obrazek 20: DPS diagnostického kabeluk@i43 mm, vySka 38 mm)

7 k_/_
Ic2 X312V
5 0
+5V R
IC3

R6

R8

L T1

T

u
DI JO0 O
u

Obrazek 21: Osazovaci vykres

Tvar ploSného spoje respektuje razynkrabicky, do které bude umist. Desku ploSnych
spojn tvori jednovrstvd deska, ktera je osazena vyvodovymicasikami i SMD.
Na osazovacim vykresu sekieré sodastky gekryvaji, napiklad LED1 nebo Q1. To vSak
nevadi, jelikoZ se jedna o vyvodové &astky umistné na druhé strémez SMD so&astky.
P osazovani je vhodné nejprve zapjet IC1 a 2 powaai vodée nachézejici se nad IC3.
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Tabulka 6: Rozpis elektronickych gastek pro rozhrani s MCF51IM64

oznaeni ks | nazev/hodnota pouzdro poznamka

IC1 1 | MCF51JM64 64 LQFP MCU ColdFire V1
IC2 1 | MCP2551 8LD-SOIC] ekvivalent PCA82C250
IC3 1 | LP2950ACZ-3.3 TO92 ekvivalent LE33CZ
X2 1 | S2G6 lamaci dvaada lista
X3 1 | S1G6 lamaci jediiada lista
T1 1 | BSS138 SOT-23 NMOS tranzistor
Q1 1 | XTAL 12MHz HC49U/S

R1, R2 2 | 27R SMD 1206

R3, R4 2 | 4k7 SMD 1206

R5, R8 2 | 47k SMD 1206

R6 1 | 510R 0207

R7 1 | 1kO SMD 1206

R9 1 | 22k SMD 1206

R10, R11 2| 100R SMD 1206

C1, C2 2 | 18 pF (CK +18P NPOQ) SMD 1206 keramicky

C3 1 | 100 nF (CK +100N Z5U) SMD 1206 keramicky

C4 1 | 10 uF (CTS 10M/16V B) SMD 1206 tantalovy

C5 1 | 1uF (CTS1M/16V A)| SMD 1206 tantalovy

C6, C7 2 | 560 pF (CK +560P NPQ) SMD 1206 keramicky

LED1 1 | L-HLMP-3507 A5,0-1 zelena, d =5 mm

5.3 NAVRH 2: DIAGNOSTIKA SE SPECIALNIM OBVODEM ELM 327

Z davodu nedostatku literarnich podkiadé realizaci aplikace pro 1. navrh diagnostického
kabelu (chybjici ISO standardy o protokolech) a podstatagové narénosti je navrzeno
2. reSeni. Diagnostika prdastnictvim obvodu ELM327, tedy RS232-OBbeglada&e, ma
vaci 1. reSeni nize popsané vyhody a nevyhody.

Vyhodou je, Ze pomoci ELM327 Ize jednoduSe navrhatagnostické rozhrani, protoze jej
vyrobce v katalogovém listu obvodu [15] popisujeyrabce specifikuje krogn hardwaru
i softwarove pikazy, ¢imz vyrazg ulehtuje tvorbu aplikaci. UZivatel se nemusi starat
o0 ¢asovani konkrétnich protokglobvod mé implementovana vSechna rozhrani (PWM,VP
KWP i CAN ). ELM327 je univerzalni — funguje na amtobilech vSech vyroliic

Hlavni nevyhodou je, Ze se jedna o OBD2 diagnogtiivod, ktery diagnostikuje pouze
standardizované prvky automabpodporujici OBD2 (&které automobily od 1996, kazdé od
roku 2003). DalSi nevyhodou je, Ze igadt potteby znény firmware ELM327 neni snadné
jeho Uprava, neltazdrojovy koéd neni oficiakhdostupny.

Shrnutim vySe zmimych informaci a s respektovanim podstatnych nati@gstiterarnich
podkladi neni realné navrhem 1 splnit zadani diplomové gr&oto je preferovan navrh
druhy. ELM327 dokazeist redlnd data snird skenovat a mazat péthzavad a dalSi
operace. Neni mozné priednictvim tohoto obvodu provéd chiptuning, protoze toto
rozhrani nepracuje s p&hECU.

5.3.1 Blokové schéma s ELM327

Na obrazku 22 je uvedeno blokové schéma diagn@ttakozhrani s ELM327. Jelikoz se
tato prace nezabyva americkymi standardy PWM a VR&sou v navrzeném schématu
pouzity @islusné vyvody ELM327. Schéma je podobné navrh@dliSnost tvéi absence
stabilizatoru nafti, externi pevodnik USB-UART a jiny mikrokontroler. Stabilizanapajeni
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neni nutnd, jelikoZz povoleny rozsah napajecihostigp 4,5 az 5,5 V pro ELM327 i budi
sbérnice CAN. A obvody FT232xx maji vyrobcem uméan [16] byt napajeny z USB.

O

B

! D
— > budié <)

“’é’;[j”" sbérnice o | K

<+ CAN <+—» O

PC ELM 327 ';
o o | linka K

USB > e rozhrani konverze € $
1 Kwp inka

4> FTDI <+ | BY 12V | e o

- R

Obrazek 22: Blokové schéma s ELM327

5.3.2 Schéma diagnostického rozhrani s ELM327

V katalogovém listu [15] je dopo¥ané schéma obvodu ELM327 komunikujici s RS232.
Schéma uvedené na obrazku 23 z tohoto zdroje viehg@zpouze doptmo o rozhrani USB
s FT232RL dle [16]. Datové votd USB rozhrani D+ a D- jsouigs ochranné rezistory
piivedeny do pevodniku FT232RL. #vodnik vyuziva interni oscilator, jehoz frekvenee
pomoci fazového z&su ndsobena na 48 MHz peltnych pro USB. Vystupni signal
pievodniku je fiveden do obvodu ELM327. Obvod ELM327 je mikropremePIC18F2580
s programem pro OBD2 diagnostiku distribuovany €itmElmelectronics. Tento jedéip
pracuje na frekvenci 4 MHz a pomoci Aflikazi ovlada pislusné OBD2 rozhrani.
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Obrazek 23: Schéma diagnostického rozhrani s ELM327

Implementovana rozhrani jsou KWP (ISO 9141, ISO3D}2a CAN-bus. Rozhrani KWP
vyuziva v mikroprocesoru integrovany UART a pouzevpdi naptové urove z5 V na
12 V. Renos z mikroprocesoru (pibace) do automobilu je realizovan spinanim 12 V
z 16. pinu OBD2 konektoru pomoci tranzistoru. Hddngull up rezistar 510 Q je
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specifikovana v [12].Cteni dat z automobilu probiha pouze po vedeni Knuéozi
napitovych urovni zajisuje odporovy dli¢ nagti s pongérem giblizné 0,3188 vstupniho
napsti.

Rozhrani CAN vyuZziva v mikroprocesoru integrovargdic CAN, ktery je spojen
s budéem skirnice CAN MCP2551. Obvod MCP2551 pracuje v rezimgh-speed, coz je
uréeno odporem rezistoru R4. Kazdé z vystupnich vepespojeno k zemiips RC¢lanek
a skErnice neni zakafena 12 rezistorem, coz je v souladu s dopmmim dle [17].

5.3.3 Deska plosSnych spéjdiagnostického rozhrani s ELM327

Obrazek 24: Deska plosnych spsjELM327 (Ska 56 mm, vySka 42 mm)

Obrazek 25: Osazovaci vykres DPS s ELM327

Tvar navrzené desky jefippusoben krakice, do niz bude vloZen, proto jsou v desce
4 otvory pro distatni sloupky. OBD2 konektor sefipojuje ke konektoru X2. Deska
plosnych spdj vyZaduje 3 propojovaci vosk umiséneé vievo od IC2.
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Tabulka 7: Rozpis elektronickych géstek pro rozhrani s ELM327

oznaeni ks| nazev/hodnota pouzdro poznamka

IC1 1 | FT232RL 28LD-SSOP

IC2 1 | ELM327 28LD-SOIC

IC3 1 | MCP2551 8LD-SOIC | ekvivalent PCA82C25(
X1 1 | S1G4 lamaci jednada lista
X2 1 | S1G8 lamaci jedmnada lista
Q1 1 | XTAL 4MHz | HC49U/S

T1, T2 2 | BS170 TO92 NMOS tranzistor
R1, R2 2| 27R SMD 1206

R3, R9 2| 100R SMD 1206

R4, R7 2| 47k SMD 1206

R5, R6 2| 510R 0207

R8 1| 22k SMD 1206

Cl,C2 2| 27 pF SMD 1206| keramicky
C3,C4,C8| 3| 100nF SMD 1206 keramicky

C5 1| 10uF SMD 1206 | tantalovy

Ce6, C7 2 | 560 pF SMD 1206/ keramicky
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6 VLASTNIAPLIKACE

6.1 Vyvoj aplikace pro ELM327

6.1.1 Zakladni informace

Ukazkova aplikace je vytw¥ena ve Visual studiu 2008 v jazyku C#. Jako zdnéprimaci
k realizaci aplikace slouzir@devsim pednmet Programovani v .NET a C# (XMW5) a internet.
Na rozdil od Borland C++ Builderu ma Visual stummponentu pro sériovy port, coZ praci
usnaduje. Pro spughi aplikace vytvéené ve Visual studiu 2008 je nutné mit nainstalgvan
.NET Framework 3.5. Aplikace je typu Windows formedy grafické rozhrani obsahujici
formul& a rekolik komponent. Kromd standardnich komponent jsou pouzity pro zobraziovan
otaek motoru a rychlosti vothdostupny budik aGauge [21], pro polohu plynovébdgu
a vypateneé zatizeni motoru VU_Meter a pro graf kompon&etdGraph [26].

6.1.2 Rikazy

ELM327 podporuje 2 typy zprav. Zpravy interni, &eslouzi ke komunikaci mezi
pocitatem a ELM327, umatuji nastavovat mikrokontorler nebo zji§i informace (verze
firmware, napti akumulatoru), aniz by doSlo ke komunikaci s aubilem. Tyto zpravy
vzdy z&inaji znaky ‘AT* a jsou podrolinpopséany v [15].
nap-. AT I - vypisSe verzi firmware

AT Z - resetuje mikrokontroler do tovarnitesstaveni + vypiSe firmware
AT RV - vypiSe nagp akumulatoru (zjisti A/D fevodem na pinu 16)

AT SP A - nastavi protokol na automaticky

AT H1 - zobrazi hlasku a CRC

Druhym typem zprav jsou OBD2rigazy, které jsou standardizovany v ISO 15031-5.
Piikaz OBD2 ma délku 2 nebo 4 znaky. Prvni dvojicakidnudava rezim OBD2, druha
dvojice PID. Dle kapitoly 1.4.1 tohoto dokumentusk&ime odeslanim ‘010C‘ zpravu
s aktuélnimi otékami motoru. Fjata zprava mize mit vicero podob. Zalezi na tom, zda je
zapnuté nebo vypnuté echo nebo hikai Zakladni nastaveni po resetu zapne echo aeskryj
hlavicku.

010C 410C 0000

> echo = 010C, nasleduji 4 byty odgov41 OC 00 00 (1.byte zvySen o 0x40 jako v kAP
010C 48 6B 1041 0C 0000 10

> echo + 3 byty hlavka (adresa testeru 6B, adresa ECU 10) + o&)evCRC

6.1.3 Zpisob komunikace

Komunikace po sériovém portu je separovana do souBerialComunicator.cs. Aplikace
umoziuje nastavovatislo COM portu od COM1 po COM9. Mikrokontroler ELI23 pracuje
pouze na komunikai rychlosti 38400 baud Velké potize zfisobovalo fjimani zprav,
jelikoz po odvysilani zpravy nebyldijata odpoe¥d’. Mikrokontroler ELM327 pijimé znaky
a jakmile detekuje znak 0xOD = Carriage return {yaévoziku“), porovna fjjatou zpravu se
seznamem platnych zprav (dle [15]). ELM327 nerogéiSvelkd a mala pismena. Pokud
zprava v seznamu neni, mikrokontroler odeSle zr&k Je-li zprava v seznamu, bude
vykonana konkrétni operace a jeji vysledek odedtapaitace. Aby vSe fungovalo, je nutné
jednotlivé znaky zZadostiipd odvysilanim f@vést do hexadecimalni soustavy. V takovémto
piipadt jiz je funk¢ni prijimani a odesilani zprav. Bohuzel nastava situdeeprogram
nepecte celou odpodd” nebo dojde k rozdeni odpoedi na viceiadki. Jelikoz kazda
odpowd’ konci znakem Ox3E = *>‘, je nutnéist pijimaci buffer dokud se né&pme tento
znak. Visual studio automaticky vyuzZivéi ppouziti komponenty sériového portu ve
formul&ové aplikaci vice vlaken. Pro korektni funkci jetméi testovat, zda je nutné zajistit

-31-



synchronizaci (Invoke Required).fifeti celé odpowdi je identifikovano znakem Ox3E.
Dokud neni zakaofovaci znak fijat, program se igpind do Usporného médu. Yigack,
Ze vyprsSi lfita pro gijem zpravy (standardn3 sekundy), je iljem preruSen a zaslana
odpowd o chybném spojeni. VySe znihy algoritmus je uveden na obrazku 26.

tisknuto tlacitko
inicializace

Inicializace:
Nastav bitovou rychlost,
otevfi COM port

NE Zprava:
Nelze se pfipojit
na vybrany port

Inicializace OK

Zprava:
Spojeni uspésné
navazano.

tisknuto tlagitko pro
poslani zpravy

Délka zpravy > 0

Odeslano na port:
zprava
+
zakonc&ovaci znak

v

Cteni piijimaciho
bufferu

Detekovan konec

. Cekej 10 ms
zpravy

Vypi$ zpravu

Obrazek 26: Zjednoduseny algoritmus zakladni kokawei ve vytu@né aplikaci
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6.1.4 Vytvarena aplikace

Vytvorena aplikace se sklada &gt panetli, které demonstruji funkce OBD2 diagnostiky.
Prvni panel tvii konzole pro zasilani libovolnych zprav a mozZnmasilani periodickych
zprav s volitelnym intervalem. \ffpac, neni li stisknuti uitého tl&itka povoleno
(napiklad tlatitko pro poslani zpravy ip neinicializované komunikaci), je komponenta

tlacitka vypnuta, nebo jefpstisku testovana inicializace sériového portu.

Cislo potu: Fomunikacni mchlost:
lcoM1  » 36400 v

Zékladni komunikace | Pifstiojov deska | Chyby DTC | Mgfen |

0BD2 diagnostika Q@FE

010 | [ Posi pikaz

Ffehled zpréw:
Typzprivy | data Periodické 2adosti
Spojeni Bpojend dap#ing navdzdno. Otadky maotaru b
Odesléno atzl
Piijata atz0 0 0000OFLM327 v13a0 000>
Odesléno at dpl
Pfijato at dp00AUTC, 130914120000 stop
Odesldno oo
Piijato 0lnco041 0C 0000 0000 Interval [ms]
Odesléno athil ﬁﬁﬁu :_:
Piijato athl000KO000= ]
Odesténo  010c #HODNOTA
Pfijato Moe0042 6B 1041 0C 000010 000O0>
Odesléno 010e0
Pfijato 00c00426B 1041 0C0EI0ZE OODDO=
Odesldno 010:0
Piijato OlocO0042 68 1041 02 1BEOOB OODOO>

zma data

Obrazek 27: Vzhled aplikace — panel Zakladni kokacd

DBDZ diagnostika

Cizlo potu: Komunikaéni michlost: @

I komunikacni protokol: 150 9141-2
Typ OBD: EOBD (Evropsky)
ECU WIN: TMBEYEBSJE33143564

Start

Lt info

hdax. otédky E;|:||:||:| k. min

3000
2500_ - . Teplota chladici kapaliny:

36 °C
50 -

Palubni napéti:

14.3V

2083 at.min

0
Max: 4267 ot./min "000

Paloha plynového pedélu: (37 %)

Fiychlost [kmdh]

E2 km/h

250
Max: 103 km/h

Yupodtend zatiZeni maotoru: (40 %)

Obrazek 28: Vzhled aplikace — panélgrojova deska
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OBD2 diagnostika (=13

Cislo potu: Fomunikagni pchlozt:

Zakladni komunikace | Pfistraojova deska| Chyby DTC | mgfeni

Diagnosfic Trouble Codes

Stav DTC: ctiDTC

DTC: MO DATA
Detekowano O chybowich kadd OBD2 [zakladni chyby hnaciho Gstoji].

smad DTC

Lislo potu: Komunikani mchlost:
[comt 38400 v/

| Zakladni komunikace | Piistrajova deska | Chyby DTC| Méfeni |

Aerodinamické a mechanické ztraty[%]: g Celkova hmotnost vozidla [kal: 1100 <

Ordcky [otAmin] | Fchlost kmék]  Cas [ms] Akcelerace [mfg]  Wikon [k .lak mEFit?
1546 35 i] i] a _
1509 34 640,625 -0.4336 a i
1662 3 515,625 00000 0.0000

1626 36 531.250 1.0458 11,5033 A -
1735 38 515,625 10774 12,5103

1867 41 515,625 16162 20,2469 _
2013 44 531,250 15686 21,0833

2158 48 515625 2,545 31,6043

2304 51 531.250 15686 24,4444

2457 54 515,625 16162 26,6EE7

2E05 58 531.250 20915 37,0661
2742 E1 500,000 1.EEEY 31,0648 <

2867 E4 531,250 15626 06754
3005 E7 515,625 16162 33,0864

339 il 531.250 15686 335512

3263 73 515,625 16162 36,0494

3388 7E 531,250 15686 36,4270

3501 78 531.250 1.0458 24,9237

3621 a1 515,625 16162 40,0000

3739 a4 546,875 1.5238 33,111 3

3840 86 562 500 09877 259534
£ | > Smaé data

Obrazek 30: Vzhled aplikace — panefieni

Druhy panel Estrojova deska graficky interpretuje zakladni degaimi 1 a 9 OBD2
standardu. Obsahuje blok informace o vozidlu, ktadentifikuje automobil dle
komunikaniho protokolu, normy OBD a VIN kddtidici jednotky. Dale je zdefistrojova
deska s nastavitelnym rozsahemcktdnéru. Procteni dat je zvolena priorita zprav, jelikoz
rychlost vozidla je vhodnéastji ¢ist nez napklad teplotu chladici kapaliny. Informace
s vysokou prioritu, do nichz patotatky motoru, rychlost vozidla, poloha plynového pedal
a vypaitené zatizeni motoru, jsou data, kterd se veéhmsto néni a i jizdé jsou dilezita.
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Informace s nizkou prioritou, tedy teplota chladéapaliny a nafti akumulatoru, se #mi
pomalu a proto jsotteny mérkrat.

Pro fizeni ¢teni dat byl nejprve napsan algoritmus, ktery kaidérmaci giradil ugity
pocet casovych oken. Nd&jklad zprava s vysokou prioritou 5 oken, zpravaz&ou prioritou
1 okno. Do jednotlivych oken byly poté generovapyaxy. Po vy¢erpani vSech zprav se cely
cyklus opakoval. Tato metoda unho¥ala v gipads piidavani nebo odebiranitenych
informaci snadnou modifikaci programu. Bohuzel gemana sekvence nebyla nikdy
optimalni a vizuala aplikace vykazovala uekterych komponent velka zpo¥u. Proto bylo
nakonec pouzito fixtpreddefinovanéizeniétenych zprav.

Treti panel slouzi pro reprezentaci 3. a 4. rezimD@Btandardu, tedyteni a mazani
pantti zavad. BohuZel zitvodu, Ze vSechny testované automobily byly bez aa@aéamysiné
vyvolani chyby na palivovém nebo vyfukovém systéamtomobilu neni pro laika bezpeé,
neni tatoc¢ast programu detaidji propracovana a testovana. Aplikace zobrazujétems
chyby a pokud &aké skuténé existuji, povoli stisknuti tidtka pro smazani chybovych
koda.

Ctvrty panel slouzi pro dynamickéseni vykonu automobilu. Takovétosieni umo#uje
porovnavat efektivnost provéelych Uprav na vozidle nebo k porovnani vykotznych voz
v celém spektru ot&k motoru. Miteni Ize provaét na libovolny rychlostni stupe vysledny
pribéh vykonu je téns stejny. Méteni hodnot fes diagnostické rozhrani je vSak relaivn
pomalé, prota@im vysSi rychlostni stupiebude pi méieni vykonu zgazeny, tim vice hodnot
a wWrohodrgjSi vykonovou kivku ziskame. Vysledny vykon vypteme dle vztahu (1) [6].

P=m@aE- 1)
36
P - vykon motoru [W]

m - celkovd hmotnost automobilu [kg]

a - zrychleni automobilu [m%

v - rychlost automobilu [km/h]

Celkovou hmotnost automobilu Izéilgizné urtit dle suché hmotnosti udavané vyrobcem,
mnoZstvi natankovaného paliva a hmotnosti posa@kamzitou rychlost vozidla ziskame
pomoci diagnostiky z automobilu. Akceleraci vytmme ze vztahu (2) [6].

V, — V. 1
= ig— 2
36 t,—t

a - zrychleni automobilu [m%

v1 - rychlost automobilu [km/h] ¥ase 1

t, -cas 1. mteni [s]

Pro vypa@et akcelerace tedy pracujeme gma hodnotami kfenymi v utitém ¢asovém
intervalu. Hodnotaasového intervalu nemusi byt stejna, jelikoZz dothamtomobilu nebo
pocitaci k riznym zpozdnim, proto je ziskan z pdate presny ¢as. Kroné okamzité
rychlosti ac¢asu je dale nutnéist ot&ky motoru, kterym je vypéieny vykon pirazen.
Vysledkem ngieni je tedy zavislost vykonu na dkéch motoru.
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Form2 E E ﬂ

Dynamické méfeni vykonu automobilu

[B— méfeno —B— wypocteno |
a0 T T T

Viykon motoru [KW]

-10 L e B o s e o I e e +
1000 1500 2000 2500 3000 3500 4000 4500 5000
Otacky motoru [ot./min]

Maximalni naméfeny wekon: 44,53 kKW pfi 4139 ot/min
Maximalni wpocteny wekon: 35,48 KW pfi 3621 at./min
Pro obvyklé zhraty 34% je wppodteni vikon 47,55 kK

Obréazek 31: Pibeh vykonu vozu Skoda Fabiall 1,4 TDI na 3. rychibstupe

Naméfené hodnoty (Hvka ,méieno”) vychazejicich ze vztah(1l) a (2) jsou hodh za
octekadvanymi vysledky publikovanych gtaprofesionalnich wteni. Problém je v gteni
rychlosti. Ri jizdé na 3. rychlostni stupedosahoval &z maximalni rychlosti 98 km/h.
Celkovy pa@&et nangtenych hodnot je 28. Bteni probiha fiblizné kazdych 0,5 sekundy. Pro
porovnani vytvéeného algoritmu nejrychlejiiteni ot&ek a rychlosti programem VCDS
908.1 je 3,6x za sekundug¢lilem kazdého intervalu se rychlost&mta maximalg o 4 km/h
a ot&ky o 155 ot./min. Z tivodu, Ze rychlost vozidla dle OBD2 standardu mdigeni 1
km/h, je takovéto rreni velice nefesné.

MoznéteSeni je rychlost @itat z otéek motoru. Pokud uvazujeme zavislost rychlosti na
ot&kach motoru linearni, izeme okamzitou rychlost vypitat ze vztahu (3).

aktualn i [Ot/ mln]

Vo Tkm/h] = v, [km/H] O
aktualn [ ] N max[ ] nmax[ot./ mln]

3)

Vaktualni - aktualni rychlost automobilu [km/h]

Wmax - Fychlost automobiluip maximalnich otékach motoru [km/h]
Nuktuani- aktualni otédky motoru [ot./min]

Mnax - Maximalni otdky motoru [ot./min]

Jedna se o jednu z moznosti, jak cetéami zachovat automatizované bez nutnosti znalosti
parametit vozidla. Péibéh vypaiteného vykonu je na obrazku 33 oZesa jako ,vypd@teno” a
dosahuje $rohodrgjSi hodnot. Tvar kivky nema tak veliké zvini a maximalni hodnota
vykonu etné vSech ztrat 35,49 kW je redlna. Mechanické zt@mysobi, Zze na kolech
automobilu je piblizné 0 15 az 20 % nizSi vykon neZ na motoru. DalSi nedbatelny pokles
nantieného vykonu zjsobi aerodynamické ztraty. Proto maximalni hodn®teb8 kW
z méteni je f@iliS vysokd a je zfsobena nagsnym ndtenim rychlosti.
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WWpo étena a mérena okamzita rychlost vozidla

100
90
80
70 -
60 -
50 -
40 -
30
20 ‘ T T T T

1000 1500 2000 2500 3000 3500 4000 4500

Vm-Vy [km/h]

v [km/h]

——méfena

—s=— wpoctena

—a—rozdil

ota €ky motoru [ot./min]

Obrazek 32: Rozdil mezierenou a vypdéenou okamzitou rychlosti

Existuje také metoda, kdy rychlost automobilu stéme z otéek motoru dle paraméir
vozidla. Tim se znatetnurychli doba jednoho &eni, protoZe fes diagnostické rozhrani
budou pouzeteny oté&ky motoru. Hlavni nevyhodou je, Ze musime pro kaadfomobil
i zafazeny rychlostni stugiepctitat s jinymi konstantami. Pokud je v automobiluupito
jinych prevodi nez u originalu, vypsiena rychlost nebude skdté. Vypdet okamzité
rychlosti s pomoci znamychgvodi automobilu ze vztahu (4) [6].

Vit = ki (70 (D06 (4)

celkoovy

Vaktualni - aktualni rychlost automobilu [km/h]

Naktuani- aktualni otéky motoru [ot./min]

i — celkovy pevod [-] (sowin prevodovych por&ri zaazeného rychlostniho stupn
a stalého fevodu)

D — pfimér pneumatiky [m]

Skoda Fabia 1,4 TDI PD/51 kW ma pro jednotlivé fgsini stupi nasledujici pevodové

pon¥ry: 3,77 — 2,10 — 1,39 — 1,03 — 0,78, statgvyod 3,370. Vysledky byly velmi podobné
jako @i vypoctu rychlosti dle (3).
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6.2 VYVOJ APLIKACE PRO MCF51JM64

Pro programovani mikrokontrolierod firmy Freescale semiconductors slouZi vyvojové
prostedi CodeWarrior. Nejn@Si verze podporujici ColdFire V1 je CodeWarriof3.6.
NowegjSi verze podporuji pouze ColdFire V2 a 8@V mikrokontrolery. B vytvoireni nového
projektu musime krogh specifikace typu programovaného mikrokontroleriésty jakym
programatorem jej budeme programovat. Programd&é&fy Multilink a OSBDM pouzivaji
BDM rozhrani (6-pinovy konektor, kde 1 v@dslouzi pro data, 1 pro reset, 2 waipro
napajeni a 2 nejsou vyuzity — viz obrazek 19).ipg®E, Ze je od vyroby neboip
nekorektnim naprogramovani dojde k uzanmi BDM rozhrani, musi byt k naprogramovani
mikrokontroleru pouZit jiny programator, nédgdad CYCLONE PRO.

Microcontrollers New Project @

Wizard Map

Select the derivative you would like to use: Chaooze vour default connection:

Device and Connection

Processor Expert

[+ MCFS1AC Family
[+ MCFS1CH Family

#-HC08 Connections
Project Parameters + HCS03 Full Chip Simulation
+-R505 P&E Mulkilink/Cyclone Pro
Add Additional Files = CaldFire ¥1 SofTec ColdFire

CFv1 Open Source BDM

+

[+ MCFS1EM Farmily

= MCFS13M Farnily
- MCFS1IM32

& 1MCF51 M4 Connect to the USE-bazed Freescale CFvl
- MCFS1IM125 Open Source BDM Cable.
[#- MCFS10QE Family

+ Flexis

[ oakis ] o |

Obrazek 33: Vytveni nového projektu v CodeWarrioru 6.3

Starno

Program je tvien v jazyku C. UZivatel si tize vybrat zeif moZnosti urychleni vyvoje
aplikace: Zzadna, inicializace tzzeni nebo Processor Expert. Processor Expert iujez
grafické nastaveni paraméfednotlivych komponent a vygeneruje iniciatimd kod.

Component Inspector, Cpu:MCESTJME4VIH

Component  [kems Visibilty  Help View Flegs >

Froperties WMethds] Evenls] Build Upliuns] Used ] Eummenl}

«*| Component name Cpu

| CPU type MCF51JME4YLH |

(| Clock settings
Internal clock
Bl External clock
LE| Clock source

Enabled jol|
-

External oscillator

+" | Clock friequency [MHz] (12,0
Clock input pin
+| Clock range
+"| External ref. clock for pe|Enabled
Low-power modes settin
Intemnal rezource mapping
+"| Initialization priarity
Intemnal pernipherals
CPU interiuptsfresets
E| Enabled speed modes
12 High speed mode
+| High speed clock External Clock
= Bus freq. divider 2
+ | Intemal bus clock 12.0
+*| Fised frequency clock [MH
| Clock monitar

minimal priority

Dizabled

12.0MHz
<1 MHz, 40 MHz>»
B

>0

~|120MHz

|2
12.0 MHz; [48/2/2)

E| FLL/PLL mode PLL Engaged |FEE
|»./ Lass of lock interupt | Dizabled jal|
FE Rel. clock source
I:E! PLL mult, factor 2 |3
+" PLL output clock freq. [k 48.0kHz; [1.5432)
BASIC ADYVANCED EXPERT Component Level: High

Obrazek 34: Nastaveni CPU v rezimu Processor Expert
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Na obrazku 34 je znazamo nastaveni CPU. Je povolen externi hodinovy signa
o frekvenci 12 MHz. Pro USB je aktivovana fazovéayska PLL, jejiz vystupni frekvence je
48 MHz. Po nastaveni CPU je zamiti @idat komponenty, které budou komunikovat
s okolim mikrokontroleru. U komponenty BIT nebo B Bpecifikujeme, o ktery pin/port se
jedna, zda je vstupni nebo vystupni, nastaveniypltezistoru a p@tecni hodnotu. Tyto
parametry Ize pozii v kddu nenit, a tak nafiklad specifikace pinu jako vstupni nemusi byt
v celém programu fixni. Kazda komponenta ndkatik metod, kterymi ji nizeme pouZzivat.
U BITu je to napiklad nastaveni, vynulovani, negovani a dalSi.fPeblednost kddu dkteré
komponenty automaticky generuji dalSi zdrojovy swuproto i pouziti casové&e se krom
souboru main.c vytid events.c, v&mz bude obsluzny kod prdgruSeniasovae.

Hlavni limitace vreZzimu Processor Expert je omezemcet komponent. Pro vyvoj
diagnostického rozhrani kbva komponenta USB neni standardioddvana s vyvojovym
prostedim. Lze vSak pouZzit dostupné knihovny a naprogvanUSB bez pomoci Processor
Expertu. Bhem vyvoje programu doSlo k nekorektnimu naprogramoba k uzareni BDM.

To znamenalo v mémiipadt nutnost vymdny mikrokontroleru. Tyto nedostatky @gobené
omezenymi funkcemi programétoru bylyvibdem k peruseni dalSiho intenzivniho vyvoje
diagnostického rozhrani s MCF51JM64.

V pripact, Ze by fungovalo USB, by program pro mikrokontrat@&l podobu uvedenou na
obrazku 35. V prvniack je cilem zachovat kompatibilitu s vyttenou aplikaci ve Visual
Studiu, proto je nutné, aby mikroprocesor podporgwdkazy jako ELM327. Program
na z&atku zinicializuje pdebné periferie, jako jsou asynchronni sériova linka
komunikaci KWP protokolem, CANadic pro komunikaci protokolem Can-bus a USB pro
komunikaci s péitacem. Poté je povolenorgruSeni a mikrokotroler ségpne do Usporného
rezimu. Z gho jej miZe probudit peruSeni, vyvolané ifchozi zpravou z pitace. Text
zpravy je porovnan s tabulkou platnych zprav &ipaxt, Ze neni nalezen shodigftzec, je
odeslana odpad’ ,?". Pokud zprava je platna, jsou vykonany odpayitd operace. Zpravy
jsou steji jako v gipad ELM327 dvou tyf: AT piikazy slouzici pro nastaveni paranmetr
mikrokontroleru ColdFire a OBD2tikazy ke komunikaci s automobilemiepinani mezi
rezimy je realizovano kil konkrétnim pikazem (AT SPx) nebo v pipad nastaveni
protokolu na automaticky (AT SP A) je priorita CAfNooté KWP.

OBSLUHA
N PRERUSENI
zprava prijata
e v
Inicializace . R
Porovnej zpravu
v s tabulkou
Povoleni platnych zprav
preruseni
v
Rezim
Standby
/\ i
Vykonej dgnou Odpovéd 2"
ReZim Rezim operaci
KWP CAN ;: ]
Navrat do
hlavniho programu

Obrazek 35: Planovany algoritmus mikrokontroleru M1JM64
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Komunikace po CAN by byla realizovana s pomoci pkwall, kde je popsana struktura
dat OBD2 zpravy. Vyznamem zprav se zabyva kapitodal, ale tyto informace nejsou pro
mikrokotroler ColdFire podstatné, jelikoz jsou Zadesti aplik&ni Urovre, tedy programu
ve Visual Studiu. Mikrokontroler pouze data dopitnadresuridici jednotky a odvysila ji.
Data z odpo¥di pouze odvysila po USB do &txe. Pokud automobil neodpovi
do nastavitelného timeoutu (riéidad 3 sekundy), tak je odeslana od@Bvo chybném
spojeni. Z rezimu CAN se lze vrétit do rezimu Sthgdikortenim komunikace.

Rezim KWP je sloz#jSi nez CAN, nebibje zde nutna inicializace komunikace a udrzovani
oteweného spojeni. Mikrokontroler by nejprve zkusil higu inicializaci (kap. 2.1.5)
a v gipad neusgchu pomalou inicializaci (kap. 2.1.6). Pokud by @aomaléd inicializace
nebyla GspsSre provedena, byla by odeslana zprava o éhihcializace. Format zprav
je uveden na obrazku 8tiPtevieném spojeni musi mikrokotroler automaticky zagitaivu
Jester gitomny* s periodou maximaéb sekund, jinak dojde k uzgni spojeni. V fipack,

Ze chceme ukafit komunikaci, neni zprava ,testerfifpmny* zaslana a mikrokontroler
se vrati do rezimu Standby.

Pro spravnou furdnost programu je zapetbi vSem pouzitym proénnym gifadit vychozi
hodnoty. Ty jsou nastaveny nagatku programu id inicializaci. Tim je zarteno, Zze po
restartovani diagnostického rozhrani Ize jednézhacekavat jeho reakce na daniékpzy.
Mezi proménné paiti nagiklad vybrany komunikéni protokol, genosova rychlost, hodnota
timeoutu, adres#dici jednotky, nastaveni é#pobu zobrazeni (echo a hlgka) a dalsi.
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7 ZAJIMAVE PRODUKTY

7.1 Simulator ¥idici jednotky

Simulatortidici jednotky vyrazé ulehtuje paateini vyvoj aplikace. Krord vyhody laéni
programu Vv pohodli domova se vyvbjaemusi obavat ifpadného posSkozeni elektroniky
automobilu. Vyuziti simulatoru ma velky vyznanti mastavovanicasovani jednotlivych
zprav. | kdyz skuténafidici jednotka automobilu ma implementovano mnohlwére funkci,

v nékterych gipadech je lepSi pouzit simulatoriikladem je generovani chybovych kibd
souvisejicich s emisemi. U automobilu neni, obzv¥lgdro laika, jednoduché vytvid
takovouto chybu pro otestovani detekce chyb.

Jednim z vyrobt simulatofi tidicich jednotek je Ozen Elektronik LTD. Simulatory
podporuji konkrétni protokol nebo existuje i vatamomunikujici vSemétyimi protokoly.
Tato zdizeni simuluji bd’ jednu fidici jednotku (ECM), neboiitjednotky (ECM, TCM,
ABS). Pro testovani komunikace po Can-bus je vhaimulator mOByDic 1610, jenzZ je na
obrazku 36.

Obrazek 36: Simulatofidici jednotky mOByDic 16107gvzato z [22]

Veskeroucinnost simulatoruridi mikrokontroler OE91C1610 (interni ozteai vyrobce)
s hodinovym signadlem 16 MHz. Na jeho vstupy A/Oreyodniku jsou fivedeny
potenciometry o velikosti 10 kohimkteré slouzi pro nastavovani hodnot vybranychmati.
Potenciometry nastavuji: teplotu chladici kapalingtacky motoru, rychlost, nagi
lambdasondy a MAF senzor (hmotnost vzduchu). Madepin& umoziuje nastavovat 11/29
bitovy ID zprav a bitovou rychlost 250/500 kbitlSale je zde tl&itko pro vygenerovani
chybovych kod. Pro komunikaci po CAN je @p pouzit budé skérnice PCA82C250. Celé
zaizeni je napajeno z adaptéru, jehoZatige poté stabilizovano na 5 V stabilizatorem 7805
Pro gipojeni diagnostického testeru je zde standardizé@BD2 zasuvka.
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7.2 Matlab Vehicle Network Toolbox

Vehicle Network Toolbox je nastroj umiadici v Matlabu nebo Simulinku posilat
a pijimat CAN pakety. Prvni vrze se objevila v MatlaR2009a. Tento nastroj dokaze
kodovat, dekddovat, filtrovat a zaznamenavat CAMaxp v realnémcase. Pro rozséhlou
analyzu dat mohou byt data zpracovany offline. Viflguraci Ize specifikovat komunikai
rychlost a parametry vysila dle pouZitého hardwarového rozhrani. Podporoviaoy
standardni 11 bitové i roz8nhé 29 bitové identifikatory zprav. Pro lepSi otaamn slouzi
rovrez casove znéky. U prijatych zprav Ize specifikovat format dat, tedy jakinotlivé byty
zpracovat. Pro vizualizaci dat konkrétniho kanalua nvehicle Network Toolbox
implementovano grafické rozhrani canTool GUI.

Vehicle Network Toolbox podporuje vektorov&izani [23]:
* CANcardX, CANcardXL
* CANcaseXL
* CANboardXL, CANboardXL PCle, CANboardXL pxi

CAN CAN
Module Module

CAN CAN Bus CAN
Module Module

CAN CAN
Module Device

Vehicle Network
Toolbox

MATLAB

Obrazek 37: Komunikace toolboxu s okolnimi CAN mypghievzato z [23]
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8 ZAVER

Patateni a casow i financné nejnar@néjSi fazi projektu bylo sehnani dostatgch
literarnich podklad pro realizaci diagnostického rozhrani a tvorbustria aplikace.
O modernich trendech v automobilech, zakladnichncppech a obecném Uvodu
do automobilové diagnostiky existuje cetada knih. V ramci tohoto projektu jsem
prostudoval 5 titul. V kazdé z nich jsem nalezkkolik uZitecnych informaci, nicméh
dulezita fakta pro zhotoveni diagnostického rozhmamich chykla. DalSi informace jsem
gerpal z odbornychifruéek automobilek BMW a Skoda, které nejsodemy pro véejnost
a nejsou k dostani vébném knihkupectvi. Véchto giruckach jsou podrobné informace
mimo jiné i o diagnostice. Bohuzel, rash jako v jiz zmignych knihdch, autd
piedpokladaji, Ze kazdy zajemce o diagnostiku zakgegen z komemnich, obvykle
neuniverzalnich, ipstroja. Potebné informace pro konstrukci a ozZiveni diagnostick
rozhrani lze ziskat z ISO standardPro kazdy komunikmi protokol existuji obvykle
4 standardy, zabyvajici se fyzickou, linkovou,osbu a aplikani vrstvou protokolu. Navic
dalsSi standardy definuji pozadavky na testovacihnazd, OBD2 zpravy, diagnostické
chybové kody a dalS{Cena za jeden ze standértlyva od 50 az 150 USD, tedy zakoupit
vesSkeré materialy neni levna zalezitost. BohuzelatevSechny tyto standardy zdarma se mi
nepoddilo.) Tyto normy nemajicesky ekvivalent, &které vSak existuji v britské nebo
Svédské mutaci. JelikoZz normy na sebe navazujiazviyrtento fakt zkomplikoval moji
budouci tvorbu.

Tato prace se zabyva vyhradevropskymi automobily, tedy vozy komunikujici pkbly
KW 1281, KWP 2000 a ISO 15765 (CAN). Pro zakladigdstavu o elektronice automobilu
je v ramci dostupnych informaci popsana funkickci jednotky EDC15P pouZivané u vozu
Skoda Fabia a funkce gateway, kterda zgeotkovava komunikaci mezi jednotlivymi
skérnicemi automobilu. Salasnym trendem v automobilovéemuprysiu je, Ze dlezité
signaly jsou penaseny po sbnicich CAN rozalujici se na sérnici hnaciho Ustroji, stnici
komfortni elektroniky a diagnostickou &hici. Na rozdil od jednatelového vedeni pouze
pro diagnostiku us#t toto feSenim p&et vodia a pravépodobnost vzniku chyby. iP
vyhodnocovani hrozicich rizik dle [6] jsem se rodhoze o modifikaci dat se nebudu
pokouSet. Nicmé&h moznosti Upravy dat prdsdnictvim demoverze WIinOLS [20] jsem
vyzkouSel na z internetu stazenych obsazidicich jednotek. # navrhu diagnostického
rozhrani jsem tedy v prvitade kladl diraz na bezpsost \i¢i automobilu. Z tohoto @vodu
jsem se rozhodl zabyvat se pouze OBD2 diagnostikou.

Pro diagnostické rozhrani jsem zvolil mikrokontrolRICF51JM64. Dle specifikaci se
domnivam, Ze je pro tento projekt lepsSi volbou nekroprocesory ARM, fedevSim diky
RovreZz jsem chil vyzkouSet originalni verzi vyvojového préstli CodeWarrior, které jsem
ziskal na soé#i FTA2008. Bohuzel seéhem vyvoje vyskytlo &olik vaznych problér
s programatorem a nedostupnymi komponentami pree@adlrior. Jiz pi prvnich potizich
s naprogramovanim mikrokontroleru, které bylousggbeno vzorky s uzateanym BDM
rozhranim zaslanymi firmou Freescale Semicondubtgo zZejmé, Ze by cil diplomové prace
nemusel byt spkn. Proto bylo vhodné pracovat na dalSi vaiatihgnostického rozhrani. Od
této chvile jsem pracoval sot#e na diagnostickém rozhrani s mikrokontrolerem CoklF
V1 a ELM327.

Prace na variaéits ELM327 vykazovala vyraZnvétSich uspchi, a tak jsem aplikaci ve
Visual studiu 2008 psal préypro ni. Aplikace umoduje vyuZivat veSkeré standardizované
piikazy libovolného rezimu OBD2. Dale jsou grafickpracovany rezimy 1, 3, 4 a 9.
Rezim 1 umoiuje ¢ist aktualni data ze sniaautomobilu. Vytvéena aplikace obsahuje
virtualni palubni desku s paitih na maximalni rychlost a ati@y motoru. Rezim 1 je rowi
vyuzit pii dynamickém mireni vykonu automobilu. ReZzim 3 detekuje diagnostickybové
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kody DTC a s pomoci rezimu 4 je dokaze smazat.id&élni odladni €chto rezini by byl
vhodny simulatoriidici jednotky uvedeny v kap. 7.1. ReZzim 9 obsahwjeeré dilezité
informace  didici jednotce. NejilezitéjSi z nich, VIN kodridici jednotky, aplikace dokaze
interpretovat. Jako ffklad vyuziti diagnostiky je do aplikace implemerdao dynamické
meieni vykonu, které slouzi k objektivnimu posouzefipgdnych Gprav v celém spektru
ot&ek. Zn@&na& pozornost byla &ovana oséenim kritickych mist, aby nedoslo k padu
aplikace.

Pro realizaci projektu bylo nutné nastudovat infacen o protokolech KWP, CAN,
ale i USB. V této praci jsem si vyzkouSel pracsbovym mikrokontrolerem ColdFire V1 a
programovani v CodeWarrioru a Visual studiu 2008r&i jsem se Uspné zastnil
soutZze FTA2010. BohuZel jsem séepwdcil, Ze v této oblasti bez investovanych financi se
leckdy nelze ,pohnout z mista“ a vipac vétSich investidadow 10000 K by bylo mozné
dosahnout lepSich vysleflkJak se vSakasem ukazalo, dkteré materialy, o jejichZ koupi
jsem uvazoval, by mi nepomohly. Jelikoz si kazdg gmow-how pé&live hlida, je velice
tézké vtomto odwtvi ziskat odposdi na své otazky. Timto projektem jsem si vyrazn
obohatil znalosti v automobilové oblasti, které mohgijit vhod, jelikoZz automobil tvid
nedilnou sotést mnoha lidi po cely Zivot.

Tabulka 8: Testované automobily rozhranim ELM327

automobil (rok vyroby)| komunikani protokol | detekovanéidici jednotky

vékoda Fabia2 (2009) KW 1281 (pomala inicializage) 10 $motor
Skoda Octavia (2006 KWP 2000 (pomala inicializace) $10 - motor
e $12 — motor

BMW 5301 (2004) KWP 2000 (rychla inicializace) $18 — evodovka

BMW 318d (2009) CAN 11b ID, 500 kb/s $7E8 - motor

$7E8 - motor
BMW X1 (2009) CAN 11b ID, 500 kb/s $7EC - pevodovka
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ASIC Application Specific Integrated Circuit
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NRZ Non Return to Zero

OBD On Board Diagnostics

OSBDM Open Source Background Debug Module

oSl Open System Interconnection
PWM Pulse Wide Modulation

RAM Random Access Memory

ROM Read Only Memory

SAE Society of Automotive Engineers
SMD Surface Mounted Device

TCM Transmission Control Module
USB Universal Serial Bus

VAG Volkswagen Audi Group
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A.3 Diagnostické rozhrani s ELM327 v pouzdru
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