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ANOTACE

Diplomova prace se zabyva komplexnim posouzenim rizik ohrozujicich prvky
kritické infrastruktury v odvétvi energetiky. Hlavnim predmétem zkoumani je
analyza a hodnoceni aktualnich rizik ohrozujicich funkénost vyroby, prenosu
a distribuce elektrické energie. Prace se nejprve vénuje teoretickému vymezeni
pojmu kriticka infrastruktura, stanovuje, jaké oblasti jsou zaclenovany ke kritické
infrastruktufe a blize je také vymezena oblast kritické infrastruktury vénujici se
elektroenergetice a vyrobé elektrické energie. Analyticka ¢ast prace se zamérfuje
jak na jednotliva rizika souvisejici s vyrobou elektrické energie v ramci ochrany
kritické infrastruktury, tak predstavuje také pfipadovou studii jaderné elektrarny
Dukovany, fotovoltaické elektrarny Sulkov a vodni elektrarny Stfekov. Jsou téz
predstaveny vlastni navrhy, opatfeni a doporuCeni v procesu fizeni rizik
a zabezpeceni souvisejici s ochranou vyroby elektrické energie.

KLICOVA SLOVA

kriticka infrastruktura * riziko * elektricka energie * posuzovani * fizeni * jaderna
elektrarna * vyroba elektrické energie

ANNOTATION

The diploma thesis deals with a comprehensive assessment of risks threatening
elements of critical infrastructure in the energy sector. The main subject of
research is the analysis and assessment of current risks threatening the
functionality of production, transmission and distribution of electrical energy. The
thesis first deals with the theoretical definition of the term critical infrastructure,
determines which areas are included in critical infrastructure, and also defines the
area of critical infrastructure dedicated to the electric power industry and electricity
production in more detail. The analytical part of the work focuses both on individual
risks related to the production of electricity within the framework of the protection
of critical infrastructure, and also presents a case study of the nuclear power plant
Dukovany, the photovoltaic power plant Sulkov and one selected hydroelectric
power plant. Also presented are own proposals, measures and recommendations
in the process of risk management and security related to the protection of
electricity production.
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* Nuclear Power Plant * Production of Electricity



Obsah

1177 Y [ 7
1 Cile @ Metodika PracCe ........ccccccecemnnnnnnnssnnsasasssssssasaaaaaaan s aan s aaas 9
1.1 CHlE PrACE. .. ..o 9
1.2 MetodiKa ..o 11

2 Teoretick@ CaSt.......cccevii i ————— 14
2.1 Kritick& infrastruktura ... 14
211 Legislativa...........ooooiii 16
2.1.2 VYMEZENT POJMU ...t 19

2.2 Prvky kritické infrastruktury ...............cccooiii 23
2.3 Subjekty kritick€ infrastruktury ..............cccoiiiiii 26
2.4 Energetika jako €ast kritické infrastruktury ... 28
2.4.1 Vyroba elektrick€ energie .............cccooiiiiiiiiiiii 29
2.4.2 Prenos elektrick€ €nergie .............ccooeiiiiiiiiiiii e 33
2.4.3 Distribuce elektrick€ €nergie.............ccooooiiiiiiiiiiiii e 33

2.5 Ochrana kritické infrastruktury v ramci vnitfni bezpe€nosti statu ............. 34

B3 1L £ o L T o 1= 37
3.1 Posouzeni rizik pfi vyrobé elektrické energie..............cccccevviiiiiiiiiinnn. 37
3.1.1 Pripadova studie jaderné elektrarny Dukovany ................................ 37
3.1.2 Pripadova studie fotovoltaické elektrarny Sulkov.............................. 42
3.1.3 Pripadova studie vodni elektrarny Stfekov ..o, 45

3.2 Zajisténi distribuce elektrické energie na uzemi Prahy........................... 49

3.2.1 Analyza soucasného stavu ochrany distribuce elektrické energie

V CESKE r@PUDIICE ... 52
3.2.2 Identifikovani zdrojl FziK...............oooviiiiiii e 56
3.2.3 ANAlYZOVANIT TIZIK... ..o 63
3.2.4 HOANOCENT FIZIK ..ot 72

B \VF 12 4 0 AV W Lo o Yo U T =Y o | PP 78
4.1 Navrhy pro jadernou elektrarnu Dukovany..............ccccccooiiiiinn. 78
4.2 Navrhy pro fotovoltaickou elektrarnu Sulkov.................cccoooi 78
4.2 1 Navrh obvodové ochrany fotovoltaického systému........................... 79
4.2.2 Navrh elektronického zabezpefovaciho systému............................. 81



4.2.3 Navrh ovladani bezpecnostniho systému prostiednictvim centralniho

ovladacino SYStEMU...........cooiii 84

4.3 Navrhy pro vodni elektrarnu Strekov............cccccciiiii 87
4.4 Navrhy pro zmirnéni rizik v distribuéni soustave.................................. 88
V- 95
Seznam pouzité literatury.........ccccooniiiiinemrmn e ————— 98
Seznam pouzitych zkratek...........ccccurvmrminiismnnn s . 103
Seznam obrazki a tabulek .........ccccccceriicrcre i 104
SezZNaM PFlON...... . e 106



Uvod

Dnesni spoleCnost, stat a samotné lidstvo je neustale ohrozovano
mnozstvim rizik, jako jsou pfirodni katastrofy, havarie velkého rozsahu, také
ozbrojené konflikty av neposledni fadé teroristické utoky. Celit véem témto
statu, a to kriticka infrastruktura. Hlavnim ukolem kritické infrastruktury je zajistit
funkCnost, bezpenost a chod statu, spoleéné s ochranou a bezpecnosti
obyvatelstva. Pfitom jeji naruseni, selhani, pfipadné zni¢eni mize mit zavazné
hospodarské, ekonomické, politické a bezpecnostni dopady na stat i Clovéka.

Bez elektrické energie si lidstvo neumi v dnesni dobé predstavit ani den.
Vyuziva ji neustale a je jednou z hlavnich lidskych potreb. Bez elektrické energie
by nebylo mozné zapnout svétlo, uvarit, v nékterych pripadech vytopit byt, divat
se na televizi apod. Proto je sektor energetiky i v jinych zemich, stejné jako
v Ceské republice, zafazen do oblasti kritické infrastruktury. Kromé& podsektoru
elektroenergetiky se vSak do sektoru energetiky zarazuji také subsektory
plynarenstvi, ropy a ropnych produktl a centralniho zasobovani teplem. Sektory
a podsektory spolu velmi uzce souvisi a jsou na sobé vzajemne zavislé.

Elektroenergetika je tak specificky podsektor, bez kterého by nemohl
fungovat témér zadny sektor ani podsektor. Proto je dllezité elektrizaéni soustavu
chranit a precizné kontrolovat, a to zejména vyrobny elektrické energie —
elektrarny. Vyroba elektrické energie je vSak uzce spojena také s jejim prenosem
a distribuci, proto se ochrana kritické infrastruktury v této oblasti vénuje véem trem
subsektorim komplexné. Ztoho duvodu se i tato diplomova prace zaméfuje
nejenom na ochranu vyroby elektrické energie, ale také na jeji prenosovou
a distribuéni soustavu a navrhuje moznosti zvyseni jejich bezpecnosti.

V navaznosti na vy$e uvedené a v duchu evropského vnimani Ize oznacit
za nejcitlivéjsi a nejzranitelngjsi oblast kritické infrastruktury pravé uvadény sektor
energetiky, s dlrazem na elektrickou energii. Bez elektrické energie si zivot
v dnesnim svété nelze ani predstavit. Osvétluje vétsinu mist, zabezpecuje chod
nemocnic, $kol, dopravy, prenos informaci, funkénost komunikacnich systému,

plynulost samotného byti. Jakékoliv naruSeni soustavy elektrické energie,



zejména pak v oblasti vyroby elektrické energie (na urovni jednotlivych elektraren),
ale také vramci jeji prenosové a distribuéni soustavy, se jevi jako zvlast
nebezpetné, a proto by méla byt zajisSténa maximalni ochrana celého
elektroenergetického systému, coz se tyka nejenom elektraren, ale také celé
prenosové a distribuéni soustavy. To je také dlivodem, pro¢ si autorka zvolila toto
téma, nebot jej povazuje za vysoce aktualni a zavazné s ohledem na bezpecnost
Ceské republiky.

V praktické Casti této diplomové prace se autorka zaméfila na kompletni
posouzeni aktudlnich rizik ohrozujicich funkénost prvku kritické infrastruktury
v sektoru energetiky, s dlrazem na tfi vybrané elektrarny, a to konkrétné na
jadernou elektrarnu Dukovany, fotovoltaickou elektrarnu Sulkov a vodni elektrarnu
Strekov. Tyto elektrarny totiz mohou byt ohrozeny jak vnéjsSimi, tak i vnitinimi
faktory, a naruseni jejich provozu pfi vyrobé elektrické energie by mohlo mit
dalekosahlé dusledky na distribuci a prenos elektrické energie. To je také
ddvodem, pro¢ se tato prace kromé vyroby elektrické energie, vénuje také jeji
distribuci a prenosu. Bez dikladného posouzeni vSech tfi ¢asti neni mozné
efektivné nastavit ochranu jednotlivych typU elektraren, které zabezpecuiji vyrobu
elektrické energie.

Potfeba ochrany a obrany této zranitelné a citlivé ¢asti kritické infrastruktury
véak vede k nezbytnosti znalosti vSech rizik, ktera mohou zpUsobit vypadek
elektrické energie, az blackout. Postupnou identifikaci zdroju rizik, jejich analyzou
a naslednym hodnocenim, na zakladé vyjadfeni odbornikll a specialistl, Ize
dospét k vytvofeni seznamu rizik, ktera sestupné ohrozuji funkénost a provoz
vybranych elektraren a téz prenosové a distribuéni soustavy. Témto trem
subsektorim energetiky je proto vénovana nalezita pozornost v celé diplomové
praci.

Samotné poznani rizik v oblasti vyroby a pfenosové a distribu¢ni soustavy
s sebou pfinasi nutnost jejich dalsiho fizeni, zachazeni aredukce, k ¢emuz
smeéruji vlastni doporuceni autorky, navrhy a opatreni v oblasti zabezpeceni
vyroby, pfenosové a distribucni soustavy elektrické energie. Jejich zamérem je
ucinné Ffizeni zjisténych nepfijatelnych a nezadoucich rizik, s cilem snizit jejich

hodnotu na akceptovatelnou uroven.



1 Cile a metodika prace

1.1 Cile prace

Bezpecnost statu, fungovani ekonomiky, fungovani verejné spravy
a zabezpeceni zakladnich zivotnich potreb jsou zavislé na kritické infrastrukture.
Bez spravné funkénosti a chodu kritické infrastruktury nelze zajistit ochranu zivott
havarii, katastrof a pohrom. Kriticka infrastruktura se proto povazuje za nejcitlivejsi
oblast statu, kterou je tfeba prioritné ochrariovat a obranovat. Poukazat na tuto
potfebu a dulezitost kritické infrastruktury je zakladnim uUkolem této diplomové
prace. Pozornost je zamérena pfedevSim na aktualni rizika, ktera ohrozuiji
funkénost prvkd  kritické infrastruktury vijednom z nejzranitelnéjsich
a nejcitlivéjsich sektoru, v energetice.

Za nosny a hlavni cil diplomové prace je stanoveno zabyvat se oblasti
elektroenergetiky, konkrétné vyrobou elektrické energie, castecné také prenosem
a distribuci elektrické energie a komplexné posoudit rizika ohrozujici jejich
funkcnost.

Protoze v dnesni elektrizacni dobé neni mozné déle fungovat bez elektrické
energie, diplomova prace sméruje na poukazani vysoké zranitelnosti elektrizacni
soustavy a potreby k jeji ochrané. Po celkovém posouzeni vSech realnych rizik je
pristoupeno ke kroku vlastnich navrhl a opatfeni, ktera by méla vést ke snizeni
danych rizik, ke zvyseni, zlepSeni a zkvalitnéni ochrany energetického systému
jako dulezité slozky kritické infrastruktury. To se tyka jak celkového systému
vyrobni, pfenosové a distribucni soustavy elektrické energie, tak i konkrétnich
dvou elektraren, které se povazuji za elektroenergeticka zarizeni, v nichz dochazi
k vyrobé elektrické energie.

Zakladnim cilem diplomové prace je posoudit aktualni rizika ohrozujici
prvky kritické infrastruktury v odvétvi energetiky a navrhnout vhodna opatreni
K jejich u€innému Fizeni a zabezpeceni.

K dosazeni stanoveného zakladniho cile diplomové prace je tfeba stanovit

a vymezit diléi cile a ukoly. Jejich postupnym uskutec¢riovanim se autorka snazi



naplnit a dosahnout zakladniho cile diplomové prace. Tyto dilCi cile a ukoly jsou

rozpracovany postupné v kapitolach krok za krokem.

Zakladniho cile diplomové prace je dosazeno uskutec¢nénim téchto diléich

cilt a ukolu:

popsani a vysvetleni postaveni a funkénosti kritické infrastruktury,
rozbor pravniho prostfedi a pfijimanych pravnich dokumentd v oblasti
kritické infrastruktury v ramci Evropské unie,

charakteristika pravniho ramce kritické infrastruktury v podminkach
Ceské republiky,

definovani zakladni terminologie, pojmu a sektorl kritické infrastruktury,
priblizeni odvétvi energetiky jako soucasti kritické infrastruktury
s dlrazem na elektroenergetiku a vyrobu elektrické energie,

popsani postupl uréovani prvku kritické infrastruktury podle metodickych
postupl a pokynu,

definovani zakladniho cile prace a jeho naplnéni uskutec¢hovanim dilich
cilt a ukold,

charakteristika a pfiblizeni aplikovanych metod, technik a postupu,
struCné seznameni s procesem managementu rizik a jeho jednotlivymi
fazemi,

analyza pfislusnych technickych norem na useku posuzovani rizik,
popsani elektrizaéni soustavy Ceské republiky,

identifikovani a uréeni kritickych a rizikovych prvkd a mist elektrizaéni
soustavy Ceské republiky,

poukazani na vyznam elektrické energie pro spolec¢nost a urceni
souvislosti,

zakladni charakteristika jaderné elektrarny Dukovany, fotovoltaické
elektrarny Sulkov a vodni elektrarny Strekov a vyhodnoceni jejich rizik,
identifikace zdroju rizik ohrozujicich funkénost kritické infrastruktury
v oblasti pfenosové a distribuéni soustavy,

celkova analyza rizik, hodnoceni a urCeni velikosti a miry rizik, ktera
mohou zpUsobit naruseni nebo selhani plynulé vyroby a dodavky

elektrické energie,
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e komplexni posouzeni rizik ohrozujicich funkénost kritické infrastruktury
v oblasti vyroby elektrické energie a jeji pfenosové a distribucni
soustavy,

e navrh vhodného zabezpecleni jaderné, fotovoltaické a vodni elektrarny
za ucelem zajisténi provozu vyroby elektrické energie,

e navrzeni vhodnych opatfeni pro ucinné fizeni neprijatelnych rizik.

1.2 Metodika

K dosazeni stanoveného hlavniho cile a definovanych dil€ich cilu je
aplikovano nékolik zakladnich védeckych metod. Pro potfeby rfeseni diplomové
prace jsou vyuzity empirické i logické metody, a také metody rozhodovani.

Nejdfive je pozornost vénovana analyze rizik ovliviujici vyrobu elektrické
energie, a to ve dvou konkrétnich elektrarnach (jaderna elektrarna Dukovany,
fotovoltaicka elektrarna Sulkov, vodni elektrarna Stfekov), pficemz zjisténé
nedostatky je mozné napravit navrhy tykajici se zabezpeceni a ochranou téchto

elektraren, které budou efektivnéjsi nez ty stavajici.

Dale se autorka vénuje prenosové a distribucni energetické soustaveé. Specificnost
procesu plynulé dodavky elektrické energie k samotnému koncovému odbérateli
s sebou nese dukladné poznani systému a elektrizaéni soustavy. Pro lepsi
pochopeni a porozuméni vSech procest spojenych s elektroenergetickym
systémem autorka jesté pfed samotnym zahajenim psani diplomové prace vyuziva

metodu rozhovoru a konzultace. Podle potreby ji aplikuje i béhem psani prace.

Pribéznym dotazovanim a konzultacemi se zaméstnanci spoleénosti
PREdistribuce, a.s., jsou ziskany potfebné informace o funkénosti elektrizaéni
soustavy Ceské republiky, o jejich silnych, ale i slabych strankach. V mnoha
pfipadech pfi uréovani kritickych prvkl patficich do prenosové a distribuéni
soustavy, a také pfi posuzovani rizik ohrozujicich jejich funkénost, jsou
napomocny prave znalosti a pfipominky téchto zaméstnancu.

V pocateCnich fazich prace je vyuzivano metody pozorovani, pomoci
kterého je mozno shromazdit teoreticky zaklad a potrebna vychodiska. VSechny

ziskané informace a udaje nahromadéné pomoci pozorovani, je nutno dale logicky
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zpracovat a vyhodnotit. Nosna logicka metoda, o kterou se autorka opira béhem
celého zpracovani diplomové prace, je analyza.

Analyza (rozbor) se zaklada na vytridéni a vyclenéni z mnozstvi informaci
a udaju jen na ty potrebné a klicové, které maji vyznam pro dalsi postupy.
Analyzovanim se autorka zabyva ve dvou rovinach. Nejprve to je v ramci
rozpracovani pravniho prostredi kritické infrastruktury v Evropské unii a na uzemi
Ceské republiky. Hlavni bod, ve kterém je vyuzivana analyza, je posuzovani rizik
ohrozujicich funkénost kritické infrastruktury v oblasti pfenosu a distribuce
elektrické energie a téz v externim a internim prostiedi jaderné elektrarny
Dukovany. Jednodu$e Ize konstatovat, ze analyza se tahne celou diplomovou
praci a autorka se o ni opira v podstatné mire.

Opacnym jevem analyzy je metoda syntézy nebo také spojovani. Syntéza
se zaklada na uréovani vztahu a souvislosti mezi prvky, procesy, systémy, pficemz
je vzapéti spojuje do logickych celkl a zavérl. Shrnuti a dil€i zavéry na zakladé
ziskanych udajl a souvislosti jsou obsahem témér kazdé kapitoly v diplomové
praci. Prostrednictvim syntézy lze struéné a vystizné vyslovit ucelené zavéry.
Posuzovana rizika, ktera ohrozuji prvky prenosové a distribu¢ni soustavy, lze po
ddkladné analyze pomoci syntézy vyhodnotit a uréit jednoznaéné ta, ktera jsou
pro systém akceptovatelné, a ktera uz ne. Proces posuzovani rizik se sklada
z nékolika etap, jednou z nich je identifikace zdroju rizik. Pro U¢elovost a spravnost
je v této Casti vyuzita metoda Check list (metoda kontrolniho seznamu), jejimz
hlavnim Uc¢elem je identifikovani zdroju rizik a uréeni moznych udalosti. Pro oblast
pfenosu a distribuce elekirické energie je vytvofen seznam obsahujici
20 jednoznacné a srozumitelné formulovanych otazek.

Z davodu specificnosti zkoumané oblasti, ktera spada pod kritickou
infrastrukturu, se pfi posuzovani rizik ohrozujicich funkénost oblasti elektrické
energie vychazi predevsim z nazorl a vyjadreni odbornik na elektrickou energii,
zaméstnancl spole¢nosti PREdistribuce, a.s. Pro spravnost udajl a objektivnost
je aplikovana metoda brainwritingu patfici mezi metody rozhodovani, pfi které je
vyuzit dotaznikovy formular k ziskani potfebnych informaci.

Pfi analyze rizik ohrozujici vodni elektrarnu Stfekov na Uzemi Ceské
republiky, je aplikovana kvantitativni analyza rizik s pouzitim souvztaznosti rizik

(dale jako ,KARS®). Jejim cilem je na zakladé konkrétnich vypocétovych krok
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Vv

zakladé vysledku analyzy KARS je mozné dale implementovat U¢inna opatieni
vedouci ke snizeni rizik nebo k jejich uplnému odstranéni.

Pri psani diplomové prace vyraznym zplUsobem napomaha i metoda
dedukce, jejimz zakladem je usuzovani a odvozovani. Tato metoda je dllezita
zejména pri posuzovani rizik ohrozujicich funkénost prenosové a distribuéni
soustavy. Spravnym posouzenim Ize kvalitné provést dalsi kroky a postupy.
Pomoci dedukce je mozno z obecnych zdroju rizik po jejich dukladném posouzeni
vytvofit konkrétni tvrzeni o pfijatelnosti €i nepfijatelnosti rizika.

Pomoci jednotlivych pouzitych a aplikovanych logickych, empirickych
a rozhodovacich metod je dosazeno hlavniho stanoveného cile diplomové prace
mnohem jednoduseji. VSechny uvedené metody slouzi ke zkvalitnéni a zlepseni

urovné diplomové prace a k naplnéni jejich cill.
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2 Teoreticka cast

2.1 Kriticka infrastruktura

Pojem infrastruktura obecné znamena technické a materialni zabezpeceni,
zazemi statu nebo organizace.! Existuje velké mnozstvi definic k vysvétleni pojmu
kriticka infrastruktura. Z odbornych definic vyplyva, ze kriticka infrastruktura je
tvofena ze sluzeb, inzenyrskych staveb, virtudlnich systéml, jako napf.
internetova sit, které jsou pro stat velmi vyznamné. Maji dopad na jeho funkénost,
hospodarsky chod a bezpecénost, jejichz naruseni by mohlo zpusobit krizovou
situaci, nebo ovlivnit chod statni spravy, snizit kvalitu zivota obyvatel a mit
negativni dopady na spole¢nost.?

Infrastruktura provazi lidskou spolecnost jiz cela staleti. Infrastruktura
obecné predstavuje soubor odvétvi zajistujicich ekonomické a socialni systémové
funkce a soubor podminek, které zajistuji fungovani ekonomiky.® V kazdém
Ccasovém obdobi spole€enského vyvoje se nachazi pravé ta infrastruktura, ktera
ma pro danou spolecnost vyznam specificnosti a nenahraditelnosti. V takovych
pfipadech se mluvi o kritické infrastrukture, ktera se také mnohdy v odborné
literature nazyva jako ,zivotné dulezita infrastruktura“ 4

Soucasna bezpec€nostni rizika vyvolala ve vyspélych zemich potifebu
definovat kritickou infrastrukturu jako takovou oblast infrastruktury, jejiz naruseni
nebo zni¢eni mize mit zavazné hospodarské, ekonomické a politické dusledky.
Potfeba zajistit obranu a ochranu dulezitych objektl infrastruktury pred
soucasnymi hrozbami, jakymi jsou pfirodni katastrofy, technologické havarie nebo

pri€¢iny antropogenniho charakteru (trestni ¢innost, neumysiné zavinéni), se

1 OSTRIZEK, Jan a kol. Public private partnership: prileZitost a vyzva. Praha: C. H. Beck, 2007.
ISBN 978-80-7179-744-9, s. 7.

2 MiKA, Jifi, Silvie PETRANKOVA SEVCIKOVA a Lukas MICEK, Luka$. Bezpecnost

v energetice. Ostrava: Vysoka Skola barniska — Technicka univerzita Ostrava, 2021. ISBN 978-80-
248-4553-1, 5. 24.

3 REHAK, David, Martin HROMADA a Pavel SENOVSKY. Resilience kritické infrastruktury:
teorie, principy, metody. Ostrava: Sdruzeni pozarniho a bezpecnostniho inzenyrstvi, z.s., 2019.
ISBN 978-80-7385-224-5, s. 8-9.

4 JASENOVEC, Jan a Zdenék DVORAK. Kvantitativne hodnotenie sektorov kritickej
infrastruktury. Zilina: Zilinska univerzita v Ziling, EDIS-vydavatelské centrum ZU, 2018. ISBN
978-80-554-1421-8, s. 13-14.
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rozSifila v posledni dobé o velmi aktualni a novodobou hrozbu, kterou predstavu;ji
teroristické utoky. A protoze terorismus se nesoustfeduje jen na utoky proti
civilnimu obyvatelstvu, ale také na kritickou infrastrukturu statu, jednotlivé zemé
jsou v této oblasti obezretnéjSi a vypracovavaji strategie a programy na ochranu
organizacni, legislativni a institucionalni podminky a prostredi pro zabezpeceni
obrany a ochrany kritické infrastruktury v ramci svého uzemi, ale i mimo néj.
Hlavnim cilem vSech téchto krokl je zajistit plynuly chod statu a spole¢nosti,
a v neposledni radé snizovat riziko ohrozeni zivotl lidi, kvality jejich Zivota
a predchazet negativnim socialnim a ekonomickym dopadim na obyvatelstvo
i celou spole¢nost.®

Na kritickou infrastrukturu je tfeba se divat jako na komplexni systém.
Kriticka infrastruktura ma své sitové usporadani, které se sklada z jednotlivych
prvku sité a spojnic, pfiéemz samotné prvky jsou vzajemné provazany. Kriticka
infrastruktura pfedstavuje vysoce rozvinuty a vzajemné propojeny komplex, ktery
se dotyka mnoha odvétvi a subjekt’.® 7

Usilim kazdého statu a jeho vlady je zajistit adekvatni ochranu stavajici
kritické infrastruktury a prvku, které ji tvofi. Proto by mélo zabezpeceni ochrany
kritické infrastruktury patfit k zakladnim ukolim statu. Stat musi zajistit za
normailnich, abnormalnich i kritickych podminek zachovani funkénosti zakladnich
prvkld, vazeb a toklU jeho systému, pficemz spoluprace dotéenych subjektl
a propojenost preventivnich opatfeni musi byt poskytovana za ucelem co
nejvyssiho stupné ochrany kritické infrastruktury, jak pro obyvatelstvo, tak i pro
soukromy sektor a pro statni spravu. | toto je jeden z dlvodl pro¢ se stat stavi do
hlavniho ukolu v procesu ochrany kritické infrastruktury. V tomto komplexu je
nesmirné dllezité mit vytvofeno vhodné legislativni prostfedi, o které je mozné se

opirat a fidit se podle ngj.

5 VIDRIKOVA, Dagmar et al. Critical infrastructure and integrated protection. Ostrava: The
Association of Fire and Safety Engineering, 2017. ISBN 978-80-7385-190-3, s. 7-8.

6 HROMADA, Martin a kol. Ochrana kritické infrastruktury CR v odvétvi energetiky. Ostrava:
Sdruzeni pozarniho a bezpecnostniho inzenyrstvi, 2014. ISBN 978-80-7385-144-6, s. 18.

7 REHAK, David a kol. Kritickd infrastruktura elektroenergetiky: uréovéni, posuzovani a ochrana.
Ostrava: Sdruzeni pozarniho a bezpe&nostniho inzenyrstvi, 2013. ISBN 978-80-7385-126-2, s. 7.
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2.1.1 Legislativa

Dnesni moderni spoleCnost je vysoce zavisla na dokonale a dobre fungujici
kritické infrastruktufe. Poskozeni jednotlivych sektor( kritické infrastruktury
zapri¢inéné prirodnimi katastrofami a technickymi havariemi, a v sou¢asnosti ve
velké mife zejména teroristickymi Utoky, vzdy zpUsobuje ztraty na Zivotech,
majetku, poskozeni zivotniho prostfedi, moralni skody, naruseni ¢i az kolaps
spoleCnosti. Proto Ize konstatovat, ze nahlé selhani kritické infrastruktury neohrozi
pouze prumyslovou vyrobu, dopravu, technické procesy, potravinarstvi,
energeticky primysl, ale také samotny Zivot obyvatel a celkovy chod spoleénosti.

Z téchto, jakoz i z jinych dulezitych dtvodU, jsou v rdmci Evropské unie i na
Uzemi Ceské republiky neustale vypracovavana, pfijimana a implementovana
opodstatnéna opatreni, ktera jsou ukotvena v nosnych a klicovych dokumentech
a smérnicich tykajicich se ochrany a obrany kritické infrastruktury.

Otazkami kritické infrastruktury se v poslednim desetileti intenzivné zacala
zabyvat i administrativa v evropskych zemich. Samotna Evropska unie integrujici
Clenské staty do jednoho spoleCenstvi, méla potfebu na zakladé vzajemnée
propojenych celkl a systému zvysSit zajem a zlepsit ochranu kritické infrastruktury,
zejména na nadnarodni Urovni. Ceskd republika se stala v roce 2004
pravoplatnym ¢lenem Evropské unie, z ¢ehoz pro tuto zemi vyplyva podfizenost
v ramci legislativy a pravniho prostfedi evropskym pravidliim. Z pohledu Ceské
republiky jsou vSechny programy ochrany kritické infrastruktury prijaté Evropskou
unii pfirozené a klicové.?

Zakladni dokumenty a programy, o které se opira problematika kritické
infrastruktury v prostfedi Evropské unie, jsou hierarchicky podle c&asové
posloupnosti rozpracovany v nasledujici ¢asti prace.

Vznik a zacatek ucelené koncepce kritické infrastruktury a jeji ochrany
v ramci Evropské unie Ize urCit na ¢erven roku 2004, kdy byla zahajena priprava
strategie na ochranu kritické infrastruktury. Na zaklade tohoto vychodiska byl prijat
dokument Ochrana kritické infrastruktury v boji proti terorismu, ve kterém byly

predlozeny navrhy na vylepseni prevence, pfipravenosti a schopnosti reagovat na

8 PROCHAZKOVA, Dana. Bezpedénost kritické infrastruktury. Praha: Ceské vysoké uéeni
technické v Praze, 2012. ISBN 978-80-01-05103-0, s. 21-24.
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evropské urovni na terorismus smeérujici na kritickou infrastrukturu. Dokument
obsahuje i pfehled opatreni, které jsou prevadeény a které by mély byt provadény
k posileni a zlep$eni ochrany kritické infrastruktury v ramci Evropy.®

Zakladnim poslanim zminéného dokumentu je zvysit schopnost Evropské
unie chranit kritickou infrastrukturu. A prave za timto u¢elem méla Evropska unie
jako prioritu a cil vytvofit Evropsky program na ochranu kritické infrastruktury
a vybudovat Vystraznou informacni sit kritické infrastruktury. Pro realizaci vyse
uvedeného cile Evropské unie v oblasti ochrany kritické infrastruktury byla pfijata
v Bruselu v roce 2005 Zelena kniha o evropském programu na ochranu kritické
infrastruktury (dale jen ,Zelena kniha*). Ugelem této knihy je v podstaté snaha
o vytvoreni ramce pro spolupraci vétSiho mnozstvi subjektd, které by svou &innosti
mohly pfispét a napomoci pfi zkvalitnéni ochrany kritické infrastruktury. V reakcich
na Zelenou knihu se zdUraznila a uznala potfeba zvyseni ochrany kritické
infrastruktury v Evropé a snizeni zranitelnych mist kritické infrastruktury. Zdraznil
se vyznam zasad proporcionality, subsidiarity, doplrikovosti, jakoz i dialogu se
zainteresovanymi stranami.’®

Dalsim materialem feSicim problematiku ochrany kritické infrastruktury
v ramci Evropy je Sdéleni Komise o Evropském programu na ochranu kritické
infrastruktury z roku 2006, které obsahuje zasady, nastroje a postupy pro
implementovani systému Evropského programu na ochranu kritické infrastruktury.
Toto sdéleni povazuje za obecny cil v danych otazkach zlepsit ochranu kritické
infrastruktury v ramci Evropské unie, pfiCemz samotna ochrana kritické
infrastruktury bude zalozena na principu stejného pristupu pro vSechny druhy

ohrozeni s prioritnim zamérenim na terorismus.!

9 Sdéleni Komise Radé a Evropskému parlamentu — Ochrana kritické infrastruktury pfi boji proti
terorismu /* KOM/2004/0702 kone¢ném znéni */. EUR-Lex: Pristup k pravu Evropské unie
[online]. 2004 [cit. 2022-08-01]. Dostupné z: https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52004DC0702:CS:HTML.

10 Evropsky program na ochranu kritické infrastruktury. EUR-Lex: Pristup k pravu Evropské unie
[online]. 2007, KOM (2006) 786 v kone&ném znéni, Ufedni véstnik C 126 ze dne 7. 6. 2007 [cit.
2022-08-01]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=LEGISSUM:133260&from=CS.

1 KOMISE EVROPSKYCH SPOLECENSTVI. Sdéleni Komise o Evropském programu na
ochranu kritické infrastruktury [online]. 2006, KOM (2006) v kone¢ném znéni [cit. 2022-08-01].
Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:52006DC0786&from=EN, s. 2-3.
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Mnohokrat jiz zminovany Evropsky program pro ochranu kritické
infrastruktury ve své podstaté nese obecnou myslenku, ze u¢inna ochrana kritické
infrastruktury vyzaduje komunikaci, spolupraci a koordinaci nejen na narodni, ale
i na evropské urovni, ato mezi vSemi organy, organizacemi, vlastniky
a provozovateli kritické infrastruktury. Stejné tak vSak musi byt uvedeného
dosazeno na urovnich statni a soukromé spravy, a také verejnosti. V podminkach
Evropské unie musi byt zajisténa pfiméfena a rovnomérna uroven ochrany
a obrany kritické infrastruktury, pficemz dulezitym opatfenim je existence rychlych
a ovérenych napravnych opatieni.’?

V ramci této filozofie, v prosinci roku 2008 vstoupila v platnost Smérnice
Rady 2008/114/ES o identifikaci a oznaceni evropskych kritickych infrastruktur
a zhodnoceni potreby zlepSit jejich ochranu, ktera predstavuje prvni etapu
v identifikovani a oznacovani evropské kritické infrastruktury. Vyznam tohoto
dokumentu je hlavné v souvislosti s urCenim a stanovenim sektorovych
a prUrezovych kritérii pro dva sektory, a to sektor energetiky a dopravy, které Ize
pouzit i v rdmci narodni kritické infrastruktury kazdé clenské zemé."® Jelikoz pro
tuto diplomovou praci pfedstavuje sektor energetiky zakladni vychodisko, autorka
této smérnici pripisuje velky vyznam.

Dulezitou soucasti zminéné Smérice Rady 2008/114/ES je definovani
terminu evropska kriticka infrastruktura. Predstavuje kritickou infrastrukturu
nachazejici se v jednotlivych Clenskych statech Evropské unie, jejiz naruseni,
znefunkénéni, pripadné zniCeni by mélo vazné nasledky minimalné ve dvou
¢lenskych zemich. Zavaznost disledkd mlze zpuUsobit i celkovy kolaps dotéenych

i ostatnich zemi."*

12 MiKA, Jifi, Silvie PETRANKOVA SEVCIKOVA a Lukas MICEK, Luka$. Bezpecnost

v energetice. Ostrava: Vysoka Skola barniska — Technicka univerzita Ostrava, 2021. ISBN 978-80-
248-4553-1, s. 24-25.

12 Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o urc¢ovani a oznacovani evropskych
kritickych infrastruktur a o posouzeni potieby zvysit jejich ochranu. Uredni véstnik Evropské unie
[online]. 2008, L 345 [cit. 2022-08-01]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:;32008L0114&from=CS, s. 75.

14 Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o urc¢ovani a oznacovani evropskych
kritickych infrastruktur a o posouzeni potieby zvysit jejich ochranu. Uredni véstnik Evropské unie
[online]. 2008, L 345 [cit. 2022-08-01]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:;32008L0114&from=CS, s. 77.
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Evropské unie v oblasti kritické infrastruktury se autorka pokusila poukazat na
nutnost a potrebu neustalého zlepSovani a vyvoje ochrany a obrany kritické
infrastruktury v Evropské unii.

Systém ochrany kritické infrastruktury musi byt kompatibilni s ostatnimi
zemémi Evropské unie, aby byl dostatec¢né ucinny. Pravidla, pfedpisy a nafizeni
Evropské unie ovliviuji chod kazdého jejiho Clenského statu. Ochrana kritické
infrastruktury ma velky, Ize fici celoplosny vyznam, proto je tfeba, aby se rozvijela
a zdokonalovala nejen spoluprace mezi statem a soukromou sférou, ale zejména
mezi jednotlivymi staty navzajem. Pravé uvedené je jeden z hlavnich zaméru
Evropské unie. Z evropského pravniho prostredi dnes musi vychazet i legislativa
Ceské republiky. Ta se jiz pFed vstupem do Evropské unie a pfed implementaci
jejich norem a pravidel zabyvala problematikou kritické infrastruktury. Ackoliv to
nejprve bylo velmi okrajové, nicméné dlraz na kritickou infrastrukturu kladen byl.

V Ceské republice je pojem kriticka infrastruktura vymezen v zakoné
¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonu (krizovy zakon),
ktery kritickou infrastrukturu definuje v ustanoveni § 2 pism. g) jako ,prvek kritické
infrastruktury nebo systém prvk( kritické infrastruktury, naruseni jehoz funkce by
mélo zavazny dopad na bezpecnost statu, zabezpeceni zakladnich Zivotnich
potreb obyvatelstva, zdravi osob nebo ekonomiku statu*.'®

Podle vySe uvedeného zakona se pod prvkem kritické infrastruktury rozumi
,Z€/ména stavba, zafizeni, prostiedek nebo verejna infrastruktura, uréené podle
prarezovych a odvétvovych kritérii; je-li prvek kritické infrastruktury soucasti
evropské Kritické infrastruktury, povaZuje se za prvek evropské kritické

infrastruktury“.1®

2.1.2 Vymezeni pojmu

V prfipadé Evropskeé kritické infrastruktury |ze hovofit o tzv. vnéjSim rozméru

kritické infrastruktury. Protoze vznik krizovych jevl neovlivni jeden stat Evropské

15 Zakon &. 240/2000 Sb., o krizovém fizeni a o0 zméné nékterych zakonut (krizovy zakon), ve
znéni pozdéjsich predpisd, § 2 pism. g).
16 Zakon &. 240/2000 Sb., o krizovém fizeni a o0 zméné nékterych zakonu (krizovy zakon), ve
znéni pozdéjsich predpisd, § 2 pism. i).
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unie, ale nékolik a v nékterych pripadech i celou Evropu. Staty jsou v aktualnim
sveté na sebe velmi navazany, zejména v oblasti ekonomiky a hospodarstvi.
Proto, kdyz bude narusena ekonomika jednoho statu, mize to ovlivnit i ostatni
staty.!” Jako v pripadé konfliktu v roce 2009 mezi Ruskem a Evropskou unii, kdyz
doslo k odstaveni dodavky plynu v lednu na 11 dni. Tato krize postihla kromé
Ceské republiky i dal$ich 14 statd.

Soucasna lidska sidla jsou mnohem zranitelnéjsi nez sidla v minulosti, ktera
byla ve znacné mirfe sobéstacna, uzaviena hradbami. Takto byly schopny
odolavat i nékolikamési€nimu obléhani nepratel. Mésta v soucasnosti jsou ve
znacné mife zavislé na funkeni infrastrukture, a tak naruseni kontinuity jeji funkce
muze vyvolat rychle se rozvijejici krizové situace. Nepratelské proniknuti do
soucasné metropole ve svobodném svété nevyzaduje prfekonavani zadnych
prekazek. K naruseni ¢i dokonce preruseni bézného zivota ve mésté postaci
narusit ¢i prerusit funkci méstské kritické infrastruktury.'8

Pojem kriticka infrastruktura se objevuje verejné poprvé v roce 1997, kdy
se v americkém tisku zacaly objevovat ¢lanky upozorniujici na tuto problematiku.
Ve skuteCnosti se za zaklad ochrany kritické infrastruktury povazuje rok 1962 ve
spojeni s kubanskou krizi, kterou prezident USA Kennedy fesil s Chrus€ovem
telefonicky. Od této chvile se zacalo uvazovat nad bezpecnosti telekomunikacnich
siti, nad jejich zranitelnosti. Je samoziejmé, ze tato doba jesté neoznacuje
problém jako kriticka infrastruktura.’®

Tak jako v kazdé jiné oblasti lidského jednani, i zde vzniklo mnoho definic
vymezujicich kritickou infrastrukturu. Pojem kriticka infrastruktura byl poprvé
definovan v roce 2002 Planovacim vyborem pro civilni komunikace Hlavniho
vyboru pro civilni nouzové planovani NATO v ramci Euroatlantické rady
partnerstvi. Definice kritické infrastruktury je nasledujici: jde o fyzické

a kybernetické systémy pro zajisténi nezbytnych Cinnosti ekonomiky a statni

17 ANTUSAK, Emil a Josef VILASEK. Zaklady teorie krizového managementu. Praha: Univerzita
Karlova v Praze, nakladatelstvi Karolinum, 2016. ISBN 978-80-246-3443-2, s. 85-86.

18 BENES, Ivan. Zku$enosti s ochranou kritické infrastruktury v Ceské republice. SPEKTRUM,
2007, ro€. 7, €. 1, Priloha, s. 4-6. ISSN 1211-6920, s. 4.

19 SENOVSKY, Michail, Vilkm ADAMEC a Pavel SENOVSKY. Ochrana kritické infrastruktury.
Ostrava: Sdruzeni pozarniho a bezpe&nostniho inzenyrstvi, 2007. ISBN 978-80-7385-025-8,

S. 47.
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spravy. Zahrnuje zejména telekomunikacni, energetické, bankovni, financni,
dopravni, vodohospodarské systémy a nouzové sluzby, a to statni i soukromé.?°

O vyvoji v oblasti definovani terminu kritick& infrastruktura svédci i to, ze za
kritickou infrastrukturu se povazuji fyzické, kybernetické a organizacni
podsystémy lidského systému, které jsou dulezité pro zajisténi ochrany Zivota,
zdravi a bezpecnosti lidi a majetku, minimalniho chodu ekonomiky a spravy
statu.?!

Pojem kriticka infrastruktura si v poslednich letech nasSel své misto ve
slovniku odbornikt. Jedna z definic uvadi, Ze jde zejména o objekty zvlastni
dulezitosti, dalsi dllezité objekty, vybrané informacni a komunikaéni prostredky,
zarizeni na vyrobu a zasobovani vodou, elektrickou energii, ropou a zemnim
plynem a dalsi ¢asti majetku statu a podnikatelskych pravnickych a fyzickych osob
uréené vladou Ceské republiky nebo jinym kompetentnim organem statni spravy,
které jsou nezbytné pro zvladnuti krizovych situaci, ochranu obyvatelstva
a majetku, k zajisténi minimalniho chodu ekonomiky a spravy statu, jakoz i jeho
vnejSi avnitini bezpeCnosti a které je nutné specialné ochrarnovat. Jsou to
zafizeni, sluzby a informacni systémy Zivotné dulezité pro obyvatele a fizeni statu,
jejichz nefunkénost nebo zni¢eni mlze ohrozit bezpeénostni zajmy statu.

V Ceské republice byla pfijata definice, ktera kritickou infrastrukturu
popisuje jako vyrobni a nevyrobni systémy a sluzby, jejichz nefunkénost by méla
zavazny dopad na bezpecnost statu, ekonomiku, vefejnou spravu a zabezpec€eni
Zivotnich zakladnich potifeb obyvatelstva.??

Ve spolkové republice Némecko se pod terminem kriticka infrastruktura
uvadeji zafizeni a organizace zvlastniho vyznamu pro fungovani statu, jejichz

vyfazeni z provozu nebo omezeni ¢innosti mUze zpUsobit trvalé komplikace

20 HORAK, Rudolf, Tomas SALIGER a Josef NAVRATIL. Re$eni kritické infrastruktury

s moznosti vyuziti nastroji EU. SPEKTRUM, 2007, ro¢. 7, ¢. 1, Pfiloha, s. 6-9. ISSN 1211-6920,
Ss. 6.

21 PROCHAZKOVA, Dana. Procesni model pro ochranu kritické infrastruktury. Environmentéini
aspekty podnikani, 2007, €. 1, s. 5-8. ISSN 1211-8052, s. 5-6.

22 \JLADA CR. Komplexni strategie CR k fe$eni problematiky kritické infrastruktury [online]. 2010
[cit. 2022-08-02]. Dostupné z:
https://www.dataplan.info/img_upload/7bdb1584e3b8a53d337518d988763f8d/komplexni-
strategie-ki.pdf, s. 8.
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v zasobovani, znacné naruseni verejné bezpecnosti, nebo i vyvolani jinych
dramatickych nasledku.??

Kritickou infrastrukturu definovala i Evropska unie, ktera ji ve Smérnici Rady
2008/114/ES oznacCuje jako ,prostifedky, systémy a jejich ¢asti nachazejici se
v Clenském staté, které jsou zasadni pro zachovani nejdilezitéjSich
spole¢enskych funkci, zdravi, bezpecnosti, zabezpeceni nebo dobrych
hospodarskych ¢&i socialnich podminek obyvatel a jejichZz naruseni nebo zni¢eni
by mélo pro ¢lensky stat zavazny dopad v disledku selhani téchto funkci“ 2

Ukolem kazdého z vy$e uvedenych statl, jakoz i celé spoleénosti, je
kritickou infrastrukturu chranit. Chranit ji tak, aby fungovala v jakékoli situaci, tj. za
béznych, mimoradnych i kritickych podminek. Na této ochrané by se mélo podilet
vice aktérl. V prvni fadé stat jako predstavitel vile ob&anl, soukromé subjekty
jako vlastnici jednotlivych staveb a zafizeni kritické infrastruktury a v neposledni
radé obyvatelstvo, kterému stat v dobé krize garantuje preziti a v nasledujicim
obdobi zajisténi stability a dalSi rozvoj.

Prvnim ucelenym dokumentem, ktery fresil otazky ochrany kritické
infrastruktury, byla tzv. Bila kniha. Jedna se o Smérnici, vydanou v kvétnu roku
1998. Vydal ji prezident USA Bill Clinton jako prezidentské rozhodnuti. Bila kniha
charakterizuje kritickou infrastrukturu jako zakladni systémy, které maji hmotnou
a kybernetickou zakladnu a maji vliv na funkce ekonomiky a statu.?®

Pod pojmem ochrana kritické infrastruktury se rozumi proces, ktery pfi
zohlednéni v8ech moznych rizik a hrozeb sméfuje k zajisténi fungovani prvk,
vazeb a toku kritické infrastruktury tak, aby za zadnych okolnosti nedoslo k jejich

selhani.2®

23 SENOVSKY, Michail, Vilém ADAMEC a Pavel SENOVSKY. Ochrana kritické infrastruktury.
Ostrava: Sdruzeni pozarniho a bezpe&nostniho inzenyrstvi, 2007. ISBN 978-80-7385-025-8,

s. 56.

24 smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o uréovani a oznacovani evropskych
kritickych infrastruktur a o posouzeni potieby zvysit jejich ochranu. Uredni véstnik Evropské unie
[online]. 2008, L 345 [cit. 2022-08-01]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32008L0114&from=CS, s. 77.

25 HORAK, Rudolf, Tomas SALIGER a Josef NAVRATIL. Re$eni kritické infrastruktury

s moznosti vyuziti nastroji EU. SPEKTRUM, 2007, ro¢. 7, ¢. 1, Pfiloha, s. 6-9. ISSN 1211-6920,
Ss. 6.

26 PROCHAZKOVA, Dana. Procesni model pro ochranu kritické infrastruktury. Environmentéini
aspekty podnikani, 2007, €. 1, s. 5-8. ISSN 1211-8052, s. 6.
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V dusledku existence mezindrodni zavislosti a provazanosti sektorll mize
selhani kritické infrastruktury v jednom staté ovlivnit vice statl. Proto ochrana
kritické infrastruktury vyzaduje nejen sdileni odpovédnosti s privatnim sektorem
a vymeénu informaci mezi vefejnou spravou a dalSimi relevantnimi organizacemi,

ale také mezinarodni spolupraci.

2.2 Prvky kritické infrastruktury

Jednotlivymi prvky tvoficimi kritickou infrastrukturu v odveétvi energetiky se
autorka zabyva v dalsi ¢asti prace, pficemz posuzuje rizika ohrozujici funkénost
zranitelnych mist a prvka.

K zajisténi spravné funkcénosti kritické infrastruktury je velmi potrebné
vhodné urcit jeji prvky. Na zakladé vhodného postupu jejich identifikovanim Ize
zarucit adekvatni ochranu kritické infrastruktury a jeji souc¢asti. Metodika postupt
na ochranu kritické infrastruktury a uréovani jejich prvkd je v podminkach Ceské
republika zalozena na Nafizeni vlady €. 432/2010 Sb., o kritériich pro ureni prvku
kritické infrastruktury, ve znéni pozdéjsich predpisti. Zde jsou zminéna jak
prifezova kritéria (celkem 3), tak kritéria odpovidajici danému odvétvi (pro kazdy
sektor 2—6 kritérii). DUlezité je, aby byl prvek zarazen do pfislusného sektoru
kritické infrastruktury a zaroven splhoval pfisluSna prurezova kritéria, resp.
alespon jedno prirezoveé kritérium a alespon jedno odvétvové kritérium. Jako prvni
se posuzuje podle prarezovych kritérii, ktera predstavuji soubor obecnych
hledisek pro posuzovani zavaznosti vlivu naruseni nebo zniCeni prvku kritické
infrastruktury. U prarezovych kritérii hraje hlavni roli po¢et ohroZzenych osob,
hospodarsky vliv a jeho naruseni, a také v neposledni fadé vliv na obyvatelstvo
s narusenim kvality jejich zivota. K odvétvim kritické infrastruktury se dle vySe
uvedeného Nafizeni vlady €. 432/2010 Sb., o kritériich pro ureni prvku kritické
infrastruktury, ve znéni pozdéjsich predpisl, povazuiji tyto sektory s jednotlivymi
podsektory:

e energetika: elektfina, zemni plyn, ropa a ropné produkty, centraini

zasobovani plynem,

e vodni hospodarstvi,
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potravinarstvi a zemeédélstvi: rostlinna vyroba, zivocisna vyroba,
potravinarska vyroba,

zdravotnictvi: poskytovani zdravotnich sluzeb, vyroba [éCivych
pripravkd,

doprava: silniéni doprava, zelezniéni doprava, letecka doprava,
vnitrozemska vodni doprava,

komunikacéni a informacni systémy: technologické prvky pevné sité
elektronickych  komunikaci, technologické prvky mobilni sité
elektronickych komunikaci, technologické prvky siti pro rozhlasové
a televizni vysilani, technologické prvky pro satelitni komunikaci,
technologické prvky pro postovni sluzby, technologické prvky
informacénich systémd, oblast kybernetické bezpecénosti,

finanéni trh a ména,

nouzove sluzby: integrovany zachranny systém, radiacni monitorovani,
predpovédni, varovna a hlasna sluzba, vnitini bezpeénost,

verejna sprava: verejné finance, socialni ochrana a zaméstnanost,

ostatni statni sprava, zpravodajské sluzby.?’

Veskeré tyto prvky kritické infrastruktury musi zachovat svoji Cinnost

i vdobé krizové situace a vyhlaseného krizového stavu a zaroven musi byt

patficné chranény pro pfipad naruseni jeho funkce €i napadani. Blize se autorka

zamérfuje na jednotliva odvétvova kritéria v oblasti energetiky, elektrické energie,

nebot této oblasti se ve své diplomové praci specialné vénuije:

musi byt dodrzena mezni hodnota poctu obéti nejméné 250 osob, nebo
musi byt hospitalizovano na dobu vice nez 24 hodin alespori 2 500 osob,
ekonomicky vliv je kvantifikovan ve formeé hospodarske ztraty nejméné
0,5 % HDP,

27 Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury, ve znéni
pozdéjich predpist, Pfiloha.
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e verlejnost musi byt rozsahle omezena v poskytovani nutnych sluzeb, Ci
je jinak verejnost zasazena ve svych kazdodennich aktivitach, pfiemz

toto omezeni dopada nejméné na 125 000 osob.?®

Po splnéni alespon jednoho z vySe uvedenych prifezovych kritérii se
nasledné mozny hodnoceny prvek kritické infrastruktury posuzuje podle
sektorovych (odvétvovych) kritérii, pfiCemz kazdy sektor kritické infrastruktury ma
sva vlastni prislusna odvétvova kritéria, predstavujici technické a provozni
hodnoty potfebné k uréovani prvkd kritické infrastruktury. Jelikoz hlavnim
zamérem diplomové prace je venovat se sektoru energetiky, konkrétnée
podsektoru elektroenergetiky, jsou pfiblizena jen kritéria dotykajici se vysostné
této oblasti. Autorka se zaméruje na oblast vyroby, prenosu a distribuce elektrické
energie na zakladé Nafizeni vlady &. 432/2010 Sb., o kritériich pro ureni prvku
kritické infrastruktury, ve znéni pozdéjsich predpisu:2°

Vyroba elektrické energie:

e \/yrobna elektrické energie musi mit instalovan celkovy elektricky vykon
o velikosti nejméné 500 MW.

e \/yrobna elektrické energie se zaméfuje na poskytovani podplrnych
sluzeb, v takovém pripadé se povazuje celkovy instalovany elektricky
vykon o velikosti alespon 100 MW.

e Musi byt zajisténo vedeni, aby byl vyveden vykon a zabezpecena vlastni
spotfeba vyrobny elektrické energie.

e Soucasti je dispelink.

Prenosova soustava:

e \Vedeni prenosové soustavy musi byt zajisténo o napéti velikosti
nejméne 110 kV.

e Pozadavkem je, aby elektricka stanice prenosové soustavy disponovala
napétim o velikosti nejméné 110 kV.

e Soucasti je dispelink provozovatele pfenosové soustavy.

28 Narizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury, ve znéni
pozdéjSich predpist, § 1.

29 Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury, ve znéni
pozdéjSich predpist, § 2, Priloha.
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Distribu€ni soustava:
e Zajisténi elektrické stanice a vedeni, které ma napéti o velikosti 110 kV.

e Soucasti je technicky dispecink provozovatele distribucni soustavy.

2.3 Subjekty kritické infrastruktury

Dle zakona €. 240/2000 Sb., o krizovém Fizeni a 0 zméné nékterych zakonu
(krizovy zakon), ve znéni pozdéjsich predpisu, v ustanoveni § 2 pism. k) se za
subjekt kritické infrastruktury chape ,provozovatel prvku kritické infrastruktury; jde-
li o provozovatele prvku evropské kritické infrastruktury, povazuje se tento za
subjekt evropské kritické infrastruktury*.%0

Jde tedy o toho, kdo provozuje dany prvek kritické soustavy, pficemz nese
odpovédnost za jeho ochranu. Dle pfislusného, vyse uvedeného zakona mu také
nalezi povinnost ke zpracovani planu krizové pripravenosti, a to ve Ihuté jednoho
roku od doby, kdy tak rozhodne Viada Ceské republiky, nebo kdy nabude pravni
moci opatreni obecné povahy, na zaklad€, nichz doslo k urCeni prvku kritické
infrastruktury. V daném ustanoveni § 29a zékona ¢. 240/2000 Sb., o krizovém
Fizeni a o zméné nékterych zakonu (krizovy zakon), ve znéni pozdéjsich predpisu,
je téz uvedeno, ze je povinnosti kazdého subjektu kritické infrastruktury, aby
ministerstvu nebo jinému ustfednimu spravnimu uradu umoznil, aby vykonal
kontrolu planu krizové pfipravenosti a zkontroloval, do jaké miry je dany prvek
kritické infrastruktury chranén. To znamena umoznit t¢émto organim vstup a vjezd
na pozemek, na mista, na nichz se dany prvek nachazi. Povinnosti subjektu
kritické infrastruktury je také co nejdfive, bez zbyteCného odkladu, oznamit
prisluSnému spravnimu organu nebo ministerstvu, ze doslo k organizacéni, vyrobni
¢i jiné zméné, pokud by to mélo vliv na uréeni prvku kritické infrastruktury.!

Existuje klasifikace, na zakladé niz lze subjekty kritické infrastruktury

rozClenit do Ctyf skupin s vyuzitim uzemniho hlediska takto:

30 Zakon ¢&. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonu (krizovy zakon), ve
znéni pozdéjsich predpisd, § 2 pism. k).

31 Zakon ¢&. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonu (krizovy zakon), ve
znéni pozdéjsich predpist, § 29a.
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e do kategorie |. spadaji subjekty narodni urovne,

e do kategorie Il. se zarazuji vSechny subjekty s krajskou urovni,

e do kategorie lll. patfi subjekty mistni urovné,

e rozliSuje se také zvlastni kategorie, kde se nachazeji vSechny subjekty

majici nadnarodni Urover.3?

Senovsky a kol. se dale zabyvaji detailn&j$i charakteristikou jednotlivych
subjektl kritické infrastruktury na zakladé vyse uvedeného déleni. Jeho zamérem
je predevsim vymezit, jaky dopad na spolec¢nost by mélo omezeni jejich Cinnosti
a sluzeb za predpokladu naruseni jejich funkénosti. V pfipadé, ze by doslo
k ohrozeni funkénosti ¢innosti a sluzeb u subjektl mistni Urovné, Ize ocekavat
dopad na mistni obyvatelstvo, tedy v dané obci a jejim okoli. To by napf. vedlo ke
zhorsenému zasobovani, napf. potravinami, ob¢ané by méli horsi dostupnost
k elektrické energii nebo k pitné vodé. V takovém pripadé by méla obec zajistit
dostupnost prvku kritické infrastruktury jinym subjektem. Subjekty v této kategorii
lll. vSak zpracovavaji také havarijni plany, ¢imz maji zajistén konkrétni postup, jak
v daném pripadé postupovat, napf. pokud by doslo k havarii omezujici jeji
¢innost.33

Subjekty kategorie Il. jiz maji vyssi presah, a to do celého kraje, kdy se na
odstranéni pfislusného problému podili dany kraj. Proto je jeho povinnosti
zapracovat prislusné kroky a postupy nahrazeni subjektu prvku kritické
infrastruktury jinym v ramci krizového planu kraje. U subjektu kritické infrastruktury
narodni urovné Ize oCekavat vysoky dopad na vSechny obyvatele v dané zemi,
minimalné se bude jednat o dopad na ob&any dvou a vice kraju. Ob&ané nebudou
mit pfistup k zajisténi svych zakladnich zivotnich potreb. Pfislusné postupy

a navrhy na odstranéni daného stavu maji jak ministerstva, tak i ustfedni spravni

32 SENOVSKY, Michail, Vilem ADAMEC a Pavel SENOVSKY. Ochrana kritické infrastruktury.
Ostrava: Sdruzeni pozarniho a bezpe&nostniho inzenyrstvi, 2007. ISBN 978-80-7385-025-8,
s. 58.

33 SENOVSKY, Michail, Vilem ADAMEC a Pavel SENOVSKY. Ochrana kritické infrastruktury.
Ostrava: Sdruzeni pozarniho a bezpe&nostniho inzenyrstvi, 2007. ISBN 978-80-7385-025-8,
s. 58.
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organy, pravnické Ci podnikajici fyzické osoby. Objekty nachazejici se v této

kategorii nelze ni¢im a nikym nahradit.34

2.4 Energetika jako ¢ast kritické infrastruktury

V duchu evropské Smérnice Rady 2008/114/ES Ize konstatovat, ze oblast
energetiky spolecné s oblasti dopravy patfi mezi nejzranitelnéjsSi soucasti kritické
infrastruktury v obecném pojeti. Energetika reprezentuje velmi rozsahly a Siroky
sektor kritické infrastruktury, ktery predstavuje svym slozenim a funkcemi velmi
atraktivni cil pfedev§im pro Umysiné zni¢eni a teroristické Utoky. Uspé&sné
poskozeni nebo selhani tohoto sektoru s sebou nese jednoznacéné nejvétsi plosny
dopad na vSechny ostatni segmenty kritické infrastruktury.®>

Diplomova prace je zamérena na energetiku, konkrétné na vyrobu, pfenos
a distribuci elektrické energie, pficemz za nosny vychozi bod se povazuji dvée
vybrané elektrarny zamérfujici se na vyrobu elektrické energie, a dale také
spoleCnost PREdistribuce, a.s. zajistujici distribuci elektrické energie. Z tohoto
ddvodu je poukazano na dulezitost této oblasti kritické infrastruktury ve staté
a spolecnosti.

V podminkach Ceské republiky se déli sektor energetiky na 4 podsektory,
a to na elektrickou energii, plynarenstvi, ropu a ropné produkty a centralni
zasobovani teplem. 3¢

PFfi posuzovani funkénosti a zranitelnosti kritické infrastruktury v odvétvi
energetiky je dulezité si uvédomit, Ze subsektor elektroenergetiky se radi mezi
nejzranitelnéjsi ¢ast kritické infrastruktury vibec. Tato zranitelnost vychazi jednak

z vysoké centralizace, ktera se u jinych sektor a pododvétvi kritické infrastruktury

3 SENOVSKY, Michail, Vilém ADAMEC a Pavel SENOVSKY. Ochrana kritické infrastruktury.
Ostrava: Sdruzeni pozarniho a bezpe&nostniho inzenyrstvi, 2007. ISBN 978-80-7385-025-8,

S. 58.

35 Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o uréovani a oznacovani evropskych
kritickych infrastruktur a o posouzeni potieby zvysit jejich ochranu. Uredni véstnik Evropské unie
[online]. 2008, L 345 [cit. 2022-08-01]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32008L0114&from=CS, s. 75-76.

36 Nafizeni vliady €. 432/2010 Sb., o kritériich pro ur€eni prvku kritické infrastruktury, ve znéni
pozdéjich predpist, Pfiloha.
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nevyskytuje, a jednak z toho, ze elektrickou energii jako nosice energie nelze
v kone¢ném dusledku skladovat, na rozdil od jinych komodit.3”

Sektor energetiky v sobé nese nesmirné dulezitou funkci, ktera se podili na
samotné existenci a chodu spole¢nosti, propojenosti systému. Elektricka energie
jako jedna z komodit energetiky ma mimofadny vyznam a dalezitost. Osvétluje
vetsinu mist, zajistuje chod nemocnic, obchodnich center, Skol, dodava energie
pro prenos informaci, zajistuje funkénost komunikacnich systém a mnoho jinych
neskute¢né vyznamnych ¢innosti a procest pro stat a jeho obyvatele.

Vyznamnost a nenahraditelnost energetiky vyzaduje nékolikanasobnou
ochranu, ktera ma za ukol zajistit jeji bezpecnost a funkénost. A pravé prvky
kritické infrastruktury v odvétvi energetiky vyzaduji nejvyssi miru ochrany, protoze

jejich naruseni nebo zni¢eni by mohlo mit celoplosné nasledky.38

2.4.1 Vyroba elektrické energie

Zakladni rozdéleni zdroju energie vyuzivajici se k vyrobé elektrické energie
spociva v jejich obnovitelnosti. To znamena, ze se rozeznavaji neobnovitelné
a obnovitelné zdroje energie. Pro prvni uvedenou skupinu zdrojl energie plati, Zze
se jedna o tzv. fosilni paliva, kterymi se chape fosilizovana biomasa, ktera je
pfeménéna na nerostné suroviny. Do této skupiny vSak patfi také jaderné palivo
(jaderna energie), kdy se vyuzije jaderné stépné reakce, aby se uvolnila pfislusna
vySe energie. Kfosilnim palivim se pfi vyrobé elektrické energie pouziva
predevsim uhli, zemni plyn a ropné produkty, jako je mazut Ci LPG. Co se tyCe
jadernych paliv, zminit je mozné obohaceny nebo pfirodni uran a uméle vytvorené
plutonium. V souladu s trendem, kdy se pozaduje stale vys$si omezovani produkce
emisi, |ze predpokladat nizsi vyuzivani fosilnich paliv pfi vyrobé elektrické energie.
Zemni plyn se naproti tomu povazuje za zdroj, ktery méné narusuje kvalitu
zivotniho prostredi, a tedy i ovzdusi, proto se s nim pocita ve stfednédobém

¢asovem horizontu. Jde ale spiSe jenom o pfechodnou variantu, ktera bude uzita

37 MiKA, Jifi, Silvie PETRANKOVA SEVCIKOVA a Luka$ MICEK, Luka$. Bezpecnost

v energetice. Ostrava: Vysoka Skola barniska — Technicka univerzita Ostrava, 2021. ISBN 978-80-
248-4553-1, s. 25-26.

38 MOZGA, Jaroslav, Milo$ VITEK a Franti$ek KOVARIK. Kritick4 infrastruktura spole¢nosti.
Hradec Kralové: Gaudeamus, 2008. ISBN 978-80-7041-299-2, s. 29-30.
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k tomu, aby nedoslo k nenadalému vypadku zdroju energie. Do budoucna se proto
stale vice pocita s tim, ze se na vyrobé elektrické energie budou podilet predevsim
obnovitelné zdroje energie. Disponuji schopnosti postupného obnovovani, a to
bud samy, nebo k tomu prispéje Clovek. Soucasti téchto zdrojl energie je sluneéni
zareni, geotermalni energie, kineticka a tepelna energie vzduchu, resp. vétru, dale
vody, pldy, biomasy. Jde také o bioplyn.3°

K vyrobé elektrické energie dochazi diky pfeméné jinych druhl energie.
Vznik nejvéts§iho mnozstvi elektrické energie umoznuji toCivé generatory, jimiz se
rozpohybuji rozpinajici se plyny, para Ci proudici voda, ktera se nachazi
v turbinach, pfip. ve vrtulich. Ty jsou do otaciveého pohybu uvadény veétrem. Diky
tomu vzrista podil elektfiny, a to diky tomu, Ze zde pUsobi sluneéni zareni,
pricemz generatory mohou byt statickymi nebo fotovoltaickymi panely. Nejvétsi
elektrarny mohou dosahovat vykonu az tisici MW, ty nejmensi naopak jenom
nékolika kW.40

Dale se uvadi, ze pfi vyrobé elektrické energie jsou aplikovany rtzné
technologické postupy, coz vzdy zavisi na pouzitém zdroji. Zakladni princip pfi
vyrobé elektrické energie vSak spoCiva vtom, ze se zde premeénuje primarni
energie, ktera je obsazena v daném zdroji, na elektrickou energii. V pfipadé, ze
dojde pri vyrobé elektrické energie ke vzniku tepla, je ho vyuzito také k vytapéni
a ohrevu vody, k ¢emuz se vyuzivaji kogeneracni jednotky. Elektricka energie je
vyrabéna v rliznych druzich elektraren, pfiéemz se jedna o tyto:

o tepelné,

e jaderné,

e vodni,

e Vvétrné,

¢ slunecni (fotovoltaické),

e geotermalni,

3 HODBOD, Josef. Kde a jak se vyrabi elektricka energie? Tzbinfo [online]. 2022 [cit. 2023-01-
25]. Dostupné z: https://vytapeni.tzb-info.cz/elektricke-vytapeni/23458-kde-a-jak-se-vyrabi-
elektricka-energie.

40 HODBOD, Josef. Kde a jak se vyrabi elektricka energie? Tzbinfo [online]. 2022 [cit. 2023-01-
09]. Dostupné z: https://vytapeni.tzb-info.cz/elektricke-vytapeni/23458-kde-a-jak-se-vyrabi-
elektricka-energie.
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e jiné (pfilivové, pfibojové, vyuzivajici morfskych proudl, OTEC zalozené

na vyuziti tepelné energie mofi a oceanu).*!

S ohledem ke skuteCnosti, ze je prakticka ¢ast vénovana pfipadovym
studiim jaderné a fotovoltaické elektrarny, bude pfiblizen princip fungovani vyroby
elektrické energie v nich.

Jaderna elektrarna v podstaté predstavuje kondenzacni parni elektrarnu.
Ke vzniku pary zde dochazi tim, ze se voda odparuje za pomoci tepla vznikajiciho
v jaderném reaktoru. Elektricka energie vznika tim, ze se pfeménuje vazebna
energie jader tézkych kovu (jde o uran 235 &i plutonium 239). Jaderné elektrarny
jsou vyhodné diky svym nizkym vyrobnim nakladim, nemaji téméf Zadné emise,
avsak jsou spojeny s vysokymi investi¢nimi naklady. Navic pomérné dlouho trva,
nez ziskaji povoleni (licenci), také déle trva samotna vystavba a po pomeérné
dlouhou dobu je produkovan jaderny odpad. V Ceské republice funguji dvé
jaderné elektrarny, coz je jaderna elektrarna Temelin a jaderna elektrarna
Dukovany. U fotovoltaickych elektraren se vyrabi elektrickd energie tak, ze se
zde pfimo preménuje slunecni zareni, vramci Cehoz je vyuzivano tzv.
fotoelektrického jevu. Pfinosem téchto elektraren je, Ze se zde vlbec nevyskytuji
mechanicky se pohybujici ¢asti. Nicméne je nutné zajistit supercisté prostory, Cisty
kfemik apod. Vystavba fotovoltaickych elektraren neni pfilis investicné narocna,
¢imz se zvySuje jejich ekonomicka efektivita. Je vSak zapotrebi mit k dispozici
dostatec¢né velkou plochu, kam Ize fotovoltaické panely umistit, coz Ize vsak
vyresit tim, Ze se umisti na stfechy domdu, stale Castéji se pfistupuje k jejich
umisténi na zemé&délsky vyuzivané prostory. V pripadé Ceské republiky je viak
nevyhodou nerovnomérné rozlozena doba slunec¢niho zareni. Nejvétsi ceskou
fotovoltaickou elektrarnou je FVE Ralsko, jejiz instalovany vykon dosahuje
hodnoty 55 MWe.42

V Ceské republice Ize prostfednictvim narodniho energetického mixu zjistit,

jaké zdroje energie se na vyrobé, pfenosu a distribuci elektrické energie nejvice

41 Elektroenergetika — Viyroba energie. Moje energie [online]. 2023 [cit. 2023-01-09]. Dostupné z:
http://www.mojeenergie.cz/cz/elektroenergetika-vyroba-energie#Jine_elektrarny.

422 HODBOD, Josef. Kde a jak se vyrabi elektricka energie? Tzbinfo [online]. 2022 [cit. 2023-01-
09]. Dostupné z: https://vytapeni.tzb-info.cz/elektricke-vytapeni/23458-kde-a-jak-se-vyrabi-
elektricka-energie.
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podileji. Z dostupnych dat vyplyva, ze stale vice nez z 50 % prevazuji fosilni
elektrické energie se v podstaté od roku 2013 pfiliS neodliSuje. Zatimco v roce
2013 se hnédé uhli podilelo ze 41 % na vyrobé elektrické energie, v roce 2021 to
bylo 44 %. V poslednich letech je vidét mirny narlst vyuzivani tohoto zdroje pfi
vyrobé elektrické energie, ale jde spie o nerovhomérny vyvojovy trend. Cerné
uhli se jiz v roce 2021 nepodilelo vibec na vyrobé elektrické energie, coz souvisi
s tim, ze v Ceské republice je utlumovana az zcela zavirana tézba v dolech. Ur&ity
narUst ve vyuzivani fosilniho zdroje energie je zfejmy u zemniho plynu, kdy se
vroce 2013 podilel na vyrobé elektrické energie z 8 %, nasledné jeho vyuziti
kleslo az na 5,5 % v roce 2017, pfiéemz od tohoto roku opét vyznamné narusta.
Vyznamnou ulohu pfi vyrobé elektrické energie ma stale vice jaderna energie,
ktera se vyrabi v jadernych elektrarnach. V roce 2021 se jaderna energie podilela
na vyrobe elektrické energie z vice nez 40 %. Problémem pro vyrobu elektrické
energie v Ceské republice je skuteénost, e stale neni dostateéné& vyuzivano
obnovitelnych zdroju energie, kam se fadi slunecni, vétrna, vodni, geotermaini
energie Ci energie z biomasy. Celkové se obnovitelné zdroje energie v roce 2021
podilely na vyrobé elektrické energie pouze z 5,5 %, pficemz |ze v poslednich
letech zaznamenat mirné snizujici se podil vyuziti téchto zdrojli energie. Tento
trend je vSak opét znacné nevyrovnany a nerovnomerny. Nejvyssi podil na vyrobée
elektrické energie meély obnovitelné zdroje energie v roce 2015 (témér 12 %).
Nasledné vsak zacalo byt obnovitelnych zdroju vyuzivano stale méne, pricemz
nejnizsi hodnota pochazi z roku 2019 (necela 4 %). Ackoliv se Ize tedy domnivat,
ze obnovitelné zdroje energie jsou vyuzivany pri vyrobé elektrické energie Castéji
nez v minulosti, pred rokem 2013, stale jde o marginalni zdroj energie. Z téchto
obnovitelnych zdroju energie je pfitom nejvyznamnéjsi energie z biomasy

a sluneéni energie (fotovoltaika).4?

43 Statistika — Narodni energeticky mix. OTE [online]. 2022 [cit. 2023-01-25]. Dostupné z:
https://www.ote-cr.cz/cs/statistika/narodni-energeticky-mix.
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2.4.2 Prenos elektrické energie

Pro pochopeni pfislusnych pojmu v dal$i ¢asti diplomové prace je tfeba
uvést, ze elektrizaéni soustava Ceské republiky je roz&lené&na na prenosovou
a distribu¢ni. Prvni z nich sestava ze siti 400 a 220 kV a je ustfednim bodem celé
elektrizacni soustavy v této zemi. Jejim hlavnim ucelem je pfenaset vykony na
velké vzdalenosti a propojovat Ceskou elektrizaéni soustavu se zahranic¢nimi.
Pfenosova soustava je v Ceské republice tvofena celkem 3 510 km dlouhym
vedenim 400 kV, 1 909 km dlouhym vedenim 220 kV a 84 km dlouhym vedenim
110 kV. VySe uvedené ma v majetku spoleénost CEPS, a.s. Za uzly pfenosové
soustavy se povazuji rozvodny, pficemz prevazuji ty na hladiné 400 kV (je jich 26).
Dale ma spole¢nost CEPS, a.s. ve spravé také 14 rozvoden na hladiné 220 kV
a jednu rozvodnu 110 kV v Koc€iné. Vedeni v pfenosove soustave se roz€lenuji na
vedeni blokovéa a pfenosova. Pienosova soustava v Ceské republice se povazuje
za soucast prenosové soustavy kontinentalni Evropy a pomoci 17 hrani¢nich
vedeni je spojena se Slovenskem (celkem 5 vedeni), s Rakouskem, Némeckem

a Polskem (vzdy po 4 vedenich).44

2.4.3 Distribuce elektrické energie

Distribuéni soustava ma za ucel distribuovat vykony ke koncovym
odbératelim. V tomto pfipadé se jedna o sité 110 kV a vSechny nizsi napétové
urovné. PrfedevSim dochazi k pfenaseni vykonu na kratSich vzdalenostech. Do
distribuCni soustavy jsou pfipojeny vyrobny elektrické energie — elektrarny nizsich
vykonu (vzajemna zavislost vyroby a distribuce elektrické energie). Distribuéni
soustavu provozuji v Ceské republice 3 spole¢nosti dle izemniho principu, a to:
CEZ Distribuce, a.s., E.ON Distribuce a.s. a PREdistribuce, a.s. Jak jiz bylo
uvedeno vysSe, vyroba elektrické energie je uUzce propojena s elektrizacni
distribuéni soustavou, je zde vSak také navaznost na prenosovou soustavu. Je
vSak zapotrebi oba systémy od sebe odliSovat. Zatimco do prenosové soustavy

jsou zapojena vsechna vedeni a transformatory 400 a 220 kV, az na urcité vyjimky

44 GALETKA, Martin. Pfenosova soustava elektrické energie. Tzbinfo [online]. 2016 [cit. 2022-07-
05]. Dostupné z: https://energetika.tzb-info.cz/elektroenergetika/13676-prenosova-soustava-
elektricke-energie.
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(jde o tzv. propojenou sit), distribu¢ni soustava predstavuje oblasti, které nejsou
vzajemné propojeny, nicméné jsou na prenosovou soustavu napojeny jednim
nebo vice transformatory, které jsou paralelné zapojeny. U pfenosové soustavy
muze pak s ohledem na jeji charakteristiku dojit k problému velmi rychle,
jednotlivé prvky prfenosové soustavy jsou vzajemné elektricky ovliviovany.
Zatimco tedy prvky prenosové soustavy se mohou vzajemne ovliviiovat, v pfipade
oblasti distribuéni soustavy toto neplati, s ohledem na jejich vzajemnou
nepropojenost. Je zde navic tfeba upozornit i na vzajemné ovliviovani a propojeni
na vyrobu elektrické energie. Distribu¢ni soustava ovliviiuje pfenosovou soustavu
tim, ze ji odebiraji nebo dodavaji elektricky vykon za predpokladu, ze je vyroben
nadbytek elektrické energie.*®

Obecné se uvadi, ze elektrizacni soustava je souhrnem veskerych zafizeni,
které umoznuji dalkové prenaset a nasledné rozvadét elektrickou energii. Proto je
nutnosti mit u€inné a funkéné zajisténo propojeni mist, kde se elektfina vyrabi,
s misty, kde dochazi k jejimu spotifebovani (koncovymi spotrebiteli). Tuto funkci

zajistuje pravé prenosova a distribuéni soustava.®

2.5 Ochrana kritické infrastruktury v ramci vnitini bezpe€nosti
statu

Je tfeba podotknout, ze ochrana a obrana kritické infrastruktury predstavuje
velmi komplikovany proces nejen z pohledu jejiho provadéni, odpoveédnosti, ale
i z pohledu vlastnictvi. Problém nastava v tom, ze ne vSechny soucasti a prvky
kritické infrastruktury patfi mezi statni majetek. Nékteré subjekty a objekty kritické
infrastruktury jsou v soukromém vlastnictvi, jehoz hlavnim cilem je predevsim
zvysovani vlastniho zisku pred zajisténim ochrany a bezpecnosti kritické
infrastruktury ve staté. Z toho tedy vyplyva, Zze stat nemulze investovat statni

penize do ochrany kritické infrastruktury, ktera je v soukromych rukou. Ale stat ani

45 GALETKA, Martin. Pfenosova soustava elektrické energie. Tzbinfo [online]. 2016 [cit. 2022-07-
05]. Dostupné z: https://energetika.tzb-info.cz/elektroenergetika/13676-prenosova-soustava-
elektricke-energie.

46 Elektriza¢ni a distribuéni soustava. Energetika zblizka [online]. 2020 [cit. 2023-02-086].
Dostupné z: https://www.svetenergie.cz/cz/energetika-zblizka/distribuce-elektriny/distribuce-
elektricke-energie-podrobne/elektrizacni-a-prenosova-soustava/vyklad.
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nemuze a nedokaze primét soukromé podnikatele, aby investovali své finanéni
prostifedky do ochrany kritické infrastruktury, napf. ve formé preventivnich
opatreni.’

| diky takovym nesrovnalostem se stava problematika kritické infrastruktury
dohledem funké&nost celkové kritické infrastruktury. Snizeni zranitelnosti Ceské
republiky je role dlouhodobého charakteru, a pravé vSechny vySe zminéné
dokumenty a zakony jsou spoustécim mechanismem ke zvyseni pfipravenosti
Ceské republiky &elit moznym hrozbam a kolapsu kritické infrastruktury. Tento
diléi zavér vyplyvajici z postaveni statu ve spolenosti a na zakladé pfijatych
pravnich predpist v oblasti kritické infrastruktury Ize zuzitkovat na narodni
i mezinarodni urovni.

DilCi zavér

Zavérem této teoretické Casti diplomové prace Ize konstatovat, ze kriticka
infrastruktura je v dnesni dobé mezinarodnim fenoménem a utok na kterykoli stat
muUze mit za nasledek naruseni &i pripadné zni¢eni prvkl infrastruktury v Sirokém
geografickém rozsahu. Proto je nezbytné zajistit fungovani a ochranu kritické
infrastruktury autonomné, na Udrovni jednotlivych statl, avSak také v ramci
Evropské unie, s ohledem na vysSe uvedenou propojenost. Kazdy stat si voli vlastni
zpUsob a rozsah implementace problematiky kritické infrastruktury do svého
spoleCenského a pravniho prostredi.

Pravni ramec kritické infrastruktury v podminkach Ceské republiky byl
dlouho roztristény a jen okrajoveé zahrnut v jinych normach a zakonech, o které se
problematika kritické infrastruktury opirala. Postupnym dlouholetym legislativnim
procesem v oblasti kritické infrastruktury byl pfijat zédkon ¢&. 240/2000 Sb.,
o krizovém fizeni a o zméné nékterych zakon( (krizovy zakon), ve znéni
pozdéjSich predpisU. Za pfiméfeného pfedchldce zakona Ize oznacit Komplexni
strategii Ceské republiky k reseni problematiky kritické infrastruktury, ktera

polozila zaklady této problematice.

47 SENOVSKY, Michail, Vilem ADAMEC a Pavel SENOVSKY. Ochrana kritické infrastruktury.
Ostrava: Sdruzeni pozarniho a bezpe&nostniho inzenyrstvi, 2007. ISBN 978-80-7385-025-8,
s. 48-49.
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Analyzou pravniho prostredi kritické infrastruktury |ze poukazat na vysokou
ochranu a zabezpeceni utajovani informaci o narodni kritické infrastrukture. Na
zakladé Narizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické
infrastruktury, ve znéni pozdéjSich predpisu, jsou presné stanovena prirezova
a odvétvova kritéria, diky Cemuz je mozné presné urcit prvek kritické infrastruktury.
Diky spravnému uréeni a poznani prvku kritické infrastruktury je mozné nasledné

adekvatné posoudit i rizika, ktera ohrozuiji jejich funkénost.
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3 Prakticka cast

V této Casti diplomové prace se ¢asteéné vychazi z poznatku, informaci
a Udaju ziskanych ze spole¢nosti PREdistribuce, a.s., ktera ma v Ceské republice
na starosti distribuci elektrické energie pro oblast hlavniho mésta Prahy a Roztoku
u Prahy. Kromé& toho v Ceské republice plisobi je$té dvé dalsi distribuéni
spole€nosti, a to konkrétné E.ON Distribuce, a.s. (distribuuje elektrickou energii
v Jihogeském a Jihomoravském kraji) a CEZ Distribuce, a.s. (pro zbylé kraje
Ceské republiky).

Autorka proto Cerpa ze zkusenosti, znalosti a schopnosti zaméstnancl
vySe uvedené spolecnosti PREdistribuce, a.s. V nasledujicich podkapitolach je pro
lepSi pochopeni a orientaci strucné pfiblizena tato spoleCnost, jeji Cinnost
a zaméreni, a stim souviseji i mozné hrozby, které mohou ohrozit celkovou
distribuci elektrické energie v Ceské republice.

Nejdfive je vSak pozornost vénovana ohrozeni tfi vybranych elektraren,
které se povazuji za zafizeni podilejici se na vyrobé elektrické energie Ceské
republiky. Jak jiz na to bylo upozornéno v ramci teoretické ¢asti prace, je tfeba se
zabyvat nejenom vyrobou elektrické energie, ale také jejim pfenosem a zejména
distribuci, protoze se jedna vzdy o tzv. spojené nadoby, a problém ¢i naruseni
v jednom subsektoru ma nalezité vliv i na dalsi elektrizaéni soustavu. Pfi naruseni
vyroby elektrické energie v elektrarnach neni mozné zajistit funkéni prenos
a distribuci elektrické energie. Zaroven plati, ze pokud nedojde k naruseni vyroby
elektrické energie, jesté to nutné neznamena, ze se elektricka energie dostane az
ke koncovému spotrebiteli. MUze totiz dojit k jejimu naruseni ,na cesté“, tedy
v jakémkoliv bodé pifenosové a distribuéni soustavy. O to dllezitéjsi je vénovat se
véem témto tfem oblastem tvofici komplexni elektrizaéni soustavy jakozto

vyznamny prvek kritické infrastruktury.

3.1 Posouzeni rizik pfi vyrobé elektrické energie

3.1.1 Pripadova studie jaderné elektrarny Dukovany

Pro uréovani a posuzovani rizik je dulezité znat prvek kritické infrastruktury.

Je analyzovano, zda jde skutecné o prvek kritické infrastruktury. V dalSi ¢asti je
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posouzen prvek z vnéjSiho prostiedi a take jeho vnitini prostredi. Ve vngjsi ¢asti
je pozornost zamérfena na polohu jaderné elektrarny Dukovany a moznosti
ohrozeni této jaderné elektrarny z vice oblasti. Z interniho pohledu jsou popsany
moznosti ohrozeni plynouci ze samotné podstaty elektrarny.

Podle procesu urCovani prvku kritické infrastruktury Ize objekt posuzovat
v prvnich dvou fazich, nebude tedy zkoumano, zda jde o prvek Evropské kritické
infrastruktury a ohrozuje jiné zemé. Objekt je posuzovan na zékladé sektorovych
a prafezovych kritérii Ceské republiky.

Instalovany vykon jaderné elektrarny je 2040 MW. Prahova hodnota pro
vyrobnu elektrické energie je 500 MW. A proto je mozné konstatovat, ze stanoveny
objekt splnil alespori jedno sektorové (odvétvové) kritérium a mize byt
pozorovano ve druhé fazi urCovani prvku kritické infrastruktury.

V Ceské republice je priifezové kritérium uréeno Nafizenim vlady
€. 432/2010 Sb., o kritériich pro ureni prvku kritické infrastruktury, dle § 1 pism.
c) takto. Jde o hledisko ,dopadu na vefejnost s mezni hodnotou rozsahlého
omezeni poskytovani nezbytnych sluzeb nebo jiného zavaZzného zasahu do
kazdodenniho Zivota postihujiciho vice nez 125000 osob.““® Podle tohoto viadniho
narizeni se také urCuji odvétvova kritéria specialné pro oblast energetiky, resp.
elektfiny, kdy pro vyrobnu elektfiny plati, ze jde o takovou vyrobnu, ktera ma
instalovany celkovy elektricky vykon v minimalni vysi 500 MW .4°

Existuje predpoklad, ze vétsi ¢ast elektrické energie pljde do vyrobnich
podnik a priblizné 28 % vesSkeré vyrobené elektrické energie spotrebuiji
domacnosti. Domacnost, ktera vyuziva elektrickou energii k vytapéni, ohfevu
vody, vareni a k béznému pouziti, jako napf. prani a osvétleni, dosahuje primérné
ro¢ni spotreby elektrické energie 3 300 kilowatt hodin (dale jen ,kWh*). Dalsi
vstupujici proménné jsou nasledujici:

e vyrobena a dodana elektfina jaderné elektrarny Dukovany — Pe —

14,87 TWh,

e dodavka elektfiny do domacnosti — Db — 28 %,

48 Narizeni vlady €. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury, ve znéni
pozdéjSich predpist, § 1 pism. c).
49 Nafizeni vlady €. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury, ve znéni
pozdéjSich predpist, § 2, Priloha.
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e spotfeba elektrické energie na domacnost — Sep — 18 000 kWh,
e pramérny pocet lidi v domacnosti — Lp - 2,5 ¢lovéka,

e vyrobena a dodana elektfina do domacnosti — Pep,

e pocet domacnosti — Dp,

e ohrozeny pocet lidi — Lo.

Vzorce a vypocty:

Pep = Pe. Db /100 %

Pep = 4,1636 TWh = 4 163 600 000 kWh

Dp = Pep/ Sep
Dp = 231 311 domacnosti
Lo =Dp. Lp

Lo =578 278 osob

Pouzitim prvniho, vySe uvedeného, vzorce je vypocitana vyrobena
a dodana elektricka energie do domacnosti v TWh z jaderné elektrarny Dukovany,
ktera je nasledné preménéna na kWh. Roc¢ni vyrobena a dodana elektricka
energie z jaderné elektrarny do domacnosti €ini 4 163 600 000 kWh. Dalsim vyse
uvedenym vzorcem je vypocitano, ze pfi spotrebé jedné domacnosti 18 000 kWh
energie, vypadek jaderné elektrarny Dukovany ohrozi 231 311 domacnosti. Tretim
a vyse uvedenym poslednim vzorcem se predpoklada, ze v jedné domacnosti zije
primérné 2,5 ¢loveéka, a proto Ize dojit ke zjisténi, Zze vypadek jaderné elektrarny
Dukovany ohrozi dodavku elektrické energie pro 578 278 osob. Pfi uvazovani
prafezového kritéria platného pro oblast Ceské republiky, zavazné zasazeni do
kazdodenniho zivota pro 125 000 obyvatel, jaderna elektrarna Dukovany splnuje

toto prlrezové kritérium.

Shrnuti:
Prvek splriuje jak jedno sektorové kritérium, tak jedno prirezové kritérium,

a tedy jde o prvek kritické infrastruktury.

Rizika plynouci z vnéjSiho prostredi
Na zakladé seznameni se svngjSim prostredim jaderné elektrarny
Dukovany, Ize konstatovat, Ze je ohroZena témito externimi riziky a jejich dusledky

na jeji fungovani a na blizké okoli:
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e povodné (1): ohrozeni lidé a obce v blizkém okoli jaderné elektrarny
Dukovany, zamoreni okoli jadernym palivem,

e Uder bleskem (2): podle mista uderu, mozné poskozeni transformatoru,

e letecky koridor nad jadernou elektrarnou Dukovany (3): naruseni
rovnovazného stavu,

e generalni rekonstrukce jaderné elektrarny Dukovany (4): opravy
provadéné externi firmou mohou zpusobit poskozeni vyznamnych &asti
objektu, nevyuzitim smluvnich technologii, zanedbanim praci pfi
rekonstrukci,

e terorismus (5): mlze dojit k vyznamnému poskozeni objektu, ohrozeni

zameéstnanci jaderné elektrarny Dukovany.

Vyhodnoceni vnéjSich rizik jaderné elektrarny Dukovany
Hodnoceni vySe uvedenych rizik bylo provedeno pomoci sumacéni metody,
kde se hodnoti celkem pét kritérii: ohrozené osoby (A), pravdépodobny nasledek
(B), pravdépodobnost vzniku udalosti ve stejnych podminkach (C), expozice rizika
(D) a obranna reakce (E). Podle ohrozeni v uvedenych péti kategoriich se vzdy
stanovi prislusny pocet bodu, pricemz plati, Ze 1 bod znamena nejnizsi (nejmensi
ohrozeni ¢&i nasledek), naopak v pfipadé udéleni 9 bodl jde o nejvétsi miru
ohrozeni. Nize uvedena tabulka ¢. 1 predstavuje zhodnoceni vySe uvedenych
vnejsich rizik. Je tfeba jesté dodat, ze koeficient nebezpecnosti byl vypocitan na
zakladé vzorce: (2A + 2B + C + D + E) /5. Pro ur€eni vyznamnosti rizika byly
stanoveny Ctyfi kategorie podle urovné koeficientu nebezpecnosti. Nad hodnotu 5
jde o kategorii Il — mirné naruseni systému. To plati pro vSech pét stanovenych
vnéjSich rizik. Na zakladé vypocitaného koeficientu nebezpecnosti bylo
vypracovano jejich poradi podle zavaznosti. Vypocitan byl také celkovy koeficient

nebezpecnosti rizik.
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Tabulka €. 1: Zhodnoceni vnéjsich rizik jaderné elektrarny Dukovany

Kritérium Kategorie
Vnéjsi Kf. -
A b3 Poradi
rizikoC. | Al B | c | D | E neb. |yl | o |
1. 9 5 8 1 1 38| 7,6 7.6 2.
2 1 6 6 1 4 | 25 5 5 5,
3. 9| 2 1 1 2 | 26| 5.2 52 4.
4 1 7 7 1 5 |29 | 538 58 3.
5 7 8 2 1 7 |40 8 8 1.
Soudet koeficientl nebezpeénosti rizik: 6,32

Co se tyc€e rizik z vnéjsiho prostredi, nejnebezpecnéjsimi udalostmi jsou
teroristické utoky, které nejsou pravdépodobné, ale je obtizné jim predchazet
a mohou mit velké dUsledky. Dal$i vyznamnou mimoradnou udalosti pro jadernou
elektrarnu Dukovany jsou povodné, které je velmi tézko predpovidat a mohou mit
negativni disledky nejen na jadernou elektrarnu, ale zejména na obyvatele bydlici
v jeji blizkosti. U ostatnich vnéjSich rizik se jevi pravdépodobnost vzniku jako
mala. Koeficient nebezpecénosti celého systému byl v tomto pfipadé vypocten ve

vySi 6,32. To znaci moznost mirného naruseni systému.

Rizika plynouci z vnitfniho prostredi
Na rozdil od rizik z vnéjSiho prostfedi, se rizika tykajici se vnitfniho
prostiedi jaderné elektrarny Dukovany zamérfuji na nékteré riziko tykajici se
funkénosti samotné elektrarny. MuUze proto potencialné dojit k nasledujicim
rizikim:
e poskozeni statoru a rotoru generatoru: odstavka vyroby na turbingé, na
kterou je generator napojen,
e poskozeni chladiciho cyklu: prehrati a mozné poskozeni generatoru,
mozny vybuch,
e poskozeni turbiny: odstavka vyroby jedné turbiny,
e poskozeni transformatoru: netransformovani energie z generatoru na
elektrickou energii do rozvodny, nutno zastavit vyrobu na turbiné
a spusténi jiné,
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e poskozeni rozvodny 400 kV: prferuseni dodavky elektrické energie do
pfenosové soustavy,

e poskozeni dozoru — velina: selhani kontroly nad vyrobou elektrické
energie,

e poskozeni zalozniho agregatu: v pripadé vypadku vlastni spotreby,

nenajeti agregatu a nefunkénost dozoru v jaderné elektrarné Dukovany.

Vyhodnoceni vnitfnich rizik jaderné elektrarny Dukovany

Za pomoci komplexni metody bylo zjiSténo, ze nejvyznamnéjsSimiriziky jsou
rizika poskozeni dozoru a chladiciho cyklu generatoru. Chladici cyklus je velmi
dilezita ¢ast technologického procesu, protoze v pfipadé selhani muze dojit
k pfehrati generatoru a naslednému pozaru. Je dulezité, aby byl chladici systém
funkéni. Dalsim vyznamnym rizikem je selhani dozoru — velina. Je dllezité, aby
byl funkéni, protoze spravuje mimo jiné vsechny informace o fungovani jaderné

elektrarny Dukovany.

3.1.2 Pripadova studie fotovoltaické elektrarny Sulkov

V ramci druhé pfipadové studie byla vybrana fotovoltaicka elektrarna
Sulkov, ktera patfi mezi 15 nejvétsich fotovoltaickych elektraren v Ceské
republice. Jeji instalovany vykon ¢ini 10 MW, pfiCemz se pocita s jejim
prubéznym navysovanim v budoucnu. Jde o stfedné velkou elektrarnu nachazejici
se na uzemi Plzeniského kraje, v blizkosti obce Liné. Zde vyrobena elektfina
zasobuje tisice domacnosti v zapadnich Cechach. Jde tedy o pomémé velky
zabeér osob, které by se pfi postizeni provozu elektrarny nahle ocitly bez elektrické
energie. Z toho dlvodu je zapotfebi vyhodnotit, jaka rizika mohou fotovoltaickou
elektrarnu Sulkov ohrozit, a dle toho navrhnout moznosti jejiho u€innéjsiho
zabezpeceni. Celkova rozloha pozemku, kde se elektrarna nachazi, dosahuje
50 ha.

Prvnim zakladnim stavebné-technickym postupem je zakladni pfiprava
Uzemi, ktera spocivala v procisténi a pokaceni krovinatych porostl v ¢asti
dotCeného uzemi. Zakladni €asti jsou fotovoltaické panely, které jsou umistény na
ocelové-hlinikovych konstrukcich ve 30stupriovém uhlu instalace ke slunci

orientované na jih. Zakladnim kritériem rozplanovani panelu je dispozice panell,
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ty jsou usporadany v souvislych pasech. Vzhledem k umisténi transformacni
stanice byly navrzeny dva betonové kiosky. V jednom je umisténa hlavni
transformacni stanice, ve druhé se nachazi podruzna transformacni stanice.
Samotny provoz fotovoltaické elektrarny je autonomni, bez nutné udrzby, a proto
nevyzaduje potieby provoznich pracovnikl. V provozu je planovana pouze
periodicka kontrola, ktera se podle internich predpist predpoklada jednou za pul
roku a souvisi s odbornou prohlidkou celého systému a zaroven se provede
i zkouska systému dle provoznich pfedpist. V pfipadé provedeni operativni
udrzby bude zabezpecfena a provedena na zakladé monitorovaciho a sledovaciho
systému, jehoz hlavnim ukolem je zajistit nepretrzity chod provozu.

Vzhledem k situaci, Ze se stavba rozprostird na zemédélské pudé, jejiz
celkova vymeéra ¢ini 8,6 ha, je zajistén zabér této zemeéedélské pldy na 10 let.
Fotovoltaické panely na dotéené vymeére pudy budou na pozemcich montovany
a ukotveny na pomocné trojuhelnikové ocelové-hlinikové konstrukci, které jsou
ukotveny v zemi a pevné spojeny se zemi zavrtavacimi kotevnimi prvky. Vzhledem
k tomuto feseni prostfednictvim zavrtavacich kotvicich prvkl se dosahne Setrnosti
vuci zivotnimu prostiedi, ¢imz se predejde tomu, Zze nebudou v budoucnu
vytvareny zadné tlakové a betonové plochy. Tim dojde pouze k minimalnim
zasahlm do krajiny a zaroven zasah vuci terénu je minimalni. Je to feseno kvuli
tomu, ze dojde-li potencialné k ukonceni zivotnosti elektrarny, toto reSeni
umoznuje bezproblémové uvedeni pozemku do puvodniho stavu.

Dale bylo zjisténo, ze samotna vystavba fotovoltaické elektrarny je pomérné
velmi Setrna vac¢i zZivotnimu prostiedi. Produkce odpadl je na celkovou
zastavénou plochu pomérné nizka. Likvidace odpadul, které vznikly pfi vystavbé
fotovoltaického systému, podléha presné stanovenym kritériim podle prislusnych
pravnich predpisu.

Fotovoltaicky energeticky zdroj v uvedeném regionu je umistén na byvalé
vyuzitelné orné pudé a ohrozuje jej vice hrozeb. Samotna vysoka pocatecni
investice do fotovoltaického objektu laka k moznym ohrozeni samotného objektu.

Vzhledem k polozeni fotovoltaického systému na uzemi Ralska a zaroven
s ohledem na velikosti fotovoltaickych ¢asti, z nichz se celkovy fotovoltaicky objekt
sklada, existuje zde velké potencialné mozné ohrozeni. Vzhledem k dané situaci,

ze investice do fotovoltaického systému vyzaduje nemalé finan¢ni zdroje, musi byt
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i samotny fotovoltaicky objekt dobre zajistén, coz se vztahuje i k situaci, aby se do
objektu nedostala nezadouci osoba.

Samotné instalované systémy obsahuji cenové velmi naro¢né nosné
konstrukce, které jsou z hliniku a oceli. Nepatrnym zabezpecenim objektu
a samotnym moznym vniknutim do objektu Ize zpUsobit nemalé Skody a znicit
majetek investora, ktery si dal na budovani elektrarny zalezet, pouzival adekvatni
materialy, aby dosahl co nejvétsi mozné efektivnosti vyroby elektrické energie.

Vzhledem k poloze a rozloze objektu se za nejvétsi mozné ohrozeni
povazuje vniknuti lidského zdroje, ktery svou negativni ¢innosti mize pUsobit na
objekt. Nejedna se vSak jenom 0 moznost odcizeni, ale také o situaci samotného
nebezpecdi, které je v tomto pfipadé nejenom vysoce pravdépodobné, ale zaroven
i velmi vysoké. Pokud se vezme v Uvahu, ze samotny fotovoltaicky objekt neni
adekvatné zabezpecen, je samotnym moznym rizikem, ze v pfipadé odcizeni
nosné konstrukce, na které je uchycen fotovoltaicky panel, zplsobi minimalni
moznou Skodu odhadovanou cca vice nez 16 000 K¢, ale mozné riziko na zdravi
je podstatné vétsi a vyssi.

Jedna se o fakt, ze samotna nosna konstrukce a fotovoltaicky systém je
pomeérné dost tézky a zaroven vysSe zminované slozky, které fotovoltaické ¢lanky
v sobé obsahuji, a jejich neopatrnym zachazenim si samotny jedinec mUze
zpUsobit poranéni, které ¢asto vede k trvalym nasledkdm. Je vsak tfeba také
zhodnotit fakt, Ze tim nezpusobi jen samotné poranéni sobé, ale zaroven mize
ohrozit zivotni prostfedi, a to hlavné vniknutim a chemickym upravenim latek do
pudy, které se mohou dostat do podzemnich spodnich vod slouzici misty jako
jediny zdroj pitné vody.

Fotovoltaicky systém je Castecné otevienym prostranstvim, proto je tfeba
objekt prostfednictvim elektrickych zabezpelovacich a kamerovych systém
a zaroven zajistit prenos kamerového systému, s ¢imz souvisi i hlidani a sledovani

monitorovani objektu prostfednictvim soukromé bezpecnostni sluzby.
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3.1.3 Pfipadova studie vodni elektrarny Strekov

Objekt vodni elektrarny je vybudovan na toku feky Labe, je soucasti
stfekovského zdymadla. Elektrarna byla uvedena do provozu jiz v roce 1936.
Vyroba elektrické energie je zabezpeCovana tremi turboagregaty turbinami typu
Kaplan. Celkovy instalovany vykon ¢&ini 19,5 MW, tj. na kazdy turboagregat
pfipada vykon 6,5 MW. Diky tomuto vykonu se objekt radi do kategorie stfednich
vodnich elektraren. Vyrobena elektricka energie zasobuje pres 50 tisic
domaécnosti. Objekt spravuje spoleénost CEZ, a.s.

K identifikaci, zda se jedna o prvek kritické infrastruktury, se vyuziva
Nafizeni vlady €. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury,
ve znéni pozdéjsich predpist. Z hlediska odvétvovych kritérii na statni drovni
nevyhovuji posuzovanému objektu ani jeden ze &tyf uvedenych bodu. Co se tyce
prifezovych kritérii na statni Urovni, vyhovuje vodni elektrarna v jednom ze tfi
bodu. Vybrany posuzovany prvek vodni elektrarny nevyhovuje tedy pozadavkim
na zarazeni do statni kritické infrastruktury, avSak vzhledem ke splnéni jednoho
bodu prUrezovych kritérii, je mozné prvek povazovat za prvek mistni kritické
infrastruktury.

Rizika vzniku mimoradné udalosti nebo naruseni kontinuity procesu vyroby
elektrické energie je mozné rozdelit do dvou hlavnich kategorii. Prvni z nich jsou
oznacovana jako rizika antropogenniho charakteru Cili jde o rizika, ktera vyplyvaji
z lidské Cinnosti. Druha kategorie predstavuje rizika neantropogenniho
charakteru. Cili jde o rizika, ktera vyplyvaji z negativnich vlivii pfirodnich procest,
prip. v jejich dusledku uvolnéni kumulovanych energii. Nize jsou jednotlivé zdroje
rizik blize popsany.

Skupina antropogennich rizik sociogenniho charakteru v internim
prostredi objektu vodni elektrarny Stfekov je Uzce a jednoznacné spojena se
socialnimi jevy a chovanim jedincl. Patfi sem v§echny osoby pUsobici, pracujici
nebo sluzbu vykonavajici v souvislosti s procesem vyroby elektrické energie.
Zdrojem sociogennich rizik v internim prostfedi mUze byt napf. nedostate¢na
kvalita prace zaméstnance, nedostate¢na komunikace a vyména informaci osob

mezi sebou vramci pracovniho rozsahu, nizka ucinnost fizeni pracovniho
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kolektivu, nevyhovujici pracovni podminky vytvofené pro zameéstnance nebo
nerespektovani bezpecnostniho znaceni a narfizeni.

Skupina antropogennich rizik sociogenniho charakteru v externim
prostredi objektu vodni elektrarny Stiekov se tyka vSech osob, které se nachazeji
v jejim bezprostfednim okoli. Lze tvrdit, ze osoby, které nerespektuji znaceni
a prostredky obvodové ochrany objektu, predstavuiji riziko. Zdrojem téchto rizik
mohou byt napr. osoby, které maji v umyslu narusit perimetr obvodové ochrany
objektu, osoby, které nerespektuji vystrazné znaceni, pfip. zakazy, osoby
s umyslem spachani teroristického €inu, osoby, které znecCistuji derivacni kanal a.

DalSi skupinou rizik jsou technogenni rizika, kterym je tfeba vénovat
dllezitou pozornost, nebot predstavuji zasadni hrozbu pro vyrobni proces
elektrické energie ve vodni elektrarné a zaroven tvofi nejrozsahlejsi slozku rizik.
Objekt vodni elektrarny je urCen a slouzi k vyrobé elektrické energie, coz
zabezpecCuje celou soustavu vzajemné propojenych a na sobé navazujicich
technologickych prvkd a celkl. Jde proto o rizika, ktera ohrozuji technologické
procesy vyroby elektrické energie, technickd a technologicka =zarizeni
a prostredky a fidici a informacné-komunikacni procesy.

Zrizik neantropogenniho charakteru Ize uvést tektonicka rizika. Jde
0 zavazny problém pro celou spoleCnost a pro jeji plynulé fungovani spolecné
s vyrobnimi procesy a poskytovanim sluzeb. Zemétreseni nizsi intenzity
zpUsobuje jen nevyrazné, témér zadné skody a téméfr neovliviiuje vyrobu
elektrické energie. Naopak zemétreseni vyssi intenzity jiz zpUsobuje destrukci
infrastruktury — pozastaveni vyrobnich procesli, mimo jiné i v oblasti vyroby
elektrické energie. Zemétfeseni muze objekt vodni elektrarny poskodit podle
intenzity zemétreseni pfimo v misté objektu a doby trvani jeho otfesi. Rizikem je
v takovém pripadé naruseni celistvosti derivacniho kanalu reky Labe, na némz je
objekt posuzované vodni elektrarny vybudovan. V pfipadé naruseni a nasledného
uniku hydroenergetického média mimo deriva¢ni kanal by doslo k zatopeni okoli
v zavislosti na charakteru okolniho terénu véetné samotného objektu vodni
elektrarny. Riziko naruseni statiky plasté objektu je béznym jevem na budovach,
které byly zasazeny zemétfesenim vysoké intenzity. Takové naruseni se vSak
netykd jen plasté, ale i technologického systému prvkd v prostorach vodni

elektrarny. Naruseni celistvosti podlahy, kde je osazen hydroalternator s hridelem
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a turbinou, mize zpusobit jeho destrukci. Obdobna situace nastava na kabelech
vyvedenych do transformacni stanice v objektu vodni elektrarny, kde by vlivem
zemétreseni doslo k potrhani vedeni a samotného ridiciho stozaru.

Meteorologicka rizika jsou spojena s pocasim a jeho negativnimi vlivy na

objekt vodni elektrarny. Kontinualnost procesul vyroby elektrické energie ve vodni
vétrem. Negativni Ucinek silného plsobeni vétrd mulze poskodit vedeni do
transformacni stanice, prip. porusi statiku konstrukce fidicich stozarl.

Kosmogenni rizika jsou spojena se srazkou Zemé s kosmickym télesem,

tedy s jeho dopadem na povrch. V pfipadé naplnéni nepfiznivych okolnosti by
zaviselo na rozmeérech kosmického télesa, se kterym by mélo ke srazce dojit.
Planeta Zemé je denné vystavena nespoCetnym mnozstvim srazek s malymi
kosmickymi télesy, které vstupem do atmosféry diky kombinaci plyni a vysoké
rychlosti télesa shofi. Toto riziko Ize vSsak povazovat za nejméne pravdépodobné.

K identifikaci rizik, které mohou ovlivnit technologicky proces vyroby

elektrické energie ve vodni elektrarné, byla zvolena identifikacni metoda
Ishikawlw diagram. Jedna se o jednoduchou analytickou techniku vyuzivanou
k identifikaci a analyz pfi¢in a nasledku, a to v nasledujicich aspektech: lidé,
metody, stroje, material, méreni, prostfedi, management a udrzba. Pomoci
uvedené metody byly identifikovany na zakladé subjektivniho zkoumani
technologického procesu vyroby elektrické energie ve vodni elektrarné rizika,
ktera jej negativné ovlivauji. Kazda ze stanovenych pfi¢in obsahuje identifikované
negativni jevy:

e lidsky faktor. neodbornost, sabotaz, neplnéni  povinnosti,
nerespektovani nafizeni, osoby neznalé v daném oboru,

e stroje — technologické prvky: poskozeni turbiny, imploze pfivodniho
kanalu, preruseni vyvodu vedeni, porucha Ccistice, poskozeni
turboagregatu,

e udrzba: zanedbani, neodborné vykonavani, nekompetentnost
vykonavajiciho pracovnika,

e méreni: porucha systémove kontroly otacek turbiny, zanedbana obnova

kalibrace méficich zafizeni, kyberneticky utok na monitorovaci software,
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e prostiedi: celistvost plasté budovy vodni elektrarny, meteorologické
vlivy, tektonické vlivy, kriminogenni vlivy, statisticky stav budovy vodni
elektrarny,

e management. pfijeti nevhodnych opatieni, neshody, minimaini
zkusSenosti,

e material: chyba materialu v konkrétnim technologickém prvku.

Z provedeného terénniho prizkumu objektu vodni elektrarny bylo zjisténo
nevyhovujici oploceni arealu transformatorové stanice v jizni ¢asti arealu objektu
vodni elektrarny. Jedna se o 2D pozinkované plotoveé panely. Vrchni ¢ast oploceni
je doplnéna bavolety, které vedou po celém obvodeé oploceni pozinkovany ostnaty
drat. Byl také zjistén nevyhovuijici stav oploceni na severni strané arealu. Oploceni
je klasického pletivového zahradniho typu. Vrchni €ast oploceni je doplnéna
ostnatym dratem, ktery na nékterych mistech absentuje. Spodni ¢ast oploceni
neni nijak zabezpecena, a je to tedy idealni misto pro podlezeni na mistech
s nerovnym terénem, pfip. podhrabanim. Pravé tato Cast perimetrové ochrany
tvofi minimalni ochranu pred vniknutim nepovolanych osob do arealu vodni
elektrarny.

Otevieni nakladni brany je zabezpecené elektrickym motorem. Nakladni
brana je vyhotovena z robustni ocelové konstrukce oSetfené modrym natérem,
stejné je na tom i brana pro osoby. Ta je zabezpeCena kontrolou vstupu
elektronickym systémem na rozpoznavani identity ¢ipl nebo karet. Elektronické
zarizeni ohlasovani pritomnosti, tj. zvonek, je opatfen zabudovanou kamerou.
Cely hlavni vstup je osvétlen klasickou poulicni lampou spoleéné s mensim
svétlem na budové vratnice. Nachazi se zde i kamera CCTV, ktera zaznamenava
situaci, nebot’ se jedna o vyznamnou &ast arealu objektu vodni elektrarny.

Materialova povrchova celistvost dvojkridlové brany je narusena vlivem
koroze. Je tvofena ramem z ocelovych trubek, ktery je vyplnén pletivem. Vrchni
Cast je zabezpeclena ostnatym dratem. V pfipadé umyslu vniknuti osoby pres tento
prvek perimetrové ochrany do arealu objektu by stacilo prestfihnout toto pletivo.

Nize je pozornost zaméfena na vytipovana rizika, ktera jsou analyzovana

metodou KARS. Jejim cilem je urCit, jaka rizika jsou pro dany systém

48



Vv

Stanoveno bylo téchto 10 rizik:

exploze,

e poZzar,

e teroristicky utok,

e zemeétfeseni,

e zanedbani technicko-technologické udrzby,
e kyberneticky utok, zneuziti ID,

e sabotaz,

¢ nedisciplinovanost a neodbornost personalu,
¢ vniknuti cizich osob,

e technologicka havarie.

Vysledkem provedené analyzy je zaclenéni vSech 10 moznych rizik do Ctyr
kvadrantU rizik, v rdmci jeho dUlezitosti pro nebezpecénost:

e |. kvadrant s primarné a sekundarné nebezpeénymi riziky: exploze,
pozar, neodborné a nedisciplinované chovani pracovniku, technologicka
havarie,

¢ |ll. kvadrant se sekundarné nebezpeénymi riziky: nepovolené vniknuti
do arealu objektu vodni elektrarny,

¢ lll. kvadrant s primarné nebezpeénymi riziky: spachani teroristického
utoku, zanedbani technologicko-technickych udrzeb a oprav, sabotaz,
kyberneticky utok na informacéné-fidici systémy nebo zneuziti ID,

¢ |V. kvadrant s relativné bezpeénymi riziky: niCivé zemétfeseni se silou
nad paty stupen Richterovy stupnice, kyberneticky utok na informacné-

fidici systémy nebo zneuziti ID.

3.2 Zajisténi distribuce elektrické energie na uzemi Prahy

Hlavnim predmétem podnikani spolec¢nosti PREdistribuce, a.s. je
zajistovani distribuce elektfiny obyvatellm regionu hlavniho mésta Prahy a mésta
Roztoky u Prahy. Tato spoleénost na tzemi Ceské republiky funguje jiz od roku

2005 a jde 0 100 % dcefinou spolec¢nost Prazské energetiky. Spada pod skupinu
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PRE. PREdistribuce, a.s. je také 100 % matefskou spole¢nosti PREnetcom, a.s.
PREdistribuce, a.s. drzi licenci na distribuci elektfiny €. 120504 769, kterou ji udélil
Energeticky regulacni urad dne 30. 12. 2005 s ucinnosti od 1. 1. 2006 na dobu

neurcitou ve vySe uvedené uzemni oblasti. Zamérfuje se proto jak na spravu, tak

na rozvoj uvedené distribu¢ni sit€, pfipojuje zakazniky k elektrické energii a také

poskytuje dalsi formy sluzeb, ve vztahu souvisejici s distribuci elektrické

energie.%

Spole¢nost PREdistribuce, a.s. ma stanoveny tyto cile:

trvale zvySovat vykonnost distribucni sité,

efektivné obnovovat a rozvijet distribuéni sit,

modernizovat distribuéni sit,

distribuovat elektfinu kvalitné€, hospodarne, spolehlivé a bezpecne,
kvalitné komunikovat s koncovymi zakazniky,

stat se dobrym socialnim partnerem pro své zaméstnance.>'

Spolecnost PREdistribuce, a.s. se vénuje zajistovani nasledujicich sluzeb:

prodava distribuéni sluzby a fidi vztahy s uc€astniky trhu s elektfinou,
fidi a spravuje aktiva sité,

fidi provoz distribucni site,

fidi méreni a odecty,

udrzuje a vystavuje zarfizeni distribucni sité, téz o né pecuje,

poskytuje formy metrologickych a elektromérovych sluzeb, pricemz zde
spolupracuje se spole¢nosti PREméreni, a.s.,

odecita elektroméry, pfiemz na tom spolupracuje se spole€nosti

PREméreni, a.s.52

Pro bliz§i predstavu o technickych parametrech distribuéni soustavy

v regionu hlavniho mésta Prahy a mésta Roztoky u Prahy je vytvorena tabulka

50 O néas. PREdistribuce [online]. 2022 [cit. 2022-07-04]. Dostupné z:
https://www.predistribuce.cz/cs/o-spolecnosti/o-nas/.
51 O néas. PREdistribuce [online]. 2022 [cit. 2022-07-04]. Dostupné z:
https://www.predistribuce.cz/cs/o-spolecnosti/o-nas/.
52 O nas. PREdistribuce [online]. 2022 [cit. 2022-07-04]. Dostupné z:
https://www.predistribuce.cz/cs/o-spolecnosti/o-nas/.
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C. 2, ktera obsahuje prehled zarizeni, pomoci kterych PREdistribuce, a.s.

distribuovala elektrickou energii v roce 2021.

Tabulka €. 2: Technické parametry distribuéni soustavy spole¢nosti
PREdistribuce, a.s. v roce 2021

Druh zafizeni MJ Rozsah

Vedeni VVN Km 219,6
Energetické tunely a kanaly Km 42,8
Instalovany vykon transformace VVN/VN MVA 3067,0
Vedeni VN Km 39136
Vedeni NN Km 8 334,2
Transformovny VVN/VN Ks 25,0
Distribucni stanice Ks 32530

Zdroj®3, vlastni Uprava

Pro komplexni posouzeni rizik ohrozujicich funkénost kritické infrastruktury
v oblasti elektroenergetiky je velmi dllezité nejprve znat celkovy systém
elektrizacni soustavy. Na zakladé poznani systému je nasledné mozné urcit
a identifikovat jeho kriticka mista, jejichz naruseni nebo zni¢eni by mélo negativni
nasledky na obyvatelstvo a chod statu.

Vyroba elekirické energie je pocateCnim a vychozim bodem v celé
elektrizacni soustavé. Jelikoz vyroba pfedstavuje nesmirné rozsahly a narocny
proces, jeho jednotlivé prvky a soucasti vyzaduji vysokou ochranu, bezpecnost
a duraz na spravnou funkénost. Kvuli velkému zabéru procesu vyroby elektrické
energie nejsou jeji jednotlivé procesy dale rozebirany.

Zaméfeni a sméfovani z celého energetického systému je zejména na
distribu¢ni soustavu a s ni prolingjici se pfenosovou soustavu. Nosnou se pro tuto
diplomovou praci stala spole¢nost PREdistribuce, a.s., ktera je divizi a dcefinou
spoleé¢nosti Skupiny PRE a ma ve sprave distribucni sit' elektrickych vedeni

a transformacnich stanic na uzemi hlavniho mésta Prahy a mésta Roztoky

53 Technické informace. PREdistribuce [online]. 2022 [cit. 2022-07-04]. Dostupné z:
https://www.predistribuce.cz/cs/distribucni-sit/technicke-informace/.
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u Prahy. Také se podili na vlastnictvi, udrzbé a provozuschopnosti hrani¢nich
transformacnich stanic mezi prenosovou a distribuéni soustavou.

Dulezité je pfitom poukazat na skute¢nost, Ze véechny informace ohledné
kritické infrastruktury ve spole¢nosti PREdistribuce, a.s. jsou povazovany za citlivé
informace. Ve skupiné PRE plati korporatni smeérnice o ochrané citlivych
informaci. Proto neni mozné ziskat podklady, dokumenty a dozvédét se informace
ohledné prvku kritické infrastruktury, kritickych mistech elektrizaéni soustavy, ani
orizicich, ktera je ohrozuji. Obdobna interni smérnice plati i u ostatnich
spoleCnosti, které se podileji na funkénosti elektrizacni soustavy v ramci kritické
infrastruktury.

Kazda spole¢nost pusobici v elektrizaéni soustavé, a samotné kritické
infrastruktufe, ma vytvofen samostatny obor krizového managementu, ktery se
zabyva problematikou prvkU kritické infrastruktury, posuzovanim a fizenim rizik,
ktera je ohrozuji a ostatnimi souvisejicimi skute¢nostmi. | kdyz je toto téma
adekvatné rfeSeno jednotlivymi provozovateli siti a soustav, na zakladé vySe
zminénych smérnic o citlivosti a utajeni Udajd a informaci, se vytvari prostor pro
vlastni vnimani a uréovani prvku kritické infrastruktury v oblasti elektrické energie.
A také k posouzeni rizik ohrozujicich jejich spravnou funkénost a plynuly provoz.

Z uvedeného dlvodu Ize predlozit jiny, vlastni pohled, vytvorit si systém
elektriza¢ni soustavy, urcit si v ném jednotlivé prvky pomoci poznanych metodik,
postupU, odbornych rad a osobnich zkusenosti. A v neposledni fadé na zakladé
znamych metod a technik urcit rizika ohrozujici funkénost této zivotné nesmirnée
dulezité oblasti kritické infrastruktury. Timto Ukolem se autorka postupné zabyva

v nasledujici podkapitole.

3.2.1 Analyza souc€asného stavu ochrany distribuce elektrické energie

v Ceské republice

Posouzeni rizik predstavuje komplexni proces odhalovani rizik
a stanovovani jejich velikosti. Sklada se ze ¢tyf zakladnich kroku:

e urcovani souvislosti,

e identifikovani zdroju rizika,

e analyzarizika,
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e hodnoceni rizika.5*

K vyrobé elektrické energie je zapotfebi pfemeénit jiné druhy energii. Napr.
se vyuziva premény mechanické energie na elektrickou, a to s vyuzitim
elektrickych stroju. Preména chemické energie na elektrickou probiha
prostfednictvim primarnich (galvanickych ¢&i palivovych ¢lankl) a sekundarnich
¢lanku (oznacovanych jako akumulatory). Vyuzita mize byt také sluneéni (pomoci
fotoelektrickych ¢&lankl) nebo tepelna energie (za pomoci termoelektrickych
¢lankud). K vyrobé elektrické energie jsou primarné nutné prirodni zdroje energii,
kam se radi napf. uhli, ropa, plyn, uran, voda, ale také i vétrna i slunecni
energie.>

Pod pojmem elektriza¢ni soustava Ci elektroenergeticky systém Ize chapat
systém, jehoz hlavnim ucelem je pfenaset a rozvadét elektrickou energii, a to
z mista, kde byla vyrobena, do mista, kde bude spotfebovavana. Soucasti
elektriza¢ni soustavy jsou jak elektrické stanice, tak vyrobny elektrické energie
a elektrické sité, pficemz se rozliSuji dvé hlavni soucasti elektrizacni soustavy,
které jsou oznacovany jako prenosova a distribuéni soustava.®® V této souvislosti
je treba uvést, ze v poslednich nékolika desitkach let doslo k vyraznému rozvoji
elektrizacni sité. Zatimco na pocatku 20. stoleti dosahovala délka elektrizacniho
vedeni na ¢eském uUzemi jenom nékolik kilometrd, v soucasnosti je to jiz pres
5 tisic km a permanentné dochazi k neustalé modernizaci elektrické sité.
po zivém organismu. Jeho soucasti jsou rlizné autoregulacni procesy tykajici se
jak zdrojU, tak i spotieby. Vzhledem k tomu, Ze se elektrizaéni soustava povazuje
za urcCity druh ,organismu‘, je nutna jeho spravna vyziva, trénink a ochrana proti
jednotlivym vnéj$im rizikim. Proto se povazuje za nanejvys dulezité elektrizaéni
soustavu racionalné rozvijet, udrzovat a obnovovat. U elektrizaéni soustavy Ceské

republiky dochazi kjeji synchronizaci se soustavami sousednich stat(, i se

54 CASTORAL, Zdené&k. Management rizik v soucasnych podminkéach. Praha: Univerzita Jana
Amose Komenského, 2017. ISBN 978-80-7452-132-4, s. 53.

55 CEZ. Elektricka energie. Encyklopedie energetiky [online]. ©2022 [cit. 2022-07-05]. Dostupné
z: https://iwww.cez.cz/edee/content/file/static/encyklopedie/encyklopedie-
energetiky/05/energie_2.html.

56 GALETKA, Martin. Pfenosova soustava elektrické energie. Tzbinfo [online]. 2016 [cit. 2022-07-
05]. Dostupné z: https://energetika.tzb-info.cz/elektroenergetika/13676-prenosova-soustava-
elektricke-energie.
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zemémi Evropy, coz si vyzaduje jeji spravnou funkénost a modelovani.>’ Velkou
nevyhodou elektrické energie je, ze se neda akumulovat, a proto se musi fidit
jednoduchym pravidlem: vyroba elektrické energie = spotfeba elektrické energie.
Vysledkem tohoto vztahu je pruzné reagovani na poptavku a spotfebu elektrické
energie v daném Case.

Vyspéelé zemé povazuji elektrizacni soustavu za vysoce centralizovany
atéz technicky prvek nachazejici se vdané zemi, na zakladé cehoz Ize
elektroenergetiku povazovat za nejzranitelngjsi cast kritické infrastruktury.
Elektricka sit' je navrhovana podle pravidla N-1, coz znamena, ze je schopna
vyrovnat se s vaznym vypadkem, poruchou jednoho prvku soustavy. Dvé a vice
soucasnych vypadkl nebo poruch by mohly zpUsobit narodni blackout. Je totiz
treba pochopit, ze neexistuji v celkové siti zadné zasobniky, v nichz by bylo mozno
uchovavat a skladovat elektrickou energii. Jestlize je tedy zaregistrovana
nerovnovaha mezi vyrobou a spotifebou elektrické energie, diky tomu, ze vypadne
elektricka energie ¢i dojde k jeji poruse, muze tato skuteénost vést az k tomu, Ze
cely systém selze za pomérné kratkou dobu. To mUze trvat pouze nékolik
sekund.%8

S ohledem na to, ze se v poslednich letech pomérné rychle rozsifuji velka
mésta a dochazi k neustalé vystavbé rodinnych a bytovych domu na mistech, kde
se drive s intenzivni zastavbou nepocitalo, je kladen ¢im dal vétsSi pozadavek na
zajisténi elektrickou energii. To vSak zaroven vede k vétSimu riziku vzniku
blackoutu. Elektricka energie je proto dnes chapana jako komodita, bez niz lidstvo
neprezije, a pfi sebemensim vypadku lze ocekavat ochromeni celého svéta
a vSech dllezitych sektorl zajistujicich fungovani spoleénosti. Blackout Ize
z tohoto hlediska povazovat za vysoce negativni krizovou situaci, ktera by
ochromila celosvétovou i narodni ekonomiku. K blackoutu dochazi v elektrizacni
soustave, kdy po sobé rychle nasleduje nékolik negativnich udalosti, fadove

béhem nékolika sekund, pficemz neexistuji zadné strategické rezervy. Blackout,

57 SVEJNAR, Pavel. Stabilita elektrizaéni soustavy. Systém provazany jako Zivy organizmus.
Vesmir [online]. 2007 [cit. 2022-07-01]. Dostupné z: https://vesmir.cz/cz/casopis/archiv-
casopisu/2007/cislo-1/stabilita-elektrizacni-soustavy.html.

58 BENES, Ivan. Ochrana obyvatelstva a kritickd infrastruktura v oblasti energetickych systémd.
Praha: CITYPLAN s.r.0., 2006, s. 15-16.
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jak jiz zvyse uvedeného vyplynulo, se negativné odrazi v Zivoté obcand,
v ekonomice i v zivotnim prostredi. Na dopady blackoutu na samotného Clovéka
poukazuje i obrazek €. 1.

V odborné literatufe se uvadi, ze dlouhodoby blackout by mél za nasledek
polozeni i vysoce vyspélych zemi. Vznikl by totiz nesmirné velky chaos, ktery by
se mohl jenom s obtizemi zvladat. Doslova Ize hovofit o kolapsu celé spolecnosti,
nebot’ zavislost na elektrické energii je vysoka. Béhem prvnich dnl by tak byla
vyfazena dopravni signalizace, prestala by fungovat zelezni¢ni doprava, vyrazne
by také bylo ochromeno letectvi. Prakticky by nebylo mozno vyuzivat mobilni sité,
kabelovou televizi, internet. Mnoho lidi by uvizlo napf. ve vytahu, ve vlaku apod.
Pokud by se nepodarilo blackout vyresit béhem téchto nékolika minut, nasledujici
hodiny a dny by méla spolecnost problém dopravit se do prace. S ohledem na
nedostatek nahradnich zdroju by mnohé podniky byly nuceny zavfit svlj provoz.
Doslo by k ochromeni finanénich trh, nebylo by mozno zajistit elektronicky
platebni styk, zavieny by byly rizné obchody, restaurace apod. V pfipadé trvani
blackoutu v fadech tydnl a mésicu Ize ocekavat obrovské ekonomické a finanéni
ztraty, z nichz by se stat vzpamatovaval jesté nékolik let, nastal by odchod
zahrani¢nich sponzorl, krach malych podnikatell. Doslo by také k nesmirnym
finanénim ztratam stredniho podnikani.>®

Tak jako kazda slozita soustava, i elektrizaCni soustava ma své silné
a slabé stranky, jeji funkénost ohrozuji mnoha rizika, proti kterym je tfeba ji chranit.
Rozpad a kolaps elektrizaCni soustavy v podobé totalniho vypadku, narodniho
blackoutu, mUze postihnout az miliony lidi. Pfi¢iny a dopady narodniho vypadku
elektrické energie jsou zjednodusené znazornéné i na obrazku €. 1, na kterém je
kladen dlraz na ¢lovéka, jeho Zivot a potfeby. Obrazek vyjadfuje nejzranitelné;si
pfipad, jaky mUze v kritické infrastrukture v podsektoru elektroenergetiky nastat.
Bez elektrické energie nejsme schopni zajistit zakladni lidské potreby, a pokud by

tento stav trval déle, dny az tydny, nastala by rozsahla krizova situace.

5 BENES, Ivan. Energeticka bezpecnost. Praha: CITYPLAN, spol, s.r.o., 2007. ISBN 978-80-
254-1244-2, s. 23-25.
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Obrazek €. 1: Pfi€iny a dopady blackoutu

Zdroj®°, vlastni Uprava

Na zakladé v§ech uvedenych skute¢nosti je nesmirné dulezité znat kriticka
mista elektrizacni soustavy i rizika, ktera ohrozuji jeji funkénost. Protoze fyzicky
neni mozné zajistit dokonalou ochranu elektrické sité, musi byt pfijimana vhodna

opatreni k fizeni rizik a zejména ke zmirfovani jejich negativnich nasledku.

3.2.2 Identifikovani zdroju rizik

Identifikace zdroju rizik je pocateé¢nim a vyznamnym krokem v dlouhém

procesu posuzovani rizik. Je tfeba vygenerovat vSechny potfebné udaje pro

60 BENES, Ivan. Nejzraniteln&j$i kritickou infrastrukturou je elektroenergetika. Ekolist [online].
2011 [cit. 2022-07-01]. Dostupné z: https://ekolist.cz/cz/publicistika/nazory-a-komentare/ivan-
benes-nejzranitelnejsi-kritickou-infrastrukturou-je-elektroenergetika.
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nasledujici detailni analyzu a hodnoceni rizik riznymi systematickymi metodami.
Hlavnim ukolem identifikace je zjisténi a pfesny popis vSech rizik vlastnich
danému systému, procesu. Predstavuje velmi dllezitou etapu, protoze pokud zde
nedojde k identifikaci a zjisténi vSech potfebnych zdroju rizik, nasledné nedochazi
Kk jejich analyze, a ztraceji se ze zfetele.

Cilem procesu identifikovani zdroju rizik je vytvofit Uplny seznam zdroju
rizik, ktery bude vstupnim ¢lankem v dalsi analyze. Takovy vytvoreny seznam by
meél obsahovat vsechny zdroje rizik, bez ohledu na to, zda jsou &i nejsou pod
kontrolou posuzovaného systému, organizace. Take i ty, u kterych neni zfejma
pficina, av neposledni fadé i takové, u nichZz nelze odhadnout dusledek.
Komplexni identifikace ma velmi velky vyznam v celkovém systému posuzovani
rizik, protoZe riziko, které neni v této c¢asti identifikovano, nemize byt dale
analyzovano. ldentifikace je proces hledani, ur¢ovani, uznani a zaznamenavani
jednotlivych zdroju rizik.

Existuje cela fada formalnich metod odhalovani rizik. Pro tuto diplomovou
praci je pro identifikaci zdroju rizik v elektrizaéni soustavé, konkrétné v ¢astech
pfenosu a distribuce elektrické energie, zvolena metoda Check list — kontrolni
seznam, atéz je vychazeno ze statistk o poruchovosti ve spoleCnosti
PREdistribuce, a.s.

Metoda Check list

Metoda kontrolniho seznamu (metoda Check list) je metoda pro posuzovani
rizik, jejimz hlavnim Gcelem je identifikovani zdroji rizik a uréeni moznych
udalosti. Tato metoda pouziva seznam polozek a kroku, které slouzi k ovéreni
stavu systému. Formuluji se otazky, na jejichz zakladé Ize odhalit nedostatky
a rozdily. Pokud umime presné identifikovat ohrozeni, pouziva se univerzalni
kontrolni seznam, ve kterém jsou mozné pouze dvé odpovedi, a to bud ,ano* nebo

13

,ne’.

Pro oblast elektrizaéni soustavy, konkrétné pro Casti pfenosu elektrické
energie a jeji nasledné distribuce, je pouzit univerzalni kontrolni seznam, ktery
obsahuje 20 otazek. Otazky jsou formulovany tak, aby kazda obsahovala urcity
druh mozného rizika z rizného pohledu, pficemz koneénym cilem je vzdy naruseni

nebo selhani plynulé a kvalitni dodavky elektrické energie. Autorka téz klade dlraz
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na jednoznac¢nost a srozumitelnost vytvoreného kontrolniho seznamu. Na

jednotlivé otazky lze odpovédét bud ,ano* nebo ,ne“. Odpovéd ,ano* predstavuje

mozné riziko a odpoveéd ,ne” vylucuje toto riziko.

Pfed celkovym zpracovanim check listu je formulovana hlavni otazka, ktera

predstavuje sledované kritérium, podle kterého je vyhodnocovan kontrolni

seznam. Hlavni otazka zni nasledovné: do jaké miry muUze byt narusena

funkCnost prenosové a distribuéni soustavy elektrické energie, diky cemuz by

doslo k naruseni plynulosti dodavky elektrické energie?

Otazky kontrolniho seznamu jsou nasledujiciho charakteru:

Lze tektonickou €innost povazovat za jednu z pficin, proC€ je poruseno
elektrické vedeni?

MuUze byt elektrické vedeni naru$eno tim, Ze na ném nedbale pracuji
externi osoby?

MUze byt elektrizaéni soustava naru$ena nedbalou ¢&innosti
zaméstnanci?

Je sopeéna cinnost povazovana za vyznamnou pri€inu, pro¢ jsou
naruseny prvky elektrické sité, nebo dojde diky této Cinnosti k jejich
selhani?

Povazuji se povétrnostni podminky (jako napr. silny vitr, vichrice &i ve
smyslu padajicich stromu) za jednu z nej¢astéjsich pric¢in, kdy dochazi
k poruse na transformacnich stanicich a na elektrickém vedeni?

Jsou zaplavy a sesuvy pUdy pfi¢inou nedostate¢né funkénosti
transformacnich stanic a elektrického vedeni?

MuUze diky umysinému naruseni a zni¢eni prvkl elektrizaéni soustavy
tato soustava zkolabovat?

Vedou mimoradné udalosti, jako snéhova kalamita, lavina nebo silna
namraza k tomu, ze na dlouhou dobu vypadne elektricka energie?
Muze diky umysinému naruseni a zni¢eni prvkl dispecinkové soustavy
zkolabovat efektivita pfenosu a distribuce elektrické energie?

Vede extrémni sucho a teplo k tomu, ze je narusena spravna funkce

elektrické sité?
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e Vedou silné bourky a intenzivni blesky k tomu, ze transformacni stanice
negativné fungu;ji?

e Maji do¢asné poruchy a znefunkénéni transformatort v transformacénich
stanicich za nasledek selhani celé elektrizaéni soustavy?

e Je pozar (ve smyslu lesniho pozaru, pozaru v budové E&i v néjakéem
zarizeni) povazovan za potencialni pfi€inu toho, ze jsou transformacni
stanice a elektrické vedeni naruseny?

e Povazuji se technické havarie o velkém rozsahu (ve smyslu vybuchd,
explozi, destrukci staveb) za pfi€inu toho, ze je narusena funkénost
elektrizani soustavy?

e Vede unik nebezpenych latek kohrozeni plynulého prenosu
a distribuce elektrické energie?

e Je nahla porucha elektrického zafizeni (z dUvodu prepéti, pretizeni,
selhani) divodem naruseni dodavky elektrické energie?

e Predstavuje nizka spotfeba a mala poptavka po elektrické energii zdroj,
diky némuz se zhorsi funkénost prvkl elektrizaéni soustavy?

e Jerozsahla epidemie a s ni spojena situace moznym ddvodem naruseni
chodu prenosu a rozvodu elektrické energie?

e M4 Umysina destrukce vice prvkl soustavy (transformatory, meénice,
sbérné) negativni vliv na plynulou dodavku elektrické energie?

e Povazuje se zivelni pohroma s evakuaci zaméstnancu (ve smyslu
povodni) za pfi¢inu naruseni parametri elektrizaéni sité a dodavky

elektrické energie?

Na zakladé otazek z kontrolniho seznamu, na které odpovédéla vybrana
¢ast pracovnikl spole¢nosti PREdistribuce, a.s., jsou stanoveny jednotlivé zdroje
rizika a vytvoren jejich prfehled. Na kladené dotazy odpovédélo celkem
6 zaméstnancl. Pracovni pozice oslovenych zaméstnancu jsou nasleduijici:

e specialista informacnich systému, oddéleni pfipravy a hodnoceni

provozu distribuc¢ni soustavy,

e zamestnanci dispecCinku provozovatele distribu¢ni sité, zaméstnanec

poruchové linky a ovérovani funkénosti distribucni sité,

e terénni pracovnici.
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Zvolenou strukturu zaméstnancu, kterym byly kladeny otazky z kontrolniho
seznamu, autorka vybrala na zakladé jejich specializace, kompetenci a napiné
prace. | kdyz vSichni osloveni jsou zameéstnanci provozovatele distribuéni sité,
dokazali adekvatné odpovidat i na oblast prenosové soustavy. A to zejména
v dUsledku jedné z jejich hlavnich ¢innosti, kterou je poskytovani podpurnych
sluzeb provozovateli prenosové soustavy. Vychazi se téz z predpokladu, ze
prenosova i distribu¢ni soustava pracuji v kone¢ném disledku na stejném principu
a slozeni jejich prvku je obdobné.

Sesumarizovanim odpovédi Ize snadno stanovit realné zdroje rizika, ktera
mohou vést k naruseni funkénosti prenosové a distribuni soustavy. V tomto
pfipadé |ze hovorit o téch zdrojich rizika, ktera byla uvedena vySe v danych
20 otazkach. U nich respondenti (zaméstnanci spole¢nosti PREdistribuce, a.s.)
oznacili bud odpovéd ,jednoznacné ano*, &i ,z vétsi ¢asti ano“. Rizikim, ktera byla
identifikovana jako pri¢ina ohrozeni funkénosti elektrizacni soustavy, je vénovana
vetsi pozornost se zamérenim na jejich popis a zaméreni, a to s ohledem na
resené téma diplomové prace.

S vyuzitim metody Check list byly identifikovany tyto zdroje rizik:

e nedbala ¢i umysina €innost Cloveéka,

e Spatné poveétrnostni podminky (silny vitr, vichfice, padajici stromy),

zaplavy a sesuvy pUdy,

e teroristické utoky a umysiné naruseni a zniCeni Clovékem, snehova

kalamita, laviny, silna namraza,

¢ silna boure, intenzivni blesky,

e pozar (lesni pozar, pozar v budove, zarizeni),

e technické havarie velkého rozsahu (vybuchy, exploze, destrukce

staveb), nahla provozni porucha elektrického zarizeni,

e rozsahla epidemie,

e zivelni pohroma vyzadujici evakuaci zaméstnancu.

Po identifikovani a ur€eni jednotlivych zdroji rizik je na zakladé
stanoveného kritéria, hlavni otazky, pfistoupeno k vyhodnoceni kontrolniho

seznamu. Zakladem je soucet kladnych odpovédi vyjadfenych procentualné.

Z celkového poctu polozenych otazek, 20 otazek, ma 14 kladnou odpoved
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a 6 zapornou odpoved. Soucet kladnych odpovédi vyjadreny procentualné ma
hodnotu 70 %. Tabulka ¢. 3 popisuje hodnoceni sledovaného kritéria podle
numerického vyjadreni kladnych odpovédi kontrolniho seznamu, priCemz ¢im je
procento kladnych odpovéedi vyssi, tim je funkénost prenosové a distribucni

soustavy vice ohrozena.

Tabulka €. 3: Vyjadreni hodnoceni sledovaného kritéria

Kladné odpovédi v % Hodnoceni sledovaného kritéria
95 avice Vyborné

70-94 Velmi dobré

50-69 Dobré

20-49 Spatné

Do 20 Velmi Spatné/kritické

Zdroj®', vlastni Uprava

Z vysledku analyzy kontrolniho seznamu vyplyva, ze ohrozeni funkénosti
pfenosové a distribuéni soustavy Ceské republiky v kazdém piipadé existuje.
Svédci o tom zafazeni sledovaného kritéria do kategorie velmi dobré hodnoceni.
Pro posuzovanou oblast se to da vysvétlit tim, ze realné existuje mnozstvi
znamych, neznamych, odhalenych, skrytych a aktualnich rizik, ktera dokazi
ohrozit a narusit funkénost kritické infrastruktury v podsektoru elektroenergetiky.
Je dulezité s témito riziky pracovat, uvédomovat si je, neustale analyzovat,

a predevsim je fidit.

Statistiky o poruchovosti

Pomoci metody Check list byly identifikovany rtzné zdroje rizik. VSechny
zjisténé zdroje rizik jsou komparovany se statistikami poruchovosti ve spoleénosti
PREdistribuce, a.s. za rok 2021. PfedevsSim je pozornost zaméfrena na ukazatele
celkového poctu poruch a jejich pficiny. Zaverecné vysledky z analyzy kontrolniho

seznamu hovofi o0 realné existenci rizik ohrozujicich funkénost prenosové

61 SENOVSKY, Michail, Vilem ADAMEC a Pavel SENOVSKY. Ochrana kritické infrastruktury.
Ostrava: Sdruzeni pozarniho a bezpe&nostniho inzenyrstvi, 2007. ISBN 978-80-7385-025-8,
s. 82-83.
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a distribuéni soustavy Ceské republiky. Dikazem toho jsou i zmin&né statistické

vysledky o poruchovosti provozovatele distribu¢ni soustavy.

PFi¢iny poruch predstavuji zdroj rizika, ktery narusil funkénost distribucni

soustavy. Ve srovnani s vysledky kontrolniho seznamu jde v kone¢ném dusledku

o obdobné zdroje rizik. Na zakladé zpracované statistiky a aplikované metody

Check listu Ize detailné identifikovat mozné zdroje rizika v posuzované oblasti.

Statistiky €asto udavaji za dlvod poruchy neznamou pfi¢inu za normalnich

atmosférickych podminek. S timto vSeobecnym zdrojem rizika se dale nepocit3,

protoze se neda identifikovat a urCit spousté¢ nebo vinik tohoto znefunkénéni

soustavy.

Celkové identifikované zdroje rizika jsou nasledujici:

nedbala ¢i umysina €innost Clovéka,

Spatné povétrnostni podminky (silny vitr, vichfice, padajici stromy),
zaplavy a sesuvy pUdy,

teroristické utoky a umysiné narusSeni a zni¢eni Clovékem, snéhova
kalamita, laviny, silna namraza,

silna boure, intenzivni blesky,

pozar (lesni pozar, pozar v budove, zarizeni),

technické havarie velkého rozsahu (vybuchy, exploze, destrukce
staveb), nahla provozni porucha elektrického zarizeni,

rozsahla epidemie,

Zivelni pohroma vyzadujici evakuaci zaméstnancu.

Vsechny identifikované zdroje rizika Ize rozdélit do 3 kategorii, pficemz

kazda z nich vyjadfuje jejich plvod:

zivelni pohroma,
havarie,
zavinéni ¢lovéka, a to bud jako umysiné jednani (teroristické utoky) nebo

diky nedbale provedené Cinnosti.

Poté, co jsou stanoveny a urCeny zdroje rizik, které mohou vést k ohrozeni

funkénosti pfenosové a distribuéni soustavy v Ceské republice, se pfistupuje

k dalsi fazi. Ta spocCiva v tom, ze jsou jednotliva rizika posuzovana v procesu

analyzy rizik.
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3.2.3 Analyzovani rizik

Za uCelem efektivniho fizeni rizik, vedouci ktomu, ze se snizi jejich
potencialni negativni dusledky, se vyuziva analyzy rizik. Jde o proces, jehoz
soucasti je stanoveni miry pravdépodobnosti, ze nastane urcity negativni krizovy
jev, pficemz se kvantifikuje mira jeho dopadu na ostatni aktiva. Analyza rizik ma
v podstaté za ukol stanoveni nasledku a jejich pravdépodobnost pro identifikované
zdroje rizik, ktera berou v Gvahu pfitomnost a u¢innost vSech stavajicich atributd.

Analyzovani rizik, jako faze procesu managementu rizik, je o rozvijeni
a porozumeni rizika, také v sobé zahrnuje vyvoj chapani samotného rizika.
Poskytuje vstup ke spravnému hodnoceni a rozhodnuti o dalsim zachazeni
s riziky. Analyza rizik podle mezinarodnich standardl v sobé obnasi posouzeni
pric¢in a zdroju rizika, jejich pozitivni i negativni disledky a v neposledni fadé
pravdépodobnost, Ze tyto dusledky mohou nastat jako reakce na vznik krizového
jevu. Faktory a zdroje, které ovliviuji dlsledky a nebezpeci by mély byt také
identifikovany. ZpUsob, jakym je vyjadfena pravdépodobnost a dusledky,
a zpUsob, jakym jsou slouceny, spole¢né vyjadiuji miru rizika a odrazeji typ,
informace a ucel rizika.

Analyza rizik mUze byt provadéna s rlznou mirou podrobnosti, v zavislosti
na samotném riziku, za ucelem analyzy, na informacich, datech a zdrojich, které
jsou k dispozici. Na zakladé téchto vychodisek a okolnosti je mozné vybrat si
vhodnou metodu k analyzovani. V nabidce jsou metody kvalitativni, kvantitativni,
semikvantitativni, pfipadné jejich vzajemna kombinace.

Podstatou analyzy rizik je pfinést postupné odpovédi na otazky typu:

e Co se mulze stat?

e Jak vysoka je pravdépodobnost, ze se to stane?

e Jaké dusledky se mohou v tomto pfipadé vyskytnout?

DUkladnd a spravna analyza rizik vede k informovanosti o hrozbach
a rizicich, kterymi je spole¢nost ohroZzovana. Jak moc jsou jeji aktiva vuci témto
rizikim zranitelna. Jak vysoka je pravdépodobnost, ze dany jev nastane.
A v neposledni radé, jaky dopad by to mohlo mit na spole¢nost a jeji fungovani.
Jakékoliv u€inné fizeni a snizovani rizik je zalozeno na spravném provedeni

analyzy rizik.
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V soucasnosti existuje mnoho metod a technik pro analyzovani rizik, ktera
Ize aplikovat v rznych oblastech a procesech. Pfedmeétem této diplomové prace
je oblast kritické infrastruktury se zamérenim na citlivou a zranitelnou prenosovou
a distribuéni soustavu elektrické energie. A praveé tato specifickd, zivotné dllezita
infrastruktura také vyzaduje zvlastni pristup.

Podle slov odbornikil a expertll aplikace klasickych metod analyzy rizik
v oblasti kritické infrastruktury nemusi vzdy vést k zadanému cili. Divodem tohoto
konstatovani je, ze pro vypadky a selhani infrastruktur a pravdépodobnosti
takovych selhani nejsou k dispozici potrebné statistiky, neni k dispozici
katalogizace kritickych objektl, prvk( a slabych mist, a také mozného ohrozeni.
Vyplyva to zejména z postaveni kritické infrastruktury, jejich funkci a poslani.
Témeér vSechny informace tykajici se této problematiky jsou povazovany ze
zakona za citlivé, tim padem i tajné. Na zakladé vyse uvedenych dlvodul byla pro
analyzu rizik ohrozujicich funkénost kritické infrastruktury vytvorena modifikace
klasickych metod, a to metoda na bazi posuzovani kriticnosti.6?

Vychodisko pro modifikovanou metodu analyzy rizik v oblasti kritické
infrastruktury spociva v samotnych provoznich procesech, které se stavaji
predmeétem posuzovani kriticnosti. Na zakladé vysledku Ize tyto procesy a jejich
soucasti povazovat za kritické. V zajmu této metody neni jen zdroj ohrozeni, ale
predevs§im to, zda mulze dojit ke znaénému naruseni nebo selhani soustavy
a systému. Dulezité je hledat odpovédi na otazku, jaké dopady a nasledky muze
mit selhani a znefunkCnéni procesu, soustavy, systému, sektoru Kkritické
infrastruktury .63

Pfi analyze rizik ohrozujicich prvky kritické infrastruktury v oblasti
elektroenergetiky se vychazi z vySe uvedenych vychodisek. Na zakladé toho se
autorka inspiruje metodou AKIS, ktera slouzi jako nastroj k ziskani rychlého
prehledu a hodnoceni jednotlivych sektorl kritické infrastruktury a jejich rizik.

ProtoZze metoda posuzuje pravé kriticnost prvkl a procesu kritické infrastruktury,

62 SENOVSKY, Michail, Vilem ADAMEC a Pavel SENOVSKY. Ochrana kritické infrastruktury.
Ostrava: Sdruzeni pozarniho a bezpe&nostniho inzenyrstvi, 2007. ISBN 978-80-7385-025-8,
s. 73.

63 SENOVSKY, Michail, Vilem ADAMEC a Pavel SENOVSKY. Ochrana kritické infrastruktury.
Ostrava: Sdruzeni pozarniho a bezpe&nostniho inzenyrstvi, 2007. ISBN 978-80-7385-025-8,
s. 113.
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Ize ji brat jako vzor pfi analyzovani rizik. AvSak tato metoda AKIS neni aplikovana,
protoze jejim zakladem je posuzovat prvky a procesy s vysokou kritiCnosti na
zavislosti na informacnich technologiich. Tato ¢ast neni absolutné predmétem
a cilem diplomové prace. A také posuzovani takové zavislosti pro pfenosovou
a distribuéni soustavu Ize povazovat za bezpfedmétné. Pravé z tohoto ddvodu je
zdUraznéno, Zze metoda AKIS je pro tuto praci pouze inspiraci a vzorem, jak co

nejlépe postupovat pfi analyze rizik v oblasti kritické infrastruktury.

Stanoveni pravdépodobnosti
pravdépodobnosti, s jakou muze identifikovany zdroj rizika ohrozit funkénost
systému.

Oblast elektrizacni soustavy, konkrétné cast prenosové a distribucni
soustavy, jsou pod stalou kontrolou jejich provozovatell. VSechna naruseni,
selhani, znefunkénéni, pripadné zniceni jakéhokoli prvku systému jsou neustale
zaznamenavana a zpracovavana. Statistiky o poruchovosti jednotlivych prvkd
a zarizeni prenosové a distribuni soustavy, nicméné nenabizeji komplexni
pohled a prfehled o pravdépodobnosti, s jakou muze byt ohrozena funkénost
elektrizacniho systému.

Ke stanoveni pravdépodobnosti, s jakou mohou zdroje rizika ohrozit
funkénost systému, neni vychazeno z dostupnych statistik o poruchovosti. Za
vychodisko a hlavni zdroj informaci jsou zvoleny nazory, postoje a vyjadreni
odbornik(l pracujicich ve spoleé¢nosti PREdistribuce, a.s. Formou metody
brainwriting prostfednictvim dotaznikového formulare je mozné vytvofit prehled
o pravdépodobnosti ohrozeni elektrizani soustavy jednotlivymi identifikovanymi
zdroji rizika v konkrétnich definovanych prvcich pfenosové soustavy a distribuéni
soustavy. Autorka se zde inspiruje metodou AKIS, ktera je zaméfena prave na
kritickou infrastrukturu. Podle toho je zpracovan dotaznikovy formula¥, pficemz je
kladen dlraz na zachovani struktury prvkl pfenosové a distribu¢ni soustavy.
Kazdy prvek soustavy je posuzovan samostatné, ¢imz se sleduje dosazeni
komplexni analyzy, nejen obecného pohledu na elektroenergeticky systém.

Odhadovani pravdépodobnosti mozného ohrozeni prenosové a distribucni

soustavy v konkrétnich prvcich se zucéastnilo 5 odbornikd. VSichni osloveni
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a zucastnéni jsou zamestnanci provozovatele distribu¢ni sité v ramci hlavniho
mésta Prahy. Jejich vzdélani, kompetence, odborna zpUsobilost a znalosti jsou
dostate¢né k posouzeni nejen distribuéni, ale i pfenosové soustavy. Kvdli citlivosti
informaci a osobnimu pfani nejsou zaméstnanci PREdistribuce, a.s. jmenovani,
ale pouze priblizeny jejich pracovni pozice a zarazeni.
Spoluprace pfi uréovani pravdépodobnosti, s jakou muUze identifikovany
zdroj rizika ohrozit funkénost prenosoveé a distribucni soustavy, se zucastnili:
e specialista informacnich systému, oddéleni pfipravy a hodnoceni
provozu distribuc¢ni soustavy,
e specialista informacnich systému, oddéleni operativa provozu distribuéni
soustavy,
e specialista provoznich sluzeb VVN, oddéleni distribuéni sluzby,
e technik — dispecer, oddéleni dispecink VVN, obor dispecterskeé Fizeni,

e specialista krizového managementu spolecnosti.

Jednotlivi odbornici méli k dispozici pfi posuzovani dotaznikového
formulare procentualni skalu hodnoceni, pficemz 100 % predstavuje nejvyssi
pravdépodobnost a 0 % nejnizsi pravdépodobnost vyskytu mozného poskozeni.

Hodnotici Skala pro pravdépodobnost je nasleduijici:

e 0% —20 %: velmi vzacné,

e 21 % — 40 %: nepravdépodobné,

e 41 % —60 %: mozné,

e 61 % — 80 %: pravdépodobné,

e 81 % — 100 %: téméf jisté.

Procentualni hodnoceni je zvoleno z dlvodu lep$iho posouzeni
pravdépodobnosti, lepsi prfehlednosti o mozném poskozeni, detailnosti
ohodnoceni a v neposledni fadé na zakladé korporatni smérnice o posuzovani
rizik.

Na zakladé dedukce a shrnuti dotaznikovych formuldfl a osobniho
rozhovoru s jednotlivymi odborniky, je dospéno ke stanoveni pravdépodobnosti,
s jakou mUze identifikovany zdroj rizika ohrozit funkénost pfenosové a distribuéni
soustavy. Pozornost je zamérena na jednotlivé kritické prvky obou soustav, které

jsou podrobeny komplexni analyze. Jednotlivé pravdépodobnosti predstavuiji
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primérnou hodnotu ziskanou na zakladé sumard a vypoctl z odpovédi, vyjadreni
a posouzeni odborniku.

Kromé samotné pravdépodobnosti mozného poskozeni systému se
odbornici vyjadfovali i k celkové zranitelnosti jednotlivych prvka prenosové
a distribuéni soustavy. Jako hlavni veli€iny dotaznikového formulaie Ize tedy
oznacit zranitelnost elektrizacni soustavy a pravdépodobnost jejiho mozného
poskozeni.

Zranitelnost je v podstaté nedostatek, slabina nebo stav analyzovaného
prvku (aktiva), ktery dokaze zdroj rizika vyuzit k uplatnéni svého nezadouciho
negativniho vlivu. Celkovou zranitelnost Ize chapat jako vlastnost prvku, ktera
vyjadfuje, jaka je jeho citlivost na mozné poskozeni. Vyznam zranitelnosti Ize
chapat i z pohledu kriticnosti prvku, protoze ¢im je prvek (systém) zranitelngjsi,
tim jej Ize povazovat za kriti¢téjsi.

Pomoci vyjadfeni zranitelnosti prenosové a distribucni soustavy je mozné
utvofrit si obraz o jeji citlivosti a kriti€nosti. AvSak nosnou veli€¢inou pro analyzovani
rizik je pravé pravdéepodobnost mozného poskozeni soustavy, ktera je prvni ¢asti
kartezianského soucinu vyjadfujiciho miru a uroven samotného rizika.

Vyhodnoceni a stanoveni pravdépodobnosti ohrozeni prfenosové
a distribu¢ni soustavy je shrnuto v tabulce €. 4, ktera obsahuje kromé vyhodnoceni
pravdépodobnosti mozného druhu poskozeni soustavy i pohled na celkovou
zranitelnost plynulé dodavky elektrické energie. Vsechny udaje v tabulce jsou
vyjadfeny v % a jsou celkovym vyhodnocenim péti kompletnich dotaznikovych

formulart posuzovanych odborniky.
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Tabulka €. 4: Celkova pravdépodobnost poSkozeni pfenosové soustavy

a distribuéni soustavy v %

Prenosova soustava Distribuc¢ni soustava
Transformacéni Transforma ,
. X . . Vedeni
stanice - S cni stanice <
() > —_
o ] Q9
400/ | 400/ | 220/ | 32| & | 110/ | 2 o
220 | 110 | 110 |7 | 3 | 22 |04 | VWN | VN NN 2
Celkova 61 | 61 | 61 |68 |48 | 61 | 61| 72 | 72 | 79 | 48
zranitelnost
Teroristicky atok | 21 | 21 | 21 | 17 | 21 | 15 | 13 | 13 | 11 | 11 | 21
Clovékem
zavinéno 26 | 26 | 26 | 26 | 28| 35 | 35| 27 | 35 | 40 | 28
neumysiné
Technické
havarie, 34 | 34 | 34 | 28 | 20| 42 |42 | 32 |32 |32 20
poruchy
Zaplavy 33 | 33 | 33 |55 32| 35 | 35| 56 | 58 | 60 | 32
a sesuvy pudy
Silna bourka, 60 | 60 | 60 | 76 | 23 | 70 | 70 | 78 | 82 | 82 | 23
blesky
Snih, laviny, 50 | 50 | 50 | 72 |32 52 | 52| 72 | 72| 82 | 32
namraza
Silny vitr, 46 | 46 | 46 | 70 | 32| 48 | 48 | 82 | 82 | 86 | 32
padajici stromy
Zvite 50 | 52 | 52 | 7| 0| 52 |52| 10 |13]15 | o
Rozsahla 1 1 1 1117 | 1 1 1 111 |17
epidemie
Pozar 2 | 22 | 22 |22 14| 22 | 22| 22 | 22| 22 | 14

Z pohledu celkové pravdépodobnosti poskozeni prvkl prenosové
a distribuéni soustavy lze konstatovat, ze za nejpravdépodobnéjSi zdroj rizika
ohrozujici funkénost plynulé dodavky elektrické energie jako soucast kritické
infrastruktury, se da povazovat silna boure a intenzivni blesky. A z jiného uhlu
pohledu |ze vyslovit zavér, ze nejzranitelnéjsi prvek analyzované elektrizacni
soustavy je elektrické vedeni NN. Tento prvek se sklada z nizkonapétového
vedeni o hodnoté 0,4 kV a jednotlivych pripojek elektrické energie. DlUvodem je
zejména to, ze vedeni 0,4 kV je nejnizsim prvkem elektrizacni soustavy a je také
nejméné chranénym prvkem, protoze dusledky a dopady naruseni vedeni NN
zpUsobi pouze minimalni skody a vypadky elektrické energie.

Komplexni analyza odhadu a stanoveni pravdépodobnosti mozného
poskozeni prenosové a distribu¢ni soustavy jako celku je ukonCena celkovym

shrnutim. Pro lepsi pfehlednost a porozumeéni je nejprve podrobné rozpracovana
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pravdépodobnost mozného ohrozeni a poskozeni kazdého prvku prenosoveé
a distribuéni soustavy. Postupné se ale pfechazi k obecnéjSim zavérim, kde
kone¢nym vysledkem je tabulka ¢. 5, ktera obsahuje celkové shrnuti
a vyhodnoceni zranitelnosti a pravdépodobnosti poskozeni prenosové
a distribu¢ni soustavy.

Distribuéni soustava jako navazujici proces pro prenos elektrické energie
je podle odbornikl, zaméstnancu provozovatele distribu¢ni sité v hlavnim mésté

Praha i zranitelngjsi a ohrozenéjsi nez pfenosova soustava.

Tabulka €. 5: Celkové shrnuti a vyhodnoceni zranitelnosti

a pravdépodobnosti poskozeni prenosové a distribu¢ni soustavy

Prenosova soustava | Distribucni soustava

Celkova zranitelnost v % 59,8 65,5

Celkova pravdépodobnost
poskozeni v %

28 33,6

Stanoveni dusledku

Druhym, velmi dualezitym krokem analyzy rizik je stanoveni dusledku
a dopadl na zkoumany systém, soustavu. Kombinaci pravdépodobnosti a jejim
disledku se uréuje mira rizika. Prvni slozkou soucinu Cili pravdépodobnosti
poskozeni, se autorka zabyvala v pfedchazejici Casti prace. Druha slozka
kartezianského soucinu je neméné vyznamna, a proto je ji pfipisovana stejna
dulezitost a vaha.

S otazkami o pravdépodobnosti mozného poskozeni a znefunkénéni prvku
kritické infrastruktury kraci bok po boku otazka, co se muze stat, bude-li skuteéné
dany prvek kritické infrastruktury poskozeny, naruseny, znefunkénény, pfipadné
az zni¢eny. Specificka oblast pfenosu a distribuce elektrické energie s sebou nese
moznost vysokych nasledkl a Skod v prfipadé jejiho naruseni. Na elektrickou
energii je odkazana cela dnesni moderni spolec¢nost. Hledat podporu v historii
a vychazet ze statistik pfi uréovani dusledkl znefunkénéni elektrizaéni soustavy
je tém&F nemozné, protoze z této oblasti je v podminkach Ceské republiky piilis
malo dat a udaju. Dodavka elektrické energie se nehrouti kazdodenné, selhani
soustavy se nevyskytuje velmi ¢asto a teroristické Utoky na Gzemi Ceské republiky

zatim nebyly zaznamenany. Prave tady se vyvstava potfeba myslet na nasledky
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mozného poskozeni rlznymi zdroji rizik. | kdyz zdroj rizika a poskozeni soustavy
muze byt nevyznamny, jeho dUsledky by mohly byt katastrofaini.

Z vySe uvedeného dlvodu se postupuje obdobné jako pfi stanoveni
pravdépodobnosti ohrozeni elektrizacni soustavy jednotlivymi identifikovanymi
zdroji rizika v konkrétnich definovanych prvcich pfenosové soustavy a distribuéni
soustavy. Pro uréeni nasledkl a dopadu pfi poSkozeni soustavy je opét vyuzita
metoda brainwritingu prostfednictvim dotaznikového formulare. Slozeni odbornik
podilejicich se na uréovani dusledkl bylo stejné jako v predchozim pfipadé.
Odbornici méli svyj ukol zkomplikovany tim, Zze pro kazdy identifikovany zdroj
rizika urcovali velikost dusledk( samostatné, pfiéemz mozné dusledky jsou
rozdéleny jesté do 5 podskupin.

Jednotlivi odbornici méli k dispozici pfi posuzovani dotaznikového
formulare opét procentualni skalu hodnoceni, pficemz 100 % predstavuje nejhorsi
mozné dusledky a znefunkénéni elektrizaéni soustavy, a 0 % je nositelem
minimalnich nasledkl a skod na soustavu.

Hodnotici skala pro dasledky je nasledujici:

0 % — 25 %: zanedbatelné,
26 % — 50 %: vyznamné,

51 % — 75 %: kritické,

76 % — 100 %: katastroficke.

Pojem dusledky a nasledky poskozeni prenosové a distribuéni soustavy
v sobé obnasi mnozstvi diléich dopadu, které maji rozliény charakter a miru, ale
jejich koneény vliv na soustavu je vzdy negativni. DUsledky, které mohou nastat
vlivem vzniklého krizového jevu, jsou roz¢lenény do 5 skupin. Kazda skupina nese
jiny typ nebezpeCi pro dodavku elektrické energie i pro samotné provozovatele
soustav.

Mozné nasledky rozdélené do podskupin jsou tyto:

e plosny vypadek elektrické energie,

e zasazen velky pocet lidi bez elektrické energie,

e finanéni ztraty pro provozovatele,

e materialni Skody,

e dlouhodoba obnova elektrizaCni soustavy a systému.
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Pozornost se vénuje kompletnimu posouzeni a stanoveni moznych
disledkl na prenosovou a distribuéni soustavu. Proto je dulezité nejprve
vyhodnotit na zakladé vyjadieni odbornikl, jaké dusledky mohou vyvolat
a zpUsobit jednotlivé identifikované zdroje rizika obecné, pro jednu i druhou
soustavu. A nasledné zkompletovat a shrnout tyto vysledky a zamérit se na
velikost celkovych nasledkl podle zdroje rizika na jednotlivé prvky prenosové
a distribu¢ni soustavy.

Pro potfeby a dalSi smérovani této diplomové prace je vtomto pfipade
celkové kompletni stanoveni dusledkl ohrozeni jednotlivych prvkl prenosové
a distribuéni soustavy. Je proto vytvorena prehledna tabulka €. 6 s celkovymi
hodnotami dusledku. VSechny udaje v tabulce jsou vyjadreny v % a jsou celkovym

vyhodnocenim 5 kompletnich dotaznikovych formulard posuzovanych odborniky.

Tabulka ¢. 6: Celkové dasledky poSkozeni prenosové soustavy

a distribuéni soustavy

Prenosova soustava Distribu¢ni soustava
Transformacéni Transforma ,
. ~ v . . Vedeni
stanice = - g ¢ni stanice <
() > —_
o o 9
400/ | 400/ 220/ O ; < 110/ | 22/ g
220 | 110 | 110 |7 | 8 | 22 |o4 | WN | VN NN o
E,[eo rlg risticky 75 96 72 | 68 | 76 | 72 | 57 | 80 |485|415]| 74
Clovékem
zavinéno 34 34 34 |375| 16 | 32 |285| 20 | 25 |195]| 16
neumysiné
Technické
havarie, 35 34 33 | 31 |166| 35 | 26 | 20 | 20 | 116|166
poruchy
Zaplavy 275 | 275 | 265 |345| 14 | 275 |225| 315 |165| 14 | 14
a sesuvy pudy
Silna bourka, 191 | 191 | 191 | 28 |112] 191 |181| 305 | 265|245 | 112
blesky
Snih, laviny, 126 | 126 | 126 | 18 | 64 | 126 |126| 185 |265| 25 | 64
namraza
Silny vitr, 325 | 325 | 325 |525| 17 | 325 |305]| 525 | 51 | 51 | 1,7
padajici stromy
Zvite 82 | 82 | 82 | 82| 05| 77 | 77| 77 | 62| 72| 05
Ro_zsah_la 57 57 57 57 | 386| 57 57 57 27 | 2,7 | 386
epidemie
Pozar 53 53 53 |515| 42 | 53 | 51 | 515 | 386|346 | 42
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Zajimavym i oCekavanym poznatkem je, ze nasledky a dopady
teroristického utoku na elektrizacni soustavu maji nejvyssi hodnotu, predstavuji
nejnicivéjsi dusledky. Pozoruhodnym udajem jsou i nasledky pozaru, které dokazi

znacné poskodit soustavu ve vsech analyzovanych oblastech.

3.2.4 Hodnoceni rizik

Posledni, velmi dllezitou etapou faze posuzovani rizik je hodnoceni
jednotlivych rizik. Ugelem hodnoceni rizik je napomahat pfi dalsim rozhodovani,
ktera rizika jsou vysoko za hranici akceptovatelnosti, které potrebuji prednostni
zachazeni a ucinné fizeni, a které jsou jesté prijatelné.

Hodnoceni rizika predstavuje proces urCovani velikosti a miry rizika na
zakladé vychodisek z analyzy rizik, pficemz za hlavni ukazatele se povazuje
pravdépodobnost vzniku krizového jevu a rozsah dusledkd a $kod, které dokaze
zpusobit.

Kartezianskym soucinem téchto dvou ¢initeld je mozné nasledné podle
ziskané hodnoty a zvolenych kritérii rozhodovat o akceptovatelnosti
a neakceptovatelnosti daného rizika. Zavérem celkového hodnoceni rizika je
priorita, jejimz vysledkem je vytvoreny seznam rizik.

Pro hodnoceni rizik ohrozujicich funkénost prenosové a distribucni
soustavy se vychdzi z predchozi analyzy rizik, kde je na zakladé nazor(
a vyjadreni odborniki na elektrickou energii stanovena pravdépodobnost
a dusledky poskozeni obou soustav. Jejich vzajemnou kombinaci je vyhodnocena
mira rizika pro kazdy prvek pfenosové soustavy a také pro kazdy prvek distribucni
soustavy.

Koneénym vystupem vsech kombinaci pravdépodobnosti a disledku je
matice rizik, ve které jsou jednotliva rizika zafazena podle pfislusné hodnoty do
kriterialnich skupin. Kriterialni skupina urCuje dalSi zachazeni se stavajicim
rizikem. Na zakladé vyhodnoceni rizik podle matice rizik je mozné urcit
akceptovatelnost €i naopak neakceptovatelnost rizika a jeho dalsiho rizeni.

Pro hodnoceni rizik ohrozujicich funkénost prvkl pfenosové a distribuéni
soustavy se vychazi z matice rizik. Jelikoz je vybrano procentudlni vyjadreni

pravdépodobnosti i disledkd ohrozeni, je v tomto trendu pokracovano i v dalsi
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¢asti prace. Z tohoto dlvodu je i matice rizik sestavena s hodnotami v %.
Kombinaci pravdépodobnosti a dUsledkl ohrozeni elektrizaéni soustavy
stanovenych v procesu analyzy rizik je ur€ena mira rizika, které je postupné
pfifazeno misto v matici rizik.

Prvni skupina rizika z matice, prijatelné riziko, pfedstavuje akceptovatelné
riziko, pfi kterém je funkénost pfenosové a distribuéni soustavy bezpecéna.
Vyuzivaji se bézné a standardni postupy pro zajisténi plynulé dodavky elektrické
energie v pozadované kvalité. Druhou skupinu tvori mirné riziko, provozovatelem
distribuCni soustavy stale akceptovatelné. Na zaklade toho zavéru se vychazi i pfi
hodnoceni pfenosové soustavy. Mirné riziko Ize chapat jako riziko, pfi kterém je
stale systém bezpecény, jen vyzaduje cCastéjsi prohlidky jednotlivych prvki
a procest. Posledni dvé skupiny, nezadouci a nepfijatelné riziko, jsou pro
elektrizacni systém nepfijatelné a je tfeba zajistit jejich u€inné fizeni a zachazeni
s nimi. PfedevsSim posledni skupina matice rizik predstavuje riziko, které je treba
okamzité resit.

Celkové hodnoceni rizik

Nyni Ize poukazat na rizika ohrozujici funkCnost kritické infrastruktury
v oblasti pfenosu a distribuce elektrické energie v SirSim vnimani. Chapani
prenosové a distribucni soustavy jako jednoho celku (elektrizaéni soustava), ktery
funguje na stejné bazi, sklada se z obdobnych prvkd a ohrozuji ho stejné zdroje
rizik, vede k moznosti celkového hodnoceni rizik. V tabulce ¢. 7 Ize vidét
kombinace hodnot celkové pravdépodobnosti a celkovych dusledkl ohrozeni
a poskozeni prenosové a distribu¢ni soustavy jako celku s pfifazenou urovni

rizika.
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Tabulka €. 7: Celkové shrnuti a vyhodnoceni zranitelnosti

a pravdépodobnosti poskozeni prenosové a distribu¢ni soustavy

Zdroj rizika P?ggfg’;i‘i"‘\’,“;ft Df‘f’,'f/fky Urovei rizika
Teroristicky utok 17,1 69,8 Mirné
Clovékem zavinéno neuimysiné 29,9 28,1 Mirné
Technické havarie, poruchy 31,7 26,5 Mirné
Zaplavy a sesuvy pudy 36,3 23,5 Prijatelné
Silna bourka, blesky 61,7 20,5 Mirné
Snih, laviny, namraza 50,3 14,6 Prijatelné
Silny vitr, padajici stromy 50,2 33,4 Mirné
Zvire 6,3 6,4 Prijatelné
Rozsahla epidemie 3,9 11,2 Prijatelné
Pozar 20,5 47,8 Mirné

Uroven rizika podle stanovené matice rizik je pro véechny identifikované
zdroje ve Skale bud pfijatelné, nebo mirné riziko. A v kone¢ném dusledku se da
fici, ze vSechna rizika jsou pro provozovatele prenosové a distribuéni soustavy
akceptovatelna. Vyplyva to pfedevsim z predpokladu, ze zkoumana oblast patfi
do oblasti kritické infrastruktury Cili rizika, hrozby, nebezpeCi by méli mit
provozovatelé pod kontrolou. Spravny management rizik a krizovy management
se také podileji na spravném posouzeni a nasledném fizeni zjisténych rizik.

Na zakladé kartézského soucinu celkové pravdépodobnosti a celkovych
dusledkl poskozeni prenosové a distribuéni soustavy jako celku, jsou jednotlivé
zdroje rizik usporadany podle miry (hodnoty) rizika od Cisla 1 po Cislo 10, od

nejzavaznéjsiho po nejméné zavazné s prislusejicim cislem 10.

Prioritizace zdroju rizik ohrozujicich elektriza¢ni soustavu:

e silny vitr, padajici stromy,

silna boure, intenzivni blesky,

teroristicky utok,

pozar,

zaplavy a sesuvy pUdy,

technické havarie a poruchy,
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e Clovékem zavinéno neumysineg,
e snih, laviny, namraza,

e rozsahla epidemie,

e zvife.

Vrcholné misto pfislusi silnému vétru a padajicim stromdm. Tento zdroj
rizika je na Uzemi Ceské republiky velmi &asty, b&zny a rozsifeny vzhledem
k vétrnosti a hornatosti zemé. Dukazem je i vystup ze statistik spolecnosti
PREdistribuce, a.s. o poruchovosti, kde nejvice poruch a selhani dodavky
elektrické energie je pravé nasledkem silného vétru, vichrice a padajicich stromu.
Dusledky tohoto pfirodniho jevu na soustavu dokazi byt pomérné rozsahlé, nebot’
muze dojit k protrzeni vedeni, zni¢eni elektrického sloupu, znefunkénéni
transformacni stanice a jejich soucasti.

Charakter, funkce a postaveni soustav v elektrizatnim systému zpUsobuje
odliSnosti v zavaznosti rizik. Zatimco funkénost prenosové soustavy je nejvice
ohrozena teroristickym utokem, tak tentyz zdroj posSkozeni ma v distribucni
soustavé az paté misto. Ddvodem je vétsi atraktivnost prvkl pfenosové soustavy
nez cil teroristl. A naopak pfirodni zdroje rizik ve vétsi mirfe ohrozuji distribuéni
sit, ktera tvori koncové body v systému a neni az tak dokonale chranéna

a zagjistovana.

DilCi shrnuti

Pfenosova a distribuéni soustava jako souéast elektrizaéni soustavy Ceské
republiky predstavuje dllezity proces spojeny s plynulou dodavkou elektrické
energie ke koncovému zakaznikovi v pozadované kvalité. Jakékoliv poskozeni
a naruseni soustavy s sebou pfinasi rizné nasledky, v kone¢ném dusledku témér
vzdy vypadek elektrické energie. Pro spravny chod a fungovani prfenosu
a distribuce elektrické energie je dulezité znat rizika, ktera je ohrozuji, at uz ve
vetsi nebo mensi mire.

PFfi naplfiovani obsahu jednotlivych etap procesu posuzovani rizik jsou
nejprve identifikovany mozné zdroje rizik, které jsou nasledné podrobeny analyze
spocivajici ve stanoveni pravdépodobnosti a dlsledkd ohroZeni prenosové

a distribu¢ni soustavy témito zdroji. Kone¢nou etapou posuzovani rizik je jejich
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hodnoceni, pomoci kterého jsou obecné zhodnoceny obé& soustavy jako celek
a vytvoren seznam rizik.

Zavérem l|ze konstatovat, ze prenosovou a distribu¢ni soustavu jako jeden
komplex v nejvyssi mife ohrozuiji rizika pfirodniho charakteru, ktera nedokazeme
jakymkoli zpUsobem ovlivnit a Umysiné poskozeni ¢&lovékem. Nejvétsi miru
ohrozeni predstavuje silny vitr, vichfice a padajici stromy. Na Uzemi Ceské
republiky je tento zdroj rizika velmi Casty, bézny a rozSireny vzhledem k vétrnosti
a hornatosti zemé. DuUsledky tohoto pfirodniho jevu na soustavu dokazou byt
pomérné rozsahlé, nebot mlze dojit k pretrzeni vedeni, zniceni elektrického
sloupu, znefunkénéni transformacni stanice a jejich soucasti.

Podobny charakter ma i riziko s druhou nejvy$Si mirou ohrozeni, opét
pfirodni jev, silna boufe a intenzivni blesky. Jelikoz cela elektricka soustava se
sklada z velmi citlivych transformatorl a elektrickych vedeni, jejich poskozeni
muze zpusobit plosné vypadky elektrické energie. Kromé Zivelnich pohrom, které
ve znacné mife ohrozuji funkénost elektrické soustavy, se do popredi dostava
i dnesni moderni fenomén, a to teroristicky utok. Elektroenergetika celkové, ale
i samotny prenos a distribuce elektrické energie mohou predstavovat velmi
atraktivni cil pro terorismus. Proto je nesmirné dulezité s timto rizikem pocitat,
i pfes mizivé vyskyty na Uzemi Ceské republiky. Avsak nasledky teroristického
utoku maji vzdy katastrofalni rozmeéry.

Po dUkladném provedeni kompletniho posouzeni rizik ohrozujicich
funkcCnost kritické infrastruktury v oblasti pfenosu a distribuce elektrické energie je
vytvofen seznam rizik, ktera jsou pro zkoumané prvky elektrizacni soustavy
akceptovatelna, a ktera uz ne. Z pohledu dalSi prace a zachazeni s riziky je nutné
do popredi vyzvednout rizika neakceptovatelné. Pro posuzovany systém jsou to
predevsim nepfijatelna rizika a v druhé radé také nezadouci rizika.

Neprijatelna rizika:

e silny vitr, vichfice a padajici stromy ohrozujici vedeni VVN pfenosové

soustavy,

e silny vitr, vichfice a padajici stromy ohrozujici vedeni VVN, VN a NN

distribu¢ni soustavy.
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Nezadouci rizika:

teroristicky utok na transformacni stanici 400/220 kV,

teroristicky utok na transformacni stanici 400/110 kV,

teroristicky utok na dispecink pfenosové soustavy,

teroristicky utok na vedeni VVN prenosové soustavy,

silnd bourfe a intenzivni blesky ohrozujici vedeni VVN pfenosové
soustavy,

silna boure a intenzivni blesky ohrozujici vedeni VVN a VN distribucni
soustavy,

snih, laviny a namraza puUsobici na vedeni VVN prenosové soustavy,

snih, laviny a ndmraza pUsobici na vedeni VN a NN distribu¢ni soustavy.

Komplexné Ize zhodnotit, ze pfenosova a distribuéni soustava elektrické

energie je kazdodenné ohrozovana. Mnozstvi rizik, ktera dokazi v mensi nebo

vétsi mire narusit funkénost téchto dvou navazujicich soustav je dulezité znat, brat

je na védomi, zabyvat se jimi a v neposledni fadé s nimi pracovat. Citlivou

a zranitelnou elektrizaéni soustavu s jejimi kritickymi prvky je tfeba chranit. Uginna

ochrana muze spocivat ve spravném Ffizeni rizik. V dalsi kapitole diplomové prace

jsou navrzena opatreni a doporuceni, vhodna prave pro ucinné fizeni zjisténych

neakceptovatelnych rizik ohrozujicich funkénost prvkl prenosové a distribuéni

soustavy.
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4 Navrhy a doporuceni

Druhou, nesmirné dilezitou fazi managementu rizik pfedstavuje fizeni rizik,
ktera pfichazi hned po provedeni jejich kompletniho posouzeni. Samotné

hodnoceni rizik poskytuje podklad a vychodiska pro u€inné fizeni zjisténych rizik.

4.1 Navrhy pro jadernou elektrarnu Dukovany

Nejdfive je vhodné uvést doporuceni, jejichz prostrednictvim Ize snizit miru
nebezpecénosti systému proti vnéj$im rizikim u jaderné elektrarny Dukovany.
Toho je mozné dosahnout navrzenim bezpecnostnich opatfeni dvéma kroky, a to
tim, ze budou vytvareny mozné scénare a dusledky nezadoucich udalosti a dale
budou vytvareny modelové situace, a tim cvi¢eni zaméstnancl jaderné elektrarny
Dukovany souvisejici se vzniklymi mimoradnymi udalostmi. Diky tomu lze
ocekavat zlepseni reakce schopnosti zaméstnancl jaderné elektrarny Dukovany
na vznikla rizika.

Cely technologicky systém vyroby elektrické energie v jaderné elektrarné
Dukovany je zajistén elektronickou pozarni signalizaci a automatickym hasicim
systémem, ktery v pfipadé potfeby zacne ohrozené useky hasit automaticky.
Podle vypoctenych hodnot jsou vnitini rizika akceptovatelna. Je to podminéno tim,
ze systém je zajistén automatickym hasicim systémem, ale i tim, ze v jaderné
elektrarné Dukovany pracuji vyskoleni a zkuseni zaméstnanci, ktefi jsou schopni
adekvatné reagovat na vzniklé riziko, a proto dokazi snizovat jejich dusledky.
Mozna opatieni ke snizovani rizik, i kdyz je jejich uroven akceptovatelna, spocivaji
v modernizaci bezpecénostnich prvkl a rekonstrukci hlavnich ¢éasti jaderné
elektrarny Dukovany. Je také dulezité zajistit kvalitnéjsi zabezpeceni informacénich

systému vUci kybernetickym utokim.

4.2 Navrhy pro fotovoltaickou elektrarnu Sulkov

Na podkladé uvedeni rizik tykajici se fotovoltaické elektrarny Sulkov, jsou
navrzena doporuceni, ktera se vénuji predevSim zvyseni zabezpeceni vngjsi
ochrany elektrarny, ¢imz je mozno zajistit bezproblémovy provoz a vyrobu

elektrické energie.
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4.2.1 Navrh obvodové ochrany fotovoltaického systému

Vzhledem k poloze fotovoltaického systému a vlivu moznych hrozeb je
treba navrhnout co nejefektivngjsi obvodovou ochranu fotovoltaického systému,
ktera tvori zaklad bezpecnosti celého objektu. Zakladni uloha obvodové ochrany
spociva v chranéni vnéjsich ¢asti objektu. Proto je tfeba navrhnout:

o efektivnéjsi oploceni celého objektu,

e ZzajisSténi objektu proti podlezeni,

e Zzajisténi objektu proti prelezeni,

¢ instalaci infracervenych bariér a zavor,

¢ instalaci snimac¢l obvodové ochrany.

U samotné instalace prvku obvodové ochrany je tfeba poukazat zaroven
i na fakt, Ze na tento systém muze pUsobit zaroven i pfevazné velké mnozstvi vlivu
v ramci okolniho prostfedi. Proto je tfeba zajistit, aby snimace instalované
v obvodové ochrané na tyto vlivy nereagovaly. Pokud by se neproslo timto
negativnim vlivem a snimacCe by nedokazaly odliSovat napfiklad lidské télo od
zvireciho, tato nezadouci situace by mohla zpUsobit faleSny poplach. Z tohoto
ddvodu je zapotfebi v ramci zabezpeceni fotovoltaického objektu kombinovat
samotnou obvodovou ochranu, tedy prvky obvodové ochrany s prvky primyslové
televize. Vzhledem k celkové investici objektu je tfeba, aby samotny objekt byl
zajistén a zaroven oplocen. Z tohoto dlivodu je tfeba navrhnout oploceni obvodové
ochrany prostrednictvim masivnéjsi a odolnéjsi konstrukce.

Obvodovou ochranu je tfeba instalovat po hranici pozemku, a to zaroven
také z dlvodu toho, aby byla jasna a zfejma hranice pozemku a v pripadé
nezadouciho vniknuti do objektu, aby mozny zakrok nebyl problematicky
a zaroven, pokud nezadouci osoba prekona oploceni, aby samotny zakrok vUgCi
takové nezadouci osobé byl korektni. Pro oploceni fotovoltaického systému
prostfednictvim prvk( obvodové ochrany autorka navrhuje vyuzit nosnou
konstrukci ze zeleza, pres kterou bude pfipevnéno samonapinaci pletivo ve vysce
2,5 metru. Rozlozeni nosné konstrukce autorka navrhuje ukotvit 45 centimetr do

zemeé a upevnit ho betonovym odlitkem. Vzdalenost nosné konstrukce od sebe by
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meéla ¢init 3 metry, a to proto, aby celkové oploceni bylo pevnéjsi z divodu
nepriznivych povétrnostnich podminek, aby nedoslo k celkovému naruseni.

Dal$im instalaénim postupem v ramci obvodové ochrany je zapotrebi
zajistit objekt proti podlezeni a podhrabani. Zaroven je tfeba, aby byla zajisténa
obvodova ochrana i proti pfelezeni. Za timto ucelem lze vyuzit ziletkovy drat po
celém vrcholovém obvodu, a to proto, ze vzbuzuje odstrasujici ucinek. V ramci
instalace by mély byt zde umistény i tlakové hadice. Zaroven je tfeba navrhnout
i osvétleni celkového objektu fotovoltaického systému. Jako vhodné se jevi
aplikace svételnych reflektorl s dosahem po obvodu do 10 metrl v rdmci dobré
viditelnosti v objektu. To zaroven usnadni dalsi postup pro pohyb v objektu a tim
padem se vyiesi problém viditelnosti v ramci instalace primyslovych kamer. Je
treba také zajistit pfisun elektrické energie. V ramci napajeni je tfeba navrhnout
rozvod elektrické energie.

V ramci komplexni obvodové ochrany je tfeba pouzit i infracervené
snimace, které zaroven slouzi k detekovani, vniknuti, naruseni obvodové ochrany
v ramci preruSeni infracerveného signalu. Jejich role spociva v tom, ze pokud
dojde k preruseni infraterveného zareni po celkovém obvodu, vysle signal
o naruseni objektu do fidiciho systéemu. Zaroven je tfeba po objektu rozmistit
primyslové kamery, z dlvodu lehéi orientace v objektu a zarovert z ddvodu
spocivat nad hlavnim vstupem do objektu, ktery je FeSen ze severni ¢asti objektu
a v jehoz blizkosti se nachazi silnicni pozemni komunikace. Vstup do objektu je
navrhovan posuvnou branou v celkové vySce 2,5 metru podobné jako pletivo
obvodové ochrany. Posuvnou branu lze vyuzit z divodu Setfeni prostoru
a zaroven z divodu bezpeénosti vzhledem k tomu, Ze celkovy vyuzitelny pramér
vstupni brany je navrhovan na 6 metrd z ddvodu vstupu pro tézké mechanismy,
které se budou pohybovat po objektu v ramci celkové vystavby a zaroven také
v pfipadé celkové udrzby fotovoltaického systému. Navrhovana je také vstupni
brana, aby byla ovladana prostfednictvim senzoru pohybu vrat, coz znamena, ze
brana bude snimana ze vSech stran kamerovym systémem a zaroven otevirani
vrat je mozné az po automatickém ohlaseni vstupu do objektu, kdy se

prostrednictvim dalkového ovladacCe brana aktivuje k otevreni.
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4.2.2 Navrh elektronického zabezpec€ovaciho systému

Na ceském obchodnim trhu je nabidka elektrického zabezpeCovaciho
systému velmi rlznoroda. Proto je tfeba dlkladné prehodnotit a samoziejmé
i naprojektovat, o jaky typ a druh ochrany puljde a v tomto pfipadé postupovat
podle zakladnich parametri pro vykonnost elektronického zabezpecovaciho
systému. Zaroven je tfeba klast a dbat diraz pfi vybéru a nakupu tohoto
zabezpecovaciho systému a vyhradné takovy zabezpecCovaci systém nakupovat
pouze od vyrobcl, ktefi maji na prodej systémy s platnou licenci a zaroven
poskytuji i zaruéni a pozaruéni servis na elektronické zabezpeCovaci systémy.

PFfi samotném vybéru zabezpecovaciho systému je tfeba dbat na:

e samotny prostor ktery systém bude zajiStovat,

e dbat na posouzeni urovneé rizika vzhledem k bezpecnostnimu posouzeni

objektu,

¢ finanéni kapital investora, kolik je ochoten do takového zabezpecovaciho

systému investovat.

Pro vybér a zhotoveni elektronického zabezpelovaciho systému je
zakladnim a hlavnim krokem pohlizet na tvar a misto objektu o€ima pachatele.
Vzhledem k moznému stupni a riziku ohrozeni vniknuti do objektu je tfeba zvolit
prislusné, adekvatni zarizeni s pozadovanym dosahem v pozadované kvalité
a pozadované funkcnosti. Je tfeba v co nejlepsim pfipadé zvazit i samotny vybér
dodavatele, ktery zajisti elektronicky zabezpecovaci systém pro dany fotovoltaicky
objekt. Samotny dodavatel by mél pfi zfizovani elektronického zabezpecovaciho
systému postupovat podle uréitych krokU:

e adekvatné posoudit bezpecnost objektu a zaroven i mozné vlivy,

e adekvatné zhodnotit pfedbézny navrh k nabidce a podat o ném co

e pokud dojde k uzavieni smlouvy, je tfeba, aby byly v€as a dostate¢né

prokonzultovany nalezitosti v ramci dodavky systému,

e dlUkladné zpracovat samotny projekt a prokazat i projekt samotné

naplanované instalace,
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e samostatné namontovat elektronicky zabezpecovaci systém, coz bude
provedeno pouze prostfednictvim specialné vyskoleného tymu
odbornikd,

e predat a samozfejme i prezkouset dokoncené dilo investorovi a nasledné
po odsouhlaseni mu predlozit disledné vyuctovani,

e provadét prubézné kontroly elektronického zabezpeéovaciho systému

v pravidelnych intervalech a zaroven poskytovat servis zarizeni.

Pfezkouseni elektrického zabezpeCovaciho systému se provadi
v nasledujicich intervalech, a to konkrétné:

e prezkouseni celkového prfedaného elektronického zabezpecovaciho
systému uzivatelem se provadi jednou za 7 dni,

e prezkouseni celkového prfedaného elektronického zabezpecovaciho
systému dodavatelem se provadi jedenkrat rocne,

e prezkouseni detektorl se provadi jedenkrat za 3 mésice uzivatelem,

e prezkouseni detektorl dodavatelem se provadi jedenkrat roc¢né,

e prezkouseni sirény uzivatelem se provadi jedenkrat za 6 mésicu,

e ze strany dodavatele se prezkouseni sirény provadi jedenkrat ro¢ne,

e prezkouseni provozu na zalozni zdroj vyhradné provadi pouze dodavatel
elektronického zabezpelovaciho systému, a to konkrétné jedenkrat za

6 mésicu.

V ramci samotného elektrického zabezpecfovaciho systému pro objekty
fotovoltaické elektrarny autorka navrhuje pouzit co nejdokonalejsi zabezpeCovaci
systémy s maximalni moznou presnosti. Vzhledem k samotné a celkové velikosti
objektu je to jedna z nejnutnéjSich podminek v ramci celkové maximalni
bezpeénosti objektu. Proto by mély byt pouzity nasledujici polozky pro samotny
elektronicky zabezpecovaci systém, a to konkrétné prostfednictvim primyslového
kamerového systému. Ten umozni detailni sledovani a zdokumentovani
samotného pohybu v objektu. Na dany primyslovy kamerovy systém by mély byt
pouzity profesionalni IP kamery s nejvySSim ultravysokym rozliSenim, které se
vyznacuji nejen samotnym nejvysSim moznym rozliSenim, ale zaroven dokazi

dosahovat excelentniho snimani ve slabych svételnych podminkach. Pro fizeni
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clony vyuzivaji samotny software a v neposlednim radé maji adekvatni moznost
napajeni po LAN siti.

Zaroven je tfeba, aby IP kamery, které budou umistény ve fotovoltaickych
objektech, byly také chranény ochrannymi plechovymi stity umisténymi nad
kamerami, a to z dlvodu lepsi ochrany pfed povétrnostnimi vlivy. Je tfeba
dodrzovat postup pfi instalaci a zaroven rozmistit kamery tak, aby jedna na druhou
navazovala a také by mélo byt docileno celkového pokryti objektu prostrednictvim
samotného kamerového systému. V ramci zdokonaleni prenosu autorka navrhuje
do téchto kamer doinstalovat senzor rozpoznavani zvirat a lidského téla, a to
z dlivodu toho, Ze poloha objektu je v Sirokém rozsahlém Uzemi, kde je tfeba
poCitat se zvySenym pohybem divokych zvirfat, které mohou vyvolavat
neopodstatnéné poplachy, a tim zaroven signalizovat naruseni objektu.

DalSim elektronickym zabezpelovacim postupem pro samotné zlepSeni
bezpecCnosti by mély byt snimace k detekovani pohybu. Jedna se o snimace, které
zajisti a snimaji pohyb v objektu. Tyto snimace je vhodné nainstalovat zejména
na mistech, kde neni nejlepsi viditelnost v objektu, aby se prostrfednictvim
snimacl zaznamenaval pohyb v objektu a zaroven je vhodné je nainstalovat na
objekt, ve kterém je snizeno procento pohybu, tedy minimalni pohyb. Snimace je
treba napojit na kodovaci systém. Vzhledem k faktu, ze je fotovoltaicky objekt
tvofen ze dvou parcel, je tfeba jej rozdélit na objekt A a objekt B a tyto zajistit
kédovacim systémem. Tento systém by mél byt vSak aplikovan pouze v objektu
B, a to vzhledem k faktu, ze objekt A slouzi zaroven i jako hlavni vstup do objektu,
proto je tfeba pocitat s ¢astéj$im moznym vstupem automobilovych prostfedkl do
objektu a zaroven objekt B je vzdalenéjsi od objektu A a v samotném objektu B
existuje vétsi hrozba vniknuti. To proto, ze v sousedstvi tohoto objektu se nachazi
hydromelioracni kanal a vodni nadrz, ktera zaroven v letnim obdobi slouzi
k rybolovu a v zimnim obdobi k zimnim sportim. Proto je tfeba pocitat se
zvysenym lidskym pohybem.

Zaroven vznika i nechranény objekt mezi objektem A a samotnym objektem
B. Tento nechranény prostor dosud neni zajistén zadnym systémem a zaroven na
tento vstupni objekt nedopada ani zadné kameroveé zafizeni Cili neni sledovan.
Vzhledem k tomu, ze v tésné blizkosti prechodového spojovaciho mista se

nachazi cetné mnozstvi kiovi, se autorka domniva, ze by zde mélo byt toto misto
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profezano, Cimz se toto misto stane viditelngjSim. Zaroven by méla byt
pfechodova ¢ast mezi objektem A a objektem B osvétlena pomoci osvétlovacich
reflektord a mél by zde byt umistén kamerovy systém z dlvodu zvyseni
bezpecnosti a vétsi praktiCnosti tohoto prostoru.

Elektronicky zabezpelovaci systém pfi detekci zaznamenaného pohybu
v jednom z fotovoltaickych objekt( hned o této skuteénosti automaticky uvédomuje
prostiednictvim zvukové signalizani sirény pro naruSeni objektu. Siréna je
pfevazné umisténa v co nejblizsi blizkosti k elektrickému zdroji napajeni, a to
z dlivodu toho, ze samotny elektricky zdroj napajeni je umistén v tésné blizkosti
vstupu do objektu. Jako nejvyhodnéjsi zvukovou signalizaCni sirénu autorka
navrhuje pouzit zvukovou signaliza¢ni sirénu se svételnym efektem, a to vzhledem
k tomu, aby se jednalo o co nejvykonngjsi dosahovany zvuk v decibelech
a zaroven, aby samotna siréna na sebe dokazala upozornit i svételnym signalem.

Samotny elektronicky zabezpecCovaci systém je zapotrebi zajistit i zaloznim
zdrojem. Ten muze slouzit jako nahrada za vypadek elektrické energie, na které
je zavisly cely elektronicky zabezpecéovaci systém. Zalozni zdroj je dllezité pouzit
proto, ze se jedna o velmi naroCnou investici v oblasti financi a jakékoli ohrozeni
v dUsledku vypadnuti elektrického proudu by mohlo zvysit potencidlné riziko
vniknuti do objektu a zaroven objekt narusit. Samotny zalozni zdroj by mél

disponovat co nejvetsi zalozni kapacitou.

4.2.3 Navrh ovladani bezpeénostniho systému prostrednictvim centralniho

ovladaciho systému

V ramci efektivnéjsino dosazeni bezpecnosti objektu autorka navrhuje
ovladani bezpecnostniho systému prostrednictvim centralni ovladaci jednotky.
Jeji zakladni uloha bude spocivat v kontrole funkénosti celého bezpecnostniho
systému. Tato kontrola se bude provadét jedenkrat za 24 hodin v pravidelném
intervalu. Tato automaticka kontrola celého komplexniho bezpecnostniho systému
bude zaroven slouzit k zefektivnéni bezpecnosti ochrany. Centralni ovladaci
systém bude fidit vSechny slozky které slouzi v objektu ke sledovani ochrany.
Prostfednictvim pfenosového systému Ize sledovat kazdy zabér z primyslovych

kamer a v pfipad€, ze dojde k naruseni objektu, pult centralizované ochrany vysle

84



signal do =zabezpelovaciho zarfizeni a ten prostrednictvim vyhodnoceni
a lokalizace daného problému problém vyhodnoti a nazorné ukaze, na kterém
useku a o jaky konkrétni problém se jedna.

Zaroven bude fizeni ochrany objektu prostrednictvim centralniho
ovladaciho systému slouzit také pro efektivnéjsi dopad v pripadé naruseni objektu
pachatelem, a to z dlvodu toho, Ze samotny zdznam z primyslovych kamer je
vyhodnocovan okamzitym zplsobem na monitoru. Ten je umistén v bezpeénostni
kiosce a zaroven se cely prenos automaticky zalohuje, tedy se uklada na externi
pamétovy disk a v pripadé jakeékoli kontroly Ize okamzité zaznam znovu
prehodnotit.

V ramci komplexni ochrany autorka navrhuje, aby hlavni dozor na
komplexnim ochranném a zabezpefovacim systému provadéla soukroma
bezpeénostni sluzba. Ukolem pracovnik(l soukromé bezpeénostni sluzby bude
komplexni sledovani elektronického zabezpeCovaciho systému a zaroven
i manualni kontrola tohoto zabezpeCovaciho systému. Hlidani objektu
fotovoltaické elektrarny prostrednictvim soukromé bezpecnostni sluzby bude
provadét a dodrzovat tato potfebna pravidla v ramci celkové bezpecnosti objektu,
provadét obchlzky celého objektu po obvodu objektu se sluzebnim psem. V ramci
efektivni obchlizky by mél byt zajistén 12hodinovy nepretrzity provoz pracovniku
soukromé bezpeénostni sluzby, obchlzky by se mély provadét v nepravidelnych
intervalech vzhledem k moznému riziku vniknuti do objektu. Celkovy pocet
obchlzek by mél ¢&init 4 za jednu sluzbu, a to vzhledem k celkové velikosti
a rozloze hlidaného objektu.

Za uCelem zajisténi efektivnéjsi ochrany objektu je vhodné provadét hlidani
objektu a obchlizky se sluzebnim psem. Zaroven autorka navrhuje opatieni pro
pracovniky soukromé bezpecnostni sluzby, aby v pripadé jakéhokoli mozného
ohrozeni okamzité prostfednictvim prumyslového kamerového systému
vyhodnotili danou situaci, lokalizovali misto vniknuti do objektu a pfivolali pomoc
prostrednictvim sluzebniho mobilniho telefonniho pristroje. Zaroven je treba, aby
v objektu byla vedena kniha obchlizek, ve které se bude presné zaznamenavat
jméno pracovnika, ktery v dany den sluzbu vykonava, datum, ¢as prevzeti sluzby,

¢as provedeni obchlizky a ¢as predani sluzby. Zaroven by také méla byt vedena

85



kniha moznych zavad, ve které budou uvedeny pfipadné zjisténé nedostatky
béhem sluzby a zaroven budou v této knize zaznaceny a popsany.

Je také zapotrebi, aby pracovnici soukromé bezpecénostni sluzby byli fadné
a v Cas zaskoleni a obeznameni s celkovym elektronickym zabezpecCovacim
systémem. Vzhledem k tomu, Ze se jedna o pomérné dost dikladné navrhovany
bezpeénostni systém, je zapotiebi, aby pracovnici dikladné systém znali
a zaroven, aby byli obeznameni s velikosti konkrétniho hlidaného objektu. Mélo
by jim byt proto zfejmé, Ze v objektu jsou instalovany primyslové kamery na
primérné rozdéleni vzdalenosti a zaroven tyto primyslové kamery jsou
ocislovany podle jednotlivych sloupl, na kterych jsou ukotveny. Vzhledem
k presnému popisu je ukolem dodavatele elektrického zabezpecovaciho systému,
aby pracovniky soukromé bezpec€nostni sluzby s timto systémem dukladné
seznamil, pricemz objekt Cislo 1 je rozdelen na ¢ast A a ¢ast B. Dodavatel tohoto
zabezpetovacino a koédovaciho systému za asistence pracovniki soukromé
bezpeénostni sluzby navrhne takova opatreni, aby se jimi prfedeslo nezadoucimu
vniknuti do objektu fotovoltaického systému.

Autorka za timto ucelem téz navrhuje, aby soukroma bezpecnostni sluzba
rozdélila pracovniky podle jednotlivych objektd a aby s kédovacim systémem,
ktery je umistén v objektu Cislo 1 na sekci B, méli styk a povédomi o ném pouze
ti zaméstnanci soukromé bezpecnostni sluzby, ktefi budou hlidani objektu
provadét. Zaroven po vzajemné dohodé s dodavatelem a pracovniky
bezpecénostni sluzby autorka povazuje za dllezité, aby doslo za Ucasti vSech
zucastnénych stran k preinstalaci komplexniho kédovaciho systému. Zaroven by
si méli pracovnici sami zvolit sva identifikacni Cisla, ktera budou slouzit ke
zakoédovani a odkdédovani kédovaciho systému.

Vzhledem k dané poloze fotovoltaického systému je vhodnym zdrojem
napajeni na internetovy zdroj v objektu mistni obecni internet, kterym je dana obec
vybavena. Pripojeni je zajisténo prostfednictvim LAN. Zaroven je tfeba poukazat
na to, ze obecni internet je cenové dostupny a ma nizké provozni naklady a pro
ucely autorkou navrhovaného prenosového systému bude dostacujici. Jedna se
o to, Ze investor si prostfednictvim pfipojeni objektu k internetové soustavé muze
svévolné a nezavazné kazdy objekt zkontrolovat. Zaroven je tfeba, aby timto

pfenosem byla zajiSténa i prenosova pocitadlova soustava vzhledem

86



k produktivité elektrické energie fotovoltaického systému a zaroven, aby byla
didkladné zajisténa c&innost pracovnikl soukromé bezpecénostni sluzby. Také
samotny majitel, tj. investor fotovoltaického systému Sulkov (tim je spolecnost
Signo Solar PP01 s.r.o0.) by mél mit okamzity pfistup k jakymkoli informacim, které
jsou pro ného v dané chvili podstatné.

Vzhledem k vysoké pocateéni investici do fotovoltaickych systému je tfeba
Cim dal tim vice zdokonalovat zabezpelovaci systémy a zaroven investovat do
inovativnich zdroju zabezpecCovacich systému. Je téZ potfeba ¢im dal vice fesit
zdokonalovani fotovoltaickych systém( v ramci bezpeénosti. Navrhovany
fotovoltaicky systém Sulkov vyuziva elektronicky zabezpefovaci systém, ale
vzhledem k jeho samotné neefektivnosti a nepraktiCnosti nedosahuje nejlepsich
vysledkl, a to vzhledem k tomu, Ze poloha objektu se nachazi v Sirokém
otevieném prostranstvi. Tim hrozi vznik situaci tykajici se naruSeni objektu
divokou zvéri, coz dosud pouzivany elektricky zabezpecCovaci systém takové
naruseni objektu definoval jako ohrozeni objektu a zaroven automaticky
prostrednictvim snimace spoustél zvukovou sirénu. Ta vyvolavala poplach
v objektu. Hlavnim pfinosem je navrzeny elektricky zabezpecCovaci systém
s nepretrzitym provozem pracovnik( soukromé bezpecénostni sluzby a vzhledem
k lepsi efektivnosti a funkénosti zabezpeCovaciho systému jsou navrzeny
IP kamery s ultra vysokym rozlisenim a s funkci pamétové zabudované stopy, kde
dochazi k samotnému snimani dfive, nez se dostavi do pfenosové sledovaci,
monitorovaci stanice. Snimani je zde memorovano prostfednictvim pamétového
zdroje v kamere, zaroven je vyhodnocovano, a tim dokaze rozpoznavat lidské
siluety od zvirat. Diky tomu Ize pfedchazet zbyteCnému vyvolavani nezadoucich
stavl a zaroven se pfedchazi i automatickému zaznamenavani naruseni objektu.
S ohledem na lepSi snimaci schopnosti a diky samotnému ucinnéjsSimu rozliSeni

se tim usnadnuje také ¢innost pracovnikd soukromé bezpecnostni sluzby.

4.3 Navrhy pro vodni elektrarnu Stfekov

Bezodkladné nevyhnutelné je potfeba vénovat pozornost rizikim, které se
nachazeji v |. kvadrantu, pficemz je potfebné implementovat zasady a postupy na

jejich snizovani. Riziko neodborného a nedisciplinovaného chovani pracovniku
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predstavuje nejveétsi nebezpeli. Jeho soucasti je také nerespektovani
vystrazného, informacéniho a pfikazového znaceni. Jde téz o neplnéni urcenych
povinnosti, pfip. jejich neodborné pinéni pod vlivem omamnych a psychotropnich
latek, s €imz je spojena absence kvalitné vykonané prace. V souvislosti s tim jsou
navrhovana nasledujici opatreni, jak tato rizika snizit:

e pravidelné skoleni a pfezkusovani zaméstnancu,

e kontroly dodrzovani BOZP na pracovisti,

e kontroly na pfitomnost omamnych a psychotropnich latek, zvlasté pak

na pfitomnost alkoholu,

e prisné kontroly vykonané a vykonavané prace.

Riziko vychazi v prvé fadé z psychologického zakladu osoby zaméstnance.
Mohou byt navrzena a implementovana opatreni na jeho snizovani, avsak jsou jen
preventivnino charakteru, a proto pfimo neovliviiuji uvazovani a jednani
pracovniku, pficemz to zUstava na jejich psychickém zdravi a uvazovani.

Druhé nejnebezpecénéjsi riziko predstavuje technologicka havarie. Mlze
kni dojit zrlznych pfi¢in, at jiz jde o lidské selhani, selhani kontrolné-
monitorovacich softwarl a systém ¢&i o teroristicky Utok & samotnou materialovou
chybu, z niz je prvek vyhotoven. Objekt vodni elektrarny je zaméfen na vyrobu
elektrické energie, proto by technologicka havarie mohla znamenat relativne velké
financni Skody, del§i ¢as na obnoveni provozu vyroby, riziko usmrceni osob
i zatopeni uzemi v pfipadé naruseni valu derivacniho kanalu. Navrhem na
opatreni vedouci ke snizeni tohoto rizika by mohl byt vykon pravidelné revize,
udrzby a oprav jednotlivych technologickych prvkul, aplikovani defektoskopie na
odhaleni materialovych chyb neviditelnych ,béznym“ okem a vedeni zaznamd

o vyskytu mensich technicko-technologickych komplikaci.

4.4 Navrhy pro zmirnéni rizik v distribuCni soustave

PFi fizeni rizik se do popredi dostavaji pravé ta rizika, ktera byla v ramci
hodnoceni zafazena mezi neakceptovatelna. Predstavuji pro prenosovou
a distribu¢ni soustavu nejvétsi hrozbu, a proto je nutné s nimi prioritné pracovat.

Pro jednotlivé prvky zkoumaného systému elektrické energie byla
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neakceptovatelna rizika rozdelena podle jejich miry do dvou skupin, na nezadouci
a nepfijatelna. U obou skupin rizik je nutné zajistit snizeni miry rizika na pfijatelnou
hodnotu. Vzhledem ke zjisténé skuteénosti jsou navrzena opatreni a doporuceni
pro ucinna fizeni rizik ohrozujicich funkénost kritické infrastruktury v oblasti
prfenosu a distribuce elektrické energie. Prednostni misto pfi dalSim zachazeni
maji nepfijatelna rizika uvedena v predchazejici kapitole, jejichz uroven a velikost
dosahla nejvyssi hodnoty.

Obé nepfijatelna rizika pochazeji ze stejného zdroje, jen pokazdé ohrozuiji
funkenost kritickych prvkud jiné soustavy. Silny vitr, vichfice a nasledné padajici
stromy patfi mezi zivelni pohromy, které maji prirodni charakter. Jak je znamo,
pfirodu nikdo z nas nedokaze ovlivnit a také nelze zménit klimatické pomeéry
a pocasi. Je proto navrhovano zaméfit se v procesu snizovani rizik na redukcirizika
na pfijatelnou miru prostfednictvim snizeni pravdépodobnosti ohrozeni danym
zdrojem rizika a také snizenim nepfiznivych negativnich dusledkl na elektrizaéni
soustavu.

Silny vitr, vichfice a padajici stromy jako aktualni zdroj rizika dosahuji
nepfijatelné urovné v obou pripadech pfi ohrozeni elektrického vedeni. Logicky je
zfejme, ze se jedna o vzdusné vedeni, jelikoz poskozeni kabelového elektrického
vedeni umisténého v zemi vlivem vétru je nerealné. Nepfiznivé povétrnostni
podminky ohrozuji vedeni v§ech druhl napétovych hladin, at uz VVN, VN nebo
220kV), k némuz lze pfidruzit i vedeni VVN distribuéni soustavy (110 kV), které je
doplhovano 22 kV a 0,4 kV vedenim az k samotnému odbérateli (domacnost,
podnik, obec, mésto).

Velmi vysoké napéti je vzdy vedeno po sloupech a dratech v pomérné
velkych vyskach, ale se zemi je spojeno pres elektrickeé sloupy, konzoly, spinace,
rozvadéce a podpurné body elektrického vedeni. Protoze struktura vedeni
elektrické energie je pro jeji pfenos a distribuci stejna, jsou navrhovana opatreni
a doporuceni pro obé soustavy soucasné. Tyto navrhy by mély vést ke snizeni
miry rizika na akceptovatelnou hodnotu.

Pro ochranu zafizeni soustavy se zfizuji ochrannd pasma. Ochranné
pasmo je podle zdkona €. 458/2000 Sb., o podminkach podnikani a o vykonu

statni spravy v energetickych odvétvich a o zméné nékterych zakonl (energeticky
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zakon), ve znéni pozdéjsich predpisu, podle ustanoveni § 46 odst. 1 oznacovano
jako ,prostor v bezprostiedni blizkosti tohoto zafizeni urCeny k zajisténi jeho
spolehlivého provozu a k ochrané Zivota, zdravi a majetku osob.“®* Na Usecich
VVN vedeni se preferuje v zalesnénych ¢astech vzdy vykluéeni stromu a porostu
do bezpecné vzdalenosti s dodrzenim zakonného ochranného pasma. Autorka
doporuc€uje nejprve jednorazoveé prekontrolovat vsechna stavajici a fungujici
elektricka vedeni, zda splnuji stanovenou normu ochranného pasma podle zakona
¢. 458/2000 Sb., o podminkach podnikani a o vykonu statni spravy
v energetickych odvétvich a o zméné nékterych zakonl (energeticky zakon), ve
znéni pozdeéjsich predpisl, a zda je v dostate¢né mife provedeno odlesnéni. Tuto
kontrolni ¢innost by na jednotlivych usecich podle regionu a odpoveédnosti provedli
terénni pracovnici provozovatele prenosové soustavy a provozovatell distribuéni
soustavy.

Zjisténé nedostatky a nesplnéni ochranného pasma je nutno okamzité resit
a proveést napravu. Jako nejjednodussi feSeni se jevi do nedostatkovych oblasti
vyslat internich pracovniky provozovatele pfenosové soustavy a provozovatele
distribu¢ni soustavy, resp. i externi pracovniky, ktefi by zajistili odstranéni strom,
porostl a lesni vegetace na vzdalenosti ochrannych pasem, pfipadné dle potreby
a terénu i do vétsich vzdalenosti. Tim padem by byla elektricka vedeni vSech
napét'ovych hladin chranéna pfed padajicimi a prevracejicimi se stromy vlivem
silného narazového vétru.

Jako druhé opatieni smérfujici ke snizeni rizika silného vétru, vichrice
a padajicich strom autorka navrhuje po provedené uUpravé a kontrole okoli
vedeni, vytipovat nejkritictéjSi mista a u nich zvysit ochranu. Na zaklade vedenych
statistik o poruchovosti elektrizanich siti a samotného vedeni je doporu¢ovano
vytyCit a urCit mista, jejichz funkénost je pravidelné a velmi ¢asto narusena prave
v dUsledku silného vétru, vichfice nebo spadanych stromu. Patfi sem zejména
hornaté a vysoce zalesnéné oblasti a také uzemi se silnym narazovym vétrem. Na

tato kriticka mista se zamérit, vypracovat plan na jejich podporu a snizeni

64 Zakon ¢. 458/2000 Sb., o podminkach podnikani a o vykonu statni spravy v energetickych
odvétvich a 0 zméné nékterych zakonl (energeticky zakon), ve znéni pozdéjsich predpist, § 46
odst. 1.
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poruchovosti. Za vyhodné a efektivni opatfeni se poklada vystavba podplrnych
a opérnych bodu, zdi, konstrukci, siti, coz povede k vétsi stabilité a odolnosti
elektrického vedeni pred napory silnych, neéekanych povétrnostnich vliva.

Obé opatreni a doporuceni jsou realizovatelna, ne pfilis finanéné narocna,
a v neposledni Fade vedou k redukci rizika a ke snizeni jeho miry, coz predstavuje
hlavni zamér vyse uvedenych zpracovanych a doporu¢enych navrhd.

Ve druhém kroku je pozornost zamérena na nezadouci rizika uvedena
v pfedchozi kapitole, ktera jsou podle stanovenych kritérii povazovana stale za
neakceptovatelna. DalSi navrhy a opatreni proto smérfuji, podobné jako v prvnim
pripadé, k fizeni, tj. snizovani nezadoucich rizik.

Tak jako neprijatelna, tak i nezadouci rizika maji v podstatné mire prirodni
charakter. AvSak do popredi se dostava i umysiné naruseni a poskozeni soustavy
&lovékem. Teroristické Utoky jsou na Gzemi Ceské republiky ojedinélé, ale zato
jejich nasledky dokazi byt katastrofaini.

Pozornost je nejdfive zamérena na pfirodni rizika, ktera vyraznym
zpUsobem mohou ohrozit funkénost prenosové a distribuéni soustavy. Mnoha
narusenim, poskozenim a znefunkénénim pfenosové a distribu¢ni soustavy na
elektrickych vedenich nelze pfedejit. Jak jiz bylo dfive uvedeno, pfirodu, pocasi,
klimatické a prirodni jevy Clovék nedokaze ovlivnit, naCasovat ani odstranit. Pfi
fizeni téchto rizik nelze pfili§ pocitat se snizovanim pravdépodobnosti jejich
vyskytu. Dulezité je zaméfit se na snizeni a zmirnéni nasledkl a dopadul téchto
udalosti na prenosovou a distribucni soustavu. Jelikoz silna boure, intenzivni
blesky i snih, lavina a namraza jako dva druhy rizika maji obdobny charakter, jsou
navrhy a doporuceni na jejich vhodné fizeni koncipovany spolec¢ne.

Podobné jako u rizika silného vétru a padajicich stromu, Ize iv tomto
pfipadé na zakladé vedenych statistik 0 poruchovosti vytipovat mista a oblasti, kde
je prenosova a distribuéni soustava nejvice ohrozena a poskozovana
nezadoucimi pfirodnimiriziky. Pro pfipad boure a bleskU Ize doporucit namontovat
k elektrickym vedeni v pravidelnych rozestupech hromosvody, které dokazi
pritahnout blesk, uzemnit jej, a tim padem snizit jeho silu. V pfipadé snéhu a silné
namrazy, opét na stanovenych kritickych mistech a oblastech vybudovat
podplrné zdi, stény, zatarasy, které budou branit naruseni vedeni vlivem tézkého

snéhu.
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Jevi se téz jako vhodné naplanovat i alternativni trasy a cesty pro prenos
a distribuci elektrické energie. Po téchto zaloznich a odklonénych trasach by byla
odbératele v daném regionu. Jednotlivé alternativni trasy, silnice a drahy je nutné
nejprve systémové naplanovat, propojit, odzkouset a pravidelné udrzovat. Jako
reseni Ize navrhnout vypracovat a vytvofit zalozni plany distribuce elektrické
energie, trasové mapy a pudorysy, které lze pfi poSkozeni prenosové nebo
distribuCni soustavy na vedeni okamzité pouzit. Zalozni a alternativni trasy pro
distribuci elektrické energie by bylo mozné vyuzit nejen pfi znefunkénéni useku
elektrického vedeni pfirodnimi pohromami, ale i v ostatnich pripadech.

V neposledni radeé je zde teroristicky utok, ktery svymi nasledky dokaze
narusit plynulou dodavku elektrické energie na delsi obdobi. Jeho dlisledky mohou
byt Sirokospektralni, véetné materialnich skod, finanénich ztrat, zasazeni velkého
poCtu lidi bez elektrické energie, dlouhodobé obnovy provozu i mozného
blackoutu.

Na zakladé hodnoceni rizik se zjistilo, ze za nejatraktivngjsi, a tim padem
pro soustavu i nejkriti¢téjsi mista pro teroristicky utok jsou hrani¢ni transformacni
stanice 400/110 kV mezi pfenosovou a distribucni soustavou. Jde vSak také
o ostatni soucasti prfenosové soustavy, které jsou vychodiskem pro dalSi
elektrizaéni procesy. Rizeni tohoto rizika je velmi komplikované. V podstaté to
znamena, ze snizit pravdépodobnost ohrozeni teroristy je nerealna, protoze je to
umysl Clovéka, kterého chce dosahnout za kazdou cenu. Navzdory tomu lze
provozovatelim prenosové a distribu¢ni soustavy navrhnout zvyseni ochrany
a zabezpeleni transformacnich  stanic. Je mozné konstatovat, ze
k transformacnim stanicim 400/110 kV je bezproblémovy pristup. Pohyb v jejich
blizkém okoli nikdo nemonitoruje, dostupnost je na vysoké urovni. Kontrola osob
pohybuijicich se v bezprostfedni blizkosti stanice je nulova. Cili potencialni Utoénik
ma vytvoreny idealni podminky prozkoumat terén a cil.

Pro zabezpeceni a ochranu transformacnich stanic 400/110 kV a 400/220
kV Ize navrhnout vybudovani kontrolniho monitorovaciho systému, zpfisnit strazni
sluzbu a bezpecnostni rezim. Cilem téchto opatfeni by bylo v€asné identifikovat
ohrozeni kritickych prvki soustavy. Na izemi Ceské republiky se v sou¢asnosti

nachazi 49 transformacnich stanic 400/110 kV, 4 transformacni stanice 400/220
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kV a 21 transformacnich stanic 220/110 kV. K transformacnim stanicim se fadi
také 4 transformatory, které maji fizeny posuv faze o vykonu 400/400 kV. Celkové
se jedna o 78 transformatorl se soucétovym transformaénim vykonem 22 450
MVA 85 Pravé tyto transformacéni stanice mohou byt na zakladé kompletniho
posouzeni rizik vyrazné naruSeny teroristickym utokem. Vzhledem k poctu
ohrozenych transformacnich stanic je realné zajistit zvyseni jejich ochrany, at' uz
z finan¢niho, materialniho nebo ¢asového hlediska.

Jako vhodné a ucinné opatieni pro nezadouci riziko teroristického utoku se
navrhuje pravidelné monitorovat pohyb v okoli transformacnich stanic. Na
prijezdovych silnicich by se meélo zajistit dopravni znacdeni ,zakaz vjezdu*,
s dodatkem kromé opravnénych osob, a zajistit namontovani zavor na Cipové
zameéstnanecké karty. Okoli transformacnich stanic ochranit integrovanym
bezpenostnim kamerovym systémem, ktery by neustale zaznamenaval pohyby
a déni v jejich bezprostfedni blizkosti. JelikoZz zejména u transformatort 400/110
kV jde o hrani¢ni kliCova mista mezi pfenosem a distribuci elektrické energie, mél
by se klast dliraz na jejich bezpeénost a ochranu.

Zvysenim bezpecnosti transformacnich stanic Ize snizit pravdépodobnost
jejich poskozeni teroristickym Utokem. | kdyz na Gzemi Ceské republiky nebyly
dosud zaznamenany utoky na elektrizacni soustavu, neznamena to, ze nejsou
realné a toto ohrozeni neexistuje. Pfedevsim z tohoto divodu je tfeba provadét
preventivni opatreni zamérené na zvySeni kvality bezpecnosti a ochrany nejen
transformacnich stanic, ale i elektrického vedeni VVN.

Elektrické vedeni se bohuzel pred teroristickym utokem neda ochranit, je
volné dostupné, bez jakéhokoli omezeni, kontroly, ztizeného pfistupu. Proto je
navrh zameéren na snizeni moznych dusledku po utoku na VVN vedeni prenosové
soustavy. Jedinym preventivnim feSenim je naplanovat mozny odklon prenosu
elektrické energie pres alternativni trasy, které by alespon provizorné zajistily
dodavku elektrické energie ke konecnému zakaznikovi. Toto opatfeni je rozebrano

jiz v textu vyse.

65 SMID, Jakub. Ceska prenosova a distribuéni soustava — 2. dil: Rozvodny prenosové soustavy.
Oenergetice.cz [online]. 2019 [cit. 2022-07-31]. Dostupné z:
https://oenergetice.cz/elektroenergetika/ceska-prenosova-a-distribucni-soustava-2-dil-rozvodny-
prenosove-soustavy.
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V neposledni fadé vystupuje jako nezadouci riziko umysiny utok ¢lovéka na
tohoto typu Ize vidét ve snizeni moznych dusledk( na elektrizaéni soustavu.
Optimalni je vytvofit dvé alternativni zalozni pracovisté dispe€inku nezavisle na
sobé, ze kterych bude mozné bezproblémové fidit potfebné procesy. Dulezité je
utajit informace o zaloznich pracovistich a také zajistit jejich nepretrzitou
pfipravenost a ucCelovost. Pro potreby provizorniho dispecerského provozu je
doporuceno jednou za 3 roky odborné skoleni, vycviky, teoretické a praktické
kurzy pro zaméstnance dispeCinku. Predpoklada se, ze ziskané zkusenosti,
znalosti a pohotovost dispecert bude vést k jejich adekvatni a rychlé reakci na
teroristicky utok. Zaloznim pracovistém a vyskolenym odbornym personalem Ize
predejit katastrofalnim nasledkdm teroristického Utoku na dispecink prenosové
soustavy, protoze procesy a jejich fizeni bude provadéno i nadale podle potreb.

Vsechny uvedené navrhy a doporu€eni v procesu fizeni rizik vedou
k postupnému snizovani a redukci rizik, at uz zmirfiovanim dusledkd nebo
omezenim pravdépodobnosti daného rizika. Hlavni cil pfedstavuje na zaklade
navrzenych feseni snizit miru rizika na akceptovatelnou hodnotu. Lze se
domnivat, ze aplikovanim a provedenim vSech vySe uvedenych doporuceni,
reSeni a navrhl Ize vyraznym zpUsobem pfispét ke snizeni nepfijatelnych rizik na
pfijatelnou hodnotu.

V koneéném dusledku je vhodné jesté poukazat na potfebu nezanedbavat
a neodsouvat rizika ohodnocena v procesu posuzovani rizik jako akceptovatelna
a pfijatelna. Je nesmirné dulezité mit i tato rizika neustale v povédomi. Vzhledem
k tomu, ze vétsina rizik se vyviji v Case a v ¢ase méni i svUj pribéh, je mozné, ze
dnes prijatelné riziko, bude s odstupem Casu dosahovat neprijatelné miry.

Jako posledni vhodné opatfeni v procesu fizeni rizik se navrhuje provadét
pravidelnou kontrolu a monitorovani jednotlivych rizik. Provozovatelim prenosové
a distribuéni soustavy Ize doporucit provést kompletni posouzeni rizik jedenkrat

ro¢né, a na zaklade vysledk( dale adekvatné postupovat pfi fizeni zjisténych rizik.
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Zaver

Ukolem a cilem této diplomové prace bylo posoudit aktualni rizika ohrozujici
funkénost a provoz prvkU kritické infrastruktury v odvétvi energetiky. Pro naplnéni
stanoveného cile bylo potfebné v teoretické Casti prace analyzovat pravni
prostfedi Evropské unie a Ceské republiky na Useku kritické infrastruktury a jeji
ochrany.

Na zakladé provedeného rozboru bylo dospéno k zavéru, ze v podminkach
Ceské republiky je problematika kritické infrastruktury, uréovani jejich kritickych
prvkd, metodiky a zpUsobu jeji ochrany, spolu s riziky ohrozujicimi jeji funkénost
jasné a legislativné nastavena, kdy existuje pfislusny pravni predpis slouzici
k uréovani prvkl kritické infrastruktury, kterym je Nafizeni vlady ¢. 432/2010 Sb.,
o kritériich pro uréeni prvku kritické infrastruktury, ve znéni pozdéjsich predpisu.

Na zakladé vychodisek z analyzy pravniho prostredi bylo pfistoupeno ke
kroku uréeni a stanoveni prvkU kritické infrastruktury v oblasti pfenosu a distribuce
elektrické energie pravé dle vyse uvedeného Nafizeni. DUlezitost spravného
uréeni prvku kritické infrastruktury v sobé nese moznosti pro adekvatni posouzeni
rizik ohrozujicich jejich funkénost.

Po uréeni kritickych prvkl prenosové a distribu¢ni soustavy byly postupné
aplikovany jednotlivé faze managementu rizik, ¢imz bylo provedeno kompletni
posouzeni rizik, které ohrozuji funkénost stanovenych kritickych prvkd. Vzhledem
k tématu diplomové prace bylo zapotfebi vénovat primarni pozornost ve vztahu
k vyrobé elektrické energie na urovni tfi vybranych elektraren.

Prvni pfedstavenou pfipadovou studii byla jaderna elektrarna Dukovany.
S jadernymi elektrarnami obecné je spojena Casta predstava verejnosti o tom, ze
mohou podstatnym zpUsobem ohrozit vnéjsi prostredi, proto se jejich ochrané
a bezpecnosti vénuje velka pozornost. V této diplomové praci se jeji autorka
zaméfila na zhodnoceni potencialnich rizik, které by mohly narusit jeji funkénost.
Navic je nutno vzit v ivahu, jak bylo zjisténo, ze jaderna elektrarna Dukovany je
kritickym prvkem infrastruktury v oblasti elektroenergetiky, a pfi vypadku této
elektrarny by se bez elektrické energie nahle ocitly tisice lidi, zejména v kraji
Vysocina. Posouzeni vngjSich rizik autorka provedla sumacni metodou. Rizika

nasledné usporadala podle zavaznosti. Vnéjsi rizika mohou zpUsobit mirné
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naruseni systému. Proto také navrhla mozna bezpeénostni opatreni, jako napf.
vytvaret modelové situace a mozné prubéhy nezadoucich udalosti. Vnitini rizika
byla posuzovana a usporadana s pouzitim komplexni metody. Tato metoda byla
vyuzita proto, ze je snadno aplikovatelna na systém. VSechna technologicka rizika
jsou akceptovatelna a neni nutné provadét zadné konkrétni bezpeCnostni
opatreni. Nicméné technologie stale postupuji, a proto je dllezité obnovovat
zabezpecovaci systémy, aby nebyly snadno napadnutelné.

Jako druha pripadova studie byla zvolena fotovoltaicka elektrarna Sulkov.
Vzhledem k podstatnému investiénimu rozvoji do fotovoltaickych systému je
zapotrebi, aby byl celkovy komplexni zabezpecCovaci systém v co nejlepsi kvalité
a co nejefektivngjsi. Proto je zde navrzen elektronicky zabezpecovaci systém,
ktery je jednim z nejuc¢innégjsich zabezpectovacich systému. Pritom tento systém
je vytfibeny o poznani, ze dokaze rozpoznavat lidské siluety od zvifat, coz dosud
zadny zabezpecCovaci systém rozpoznat nedokazal a v neustalém intervalu
naruseni divokou zvéri automaticky spoustél naruseni objektu a vyvolaval
zvukovou odezvu prostfednictvim sirény. Zaroven je zde navrzen i pfenos
a pfesna kontrola vyrobené a spotfebované elektrické energie. A to vzhledem
k faktu, Zze investor tohoto fotovoltaického systému mUze prostifednictvim
navrhovaného sledovaciho a odpoctového systému presné za pomoci pocitacové
techniky sledovat, jaka byla denni produkce elektrické energie a zda nahodou
nedoslo k ohrozeni objektu. Zaroven byla také popsana a zhodnocena cinnost
pracovnikl soukromé bezpeénostni sluzby. Podle komplexniho nédzoru autorky je
vhodné a efektivni investovat do alternativnich zdroji pro vyrobu elektrické
energie, a to hlavné do fotovoltaickych systémd. | pres fakt, ze pocatecéni investice
jsou vys8i, ale dopad na zivotni prostfedi je mnohem nizsi. Je tfeba si uvédomit,
ze alternativni zdroje energie jsou nevycerpatelné a pUsobi jako stala zaruka
produkce elektrické energie, kterou lidstvo pro svou existenci na Zemi v dnesni
dobé nutné potrebuje. Zaroven je tfeba poukazat na fakt, ze informovanost
o téchto moznostech je dosud stale nizka.

V neposledni fadé byla v pfipade identifikace rizik ohrozujici vyrobu
elektrické energie zvolena vodni elektrarna Stfekov. Na jejim zakladé bylo
stanoveno celkem 10 rlUznych rizik, které ji vice ¢i méné mohou ohrozovat, a to

jak zinterniho, tak externiho prostfedi. Dvé nejvice ohrozujici rizika byla
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podrobnéji rozebrana a byla také stanovena opatreni, jak jim do budoucna zamezit
Ci zcela odstranit. Jde pfedevsim o nedisciplinovanost a neodbornost
zaméstnancU a o technologickou havarrii.

Dale Ize postupnou identifikaci zdroju rizik, jejich analyzou a naslednym
hodnocenim, na zakladé vyjadreni a nazord odbornikl( — zaméstnancu spole¢nosti
PREdistribuce, a.s., konstatovat, ze zkoumanou cCast elektrizacni soustavy
v nejvétsi mife ohrozuje silny vitr, vichfice a padajici stromy. Mezi
nejnebezpecnéjsi rizika prenosu a distribuce elektrické energie lze povazovat
i silnou bouri a intenzivni blesky. Do popredi se dostalo i umysiné poskozeni
soustavy Clovékem v podobé teroristického utoku.

Na zakladé hodnoceni rizik pro ur€ena kritickda mista prenosové
a distribu¢ni soustavy byla jednotliva rizika rozdélena podle stanovenych kritérii
na akceptovatelna a neakceptovatelna.

Pro u€inné fizeni aktualnich rizik byla v posledni ¢asti diplomové prace
navrzena opatreni a doporuceni, ktera by mohla vést k uspésnému snizeni
nepfijateiné a nezadouci urovne rizika na pfijatelnou hodnotu. V neposledni fadé
je také doporuc€ovana pravidelna kontrola a monitorovani vSech zjisténych
a posouzenych rizik, z divodu jejich neustalého vyvoje v ¢ase a nekonstantnosti.
Poznani, spravné fizeni a zachazeni s riziky, ktera ohrozuji prenosovou
a distribuéni soustavu elektrické energie, vede ke snizovani zranitelnosti

a poskozeni obou soustav.
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Seznam pouzitych zkratek

a.s.
BOZP
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ha

kWh
LAN
LPG
MJ
MVA
MW
MWe
NATO
NN
TWh
USA
VN
VVN

Akciova spole¢nost
Bezpecénost a ochrana zdravi pfi praci
Kamerovy systém (uzavreny televizni okruh)
Ceska republika
Fotovoltaicka elektrarna
Hektar

Hruby domaci produkt
Identifikacni karta
Internetovy protokol
Koruna Ceska

Kilometr

Kus

Kilovolt

Kilowatt

Kilowatthodina

Lokalni (mistni) sit
Zkapalnény ropny plyn
Mérna jednotka
Megavoltampér
Megawatt

Megawatt elektricky
Severoatlanticka aliance
Nizké napéti
Terawatthodina

Spojené staty americké
Vysoké napéti

Velmi vysoké napéti
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Pfiloha €. 2: Princip vyroby elektrické energie v jadernych elektrarnach
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Ptiloha &. 4: Elektrizaéni soustava v Ceské republice
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Priloha €. 6: Jaderna elektrarna Dukovany
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