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ABSTRAKT

Tato diplomova prace se zabyva problematikou detekce a prevence zaplavovych a poma-
lych atokli na odepreni sluzeb. Vystupem prace je software, ktery je schopen detekovat
pét zaplavovych a pét pomalych Gtokl na zakladé signatur. V tvodu prace je seznameni
s protokoly vyuzivanych v sitové komunikaci, zejména téch pracujicich na transportni a
aplikacni vrstvé. Soucasti prace je Gvod do problematiky Gtok( na odepreni sluzeb, jejich
popis a rozdily mezi zminénymi typy Utok(l. Dale je obsazen popis pristupli k detekci zmi-
nénych Gtoki a zplsob prevence. Nakonec se prace vénuje vytvoreni, popisu a testovani
navrzeného software, uréeného k detekci téchto typt Gtoki.

KLICOVA SLOVA
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ABSTRACT

This master’s thesis deals with the matter of detection and prevention of flood and slow
denial of service attacks. Output of this thesis is software capable of detection five
attacks and five slow attack based on their signatures. At the beginning of the thesis
there is an introduction to protocols used in network communication, especially these
working on transport and application layer. Included in this thesis in an introduction
into the matters of denial of service attacks, their description and differences between
mentioned attack types. After that there is description of approaches to detection and
prevention techniques to the mentioned attacks. At the end thesis is dedicated to the
process of making and testing of the devised software.
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Uvod

Diplomova prace pojednava o problematice prevence proti pomalym ttokim na ode-
preni sluzeb (Denial of Service — DoS). Pomalé DoS utoky predstavuji v modernim
svete velkou hrozbu, jelikoz je obtizné je rozeznat od legitimnich uzivatelii s poma-
Iym ptipojenim. Cilem préce je vytvoreni vlastniho software, ktery umoznuje detekci
tohoto typu utokiu na zakladé signatur. Signatury maji, mimo pomalé DoS tutoky,
pokryt také zaplavové tutoky.

V prvni kapitole se nachézi ivod do principu fungovani a vyznamnosti proto-
kolii vyuzivanych v sitové komunikaci v internetovém prostredi. Kapitola popisuje
vysvétleni zdkladniho principu fungovani vrstvovych modelt. Dale se kapitola za-
méruje na blizsi seznameni s protokoly transportni vrstvy a rozdilu mezi dvéma
protokol HTTP (Hypertext Transfer Protocol) a popisuje strukturu pozadavki a
odpovedi.

Ve druhé kapitole je obsazeno seznameni s utoky na odepreni sluzeb, véetné
jejich porovnani s distribuovanou formou. Déle kapitola obsahuje popis rozdilu mezi
klasickym zaplavovym tutokem a pomalym DoS ttokem a uvadi ke kazdému typu
jejich priklady.

Treti kapitola se vénuje problematice detekce a mitigace ttokd na odepreni slu-
zeb. Uvadi priklady mozné prevence proti tomuto typu utoku. Dale popisuje principy
detekce na zakladé signatur a anomalii v sitovém provozu a uvadi priklady detekc-
niho software.

Ve ctvrté kapitole je popsan samotny navrh detekéniho software, popisu vyuzi-
tych nastroji, navrhu sledovanych parametri a vytvoreni Sablon pro signatury, které
jsou schopny zachytit oba typy ttoku. Na zavér kapitoly je obsazeno vyhodnocovani
obou typu utokt a popis funkcionality tohoto navrzeného software.

Pata a posledni kapitola obsahuje testovani odolnosti software proti konkrétnim
utoktm. Soucasti této kapitoly je popis a priprava testovaciho prostiedi a sezndmeni
s pouzitymi testovacimi nastroji. Poté kapitola popisuje samotné nasazeni navrze-
ného software proti péti zaplavovym a péti pomalym ttoktim. Soucésti testovani jsou
také popsané testovaci nastroje vcetné jejich pouzitého nastaveni. Pro tcely porov-
nani provozu jsou v kapitole obsazeny graficky znazornéné priubéhy tutokt pred a

pri pouziti navrzeného systému prevence pruniku.
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1 Protokoly v sitové komunikaci

V soucasné dobé probiha komunikace mezi zafizenimi v pocitacovych sitich na za-
kladé definovanych modelid. Tyto modely déli sifovou komunikaci do vrstev, kde
kazda vrstva zastfesuje specifickou sadu protokolli, kde kazdy protokol plni v sitové
model ISO/OSI (International Organization for Standardization/Open Systems In-
terconnection) nebo v internetovém prostiedi ¢astéji uzivanéjsi TCP/IP (Transmis-
sion Control Protocol/Internet Protocol). Porovnani téchto modeld je na obrazku
[1.1] Pfi komunikaci dvou tcastniki prochdzi data jednotlivymi vrstvami a to pfi
delu TCP/IP, znamen4, ze pti odesilani bude datim aplikaéni vrstvy bude pridana
nejdrive hlavicka transportni vrstvy, poté hlavicka sifové vrstvy a nakonec vrstvy

sitového rozhrani. [1]

Model 1S0/0SI Model TCPI/IP

Aplikacni vrstva

Prezentadni vrstva Aplikacni vrstva

Relacni vrstva

Transportni wrstva Transportni vrstva

Sitova vrstva Sitova vrstva

Linkowva vrstva

Vrstva sitového rozhrani
Fyzicka vrstva

Obr. 1.1: Modely ISO/OSI a TCP/IP

Tato prace se zaméruje zejména na analyzu transportni a aplika¢ni vrstvy a pro-

tokoltl v nich obsazenych.

1.1 Protokoly transportni vrstvy

Hlavni dlohou protokoli transportni vrstvy je zajisténi prenosu mezi dvéma konco-

vymi ucastniky. Pfenos mezi icastniky muze byt dvojiho charakteru: spojové ori-
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entovany (spolehlivy) pienos zajistény protokolem TCP a spojové neorientovany

(nespolehlivy) prenos zajistény protokolem UDP.[2]

1.1.1 Transmission Control Protocol — TCP

Jak jiz bylo zminéno spolehlivost protokolu TCP je zajisténa jeho spojovou orientaci.
To znamena, ze pred samotnym odesilanim dat musi byt s protéjsi icastnickou stra-
nou navazano spojeni. Po navazani spojeni je na kazdy odeslany paket je ze strany
piijemce vyzadovano potvrzeni o tuspésném prijeti. Po dokonceni veskeré vymeény
dat mezi tcastniky komunikace musi byt spojeni uzavieno. Zahlavi protokolu TCP
je mozné vidét na obrazku [1.2] 3]

Zahlavi protokolu TCP

Zdrojovy port (16 bitl) Cilowy port (16 bitd)

Pofadové Gislo (32 bitd)

Potvrzovaci tislo (32 bitid)

Délka zahlavi

(4 bity) Rezervovano (6 bit) [  Pfiznaky (6 bitd) Velikost okna (16 bitd)

Kontrolni soucet (15 bitd) Ukazatel naléhavych dat (16 bitd)

Volitelné parametry (0 - 32 bitd)

Obr. 1.2: Zahlavi protokolu TCP

K urceni konkrétniho typu TCP zpravy slouzi 6 priznakovych biti:

« URG - data jsou naléhava

o ACK — uspésné prijeti predchozi zpravy

« PSH — data jsou urcena pro aplikacni vrstvu

o« RST - resetovani spojeni

e SYN - jedné se o synchroniza¢ni paket (zddost o navazani spojeni)

o FIN - Zadost o ukonceni spojeni

Ptiklad pribéhu TCP komunikace

Protokol TCP vyuziva k navazani spojeni takzvaného ,t¥icestného podani ruky“ (3-
way handshake). Klient pri zadosti o navazani spojeni odesild synchronizaéni zpravu
s priznakem SYN na piislusny cilovy port (naptiklad port 80 vyuzivany webovym
HTTP serverem). Server odpovida zpravou s priznakem SYN-ACK, odeslanym z to-
hoto portu smérem zpét ke klientovi. Klient na tuto zpravu odpovida potvrzenim

ACK, ¢imz je navazani spojeni tispésné dokonéeno. [3]
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Po sestaveni TCP spojeni je mozné zacit s odesilanim klientskych zadosti o data.
Klient odesila TCP zpravu s priznakem PSH, ktera jiz navic obsahuje i samotna data
protokolu vyssi (aplikacni) vrstvy. Strana serveru po uUspésném piijeti potvrzuje
odeslanim zpravy ACK a nasledné odesila sva data aplikacni vrstvy, taktéz zpravou
s priznakem PSH, na kterou opét ocekava potvrzeni prijeti. Spolehlivost protokolu
a navaznost zprav zajistuji poradova a potvrzovaci cisla obsazend v hlavicce kazdé
TCP zpravy. Ke kazdému poradovému cislu je pridéleno ¢islo potvrzovaci. Potvr-
zovaci ¢islo predchozi prijaté TCP zpravy je vyuzito jako poradové ¢islo zpravy
nasledujici. Pokud by nastala situace, kdy nedojde k potvrzeni predchozi zpravy, je
tato zprava povazovana za nedorucenou a je odesldna opétovné.[3]

Po dokonceni odeslani vsech vyzadanych dat je spojeni radné ukonceno. K tomu
slouzi priznakovy bit FIN, odeslany jednou z tcastnickych stran. Méjme situaci, kdy
se klient rozhodne ukonc¢it navazané spojeni. Klient odesle zpravu s priznakem FIN,
na kterou server odpovida pomoci ACK. Server nasledné také odesila zpravu FIN
a v ptipadé ACK potvrzeni ze strany klienta je spojeni ukonceno.[3]

Pokud vsak v prubéhu navazaného spojeni dojde k neoc¢ekavané chybé, napriklad
pokud zdrojovy port jiz dané komunikaci nenaslouchd, muze byt spojeni predcasné
ukonceno. K predc¢asnému ukonceni je vyuzit ptiznak RST, ktery je obdobou pfi-
znaku FIN, avsak na rozdil od tohoto priznaku nevyzaduje potvrzeni druhé komu-

nikujici strany a spojeni ukoncuje okamzité. [3]

1.1.2 User Datagram Protocol — UDP

Protokol UDP poskytuje minimalisticky pfistup k prenosu dat mezi tcastniky ko-
munikace. Hlavicka tohoto protokolu je podstatné jednodussi nez u protokolu TCP
(viz. obrazek . Na rozdil od protokolu TCP protokol UDP nenavazuje s protéjsi
stranou spojeni. Tato skutecnost prenasi zodpovédnost za Uspésny prenos na kon-
krétni aplikace, které tohoto protokolu vyuzivaji a to vcetné dusledku v pripadé
nedoruceni. Nespojovy charakter tohoto protokolu se uplatnuje predevsim v apli-
kacich, kde je nutné co nejrychlejsi doruceni dat protéjsi tcastnické strané. Mezi
tyto sluzby patii napriklad sluzby hovoru, prenosu videa nebo sluzby serveri DNS

(Domain Name Server), kde je dilezité doruceni v co nejkratsim mozném case. [4]

Zahlavi protokolu UDP

Zdrojovy port (16 bitd) Cilovy port (16 bitd)

Délka zahlavi (16 bita) Kontrolni soucet (15 bitd)

Obr. 1.3: Zahlavi protokolu UDP
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1.2 Protokoly aplika¢ni vrstvy

Protokoly aplika¢ni vrstvy predstavuji konkrétni aplikace bézici na zarizeni, které
slouzi k prenosu konkrétnich dat. Mezi sluzby téchto aplikaci patii napriklad sluzby
webovych, souborovych ¢i DNS servert. V ramci této diplomové préce je stézejni
protokol HTTP.

1.2.1 Hypertext Transfer Protocol - HTTP

HTTP protokol je uréen pro prenos dat mezi stranou klienta (naptiklad interneto-
vého prohlizece) a stranou serveru (napiiklad webové stranky). Protokol je postaven
na principu dotaz/odpovéd a k prenosu vyuziva transportniho protokolu TCP.[5]
Kazda zprava v komunikaci pomoci protokolu HT'TP je budto pozadavkem nebo
odpovédi. Ulohou serveru je naslouchat pozadavkim, udélat jejich rozbor, zjistit
jejich vyznam a odeslat zpét jednu ¢i vice odpovedi. Klient sestavuje specifické
pozadavky, analyzuje prijaté odpovédi a vyhodnocuje, zda se v odpovédi nachazi

pozadované vysledky.[5]

Pozadavek HTTP

Zacatek pozadavku protokolu HTTP mé nésledujici podobu
GET / HTTP/1.1,

kde GET je metoda diky které muze server rozlisit, jakou odpoveéd si klient zada,
/ oznacuje cestu ke zdrojum serveru (URI) a HTTP/1.1 oznacuje pouzitou verzi
protokolu HTTP. Zadost miize obsahovat jednu z niZze popsanych metod: [5]

« GET

« HEAD

« POST

« PUT

« DELETE

« CONNECT

o OPTIONS

« TRACE

Metoda GET je zdkladni metodou protokolu HTTP. Pozadavek obsahujici me-
todu GET znadi, ze klient zada si od webového serveru jeho data. Mezi tato data
patii napriklad webové stranky ve formatu HTML ¢ obréazky.[5]

Metoda HEAD slouzi ke stejnému tcelu jako metoda GET s tim rozdilem, ze vy-

zaduje pouze hlavicku odpoveédi, nikoliv samotné data. Server by mél na tuto metodu
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odpovedét stejnou hlavickou jako v pripadé pouziti metody GET. Metoda je ve vét-
sinou vyuzivana k testovani validity, dostupnosti nebo modifikaci hypertextovych
odkazu. [5]

Metoda POST znaci, ze klient odesila serveru data. Mezi tato data patii vyplnény
HTML formular, prispévek na webovy blog, pridani dat k jiz existujicim zdrojim ¢i
nahrani soubort na server. [5]

Metoda PUT slouzi k vytvoreni ¢i nahrazeni zdroju na serveru. Na rozdil od me-
tody POST umoznuje vytvoreni nového URL na serveru. Pfimym opakem je metoda
DELETE, kterd slouzi k vymazéani zdroju ze serveru.[5]

Metoda CONNECT zada o vytvoreni tunelovaného spojeni s cilovym serverem.
Pokud je tomuto pozadavku vyhovéno, data jsou obousmérné slepé odesilana do-
kud neni tento tunel uzavien. Metoda je urcena k pouziti v komunikaci s proxy
serverem. [5]

Metoda OPTIONS je uzivana ke zjisténi informaci o komunikac¢nich moznostech
konkrétnich zdroji serveru. Metoda umoznuje klientovi zjistit moznosti, pozadavky
¢i schopnosti bez predem specifikované konkrétni akce. Specidlni zadosti je odeslani
metody OPTIONS s hvézdickou (OPTIONS *), kde hvézdicka nahrazuje konkrétni
cestu ke zdrojim na serveru a vyzadd metody dostupné pro cely server. [5]

Metoda TRACE slouzi k diagnostickym tceltim a umoznuje klientovi zjistit vali-
ditu cesty ke zdrojim umisténym na serveru. V odpovédi na tento dotaz se nachazi
kopie puvodni zadosti a ptipadné proxy servery, pres které musel pozadavek projit.[5]

Po deklaraci typu pozadavku je v hlavicce pritomno pole obsahujici adresu do-

tazovaného cilového webového serveru
Host: www.priklad.com.
Mezi dalsi volitelné parametry patii napriklad pole
Connection: Keep-Alive,

identifikujici o jaky typ spojeni se jedna. Tento konkrétni pripad by znamenal, ze kli-
ent v rdmci jednoho navazaného spojeni planuje odeslani vice HT'TP pozadavk.

Dalsi variantou je
Connection: close,

znadici, ze v ramci jednoho spojeni bude odeslan pouze jeden HTTP pozadavek.[5]
Pokud by nastala situace, ze jeden odesilany HTTP pozadavek (ptipadné od-
povéd) musi byt rozdélen na vice pozadavku, naptiklad pii odesilani dat pouzitim

metody POST, je soucasti hlavicky také pole

Content-Length: 4096,
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kde ¢iselnd hodnota uvadi celkovy pocet odesilanych bajt. Dalsimi poli, které se
muzou nachazet v hlavicce, jsou pole User-Agent oznacujici klientskou aplikaci ¢i
Accept specifikujici prijimany typ dat.[5]

Kazdé pole v hlavi¢ce protokolu HTTP je nutné oddélit (odifadkovat) pomoci
znakl \r\n a samotna hlavicka je ukoncena pomoci dvojitého odradkovani, tedy
znakit \r\n\r\n.

Vysledny pozadavek by mohl vypadat jako na vypisu|l.1

Vypis 1.1: Hlavicka pozadavku HTTP
GET / HTTP/1.1\r\n

Host: www.priklad.com\r\n

Connection: keep-alivelr\n

User-Agent: Mozilla/5.0\r\n

Accept: text/html,application/xhtml+xml\r\n
\r\n

Odpovéd HTTP

Odpovéd serveru je strukturovana obdobné jako pozadavek. Odpovéd zac¢inad vzdy

nasledovné
HTTP/1.1 200 OK,

kde HTTP/1.1 je verze protokolu a 200 OK zobrazuje stavovy kdéd. Stavovy kdod je
trojmistné ¢islo, informujici o vytizeni zadosti. Tyto kddy se déli do péti skupin:[5]

e 1xx — informacni

e 2xx — potvrzeni

o 3xx — presmeérovani

e 4xx — chyba klienta

e 5xx — chyba serveru

V pripadé, ze se jedna o potvrzovaci kéd 200, je soucasti odpovédi i klientem
pozadovany obsah (kupfikladu HTML soubor webové stranky ¢i obrazek). Ostatni
pole hlavicky HT'TP odpovédi jsou témér shodné, jako ta obsazend v pozadavku.
Mize se zde nachazet naptiklad pole Date, zobrazujici datum a ¢as vytvoreni od-
povédi ¢i pole Server informujici o typu a verzi vyuzivaného webového serveru.[5]

Obdrzenda HTTP odpovéd serveru muze mit podobu jako na vypisu [1.2
Vypis 1.2: Hlavicka odpovédi HTTP

HTTP/1.1 200 OK\r\n
Date: Mon, 30 0Oct 2023 11:28:11 GMT\r\n
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Server: Apache/2.4.41 (Ubuntu)\r\n
Last-Modified: Mon, 16 0Oct 2023 20:44:48 GMT\r\n
Content-Length: 3138\r\n

Connection: Keep-Alive\r\n

Content -Type: text/html\r\n

\r\n
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2 Utoky DoS

DoS je oznaceni pro ttoky zamérujici se na odepreni pristupu legitimnim uzivate-
lim k urc¢itému pocitacovému systému, siti, sluzbé nebo jinému informac¢nimu zdroji.
Uto¢nik tohoto jevu nejcastéji dosahne zaplavenim webového serveru, systému nebo
sité provozem, ktery vycerpa systémové zdroje obéti. K tomu casto dochéazi zneuzi-
tim slabin komunikac¢nich protokolt. [0]

Utoky jsou nejéastéji cileny na webové servery velkych organizaci, zaméfujicich se
napriklad na bankovnictvi, obchodovani, medialnich sluzeb nebo vladni organizace.
Jejich cilem povétsinou neni samotna ztrata nebo kradez dat, ale ¢asto slouzi pro
odldkani pozornosti od vétsiho ttoku. [7]

Utoky DoS nej¢astéji napadaji jednu nebo vice vrstev referenéniho sitového mo-
delu OSI/ISO, nejcastéji je to sitovd, transportni nebo aplikaéni vrstva. Variantou
téchto toku je DDoS (Distributed Denial of Service), coz je koordinovany DoS titok
pochézejici z vice zatizeni, které ma ttocnik pod kontrolou bez védomi jejich uziva-
teli (takzvany botnet). Diky tomu je obtizné pfesné zamérit puvod ttoku.[8] Rozdil

mezi témito ttoky je mozné vidét na obr. 2.1]

DoS
R *-

Utoénik Server
DDoS

=
Otocnik \,.

Botnet

Server

Obr. 2.1: Rozdil mezi DoS a DDoS
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2.1 Zaplavové DoS atoky

Zéplavové utoky patii mezi nejznameéjsi a nejbéznéjsi. Jejich princip, jak jiz z na-
zvu vyplyva, spociva ve vycCerpani systémovych prostfedkt obéti odesilanim velkého
mnozstvi paketl v co nejkratsim casovém okamziku. Tento typ ttokl vSak neni na-
roény pouze obét, ale klade i velké naroky na tto¢nika. Utoénik potfebuje k Gspés-
nému vytazeni strany obéti velkou vypocetni kapacitu k vygenerovani dostatecné

velkého provozu.[9]

2.1.1 SYN Flood

K provedeni ttoku je zneuzivano transportniho protokolu TCP (Transmission Con-
trol Protocol), zejména tficestného handshake vyuzivaného k navazani spojeni. Na-
vazani spojeni by v ptipadé legitimniho pozadavku probihalo mezi stranami ve tfech
krocich. Klient odesild na server zpravu s priznakem SYN. Server na tento pozada-
vek odpovi zpravou SYN-ACK a od klienta ocekava potvrzeni formou zpravy ACK.
V pripadé utoku odesild utocnik obéti velké mnozstvi paketi s priznakem SYN,
na které server reaguje jako v bézném pripadé zpravou SYN-ACK, ale ttocnik jiz
handshake nedokon¢i, ¢cimz spojeni ziistava polooteviené a dochazi k vycerpani sys-

témovych prosttedku.[10]

Klient Server Utoénik Server

/
/
/
/

SYN

SYN-ACK

\

SYN-

/
\

ACK

/

Legitimni spojeni SYN Flood

Obr. 2.2: Rozdil mezi legitimnim spojenim a SYN Flood utokem

2.1.2 RST Flood

Utok taktéZ zneuziva transportniho protokolu TCP, ale zaplavuje stanici obéti po-
zadavky s ptriznakem RST. TCP paket s priznakem RST se vyuziva v legitimnim
provozu k predc¢asnému ukonceni spojeni, naptiklad v situaci, kdy jedna z komuni-

kujicich stran dlouho neodeslala potvrzujici paket. Ve své podstaté se princip ttoku
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RST Flood da prirovnat k itoku SYN Flood, kde itok SYN Flood ttoci na navazani
spojeni a RST na jiz spojeni navazanda. Pti velkém poctu odeslanych RST paketti
muze dojit k bud k preruseni legitimnich TCP spojeni nebo k zahlceni komunikac-

niho média.[11]

2.1.3 ICMP Flood

Zneuziva protokolu ICMP (Internet Control Message Protocol), ktery slouzi ke ko-
munikaci mezi zafizenimi v siti, kde poskytuje napriklad informace o dosazitelnosti
zatizeni. Utok spo¢iva v zasflan{ velkého mnoZstvi ,echo request® dotazii v rdmei
protokolu ICMP. Na tyto zadosti obét odpovida zpravou ,echo reply” ¢imz dojde

k obousmérnému zahlcenim komunika¢niho kandlu.[12]

2.1.4 DNS Flood

Protokol DNS slouzi k prekladu webovych adres z jednoduse zapamatovatelné po-
doby (napfiklad www.google.com) na odpovidajici IP adresu webového serveru. Tyto
informace jsou ulozeny na DNS serverech, ke kterym miize uzivatel pristupovat prave
pomoci protokolu DNS. Utok DNS Flood spoivé v tom, Ze na DNS server je odesi-
lano velké mnozstvi zadosti o preklad adres, ¢imz muze dojit k jeho zahlceni a ode-

preni sluzeb legitimnim uzivateltm.|[13]

2.1.5 UDP Flood

Utok, pii kterém je obéti zasilano velké mnoZstvi paketit protokolu UDP na urcené
porty. Obét se poté snazi zjistit, zda na téchto portech naslouchd néjaka aplikace.
Pokud zde zadna aplikace nenaslouchd, odesle zpravu ,,Destination Unreachable®
pomoci protokolu ICMP, které stanici obéti zahlti a tim znemozni pristup legitimnim

pozadavkim. [14]

2.2 Pomalé DoS utoky

Pomalé DoS utoky se na rozdil od téch zaplavovych soustiedi na udrzovani velkého
poctu otevienych spojeni po co nejdelsi dobu tim, ze odesila data co nejpomaleji,
¢imz dochazi k tomu, Ze legitimnim uzivatelim je odepten pristup ke sluzbam ser-
veru. Toho muze byt dosazeno naptiklad pomoci odesilani nekompletnich hlavi¢ek
paketti, kdy strana obéti udrzuje spojeni oteviené a ¢eka na dokud nedorazi zbyvajici
data (princip na obr. Dalsi moznosti je zamérné obéti odpovidat v co nejdelsich
casovych intervalech. Toto chovani simuluje uzivatele s pomalym pripojenim a miize

byt jednoduse zaménéno za legitimni pozadavky.[15]
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HTTP segment #1

ACK—
PR—

HTTP segment #2

ACK—
P—

HTTP segment #3

ACK—
J—
HTTP odpoved™
-

Obr. 2.3: Princip segmentace pakett

Tento typ tutokt je v porovnani s jeho zaplavovym protéjskem pro ttocénika

pomérné nenaroc¢ny na provedeni a vyzaduje podstatné mensi vypocetni kapacitu.

2.2.1 Slow GET - Slowloris

Slow GET vyuziva k napadeni serveru nekompletni GET dotaz protokolu HTTP
(Hypertext Transfer Protocol), ktery neni fadné ukoncen znaky \r\n\r\n.

Server po obdrzeni takového pozadavku spusti ¢asovac a ¢eka na dalsi ¢ast do-
tazu, ktera bude tyto ukoncovaci znaky obsahovat. Po vyprseni doby ¢ekani by bylo
spojeni ukonceno, avsSak utocnik tésné pred vyprsenim odesle paket s takzvanou
keep-alive zpravou, kterd tento casovac resetuje.

Tento proces je opakovan dokud nejsou na strané serveru vycerpany vsechny
prostiedky a dojde k odepfeni sluzeb.[17]

2.2.2 Slow POST - R.U.D.Y.

Slow POST, jak jiz z ndzvu vyplyva, vyuziva k ttoku pozadavek HT'TP POST,
ktery slouzi k odesilani dat do formularovych oken na webovych strankach.

K utoku vyuziva pole Content-Length, které je soucasti hlavicky protokolu HTTP
jenz uréuje velikost odesilanych dat smérem k serveru. Utoénik tedy nastavi vysokou
hodnotu tohoto pole a server bude oc¢ekavat velké mnozstvi prichozich dat, avsak ze
strany utoc¢nika ptijde pouze malé mnozstvi dat.

Strana utocnika pravidelné resetuje casova¢ ukonceni spojeni a udrzuje spojeni
oteviené odesildanim dalsich dat pomoci HTTP POST pozadavki.[17]
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2.2.3 Slow READ

Tento ttok nepracuje pouze na aplikac¢ni vrstve, ale vyuziva i protokolu TCP z vrstvy
transportni. V hlavi¢ce protokolu TCP pracuje s polem Window-size, které urcuje
kolik bajt dat je mozné odeslat bez nutnosti potvrzeni prijeti. Pole slouzi k regulaci
toku dat v pripadé, ze jedna strana nema dostatecnou kapacitu na zpracovani dat.

Spociva v navazani TCP spojeni se serverem, kde je v poli window-size velmi mala
hodnota, ¢imz lze zaménit ttocnika za legitimniho uzivatele se zarizenim s malou
vypocetni kapacitou nebo s pomalym pripojenim. V praxi by to znamenalo, ze i maly

soubor (napriklad obrézek) by byl potencialné odesilan i nékolik dni.[16]

2.2.4 Slow NEXT

Tento typ také spada mezi aplikacné nezavislé tutoky, jelikoz zneuziva casovace mezi
odpovéd{ serveru a nasledujicim pozadavkem od klienta. Uto¢nik odesfld validni
pozadavek na server, ktery na tento pozadavek validné odpovida. Utocnik se poté
odmlci a server ceka na zadost o dalsi data. Tato zadost je odeslana tésné pred vy-
prsenim casovace, ktery by ukoncil spojeni, ¢imz dochazi k udrzeni neustale otevie-
ného spojeni. Pokud je timto zptsobem otevieno vétsi mnozstvi spojeni mize dojit
k odepreni sluzeb legitimnim uzivatelim. Tento typ utoku lze pouzit i na vicero
protokoli aplikacéni vrstvy, napriklad FTP (File Transfer Protocol), SSH (Secure
Shell) ¢i SMTP (Simple Mail Transfer Protocol).[1§]

2.2.5 Slow DROP

P1i tomto utoku se toc¢nik snazi napodobit uzivatele s nespolehlivym internetovym
pripojenim. Na server jsou odesilany validni pozadavky, kde jsou nasledné zpraco-
vany a server na né odpovida. Na strané utoc¢nika jsou tyto odpovédi uméle zaha-
zovany a to bud periodicky v urcitych intervalech nebo jsou intervaly ndhodné.[16]

Za normalnich okolnosti by tato situace vypadala z pohledu serveru jako uzivatel
se Spatnym pripojenim a snazil by se ztracené pakety znovu odeslat. Timto chovanim
v pripadé utoku dochazi k udrzeni otevieného spojeni, coz mize mit pri vétsim poctu

za nasledek vycerpani systémovych zdrojui a odepieni sluzeb.[16]
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3 Detekce a mitigace DoS uatoki

Kapitola popisuje moznosti detekce, mitigace a prevence proti utoktiim DoS. Jeji
obsah vychazi z ¢lanku [19)].

Branit se proti DoS utoktim lze nékolika zptsoby. Zakladni a nejjednodussi zpti-
sob obrany je preventivni opatteni proti itokiim samotnym. Toho lze docilit pomoci
dodrzeni nékolika zasad:

o udrzovat aplikace a systémy aktualizované,

 limitace poc¢tu prichozich spojeni,

« filtrace provozu,

o vyuziti maximalni vypocetni kapacity serveru,

o vyuziti Honeypoti — klamnych servert slouzicich k odlakani ttoc¢nika,

e vyvazovani zatéze mezi vice servert.

Dalsi moznosti je pouziti externich programu a bezpecnostnich modulii, coz ne-
musi byt dostacujici, protoze v nékterych pripadech dokazi pouze zmirnit silu pro-
bihajiciho utoku. Jednou z dalsich moznosti je pouziti specializovaného systému
detekce pruniku (Intrusion Detection System — IDS) nebo systému prevence pru-
niku (Intrusion Prevention System — IPS). Rozdil mezi témito systémy je, ze IDS
pouze zaznamenava a upozornuje na podezrelou aktivitu, kdezto IPS dokaze mimo
tyto Cinnosti i aktivné zasahovat proti potencialnimu ttoku podle predefinovanych
pravidel.[20]

Tyto systémy se dale déli na network-based a host-based. Prvni zminéné se imple-
mentuji na strategickd mista v poc¢itacové siti, typicky hned za firewall, a monitoruji
prichozi i odchozi provoz v dané siti. Druhy typ je implementovan na jednotlivych
koncovych bodech sité jako je naptiklad stanice nebo server.[20]

K detekci lze vyuzit dva pristupy, prvni je pomoci signatur a druhy na zakladé
anomalii v provozu. Kazdy z téchto pristupt prinasi své vyhody a nevyhody, proto

je v idedlnim piipadé nejvhodnéjsi pouzit jejich kombinaci.[20]

3.1 Detekce pomoci signatur

Signatury popisuji podobu nebezpecného provozu. Mohou se skladat napriklad ze spe-
cifickych dat obsazenych v paketu, opakujicich se vzorii nebo tetézce prikazii. Sys-
tém vyuzivajici tento zptisob detekce zachytava prichozi data, porovnava jej s témito
predefinovanymi signaturami a hledd mezi nimi shody.[20]

Vyhodou je u¢inné pouziti na znamé tutoky a slabiny, popsané napriklad ve vetej-
nych databazich. Z tohoto divodu je jejich pouziti neefektivni vii¢i novym a dosud

neznamym utoktum.[20]
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3.2 Detekce na zakladé anomalii

Detekce na zédkladé anomalii pracuje na zakladé vzorii a chovani, které jsou predem
definovany jako legitimni. Ziskani takovych dat miize byt dosazeno pomoci statistik,
strojového uceni nebo obdobnych algoritmt k urcenych k analyze. Po vytvoreni
modelu je vyuzit k porovnavani s aktualnimi daty a detekci odchylek. V pripadé
zaznamenani odlisnosti od legitimni aktivity je chovani povazovano za anomélii.[20]

Vyhodou tohoto pristupu detekce je schopnost reagovat na nezndmé hrozby.
Nicméné pokud je legitimni model slozity nebo se casto méni, mtze byt nachylny

na generovani falesnych poplachi.|[20]

3.3 Priklady detekcniho software

Mezi detekéni software patri napriklad open-source systémy Suricata nebo Snort.
Tento software je vhodny pro ochranu proti zadplavovym DoS tutokiim, zejména kvili
tomu, ze tento typ utoku lze jednoduse definovat pomoci urcitych signatur. Tyto
systémy je obtizné aplikovat na detekci pomalych DoS ttoki, protoze neposkytuji

moznost podrobné definice jejich signatur. [21]
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4 Implementace systému prevence priniku

Kapitola popisuje vytvoreni systému prevence pruniku, ktery je napsan v progra-
movacim jazyce Python. Tento systém je urcen pro pouziti na serveru vyuzivajici
Linuxovou distribuci. Ke své funkci vyuziva detekci na zakladé predem definovanych

signatur.

4.1 \Vyuzité nastroje a knihovny

IPTables

[PTables je nastroj urceny ke spravé sifové komunikace na unixovych operacnich
systémech. Umoznuje filtraci prichozich, prichozich a odchozich paketi pomoci pri-
slusnych tabulek. [22]

Scapy

Scapy je knihovna vytvorena pro programovaci jazyk Python, kterd umoznuje ode-
silani, odposlouchavani, rozebirani a padélani paket v pocitacové siti. Odposlou-
chavani paketii znamend, ze sleduje konkrétni rozhrani a monitoruje komunikaci,
kterd na ném probiha. Déle poskytuje moznost rozlozeni paketu podle jednotlivych
protokoli. [23]

Tcpkill

Tepkill je nastroj urceny k preruseni TCP spojeni pomoci vytvareni a odesilani
paketu s ptiznakem RST. Lze jej pouzit na uzavirani spojeni z urcité adresy, portu

nebo celého rozhrani. Néstroj je soucdsti balicku nastroju Dsniff.[24]

4.2 Signatury pro jednotlivé typy utoki

Nejdrive bylo dulezité pripravit sledované parametry pro jednotlivé atoky. Toho bylo
dosazeno vytvorenim souboru JSON (JavaScript Object Notation), obsahujicim sig-
natury pro oba typy utokl. V souboru se nachazi dvé pole, jedno s ndzvem FloodDoS
a druhé SlowDoS. Jak jiz z nazvi vyplyva, prvni zminéné obsahuje signatury pro

zaplavové utoky a druhé pro pomalé DoS ttoky.

4.2.1 Zaplavové utoky

Pro zéplavové ttoky byla vytvorena signatura zobrazend na vypisu [4.1 Parametr

attack obsahuje nazev pro detekovany utok. Parametr request definuje hlavicku
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protokolu uzivaného zaplavovym utokem. Obsahuje podparametry pro moznost de-
finice nazvu protokolu (protocol) a pripadného typu priznaku (request-type). Je-
likoz jsou zaplavové utoky zalozeny na odesilani co nejvétsiho poctu paketii za co po-
kud nejkratsi cas, je dalsi skupina parametri volume zamérena na definici maximal-
ntho poc¢tu povolenych otevienych spojeni (connections) za dany ¢asovy interval

v sekundéch (per-sec).

Vypis 4.1: Obecna signatura pro zaplavovy utok

"FloodDoS":
Rt

"attack": string,

"request": {
"protocol": "{PROTOKOL}",
"request-type": "{PRIZNAK}"

},

"volume": {
"connections": integer,
"per-address": integer,
"per-sec": integer

X

+]

4.2.2 Pomalé atoky

Na vypisu je mozné vidét specifikovanou signaturu pro pomaly DoS ttok. Pa-
rametr attack je urCen pro nazev utoku. Nésleduje parametr request definujici
hlavicku prijimané HTTP zadosti a obsahuje nékolik podparametri. Prvnim z nich
je method, ktery slouzi pro definici metody HTTP dotazu, jako je naptiklad me-
toda GET. Podparametr connection urcuje zda ma byt soucasti paketu instrukce
keep-alive, kterd umoznuje jednomu TCP spojeni sestavit perzistentni spojeni. Tim
muze odesilat vice HT'TP pozadavki v ramci jednoho spojeni. Predposlednim pod-
parametrem je content-length, diky kterému je mozné specifikovat, zda méa byt
soucasti hlavicky stejnojmenné pole, napriklad pro pouziti s metodou POST.
Parametr next-request slouzi k definici pravidel pro pfijimani netplnych HTTP
pozadavkl nebo jinych dodatecnych paketi pro jednu IP adresu. Tento parametr se
sklada ze tii podparametrii. Prvnim je window-size vyjadiujici velikost okna nasle-
dujiciho paketu. Dalsim z nich je max-time-between definujici dovoleny casovy in-
terval mezi prijatymi dodateénymi pakety v ramci spojeni. Poslednim je max-number,

ktery definuje maximalni pocet dodate¢nych paketti z jedné IP adresy.
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Na zavér je definovan parametr properties zastiesujici pravidla pro parame-
try spojeni. Mezi tyto parametry patii napriklad omezeni na maximalniho poctu
otevienych podezrielych spojeni pro jednu IP adresu opened-connections za urcity
pocet sekund (per-sec) nebo zda ma byt sledovano zahazovani paketti v pribéhu

navazaného spojeni (drops).

Vypis 4.2: Obecna signatura pro pomaly utok

"SlowDoS":
[{

"attack": string,

"request": {
"method": "{METODA},
"connection": string,
"content -length": boolean,
"terminator": boolean

T,

"next-request":{
"window-size": integer,
"max-time-between": integer,
"max-number": integer

I

"properties": {
"opened-connections": integer,
"per-sec": integer,
"drops": boolean

X

+]

4.3 Popis funkcionality aplikace

Po urceni signatur néasledovalo vytvoreni samotné aplikace. Jak jiz bylo zminéno,
aplikace pracuje na zakladé signatur, které nacitd ze souboru typu JSON. Po spus-
téni aplikace je zavolana funkce sniff_ packets (viz vypis . Funkce ptijima vo-
litelny parametr iface, ktery umoznuje definici konkrétniho sitového rozhrani. Toto
rozhrani je mozné definovat pri spousténi aplikace pouzitim argumentu -i {nazev
rozhrani}. Déle je umoznéno uzivateli specifikovat vlastni soubor se signaturami
utokt. Toho lze dosahnout pouzitim argumentu -f {nazev souboru} a to taktéz
pri spousténi aplikace v terminalu. Pokud neni tento soubor definovan, je vyuzit

vychozi soubor s ndzvem signatures. json.
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V tomto souboru jsou ve vychozim stavu definovany signatury pro deset ttokii:
o Zaplavové utoky:
— DNS Flood
— ICMP Flood
— UDP Flood
— SYN Flood
— RST Flood
o Pomalé utoky:
— Slowloris
— Slow POST
— Slow READ
— Slow NEXT
— Slow DROP
Funkce sniff packets zastfesuje volani funkce pro vymazani zaznamt
v IPTables (reset_iptables()). Ddle jsou nacteny signatury ze souboru JSON
pomoci funkce load_signatures. Pii volani této funkce je pro kazdy definovany
utok zvlast vytvoren objekt prislusné tiidy, do kterého jsou vlozeny parametry ze
signatur. Tento objekt je poté vlozen do pole objekti podle typu utoku pod jeho
nazvem.
Po rozdéleni signatur pro utoky je spusténa funkce z knihovny Scapy pro odpo-
slech paketi sniff s vyuzitim bud predem definovaného rozhrani nebo za pouziti
vychoziho rozhrani pro sitovou komunikaci. Tato funkce bude pfi kazdém zachyceni

paketu volat funkci process_packet.

Vypis 4.3: Funkce sniff packets

def sniff packets(iface=None, filename=None):
niunn
Sniff packets on specified interface
and load signatures from specific file.

If any parameter 4is Nome, default wvalues are used

ninn

reset_iptables ()

if filename:
load_signatures(filename)

else:

load_signatures (’signatures.json’)

if iface:
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logging.info(f"Listening ,on,interface {iface}")
sniff (prn=process_packet, iface=iface,
store=False)

else:
logging.info(f"Listening on, default interface")

sniff (prn=process_packet, store=False)

Funkce process_packet poté analyzuje obsah kazdého prijatého paketu. Tato
funkce poté zaznamenava pakety obsahujici IP vrstvu, ze které zjisti zdrojovou IP
adresu a transportni protokol.

4.3.1 Vyhodnocovani zaplavovych DoS uatoki

Vyhodnocovani zaplavovych DoS utoki je pomérné jednoduché a primocaré. Apli-
kace se pti vyhodnocovani zaméruje na pakety obsahujici hlavicku transportniho
protokolu, jsou sledovany nasledujici parametry:

e nazev protokolu

 piiznak paketu protokolu (v pfipadé protokolu TCP)

Aplikace dale rozhoduje zda se jedna o protokoly se spojové orientovanym ¢i
neorientovanym charakterem. V piipadé spojové neorientovaného prenosu (tudiz ja-
kéhokoli protokolu mimo protokolu TCP) je prihliZeno pouze na nézev protokolu.
Pokud se nazev protokolu shoduje s nazvem protokolu definovanym v signatufte je
zaznamenan cas prvniho prichoziho paketu a zdrojova IP adresa je dale sledovana.
P1i naplnéni podminky o maximalnim poctu prijatych zadosti je vypocitan cas do-
sazeni této skutecnosti a v pripadé naplnéni definice signatury (parametr volume)
je zdrojova IP adresa zablokovana. Pokud se jednd o spojové orientovany prenos
vyuzivajici protokolu TCP je zjistén typ prichozi zadosti. U TCP komunikace obsa-
hujici priznak RST probiha vyhodnocovani podobné jako u vysSe zminéného spojove
neorientovaného provozu. V pripadé, ze se jedna o zadost s priznakem SYN je jako
podezielé oznaceno kazdé nové oteviené spojeni, na které ze strany odesilatele ne-
prijde paket s priznakem ACK, kterd by uzaviela TCP handshake. P¥i zaznamenani
takového chovani ze strany odesilatele je zaznamenan cas ptichozi zpravy. Pokud
odesilatel otevie definovany pocet spojeni v signatufe bez toho, aniz by dokoncil
zminény handshake, je vypocitan cas za kterého bylo této skutecnosti dosazeno.
Jestlize byl casovy usek kratsi nez ¢as definovany v parametru volume, je zavoldana
funkce na blokovani IP adresy, ktera vytvori zdznam DROP v IPTables a veskera ko-
munikace z této IP adresy je zahazovana. Toto pravidlo je zobrazeno na vypisu (4.4}
kde parametr -A urcuje, do které filtracni tabulky bude zdznam pridan, parametr

-s oznacuje zdrojovou adresu a -j akci, kterd ma byt provedena.
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Vypis 4.4: Pravidlo pro blokovani adresy v IPTables

iptables -A FORWARD -s {IP ADRESA} -j DROP

Pri dokonceni TCP handshake je vyloucena moznost zaplavového ttoku a apli-

kace pokracuje v kontrole, zda se nejedna o pomaly DoS utok.

4.3.2 Vyhodnocovani pomalych DoS utokii

Vyhodnocovani pomalych DoS ttokt je na rozdil od jejich zaplavového protéjsku
komplexnéjsi a v ramci implementace probiha ve trech fazich. Prvni faze je zameé-
fend na identifikaci a klasifikaci potencidlnich itok podle udaji v hlavicce HT'TP
pozadavku nebo pomoci specifického chovani navazaného TCP spojeni. Druhé faze
je zameérena na blizsi sledovani spojeni, ktera byla v prvni fazi oznacena jako po-
dezteld. Pokud by se stalo, Ze spojeni vykazuje zndmky ttoku (respektive naplni
podminky, které byly nastaveny v signatuie), prechézi aplikace do tieti faze. V této
fazi probiha blokace zdroje ttoku a preruseni veskerych navazanych spojeni. Blizsi

popis jednotlivych fazi se nachazi nize.

Faze 1 — Klasifikace atoka

Aplikace po prijeti paketu obsahujici HT'TP pozadavek nejdiive vyhodnocuje po-
dobnosti hlavicky samotné HTTP zadosti s hlavickou definovanou v parametru
request signatury. Tento ptistup je vhodny pokud jde o ttok vyznacujici se spe-
cifickymi daty v hlaviéce. Mezi tyto utoky se fadi naptiklad Slowloris nebo Slow
POST. Utok Slowloris je specificky tim, Ze jeho pozadavek postradd ukondovaci
znak. Utok Slow POST je na druhou stranu jako jediny obsahuje ve své hlavicce
pole Content-Length, znacici odesilani dat smérem k serveru. Pro tento tutok je
navic zaznamenana tato avizovana velikost.

Pokud jsou zaznamenané informace ze zachycené zadosti shodné s témi, které
jsou definovany v signature, je spojeni vyhodnoceno jako podezrelé a zaznamenany
jsou nasledujici parametry:

o zdrojova IP adresa

o zdrojovy port

o cilovy port

o velikost odesilanych dat (v pfipadé podezreni na Slow POST)

e nazev podezrelého utoku

Jestlize nastane situace, ze k detekci a klasifikaci ttoku nestaci specifikace hla-
vicky HTTP pozadavku, coz miize platit naptiklad pro utoky Slow READ a Slow

DROP, aplikace déle kontroluje chovani probihajicich spojeni na transportni vrstvé.
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Pokud by nastala situace, zZe se v sifovém provozu objevi TCP paket, ktery obsa-
huje nulovou velikost okna (pole window-size je rovno 0) a ptichozi paket je smérovan
na port 80 (tudiz na port vyuzivany webovym serverem) je spojeni oznaceno jako
podezrelé na utok Slow READ.

Aplikace dale kontroluje, zda v provozu nedochéazi k zahazovani ze strany ode-
silatele ¢i k duplicitnimu odesilani paketi ze strany serveru. Takovéto chovani by

potencialné mohlo znamenat, zZe navazané spojeni je ve skutecnosti titok Slow DROP.

Faze 2 — Sledovani spojeni

Po klasifikaci potencialnich utokt prichazi na fadu blizsi sledovani podezielych spo-
jeni. Tato faze se zaméruje na rozbor predevsim paketil transportni vrstvy. Pakety
jsou rozlisovany podle jejich priznaki, zejména PUSH-ACK, ACK a pripadné FIN—
ACK ¢i RST-ACK.

V pripadé utoku Slowloris je kontrolovana kazdy PUSH-ACK paket, odeslany ze
sledovaného zdrojového portu, ktery ve svych datech nenese jiz zminovany ukonco-
vaci znak (tedy dvojité odfadkovani \r\n\r\n). Pro kazdy paket, ktery nenese tento
ukoncovaci znak, je navySeno interni pocitadlo. Zaroven je zaznamenavan ¢as mezi
témito pakety. Pokud spojeni doséhne ¢i prekroci ¢as (max-time-between) nebo
pocet paketti bez ukoncovaciho znaku(max-number) definované v next_request sig-
natury, je spojeni vyhodnoceno jako nebezpecné a je zablokovano.

Postup pro utok Slow POST je obdobny jako v pripadé Slowloris. Opét je kontro-
lovan kazdy prichozi paket s priznakem PUSH-ACK. S prijatym paketem je pri¢tena
aktualni velikost odeslanych dat k té v databazi a inkrementovano pocitadlo a za-
znamenan cas od predchoziho prijatého paketu. Pokud spojeni nedoruci cela data
a neuzavie spojeni pred dosazenim maximalniho poc¢tu povolenych doplnujicich pa-
ket nebo je prekroc¢en maximéalni povoleny cas mezi pakety, je spojeni vyhodnoceno
nebezpeénym a IP adresa je blokovana.

Pti podezteni na tutok Slow NEXT je sledovana primarné prodleva mezi aktu-
alnim a predchozim prijatym paketem smérovanym na aplikac¢ni vrstvu. S kazdym
dalsim paketem je navysSeno pocitadlo a zaznamenéna jiz zminéna prodleva. V pri-
padé, Ze je cas mezi pozadavky delsi nez ten definovany nebo pocet paketii je vyssi
nez definovany, je spojeni oznaceno za nebezpecné a zdrojova adresa je blokovana.

Pro utok Slow READ jsou sledovany pakety s priznakem ACK, jelikoz témi
dava serveru najevo, ze délka jeho TCP okna je nulova. Pro vyhodnoceni utoku je,
jako v predeslém pripadé u utoku Slow NEXT, dulezita prodleva mezi aktualnim
a predeslym prijatym paketem. Pro tento pfipad nejsou vsak sledovana samotna
data pro aplika¢ni vrstvu, ale zmény velikosti zminéného TCP okna. Pokud pocet

téchto zmén prekroc¢i povoleny pocet max-number, nebo prodleva mezi prichozimi
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pakety prekroci povoleny cas max-time-between, je IP adresa blokovana.

U ttoku Slow DROP probiha sledovani jinym zpusobem nez v predeslych pripa-
dech, jelikoz jako jediny udrzuje spojeni oteviené tim, ze data neprijima a zamérné
zahazuje. Pro tento utok je tedy spojeni sledovano spise z pohledu serveru. Kazdy
unikatni serverem odeslany paket je zaznamenan do databaze pomoci jeho pora-
dového a potvrzovaciho cisla. V pripadé kdy je zaznamenan duplicitni paket, tedy
paket jehoz poradové a potvrzovaci ¢islo je jiz obsazeno v databézi, je navyseno
pocitadlo. Spolu s kazdym pokusem o doruceni paketu je vypocitan cas od posledni
reakce strany klienta. V pripadé, ze pocet netspésnych pokust o doruceni nebo cas
od posledni reakce klienta dosdhne stejné nebo vyssi hodnoty, nez je definovano
v polich max-number nebo max-time-between signatury, je spojeni vyhodnoceno
jako nebezpecné a zablokovano.

Jako posledni situace mize nastat, ze jakékoliv sledované podeztelé spojeni je
ukonceno, a to bud fadné (pomoci kombinace priznakiu FIN-ACK) ¢ predcasné
(kombinaci RST-ACK). V takovémto piipadé je sledovani ukonceno a je odebrano

z databaze.

Faze 3 — Blokovani a uzavieni spojeni

Po vyhodnoceni spojeni jako nebezpecéného prichazi na radu blokace jeho zdrojové IP
adresy. Blokace je, jako v pripadé zaplavovych utokt, pridanim pravidla do IPTables
(viz pravidlo z vypisu [4.4).

Samotné zablokovani adresy by nemuselo k iplnému zastaveni itoku stacit. Proto
je na pripadné zbylé oteviené spojeni odeslan TCP paket s priznakem RST, kterym
toto spojeni uzavre. Tato akce probihd pomoci spusténi néstroje Tcpkill. Nastroj pri
spusténi sleduje TCP pakety obsahujici tuto adresu a na zachycené pakety odesila

RST zpravu. Funkce pro spusténi je zobrazena na vypisu [4.5

Vypis 4.5: Funkce pro spusténi Tepkill

def tcp_kill(dst):
proc = subprocess.Popen(["tcpkill", "host", dst],
stderr=subprocess.PIPE)
p = proc.pid
time.sleep (10)
0s.kill(p,signal.SIGINT)

Funkce prijimé jako parametr cilovou adresu, ktera zastava zdrojovou adresu poten-

cialniho ttocnika.
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5 Testovani systému prevence priniku

Kapitola popisuje testovani vytvoreného systému prevence priniku proti zaplavo-
vym ttokiim SYN Flood, RST Flood, UDP Flood, DNS Flood a ICMP Flood a po-
malym ttokum na odepreni sluzeb Slowloris, Slow POST, Slow READ, Slow NEXT
a Slow DROP.

5.1 Testovaci prostredi

Pro otestovani funkénosti bylo vytvoreno testovaci prostredi skladajici se ze tii vir-
tudlnich stroji v hostitelském stroji s nasledujicimi parametry:

o OS Windows 10 64-bit

o« CPU AMD Ryzen 5 5600

« RAM 16 GB

 virtualizaéni software VMware Workstation 17 Player

Topologie testovaciho prosttedi je zobrazena na obrazku [5.1]

Webovy server Filtracni server Uto&nik
s IPS

>y

Obr. 5.1: Topologie testovaciho prostredi

Prvnim z nich byl stroj bézici nad opera¢nim systémem Ubuntu Server ve verzi
20.04. Na tomto stroji byl spustén webovy server Apache ve verzi 2.4. Tento ser-
ver obsahoval vychozi nastaveni a testovaci webovou stranku véetné jednoduchého
formulare. Pro sledovani sitové komunikace byl na tomto stroji vyuzit nastroj Wi-
reshark. Specifikace stroje s webovym serverem:

e 2 jadra CPU

« 2 GB RAM

o [P 192.168.2.129.

Druhy virtualni stroj, bézici na opera¢nim systému Ubuntu ve verzi 22.04, zastaval
funkci filtracniho serveru a obsahoval implementaci navrzeného systému prevence
pruniku. Tento stroj ma dvé sitova rozhrani. Jedno rozhrani v siti 192.168.3.0/24,
ve které se nachézel stroj ito¢nika. Druhé rozhrani je urceno pro sit 192.168.2.0/24,
ve které se nachazel webovy server. Smérovani v siti bylo pro tcely testovani uzptso-
beno tak, ze veskery provoz smérovany k webovému serveru musel projit pres tento

virtudlni stroj. Parametry stroje s filtra¢nim serverem:
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e 2 jadra CPU

« 4 GB RAM

o [P 192.168.2.128, 192.168.3.128.

Tteti virtualni stroj mél nainstalovany operacni systém Kali Linux ve verzi 2023.3
a predstavoval roli ito¢nika. Jeho hardwarové specifikace byly nasledujici:

e 4 jadra CPU

« 2GB RAM

o TP 192.168.3.129 (192.168.3.0 az 192.168.3.20 pro zaplavové utoky)

Ke generovani utokti bylo vyuzito néstroji dvou nastrojt jiz predinstalovanych
na zminéném operacnim systému Kali Linux. Tyto nédstroje jsou:

o trafgen pro generovani zaplavovych utok,

o SlowHttpTest pro generovani pomalého DoS tutoku.

Nastroj trafgen je urcen pro generovani sitového provozu pro zatézové a vy-
konnostni testovani ¢i ladéni navrzeny pro Linuxové operacni systémy. K vytvareni
paketti vyuziva paketového rozhrani operac¢niho systému, ¢imz umoznuje plnou kon-
trolu nad vytvarenim dat a hlavicek protokolt k odeslani. Pracuje na bazi vlastniho
nizkourovnového konfigura¢niho jazyka a neni limitovan zadnym komunikac¢nim pro-
tokolem. Jeho jedinou slabinou je pouze generovani provozu a nemoznost navazovani
spojeni. [25] V ramci této prace je vyuzit ke generovani zaplavovych tutoki SYN
Flood, RST Flood, UDP Flood, DNS Flood a ICMP Flood. Konfigurac¢ni soubory
k témto tutoktm byly pro ucely testovani poskytnuty vedoucim prace.

SlowHttpTest je néastroj, jak jiz z ndazvu vyplyva, uréeny k testovani odolnosti
serveru proti pomalym DoS ttoktum. Dokéze napodobit ttoky Slow GET (Slowlo-
ris), Slow POST (R.U.D.Y), Apache Range Header a Slow Read. Umoziuje Siroké
moznosti nastaveni utoku, jako je naptiklad pocet otevienych spojeni za sekundu,
intervaly mezi segmenty HTTP pozadavki nebo typ odesilaného HTTP pozadavku.
V neposledni fade umoznuje po ukonceni testu vygenerovani statistik utoku ve for-
méatu CSV nebo HTML.[26] Tento generator je pii testovani vyuzivan ke generovani
pomalych DoS tutoku Slowloris, Slow POST a Slow READ.

Pro generovani utoku Slow NEXT je vyuzivan generator SlowDosGen navr-
zeny v ramci bakalarské prace Dominikem Richterem.[I§] K vytvoreni utoku Slow
DROP je vyuzivan skript PySlowDoS, vytvoreny v diplomové praci Michaelem
Jurkem.[16]

5.2 Priprava a spusténi aplikace na serveru

Jak jiz bylo zminéno v predeslé kapitole, systém vyuziva k monitorovani provozu

na sitovém rozhrani knihovnu Scapy pro jazyk Python. Knihovna neni zakladni
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soucasti operacniho systému a je nutné ji doinstalovat. Nejjednodussi zptisob insta-
lace je pomoci instaldtoru balicku pip (viz vypis . Dalsim potfebnym nastrojem
je Tepkill, ktery je soucasti balicku Dsniff. Instalacni prikaz k tomuto balicku je také
na stejném vypisu.

Po doinstalovani knihovny Scapy lze samotné spusténi aplikace provést v termi-
nalu po presunu do domovské slozky /ips pomoci prikazu tfetiho prikazu u vypisu
b.1] Z diuvodu manipulace s IPTables je nutné spustit aplikaci s pravy administra-
tora.

Vypis 5.1: Instalace néstroji a spusténi IPS

$ pip3 install scapy
$ sudo apt install dsniff
$ sudo python3 ips_main.py

P1i tispéSném spusténi by mélo byt do konzole vypsédno potvrzeni o ispésném reseto-

vani [PTables, nacteni signatur ze souboru a na kterém rozhrani aplikace nasloucha.

5.3 Testovani detekce zaplavovych atoki

Pro testovani vsech zaplavovych ttokt byl vyuzit jiz zminény néastroj trafgen po-

moci prikazu na vypisu [5.2

Vypis 5.2: Test pomoci trafgen

$ trafgen --dev ethO --conf ./{CONFIG} -p
-t 9000mns

Specifikované parametry znaci nasledujici:

e —dev — rozhrani pouzité k odesilani

o —conf — konfigurac¢ni soubor specifikujici odesilany paket,

e -p — vyuziti ,,push“ médu

e -t — interval mezi odesilanim pakett
Prikaz zustava neménny pro vsechny pripady, s vyjimkou pouzitého konfigurac¢niho
souboru. Konfiguracni soubory byly upraveny tak, aby bylo mozné smérovat pa-
kety az na cilovy server. Pakety byly odesilany z rozhrani ethO stroje ttoc¢nika.
Moéd ,,push® zajistuje odesilani paketi ve vysoké intenzité. Interval mezi odesila-
nim paketi byl nastaven na 9000 nanosekund. Pro kazdy utok bylo simulovana
distribuovédna forma ttoku (DDoS) ze zdrojovych adres z rozsahu 192.168.3.0 az
192.168.3.20. Tento test byl pro kazdy utok spustén dvakrat a kazdy test trval 10
sekund. V prvnim pfipadé byl ttok smérovan primo na server a v druhém procha-
zel pres filtracni server se spusténou implementaci systému prevence priniku. Pro

zachyceni provozu byl vyuzit analyzator Wireshark, ktery bézel na stroji serveru.
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5.3.1 Testovani SYN Flood

V pripadé atoku SYN Flood byly na server odesilany pozadavky o navazani spojeni
s priznakem SYN protokolu TCP. Vysledek testu bez pouziti filtracniho serveru je
mozné vidét na grafu [5.2] Bez pouziti jakéhokoliv zabezpeceni bylo na server doru-
c¢ovano prumérné 4700 pozadavki za sekundu. Server na tyto pozadavky standardné
odpovidal, jako v pripadé bézného navazovani spojeni, avsak tyto odpovédi nejsou
v grafu zahrnuty.

Test SYN Flood bez pouZiti IPS
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Prijaté pakety s pfiznakem SYN

Obr. 5.2: Vysledek testu SYN Flood utoku bez pouziti IPS

Pro druhy test byla vyuZita signatura, kterou je mozné vidét na vypisu (.1}, do
které byly vyplnény nasledujici udaje:

o attack: "SYN Flood",

o protocol: "TCP",

o request-type: "SYN",

e connections: 1000,

e per-address: 100,

e per-sec: 10.
7 takto vyplnénych parametri bylo systému zadano, ze ma sledovat pakety trans-
portniho protokolu TCP s priznakem SYN. Celkovy povoleny pocet otevienych spo-
jeni je 1000 za 10 sekund, pripadné 100 pozadavkiu pro jednu IP adresu. To znamen4,
ze pokud na server prijde celkem 1000 spojeni za kratsi dobu nez je 10 sekund (pfi-
padné 100 pozadavki z unikatnich IP adres) bude zdroj tohoto provozu zablokovan.

Po opétovném spusténi testu bylo na zakladé predeslého grafu ocekavano, ze

s pouzitim IPS bude spojeni zablokovano hned v prvnim sekundé po spusténi ttoku,
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jelikoz rychlost odesilani pakett prevysuje povolené hodnoty a tim padem naplnuje

podminky zadané v signature ttoku. Tuto skutecnost lze ovérit na grafu

Pakety/1 sek.

Test SYN Flood s pouZzitim IPS
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Obr. 5.3: Vysledek testu SYN Flood utoku s pouzitim IPS

7 grafu vyplyva, ze filtracni server skuteéné zaznamenal itok v prvni sekundé a

zahdjil jeho blokovani. Toto blokovani probihalo az do druhé sekundy a na webovy

server bylo propusténo celkem 3497 pozadavka.

5.3.2 Testovani RST Flood

Pri simulaci utoku RST Flood byly na server odesilany TCP pozadavky s priznakem

RST. Jelikoz na server nebyly v pritbéhu titoku navazana zadné TCP spojeni, jednalo

se pouze o snahu zahltit prenosovou cestu smérem k serveru. Bez pouziti filtra¢niho

serveru je prubéh testu zobrazen na grafu [5.4] Na server bylo prumérné odesldno

4692 paketl za sekundu. Nasledné byl zahajen test druhy. Pro ten byla vyuzita opét

signatura pro zaplavové ttoky (viz [4.1)) vyplnéna nasledovné:

attack: "RST Flood",
protocol: "TCP",
request-type: "RST",
connections: 1000,
per-address: 100,

per-sec: 10.

Jako v pripadé predeslého utoky byl opét sledovan transportni protokol TCP, v tomto

pripadé kazdy TCP paket s priznakem RST. Podminky pro vyhodnoceni atoku zii-

staly stejné jako v predeslém pripadé.
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Test RST Flood bez pouziti IPS
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Obr. 5.4: Vysledek testu RST Flood utoku bez pouziti IPS

Pri stejném prenosu pres filtracni server bylo predpoklddano, ze ttok bude de-

tekovan v prvni sekundé. Skutecny priitbéh testu je vyobrazen na grafu [5.5
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Obr. 5.5: Vysledek testu RST Flood utoku s pouzitim IPS

Hodnoty na grafu ukazuji, ze utok byl zachycen ihned po jeho zacatku a to
v prvni sekundé po jeho zahajeni. Nasledné probihala blokace zdrojovych IP adres

prichozich pozadavkil. Na server bylo propusténo 4177 téchto pozadavki.
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5.3.3 Testovani UDP Flood

V pripadé utoku UDP Flood byly na server odesilany UDP pakety v tomto kon-
krétnim pripadé smérované na port 50 s cilem zahlceni komunika¢niho média. Na
tomto portu nebézela na strané serveru zadna aplikace, tudiz server odpovidal na
tyto pakety ICMP zpravou ,Destination Unreachable®. Prubéh testu bez pouziti
filtracniho serveru je vyobrazen v grafu [5.6] V tomto grafu jsou zndzornény prijaté

pakety, jejichz primérna rychlost prichodu byla 4790 paketi za sekundu.
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Obr. 5.6: Vysledek testu UDP Flood utoku bez pouziti IPS

Pro druhy test byla pouzita signatura pro zéplavové ttoky (viz Vypis s témito
parametry:

o attack: "UDP Flood",

e protocol: "UDP",

e request-type: "',

e connections: 1000,

o per-address: 100,

e per-sec: 10.

Do parametru protocol byl doplnén nézev ptislusného protokolu, tedy proto-
kolu UDP. Parametr request-type byl ponechan prazdny, protoze protokol UDP
nevyuziva pti komunikaci zadnych ptiznaki jako protokol TCP. Parametry na povo-
lené mnozstvi paketi za pocet sekund byly pouzity stejné jako v ptripadé predeslych
testt.

Nasledné byl spustén test pres filtrac¢ni server. U tohoto testu byla oc¢ekavana blo-

kace v prvni sekundé, jelikoz prumeér prijatych pozadavkl za deset sekund prevysuje
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povoleny limit. Skuteény vyvoj testu je mozné vidét na grafu [5.7]
Test UDP Flood s pouZitim IPS
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Obr. 5.7: Vysledek testu UDP Flood ttoku s pouzitim IPS

7 grafu je mozné vidét predpokladany vysledek, tedy ze doslo k odchyceni a za-

blokovani hned v prvni sekundé.

5.3.4 Testovani DNS Flood

Utok DNS Flood je ve své podstaté shodny s ttokem UDP Flood, jelikoz protokol
DNS vyuziva ke svému fungovani taktéz protokolu UDP. Princip se lisi v tom, Ze aby
byl utok klasifikovan jako DNS Flood, musi byt pakety smérovany na port vyuzivany
protokolem DNS, kterym je port 53. Test bez pouziti systému prevence priniku je
vyobrazen na grafu Na grafu je mozné vidét prijaté pakety protokolu DNS.
Pramérny pocet paketii v pribéhu testu cital 4900 paketi za sekundu.

K detekci byla pouzita nasleduji signatura:

« attack: "DNS Flood",

e protocol: "DNS",

o request-type: "",

e connections: 1000,

e per-address: 100,

e per-sec: 10.
Jako u signatury predeslého utoku byl ponechédn prazdny parametr request-type,

jelikoz protokol DNS taktéz nevyuziva zadného specifického priznaku.
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Test DNS Flood bez pouZiti IPS
6000

5000

4000
3000
2000
1000
0

1 2 3 4 5 6 7 8 9

Cas (s)

Pakety/1 sek.

10

W Prijaté pakety protokolu DNS

Obr. 5.8: Vysledek testu DNS Flood ttoku bez pouziti IPS

Nésledné byl spustén test, pti kterém byl provoz sledovan implementaci systému
prevence pruniku. Jelikoz se princip ttoku podobéa pribéhu UDP Flood, byly oce-
kavany i podobné vysledky, tedy ze bude ttok zachycen a zablokovan ihned v prvni
sekundé. Vysledek testu je vyobrazen na grafu[5.9]
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Obr. 5.9: Vysledek testu DNS Flood ttoku s pouzitim IPS

I presto, ze atok DNS Flood je principialné stejny jako utok UDP Flood, trvalo
jeho zastaveni déle. Utok byl detekovén az v druhé sekundé testu. Tento jev mohl
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Vv

ve skutecnosti jedna. Z divodu tohoto rozhodovani bylo na stroj serveru vpusténo
7251 pakett.

5.3.5 Testovani ICMP Flood

Pri utoku ICMP Flood je server zaplavovan zpravami ,echo request®. Ve své pod-
staté se jednd o intenzivni snahu ttoénika zjistit, zda je server aktivni. Utok opét cili
na zahlceni komunikac¢niho kanalu timto typem pakett, respektive i odpovédmi ser-
veru na tuto zpravu. Jako v predeslych pripadech bylo nejprve testovano jak vypada
situace bez filtra¢niho serveru. Graf z tohoto testu je mozné vidét na obrazku [5.10]
Bez filtra¢niho serveru bylo serveru doruceno prumérné 5334 paketu za sekundu.
Pro druhy test byla pouzita tato signatura:
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Obr. 5.10: Vysledek testu ICMP Flood ttoku bez pouziti IPS

o attack: "ICMP Flood",

e protocol: "ICMP",

e request-type: "",

o connections: 1000,

e per-address: 100,

e per-sec: 10.
Po tomto nastaveni systém vyhledava pakety protokolu ICMP, opét bez konkrétniho
doplnujiciho parametru request-type. Po spusténi testu bylo opét ocekdvanym vy-
sledkem podchyceni itoku hned v prvni sekundé. Skutecny vysledek testu je mozné
vidét na grafu [5.11
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Test ICMP Flood s pouZitim IPS
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Obr. 5.11: Vysledek testu ICMP Flood ttoku s pouzitim IPS

7 grafu testu je vsak vidét, ze utok byl plné zachycen a zastaven az v druhé

Vv

nerovat vétsi mnozstvi ICMP paketi a filtra¢ni server je nebyl vzhledem k jeho
vypocetni kapacité dostatecné rychle zastavit. Nicméné i pres tuto skutecnost doslo

ve vysledku k zastaveni prenosu.

5.4 Testovani detekce pomalych DoS utoku

Jako jiz bylo zminéno k simulaci vétsiny utoku bylo vyuzito néstroje SlowHttpTest.
Priklad ptikazu se nachdzi na vypisu [5.3]

Vypis 5.3: Test pomoci SlowHttpTest

$ slowhttptest -c 400 -H -g -o slowhttp -r 100 -i 5
-u http://192.168.2.129 -1 60 -p 3

kde parametry v prikazu udavaji nésledujici [26]:
e -c — pocet otevienych spojeni,
o -H - typ utoku (v tomto pripadé Slowloris),
e -g — vygenerovani statistik,
e -0 — nazev souboru se statistikami,
e -r — pocet spojeni za sekundu,
e -i — interval mezi dodatecnymi daty,

e -u — adresa cile,

44




o -1 — délka testu v sekundach,

e -p — interval ¢ekani odezvy od serveru.
Pro toto konkretni nastaveni by bylo otevieno celkem 400 spojeni rychlosti 20 spo-
jeni za sekundu. Prodleva mezi dodateénymi daty je nastavena na 5 sekund. Tato
prodleva je klicova pro simulaci ttokt Slowloris a Slow POST. Interval ¢ekéni ode-
zvy od serveru je vyuzit ke sledovani, zda je server dostupny. Trvani celého testu
je v tomto pripadé stanovena na 1 minutu a vysledné statistiky testu budou po
skonceni testu ulozeny do souborti s ndzvem slowhttp. Pro testovani utoktu Slowlo-
ris, Slow POST a Slow Read je pouzita vétsina téchto parametri. Pripadné dalsi
parametry jsou v textu popsany.

Pro utok Slow NEXT byl vyuzit nastroj SlowDosGen, jehoz prikaz ke spusténi
se nachdzi na vypisu

Vypis 5.4: Test pomoci SlowDosGen

$ python3 SlowDoSGen.py -a N -ip 192.168.2.129 -c 320
-p 80

kde pouzité parametry nastavuji tyto hodnoty[18]:

e -a — typ pouzitého tutoku

e -ip — cilovou IP adresu

e -c — pocet otevienych spojeni

e -p — cilovy port
Pismeno ,,N“ za parametrem -a udava, ze ma byt vytvaren utok Slow NEXT na ad-
resu a port webového serveru. Pocet otevienych spojeni je nastaven na 320, ale jejich
realny pocet je pétkrat vyssi, protoze generator ve vychozim stavu vyuziva pét vla-
ken, kde kazdé navazuje definovany pocet spojeni.

Pro utok Slow DROP byl pouzit jiz zminény generator PySlowDos. Ke spusténi
tohoto generatoru byl pouzit prikaz z vypisu

Vypis 5.5: Spusténi generatoru PySlowDos

$ python3 pyslowdos.py -c 100 -d 60 192.168.2.129
slow_drop -D 0.9

Jednotlivé parametry znamenaji nasledujici: [16]
o -p — specifikace cilového portu
e -c — pocet navazanych spojeni
e -d — délka testu
e -D — mira zahazovani
S pouzitim parametri generator vytvori 100 spojeni pod dobu jedné minuty na ci-

lovou adresu 192.168.2.129, tedy adresu webového serveru. Dopliujici parametr
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-D specificky pro ttok Slow DROP udava, ze tto¢nik bude zahazovat 90% prichozi
komunikace ze strany serveru.

Pro vsechny nésledujici scénare byly spustény dva testy, kde pro oba testovaci
scénare bylo pouzito téze nastaveni generatoru. Prvni test byl vzdy c¢isté na server
bez pouziti serveru filtracniho. Druhy test byl poté spustén pres filtracni server za
pouziti implementace navrzeného systému prevence priniku.

Ke zjisténi vysledkt testovani ttokt obsazenych v generatoru SlowHttpTest
bylo vyuzito statistik vytvarenych samotnym generdatorem v kombinaci s analyzato-

rem Wireshark. Pro zbylé dva ttoky bylo vyuzito pouze nastroje Wireshark.

5.4.1 Slowloris

Test odolnosti serveru vici utoku Slowloris byl vykonan pomoci prikazu shodného
s tim na vypisu [5.3] To znamen4d, Ze na server bylo otevirano 20 spojeni za sekundu
dokud tento pocet nedosahl celkem 400 spojeni. U netplné odeslanych HTTP po-
zadavkl byl nastaven interval dodatecného odesilani nastaven na 5 sekund. Graf
s pribéhem testu bez pouziti implementace systému prevence priniku je mozné vi-
dét na obrazku Zluté stoupajici kiivka ukazuje jak byla v ¢ase navazovana
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Obr. 5.12: Vysledek testu Slowloris utoku bez pouziti IPS

spojeni se serverem. 7 grafu je mozné vidét, ze k odepreni sluzeb doslo v 7. sekundé,
kdy bylo se serverem navazano priblizné vSech 400 spojeni. Tento fakt znazornuje

zelend kriivka, ktera symbolizuje dostupnost webového serveru.
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Poté byl spustén totozny test vyuzivajici k detekci signaturu pro pomalé DoS
utoky (viz s témito vyplnénym tdaji:

« attack: "Slowloris",

e method: "",

e connection: "',

« content-length: false,

e terminator: false,

e window-size: "",

e max-time-between: 5,

e max-number: 5,

o opened-connections: 20,

e per-sec: 1,

o drops: false.
Aby bylo spojeni vyhodnoceno jako potencialni utok, musi byt otevieno vice nez
20 spojeni za sekundu (parametry opened-connections a per-sec), které ve svych
HTTP pozadavcich neobsahuje ukoncovaci dvojité odiadkovani (znaku \r\n\r\n).
Tento fakt udava parametry terminator, ktery je nastaven na hodnotu false. Poté
je spojeni dale sledovano a to tak, ze doplnujici data musi byt dorucena v nésle-
dujicich péti pozadavcich (max-number), kde nesmi byt pfesazeno ¢asového limitu
max-time-between mezi daty.

Po spusténi druhého testu byly zjistény vysledky vyobrazené na grafu Z
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Obr. 5.13: Vysledek testu Slowloris ttoku s pouzitim IPS
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tohoto grafu je mozné vidét diky nartistajici ¢ervené kiivce, ktera znaci nartst c¢eka-
jicich spojeni, Ze bylo zaznamenano navazani 20 podezielych spojeni hned v prvni
sekundeé testu. Filtracni server se poté zaméril na sledovani provozu. Na zluté kiivce
je mozné vidét, ze v rozmezi mezi 2. a 7. sekundou byla naplnéna podminka pro
¢asovy limit mezi dopliujicimi daty a v 8. sekundé zacalo ukoncovani provozu (zob-
razeno na modré kiivce). Pokles zelené krivky v tomto pfipadé znamend, kdy byl

utocnikovi odepren pristup k webovému serveru filtracnim serverem.

5.4.2 Slow POST

Pro testovani ttoku Slow POST byl vyuzit ptikaz na vypisu 5.6

Vypis 5.6: Prikaz ke spusténi testu Slow POST

$ slowhttptest -c 400 -B -g -o slowpost -r 20 -i b
-u http://192.168.2.129 -1 60 -x 600 -p 3

Na webovy server bylo otevieno 400 spojeni s rychlosti 20 spojeni za sekundu. Inter-
val mezi dodatecnymi daty byl nastaven na 5 sekund. Dodate¢nd data byla odesilana
v blocich o maximalni velikosti 600 bajti, coz je v prikazu nastaveno parametrem

-x. Pribéh testu bez filtracniho serveru je vyobrazen v grafu na obrazku Z po-
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Obr. 5.14: Vysledek testu Slow POST ttoku bez pouziti IPS

klesu zelené ktivky je mozné vidét, ze bez jakékoliv ochrany doslo k odepreni sluzeb
zahlcenim serveru doslo v 21. sekundé.

K detekci byla vyuzita takto vyplnéna signatura:
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o attack: "Slow POST",

o method: "POST",

e connection: "close",

o content-length: true,

e terminator: true,

o window-size: "",

e max-time-between: 5,

e max-number: 5,

« opened-connections: 20,

e per-sec: 1,

o drops: false.
Filtra¢ni server diky této signature vyhledaval spojeni, jejichz metodou HTTP po-
zadavku byl POST. Vyplnénim tohoto parametru se pouze uleh¢il zpisob detekce.
Pokud by nebyl tento parametr definovan, spojeni by bylo presto zachyceno pomoci
nastaveného pole content_length, které je pro tento typ utoku specifické. Param-
ter terminator je v tomto pripadé nastaven na hodnotu true, jelikoz pozadavky
tohoto ttoku jsou radné uzavieny. Parametr connection je v tomto pripadé na-
staven na close, jelikoz se od spojeni je uzavieno ihned po vyfizeni transakce se
serverem. Dale signatura specifikuje, ze vSechna dodatec¢néa data odesilana na server
musi byt obdrzena do 5 sekund a maximalné 5 doplnujicimi pozadavky. Podminky

pro otevieni spojeni ziistavaji i pro tento itok na 20 spojeni za sekundu.
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Obr. 5.15: Vysledek testu Slow POST ttoku s pouzitim IPS
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Po druhém testu se zapnutym filtra¢nim serverem bylo dosazeno vysledki zob-
razenych na grafu Jelikoz bylo v tomto pripadé otevirano presné 20 spojeni
za sekundu, bylo utoénikovi zabranéno hned v prvni sekundé v otevirani dalsich
spojeni. Tuto skutec¢nost ukazuje Cervena ktivka, ktera nartistd od druhé sekundy
testu. Jiz v 1. sekundé filtracni server zacal zpracovavat prijaté pozadavky. V 6.
sekundé bylo vyhodnoceno, ze se jedna o skodlivy provoz a spojeni byla ukoncena.
Jak je mozné vidét na zelené kiivce, utocnik plné ztratil pristup k serveru po uzavieni

vSech spojeni znaceny (modrou kiivkou).

5.4.3 Slow READ

Ke spusténi testu Slow READ bylo vyuzito ptikazu z vypisu 5.7

Vypis 5.7: Prikaz ke spusténi testu Slow READ

$ slowhttptest -c 800 -X -g -o slowread -r 100
-u http://192.168.2.129 -1 60 -p 3 -k 10

Aby doslo k odepreni sluzeb na serveru, musel byt pro tyto testy zvednut pocet nava-
zovanych spojeni. Po spusténi prikazu bylo navazano celkem 800 spojeni v intervalu
100 spojeni za sekundu. Parametr -k v tomto prikazu znac¢i tunelované spojeni, coz
znamena, ze soucasti jednoho spojeni bude pozadavek 10 krat opakovan. Vysledny
graf z testu bez pouziti filtrace je vyobrazen na obrdazku[5.16] Z poklesu zelené kiivky

je mozné vidét, ze k odepteni sluzeb bylo dosazeno v 10. sekundé.

Test Slow READ bez pouziti IPS
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Obr. 5.16: Vysledek testu Slow READ ttoku bez pouziti IPS
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Pro druhy test byla pro detekovani vyuzita tato signatura:

attack: "Slow POST",
method: "GET",
connection: "keep-alive',
content-length: false,
terminator: true,
window-size: "0",
max-time-between: 5,
max-number: 5,
opened-connections: 20,
per-sec: 1,

drops: false.

V pripadé detekce Slow READ jsou dostupné dva zpusoby detekce. Jednim z nich

je ten, ze hlavicka pozadavku v pripadé vyuziti tunelovaciho rezimu obsahuje pole

s parametrem keep-alive. Druhym zptsobem, vychazejiciho z principu utoku, je

detekce zmensujiciho se TCP okna v pribéhu navazaného spojeni. Obé moznosti

jsou definovény v signatute v polich connection a window-size (v tomto poradi).

Parametr max-time-between zde slouzi k nastaveni maximalni povolené prodlevy

mezi serverem prijatymi daty ze strany ttocnika. Po prekroceni tohoto ¢asového

limitu je spojeni urceno k ukonceni.
Vysledek druhého testu je mozné vidét na obrazku [5.17 S rostouci Cervenou
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Obr. 5.17: Vysledek testu Slow READ ttoku s pouzitim IPS
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ktivkou lze vidét, podeziely provoz byl detekovan v 2. sekundé od zacatku testu,
kdy byla strané itocnika odebrana moznost navazovat dalsi spojeni. Filtra¢ni server
poté analyzoval provoz a ve 14. sekundé lze podle klesajici zluté a rostouci modré

krivky poznat, ze zacalo ukoncovani navazanych spojeni.

5.4.4 Slow NEXT

K provedeni ttoku Slow NEXT by vyuzit stejny piikaz uveden na vypisu[5.4l Nastroj
k testovani bohuzel nenabizi moznost vlastniho generovani vystupu ¢i vyslednych
grafi, proto byl pro tento ucel vyuzito sitového analyzatoru Wireshark v kombi-
naci s nastrojem tshark. I bez pouziti filtra¢cniho serveru se v pritbéhu testovani
nepodarilo na serveru dosdhnout bodu, kdy by doslo k iplnému odepteni sluzeb a
to ani pri vyvinuti velké zatéze na jeho vypocetni kapacitu. Tato skutecnost vsak
nebranila porovnani vlivu filtra¢niho serveru na sifovy provoz.

Vysledky testu bez pouziti ochrany je vyobrazeno v grafu na obrazku [5.18 Jak

Test Slow NEXT bez pouZiti IPS

1200
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Pocet spojeni
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
Cas (s)

Navazand spojeni

Obr. 5.18: Vysledek testu Slow NEXT utoku bez pouziti IPS

vyplyva z kiivky vyobrazené na grafu, se serverem byly soustavné navazovany spo-
jeni, dokud nedoslo k dovrseni maxima spojeni, které byl server schopen udrzet.
Maximum perzistentnich spojeni bylo dosazeno v 7. sekundé testu, kdy bylo nava-
zano celkem asi 1100 spojeni z pivodné odhadovanych 1600. Po dosazeni tohoto
poctu spojeni zacal server spojeni uzavirat.

Nésledny druhy test vyuzival nize popsanou signaturu:
o attack: "Slow NEXT",
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e method: "HEAD",

e connection: ""

« content-length: false,

e terminator: true,

o window-size: "",

e max-time-between: 4,

e max-number: 10,

o opened-connections: 20,

e per-sec: 1,

o drops: false.
Jelikoz je ttok Slow NEXT zaméfen na navazani a udrzeni co nejvétsitho poctu
spojeni, vyuziva k tomuto ucelu metody HEAD. Pro jeho detekci je tedy tato sku-
te¢nost zaznamenana ve vyse definované signature. Pokud je na server otevieno vice
nez 20 spojeni za sekundu, bude spojeni zablokovano a sledovano. Protoze utok vy-
uziva timeoutu webového serveru, ktery je defaultné nastaven na 5 sekund je zde
max-time-between nastaven na 4 sekundy s tim, ze v pripadé tohoto typu tutoku
predstavuje maximalni interval mezi ptijatymi HT'TP pozadavky.

Vysledny graf testu je k vidéni na obrazku [5.19] Z hodnot v grafu je mozné

Test Slow NEXT s pouzitim IPS
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Obr. 5.19: Vysledek testu Slow NEXT tutoku s pouzitim IPS

vidét skutecnost, Ze i pres limit spojeni 20 za sekundu bylo na server navazano 74
spojeni, tudiz doslo k blokaci zdroje komunikace. Po zablokovani spojeni ztratil stroj

utocnika moznost odesilani keep-alive zprav, tudiz byla serverem vsechna spojeni
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sama ukoncena.

5.4.5 Slow DROP

Pro ttok Slow DROP byl pouzit piikaz identicky tomu uvedenému na vypisu [5.5
P1i testovacim scénari nevyuzivajicim sluzeb filtraéniho serveru se i pres testovani
veskerych moznych nastaveni itokti nepodarilo na stroji serveru vyvolat stav ode-
preni sluzeb. Nicméné tato skutecnost neméla na princip detekce a blokovani ttoku
zadny vliv. Pro zpracovani vysledkt atoku bylo i v tomto pripadé vyuzito kombinace
nastroji Wireshark a tshark.

Graf utoku bez vyuziti filtra¢niho serveru je k vidéni na obrazku V pribéhu

Test Slow DROP bez pouziti IPS

120
100
80

60

Pocet spojeni

40

20

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30
Cas (s)

Navazana spojeni

Obr. 5.20: Vysledek testu Slow DROP ttoku bez pouziti IPS

grafu je mozné zaznamenat uspésné navazani vsech 100 pozadavki. Z principu ttoku
bylo po navazani spojeni zahdjeno zahazovani 90% prichozich pakett, coz jak kiivka
znaci, vyrazné zpomalilo prirozené uzavirani spojeni. Uzavirani spojeni lze v téchto
podminkach provést pouze v malych ¢asovych okamzicich, jak je mozné vidét mezi
5. a 8. sekundou.

Pro detekci utoku Slow DROP byla takto vyplnéna signatura:

o attack: "Slow DROP",

o method: "GET",

e connection: "",

« content-length: false,

e terminator: true,
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o window-size: "",

e max-time-between: 5,

e max-number: 5,

« opened-connections: 20,

e per-sec: 1,

e drops: true.
Nejdtlezitéjsim parametrem pro detekei tohoto typu titoku je parametr drops, ktery
systému oznamuje, ze ma byt davan diiraz na monitorovani zahazovani paket smé-
rovanych k webovému serveru. Parametr max-time-between zde slouzi jako interval
pro udani reakéniho ¢asu mezi jednotlivymi pakety. Podobné je vyuzito i parame-
tru max-number, ktery v tomto pripadé sleduje pocet paketii, na které ze strany
utocnika neprisla odpovéd.

Druhy test prinesl vysledky, které je mozné vidét na grafu Krivka grafu

Test Slow DROP s pouzitim IPS
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Obr. 5.21: Vysledek testu Slow DROP ttoku s pouzitim IPS

znaci, ze na zacatku testu bylo vytvoreno vSech 100 spojeni. Filtracni server v tento
moment jesté nezaznamenal zadny utok. K zaznamenani itoku doslo mezi 2. az 4.
sekundou, protoze server v tomto casovém intervalu drzel otevienych vsech 100
spojeni. Kdyz doslo k prirozenému uzavreni spojeni v 6. sekundé, filtrac¢ni server
zaznamenal cas reakce strany utoénika. V 9. sekundé doslo k naplnéni ¢asového

limitu mezi odesilanymi pakety a bylo zahajeno uzavirani navazanych spojeni.

95



Zavér

Cilem této diplomové prace bylo vytvoreni software, ktery umoznuje detekci zapla-
vovych a pomalych titok odepreni sluzeb na zakladé signatur. K tomuto tcelu byla
navrhnuta sablona signatury pro kazdy typ ttoku, ulozend v souboru ve formatu
JSON. Tento soubor umoznuje jednoduchou editaci a vyplnéni zvolenych parametri,
které jsou vytvorenym softwarem sledovany. Cely software je napsan v programova-
cim jazyce Python a ke sledovani a rozboru sitové komunikace vyuziva jeho knihovnu
Scapy.

V tvodu préace probéhlo sezndmeni s principy vybranych protokoli vyuzivanych
transportni vrstvy, mezi které patti spojové orientovany protokol TCP a jeho nespo-
jovany protéjsek, protokol UDP. V neposledni fadé bylo v kapitole popsano fungovani
protokolu aplikac¢ni vrstvy HTTP, kety predstavoval stézejni ¢ast celé prace.

V nasledujici kapitole prace bylo obsazeno seznameni s utoky na odepteni slu-
zeb (DoS). Soucasti kapitoly bylo porovnéni nedistribuované a distribuované formy
utoktl, dale rozliseni zaplavovych a pomalych utokt a na zavér priklady obou typi
utok.

V dalsi kapitole byly obsazeny techniky detekce, mitigace a prevence proti DoS
utokum. Byly popsany pristupy k detekci zalozené na signaturach nebo anomaliich
v sitového provozu a uvedeny priklady jiz existujictho detekéniho software.

Nasledujici kapitola se zabyvala samotnym vytvorenim signatur pro detekci za-
plavovych a pomalych DoS tutoka a navrhem software, ktery na zakladé téchto sig-
natur detekoval tyto typy utoku v sifovém provozu. Soucasti kapitoly byl popis
zakladni funkcionality software véetné principu vyhodnocovani, zda je sitovy provoz
skodlivy ¢i nikoliv.

Zavérecna kapitola popisovala testovani vytvoreného software a jeho schopnost
detekce zaplavovych utokia SYN Flood, RST Flood, UDP Flood, DNS Flood a ICMP
Flood a pomalych utokt Slowloris, Slow POST, Slow READ, Slow NEXT a Slow
DROP. Soucasti kapitoly byl popis testovaciho prostfedi, nastaveni jednotlivych tes-
tovacich nastroji i konkrétni vyplnéni parametri signatur pouzitych pro detekei zmi-
nénych utoki. Soucéasti kazdého testu byly vysledky z testovani zobrazené v grafech,
které zobrazovaly prubéhy a vlivy utoku pred a po pouzitim navrzené implementace

software.
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DoS Denial of Service

DDoS Distributed Denial of Service
DNS Domain Name Server

HTTP Hypertext Transfer Protocol
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IDS Intrusion Detection System
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JSON JavaScript Object Notation

TCP Transmission Control Protocol
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