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ABSTRAKT

Bakalarska prace se zaméruje na implementaci webového rozhrani pro repozitar Debian
a spravu bezpecnostnich certifikatd. Cilem prace je vytvorit modularni webovou aplikaci
pro repozitar Debian. Aplikace repozitare je navrzena tak, aby spliovala zakladni funkce:
importovala balicky a zobrazovala informace o bali¢cich.

Tato prace popisuje princip vytvareni webovych aplikaci pomoci knihovny Nette, struk-
turu repozitare Debian a dalsi technologie pouzivané pri implementaci aplikace. Prakticka
Cast prace je vénovana implementaci webového rozhrani a také sezndmeni s uzivatelskym
rozhranim a jeho funkénosti.

KLICOVA SLOVA
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certifikaéni autorita, PHP, Nette Framework, autorizace.

ABSTRACT

The bachelor thesis focuses on the implementation of a web interface for the Debian
repository and the management of security certificates. The aim of the work is to create a
modular web application for the Debian repository. The repository application is designed
to perform basic functions: import packages and display package information.

This thesis describes the principle of creating web applications using the Nette library,
the structure of the Debian repository and other technologies used in the implementation
of the application. The practical part of the work is devoted to the implementation of
the web interface, as well as familiarization with the user interface and its functionality.
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Web application, repository, Debian, Bootstrap, SQLlIte, certificate, Signature, Certifi-
cate Authority, PHP, Nette Framework, authorization.
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Uvod

Repozitari softwaru obsahujici binarni balicky, metadata a informace o zavislostech
pro instalaci a spravu programu na Linuxu jsou repozitari balicki Linux. Kazdé
distribuce Linuxu ma své vlastni oficialni ulozisté balicki, které obsahuji balicky
specialné urcené pro tuto distribuci. Pouziti svazku repozitare umoznuje jednodu-
chou, centralizovanou metodu instalace a odinstalace programi a poskytuje poho-
dlny zpisob, jak odesilat aktualizace.

Cilem této bakalarské prace je vytvorit webové rozhrani pro repozitar Debian
pomoci platformy Nette framework. Ziskané teoretické znalosti byly pouzity k vyvoji
webové aplikace. Pro praci byl pouzit systém spravy databazi SQLite, byla vytvorena
struktura databaze. Bylo prozkoumano konstrukéni schéma Model-View-Controller
(MVC).

Cilem prace je také vyvoj diive vyvinuté aplikace pro spravu bezpecnostnich
certifikati.

Prvni kapitola se zabyva teoretickymi aspekty potfebnymi pro vyvoj aplikace:
certifikaty a jejich pouziti, struktura repozitare Debian, informace pro vytvareni
balicku.

Druha kapitola prace se podrobné zabyva potfebnymi technologiemi: programo-
vaci jazyk PHP, Nette Framework, databaze SQLite, sablonovy systém Latte
a front-end framework Bootstrap.

Nakonec zavérecna kapitola slouzi k prezentaci implementace aplikace, prezkou-

mani jeji struktury a prokazani vysledkii.
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1 Teoreticka cast

1.1 Certifikaty a jejich pouziti

Webové stranky se zabezpecenym pripojenim zabranuji tniku dat, zejména pokud
jsou pozadovany osobni udaje. Secure Socket Layer (SSL) je technologie, kterd po-
skytuje zabezpecené pripojeni HTTPS pomoci sifrovani dat. Certifikat SSL je ve
skutecnosti digitalni podpis, ktery potvrzuje pravost webu. Pouziti certifikatu nam
umoznuje chranit jak vlastnika webu, tak jeho zakazniky. Certifikaty jsou zalozeny
na asymetrické kryptografii. Pouziji se pary klicu: vefejny (public key), ktery Sif-
ruje data, a jeho odpovidajici soukromy (private key), ktery je desifruje. Pokud lze

verejny kli¢ distribuovat bez omezeni, pak soukromy kli¢ zistava v tajnosti[8].

Soukromy kli¢ Vetejny klic

L
N N
o

T Ovéreny dokument

o)

Plvodni dokument Podepsany dokument

Obr. 1.1: Model elektronického podpisu

Je dulezité zachovat pristup k soukromému klic¢i. Kli¢ je generovan bud pred
procesem CSR (Certificate Signing Request) - pozadavkem na vytvoreni certifikatu,
nebo s nim, pokud to zarizeni umoznuje. Vytvoreni dotazu CSR znamend vytvoreni
soukromého klice: jeden pozadavek na vytvoreni certifikdtu odpovida jednomu poza-
davku na vytvoreni klice. Soukromy kli¢ neukladé certifikacni autorita, ale samotny
vlastnik certifikatu. Umisténi soukromého klice zavisi na druhu serveru, ktery je po-
uzit. Naptiklad pfi pouziti serveru Apache je soukromy kli¢ v hlavnim konfiguracnim
souboru - httpd.conf nebo apache2.conf. Knihovna SSL na Apache ve vychozim
nastaveni uklada klice do adresare /usr/local/ssl.

Vyhodou pouzivani asymetrickych kryptosystémt je jejich poskytnuti moznosti

vytvareni elektronickych digitalnich podpisti. Digitdlni podpis umoznuje ptijemci
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zpravy overit autenticnost zdroje informaci a ovérit, zda byly informace zménény;,
kdyz byly na cesté. Digitalni podpis je tedy prostredkem autentizace a kontroly
integrity dat. Prostfednictvim elektronického podpisu muze klient potvrdit autor-
stvi pfenaseného elektronického dokumentu. Podpis je nejcastéji umistén na otisku
(hash) dokumentu, protoze dokument muze byt casto prilis velky. Hash v krypto-
grafii se pouziva jako souhrn zpravy (message digest). Pro vypocet hash se pouzivaji
kryptografické hashovaci funkce. To zarucuje identifikaci jakychkoliv zmén v doku-
mentu. Elektronicky digitalni podpis pouziva protokoly jako S/MIME, PGP (Pretty
Good Privacy), OpenPGP, IKE (Internet Key Exchange)[§].

Asymetrické sifrovani vyuzivajici pary klica, vefejné a tajné, je pomalejsi. Tento
typ sifrovani pouzivaji protokoly TLS (transport layer security) a SSL (Secure Sockets
Layer). Tyto protokoly pouzivaji asymetricky sifrovaci algoritmus ve fézi "handshake'-
nastaveni pripojeni. Spolehlivost Sifrovani zavisi na délce klice, slozitosti feseni algo-
ritmu, ktery je zakladem sifrovani. Uvedené protokoly pouzivaji asymetrické sifrovani
pro autentizaci, zejména na internetu: webové prohlizece, zasilani zprav, e-mail a IP
telefonie. Protokol SSL zajistuje bezpecnost komunikace vytvorenim zabezpeceného
kanalu mezi klientem a serverem. Diky Sifrovani je kanal divéryhodny, soukromy

a ovefeny[9].

Emsisu? i 000 ‘”* AK#IJk i Qoo i Emsisu}

Rocks 0V2+8= Rocks
T@y/Jh
Nezasifrovany text Sifrovany text Desifrovany text
* *
Vefejny kli¢ Soukromy Klic

Obr. 1.2: Asymetricky sifrovaci model

Hlavnim rozdilem mezi elektronickym podpisem a asymetrickym Sifrovanim je
vybér klice pti Sifrovani a desifrovani. Pokud je pfi elektronickém podpisu zprava
podepsana pomoci soukromého klice a ovéreni podpisu se provadi pomoci verejného

klice, pak v asymetrickém Sifrovani - naopak. Zprava je sifrovana pomoci verejného
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klice a desifrovana soukromém klicem.

Proces ovérovani se skldda z nasledujicich krokii:

1. Uzivatel zada adresu URL serveru v prohlizeci. Pozadavek klienta na webovou
stranku je predan serveru.

2. Server obdrzi pozadavek a odesle sviij certifikat serveru klientovi.

3. Prohlizec klienta zkontroluje, zda jeho tlozisté certifikat neobsahuje certifikat
od certifikac¢ni autority, ktera vydala certifikat serveru.

4. Pokud je nalezen certifikat CA, prohlizec¢ certifikat potvrdi ovéfenim podpisu
na certifikdtu serveru pomoci verejného klice, ktery je k dispozici v certifikatu CA.

5. Pokud je ovéreni uspésné, prohlize¢ prijme certifikdt serveru, to je povazuje
jej za platny.

6. Je generovan symetricky Sifrovaci kli¢, klient jej Sifruje pomoci verejného klice
serveru. Zasifrovany kli¢ je vracen serveru.

7. Server desifruje kli¢ pomoci vlastniho soukromého kli¢e serveru. Pro pocitac
je nyni sdileny Sifrovaci kli¢, ktery lze pouzit k zabezpeceni pfipojeni mezi nimi.

CA - certifika¢ni autorita prijima zadosti o certifikat, ovéruje zadosti, vydava
certifikaty a zverejnuje aktudlni stav ovéreni vydanych certifikat, takze kazdy, kdo
pouziva certifikat, ma informace o certifikatu. Hlavnim tkolem certifikac¢ni autority
je ovérit pravost Sifrovacich klich pomoci certifikatti elektronického podpisu. Jedné
se o ulozisté kryptografickych klict uzivatelti ve formé digitalnich certifikatti, které
obsahuji: sériové ¢islo, jméno certifikacni autority, datum vyprseni platnosti, jméno
vlastnika, jeho verejné klice a elektronicky podpis. Certifikac¢ni autorita ma pravo

poskytovat certifikdty verejného klice, prijimat a ovérovat informace a vytvaret cer-
tifikat.

1.2 Repozitar systémt Debian

Debian je distribuce Linuxu, ktera se sklada ze svobodného, Open Source softwaru
vyvinutého komunitou Debian.

Repozitar Debianu je sada binarnich nebo zdrojovych Debian balickii umisténych
v prizpusobeném stromu slozek a dodavanych s riznymi infrastrukturnimi soubory.
Klientské pocitace se mohou pripojit k repozitari, stahovat a instalovat balicky po-
moci nastroje pro spravu balicki zalozeného na Apt-based PackageManagement.
Utelem vyuZiti repozitéfe je usnadnit vytvafeni prostfedi. Existuji jak oficidlni re-
pozitare od vyvojara OS, tak tretich stran od jinych vyvojari. Oficidlni obvykle
obsahuji verze zakladnich aplikaci, které se vyznacuji vétsi stabilitou. A u tretich
stran lze najit vice, mozna méné stabilnich, ale novéjsi verzi programu[10].

Hlavni soucasti repozitare Debian:
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1. Binarni balicky (.deb): tyto balicky obsahuji kompilované a pripravené k in-
stalaci programy a knihovny.

2. Zdrojové balicky: tyto balicky obsahuji zdrojovy kod softwaru a soubory pro
jeho sestaveni.

Hlavni adresar repozitari obsahuje dists, kde ma kazda distribuce svij vlastni
katalog. Repozitari Debian se sklada z nékolika vydani, z nichz kazda obsahuje néko-
lik komponent: primarni ("main"), "contrib’a "non-free". Kazd4 z téchto komponent
obsahuje licenéni podminky softwaru. Repozitar je také rozdélen do podadresarich
pro riizné architektury ve formatu <arch>. Obsahuji textové soubory s informacemi
o metapaketech. Komponenta "components'také obsahuje ptivodni soubory Sources.

Samotné balicky jsou v podadresati "Pool", kde se pool directory opét rozdéli
na komponenty, z nichz kazdy mé podadresare zvané v téchto podadresarich a roz-
situjici balicky .deb. Existuji také dalsi adresare pojmenované po indexu pismen,
aby se zabranilo pretizeni hlavnich adresari velkym mnozstvim soubort, coz mize
v nékterych systémech vést ke snizeni vykonu[l1].

V uvedeném prikladu distribuce stable, contrib a non-free jsou uvedeny
v katalogu dists/. V kazdé distribuci je sekce main, ktera uklada binarni balicky.
Adresar pool/obsahuje binarni balicky seskupené podle jejich nézvi. Kazdy adre-
saf balickti v ¢asti pool/main/ obsahuje skuteéné soubory .deb soubory spolu se

soubory kontrolniho souctu.
2SR korenovy adresar repozitate
| dists
| stable
lg,main
|  binary-amd4
Packages
Packages.gz
Release
Release.gz

| _binary-...
| contrib

lg,main
binary-amd4
binary-armhf
binary-...

. _non-free

main
binary-amd4
binary-armhf

binary-...
,__pool
lg,main
Lg,package/
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Adresar dists obsahuje vétsinu metadat, véetné vsech souboru packages.gz (které
obsahuji seznam balicki) a Release.gpg / Release, ktery podepisuje balicek.

Adresar pool obsahuje skutecné soubory .deb. Prikladem organizace
je /pool/[section]/[letter]/[group]/packagename.deb. Tedy skutecné umis-
téni balicku je /pool/main/z/zliblg-dbg/z1ibl-dbg_amd64.deb, protoze subver-
sion je skupina balicku zliblg-dbg-subversion a z je prvni pismeno subversion.

Vytvateni a sprava repozitafe se zjednodusuje pomoci riiznych nastroji. Pomoci
téchto nastroji je mozné vytvorit a spravovat Debian, véetné pridavani novych ba-
licka, aktualizace stavajicich a udrzovani Relevance indexu[I7].

1. dpkg: toto je hlavni nastroj pro spravu balicki v Debianu. Pouziva se k insta-
laci, mazani a spraveé balicku .deb.

2. Apt: je to nastroj pro préaci s balicky Debian. Apt ndm umoziuje spravovat
zavislosti, aktualizovat balicky a hledat nové balicky k instalaci.

3. dpkg-scanpackages: tento nastroj se pouziva ke skenovani adresare s balicky
a vytvareni indexového souboru Packages.gz, ktery obsahuje informace o vsech
dostupnych bali¢cich.

4. dpkg-scansources: podobné jako dpkg-scanpackages tento nastroj prohleda
adresar s pivodnimi soubory balickll a vytvoii indexovy soubor Sources.gz obsa-
hujici informace o dostupnych zdrojovych bali¢cich.

5. GnuPG: k zabezpeceni repozitare a podpisu metadat je nutné pouzit GnuPG
k vytvoreni a ovéreni digitalniho podpisu balickl a indexovych soubori.

6. reprepro: je to nastroj, ktery usnadnuje spravu repozitare Debian. Poskytuje
uzivatelsky privétivé rozhrani pro pridavani, mazani a aktualizaci balicki v tlozisti
a vytvareni indexii.

Vytvoreni repozitare Debian zahrnuje klicové kroky, jako jsou:

1. Priprava balickii: balicky musi byt zkompilovany a zabaleny do formatu .deb
spliiujici standardy Debian.

2. Vytvéareni indexovych souborti: pomoci nastroji dpkg-scanpackages
a dpkg-scansources se vytvareji soubory Packages.gz a Sources.gz, které obsa-
huji metadata o baliccich.

3. Podpis 1lozisté: pro zajisténi bezpecnosti je tlozisté podepsano pomoci GnuPG.
To umoznuje uzivateliim ovérit pravost balicki.

4. Usporadani struktury adresar: balicky a indexové soubory jsou umistény
v prislusnych podadresatich podle vyse uvedené struktury.

Pro spréavu repozitafe Debian je tfeba provest nésledujici tkoly[17]:

1. Aktualizace balickt: pravidelné pridavani novych verzi balickti a mazani star-
sich verzi.

2. Udrzovani bezpecnosti: zajisténi bezpecnosti balickt pravidelnou aktualizaci

digitalnich podpist a kontrolou pristupu k tlozisti. Jak jiz bylo zminéno, soubory
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v repozitari Debian se podepisuji pomoci digitalnich kli¢t vytvorenych pomoci na-
stroju, jako je GPG. Kazdy balicek a metadata tlozisté jsou podepsana pomoci
soukromého Kklice a uzivatelé pak mohou ovérit pravost téchto souborti pomoci pri-
slusného verejného klice.

3. Monitorovani a podpora: sledovani stavu repozitare, zpracovani zpétné vazby
od uzivateli a feseni problému, které se objevi. Pri instalaci nebo aktualizaci paketii
z repozitare Debian kontrola integritu paketii je nutna.

4. Dokumentace: je nutné poskytnout uzivatelim podrobnou dokumentaci o tlo-

7isti, véetné pokyni k instalaci, pouziti a zabezpeceni.
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2 Pouzité technologie

2.1 Jazyk PHP

PHP je programovaci jazyk, ktery je nejbéznéjsi v oblasti vyvoje webu. PHP se
provadi na serveru. Programy napsané v PHP prijimaji data od uzivatel webu,
zpracovavaji je, komunikuji s databazemi a poté na web vraceji zpracované infor-
mace. Hlavnim divodem pro pouziti jazyka PHP v tomto projektu je orientace
jazyka na praci se serverovymi databazemi, jako je sqlite na webovém serveru.

V této praci pouzivame verzi 8.0 jazyka PHP.

2.2 Objektovy model MVC

Knihovna ndm umoziiuje pouzit navrh vzoru MVC (Model-View-Presenter). Jedna
se o tTi rtizné drovné prace: Model je spojen pouze s Prezenterem, pracuje s daty
aplikace, Pohled (View) je zodpovédny za navrh aplikace pomoci sablon, Prezenter
se projevuje arovni mezi nimi: odesila pozadavky na iroven modelu a odesle odpoved
na uroven pohledu.

Sablona Latte poskytuje zabezpeceni aplikaci, takze model certifikdtu je v bez-
pecném adresafi: SecureModel. Model certifikatu obsahuje metody, které umoznuji
praci se samotnym certifikatem: vystup informaci o vlastnostech, jako je nazev nebo
vydavatel, stazeni certifikatu, jeho podepsani a vytvoreni. Funkce jsou psany v ja-
zyce PHP pomoci knihovny Nette a jeji tridy SmartObject, ktera rozsiruje schopnosti
jazyka PHP. Pfi psani modelu certifikatu se pouzivaji hlavni funkce OpenSSL v ja-
zyce PHP: openssl-x509-parse umoznuje ziskat z certifikdtu pole s daty o ném,
openssl-cms-sign umoznuje podepsat certifikat, openssl-get-privatekey slouzi
k ziskani soukromého klice. Hlavnim tikolem prezentera je predat jakékoli pozadavky,
napiiklad presmérovani nebo HTML stranka, a predat odpovéd na pozadavek[3].

Obrézek 2.1 ukazuje metody, kterymi lze vyvolat shora doli, pokud existuji[7].
Na zacatku je tedy proveden konstruktor, ktery slouzi k vytvoreni zavislosti databaze
a serveru. Nasledujici metoda se pouziva ke kontrole uzivatelskych prav a inicializaci
vlastnosti. Metoda action<Action>(args...) pripravuje data na sablonu, kterd
je dale vykresluje. Metoda handle<Signal>(args. ..) zpracovava signaly-interaktivni
komponenty aplikace. Dale metoda beforerender (), ktera slouzi ke konfiguraci
sablony. Nasledujici metoda prenasi data pro vykresleni. A provadi se konec cyklu
prezentatora.

Pro aktudalni informace o databazi na serveru slouzi tiida modelu CertificateFa-

cade, obsahuje vystupni funkci aktudlnich databazovych zaznamu a konstruktor pro
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construct() & inject™()

<$0n51artup & startu p(D
( action<Action=() )

............... m ===s=e===<  Canonicalize

handle<Signal=()

@eforeRender() & $onRendeD

YiN

render<View=()

@Dnshutduwn & shutduwn(D

4

' Response

Obr. 2.1: Zivotni cyklus Prezentera

komunikaci databaze a serveru. Soucasné v sabloné webové stranky se zdznamy da-
tabaze vytvorime zavislost s ttidou CertificateFacade, ¢cimz také zaregistrujeme tiidu
v kontejneru DI. Aby tato tfida mohla aktualizovat data, musi se stat sluzbou.

V konfiguracnim souboru services.neon pridame sekci Sluzby, v ni popiSeme cestu
k nasi tridé. Trida CertificateFacade je zaregistrovana v kontejneru DI, zatimco kon-
tejner vytvori instanci a preda ji tridé slouzici pro zobrazeni webové stranky. Model
PackageManager slouzi ke spravé balickt a také k nastaveni databaze. Zde jsou ini-
cializovany tabulky potfebné v databézi, stejné jako funkce spravy balicki, jako

je odstranéni paketu ze struktur Packages, pool, vytvareni indexovych souborii.

2.3 Knihovna Nette

Knihovna Nette predstavuje zaklad pro vytvareni interaktivnich webovych aplikaci.
Knihovna pouziva jazyk PHP. Nette Foundation je developerem knihovny ve spo-
lumajitelstvi s Ceskym programéatorem a pivodnim autorem - Davidem Grudlem.
Divody pouziti této konkrétni knihovny jsou lehké psani kédu, komponenta MVC
(Model-View-Controller), diky niz je snadné vytvorit objektovy model aplikace, pod-

pora jazyka PHP, serializace a konfigurace dat ve formatu NEON, Ssablonovaci sys-
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tém Latte, pro zjednodusenou praci s tridou Presenter.

Knihovna nabizi velky systém Sablon, bohaty katalog nastroji pro nastaveni,
ochranu pred zranitelnostmi a efektivni vrstvu databaze. Jednd se o ramec nové ge-
nerace s podporou HTML, kvalitni dokumentaci a uzivatelsky privétivym designem.

V préaci pouzivame aktudlni verzi Nette-4.0. Tato verze je nejvhodnéjsi pro verzi
8.0 PHP.

2.4 Sablonovaci systém Latte

Sablonovaci systém Latte je zaméfen na jazyk PHP pro d¢innou ochranu proti zra-
nitelnosti, jako je Cross-Site Scripting (XSS). Se zranitelnosti XSS miuze ttoc¢nik
pridat nativni kéd na dynamickou webovou stranku. Timto zptisobem je utoc¢nik
schopen obejit omezeni vstupu a ziskat pristup k datim. Tato chyba zabezpeceni
muze byt pouzita ve phishingu, nahrazeni webové stranky davéryhodnou.

Latte je sablonovy systém nové generace, rozumi struktuie prvki a jazyku HTML.
Rozpoznava znacky, atributy, rizné jednotlivé atributy a zpracovava data. Tento
systém poskytuje ochranu pted zranitelnostmi skriptovani mezi weby. Latte pouziva
mechanismy dédi¢nosti, které mohou znovu pouzit opakujici se struktury, ¢imz zvy-
suji vykon prace. Dédicnost tiid a objektn obvykle komplikuje préci, ale v pripadé
Latte funguje definice dédi¢nosti vzort snadno a dokonale. Je dokonce mozné pouzit
vicetroviové dédic¢nosti.

Latte zahrnuje typovy systém, ktery ma velky vyznam ve vyvoji aplikaci. De-
klarace typu parametri, proménnych a trid usnadnuje psani kodu.

Aby byl zajistén omezeny pristup k filtrim, funkcim a metodam, pouziva Latte
rezim “Sandbox”. Tento rezim sleduje pristup k prostredkiim aplikace a urcéuje moz-

nosti sablony. Nésledujici obrazek ukazuje priklad Sablony Latte.

{block content}

<p><a n:href="Homepage:default">- Back to list of certificates</a></p>
<a n:href="Edit:edit $certificate->id">Edit certificate</a>

{block title}<hl={%$certificate->CN}</h1>{/block}

="certificate”">{$certificate->Issuer}</div>
="certificate">{%certificate->VYalid From}</div>
="certificate">{$certificate->Valid Until}</div>
="certificate">{$certificate->Authority}</div>
="certificate">{$certificate->Private Key}</div>

Obr. 2.2: Priklad sablony Latte na strance aplikace
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2.5 Databaze SQLite

Pro lepsi vykon a dostupnost se pouziva SQLite. Jedna se o velmi snadno pouzitel-
nou databdzi, kde jsou operace ¢teni a zdpisu provadény o 35% rychleji nez v sys-
tému soubort. Databazi neni nutné instalovat nebo konfigurovat, staci nainstalovat
knihovny SQLite na osobni pocitac. Pro praci s databazi byl také pouzit prohli-
zeC - DB Browser for SQLite. Virtualni nastroj ndm umoznuje vytvaret databazovy
soubor, vytvaret a upravovat tabulky, upravovat a pridavat zdznamy, importovat
a exportovat databazové soubory. Databaze je prenosna. Nékolik procesti muze byt
spojeno se stejnym souborem aplikace, mohou ¢ist a psat, aniz by se navzajem rusily.
Databéazi SQLite lze také pouzivat se vSemi programovacimi jazyky bez problémi
s kompatibilitou.

Name Type Schema

* |=| Tables (7)
P | architectures CREATE TABLE architectures ("id" IN
P = cert CREATE TABLE "cert” { "ID" INTEGER
» || components CREATE TABLE “components” ("id" Il
P | distributions CREATE TABLE distributions {"id" INT
b || packages CREATE TABLE packages {"id" INTEG
P || selectedDistribution CREATE TABLE selectedDistribution (

Obr. 2.3: DB Browser for SQLite

Pro pripojeni databaze k webovému serveru jsme pouzili konfiguraci Neon. Kon-
figuracni soubor uvadi cestu k souboru, prihlasovaci jméno a heslo databaze. Adresar
/config/ tedy obsahuje celou konfiguraci databaze. Aby webova stranka zobrazo-
vala data nasi databédze, vytvorime na trovni prezentera soubor PHP, obsahujici
konstruktor, ktery umoznuje vystup dat okamzité na webovou stranku, stejné jako
metodu pro odesilani dat do sablony. Tato sablona zase zméni data do kodu HTML.

Databéze byla pouzita jako implementace modelt repozitarti Debian a bezpec-
nostnich certifikatia. Struktura databéaze, kterou jsme vytvorili, je zndzornéna na
obrazku 2.3[19].

2.6 Bootstrap

Framework Bootstrap je sada nastroji pro vytvareni a praci s webovymi aplikacemi
a weby v oblasti HTML, CSS, Javascript. Obsahuje sablony formulari, navigac¢ni
bloky a dalsi soucasti webového rozhrani. V této praci byl framework pouzit jako
sablona pro prezentacni ¢ast nasi aplikace. Naptiklad navigac¢ni panel je pevny na-
stroj pro navrh. Framework lze také pouzit k navrhovani dialogovych oken, tabulek,

médii a jako ndstroj pro popis pisem[20].
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3 Implementace webové aplikace

3.1 Struktura aplikace

3.1.1 Databaze

Pro spravu dat byla v ramci projektu vytvorena jednotna databaze. Popis kazdé
tabulky obsazené v databazi je uveden v nasledujici tabulce.
Nazvy tabulek Popis tabulek

architectures informace o pocitacové platformé, na

které chce uzivatel vytvorit Debian

cert, informace o parametrech

bezpecnostnich certifikata

components informace o komponentach, které
slouzi k ukladani balickt s plné

volnymi licencemi oddélené od

ostatnich.

distributions nazvy releasti, do kterych lze balicky
vlozit

packages informace o parametrech balicku

selectedDistrubutions dynamické uklddani nazvt vydanych
verzi

3.1.2 Moduly

Webova aplikace je rozdélena do dvou modulti: Debian a Secure, pro snadnou spravu,
jelikoz projekt ma dvé oblasti pro spravu. Tyto moduly, které funguji jako jadro
aplikace, zahrnuji modely, prezentory a Sablony.

V adresari DebianModule/Model/ byly vytvoreny modelové tiidy:

1. ArchitectureManager.php model vytvari tabulku architectures v databazi
a slouzi ke spravé pouzitych architektur;

2. ComponentManager.php generuje tabulku components v databézi a spravuje
komponenty;

3. DistributionManager.php inicializuje tabulky distributions,
selectedDistribution a spravuje distributory. V ramci tohoto modelu jsou de-
finovany funkce pro pridani a odebrani distribuce, pridani balicku do distribuce
a vytvoreni adresare dists s potfebnymi podadresari;

4. Package.php je pro informace o bali¢cich a vytvareni indexovych souborti ob-

sahuje nésledujici funkce: rozbaleni balicku .deb (load), extrahovani informaci
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ze souboru control (parse), generovani indexovych soubort (renderReleaseF'ile) a ge-
nerovani indexovych soubort s ndzvem distribuce (releaseData). Kromé toho model
obsahuje tfi hlavni metody souvisejici s verzemi v podadresarich: signRelease pro
podpis souboru vydani, signPackage pro podpis konkrétnich balickt a gzCompress-
File pro kompresi velikosti paketii;

5. PackageManager.php - je model pro spravu balickli. Generuje tabulku packages
pro databazi. Diky popsanym funkcim lze bali¢ek ptridat do tabulky, odstranit bali-
cek z databaze, vygenerovat, odstranit a obnovit indexové soubory a vytvorit adresar

pool s potfebnymi podadresari.

@iFgnette-blog
“aapp
[rgDebianModule
= Model

B ArchitectureManager.php
il ComponentManager.php
ki DistributionManager.php
il Package.php

i PackageManager.php

Obr. 3.1: Modely v modulu Debian

V adresari SecureModule/Model/ byly vytvoreny modelové t¥idy: BaseDir.php,
CertificateFacade.php a openssl adresar, ktery slouzi k ukladani certifikat a sou-

kromych kli¢t.

[ Model

[ cert.pem
[ certl.pem
[ key.pem
[ keyl.pem
@i BaseDir.php
il CertificateFacade.php

Obr. 3.2: Modely v modulu Secure

CertificateFacade.php slouzi pro aktualni informace o certifikatech v databazi na
serveru. Obsahuje vystupni funkeci aktualnich databazovych zaznamt a konstruktor
pro komunikaci databaze a serveru. Soucasné v Ssabloné webové stranky se zdznamy
databaze vytvorime zavislost s ttidou CertificateFacade, ¢imz také zaregistrujeme
tridu v kontejneru DI. Aby tato t¥ida mohla aktualizovat data, musi se stat sluzbou.

V konfigura¢nim souboru services.neon pridame sekci Sluzby, v ni popiSeme cestu
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k tridé. Trida CertificateFacade je zaregistrovana v kontejneru DI, zatimco kontejner

vytvori instanci a preda ji tr¥idé slouzici pro zobrazeni webové stranky:.

3.1.3 Presentery

V procesu implementace aplikace byly vytvoreny presentery, které zajistuji komuni-
kaci s modelem a interakci s uzivatelem. Jsou také oddéleny dvéma moduly: Debian
a Secure.
I sDebianModule
3 Model
[rgPresenters
@l DistrosPresenter.php |-
i DistsPresenter.php
il LandingpagePresenter.php

ki PackagePresenter.php
@l PoolPresenter.php

Obr. 3.3: Prezentery modulu Debian

Modul Debian zahrnuje néasledujici presentery:

1. DistrosPresenter: Tento presenter ziskava data, kterd budou nasledné zobra-
zena ve vychozim Sabloné default.latte, a obsahuje metodu pro vytvoreni adreséare
dists.

2. HomepagePresenter: presenter se stara o zobrazeni domovskeé stranky aplikace.

3. DistsPresenter: presenter slouzi k nacitani soubort.

4. PoolPresenter: Tento presenter urcuje cilovou cestu pro nacteni balicku.

5. LandingpagePresenter: presenter slouzi k vykresleni sablony default.latte.

6. PackagePresenter: Tento presenter vyuziva data z model Package a Package-
Manager a distribuje je do sablony default.latte. Metoda loadPackage umozinuje
ziskat informace o balicku a predat je metodé addPackage, kterda umoznuje pridat
informace do repozitare.

Modul Secure obsahuje nasledujici prezentery:

1. EditPresenter.php: umoznuje upravovat data certifikatu. V tomto prezenteru
jsou oznameny funkce createComponentCertificateForm, které umozni vytvorit
nové moznosti; renderEdit, ktery je navrzen tak, aby hledal certifikat podle ¢isla
ID; a CertificateFormSucceeded, ktery ukldda nové parametry do databéze.

2. ErrorjxxPresenter.php a ErrorPresenter.php: tyto prezentery se pouzivaji ke
zpracovani a zobrazeni chyb.

3. HomepagePresenter.php: poskytuje domovskou stranku, ktera mtze obsahovat
prvnich 10 hodnot tabulky cert.
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4. PostPresenter.php: tento prezenter je schopen prokazat samostatny certifi-
kat pozadované hodnoty ID. Zde je popsana funkce renderShow, kterd umoznuje

komunikaci s tabulkou cert a vystup hodnoty ID.

[=rgPresenters
[Ogtemplates
il EditPresenter.php [-/M]
i Errord4xxPresenter.php
il ErrorPresenter.php
@i HomepagePresenter.php [-
il PostPresenter.php .

Obr. 3.4: Prezentery modulu Secure

3.1.4 Sablony

Adresar sablon obsahuje podadresare pro jednotlivé prezentatory a sdilenou sablonu

@layout.latte, ktera se zobrazuje na vsech strankach celé aplikace.
Adresar templates pod modulem Debian obsahuje:

1. Distros obsahuje dvé sablony: default.latte pro zobrazeni forem distribuce
a také distsSelect.latte pro zobrazeni forem priloh balickt v distribucich;

2.LandingPage zobrazuje podadresare repozitate;

3.Package slouzi k zobrazeni podrobnosti balicki a vykresleni tabulek dostup-
nych balick;

4.Dists je zodpovédny za vykreslovani podadresart a indexovych soubort adre-
sare dists;

5.Pool je zodpovédny za vykreslovani podadresait a indexovych souborti adresare
pool.

Adresar templates pod modulem Secure obsahuje:

1. Certificate zobrazuje data tabulky certifikati sefazena podle parametri;

2.FEdit obsahuje dvé sablony: create.latte, ktery umozni vytvorit novy certifikat

a ulozit jej do databaze, a edit.latte pro apravu urcitych parametra certifikatu;
3.Homepage je zodpovédny za zobrazeni domovské stranky;

4.Post obsahuje dvé Sablony: default.latte a show.latte, stejné jako CSS-styl. Obé

sablony plni funkci zobrazeni konkrétniho certifikatu;

5.@layout.latte je bézna Sablona pro aplikaci. Obsahuje navigacni panel Boot-

strap, ktery se zobrazuje na vSech strankach webové aplikace.
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Zrgtemplates
[7gDistros
fmh default.latte [-/M
fm distsSelect.latte
= Dists
fms default.latte
¥ Landingpage
fmh default.latte
= Pool
fm default.latte
[Czicons
mi @index.latte
o @layout.latte [-/M

Obr. 3.5: Sablony adreséie templates v modulu Debian

[rgPresenters
[Zgtemplates
[ Certificate
tmi show.latte
FgEdit
tmh create.latte [-/M
@ edit.latte /)
3 Error
= gHomepage
tmi default.latte [-/M

f default.latte [A/M’
fmi show.latte [-/M]
Wy styles.css [-/A

I @layout.latte

Obr. 3.6: Sablony adresafe templates v modulu Secure

3.2 Uzivatelské rozhrani

Spusténim aplikace pomoci piikazu php-s localhost:8000-t www v adresari
nette-blog se uzivateli zobrazi domovska stranka. Tato stranka podrobné popisuje
funkce aplikace, uvadi kontaktni e-mailovou adresu pro zpétnou vazbu a poskytuje
navigacni panel. Tlac¢itko Home umozni vratit se na domovskou stranku z jakékoli
casti aplikace. Rozbalovaci nabidky Certificate a Debian nam poskytuji moznost
manipulovat s bezpecnostnimi certifikaty a repozitare Debian.

Pti pfechodu do okna Add Certificate ma uzivatel moznost pridat nastaveni

certifikatu do formulaii webové stranky. Kliknutim na tlac¢itko Save and Submit
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CertRepo Manager Home ¢

Welcome to CertRepo Manager

CertRepo Manager is all-in-one solution for managing security certificates and Debian repositories.

Features

+ Manage security certificates with ease
+ Comprehensive Debian repository management
+ Secure and user-friendly interface

Contact Us

If you have any questions or need assistance, please contact us.

© 2024 Aidana Kurmanova

Obr. 3.7: Zobrazeni Bootstrap na webové strance

se data ulozi do databédze a zobrazi se ve webové aplikaci.

1. Common Name: Toto pole oznacuje nazev domény nebo nazev zdroje, pro
ktery byl certifikat vydan.

2. Issuer: Je to organizace nebo entita, kterd vydala certifikat.

3. Valid From (datum zahéjeni akce): oznacuje datum a ¢as, ze kterého se certi-
fikat stava platnym. Valid Until (Datum ukonceni platnosti): oznac¢uje datum a cas,
do kdy je certifikat platny.

5. Private Key: Jedna se o tajny kryptograficky kli¢ spojeny s certifikatem, ktery
se pouziva k desifrovani dat zasifrovanych pomoci verejného klice.

6. Authority: Jedna se o duvéryhodny organ, ktery vydava certifikaty po ovéreni
subjektu, ktery o certifikat zada.

Kdyz prejdete do okna Show Certificates, zobrazi se data tabulky cert nasi
databaze. Velkym pismem jsou zvyraznéna pole Common Name certifikatu, nasleduji
jeho ID, vydavatel, datum zahajeni a ukonceni platnosti, certifika¢ni autorita a klic.
Po kliknuti na Common Name se uzivatel presune na stranku samostatného certifikatu,
kde je k dispozici moznost upravovat data, pridani nového certifikatu nebo se vratit
do obecného seznamu.

Po kliknuti na stranku Debian Repositories je uzivatel pfesmérovan na webové
rozhrani, které napodobuje standardni strukturu tlozisté Debian. Stranka tlozisté
obsahuje hlavni adresare dists a pool.

Pro vytvoreni nové distribuce prejdéte na stranku Distribuce kliknutim na
stejnojmenné tlacitko v navigacnim panelu. Na této strance muzete vytvorit novou

distribuci nebo upravit a odstranit stavajici distribuce. Pro vytvoreni nové distribuce
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CertRepo Manager Home

New certificate

Common Name:‘ ‘

Issuer:

Valid From:

Valid Until:

Private Key:

Authority:

Save and submit

Obr. 3.8: Moznost vytvoreni certifikitu na webu

CertRepo Manager Home Certificate

xkurma00-ca

1
xkurma00-ca
01-05-2024
30-04-2025

VUT
KeeeyKeyyKeeeyyy

Aidana Kurmanova

akurmano-ca

2

akurmano-ca
01-05-2024
30-04-2025

VUT

PK

Aidana Kurmanova

Obr. 3.9: Ukazka stavajicich certifikati

je treba zadat jeji nazev a kliknout na tlacitko Create Distribution. V menu je
mozné vybrat jednu z existujicich distribuci. Tlac¢itko Edit slouzi k ipravé vybrané

distribuce a tlacitko Remove k jejimu odstranéni.
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CertRepo Manager Home

& Back to certificates list

Add new certificate

IDCN From Until IssuerKey Authority Actions
1 xkurma00-ca01-05-2024 30-04-2025VUT  KeeeyKeyyKeeeyyy Aidana Kurmanova Edit certificate

Obr. 3.10: Uprava charakteristik certifikdtu

CertRepo Manager Home Certificate

Distributions

Create new distribution and insert packages

Enter New Distribution Name Create Distribution

Please Select Distribution Nl (7 Edit Remove

Obr. 3.11: Moznost vytvoreni distribuce

Pro pridani balicku do repozitare na naviga¢nim panelu vyberte zalozku Debian
a kliknéte na tlacitko Packages. Po presmérovani na prislusnou stranku vyplite
formular uploadForm a nahrajte balicky ve formatu .deb. Po tispésném nahrani se
bali¢ek zobrazi v tabulce s ndzvem Available packages. Tabulka obsahuje zakladni

informace o balicku, véetné jeho nazvu, verze a architektury.

CertRepo Manager Home Certificate ~ Debian ~

Packages

Upload packages to repository

Choose File  No file chosen Insert Package

Available Packages

# Name Version Architecture

Obr. 3.12: Moznost nahrat balicek

Vybranim moznosti tpravy distribuce Edit je mozné pridat balicek k distribuci.
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TestDistribution

Select Packages:

2ping_2.1-1+deb9u1_all.deb
lib32z1-dev_1.2.8.dfsg-5_amd64.deb
zlib1g-dbg_1.2.8.dfsg-5_amd64.deb

zlib1g_1.2.11.dfsg-2+deb11u2_armhf.deb

python3-babelfish_5.3-1_all.deb

[¥] Save Changes

Obr. 3.13: Vkladani balicku do distribuce

Adresar dists obsahuje nazvy vsech vytvorenych distribuci. Podadresar s na-
zvem distribuce obsahuje hlavni slozku a také soubory vydani, véetné Release

a Release.gpg, coz je podpis souboru vydani.

Index of /dists

Name Last modified Size

Parent Directory -
TestDistribution 4 kB

Apache Server at ftp.debian.org Port 80

Obr. 3.14: Zobrazeni adresare /dists

Podadresar hlavni souc¢ésti (main) obsahuje seznam podporovanych architektur,
pro které byly balicky zkompilovany. Stahovatelné binarni indexy balicki a soubory
indexu Release jsou ulozeny v podadresari této architektury. Pti vytvareni souboru
Release je také vytvoren jeho digitalni podpis Release.gpg, které je generovano po-
moci kryptografickych algoritmi. To umoznuje ovéreni a integritu souboru Release
pri jeho stazeni z tlozisté Debian. Soubory balickl 1ze také stahnout v komprimo-
vané podobé.

Adresar pool je rozdélen na podadresar s ndzvem main, stejné jako podadresate
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Index of /dists/TestDistribution

Name Last modified Size

Parent Directory -
main 4 kB

Release 744 B
Release.gpg 659 B

Apache Server at ftp.debian.org Port 80

Obr. 3.15: Zobrazeni adresare /dists/TestDistribution

Index of /dists/TestDistribution/main

Name Last modified Size

Parent Directory -

binary-armhf 4 kB
binary-all 4 kB
binary-amd64 4 kB

Apache Server at ftp.debian.org Port 80

Obr. 3.16: Zobrazeni adresare /main

Index of /dists/TestDistribution/main/binary-amd64

Name Last modified Size

Parent Directory -
Packages 782 B

Packages.gz 440 B
Release 81 B

Apache Server at ftp.debian.org Port 80

Obr. 3.17: Zobrazeni balicku v /dists

s pocatecnimi pismeny kazdého balicku a nazvy samotnych balicktt. V podadresati

s nazvem balicku je umistén samotny balicek. Nejprve v adresari pool uvidime
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nazvy podadresar s jednim pismenem. Timto pismenem zac¢ind nazev samostatného
balicku.
Tyto podadresafe obsahuji vestavéné rozsitujici balicky .deb. Nize je uveden

priklad struktury katalogu pool a jeho podadresari.

Index of /pool/main/z

Name Last modified Size

Parent Directory -
zliblg 4 kB
zliblg-dbg 4 kB

Apache Server at ftp.debian.org Port 80

Obr. 3.18: Zobrazeni adresare /pool

Index of /pool/main/z/zlib1g-dbg

Name Last modified Size

Parent Directory -
zliblg-dbg_1.2.8.dfsg-5 amd64.deb 181 kB

Apache Server at ftp.debian.org Port 80

Obr. 3.19: Zobrazeni balicki v /pool
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Zavér

Cilem bakalaiské prace bylo vytvorit webové rozhrani pro repozitai Debian. Kromé
toho tato prace zahrnuje vyvoj webové aplikace s funkcemi spravy bezpecnostnich
certifikati, které zahrnuji vytvareni, ukladani do databaze, operace modifikace

a mazani. K realizaci tohoto cile bylo zamysleno pouzit programovaci jazyk PHP
jako hlavni vyvojovy néastroj a také framework Nette, aby byla zajisténa efektivni
a strukturovand implementace funkcnosti aplikace.

Pro vyvoj byl prozkoumén repozitar linuxovych distribuci, moznosti rozbalovani
balickt, struktura a vytvareni balickt. Podivali jsme se na bezpecnostni certifikaty,
jejich podpis a koncept certifika¢ni autority. Byly analyzovany vyhody knihoven pro
psani aplikaci, jako je Latte Templated System a jazyk NEON urceny k serializaci
dat. Byly také studovany zakladni funkce OpenSSL v programovacim jazyce PHP
a databaze SQLite.

Ziskané teoretické znalosti byly pouzity k vyvoji webové aplikace. Byla vytvorena
struktura databaze SQLite pro ukladani informaci o distribuc¢nich baliccich
a certifikatech. Interaktivni komponenty byly navrzeny tak, aby udrzely zaznamy
v databézi aktudlni. Byly vytvoreny webové stranky pro uzivatelské rozhrani.

Vytvorena aplikace obsahuje domovskou stranku a navigacni panel, ktery muze
uzivatele presmérovat na stranky spravy bezpecnostnich certifikatu a spravy ulozisté
Debian.
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Seznam symboli a zkratek

CA Certifikacni autorita — Certificate authority
CSR Zadost o podpis certifikdtu — Certificate signing request
CSS Kaskadové styly— Cascading Style Sheets

HTML Hypertextovy Znackovaci Jazyk — HyperText Markup Language

HTTPS Hypertext Transfer Protocol Secure

IKE Internetova Vymeéna Klict — Internet Key Exchange
MVC Model-view—controller

PGP Docela Dobré Soukromi — Pretty Good Privacy
PHP Osobni domovska stranka — Personal Home Page

S/MIME  Zabezpecené/Vicetcelové Rozsifeni Internetové Posty —

Secure/Multipurpose Internet Mail Extensions

SSL Vrstva bezpecnych socketti — Secure Sockets Layer
TLS Transport Layer Security
URL Uniform Resource Locator

GPG/GnuPG GNU Privacy Guard
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