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Abstrakt

Aplikace implementovana v rdmci této prace se zabyva ziskavanim pozice o zafizeni pomoci systému
GPS. Aplikace je implementovana pro platformu Windows Phone 7.5. Aplikace umoziuje vytvaret
profily, které se pak vyhodnocuji se ziskanymi pozicemi. Vyhodnocovani pozice probiha na zakladé
dvou bodii pomoci formuly Haversine. Teoreticka ¢ast prace se zabyva technologiemi a systémem
GPS, prakticka cast se zabyva strankou navrhu a implementace.

Abstract

This application deals with recording of position about phone devices with help of system GPS. The
application is implemented for platform Windows Phone 7.5. The Application allows to create
profiles, which are evaluated with recorded positions. The evaluation is made through 2 points with
Haversine formula. The theoretical part of thesis deals with technologies and GPS system, the
practical part deals with design and implementation.
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Kapitola 1

Uvod

V dnesnej dobe sa stali mobilné telefony neoddelitelnou sucastou nasho kazdodenného
zivota. Od pociatku, kedy sa mobilné telefony vyuzivali len na telefonovanie a pisanie textovych
sprav, sme sa dostali do doby, kedy ndm mobilny telefon slizi nielen na telefonovanie a pisanie, ale
aj na prezeranie internetu, poriad’ovanie obrazovych a zvukovych zdznamov, prezeranie videi
a dokonca poskytuju aj modul GPS. Vd'aka tomuto moéze byt mobilny telefon vyuzity ako navigacia
do automobilov alebo ako navigdcia pri turistike.

Cielom tejto bakalarskej prace je vytvorit aplikaciu, ktora bude ziskavat’ pomocu GPS modulu
pozicie o aktualnej polohe mobilné¢ho telefonu. Aplikacia bude taktiez vyhodnocovat  jednotlivé
pozicie s profilmy a informovat uzivatel'a v pripade ich porusenia. Aplikéacia bude navrhnuta tak, aby
bola prijatel'na pre kazdu vekovu skupinu s vyuzitim technologii, ktoré Windows Phone 7.5 ponuka.

Bakalarska praca je ¢lenena do viacerych kapitol. Princip a histéria systému GPS st obsiahnuté
v kapitole 2. Kapitola 3 popisuje jednotlivé technologic od Windows Phone, cez Silverlight az po
.Net Framework. Pridca sa zaoberd aj problematikou osobnych tudajov v kapitole 4. Kapitola 5
popisuje existujice rieSenia. V kapitole 6 je popisany priebeh navrhu aplikacie. Implementacna Cast’
sa nachddza v kapitole 7. Predposlednou kapitolou je kapitola 8, ktord sa zaoberd testovanim

aplikdcie v redlnom prostredi a poslednou kapitolou je kapitola 9, kde je zdver a zhrnutie celej prace.



Kapitola 2

Lokalizacia

NajpodstatnejSou Castou celej bakalarskej prace bolo lokalizovanie zariadenia. K tomuto
ucelu posluzil systém GPS. Samotné zistenie polohy ale nebolo postacujuce, nakol’ko bolo potrebné
ziskanie vzdialenosti medzi dvomi bodmi, ¢o sluzilo na vyhodnotenie porusenia alebo neporusenia
¢asového profilu. V tejto kapitole vas oboznamim so systémom GPS, jeho histériou a ur¢enim polohy

medzi dvoma bodmi.

2.1 Systém GPS

Globalny systém urcenia polohy je satelitny navigacny systém na urcenie polohy zariadenia
nachddzajiceho sa na Zemi. Historia tohoto systému sa za¢ina od zaciatku 70. — tich rokov minulého
storocia. Hlavnou myslienkou bolo vybudovat’ druzicovy, pasivny systém, pomocou ktorého by bolo
mozn¢ urCit’ presnu polohu telesa spolu s presnym Casom v trojrozmernom priestore. Projekt bol
oficidlne pomenovany NAVSTAR — GPS. Prevadzkovatelom tohto systému, Ministerstva obrany
USA bolo, aby vojenské jednotky mohli presne uréit’ polohu a rychlost’. Z toho vyplyva, ze projekt
bol hlavne urceny na vojenske ucely. Od 90. rokov bol tento systém spristupneny aj pre civilné ucely,
ale s obmedzenim presnosti polohy na 100m zdoévodu bezpecnosti. Po roku 2000 bol systém

plnohodnotne spristupneny, ¢o znamenalo velké vyhody.[1]

Druzicové polohové systémy sa delia na 3 zakladné segmenty|[1]:

Kozmicky segment

- Je tvoreny sustavou druzic obichajucich okolo Zeme. GPS ma 24 druzic, z toho
21 druzic je pracovnych a 3 su rezervné. Druzice su umiestnené vo vzdialenosti

20183km na povrchom Zeme a su umiestnené na Siestich obeznych drahach.

Riadiaci segment

- Tvoria pozemné stanice. Hlavnou riadiacou stanicou je stanica na leteckej

zakladni v Colorado Springs v USA. Ostatné monitorovacie stanice su



rozmiestnené rovnomerne po obvode Zeme okolo rovnika. Riadiaci systém

vykondva spravu a udrzbu druzic.

Uzivatel’sky segment
- Sklada sa z GPS prijimacov jednotlivych uZivatel'ov a inych technickych
zariadeni, ktoré umoziujui vyuzivanie polohového systému. Nakol'ko prijimace
nekomunikuju s druzicami, je systém GPS schopny obsluzit’ neobmedzeny pocet

uzivatelov.

Vyhodou systému GPS je to, Ze je Gplne bezplatny. Nevyhodou je potreba priamej viditeInosti na
nebo. K dispozicii je treba mat’ minimalne 4 druzice. Z toho dévodu nejde merat” vzdialenost pod

vodou, v tuneloch a bytovych priestoroch.[1]

2.2 Vypocet vzdialenosti medzi dvoma bodmi

Nakol'ko bolo potrebné zaznamenavat’ vzdialenost’” zariadenia od vyty¢en¢ho bodu v danom
profile, bolo potrebné najst” vhodnii metédu na uréenie vzdialenosti medzi dvoma bodmi. Pre tieto

ucely postacuje metdéda Haversine.[2]

(A o (A2
a =sin (7) + cos(¢q) * cos(¢py) * sin (—)

2
c=2x% atanZ(\/c_l, \/E)
d=R=xc
¢ — zemepisna Sirka
A — zemepisna dizka

R - polomer Zeme(6371km)



Kapitola 3

Technologie

3.1 Windows Phone 7.5

OS Windows Phone je priamym ndstupcom OS Windows Mobile. Systém sa zacal vyvijat’ uz
v roku 2004 a jeho vtedajsie oznadenie bolo ..Photon™. Zial’, projektu sa vel'mi nedarilo a jeho vyvoj
bol ukoncéeny. O par rokov neskdr sa firma Microsoft pokusila o jeho znovuzrodenie. Na vyvoji sa
zacal podielat’ reorganizovany vyvojovy tim a vyvoj zacal na plné obratky. V roku 2010 bol OS
Windows Phone uvedeny na trh a predstaveny na mobilnych zariadeniach od spolocnosti ako: Dell,
HTC, Samsung, LG. Na trh bola uvedena verzia Windows Phone 7. Po vydani aktualizacii prisiel na
trh Windows Phone 7.5 pod ndzvom Mango, ktory doplnil niektoré chybajice veci a opravil tie staré.
Uzivatel'ské rozhranic Windows Phone je zaloZené na systéme Metro'. Uvodni obrazovku tvoria tzv.
,.dlazdice*. Dlazdice si odkazmi na aplikacie, funkcie, individualne polozky. Si dynamicky meniace
sa vredlnom Case — napr. dlazdica pre emailové konto zobrazuje stav nepreitanych emailov.[3]
Dalsou novou vlastnostou uzivatel'ského rozhrania je systém panoramatickych obrazoviek. Vytvéra

dynamické aplikacie umoziujuce vicsie mnozstvo operacii nad jednou obrazovkou.[4]

panorema title

menu fi htured featured spotlight

ITEM ONE
GOES HERE

ITEM TWO

ITEM THREE

Obrazok 1. Panoramaticka obrazovka

! Metro — jazyk uréeny na tvorbu dizajnu od spolo&nosti Microsoft



Windows Phone prichddza s podporou multitaskingu®. Multitasking je rieSeny pomocou procesov
beziacich na pozadi. Medzi procesy beZiace na pozadi patria: napldnované tlohy, notifikacie ako

napr. pripomienkovac, budik.

Launching
Event

Activated

Event

Dormant
(not running)

Obrizok 2. Zivotny cyklus aplikacie[5]

OS Windows Phone poskytuje uzivatel'om dve vykonné technolégie na tvorbu aplikécii:

- Silverlight

- XNA’
Obe technoldgie st v podstate rozdielne — kazda bola vytvorena za inym tucéelom. Silverlight je
preferovand technoldgia na tvorbu biznis aplikacii. XNA pontika vysoky graficky vykon 2D a 3D
s podporou shaders, detekcie kolizii, poziénym zvukom. V stéasnej dobe su jazyky C# a VB.Net
podporované ako pre Silverlight tak aj pre XNA.[5]

Funkcie XNA Silverlight
Web Nie Ano
Desktop Ano Ano
Zune Ano Nie
Xbox Ano Nie
2D Ano Ano
3D Ano Nie
Xbox LIVE Ano Nie
Rich Controls Nie Ano

* Multitasking — vykonavanie viacerych tiloh subezne
? XNA — technolégia na tvorbu video hier

10



Web browser control Nie Ano

Vector graphic Nie Ano
Layout support Nie Ano
Free design-time environment Nie Ano
Advanced tools Ano Nie

support(physics, shader)

Data binding and styles Nie Ano
GPU acceleration Ano Ano
Full screen video Ano Ano
Composite video Nie Ano

Hardware keybord support Ano Ano
Software keybord support Nie Ano

Tabul’ka 1. Porovnanie technoldgii[5]

3.2 Silverlight

Technoldgia Silverlight bola primédrne vytvorend pre tvorbu webovych aplikacii. Je zaloZzena
na technolégii Windows Presentation Foundation(WPF) a po prvy krat bola uvolnena v roku 2007.
Silverlight v sebe zahriia multimédia, grafiku(vektorovii) ai. UZivatel'ské prostredie je definované
v jazyku XAML®, ktory je zaloZeny na formate XML. O technologii Silverlight mozno hovorit’ ako
o konkurentovi zndmeho a dlho pouzivaného Adobe Flash. Velkou vyhodou Silverlightu je to, Ze je
zaloZzeny na zredukovanej verzii spoloéného runtimu jazykov .Net, ¢o umoziuje vytvarat veci klienta

v ¢istom C#. Silverlight je tzv. odl'ahéeny zasuvny modul pre webové prehliadace.[6]

3.3 WCF

WCEF je jednou z d’alSich technologii z dielne Microsoft, ktora je vyuzita v tejto aplikdcii.
Technologia WCF je framework, ktory sluzi na tvorbu servisne orientovanych aplikacii. Umoziuje
posielat’ data ako asynchronne spravy z jedného koncového bodu na druhy. Koncovy bod méze byt
nejaky servis, ktory bezi na IIS’ alebo to moze byt servis vrdmci aplikdcie.[7] Pred WCF
technologiou bolo mozné vytvarat aplikacie komunikujuce po sieti pomocou nasledujiicich

technolégii:

1. ASP.NET Web Services
2. Web Services Enhancements

3. .NET Remoting

* XAML - http://msdn.microsoft.com/en-us/library/cc295302.aspx
> IIS — webovy server

11
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4. Enterprise Services

5. Microsoft Message Queuing

Vyber danej technoldgie spocival v tom, aké boli kladené poziadavky na danu aplikaciu. Nevyhodou
boli horsia udrzba a rozvoj takejto aplikicie. Prave toto bolo podnetom pre vytvorenie WCEF, ktory
vSetky hore uvedené technoldgie zapizdruje atym umoziiuje vytvarat aplikacie jednoduchSie na

udrzbu a ich d’alsi rozvoj.[8]

3.4 .Net Framework

.Net Framework je technolégia, ktora bola vyvinuta pre lepSie vytvaranie programov hlavne
pre Windows. Prvd verzia bola vydand vroku 2002 abola velkym priclomom ako v oblasti
technologickej, tak aj v oblasti programdtorskej. Spolu s .Net Framework bol vydany aj novy
programovaci jazyk C#. V dnesnej dobe je dostupna verzia Net 4.5. Technologia .Net preklada
vSetky programy napisané v rdznych programovaich jazykoch do medzikédu CIL (Common
Intermediate Language). Takyto kod je potom uloZeny do assembly suborov. Po spusteni tychto
suborov je na ne aplikovany CLR (Common Language Runtime), ktory dané subory prelozi do

nativneho kédu procesoru.[9]

3.5 Windows Phone Developer Tools

S prichodom operacného systému Windows Phone prisla aj sada nastrojov na tvorbu
aplikdcii, ktora mala ul'ah¢it’ pracu vyvojarom. Tato sada obsahuje velké mnozstvo funkcii, ktoré
mozno vyuzit. Windows Phone Developer Tools je vol'ne dostupna®. Momentélne je dostupné verzia
pre Windows Phone 8, ale ta vyZaduje mat’ nainstalovany opera¢ny systém Windows 8. Sucastou
tychto néstrojov je aj emuldtor Windows Phone Emulator, ktory kvdzi nahrddza reédlne zariadenie.
Neponuka ale kompletnu funkcionalitu ako realne zariadenie, ale na ucely vyvoja aplikacii je
postacujuce. Emulator nema priamo v sebe zabudovany GPS modul, ale je mozZnost vyuzitia
Additional Tools, ktoré st sucastou Windows Phone Developer Tools atym dokazu nahradit’

chybajici GPS modul.

® http://www.microsoft.com/en-us/download/details.aspx?id=13890

12
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Kapitola 4

Ochrana osobnych udajov

Sledovanie a monitoring ¢innosti ¢loveka je velmi citlivou a preberanou otazkou. Kazdy
¢lovek ma pravo na stiikromie a akykol'vek zasah do stkromia méze byt v rozpore so zdkonom
a zneuzitie osobnych udajov moze byt trestné’.

KedZze je aplikacia vytvarana za tucelom sledovania polohy deti a zamestnancov, bolo
potrebné zistit’, aké obmedzenia platia v oboch pripadoch. V oboch pripadoch sa vychadza zo zdkona
CR.

4.1 Ochrana osobnych tdajov deti

K zdkladnym principom patri:
1. povinnost’ reSpektovat’ prednostny zaujem dietata, ¢o sa premieta do primeranosti
spracovania udajov vo vztahu k ucelu,
2. povinnost chranit’ blaho diet’ata a starat’ sa on,
3. opravnenie neplnoletého sa rozSiruje podla vyvojového stupia, s ¢im suvisi to, Ze
spracovanie osobnych udajov musi byt v korel4cii s vyvojom dietata,
4. opravnenie dietata byt konzultovany(vypocut si jeho nazor avziat ho do tvahy),

pripadne sa rozhodovat’ sam pod dozorom zakonného zastupcu.

Lokalizaciou mozno uréit, kde sa subjekt udajov priblizne nachadza bezohladu nato, ¢i
informdcia o mieste je poskytnutd prostym zobrazenim na mape alebo je vyjadrend inak. Aktudlny
alebo inak casovo uréeny vyskyt sledovaného subjektu tdajov na uréitom mieste moéze byt
vyjadreny graficky alebo inak a spojeny s d’al§imi informaciami. Lokalizacia moze byt v rozpore so
slobodou anonymného pohybu.

Problémom méze byt pokial’ rodicia ¢i ini zakonni zastupcovia pouzivaju k lokalizacii deti
jeho mobilny telefén, bez sthlasu deti. Takyto postup je znaénym zasahom do sikromia a je

nezakonny. Urad pre ochranu osobnych udajov neméze toto konanie dozorovat, pripadne

7 http://www.oou.cz/index.php?file=personal_data_protection_zakon_101

13
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sankcionovat, lebo z pohl'adu zakona o ochrane osobnych tdajov sa jedna o spracovanie osobnych

ddajov pre vlastnd potrebu.[10]

4.2 Ochrana osobnych adajov zamestnanca

Zamestnavatel’ ako spravca osobnych udajov méze podla § 5 odst. 2 zakona ¢. 101/2000 Sb.,
o ochrane osobnych tddajov aozmene nicktorych zakonov, spracovavat osobné udaje len so
suhlasom subjektu tdajov. Zamestnanci nesmu bez suhlasu zamestnavatela Gzivat’ pre svoju vlastni
potrebu vyrobné a pracovn¢ prostriedky zamestnavatela vratane vypoctovej techniky a jeho
telekomunikaénych zariadeni. Zamestnavatel' nesmie bez zavazného dovodu spocivajuceho vo
zvlastnej Cinnosti zamestnanca naruSovat’ sikromie zamestnanca na pracovisku a v spolocnych
priestoroch zamestnavatel’a tym, ze zamestnanca podrobuje otvorenému alebo skrytému sledovaniu,
odposluchu a zaznamu jeho telefonickych hovorov. Ak je u zamestnavatel'a dany zavazny dovod
spoCivajuci vo zvlastne] Cinnosti zamestnanca, ktory odvovodriuje zavedenie kontrolnych
mechanizmov, je zamestnavatel povinny priamo informovat zamestnanca o rozsahu kontroly

a spdsoboch ich vykondvania.[11]

14



Kapitola 5

Analyza existujucich rieSeni

Zo zadania vyplyvaju urcité poziadavky, ktoré¢ by mala aplikacia spliiovat, a ktoré bolo treba
zanalyzovat’. Najleps§im rieSenim je analyza uz existujucich rieSeni podobného typu, zistit” vyhody
anevyhody tychto rieSeni. Tato kapitola sa zaobera analyzou existujucich rieseni, funkénymi. Na
analyzu posluzili dve aplikacie, z ktorych sa potom vychadza pri ndvrhu aplikdcie. Obe aplikdcie si

spoplatnené, ale je moznost’ vyskusat’ skusobnu verziu.

5.2 Mobile Spy

Mobile Spy Smartphone Monitoring Software® je od spoloénosti Retina-X Studios. Aplikdcia
je uréena pre platformy: iPhone, Android, BlackBerry a Symbian. Platforma Windows Phone nie je
podporovana. K svojej Cinnosti vyuziva pripojenie k internetu, prostrednictvom ktorého odosiela
zaznamenané aktivity na server, resp. na Mobile Spy ucet, ktory je k dispozicii po zakiipeni produktu.

Na servery je si mozné zobrazit Statistiky jednotlivych zaznamenanych tdajov.
Medzi jeho funkcie patri:

- monitorovanie sms sprav,

- chat monitoring: facebook, twitter,

- zaznamendvanie prichddzajicich a odchddzajicich hovorov,
- zobrazenie fotiek, videi na teleféne,

- zaznamendvanie GPS lokdcie,

- moznost’ Live Screen.

¥ http://www.mobile-spy.com/
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5.2 Mobistealth Mobile Phone Spy

Aplikdcia Mobistealth Mobile Phone Spy’ poskytuje tzv. All-In-One riesenie, tj. umoziuje

monitorovat’ ako aj deti, tak aj spravanie zamestnancov ako nakladaju so sluzobnym telefénom.

Funkcie:
- zaznamenat realnu a minuld polohu,
- nahravanie hovorov,
- monitorovanie okolia nazivo, odpoc¢ivanie okolia,
- histéria webu,

- zmeny tykajice sa SIM.

Aplikacia bezi na pozadi a uzivatel’ o nej nevie, pretoze aplikacia je pred nim schovana. Opéat” ako aj
v predoslej aplikacii, aj tu je k dispozicii ucet na servery, kde sa zhromazd'uju zaznamenané data,

ktoré su roz¢lenené do jednotlivych kategorii(SMS, Volania, Kontakty, atd’.).

Ako mozno vidiet’, obe spominan¢ aplikacie pracuju systémom klient — server, kde server sluzi ako

ulozisko pre zaznamenané data, ktor¢ je mozno prezerat z internetového prehliadaca.

? http://www.mobistealth.com/mobile-phone-spy-software
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Kapitola 6

Navrh

Po prestudovani a vyskuSani existujacich rieSeni prichadza na rad navrh aplikacie. Hlavnym
ciel'om bakalarskej prace bolo navrhnat’ a implementovat’ aplikaciu, ktora bude zaznamenavat’ polohu
zariadenia a vyhodnocovat polohu podl'a vopred nastavenych &asovych profilov. Dalou
pozadovanou funkcionalitou bolo, aby aplikacia zaznamenavala Cinnost’ uzivatela na mobilnom
teleféne, tj.: zaznamendvanie prichddzajicich/odchadzajicich hovorov, prijaté/odoslané sprévy,
celkovo zdznam o ¢innosti vykonavanej na mobilnom telefone. Podl'a odbornych ¢lankov, roznych
odbornych fér doslo k zisteniu, ze nemozno implementovat’ tato pozadovana funkcionalitu z toho
dévodu, Ze Microsoft neposkytuje vyvojarom verejné API', ktoré je potrebné na implementiciu
takejto funkcionality. Microsoft sa rozhodol urobit’ tento krok z dévodu ochrany osobnych tdajov
a bezpeénosti''. Cely navrh aplikacie je vyluéne zamerany len na lokalizovanie polohy zariadenia
ajej vyhodnocovanie s vopred stanovenymi ¢asovymi profilmi — GpsMonitor. Navrh zahriuje aj

druht mobilnu aplikaciu, ktora sluzi na prezeranie zaznamenanych poloh - GpsBrowser.

6.1 Funkcionalita

Medzi zdkladné funkcie patria:
- aplikacia je funkéna na mobilnom telefébne s dotykovou obrazovkou a operaénym
systémom Windows Phone 7.5 Mango,
- aplikdcia umoziuje vytvarat’ Casové okna(profily),
- je zabezpecené sledovanie polohy pomocou GPS modulu,
- notifikacia uzivatel'a o poruseni ¢asového profilu prostrednictvom emailu,
- ukladanie ziskanych udajov na server s moznostou ich prehliadania,
- moznost ukladat’ udaje v podobe offline stboru,
- zobrazenie polohy na mape,

- odosiclanie poziadaviek na ziskanie polohy konkrétneho zariadenia.

' API — rozhranie pre programovanie aplikacii, s vel’kym mnoZstvom funkcii a tried
" http://social.msdn.microsoft.com/Forums/is/wpdevelop/thread/4833b9b9-c477-403d-b289-ede 1 ff79cc7b
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6.2 Diagramy pripadu uZzitia

Diagram pripadu uzitia na obrazku ¢. 3 znazornuje, v akych moznych pripadoch méze uzivatel

aplikaciu GpsMonitor pouZzivat’.

Editacia casového okna

yivorenie casového
okna

mazanie tasového
okna

Imazanie
zaznamenanych
poldh

sledované zariadenie

Rodic/Zamestnavatel

AN

Upload zaznamenanych
poldh zo zariadenia na
server

Zrusenie odkazu pre
sledované zariadenie

Obrazok 3. Diagram pripadu uzitia GpsMonitor

Vytvorenie odkazu pre

Nasledujuci diagram pripadu uzitia znazomuje v akych moznych stavoch mozno pouzivat aplikaciu

GpsBrowser.

CKP

Rodit/Zamestnavatel

Zmazanie ddajov

Obrazok 4. Diagram pripadu uzitia GpsBrowser

Zobrazenie Udajov

Zaslanie fiadosti na
riskanie pozicie
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6.3 Architektara klient-server

V dnesnej dobe je uz celkom bezné, ze vicSina aplikacii funguje na principe klient-server.
Tak ako aplikicia GpsMonitor, tak aj aplikdcia GpsBrowser pracuji na takomto type architektiry. Na

obrazku €. 5 je zndzornend komunik4cia.

GpsMonitor
SQL Azure Cloud service(WCF)
WlndowsAzure 3
GpsBrowser

Obrazok 5. Schéma komunikacie

6.3.1 GpsBrowser

GpsBrowser sluzi na registraciu uzivatel'a a jeho prihlasovanie. Ponuka moZznost™ prezerania
amazania zaznamenanych pozicii, ktoré si umiestnené na servery. Dalou funkciou je zaslanie
ziadosti na ziskanie pozicie zariadenia. Prihlasovacie udaje uZivatel'a st uloZzené v nastaveniach
telefénu — ApplicationSettings. Heslo nie je uloZené ako bezny text, ale je z neho vytvoreny
hash'’, aby bolo znemoznené jeho preéitanie v pripade nejakej bezpeénostnej hrozby. Dévod, pre
ktory su tieto informacie uloZené je ten, Zze sluzia na vytvorenie Sifrovacieho kl'ica, pomocou ktor¢ho
su data, ktoré si umiestnené na servery v zaSifrovanej podobe, deSifrované. Vyuzité¢ je pritom
symetrické Sifrovanie AES. Aplikacia vyzaduje internetové pripojenie, pretoZze je nutné na

komunikéciu so serverom.

6.3.2 GpsMonitor

GpsMonitor je navrhnuty tak, aby mohol pracovat’ aj v rezime bez internetového pripojenia.
Navrh vychadza z toho, Zze nie kazdy méze mat pripojenie na internet. Aplikaciu bolo nutné osetrit’

nejakym heslom, aby nemohol do nej hocikto pristupit” a menit” v nej nastavenia. Heslo sa ukladd do

'2 Hash - http://sk.wikipedia.org/wiki/Ha%C5%Alovacia_funkcia
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nastaveni aplikicie aje v zaSifrovanej podobe, aby ho nebolo mozné precitat, pokial’ by sa nickto

pokusal heslo zistit.

GpsMonitor umoziuje nasledovné:

V nasledujucich Castiach je popisany navrh vyssie uvedenych funkcii.

vytvorenie profilu,
nastavenie aplikdcie,

prezeranie offline zaznamenanych pozicii.

Vytvorenie profilu

Vytvorenie ¢asového profilu spociva v nasledovnom:

Nastavenie mena profilu.

Nastavenie adresy — pociatno¢ny bod pre konkrétny profil. Adresu je mozné vyhladat

alebo oznacit’ konkrétny bod na mape. Toto nastavenie vyzaduje pripojenie na internet.

Nastavenie vzdialenosti — toto nastavenic sluzi k ohrani¢eniu platnosti profilu od

pociatocnej adresy. Minimalna mozna hodnota je 150m. Pri prekroCeni nastavenej

vzdialenosti je zaznamenand pozicia oznacena ako porusena s prislu§nym nazvom profilu,

ktory bol poruseny.

Nastavenie médu platnosti:

*  Once — uzivatel’ vyberie datum a ¢as od/do.

* Daily - tento mod urcuje kazdodennu platnost” profilu v ur¢itd hodinu.

= Weekly — pri vybere tohoto médu ma uzivatel’ moznost’ vybrat’, v ktoré dni

nadobuda profil platnost’. Potrebné je zadat ¢as od/do.

Povolenie profilu — urcuje, ¢i sa ma dany profil brat’ do uvahy pri vyhodnocovani

Profily si ukladané do datovej Struktury typu subor. Formét siboru je v tvare xml"’. Ako je mozné

vytvarat’ profily, tak je mozZnost’ jednotlivé profily aj zmazat’. Pri navrhu sa brala do ivahy moznost’

ukladat’ jednotlivé profily na server, pricom by bolo mozné vytvarat’ ich vzdialene. Aplikacia

umoziuje pracovat’ v reZzime bez pripojenia na internet, tj. zaznamenana pozicia sa méze vyhodnotit

s niektorym z profilov uloZzenych lokalne, takze vytvarat profily vzdialene by nemalo vyznam. Ak by

boli profily uloZené na servery a aplikidcia by nemala pristup na internet, nebolo by mozné

vyhodnocovat jednotlivé pozicie s profilmy.

" http://www.w3.org/XML/
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Nastavenie aplikacie

Nastavenie aplikacie je najdolezitejSou Castou. V nastaveniach sa nachadzaji: emailova
adresa, zapnutie/vypnutie monitorovania, vytvorenie/odstranenie odkazu na zariadenie.

Emailova adresa sluzi ako kontakt, na ktorti je v pripade porusenia profilu zaslany email.
Zaslanie emailu si vyzaduje internetove pripojenie. Pocas navrhu bolo zamyslané upozomit uzivatela
pri poruseni profilu aj inym spdsobom ako len emailom, ktory potrebuje internet. Jednou z moznosti
bolo zaslanie sms spravy bez interakcie uzivatela. I§lo by o variantu, ktora by bola vyuziteI'na takmer
za kazdych okolnosti. Z bezpecnostnych dévodov to mozné ale nie je. Odoslanie spravy by bolo
mozné¢ implementovat’, ale len takym spdsobom, ze uzivatel by musel potvrdit’ odoslanie, ¢o by
v pripade porusenia profilu postradalo zmysel, aby uzivatel s jeho vedomim odosielal sms o tom, Zze
porusil profil. Ak by bola aplikacia robena pre OS Android, tak takato moznost by bola
realizovateI'na.

Vytvorenie odkazu je doélezitou castou, pokial’ sa uzivatel' rozhodne, aby zaznamenané
pozicie boli ukladané na server alebo pokial’ chce presunut pozicie z telefénu na server. Aby mohol
byt vytvoreny odkaz na zariadenie, musi mu predchadzat’ registracia uzivatel’a, ktorti je potrebné
vykonat’ v aplikacii GpsBrowser. Okrem prihlasovacich udajov je potrebné zadat’ jednozna¢ny nazov
zariadenia, ktory eSte nema uzivatel zaregistrovany. Po vytvoreni odkazu st pouzité prihlasovacie
udaje uloZené v nastaveniach aplikacie, priCom z hesla je vytvoreny hash. Potreba ukladat ticto
informéacie je ztoho dovodu, ze slizia na vytvorenie Sifrovacicho kluca, podla ktorého su data na
servery Sifrované. Rovnaky scenar plati aj v aplikacii GpsBrowser, kde ticto informacie sluzia
k tomu, aby mohli byt data zo serveru deSifrované. Ukladanie Sifrovanych udajov na server je
z prostého dovodu a to takého, aby napr. spravca databazy nemohol precitat” jednotlivé zaznamenané
udaje o osobe a zneuzit  ich vo svoj prospech. V pripade zabudnutia mena alebo hesla, su vSetky udaje
stratené, pretoze neexistuje moznost’ ako ich desifrovat’. Ak sa rozhodne uzivatel’ odkaz na zariadenie
odstranit’, tak zariadenie nie je trvalo odstranené z databazy, len mu je nastaveny priznak, ze nie je
nan vytvoreny odkaz.

To aby bolo mozné vobec zaznamenavat’ nejaké pozicie, je potrebné zapnit’ monitorovanie.
Zapnutim monitorovania sa vytvori nova tuloha, ktora sa vykonava na pozadi. Tato tloha sa spusta
raz za 30 mintt. Je to vychodzie nastavenie systtmu Windows Phone, takze nie je mozné ovplyvnit’
interval spustania. Uloha sa vykondva maximélne 25-30 sekund. Opit je to obmedzenie systému.
V ramci tejto dlohy sa ziska pozicia. Pozicia nie je realna, pretoze ulohy ktoré pracuji na pozadi
nedokazu ziskat” aktualnu redlnu poziciu. Namiesto toho sa ziska pozicia, ktora je ulozena v pamditi
cache. Pozicia je aktualizovana kazdych 15 mindt. Po ziskani pozicie sa pozicia vyhodnoti s profilmy

a uloZi sa bud’ na zariadenie alebo je odoslana na server.
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Prezeranie pozicii

Pokial’ neexistuje odkaz na zariadenie, tak jednotlivé pozicie st ukladané priamo na
zariadenie. Pozicie sa ukladaju do datovej Struktary subor, ktory ma format xml. Zaznamenana
pozicia obsahuje datum a stiradnice. Jednotlivé pozicie je mozné prezerat’ na mape, ¢o ale vyzaduje
pripojenie na internet. UZzivatel moZe pozicie bud’to zmazat” alebo ich m6ze nahrat’ na server. V tom

pripade musi ale vytvorit’ odkaz na zariadenie.

6.3.3 Server

Server je druhou Castou aplikacie. Navrh takéhoto rieSenia vychadza z praxe, kde uz vicsina
sucasnych aplikacii pracuje na principe klient-server. Komunikdcia medzi klientom a serverom
prebieha prostrednictvom servisu, ktory je vytvoreny pomocou komunikaénej technologic WCF od
spolo¢nosti Microsoft. Dalsou &astou, ktora je sudastou serveru je SQL databaza. Pévodne mala
aplikacia pouzivat’ len lokalne uloZisko na mobilnom telefone, ale tito moznost’ nie je vyhovujica,
preto sa pouzije databdza umiestnena na servery. V tom pripade bolo potreba poriesit otazku
bezpecnosti aby data, najmi zaznamenané pozicie, nemohli byt zneuzité v nieéi prospech. Preto s
zaznamy do databazy ukladané v Sifrovanej podobe pomocou symetrického Sifrovania AES.
Sifrovanie zabezpeduje WCF servis. Servis zabezpeduje komunikaciu s databazou a taktieZ sa stard o:
registraciu uzivatel'ov, prihlasenie a overenie identity uzivatela, vytvorenie odkazu na zariadenie.

z rx : : 3 : . . . 14
Databéza a sucasne aj servis si umiestnené na systéme Windows Azure .

Navrh databazy

Databaza pozostdva zo 4 tabuliek, ktoré je mozné vidiet na obrazku €. 6.

Position >~ LinkedMonitorDevice =9 Request
Address F I % Id
Date DeviceName MonitorDeviceld
Deviceld Deviceld DeviceUniqueld
Latitude UserId
Longitude IsLinked
% I 8
IsViolated |
ViolatedProfile #
User
% Userld
UserName
Password
Email

Obrézok 6. Diagram SQL databazy

'* Windows Azure - http://www.microsoft.com/slovakia/azure/
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Tabul’ka User

Tabul'ka User je tabulkou, do ktorej sa ukladaju uzivatelia, ktori sa zaregistrovali. Pozostava
zo 4 stipcov: UserId je primamym kl'i¢om tabulky, UserName meno uzivatela, Password
predstavuje heslo uzivatel'a v podobe hashu a poslednym stipcom je Email, kde je ulozeny email

uzivatel'a a ma len informativny charatker.

LinkedMonitorDevice

Nasledujacou tabulkou je tabulka LinkedMonitorDevice. Tato tabulka slazi na
ukladanie zariadeni, pre ktoré bol vytvoreny odkaz. S tabul'kou User je vo vztahu 1:M, tj. uzivatel
mdze mat prilinkovanych neobmedzeny pocet zariadeni. Tabulka obsahuje 5 stipcov: opit’ Id ako
primarny kIi¢, DeviceName je meno zariadenia, unikatne cislo, ktoré ma kazdé zariadenie
obsahuje stipec DeviceId, IsLinked oznaduje, ¢i na dané zariadenie existuje odkaz, UserId je

cudzim kl'uicom do tabul’ky User.

Position

Tabulka Position uchovdva jednotlivé pozicie prilinkovanych zariadeni. Udaje v tejto
tabulke sa nachadzaju v Sifrovanej podobe, okrem stipcov: Id, Date, IsViolated,
ViolatedProfile. Sﬂpce: Address, Latitude, Longitude su zaSifrované z dovodu

bezpednosti. Stipec DeviceId je cudzim kI'aéom do tabulky LinkedMonitorDevice.

Request

Poslednou tabulkou je tabulka Request. Tato tabulka je vo vztahu s tabulkou
LinkedMonitorDevice 1:M. Do tejto tabulky sa ukladaju poziadavky pre jednotlivé
prilinkované zariadenia, ktoré¢ sluzia na ziskanie najaktualnejSej moznej pozicie zariadenia. Po

precitani poziadavku je poziadavok zmazany.

6.3.4 Pouzité kniznice

Microsoft ponuka naozaj Sirokd ponuku nastrojov, kniznic na tvorbu aplikacii pre Windows
Phone. Niektor¢ funkcie nie su postacujuce, ale je moznost’ pouzitia kniznic od tretich stran. Kniznice

su pod licenciou, ktora umoziuje ich vol'né pouzivanie a Sirenie.

MVVM Light Toolkit

MVVM Light Toolkit" kniZnica ponuka sadu nastrojov pre vyvojarov, ktori chcil vyuzivat

pri tvorbe aplikécif architektonicky vzor MVVM".

"> https://mvvmlight.codeplex.com/
'® MVVM - http://en.wikipedia.org/wiki/Model_View_ViewModel
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Silverlight Toolkit
Silverlight Toolkit'’ je kniZnica, ktora rozsiruje sadu komponent. Kniznica spada po linenciu
Microsoft Public License(Ms-PL). Z tejto kniznice je pouzity DatePicker, ktory slazi na vybratie

datumu. Je to vel'mi jednoducha komponenta na ovladanie.

CHOOSE DATE

14

15

Obrazok 7. DatePicker

Dalsou komponentou z dielne tejto kniznice, ktora je pouzita je TimePicker. Je to obdoba DatePicker

s tym rozdielom, Ze sa vybera Cas.

Obrazok 8. TimePicker

Poslednou komponentou ztejto kniznice bola komponenta AutoCompleteBox. Funkcionalita
AutoCompleteBox je zaloZena na tom, ze obsahuje zoznam poloziek, bud’ staticky alebo dynamicky
a pri pisani ponuka uzivatel'ovi jednotlivé polozky. Je mozné nastavit aj filter, podl'a ktor¢ho sa budu
zobrazovat’ polozky, ktoré¢ sa zhoduju s napisanym textom. Tato komponenta je vel'mi uzitocna pri

vyhladavani adries, ked’ uzivatel’ vytvara profil.

' https://silverlight.codeplex.com/
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Obréazok 9. AutoCompleteBox
BindableApplicationBar

BindableApplicationBar'® kniznica je obdobou aplikaéného panelu, ktory ponuka Windows

Phone Toolkit len s tym rozdielom, Ze tento panel mozno naplno vyuzit' v architektonickom vzore
MVVM.

'8 https://bindableapplicationb.codeplex.com/
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Kapitola 7

Implementacia

Tato Cast’ bakalarskej prace sa zaobera implementaciou. Kapitola je roz¢lenena do viacerych
podkapitol, ktoré opisuju jednotlivé kroky postupu implementicie. Aplikdcie si implementované tak,
aby boli I'ahko udrzovateI'né a jednoduchsie rozsiritelné. Vychadza sa zo vzoru MVVM. Tento vzor
umoziuje odc¢lenit’ Cast” vizualnu od Casti logickej a datovej. Implementacia aplikacii prebiehala vo
vyvojovom prostredi Visual Studio 2010 a databdza bola implementovand pomocou SQL Server

Management Studio.

7.1 Databaza

Pri implementacii databazy mozno vyuzit’ prostredie SQL Server Management Studio, ktoré
ul'ahcuje pracu s databazou a odpada rézia pisania skriptov SQL. Takto vytvorena databaza sluzila
pre ucely testovania na lokalnom pocitaci. Databazu bolo potrebné nickam premigrovat’, aby bolo
mozn¢ aplikaciu testovat’ aj v redlnom prostredi. Pre tieto ucéely posluzil SQL Azure, ¢o je typ
relacnej databazy umiestnenej na Windows Azure. K migracii na Windows Azure existuje vyborny
néstroj SQL Database Migration Wizard'®. Tento néstroj vygeneroval SQL skript z lokédlnej databazy.
Takto vygenerovany skript sa potom aplikoval na databdzu vytvorend na Windows Azure. Skript

povytvaral tabulky a naplnil ich idajmi, ktoré boli obsiahnuté na lokalnej databaze.

7.1.1 Namapovanie databazy

Ako vyplyva zndvrhu, s databdzou komunikuje WCF servis. K tomu aby mohol servis
komunikovat’ s databazou, bolo nutné¢ databazu namapovat. Visual Studio ponuka rdézne moznosti
ako databazu namapovat’, napr. LINQ to SQL Classes, ADO.NET Entity Data Model, ai. V aplikacii
je pouzité mapovanie ADO.NET Entity Data Model a to z toho dovodu, Ze je viac vSestranné, tj.
mozno takto namapovat’ aj databazy ako su MySql, Oracle, ¢o v pripade pouzitia LINQ to SQL

Classes nejde, pretoze ten dokaze mapovat’ len MS SQL databazu. Po namapovani databazy sa

' https://sqlazuremw.codeplex.com/
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vytvori subor .edmx, ktory obsahuje diagram na obrazku 10. Namapovanu databazu mozno oznaéit

ako DataContext. DataContext umoziuje pristup do SQL databazy.

] |

#+  Position k. #2 LinkedMonitor... 2. #: Reguest
=l Properties =l Properties =| Properties
5 Address ¥ 14 ¥ 14
7 Date % DeviceName ! BrowserChannel...
2% Deviceld 2 Deviceld 1o 2 MonitorDeviceld
2 Latitude A, % Userld % DeviceUniqueld
= Longitude 7 Islinked = Navigation Properties
@f;hd =l Navigation Properties = | inkedMonitorD...
ﬁj IsViolated & position
1 ViclatedProfile 5:1 User
= Navigation Properties 3__1 Request
= LinkedMonitorD... =
1
#2 User k.
=l Properties
tﬁ] Userld
% Userhame
% Password
1 Email

= Navigation Properties
%] LinkedMonitorD...

Obrazok 10. Namapovand databdza

Jednotlivé tabulky predstavuju triedy-typy, ktoré obsahuji vlastnosti jednotlivych stipcov.
Databdzové typy si mapované na typy .Net, napr. NAVARCHAR (MAX) je mapovany na typ
String. Cely princip je zaloZeny na tom, ze zmeny, ktoré sa vykonavaju za behu aplikacie, tak sa
premietaji do DataContextu. Ztoho vyplyva, Ze zmeny sa nevykondvaji priamo vo fyzickej
databaze. Ak by sme chceli zapisat’ zmeny priamo do fyzickej databazy, museli by sme zavolat
funkciu SaveChanges (). Tato metéda vykona zmeny, ¢i uz sa to tyka zapisania novej polozky do
tabul’ky, zmazania polozky alebo upravy polozky. Pokiall chceme nejako narabat’ s datami,
nepotrebujeme k tomu vytvarat’ zlozité SQL dotazy, ale m6zme vyuzit triedu LINQ, ktora vyrazne
ulahcuje pracu. Na obrazku mozno vidiet, ako funguje LINQ a zaroven vidiet’ aj pouzitie vysSie

zmienenej funkcie SaveChanges ().

public woid UnlinkMonitorDevice(string deviceId)

i
var entities = new GpsTrackerEntities();
var dewvice = (from d in entities.lLinkedMonitorDevice where d.Deviceld == deviceld selectd).FirstOrDefault();
if(device != null)
i
device.IsLinked = fTalse;
entities.SaveChanges();
¥
¥

Obrazok 11. Pouzitic LINQ dotazu
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7.2 WCF Servis

Ked’Ze je servis hostovany na Windows Azure, bolo potrebné vytvorit Specialny typ projektu
vo Visual Studiu. K tomu, aby bolo mozné vytvorit’ projekt, ktory by bolo mozné nahrat’ na Windows
Azure, je zapotreby do Visual Studia doinsStalovat Windows Azure SDK for .Net. Servis
implementuje rozhranie, v ktorom si deklarované metédy. Metédy, ktoré su vyuzité na strane klienta
tzn. metddy, ktoré si volané vzdialene musia byt oznacené atributom [OperationContract].
Celé rozhranie si vyzaduje oznacenie atributom [ServiceContract]. Na obrazku mozno vidiet

zjednodusenu implementaciu takéhoto rozhrania.

[ServiceContract]
public interface IWcfNotificationService
1
OperationContract]
Status.ServiceStatus LinkMonitorDevice(string userName, string password, string deviceUniqueld, string deviceName);

Obréazok 12. Implementéicia rozhrania servisu

Deklarované metédy je nutné definovat a to tak, ze trieda ktora definuje jednotlivé metody, musi byt
odvodend od rozhrania. Ako vieme, servis komunikuje s databdzou. Aby servis vedel, ako sa ma
pripojit’ k databaze, musi poznat’ tzv. ConnectionString. Servis obsahuje nastavenia, ktoré su
ulozen¢ vstbore Web.config. Vtomto subore sa nachadza aj vysSSie spomenuty
ConnectionString. Dal§imi nastaveniami je napriklad aké ma byt vytvorené spojenic medzi
servisom aklientom. WCF servis vspojeni s Windows Phone umoziuje len spojenie
baseHttpBinding. Jednou z metdd, ktord obsahuje servis, je posielanie emailov v pripade porusenia
Casového  profilu. Tato metéoda si vyzaduje nastavenia ako: SMTP, PORT,
NETWORK_ CREDENTIALS, HOST. Jednotlivé nastavenia mozno nastavit' priamo v kéde, ale
z dovodu predidenia nejakym zasahom do kédu aaby §lo o lepSiu udrzovatelnost, tak su tieto
nastavenia ulozené¢ priamo do stboru Web.config, z ktor¢ho si ich prislusna metdda nacita. Po
implementacii servisu je nutné vytvorit tzv. Package, ktory obsahuje dva sidbory:
ServiceConfiguration.Cloud.cscfg a WcfServiceAzure.cspkg. Tieto dva stbory sa nahrali na
Windows Azure, aby mohol byt servis hostovany. Vzhl'adom k tomu, Z¢ obaja klienti pouzivaju tento
servis, bolo treba zabezpedit’ spojenie. O vytvorenie spojenia sa postard Visual Studio, len mu treba

predat’ adresu, na ktorej sa nachadza servis. Tym sa prida referencia do projektov.
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7.3 GpsBrowser

V tejto casti podkapitoly sa budeme zaoberat’ implementaciou aplikacie GpsBrowser.
Podkapitola je rozdelena na cCasti, v ktorych jednotlivo rozoberieme implementaciu vSetkych stranok.

Aplikacia GpsBrowser si vyZzaduje neustale pripojenie na internet.

7.3.1 Uvodna obrazovka

Po spusteni aplikacie uvita uzivatel'a ivodna obrazovka, ktora vyzaduje prihlasovacie tudaje,
aby bolo mozné sa prihlasit’ do aplikacie. Ak uzivatel nema este vytvorené konto, tak sa musi

registrovat’. Po klinuti na tladidlo registracie, dochadza k presmerovaniu na stranku registracie.

Login page Register page

User Name: | User Name:
Password: Password:

Confirm Passsword:

Registration

Obrazok 13. Uvodna obrazovka 1 — Prihlasovacia strdnka 2 — Strdnka registracie

Pri registracii je potrebné vyplnit” Styri polozky: UserName, Password, Confirm Password, Email.
Pokial’ uzivatel' nevyplni vSetky polozky, nema moznost' kliknut na tlacidlo Registration. Toto
tlacidlo sa aktivuje az v pripade, ked’ su vSetky polozky vyplnené. Tato funkcionalita je zabezpedena
pomocou Specialneho typu RelayCommand, ktory pontka kniznica MVVM Light Toolkit. Po
kliknuti tlacidla Registration sa na strane klienta overuje, ¢i sa polozka Password zhoduje s polozkou
Confirm Password. Pri zhode sa nésledne overuje kritérium, & zadané heslo spiia podmienky:
minimalne 6 znakov, aspoi jednu ¢islicu, jedno malé a jedno vel'ké pismeno a taktieZ musi obsahovat’
aspon jeden Specidlny znak. Tato syntakticka kontrola sa overuje pomocou regularneho vyrazu -
"((?2=.%\d) (?=.*[a-z]) (?=.*[A-Z]) (?=.*[@#S%]) (?!.*\s).{6,})S". Takato
syntakticka kontrola sa vykonava aj pri overovani polozky Email pomocou vyrazu - "~ [ A-Za-
z0=-9-\\+]+(\\. [ A-Za-z0-9-]1+) *@ [A-Z2a-z0-9-]1+ (\\. [A-Za-z0-

91+)* (\\. [A-Za-z]{2,})$". Nasledne po tychto kontrolach sa zavold funkcia servisu

RegisterUser (User user).Parameter funkcie obsahuje vsetky udaje, ktoré uzivatel’ vyplnil,
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ale este k tomu obsahuje aj jednoznacny identifikator Guid a heslo v tvare hashu. Hash je vytvoreny
pomocou triedy .Net Rfc2898DeriveBytes, ktora vyuZiva pseudo-nahodny generator cisel
zalozeny na HMACSHA1. Funkcia overuje, ¢i dany uzivatel’ uz existuje a ak ano, tak uzivatel je
vyzvany zadat’ nové prihlasovacie udaje. Po uspesnej registracii dochadza k presmerovaniu na hlavnd
strdnku aplikicie.

Prihlasovanie do aplikacie zabezpecuje funkcia VerifyUser (string userName,
string Password). Funkcia overi, ¢i dané uzivatel'ské meno existuje a zo zadaného hesla
vytvori hash, ktory porovna s hashom uloZenym v databéze, ktory prislucha danému uzivatel'ovi. Ked’
je uzivatel’ uspesne prihlaseny, tak tieto udaje su uloZené aj v nastaveniach aplikacie, pretoze s

pouzité na vytvorenie §ifrovacieho kl'ica, ktory sluzi k deSifrovaniu udajov uloZenych v databaze.

7.3.2 Hlavna obrazovka

Hlavna obrazovka obsahuje len jedno tlacidlo, ktoré sluzi na zobrazenie zariadeni, ktoré ma

uzivatel prilinkované.

Gps Browser

Main page

Show monitor devices

Obrazok 14. Hlavna obrazovka

7.3.3 Zoznam zariadeni

Nasledujicou strankou je stranka zoznamu zariadeni. Pri prechode na tuto stranku sa naditaju
vSetky zariadenia, ktoré uzivatel’ prilinkoval. Ak nie su k dispozicii ziadne zariadenia, tak sa zobrazi
informécia o tom, Zze neboli najdené Ziadne zariadenia. Nacitanie zariadeni ma na starosti funkcia
GetLinkedMonitorDevices (string userName, byte[] key). Funkcia vyhlada
zariadenia, ktoré prislichaju uzivatel'ovi vratané pozicii, ktoré maju zariadenia uloZené. Pozicie su
desifrované pomocou kl'ica. Desifrovanic sa vykondva na strane servera pomocou funkcie
DecryptData (bytel[] encryptedData, Dbyte[] key). Ako vysledok funkcie

GetLinkedMonitorDevices je vratena kolekcia vsetkych zariadeni.
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Na zobrazenie zariadeni je pouzita komponenta ListPicker. Pri vybrati nejakého zariadenia sa zobrazi
kolekcia vsetkych jeho pozicii. Ak je oznafené zariadenie, je mozné poslat’ Ziadost™ o zisteni jeho
polohy. Tuto funkcionalitu vykondva funkcia SendRequestToMonitorDevice (Guid id,
string deviceUniqueId). Pozicie st uloZené v kolekcii typu ObservableCollection,
ktord je pripojena na komponentu ListBox. Vyhodou tejto kolekcie je to, ze ak sa z nej odstrani
polozka, automaticky sa to prejavi aj v komponente ListBox. ListBox obsahuje ListBoxItems, kde
jeden ListBoxItem predstavuje jednu poziciu. Silverlight dava moZnost’ a voI'nost’ upravit” si vzhl'ad
ListBoxItem podla vlastnych potrieb. ListBoxItem vyzerd tak, ze sa v lom zobrazuje CheckBox,
datum a adresa pozicie. CheckBox sluzi na oznacenie poloziek, ktor¢ maji byt zmazané. Na
zmazanie pozicii je vytvorené tlac¢idlo umiestnené v ApplicationBar. ListBox ma v sebe zabudovanu
udalost’ OnTap, ktora sa vyvola, ked’ sa klikne na nejaku polozku v ListBoxe. V tomto pripade sa pri
vyvolani tejto udalosti prejde na novu stranku, ktora zobrazuje detailnejsi popis pozicie. Tato stranka
obsahuje adresu, datum a suradnice pozicie. Okrem toho je tu aj tlacidlo na zmazanie pozicie a mapa,

na ktorej sa zobrazi bod, podl'a suradnic. Implementdcia mapy je vysvetlena neskor.

57, 018 41 Dubnica nad

Address: Vahom, Slovakia

Date: 4/11/2013 8:36:23 PM

. Latitude: 48.9569902886161

Longitude: 18.1455180701037

Delete position ¥

W 57, 018 41 Dubnica nad Vahom, Slovakia

0 &

Obrézok 15. 1 — Zoznam zariadeni 2 — Detailné zobrazenie pozicie

7.4 GpsMonitor

Tato ¢ast’ podkapitoly sa venuje implementacii aplikacie GpsMonitor.

7.4.1 Uvodna obrazovka

Ako aj vpripade aplikicie GpsBrowser, tak aj v aplikdcii GpsMonitor je potrebné
prihlasovanie, len stym rozdiclom, ze do aplikacie sa neprihlasuje pomocou udajov, ktoré sa
vyuzivaju v pripade GpsBrowser. Pri tplne prvom spusteni aplikdcie sa zobrazi strdnka, ktord
pozaduje vytvorenie hesla. Heslo musi spliiat’ dizku minimalne 4 znaky. Vytvorené heslo je ulozené v

nastaveniach aplikdcie a opit’ je z bezpecnostnych dovodov uloZeny jeho hash. Pri d'alSom spusteni
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aplikacie je potrebné uz len zadat” heslo. Toto opatrenic ma zabezpecit to, aby nikto nemohol menit
nastavenia aplikdcie apod. Okrem hesla sa do nastaveni aplikacie uklada aj unikatne ¢islo zariadenia,

ktoré sa ziska pomocou funkcie GetDeviceUniqueId ().

Login page Login page

Password Login password

Confirm password

Obrazok 16. 1 — Vytvorenie hesla 2 — Prihldsenie

7.4.2 Hlavna obrazovka

Po tom ako je uzivatel’ uspesne prihlaseny, je presmerovany na hlavnu stranku. Hlavna stranka
obsahuje tri tlacidla: Profiles, Positions, Settings. Tlacidlo Profiles presmerovava na stranku
s vytvorenymi profilmy, tlacidlo Positions zobrazi stranku s uloZenymi poziciami a nakoniec tlacidlo

Settings zobrazuje nastavenia aplikdcie.

GPS Monitor

Main page

Obrazok 17. Hlavna obrazovka
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7.4.3 Obrazovka profilov

Obrazovka profilov sluzi na vytvaranie profilov. Obsahuje jeden ListBox, na ktory je
pripojend kolekcia ObservableCollection s vytvorenymi profilmy. Po tom, ako je strdnka
zobrazend, sa pomocou funkcie ReadFromXml<T>(string filePath) nacitaju vsetky
vytvorené profily zo suboru profiles.xml do kolekcie. Ako mozno vidiet’ funkcia vracia genericky
typ, tak je mozné tato funkciu vyuzit' s akymkolvek typom. Stranka obsahuje aj ApplicationBar, na

ktorom su umiestnené tlacidla pre pridanie profilu a zmazanie profilu.

7.4.4 Pridanie profilu

Pridanie profilu pozostdva z viacerych krokov a je rozdelené na viac strdnok. Je to z dovodu
prehladnosti. Naskytuje sa moznost’ pouzit stranky typu Panorama, ale ta sa nepouziva na ucely typu
wizard, o vytvorenie profilu je.

Prva stranka obsahuje pole pre ndzov profilu, pole pre adresu, pole pre vzdialenost” — musi
byt minimalne 150m, CheckBox pre povolenie profilu a tlacidlo pre nastavenie modu spustania.

V ApplicationBar st umiestnené tlacidla na uloZenie, vymazanie profilu a tlacidlo pre zrusenie.

New profile

Profile name:

Set execution mode

. Enable profile

Obrézok 18. Hlavn4 strdnka nastavenia profilu

Do pola pre adresu sa adresa nevpisuje, ale je vedl'a neho umiestnené tlacidlo lupy. Toto tlacidlo
zobrazi novd strdnku s mapou. Okrem mapy je tu aj komponenta AutoCompleteBox. Na
implementaciu mapy je pouzita komponenta Map. Komponenta vyuziva Bing Maps a k svojmu behu
vyzaduje Applicationld, ktor¢ mozno ziskat registraciou na strankach Microsoftu. Vyhodou Map
komponenty je to, zZe mozno na 1u aplikovat pomocou MapTileLayer vlastné zobrazenie
mapy(OpenStreetMap, Nokia maps). V aplikdcii je pouzit¢ zobrazenie prostrednictvom

OpenStreetMap a to z toho dovodu, Ze poskytuje detailnejSie zobrazenie ako Bing Maps.
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Uzivatel ma dve moznosti ako vybrat adresu. Prvou moznostou je, ze do komponenty
AutoCompleteBox napiSe adresu. Minimalne je treba zadat' 5 znakov. Vyhladavanie adries funguje
na principe ako je to u vyhl'adavania adries v Google Maps. Vyuzité je k tomu Google Maps Api. Je
to implementované vo vlastnej kniznici, ktord ma dve funkcie: GeocodingAsync (string
address) aReverseGeocodingAsync(double latitude, double longitude).
Vyhladavanie adries pomocou AutoCompleteBox zabezpecuje prva funkcia. Vstupny parameter jej
sluzi adresa, ktorii uzivatel' zadal. Funkcia vytvori poziadavku a odosle ho. Ako odpoved pride
textovy vystup s vysledkami zodpovedajicimi zadanej adrese. Response ma vystupny format JSON.
Aby bolo mozné rozparsovat’ odpoved’, je zapotreby si vytvorit’ vlastné typy, ktoré odpovedaji
danému formatu vystupu. K rozparsovaniu odpovede je pouzita kniznica Newtonsoft.Json. Ndjdené
vysledky st ponuknuté uzivatel'ovi. Maximalne sa zobrazuju 3 vysledky. Po vybrati adresy sa na
mape zobrazi bod s konkrétnou adresou.

3513 00 Brno-Brno-sever, Czech Republic

Zdrahalova 1119/28, 613 00 Brno-Brno-sever, Czech
Republic

o \/

Obrazok 19. 1 — Pociatocny stav 2 — Vyhl'adanie adresy

Druhou moznostou, ako vybrat' adresu, je podrzanim prstu nickde na mape. Vyvola sa udalost’
OnHold, ktord zavold metédu ReverseGeocodingAsync (double latitude, double
longitude). Princip ziskania adresy je rovnaky ako v prvom pripade, rozdiel je len v tom, Ze
adresa sa  ziskava zo  stiradnic.  Suradnice sa  vypocitaji = pomocou  funkcie
ViewportPointToLocation (Point p). Ide o funkciu, ktord implementuje komponenta

Map.
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K tomu aby bol profil kompletny treba este vytvorit’ méd, kedy je dany profil platny. Sa tri

moznosti médu: Once, Daily, Weekly.

Weekly

TimeExecutior

TimeExecutior

4:04 AM
. Monday . Tuesday

. Wednesd . Thursday
. Friday . Saturday
. Sunday

Obrézok 20. 1 — Once 2 — Daily 3 — Weekly

Na vyber modu je pouzita komponenta ListPicker, na ktoru je pripojeny vyctovy typ TypeMode.
K vyberu datumu a ¢asu su pouzit¢ komponenty TimePicker a DatePicker. Datum musi byt zhodny
s aktudlnym datumom alebo musi byt vicsi. Nemozno zadat® datum, ktory sa tyka minulosti.
V pripade vyberu ¢asu, musi byt ¢as Od mensi ako ¢as Do a zaroveni ¢as Do musi byt o 1 hodinu

VACSI.

7.4.5 Obrazovka pozicii

Obrazovka pozicii zobrazuje pozicie, ktoré neboli nahraté na server. Ide otzv. rezim bez
pouzitia internetového pripojenia. Tento rezim nastava vtedy, ak uzivatel’ nevytvoril link pre dané
zariadenie alebo zariadenie nema pristup na internet. Pozicie sa ukladaji do siboru positions.xml.
Ukladanie pozicii zabezpeCuje funkcia WriteToXml<T> (T data, string filePath,
FileMode mode). Je tu moznost jednotlivé pozicie nahrat’ na server alebo je moznost’ aj pozicie

vymazat. Ako v pripade aplikacie GpsBrowser, tak aj tu sa da zobrazit” detailny nahl’ad na poziciu.

7.4.6 Obrazovka nastaveni

Tato obrazovka obsahuje polozku Email, kde uzivatel’ musi zadat’ emailovu adresu, ktora
slizi na zaslanie notifikacie ak ddjde k poruseniu profilu. Dalej sa tu nachadza CheckBox, ktory ma
informativny charakter o tom, ¢i je zariadenie prilinkované. K dispozicii ma uzivatel' dve tlacidla —
Link a Unlink, z ktorych je vzdy prave jedno povolené. Ak zariadenie nie je prilinkované, tak je
povolené tlacidlo Link. Po stlaceni tohto tladidla je uzivatel’ presmerovany na stranku, na ktorej zada

prihlasovacie tidaje a meno zariadenia.
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O vytvorenie linku sa stard funkcia LinkMonitorDevice (string userName, string
deviceUniqueld, string deviceName). Funkcia overi, ¢i su platné prihlasovacie udaje
ac¢i dané meno zariadenia pre dotyCného uzivatela nahodou neexistuje. V pripade uspesn¢ho
prilinkovania sa vytvori zdznam v tabulke LinkedMonitorDevice. Pri odstraneni odkazu nie je
dané zariadenie z tabulky odstranené, len mu je nastaveny priznak IsLinked=False.

Poslednou a najdolezitejSou Castou nastaveni je zapnutic monitorovania polohy. K tomuto
ucelu shizi komponenta ToggleSwitch. Zapnutie/Vypnutie zna¢i, ¢i sa pri uloZeni nastaveni
vytvori/odstrani nova tloha v systéme. Z hl'adiska prehladnosti je vytvorend tito uloha ako
samostatny projekt podla $ablony Visual Studia. Uloha je do systému pridana pomocou
ScheduledActionService.Add (task). Kazdych 30 minat sa tloha spusta. Pri spusteni sa
vyvold metéda OnInvoke (ScheduledTask task), ktord spusti vyhodnocovaciu logiku.
Vyhodnocovacia logika je implementovand v triede EvaluationLogic sjednou verejnou
metédou  Evaluate(). Pri  vyhodnocovani sa ziska pozicia pomocou triedy
GeoCoordinateWatcher. Po ziskani pozicie sa vyhladaju vsetky platné profily. Funkcia
CalculateDistance (GeoCoordinate actualCoordinate, GeoCoordinate
previousCoordinate) obsahuje implementiciu Haversine formuly, ktora vypocita vzdialenost
medzi adresou v profile a ziskanou poziciou. Navratova hodnota sa porovna so vzdialenostou
uréenou v profile a podl'a toho sa rozhodne, ¢i ide alebo nejde o porusenie profilu. Ak bol profil
poruseny, tak pozicii sa nastavi priznak o tom, Ze bola porusena a meno poruseného profilu. Nova
pozicia sa aktualizuje po kazdych 100m, aby nevznikali duplicitné pozicie pokial uzivatel stoji aj
nickol’ko hodin na mieste. V pripade, Ze pozicia sa neaktualizovala a zariadenie je prilinkované, je
potrebné skontrolovat, ¢i niekto nepoZzaduje od zariadenia poziciu. O toto sa stard funkcia
SendDataWithoutSaving (string email, string deviceUniqueId, Position
position), ktord ale neukladd poziciu na server. SendDataServer (string email,
string deviceUniqueld, string deviceName, byte[] key, Position
position) je funkciou, ktord sa zavold, ak sa pozicia aktualizovala a zariadenie je prilinkované.
Zabezpecuje uloZenie pozicie do databazy, zaslanie emailu ak doslo k poruseniu profilu a odosiela
email aj v pripade Ziadosti o poziciu. V pripade, Ze pozicia sa aktualizovala, ale zariadenie nema
vytvoreny odkaz alebo nemd k dispozicii internetové pripojenie, tak je pozicia uloZena lokalne
pomocou funkcie SavePosInFile (Position position). Operacie ako nacitanie alebo zapis
na ulozisko telefonu museli byt synchronizované, lebo by mohlo dojst’ k problému, ak by hlavna
aplikacia citala/zapisovala data a vtom istom cCase by sa spustila aj uloha na pozadi, ktora

Cita/zapisuje data, tak by nastalo uviaznutie. Synchronizacia je vyrieSena pomocou mutexov.
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Settings

Monitoring: Off I:

Obrazok 21. Nastavenia
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Kapitola 8

Testovanie

Implementacia prebiehala z vicsej Casti na emulatore. Emulator ale nebol schopny poskytnut’
realne moznosti pre testovanie. Z toho dévodu som si zapozi¢al mobilny telefon od skoly. ISlo
o telefén HTC Titan s Windows Phone 7.5. Aby bolo mozné testovat aplikacie, musel som telefon
zaregistrovat’. Po uspesnej registracii som mohol nahrat’ aplikacie do telefonu. Aplikacie sa spustili na
prvy krat bez akychkol'vek problémov. Nahrat” samotné aplikacie na telefon nestacilo. Aby sa dalo
testovat” aplikaciu realne, museli byt databaza a aj servis nickde hostovany. Pri pouziti emulatoru
stacilo mat’ servis a aj databazu hostované na lokalnom pocitaci. Po zvazeni vSetkych moznosti som
sa rozhodol vyuzit Windows Azure, ktory je na 90 dni zadarmo. Ked’Ze nie vSade je pripojenie na
Wi-fi, aktivoval som si internet u mobilného operdtora. Po dobu 14 dni boli aplikicie v prevadzke.
Obe aplikacie fungovali podl'a o¢akavani. Aplikacie moc telefon nevytazovali, takZe sa to neprejavilo
ani na velkej spotrebe batérie. NajvacSia spotreba nastavala len vtedy, ked sa spustal proces na
ziskanie pozicie, pretoze praca s GPS modulom ma najvéacsiu réZiu na spotrebu. Internet, ktory bol
zaobstarany u mobilného poskytovatela, uplne postacuje na tento typ aplikacie. Konkrétne som mal
k dispozicii internet s kapacitou dat 100MB. Po dvojtyzdiiovom testovani bol pocet prenesenych dat
okolo 5SMB, ¢o nepredstavuje az také velké Cislo. Aplikacia fungovala za kazdého pocasia a na
kazdom mieste. Pokial’ sa nachadzal sledovany objekt v nejakej budove, tak bola zaznamenana

priblizna poloha zariadenia.
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Kapitola 9

Z.aver

Cielom tejto prace bolo vytvorit primarne aplikaciu na sledovanie polohy zariadenia
a profilovanie jednotlivych poloh. Okrem in¢ho bolo potrebné zaznamenavat’ rézne ¢innosti, ktoré sa
vykondvali na teleféne, ale zhladiska bezpecnostného neslo tito funkcionalitu implementovat'.
Vytvoril som dve aplikdcie GpsMonitor pre zaznamendvanie polohy, vytvdranie profilov,
vyhodnocovanie profilov a GpsBrowser pre prehliadanie poldh umiestnenych na servery. Pre tento
druh aplikacii pod Windows Phone som sa rozhodol preto, lebo som mal uz skusenosti s vyvojom
v jazyku C# a s pracou vo vyvojom prostredi Visual Studio 2010. Aplikédciu hodnotim ako stredne
narocnu.

Mozné rozSirenie aplikacie vidim v pouziti novych vlastnosti, ktor¢ su uz dostupné vo
Windows Phone 8, ako napriklad ziskanie redlnej polohy v procese beZiacom na pozadi, pretoze
Windows Phone 7.5 umoziiuje ziskat' len poziciu, ktora sa aktualizuje kazdych 15 minat. Dalgie
rozSirenie by som videl v moznosti menit §ifrovacie kluce. Ak to nickedy umozni APL tak rozsirit’
zasielanie notifikacii prostrednictvom sms sprav. V buducnosti by som chcel pokracovat’ na aplikacii,
planujem ju zverejnit’ na Marketplace.

Vyuzitie samotnej aplikacie je pomerne tzke. Aplikicia je primdme uréena pre sledovanie
0s0b, hlavne deti a zamestnancov, takze moze sluzit” ako pomocnik pre rodicov, aby mohli sledovat,
kde sa nachadzaju ich deti, napr. pocas obdobia skoly alebo to méze posluzit’ pre zamestnavatel'a ako

nastroj pre sledovanie zamestnanca pocas sluzobnej cesty.
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Priloha A. Obsah CD

PriloZen¢ CD obsahuje tieto sticasti:

Zdrojové kody — obsahuje projekt pre Visual Studio 2010 vratane potrebnych kniznic
Spustitelny program — obsahuje bindrne sibory
Text — obsahuje PDF subor s textom bakaldrskej prace

Manuadl - obsahuje stibor s manudlom
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