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Nazev: Obecné natizeni o ochrané osobnich udajii (GDPR) v prostiedi Ceské republiky.

Predkladand diplomové prace se zabyva ochranou osobnich tdaji dle nafizeni EU
2016/679 (GDPR) a to jak v kontextu EU, tak i v Ceské republice. Cilem prace je analyza
oblasti ochrany osobnich tidajii, Setfeni v ramci nékolika velkych firem piisobicich v CR
a vytvoreni vyhodnoceni, jehoz vystupem je postup pro ovéteni souladu spravy a
zpracovani osobnich tdaji s GDPR. V teoretické Casti se autorka podrobn¢ zaméfi na
problematiku implementace GDPR v prostfedi Ceské republiky s diirazem na objasnéni
a jednoznacné vysvétleni komplexni problematiky nafizeni, a to zejména v oblastech
vztahujicich se na subjekt udajii a jejich prava ke zpracovateli a spravci osobnich udaji a
jejich zakotveni v pfipravovaném tzv. adaptatnim zdkoné. V praktické Casti autorka
provede komparativni analyzu platné legislativy (platné v dobé zadéani) a nafizenim
GDPR. Ddle vyuzije piistupii vybranych vyznamnych spolecnosti spravujicich osobni
udaje, na kterych modelové demonstruje komplexni problematiku spojenou s
implementaci GDPR. V zavéru autorka ptedstavi ndvodny postup pro ovéfeni souladu

spravy a zpracovani osobnich udaji s natizenim GDPR.
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Title: General Data Protection Regulation (GDPR) in the Czech Republic.

The Diploma Thesis deals with the protection of personal data pursuant to the European
General Data Protection Regulation (GDPR) nr. 2016/679. This issue will solve for the
Czech environment and in the EU context. The aim of this Thesis is to analyze the area
of personal data protection, research within several large companies operating in the
Czech Republic. Then create and evaluate the final output, which is the procedure for
verifying compliance of the management and processing of personal data with the GDPR.
In the first theoretical part, the author focuses on the implementation of GDPR in the
Czech Republic. The thesis emphasizes the clarification and clear explanation of the
complex issue of the regulation. These are mostly areas related to the data subject and
their rights to the processor and the data controller. This will also be described in the
Czech Republic's adaptation law. In the practical part, the author performs a comparative
analysis of the legislation (valid at the time of the award) and the GDPR. Furthermore, it
will use the approaches of selected important companies managing personal data, on
which it demonstrates the complex issues associated with the implementation of GDPR.
In conclusion, the author introduces a guideline for verification of compliance of the

administration and processing of personal data with the GDPR regulation.

Keywords: GDPR, personal data protection, data subject



Obsah

SZNAM ZKIAtEK .cceiiiiiiiiiiiiiiiiiirc s an e s 1
UIVOU .ottt e et sae et e s s e e sae e e s s e e se e et ese et esese e esese st esese e s ese et eae st s esene s eaene et esene s eseas e esenereens 2
Lol T LTI T 1 1= o Yo 11T 4
1 Zakladni pojmy SPOJENE S tEMAEM ....cciiiiiiiueiiiiiiiiireiiiirtr e sass s s as e s s s s ssane e s eas 6
2 Uvod do nafizeni 0 ochrané 0s0bnich Gdajli ..........cceceuereeereeerereresereeseseeseseseesesssesessesesessessssseens 10
2.1 SEPUKEUIT NAFTZEN ...ttt ettt ettt e e e saes 13
3 Obecné zAsady ZPraCoVANI.....uuieeeiiiiiiiiiiiierssssenneerttetetetiissssssssssssssssnnsssessesesssssssssssssssssnnnnnssasnsanes 16
4 Subjekty Udajli @ JEJICh Prava.......cccceieeiiiieiiiiitiiernr st nnes 27
5 Problematika spravce @ zpracovatele .......ccccceeeeeiiiiiiiiiiiiiiissinsnneneeeeeeneeeeesssssssssssssssssnsnssssssasnnes 33
5.1 Obecné povinnosti Spravce a zpracovatele................coceeceeeeevueeveeeiisiesieseesieee e 33
5.2 Podminky VYUZIti ZDIACOVALEIE.............oeueieeiiiieeeeeete ettt 36
5.3 Zabezpeceni 0SODNICH UAQJU ............c.cocueeieeieeiiee ettt 38
54 Povérenec pro ochranu 0SObNICh UdG)U ..............ccoceeveeevieeiieiieiee et 40
5.5 Posouzeni vlivu na ochranu 0S0bNich UG ............c.oecueeeeeiieeiiiiiiiieieeeeeeee e 41
6 Predavani osobnich udajti do tfetich zemi nebo mezinarodnim organizacim .........cccceecevreeuennneee 43
7 Nezavislé dOZOrove Urady.........cccviiiiiiiiiuieiiiiiiieeiiiieniie s sss s e ase e s sesans 45
7.1 SANKCE G POKULY ...ttt ettt ettt et sttt e e a s e e enaeen 46
8 ZvIAStNi SItUACE PFi ZPraCOVANI ..eueeeeeeeiiiiiiiiiiiiccicrrreennerreeeeese s tesssssssssssssssnnnssseeesssseessssssssssssssnnnnns 50
9 GDPR V POAMINKACK CR..eeveureciineiiiieetiseseissessssesessssessessesessesesssssssessesssessessssssssesssnsssesseseses 52
9.1 Zdkon o zpracovdni 0SODNICH UG U ............cc.eevueeoeiiiieiieeiseeeee ettt 54
10  Shrnuti teoretické CASti .....cccviiiiiiimiiiiiiiiriti s 57

11  Srovnani zakona 101/2000 Sb. @ GDPR .......cceeceevererrersrnereerrssssseesessssssseesssssssseesssssssssesssssssnseesens 59



12

13

14

15

16

17

18

19

11.1 [V RYo] o1 Lo XY AP 59

11.2 ZOSOUY ..ttt et ettt ettt stt et ettt ettt ettt e et e et e e it e aeeaaees 60
11.3 Lo 1Yo e I Yo )T Lo ] PSR 60
11.4 Lot [0 T e [0 (=41 (ol o 4= 1 ] PSS 62
11.5 NEZGVISIY AOZOIOVY OFGON ....cc.eveeviieeiiesieeesite et este e ste st sie e s te s e s stee s s teessssessaaesssaesssaesases 63
11.6 Yo 14 ol =2 USRS 64
11.7 R (01 SRS 65
Analyza pravnich tituld ke zpracovani v korporatnich subjektech ...........cceereeeveeeircccnrneeneccnenes 66
12.1 T-MODile CZECH REPUDIIC O.S.......eeeeeeeeeeet ettt 66
12,2 CEZ G.Seutiiieieeeeeeieeieieeieeiete ettt bbb bbbt 78
12.3 VYROANOCENT ANAIYZ ...ttt 84
Navodny postup Pro implemeENtaCi .......cccccceeereeiiiiiiiiiiiiiiiessssnnnnneeeeereeeeesssssssssssssssssnsnssssssnesaes 87
13.1 PHIDIQVNG KIOKY ...ttt ettt st sae ettt eteeaeeaee s 87
13.2 Zivotni cykIUS UAQG V OFGANIZACH ...........coeeeeeeeeeeereeeeereeeeiereeeeveseesevesesevesesesessseves e sassassesaean 88
13.3 GAP ANAIYZA ..ottt ettt sttt ettt e e e te et eaee s 96
13.4 Zavedeni NOVYCH POVINNOSLI...........coceerieeiieieeie ettt ettt naees 97
13.5 IMPIEMENTACE NAVENEK.......occeeeeeriieiesieeie st e st ettt e ste e sttt e st e s taessteestaessseessseaesssaeans 100
13.6 IMPIEMENTACE CEIKOVA ...ttt ettt et s e s e e st e st esaseesstasesseaens 102
ShrNULT VYSIEAKU...ccceeieeeeeeeicieeeeiiicceeeeesicssnreesssesnneesseesssneeessesssnnesssssssanessssssssnsenssssssnnessssssnnne 110
ZAVErY @ AOPOFUCEN.cceiiiiccieerrrennnnnneeeettttiiesisiesssssssssssnnnnsesessassessssssssssssssssssnnnsssssssssssssssssssssssnns 111
SEZNAM [IEErAtUIY ...ccieiiiicccccerereeeerr s sssssnnee e e e s e e e e s s ssssss s sssssnnnnnsssesessesssssssssssssnnn 112
SEZNAM OBFAZKU ...cceeeeeeeeeeieieiereeriieseeeeseessnreesssesnneesseesssneeessssssnneessssssasessssssssnsasssssssnnessssasnane 114
S€ZNAM tADUIEK......cciieiiiiiccicnnnerreeerr e essnnnneeeee s e e s e s s s s s s s s s s ssssnnnnsssessnesesssssssssssssnnn 115

L1 [ Y PT 116



Seznam zkratek

DPO — povéienec pro ochranu osobnich udajt
DPIA — posouzeni vlivu na ochranu osobnich udajt
ICT - informacni a komunikac¢ni technologie

ES — Evropské spolecenstvi

EU — Evropska unie

GDPR — Obecné natizeni o ochrané osobnich tidaji
FO — fyzicka osoba

PO — pravnickd osoba

OU — osobni tidaj

SU — subjekt tidajti

00U — ochrana osobnich tdajt

70U — zabezpedeni osobnich udaji

UOOU — Utad pro ochranu osobnich udaji



,
Uvod

Soucasna informacni spole¢nost svoji ¢innosti zanechavd mnoho datovych stop, toto je
samoziejm¢ zplusobeno vétsi dostupnosti internetu, chytrych zafizeni, socidlnich siti,
apod. Se stale se zvySujicim vyuzivanim informacénich a komunikacénich technologii roste
také pocet udajl, které aplikace provozované na téchto technologiich zachycuji, vytvari
¢i shromazd'uji. Z datovych stop mohou nékteré instituce ¢i organizace ziskavat cenna
data, na zéklad¢ kterych mohou nésledné rozvijet svoje strategické cile, ale i profilovat
konkrétni marketingové nabidky na daného uZivatele. Obecné 1ze konstatovat, ze data
ziskana z pouzivani riiznych aplikaci ¢i technologii mohou mit kromé pozitivnich ¢i
neutralnich dopadd, dopad negativni. Tento pfedstavuje rizné formy zneuziti ¢i Sifeni
nepravdivych a poskozujicich informaci. Dusledkem toho pfistoupila Evropska unie
k opatieni, které ma tyto negativni ¢innosti minimalizovat, v idealnim pfipad¢ eliminovat.
Proto, aby bylo mozné stanovit takové obecné natizeni, které cili na ochranu osobnich
udajii, je nutné provést pravni vymezeni této problematiky. Toto bylo stanoveno v
Obecném natizeni EU o ochrané osobnich udajt, které jsou ¢lenské zemé EU povinné
aplikovat ve své legislativé. V Ceské republice vyslo toto nafizeni v Géinnost 25 kvétna
2018 a je v povédomi vefejnosti zndmé pod zkratkou GDPR. Nafizeni GDPR je tedy
pfelomové v tom, Ze se uplatni na vSechny subjekty dotéenych stati, a to jak aktivné
v piipad¢ spravcii ¢i zpracovatell, tak pasivné v ptipadé subjektt udaji. Vzhledem
k medializaci tohoto nafizeni dochazi ovSem velmi ¢asto k chybné interpretaci zdsadnich
¢i okrajovych ¢asti tohoto nafizeni. PfedevSim pro osoby, které nemaji pravni povédomi,
je Casto velice slozité rozeznat, které¢ formulace €i tvrzeni jsou spravné, a v jakych
ptipadech by se mohli kvili nespravnému vykladu dostat casto i do rozporu s nafizenim

¢i jinou vétSinou tuzemskou pravni Gpravou.

Tato prace ma za cil uvést ctenafe do problematiky ochrany osobnich idaja, predstavit
klicové aspekty natizeni a adapta¢niho zakona, ktery toto natizeni upravuje pro podminky
v Ceské republice. Vzhledem k tomu, Ze se prace musi zabyvat komplexn& nafizenim
GDPR, adaptacnim zakonem, zdkonem o ochran¢ osobnich udajii a dalsi legislativou byl
konzultantem této prace odbornik v oblasti prava, specialista pro ochranu osobnich udaju,
Mgr. Lukas Lysek. Dalsi ¢ast prace obsahuje komparaci natizeni se zdkonem 101/2000

Sb., a to pro lepsi orientaci Ctenafe ve zménach, které GDPR piinasi.



Nasledovat bude analyza tcelil zpracovani ve dvou vetrejné znamych subjektech, a to T-
Mobile Czech Republic, a.s. a CEZ, a.s. Po provedeni analyzy u téchto subjektd budou
tyto poznatky vyuzity pro hlavni pfinos prace, kterym bude navodny postup pro zajisténi
souladu zpracovani osobnich udajl s natizenim EU 2016/679 (GDPR). Soucasti prace je
také identifikace hlavnich krizovych bodi pro danou organizaci. Prace je tak urcena pro
Ctenafe, které zajima nejen prehled toho, co nafizeni obsahuje, ale 1 ukazka, jak je feSena
jedna z oblasti velkymi subjekty a ndvodnd dokumentace pro zakladni implementaci a

prehled povinnosti, které se mohou jednotlivych ekonomickych subjekti tykat.



Cile prace a metodika

Hlavnim cilem ptedkladané diplomové préce je analyza z oblasti ochrany osobnich udajt,
Setfeni v ramci dvou velkych firem pisobicich v CR a vytvofeni vyhodnoceni, jehoz
vystupem je obecny navodny postup pro dosazeni souladu spravy a zpracovani osobnich
udajt dle natizeni GDPR. Struktura prace se tak d¢li na ¢ast teoretickou a praktickou. Pro

fadné naplnéni hlavniho cile byly urceny i cile dil¢i:

1) Definice zékladnich pojmt ve vztahu k GDPR.

2) Obecny popis natizeni GDPR.

3) Definice struktury nafizeni.

4) Popisny rozbor subjektli udajl a jejich prav a problematiky spravce a
zpracovatele.

5) Piedstaveni funkce dozorovych ufadii véetné CR.

6) Pro Gplnost doplnéni predavani osobnich udaji do tietich zemi nebo
mezinarodnich organizaci a struény popis zvlasStnich situaci pfi zpracovani
osobnich udajt.

7) Analyza adaptacniho zdkona a dopady na ochranu osobnich udaji v podminkach
Ceské republiky.

8) Komparace legislativy v CR pied uéinnosti natizeni GDPR a samotnym
nafizenim.

9) Analyza dvou vyznamnych subjektti v CR zpracovavajici ve velké mife osobni
udaje.

10) Navodny postup implementace v souladu s nafizenim

11) Stanoveni doporuceni.

Pro splnéni vySe vyty€enych cil je nejprve provedena literarni reserse, vystupy literarni
reSerSe na zaklad€ metody analyzy a deskripce poskytuji teoreticka vychodiska pro fadné
vytvofeni praktické ¢asti prace. Literdrni reserse zahrnuje definici zakladnich pojmu
spojenych s tématem, uvadi ¢tendie do problematiky ochrany osobnich udaji a s tim
souvisejicich ¢asti nafizeni, kterymi jsou obecné zasady zpracovéani. Dale se literarni
reSerSe zaméfuje na samotny subjekt udajli a zaroven zdlraznuje jeho prava a na druhou
stranu uvadi povinnosti spravce a zpracovatele. Navazujici problematika spravce a
zpracovatele seznamuje s obecnym rdmcem s nakladanim s osobnimi daji vcetné
predavani osobnich tdajii do tfetich zemi nebo mezinarodnim organizacim. Nemén¢
podstatnou Casti literarni reserse je zakladni popis a princip fungovani nezavislych
dozorovych ufadli a pro Uplnost je vhodné zacClenit i zvlaStni situace pii zpracovani
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osobnich udaji. Tyto ¢asti budou definovany obecné, tak jak je definovano piimo
v natizeni GDPR a pro cile prace je nutné zdlraznit upravy tohoto natizeni v podminkach
CR. Diplomova prace vychazi z aktualni legislativy, aviak platné a u¢inné v dobé psani

této prace.

Praktickd ¢ast prace pro co nejvhodnéjsi pfechod od teoretické casti ke konkrétnim
praktickym ukazkam a feSenim charakterizuje stru¢ny ramec odliSnosti v podobé
srovnani zakona 101/2000 Sb. a GDPR. Pro ziskani ovéfenych a zavedenych vysledkt
pti aplikaci metody analyzy byly vyuzity dva dlouhodobé stabilni ekonomické subjekty,
a to CEZ, a.s. a T-Mobile Czech Republic a.s. U téchto pravnickych osob je prace
zamétena na ucely zpracovani osobnich udaji. Tyto subjekty byly do prace vybrany,
jelikoz jejich hlavni ¢innosti jsou vyznamné ovlivnény pravé GDPR. Srovnani vysledkt
Setfeni v téchto dvou subjektech pomoci metody komparace bude mozné vyuzit také
v navodném postupu pro soulad s nafizenim a vytvofit tak pouzitelny vystup slouZzici

k ovéteni implementace GDPR.

Praktické ¢ast prace bude mit tak na zdklad¢ analyzy legislativnich opatieni v Evropské
unii a v Ceské republice, vysledkii z komparace dvou pravnickych subjekti zabyvajicimi
se pravideln¢ ochranou osobnich tdaji a vytvofenim piehledu rozdilt pro oblast ochrany
osobnich tdaju platnych v tuzemsku oproti obecnému natizeni GDPR dostate¢ny zéklad
pro vyuziti metody syntézy pii vytvareni ndvodného postupu, ktery ovétuje implementaci

GDPR do organizace.

Vzhledem k rozséhlé pravni problematice je legislativa uvedena v praci konzultovana se
specialistou v oblasti ochrany osobnich udajii. Zaroven s tim souvisi ¢asto opakované
formulace, zakonné normy a pravni predpisy, kterym se autorka nemize vyhnout ani je

z diivodu zachovani vyznamu nemiize zménit.

Nékteré pojmy, které nemusi byt zfejmé vSem Ctenaiim nebo nejsou doplnény jinou
vysvétlujici skute¢nosti pfimo v textu prace, mohou byt déale rozsifeny o poznamku pod

carou.



1 Zakladni pojmy spojené s tématem

Naftizeni pracuje s nasledujicimi pojmy, pro lepsi orientaci v celé problematice a praci
jsou tyto zakladni pojmy vypsané samostatné v této kapitole. Jedna se o vycet nejcastéji

vyuzivanych pojmenovani se stru¢nym defini¢nim popisem.

- bezpecnostni incident
- udalost ohrozeni bezpe€nosti informaci nebo poruSeni pravidel
bezpecnosti
- biometrické udaje
- osobni Udaj
- vyplyvaji z konkrétniho zpracovani fyzickych ¢i fyziologickych znaki, ¢i
znakt chovani FO, umoziuji jednoznac¢nou identifikaci
- napf. zobrazeni obliceje, ...
- dotéeny dozorovy ufad
- dozorovy urad, kterého se zpracovani osobnich tidaji dotyka
- spravce ¢i zpracovatel je usazen na uzemi clenského statu tohoto
dozorového ufadu nebo subjekty udaji s bydlistém v pfislusSném tzemi
dozorového ufadu mohou byt nebo jsou zpracovanim podstatné dotceny,
¢i u né¢j byla podana stiznost
- dozorovy urad
- nezavisly organ verfejné moci (ziizeny clenskym statem)
- evidence
- jakykoli strukturovany soubor osobnich udaji
- genetické udaje
- osobni Udaj
- zdédéné nebo ziskané genetické znaky FO, které poskytuji jedinecné
informace (vyplyvaji zejména z analyzy biologického vzorku doty¢né FO)
- identifikacni 0idaj
- udaj, jehoz prostiednictvim Ize zjistit ¢i stanovit totoZnost osobu (jméno,
rodné ¢islo, Cislo obcanského prukazu, ...)
- informacni spole¢nost
- spolecnost, kde probéhlo zavedeni informacnich a komunikacnich
technologii do té miry, Ze jsou zdsadné zménéné vztahy a procesy v dané

spole¢nosti



kodexy chovani
- definuji zdkladni zasady, postupy, ptistupy a metody zpracovani osobnich
udaji pro konkrétni odvétvi
mezinarodni organizace
- podléhaji mezindrodnimu pravu nebo subjekt zfizeny dohodou mezi
dvéma ¢i vice zemémi nebo na jejim zéklade
ochrana ,,by design“ — zamérné ochrana
- ochrana spocivajici v navrhu a zavedenych vhodnych opatfeni pted
zahdjenim vlastniho zpracovani (pseudonymizace, Sifrovéni, ...)
ochrana ,,by default” — standardni ochrana
- ochrana spocivajici v minimalizaci - dodrzeni doby uchovani a likvidace,
zpracovavani pouze nutného rozsahu a dostupnosti pouze nutnému poctu
osob
omezené zpracovani
- oznaceni uloZenych osobnich Uidaji za ¢elem omezeni jejich zpracovani
v budoucnu
osobni udaj
- veskeré informace o identifikované nebo identifikovatelné fyzické osobé
(subjekt udaji)
- napf. jméno, jeden ¢i vice zvlastnich prvki identity této fyzické osoby...
pravni uprava
- souhrn varianty pravnich pfedpisti (zakony, nafizeni, vyhlasky,...) pro
danou problematiku
pravni zasada
- pravidla tvofici zaklad urcité oblasti prava s vysokou mirou obecnosti
povétenec pro ochranu osobnich udajt
- pracovni pozice dle nafizeni pro zalezitosti zpracovani a ochrany osobnich
udaju
pravni titul / diivod
- opravnéni ke zpracovani osobnich udaji
profilovani
- forma automatizovaného zpracovani osobnich Udaji pro pouziti k
hodnoceni nékterych osobnich aspektt

- napf. pracovni vykon, osobni preference, spolehlivost, chovani



pseudonymizace
- zpracovani osobnich udaji tak, Ze jiz nemlzou byt pfifazeny ke
konkrétnimu subjektu bez dodate¢nych informaci (které jsou uchovavany
oddélené) a je zajisténo, ze nebudou ptifazeny ke konkrétni osobé
pfijemce
- subjekt, kterému jsou osobni udaje poskytnuty
- za pfijemce nejsou povazovany organy vefejné moci, které mohou
ziskavat osobni udaje v ramci zvlastniho Setfeni (musi byt v souladu s
pravem Clenského statu a zpracovani musi byt v souladu s pravidly
ochrany osobnich udaji pro dany ucel/y)
ptfeshrani¢ni zpracovani
- zpracovani, které probiha v souvislosti s ¢innostmi provozoven ve vice
clenskych statech nebo zpracovani, které probihé v souvislosti s ¢innostmi
jediné provozovny, ale mohou jim byt nebo jsou podstatné dotfeny
subjekty udajii ve vice Clenskych statech
poruseni zabezpeceni osobnich udaji
- poruseni, které vede k ndhodnému ¢i protipravnimu zniceni, zdmeéné¢,
ztraté, neopravnénému poskytnuti ¢i zptistupnéni osobnich udaji
relevantni a odivodnénéd namitka
- namitka vic¢i navrhu rozhodnuti za icelem posouzeni poruseni tohoto
nafizeni, jasny dikaz vyznamnosti rizik, piipadn¢ volny pohyb osobnich
udaji v ramci EU
spravni misto
- misto pro vykonavani spravnich akta
subjekt tdaji
- fyzicka osoba, ke které se tykaji dané osobni idaje
spravce
- FO ¢i PO, organ vetejné moci, €i jiny subjekt, ktery sam ¢i spolecné s
jinymi urcuje ucel a prostfedky zpracovani osobnich udaji
sluzba informacni spole¢nosti
- jakakoliv sluzba, kterd je poskytovana elektronickymi prostiedky, ktera je
vykonéavana na zékladé¢ elektronické individualni Zadost
souhlas
- jakykoli svobodny, konkrétni, informovany a jednoznaény projev vile ke

zpracovani osobnich udaji dané¢ho subjektu



treti strana
- subjekt, ktery neni subjektem udajii, spravcem, zpracovatelem, ani osobou
jim pfimo podléhajici, a je opravnény ke zpracovani osobnich udaji
ucel zpracovani
- zamér a divod spravce pro zpracovani osobnich tdaji (za jakym tcelem
chce osobni udaje zpracovavat)
udaje o zdravotnim stavu
- osobni Udaj
- télesné ¢i dusSevni zdravi FO, v€etné udaji o poskytnuti zdravotnich
sluzeb, které vypovidaji o zdravotnim stavu
vymahatelnost prava
- mechanismus pro vynuceni chovani dle pravnich norem
zakonné normy
- zavazna pravidla chovani dané zakonem
zakonnost zpracovani
- zpracovani, které je v souladu se zdkonem (hlavnim ptedpokladem je
existence pravniho titulu)
zavazna podnikova pravidla
- koncepce ochrany osobnich udaji, kterou dodrzuje sprédvce nebo
zpracovatel
zpracovavani
- jakékoliv sofistikovand operace (soubor operaci) s osobnimi tdaji nebo
jejich souborem
- napf. zaznamenani, ulozeni, omezeni, vymaz...
zpracovatel
- FO ¢i PO, orgéan vetejné moci, ¢i jiny subjekt, ktery zpracovava osobni

udaje pro spravce



2 Uvod do nafizeni o ochrané osobnich Gdajti

Ochrana osobnich udaju je v souc¢asné dobé velmi sklonované téma. Z hlediska prava je
tato problematika stile vniméana jako nova, na tizemi Ceské republiky vznikla pravni
uprava osobnich udaji a jejich ochrany az v prvni poloviné 90.let 20.stoleti. Prvnim
pravnim piedpisem feSici ochranu osobnich udajii byl zakon ¢. 256/1992 Sb., o ochrané
osobnich udaji v informacnich systémech. O néckolik let pozd¢ji v Evropé vznikla
smérnice Evropského parlamentu a Rady 95/46/ES o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich idajt, kterd vstoupila v platnost v prosinci roku
1995. V souvislosti s touto smérnici byl tedy zékon €. 256/1992 Sb. neodpovidajici, a tak
vznikla nova pravni prava — Zakon ¢. 101/2000 Sb., o ochran¢ osobnich tdaji a 0 zméné
nckterych zékont, ktery z evropské smérnice vychazel.[1] Nejnovéjsi pravni upravou
pracujici s ochranou osobnich udajl je v tuto chvili Narizeni Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajii a o volném pohybu téchto udajit a o zruseni smérnice
95/46/ES (Obecné naiizeni o ochrané osobnich udajii)!, které je ve vybranych astech
upraveno do prostiedi Ceské republiky Zakonem ¢&. 110/2019 Sb., o zpracovani osobnich

udaji.

Natizeni je pravnim aktem Evropské Unie (EU), které bylo vyhlaSeno dne 27. dubna 2016
av celé EU je t€inné od 25. kvétna 2018. Je pielomové v tom, Ze se netykd jen organizaci
vramci EU, ale kterékoli instituce ¢i organizace, kterd pracuje s daty obcani EU.
V soucasné dob¢ se jedna o nejkomplexnéjsi zdkonnou normu svého druhu, ktera mé za
jeden ze stézejnich cili chranit soukromi svych obcanii. Déle je ojediné€lé také v pripadé,
kdy organizace a instituce tvofi na zaklad€ nafizeni analyzu rizik ve vztahu k ochrané
osobnich udaji, jelikoZ udava povinnost analyzovat dopady i z pohledu samotného

subjektu udaji, kterého se ptipadny Uinik dat tyka. [2]

Toto nafizeni stanovuje pravidla ochrany fyzickych osob v souvislosti se zpracovanim

osobnich dajii a pravidla volného pohybu osobnich udaji. Vztahuje se na zcela ¢i

! Jedna se o oficidlni ndzev, znamy pod zkratkou GDPR ¢i zkraceném nazvu Obecné nafizeni o ochrané

osobnich udajt (General Data Protection Regulation), je v této praci oznacovano také jako nafizeni.
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Castecn¢ automatizované zpracovavani osobnich tdajii a neautomatizované zpracovavani

téch idaju, které jsou v evidenci nebo do ni maji byt zatrazeny.

Pro¢ je vubec dilezité pravni ochranu osobnich udaji feSit? V soucasné dobé je
spoleCnost z velké Céasti postavena na vyuzivani informacnich a komunikacnich
technologii (ICT) ve vsSech oblastech zivota az do takové miry, ze znacné méni
spoleCenské vztahy ¢i procesy a vnimani informaci, takovou spolecnost 1ze oznacit
terminem ,,informacni spolec¢nost. Jiz zndzvu je patrné, ze hlavnim prvkem jsou
informace, které jsou klicové pro udrzitelny rozvoj spole¢nosti. Zpracovani informaci,
které organizace mohou cCerpat zinternich systémul, predstavuje vyznamnou
ekonomickou aktivitu, coz souvisi i s velkym nariistem informac¢nich a komunikacnich
technologii.[2]Nedilnou soucasti téchto dat jsou pravé i osobni udaje. Je nutné
pfipomenout, ze osobnim udajem neni jen identifika¢ni udaj, jako jméno, ptijmeni, rodné
Cislo, ale jedna se o jakoukoli informaci, kterd se vztahuje ke konkrétni osobé€. Takové
udaje souviseji se zivotem urcité¢ osoby, mohou byt vice ¢i méné soukromé a pro danou
osobu mit vetsi ¢i mensi vyznam. Pokud jsou tedy osobni udaje pravné chranéné, je tim
pokryta ¢ast ochrany osobnosti, obzvlast’ ochrany soukromi daného subjektu, jakoZzto i
jeden ze zékladnich prvkl soucasného demokratického systému v evropském pojeti.
Instituce ¢ organizace zpracovavajici osobni tidaje nesmi zapominat, 7e ochrana OU se
netyka pouze osob vystupujicich v roli zékaznik, ale také zaméstnanct a vSech ostatnich
osob u kterych k uchovavani dat o nich dochéazi. Sou€asné pravni tpravé tak podléhaji
vSechny informacni systémy, evidence, kartotéky, které jakékoli osobni tidaje uchovavaji

¢i s nimi pracuji. [3]

Vzdy je nutné, najit rovnovazny bod, ktery spociva ve vytvoreni takového pravniho
prostiedi, ve kterém neni ohroZen vyvoj a sluzby plynouci ze zpracovani a vytéZovani dat
a informaci, ale zaroven je dodrzena ochrana osobnosti a soukromi, tzn. osobnich udajt.
DalSim dalezitym aspektem je reakéni doba pradvniho systému na zmény
v technologickém prostfedi tak, aby pravni Uprava a pifedpisy dokéazaly reagovat na

neustale se vyvijejici technologie. [2]
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V prosttedi CR lze identifikovat nasledujici hlavni zmény vii¢i Zakonu 101/2000 Sb.,

které GDPR ve vyc¢tu piinési a jedna se o:

- Rozsifeni plisobnosti.
- Sjednoceni legislativy pro EU (lepsi vymahatelnost a ptehlednost v zemich mimo
EU).
- Spoluprace dozorc¢ich Gradi a piisobnost a vymahatelnost prava po celé¢ EU.
- Zpftisnéni povinnosti spravcl a definice novych prav subjektu:
o pravo na portabilitu,
o pravo byt zapomenut,
o pravo na informovani a pfistup k osobnim tidajim,
o pro nékteré subjekty jmenovani DPO,
o posuzovani vlivu na soukromi.
- HlaSeni bezpecnostnich incidenti.
- Ochrana ,,by design“ a ,,by default®.
- Stupnovani povinnosti dle rizika,
- Moznost vyjimek z prava a tpravy domaci legislativy.
- ZruSeni registracni povinnosti.

- Rezim jednoho spravniho mista.

Aplikace téchto zmén neni potfeba rozsdhleji do pravniho fadu clenského statu
transponovat, jako je tomu v pfipad¢é smérnice, jelikoz je natizeni EU pravni akt, ktery je
pro Clenské staty zavazny ve vSech svych €astech a pfimo pouzitelny. Podobé se tedy
vnitrostatnimu zédkonu a upravuje konkrétni situace. Cilem Obecného natizeni o ochrané
osobnich daji [4] je posileni prav subjektii idaji a snaha dosdhnout sjednoceného
vykladu. Cely pravni ramec je dotvafen adaptaénim zikonem, v podminkach CR je jim
pfijeti nového zakona [5], ktery je specifikovan v kapitole GDPR v podminkdach CR této

prace.
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Je nutné zminit, zZe nafizeni se nevztahuje na nasledujici situace:

- Na zpracovani osobnich tdaju, které je provadéné, pokud vykon ¢innosti nespada
do oblasti pisobnosti EU.

- Na zpracovani, které je provadéné fyzickou osobou, které je Cisté osobni povahy
¢i vramci domacnosti (napi. korespondenci a vedeni adresaiti, vyuzivani
socialnich siti a internetu).

o Pokud ovSem spravce nebo zpracovatel pro tyto ¢innosti nebo €innosti

v domécnosti poskytuje prosttedky pro zpracovani, nafizeni se na n¢j jiz

vztahuje.

2.1 Struktura narizeni

V ptedchozi uvodni kapitole byly obecné popsany kli¢ové prvky GDPR. Tato kapitola se
soustiedi na ¢lenéni natizeni dle legislativy a tak poskytne ¢tenati ucelenou piehledovou

strukturu nafizeni.

Obecné nafizeni o ochrané osobni udajii je strukturovano do jedenacti hlavnich kapitol,
které jsou v nékterych piipadech z divodu rozsahlosti rozdéleny do oddili. Kazda

kapitola pak obsahuje n¢kolik ¢lankt, které jiz feSi danou problematiku.
Struktura kapitol je nasledujici:

I.  Obecné ustanoveni (¢l. 1-4)
II.  Zasady (¢l. 5-11)
III.  Prava subjektu udaju (¢l. 12-23)
IV.  Spravce a zpracovatel (¢l. 24-43)
V.  Pfedavani osobnich tidaji do tfetich zemi nebo mezinarodnim organizacim (¢l
44-50)
VI.  Nezavislé dozorové urady (¢l. 51-59)
VII.  Spoluprace a jednotnost (¢l. 60-76)
VIII.  Pravni ochrana, odpovédnost a sankce (Cl. 77-84)
IX.  Ustanoveni tykajici se zvlastnich situaci, pfi némz dochazi ke zpracovani (¢l. 85-
91)
X.  Akty v pfenesené pravomoci a provadéci akty (¢l. 92, 93)
XI.  Zavérecné ustanoveni (€. 94-99)
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Hlavnimi ¢astmi pro tuto diplomovou praci jsou Kapitoly 1., IL., III., IV., VIIL., kdy jsou
zpracovany c¢asti relevantni pro potieby a rozsah této prace. Kapitoly V., VL., IX. jsou
v préci také zminéné, ale spiSe doplitkovée pro uplnost. Kapitola IX je v této praci feSena
vzhledem k obsahu v samostatné kratké kapitole Zvlastni situaci pri zpracovani. Kapitoly
VIL, X. a XI. nejsou v praci popsany vibec, jelikoz tyto kapitoly neodpovidaji

tematickému zaméteni a oblasti feSeni této prace.

V jednotlivych Kapitolach natizeni se autorka zamétuje prfedevsim na podstatné ¢lanky a

oddily, které se dotykaji velké skupiny subjektti nebo je na né€ kladen nejvétsi diraz:
Kapitola II. Zasady (Cl. 5-11) je feSena v této praci v kapitole Obecné zdsady zpracovani.

- Clanek 5 - Zasady zpracovani osobnich tidaji.

- Clanek 6 - Zakonnost zpracovani.

- Clanek 7 - Podminky vyjadfeni souhlasu.

- Clanek 9 - Zpracovani zvlatnich kategorii osobnich udaji.

- Clanek 10 - Zpracovéni osobnich tdaji tykajicich se rozsudki v trestnich vécech

a trestnych ¢ind.

Kapitola III. Prava subjektu tdaji (¢l. 12-23) je feSena v této praci v kapitole Subjekty

udajii a jejich prava.

- 0ddil 2 - Informace a ptistup k osobnim tdajim (¢l. 13-15).

- 0ddil 3 - Oprava a vymaz (¢l. 16-20).

- 0Oddil 4 - Pravo vznést namitku a automatizované individudlni rozhodovani (¢l
21, 22).

Kapitola IV. Spravce a zpracovatel (¢l. 24-43) je feSena v této praci v kapitole

Problematika spravce a zpracovatele.

- 0Oddil 1 - Obecné povinnosti (spravce a zpracovatele) (Cl. 24-31),
- 0Oddil 2 - Zabezpeceni osobnich udaji (Cl. 32-34).
- 0ddil 3 — Posouzeni vlivu na ochranu osobnich udaji a predchozi konzultace (¢l.
35-36)
o Z tohoto oddilu je v této praci feSen pouze Clanek 35 - Posouzeni vlivu na
ochranu osobnich udaja.
- Oddil 4 - Povétenec pro ochranu osobnich udaja (¢1. 37-39).
- 0ddil 5 — Kodexy chovani a vydavani osvédceni (Cl. 40-43)
o Z tohoto oddilu je v této praci fesen pouze Clanek 40 - Kodexy chovani.
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Kapitola V. Pfidavani osobnich udajti do tfetich zemi nebo mezinarodnim organizacim
(¢1. 44-50) je feSena v této praci v kapitole Predavani osobnich udajii do tretich zemi nebo

mezindarodnim organizacim, z této kapitoly jsou stézejni nasledujici ¢lanky:

- Clanek 45 - Piedani zaloZené na rozhodnuti o odpovidajici ochrang.
- Clanek 46 - Piedavani zalozené na vhodnych zarukach.
- Clanek 47 - Zavazna podnikova pravidla.

Kapitola VIII. Pravni ochrana, odpovédnost a sankce (¢l. 77-84) je feSena v této praci

v kapitole Nezavislé dozorové urady, z této kapitoly jsou feSeny pouze nésledujici ¢lanky:

- Clanek 82 - Pravo na néhradu ujmy a odpovédnost.
- Clanek 83 - Obecné podminky pro ukladani spravnich pokut.
- Clanek 84 — Sankce.
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3 Obecné zasady zpracovani

Piedchozi kapitola byla vénovana pravnim tpravam, které GDPR predchazely, stejné tak
o dtlezitosti ochrané osobnich tdaji a jejimu vyznamu. Nasledujici kapitola slouzi pro
uvedeni do obecnych zésad zpracovani a zdkladni pravidla pro operace s osobnimi udaji,
predstaveni podoby zakonného souhlasu se zpracovanim osobnich udajii, definice
zvlastni kategorie téchto udajii, dodrzeni nutnych podminek v ptipadé subjektu mladsiho
urcité vékové hranice a pravidel pro zpracovani osobnich udajii souvisejici s trestnimi

vécmi subjektl ¢i zpracovani, které nevyzaduje identifikaci.

Naftizeni stanovuje soubor zasad pro ochranu osobnich tidaju, které by mély byt hlavnim
navodem toho, jak osobni Uidaje spravovat a zpracovavat. Zasady jsou tak ptehledem

vvvvvv

pravni oblast a zaroven jsou vychodiskem pro pravni Gpravy.

GDPR v Kapitole II, Clanek 5 [4] definuje n&kolik zasad pro zpracovéani osobnich tdajt
ajejich dodrzovani je pro spravce zasadni, jelikoZ pravé spravee ma odpovédnost za jejich
dodrzovani a schopnost tyto dolozit. K takovému prokazovani slouzi napi. zdznamy o

¢innostech zpracovani a kodexy.
Zasady zpracovani GDPR lze shrnout na:

a) zakonnost, korektnost a transparentnost;

b) ucelové omezeni;

c) minimalizace udaji;

d) presnost;

e) omezeni ulozeni;

f) integrita a diivérnost;

g) odpovédnost;
Osobni tidaje musi byt ve vztahu k subjektu sprdvcem zpracovavany na zéklad¢é nejméné
jednoho pravniho titulu a vic¢i subjektim udaji musi byt zpracovany korektné a
transparentn¢. Takové udaje musi byt shromazd’ovany pouze pro urcité legitimni ucely,
které jsou vyslovné vyjadiené, a nesméji byt dale zpracovavany v rozporu s témito ucely.
Osobni udaje také musi byt piimétené, relevantni a omezené na nezbytny rozsah
vzhledem k ucelu jejich zpracovani. Také musi byt pfesné a v piipadé potieby

aktualizované. Takové daje, které jsou nepiesné (s pfihlédnutim k ucelim) musi byt
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bezodkladné vymazény nebo opraveny. Udaje by mély byt uloZeny jen po nezbytnou
dobu pro jejich ucel zpracovany v takové formé, kterd umoziuje identifikaci subjektu
udaji. Po delsi dobu lze ulozit tdaje, které jsou zpracovavany vyhradné pro ucely
archivace ve vetejném zajmu, védeckého ¢i historického vyzkumu ¢i pro statistické ticely.
To za podminky dodrzeni zasady minimalizace udajli, coz mulze zahrnovat
pseudonymizaci?, pokud tak 1ze sledované cely splnit. Zpisob zpracovani musi zajistit
nalezit¢ zabezpeCeni osobnich udaji, a to pomoci vhodnych technickych nebo
organizac¢nich opatfeni, které budou vést k ochrané pted ndhodnou ztratou, zni¢enim nebo
poskozenim. Spravce odpovida za vSechny tyto body a musi byt schopen toto dodrzeni

dolozit.
Zakonnost zpracovani

Pro kazdy ucel zpracovani osobnich tidaji spravce potiebuje pravni titul neboli pravni
diivod. Zpracovani osobnich udaji se tak vzdy véaze ke konkrétnimu ucelu, na jehoz
zaklad¢ se ur¢i pravni divod pro dané zpracovani. Nezbytnym piedpokladem pro

zakonné zpracovani jsou tedy pravni diivody.

Pravni divody pfifazuji spravei opravnéni osobni udaje zpracovavat, jsou tak nezbytnym
predpokladem pro legalni zpracovani. Pokud by spravce nemél fadny pravni divod ke
zpracovani osobnich udajii, bylo by takové zpracovani nezdkonné a musel by je tak

odstranit.

Tyto ditvody nafizeni definuje v Kapitole II, Clanek 6 [4]. Neni vylou¢eno, Ze stejné
osobni udaje (¢i jejich souhrn) spravce bude zpracovavat pro vice ucell, které mohou v
Case vznikat a zanikat, aniz by vznikala povinnost spravce tidaje zlikvidovat. Ta nastane
az v piipadé, kdy spravci zanikne posledni pravni divod pro zdkonné zpracovani

osobnich udajt.

Pravnimi diivody jsou nésledujici podminky, a pokud je splnéna nejméné jedna z

nasledujicich podminek, 1ze osobni tdaje zpracovavat, a to v odpovidajicim rozsahu.

2 Pseudonymizace predstavuje nahrazeni identifika¢nich udaji osob nesouvisejicim fetézcem dat tak, aby

nebylo mozné sparovat tyto udaje s konkrétnimi osobami. [6]
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1. Zpracovani udaju je nezbytné pro:

a) Splnéni smluvnich povinnosti, kdy subjekt udaji je smluvni stranou, ¢i
v souvislosti s provedenim opatieni pfijatych pfed uzavienim smluvniho vztahu,
pokud se jedna o zadost subjektu tidaju.

b) Splnéni povinnosti, které spravci uklada pravo.

c) Ochranu z4jmu, které jsou pro subjekt udajii ¢i jiné fyzické osoby (FO) zivotné
dulezité.

d) Splnéni tkolu, kterym je povéten spravcee a ktery je vykonavan ve vefejném zdjmu
¢i pfi vykonu vetejné moci, rozsah ovSem musi byt pfiméfeny ke sledovanému
cili.

e) Ucely opravnénych zajmi piisluiného spravce i tieti strany. Takové zijmy
ovSem nesmi prevazovat nad zajmy ¢i zékladnimi pravy a svobodami subjektu
udaji vyzadujici ochranu osobnich udaji, a to zejména jestlize je subjektem tidaji
dité. Tato podminka se netyka zpracovani provadéného organy vetejné moci pfi
plnéni jejich ukold.

2. Nebo v ptipadé, ze subjekt tidajii udélil souhlas se zpracovanim pro jeden / vice

konkrétnich ucel(1).

U jinych zvlastnich situaci, pfi nichz dochazi ke zpracovani, nafizeni umoziuje clenskym
statim EU provést upfesnéni, a to ur€enim konkrétnich pozadavkil na zpracovani a jina
opatfeni. Jedna se o prizpiisobeni pouzivani pravidel pro pfipad 1.b), 1.d) (viz vyse). Tyto
dvé podminky musi byt stanoveny bud’ pravem EU, nebo pravem ¢lenského statu EU, a
dotykat se daného zpracovani osobnich udajii spravcem. Pokud jsou osobni udaje
zpracovany pro jiny ucel, nez pro které byly nashromazdény a zpracovani neni zaloZeno
na souhlasu nebo na pravu EU ¢i ¢lenského staitu EU musi spravce zohlednit, zda je
zpracovani pro jiny ucel slucitelné s ucely, pro které byly osobni udaje ptivodné
shromdzdény. Jedna se o zohlednéni vazby mezi Gcely, za jakym byly shromazdény a
ucely zamyslené pro dalsi zpracovani véetné moznych disledki tohoto zpracovani pro

subjekt udajii, okolnosti shromazdéni osobnich idaji. Dale se jedna o povahu osobnich
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udaji’ ¢i existenci vhodnych zaruk, napt. Sifrovani ¢i pseudonymizace. Nasleduje priklad

sdé€leni ucelt zpracovani osobnich udajii v Ceské spofitelné.

Piiklad: Uéely zpracovdni osobnich vidajii v Ceské spo¥itelné

Zpracovani osobnich tdaji probiha v rozsahu nezbytném pro dané sluzby, kterou
si klient v bance sjednava.

Zpracovani osobnich udaji na zakladé souhlasu:

e marketingové ¢innosti,
¢ nefinan¢ni sluzby partnert,

e vzijemné informovani opravnénych uzivateld Bankovniho a Nebankovniho
registru klientskych informaci (BRKI a NRKI),

e alternativni posouzeni rizik,
e podpisova biometrie,
e automatizované rozhodovani,

e sluzba informovani o vedeni Gc¢tu (sluzba Multibanking).

Zpracovani osobnich udaji, ke kterym neni potieba souhlas:

¢ plnéni povinnosti, které vyplyvaji z uzavienych smluv,

e splnéni povinnosti, které bance ukladaji zvlastni pravni predpisy,

e zajiSténi ochrany prav a pravem chranénych zajmu (napf. uplatnéni narokd u
soudt ¢i pojiStoven), rozsah je omezen na osobni udaje nezbytné pro uspésné

uplatnéni naroku,

e splnéni ukolu provadéného ve vefejném zajmu.

Pokud klient odmitne sdélit osobni tidaje pro néktery z uvedenych diivodl, neni
mozné mu poskytnout piislusny produkt, sluzbu, &i jiné plnéni, pro které jsou OU
potieba.

Prevzato z [7].

3 zv1asté kategorie specifikované ve ¢lanku 9 a osobni udaje spojené s rozsudky v trestnich vécech nebo

trestnich ¢inech — ¢lanek 10

19



Podminky vyjadieni souhlasu

Souhlas je jednim z pravnich diivodi pro zdkonné zpracovani a je jej vyuzivano, pokud
zpracovani nelze zatadit v rdmci jiného pravniho diivodu. Souhlas je podle definice z
obecnych ustanoveni svobodny, konkrétni, informovany a jednoznac¢ny projev viile,
kterym subjekt udajii dava své svoleni ke zpracovani osobnich udaji. Jinymi slovy,
subjekt daju k vysloveni souhlasu nesmi byt donucen, musi byt pfesné dané pro jaky
konkrétni ucel je dany souhlas vysloven, musi byt doplnén informacemi o divodu
zpracovani, jeho rozsahu apod. Subjekt daji jeho prostfednictvim dava jednoznacné
najevo, ze s témito skute¢nostmi souhlasi. Souhlas by mé¢l byt poslednim zpisobem, jak
ziskat pravni diivod ke zpracovani, jelikoZ zpracovani osobnich udajii pouze na zakladé
souhlasu je rizikové. Souhlas je dle natizeni vzdy mozno odvolat a spravce je tak povinen
udaje zlikvidovat nebo zpracovani odiivodnit jinym pravnim titulem. Pokud je zpracovani
zalozeno na souhlasu, musi ho byt spravce schopen dolozit. Souhlas musi spliiovat urcité

naleZitosti, které definuje natizeni v Kapitole II, Clanek 7 [4].
Z vyse uvedeného vyplyva, ze souhlas:

- Poskytuje se vzdy k ur¢itému ucelu, se kterym je subjekt seznamen.

- Je odvolatelny.

o Odvolanim souhlasu také neni dotena zdkonnost zpracovani pied jeho
odvolanim, o ¢emz musi byt subjekt informovan.
o Odvolani souhlasu musi byt stejné snadné jako jeho poskytnuti.

-V pfipadé, se jednd o pisemné vyjadieni spojené i s jinymi skute¢nostmi, musi byt
souhlas od takovych skutecnosti jasné odliSitelny, srozumitelny a snadno
pfistupny.

o Jakdkoli cast tohoto prohldSeni, ktera piedstavuje poruseni tohoto

nafizeni, neni zavazna.

Svoboda souhlasu je posuzovana podle toho, jestli neni souhlasem podminéno jiné plnéni

smlouvy, které zpracovanim danych osobnich udaji neni pro plnéni dané smlouvy nutné.

Piikladem souhlasu dle nafizeni mtze byt vynatek ze souhlasu se zpracovanim osobnich

udaji e-shopu Mall, ktery nasleduje.
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Piiklad: Vynatek ze souhlasu se zpracovdani osobnich udajii e-shopu Mall

»Ddle souhlasim, aby spolecnost HC sdilela se spolecnosti O2 Czech Republic a.s.,
Za Brumlovkou 266/2, 140 22 Praha, ICO 60193336, a cleny skupiny PPF,
uvedenymi na internetovych strankach www.homecredit.cz, Osobni udaje i
informace o mé ditveryhodnosti a platebni moralce a dale aby je tyto spolecnosti a
clenové skupiny PPF samostatné zpracovavali, a to za iicelem posouzeni Zddosti,
vyhodnocovani postupu spldaceni poskytnutého uveru ci jiného zavazku viici
spolecnosti O2 Czech Republic a.s. nebo kterémukoli clenovi skupiny PPF, ddle
pro vyhodnoceni mé schopnosti platit cenu nabizeného produktu a pro ochranu
prav clenit skupiny PPF nebo spolecnosti O2 Czech Republic a.s.; informacemi o
mé duveryhodnosti a platebni mordlce se rozumi predevsim informace o vysi a
duvodu jakychkoli mych zavazkii, o postupu jejich plnéni, o rozsahu téchto zavazki
po splatnosti a délce prodleni, jakoz i o pripadnych skutecnostech snizujicich moji
duveryhodnost, jako jsou exekuce, upadek ¢i podezieni na spachani trestného cinu,
a udaje o zpusobu vyuzivani produktu, které mi poskytli ¢i poskytnou spolecnosti
HC, O2 Czech Republic a.s. nebo clenové skupiny PPF. Tento souhlas udeluji na
dobu 1 roku, a v pripadeé, ze bude na zakladé Zadosti uzaviena smlouva o 1véru,
udeluji souhlas na dobu do uplynuti deseti (10) kalendarnich let nasledujicich po
dni, ve kterém doslo k zaniku smlouvy nebo ke splaceni vsech mych zavazku, které

ze smlouvy vyplyvaji; prednost ma ta z uvedenych situaci, ktera nastane pozdéji. *

Prevzato z [8].

Podminky ziskani souhlasu od ditéte

Natizeni vnimda zranitelnost subjektl mladSich urcité veékové hranice naptiklad

v souvislosti se socidlnimi sittmi a ukladd spravcim piisnéj$i rezim ziskani jejich

souhlasu.

Clanek 8 natizeni [4] se tykd souhlasu ditéte v souvislosti se sluzbami informacni

spoleCnosti. Jako pravni divod udéleni souhlasu v souvislosti s nabidkou sluzeb
informacni spolecnosti pfimo ditéti je zdkonny, pokud je dit€¢ ve véku nejméné 16 let.

Pokud je dité mladsi 16 let je pravni divod zdkonny, pouze pokud byl souhlas vyjadien

nebo schvalen osobou, kterd vykonava k ditéti rodicovskou zodpovédnost.
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I zde maji moznost Clenské staty provést tipravu v podobé stanoveni niz§iho véku pro
tento ucel, nesmi viak byt niz$i nez 13 let. Vymezeni pro CR se nachazi v kapitole GDPR
v podminkach CR. Tim ov§em neni dotéeno obecné smluvni pravo &lenskych statii, napf.

pravidla tykajici se platnosti, uzavirani ¢i u€¢inkti smlouvy vzhledem k ditéti.

Spravce je povinen vyvinout pfiméfené usili, aby ovéfil, Ze souhlas byl vyjadien nebo
schvalen zakonnym zéastupcem ditéte. Piikladem Spatné interpretace nafizeni
v problematice zpracovani osobnich udajii déti mlze byt problematika vystavovani
vykrest déti viz nize.
Piiklad Spatné praxe — Vykresy déti bez podpisii
Jednou z obav spojenou s medializaci GDPR byla problematika vystavovani
vykresti déti, na kterych je jejich podpis, tzn. jméno a vék. Dlivodem pro toto
nepochopeni nafizeni v tomto pfipad¢ byla Spatna interpretace pojmu zpracovani
osobnich udaji. Ten byl myln¢ chapan jako samotna existence osobniho tidaje
v jakékoli podobé. To zpilisobilo nepfimétenou snahu o ochranu soukromi v podobé
zakazu podepisovani détskych vykrest. Ochrana osobnich udajii a zpracovani
osobnich udaji musi byt chdpano v SirSim kontextu celého pravniho systému.
V tomto piipadé by doslo k upfednostnéni prava na ochranu osobnich tdaju pied
pravem na svobodu slova a na informace, kdy z pohledu prava nema ani jedno
pravo prednost pfed druhym a jedné se tedy o Spatnou interpretaci nafizeni.
Vystavovanim vykrest, na kterych je podpis ditéte tedy v tomto ptipadé neni mozné

oznacit jako zpracovani osobnich udajt.
Prevzato z [9].

Zpracovavani zvlaStnich kategorii osobnich udaji

Osobni udaje, které vypovidaji o rasovém ¢i etnickém ptvodu, nabozenském vyznani,
Clenstvi v odborech, filozofické presvédceni ¢i politickych nazorech je zakazano
zpracovavat, stejn¢ jako zpracovani genetickych, biometrickych udaji za ucelem
jednoznacéné identifikace FO a udaji o zdravotnim stavu, sexudlnim zivoté ¢i sexudlni

orientaci FO.
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Vyjimku tvoii nékolik p¥ipadii, vyjmenované v Kapitole II, Clanek 9 [4], mezi které patfi:

a)

b)

d)

g)

h)

Subjekt udélil vyslovny souhlas se zpracovanim takovych osobnich udaji, a to pro
jeden ¢i vice stanovenych ucelll, pokud se nejedna o ptipad, ve kterém pravo EU ¢i
¢lenského statu zakazuje zruSeni zdkazu.

Zpracovavani je nevyhnutelné pro ucely plnéni povinnosti a vykon zvlastnich prav,
které se mohou tykat pracovniho prava, socialniho zabezpeceni a ochrany. Dale tak
musi byt povoleno pravem ¢lenského statu EU ¢i EU, které zarovei stanovuje vhodné
zaruky pro zékladni prava a zajmy subjektu.

Zpracovani je potfebné pro ochranu zZivotné dilezitych zajmt daného subjektu nebo
jiné FO, pokud subjekt tidaji neni schopen udé¢lit souhlas.

Zpracovani provadi neziskovy subjekt?, jehoz cile jsou politické, naboZenské,
odborové ¢i filozofické, a to za podminky, Ze se takové zpracovani vztahuje pouze na
cleny takového subjektu (jak soucasné, tak byvalé) nebo na osoby, které s nimi udrzuji
pravidelné styky souvisejici s takovymi cili. Tyto osobni udaje mohou byt
zptistupiiovany mimo tento subjekt pouze se souhlasem subjektu tidaju.

Jedna se o osobni tidaje zjevné zvetfejnéné subjektem udajl.

Zpracovani je nezbytné pro pravni naroky, a to jejich urceni, vykon ¢i obhajobu, ¢i
pokud se jedna o zpracovani provadéné soudy v ramci jejich pravomoci.

Zpracovani je nezbytné pro vyznamny vetfejny zdjem (na zadkladé prava EU nebo
¢lenského statu), ovsem musi byt pfimefené ke sledovanému cili, dodrZzovat podstatu
prava a poskytuje vhodné a konkrétni zaruky pro ochranu subjektu udaji a jeho
zakladnich prav a zajmu.

Jedna se o ucely lékafstvi, preventivniho nebo pracovniho, dale posouzeni pracovni
schopnosti zaméstnance, diagnostiky 1ékate ¢i poskytovani zdravotni ¢i socialni péce,
fizeni systému a sluzeb zdravotni ¢i socialni péce (na zéklad¢ prava EU ¢i ¢lenského
statu nebo smlouvy se zdravotnickym pracovnikem). Zpracovani takovych udaji pak
mize provadét pouze pracovnik vazany sluzebnim tajemstvim nebo na odpovédnost

svou ¢i jiné osoby taktéz vazané mlcenlivosti.

4 napf. nadace ¢i sdruZeni
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1) Jednad o Gcely vetejného zdravi (pfeshrani¢ni zdravotni hrozby, pfisné normy kvality,
bezpecnost zdravotni péce a 1écivych piipravkil) na zakladé prava EU ¢i clenského
statu. Musi byt jimi stanoveno odpovidajici a zvlastni opatieni pro zajisténi prav a
svobod subjektu.

j) Jedné se o udaje nezbytné pro archivaci ve vetejném zajmu, védeckého ¢i historického
vyzkumu nebo statistické ucely specifikované v ustanoveni tykajici se zvlastnich

situaci a v souladu s nim.

Stejné jako u jinych zésad, i zde plati pravidlo, Ze ¢lenské staity EU mohou tyto podminky
zachovat nebo zavést dalsi, v€etné¢ omezeni, pokud jde o zpracovani biometrickych a
genetickych tdaji &i udaji o zdravotnim stavu. Specifikace pro CR uréuje Zakon &. 110
viz kapitola GDPR v podminkdch CR v této praci. To, jak s takovymi tidaji nakladat
specifikuje také napt. metodika MSMT viz nize.

Piiklad: Zvldstni kategorie osobnich vdajii v prostiedi $koly — Metodika MSMT

Do vyse uvedené kategorie spada cela Skéla citlivych osobnich udajti — zejména pak
udaje o zdravotnim stavu v oblasti jak fyzického, tak mentélniho zdravi, tidaje o
omezenich ve stravovani nebo specifické stravovaci plany, a to jak ze souvislosti
se zdravotnim stavem, tak i filozofickym nebo nabozenskym piesvédcenim.
DalSimi citlivymi tdaji mohou byt zdznamy o sociélni situaci jedince, Sikan¢ nebo
udaje spojené se sexualitou Cloveka. Je tfeba dat na minimalizaci rizika zneuziti
takovych udajii a primdrné je zpracovani téchto udaji zakdzano vyjma piipadd
stanovenych nafizenim.

Prevzato z [10].
Zpracovani osobnich udaji tykajicich se trestnich véci a ¢inti

Zpracovani takovych osobnich udaji, které se tykaji rozsudkii v trestnich vécech a
trestnich ¢int a bezpe€nostnich opatfenich na zaklad¢ ,,Zakonnosti zpracovani* definuje
Kapitola II, Clanek 10 [4], Ize provadét pouze pod dozorem organu vefejné moci. Jedna
se o statni organy jako jsou ministerstva, soudy, policii, ¢i organy samospravy izemni i
profesni, naptiklad obecni policie ¢i disciplinarni komise. Dale Ize takové zpracovani
provadeét, pokud je opravnéné dle prava EU ¢i €lenského statu EU, v pfipadé, ze jde o
prava a svobody subjektu udaji. Souhrnny rejstiik trestl, a to v jakékoli podobé, mize

byt veden pouze pod dozorem organu veiejné moci.
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Priklad: Vypis 7 rejstiiku trestit ve vitahu zaméstnavatele a zaméstnance

Neni nic neobvyklého, Ze zaméstnavatel po zdjemci o zaméstnani ¢i svém
zamé&stnanci zada predlozeni vypisu z rejstiiku trestdi. OvSem k tomuto pozadavku
maji pravo zaméstnavatelé pouze v ptipade¢, kdy to stanovuji pravni predpisy. Mezi
takové prace lze zatadit naptiklad:

- zdravotni sestra,

- policisté,

- ucitelé,

- auditori,

- advokati.

Dale se jedna také o ptipady, kdy lze poZzadovat pozadavek bezithonnosti ptfiméteny
k vykonavané praci.

Informace o bezuhonnosti a trestni minulosti nesmi zaméstnavatel ziskavat ani
prostiednictvim tietich osob.

Prevzato z [11]

Zpracovani, které nevyZaduje identifikaci

Natizeni v tomto ¢lanku pocité s ptipadem, kdy spravce zpracovava takové osobni udaje,
se kterymi neni sam schopen identifikovat subjekt udaji (SU). JelikoZ se i piesto miize
jednat o osobni udaje, které mohou subjekt udajii pfimo nebo nepiimo identifikovat,
pfevazné na zéklad¢ informaci ¢i prostiedkii, kterymi nemusi disponovat sam spravce,
ale mize k nim mit pfistup tfeti strana. V piipadé, Ze by spravce musel vyvinout
nepiiméerené usili, natizeni neuklada spravci povinnost ziskavat dalsi iidaje o subjektech

pro jejich identifikaci a nasledné plnéni ostatnich povinnosti GDPR.

Pro takové ucely zpracovani, které nevyzaduji nebo jiz nevyzaduji identifikaci subjektu
udajii, spravce tedy nema povinnost uchovavat, ziskavat ¢i zpracovavat dodate¢né
informace k identifikaci subjektu vylué¢né kvili tomuto natizeni. Pokud je ,, ... sprdvce s
to dolozit, Ze neni schopen identifikovat subjekt udajii, informuje o této skutecnosti subjekt
udajii, pokud je to mozné. “ [4]. V takovém ptipad¢€ pak subjekt nemiize uplatnit pravo na

pfistup ke svym osobnim udajim a prava spadajici do oddilu ,,Oprava a vymaz®.
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Vyjimkou pro takovy ptipad je, pokud subjekt za ucelem vykonu svych prav poskytne

dodatecné informace umoznujici jeho identifikaci.

O takové zpracovani se mize jednat tehdy, pokud je osobnim tdajem napt. IP adresa jako

v ptikladu viz niZe.
Piiklad: IP adresa

Spravce ma k dispozici IP adresy uzivateld, ovSem bez informaci od subjektu ¢i
tieti strany (poskytovatel pfipojeni) neni schopny zjistit, jakému subjektu byla dana
IP adresa pfifazena. V takovém piipad¢ neni spravce povinen ziskdvat dalsi udaje
o subjektu pouze za ucelem jeho identifikace.

Prevzato z [12].
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4 Subjekty Gdajl a jejich prava

Piedchozi kapitola obsahovala specifikaci obecnych zédsad zpracovani a zékladnich
pravidel pro nakladani s osobnimi udaji spravcem ¢i zpracovatelem. Tato kapitola bude
vénovana subjektu udajii, konkrétné jeho praviim a povinnostem, které k nému ma
spravce. Subjekt udaji nafizeni oznacuje fyzickou osobu, ke které se osobni udaje
vztahuji. V zadném piipad€ se nemlize jednat o pravni osobu, ani o zemielou fyzickou
osobu, jelikoz nafizeni upravuje zpracovani osobnich tdaji pouze Zijicich fyzickych

osob.

Toto obecné nafizeni, pfiznava subjektim udajii prava, jejichz ucelem je vyrovnani
vztahu mezi spravcem a subjektem tidaji. Obecné natizeni v Kapitole III [4] tyto prava
oproti zdkonu o ochrané osobnich daji posiluje, a to jak aktualizaci stfetavajicich prav,

tak také zavedenim prav novych.
Prava subjektta udaji

Mezi prava subjektu udajii patii pravo byt informovan o zpracovani svych osobnich
udajli, zejména o Ucelu zpracovani, totoznosti spravce a o jeho zajmech, také o piijemcich
osobnich udaji. Aktivitu vii€i subjektu, tzn. poskytnuti ¢i zptistupnéni informaci, musi

vyvinout spravce, nikoliv subjekt tidajti, ¢imz se jedna o pasivni pravo.
Vsechny préva jsou podrobné piedstavena v dalSich castech prace a jsou jimi pravo:

- na pfistup k osobnim tdajim,
- naopravu ¢i doplnéni,

- navymaz,

- naomezeni zpracovani,

- na pfenositelnost udajt,

- vznést namitku,

- nebyt pfedmétem automatizovaného individualniho rozhodovani.
Veskera sdéleni a ikony se zasadné poskytuji a €ini bezplatn€. Pokud jsou zadosti zjevné
nediivodné nebo nepfiméfené, zejména pokud se opakuji, mize spravce ulozit ptiméreny
poplatek zohlediiujici administrativni ndklady spojené s poskytnutim pozadovanych

informaci nebo odmitnout zadosti vyhovét. Takovou nediivodnost pak doklada spravce.
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Transparentnost a postupy

Pii definovani zplsobu poskytovani informaci subjektu udajii, vychazi GDPR ze
stanovenych zéasad, pfedevSim transparentnosti. To znamend, ze spravce poskytne
subjektu tdaji veskeré informace o ucelech zpracovani, pravnich titulech zpracovani,
dobé& uloZeni udajl, kontaktnich udaji na spravce, kategoriich zpracovavanych tdajia a
ostatnich skutecnostech stanovené nafizenim. Pro transparentnost musi byt tyto udaje
pfedavané struéné, srozumitelné, musi byt snadno pfistupné a za pouziti jasnych a
jednoduchych jazykovych prostiedkli. Ucini veSkerd sdé€leni o pravech subjektu a o
oznamovani poruseni zabezpedeni osobnich tdajui (OU), zejména pokud se jedna o
informace urcené ditéti. Informace jsou poskytnuty pisemné ¢i jinymi prostiedky, a
pokud si to subjekt vyzada, mohou byt informace sdéleny i Ustné, v pripad¢, Ze identita
subjektu je prokazana jinymi zpiisoby. Tyto povinnosti vyplyvaji z Kapitoly III, Clanek
12 [4]. Spravce dale usnadiuje subjektu idaji vykon a poskytne mu informace o ptijatych
opatienich bez zbytecného odkladu, v kazdém ptipadé do jednoho mésice od obdrzeni

zadosti.
Informace a pristup k osobnim tudajim

Subjekt udajii ma pravo na potvrzeni, zda jsou zpracovavany jeho osobni tdaje (Kapitola
I, Oddil 2 [4]). Pokud jsou jeho osobni udaje zpracovavany, ma pravo na piistup k

informacim o:

- ucelu zpracovani,

- kategorii osobnich udaju, které jsou zpracovany,

- kategorii piijemct,

- plénované dobé¢ ulozeni,

- o svych pravech:

- na opravu, vymaz, omezeni a prava vznést namitku ¢i podat stiznost u
dozorového ufadu,

- zdroji osobnich udajii, pokud nejsou ziskany od subjektu tidaj,

- automatizované rozhodovani a s tim souvisejici informace.
Natizeni rozliSuje, které informace je spravce povinen poskytnout, podle toho, jestli jsou
zpracovavané udaje ziskané ptimo od subjektu udajii ¢i z jiného zdroje. VZdy vSak musi

poskytnout kontaktni a identifika¢ni idaje své a ptisluseného DPO, pokud je jmenovan,
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informace o ucelech zpracovani a zikonnych titulech, jakéhokoli piijemce ¢i
zpracovatele, to jestli jsou udaje predavané do tfetich zemi, dobu uchovani udaji,
existence prav subjektu. Déle v zévislosti na zdroji daji pak poskytne napt. pokud se
jedna o zpracovani na zéklad¢ souhlasu, tak mimo jiné to, jaké jsou diisledky neposkytnuti

osobnich tdajt a souhlasu.
Pravo na opravu

Subjekt ma pravo na opravu nepiesnych osobnich tidaji, které se ho tykaji, které vyplyva
z Kapitoly III, Clanek 16 [4]. Spravce tak ¢ini bez zbyteéného odkladu. S piihlédnutim k
ucelu zpracovani je zde pravo na doplnéni netiplnych osobnich udaji, a to i poskytnutim
dodatecného prohlaSeni. Toto pravo vyplyva ze zasady ptesnosti. Spravce ovSem neni
povinen aktivné vyhledavat a ovétfovat tdaje, coz mu ovSem nafizeni nezakazuje, ani
pravidelné zadat subjekt o aktualizaci jeho tdaji. Pokud se subjekt domniva, Ze jeho
osobni udaje, které spravce zpracovava jsou neptfesné, upozorni jej na to a spravce ma

pak povinnost se zabyvat zadosti subjektu o doplnéni ¢i opravu udajt.
Pravo byt zapomenut

Subjekt idajii ma pravo na vymazani udaji, které jsou o ném zpracovavany, pokud nastal

jeden z t&chto diivodid (Kapitola III, Clanek 17 [4]):

a) Udaje jiz nejsou potiebné pro tdely, pro které byly zpracovany.

b) Subjekt odvolal souhlas se zpracovanim u téch udajui, jejichz zpracovéani je na
souhlasu zaloZené.

c) Subjekt vznesl namitku proti zpracovani a neexistuji zadné ptrevazujici opravnéné
divody pro jejich zpracovani.

d) Udaje byly zpracovany protipravng.

e) Vymazani Gdaji stanovuji platné pravni piedpisy.

Pokud spravce osobni udaje zvefejnil a je povinen (viz vyse) je vymazat, provede
pfiméfené kroky s ohledem na dostupnou technologii a naklady na provedeni vymazani

veskerych odkazli na tyto osobni tdaje, vEetné jejich kopii ¢i replikacich.
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Piedchozi neplati pouze pro takové osobni udaje, jejichZ zpracovani je nezbytné pro:

a) Vykon prava v souvislosti se svobodou projevu a informaci.

b) Splnéni povinnosti dané pravem vztahujictho se na spravce, které vyzaduje
zpracovani.

¢) Splnéni ukolu ulozeného spravci, ve vefejném zajmu nebo pti vykonu vefejné moci.

d) Vetejny zdjem v oblasti vetejného zdravi.

e) Pro védecké, historické, statistické ucely, ¢i Gcely archivace ve vefejném zajmu,
pokud je pravdépodobné, Ze vymazani tdaji by znemoznilo nebo vazné ohrozilo
splnéni cilti uvedené¢ho zpracovani.

f) Pravni naroky, a to jejich urceni, vykon nebo obhajoba.

Pravo na omezeni zpracovani

Pokud ma subjekt udajl objektivni pravni divod pro omezeni zpracovani a jsou splnény
podminky, dojde k omezeni zpracovani po dobu nezbytn¢ nutnou. Takové osobni udaje,
s vyjimkou jejich ulozeni, mohou byt zpracovany v ptipadé, ze subjekt udaji udélil
souhlas, zpracovani probihd v souvislosti s pravnimi naroky ¢i z divodu ochrany prav
jiné fyzické osoby (FO) ¢i pravnické osoby (PO) nebo z divodu dulezitého vefejného
zajmu EU ¢&i nékterého &lenského statu EU. Uprava pro podminky CR je souéasti Zakona
&. 110/2019 viz kapitola GDPR v podminkdch CR. Spravce je povinen predem subjekt

udajii upozornit na zruseni takového omezeni zpracovani.
Objektivnimi pravnimi diivody se rozumi:

a) Jeho osobni udaje, které jsou zpracovavané, nejsou presné a nelze provést opravu
podle danych pravidel a je nutné ovéfovat presnost udajii ze strany spravce.

b) Zpracovani je protipravni a subjekt si nepfeje provedeni vymazu.

¢) Udaje maji byt smazany, ale subjekt je vyZaduje pro uréeni, vykon nebo obhajobu
pravnich narok.

d) Ovéfeni, zda opravnéné zajmy spravce, na zéklad¢ kterych dochdzi ke zpracovani,
pfevazuji nad opravnénymi diivody subjektu udaji v ptipad€ jeho vzneSeni namitky

proti zpracovani.

Pravo pozadovat omezeni zpracovéani osobnich udajii vyplyva z Kapitoly III, Clanek 18
[4].
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Pravo na prenositelnost udaji

Subjekt ma pravo ziskat takové osobni udaje, které se ho tykaji a které poskytl spravci,
pokud je zpracovani OU zaloZzeno na souhlasu piipadné na smlouvé, a zarovei se
zpracovani provadi automatizované. Podoba takovych udaji by méla byt ve formé
strukturovaného, bézné pouzivaného formatu, ktery je strojové tak, jak to definuje
Kapitola ITI, Clanek 20 [4].

Subjekt ma také pravo na predani téchto udajii jinému spravci, aniz by tomu ptvodni
spravce branil. Je-li to technicky proveditelné méa subjekt pravo na predani osobnich tdajt

pfimo jednim spravcem spravci druhému.

Vykonem tohoto pradva neni doteno pravo na vymaz. Pravo na pienositelnost se
neuplatni, pokud je zpracovani nezbytné pro plnéni tikolu, ktery je provadén spravcem na

zakladé povéteni, ve vefejném zajmu ¢i vykonu verfejné moci.
Pravem na ptenositelnost nesmi byt nepfiznivé dotéena prava a svobody jinych osob.
Pravo vznést namitku

Subjekt Udaji ma pravo kdykoli vznést namitku proti zpracovani osobnich udaji
v ptipadé, Ze se jedna o zpracovani na zaklad€ pravnich diivodu, kdy zpracovani tdaju je

nezbytné pro:

- Splnéni tkolu provadéného ve vefejném zajmu ¢i pii vykonu vefejné moci
(kterym je povéfen spravce), jehoz rozsah ovSem musi byt pfiméfeny ke
sledovanému cili.

- Ugely opravnénych zajmu ptislusného spréavce nebo tieti strany. Ty oviem nesmi
pfevySovat nad zajmy ¢i zakladni prava a svobody subjektu tdaji vyzadujici
ochranu osobnich udajl, a to zejména jestlize je subjektem udaji dité, coz se

netykd se zpracovani provadéného organy vetejné moci pii plnéni jejich ukold.

Pokud spravce neprokdze zavazné a opravnéné divody pro zpracovani, které by
pfevazovaly nad z4jmy ¢i pravy a svobodami subjektu, sprdvce osobni udaje dale

nezpracovava.
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Subjekt idajl tedy mlize vznést namitku, pokud se jedna o zpracovani za ti¢elem piimého
marketingu, a to i profilovani, pokud se tyka tohoto pfimého marketingu. Pokud subjekt
v tomto ptipad¢€ vznese namitku proti zpracovani, nebudou jiz osobni udaje pro tyto ucely
zpracovavany. Na tyto prava je subjekt udajii vyslovné upozornén a toto pravo je uvedeno
zfetelné a oddéleno od jinych informaci, a to nejpozdé&ji pfi prvni komunikaci se

subjektem.

Pokud jsou osobni udaje zpracovany pro statistické ucely ¢i ucely historického ci
védeckého vyzkumu, ma subjekt udajii pravo vznést namitku proti zpracovani osobnich
udajt, které se ho tykaji. Vyjimka je, pokud je zpracovani nezbytné pro splnéni daného

ukolu a pokud je tento ukol provadén z ditvodu vetejného zajmu.
Tato problematika je feSend v Kapitole ITI, Clanek 21 [4].
Automatizované individualni rozhodovani

Subjekt udaji ma pravo nebyt predmétem zadného rozhodnuti, které by bylo zalozené
vyhradné na automatizovaném zpracovanim, to vcetné profilovani, které by pro subjekt
mélo pravni u¢inky nebo se obdobnym zpiisobem vyznamné dotyka. Kapitola III, Clanek

22 mimo toto, definuje i pfipady, kdy toto neplati, a to pokud je rozhodnuti:

a) nevyhnutelné k uzavieni nebo plnéni smlouvy,
b) povoleno pravem,

c) zalozené na vyslovném souhlasu subjektu tidajt.
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5 Problematika spravce a zpracovatele

Tato C¢ast prace bude zaméfena na subjekty, které spravu a zpracovani souvisejici

s osobnimi uidaji provad¢ji, a které toto nafizeni oznacuje jako spravce a zpracovatele.

Natizeni v Kapitole I'V [4] definuje, Ze v tomto kontextu je spravcem subjekt, ktery urcuje
ucely a prostfedky zpracovani osobnich udajli, a to jak samostatnég, tak spolu s jinymi
subjekty. Zpracovatel je pak subjekt, ktery osobni udaje zpracovava. Spravcem i
zpracovatelem mize byt subjekt jakékoli podoby, tzn. jak fyzicka osoba, tak pravnicka
osoba, piipadné organ vefejné moci nebo jiny subjekt. Témto subjektim jsou nafizeny
povinnosti, které v souvislosti s osobnimi tidaji musi plnit. Natfizeni GDPR respektuje pti
uréovani téchto povinnosti technické moznosti spravce a zpracovatele a rozsah ¢i

kategorii zpracovanych tidaji a na zékladé¢ toho povinnosti a podminky mirné upravuje.

5.1 Obecné povinnosti spravce a zpracovatele

Vzhledem k velké rozsahlosti druhti a Gcelti zpracovani, rizné miry zranitelnosti subjekti
udajii 1 osobnich udajti samotnych a jinych aspekti zpracovani, je i rozsahlost povinnosti
znadna a ¢asteéné se rtizni dle konkrétnich piipadii zpracovani OU. Obecné nafizeni o
ochrané osobni udaju tedy definuje obecné povinnosti spravce a zpracovatele, které jsou
platné v riizném rozsahu pro vSechny spravce a zpracovatele a poté specifické povinnosti
dle konkrétnich aspektii a ndlezitosti. Spravce ma za povinnost zavést takova opatieni,
aby soulad s nafizenim nejenom zajistil, ale byl schopny i dolozit, k ¢emuz méa moznost

vyuzit nékolik nastrojt.

Obecné povinnosti jsou blize specifikovany v Kapitole IV, Oddil 1 nafizeni [4] a patii
mezi né¢ odpovédnost spravce, zamérna a standardni ochrana osobnich udaji,
problematika zpracovateld ¢i zdznamy o zpracovani. Dle relevantnosti pro potieby této

prace budou tyto povinnosti déle pfedstaveny.

Pro dokladani souladu operaci zpracovani osobnich tdaji, mezi které patii pravé plnéni
povinnosti uklddanych spravei ¢i zpracovateli, mize spravce vyuzit odpovidajici
dokumentaci napf. pii kontrole Utadu pro ochranu osobnich udaji (UOOU) &
zpracovatelskou smlouvu. Lze ovSem vyuzit i novych, nutno dodat, Ze nepovinnych
nastrojl, které natizeni zavadi, kterymi jsou kodexy chovéani definovany v Kapitole IV,
Oddil 5 natizeni [4].
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Kodexy chovani

Kodexy chovani poskytuji ptilezitost subjektim v daném odvétvi dohodnout se spole¢né
na konkrétnich a praktickych pravidlech pii zpracovani OU v daném odvétvi. Jedna se o
samoregulacni nastroj, ktery by mél zohlediiovat specifika rtiznych odvétvi. Jak bylo
zminéno vyse, jedna se o ndstroj nepovinny, ktery se ovSem stava zavazny pro instituce,
které se kjeho dodrzovani piihlasi. Kodexy nezpracovava dozorovy urad, pouze
poskytuje nezbytné konzultace ve fazi pfipravy a néasledné posoudi predlozeny kodex a
vyda stanovisko, zdali je kodex v souladu s nafizenim a poté jej schvali. Musi byt ovSem

zpracovan tak, aby pokryl pozadavky upravené natizenim GDPR.

Cilem kodexti chovani by mélo byt upfesnéni uplatiovani ustanoveni tohoto nafizeni,

mimo jiné se jedna o:

a) spravedlivé a transparentni zpracovani,

b) opravnéné zajmy, jez spravci sleduji,

c) shromazd’ovani osobnich udaju,

d) pseudonymizaci osobnich udajd,

e) informace poskytované vetejnosti a subjektu tidaj,

f) vykon prav subjektd tdaj,

g) informace poskytované détem, ptevazné zpusob ziskavani souhlasu apod.,
h) opatieni a postupy plynouci z tohoto natizent,

i) ohlagovéni piipadii poruseni zabezpeteni OU,

j) predavani osobnich udajt do tietich zemi ¢i mezinarodnim organizacim,

k) mimosoudni vyrovnani a jiné postupy fesSeni spord.

Kodexem chovéani se tedy rozumi jistd forma metodiky pro konkrétni specifické odvétvi,
kterym muze byt napt. pojiStovnictvi ¢i bankovnictvi, ktera shrnuje specifikace daného
odvétvi a k nému piidruzenych ostatnich zékond a zajiStuje jednotny vyklad nafizeni.
Kodexy by tak mély zajistit snadné&jSi adaptaci nafizeni a zji$téni souladu s nafizenim,
jelikoz subjekt je vazan jeho dodrzovanim. Mimo jiné mohou pro subjekt Udaj
zjednodusit pfechod mezi konkuren¢nimi firmami, jelikoz firmy, které pfistoupi do
kodexu chovéni jsou vazdné mimo jiné i dodrZzenim forméatu osobnich udajt pfi pravu na
prenositelnost. Zadny kodex v dob& zpracovani diplomové prace zatim nebyl v eském

prostiedi schvalen, byla pouze zvefejnéna metodiku nalezitosti kodexd.
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Standardni a zamérna ochrana osobnich udajt

Co se tyka vnimani ochrany osobnich Udajl, nafizeni nabadéd k zavedeni pfimétenych

technickych a organiza¢nich opatieni, které maji za cil vytvoftit ochranu ve dvou rovinach:

- ochrana standardni, kterd je v originale oznacovana jako by default,

- ochrana zdmérna, ktera je v origindle oznaCovana jako by design.

Standardni ochrana osobnich tdaji spociva v zavedeni vhodnych opatieni k zajiSténi
toho, aby spravce vyuzival pouze ty tdaje, které jsou pro dany ucel nezbytné, a aby osobni
udaje nebyly standardné dostupné neomezenému poctu osob. Piikladem miize byt
socialni sit, na které je vychozi nastaveni uzpisobeno pro co nejvhodnéjsi ochranu
soukromi, tzn. ze bez aktivity dané osoby nejsou udaje ptistupné velkému mnozstvi

jinych osob.

Zamérna ochrana naproti tomu pocita s tim, ze spravce zavede vhodné opatieni jak v dobé
pfed zpracovanim, tak i vjeho pribéhu za ucelem zajisténi souladu s nafizenim od

samého zacatku. Nastrojem pro takovou ochranu mize byt pseudonymizace ¢i Sifrovani.

VSechna tato opatieni jsou tvofena s ohledem na technické moznosti, naklady na

provedeni, rozsah, tcel a kontext zpracovani.
Zaznamy o ¢innostech zpracovani

Spravce 1 zpracovatel maji povinnost vést zdznamy o ¢innostech zpracovani, za které
odpovidaji. Dlivodem pro vedeni téchto zdznami je zajiSténi diisledného monitorovani a
transparentnosti zpracovani daji a schopnosti spravce ¢i zpracovatele dolozit soulad
s nafizenim. Tato povinnost se vztahuje na takové spravce a zpracovatele, kteti splituji

alespon jeden z téchto bodu:

- ma vice nez 250 zaméstnancu,

- provadi zpracovani, které pravdépodobné predstavuje riziko pro prava a svobody
subjektt udaji,

- zpracovani neprovadi pfilezitostné,

- zahrnuje zpracovani udaji dle ¢lanku 9 anebo 10 (zvlastni kategorie idajii a OU

tykajicich se rozsudku v trestnich vécech a ¢inech).
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Podoba zaznami se pro sprdvce a zpracovatele se v nékterych bodech lisi, a to

nasledovné:

- Spréavce i zpracovatel musi uvést jméno a kontaktni udaj spravce, zpracovatele,
povetence pro ochranu osobnich udaji, informace o ptipadném piedani tidaji do
tieti zemé ¢1 mezinarodni organizace a je-1i to mozné, tak uvést i obecny popis
opatfenich (technickych i organizacnich).

- Spravce navic uvadi Ggely zpracovéani, popis kategorii SU a kategorii OU,
kategorie pifjemci OU a je-li to mozné, planované lhity pro likvidaci
jednotlivych kategorii OU.

- Zpracovatel oproti spravce udadva pouze kategorie zpracovani provadéné pro

kazdého ze spravcu.

Jak spréavce, tak zpracovatel, tyto zdznamy vyhotovuji pisemnou formou a na pozadani

umozni dozorovému Ufadu piistup k témto zdznamam.

5.2 Podminky vyuziti zpracovatele

Jak jiz bylo nastinéno v tvodu kapitoly, spravce méa moznost vyuzit subjekt pro
zpracovani osobnich udaji, ktery je oznaovan jako zpracovatel. Spravce ovSem miiZe
vyuzit pouze takové zpracovatele, kteti poskytuji dostate¢né zaruky vhodnych
technickych a organizacnich opatfeni za ucelem splnéni pozadavkl tohoto nafizeni a
zajiSténi ochrany prav subjektu udaji. Zpracovatel je umoznéno zpracovani osobnich

udajii pouze z povéteni spravcee.

Zapojeni dalsiho zpracovatele je mozné jen po pfedchozim pisemném povoleni spravce,
kdy minimalni rozsah informovéni zahrnuje veskeré zamyslené zmény tykajici se piijeti
dalsich zpracovateli ¢i jejich nahrazeni, a poskytne tak spravci pfilezitost se vuci

takovym zménam ohradit.

Veskeré zpracovani zpracovatelem se fidi smlouvou, ¢i jinym pravnim aktem dle prava
EU nebo clenského statu, kterd zpracovatele viuc¢i spravei zavazuje a v nichz jsou
stanoveny nalezitosti zpracovani jako: pfedmét, doba trvani zpracovani, povaha a ucel

zpracovani, kategorie subjektti udajti a osobnich tidajui, povinnosti a prava spravce.
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Zpracovatelska smlouva ¢i jiny vhodny pravni akt zejména stanovuje, Ze zpracovatel:

- Osobni udaje zpracovava pouze na zdkladé doloZenych pokyntli spravce, a to i
v piipad¢ otazek predani osobnich uidajti do tfeti zemé ¢i mezinarodni organizace,
pokud toto zpracovani nema zaklad jiz v pravu EU nebo ¢lenského statu.

- Zajistuje, aby osoby, které zpracovavaji osobni udaje, byly zavazany
mlcenlivosti, pfipadné aby se na n¢ vztahovala ml¢enlivost zdkonna.

- Pfijme opatieni pro zabezpeceni zpracovani dle natfizeni (¢lanek 32).

-V ptipad¢€ zapojeni dal§iho zpracovatele dodrzuje souvisejici podminky.

- Pokud je to mozné, je spravci napomocen prostiednictvim vhodnych technickych
a organizacnich opatfeni pro splnéni povinnosti spravce reagovat na zadosti
souvisejici s pravy subjektu udajii (Kapitola III natizent).

- Spolecné se spravcem zajistuje soulad s povinnosti, kter¢ jim uklada natizeni jako
je Zabezpeceni osobnich udaji, Posouzeni vlivu na ochranu osobnich udaji a
ptedchozi konzultace (¢l. 32-36 nafizeni).

- Pfi rozhodnuti spravce vSechny osobni udaje bud’ vymaze, nebo je vrati spravci
pokud dojde k ukonceni spoluprace nebo zpracovani a vymaze existujici, pokud
to neni v rozporu s pravem EU nebo ¢lenského statu.

- Poskytne spravci veskeré informace dokladajici splnéni povinnosti a pfispéje a
umozni audit, vcetn€ inspekci, provaddéné spravcem ¢i jinym auditorem
poveteného spraveem. Zpracovatel je povinen informovat spravce pokud je urcity
pokyn v rozporu s nafizenim nebo jinym pravnim ptedpisem tykajici se ochrany

osobnich udaji (OOU).

Konkrétni Gpravu pro Ceskou republiku definuje Zakon ¢&. 110/2019 viz kapitola GDPR
v podminkach CR. V piipadé, kdy zpracovatel zapoji do uréité Ginnosti zpracovani
dalsiho zpracovatele, musi byt i tento zpracovatel zavazan stejnymi povinnostmi, zejména
by se mélo jednat o poskytnuti dostatecnych zaruk zavedeni vhodnych technologickych
a organizacnich opatfeni pro splnéni tohoto natizeni, jaké jsou uvedeny ve smlouvé mezi

spravcem a ptivodnim zpracovatelem.

Pokud neplni uvedeny dalSi zpracovatel své povinnosti tykajici se ochrany osobnich
udajl, odpovida spravci za plnéni povinnosti dal§iho zpracovatele i nadéale ptivodni, tedy

prvotni zpracovatel.
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Smlouvy nebo jiné pravni akty, které definuji povinnosti pro zpracovatele, mohou byt
zcela nebo ¢astecné zalozené na standardnich smluvnich dolozkéch stanovenych Komisi
¢1 dozorovym ufadem s vyuZzitim nastrojl, které natizeni umoziuje (¢l. 63, 93). Také
jednim z prvkil, jimiz lze dolozit dostate¢né zaruky, je skutecnost, Ze zpracovatel

ptipadné dodrzuje schvaleny kodex chovani dle ¢lanku 40.

5.3 Zabezpeceni osobnich udaji

Zpracovani osobnich tdaji mize pfinaset rizika, kterymi mohou byt napft. ztrata, zniceni,
pozménéni, zptistupnéni uloZenych ¢i jinym zplsobem zpracovanych osobnich udajd,
coz mize vést k uyme subjektu udajl, a to jak fyzické, hmotné, tak i nehmotné. Z toho
divodu by mél spravce zachovavat bezpecnost zpracovani i samotnych osobnich udaji.
Piiurcovani irovné zabezpeceni osobnich udajli nafizeni nahlizi na fadu riznych aspekti,
mezi které patii stav techniky, naklady na provedeni, kategorii osobnich tidaju ¢i subjektu

udajii a mozné dopady pii poruSeni zabezpeceni.

Dle potfebné tirovné zabezpeceni spravce i zpracovatel zavede relevantni technickd i

organiza¢ni opatieni, jimiz miiZe byt:

a) pseudonymizace a Sifrovani OU,

b) schopnost zajistit divernost, integritu, dostupnost a odolnost systémt a sluzeb
zpracovani,

¢) schopnost obnovit dostupnost OU a piistup k nim v&as v ptipadé incidentd,

d) pravidelné testovani, posuzovani, hodnoceni u¢innosti zavedenych technickych a

organizacnich opatfeni pro zajisténi bezpecnosti zpracovani.

Spravce 1 zpracovatel jsou také povinni zajistit, ze FO, kterym udélili pfistup k osobnim
udajlim, provadi veskeré zpracovani pouze na zékladé¢ jejich pokynu ¢i prava EU nebo

¢lenského statu EU, jak je to definovano v Kapitole IV, Oddil 2 [4].
OhlaSovani dozorovému turadu

Pokud pies viechny opateni dojde k jakémukoli poruseni zabezpe¢eni OU, ma spravce

povinnost bez zbyte¢ného odkladu do 72 hodin, od okamziku, kdy se takovém poruseni

vvvvv

ufadu. Ohlaseni spravce nemusi ucinit pouze v piipadé€, ze neni pravdépodobny vznik

rizika pro prava a svobody fyzické osoby.
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Toto ohldseni musi obsahovat minimalné:

a) Popis povahy dané¢ho poruSeni a pokud je to mozné, tak vcetné kategorii, pfiblizného
poétu dotenych SU a zaznamt OU.
b) Jméno a kontaktni idaje DPO nebo jiného kontaktniho mista, které miize poskytnout

c) Popis pravdépodobnych dusledk.
d) Popis opatieni, které spravce pfijal ¢i pfijme pro vyfeSeni daného poruSeni, véetné

pfipadnych opatfeni ke zmirnéni moznych dopadi.

V ptipadé, ze spravce neni schopny tyto informace poskytnout soucasné, lze je

poskytnout i postupné, ovSem bez dalsi zbytecné prodlevy.

Dalsi povinnosti spravce vytvoreni dokumentace, kde jsou uvedeny vSechny ptipady
poruseni zabezpeCeni vcetné vSech skutecnosti, jeho ucinkl a pfijatych népravnych
opatfeni. Tato dokumentace pak slouzi dozorovému uradu, v prostiedi Ceské republiky

UOOU, k ovéfeni souladu s touto ¢asti nafizeni.

Pokud poruseni zabezpeceni zjisti zpracovatel, je povinen takovou skutecnost bez

zbytecného odkladu ohlésit spravci, ktery nasledovné ucini patficné kroky.
Oznamovani subjektu adaji

V piipadech, kdy je pravdépodobné, Ze urity piipad poruseni zabezpeteni OU bude mit
za nasledek vysoké dopady na prava a svobody FO, je spravce povinen ozndmit toto
poruseni bez zbytecného odkladu také subjektu udajii. Toto ozndmeni musi obsahovat
popis povahy porusSeni zabezpefeni a pii nejmensim informace a opatieni viz vySe
v bodech b), ¢), c)d), které musi byt formulovano jasnymi a jednoduchymi jazykovymi

prostiedky pro snadné pochopeni vSech skutecnosti.
Spravce ovSem toto ozndmeni subjektu udaji nemusi vykonat, pokud:

- Zavedl naleZita technicka a organizaéni opatieni u dotéenych OU, zejména napf.
Sifrovanim.

- Piijal opatfeni, diky kterym se vysoké riziko pro priva a svobody SU znaéné
snizilo.

- By oznameni vyzadovalo nepiimétené usili. V tomto piipade jsou subjekty udaji

informovani vefejné ¢i podobné u¢innym opatienim.
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V ptipadé, Ze spravce subjekt tidaji doposud neinformoval, mize dozorovy ufrad
rozhodnout o tom, jestli je ¢i neni vhodné v daném ptipadé subjekt dodate¢né informovat.

=0

5.4 Povérenec pro ochranu osobnich Gdaji

Neékterym spravetim a zpracovatelim vznika Kapitolou IV, Oddil 4 natizeni [4] povinnost
jmenovat povéience pro ochranu osobnich udajii (DPO). Povéfenec je natizenim nove
zavedena funkci, kterda ma spravci plnit tlohu pomocnika, konzultanta ¢i koordinatora
ochrany osobnich widajii a zaroven zastifovat komunikaci s UOOU piipadné jinymi
dozorovymi Ufady a vSeobecné se dd hovofit o jakési kontaktni misto pro zalezitosti
spojené s GDPR. Povéfenec ma tedy za ukol piedevS§im poskytovani informaci a
poradenstvi spravci €i zpracovateli (véetné zaméestnanc, ktefi se na zpracovani podileji)
a monitorovani souladu zpracovani s GDPR a dal$imi ptedpisy. Pokud spravce provadi
posouzeni vlivu na OOU, povéfenec muze poskytnout pro danou problematiku
poradenstvi a mize také vypracovavat zdznamy o ¢innostech zpracovani. Povéfenec
muze také plnit i ostatni tkoly, které mu organizace zada, ale nikdy se nesmi pfi jejich
plnéni dostat do stietu zajmu s funkci povérence. To by nastalo predevsim tehdy, pokud
by uréoval uéel zpracovani OU ¢&i pii existenci zakona, ktery by povéfenci v uréitych

momentech znemozinoval jeho ¢innost (napft. zvlastni mlcenlivost).

Spravci, kterych se povinnost jmenovat DPO tyka, musi sdé€lit vefejné i1 piimo
dozorovému ufadu oznaceni povéfence (jméno a piijmeni) a jeho kontaktni udaje
(telefonni Cislo a e-mail). Vzdy sdéleni o téchto informacich ¢ini spravce ¢i zpracovatel.
Forma zvefejnéni neni blize specifikovand, nejvhodnéjsi forma je prostfednictvim

webovych stranek ¢i u nékterych subjektl prostfednictvim uiedni desky.

Povinnost jmenovani povéfenec pro ochranu osobnich udaji vznikd spravei a

zpracovateli pokud:

a) Spravcem Ci zpracovatelem je organ vefejné moci ¢i vetejny subjekt. To se ovSem
netyka soudi jednajicich v ramci svych soudnich pravomoci.

b) Operace zpracovani, které spravce ¢i zpracovatel provadi jako svou hlavni ¢innost,
vyZzaduji rozsahlé pravidelné a systematické monitorovani subjektd, a to vzhledem
k své povaze, rozsahu nebo uceltim.

c) Hlavni ¢innosti spravce ¢i zpracovatele souvisi s rozsdhlym zpracovanim zvlastnich
kategorii udajii a OU tykajicich se rozsudku v trestnich vécech a trestnich &inech.
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Skupina podnikli mlze jmenovat spole¢ného DPO, pokud je snadno dosazitelny
z kazdého podniku, ¢i naopak lze jmenovat vice povéfenct v pfipad€ organu vefejné moci
¢i vefejného subjektu s prihlédnutim k organizacni struktufe a velikosti. Povéfenec by
mél byt pfimo podfizeny vrcholovym fidicim pracovnikim spravce nebo zpracovatele.
To ovSem neznamena, ze povétence musi fidit pfimo vedeni organizace, ale Ze povétenec
musi mit pfimy pfistup k vedeni organizace, tzn. aby mezi DPO a vedenim nebyl dalsi

mezi¢lanek.

Zadné pozadavky na vzdélani ¢i certifikaci povétence udajii obecné nafizeni nestanovuje,
musi se ovSem jednat o osobu, kterd ma dostate¢nou odbornou znalost prava, prostredi

profese spravce, praxe v oblasti OOU a musi dostatecné ovladat toto obecné natizeni.

5.5 Posouzeni vlivu na ochranu
osobnich udaju

Posouzeni vlivu na OOU lze chapat jako analyzu rizik a dopadtl, ktera jednotlivé rizika
definuje, ptid¢luje jim pravdépodobnost vyskytu a dopadu (pfedevsim na subjekt udajt)
a dle téchto specifikacich jsou nasledné rizika rozfazena do jednotlivych kategorii na
vyznamna, stfedn¢ vyznamna a malo vyznamna. Na zaklad¢ tohoto zhodnoceni jsou pak
nasledné eliminovana vhodnym opatfenim. [13] Povinnost provést takové posouzeni,
které je v originale nazyvano jako Data Protection Impact Assessment (DPIA), spravci
natizeni udéluje v Kapitole IV, Clanek 35 [4]. Jedna se tedy o provedeni posouzeni vlivu
zamyslenych operaci zpracovani na OOU pied samotnym zpracovanim, a to predeviim
v ptipadé, ze je pravdépodobné, ze urcity druh zpracovani, zejména pii pouziti novych
technologii, bude mit za nésledek vysoké riziko pro prava a svobody FO. Pokud je to
vhodné, sta¢i pro soubor podobnych operaci zpracovani pouze jedno posouzeni, ale vzdy

je vyzadovan posudek DPO, v ptipadé, Ze byl jmenovan.
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Povinnost spravce zpracovat DPIA se tyka ptipadl, kdy dochézi k:

- ohodnocovani nebo bodovani FO
- zpracovani:
- velkého rozsahu,
- systematické a rozsahlé zalozené na automatickém rozhodovéni, véetné
profilovani
- zvlastnich kategorii udaji,
- udajt tykajici se zranitelnych subjekti udajd,
- udaju tykajici se rozsudki v trestnich vécech a ¢inech,
- s obtizn€ uplatnitelnymi pravy subjektt udajti (vetejna oblast — procesu se
nemohou vyhnout).

- systematické monitorovani vefejné piistupnych prostor.

U téch druhti operaci zpracovani, které podléhaji pozadavku na posouzeni vlivu na OOU,
dozorovy ufrad sestavi piisluSny seznam, ktery miize sestavit i pro druhy operaci

zpracovani, u nichz DPIA nutné neni.
Posouzeni obsahuje v nejmensim rozsahu alespori:

a) Systematicky popis zamySlenych operaci zpracovani, Gcely zpracovani, piipadné
vcetné zajmil spravce.

b) Posouzeni, zda jsou operace zpracovani nezbytné a piiméiené, a to z hlediska ucelt.

c) Posouzeni rizik pro prava a svobody subjektu.

d) Planovana opatfeni k takovych rizik, v€etné zaruk, mechanismii a bezpecnostnich

opatfeni k zajisténi OOU a k doloZeni souladu s timto natizenim.

V ptipadech, kdy je to vhodné, 1ze ziskat stanovisko k planovanému zpracovani i od
subjektu udaji ¢i jejich zastupct. Existuji také situace, kdy se postup vytvoreni DPIA
nevyuzije, a to v piipadech, kdy jiz bylo vytvoteno dostacujici obecné posouzeni dopadii
a zpracovani ma pravni zdklad v pravu EU nebo clenského statu EU, které blize

specifikuje nafizeni a je soucasti kapitoly 8 této prace.
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6 Predavani osobnich adajd do tretich zemi
nebo mezinarodnim organizacim

Predchozi kapitoly piedstaveni zadsad zpracovani, prav subjektii idajl, povinnosti spravce
a o zabezpeceni osobnich udajti. Tato kapitola v pfiméfeném rozsahu nastifiuje pravidla

pro pfedavani osobnich udaji do tfetich zemi nebo mezinarodnim organizacim.

Volny pohyb osobnich udajii v EU neni v souvislosti s ochranou fyzické osoby a jejich
zpracovanim ani omezen, ani zakazan. Takové pifedavani neni omezeno z divodu tzv.
institucionalniho zabezpeceni. Jednd se o to, ze v zemich EU plati pro zpracovani
osobnich dajl stejny vysoky standard ochrany a pravni ramce, ktery tyto skutecnosti
definuje a neni tak potteba dodatecné zajiStovat instituciondlni bezpecnost. V kontextu
GDPR je nutné jako na soucast EU pohliZet i na Island, Norsko a Lichtenstejnsko, kde je

nafizeni také G€inné.
I k takovému predani ovSem musi mit spravce ¢i zpracovatel relevantni pravni divod.

Pokud chce spravee piedat jinému spravei OU do zemé, které jsou mimo EU, musi byt
zajiSténa jejich institucionalni ochrana. Az na vyjimky tedy nelze pfedavat osobni tidaje
do zemi, kde neni zajiSténa dostatecna pravni ochrana. Moznosti pfedavani do tfetich

zemi jsou tedy nésledujici:
a) Predani zaloZené na rozhodnuti o odpovidajici ochrané.

- Evropska komise, také oznacovana jako Komise, rozhodne, které konkrétni zemée
zajisStuji odpovidajici uroven ochrany osobnich tdaji, a kdy se tedy nevyzaduje
zvlastni povoleni a pfedani nejsou kladeny administrativni prekazky.

- Mezi tyto zemé patii napft. gvycarsko, Kanada, Argentina, Novy Zéland, Izrael,

atd.
b) Predani zaloZené na vhodnych zarukach.

- Pokud neexistuje rozhodnuti Komise o odpovidajici trovni OOU v dané zemi,
mohou byt tdaje do takové zemé predany pouze pokud piijimaci spravce poskytl
vhodné zaruky a jsou k dispozici vymahatelna prava subjektti idajii. Mezi vhodné

zaruky patfi:
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Zavazna podnikova pravidla

Jedna se o koncepci ochrany osobnich tdaju, kterou dodrzuje sprévce
nebo zpracovatel v jedné nebo vice tfetich zemi v ramci skupiny podnikd.
Jde tak o pravidla, kterd plati uvniti spravci, kteii tvofi skupinu podniki

nebo uskupeni podnikti vykonévajici spole¢nou hospodatskou ¢innost.

Standardni smluvni doloZzky

Na jejich zaklad¢ lze predavat osobni tidaje do tietich zemi. Jednd se o

standardizovany text, kterym se ptijemce OU zavazuje dodrzovat pravidla

odpovidajicim pravidlim platici v EU.

¢) Vyjimky pro specifické situace, které nezapadaji pod predchozi dva body.

Ptedani OU do tieti zemé nebo mezindrodni organizaci je mozné ve vyjimecnych

situacich i1 v ptipade¢, ze:

Subjekt byl informovan o moznych rizicich, kterd pro néj vyplyvaji a
k pfedani dé sviij vyslovny souhlas.

Pfedani je nezbytné pro smluvni plnéni mezi subjektem a spravcem, ¢i pro
splnéni smlouvy uzaviené v zajmu subjektu mezi spravcem a jinou FO ¢i
PO.

Pfedani je nezbytné z dilezitych divodi vetejného zdjmu nebo pro urcent,
vykon nebo obhajobu pravnich naroki, k ochrané zivotné dilezitych

zajmu.

Piikladem casté praxe mize byt situace, kdy cestovni kancelaf pfedava osobni

udaje hoteltim do tietich zemi.
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7 Nezavislé dozorové urady

Predchozi cast prace predstavila pravidla, okolnosti, prava a povinnosti souvisejici se
zpracovanim osobnich udaji. Tato ¢ast se vénuje neméné podstatné Casti, a to
monitorovani toho, jestli je nafizeni fadné plnéno a déle se zabyva jednotlivymi postupy

v piipad¢ jeho poruseni.

Natizeni GDPR uvadi v Kapitole VI [4], Ze kazdy Clensky stat je povinen stanovit jeden
¢i vice nezavislych orgdnii vefejné moci, které jsou povéteny kontrolou uplatiovani
tohoto nafizeni s cilem chrdnit zékladni lidska prava a svobody FO v souvislosti se
zpracovanim osobnich udajii a usnadnéni volného pohybu osobnich udajii uvniti EU.
Kazdy dozorovy urad pfispivéa k uplatiiovani GDPR tak, aby bylo jednotné v cel¢ EU, a
to piedev§im spolupraci mezi jednotlivymi organy a staty. Pro Ceskou republiku je
stanoven dozorovym ufadem Utad pro ochranu osobnich tdaji, ktery ma nésledujici

povinnosti:

- Monitoruje a vymaha uplatiiovani nafizeni.

- Zabyva se stiznostmi podané subjektem udaju ¢i jeho zastupci, coz spociva
v proSetieni jejich pfedmétu a v pfiméfené lhiité informuje dany subjekt o vyvoji
a vysledku Setfeni.

- Provadi Setfeni o uplatiiovani a souladu s nafizenim, a to mimo jiné i na zakladé
informaci obdrZenych od jiného dozorového organu nebo jiného orgdnu verejné

moci.

Podobu a konkrétni ¢innosti Utadu pro ochranu osobnich udaji, v praci oznatovan také
jako Utad, pak blize specifikuje ¢eska legislativa. Sidlo Ufadu je umisténo v Praze a jeho
¢innost je hrazena ze samostatné kapitoly statniho rozpoétu Ceské republiky. Do &innosti
Utadu Ize zasahovat pouze na zakladé zakona a Utad pfi vykonu své plisobnosti postupuje

zasadné nezavisle a tidi se pouze pravnimi predpisy.

Mezi ¢innosti Utadu patii napt., Ze sdélenim upozoriiuje spravce nebo zpracovatele,
pokud ma podezieni na poruSeni povinnosti v souvislosti se zpracovanim, provadi dozor
nad dodrzovani povinnosti stanovenych zakonem, ovéfuje zakonnost zpracovani OU,
projednava prestupky a ukladéa pokuty, poskytuje konzultaci v oblasti ochrany osobnich
udajich, informuje vefejnost o rizicich, pravidel a pravech v souvislosti se zpracovanim.
[14]
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7.1 Sankce a pokuty

V ptipadé, ze dojde k poruseni povinnosti, které natizeni ukldda, umoziuje ulozit
organizaci nebo instituci spravni pokuty, které jsou stanoveny v Kapitole VIII, Clanek 84
[4]. Spravni pokutou se rozumi finan¢ni trest, ktery, pokud to legislativa ¢lenského statu
EU umoznuje, muze ulozit pfimo dozorovy ufad, a to z diivodu harmonizace a posileni
nafizeni a jeho vymahani napfi¢ staty. Oproti tomu sankce je obecné oznaceni pro trest,
ktery mize mit mimo finan¢ni postih i formu néjakého omezeni, jimz mize byt zakaz
¢innosti ¢i odebrani ziski ziskanych na zaklad¢é poruseni tohoto nafizeni a ddle mohou
byt napt. vyusténim soudniho sporu. Pfesto, ze nafizeni umoziuje nékolik moznosti

trestu, pfipomina podminku toho, kdy o jednom ¢inu nemtZe byt rozhodovano dvakrat®.

Spravni pokuty se pak ukladaji podle okolnosti jednotlivého piipadu a pii rozhodovani o

ulozeni a vysi se zohlediuji tyto:

a) povaha, zdvaznost, délka trvani poruseni, rozsah ¢i ucel dot¢eného zpracovani, pocet
dotcenych subjekti,

b) Umysl ¢i nedbalost,

c) kroky, které spravce ¢i zpracovatel podniknul ke zmirnéni Skod,

d) mira odpovédnosti vzhledem k technickym a organiza¢nim opatfenim,

e) predchozi poruseni,

f) mira spoluprace s dozorovym ufadem,

g) kategorie osobnich udaji,

h) zptlisob, jakym se Grad dozvéd€l o poruseni (zejména, zda spravce ¢i zpracovatel
poruseni oznamil),

1) dodrzovani schvalenych kodexti chovani,

j) jakakoli jina pfitéZujici nebo polehcujici okolnost.

5 Pravni princip Ne bis in idem - ne dvakrat o tomtéz*
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Vyse spravnich pokut je rozdélena do dvou skupin, a to nasledovné:

a) 10000 000 EUR nebo 2 % celkového rocniho celosvétového obratu za predchozi

finan¢ni rok, v ptipadé, Ze se jedna o podnik, podle toho, kterd ¢astka je vyssi.

Tuto vysi lze uplatnit v ptipadé poruseni povinnosti v souvislosti s:

podminkami na souhlas ditéte,
zpracovani, které nevyzaduje identifikaci,
povinnostmi spravce (Jedna se o obecné povinnosti, zabezpeceni osobnich

udajt, DPIA, DPO, osvéd&eni o ochrang osobnich udajis.).

b) 20 000 000 EUR nebo 4 % celkového rocniho celosvétového obratu za predchozi

finan¢ni rok, v ptipadé, Ze se jedna o podnik, podle toho, kterd ¢astka je vyssi.

Tato sankce lze uplatnit v piipad€ poruseni povinnosti v souvislosti s:

zasadami zpracovani osobnich udajli, zdkonnosti zpracovani, vyjadienim
souhlasu,
zpracovanim zvlastnich kategorii osobnich udajd,
pravy subjektu
- transparentnost, informace a pfistup k osobnim tdajim, oprava
a vymaz, pravo vznést ndmitku v souvislosti s automatizovaném
rozhodovani,
pfedavanim osobnich udaji do tfetich zemi nebo mezinarodnim
organizacim,
ustanovenim tykajicich se zvlaStnich situaci, pfi nichz dochazi ke
zpracovani (v nafizeni Kapitola IX, kterd neni soucasti této prace),

nesplnénim ptikazu dozorového ufadu a neumoznéni kontroly.

Castky z ulozenych spravnich pokut putuji do stitniho rozpoétu a nejedna se tak o

nahradu Gjmy pro poSkozené subjekty. Problematika ndhrady Gjmy bude feSena v dalsi

podkapitole.

6 Jedna se 0 osvéd&ent, které vydava akreditovany subjekt (v CR je jim UOOU), kterym Ize dokladat soulad

s nafizenim a jeho ziskani je zcela dobrovolnym rozhodnutim spravce, stejn¢ jako kodexy chovani.

47



Kazdy ¢lensky stat ma moznost stanovit, zda a do jaké miry je mozné ukladat spravni
pokuty organiim vefejné moci a vefejnym subjektim na uzemi daného statu. Tyto
pravidla nesmi byt v rozporu s nafizenim, v této praci je jejich uprava soucasti kapitoly
GDPR v podminkach CR. Natizeni také umoziiuje ¢lenskym statim EU stanovit i jiné
sankce, které 1ze uloZit za poruSeni tohoto nafizeni, a to zejména pro takova poruseni, na

ktera se nevztahuji spravni pokuty, viz vyse.

Pii uplatiiovani pravomoci souvisejici s vybérem vhodnych nastroji pro vyfeSeni
neplnéni povinnosti ze strany spravce ¢i zpracovatele musi dozorové urady dodrzovat

nasledujici zasady:

1. UlozZeni rovnocennych sankeci:

— Nafizeni vyzaduje soulad pfi ukladani sankci napfi¢ ¢lenskymi staty EU
kvili zajisténi jednotného uplatiiovani a prosazovani GDPR, stejny
princip plati i pfi ukladani opatfeni v podob¢ pokut.

2. Uginné, piimétené a odrazujici pokuty:

— Pokyny zohlediuji vnitrostatni pravni piedpisy, které mohou stanovovat
dopliyjici pozadavky na vymahdni, coZz nesmi byt v rozporu s t€innosti,
pfimétenosti a odrazujiciho vlivu sankeci.

3. Individudlni posuzovani:

— Dozorovy tfad ¢lenského statu EU zohledni v§echny dané okolnosti, jako

je zavaznost, povaha a disledky poruseni, dle nafizeni.
4. Aktivni ucast dozorovych uradu ¢lenskych statt EU:

— Pro soulad vymahani napti¢ EU je nutné, aby dozorové urady

spolupracovaly, jelikoz bude mozné se odvolat k vnitrostatnim soudiim

daného ¢lenského statu EU.

7.1.1 Pravo na nahradu Gajmy

Jiz v predchozich Castech prace bylo nastinéno, ze hlavnim divodem pro ochranu
osobnich tdajl je ochrana osobnosti a soukromi. Osobni idaje mohou mit velice citlivou
povahu ¢i mohou byt zneuZity tfeti stranou a subjekt udajii tak mlize utrpét zna¢nou Gjmu,
a to jak hmotnou, tak nehmotnou. Nafizeni GDPR tedy dava pravo na obdrzeni nahrady
takové tjmy, ktera je zptisobena zpracovanim poruSujici toto nafizeni. Tuto ndhradu pak

vyplaci spravce anebo zpracovatel.
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Pokud spravce porusi toto nafizeni, je zodpoveédny za ijmu zplsobenou protipravnim
zpracovanim, a to v kazdém ptipad€. Zpracovatel oproti tomu, je odpovédny za Gjmu
pouze v piipad¢, ze nesplnil povinnosti stanovené konkrétné pro zpracovatele nebo pokud
jednal nad ramec zdkonnych pokyntl spravce ¢i dokonce v rozporu s nimi. Jak spravce,
tak zpracovatel ma moznost prokazat, ze za udalost, ktera vedla ke vzniku ujmy, nenesou

zadnym zpisobem odpovédnost. Pokud toto prokazou, jsou odpovédnosti zprosténi.

Soudni fizeni za UcCelem vykonu prdva na ndhradu Gjmy jsou v kompetenci soudi

pfislusnych podle prava ¢lenského statu EU.
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8 Zvlastni situace pri zpracovani

Problematika ochrany osobnich udaji a jejich zpracovani mé své opodstatnéni v pravni
upravé, nicméné muze velmi snadno prichazet do kolize s jinymi pravy a opravnénymi
zajmy vetejnosti €i ostatnich fyzickych osob. Natizeni pocita i s takovymi situacemi a
ustanovuje zvlastni situace, kdy je potieba podminky zpracovani blize specifikovat ¢i
upravit. Clenské staty tak maji moznost v téchto p¥ipadech upravit specifikace zpracovani
v dané oblasti, to jak a do jaké miry tuto moznost vyuzila Ceské republika, je uvedeno
v kapitole GDPR v podminkdch CR.

O teéchto zvlastnich situacich pojednava Kapitola IX nafizeni, a tykd se zpracovani
v souvislosti se svobodou projevu a informaci, pfistupnosti ufednich dokumenti,
narodnich identifikatorti, dale zpracovani, které souvisi se zaméstnanim, pro potieby
archivace a védecké, historické ¢i statistické ti€ely, problematiku ml¢enlivosti a cirkve ¢i

nabozenskych sdruzeni.
Svoboda projevu a informaci

Natizeni uklada ¢lenskym statim EU uvést jeho znéni do souladu i s pradvem na svobodu
projevu a informaci. Umoziuje stanovit vyjimky a odchylky pro tucely spojené
s novinarskou, akademickou, uméleckou ¢i literarni Cinnosti, které se tykaji zasad
zpracovani, prav subjektti idaji, povinnosti spravcti a zpracovateli, a také nékterych

ostatnich kapitol, v pfipadech, kdy je to nutné pro zavedeni souladu mezi témito dvéma

pravy.
Piistup k irednim dokumentiim

Tato ¢ast nafizeni umoznuje zpiistupnéni osobnich udajii ve vefejnych dokumentech za
ucelem plnéni tkolu ve vefejném zdjmu, a to bez ohledu na drzitele téchto dokumenti.
Jedna se o zpisob zajisténi souladu mezi ptistupem k ttednim dokumentiim dle prava EU

¢1 ¢lenského statu EU a tohoto nafizeni.
Narodni identifikatory

Clenské staty EU si mohou dale upravit specifika zpracovani narodnich identifikatori,
jako jsou identifikacni €isla, napf. rodné cislo, za podminky vhodnych zaruk prav a

svobod daného subjektu dle tohoto nafizeni.
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Zaméstnani

Vztah zaméstnavatele a zaméstnance muze byt problémovou oblasti v souvislosti
s ochranou osobnich udajt, a to ptfedevSim kvuli znacné nerovnovaze tohoto vztahu.
Z tohoto dliivodu nafizeni umoziiuje ¢lenskym statim EU stanovit konkrétné;si pravidla
pro. zpracovani osobnich dajii zaméstnancti, a to ve vSech fazich zamé&stnani’, pro

zajiSténi rovnosti ¢i napiiklad ochrany majetku.
Védecké, historické, statistické ucely a archivace

Za podminky dostate¢nych technickych a organizacnich opatfeni, coz ve vhodnych
pfipadech miize mit napf, pseudonymizace, dodrzeni z4sady minimalizovani udajd,
nafizeni umoziuje ¢lenskym statim EU a pravu EU, deklarovat odchylky od nékterych
prav subjekttl udaji. Jedna se o pravo na piistup k OU, opravu, omezeni zpracovani,
prenositelnost tidaji a vznést namitku. Nutno dodat, Ze pokud jsou osobni udaje
zpracovavany 1 pro jiné ucely, které nespadaji do této kategorie, takové odchylky se

jinych uceli tykat nebudou.
Miéenlivost

V ptipadé, kdy spravce ¢i zpracovatel ziskal nebo obdrzel osobni udaje podléhajici
mlcenlivosti, umoznuje nafizeni ¢lenskym statim ptijmout takova pravidla, kterd omezuji

pravidla pro pfistup k takovym osobnim udajiim dozorovym organem.
Ochrana udaji uplatiiovana cirkvemi a naboZenskymi sdruZenimi

Pokud cirkve nebo nabozenské sdruzeni maji platnd a komplexni pravidla tykajici se
00U, miizou je nadale vyuZivat za predpokladu souladu s nafizenim. Na toto dohlizi

dozorovy orgén.

7 nabor, plnéni pracovni smlouvy, fizeni, organizace prace
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9 GDPR v podminkach CR

V ptedchéazejicich ¢astech prace byla predstavena ochrana osobnich udaji a dulezité
aspekty soucasné legislativy spojené s touto problematikou. Tato ¢ast prace navazuje na

konkrétni adaptaci pro podminky Ceské republiky.

V kvétnu 2018 nabylo natizeni GDPR uc¢innosti automaticky v plném rozsahu a ¢lenské
staty EU dostaly moznost nékteré jeho Casti zptesnit ¢i upravit s ohledem na specifické

domaci podminky. Tato moznost se tykala ¢asti nebo celych ¢lankt 6, 8, 9, 23, 83-91.

Vysvétleni k jednotlivym ¢lanktim se v této praci nachézi pro ¢lanky 6, 8, 9 v kapitole
Obecné zdasady zpracovani, pro Clanek 83, 84 je podstatné vysvétleno v kapitole Sankce
a pokuty, ¢lankim 85-91 je vénovana kapitola Zvlastni situace pri zpracovani.
Problematika clanku 23 nebyla do prace zakomponovana z divodu tzce specifické
problematiky, kterd neni pfedmétem zaméteni této prace. Pro Uplnost zde bude kratce

pfedstavena.

I.  Clanek 6 - Zakonnost zpracovani odst. 1 pism. c) a e):
- Clenské staty EU mohou zachovat nebo zavést konkrétnéjsi ustanoveni

pro pfizplsobeni pouzivani pravidel ohledn¢ zpracovani tim, ze urci
konkrétni pozadavky na zpracovani a jind opatfeni. Jedna se o zpracovani
na zéklad¢ plnéni pravni povinnosti spravce a zpracovani nezbytné pro
splnéni ukolu provadéného ve vetejném z4jmu ¢i pii vykonu vetejné moci,
kterym je spravce povéten.

- Zaklad pro zpracovani pro tyto piipady musi byt ustanoven pravem EU
nebo pravem c¢lenského statu EU.

II.  Clanek 8 - Podminky pouZitelné na souhlas ditéte v souvislosti se sluzbami
informacni spole¢nosti odst. 1:
- Clenské staty mohou snizit dolni hranici véku, kdy zpracovani osobnich

udaji ditéte je zdkonné v ptipad¢€, ze je sluzba informacni spolecnosti
nabidnuta pfimo ditéti. Natizeni stanovuje dolni hranici veku ditéte 16 let
a dovoluje ¢lenskym statim EU snizit dolni hranici véku ditéte az na 13

let.
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II.  Clanek 9 - Zpracovani zvlaitnich kategorii osobnich idaji odst. 2 pism. a:
- Pravo ¢lenského statu miize stanovit pfipady, kdy i1 ptes vyslovny souhlas

se zpracovanim zvlastnich kategorii OU subjektu tidajii je zpracovani
takovych udaji zakazéano.

- Clenské staty mohou zavést daldi podminky, a to véetné omezeni, ke
zpracovani genetickych anebo biometrickych udaji ¢i tdaji o zdravotnim
stavu.

IV. Clanek 23 - Omezeni:

- Pravo clenského staitu mulze prostiednictvim legislativniho opatieni
omezit rozsah povinnosti a prav uvedenych v ¢lancich 12 az 228,

- Jedna se o omezeni, které respektuje podstatu zékladnich prav a svobod a
pfedstavuje nezbytné a piiméfené opatfeni s cilem zajistit narodni
bezpecnost, obranu, vefejnou bezpecnost, vSechny procesy souvisejici
s trestnymi Ciny ¢i vykonem trestll, ochranu nezévislosti soudnictvi,
¢innosti souvisejici s vykonem moci, ochranu subjektu udajti apod.

V.  Clanek 83 - Obecné podminky pro ukladani spravnich pokut:
- Kazdy c¢lensky stat ma moznost si stanovit pravidla, ktera se tykaji toho,

zda a do jaké miry je mozné ukladat spravni pokuty orgdniim vetejné moci
a vefejnym subjektim na uzemi daného statu. Tyto pravidla nesmi byt
V rozporu s natrizenime.

- Na vykon pravomoci dozorového ufadu se vztahuji vhodné procesni
zaruky v souladu s pravem clenského statu napiiklad ucinna soudni
ochrana, spravedlivy proces, apod.

VL. Clanek 84 — Sankce

- Pro jiné sankce, které nejsou specifikované v Clanku 83 nafizeni, Glenské
staty EU stanovi pravidla za poruseni tohoto nafizeni. Tyto sankce musi
byt ucinné, odrazujici a pfimétené. Kazdy Clensky stat oznami do data
ucinnosti nafizeni tyto pravni predpisy a bez zbytecného odkladu oznami

jakékoli nasledné zmény.

8 V natizeni se jedna o Kapitolu III — Prava subjektu udaju.

9V nafizeni toto souvisi s ¢lankem 58 — Pravomoci — Nezavislé dozorové urady
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VII. Kapitola IX - Ustanoveni tykajici se zvlastnich situaci, pfi nichZ dochazi ke
zpracovani

- Tato ¢ast nafizeni umoznuje ¢lenskym statim nékteré otazky a oblasti
zpracovani osobnich udaji uvést prostiednictvim pravnich ptedpisit do
souladu s pravnimi upravami, které mohou byt pro dany stat specifické.
Jedna se o zpracovani v souvislosti s napt. svobodou projevu a informaci,
pfedev§im zpracovani pro novindiské Ucely, dale pfistup vefejnosti
k ufednim dokumenttim, povinnost ml¢enlivosti, problematika cirkvi a
nabozenskych sdruzeni, ucely védeckého ¢i historického vyznamu, ¢i

zpracovani v souvislosti se zaméstnanim.

9.1 Zakon o zpracovani osobnich adaju

Adaptaci do prostfedi CR se s u¢innosti 24.4.2019 stal Zakon &. 110/2019 Sb., o
zpracovani osobnich Udaji a Zakon ¢. 111/2019 Sb., kterym se méni n&které zakony

v souvislosti s pfijetim zakona o zpracovani osobnich udajt.

Tento nové€ pfijaty zdkon navazuje na natizeni GDPR a v pfisluSnych ¢astech upravuje

prava a povinnosti pro ¢eské podminky.

Nov¢ ptijaty zadkon o zpracovani osobnich udaji upravuje zpracovani osobnich udaji dle
nafizeni GDPR, zpracovani osobnich udajl tykajicich se rozsudku v trestnich vécech a
trestnych Cinech ' , zpracovani osobnich tudaji pfi zajistovani obrannych a
bezpegnostnich zdjmi CR'!, postaveni a pravomoc UOOU 2. Déle také upravuje
zpusobilost ditéte pro souhlas se zpracovanim osobnich udaji'3, zpracovani osobnich
udajii provadéné pro ucely akademického, literarniho nebo uméleckého projevu ci

novinaiské ucely.

10 Clanek 10 natizeni.
11 Clanek 23 natizeni.
12 Kapitola VI natizeni.

13 Clanek 8 nafizeni.
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Ceska republika vyuzila moznost adaptace nafizeni ve stanoveni v€kové hranice pro
udéleni souhlasu se zpracovanim osobnich udaji v souvislosti s nabidkou sluzeb

informacni spolecnosti na 15 let véku ditéte.

Jednou ze zmén vUci nafizeni je také Uiprava minimalniho rozsahu posouzeni vlivu na
ochranu osobnich udajl. V ¢eskych podminkach bude dostacujici pouze obecny popis
zamysleného zpracovani, posouzeni rizika souvisejici s neopravnénym zasahem do prav
a svobod SU a planované opatieni k redukci takového rizika. Toto posouzeni spravce

nemusi provadét, pokud mu dané zpracovani uklada pravni ptedpis.

Dale zakon stanovuje vyjimky z povinnosti posuzovani slucitelnosti uceld!# a vlivu na
00U, informaéni a poudovaci povinnost, specificka prava zpracovani OU, povinnost
oznameni porueni zabezpeeni OU subjektu udaji, a to pro védecké, statistické,
umélecké ¢i novinaiské ucely. Pro tyto Gcely je tedy zpracovani také umoznéno a zdkon
hovofti o pfiméfeném zptisobu s piihlédnutim k tomu, zda se zpracovavaji osobni tidaje

uvedené v ¢l. 9 odst. 1 nebo ¢l. 10 nafizeni.

Aktudlni zdkon vyrazné snizuje pokuty, které je mozno udélit za poruseni zdkazu

zvefejnéni OU stanoveny jinym pravnim predpisem. UOOU miize udélit:

- FO, PO ¢i podnikajici FO sankci s horni hranici 1 000 000 K¢. Pokud jde o
ptestupek spachany tiskem, filmem, televizi ¢i obdobné ucinnym zptisobem pak
miize UOOU udélit az 5 000 000 K&.

- Obci finan¢ni postih s horni hranici 5 000 K¢, pfi¢emz se nesmi jednat o obci s:

- prenesenou pisobnost ¢i dobrovolny svazek obci,

- ptispévkovou organizaci,

- pravnickou osobou vykonavajici ¢innost zfizovanou obci.

- Pokud jde o ptestupek spachany tiskem, filmem, televizi ¢i obdobné
ucinnym zpisobem, pak muze byt udélena pokuta ve vysi az 15 000 K¢.

14 Povinnost posouzeni slucitelnosti t¢elti ma spravce v ptipadé, kdy provadi zpracovani pro jiny uéel, nez
pro ktery byly OU ptivodné shromazdény. Spravce pak musi zohlednit, jestli je zpracovani pro jiny udel
slucitelné s ptivodnim ucelem ¢i ucely. Jedna se o posouzeni vSech vazeb mezi ucely pivodnimi a
zamyslenymi, o vztah spravce a subjektu udaji z pohledu okolnosti shromazdéni udaji, povahu osobnich

udajl, mozné dusledky dalsiho zamysleného zpracovani a existenci vhodnych zaruk.
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Zakon také nabizi moznost ulozeni opatfeni k odstranéni nedostatkii se stanovenim

pfimétené lhity a s moZznosti upustit od spravniho trestu, pokuty.

Posledni ¢asti nového adaptaéniho zédkona o zpracovani osobnich udajl [5] je zruSeni
zakona ¢. 101/2000 Sb., o ochran¢ osobnich udaji spolu s vybranymi ustanovenimi
nékterych dalsich zdkonti tykajici se zpracovani a ochrany OU ve specifickych situacich.
V soucasné dobé¢ je tedy hlavni pravni upravou o zpracovani a ochrané osobnich udaji

nafizeni GDPR a nové pfijaty zékon o zpracovani osobnich tidaju.
Pokyny Evropského sboru a Uradu

Pro lepsi uchopitelnost pravni Gpravy a s ni spojenych pojmi, vydava Evropsky sbor pro
ochranu osobnich udaji'® pokyny, které maji co nejblize piedstavit jednotlivé &asti
obecného natizeni a poskytnout upfesnéni nékterych pojmi ¢i povinnosti. Pro prostiedi
Ceské republiky jsou k dispozici na webovych strankach Utadu pro ochranu osobnich
udaji, ktery ve vhodnych ptipadech vydava také vlastni dokumenty pro specifikaci
nékterych povinnosti a termint pro domaci podminky. Vetejnosti jsou tak k dispozici
pokyny tykajici se podrobnosti k povinnosti DPIA, povétence pro ochranu osobnich
udaji, spravnich pokut, podob¢ souhlasu apod. Je tak konkrétné definovano, co znamena
systematické a pravidelné zpracovani, zpracovani velkého rozsahu, které zpracovani
predstavuje vysoké riziko pro prava a svobody fyzickych osob, a dalsi terminy a

specifikace. [13]

Naptiklad co se tyée povinnosti DPIA, pro CR byl Utadem pro ochranu osobnich udajii
stanoven demonstrativni seznam osmi takovych operaci. Patii mezi n€ napf. zpracovani
v ramci plnéni zdkonnych povinnosti vyplyvajici z vedeni ucetnictvi, agenda souvisejici
se zaméstnanci (mzdova, persondlni, socialni a zdravotni pojisténi), tykajici se obchodni
¢innosti, kterym jsou i vérnostni karty, zasilani newsletterti pokud jsou zpracovany pouze
nezbytné osobni Udaje, které nespadaji do kategorie zvlastnich. Cely seznam je dostupny

na strankach Utadu pro ochranu osobnich tdajti [13].

15 Dtive Pracovni skupina WP29
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10 Shrnuti teoretické casti

Prvni kapitola teoretické ¢asti vyctove definuje asto pouzivané pojmy a oznaceni v této
praci. Jejim ucelem je seznameni Ctenafe s dale se vyskytujicimi charakteristickymi

odbornymi vyrazy pro feSenou problematiku.

Cilem kapitoly Uvod do narizeni o ochrané osobnich tidajit bylo uvedeni ¢tenafe do
problematiky ochrany osobnich udajii a jeji vyznamnosti s navaznosti na ochranu
osobnosti a soukromi. TaktéZ byly nastinény hlavni zmény, které pfindsi natizeni GDPR.
Tyto zmény byly také dany do zékladniho kontextu vic¢i Zakonu 101/2000 Sb., na
ochranu osobnich tudaji platném v CR. Pro lepdi orientaci ¢tendfe v nasledujicich
kapitolach byla zminéna struktura nafizeni v€etné vyctu podstatnych a feSenych ¢lankt
v této praci. Tyto ¢lanky spadaji bud’ pfimo do jednotlivych kapitol, pfipadné do oddilt

pfidruzenych k rozsahlejsim kapitolam.

Kapitola Obecné zasady zpracovani popisuje obecné zasady zpracovani, tedy zakonnost,
korektnost a transparentnost, u¢elové omezeni, minimalizace udajii, piesnost, omezeni
ulozeni, integritu a diivérnost a posledni zasadu, a to odpovédnost. Jednotlivé zasady jsou
doplnény piiklady dobré a $patné praxe v podminkich CR, které jsou graficky

zvyraznény a piiblizuji ¢tenafi jednotlivé zasady pro jejich lepsi pochopeni.

Nasledujici kapitola Subjekty udajit a jejich prava uvadi zakladni prava a povinnosti
k subjektim udajti. Zabyva se jednotlivymi pravy subjektu Gdaji na pfistup k osobnim
udajlim, na opravu ¢i doplnéni, na vymaz, na omezeni zpracovani, na pfenositelnost

udajii, vznést ndmitku a nebyt predmétem automatizovaného individualniho rozhodovani.

Kapitola Problematika spravce a zpracovatele definuje obecné povinnosti spravce véetné
kodexii chovani, standardni a zdmérné ochrany osobnich udajl, jakym zpiisobem je
spravné provadét zdznamy o Cinnostech zpracovani. Déle se tato kapitola zamétovala na
podminky vyuziti zpracovatele, zabezpeceni osobnich tdaji véetné povinnosti hlaseni
dozorovému ufadu v ptipad¢ poruseni zabezpeceni osobnich udaji. Soucasti této kapitoly
je 1 podkapitola vénujici se povéienci pro ochranu osobnich udaji a v zavéru posouzeni

vlivu na ochranu osobnich udaja.

Struénd kapitola Predavani osobnich udajii do tretich zemi nebo mezindarodnim

organizacim popisuje zptisoby a moznosti pii predavani osobnich udaji do tietich zemi.
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Jelikoz je nutné provadét dozor nad plnénim povinnosti plynoucich z nafizeni o ochrané
osobnich udaji je zaclenéna do prace kapitola Nezdvislé dozorové urady. Tato kapitola
popisuje, jakym zplsobem je monitoring provadén a v ptipadé nedodrzeni GDPR, jak
jsou stanoveny obecné sankce a pokuty z poruSeni nafizeni plynouci. Dalsi ¢i upravené

hranice sankci platné v CR jsou souéasti kapitoly GDPR v podminkdch CR.

Kapitola Zvlastni situace p7i zpracovani je stru¢né popsana, jelikoz jeji feSeni nesouvisi
pfimo s hlavnimi cili prace. Vénuje se takovym situacim jako je svoboda projevu a
informaci, pfistupim k ufednim dokumentiim, narodnim identifikatorim, problematika
zameéstnavatele a zaméstnance nebo oblastim zpracovani pii Cinnostech védeckych,
historickych, statistickych ¢i archivace. Zminuje i oblast osobnich udaji podléhajici

mlcéenlivosti.

Zavéredna kapitola teoretické ¢asti GDPR v podminkdch CR popisuje konkrétni adaptaci
pro podminky Ceské republiky, shrnuje &lanky nafizeni, které si mohly ¢lenské staty EU
upravit. Popisuje nové piijaty zdkon 110/2019 Sb., o zpracovani osobnich udaji a Zakon

&. 111/2019 Sb., kterym dochazi ke zméné nékolika zakonti v prostiedi CR.
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11 Srovnani zakona 101/2000 Sb. a GDPR

Obecnym pravnim ptedpisem ochrany osobnich udaji je zdkon ¢. 101/2000 Sb., o
ochran¢ osobnich udaji (1€inné znéni), v dalSich ¢astech prace oznacovan jako Zakon
101, ktery je datovan ke dni 4. dubna 2000 s G¢innosti 1. ¢ervna 2000, ktery byl rozsifen
od 25. kvétna 2018 Obecnym nafizenim EU o ochrané osobnich udaji. S nastupem
nového adaptacniho zakona s ucinnosti od 24.4.2019 byl nakonec Zakon ¢. 101/2000 Sb.

zruSen.

Pied Gc¢innosti obecného natizeni byl tedy zdkonem, ktery upravoval zdleZitosti ochrany
osobnich udajii pro Ceskou republiku. Zakon 101 je v souladu s pravem Evropskych
spole¢enstvi, s mezindrodnimi smlouvami, ke kterym je CR vazana, upravuje prava a
povinnosti pfi zpracovani osobnich udajl a také stanovuje podminky, za nichz je mozné

predavat osobni tdaje do jinych stata.

V nasledujicich kapitolach bude zdkon 101/2000 Sb., [15], pfedstaven formou porovnani
s GDPR. Tato komparace zédkona neni komplexni, jednd se o porovnani relevantni pro

potieby této prace.

11.1 Pldsobnost

101/2000 Sbh.,

Jelikoz v ptipad€ Zakona 101 se jedna o Ceskou legislativu, tento zdkon tak upravuje
zpracovani Gdajii pouze na tizemi Ceské republiky. Vztahuje se jak na zpracovani

statnimi orgény, organy uzemni samospravy, jiné organy vetejné moci, tak i FO a PO.

Zakon 101 se ovSem nevztahuje na zpracovani provadéné fyzickou osobou vyluéné pro

osobni potiebu, ani na nahodilé shromazd’ovani OU, pokud nejsou dale zpracovany.
GDPR

Mistni ptisobnost nafizeni sahd i za hranice EU. I pfes to, Ze spravce nebo zpracovatel
neni umistén v EU, pokud zpracovava osobni udaje subjektu tidaji, které se nachazeji
v EU, nafizeni se na n¢ vztahuje, a to, pokud zpracovani souvisi s nabidkou sluzeb nebo

zbozi takovym subjektiim, nebo monitoruji jejich chovani v ramci EU.
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Z tohoto nafizeni jsou vynaty situace, kdy zpracovani osobnich udajii je provadéné
napiiklad pfi vykonu ¢innosti nespadajicich do oblasti pisobnosti prdva EU, FO pro
vyluéné osobni ¢i domaci zpracovani, nebo ptisluSnymi organy statni spravy za ucelem
prevence, vySetfovani apod. trestnych ¢inil nebo vykonu trestl. Z ptisobnosti GDPR jsou

také vylouceny udaje, které jsou pouze v anonymni podobé a idaje o zemielych.

11.2 Zasady

101/2000 Sb.,

Oproti GDPR v zdkon¢ nejsou zasady zpracovani ani ochrany osobnich udaji jasné
zpracovany. OvSem zikon je koncipovan tak, aby ochrana osobnich tdaji byla
vymahatelna a zpracovani osobnich udajii bylo transparentni vii€i subjektu udajt, také je

zde specifikovana odpovédnost spravce za zpracovani OU.
GDPR

Zasada vymahatelnosti je v nafizeni posilena, pfedpoklada se s pfistupem zalozenym na
riziku a nezavislému dozorovému orgénu jsou pridéleny nové povinnosti a ukoly, dozor
je také sjednoceny. Zéasada transparentnosti je doplnéna o podrobnéjsi pravu a blizsi
specifikaci prav a povinnosti. Také zasada odpovédnosti spravce je zde vyslovné a

komplexné upravena. [16]

11.3 Prava a povinnosti

101/2000 Sbh.,

Zakon 101 umoziluje spravci zpracovavat osobni udaje pouze se souhlasem subjektu
udajl. Vyjimkami je zpracovani nezbytné pro dodrzeni pravni povinnosti spravce, pro
plnéni smlouvy, kde je subjekt udajti smluvni stranou, pro zpracovani nezbytné k ochrané
zivotné dilezitych z4jml subjektu udaji nebo pro ochranu prav jeho ¢i jiné dotéené
osoby, nebo se jednad o OU zveiejnéné v souladu se zvlastnim predpisem, zpracovani je
dale povoleno pro ucely archivnictvi. Zakon 101 také umoziluje spravci zpracovavat
osobni udaje o vefejn¢ ¢inné osobé, funkcionafi ¢i zaméstnanci vetejné spravy, které

souvisi s jeho ¢innosti nebo funkénim nebo pracovnim zatazenim.
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Pokud zpracovéani osobnich idaji probihd za celem nabizeni obchodu nebo sluzeb
subjektu udajti (SU), mize spravce nebo zpracovatel pouzit pro tento Gcel jméno,
pfijmeni a adresu subjektu udaji, pokud byly tdaje ziskany z vefejného seznamu nebo
v souvislosti se svoji ¢innosti. Spravce ani zpracovatel ovSem nemiize déle tyto udaje
zpracovavat, pokud s tim SU vyjadiil nesouhlas. Spravce miiZe tyto udaje predat jiném
spravci, pokud se jednd o zvefejnéné osobni udaje, tyto udaje budou vyuzivany pouze
k nabizeni obchodu a sluzeb ¢i pokud byl o pteddni subjekt pfedem informovén a
nevyslovil nesouhlas. Nesouhlas se zpracovanim je nutné vyjadrit pisemné. Dalsi

udaje nelze k udajiim pfifazovat bez ziskani souhlasu subjektu udaju.

Pii udélené souhlasu musi byt SU informovéan o ti¢elu zpracovani, k jakym osobnim
udajim souhlas dava, jakému spravci a na jaké obdobi. Spravce musi byt schopny po

celou dobu zpracovani schopny souhlas prokazat.

Pravo na vymaz v jisté podobé bylo i soucésti tohoto zakona, ov§em nikoliv tak Sirokém

pojeti, jelikoz se vymazani tykalo pouze spravce, kterého subjekt kontaktoval.
GDPR

Naftizeni rozliSuje dva zplsoby, jak ziskat opravnéni ke zpracovani osobnich udaji, a to
bud’ na zakladé prava EU anebo c¢lenského statu (napf. pro splnéni pravni povinnosti
spravce, splnéni tkolu provadéného ve vefejném zajmu) ¢i na zéklad¢ souhlasu subjektu

osobnich udajt.

Pokud je to mozné, zpracovani OU by mélo byt vzdy na zékladé prava, souhlas by mél
byt poslednim zplsobem ziskani opravnéni ke zpracovani. GDPR specifikuje
okolnosti souhlasu, ktery musi byt jasné rozezmatelny od ostatnich skute¢nosti,
srozumitelny a snadno pristupny. Odvolani souhlasu musi byt stejné jednoduché jako

jeho poskytnuti.

Nové zavedené pravo ,,byt zapomenut™ ukladd spravci, kterého subjekt informuje o
exekuci tohoto prava, povinnost informovat v§echny ostatni zpracovatele a spravce,
kterym udaje predal. Pfehled komparace povinnosti a prav je naznacen v nasledujici

tabulce.
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101/2000 Sb., § GDPR ¢l

16 y
ZRUSENO
Oznamovaci Povinnost registrace na 30

povinnost Uoou!e Povmno’st’ vest zaznamy o
19 Zpracovani

Povinnost likvidace tudaju

v ptipadé¢ pominuti ucelu Pravo byt zapomenut -
Likvidace OU zpracovani nebo na zéakladé 20  informovani i ostatnich 17
zadost FO — pouze u spravcu a zpracovateltl

zadaného spravce

Pii opravnéné zadosti FO

Chybné/nepresné
, y, P spravce nebo zpracovatel 21 Pravo na opravu 16
udaje y Ay
neprodlen¢ odstrani zavadu
Pi‘eneseni OU --- Pravo na pienositelnost 20

AR ST Povinnost posouzeni vlivu
Posuzovani vlivu

. o zpracovani s rizikem pro 35
na OOU P . P
prava a zasady
37
DPO . Povinpost pro urcené ]
organizace
39
Pii poruseni do 72 hodin obezndmit 5,
ochrany dat UoouU

Tabulka 1: Komparace povinnosti, zdroj: vlastni zpracovani

11.4 Predani do tretich zemi
101/2000 Sh.,

Zakon 101 pfipousti volny pohyb osobnich udajl, ktery nemilize byt omezovan, pro

pfedavani udajti do ¢lenskych statli EU. Dale zakon hovoii o téch zemich, u kterych zakaz

16 Pokud spravce hodla zpracovavat OU nebo zménit registrované zpracovani, je povinen o tom pisemné

vyrozumét Utad pro ochranu osobnich udaja.
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omezeni volného pohybu vyplyva z mezinarodni smlouvy, kterou je Ceska republika
vazéna a k jejiz ratifikaci udélil Parlament souhlas &i jsou OU piedany na zakladé
rozhodnuti organu EU. V tomto pifipadé zdkon pfedpokladd stejnou Uroven ochrany

osobnich udajt.

Dale zékon upravuje i piedavani do zemi, kde se d& predpokladat nizsi Groven ochrany a
predavani je tak moZné pouze na zakladé piedchoziho povoleni UOOU. Zde je urdujici,
zda spravce ma souhlas subjektu Gdaji s predanim, piipadna smlouva o OOU mezi
spravecem a piijemcem & zavazna vnitropodnikova pravidla o OOU v ramci nadnarodni

korporace.
GDPR

Cilem GDPR je zjednodusit pohyby udaji ptes hranice a zajistit vysokou troven ochrany
osobnich udajt pfi mezinarodnim zpracovani. Osobni udaje je stadle mozné voln¢ piedavat
v ramci zemi EU a nafizeni dale popisuje tfi moZnosti predavani osobnich tidaja do

tietich zemi, které jsou obdobné tém, které popisuje Zakon 101.

11.5 Nezavisly dozorovy organ

101/2000 Sbh.,

V zdkon¢ je definovan Utad pro ochranu osobni tdaji, ktery ma jasné definované
¢innosti. Jsou jimi vedeni registru zpracovani osobnich udaji, zvetejnéni vyrocni
zpravy obsahujici zejména informace o provedené kontrolni ¢innosti, opravnéni a

povinnosti pti dozoru ¢i uloZeni opatieni k naprave.
GDPR

Kazdy clensky stat je povinen stanovit jeden ¢i vice nezavislych organi vefejné moci
povéefenych monitorovanim uplatiiovani tohoto nafizeni. Jednotlivé dozorové urady mezi
sebou spolupracuji pro pfispivani k jednotnému uplatiiovani natizeni. Kazdy dozorovy
ufad musi jednat nezavisle, jmenovan transparentnim zpisobem a kazdy ¢len musi mit
zkuSenosti, kvalifikaci a dovednosti pottebné pro plnéni povinnosti a vykonu pravomoci.
Naftizeni stanovuje nékolik ukold, které musi kazdy dozorovy tfad na svém uzemi
vykonévat. Patfi mezi n€ monitorovani a vymahani natizeni, zvySovani povédomosti o

rizicich, pravidlech, pravech a zarukach, poskytovani poradenstvi, zabyvani se stiznostmi
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od subjektti udaji, schvaluje smluvni dolozky a zavazna podnikova pravidla, navrhuje a
zvefejiiuje kritéria pro monitorovani kodext chovani a plni veskeré dalSi ukoly
souvisejici s OOU. Dozorovy tufad také vypracovava vyrocni zpravy o své cinnosti.

Dozorovym organem pro CR ziistava UOOU.

11.6 Sankce

101/2000 Sbh.,

Pokuta do vySe 100 000 K¢ hrozi FO, ktera je ke spravci ¢i zpracovateli v pracovnim
nebo obdobném poméru, vykonava pro n¢j ¢innost na zakladé¢ dohody nebo na zaklade

zékona piichazi do styku s OU, ktera se dopusti prestupku porusenim mlenlivosti.

Pokuta do vyse 1 000 000 K¢ hrozi FO / 5000 000 K¢ pro PO, ktera se dopusti jako
spravce nebo zpracovatel piestupku tim, Ze nestanovi ucel, prostifedky nebo zptsob
zpracovani, zpracovava nepiesné idaje, shromazd’ovani nebo zpracovani OU neodpovida
rozsahem nebo zptisobem uéelu, porusi dobu uchovani OU, neposkytne subjektu
informace, na které ma subjekt narok, zpracovava osobni udaje bez souhlasu v ptipadech,
kde je zdkonem vyZzadovan, neptijme nebo neprovede opatieni pro zajisténi bezpecnosti

zpracovani OU ¢i nesplni oznamovaci povinnost.

Pokuta do vyse 5 000 000 K¢ hrozi FO / 10 000 000 K¢ pro PO za ptedchozi prohiesky
ohrozi vétsi pocet subjektii udajii neopravnénym zasahovanim do osobniho zivota nebo
porusi povinnost pro zpracovani citlivych osobnich udaji. Za spravni delikt pravnicka

osoba neodpovida, pokud prokaze, ze vynalozila vesker¢ usili, aby poruseni zabranila.
GDPR

Jsou dané dvé vyse sankci, podrobnéji popsané v kapitole Sankce a pokuty v této praci,

podle miry poruseni a zavinéni, a to:

a) 10000 000 EUR nebo 2 % celkového rocniho celosvétového obratu za predchozi
finan¢ni rok, v pfipadé, Ze se jedna o podnik, podle toho, ktera ¢astka je vyssi.
b) 20 000 000 EUR nebo 4 % celkového rocniho celosvétového obratu za predchozi

finan¢ni rok, v pfipadé, Ze se jedna o podnik, podle toho, ktera ¢astka je vyssi.

Dale mohou ¢lenské staty vyuzit i1 jinych sankei dle konkrétniho ptipadu viz kapitola

Sankce a pokuty.
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11.7 Slovnik

V nésledujici tabulce je uvedena komparace zékladnich pojmii uzivanych v ramci Zakona

101 a natizeni GDPR.

Osobni udaj

Citlivy udaj

Anonymni udaj

Pseudonymizace

Zpracovani

Profilovani

101/2000 Sbh.,

Jakakoli informace tykajici se
urceného nebo urcitého subjektu
udaju.

Udaj vypovidajici o
narodnostnim, rasovém nebo
etnickém ptivodu, politickych
postojich, ¢lenstvi v odborovych
organizacich, ndbozenstvi a
filozofické ptresvédceni,
odsouzeni za trestni Cin,
zdravotnim stavu, sexualnim
zivoté, geneticky ¢i biometricky
udaj.

Udaj bud’ v piivodnim tvaru nebo
po provedeném zpracovani, ktery
nelze vztahnout k urc¢ené nebo
urcitelné FO.

GDPR

Veskeré informace o identifikované
nebo identifikovatelné fyzické
osob¢ (subjekt udajit).

Kategorie zvlastnich osobnich
udajii — vypovidaji o rasovém ci
etnickém pivodu, naboZenském
vyznani, ¢lenstvi v odborech,
filozofické ptresvédceni Ci
politickych nazorech, genetické,
biometrické udaje za ucelem
jednoznacné identifikace FO a
udaju o zdravotnim stavu,
sexualnim Zivot¢ ¢i sexualni
orientaci FO.

GDPR se nevztahuje na udaje, které
ma spravce Ci zpracovatel jiz
v anonymni podobg.

Zpracovani osobnich udajt tak, ze
jiz nemiizou byt ptitazeny ke
konkrétnimu subjektu bez
dodatecnych informaci (které jsou
uchovavany oddélené) a je
zajisténo, Ze nebudou prifazeny ke
konkrétni osobé&; nevratny proces.

Jakakoliv operace (soubor operaci)
s osobnimi udaji nebo jejich
souborem.

Forma automatizovaného
zpracovani osobnich udaji pro
pouziti k hodnoceni nékterych
osobnich aspekti.

Tabulka 2: Slovnik pojmil, zdroj: viastni zpracovani
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12 Analyza pravnich titull ke zpracovani
v korporatnich subjektech

V pfedchozich ¢éastech prace byla analyzovana a predstavena legislativa ohledné
zpracovani a ochrany osobnich Udaji. V této ¢asti bude provedena analyza jednoho ze
stéZejnich zasad nafizeni ndsledovana praktickou ukazkou faktické realizace dvou

korporatnich subjektii a porovnani téchto feseni.

Pro jakékoli legalni zpracovani musi mit spravce zdkonny pravni divod. Na této zasadé
a tudiz 1 spravné implementaci této Casti nafizeni je zalozeno veskeré zpracovani.
V ptipad¢, kdy spravce pozbude posledni zakonny diivod pro zpracovani, musi vSechny
operace souvisejici se zpracovani danych udaji ukonCit. Zéaroven nafizeni udava
povinnost informovat subjekt tdaji o tcelech zpracovani a na zakladé kterého pravniho

diivodu zpracovani probiha.

V této ¢asti u obou korporatnich subjektth dochazi k analyze uceli zpracovani z vefejné
dostupnych informaci, specifikaci nadvaznosti na nékteré jiné zakony. VSechny tyto
ziskané informace jsou nasledné na konci analyzy subjektu prevedeny do vizualni podoby

v kontextu zivotniho cyklu smluvniho vztahu.

12.1 T-Mobile Czech Republic a.s.

Prvnim subjektem, u kterého bude provedena analyza pravnich titulti a el zpracovani,
je telekomunikacni spolecnost T-Mobile Czech Republic a.s, kterd provozuje
stejnojmennou mobilni sit. Nekteré zakony, které ovlivituji tento subjekt i z pohledu
ochrany osobnich tdaji jsou uvedeny v nasledujici tabulce. Nejedna se tedy o komplexni

vycet vSech zakont, které odvétvi definuji.
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Zakon ¢. Nazev

563/1991 Sb. = o ucetnictvi

235/2004 Sb. | o dani z ptfidané hodnoty

480/2004 Sb. | o nékterych sluzbach informacni spole¢nosti

127/2005 Sb. | o elektronickych komunikacich

182/2006 Sb. Insolvenéni zakon

262/2006 Sb. = Zakonik prace

111/2009 Sb. o zakladnich registrech

280/2009 Sb. | danovy fad

468/2011 Sb. | Zékon, kterym se méni zakon ¢. 127/2005 Sb., o elektronickych
komunikacich a o zméné nékterych souvisejicich zdkonl (zékon o
elektronickych komunikacich), ve znéni pozdéjsich predpist, a nékteré

dalsi zakony

304/2013 Sb. | o vefejnych rejstiicich pravnickych a fyzickych osob

297/2016 Sb. o sluzbach vytvarejicich divéru pro elektronické transakce

Tabulka 3: Prehled nékterych zakonii ovliviwjici toto odvetvi, zdroj: viastni zpracovani

12.1.1 Zpracovani na zakladé smluvniho vztahu

Prvnim pravnim diivodem pro zpracovani, ktery je v této analyze rozebiran, je zpracovani
nezbytné pro plnéni smluvnich podminek. U téchto zpracovani zakaznik nemé pravo na
omezeni zpracovani nebo na namitku, v ptipadé nesouhlasu se zpracovanim by byl klient

nuceny fesit situaci neuzavienim nebo vypovézenim smlouvy ¢i jejich ¢asti.
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V této kapitole jsou popsany tyto ucely zpracovani:

- Poskytovani sluzeb elektronickych komunikaci, vcetné sluzeb s pfidanou
hodnotou a platebnich transakci, v€etné vyuctovani takovych sluzeb na zékladé
uzaviené smlouvy, vcetné¢ jejich zmén (dale jen Poskytovani sluzeb
elektronickych komunikaci).

- Poskytovani dalSich sluzeb a produkt, vcetné jejich doruceni (dale jen
Poskytovani dalSich sluzeb a produktit).

- Zajisténi propojeni a pfistupu k siti, vzdjemné vyuctovani (dale jen Zajisténi

propojeni a pfistupu k siti).

Poskytovani sluZeb elektronickych komunikaci

Jedna se o poskytovani sluzeb elektronickych komunikaci a jinych sluzeb pfii jejich
vyuzivanil’, a déale péce zdkaznikim, které vyplyvaji z uzavieného smluvniho vztahu.
Zahrnuje i vystaveni vyuctovani a podrobnych vypisti, samotné vyuctovani, problematiku
reklamaci a jejich feSeni, &i piipadné zmény v uzaviené smlouvé. Udaje jsou

zpracovavany po dobu trvani smluvniho vztahu.
Poskytovani dalSich sluZeb a produkti

V tomto piipad¢ se jednd zejména o prodej koncovych zafizeni, kterymi mohou byt
telefony, tablety, modemy, chytré hodinky, notebooky ¢i zafizeni pro komunikaci
s autem!®. Zpracovani probiha po dobu, kdy je mozné se domdahat pravnich naroka

plynoucich ze smluvniho vztahu.
Zajisténi propojeni a pristupu Kk siti

Toto zajisténi propojeni piedstavuje zpracovani potfebné pro vyménu Udaji mezi
poskytovali sluzeb elektronickych komunikaci. Pfedev§im se jedné o zaji$téni piipojent,
pfistupt k siti a vzajemného vyuctovani mezi jednotlivymi poskytovateli. Zpracovani

probiha po dobu nezbytné nutnou pro poskytnuti sluzeb a ndvaznych ukont.

17 napt. IT, dopliikové, s ptidanou hodnotou

18 Chytré auto
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12.1.2 2Zpracovani na zakladé plnéni pravni povinnosti

V této kapitole jsou uvedeny vyznamné zdkonné povinnosti, které vychazeji z platné
legislativy, kdy nékteré jsou specifické pro poskytovatele sluzeb -elektronickych
komunikaci. U tohoto pravniho divodu nema zakaznik prdvo na omezeni zpracovani

nebo namitku.
V této kapitole jsou popsany tyto ucely zpracovani:

- Zajisténi kvality, bezpe€nosti a optimalizace sité/sluzeb, identifikace zneuzivani
sité a sluzeb (dale jen Zajisténi kvality a bezpecnosti).

- Zpracovani udajii spojenych s trestnou ¢innosti.

- Daiové a jiné predpisy.

- Linka tisfnového volani.

Zajisténi kvality a bezpe¢nosti

Spravce je povinen zajistit odpovidajici kvalitu siti elektronickych komunikaci a
poskytovanych sluzeb pro eliminaci rizika. Spravce tak musi konat s ohledem na
kybernetické hrozby!?, dale identifikaci subjektt, u kterych ma poskytovatel podezieni
na poruseni ¢i zneuziti sluzeb. Soucasti je 1 optimalizace stavajicich a vyvoj novych

sluzeb vzhledem k technologickém vyvoji na trhu.
Zpracovani udaja spojenych s trestnou ¢innosti

Tyka se povinnosti vyplyvajici pro tohoto poskytovatele sluzeb v rdmci uchovavani
udaji, které¢ s poskytovanim sluzeb. Jejich ucel mize byt naptiklad piedchazeni,
vyhledavani a odhalovani trestné ¢innosti ¢i stihdni trestnich ¢inll. Zpracovani probiha

v obdobi pfi trvani smlouvy a maximalné 6 méesicti po ukonceni smlouvy.
Daiiové a jiné predpisy

Toto zpracovani osobnich udajii souvisi s daflovymi a jinymi piedpisy, které¢ ukladaji

spravci povinnost zpracovavat osobni udaje ve formé dokumentace, napiiklad danové

19 napt. detekci malwaru a spamu
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doklady ¢i jiné ucetni doklady. Doba zpracovani se zde liSi podle zékonné Upravy

v jednotlivych ptedpisech, uvedené danové doklady je nutno uchovavat po dobu 10 let.
Linka tisniového volani

Linka tisfiového volani? je jeden ze zékladnich zpiisobi ohlageni mimofadné udalosti a
nasledné vyzadani pomoci slozkami integrovaného zachranného systému. Volani na tato
Cisla je bezplatna a je garantovan nepfetrzity pfistup, a to jak z pevnych linek, mobilnich
telefont, tak telefonnich automatii. Kazdy poskytovatel vetejné telefonni sluzby nebo-li
operator je ze zdkona?! povinen svym uZivatelim bezplatné umoznit tistiové volani?2.
Lhita zpracovani osobnich udaji pro tento ucel je nezbytné nutnou pro poskytnuti

spojeni.

12.1.3 Zpracovani na zakladé opravnénych zajmul spravce

Tyto ucely odpovidaji ptipadiim, kdy podnikatelsky subjekt potiebuje zpracovavat osobni
udaje pro tkony spojené s podnikatelkou ¢innosti, které ovSem nespadaji pod zadkonné

divody spojené s pravni povinnosti ¢i plnéni smluvnich podminek.
V této kapitole jsou popsany tyto ucely zpracovani:

- Ovéfovani bonity — scoring.
- Pfimy marketing.
- Urceni, vykon nebo obhajoba pravnich naroka (dale jen Pravni naroky).

Ovérovani bonity - scéring

Ovétovani bonity spolecnost pouziva pro ovéteni zakaznika, z diivodu rizika neplnéni
zavazkl vyplyvajici ze smluvniho vztahu, a vyhodnoceni potencionalniho podvodného
jednani naptiklad zfalSovani osobnich udajii ¢i pouziti zcizeného dokladu. Je tedy

opravnénym zajmem spolecnosti si ovéfit, zda potenciondlni sjednani nové sluzby ¢i

20 Tistiové volani je sluzba, kterou je zajist'ovana ochrana zakladnich lidskych prav, a to konkrétné ochrana

zivota a zdravi, déle i zivotniho prostiedi a ochrana majetku.
21 Zakon 127/2005 Sb., o elektronickych komunikacich

22 Telefonni ¢isla 112, 150, 155, 158, 156
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soucasny klient bude schopny zévazky platit, coz slouzi i jako prevence proti dalsimu

zadluzovéni dané osoby.

Spolecnost tedy ovétuje spravnost osobnich udajti, schopnost platit zavazky v registru

dluznikd, dale vyhodnoceni na zéklad¢ adresy.

Ke zpracovani dochazi pted vstupem a béhem smluvniho vztahu. Zde zdkaznik nema

pravo na omezeni ¢i namitku.
Piimy marketing

Naftizeni stanovuje moznost nabizet svym zékaznikiim produkty a sluzby. Zakaznik timto
ziskava informace o vSeobecnych vyhodach, novinkach a podobné. Nejedna se tedy o
nabidky na miru, a sprdvce miize zpracovavat pro tyto Ucely informace o smluvnim
vztahu. Udaje se zpracovavaji po dobu trvani smluvniho vztahu az do 3 let od ukonéeni

smlouvy nebo do doby podani namitky. V ptipadé cookies lze provést zménu nastaveni.
Pravni naroky

Pravni narok je moZznost domahat se pravni ochrany realizace prava?’. Spravce ma tedy
opravnény zdjem zpracovavat udaje v ptipadé vedeni sporu ¢i fizenim ptred spravnim
organem, soudem ¢i jinou instituci k tomu uréenou. Zde je subjektu udaji pfisouzeno
pravo na namitku a omezeni. Zpracovani probihd po dobu nezbytnou pro vedeni

ptislusného fizeni.

12.1.4 Zpracovani na zakladé souhlasu

Nasledujici kapitola pfedstavuje zpracovani osobnich tdajl, které probihaji pouze na
zaklad¢ udé€leni souhlasu. Pfi uzavirani ucastnické smlouvy je klient vzdy dotazan, zda
udéluje souhlas, ten je nasledné¢ promitnut do relevantni ¢asti smlouvy, piipadné

elektronicky v interaktivnim formulafi. Nékteré souhlasy je také mozné udélit nasledné

vvvvv

23 Napriklad z vypijéky vznika pravo na vraceni pijéené véci, narok na vraceni vznika az skon¢enim

stanovené zapujcni doby
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souhlast je Gi€astnikiim 1 uzivatelim dostupny v aplikaci organizace, kde je mozné je i

dale spravovat. Souhlas je vzdy odvolatelny a neni podminény.
V této kapitole jsou popsany tyto ucely zpracovani:

- Marketingové a obchodni ucely, v¢etné analyzy, T-Mobilu (déale jen Marketing a
obchodni tcely).

- Marketing tfetich stran.

- Obchodni tcely tretich stran.

- Ovéfovani bonity na zédkladé souhlasu.

Marketing a obchodni tcely

Tyto tcely rozsituji piisobnost piimého marketingu, kde dochazi i ke zpracovavani tdaju
napiiklad na jaké zakladnové stanici bylo koncové zatizeni pripojeno. Jelikoz se jedna o
nabidky relevantni pro dané¢ho klienta, toto zpracovani zahrnuje i profilovani. Obchodni
ucely zahrnuji vypracovani anonymizovanych a agregovanych analyz z téchto dat, které
spolecnost vyuzivad k vyvoji sluZzeb ¢i pro vetejnopravni ucely jako je planovani
parkovani ¢i dopravy. Toto zpracovani probihd maximaln¢ po dobu 2 let od ukonceni
smlouvy ¢i do odvolani souhlasu. V pfipadé metadat, tzv. data o datech, se jedna o

maximalni dobu zpracovani 6 mé&sicu.
Marketing tietich stran

Pii tomto zpracovani opét dochdzi k profilovani, které vyuzivad osobni udaje jako
napiiklad v€ku subjektu udajii a vyuziti jeho sluzeb. Spole¢nost pak zasila klientim
informace o produktech tietich stran, aniz by samotné tfeti strany mély piistup k udajim

klienta.
Obchodni ucely treti strany

Toto zpracovani probiha pouze na zéklad¢ vyslovného souhlasu subjektu idaji. Pokud
subjekt tdaju souhlas s timto ucelem zpracovani udéli, tieti strany mohou zpracovavat

udaje naptiklad ve form¢ analyzy.
Ovérovani bonity na zakladé souhlasu

Na rozdil od ptedchoziho ucelu ovétovani bonity se zde nejedna o ovéteni klienta, ale o

pfedavani jeho udaji do registri. Lze rozeznavat dva typy registrii, a to negativni a
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pozitivni. U téchto registrt se rozliSuje rozsah preddvanych udajti, moznost nahlizeni do

registrll a moznost subjektu idaji vyjadrit nesouhlas s evidenci tidaji o své osobe¢.

Negativni registr

Obsahuje informace o osobach, které jsou v prodleni s plnénim svych zavazk.
Predavaji se tidaje jako jméno, pfijmeni, adresa, rodné ¢islo, datum vzniku dluhu
a jeho vyse, typ sluzby nebo produktu vztazené¢ho k dluhu, vyse dluzné ¢astky po
splatnosti, pocet dluznych vyactovani apod. U pravnickych osob se jedna o stejny
rozsah predavanych tdaju s odpovidajici ipravou. K predavani udaji a nahlizeni

do tohoto registru neni potfeba souhlas subjektu udaju.

Pozitivni registr

Oproti negativnimu registru obsahuje informace o zévazcich spottebitelt, u
kterych nedoSlo k prodleni. Mezi ptedavané udaje patii také jméno, piijmeni,
adresa, ale také navic datum narozeni, pohlavi, udaje o dokladech totoznosti,
informace o uzavieni smlouvy mezi subjektem udaji a spolecnosti, udaje o
finan¢nich zavazcich, které vznikly, vzniknou nebo mohou vzniknout
v souvislosti se smlouvou, tdaje o zajisténi zavazki ucastnika, udaje vypovidajici
o bonit¢ a platebni moralce subjektu a dalsi. V piipad¢ pozitivniho registru je jak
k nahlizeni, tak k ptfedavani udajii potieba souhlas subjektu udaji. Subjekt udaji
je opravnén pisemné vyjadfit nesouhlas s evidenci jeho udajii v pozitivnim

registru a provozovatel pak bez zbyte¢né¢ho odkladu odstrani vSechny zdznamy.

Zpracovavani udaji probihd po dobu, po kterou zavazek trva, zdvazky vzniklé ve vztahu

ke spolec¢nosti jsou zpracovavany dale po dobu 1 roku od uhrazeni posledni pohledavky.

Pokud zévazek zanikl jinym zpisobem nez splacenim ¢i se jednd o promlceny nebo

osvobozeny zavazek, l1ze informaci zpracovavat nejdéle po dobu 3 let od zaniku.

12.1.5 Zpracovani adajt fyzickych osob mimo smluvni vztah

Spolecnost dale specifikuje ptipady zpracovani osobnich udajt fyzickych osob, které se

spole¢nosti neuzaviely smlouvu o poskytovani sluzeb. Jedna se o kontaktni osoby, kdy

se zpracovani zaklada na opravnénych zdjmech spravce a plnéni zakonnych povinnosti,
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uzivatele sluzeb a zdkazniky s metodou prepaid?* a ostatni osoby, kde se zpracovani
y

zaklada na souhlasu subjektu udaji.
V této kapitole jsou popsany tcely zpracovani tykajici se:

- kontaktnich osob,
- uzivateld sluzeb a zdkaznikii s metodou prepaid,
- ostatnich osob.

Kontaktni osoby

Pokud je subjekt udajii uvedeny ve smlouvé jako kontaktni osoba, jsou soucasti uzaviené
smlouvy se zdkaznikem nebo dodavatelem i jeho osobni udaje. K takovym udajim je
spole¢nost v pozici spravce a jsou naddle zpracovavany pro ucely uzavirani a plnéni
smlouvy, vnitini administrativni potfeby, ochrany majetku a osob, ochrany prévnich

narokd, tvorby statistik a evidenci a plnéni zdkonnych povinnosti.
Ostatni osoby
Do této kategorie spadaji osoby, které:

- udgélili souhlas se zpracovanim v rdmci marketingové akce,
- projevili zajem o kontaktovani s nabidkou,
- predani kontaktu na subjekt tidajl tfeti osobou, ptipadné tietim subjektem, ktery

ma k pfedani dal§imu sprévci za ucelem nabidky souhlas.

Subjekt udaji méd pak moznost odmitnout posilani nabidek dle instrukci v poslané

nabidce ¢i pfi telefonické komunikaci. [17]
UzZivatelé sluZeb a zakaznici s metodou prepaid

Uzivatelé sluzeb jsou ty osoby, které vyuzivaji sluzby spole¢nosti, ale bez uzavieni

smlouvy s jejich osobou?, stejné tak zdkaznici s metodou prepaid. Tito uZivatelé jsou pro

24 piedplacena dobijeci karta

25 Jedna se o uzivatele, ktefi patfi pod tzv. velké zédkazniky, vétSinou se jedna o benefity poskytované

zameéstnavatelem.
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spolecnost neidentifikovatelni a svad prava tak mohou vykondvat pouze v omezeném
rozsahu dle platnych pravnich pfedpisii. Data a udaje, které vznikaji v rdmci poskytovani

sluzeb, maji stejnou uroveil ochrany jako data ptimych smluvnich zakaznika.

I tito uzivatelé maji pravo spravovat sva opravnéni, jelikoz i samotné telefonni ¢islo ¢i e-
mail je kontaktnim udajem, na které lze zasilat obchodni sdéleni, nabidky apod.

Opréavnéni 1ze spravovat ptes aplikaci spolecnosti ¢i ostatnimi informacnimi kanaly.

Na zéklad€ platnych pravnich pfedpisii pak spolecnost zpfistupiiuje udaje, které jsou

soucasti podrobného vypisu v ramei vyuctovani ucastnikovi jako soucast vytuctovani.

Naésleduje vizualizace téchto poznatki, kterd zarovein k jednotlivym ucelim zpracovani
pfifazuje kategorie tidajl, legenda viz Tabulka 4, které jsou v ramci tohoto tcelu a faze
zpracovavany. Jelikoz se jedna o jednotnou legendu pro ob¢ analyzy, udaje, které dané

firma nezpracovava jsou v tabulce pfeskrtnuté.
A identifikac¢ni udaje
B  kontaktni tidaje
C  platebni udaje
D  udaje spojené se sluzbami
E  vzijemna komunikace a interakce
F  metadata

G  cookies

I specidlni udaje
J sociodemografické data
K  v¢k, pohlavi, vzdélani, rodinny stav

L  podpis a dynamicky podpis

Tabulka 4: Kategorie zpracovavanych udajii, zdroj: viastni zpracovani
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Na nésledujicim obrazku je grafické vyhodnoceni ptedchozi textové analyzy, které
shrnuje zésadni situace v ramci zivotniho cyklu smluvniho vztahu i mimo négj. Jednotlivé
ucely zpracovani se tak mohou nachazet v jedné ¢i vice fazi. Smluvni vztah je rozdélen
do tfech zédkladnich fazi, a to pred smluvnim vztahem, béhem smluvniho vztahu a po
smluvnim vztahu. Vizualizace je doplnéna o barevné rozliSeni jednotlivych zdkonnych
diivodli zpracovani. Témito zakonnymi dlivody zpracovani jsou smlouva, pravni
povinnosti, oprdvnéné zajmy spravce a souhlas. Stejnd notace je pak vyuzita i ve

vizualnim vysledku analyzy néasledujiciho subjektu.
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PRED SMLUVNIM VZTAHEM BEHEM SMLUVNiIHO VZTAHU PO SMLUVNIM VZTAHU

KATEGORIE
UDAJU

ovéreni bonity - scoring

oveéreni bonity - pfedavani

poskytovani sluzeb
elektronickych komunikaci

poskytovani dalSich sluzeb

zajisténi propojeni
a pristupu k siti

pfimy marketing
marketing a obchodni tGcely (analyzy)

marketing tretich stran

OSTATNi OBDOBi PRO ZPRACOVANI

obchodni Gcely tretich stran pravni naroky

po nezbytné nutnou dobu + dalsi idaje k pripadu

S oAy po dobu fizeni
-> upravuje treti strana

osobni, |

po dobu nezbytnou pro spojeni

LEGENDA - zakonny divod zpracovani

smlouva . pravni povinnosti opravnéneé zajmy spravce souhlas

Obrazek 1: Vizualizace ucelii zpracovani T-Mobile, a.s., zdroj: viastni zpracovani
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12.2 CEZ, a.s.

Druhym subjektem, ktery je pfedmétem této analyzy, jsou Ceské Energetické Zavody,

které jsou nejvétsim vyrobcem elektfiny v Ceské republice a sdruzuji dalsi desitky

spole¢nosti. I toto odvétvi je upravovano fadou zakonil, které mohou udavat povinnosti

z hlediska zpracovavat urcité osobni udaje. Opét nasleduje tabulka s vyctem zékladnich

zakond, které odvétvi definuji.

Zakon ¢.

Nazev

563/1991 Sb.

458/2000 Sb.

235/2004 Sb.

480/2004 Sb.

182/2006 Sb.

262/2006 Sb.

111/2009 Sb.

280/2009 Sb.

468/2011 Sb.

304/2013 Sb.

297/2016 Sb.

o ucetnictvi

Energeticky zékon

o dani z ptfidané hodnoty

o nékterych sluzbach informacni spolecnosti
Insolven¢ni zékon

Zakonik prace

o zakladnich registrech

danovy rad

v

Zakon, kterym se méni zdkon ¢. 127/2005 Sb., o elektronickych
komunikacich a o zméné nékterych souvisejicich zdkonl (zékon o
elektronickych komunikacich), ve znéni pozdéjsich predpist, a nékteré

dalsi zakony
o vetejnych rejstiicich pravnickych a fyzickych osob

o sluzbach vytvarejicich divéru pro elektronické transakce

Tabulka 5: Prehled nékterych zdakonii ovliviwjici odvetvi, zdroj: viastni zpracovani
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Vzhledem k odliSnosti zpracovani povinnosti informovat o ucelech zpracovani je
nasledujici struktura analyzy odliSna od ptedchozi, a to z toho diivodu, Ze tento subjekt

ve vetsing uceltl neurcuje jen jeden jednoznacny pravni titul zpracovani.
V této kapitole jsou popsany nasledujici Gcely zpracovani:

- Identifikace a autentizace.

- Posouzeni obchodniho rizika.

- Pfiprava smlouvy.

- Reporting, fizeni informaci, optimalizace procest, Skoleni.
- VyuZzivéni sluzeb a produkti.

- Prevence podvodného jednani.

- Zasilani servisnich zprav.

- Testovani softwaru.

- Rizeni vztahi se zakazniky a obchodnimi partnery.
- Utetnictvi a dang.

- Vyuzivani webovych stranek a on-line prostiedi.

- Vykon prav.

- Bezpecnosti.

- Ucast na poradanych akeich.

Identifikace a autentizace

Pro uzavieni smlouvy a poskytovani nebo odebirani produkti ¢i sluzeb firma potiebuje
znat alespon zékladni udaje subjektu tidaju. Identifikace a autentizace je také vyzadovéana
v ptipadé uplatnéni prav v zaleZitosti ochrany osobnich udaji.. Udaje jsou v takovém

ptipadé zpracovany na zéklad€ nezbytnosti plnéni smlouvy a pravnich povinnosti.
Posouzeni obchodniho rizika

Spolecnost vyuziva postupy vnitintho hodnoceni pro fizeni rizik pfed uzavienim
smluvnich vztahl a jejich plnéni. Hodnoti rizikovost sjednani urcitého produktu nebo
sluzby se zdkaznikem nebo obchodnim partnerem s vyuzitim externich registri a

internich databazi. Toto zpracovani probiha na zakladé opravnéného zajmu spravce.
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Piiprava smlouvy

Pro tento ucel jsou vyuzivany pouze udaje nezbytné a potiebné pro navrh smlouvy. Jedna
se 0 jméno a piijmeni, datum narozeni, popiipadé ICO a kontaktni udaje. Dale podle
druhu produktu nebo sluzby ptipadné typu obchodni spoluprace, ktery je predmétem
smlouvy je odvisly dalsi okruh udajii. Pravnim divodem zpracovani je u tohoto ucelu

nezbytnost pro plnéni pravnich povinnosti a smlouvy.
Reporting, Fizeni informaci, optimalizace procesi, Skoleni

V kazdé spoleénosti Koncernu CEZ probiha zpracovani osobnich udajd, jako jsou
zakladni udaje a tidaje o produktech a sluzbach, v ramci plnéni internich povinnosti,
jejichz soucasti je schvalovaci, reportovaci systém, planovani, vyhodnocovani. Pro
vybrané provozni potfeby jsou data ve formé souhrnného ¢isla, tzn. bez piimé vazby na
konkrétni osobu. Do této kategorie zpracovani spadaji i riizné vykazy dle danych pravnich

ptedpisii, a probihd na zéklad¢ plnéni pravnich povinnosti a opravnénych zajmi spravce.
Vyuzivani sluZeb a produkti

Pii vyuzivani sluzeb a produktd, dochazi ke zpracovani osobnich Udaju. Jedna se
predevsim o zékladni udaje, udaje o produktech a sluzbach nebo obchodni spolupraci. Je
provadéna jejich registrace, sprava a aktualizovani. Pro usnadnéni obsluhy jsou pro
klienty na elektronickych portalech pro obsluhu produkti zobrazovany a spravovany
jejich zakladni informace a informace o vyuZzivanych produktech. Zpracovani probiha na

zaklad¢ plnéni smluvnich povinnosti.
Prevence podvodného jednani

Tento Ucel zpracovani spociva v analyzovani udajii pro zabranéni podvodnym jednani, a
to jak digitalné tak i fyzicky. Na zéklad¢ dostupnych informaci spolecnost vytvati interni
ukazatele, které spolu s jinymi informacemi vyuziva pro relevantni indikaci moznych
podvodi. Zpracovavanymi udaji jsou identifika¢ni tidaje, idaje o produktech a sluzbach
a zpusobu jejich vyuZzivani, dale také informace o jednani subjektu udajii v prabéhu
smluvniho vztahu. Tyto udaje jsou zpracovany na zakladé plnéni povinnosti z pravnich

ptedpisii a ochranu prav a opravnénych zajmu spravce.
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Zasilani servisnich zprav

Klientovi jsou v rdmci poskytovani sluzeb zasilany servisni zpravy pro zvyseni komfortu
obsluhy poskytovaného produktu ¢i sluzby. Pro tento el jsou zpracovavany kontaktni

udaje, a to na zaklad¢é povinnosti plnéni smlouvy.
Testovani softwaru

Pro interni testovani nového softwaru, softwarovych zmén, piipadné Skoleni
zamé&stnancl, jsou v nekterych nezbytnych piipadech, kdy nejsou testovaci data
dostatecnd, vyuzivana data zdkaznikli nebo obchodnich partnerti. Je kladen daraz na to,
aby byla vyuzita data neaktudlni a na zabezpefenim pied piipadnym zneuzitim.

Zpracovani je zalozeno na zédkladné opravnénych zajmi spravce.
Rizeni vztahii se zadkazniky a obchodnimi partnery

Spolecnost fesi pozadavky, pfani a stiznosti, jimiz mohou byt i zalezitosti tykajici se
OO0U, které jsou podané pisemné, telefonicky, prostfednictvim internetovych stranek,
portalovych feSenich i dal$imi zptisoby pro spokojenost zakaznikl a zachovani ptizné. Za
timto ucelem spolecnost shromazd’uje, jaké produkty a sluzby zakaznici vyuzivaji a jaké
maji pfani. Zalezitostmi tykajici se pfislusného produktu nebo sluzby mohou byt jeho
nastaveni, poskytovani informaci o jeho vyuzivani, zmény a dal$i. Pro tento ucel jsou
zpracovavany piislusné udaje o produktech a sluzbéch ¢i obchodni spolupréci, profilové
udaje a udaje ze spolecné komunikace a interakce, které subjekt udaja sdéli. Tento ucel
zpracovani je provadén na zakladé plnéni smluvnich povinnosti a pro ochranu prav a

opravnénych zajmu spravce.
Udetnictvi a dané

Za ucelem plnéni Gcetnich a dafovych povinnosti vici regulacnim a stdtnim orgdntim
spolecnost shromazd’uje a zpracovava identifikani a transakéni udaje subjektu. Tyto
povinnosti uklad4 zakon o tcetnictvi, zakon o DPH a dalsi ¢eské ucetni a dafiové zdkony,
stejné tak jako povinné hldseni regulacnim organtim. Toto zpracovani je tedy na zakladé

plnéni pravni povinnosti z pravnich predpisi.
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Vyuzivani webovych strianek a on-line prostredi

Vystupem tohoto zpracovani je pohodlné vyuzivani webovych stranek, identifikace
jazykového nastaveni. Jsou pro to zpracovavany tdaje o zatizenich, ze kterych je ucinén
pfistup, preference nastaveni sluzeb a vypliiované idaje. Zpracovani probiha na zakladé

plnéni smlouvy ¢i souhlasu subjektu tidaj, a to ptipade cookies.
Vykon prav

V ptipadé potieby vyméhani pohledavek pravni cestou ¢i jiného soudniho fizeni, které se
tyka subjektu 1daji, jsou pouzity v nezbytném rozsahu zakladni tdaje, udaje o
produktech a sluzbach, udaje ze vzdjemné komunikace, pfipadné dalsi idaje nezbytné
k ochrané prav. Toto zpracovani probihd na zdkladé plnéni povinnosti z pravnich

ptedpisii a pro ochranu prav a opravnénych zajmu spravce.
Bezpecnost

Pro plnéni pravnich ptedpist, kterymi jsou provozovani jadernych elektraren, informacni
a kyberneticka bezpecnost apod., je vyZadovano zpracovani nékterych osobnich udajt.
Piikladem mohou byt kamerové systémy se zaznamem ¢i systémy informacni a
kybernetické bezpecnosti pro prevenci kybernetickych rizik. Tyto tudaje jsou

zpracovavany na zéklad¢ plnéni pravnich povinnosti nebo opravnénych zajmu spravce.
Ucast na poradanych akcich

Skupina CEZ organizuje velké mnozstvi spoletenskych akci, a to napiiklad odborné
konference, seminare, kulturni, sportovni, charitativni a dal$i akce. Tyto akce jsou
dostupné nejen tzkému okruhu zdjemci, a to pfedevsim odborniklim, ale také Siroké
obcanské vetejnosti. Pokud subjekt udajii projevi zdjem o takovou spolecenskou akci,
spole¢nost zpracovava jeho osobni tidaje, kdy se jedna o registraci, i€ast a splnéni predem
oznamenych podminek, kterymi je poplatek, zdvazek aktivniho zapojeni apod. Zakladni
udaje jsou v tomto piipadé pouzivany zpravidla pro ucely organizacniho zabezpeceni
akce, informovani ucastnika ¢i zajemce, pfipadné pro vystaveni piislusnych ucetnich
dokladii a pfipadnym vypotadanim souvisejicich ¢innosti. Pravni divody zpracovani se
1i8i podle konkrétniho celu zpracovani, kdy napt. pfi potfebé ucetnich a dafovych

ptedpisii se jednd o zpracovani na zéklad€ plnéni pravnich povinnosti, dale se jedna o
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zpracovani k uzavteni a plnéni smlouvy, pro ochranu prav a opravnénych zajmu spravce

a zpracovani na zaklad€ souhlasu je napt. v pfipad€ osobnich fotografii.

V nasledujici vizualizaci jsou k uc¢eliim zpracovani pfifazeny jednotlivé kategorie udajd,
legenda viz Tabulka 6, které jsou v ramci tohoto ucelu a fdze zpracovavany. Jelikoz se
jedné o jednotnou legendu pro obé¢ analyzy, tidaje, které dané firma nezpracovava, jsou

v tabulce preskrtnuté.
A identifikac¢ni udaje
B  kontaktni tidaje
C  platebni udaje
D  udaje spojené se sluzbami
E  vzijemna komunikace a interakce
F  metadata
G  cookies

H  kamerové zaznamy

L  podpis a dynamicky podpis

Tabulka 6: Kategorie zpracovavanych udajii, zdroj: viastni zpracovani

Jako v analyze ptfedchoziho subjektu nésleduje vizualizace ziskanych informaci do
podoby zivotniho cyklu smluvniho vztahu. Smluvni vztah je rozdélen do tfech zakladnich
fazi, a to ptfed smluvnim vztahem, béhem smluvniho vztahu a po smluvnim vztahu.
Jednotlivé Gcely zpracovani se tak mohou nachézet v jedné ¢i vice fazi. Vizualizace viz
nasledujici obrazek je doplnéna o barevné rozliSeni jednotlivych zdkonnych divodi
zpracovani. Témito zdkonnymi diivody zpracovani jsou smlouva, pravni povinnosti,

opravnéné zajmy spravce a souhlas.
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PRED SMLUVNIM VZTAHEM BEHEM SMLUVNIHO VZTAHU PO SMLUVNIM VZTAHU

identifikace a autentizace

posouzeni obchodniho rizika A,D,L
pfiprava smlouvy
reporting, fizeni informaci, optimalizace procest, Skoleni
vyuzivani sluzeb a produktd
prevence podvodného jednani A,D,E L
zasilani servisnich zprav

testovani zmén softwaru

>
Lo
o

fizeni vztah( se zakazniky a
obch. partnery Lol
Ucetnictvi a dané AC
OSTATNi OBDOBi PRO ZPRACOVANI
vyuzivani web.stranek . 2 S
a on-line prostredi R prav et
T AB.D.E L | osobniH
pfi pristupu po dobu fizeni po dobu nezbytné nutnou

LEGENDA - zakonny divod zpracovani

smlouva pravni povinnosti opravnéné zajmy spravce souhlas

Obrazek 2: Vizualizace ucelii zpracovani CEZ, a.s., zdroj: vlastni zpracovani

12.3 Vyhodnoceni analyz

Ptedchozi podkapitoly prace poskytly zaklad pro analyzu toho, jak dva velké korporatni
subjekty specifikuji ucely zpracovani a k nim navazné pravni tituly zpracovani. V této

kapitole prob&hne shrnuti zjisténych skutecnosti.

Jednim z vystupil téchto kapitol jsou dva diagramy ucelii zpracovani ve dvou riznych
subjektech. Nutno dodat, ze obé tyto implementace jsou v souladu s nafizenim, nicméné

jiz na prvni pohled je patrné, Ze obé tyto implementace jsou zna¢né odliSné.
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Kategorie udaji — CEZ, a.s.

A. identifika¢ni udaje

titul,

jméno a piijmeni,

datum narozeni,

1CO, DIC,

Cisla pfedlozenych identifikacnich
dokladl a ostatni informace s nimi
spojené.

B. kontaktni udaje

kontaktni telefonni ¢islo,

adresa trvalého pobytu, dorucovaci ¢i
jina kontaktni adresa

e-mailova adresa.

C. platebni udaje
¢islo bankovniho uctu.

D. udaje spojené se sluzbami
zakaznické Cislo,

EAN,

¢islo obchodniho partnera,
identifika¢ni Cislo osoby dodavatele,
¢islo pristupové ID karty (pokud je
pfid¢lena),

ptistupové ID a heslo do osobniho uc¢tu
uzivatele (pokud jsou vytvoreny).

H. kamerové systémy

Kategorie udaji — T-Mobile, a.s.

titul,

jméno a piijmeni,

rodné cislo,

datum narozeni,

1CO, DIC,

adresa trvalého pobytu, adresa
podnikani, fakturacni adresa,
Cisla pfedlozenych identifikac¢nich
dokladi a ostatni informace s nimi
spojené.

kontaktni telefonni ¢islo,
e-mailova adresa,
adresy na socialnich sitich.

¢isla ucty,

platebni metoda,

udaje o prijatych platbach / dluznych
¢astkach,

udaje o platebni moralce.

¢islo SIM karty,

smluvni telefonni Cislo, aktivni tarif,
balicky, ostatni sluzby,

typ smlouvy,

segment zakaznika,

doba trvani smlouvy,

druh poskytnuté sluzby,

cena za poskytnutou sluzbu,

typ pouzivaného koncového zafizeni.

I. specialni udaje
ptihlaSovaci udaje a heslo,
PIN, PUK.

J. sociodemograficka data

K. vék, pohlavi, vzdélani, rodinny stav.

Tabulka 7: Prehled rozdilii v kategoriich udaju, zdroj: vilastni zpracovani
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Co se tyce toho, jak jednotlivé spolecnosti definovaly kategorie osobnich udajii. Piesto,
ze podstata kategorii zpracovanych udaji je podobna, nékteré osobni udaje jsou zarazené
v jinych kategorii ¢i nejsou spraveem viibec zpracovavané. Tyto rozdily jsou znazornéné
v nasledujici tabulce. Pfehled vSech zpracovavanych kategorii a jejich obsahu je uveden

v ptiloze 19.2 Uplné kategorie vidajii pro kapitolu 12.

Dalsi rozdilnosti 1ze vyhodnotit ve vyuziti pravnich titulti zpracovani, u spolec¢nosti T-
Mobile lze konkrétné urcit na zaklad¢ kterého titulu je dany ucel zpracovan, jelikoz
specifikace daného uéelu je konkrétn&jsi. U spoleénosti CEZ je patrny trend prolinani
dvou pravnich ditvodii téméf pro kazdy ucel zpracovani, coz je dané vysi mirou variability
ve formé specifikace ucelu. DalSim rozdilem je vyuZiti jednotlivych pravnich tituld.
Zatimco u spolecnosti T-Mobile 1ze pozorovat rovnomérné vyuziti vSech pfipustnych
tituld, spoleénost CEZ své zpracovani zaméfuje pfedev$im na pravni tituly spojené
s opravnénymi zajmy spravce, pravnimi povinnostmi, zpracovani na zakladé smlouvy a

zpracovani na zédkladé souhlasu témét nevyuziva.

Lze najit i nekolik shodnych prvki, a to, Ze struktura ucelti obou spole¢nosti je ve své

podstaté stejnd. Ta se da obecné rozdélit na jednotlivé body:

- Ovéfeni solventnosti klienta pfed vstupem do smluvniho vztahu.

- Zpracovani pro poskytnuti smluvené sluzby ¢i produktu.

- Specifické ucely souvisejici s oblasti podnikani vétSinou stanovené zdkonem ci

smluvni povinnosti.

- Doplnkové sluzby ¢i zpracovani pro interni potieby spravce.

- Povinnosti souvisejici s dailovym a ti€etnim zakonem.

- Vykon prav a pravni naroky.
Tyto analyzy reprezentovaly jeden z dilezitych aspektl nafizeni, a to, Ze se jednd o
nafizeni obecné, tzn. Ze poskytuje jistou miru variability v moznych zplsobech plnéni
souladu s nafizenim, a je jiz na spravci, jestli se, konkrétné v pifipadé obeznameni
s uCelem zpracovani, rozhodne pro konkrétngjsi a striktnéjsi ¢i volnéjsi specifikovani

ucell zpracovani.
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13 Navodny postup pro implementaci

Tato Gast prace Cerpa z teoretické Gasti prace a také z oficialnich materialt UOOU a
Evropského sboru pro ochranu osobnich udaji (diive pracovni skupina W29). Na zaklade
téchto poznatkii je vytvofen tento ndvodny postup, ktery ma organizaci pomoc
s identifikaci slabych mist ¢i ptipadného nesouladu s natizenim. Je nutné upozornit, Ze se
nejednd o komplexni analyzu pro vSechny organizace a pro nékteré specifické ptipady
muze byt tento postup nedostateny a doporucuje se konzultace s pravnikem ci
specialistou. Stejné tak tento postup nezahrnuje specifikace jednotlivych oblasti a s nimi

spojené dalsi zdkony.

Postup pro implementaci je rozdélen do Sesti krokd, viz graf, kdy prvnim jsou ptipravné
kroky, nésledované¢ zmapovanim Zzivotniho cyklu osobnich idaji v organizaci, a Gap
analyzou nedostatkd. Na zaklad¢ téchto informaci pak mize nasledovat implementace,
kterou Ize na nejvyssi urovni rozdélit na vnéjsi a celkovou. Vngjsi lze rozdélit na
implementaci informacni povinnosti a vykonu prav, celkovd pak na pravni a
technickoorganizac¢ni. VSechny tyto kroky budou blize popsany. Pro tento postup je
vytvofen i pomocny dokument, ktery je pfiloZen k této praci, a ktery lze vyuzit pro druhy

krok navodu.

13.1 Pripravné kroky

Jesté pfed samotnou implementaci GDPR by organizace méla byt schopna stanovit, zda
se ji vibec tyka zpracovavani osobnich tdajli, které zahrnuje i samotné nahlizeni,
shromazdéni a uloZeni. Je nutné podotknout, ze subjekty tidajl jsou i zaméstnanci, kteti
jsou mnohdy opomijenou skupinou subjekt udaji a na které se také nafizeni a ochrana
osobnich udaju vztahuje. Pokud tedy organizace udaje zpracovava, tak dalsim krokem je
zmapovani toho, v jak velkém rozsahu soucasné fesi ochranu osobnich udajli. Pokud se
této problematice vénuje jiz dlouho a v minulosti byla plné¢ v souladu s pfedchozi
legislativou (pfedevsim tedy Zakon 101/2000 Sb.), pravdépodobné se ji budou tykat
mensi zmény, piipadné zavedeni novych povinnosti, ale jiz dopfedu lze ocekavat, Ze
implementace GDPR v takové organizaci bude spiSe mensiho rozsahu. Ovsem v piipade,
ze do této doby problematiku osobnich udaji fesila v minimalnim ¢i dokonce zadném

rozsahu ¢i se jednd o nov€ zaloZzenou organizaci, implementace GDPR bude pro tuto
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organizaci ¢i instituci pravdépodobné velmi narocnd, predevSim v zavislosti na

specifikace organizace, zpracovavanych tidaji apod.

V zavislosti na toto zji$téni se musi organizace rozhodnout, v jaké mife a rozsahu bude
nafizeni implementovat. Zde ¢eké organizaci rozhodovani, o tom, zda je pro ni vyhodné;jsi
a pfistupngj$i implementovat nafizeni v plném rozsahu, anebo nemd dostate¢né
prostiedky a predev§im technické zazemi pro uplny soulad s nafizenim. S tim souvisi i
rozhodovéni o tom, zda je schopna pfijmout rizika spojena s ptipadnym nenaplnénim
nékterych casti nafizeni a vyplyvajicich nésledkti. Logickym dal§im krokem je tedy
finan¢ni plan toho, jak velkou investici je schopna a ochotna organizace na implementaci
vycClenit. V ndvaznosti na to se pak muze rozhodnout, zda vyuzije nékteré z
,krabicovych* feseni obdobné tomuto, ¢i vyuzije na ¢ast ¢i celou implementaci odbornika

¢i tym odbornikd.

Soucasti tohoto kroku by méla byt pfiprava na implementaci formou zjisténi dotéenych
osobnich daji a ostatnich ndleZzitosti zpracovani, tokd informaci a pfedev§im ucelt

zpracovani.

Ucel zpracovani a jeho pravni titul uruje vzdy spravce. Pro kazdé zpracovani musi mit

spravce ucel pevné dany a spolu s pravnim titulem zarucuji zakonnost zpracovani.
Vystupy tohoto kroku

- zjisténi predpoklddaného potiebného rozsahu implementace,
- rozhodnuti o aplikovaném rozsahu implementace,
- prvotni informace o zpracovani osobnich idaji v organizaci, predevsim ucely

zpracovani.

13.2 Zivotni cyklus Gdajii v organizaci

Pokud ma organizace k dispozici vSechny potiebné informace a vystupy z piedchoziho
kroku, miize ptikrocit k samotné analyze organizace z hlediska ochrany a zpracovani
osobnich udaji, kterou by organizace méla vyhotovit pro kazdy ucel zpracovani pro
kazdou oblast organizace, ktera jakymkoli zplisobem operuje s osobnimi udaji. Vznikne

ji tak ptehled o zivotnim cyklu tidaji v organizaci.
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Pro tuto analyzu miiZe organizace vyuzit ptilohu /9.1 Excel — Nastroj pro analytickou
cast implementace GDPR, ktery je vystupem praktické Casti této prace. Tento dokument
se déli na list Pokyny, kde je uzivateli popsan postup prace s dokumentem, list Analyza,
kde vyplnuje potiebné informace, a listy Vyhodnoceni a Doporuceni pro zabezpeceni,

kde se na zéklad¢ vyplnéni listu Analyza zvyrazni piisluSené informace.

List Analyza obsahuje tabulku, kterd obsahuje jeden sloupec, kde je nastinéna urcita
problematika, Ctyfi sloupce pro mozné odpovédi, sloupec na vyplnéni odpovédi a
posledni sloupec zobrazuje ndvaznost na vyplivajici povinnosti. Tato tabulka je pak

rozdélena na 7 ¢asti dle jednotlivych oblasti dotazl. Jedna se o:

- specifikace ekonomického subjektu,

- uchovavani osobnich udaji,

- specifikace subjektii idaji a osobnich tdaju,

- specifikace zpracovani,

- pfedavani osobnich udaju,

- monitorovani,

- vyuzité feseni.
Tuto analyzu by méla organizace pro co nejefektivnéjsi vysledek vypracovat pro kazdy
ucel zpracovani, ktery organizace provadi, samostatné. V ptipad¢, ze chce organizace
pouze orientacni prehled jejich povinnosti a rizikovych stranek zpracovani, lze ptilohu
19.1 Excel — Nastroj pro analytickou cast implementace GDPR vyplnit pouze jednou
obecné ¢i pouze pro ur¢itou oblast zpracovani (zadkaznici, zaméstnanci, dodavatelé apod.),

coz ovSem mize zapricinit zkresleni vysledku ¢i opomenuti dulezitych aspekta.
Specifikace ekonomického subjektu

Prvnim bodem analyzy je rozliSeni zainteresované¢ho subjektu podle kategorizace
ekonomického subjektu. Jsou zde rozliSovany fyzické osoby, nekomercni sdruzeni,
podnikajici fyzické osoby, pravnické osoby ¢i organy vefejné moci a jiné veiejné
subjekty. Tato informace je dllezitd pro urceni povinnosti jmenovat povefence pro
ochranu osobnich udaji. Dal$im bodem je pocet zaméstnancti, kde jsou organizace
rozdéleny na ty, které nemaji zddné zaméstnance, dale do 249 zaméstnancti a nad 250
zaméstnancl. Toto je jedna z informaci, dle které se urCuje zjiSténi povinnosti vytvaret

zaznamy ¢innosti o zpracovani.
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Poslednim bodem k identifikaci organizace je zjiSténi vztahu organizace k osobnim
udajim. Je klicové védet, jestli organizace zpracovava osobni tidaje, zda je pouze pfijima
od jiné organizace, tzn. je piijjemcem, ¢i provadi zpracovani na zakladé pokynu jiné
organizace, tzn. je zpracovatelem, nebo zda urcuje ucely a prostfedky zpracovani, coz
organizaci €ini spraveem. V piipadé, kdy organizace nezpracovava zadné osobni udaje a
nema ani zaméstnance, nafizeni GDPR se na ni nevztahuje. Na spravce a zpracovatele se

pak vazi ptipadné povinnosti.
Uchovavani osobnich udaja

Organizace dale zanalyzuje problematiku uchovéavani osobnich udaji. Konkrétné se jedna

o jejich formu, uloZeni a s tim souvisejici pfistupovani k udajim.

Dulezité je, v jaké formé€ organizace osobni udaje uchovava. Mize se jednat o umisténi
papirové podoby do archivu, ¢i digitalni podoby na cloudové feseni ¢i lokalni server,
které mohou mit rtizné stupné¢ zabezpeCeni. V piipadé listinné podobé se GDPR
dokumentii s osobnimi daji tykd pouze pokud jde o evidenci fyzickych osob. Takové
dokumenty musi byt v uzamcéeném prostoru (zasuvka, skiii, mistnost), do kterého maji
ptistup pouze povérené osoby. Pokud se jedna o elektronickou formu, vztahuje se na
ulozisté fada bezpecnostnich opatfeni, mezi zakladni patii napt. zabezpeceni kvalitnim
heslem, omezeni pfistupu a sledovani cinnosti v systému pomoci logovacich

mechanismu.

Organizace by tedy mé¢la mit piehled pozic v rdmci organizacni struktury a zaroven
seznam roli a pfistupovych opravnéni v informacnim systému, které maji k osobnim

udajim pfristup.
Specifikace subjekti idaji a osobnich udajt

Pro tuto cast analyzy je podstatné, aby organizace méla dostupné vSechny potiebné

informace k zodpovézeni danych okruhd.

Organizace miiZze osobni udaje ziskavat z formulaii na webovych strankéach, uzavienim
dohody nebo smlouvy, objednavky, prostfednictvim kamerového zdznamu z prostor sidla
firmy, na osobnich schiizkach, apod. Organizace také nesmi zapominat na to, Ze osobnimi
udaji nejsou jen udaje o zakaznikovi, ale také o zaméstnancich, dodavatelich a ostatnich

tietich subjektech (pokud se nejedna o PO).
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Zvlastni pozornost by méla organizace vénovat zpracovani osobnich udaji, které jsou
definované v &lanku 9 (zvlastni kategorie OU, jako je rasovy & etnicky ptivod, sexudlni
orientace, zdravotni stav, a ¢lanku 10 (trestné véci a trestné &iny), zpracovani OU
subjektil, ktefi jsou zranitelni (déti — €l. 8, zdravotné postiZeni, socidlné znevyhodnéni,
pacienti, ...), bliz§i informace k t¢émto problematikdm se nachézeji v kapitole Obecné
zasady zpracovani této prace, a dalSimu zpracovani ¢i okolnostem, které vedou

k zptisnéni povinnosti, které natizeni uklada.
Specifikace zpracovani

Dtlezitym aspektem pro identifikaci povinnosti a jejich rozsahu, dale také rizikovosti
zpracovani, jsou specifikace zpracovani. Jedna se o konkretizaci Cetnosti zpracovani, na

kterém zaklad¢ zpracovani probihé a v jakém rozsahu.

Prvni specifikaci zpracovani, kterou je nutné zmapovat je tedy Cetnost zpracovani. Zde
lze uvazovat pfilezitostné zpracovani, které neprobiha na zaklad¢ zadné pravidelnosti,
planovani a jedna se tak o zpracovani nahodilé. V opacném piipadé se jedna o zpracovani
systematické a pravidelné, jelikoz se vyskytuje v souladu se systémem, jedna se o
zpracovani, které je pfedem naplanované a probiha opakované ¢i dokonce nepietrzité.
Piikladem miiZze byt poskytovani a provozovani telekomunikacnich siti, inteligentnich
meéfict apod. S tim souvisi i samotny rozsah zpracovani. Ten je pfimo v nafizeni stanoven
pouze obecné na rozsahlé &i ostatni, a teprve metodika Utadu pro ochranu osobnich udaji
udava konkrétni hodnoty jednotlivych Grovni rozsahu pro tuzemské podminky. Tyto

urovné jsou tedy tfi, a to maly, stiedni a velky.

- Maly rozsah se tyka zpracovani osobnich udaji méné nez 5000 subjektd udaji
nebo 0,5 % populace statu, s omezenim piistupu k takovym tdajim na maximalné
dvé osoby anebo maximalné ctyimi misty zpracovani ¢i pobockami, a zarovei se
jedné o zpracovani na urovni obce.

- Stfedni rozsah zpracovani, je vétSiho rozsahu nez maly, a to s horni hranici 10 000
subjektu udajii ¢i 1 % populace statu, do 20 pfistupujicich osob, maximalné¢ 20
pobockami ¢i misty zpracovani a zaroven se jednd o zpracovani na Girovni regionu
nebo kraje.

- Velkym rozsahem zpracovani se pak rozumi zpracovanim nad tyto hranice a na

arovni statu.

91



Dalsi dilezitou otazkou, je pravni titul zpracovani, jinak feceno, na zakladé ceho
zpracovani probiha. Pokud se zpracovani resp. zkoumany ucel zpracovani uskuteciiuje za
ucelem plnéni pravni povinnosti, a je tak vyzadovano zakonem, pii dodrzeni vSech zasad
toto zpracovani nebude tak rizikové, jako pfi ostatnich pravnich divodech, samoziejmé
s ohledem na ostatni aspekty. Spravce ovSem musi mit piehled o tom, na zaklad¢ jakého
konkrétniho pravniho pfedpisu zpracovani probihd. Zpracovani na zdkladé plnéni
smluvnich povinnosti, oprdvnéného zajmu spravce ¢i ochrana zivotné dilezitych z4jmu
neni samo o sob¢ rizikové, ale mé o néco slozitéjsi nalezitosti. Pokud zpracovani probiha
na zékladé plnéni smluvnich povinnosti, nesmi ti€el zpracovani pfesahnout ucel smlouvy,
pokud se jedna o opravnény zdjem spravce, musi byt tento opravnény zdjem dobie
konkretizovan a musi mit vétsi vahu nez zajmy a zédkladni prava a svobody subjektu udaji

pro dany piipad.

Ochrana zivotn¢ dulezitych zajml spociva v predejiti vzniku ohrozeni a Gjmy, vétSiny
spravcl se tykat nebude, piikladem muize byt pfijeti pacienta v bezvédomi, ktery neni

schopny dat souhlas se zpracovanim.

DalSimi pravnimi tituly, které jiz jsou pro spravce rizikovéjsi, je zpracovani pro plnéni
ukolu provadéného ve vefejném zajmu, ktery opét musi byt presné specifikovany a bude

se tykat pfedevsim Skol, obci ¢i ptispévkovych organizaci.

Dale je tedy zpracovani na zaklad¢ souhlasu subjektu tidajt, které by mélo byt vyuzivano
v co nejmensim mnozstvi a jen pokud nemuize byt vykonano na zéklad¢ jiného pravniho
titulu. To z toho divodu, ze souhlas je vzdy a kdykoli odvolatelny, coz by mélo za
nasledek bud’ ukonceni zpracovani a likvidaci udaji, piipadné by spravce musel najit jiny
pravni titul. Souhlas také musi napliiovat vSechny nalezitosti, které jsou stanovené
nafizenim, predevs$im tedy to, Ze musi byt svobodny, jednozna¢ny, subjekt tidaji musi
veédét, za jakym ucelem takové zpracovani probiha a musi byt informovan o nésledcich

ptipadného nesouhlasu.
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Nasleduje ptehled pravnich titul pro zpracovani.

plnéni pravni povinnosti

ena zakladé zakona nebo jiného pravniho predpisu
eZ4kon o bankach, Zakon ... dafiového fadu, apod.

plnéni smlouvy

emusi byt dodrZen ucel smlouvy

opravnény zajem spravce
ejaky?
ezdjem spravce musi prevaZovat nad zajmy a zakladnimi pravy a svobodami SU

ochrana Zivotné dullezitych zajm

epredejiti vzniku ohroZeni a Ujmy
enapf. pfijeti pacienta v bezvédomi, ktery neni schopny dat souhlas se zpracovanim
osobnich udajd

verejny zajem nebo vykon verejné moci
ejaky?
epiedevsim Skoly, obce, pfispévkové organizace

souhlas

esvobodny, jednoznacny, ...
ekonkrétné specifikovany v ucelech a druzich zpracovani

Obrazek 3: Prehled pravnich titulii, zdroj: vlastni zpracovani

Dal8im nemén¢ dilezitym hlediskem je to, jakou mirou mize subjekt udaji zpracovani
ovlivnit, a to pfedevSim co se ty¢e vykonu prav ¢i predani. I zde jsou rozeznavany tfi

urovné ovlivnitelnosti, a to vysokd, omezend a minimalni ¢i zadna.

- Pfi vysoké tirovni ovlivnitelnosti mize subjekt udajii bez problému prosazovat
vSechny své povinnosti, omezeni ovlivnitelnosti mize byt Casové anebo za
vymezenych podminek, nebo omezeni na uplatnéni pouze nékterych prav, coz
souvisi se zdkonnym titulem ke zpracovani, kdy zpracovani miize mit ¢astecné
vymezeno zdkonem a zpracovani musi probihat v minimalnim daném rozsahu.

- Neovlivnitelné zpracovani ¢i velice omezené, znamend nevymahatelnost
nekterych prav ¢i pouze dilci vymahatelnost. Jedna se predev$im o zpracovani
dané piimo pravnim pfedpisem, kterym miiZe byt napf. pfi ¢innosti vetejné spravy
¢i danovych predpisech.
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Posledni oblasti této casti analyzy je pfistupnost osobnich udajii mimo hranice
organizace. Zde lze rozeznavat udaje, které nejsou vefejné pristupné a jsou ptistupné
pouze spravci ¢i zpracovateli, piipadé orgdniim vetejné moci ve vybranych piipadech,
dale ty co jsou vefejné piistupné pouze omezené skupiné Ci vetejné pristupné
neomezenému poctu subjektll. Posledni dva piipady si 1ze ptedstavit na piikladu socidlni
sité, kdy urcity ptispévek miize byt pristupny pouze urcitému okruhu uzivateli v rdmci

uzaviené skupiny ¢i pratel, nebo se mize jednat o prispévek, ktery je viditelny vSem.
Predavani osobnich adaji

Nékteré povinnosti ¢i specifikace nafizeni jsou zavislé na pfedavani udaji. Jedna se o
predavani udajt. K predavani udajii dochazi pii vyuzivani zpracovatele, pti vyuZiti tfetich
stran, ¢i pfi spolupraci se subjekty v zahrani¢i. Tteti stranou se rozumi ekonomicky
subjekt, ktery neni spravcem ¢i zpracovatelem, ale ma k udajim pfistup ¢i je pfimo
opravnén je zpracovavat. Miize se jednat o obchodniho partnera, kterému organizace sdili
napf. kontaktni udaje ze své databaze. Z pohledu GDPR je vnimano zahranici jako zem¢,
kde neni GDPR ucinné. Nejedna se tedy o zemé EU a dal$i zemé, které natizeni pfijaly
viz kapitola Predavani osobnich udajii do tretich zemi nebo mezinarodnim organizacim

této prace.

Pro kazdé zpracovani musi organizace védet, jestli jsou udaje predavané dalSim
subjektim, kterymi mohou byt zpracovatelé napt. externi ucetni, provozovatel SW feSeni,
dodavatel aplikace pro e-shop nebo piijemci, coZ jsou organizace, které maji pfistup
k osobnim Udajim napf. vramci adrzby informacnich systémt, ale toto predavani
osobnich udajl neni spojené s jejich zpracovanim. Organizaci se pro tuto analyzu vyplati
vytvotit kompletni seznam vyuzivanych sluzeb, mezi které mize pattit cloudové feseni,
rozhrani pro rozesilani hromadnych mailti, ucetni programy, reklamni systémy i napf.

vyuzivané socidlni sité.
Monitorovani

Tato ¢ast analyzy se vénuje monitorovani, a to vetejné pristupnych mist, ¢i pfimo subjektu
udajl. Pro obé€ tyto ¢innosti plati, Ze se organizace viibec tykat nemuseji, pokud zadné

monitorovani neuskuteciuji.
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Monitorovani vetejné ptislusnych prostor pak lze vnimat ve dvou trovnich. Pokud se
jedna o monitorovani pozemkl majitele, bytovych domt, prodejen ¢i malému okruhu
vefejné pristupného prostranstvi, které je pfilehlé k hlidanému objektu, nejedné se dle
nafizeni o zadné kritické zpracovani. K nému uz dochazi, pokud se jednd o rozséhlé

monitorovani velkého vefejného prostranstvi, kterym mize byt naptiklad letiste.

Co se ty¢e monitorovani subjektd, tak to metodika UOOU vnima ve tfech stupnich, a to
ze dany subjekt udajli je monitorovany, rozpoznatelny ¢i lokalizovatelny ve vzestupném
poradi rizikovosti. O monitorované subjekty se jedna v ptipad¢ napt. zdznamu zivotnich
funkci pacientli, dochdzkové systémy ¢i zvukové zdznamy a toto monitorovani neni
vniméano kriticky. Vyznamné uz je ovSem monitorovani takové, kdy je subjekt
rozpoznatelny, a to pokud probihd ve formé obrazovych zdznami pfi ochrané majetku a
zvySovani bezpecnosti, napt. pti vyuziti bézného kamerového systému. Lokalizovatelny
je subjekt, u kterého probihd monitorovani fyzického pohybu ¢i pobytu apod. Toto

monitorovani jiz je kritické.
Vyuzita reSeni

Dalsi velmi podstatné informace pro implementaci GDPR tkvi ve vyuzivanych fesenich.

Spadaji sem IT systémy, rozsah vyuzivani marketingu, webovych stranek a e-shopu.

Tato ¢ast analyzy je v pfilozeném dokumentu rozebirana spise okrajové, jelikoz se jedna
o velmi specifickou oblast, kdy ani samotné natfizeni nedefinuje konkrétni kroky ¢i
opatfeni, které ma organizace podniknout. Jedna se tedy spiSe o analyzu rizik moznych

kritickych mist, na které by se méla organizace podrobnéji zaméfit.

Jedna se o tviirce a spravee IT systémi, a to v pojeti interniho ¢i externiho vyvoje a
spravy. Déle je otazka charakteru vyuzitych feSeni v pojeti jejich znamosti a vyzkousSeni.
Pokud se jedna o opétovné nasazené ¢i ,,krabicové® feseni, nejedna se o vyznamny aspekt.
O ten se jedna, pokud se jedna o nové feseni aplikované na jiz znamé zpracovani osobnich
udaji. Kritické pak je, pokud organizace vyuziva zcela nové feSeni, které nebylo

realizované ani mimo hranice organizace a nepoji se s nim tudiz Zadné zkuSenosti.
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Jako dalsi diilezitou oblast UOOU vnima sloZitost vyuzivanych systému pro zpracovani.
Tti Grovné jsou nasledujici, a to jednoduchy ¢i slozity systém bez propojeni na jiné
zpracovani, systém, ktery je propojeny na vice rozliSnych zpracovani, ovSem v ramci
jednoho spravce, a ostatni systémy, a to predevSim expertni systémy s urcitou mirou

automatizace.

Dalsi dotazy smétuji na vyuziti riznych néstroji, a to webovych stranek, marketingu a e-
shopu. Vzdy se jednd o to, jestli je dany nastroj Castecné automatizovany, sbird n¢jaka
data, ¢i upln¢ automatizovany, ktery je schopny reagovat na konkrétni subjekt tdaju
profilovanymi nabidkami dle historie chovani subjektu, ¢i se jedna o Cisté jednoduchy,

nedynamicky nastroj.
Vystupy tohoto kroku

- specifikace prace s udaji,
- zmapovani subjektii udajii a zpracovavanych osobnich tdaj,
- zjisténi rizikovych aspektl zpracovani,

- zji$téni novych povinnosti ukladanych natizenim.

13.3 Gap analyza

V zdjmu zajisténi celkového souladu s GDPR je vice nez vhodné provést Gap analyzu
stavajiciho stavu souladu s GDPR. Jedna se o analyzu trznich mezer, kterd je zamétena
na zjisténi chyb, nedostatkli ¢i mezer mezi dvéma stavy, a to soucasnym a pozadovanym.
Nejedna se tedy o nastroj, ktery by pfipravil konkrétni kroky pro kompletni implementaci
nafizeni jako takového, ale o analyzu, ktera ur¢i chyby v soucasném zpracovani a
doporuci jejich fesenti.

Pfedmétem této analyzy by mély byt pfedev§sim smlouvy, interni smérnice a jiné pravni

akty v rdmci organizace.

Gap analyza nafizeni mize byt provedena ve dvou rozmérech, a to jako posouzeni
soucasn¢ho stavu a minima nutného souladu, tak posouzeni soucasného stavu a
doporuceného a bezpecného souladu. Poté zalezi na organizaci, jaka uroven souladu je

pro ni piijatelnd a realizovatelna.
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Je nutné, aby tato analyza, pfedevSim ve fazi doporuceni, byla provedena v celkovém
hledisku a pfi znalosti vSech aspektii nafizeni i okolnosti zpracovani v organizaci.
Nejcastéjsi chybou muze byt to, Ze Gap analyza zjisti nesoulad s formou pouzitého
souhlasu se zpracovanim. Jedna varianta, jak tento nedostatek vyfeSit, je vytvoreni
souhlasu, ktery je v souladu se zpracovanim a od subjektu udaji ho znovu ziskat.
V nékterych situacich je ovSem na misté, aby zpracovani nebylo zastiténo souhlasem, ale
jinym pravnim divodem pro zpracovani, pokud takovy pravni ditvod existuje. Zpracovani
na zaklad¢ souhlasu neni doporucené, jelikoz takovy souhlas je subjekt udajii opravnén
kdykoli odvolat.

Vyfesit zjistény nesoulad tak nemusi vzdy znamenat opraveni pouzitych nastrojl, ale

vybér novych, vhodnéjsich.
Vystupy tohoto kroku

- analyza nedostatk,

- doporuceni pro jejich feseni.

13.4 Zavedeni novych povinnosti

Naftizeni mimo jiné definuje také nové povinnosti, jejichZ rozsah ¢i existence povinnosti
v dané organizace je dand aspekty vyjmenované v natizeni. Vystupem ptedchozich krokt
je mimo jiné identifikace téchto povinnosti. Jsou jimi posouzeni vlivu na ochranu
osobnich dajl, zdznamy o ¢innostech zpracovani a jmenovani povéfence pro ochranu

osobnich udajt.

To, zda se organizace tykaji tyto povinnosti, identifikuje vyplnéni pftilozeného

dokumentu.
Posouzeni vlivu na ochranu osobnich udaji (DPIA)

Toto posouzeni je povinen spravce vykonat pfed samotnym zpracovanim, a to predevsim
v piipadé, kdy urcity druh zpracovani nese zvySeni rizika pro prava a svobody subjektu
udaji ¢i jinych osob. Opét je tato povinnost spojena s kategorii zpracovavanych udaju,
dale také kategorii subjekti Udajh, pfesnéji jejich zranitelnosti, velikosti rozsahu
zpracovani, monitorovani vefejné pfistupnych prostor, automatizovanym rozhodovanim

a stupném obtiznosti pfi uplatiiovani prav subjektu vzhledem k povaze zpracovani.
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Minimalni rozsah toho, co posouzeni ma obsahovat, stanovuje nafizeni a je soucasti
teoretické casti, stejné tak prilozeného dokumentu, ktery obsahuje i ukazku, jak toto

posouzeni proveést.

Toto posouzeni je ovSem vhodné provést i v pfipadé, ze ho nafizeni neudavé jako
povinnost. Pro organizaci tak vznikne analyza rizik a dopadi, ptehled operaci, které jsou
rizikové a muze je piipadné omezit, pokud zjisti, Ze dané zpracovani pro ni neni nezbytné

a znamena pro ni vyznamneé riziko, které je ovSem snadno vyhnutelné.
Zaznamy o ¢innostech zpracovani (ZCZ)

Na stav, kdy mé organizace povinnost vést zaznamy o ¢innostech zpracovani, ma vliv
nékolik aspektii, které jsou stanovené v teoretické Casti této prace. Jedna se o pocet
zaméstnancl, o kategorii zpracovavanych udaju, jestli zpracovani probiha systematicky
a pravidelné¢, ¢i riziko pro prava a svobody subjektu udajii. Posledni bod ve své podstaté

znamena navaznost na povinnost provadét DPIA.

Nalezitosti, které maji tyto zdznamy spliiovat, jsou taktéz soucasti teoretické Casti této
prace a lisi se v nékterych bodech s ohledem na to, zda je organizace spravcem osobnich
udajl ¢i jejich zpracovatelem. Ukdzka jedné z variant, jak lze tyto zdznamy udrzovat

vcetné ptikladového vyplnéni, je také soucasti ptilozeného dokumentu.
Povérenec pro ochranu osobnich udaji (DPO)

Povinnost jmenovat povéfence pro ochranu osobnich udaji se tyka vSech vetejnych
subjektl ¢i organl vefejné moci, téch spravci a zpracovatell, jejichz hlavni ¢innosti
souviseji se systematickym a pravidelnym monitorovanim subjektu, ¢i rozsahlym

zpracovanim osobnich udajt dle ¢lankt 9 a 10.

Povétfenec by mél napliiovat urc€ité profesni kvality predev§im v oblasti ochrany osobnich
idajti a stim spojenou legislativou, jak vnitrostatni, tak evropskou. Uroven t&chto
znalosti a kvalit by mél byt umérny druhu zpracovani, kategorii osobnich udajt, kterych
se zpracovani tyka, a také rozsahu zpracovani. Povétenec by se m¢l také dobie orientovat

ve firemnich procesech.
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Organizace, kterd ma povinnost jmenovat DPO, ma moZnost zvolit povétence bud’
interniho nebo externiho ¢i spole¢ného nebo samostatného. VSechny tyto moznosti maji

své piinosy i nevyhody.

Interni povétfenec oproti externimu povéefenci ma piinos v moznosti zvolit takového
pracovnika, ktery ma jiz vysokou znalost firemnich procesti a zpiisobu zpracovani
osobnich udaji v dané organizaci. Dal$i vyjimkou miZe byt pro nékteré organizace
exkluzivita daného povéfence. Oproti tomu v piipadé, Ze se organizace rozhodne vyuzit
externi sluzby zastoupeni role povétence prostfednictvim specializované FO nebo PO,
nehrozi stfet z4jmi a poskytuje lepSi zastupitelnost. Z pohledu ekonomického je
pravdépodobnost vétsi vyhodnosti interniho povéfence, kdy potencialné predstavuje nizsi
pravidelné naklady, ovSem je nutné pocitat s poc¢atecni investici spojenou se vzdélanim

daného pracovnika v problematice GDPR a samotné ochrany osobnich udaji.

Organizace miize také vyuzit spole¢ného povétrence, ktery piisobi ve vice subjektech.
Vyhodou je bezesporu jednotnost dokumentace ¢i procesi a jednotné kontaktni misto,
coz miize byt velmi vyhodné pro skupinu podniki ve stejném odvétvi ¢i vlastnéné jednim
subjektem. Lze také ptredpokladat vySsi Uroven specializace a minimalizuje se tak
odli$nost ptistupli k ochrané. Ovsem spole¢ny povéienec vyzaduje vyssi miru soucinnosti
ostatnich spravcl a zpracovatelll ve skupiné a pro organizaci mize piedstavovat riziko

uniku internich informaci.

Bez ohledu na to, kterou z téchto variant organizace zvoli, povéfenec musi byt vzdy
nezavisly, a z toho divodu by mé mit pfimy pfistup k co nejvyssimu vedeni organizace,
a jeho stanovisku by mél vzdy byt pfidéleny znacny vyznam. Dal$im podstatnym
pozadavkem na roli povéfence je zamezeni stietd zajmut. K tomu mize dojit v pripade, ze
osoba v roli povéfence by byla zarovenl v nékteré vedouci funkci ¢i by pfimo byla
v pozici, kdy by mohla urcovat ucely a prostiedky zpracovani, ¢i byla jinym zdkonem

vazana mléenlivosti v zalezitostech podstatnych pro vykon povéience.

Povinnostmi povéfence jsou pak vedeni a poradenstvi v souvislosti s OOU, monitorovani
souladu s nafizenim a jinymi pravnimi normami souvisejici s OOU, vedeni zdznami
¢innosti, komunikace s dozorovym ufadem a subjekty udajii, vyjadieni v ptipad¢ tvorby
DPIA. Dalsi méné specifikovanou nédplni prace povéfence je rozsifovani povédomosti o

ochran¢ osobnich udajii v organizaci, a to prostfednictvim zajiStovani vzdélavani a
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Skoleni zaméstnancii, které by mélo zahrnovat také povédomi o informacéni bezpecnosti
a dalSich aspektech souvisejicimi s ochranou dat a udajl, piedev§im z pohledu rizika

lidského faktoru.

Podstatnou informaci pro organizace je také to, Ze pokud je povétenec firmou jmenovan
a je tato skute¢nost ozndmena i Ufadu pro ochranu osobnich udajti, musi plnit vSechny

povinnosti dané nafizenim.
Vystupy tohoto kroku

- posouzeni vlivu na ochranu osobnich udaja,
- zdznamy o ¢innosti zpracovani,

- jmenovani povéfence.

13.5 Implementace navenek

Pii samotné implementaci by organizace méla postupovat z vnéjSku smérem dovnitf.
V praxi to znamend, nejdiive splnit povinnosti nafizeni, jejichz vystupy jsou vetejné
dostupné, jako je informovani o ucelech zpracovani, o existenci prav subjektl aj., a pak
také nasledny vykon prav v ptipadé pozadavku subjektu udajii. Vzhledem k tomu, Ze se
jednéd o vetejné dostupné informace, ptipadné informace, ke kterym ma dle natizeni
ptistup kazdy subjekt tidajl, a proto je pfipadny nesoulad s touto ¢asti nafizeni snadno
odhalitelny a tudiz pro organizaci nejrizikovéjsi. Je tak klicové, aby soulad s témito

povinnostmi, zajistila co nejdfive.

13.5.1 Informacni povinnost

Jednim z prav, které je aplikovano automaticky a bez zadosti subjektu udajt, je pravo na
informace o zpracovani udaji. Tuto povinnost miize organizace plnit prostiednictvim
webovych stranek, textem souhlasu se zpracovanim uvedeného ve smlouvé, vSeobecnych
podminek ¢i jinou vhodnou formou. Ta by ovSem méla byt pfedev§im jednoducha,

srozumitelnd a piehledna.

Natizeni tak dava subjektu udajii moznost snadno zjistit nesoulad zpracovani svych
osobnich udajii, na ktery mize danou organizaci upozornit. Pfehled povinnych informaci,

které musi spravce poskytnout subjektu tidaji je v nasledujici tabulce.
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Informace, které musi organizace sdélit subjektu udajt

bez ohledu na zdroj | Identifikacni a kontaktni tdaje na spravce (a DPO)

Ugely zpracovani a zakonné tituly

Kazdy prijemce nebo kategorie pfijemct

Pfesun dat do tfetich zemi a poskytnuté zaruky

Doba uchovani

Existence prdv subjektu udajl

Pravo na odstoupeni od smlouvy kdykoli je to relevantni
Pravo na podani stiznosti dozorovému organu
Informace o existenci automatizovaného rozhodovani véetné
moznych dusledk

od subjektu udaju | zakonny nebo smluvni zavazek, disledek neposkytnuti
osobnich udaju

jiny zdroj opravnéné zajmy spravce nebo pripadné treti strany
kategorie osobnich tudaja

zdroj (verejné pristupny?)

Tabulka 8: Prehled informaci sdélované subjektiim udaju, zdroj: vlastni zpracovani

13.5.2 Vykon prav

Organizace by méla dale byt schopna v odpovidajici lhaté vytesit pozadavky subjektu
udajii souvisejici s vykonem jejich prav, jako je zadost o vymaz, pienos ¢i upravu, Ci
informace o zpracovavanych tdajich a ti€elech zpracovani, a méla by mit pro tyto ¢innosti
nastavené funk¢ni opatieni a procesy. Vykon téchto prav musi organizace uskuteCnit
bezodkladné, nejdéle vSak do jednoho mésice. Tuto lhiita lze prodlouzit o dalsi dva

meésice, kdy o prodlouzeni a jeho divodu musi byt subjekt udajti informovan.

Organizace by tedy méla mit jasn¢ stanovené postupy a procesy, idedlni je i vyuziti
formulatt pro Zzadost o vykon prav. Zadosti tak budou jednoznaéné strukturalizované a
jednoduseji vykonavatelné a zaroven tim splni povinnost subjektiim vykon prav usnadnit.
Ovsem je dulezité, aby organizace nasla rovnovédhu mezi uleh¢enim vykonu prav a

zaroven dostatecného zabezpeceni, aby nedoslo k Zadosti jinou osobou nez subjektem
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udajl. To je vzdy pfiméfeno k uchovavanym udajim a ostatnim specifikacim zpracovani.
Pokud se jedna o zasilani newslettert, staci pro potvrzeni identity ptistup z dot€ené¢ho e-
mailu, jedna-li se ovSem o udaje citlivé povahy, je vhodné vyuzit napt. dvoufaktorového
ovéteni pomoci kodu zaslaného do SMS zpravy, prokdzanim dokladem totoZznosti pfi
osobni navstéveé apod. Zaroven by vykon prav mél byt umoznén obdobnym zplisobem

jako napf. samotné uzavieni smlouvy?S.
Vystupy tohoto kroku

- informovani subjektu udajii — predevs§im o ti€elech zpracovani a pravech subjektu,

- pfiprava procesu a piipadné¢ rozhrani pro vykon prav.

13.6 Implementace celkova

Pokud jsou splnény piedchozi kroky, a organizace se rozhodla nafizeni implementovat
v $ir§im ¢i Uplném rozsahu, mize jiz ptejit k dal§im krokiim. Témi by mély byt ptislusné

pravni a technickoorganiza¢ni kroky.

13.6.1 Pravni implementace

Pro soulad s nafizenim GDPR je nutné aplikovat zmény, ve vétsim ¢i menSim rozsahu i
ve smluvnich vztazich a jinych pravnich dokumentech. Jedna se predev§im o smlouvy
spojené se zaméstnanci, zdkazniky, formulace souhlasii se zpracovanim, s externimi
organizacemi, a také interni predpisy. Takové dokumenty jde tedy zdkladné rozd¢lit na
interni, které reguluji vztahy a povinnosti uvnitf organizace, a na externi, které reguluji

vztahy mezi organizacemi €i ostatnimi subjekty mimo organizaci.
Interni

Jak jiz bylo nastinéno, interni pravni dokumenty lze rozd¢lit na ty, které upravuji vztahy
se zameéstnanci, dale upravujici vztahy se zakazniky a v neposledni fad¢é na piedpisy

stanovujici specifikace firemnich procest.

26 Neni pfiméfené po subjektu (daji poZadovat zaslani zadosti oficidlnim dopisem, pokud uzavieni

smlouvy probé¢hlo on-line ¢i pies telefon.
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Zaméstnanci

Velké casti organizaci se bude tykat nafizeni minimdlné z divodu ochrany osob
v pracovnim poméru. Ten totiZ automaticky znamena, Ze organizace zpracovava osobni
udaje. Ve vétsing€ pripadl ovSem neni nutné zahrnuti ucell zpracovani do smluv, jelikoz
se velmi ¢asto jednd o zpracovani, které probiha na zaklad€ pravni povinnosti vyplyvajici

ze vztahu zaméstnanec a zaméstnavatel.

Pokud ovSem organizace potiebuje zpracovavat osobni tidaje zaméstnanciim i pro tcely,
které nejdou zahrnout pod tento pravni titul, je vhodné vyuzit dodatkli ke smlouvé ¢i
jiného zplisobu rozsifeni smluvnich ujednani. Zaméstnavatel by se ale m¢l vyvarovat
vyuzivani souhlasu se zpracovanim jako pravniho divodu jiz zpovahy vztahu
zaméstnanec a zaméstnavatel. Velmi casto by totiz takovy souhlas byl v rozporu
s nafizenim, které¢ definuje souhlas jako svobodny projev vile, a to v piipade, kdy
pfipadny nesouhlas mtze vést k 4jmée subjektu udaji. Pro vétsSinu piipadd, tak spravce

musi mit jiny pravni divod neZ pravé souhlas.

Dalsim rizikem miize byt zpracovani v souvislosti s vyuzivanim ICT na pracovisti, kdy
nckterd monitorovani souvisejici s bezpecnosti jako je napt. prevence kybernetickych
rizik, sice mohou byt oprdvnénymi zajmy spravce, ty ale nebudou pievazovat nad

soukromim zaméstnance.

Neopomenutelnou c¢asti této problematiky je také zpracovani udajii potencidlnich
zamé&stnancl, zde se ovSem spiSe jednd o organizacni opatfeni nez pravni oSetieni.
Souhlas by zde mohl spravce vyuzit pifi z4mu kontaktovat osobu 1 s

profilovanou nabidkou na jinou pozici.

Organizace by méla vénovat zvlastni pozornost piipadiim, kdy zaméstnanci praci
vykonavaji v zahrani¢i. Zde plati obecné zisady pro preddvani osobnich udajii do
zahranici, kdy v pfipadé€ zemi, kde plati natizeni GDPR, se jednd o minimalni komplikaci,
ovSem v pfipadé tfetich zemi musi byt zaméstnavatelé obezietni. Pokud zemé ¢i
organizace zajist'uje institucionalni ochranu, nevyzaduje predani zadné vétsi opatieni, pro
ostatni plati zna¢na omezeni. Celou tuto problematiku lze najit v Kapitole V natizeni a
jeji zékladni ptehled v kapitole Preddavani osobnich udaju do tretich zemi nebo

mezindrodnim organizacim této prace. Zameéstnavatel tuto problematiku také mize
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konzultovat s povéfencem pro ochranu osobnich udajti, pokud byl jmenovan, ¢i pfimo

Utradem pro ochranu osobni tidaju.
Interni smérnice

Je vhodné, aby organizace vydala ¢i upravila interni smérnice ¢i metodické postupy, které
upravuji zasady pro praci s osobnimi udaji, a to pfimo ¢i nepfimo. Pro zamé&stnance jsou
tak jasn¢ dané zasady zpracovani, a organizace ma zdklad pro pfipravu ¢i upravu

firemnich procesii pro dalsi krok implementace.
Externi

Problematika externich vztahti mtze byt také velice rozsahla. V zakladnim rozd¢leni lze
rozliSovat dva druhy takovych vztahli, a to vztahy s dodavateli a odbérateli, neboli
zakazniky. U obou subjektii musi organizace zajiStovat jiné povinnosti. Zde Ize opét
zminit, Ze se ochrana osobnich udaji vramci GDPR tyk4 fyzickych osob, tudiz

organizace upravuje smlouvy a ostatni pravni akty pouze jejich, ne pravnickych osob.
Dodavatelé

Dodavateli budou piedevsim mzdové organizace, externi ti€etni, personalisté ¢i smluvni
I1¢kati. S témito subjekty je nutné provést aktualizaci stavajicich ¢i zavedeni novych
smluv. Ty musi odpovidat pozadavkiim na zpracovatelské smlouvy, kdy je nutné, aby
byla jasn¢ dana odpovédnost za zabezpeceni osobnich Udaji a pokyny pro praci
s takovymi udaji. Za zpracovani osobnich udaji je primarné zodpovédny spravce, proto
by mél velice peclivé volit organizace, které pro jeho potieby budou zpracovani

vykonavat.
Zakaznici

Odbeératelé jsou po zaméstnancich dalsi skupinou subjektti udaji. Zde je dilezité naplnit
vSechny povinnosti stanovené nafizenim a zmény promitnout i do smluvnich dokumentti
a prohlasenich. Organizace je povinna subjekt udaji informovat o jeho pravech, kterymi
jsou ziskdni potvrzeni o zpracovani, pifistup k udajim, prdvo na pienos, omezeni a

vzneseni namitky. Také je nutné subjekty informovat o ucelech zpracovani.

Podstatnou casti, ktera se aktualizace smluvnich a jinych dokumentl tyka je predevs§im

revize souhlasu. Ten musi byt mimo jiné predev§im jednoznacné odd€leny od ostatnich
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ustanoveni a informaci, nesmi k nému byt donucen a jeho odvolani musi byt stejn¢ snadné

jako jeho poskytnuti.

13.6.2 Technicka a organizacni implementace

Nezbytnou soucasti zajisténi souladu s nafizenim, a také poslednim krokem této
implementace, jsou technicka a organizacni opatfeni. Je nutné zavést procesy, které
budou v souladu se zasadami nafizeni, které jsou definovany v kapitole Obecné zdsady
zpracovani této prace. Implementace nafizeni se tyka také prizplisobeni pouzitych

technologii, a to jak nastrojl a technologii, tak celych systému.
Procesy

V ramci organizace je mnoho procest, které se pfimo nebo nepiimo dotykaji zpracovani
osobnich udajii. K zajisténi toho, aby byly vsouladu s nafizenim, budou slouzit
pfedevS§im organizacni opatfeni a jejich spravnd uprava ¢i zavedeni pro organizaci
znamena pokryti standardni ochrany osobnich udajt, tzv. by default. Ta se konkrétné tyka
internich procest zpracovani osobnich udajii, a to minimalizace udaji vyuzivanych pro
dany tcel, omezeni piistupnosti udaju a nastaveni a dodrzovani lhit pro likvidaci udajt.
Dale se jedna o organizaci vyfizovani vykoni prav a pozadavki subjektd udajt, zavedeni
&i aktualizace procesti spojenych s informaéni bezpeénosti &i predavani OU tietim

subjektim.

Organizace je také povinna zavést takova organizacni opatfeni, aby pro dané ucely byly
vyuzivany pouze ty osobni udaje, které jsou k jeho naplnéni nezbytné nutné. V ptipadé,
ze tento ucel pomine, organizace musi podniknout kroky k likvidaci osobnich udajt, pro
jejiz zpracovani nemd zdkonny diivod. Interni pfedpisy by také mély stanovit, jak se
budou osobni udaje likvidovat, a to jak v pfipad¢ listinnych dokumentl, tak téch

elektronickych.
OhlaSovaci povinnost

Organizace musi byt také procesné pfipravena na ohlaSovaci povinnost v piipadé
poruseni zabezpeceni, a to jak subjektu udaji, tak dozorovému uradu. Pokud spravce
zjisti ¢i je informovéan o ur€itém bezpecnostnim incidentu, v prvnim kroku zjisti, zda

doslo k poruseni zabezpeceni osobnich tdaji. Pokud ano, tak provede vyhodnoceni rizika
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pro fyzické osoby. V ptipadé, Ze je pravdépodobné riziko pro prava a svobody fyzickych
osob, je nutné vyrozumét dozorovy urad. Pokud je toto riziko zna¢né, a dozorovy urad
neurci jinak, je nutné vyrozumét i dotéené fyzické osoby. Kazdé poruseni zabezpecent, i

v ptipadé kdy nehrozi riziko fyzickym osobam, spravce zaeviduje.

Pii posuzovani rizika musi brat spravce ohled na typ poruseni, a to jestli se jedna napf. o
ztratu €1 poruseni duvérnosti, kategorie a rozsah dotcenych osobnich udaji,
pravdépodobnost identifikace totoznosti, pocet dotéenych osob, ¢i vSechny ostatni

aspekty, které rizika mohou v daném ptipadé¢ ovlivnit.
Informacni bezpecnost

Ohlasovaci povinnost jiz spada do procesu informacni bezpecnosti, a to detekce a reakce
na bezpe€nostni incident. Problematika informac¢ni bezpecnosti je velice rozsahla a pro
nckteré organizace vzhledem k rozsahu zpracovani a povaze osobnich udaji bude
znamenat vhodné vyfeSeni této problematiky v souladu s nékterymi normami, jako napf.
ISO 2700x. Zajisténi zakladu informacni bezpecnosti je zaroven nutny pro zajisSténi
souladu s nafizenim. Jedna se o zajisténi diivérnosti, integrity a dostupnosti. Osobni udaje
by tak m¢ly byt dostupné pouze autorizovanym osobam, které maji k pfistupu opravnéni,
méla by byt zajiSténa ochrana pfed zni¢enim ¢i Upravou dat bez opravnéni, a udaje by
mély byt ochranéné pred zamérné poskozujicim omezenim piistupu. DalSimi zdkladnimi
principy informacni bezpecnosti je politika prazdného stolu, kdy by zaméstnanec ¢i jina
odpovédna osoba nemél opoustét své pracovni misto bez jeho zabezpecenim odhlasenim
od systémil a zabezpeceni listinnych dokumentl. Dal§im nezbytnym procesem je
nastaveni politiky hesel, a to jejich nucenou obnovou po uplynuti urcité lhiity a stanoveni
pravidel pro jejich tvorbu (mala a velka pismena, pouziti Cislice ¢i specidlniho znaku,

minimalni pocet znaki).

Vsechny principy by méla organizace vyuzivat i pfi pfedavani osobnich udaji tretim

subjektiim, a to pfedevs§im principy minimalizace osobnich udajt.
Zabezpeceni informacénich systémii

Ve vétsin¢ organizacich bude velky podil zpracovani osobnich udaji probihat
v informac¢nim systému. Je nutné =zajistit, aby jejich zabezpefeni bylo v souladu

s nafizenim. Zde lze rozeznévat dv€ urovné, a to externi a interni informacni systémy.
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Tyto dv¢ feSeni se budou v ur€itych trovnich prolinat, ov§em u kazdého je dilezité se
zamé&fit na relevantni problematiky. V obou pfipadech by ovSem méla byt zavedena

vhodna technicka opatieni, kterymi mize byt napf. anonymizace.
Externi informacni systémy

Pii vyuzivani externich feSenich, kterymi je napf. vyuzivani cloudu ¢i jakéhokoliv
externiho informacniho systému, je nutné zjistit soulad dodavatele s natizenim. VétSina
subjekti, které takova feSeni nabizi, kterymi jsou napt. poskytovatele tloziste, bude nutné
uzaviit smluvni vztah na Grovni spravce a zpracovatele. Jak stanovuje nafizeni, nemusi
se jednat pifimo o zpracovatelskou smlouvu, ale musi byt jasné¢ dané podminky, co je
dodavatelska firma povinna dodrzovat, za které rozpory s nafizenim ponesou

odpovédnost a ostatni povinné nalezitosti stanovené natizenim.

Co se tyka zabezpeceni externich informacnich systémt, organizaci, kterd dané systémy
vyuziva, by pfi zjistovani vhodnosti daného feseni, méla brat v ivahu nékolik aspekti.
Mezi né patii to, zda dany systém fadné provadi logovani, a to jak UspéSnych, tak
neuspeésnych pokusii a jakékoliv ¢innosti spojené s osobnimi udaji. V ptipad¢ urCitého
poctu neuspeésnych pokusti o ptihlaSeni by méla nastdvat blokace. Dalsi zkoumanou
oblasti by mélo byt Sifrovani a zdlohovani. Dodavatel by také mél zajistit feSeni problému

v pifimétené reakéni dobé¢ a instrukce pro ptipad napadeni systému.
Interni informac¢ni systémy

Pokud si organizace IT systémy fesi sama, nebude se ji tykat problematika zpracovatelské
smlouvy ¢i obdobného pravniho dokumentu. Zarovenn to ale znamend rozSifeni
odpovédnosti o zabezpeceni dané¢ho systému. Zvlastni pozornost je nutné vénovat pokud
organizace vyuziva vlastniho firemniho serveru. Ten by mél spliiovat také otdzku fyzické
bezpecnosti, kdy by jeho umisténi mélo byt situovano do uzamykatelné mistnosti
s omezenym piistupem pro minimalizaci hrozby zni€eni ¢i poskozeni. I tohoto feSeni se
tyka problematika Sifrovani, a to jak dat samotnych, tak i jejich pfenosu. Déle je ovSem
nutné¢ fadn¢ provozovat i antivirovou ochranu ¢i firewall a predevsim pravidelné
aktualizace pouzitého operac¢niho systému. Piibyva také odpovédnost za administratorské
ucty, které by mély byt poskytnuté jen zodpovédnym osobam, kterymi miizou byt spravci

ICT ¢i majitel, a jejich fadné oddéleni.
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Anonymizace

Vétsina organizaci se bude potykat s nutnosti vyuziti vhodnych technickych opatient,
které mohou souviset predevsim s ulozeni udajii svych zakaznikli a vzhledem k natizeni
bude nutné provést opatieni tak, aby se k takovym udajim nedostal nikdo nepovolany.

Jedno z moznych feSeni, je vyuziti anonymizace. Tu lze vykonat tfemi zakladnimi

piistupy:

1. Dynamic Data Masking (DDM),
2. Anonymizacni Framework v konkrétni aplikaci (napt. SAP),
3. Niceni dat.

Niceni dat je nejucinnéjsi, co se minimalizace rizika prolomeni ty¢e, nicméné v mnoha
situacich mlze byt velice nevyhodné v celkovém disledku. Vyuziti anonymizacniho
Frameworku bude patrné nejpohodInéjsi metodou, ovSem je zavislé na vyuziti konkrétni
aplikace a vhodnosti jejiho feSeni. Dal§im zfeSeni muze byt pravé Dynamic data
masking, a to pro piipad, kdy organizace nechce data individudln€ anonymizovat, ale

pouze skryvat.

Na urovni databdze 1ze obsah sloupcti, které budou obsahovat osobni udaje, zamaskovat
a jejich obsah pak bude zobrazovan pouze ¢aste¢né. Data uvidi pouze ten, komu bude

pfifazeno opravnéni UNMASK.

Maska pak je zachovana i pii obnové databdze, protoze maska je definovana ve sloupcich
tabulky. Masky umoziuji ptikazy DELETE, UPDATE, INSERT (Smazat, Aktualizovat,

Vlozit) do tabulky, pokud ma uzivatel opravnéni provadét tyto zmeény.

Sluzba DDM se pouziva u uzivatell pfi importu a exportu, takze uZzivatelé, ktefi nemaji
povoleno vidét nemaskovanad data, je neuvidi ani pfi t€chto operacich (napft. pfi importu

do Excelu).

DDM nelze pouzit pro sloupce, ktery je vytvofen vypoctem, ale pokud takovy vypocitany
sloupec obsahuje operaci s maskovanym sloupec, vypocitany sloupec bude také

maskovany.

DDM by nemélo byt povazovano za 100% nerozbitné. Sluzba DDM ma zabranit
ndhodnému vystaveni dat neopravnénym uzivatelim. Je pravdépodobné, ze utocnik by

mohl postavit Gtok na hrubé sile (brutal force attack) tak, aby obesel masku.
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Pro konkrétni uzivatele (role) je omezen vystup dat naptiklad, jak je uvedeno na

nasledujicim obrazku.
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Obrazek 4: Ukazka aplikace DDM, zdroj: viastni zpracovani

Emp_Last_Name Emp_Date_Of_Bith

1981-07-17 01:34:14.000
1989-10-13 02:02:51.000
1980-10-18 17:29:27.000
1984-03-09 04:31:38.000
1990-08-31 13:00:52.000
1979-10-26 18:11:24.000
1982-11-29 06:07:52.000
1993-06-17 15:00:30.000
1984-10-11 15:51:25.000
1983-04-24 18:11:34.000
1986-01-15 04:45:37.000
1990-12-06 00:40:41.000
1994-06-22 20:36:18.000
1996-02-20 15:36:23.000
1991-12-26 04:01:08.000

Emp_Employment_Date

1995-08-28 01:22:48.000
1994-08-13 04:23:04.000
2002-07-27 03:34:44.000
2002-11-16 15:17:01.000
1998-01-14 12:19:23.000
1995-08-17 12:09:45.000
1995-08-11 14:02:47.000
2015-11-19 19:12:36.000
19910707 15:07:18.000
1996-07-31 13:25:07.000
2014-05-05 18:24:51.000
20070706 16:58:06.000
2007-01-24 00:36:38.000
2012-10-20 02:46:23.000
2006-08-14 10:39:27.000

Toto feSeni umoziuje napf. pro telefonni operatory pii kontaktu s klientem pouze

castené¢ overovat osobni udaje (email, rodné Cislo atp.). Totéz funguje i pro exporty

takovych dat do Excelu, pfipadn¢ jinam.

Zjisténi masek sloupcti pro prehled v databazi:

SELECT TBLS.name as TableName,MC.NAME ColumnName, MC.is_masked IsMasked,

MC.masking_ function MaskFunction
FROM sys.masked_columns AS MC

JOIN sys.tables AS TBLS

ON MC.object_id = TBLS.object_id

WHERE is_masked = 1;

S w N -

TableName

{ Employee_Financial

Employee_Financial
Employee_Financial
Employee_Financial

ColumnName
Emp_First_Name 1

IsMasked MaskFunction

partial(3, "YO0X", 3)

Emp_Last_Name
Emp_Salary
Emp_Email

- h e

default()
random(1, 9)
email()

Obrazek 5: Vystup pri zjisténi masek sloupcii v databazi, zdroj: viastni zpracovani
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14 Shrnuti vysledki

Srovnani zédkona 101/200 Sb. a GDPR shrnuje hlavni zmény na posileni ptsobnosti,
informacni povinnosti spravce vici subjektiim udajiim, existence novych prav, jako je
pravo byt zapomenut ¢i prfenositelnost udajli, posileni bezpecnosti a vznik novych
povinnosti, mezi které patii jmenovani povéfence pro ochranu osobnich udaji a
posouzeni vlivu na ochranu osobnich udaji, které je vyjimecné v tom, Ze nuti spravce
zkoumat rozsah dopadii pro samotny subjekt idaji nikoli jeho samotného ¢i celou
spolecnost. Dal§i neopomenutelnym rozdilem je sjednoceni legislativy pro EU,
spolupraci dozorovych orgdni a zvysSeni sankci. Oproti tomu nafizeni pfejima vétSinu
hlavnich definic, zdsad, prav a povinnosti, omezeni ptredavani osobnich udaji do ttetich
zemi a dllezitost vyjimek pro specifickd zpracovani, které jsou provadéna za ucelem

archivnictvi, statistiky, védy ¢i historie.

Analyza pravnich tituld ke zpracovani v korporatnich subjektech ukdzala, Ze oba
ekonomické subjektu provedli implementaci v souladu s GDPR, ale rozdilnym
zpiisobem. Spolecnost T-Mobile ma pro kazdy ucel zpracovani konkrétni titul, oproti
tomu CEZ ma né&kolik tituldi sloudenych pro jeden widel. Vystupy této analyzy oviem
poskytly pifinosny zdklad a nové poznatky pro tvorbu ndvodného postupu pro
implementaci. Obé implementace potvrdily, Ze nafizeni je obecné a umoziuje vlastni

zpracovani samoziejme v mezich natizeni, jak je uvedeno v kapitole Vyhodnoceni analyz.

Névodny postup pro implementaci byl tvofen nékolika fazemi a pfi jeho tvorbé byly
vyuzity riizné znalosti z teorie a zaroven vychazel z analyzy nad spolecnosti T-Mobile a
CEZ. Pro spravny postup implementace nafizeni do sou¢asnych procesti organizace nelze
konstatovat, ze je nékterd z fazi méné ¢i vice podstatnd. Je dilezité dodrzet predem
stanoveny postup, ktery mize byt samoziejmé v jednotlivych organizacich modifikovan
a nemusi byt dodrzeny navrhované faze. Faze slouzi jako voditko pro implementaci a jsou
pravé navodné. Pro jednodussi orientaci je soucasti této kapitoly i ptiloha /9.1 Excel —
Nastroj pro analytickou cast implementace GDPR, ktery je soucasti druhé faze zavadéni

Zivotni cyklus udajii v organizaci a pii implementaci miize byt v této fazi pouzit.
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15 Zavéry a doporuceni

Cil natizeni GDPR je orientovan na zvyseni prava na ochranu ob¢anti (EU) s diirazem na
vétsi vymahatelnost téchto prav. V kontextu informacni spolecnosti se tak jedna o velmi
pfinosné nafizeni jak z pohledu jednotlivce (subjektu tdaji), tak z pohledu celé
informacni spolecnosti, které jednozna¢né urcuje pravidla pro vyuzivani a nakladani s
osobnimi udaji obcanti, klientli apod. Tato z prvni pohledu komplikace pro jednotlivé
organizace, vSak pfina$i moznost vytvofit jednoznac¢nad pravidla a upravit interni procesy
tak, aby odpovidali dne$Snim standardiim z pohledu ochrany osobnich dajt, ale i ochrany
informaci napt. dle ISO 27001. Pfi rozebirani této problematiky je dtlezité zminit, Ze
nelze opomijet roli subjektu udaj, ktery by mél vystupovat v problematice ochrany svych
osobnich udaj aktivné a zjisténé nesoulady nahlaSovat spravci pfipadné dozorovému

uradu.

Cilem této prace bylo uvést Ctenafe do problematiky ochrany osobnich tdaji. To
zahrnovalo pfedstaveni hlavnich aspektii nafizeni a nového adaptaniho zékona, ktery
konkretizuje urcité ¢asti natizeni a upravuje ho tak pro tuzemské podminky. Po ziskani
téchto znalosti bylo mozné provést komparaci této legislativy se zdkonem 101/2000 Sb.,

a tim tak zmapovat zmény, které GDPR pfinasi.

Pro nazornou ukédzku implementace feSeni byla provedena analyza ucelii zpracovani ve
dvou vetejné znamych subjektech, ktera nazorn€ ukdzala moznost rozdilného zpracovani

jedné Casti natizeni se soucasnym zajisténim souladu u obou subjektii.

Hlavnim vystupem prace je navodny postup pro implementaci nafizeni v organizaci.
Tento vystup se sklada ze dvou ¢asti, a to ndvodného postupu v textové podobé, ktery je
doplnény interaktivnim dokumentem, ktery organizace muze vyuzit jako pomocny
nastroj, ktery identifikuje pfipadné povinnosti pro organizaci, kterymi jsou povinnost
jmenovat povéfence pro ochranu osobnich udajti, posouzeni vlivu na ochranu osobnich
udajli a vedeni zdznamu ¢innosti o zpracovani. Soucasné organizaci poskytne identifikaci

hlavnich krizovych bodi, na které by se organizace méla zaméfit.

VsSechny casti této prace byly konzultovany s odbornikem na GDPR pro zajisténi
spravnosti informaci a interpretace jednotlivych casti nafizeni a pro vytvoreni
pouzitelného néstroje, ktery potencidlné mulze vybranym organizacim a institucim

usnadnit ziskani pfehledu o této problematice a pfipravu implementace tohoto natizeni.
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19.1Excel - Nastroj pro analytickou cast
implementace GDPR

Uplna interaktivni podoba této piilohy je pfiloZena v externich p¥ilohach. Zde je pouze

ukézka vystupu.
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1,5m verejného prostranstvi, ¢i tésné prilehlé k rozsahu vefejna prostranstvi, napr. letisté
monitorovanému objektu
Monitorovani subjektu Udaj monitorované rozpoznatelné lokalizovatelné
monitorovani prostiednictvim jedinecnych . -~ = ¢ % a A R 2
biha . e, ,p L V,J N v . | monitorovani ve formé obrazovych zaznam@ za | monitorovani fyzického pohybu nebo pobytu DPIA
neprobiha identifikacnich udajt — zaznam Zivotnich funkei | . - o . - o g R :
— . ) . . Ucelem ochrany majetku a zvysSeni bezpecnosti identifikovatelnych SU, lokalizace subjektu,
pacientt, dochazkové systémy, zvukové ) vy, . . " s Ly
A 7 - e oo o jako bézny kamerovy systém nepat¥i sem zvukové zaznamy pro smluvni tcely
zdznamy, zaznamy z Einnosti subjektd na siti
Vyuzivana feSeni
Pouzivané IT systémy jsou vyvinuté a spravované:
pfimo spolecnosti externim dodavatelem obé varianty
VyuZziti novych technologickych nebo organizacnich feseni . e L e e L zcela nové feseni, doposud nerealizované
jiz nasazené feSeni znamého zpracovéni nové feseni jiz znamého zpracovani e DPIA
zpracovani
PouZzity systém pro zpracovani jednoduchy nebo sloZity systém bez s propojenim na jina zpracovani stejnym 5 . . .
AT [T P . automat expertni sy y
propojeni na jina zpracovani spravcem
) DPIA
zfetézeni operaci s proménlivymi nebo zejména zpracovani se slu¢ovanim/sdruzovanim| analyza, profilovani, veskeré automatizované
vicenasobnymi vazbami udaju ziskanych za riznymi dcely zpracovani
Vyuziti marketingu
ne ano, pasivni ano, aktivni, profilovany (na miru)
Vyuziti webovych stranek . L, — jednoduché formulafe pro kontaktovani
pouze informativni webové stranky, bez . e ovea e L . o "
rus ws e pomoci e-mailu, Zadné statistiky i cizi scripty,| lze se zaregistrovat, pouZiti analytik anebo
ne formulafa ¢i sledovani uZivatele resp. bez . " ety . N Al o “
B N pokud cookies, tak pouze vykonnostni €i cizich skriptd, cookies i reklamnia trvald
identifikace Tt
relacni
Vyuziti e-shopu ano, historie - predchozi nkupy, navitév
ne ano, bez historie, bez registrace ’ P PY v,
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19.2UplIné kategorie udajt pro kapitolu 12

T-Mobile

CEZ

identifika¢ni tidaje

titul,

jméno a piijmeni,
rodné ¢islo,
datum narozeni,
1CO, DIC,

adresa trvalého pobytu,
adresa podnikani, faktura¢ni
adresa,

Cisla pfedlozenych
1dentifika¢nich doklada a
ostatni informace s nimi
spojené.

titul,

jméno a piijmeni,
datum narozeni,
1CO, DIC,

Cisla pfedlozenych
1dentifika¢nich doklada a
ostatni informace s nimi
spojené.

kontaktni udaje kontaktni telefonni ¢islo, kontaktni telefonni ¢islo,
e-mailova adresa, adresa trvalého pobytu,
e dorucovaci ¢i jind kontaktni
adresy na socidlnich sitich. | ,qraqq
e-mailova adresa.
platebni udaje Cisla ucta, ¢islo bankovniho uctu.

platebni metoda,

udaje o prijatych platbach /
dluznych ¢astkéch,

udaje o platebni moralce.

udaje spojené se
sluzbami

¢islo SIM karty,

smluvni telefonni ¢islo,
aktivni tarif, balicky, ostatni
sluzby,

typ smlouvy,
segment zakaznika,
doba trvani smlouvy,

druh poskytnuté sluzby,

zakaznické Cislo,
EAN,
¢islo obchodniho partnera,

identifika¢ni Cislo osoby
dodavatele,

Cislo pfistupové ID karty
(pokud je ptid€lena),
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cena za poskytnutou sluzbu,

typ pouzivaného koncového
zafizeni.

ptistupové ID a heslo do
osobniho uctu uzivatele
(pokud jsou vytvoteny).

vzajemna informace o interakci
komunikace a (zakaznicka linka, chatbot,
interakce zaznamy téchto interakci).
metadata telefonni ¢islo adresa datového spojeni — IP
volajiciho/volaného adresa, URL adresa, ...
datum a c¢as uskute¢néni
spojent,
typ pfistupu k internetu,
IMEI koncového zafizenti,
adresa datového spojeni —
IP adresa, URL adresa, ...
¢islo, nazev, umisténi
koncového bodu sité, daje
o siti.
cookies
kamerové
zdznamy

specidlni udaje

ptihlaSovaci udaje a heslo,

PIN, PUK.

sociodemograficka
data

vek, pohlavi,
vzdélani, rodinny
stav

podpis a
dynamicky podpis
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19.3Sumarizace zakonli, které jsou ovlivnény

adaptacnim zakonem

Zména

Predpis

Od

450/2001

107/2002

310/2002

517/2002

439/2004

480/2004

novelizuje

novelizuje

novelizuje

novelizuje

novelizuje

novelizuje

Zakon, kterym se méni zakon €. 128/2000 Sb., o obcich (obecni
zfizeni), ve znéni pozdéjsich predpisu, zakon €. 129/2000 Sb., o krajich
(krajské zfizeni), ve znéni pozdéjSich pfedpisl, zakon €. 131/2000 Sb.,
o hlavnim mésté Praze, ve znéni pozdéjSich predpisli, zakon &.
250/2000 Sb., o rozpoctovych pravidlech uzemnich rozpoctd, ve znéni
zakona €. 320/2001 Sb., zakon ¢. 218/2000 Sb., o rozpoctovych
pravidlech a o zméné nékterych souvisejicich zakonl (rozpocétova
pravidla), ve znéni pozdé&jSich pfedpist, a zakon €. 101/2000 Sb., o
ochrané osobnich Udaji a o zméné nékterych zakonl, ve znéni

pozdéjSich predpisu

Zakon, kterym se méni zakon €. 140/1996 Sb., o zpfistupnéni svazkud

vzniklych €innosti byvalé Statni bezpecnosti, a nékteré dalSi zakony

Zakon, kterym se méni zakon €. 148/1998 Sb., o ochrané utajovanych
skuteCnosti a o zméné nékterych zakon(, ve znéni pozdéjSich
pfedpist, zakon €. 101/2000 Sb., o ochrané osobnich udaji a o zméné
nékterych zakonu, ve znéni pozdéjSich predpisti, zakon €. 18/1997 Sb.,
0 mirovém vyuziti jaderné energie a ionizujiciho zafeni (atomovy
zakon) a o zméné a doplnéni nékterych zakonu, ve znéni pozdéjSich
pfedpist, zakon €. 38/1994 Sb., o zahrani¢nim obchodu s vojenskym
materidlem a o doplnéni zakona €. 455/1991 Sb., o Zivnostenském
podnikani (zivnostensky zakon), ve znéni pozdé&jSich predpisl, a
zakona €. 140/1961 Sb., trestni zakon, ve znéni pozdéjsich pfedpisu,
zakon €. 283/1993 Sb., o statnim zastupitelstvi, ve znéni pozdéjsich
pfedpist, a zakon ¢&. 42/1992 Sb., o upravé majetkovych vztahd a
vyporadani majetkovych narokd v druzstvech, ve znéni pozdéjSich

predpisu

Zakon, kterym se provadéji néktera opatfeni v soustavé ustfednich

organu statni spravy a méni nékteré zakony

Zakon, kterym se méni zakon ¢. 101/2000 Sb., o ochrané osobnich

Udaju a o zméné nékterych zakond, ve znéni pozdéjsich predpist

Zakon o nékterych sluzbach informaéni spole¢nosti a o zméné

nékterych zakonu (zakon o nékterych sluzbach informacni spole¢nosti)

121

138/0

138/0

138/0

138/0

138/0

138/0



626/2004

413/2005

109/2006

264/2006

342/2006

170/2007

41/2009

52/2009

227/2009

281/2009

375/2011

468/2011

64/2014

250/2014

novelizuje

novelizuje

novelizuje

novelizuje

novelizuje

novelizuje

novelizuje

novelizuje

novelizuje

novelizuje

novelizuje

novelizuje

novelizuje

novelizuje

Zakon o zméné nékterych zakonu v navaznosti na realizaci reformy

vefejnych financi v oblasti odménovani

Zakon o zméné zakonl v souvislosti s pfijetim zakona o ochrané

utajovanych informaci a o bezpeénostni zpUsobilosti

Zakon, kterym se méni nékteré zakony v souvislosti s pfijetim zakona

o socialnich sluzbach

Zakon, kterym se méni nékteré zakony v souvislosti s pfijetim zakoniku

prace

Zakon, kterym se méni nékteré zakony souvisejici s oblasti evidence

obyvatel a nékteré dalSi zakony

Zakon, kterym se méni nékteré zakony v souvislosti se vstupem Ceské

republiky do schengenského prostoru

Zakon o zméné nékterych zakonu v souvislosti s pfijetim trestniho

zakoniku

Zakon, kterym se méni zakon ¢&. 141/1961 Sb., o trestnim Fizeni
soudnim (trestni fad), ve znéni pozdéjSich predpisl, a nékteré dalsi

zakony

Zakon, kterym se méni nékteré zakony v souvislosti s pfijetim zakona

o zakladnich registrech

Zakon, kterym se méni nékteré zakony v souvislosti s pfijetim dafiového

fadu

Zakon, kterym se méni nékteré zakony v souvislosti s pfijetim zakona
o zdravotnich sluzbach, zakona o specifickych zdravotnich sluzbach a

zakona o zdravotnické zachranné sluzbé

Zakon, kterym se méni zakon &. 127/2005 Sb., o elektronickych
komunikacich a o zméné nékterych souvisejicich zakonl (zakon o
elektronickych komunikacich), ve znéni pozdéjSich predpis(, a nékteré

dalSi zdkony

Zakon, kterym se méni nékteré zakony v souvislosti s pfijetim

kontrolniho fadu

Zakon o zméné zakonU souvisejicich s pfijetim zakona o statni sluzbé
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138/0

138/0

138/0

138/0

138/0

138/0

138/0

138/0

138/0

138/0

138/0

138/0

138/0

138/0



301/2016 | novelizuje

183/2017 | novelizuje

101/2000 | rusi

177/2001 | rusi

277/2011 | rusi

Ptevzato z [18]

Zakon, kterym se méni nékteré zdkony v souvislosti s pfijetim zakona

o centralni evidenci Uétl

Zakon, kterym se méni nékteré zakony v souvislosti s pfijetim zakona
o odpovédnosti za prestupky a Fizeni o nich a zakona o nékterych

prestupcich
Zakon o ochrané osobnich udaju a o zméné nékterych zakonl

Zakon, kterym se méni zakon ¢. 101/2000 Sb., o ochrané osobnich
udaju a o zméné nékterych zakonu, ve znéni zakona €. 227/2000 Sb.,

a zakon €. 65/1965 Sb., zakonik prace, ve znéni pozdéjsich predpist

Nafizeni vlady o stanoveni vzoru prikazu kontrolujiciho Ufadu pro

ochranu osobnich udaja
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138/0

138/0

138/0

138/0
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