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Abstrakt

Predlozena praca sa zaobera problematikou optickych prenosov aich
bezpecnost'ou. Oboznamime sa s celou skalou moznosti prenosu informacie, na zaklade
¢oho vieme zhodnotit vyhody anevyhody jednotlivych technoldgii v porovnani
s optickym prenosom informacie. Na zdklade ziskanych informacii sa poktsime
realizovat’ odpocuvanie optickej komunikacie poskytovatela kablovej televizie.

KPucové slova:

Opticky prenos, Radiové spoje, FSO, LSOH, Odpocuvanie optickej komunikacie

Abstract

The submitted work deals with issues of optical transmissions and its security.
We will become familiar with a variety of transferability of information, based on
which we can assess the advantages and disadvantages of each technology as compared
to optical information transmission. Based on acquired information we will try to
implement interception of optical communication of cable TV provider.
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UvVOoD

Nebolo to eSte tak davno, ked sa tvrdilo, Ze najbezpecnejSim prenosom
informacii je opticky prenos informacie. Bezpecnost’ optického prenosu je relativny
pojem. Uroveii bezpeénosti nezaleZi len na spdsobe prenosu informacie, pouZitej
technologii, ale aj na zabezpeceni prenosovej trasy. A to ako na fyzickej, tak aj na
logickej trovni. To, Ze sa informécia prendsa opticky, nemusi znamenat, ze sa jedna
0 100% garantované spojenie. Prave preto je pri projektovani siete nutné pocitat
sochrannymi mechanizmami, ktoré napomoézu k dlhodobému, stabilnému a
bezpecnému prevadzkovaniu siete. Pod tieto ochranné mechanizmy patri aj samotna
kruhova topologia, ktora umoziuje fyzické kruhovanie a prezadlohovanie sieti v pripade

prerusenia jednotlivych trés.

Diplomové prica je zamerana na fyzické zabezpecenie telekomunikacnych
okruhov poc¢ntic ich samotnou vystavbou ato pri optickych aj bezdrétovych siet’ach.
Pozornost’ upriamujeme na stavebnu legislativu a pravne pozadie v pripade umyselného
poskodenia datovych sieti a verejne prospesnych zariadeni. V ramci diplomovej prace
porovname bezpecnost’ jednotlivych prenosovych systémov, na zaklade ¢oho zistime
ich skutocné vyhody alebo nevyhody, pripadne oblasti, v ktorych je priestor na
zlepSenie jednotlivych parametrov. Porovnadme aj bezpecnost’ optického prenosu
V nebezpecnom vybusnom aj horlavom prostredi aoverime moznosti ochrany

optickych vlakien v pripade poZiaru.

Diplomova préca sa d’alej zaoberd moznostami odpoc¢iivania optického prenosu,
za pomoci coho zistime, ako naro¢ny moéZe byt takyto Ukon aci je vdbec
uskuto¢nitelny mimo laboratornych podmienok. Pokus vykoname na lokélnej
pocitacovej sieti a tiez Vv skutocnom prostredi kablového operatora na optickej trase,

ktora zabezpecuje distribuciu televizneho signalu K jednotlivym optickym nodom.

Na zéklade ziskanych skusenosti ohl'adom odpocuvania optického prenosu
navrhneme ochranné opatrenia a postupy K eliminacii a identifikacii mozného zasahu
tretej osoby do optickej prenosovej trasy. Tieto skusenosti sa nasledne poktsime vyuzit
V zaujme monitorovania a v¢asnej detekcie moznych problémov na optickej prenosovej

trase eSte predtym, ako by malo dojst’ k preruSeniu samotného prenosu.



1. Porovnanie prenosovych systémov

Prenos dat prostrednictvom optickych sieti je vyrazne rychlejsi a bezpecnejsi
ako je tomu v pripade prenosu dat prostrednictvom metalickych a radiovych sieti. Je to
hlavne z dovodu, ze pri prenose dat v optickych sietach nedochadza k takym
utlmom, presluchom medzi vedeniami, alebo ruSeniu prenosu zapri¢inené¢ho
elektromagnetickym Zziarenim z inych zdrojov. Vyraznym rozdielom je Sirka pasma
jednotlivych prenosovych systémov amoznosti modulacie signalov. Koaxialne
prenosové systémy podporuji Sirku pasma zvacsa do 1 GHz, Struktirovana kabeldz
kategorie 6 priblizne 200 MHz a kategorie 7 priblizne 600MHz. Optické vldkna ndm
ponukaju Sirku pasma, ktoré viacnasobne prekracuji poziadavky dne$nej doby. Jedno
vidové optické vldkno je schopné na vzdialenost’ 100m preniest’ Sirku pdsma az 5 THz.
Prenosova rychlost’ jednotlivych systémov teda zalezi od pouzitej modulacie, Sirky

prenosového pasma a samotného prostredia v ktorom sa informécie prenasaju.

Bezpecnost’ jednotlivych prenosovych systémov je rozna. Urcité prednosti
vyplyvaju uz z pouzitej technoldgie, ale tie nemusia garantovat’ bezporuchovost'.
V zdujme Co najvysSej dostupnosti sluzieb je nutnd implementicia dodatocnych
ochrannych mechanizmov na rdznych trovniach OSI modelu. V ramci bezpe€nosti pred
odpocuvanim je na tom najlepsie prenos dat prostrednictvom optickych vlakien. Je to
hlavne z dovodu Sirenia signalu prostrednictvom fotonov v uzavretom vlakne,

Vv podstate s nulovymi emisiami signalu v okoli vodica.

2. Opticky prenos informacii

Azda najrozSirenejSim  spdsobom  prenosov  informdcii, je prenos
prostrednictvom optickych vedeni, optickych vldkien. Pri optickych prenosoch sa
informacia prenasa fotonmi na uréitej vlnovej dizke v okolitom prostredi, alebo vo

svetelnom vodici. Inymi slovami v optickom vlakne.

V tomto pripade sa na prenos informacii vyuziva vlakno zlozené z kremicitého
skla Si02, pricom Utlm vlakna zélezi hlavne od Cistoty pouzitych materidlov. Takéto
vlakna st usposobené na prenos foténov vo vinovych dizkach v rozmedzi priblizne od

1300 do 1600 nm. Takéato forma konStrukcie jedno vidového kabla nam zarucuje



extrémne rychly prenos dat v svetelnom vodi¢i. Toto vSak ku spolahlivej funk¢nosti
nestaci. Bezpecnost' a stabilitu prenosu dosiahneme vyluc¢ne kombinaciou viacerych
prvkov a mechanizmov. V pripade prenosu informacie prostrednictvom optickych
vldkien je najvacsim problémom krehkost’ samotného vlakna, ¢o nam stazuje samotny
proces instalacie optickych vedeni. Za uplynulé roky sa situacia v tomto smere zmenila
a dnesné optické vedenia je mozné uz pomerne jednoducho instalovat’. Tento priaznivy
stav bol dosiahnuty nastupom novych optickych vedeni. Jednym z nich st aj optické
vodi¢e podl'a ITU-T odportcania ITU-T G.657, ktoré sa vyznacuji extrémne nizkym
utlmom sposobenym ohybom vodic¢a. Bezne je pri vedeni tolerovany ohyb 15 az 5 mm
Vv zévislosti od konkrétneho typu. Bezné vyuzitie nasli hlavne v pristupovych optickych
sietach, ¢o umoziluje lahSie nardbanie a inStalaciu vodicov napriklad v bytovych
rozvodniach a elektrickych Sachtach bez nutnosti dodato¢nej ochrany. Fyzicka ochrana
je zabezpeCena pouzitim viacvrstvovej ochrany vldkna a za pomoci ochranného
opléastenia. Ochranny plast’ okolo jadra zabezpecCuje prioritne mechanicki pevnost’ a
odolnost’ samotného kabla a to z dovodu velkej krehkosti optickych vlakien.
Konstrukcia ochranného plasta moze byt’ rd6zna, vzhl'adom na prostredie, v ktorom ma
byt vedenie pouzité. Ddlezitym faktorom konstrukcie je pocet potrebnych vldkien pre

dant aplikaciu.

Dalsou moZnostou optického prenosu je opticky prenos vo volnom prostredi.
Tato technoldgia je tiez znama pod oznacenim FSO — Free space optics. Jednd sa
0 zariadenie, ktoré obsahuje opticky prijima¢ a vysiela¢, pricom sa vysielany signal
sustred’uje za pomoci SoSoviek na ur¢iti vzdialenost vo volnom prostredi. Tato
technologia nam prinasa vyssiu bezpecnost’ pri prenose dat, ako je tomu v pripade bezne

dostupnych WiFi spojeni.

Ako zdroj svetla je v oboch pripadoch mozné pouzit’ LED, alebo laserova diddu.
Kazda z nich ma svoje vyhody a nevyhody. LED emitory sa vyznacujil niZ§iu cenou
aich vinova dizka je v rozmedzi od 850 do 1300nm. Ich nevyhodou je $iroké pasmo
vyziareného svetla anizs$i vykon, ¢im je znemoZnend integracia viacerych vlnovych

dizok do jedného vlakna.
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Obr. 2.1: Porovnanie vykonu a spektralnej Sirky pasma LED a laserového emitoru

Tab. 2.1: Porovnanie technickych parametrov optickych emitorov

Typ Vinova dlzka (nm) | Vykon (dBm) | Frekvencia | Typ opt. vlakna
LED 850 az 1300 0d -30do -10 | <250 MHz MM
850,
FP Laser | 1310(1280-1330) | Od0do+10 | >10 GHz MM, SM
1550 (1480-1650)
DFB Laser | 1550 (1480-1650) Od 0do +25 >10 GHz SM
VCSEL 850 Od-10do 0 >10 GHz MM

Na prijem svetelného signalu sa pouzivaju foto-diody alebo foto-detektory, za
pomoci ¢oho prevadzame opticky signal spét’ na elektricky. Na tento ucel sa pouzivaju
kremikové fotodiddy. Tie maja najlepsiu citlivost’ v rozmedzi okolo 700 az 900 nm. Pre
vyssie vlnové dizky sa pouZivajo Germaniové, alebo InGaAs - indium galium

arzenitové detektory.
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Obr. 2.2: Porovnanie citlivosti foto detektorov vzhladom na vlnova dizku.

PrenédSanie fotonov nesprevadza elektromagnetické pole, ¢o je dovodom, zZe
prenasané informacie mimo trasy alebo vedenia nie je mozné odsledovat. Vyhodou
optického prenosu informdcii je, Ze nie je nutné vynakladat velki namahu na
zabezpeCenie a utajenie prendSanej informdcie komunikaénym kandlom. Toto
nemodZeme povedat’ pri prenose informacie radiovym prostredim, kde vysielané
informécie moZze prijat’ ktokol'vek, v ramci smerovosti radiového spojenia. V tomto
pripade je nutné zabezpeCit utajenie informacie eSte pred samotnym odvysielanim
do okolitého prostredia, pricom ucastnik, ktorému je informacia zaslana, musi byt

schopny prenesentl informaciu odtajit’.



2.1 Vnutorné optické vedenia

Pouzivajt sa na optické prenosy v ramci objektov a vyznacuju sa jednoduchsou
konstrukciou za G¢elom I'ahkého narabania a instalacie, pricom maji odolat’ pri beznom
pouziti v kancelarskych a domacich podmienkach. V drvivej véicSine sa jedna
o vertikalne vedenia v bytovych domoch. Ich konstrukcia len minimalne odolava
mechanickému namdhaniu a preto je nutné tieto kable umiestnit’ do list, alebo podla
konstrukcie kabla do mikrotrubi¢iek. Pre tieto ucely sa najcastejSie vyuzivaji drop
kable, ktoré st urcené na pripojenie koncového uzivatela k pripojovaciemu bodu
umiestnen¢ho zvacsa v tej istej budove. Tieto kdble majii vS§ak miniméalnu mechanicku
odolnost’ a su stavané skor na zataz v tahu. Aj z tohto dévodu maja optické drop kéble

pod nehorlavym plastom hustejs$iu kevlarova vypln.

Viakno s primarnou ochranou

eviarova vyplf

Ohfiuvzdorny Eierny PL plast

Obr 2.3: Konstrukcia Samsung drop optického kabla SM9/125

Drop kable sa vyznacuji vybornou ohybnostou a nizkym polomerom ohybu. Je

to vd’aka tomu, Ze sa jedna o optické vlakna typu G.657.

DalSou zmoznosti pre vnutorné instaldcie je pouzitie mikrokablov alebo

kablovych zvizkov. Mikrokable maji eSte menSiu Uroven ochrany a preto ich pouzitie



je mozné vyluéne v kombinécii s mikrotrubi¢kami. Toto rieSenie je vel'mi rozsirené pri
poskytovani sluzieb FTTH prostrednictvom pasivnej G(e)PON siete. Mikrotrubicky pri
uvedenom rieSeni ul'ah¢uju a zjednoduSuju celkova instalaciu. V prvom kroku sa
inStaluje samotna mikrotrubicka bez osaden¢ho vldkna. Nasledne ked je osadena,
zafukuje sa do nej mikrokabel za pomoci ¢oho nam mikrokabel vyusti priamo v byte
ucastnika. Mikrotrubicky sa vyrabaja z tvrdeného plastu a nesluzia len ako ochrana pred
mechanickym poskodenim vldkien a kablov, ale ul'ahCuju aj samotnt inStalaciu. Bezne
sa vyuzivaju v panelovych domoch pri budovani pristupovych sieti typu FTTH — , Fiber
to the Home*. V takomto pripade sa k bytom jednotlivych potencialnych uzivatel'ov
privedll z pripojného miesta telekomunikacného operatora prazdne mikrotrubi¢ny, do
ktorych sa v pripade potreby zafukne zvdzok optickych kablov, alebo len samotné
vldkno. Z hl'adiska poskytovania telekomunikaénych sluzieb koncovym uzivatelom
prostrednictvom optickych sieti, je takato forma mechanickej ochrany zikladom pre

zabezpecenie bezpecného a spolahlivého optického prenosu.

V poslednej dobe stale viac naberaji na popularite Specialne pred konektorované
kablové systémy napriklad od vyrobcu Riser, ktoré sa konsStrukéne snazia napodobnit’
rieSenie mikrokabla v kombinacii s mikrotrubickou. Riser pontka 12 alebo 24 vlaknové
predkonektorované kable stvrdenym ochrannym plastom, ktory sa da v mieste
potrebnom na zriadenie uc¢astnika jednoducho narezat’. Tymto spésobom docielime, ze
nie je nutné inStalovat’ mikrotrubi¢ky pre kazdého ucastnika, ale sta¢i natiahnut’ toto

vedenie vertikalne na najvysSie poschodie obytného domu s dostato¢nou rezervou.



Schéma zapojenia Riser 12vl v obytnom dome Odbocka horizontalna

Obr. 2.4: Riesenie vertikalnych rozvodov technologiou Riser

Vzhl'adom na pouziti technoldégiu moézeme konstatovat, ze sa jedna o bezpecni

technologiu, ktora je pripravend na stopercentnu penetraciu.

2.2 VzdusSné optické vedenia

Zakladnym rozdielom vonkajSich optickych vedeni oproti vnatornym,
z hladiska bezpecnosti a spolahlivosti dlhodobej prevadzky, je ich odolnost’ proti UV
ziareniu. Tato vlastnost’ vonkajSich, hlavne nadzemnych vedeni razne predlzuje ich
Zivotnost. DalSou vyznamnou vlastnostou vonkajsich vedeni je ich mechanické
odolnost’ voci poveternostnym podmienkach, ako st ndmraza, vietor, vysoké teploty
a podobne. Tieto vlastnosti st zabezpecené za pomoci pouzitia Specidlnych materidlov

akymi st napriklad kevlar, gél a sadze na zvySenie odolnosti proti UV Ziareniu. Okrem
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poveternostnych podmienok je velkym problémom napriklad inStalacia vedeni napriec¢
kortin stromov, kde sa po ¢ase vplyvom vetra a samotnych konarov stromov, vedenia
poskodzuji. Vysoka odolnost’ kablov sa zabezpecuje tiez vdaka polyetylénu a
jeho kombinacii s r6znymi katalyzatormi, ¢im sa da regulovat’ ich odolnost’ vo¢i UV

ziareniu a mechanické pevnost.

Vzdusné optické siete sa vyuzivaji na vysokorychlostny prenos signdlov v rdmci
chrbticovej siete, ale ponikaji aj moznosti pripajania koncovych uzivatel'ov, o je aj
z dovodu vlastnosti optickych vlakien st'azujucim faktorom. Na pripojenie koncovych
uzivatel'ov je nutna inStalacia vodotesnych hrncovych spojok, kde sa hlavné vedenie

prerusi, pasivne rozboci a prevari s vlaknom, ktoré vedie k ucastnikovi.

Z hlradiska bezpecnosti je nutné podotknat’ dodrzanie ochrannych pasiem od
inych inzinierskych sieti a dodrzanie minimalnej vysky vedenia nad zemou. Z hl'adiska
bezpecnosti prenosu dat je Uroven bezpecnosti rovnaka ako je to v pripade inych
optickych sieti. Uroveii spol'ahlivosti, stability a ¢asovej dostupnosti sluzieb v ramci
vzdu$nych sieti je ovplyvnena faktom, Ze vedenia s namahané a zatazované

vonkajSimi vplyvmi.

Najvacsim problémom vzdusnych vedeni je fakt, Ze od roku 2004 je vystavba

vzdusnych sieti v intravilane miest a obci zakazana.

2.3 Zemné optické vedenia

V pripade podzemnych optickych vedeni je situdcia o nie€o ind z dovodu, Ze
podzemné vedenia mozu byt rozli¢ného typu a mozu byt ulozené viacerymi sposobmi.
Je nutné si uvedomit, aké sluzby budu prevadzkované cez dané vedenie a aké Skody
spoOsobi pripadny vypadok sluzby. V dosledku toho je nutné mysliet’ na ochranu vedenia

eSte pred zahajenim stavby.

Beznou ochranou pred poskodenim podzemnych vedeni je podl'a STN ulozenie
vystraznej folie priblizne 20 az 30 centimetrov nad samotné vedenia, ktory je do Grovne
vystraznej folie zakopany pieso¢nou zemou. V pripade naro¢nejsich aplikacii sa hlavne
Vv zastavanych Uzemiach alebo na miestach s vacsim vyskytom inzinierskych sieti,

pozivaju ochranné platne, ktoré upozornuju pri vykopoch v blizkosti vedeni, Ze sa tam
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Vv bezprostrednej blizkosti nachadza telekomunikaéné, alebo iné vedenie. Na rozdiel od

vystraznej folie zabezpecia dodato¢nti mechanicku ochranu vedenia pri rozkopavke.

: %'“TUNG KABEL

A

Obr. 2.5: Vzor vystraznej folie

Obr. 2.6: Vzor ochrannej plate

V extrémnych pripadoch sa pouzivaju betonové kablové zlaby, ktoré

zabezpecuju najvyssiu uroven ochrany vedenia pred poskodenim, ktoré¢ mézu vzniknat
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dosledkom vykopovych prac. V pripade poskodenia je mozné jednotlivé elementy
lahko vymenit. Uvadzand forma ochrany vedenia je financne velmi ndkladna aj z
dovodu, ze do ZI'abov sa nepoklad4 priamo vedenie, ale najprv sa ulozi chranicka, ktora
zabezpecuje lepSiu manipuldciu S optickym vedenim po zahrnuti kablového zlabu.
Nasledne je do chranicky mozné kedykol'vek zafuknut' optické kable pozadovanych
parametrov. ZabezpeCenie telekomunika¢ného vedenia takymito prostriedkami sa
pouziva hlavne v miestach, kde sa nasledne po udusani stavia cestna komunikacia alebo
aj pozdiz Zelezni¢nych trati . Obdobné riesenia sa oblubou vyuZivaju vo viésich
mestach, kde sa takéto kablové kandly prenajimaju od mesta za ucelom rychlejsej

a menej destruktivnej vystavby podzemnych inzinierskych sieti.

(=)
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S

Obr. 2.7: Betonovy kablovy zl'ab

V davnejsich dobach sa takéato uroven ochrany optického vedenia zabezpecila
pokladkou pélenych tehdl tesne nad optické vedenia. Takito formu ochrany vedenia
pouzivali aj slovenské telekomunikéacie na svojich dialkovych optickych trasach.
Vyznamnym ochrannym faktorom v extravildne je popri spomenutych ochrannych

prvkoch aj hibka ulozeného vedenia.
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Casto krat sa stava, Ze sa pri vykope vedenie neposkodi tiplne, ale len Eiastoéne.
Bud’ dojde k poskodeniu chranicky alebo obalu optického kébla. Pokial ddjde
k poskodeniu vlakien, miesto poSkodenia moZzeme s velkou presnost’ou zistit' pomocou
zariadenia OTDR. V pripade, Ze ku poSkodeniu vlakna nedoslo, poskodena chranicka sa

lokalizuje za pomoci detekéného plynu.

K bezpecnosti a stabilite prendSanych informécii prostrednictvom optickych sieti
prispieva popri konfiguracii aktivnych prvkov aj sposob vedenia alebo ulozenia
optickych kéblov. Preto mozeme jednoznacne urcit, ze najvysSiu mieru stability
a zabezpecenia prenosu pred vypadkami ndm poskytni podzemné optické siete. Tie sa
po legalnej vystavbe stavaji verejnou komunikacnou siet'ou a st legislativne chranené.
,Osoba, ktora umyselne poskodzuje alebo ohrozuje prevadzku vseobecne prospesného
zariadenia podl'a § 286 Trestného zakona ¢islo 300/2005 Zbierky zakonov v zneni
zdkona Cislo 576/2009 Zbierky zdkonov sa dopusta trestného ¢inu a moze byt

potrestany odiiatim slobody na Styri roky az osem rokov.

V porovnani legislativnej ochrany optickej prenosovej siete s radiovou sietou sa
situdcia meni. Na rozdiel od podzemnych optickych sieti, pri radiovych sietach nie je
mozné zriadenie ochrannych pasiem. Jediné zabezpecenie pred rusenim je koordinacia
vlastnych frekvencii, ¢o zabezpeci vydanie individualneho povolenia, ¢im ma operator
vyhradné pravo na vyuzitie danej frekvencie na danom spoji. Negarantuje to vSak
nahodné ani imyselné rusenia inymi operatormi, ktoré sa tazko odhal'uju a eSte taZsie
dokazuju. Za masivne nasadenie radiovych spojov mozu hlavne nizke obstaravacie

naklady a moznost’ ich rychleho nasadenia.

2.4 Opticky prenos informacii vo vol’nom prostredi

Medzi opticka formu komunikacie zahfiiame aj prenos informacii cez laserové
spoje, ktoré pozname pod nazvom ,,Free Space Optics®. Tato technoldgia je v dnesnej
dobe uZz na Ustupe a pouZziva sa skor pri vel'mi Specifickych aplikaciach alebo tam, kde
nie su kladené velké poziadavky na casovi dostupnost’ spojenia hlavne vplyvom
poveternostnych podmienok. Nasadzuju sa hlavne v miestach, kde st nelicencované
pasma preplnené a pouzitie licencovaného pasma je neefektivne. Technologia FSO

,Free space optics®, sa zaklad4 na smerovosti optického laca, zvicsa o vinovej dlzke na

14



rozhrani viditeIného spektra vo vol'nom prostredi. Zariadenia FSO majii usposobeny
vykon aj rozptyl optického luca na zaklade vzdialenosti, na ktort je dany spoj
pozadovany. Tato technologia sa vyznacuje vysokou uroviiou bezpecnosti prenosu dat,
nakol’ko sa na prenos vyuZiva smerovy 14¢ zviésa o vlnovej dizke 785 nm a prave uzka
smerovost’ zabezpecCuje vysoku bezpecnosti prenosu ato z dévodu, ze potencidlny
uto¢nik musi byt schopny detekovat’ prenosovy signal v danej tzkej trase. Nevyhodou
uvedeného sposobu optického prenosu je Casté rusenie poveternostnymi podmienkami,
znecCistovanim SoSoviek a slne¢nym ziarenim v pripade, ze jednotlivé strany spoja mali

vyznamny vyskovy rozdiel.

Obr. 2.8: Rusenie optického prenosu vplyvom slne¢ného Ziarenia

Okrem toho tiez mozZe vzniknut' riziko odchytu niektorého z lucov tesne pri
jednom zo zariadeni. Dany 1G¢ je mozné externym detektorom a stistavou SoSoviek
prijat’ a nasledne analyzovat’ prenaSané informacie, ktoré prenosovym kanalom nie st

nijako dodato¢ne Sifrované, alebo inak chranené.
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Obr. 2.9: Rozptyl svetelného luca pri pouziti technologie FSO

Na zéklade uvedenych informacii mézeme usudit, ze za ucelom odpocuvania
komunikéacie prenosového kanalu je vo vdésine pripadov nutny pristup k vedeniu, alebo

zariadeniu prostrednictvom ktorého sa pozadované informécie prenasaju.

2.5 Opticky prenos informacii v prostrediach
S nebezpecenstvom vybuchu

V pripade insStalacie optickych rozvodov do budov je nutné zvazovat aj
poziarno-bezpecnostné predpisy. Tieto mdzu okrem iné¢ho stanovit aj druh pouzitého
kabla, aj oplaStenia. V pripade objektov ako s parkoviskd, hotely a kancelarske
priestory, je nutné pri vystavbe ratat’ s pouzitim kablov, ktorych plast’ je vyrobeny z bez
halogénovych, takzvanych LSOH - Low smoke zero halogen materidlov. Bez
halogénovy plast LSOH podl'a STN-IEC 60332-1 ma zabranit’ $ireniu plamena, ma
nizku hustotu dymu pri horeni, ale samotné optické vladkna nijakym spdsobom pred

nasledkami ohila neochrani. SIUZi hlavne ako prevencia na zniZenie nasledkov poZiaru.

Pre signalizané optické kable do vybusného a horlavého prostredia je nutné
pouzit’ $pecialne, na to uspdsobené kable, ktoré garantuji miniméalnu dobu funkcnosti aj
V pripade vystavenia priamemu ohniu. Vlastnosti kdblov na tento ucel st definované

normou STN EN 50200 a STN EN 50362.
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5 min.

Obr. 2.10: Princip skuSobnej metddy vodi¢ov

Pri tomto principe skiiSobnej metody je vzorka kébla umiestnend na platiiu, na
ktort v nepravidelnych intervaloch posobia mechanické rdzy, pricom na vzorku kabla
pdsobime otvorenym plametiom o konStantnej teploty 842°C. Vzorka kabla je pritom
pripojena na skuSobny elektronicky obvod. Pocas skiisky neméze dojst’ k preruSeniu

komunikacie a v pripade metalickych vedeni ani ku skratu medzi vodi¢mi.

Pouzitie optickych prenosovych systémov vo vybuSnom prostredi stanovuje norma
IEC EN 60079-28. Vo vybusnych prostrediach vznika riziko vznietenia, ktoré moze byt
sposobené hlavne zdrojmi svetelného signdlu ako napriklad lasery a LED diody.

Existujt $tyri mozné mechanizmy vznietenia:

- Optické vyzarovanie je absorbované povrchom, ¢im za ur¢itych podmienok
moéze dojst’ k dosiahnutiu teploty, ktora spdsobi vznietenie okolitého vybusného
prostredia.

- Vznietenie teplom u objemu plynu, pokial’ je vinovéa dizka a vykon svetelného
signalu zhodna u absorpénym rozsahom plynu.

- Vznietenie fotochemickou cestou v dosledku svetelného rozkladu molekul

kysliku Ziarenim v ultrafialovych vinovych dizkach.
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Priamym rozkladom plynu v ohnisku spdsobeného silnym pradom laseru, za

vzniku plazmy a razovej viny.

Napriek spomenutym moznostiam je pravdepodobnost’ vznietenia vybusného plynu

sposobeného optickym prenosom cez opticky kébel vel'mi nepravdepodobnd. V zaujme

ochrany pred vybuchom je mozné pouzit’ nasledovné techniky:

Zabezpecit' zdroj svetelného signalu s vlastnou bezpecnou urovilou ¢o znamena
viditel'né vyzarovanie, alebo infracervené vyzarovanie, ktoré nie je schopné
dodat’ dostatocnu energiu pre vznietenie danej vybusnej atmosféry.

Chréanené optické vyZarovanie, ktoré vyzaduje, aby zariadenie bolo uzatvorené
vo vnutrajsSku optického vldkna, alebo iného prenosového média za predpokladu,
Ze vyzarovanie nemoze z uzatvoreného prostredia unikat’.

Blokovanie optického vyzarovania pri preruseni optického vlakna, ktoré je nutné
pouzit, ked vyZarovanie nemd vlastni bezpecnu Uroven aje zabezpefena
blokovanim, ktoré pri poruche ochrany zapdsobi v Case podstatne kratSom ako je

doba potrebna na vznietenie.

Bezpecné optické vykony a intenzitu pre nebezpecné prostredia st stanovené

V tabulke 2.2.

Tab. 2.2: Bezpecné hodnoty optického vykonu a intenzity pre nebezpecné priestory

Skupina zariadeni I A A 1B [@
Teplotna trieda T3 T4 T4 T4 T6
Teplotna trieda °C <150 <200 <135 <135 |<135| <85
Vykon (mW) 150 150 35 35 35 15
Intenzita(mwW/mm2) 20a 20a 5 5 5 5

18




2.6 Bezpecnost’ optického prenosu informacii

Prenos informadcii prostrednictvom vedeni sa javi za vel'mi spolahlivy spdsob
prenosu informacii. Vysokd spolahlivost’ je docielend dodrzanim viacerych krokov a
predpisov, ktoré zacinaju eSte pred samotnou vystavbou optickej siete. V zaujme
zabezpecenia ¢o najdlhSej Zivotnosti a vzhladom k moznostiam a poziadavkam, je

mozné rozdelit’ optické siete na vnltorné, vonkajsie a zemné optické vedenia.

Moznosti vedenia trasy, ako aj jej vystavby v rdmci izemného konania uréuje
a schval'uje stavebny trad. Ten na zaklade rozsahu projektu ur€uje moznosti instalacie
vedeni, alebo moznosti rozkopavky vzhl'adom na existujice inzinierske siete. Prave
z dovodu stavebného konania je nutné obozndmit’ prevadzkovatel'ov inZinierskych sieti
0 zamere vystavby novej optickej siete, na zdklade ¢oho sa vykona zameranie
a vytyCenie hlavne podzemnych sieti. Pri vystavbe novych sieti je nutné respektovat’ uz
jestvujuce siete a dodrziavat’ ochranné pasma medzi nimi ako aj predpisant hibku
v pripade podzemnych sieti. Stavebné konania mozu extrémne prediZit’ proces vystavby
optickych sieti a to hlavne v pripade vysokej hustoty inZinierskych sieti na planovanej
trase novej siete, ale prave tento krok prispieva k zabezpeCeniu bezporuchovej
prevadzky telekomunika¢nych sieti. Hlavny prinos je v informovanosti prevadzkovatel'a
sieti o planovanych vystavbach v ramci trasy vedeni, ¢im je mozné zamedzit
poskodeniu vedeni, eSte pred samotnym zahdjenim stavby. Momentom kolaudacie
stavby ajeho odovzdania do uzivania. Telekomunika¢né siete si povazované za
verejnoprospesné zariadenia a pachatelia sa v pripade poskodenia dopustaju trestného
¢inu, ¢o vicsSinu l'udi odradza od podobného konania, pripadne nelegélnej vystavbe

vedeni.

Okrem legislativnej ochrany siete sa pred poSkodenim pouziva niekol’ko
ochrannych mechanizmov. Tie sa zvdc¢sa aplikuju v pripade prenosu cez manazovatel'né
prepinace alebo prostrednictvom SDH zariadeni. V pripade najrozsirenejSich
paketovych sieti sa siete kruhuji uZ na pristupovej vrstve za pomoci protokolov STP
a RSTP. Tieto protokoly umoziiuji nahradenie poSkodenej prenosovej trasy inou
funk¢nou trasou, zvicsa bez znizenia prenosovej rychlosti. Bezny scenar mozeme vidiet

na obrazku 2.11.
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Obr. 2.11: Kruhové zapojenie prepinacov s rezimom STP

V pripade kruhového zapojenia jeden z prepinacov bud automaticky, alebo
manudlne zastavi jedno rozhranie, aby sa nezacyklovala siet. Toto rozhranie je vSak
V rezime nacuvania a ked’ sa primarna trasa prerusi, tak prepina¢ uvolni blokované
rozhranie. Blokované rozhranie je na obrdzku oznacené oranzovou farbou.
Konvergencia uvedenej zalohy vsak nie je najrychlejSia azalezi od casovacov

nastavenych v prepinacoch.

Switcho

-~ ~
o N
’ “\.\
2960-24TT 2960-24 2960-24TT 2560-24TT
Switchs SwitchE Switch1 Switch4
\"\-
\\.\
2960-24TT

Switch2

Obr. 2.12: Konvergencia siete pri preruseni primarneho vedenia
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Obrazok 2.12 znazornuje ozivenie blokovaného rozhrania v pripade vypadku
hlavnej linky. DalSou z moZnosti zalohovania liniek na pristupovej trovni je moznost’
pouzitia protokolov LAGP a PAGP, v skratke link aggregation protokol, alebo port
aggregation protokol. Tieto protokoly prioritne slizia na rozdel'ovanie zataze medzi
jednotlivé rozhrania, vd’aka ¢omu nédm poskytuji moznost’ automatickej zalohy
Vv pripade poskodenia jedného z fyzickym spojeni medzi prepinacmi. Pri pouziti
protokolov PAGP a LAGP nie je mozné kruhovanie sieti. Sltzia vylu¢ne na prepojenie
dvoch zariadeni za pomoci dvoch az Osmich fyzickych rozhrani, pricom vsetky
rozhrania musia byt Uplne rovnako nastavené a musia byt uplne rovnako v jednej
skupine. Pri pouziti tychto protokolov je mozné docielit’ extrémne rychlu konvergenciu
V pripade poruchy jednej zliniek. Doba konvergencie sa tu pohybuje radovo
v milisekundach. PAGP a LAGP je mozné nasadit’ aj v kruhovanych sietach ato
prioritne za ucelom zvysenia prenosovych kapacit. Scenar pouzitia protokolov PAGP

alebo LAGP je znazorneny na obrazku 2.13
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Obr. 2.13: Kruhové zapojenie prepinacov s rezimom STP v kombinacii s LAGP/PAGP

Toto rieSenie neposkytuje vyssiu rychlost’ konvergencie, t4 je rovnakéd ako je

tomu v pripade pouzitia STP.
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3. Bezkablovy a kablovy prenos informacii

Dal§im velmi oblGbenym a vyuZzivanym spdsobom prenosu informacii je
bezdrotovy radiovy prenos informacii, ktory je zabezpeceny -elektromagnetickym

vlnenim na urcitych frekvencidch s ur¢itou smerovostou.

Vyber frekvencie je na zaklade konkrétnych poziadaviek na prenosovu kapacitu
a vzdialenost, na ktorG maji byt informacie prenasané. V prvom rade sa stanovuje
pozadovand dostupnost’ spoja v roku pri uréitej prenosovej kapacite. V pripade
naroénych aplikécii sa volia frekvenéné pasma, s niz§im atlmom radiovych vin vogi
molekuldm vody alebo kyslika. Urcité frekvenéné pasma totiz reaguju s ¢iastockami
vody a kysliku Vv prostredi, ¢im vznikd neziaduci Gtlm. Pasma, pre ktoré je tento jav
charakteristicky su uréené zvicSa ako volné, nelicencované pasma. Vzhladom na
narocnost’ spojenia je mozné radiové prenosové systémy vyuzivat v takzvanych

vol'nych licencovanych alebo nelicencovanych pasmach.

Volné pasma st ur€ené na menej narocné aplikacie, kde sa nevyZaduje
vyhradenost’ prenosového pasma na konkrétny spoj. VyuZzivanie vol'nych pasiem je na
zaklade vSeobecného opravnenia vydaného regulatorom. Na zaklade toho st stanovené
jednotné pravidla a obmedzenia, ktoré umozituji uvedené pasma vyuzivat. NajcastejSie
sa vyuziva pasmo 2400MHz, 5500-5700MHz, 10 GHZ (pre CR), 24 GHz a 60+ GHz.
Najviacsim obmedzenim volnych pasiem st interferencie od inych zariadeni Casto
vyuzivajucich frekvenény kandl anizke vyziaritelné vykony radiokomunikaénych
zariadeni, ktoré st prave stanovené vSeobecnym opravnenim regulatora. Na zaklade
vplyvajucich faktorov sa v uvedenych pasmach vyuziva takzvana polo duplexna
komunikacia v spojeni s niZSie stavovou modulaciou, ¢o spdsobuje vyssie, aZ nestabilné
odozvy. Obrovskou vyhodou je nizka cena zariadeni uréenych pre tieto pasma

a schopnost’ fungovat’ obojsmerne na jednej frekvencii.
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Obr. 3.1: Polo duplexny bezdrdtovy prenos
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Obr. 3.2: Plne duplexny bezdrotovy prenos

Licencované¢ pasma su uréené na narocnejSie aplikéacie. Jednd sa o rozli¢né
frekvenéné pasma, ktoré vyc€lenil reguldtor na zaklade planu vyuzitia frekvenéného
spektra. V tychto pasmach je mozné vysielat’ a prevadzkovat’ bezdrotové spoje vyluéne
prostrednictvom individudlneho opravnenia. Vyznamom oprdvnenia je vzajomna
koordinacia jednotlivych radiokomunikacnych =zariadeni, aby nemohlo dojst
k vzajomnému ruSeniu. Vd’aka tomu sa vyskyt interferencii a rusenia eliminuje na
minimum ¢o umozni nasadenie vysokokapacitnych prenosovych systémov s vysokou
uroviiou stability a spol'ahlivosti. Vo vécSine pripadov sa jednd o plne duplexné,
obojsmerné prenosové systémy, vd’aka ¢omu sa dosahuje odozva na trovni optickych
a metalickych sieti. DneSné bezdrotoveé prenosové systémy bez akychkol'vek problémov
dosahujii  prenosové rychlosti cez 1,2 Gb/s achybovost 10E-12. Pre zvySenie
prenosovej kapacity je mozné spéjanie prenosovych kanalov, pripadne komunikécia na
viacerych polarizaciach prostrednictvom technoldégie MIMO alebo XPIX. V pripade, ze
by uvadzané kapacity nepostacovali, je mozné spajanie viacerych xpic spojov do jednej
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prenosovej skupiny. Toto sa da docielit’ na vrstve L2 alebo L3 OSI/ISO za pomoci
manazovatelnych prepinacov vd’aka protokolom PAGP alebo LACP. Port agregation

protokol zabezpecCuje rozlozenie zat'aze medzi viaceré fyzické rozhrania na prepinaci.

2 Gb/s FD
¥y XPIC QAM 2048 e |
| S . LT ; 1 Gb/s FD _ T . e v
Uplink 10 Gb | LR > i Uplink 10 Gb
s mm VoY : - Y;- s2EEEs 22
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Channel group 2x1Gb 5 Channel group 2x1Gb
LAGP / PAGP £ LAGP / PAGP

Obr. 3.3: Zalohovanie rariového spoja protokolom PAGP/PAGP

Beznym scenarom je, ked’ sa uplinkovy port o rychlosti 10 GB/s rozdeli na viac
portov o rychlosti 1 Gb/s. Tieto porty sa nasledne konfigurujii ako €len channel groupu.
Fyzické rozhrania zaclenené do channel groupu musia mat’ rovnaku prenosovu rychlost,
ako aj rovnaké nastavenie duplexu rozhrani. Vyuzivanie rozdelenia zat'aze za pomoci
protokolu PAGP alebo LACP, prinasa viaceré vyhody. Najva¢sim prinosom je rychla
redundancia v pripade vypadku niektoré¢ho z prepojov medzi prepinaémi. Detekcia
vypadku je rieSena na trovni L1 OSI/ISO na zaklade detekcie stavu fyzického
rozhrania, L2 OSI/ISO na zaklade ARP/MAC poziadaviek a odpovedi, alebo na L3

OSI/ISO za pomoci testovania dostupnosti [P adresy rozhrani.

Jednotlivé prenosové systémy pontkaju rozlicné bezpecnostné mechanizmy.
Okrem nutnosti utajenia komunikacie je v ramci radiového prenosu nutné pocitat’ s
viacerymi faktormi, ktoré moézu ovplyvnit' bezpecnost’ a stabilitu prenosu. Velké
problémy spdsobuju Uniky na radiovej trase. Tieto Uniky su beZne spdsobované
meniacimi sa poveternostnymi podmienkami, ndmrazou na anténach alebo vtictvom.
Preto je nutné dohliadat’ asledovat’ situdciu uz v momente ndvrhu a planovania
radiového spoja. Uniky na radiovom spoji narastaja hlavne pri zvysujucej sa
vzdialenosti a frekvencii, na ktorej ma byt spoj prevadzkovany. Predist unikom je
mozné dobrou kombinaciou pouzitych antén s dostatocnym ziskom a dostatoénym

vystupnym vykonom radiového zariadenia, ¢im je mozné dosiahnut’ urcitii rezervu na
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trase. Pri narastajucej vzdialenosti je nutné ratat’ aj s vy$Sou rezervou, ktora je nutna na

prekonanie utlmov sposobenych napriklad birkovym dazd’om a podobne.

Vysoky vykon a velky zisk antén nemusi byt’ rieSenim v kazdej situécii. Pre co
najvacsi zisk antén je nutné pouzit’ rozmernejSie antény, ktorych instalacia je obtiazna
acasto to ani nie je ztohto dovodu mozné. Antény sa zvicSa inStaluju na
telekomunikacné stoziare, ktoré s limitované celkovou naveternou plochou a v pripade
pouzitia rozmernych antén to ide na tkor celkovej vyuzitelnosti telekomunika¢ného
stoziaru. Kompenzovat’ stratu spdsobenu niz§im ziskom antény je mozné zvySenim
vysielacieho vykonu radiového zariadenia, ¢o vSak znamena vysSie prevadzkové
naklady, nakol'’ko navysenie vysielacieho vykonu o +3dB znamena zhruba dvojnasobny
poplatok za wuzivanie frekvencie V licencovanom pasme. Preto je uz novsimi

zariadeniami podporovand funkcia ATPC a ACM.
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Obr. 3.4: Znazornenie funkcie ATPC a ACM vplyvom poveternostnych podmienok

Funkcia ATPC sluzi na automatickli regulaciu vystupného vykonu na
dorovnanie Unikov radiovej trasy. Zariadenie s takouto funkciou dokéze zvysit
vystupny vykon zariadenia len v pripade, ak je to nutné. V pripade, Ze na trase vznikol
utlm vacsi, nez dokaze kompenzovat' funkciou ATPC, prichddza moznost” zniZenia
koédovania a modulacie. V tomto pripade vSak musime zvazit charakter prenaSanych
informacii a jednotlivi komunikaciu eSte oSetrit’ priorizaciou za pomoci QOS.
Priorizédciu jednotlivych sluzieb je mozné vykonat priamo na prenosovych,

radiokomunikaénych zariadeniach na zaklade presne definovanych kritérii.

Na obrazku 3.5 je zndzornena funkcia priorizacie jednotlivej komunikécie cez
radiokomunikaény kanal. Jedna sa o situéciu, ked’ je jednotlivd komunikacia ¢lenena do
rozdielnych VLANov. VLAN 10 sluzi pre sluzby VOIP, VLAN 30 sluzi pre sluzby
IPTV a VLAN 50 sluzi pre internetoveé sluzby.
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Obr. 3.5: Priorizacia sluzieb pri bezdrétovom prenose

Z obrazku vidiet, ze vplyvom pocasia dochadza ku zmene prenosovej kapacity
radiokomunika¢ného spoja. Vdaka priorizécii vSak moézeme urcit, ktora sluzba ma
vypadnit’ ako poslednd atieZ aj to, Ze z kapacity ktorej sluzby je mozné uberat’ pri
miernejSich poklesoch celkovej prenosovej kapacity spoja. Sluzba s najvysSou prioritou
je najcastejSie hlasova sluzba, ktora je naro¢na na vykyvy v prenosovej kapacite, ako aj
na samotnu odozvu. Kapacitné naroky na hlasové sluzby st nastastic minimalne vd’aka
c¢omu je sluzby prevadzkyschopnd aj za tych najhorSich podmienok. Va¢si problém je
so sluzbami digitalnej televizie, ktord je z kapacitného hl'adiska extrémne narocna.
Prave vd’aka priorizacii je mozné docielit’ to, aby nedochadzalo k vypadkom v pripade
zhorSen¢ho pocasia, ale aj v pripade, Ze by malo dojst k nadmernému vytazovaniu

celkovej prenosovej kapacity prostrednictvom inej VLANYy.

Znizenim prenosovych stavov modulacie ziskame zvySenu citlivost’ na strane

prijimaca, ale v tomto pripade to uz ide na tikor prenosovej rychlosti radiového spoja.
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Obr. 3.6: Instalacia smerovych antén Andrew priemeru 120cm pre pasmo 13 GHz.

3.1 Prenos informacii cez metalické vedenia

Situacia je o nieCo lepsia v pripade prenosu informacii cez metalické vedenia.
Jednd sa o bezpecnejSiu formu prendSania informadcii, nakol’ko sa informécia zasiela
medzi vysielaom a prijima¢om prostrednictvom uzatvoreného komunikaéného kanéla,
za pomoci symetrického alebo nesymetrického vedenia. Tu vSak vzhl'adom na charakter
prenosu informacii vznika prechodom elektronov vo vedeni elektromagnetické pole, ¢o
moze sposobit’ emisiu prenasanych informacii do okolitého prostredia, priCom uroven,
rozsah a dosah emisii zalezi podl'a vykonu a frekvencie prenasaného signalu vo vodici.
NajcéastejSou formou takejto emisie informacii su poskodené komunikacné vedenie,
zateCené, alebo poSkodené konektory ato hlavne pri nadzemnych sietach. V tomto
pripade sa poSkodené vedenie moze chovat’ aj ako anténa a sposobi nie len mozny unik
informécii, ale aj zaruSenie ostatnych komunikacnych kanalov v okoli. Najlepsiu
ochranu proti presluchom poskytuji nesymetrické koaxialne vedenia. Samotnu ochranu
zabezpecuje ich konstrukcia, nakolko oplastenie, ktoré moéze byt viacvrstvoveé,

zabranuje prenikaniu prenasaného signalu mimo vedenie. V pripade poskodeného
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nadzemného alebo podzemného optického vedenia sa takato forma zarusenia alebo

uniku informacii nemdze stat’.

4. Moznosti odpocuvania optického prenosu

V pripade, Ze mame snahu odpocuvat redlnu prevadzku vo vedeniach
podzemnej, ale inak situovanej siete, bude nutné =zabezpecit' fyzicky pristup
k samotnym optickym vlaknam. Vysoka uroven bezpe¢nosti optickych sieti je prave z
toho dovodu, Ze samotny sposob prendSania informacii prostrednictvom optickych
vlakien neumoziiuje prenesené data zachytit' inak, nez fyzickym pristupom
K prenosovému médiu ato doslova. Zabezpecenie fyzického pristupu k podzemnej,
alebo vzdusnej sieti nemusi byt lahka tloha ato aj ztoho dovodu, ze vécSina
podzemnych aj nadzemnych inzZinierskych sieti je vedenych v takzvanych zelenych
pasmach, ktoré su majetkom miest aobci asu zvacsa situované medzi zastavbami
a pozemnymi komunikéaciami, ¢im st pred o¢ami mnohych l'udi. Takato situacia len
cely proces stazuje, nakol'ko pre realizaciu je nutné mat’ stabilny pristup k vlaknam, aby
bolo mozné aplikovat’ pripravky uréené na zachytdvanie komunikdcie, ktora sa prenasa

vlaknom.

V tomto pripade nardZzame na jednu z prvych legislativnych prekazok, nakol’ko
pre realizaciu vykopov je nutné rozkopavkové povolenie a casto aj sthlas mesta na
zvlastne uzivanie verejného priestranstva. Okrem toho, ze tieto tikony su spoplatnené,
automaticky evidujt stavitel'a, ¢im je samotny pokus st'azeny, alebo Uplne znemozneny.
V ramci stavebného konania sa nad’alej vyZaduje predlozenie stthlasnych vyjadreni od
prevadzkovatel'ov inzinierskych sieti a to hlavne z dévodu, aby pri planovanych pracach
nemohlo dojst’ k poSkodeniu jestvujucich podzemnych sieti atym ich obmedzit.
Teoretickou moznostou ako sa vyhnut podobnym konaniam a neupozornit’ na danu
¢innost’, je uskutoCnenie a vykonanie pokusov o pristup K vedeniam na odlahlych
miestach, alebo na sukromnych pozemkoch, cez ktoré dané telekomunikaéné vedenia
prechadzaju. Tu sa vSak Casto stava, ze pri vykopoch mohli byt’ ulozené aj chranicky,
alebo vedenia inych operatorov atym padom nie je mozné jednotlivé vedenia

a chranicky rozoznat’.
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Po zabezpeceni fyzického pristupu k vedeniu sa s najvacsou pravdepodobnostou
nedostaneme priamo K optickému vedeniu, ale len ku chranicke, ktorej tlohou je
opticky kébel chranit’ pred poSkodenim pocas vykopovych prac. Prave preto, ked sa
chceme dostat’ ku samotnému kablu, musime plast chranicky zrezat' pozdiznym
rezatom na DHPE rary alebo mikrotrubi¢ky. Tento tkon je naro¢ny a vyzaduje si
Specialne naradie, ktoré nesposobi poskodenie optickych vlakien. Naradie sa nasledovne
1181 vzhl'adom na priemer, hribku a typ chranicky. Narezanie chrdnicky, Vv ktorej je uz

zafiknuté vldkno zndzoriiuje obrazok 4.1.

NN

Obr. 4.1: Pozdizny rezaé na chrani¢ky HDPE

Po tomto kroku méze nastat’ d’al§i problém. HDPE rury ako aj multirary mézu
byt natlakované. Uzatvorena chranicka, ktora je permanentne pod zvySenym tlakom
vzduchu, ktory sluzi hlavne ako detektor, ¢i dana trasa nie je poskodena. Tato forma
kontroly je jednoduché a reaguje okamzite na poskodenie, ktoré spdsobi tinik vzduchu,
alebo zniZenie tlaku. NajcastejSie sa tlakuji chranicky, v ktorych sa eSte nenachadza
ziadne vedenie, nakol'ko sa pri vystavbe sieti zvyknu pokladat’ aj rezervné chranicky.
Tie moézu slizit' na neskorSiu rezervu, ale aj na sondovanie siete, za ucelom

presnejSieho zamerania.

Poskodenie, ktoré sposobi Unik tlaku mdze byt spdsobené aj neiimyselne a to

napriklad pri realizacii inych vykopovych prac. Casto sa stava, Ze takéto neumyselné
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poskodenie chranicky, casto aj bez viditeIného poskodenia, stavitelia nenahlasia
operatorovi, ktorému tym nasledne pri zafukovani optickych kéblov vznikaji problémy
sposobené unikom tlaku. Takéto poruchy na trase sa nésledne zistuji za pomoci

detek¢éného plynu.

Po spristupneni optického kabla musi dojst’ k oplasteniu sekundarnej a primérne;j
ochrany, nasledne k ocisteniu konkrétnych vldkien. Tento ukon je tiezZ naro¢ny a to
z dovodu, Ze je nutné roztvorit pozdizne opticky kabel, ktory je okrem iného aj pod
prevadzkou. V tomto pripade je nutné tiez pouzit’ Specialne odizolovacie nastroje, ktoré
su rozdielne vzhl'adom na typ optického kabla. Tieto nastroje s vSak bezne dostupné
pod ndzvom fiber cable stripper. Tymto to vSak eSte nekonci, nakol'’ko vo optickom
kabli su samotné vlakna ¢lenené to takzvanych bufferov a to vécsinou po 12 vldkien.
V pripade viacvldknovych vedeni to extrémne komplikuje situdciu. Roztvorenie buffra
je azda najnebezpecnejSia Cast' pripravy. Prave vtomto kroku je najvicsia

pravdepodobnost’ poskodenia vlakien.

Na zéklade vysSie uvedenych informacii mézeme jednoznacne konStatovat’, ze
odpocuvanie optickej komunikécie nie je vobec jednoducha vec. V zaujme realizacie
odpocuvania treba preklentut’ hned’ niekol'ko prekazok, z ktorych drviva vacsina pokus
eSte viac stazia, alebo uplne znemoznia. Ale aj napriek tomu su verejne dostupné
informacie 0tom, Ze niektorym vladam sa podarilo odpocuvat prenos informacii
v optickych vldknach pod zemskym povrchom, ale aj optické vedenia na dne mori
a ocednov. Je to dokaz o tom, Ze odpoctvanie optického prenosu informécii je vel'mi
redlna a aktudlna vec. V momente ked’ ich vykonavaji vladne organizacie, okamzZite

odpadévaju legislativne a stavebné bariéry.
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4.1 Aktivne odpocavanie optického prenosu

V pripade, Ze sa chceme pokusit’ o redlne odpocuvanie optického prenosu
cez optické vlakno, mame hned niekol'’ko moznosti. Zalezi to hlavne od charakteru
komunikacie a podla pouzitej prenosovej technologie. Rozhodujucim faktorom je
charakter odpocuvanej siete, napriklad distribucia televizneho signalu urc¢eného pre
HFC siet’, alebo duplexny datovy prenos medzi prepina¢mi. Vzhl'adom na pouzitu
technolodgiu sa vyuzivaju v sietach rozdielne modulacie optického signélu, r6zne irovne
avlnové dizky. Z hladiska odpo¢uvania je pre nas najvyhodnejsie a jednoduchsie
odpocuvat opticki  prevadzku simplexného televizneho signdlu napriklad
s amplitidovou modulaciou o vinovej dizky 1310 nm, nez datova prevadzku
Vv paketovych sietach napriklad medzi prepinacmi, ktoré bezne vyuzivaju aj mensSie

optické vykony.

V pripade paketového prenosu na pristupovej sieti, kde st cez vlakno prenasané
data len obcas, napriklad cez pracovné dni, aj to len v pracovnej dobe, mézeme vyuzit’
¢as mimo prevadzkovych hodin na inStaldciu zariadenia vd’aka ¢omu zahdjime utok
typu man in the middle ,,muz uprostred*. Tuto formu utoku je mozné vyuzit' Vv pripade,
ze je dostatok Casu na prerusenie optického prepojenia medzi sietou a odpociivanym
subjektom, z pravidla medzi smerovacom a prepinaéom, ku ktorému je odpoc¢ivana
stanica pripojena. Délezitym krokom je zistit, e aké vlnové dizky st optickym
vodi¢om prendSané. Nasledne je nutné zistit’ smer dat vo vlakne, ako aj druh optického
vysielada na vlakne. Bezné vinové dizky sa 1550 nm pri duplexnom spojeni. Moze sa
vSak stat’, Ze obojsmerna komunikacia prebieha len v jednom vldkne. V tom pripade
musime zistit pritomnost minimalne dvoch vlnovych dizok, kazdu ziného smeru
nakol’ko sa jedna o WDM technolégiu, ktora §tandardne vyuziva vinové dizky 1310
a1550 nm vjednom vldkne. Na zistenie tychto parametrov je mozné pouZzit
elektronické zariadenie, ktoré sa primarne pouZiva na v€asné odstranovanie poriuch na
optickych trasach. Jednym znich je aj JW3306B Fiber identifier, ktory je schopny
detekovat’ prevadzku ako aj smer prenosu dat vlaknom na roznych vlnovych dizkach, to
aj v pripade, Ze vlakno nie je ocistené od primarnej ochrany. Bezné zapojenie a pouzitie

zariadenia fiber identifier je na obrazku 4.2.
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Obr. 4.2: Zapojenie zariadenia fiber identifier

Po zmerani prevadzky asmeru prenosu signalu je mozné vedenie v bode
merania preruSit a nainstalovat’ zariadenie, ktoré umozniuje analyzu prevadzky, jeho
zdaznam alebo zrkadlenie sietovej prevadzky. V tomto pripade je mozné pouzit aj
takzvany L7 Proxy firewall, ktory umozni podstréenie falosného SSL certifikatu pri
pokuse o otvorenie zabezpeCenej stranky. Takymto spdsobom vieme obmedzit
funkénost’ povodného DHCP serveru, ba dokonca spustit’ vlastny DHCP server
vV odpocuvanom segmente siete azmenit napriklad konfiguraciu DNS serverov
jednotlivym staniciam prostrednictvom nového DHCP serveru. Pre vykonnejSie
prostredia je alternativa inStalacie viacvrstvového prepinac¢a idealne s podporou
netflowu alebo wiresharku, ktory okrem iného umoziuje aj zrkadlenie portov pre d’alsi

z4znam a spracovavanie.

Takato forma odpocuvania prevadzky je vSak I'ahko odhalitel'na aj z dovodu, Ze
pridané aktivne zariadenie spOsobi oneskorenie prenosu dat alebo znemozni funkénost’
niektorych protokolov cez dané vlakno. Odhalenie takéhoto pokusu je tiez mozné
konfiguraciou SNMP Trap sprav, ktoré st nasledne zaslané sietovymi zariadeniami
v momente docasného, alebo tplného preruSenia fyzického spojenia na optickej linke.
Musime podotknut, ze tento sposob je pouzitelny len v pripade pouzitia jedne;j,

maximalne dvoch vlnovych dizok vo vldkne prostrednictvom technologie WDM.

Pri pokuse o uskuto¢nenie utoku ,,Man in the Middle“ sme pouzili zariadenie
Mikrotik CCR1036, ktory podporuje optické moduly vd’aka rozhraniu SFP+ az do

rychlosti az 10 Gb/s. Jednd sa o router s plnou podporou premostovania rozhrani,
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podporou IPV4, IPV6, Firewalling a mnoho d’alSich. Vd’aka moznostiam, ktoré nam
poskytuje Mikrotik Router OS dokazeme filtrovat’ prevadzku a spustit’ vlastné sluzby
DNS, DHCP servera ato vsetko bez nutnosti zmien v konfiguracii koncovych

pocitacov.

Za ucelom demonstracie moznosti sme si stanovili ulohu kradeze prihlasovacich
udajov na facebookovy ucet potencialnej obete. Topoldgia a parametre siete si uvedené

na obrazku 4.3.

Ipvd: 192.168.55.107
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Obr. 4.3: Topolodgia pokusnej siete pre demonstrovanie utoku ,,Man in the Middle*

Podl'a obrazku vidime, Ze v lokalnej sieti sa vyuZiva rozsah 192.168.55.0/24,
ktory je spravovany za pomoci DHCP serveru, ktory je prevadzkovany na hlavnom
smerovaci. IP adresa hlavného smerovaca je 192.168.55.1 a tvori hlavnu branu do siete
internet. Okrem hlavnej brany, ktora zabezpecuje internet prekladom adries NAT, je na
smerovaci prevadzkovany rekurzivny DNS server. To znamend, Ze stanice v lokalnej
sieti mozu mat’ nastavenu IP adresu primarneho DNS serveru prave IP adresu hlavného
smerovaca. DHCP server v§ak mdze staniciam pridelovat’ aj rozdielnu IP adresu DNS
serverov. Vel'kej obl'ube sa v stiasnosti teSia DNS servery Googlu s adresou 8.8.8.8
a 8.8.4.4. Prave zmenou tychto parametrov vieme docielit’ presmerovanie webovej
stranky na nami vytvorenu falo$nt stranku, ktord bude navrhnuta tak, ze po vyplneni
prihlasovacich informacii do prihlasovacich okienok ich obsah zapiSe do suboru alebo

obratom posle do mailu.
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V prvom kroku je nutné analyzovat’ prevadzku v ramci lokalnej siete, pomocou
¢oho zistime parametre DHCP serveru, pouzité rozsahy a tiez MAC adresy. Na analyzu
prevadzky je mozné vyuzit samotny Mikrotik Routerboard, bez nutnosti Specidlnych
zariadeni. Na zapojenie samotného Mikrotik Routerboardu s potrebné len dve fyzické
rozhrania, ktoré budu zaradené do jedného virtualneho premostenia, inymi slovami do
jedného Bridge rozhrania. Na vytvorenie bridge rozhrania pouzijeme v Mikrotiku

nasledujutci prikaz:

[admin@MikroTik] /interface bridge> add

Pre overenie nastavenie mo6zeme pouzit prikaz Print, ktory nam vrati vystup
nastavenia.

[admin@MikroTik] /interface bridge> print
Flags: X - disabled, R - running
0 R name="bridgel" mtu=1500 12mtu=65535 arp=enabled
mac-address=00:00:00:00:00:00 protocol-mode=none priority=0x8000
auto-mac=yes admin-mac=00:00:00:00:00:00 max-message-age=20s

forward-delay=15s transmit-hold-count=6 ageing-time=5m

Pre zaradenie rozhrani do vytvoreného bridgu pouZijeme nasledovnym prikaz:

[admin@MikroTik] /interface bridge port> add bridge=bridgel
interface=etherl

[admin@MikroTik] /interface bridge port> add bridge=bridgel
interface=ether?

[admin@MikroTik] /interface bridge port> print

Flags: X - disabled, I - inactive, D - dynamic

# INTERFACE BRIDGE PRIORITY PATH-COST
etherl bridgel 0x80 10
ether?2 bridgel 0x80 10
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Zaradenim fyzickych rozhrani do bridgu sa sledovacie zariadenie stdva
transparentnym zariadenim a pri vypnutej funkcii Neighbor, ktory je kompatibilny
s protokolom CDP — Cisco discovery protokol je na$ smerova¢ uplne neviditelny.
Sluzba neighbor slizi na komunikaciu prostrednictvom broadcastu a rozsiruje
informacie o zariadeni akymi st typ zariadenia, vyrobca, verzia OS a rozhranie,
Z ktorého sa vSesmerové spravy vysielaji. Po vykonani zakladnych nastaveni je na rade
analyza prevadzky. Analyzu moézeme vykonavat priamo prostrednictvom Mikrotik
Routerboardu, bez nutnosti Specialnych pridavnych zariadeni. Na tento ucel pouzijeme
sluzbu Packet sniffer, ktora slizi na zachytavanie hlaviciek paketov do suboru. V sluzbe

Packet sniffer je nutné nastavit’ ako sledované rozhranie Bridgel.

Na hlbsiu analyzu zaznamenaného suboru je nasledne mozné pouzit’ externy
softvér napriklad Wireshark. Pomocou Wiresharku sa vieme upriamit’ na ziskanie
informécii o pouzivanych rozsahoch a rozanalyzovat’ komunikéciu jednotlivych stanic,
vd’aka ¢omu ziskame ich IP adresy a MAC adresy zaroveil. Analyza pridelovania IP

adresy stanici obete je na obratku 4.4.

No. Time Source Destination Protoci + Length Info -

1blZ 14./0b/8/ Ubiquiti_aa:s>:bb CDP/VTP/DTP/PAQP/UDCDP 106 Device ID: NanoStation Loco M> Port ID: brU —
14.896551 Cisco_5f:57:a4
611 6.866740 192.168.55.107
6. 867561 192.168.55.1

pevice ID: SIP30F70d5F57A4 Port ID: ethd
.255.255 DHCP 342 DHCP Intorm - Transaction ID 0x294ded52 )
DHCP ACK - Transaction ID 0x294ded52 J

- e E E EEdlE solicit XID: Oxccbc28 CID: 0001000117b5162f4c7
67 0.779837 192.168.55.114 217.145.202.34 DNS 72 standard query 0x5d94 A is.konfer.eu
69 0.781966 217.145.202.34 192.168.55.114 DNS 265 standard query response 0x5d94 A 178.23.89.2
275 3.012959 192.168.55.114 217.145.202.34 DNS 86 standard query Ox50ff A updatekeepalive.mcafe
276 3.017503 217.145.202.34 192.168.55.114 DNS 374 standard query response 0x50ff CNAME updateke
375 3.808425 192.168.55.114 217.145.202.34 DNS 76 standard query 0xbc79 A uib.ff.avast.com
I7A 2 AR114KRK 217 145 207 34 142 1RA K5 114 NN 207 strandard nnerv resnnnsa Nvhe79 A § A5 RR jnn

4 | I 2

® Frame 612: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits)
£ Ethernet II, Src: Routerbo_71:0c:g (0c a2:71:0c:65), Dst: AsustekC_ef:16:db (00:1f:cé6:ef:16:db)
# Destination: AsustekC_ef:16:db J00:1f:c6:ef:16:db)
# Source: Routerbo_71:0c:65 (00:0C X2 T L 0C 000
Type: IP (0x0800)
= Internet Protocol Version 4, Src: 192.168.55.1 (192.168.55.1), Dst: 192.168.55.107 (192.168.55.107)
version: 4
Header Length: 20 bytes
# Differentiated Services Field: Ox00 (DSCP 0x00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total Length: 328
Identification: 0x0000 (0)
® Flags: 0x00
Fragment offset: 0
Time to live: 16
Protocol: upP (17)
# Header checksum: 0xb9e8 [validation disabled]
Source: 192.168.55.1 (192.168.55.1)
Destination: 192.168.55.107 (192.168.55.107)
[Source GeoIP: Unknown]
[Destination GeoIP: unknown]
= User Datagram Protocol, Src Port: 67 (67), Dst Port: 68 (68)
source Port: 67 (67)
pestination Port: 68 (68)
Length: 308
# Checksum: 0x70db [validation disabled]
[stream index: 18]
[+ Bootstrap Protocol (ACK)

Obr. 4.4: Odchytenie DHCP komunikacie stanice obete
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Na zéklade analyzy sme zistili, Ze stanica obete s IP 192.168.55.107 ma fyzicku
adresu 00:1f:c6:ef:16:db. Tato informacia je pre nas kl'icova, z dévodu nasledovného
nastavenia podvrhnutého DHCP serveru. Vd’aka ziskanej fyzickej adrese a IP adrese
obete, vieme vytvorit’ staticky Leas a obet’ bude mat’ v lokalnej sieti aj nad’alej rovnakt

IP adresu, ¢im nebudi znefunkénené sluzby lokalnej siete.

Prvym vaznejsim krokom v utoku je odstrihnutie DHCP komunikacie zo
smerovaca k ucastnikom. To zabezpe¢ime za pomoci nasledovnej konfiguracii priamo

vo filtracii na rozhrani premostenia Bridgel, ktoré prioritne blokuje porty 67 a 68 UDP.

/interface bridge filter

add action=log chain=input comment="Zaznam o blokovani DHCP na
192.168.55.0/24" disabled=no dst-address=255.255.255.255/32 ip-
protocol=udp log-prefix="Originalne DHCP-Bloknute" mac-protocol=ip
src-address=192.168.55.0/24 src-port=67-68

add action=drop chain=input comment="Blokovani DHCP na

192.168.55.0/24" disabled=no dst-address=255.255.255.255/32 ip-
protocol=udp mac-protocol= ip src-address=192.168.55.0/24 src-
port=67-68

Po uplatneni tejto konfiguracie je mozné spustit’ sluzby vlastného DHCP serveru
so zmenou IP adresou primarneho DNS serveru. Smerovanie mézeme uskuto¢nit’ na
samotny Mikrotik routerboard, v ktorom si nastavime staticky doménovy zaznam pre
akukol'vek IP adresu, na ktorej moze byt’ prevadzkovana falo$né prihlasovacia stranka

na Facebook. Konfiguraciu statického DNS zaznamu mozeme vykonat’ nasledovne:

[admin@MikroTik] ip dns static> add name www.facebook.com
address=178.23.89.10

Tento prikaz spdsobi, Ze dotaz smerujuci na www.facebook.com bude

presmerovany na webovy server s IP adresou 178.23.89.10.
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Microsoft Windows [Uersion 6.1.76611]
Copyright ¢c) 280? Microszoft Corporation. UZetky prava vyhradené.

C:sUsers~David>ping wvuw._facehook.com

Pinging star.clBr._facebook.com [17?.68.192_.3] with 32 bytes of data:
177 .6M.1%2 .35 hytes=3Z time=3i8ms 1TL=85
1772.68.192.3: hytes=32 time=38m=z TTL=B%
177.68.192.3: hytes=32 time=38ms TTL=BG
177.68.192.3: hytes=32 time=38m=z TTL=B%

Ping statistics for 179.68.192_3:

Packets: Sent = 4. Received = 4, Lost = 8 (@» loss>.
Approximate round trip times in milli-—seconds:

Minimum = 38mz, Maximum = 38ms. Average = 38ms

Obr. 4.5: Ping na www.facebook.com pred zadanim statického DNS zadznamu

Microsoft Windows [Uersion 6.1.76611
Copyright <c) 288? Microszoft Corporation. UZetky prava vyhradené.

C:“Users~David>ping wvvwu._.facehook.com

Pinging www.facebook.com [178.23_89.18]1 with 32 bytes of data:

Reply from 178.23.8Y.1W: bhytes=3Z time=8mz TTL=126

Reply from 178.23.89.18: hytes=32 time=4mz TTL=126&
178.23.87.18: hytez=32 time=4mz TTL=126
178.23.89.18: hytes=32 time=bmsz TTL=126

Ping statistics for 178.23.89_18:

Packets: Sent = 4. Received = 4, Lost = 8 (@ loss>.
Approximate round trip times in milli-—seconds:

Minimum = 4msz,. Maximum = 8mz,. Average = Hms

Obr. 4.6: Ping na www.facebook po zadani statického DNS zaznamu

Na obrazku 4.6 je jednoznacne vidiet’, ze dotaz www.facebook.com prelozil na
IP adresu nasho webového serveru, ktory mé okrem iného aj vyrazne kratSiu odozvu.
Zmena sa viak neprejavila okamzite. Standardne je nutné pockat na vyprianie
Casovacov s operacnom systéme. Premazanie ¢asovacov nastane aj po restarte pocitaca,

alebo po obnoveni prevadzky sietovej karty.

Za pomoci analyzy zachytenych dat mame krasny prehl'ad aj o staniciach, ktoré
maju v lokalnej statickl konfiguraciu IP adresy. IP adresy a fyzické adresy takychto
stanic vidime na zéklade komunikacie a analyzy ARP protokolu, ktory je viditeI'ny na

obrazku 4.7.
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.223132
£53

AsustekC_ed:
Cisco sf:Ad:

Broadcast

BLoadcast

ARP
AR P

who

wbo

has
ha

192.168.55.1037
192 168 5o 188°

Tell
Ie1]

192.168.55.
0.0 0. 0

. 309901

434 4.544212

e d:sC:

rRouterbo_71:

outTerno_ys

Dell_9a:3c:bb

108

who

192.168.55. 2007

Cisco_5f:57:a4 Asustekc_f1:65 ARP 60 has

435 4.544323  Asustekc_f1:65:08 Cisco_5f:57:a4 ARP 60 192.168.

437 4.549941 Routerbo_71:0c:65 Cisco_5f:57:a4 ARP 42 who has

438 4.550167 Cisco_5f:57:ad Routerbo_71:0c:65 ARP 60 192.168.

719 7.657055 AsustekC_ed:2d:7c Broadcast ARP 60 who has

720 7.660702 AsustekC_ef:16:db Broadcast ARP 60 who has

803 8.889905 Routerbo_71:0c:65 LiteonTe_e5:9a:34 ARP 42 who has

804 8.892016 LiteonTe_e5:9a:34 Routerbo_71:0c:65 ARP 60 192.168.

820 9.193762 AsustekC_3b:12:2b Routerbo_71:0c:65 ARP 60 who has

821 9.193826 Routerbo_71:0c:65 AsustekC_3b:12:2b ARP 42 192.168.

1252 11.459946 Routerbo_71:0c:65 Palmmicr_58:25:9a ARP 42 who has
1254 11.461545 Palmmicr_58:25:9a Routerbo_71:0c:65 ARP 60 192.168.
1576 14.301812 AsustekC_Fe:c0:7 Broadcast ARP 60 who has
1577 14.302189 AsustekC_7e:c0:7 Broadcast ARP 60 who has
1578 14. 302387 Asusteke Fe:c0:76  Rroadcast ARP a0 whin has

= Frame 155: 42 bytes on wire (336 bits), 42 bytes captured (336 bits)
Encapsulation type: Ethernet (1)
Arrival Time: May 19, 2015 13:11:22.700054000 sStredoeurdpsky cas (letny)

[Time shift for this packet: 0.000000000 seconds]

Epoch Time: 1432033882.700054000 seconds

[Time delta from previous captured frame: 0.035177000 seconds]
[Time delta from previous displayed frame: 0.035177000 seconds]
[Time since reference or first frame: 1.3209901000 seconds]
Frame Number: 155

Frame Length: 42 bytes (336 bits)

capture Length: 42 bytes (336 bits)
[Frame is marked: False]

[Frame is ignored: False]

[protocols in frame: eth:ethertype:arp]

192.168.55.1147
15 4

192.168.55.1
:pC: 12 8al3cC:
Tell 192.168.55.
55.200 is at 48:5b:39:f1:65:08
192.168.55.1197 Tell 192.168.55.1
55.119 is at 30:f7:0d:5f:57:a4
192.168.55.1077 Tell 192.168.55.115
192.168.55.1157 Tell 192.168.55.107
192.168.55.1227 Tell 192.168.55.1
55.122 1is at 74:e5:43:e5:9a:34
192.168.55.17 Tell 192.168.55.105
55.1 is at 00:0c:42:71:0c:65
192.168.55.2127 Tell 192.168.55.1
55.212 s at 00:09:45:58:25:9a
192.168.55.1987 Tell 192.168.55.103
192.168.55.1217 Tell 192.168.55.103
192.16A8.55.1157 Tell 192.16R.55.103

= Ethernet II, Src:
[+ Destination: Dell_9a:3c: H:TH aiac:
Source: Routerbo_71:0c:65 (00:0c
Type: ARP (0x0806)
= Address Resolution Protocol (request)
Hardware type: Ethernet (1)
pProtocol type: IP (0x0800)
Hardware size: 6
pProtocol size: 4

:42:71:0cC:65)

Opcode: request (1)

sender MAC address: Routerbo_71:0c:65 (00:0c:42:71:0c:65)
sender IP address: 192.168.55.1 (192.168.55.1)

Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)

Target IP address: 192.168.55.114 (192.168.55.114)

Obr. 4.7: Analyza ARP paketov vo firemnej sieti

Routerbo_71:0c:65 (00:0c:42:71:0c:65), Dst: Dell_9a:3c:bb (f8:bc:12:9a:3c:bb

V lokalnej firemnej sieti sa jedna vacsinou o zariadenia ako tlaciarne alebo

dochadzkové terminaly. V pripade, Ze by sa jednalo staticku konfiguraciu IP adries v

pocitaci obete, ni¢ este nie je stratené. Presmerovanie DNS komunikacie je bez

problémov moZzné za pomoci pravidiel vo firewale. Konfiguréacia pre

/ ip firewall nat

add chain=dstnat action=dst-nat to-addresses=192.168.55.2 to-ports=53

protocol=tcp dst-port=53

add chain=dstnat action=dst-nat to-addresses=192.168.55.2 to-ports=53

protocol=udp dst-port=53

IP adresa 192.168.55.2 mdze byt ako doCasna adresa utocnika. Vd’aka tejto

konfiguracii docielime toho, Ze vSetka komunikéacia smerovand na akykol'vek DNS

server od ucastnikov skrz naSe zariadenie bude presmerovana na interny DNS server
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uto¢nika, v ktorom budil zmenené statické zaznamy podl'a potreby Gtoc¢nika. Takato
forma presmerovania DNS serverov je bezné aj vo firemnych sietach a to hlavne za
ucelom filtracie a obmedzovania webovych stranok. V pripade, Ze spravca chce uplatnit’
obmedzenia webovych stranok len ur¢itym uzivatelom, je mozné tychto uzivatel'ov

zadat’ do takzvanych address listov, ¢im sa zjednodusi sprava pravidiel v smerovacoch.

Na zéklade vyssie uvedenych informacii sme dokazali, ze v pripade pristupu
k vlaknu je redlne mozné aplikovat’ Gtok typu ,,Man in the Middle*“. Tento druh utoku je

vSak mozné pouzit aj pri prenosoch informécie prostrednictvom metalickych sieti.

4.2 Pasivne odpocuvanie optického prenosu.

DalSou zmozZnosti odpo&ivania optického prenosu vo vlikne je sledovanie
emisnych fotonov za pomoci externého detektoru. Tento sposob je extrémne narocny,
avsak nevyzaduje prerusenie optického vlakna. Okrem toho umoziuje vyluc¢ne detekciu
a sledovanie komunikacie skrz vlakno. Za pomoci detekéného zariadenia zachytavame
fotény mimo jadra optického vlakna. Uroveii svetelného signalu mimo jadra vodica je
pri narovnanom optickom vlakne vel’mi nizka, az nemerate'na a jeho hodnota zalezi
hlavne na vysielacom vykone signalového lasera. Takyto svetelny signal moze byt
detekovatel'ny hlavne v pripade, ze vlakno, ktorym tento 10¢ prechadza, ohneme. Ohyb
sposobi odraz svetelného li¢a mimo jadra svetelného vodica. Tento jav modZeme
pozorovat” v pripade, Ze na svetelny vodi¢ v 0Si pripojime viditelny zdroj svetla,
napriklad laserovy emitor na vinovej dizke 650nm. Na obrazku 4.8 je jasne viditeIné, Ze
zmenSujucim sa polomerom ohybu narasta uroven svetla ato hlavne v miestach
najvacsieho ohybu. Za ucelom pokusu sme pouzili pigtail s jedno vidovym optickym
vlakno G.657 - 9/125 pum S primarnou ochranou. Aj napriek ponechanej primarnej

ochrane je tnik svetla mimo jadra svetelného vodica vyrazny.

Obrazok 4.8 znazoriiuje Sirenie svetla optickym vlaknom, ktoré je bez
vyraznejSiecho ohybu. Vychadzajuci svetelny luc je viditelny len na konci svetelného

vodica.
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Obr. 4.8: Vedenie svetla optickym vodicom bez vyraznejSich ohybov

Na obrazku ¢. 4.9 sme svetelny vodic¢ ohli, pricom pri zmenseni polomeru ohybu
je uz vol'nym okom badatel'né svetlo, ktoré opustilo jadro svetelného vodi¢a v miestach
S najvacsim ohybom. V pripade oplasteného optického vodica je unik svetla vyrazne
vyssi. Pokial’ by ani to nepostacovalo, je mozné ohnuté vlakno obrusit’ napriklad vel'mi
jemnou brusnou pastou, ba dokonca so zubnou pastou, ktora bola k vlaknu najjemne;jsia.
V miestach, kde sa takyto postup aplikuje sa zmensi priemer vodica a zvysi sa jeho
utlm. Ddsledkom toho je, ze sa vo vicSine pripadov optické vlakno zlomilo, bud’ pocas

bruasenia, alebo pocas pokusov o meranie uniknutého svetla.
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Obr. 4.9: Vedenie svetla optickym vodi¢om s vyraznejSich ohybov

Je vSeobecne znamym faktom, ze ohybom vlakna zvySujeme Gtlm vedenia.
Hlavnym faktorom je pritom polomer ohybu a vinové dizka svetla. Preto musime dbat’
na to, aby nebol spdsobeny prili§ velky utlm spdsobeny malym polomerom ohybu.
V extrémnom pripade mozeme sposobit’ aj zlomenie vlakna. Z tohto dovodu je dolezité

uvedeny ukon vykonat’ pri ¢o najvysSej okolitej teplote a s ¢o najvysSou opatrnostou.

Tabul’ka 4.1 znazorfiuje Gtlm vlakna vzhl'adom na priemer ohybu a vinovu dizku.

Tab. 4.1: Utlm vlakna G.657 vzhl'adom na vlnovu dizku a priemer ohybu

Polomer zavitul2mm Polomer zavitu30mm
1 Zavit 2 Zavity 1 Zavit 2 Zavity
0,6 dB 1,9dB 0,01dB 0,03dB
3,4dB 7,9dB 0,04 dB 0,09 dB

41




Na zéklade tabulky je jednozna¢ne vidiet, e zvySujicou sa vlnovou dizkou

nam narasta utlm vedenia v miestach ohybu a to vo vyraznej miere.

Vyssia troven svetla V mieste ohybu nam umoziuje jednoduchsiu detekciu
a pripadné odpoctavanie optického prenosu. Takyto pokus moéze byt I'ahko odhaleny
ato hlavne v pripade, Ze na trase su zariadenia schopné identifikovat’ troven a tym
padom aj pokles optického signdlu. Ohyby za uc¢elom odpocivania komunikécie je teda
nutné robit’ so zretelom na mozny spOsobeny utlm na trase, na zdklade Coho
prevadzkovatel' okruhu dostane podozrenie na poSkodeny opticky transciever, alebo
poskodené vedenie. Preverit’ vedenie je pritom vel'mi jednoduché. Sluzi na to zariadenie
OTDR, ktoré vykoné opticku reflexometriu a S vel'mi velkou presnost'ou ur¢i miesto,

Vv ktorom doslo ku zvySeniu utlmu, ¢im sa odhali miesto pokusu o odpocuvanie.

V zaujme predist’ podobnému problému je moznost’ dosvietit’ vlakno nizsie od
miesta, v ktorom nastal Gtlm. V tomto pripade je nutné pouzit’ zdroj svetla o rovnakej

vlnovej dizky akym je prenasany signal v optickom vlakne.

Na zéklade vySSie uvedenych informdacii bol vykonany pokus o realne
odpocuvanie komunikécie v optickom vlakne. Ako zdroj signalu sme pouzili prevodnik
z RF 75 Ohm na optiku 0 vinovej dizke 1310 nm s laserom DBF so vstupnym rozsahom
50-850 MHz a amplitidovou modulaciou. Tato vlnova dizku sme volili aj z toho
dovodu, Ze ma niz8§i Gtlm v pripade ohybu vlakna v mieste detekcie optickej
komunikacie. Signal bol nasledovne S$ireny jednovidovym optickym vldknom do
optického nodu, ktorej uloha je spdtna konverzia optického signalu na RF signal

0 impedancii 75 Ohm.

Ako vstupny signdl sme pouzili jeden multiplex o Sirke pasme 8MHz na
frekvencii 370 MHz. Multiplex bol Standardu DVB-C apouzili sme moduléciu
QAMS64. Vstupna troven RF signalu bola 95 dBuVm, MER: >39, BER>10°. Hodnoty
boli namerané DVB-C QAM analyzitorom na koaxidlnom vstupe optického
prevodniku. Jednalo sa o jeden multiplex z digitalnej kablovej televizie. Zdroj signalu
sme volili zdmerne a to z dovodu charakteru sluzby, nakol’ko sa jednd o jednosmerny
sposob komunikacie, ktory je QAM analyzatorom po prevedeni na RF signal dobre
meratelny. V zdujme snahy o vics§i uspech pokusu sme pouzili vykonnej$i opticky
prevodnik, ktorého vystupny vykon bol az na trovni 17 dB, vd’aka comu sme dosiahli

V mieste ohybu vladna dostato¢ne silny opticky signal.
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Na obrazku 4.10 vidime zapojenie jednotlivych zariadeni vratane miesta kde

sme pokus 0 odpoctvanie vykonali.

Privod SDH STM4
Set TOP Boxes

IPTV + Internet VLAN 30/50

0 : : - Splitter 1:16
PAL BG AV modulators e /|t 1310 Nm Fiber Miesto na p

52-525 g transmitter 50- odpotuvanie
850 MHz

Obr. 4.10: Zapojenie optického vysielaca s vyzna¢enim najvhodnejSicho miesta na
odpocuvanie optického prenosu

Na pokus o0 odpoc¢tvanie komunikacie sme v domacich podmienkach pouzili

pripravok viditeIny na obrazku 4.11

Polohovatelna
a gulatina

Optickeé
vlakno

Obr. 4.11: Pripravok na odpocuvanie optického prenosu

Optické vlakno, prostrednictvom ktorého je vykonany prenos musime v jednom
bode ohntit. Na tento Gc¢el nam méze slizit’ gul'aty predmet a drazka, na ktora vlaknom

vyvijame tlak. V mieste ohybu je nutné dané vldkno ocistit’, V zdujme €o najlepSieho
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Sirenia svetla. Uprostred drazky je nutné vsunit’ zalomené optické vldkno a nasledne ho
prisunut’ ¢o najblizsie k miestu ohybu vladkna, ktoré chceme odpocuvat’. Cely ukon je

nutné vykonat’ v odtienenom pripravku.

Vykonany pokus v domacich podmienkach priniesol svoj uspech. Ziskany signal
bol sice na prahovej tirovni citlivosti, ale miestami sme dosahovali hodnoty, pri ktorych
by bolo mozné na obrazovke vidiet' prendsany obsah. Uroven takto ziskaného signélu
bola v rozmedzi 35 az 45 dBuV priCom Sum samotného optického prijimaca bol na
urovni 28 dBuV. Modula¢na chybovost MER 19 az 24, bitova chybovost’ BER 10 az
10 pred opravou. Vysledok sice nie je najlepsi, ale dokazuje skutoénti moznost’
odpocuvania optickej komunikacie a to aj bez prerusenia optického vlakna. Treba len
dbat na vysoku uroven mechanického prevedenia pripravku, ana zvySenu teplotu

okolia v ¢ase ohybu vlakna z dovodu vel'mi vysokej krehkosti optickych vlakien.
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Z.aver

Na zaklade vykonanych merani a pokusov mézeme tvrdit, Ze opticky prenos
informacii nie je najbezpecnejSim spOsobom prenosu, ale uUroven zabezpecenia
vyplyvajuca z mechanickej konStrukcie vedeni je dostatocnd. Riziko odpocuvania
nasledného zneuzitia dat plynie hlavne ztoho dovodu, ze optické data prenasané
optickymi vlaknami telekomunika¢nych operatorov nie su Sifrované ako celok. Je to aj
z dovodu velkej vykonnostnej narocnosti vzhl'adom na prenosové kapacity poskytované
optickymi sietami. Na rozdiel od optickych prenosov je véc¢Sina informdcii prenaSanych
radiovym prostredim Sifrovand, alebo inak oSetrend voci zneuzitiu a neopravnenému
pripojeniu k radiovej sieti. V rdmci radiovych prenosov vSak vznikd problém, ze
prenaSané informacie mdze nendpadne zachytdvat’ potencidlny Gtocnik bez vynalozenia
vacsej snahy. Nasledne zachytené informdacie sa moze pokusit’ desifrovat, priCom
pravdepodobnost’ deSifrovania prendsanej informdcie vzduchom narastd v pripade
pouzitia slabSieho Sifrovacieho algoritmu a kI'uov. Jedna z foriem ochrany prenaSanych
informécii optickymi vldknami je fyzickd ochrana vldkien. Mdme na mysli ochranu za
pomoci chrani¢iek a ich nasledné uloZenie pod zemskym povrchom, idealne v stlade so
stavebnou legislativou. Tym je stazeny nielen samotny fyzicky pristup K vlaknam, ale aj

vystavba Vv sulade so stavebnym zdkonom vznika siet’ vo verejnom zaujme.

Stucastou prace bolo overenie mozZnosti odpocuvania prenosu informacii
prostrednictvom optickych sieti. Moznost’ odpocuvania sa vSak vyrazne 1i$i vzhl'adom
na charakter prevadzkovanych sluzieb vo vlaknach a situdciu meni aj rozhodnutie, ¢i sa
ma jednat’ 0 sledovanie prevadzky, alebo o potencialny utok na vybrati obet. Praca
priblizila niekol’ko moznosti odpocivania s konkrétnym postupom. V jednom pripade
sa jednalo okradez prihlasovacich tdajov avdruhom pripade sme sa pokusili
0 sledovanie televizneho signalu v sieti kablového operatora. Na tento pokus sme
vyuzili hlavni stanicu kablového operatora a zamerali sme sa na odpocivanie
digitalnych televiznych stanic. Pokus sme realizovali za pomoci optického prevodniku
so zvysenym optickym vykonom 0 urovni viac nez 16 dB na vinovej dizke 1310 nm.
Pravdepodobne to bol hlavny faktor, ktory nam pokus o odpoctvanie ulahcil. Pri
pokuse sa nam niekol’ko krat podarilo dosiahnut’ hodnoty, za pomoci ktorych by aspon
na kratku dobu bolo mozné prenaSany digitalny televizny signal sledovat’. Pri pokusoch

sme tieZ zistili, Ze pripravok, ktory by mal slazit’ na odpoc¢tvania optického prenosu vo
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vlakne, musi byt vel'mi precizny. Pri viacerych pokusoch sa nam podarilo odpocuvané
vlakno poskodit’ do takej miery Ze sa vlakno néasledne zlomilo. Dal§im problémom bolo,
ze intenzita takto odchyteného svetelného signalu bola aj napriek velkému vykonu

optického vysielaca extrémne nizka ba az na prahu citlivosti.

Na zdklade vyssSie uvedenych vysledkov mozeme jednoznaCne stanovit, ze
odpocuvanie opticky prenaSanej informécie nie je nemozné. Vyzaduje si velkl
preciznost’ a vysoku uroven technického prevedenia pripravku na odpocuvanie.
V oboch pripadoch odpocuvania bolo nutné optické vodice bud’ ohnut’, alebo uplne
prerusit. Z tohto dévodu je mozné takéto pokusy V pripade monitorovania intenzity
svetelného signalu odhalit dobrou konfigurdciou pohladového systému, ktory na
pripadné prerusenia vedenia, alebo zmenu trovne optického signalu upozorni operatora

dohl'adového centra.

Tieto prekazky vsSak v pripade zdujmu odpocivania subjektov napriklad
vladnymi organizdciami nespOsobuju Ziaden problém. Z toho doévodu je dolezité citlivé
informécie prenaSat’ Sifrovanymi komunika¢nymi kandlmi, ¢im minimélne staZzime
ulohu osobam a organizaciam, ktoré sa o odpocuvanie snazia, alebo sa ho reédlne aj

dopust’aju.
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