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Abstrakt

Diplomova prace se vénuje vytvoreni nastroje pro instrumentaci programu béhem prekladu
v LLVM prekladaci. Nastroj umoznuje instrumentovat pristupy do paméti a funkce. Instru-
mentace byla realizovana pomoci pridani prichodu v optimaliza¢ni fazi prekladace LLVM.
Informace o proménnych jsou spravovany vytvorenym frameworkem, ktery se pripoji k pro-
gramu béhem sestavovani. Doba béhu programu se zavedenou instrumentaci zvysi ¢asovou
rezii programu pii vypnuté nepiimé adresaci prumérné o 14 % a pii zapnuté nepiimé adre-
saci 0 23 %. Hlavnim pfinosem préce je poskytnut{ snadné instrumentace programu, ktera
dokéze sledovat i operace nad lokdlnimi proménnymi (nepfimou adresaci) a umozinuje in-
strumentovat i vicevlaknové programy. Néstroj je také zaclenén do sady néstroju Testos,
kde poskytuje automatickou instrumentaci pro nastroj Spectra.

Abstract

The focus of this master’s thesis is on the topic of instrumentation during the compi-
lation process in the LLVM compiler. The tool enables to instrument memory accesses and
functions. The instrumentation is realized through adding a novel pass to the LLVM’s op-
timalization phase. Information about variables are managed by the created framework.
The framework is linked with the program. The overhead of the instrumentation increases
duration of the program by about 14 % in the case of switched off indirect addressing and
23 % in the case of switched on indirect addressing. The main benefit of the work is the
possibility of easy instrumentation of the program which can even monitor operation of local
variables through indirect addressing) and support multithread programs. The framework
is part of Testos’s tools where it provides automatic instrumentation in the Spectra tool.
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Kapitola 1

Uvod

L Existuji dva zpusoby, jak psdt bezchybné programy; funguje pouze treti.”
— Alan Jay Perlis

Tvorba programu jde ruku v ruce s faktem, Zze do programu bude zavleCena chyba. Hle-
dani chyb miize byt velmi zdlouhava prace pro vyvojare, kterd ne vzdy musi vést k nale-
zeni hledané chyby. Pro usnadnéni prace programétori v hledani chyb existuje celd fada
pristupt. U softwaru to mohou byt napriklad testovani a dynamicka analyza— sledujici
chovani programu pfi spusténi. Pro sledovani vnitiniho stavu programu je zapotiebi tzv.
instrumenta¢niho frameworku. Instrumentace se dnes provadi na trovni binarniho kédu
(u kompilovanych jazyku), na tGrovni interpretu (u interpretovanych jazyki), v dobé pre-
kladu a v dobé psani zdrojovych kodi. Cilem této prace je vytvoreni instrumentacniho
nastroje pro instrumentaci béhem prekladu.

Néstroj lze vyuzit samostatné nebo jako doplnék k néstroji Spectra' (v sadé néstrojii
Testos), kde muze doplnovat chybéjici funkcionalitu automatické instrumentace. Néstroj,
vyvinuty v této diplomové praci, umoznuje instrumentaci kédu béhem prekladu, jez umoz-
nuje sledovat béh programu (a nebo ho vkladdanim obsluh ovliviiovat) u ptistupti do paméti
a u funkci. U pristuptu do paméti dovoluje nastroj instrumentovat jak lokalni, tak globalni
proménné s pristupem jak primym, tak i nepfimym. Z pristupu do paméti zptristupnuje in-
formace o proménnych uloZenych na daném misté (adresu, hodnotu, programovou lokaci).
U funkci je mozné pracovat s argumenty instrumentované funkce a jeji navratovou hodnotou.
S ohledem na rostouci snahu provadét vypocty paralelné, nistroj podporuje instrumentaci
také vicevlaknovych programu.

Nastroj je vyvinuty tak, aby minimalizoval mnozstvi tikont, které musi uzivatel pro
instrumentaci vykonat. Kvuli tomu byl taktéz vyvinut vlastni specifika¢ni jazyk, ktery
umoznuje snadnéji uzivateli zadat své pozadavky na instrumentaci.

Kapitola 2 se vénuje vysvétleni technologii, které byly pouzity v této diplomové praci.
Jedna se v prvni ¢asti o dynamickou analyzu, testovani a instrumentaci a v dalSich ¢astech se
zabyva prekladacem LLVM a jeho architekturou. Posledni ¢ast se zabyva nizkotroviiovym
jazykem LLVM IR. V kapitole 3 jsou pfiblizeny jiz existujici nastroje, které se zabyvaji—
stejné jako vyvijeny nastroj — instrumentaci béhem piekladu. Nastroje jsou kratce predsta-
veny a jsou u nich ukizany jejich silné a slabé stranky. Dalsi kapitola 4 pojednava o analyze
moznosti realizace nastroje a jsou zde predstaveny varianty reseni. Poté jsou tyto varianty
zvazeny a je vybrano feseni, které bylo zvoleno pro realizaci. Analyza za¢ina obecné vybérem
zpusobu implementace a kond¢i u analyz konkrétnich moznosti instrumentace v rameci reali-

! https://pajda.fit.vutbr.cz/testos/spectra
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zace. Kapitola 5 predstavuje navrh, jak by mél nastroj komunikovat s vnéjsimi programy;,
a kooperaci uvniti samotného néstroje. Poté jsou zde navrzeny forméaty obsaht jednotli-
vych souboru. Jednd se jak o konfigurac¢ni soubor, tak o specifika¢ni jazyk. Posledni ¢ast se
zabyva navrhem zpusobu pouziti frameworku. Samotna implementace nastroje je popsana
v kapitole 6. Je zde popsana implementace od nacteni konfigurace, pres instrumentaci, az
po modul, ktery se pfidava k programu béhem sestavovani. Taktéz jsou zde popsany da-
tové struktury, které se vyuzivaji pro praci s informacemi o proménnych. Na konci kapitoly
jsou uvedeny implementac¢ni omezeni a zavislosti vzniklého néastroje. Posledni kapitola 7 je
vénovana vyhodnoceni vzniklého néstroje Tforc. Prvné jsou vyjmenovany zavislosti vyvojo-
vého prostiedi, nasleduje pouziti frameworku Tforc. Dulezitou soucasti vyhodnoceni je téz
validace vzniklého programu pomoci testd, jimz je vénovana dalsi ¢ast. Pro vyhodnoceni
vzniklé rezie jsou zde popsany experimenty na rozli¢nych ptikladech. Posledni ¢ast se vénuje
sadé nastroju Testos a integraci Tforc s nastrojem Spectra.



Kapitola 2

Pouzité technologie pro
instrumentaci

Kapitola podava informace a souvislosti o technologiich, které byly vyuzity k tvorbé této
diplomové prace.

Na tvod kapitoly je nastinén vyznam pojmu testovani a dynamické analyzy a souvislost
mezi nimi. Je zde téZ predstaven zptisob ziskdvani dat z programu pomoci instrumentace (viz
podkapitola 2.1). Druha podkapitola popisuje principy prekladace LLVM, jeho infrastruk-
turu a vyuziti v prekladac¢i Clang (vice v podkapitole 2.2). Tteti a posledni podkapitola
predstavuje instrukéni sadu LLVM IR (viz podkapitola 2.3), kterou pieklada¢ LLVM vyu-
ziva ve svém mezikodu béhem prekladu. V mezik6du probihaji optimalizace a téz se ziskavaji
informace o datech.

2.1 Testovani softwaru a dynamicka analyza

Podkapitola se zabyva principy dynamické analyzy a podrobnéji se zaméruje na testovani,
pro které je v této praci navrzen a vytvoien novy framework'). Vytvofeny framework m4
pomahat programatorim v jejich praci béhem testovani programu. Jak napsal Boris Be-
izer:, Testovani je mentalni disciplina, kterd pomaha IT profesiondlim vyvijet kvalitnéjsi
produkt®. [17]

Zacatek podkapitoly je vénovan vysvétleni zakladnich principt dynamické analyzy (viz
oddil 2.1.1), jenz umoznuje ziskat komplexni informace o chovani programu za béhu. Poté se
podkapitola zaméfuje na testovani, coz je jedna z nejvice rozsifenych a pouzivanych forem
dynamické analyzy (vice v oddilu 2.1.2). V poslednim oddilu se zabyvé ziskdnim informaci
z programu formou instrumentace (viz oddil 2.1.3).

2.1.1 Dynamicka analyza

Verifikace (proces ovéfeni spravnosti dle specifikace) softwaru se da rozdélit na dva dis-
junktni pifstupy (analjzy”) ke zkoumani programu, a to na statickou analyzu, kterd zkoums4
vlastnosti softwaru bez jeho provadéni, a na dynamickou analyzu, kterd naopak zkouma
vlastnosti na zdkladé provadéni kédu (o této analyze pojednava tento oddil).

1 Framework - softwarové struktura, ktera slouzi jako podpora pfi programovani, vyvoji a organizaci jinych
softwarovych projekttu
2 Analyza slouzi k ziskdni komplexnich informaci o zkoumaném programu.



Informace o dynamické analyze (rovnéz znam4 jako napf. runtime verification, runtime
monitoring nebo tézZ trace analysis) byly ¢erpany z ¢lanku [14], ktery popisuje koncept této
analyzy, dédle z ¢lanku [16], ktery vysvétluje jednotlivé ¢dsti analyzy a z prednasky [50],
kterd se zabyva problematikou dynamické analyzy.

Dynamickéd analyza nevyzaduje tolik prostiedku jako jiné typy analyz (metoda doka-
neposkytuje tak velké pokryti jako jiné analyzy. Ziskdvani dat dynamickou analyzou ob-
vykle byva zajistovdno pomoci instrumentace kédu [14], o které pojednava oddil 2.1.3.
Dynamickd analyza umoznuje jak nalézt ruzné typy chyb, tak poskytovat dalsi uziteéné
informace o chovani programu.

Analyzator je program, ktery provadi dynamickou analyzu nad zvolenym programem.
Analyzitor obsahuje ¢dsti, jez jsou zndzornény v obrazku 2.1 a popsany nize. Cerpano
z prednasky [50] o dynamické analyze.

Testbed
System Under Test
i Direct__y, SUT)
Formalised ! (
requirements Test requirements Test Executor inputs

(Properties) | (coverage criterion) (Test Driver) Direct

outputs
A Probe 1 Probe 2 Probe N
Coverage++
Indirect Indirect outputs
5

outputs

Indirect
inputs

> Monitor 1
[N

e | ]

\ 4

Monitor

Synthesis Dynamic
analyser

Y

Coverage++

Obrazek 2.1: Schéma analyzatoru zachycuje jednotlivé ¢asti analyzatoru a komunikaci mezi
nimi. Konkrétné po nacteni a vytvoreni monitoru z formdalnich pozadavku (Formalised
requirements) prevezme iniciativu kontrolér ( Test Ezecutor). Kontrolér posila vstupy (Direct
inputs) do prostredi (Testbed), a pti splnéni specifické podminky jsou pomoci sond (Probe)
odeslana data ke zpracovani do monitoru. V monitoru jsou tato data agregovana a poslana
do kontroléru ( Test Ezecutor), ze kterého se posléze vysle prikaz k ovlivnéni béhu programu
zpét do prostiedi (pfipadné do sondy). Obrazek prevzaty z prednasek k predmétu [51].

Césti analyzéatoru:
o Sonda (probe) — sleduje vybrany artefakt (stav zdsobniku, hodnotu proménnych v pa-
méti, volani funkci, signaly, systémové volani, prichod danym tsekem kodu, atd.).

o Monitor (monitor, tracer)— poskytuje kontroléru predzpracovany a agregovany za-
znam dat poskytnutych ze sond.

o Kontrolér (test executor, controller, analyzer, driver)—rozhoduje, zda a jak bude
dale pokracovat SUT? pomoci pravidel, kterd jsou v ném piedem definovans (konfi-
gura¢nim souborem) a instrumentuje SUT predptipravenym kédem. Kontrolér nékdy
byva uvadén jako ¢ast monitoru.

o Prostiedi (testbed, platform)— prostiedi, ve kterém bézi SUT. Jako prostiedi mohou
slouzit knihovny, operacni systémy ¢i virtualizace.

3 SUT - system under test - testovany systém



Vzorkovani Dynamicka analyza muze zpomalit béh programu az o nékolik fadu, coz je
pro nékteré uzivatele netinosné. Kvuli tomuto zpomaleni existuje moznost vzorkovani v pru-
béhu analyzy. Vzorky, které se budou ¢i nebudou sledovat, jsou zvoleny podle urcité heu-
ristiky (vybér vhodnych vzorku). Nevyhodou vzorkovéni je moznost prehlédnuti ¢asteéné
chyby (particular error) v rdmci vSech vzorkua. Chybu sice analyza nenalezne, ale na rozdil
od dlouhého nevzorkovaného béhu probéhne mnohem rychleji (v relativné kratké dobé).
Diky vhodnému vybéru vzorkd nalezne analyza v ramci nékterého z béhti nejzavaznéjsi
chyby [28].

Dynamicka analyza se vyuziva k simulacim a taktéz pri testovani softwaru, jemuz je
vénovan dalsi oddil kapitoly (viz oddil 2.1.2).

2.1.2 Testovani softwaru

Oddil nastinuje a vysvétluje nékteré zékladni principy testovani. Informace ¢erpa z knih [31,
41, 52], které popisuji zékladni principy a pojmy testovani, a vychézi téz z textovych materi-
alu k predmétu Testovani a dynamickd analyza [50] pfedndSenému na Fakulté informacnich
technologii VUT.

Napsat bezchybny kod je velmi obtizné —v pripadé komplexniho kédu pak témér ne-
mozné— a chyby v kédu jsou tak béznou soucasti vyvoje jakéhokoliv software. Kvili tomu
se za Ucelem urcité formy ovéreni funkénosti a kvality vyvijeného programu vyuziva tes-
tovani. Princip testovani spoc¢iva ve transformaci vstupnich dat programem do vystupnich
dat, kterd jsou nasledné porovnina s oc¢ekdvanymi vysledky (viz obrézek 2.2). Kontrolou
vybranych prichodi kédu (pokryti) se predchézi nechténému chovani programu jako je
nedefinované chovani systému, pad systému, ovlivnéni jiného programu, zneplatnéni dat
a nepresnym vypoctim.

Vstupy
Vstupni testovaci data lg ZUSOb,UJK,:'
anomalni
chovani
System
Vystupy

pii
kterych

se
projevi
chyby

Output Test Results Og

Obrazek 2.2: Testovani ¢asti softwaru na zakladé vstupu a vystupt z SUT. Proménna
I, znazornuje ve schématu vstupy, které zpusobi v SUT nepredvidatelné chovani, nebo
formou vysledku propagaci chyby do vystupt. Vystupy znézornuje proménnd O, ve které
neocekavané vysledky mohou odhalit pfitomnost chyby v kédu. Myslenka obrazku prevzata
z knihy [52].

Testovani softwaru (jedna z moznych definic): Testovdni softwaru je proces nebo
skupina procest navrzenych tak, aby zjistil/zjistily, jestli program vykonava to, na co byl
navrzen a nevykonava nic nechténého. Software by mél byt predvidatelny a konzistentndi,
nemél by uzivatele prekvapit neofekdvanym chovanim. [41]



Techniky testovani. Existuji dvé zdkladni techniky testovani, jmenovité:

1. Testovani bez znalosti vnitini implementace (black-box testing) — nezné vnitini struk-
turu kédu a zabyva se vstupy a vystupy z objekti.

2. Testovani se znalosti vnitini implementace (white-box testing) — znd vnitini struk-
turu kédu a vychézi z logickych konstrukei v implementaci.

Pokryti je mira udavajici, jak dikladné dana testovaci sada kontroluje SUT. Jako mo-
del pokryti testovaného programu mohou poslouzit 3 mnoziny znazornujici vztahy mezi
specifikaci, programem a testovaci sadou. Popis téchto vztahi je znazornén na obrazku 2.3.

Specifikace Program
(oCekavané) (sledované)

A
AvA Pfipady

pouZiti
(ovérované)

Obrézek 2.3: Vennuv diagram znazortujici t¥i mnoziny (Specifikace, programu a testovacich
pripadi), které ukazuji pokryti chovani programu pfi testovani. Konkrétné oblasti 2 a 5
vyjadiuji specifikaci chovani programu, ktera neni testovana. Oblasti 1 a 4 naopak popisuji
specifikaci chovani, ktera testovana je. Dale oblasti 3 a 7, které znazornuji testovaci pripady
zkoumajici chovani mimo specifikaci. Chovani, které neni testované, je vyjadieno oblastmi
2 a 6. Naopak testované chovani programu znézornuji oblasti 1 a 3. Posledni kombinaci jsou
oblasti 4 a 7 predstavujici chovani, které nebylo implementovano, ale je testovano. Diagram
je prejaty z knihy [31].

Dislednost testovani se zkouméa danym kritériem pokryti kddu a procentualni tispésnosti
jeho testi. Existuje vice druhu kritérii pokryti, podle kterych se muze testovani klasifikovat.
Zde jsou vyjmenovana nékterd testovaci pokryti [41] pro obé techniky testovani:

Se znalosti vnitini implementace: Bez znalosti vnitin{ implementace:

o Pokryti piikazu/fadka (Statement / o Analyza hrani¢nich hodnot

Line coverage
g) « Craf pifeiny a disledku

o Pokryti podminek (Condition coverage) . » '
e Testovani podle ttid ekvivalence

o Pokryti funkei / metod (Function / Me-
thod coverage)

Predpokladani chyb

o Pokryti uzla / hran / cest (Node / Edge
/ Path coverage)

Kritérium pokryti zahrnuje jiné kritérium pokryti, kdyz kazda testovaci sada splnu-
jici prvni kritérium (pokryvajiciho) spliiuje také druhé kritérium (napt. pokryti prikazu
zahrnuje pokryti funkei).



Nékterd kritéria jsou neporovnatelna, proto jedno kritérium mutze chybu nalézt a druhé
ji minout (popfipadé naopak). Cim piisnéjsi kritérium pokryti (zahrnujici jiné) se zvoli,
tim vétsi pravdépodobnost, ze bude chyba v kédu odhalena. Pti volbé spravného kritéria je
potfeba vyvazit mnozstvi dostupnych zdroju, které je mozné investovat do implementace
kritéria pokryti, a schopnosti tohoto kritéria najit chybu ve zkoumaném programu.

Testovani v oblasti vyvoje poéitacovych systémii probihd podle stupné abstrakce
testovanych ¢asti (jako jsou systémy, funkce, atd.) a jejich testovani v ¢asovych fazich vyvoje
softwaru (kdy testy probihaji). Druhy testovani téchto ¢asti jsou nasledujici (Gerpano téz
z diplomové préce [32]):

e Jednotkové testovani— vétSinou maji na starosti vyvojari. Bézné pfitom vyuzivaji
frameworki pro ulehéeni prace. Testovani se zavadi $patné na jiz bézicich projektech.

o Testovani moduli— je vyssi abstrakce jednotkového testovani.
o Integrac¢ni testovani — kontroluje komunikaci mezi komponentami v ramci programu.
e Systémové testovani — ovéruje program jako celek.

o Akceptacni testovani — provadi testeri od zakaznika, ktefi monitoruji, jestli program
splnuje pozadovanou specifikaci.

e Regresni testovani—sleduje zpétnou kompatibilitu s predeslymi verzemi.

2.1.3 Instrumentace programi

Termin instrumentace programii odkazuje na mechanismus pouzivajici sondy k extrakci
signalu, cest, uddlosti a dalsich pozadovanych informaci ze sledovaného programu / zafizeni
béhem jeho béhu.

Instrumentace je vyuzivana jak na software, tak hardware drovni. U hardware vétsinou
probiha instrumentace pomoci fyzického ptipojeni dratu a vyslanim smiSeného analogového
signalu. Na rozdil od hardware se u software instrumentace provadi pomoci vkladani in-
strukei, které je silné spojeno s nizkoiroviiovym programovacim jazykem, jako jsou napf.
bytecode, LLVM IR, assembler aj. Pod pojmem instrumentace v tomto oddile bude mys-
lena softwarovd instrumentace. Informace k tomuto oddilu pochézi ze ¢lanku [16, 46], které
objasnuji rozdil mezi jednotlivymi druhy instrumentace a téz je detailnéji popisuji.

Instrumentace je hojné pouzivanou metodou v mnoha nastrojich dynamické analyzy.
Poskytuje pridani uzivatelského kdédu za tcelem sledovani pribéhu softwarovych kompo-
nent a podava vystup sledujicimu monitoru. K instrumentaci je mozno pristupovat dvéma
zpusoby — bud provadét instrumentaci uz béhem prekladu (viz odstavec 2.1.3), nebo in-
strumentovat az bindrni soubor po jeho sestaveni (vice v odstavci 2.1.3).

Instrumentace muze byt téz délena podle toho, kdy se dand instrumentace provadi:

e Statickd — instrumentace probihd béhem ptekladu nebo sestavovani programu.

¢ Dynamickd — instrumentace se provadi v rdmci béhu programu.
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Instrumentace béhem piekladu (Source code level instrumentation).

Programy instrumentujici program béhem ptekladu vyuzivaji prekladace pro vlozeni
vlastniho kédu do SUT. Samotné fungovani instrumentace je schématicky znazornéno na
obrazku 2.4, kde je zachycena posloupnost krokt pri prekladu. Tato technika je velmi ob-
libené u programéatortu diky schopnosti zlepsit prehled o déni v SUT.

Instrumentaéni kéd [———— 31  P¥idany kéd v

prekladaéi nebo

zasuvny modul
Zdrojové

kédy

Prekladaé

YYVY

Sestavovaci
program

Y

Program

A 4

Obrazek 2.4: Schéma zobrazuje instrumentaci béhem prekladu, kde zdrojové kédy jsou
na vstupu prekladace. Instrumentace je provadéna prekladacem samotnym (piipadné za
pomoci zadsuvného modulu) jiz v rdmci prekladu nebo pozdéji béhem sestaveni programu.
Koéd instrumentace se nachdzi v samostatném souboru. Po dokonceni instrumentace se
program sestavi a vznikne instrumentovany spustitelny soubor.

Takto vyvinutych néstroju je v soucasnosti nepreberné mnozstvi (jako jsou napriklad
nastroje pro detekci soubéhu [24, 25, 40], kontrolu paméti [15, 47], simulaci cache [23, 54],
generatoru grafu volani funkei [27, 30], analyzu pokryti kédu [56] a vykonnostni a skalova-
telné profilovani [29]).

Tyto nastroje umoznuji programatorovi zasdhnout do nizkodroviiové reprezentace pre-
kladacCe a tim provést instrumentaci pouze pozadované ¢asti kédu (funkce, udalosti, atd.).
Nastroje bézi na pozadi spusténé aplikace a shromazduji pozadované informace. Tyto na-
stroje mohou nasledné ovliviiovat béh programu na zakladé shromézdénych informaci nebo
zaznamenavat jeho aktivitu. Tento typ instrumentace umoznuje vyuzit optimalizace posky-
tované prekladacem, diky tomu je mozné vytvorit program s velmi nizkou pridanou rezii.

Hlavni nevyhodou tohoto typu instrumentace je potfeba modifikovat fazi prekladu. To
vyzaduje odborné znalosti problematiky daného prekladace, které ¢asto programétori vy-
vijejici nastroj nemaji. Snadnou orientaci ve zdrojovém kédu stézuji komplexni zdrojové
kédy dnesnich nejvyuzivanéjsich prekladact. Nékteré nejvyuzivanéjsi prekladace umoznuji
zasah do prekladu taktéz pomoci zasuvnych moduli. Tato vlastnost ulehc¢uje programa-
tortim vytvaret nastroje, ale stale vyzaduje expertni znalost nékterych vnitinich struktur
prekladace.

Pokud programétor nevyuzije moznost zasuvnych modult (nutnost tprav pouze pri
zméné rozhrani), ma na vybér dvé moznosti:

o Vytvofit si vlastni modifikaci prekladace zalozenou na aktudlni verzi. Udrzba takto
vyvinutého nastroje je vSak narocna a ndkladnd. Pro uzivatele je téz dtlezita dave-
ryhodnost vyvijeného prekladace a jeho tprav.

e Vytvorit a zaclenit tento nastroj do samotného prekladace. Naklady vynalozené na
zaclenéni nastroje vyrazné presahuji jeho samotny vyvoj.
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Vyuziti tohoto typu instrumentace sice umoznuje rychly vyvoj a testovani novych ino-
vativnich néstroju, ale znacné znesnadnuje jejich udrzbu (zména verze prekladace).

Instrumentace bindrnich soubort (Binary level instrumentation).

Druhym typem instrumentace je instrumentace binarnich soubort, jez umoznuje primo
instrumentovat bindrni spustitelny soubor (viz obrdzek 2.5). Tuto moznost instrumentace
vyuzivaji napiiklad néstroje [22, 36, 53].

Binarni soubor

a Instrumentaéni kéd

Binarni instrumentaéni
nastroj

l
e

Instrumentovany soubor

Obrazek 2.5: Schéma zobrazuje instrumentaci binarnich souborti, kde na vstupu nastroje
je bindrni soubor a soubor s kédem k instrumentaci. Nastroj vlozi na vhodnd mista (ur-
¢ené instrumentacnim frameworkem) binarni instrukei volani funkce ze souboru. Vysledkem
nastroje je spustitelny binarni soubor.

Nejvétsi vyhodou této instrumentace je schopnost instrumentovat program bez znalosti
zdrojovych kédu, ze kterych byl program sestaven. Toto umoznuje vyvojartum tietich stran
upravovat kéd knihoven ¢i aplikaci. Na rozdil od instrumentace béhem pirekladu, u bi-
narn{ instrumentace je problematické instrumentovani nékterych oblasti kodu (napf. inline
funkce, makra).

K samotné instrumentaci jsou Casto vyvojari vyuzivany bindrni instrumentacni fra-
meworky jako jsou Pin [39], DynamoRIO [20], Valgrind [42] nebo Dynlnst [18], které posky-
tuji snadnéjsi pristup k jednotlivym ¢astem kdédu v bindrnim souboru. Oproti rué¢ni binarni
instrumentaci, kterd rezii vyrazné navysuje, frameworky snizuji pridanou rezii pomoci op-
timalizaci, které poskytuji. Napri¢ této snaze framework jsou programy ¢asové narocnéjsi,
protoze optimalizace nemaji takové mnozstvi informaci jako optimalizace probihajici béhem
prekladu.

2.1.4 Testovani softwaru a dynamicka analyza v jazyku C

Principy, jez jsou nastinény v ramci této podkapitoly plati taktéz pro jazyk C. Odlisnosti
v testovani a dynamické analyze jazyka C mohou byt ve schopnosti ziskat podrobné in-
formace o déni v programu diky jeho nizké tirovni abstrakce (napt. préce s alokaci paméti
a ukazateli).
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Pro Jazyk C vzniklo velké mnozstvi analyzatort. Je to zpusobeno tim, zZe patfi mezi nej-
pouzivanéjsi jazyky a téz jeho ¢astym nasazenim v kritickych systémech, ve kterych se dba
na minimalizaci rizika chyby. Jazyk C je taktéz ¢asto pouzivan pro psani interpret’ ostat-
nich jazyka (CPython). Analyzitory jazyka C jsou ¢asto rozsifovany o funkcionalitu jazyka
C++. Vyuzivaji rychlosti tohoto jazyka, kterd dovoluje rychlejsi provadéni jak dynamické,
tak statické analyzy.

2.2 Infrastruktura a preklad LLVM / Clang

LLVM neni jeden monoliticky prekladac, jako spis rozsdhla prekladacova infrastruktura
(pro zjednoduseni se bude dale pouzivat preklada¢ LLVM), ktera obsahuje sadu néstroju
a technologii, které spoleéné poskytuji samotny preklad. O struktufe pojednava oddil 2.2.1,
jenz poskytuje informace o prekladac¢i LLVM a téz o reprezentaci programu v ném. Druhy
oddil 2.2.2 informuje o optimaliza¢nich prichodech v ramci LLVM a moznostech vytvatet
nové pruchody, a tim zasdhnout do priabéhu LLVM.

2.2.1 Struktura prekladace LLVM

Oddil ¢erpd z knihy [38], kterd se zabyva prekladacem LLVM. Zdrojem informaci jsou téz
dokumentace prekladace [5, 3], které vysvétluji vyznam jednotlivych ¢asti.

Zaklady LLVM infrastruktury byly polozeny v ¢lanku [37], ktery predstavuje duvody,
pro¢ byl LLVM preklada¢ vytvoren a také jeho hlavni vyhody. Samotné fungovani faze
prekladu LLVM pfiblizuje kniha [44], kde jsou ukézény piiklady fungovéani jednotlivych
fazi prekladu v prostiedi LLVM.

LLVM infrastrukturu lze rozdélit do t¥{ modularnich ¢asti, a to na vstupni fazi (fron-
tend), optimaliza¢ni fizi (optimzer) a vystupni fizi (backend)—proto se tento pieklad
nazyva trifazovy. Tyto ¢asti jsou zachyceny ve schématu prekladace na obrazku 2.6. Na
obrazku je patrné, ze v ramci samotné LLVM infrastruktury jsou zahrnuty pouze optimali-
zaéni faze a koncova faze. Vstupni faze je z infrastruktury vynata, aby méli vyvojari tietich
stran moznost ji implementovat pro libovolny programovaci jazyk. Nékteré programovaci
jazyky jsou primo podporovany komunitou vyvijejici LLVM. Mezi tyto jazyky patii jazyk
C (popt. C++) a jeho vstupni faze Clang (popt. Clang++).

Trifazovy preklad probiha v néasledujicich krocich:

e Vstupni fize —v této fazi probiha prevod vstupniho jazyka do LLVM IR. Pfi ném je
zaroven kontrolovana syntaktickd a sémanticka spravnost vstupniho kédu.

e Optimalizacni faize — provadi optimalizace a dalsi zvolené analyzy nad LLVM IR ké-
dem.

e Vystupni faze — také znama jako generator kodu— vytvari strojovy kéd z LLVM IR.

Standardni prekladace jako GCC, které jsou vyvijeny jako monoliticky nastroj, jsou
silné limitovany jejich flexibilitou pti prekladu a moznostech pridani optimalizaci. Tyto
prekladace prijimaji pouze jeden jazyk a generuji jiny, bez moznosti rozsitit mnozstvi ja-
zykl. Rozsifitelnost téchto nastroji je proto velmi omezend. Jedingm moznym zptsobem,
jak zasdhnout do procesu prekladu téchto prekladacu, je vytvorit zasuvny modul. Avsak
tento zpusob podporuji pouze nékteré z prekladaci.

4 TInterpret - Program pro vyhodnocovéni zdrojového kédu v redlném case.
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x86
LLVM x86Back-End  —>  kod

PowerPC
C, C++, Objective PowerPC Back-End —> h
cIcs i —>» Clang Front-End \ kod
LDC FrontEnd |——> | Optimalizér 5 Apvpack-End |—> AGM
D > kod
Fortran —)| Flang Front-End LLVM IR LLVM IR
SPARC

SPARC Back-End —>»  kod

Obrazek 2.6: Schéma zobrazuje tfifazovou architekturu prekladace LLVM. Prvni, vstupni,
faze znazornuje libovolny pocet nastroju, které provedou preklad ze vstupniho jazyka do
mezikédu LLVM IR. Druhd, optimalizac¢ni, fize je pro vSechny vstupni a vystupni faze
stejna. Umoznuje optimalizace a dodatecné analyzy nad kédem. Vystupni faze se znovu
miize skladat z nékolika moznych vystupnich nastroji, které generuji strojovy kod. Obrazek
je prejat ze stranky prezentujici architekturu LLVM [3].

Dalsi nevyhodou monolitického prekladace je, ze prekladac nelze vyuzit jako knihovnu.
Je to zpusobené nekontrolovanym pouzivanim velkého mnozstvi globalnich proménnych,
zvétsujicim se mmnozstvim zdrojovych koda prekladace a pouzitim maker, kterd zabranuji
prekladu s podporou vice nez jednoho vstupniho a vystupniho jazyka najednou. Nejvétsim
problémem téchto prekladaci je architektura, kterd je spoutana zavislostmi mezi vrstvami,
kvili nimz nejde preklada¢ rozdélit do vice moduli. Myslenka architektury piekladaca
v dobé jejich ndvrhu se lisila od architektur pouzivanych v soucasnosti. Hlavnim predstavi-
telem popsanych monolitickych piekladact je GCC.

Trifazovy preklad se vyznacuje podporou libovolného mnozstvi vstupnich a vystupnich
jazyku bez nutnosti ménit samotné jadro prekladace. Jadro prekladu je zachované diky
striktnimu oddéleni fazi pomoci mezikédu LLVM IR (viz podkapitola 2.3).

Porovnani vykonnosti zéstupcu (GCC a LLVM) dvou zminénych architektur ve vSech
méfenich neukdzalo jasnou prevahu jednoho z nich. [6] Velkou vyhodou prekladace LLVM
je svobodnéjsi licence pro prejimani a vyuzivani kodu formou open source. LLVM (od verze
9) poskytuje licenci Apache 2 na rozdil od GCC, ktery m4 licenci GNU.

Kromé moznosti vyuziti nového prekladace lze vyuzit i stavajicich prekladacu slouzicich
pro pieklad jinych jazyki. K jejich vyuziti je potfeba vytvoreni piekladace (transpileru®),
ktery prevede nami pozadovany jazyk do jazyku znamého jiz existujicim prekladacem. Diky
tomu je mozné pouzit optimalizace a generdtor kédu stévajiciho prekladace (syntakticka
a sémantickd analyza je v transpileru), dale je zajisténa dobrd flexibilita a udrzitelnost
transpileru. Bohuzel mé toto feSeni také své negativni stranky — neefektivni implementace
zachytavani vyjimek, horsi analyza a ladéni programu, zpomaleni prekladu a chybéjici pre-
klad specifickych programovych konstrukei, které nemaji ekvivalent v jazyce meziptekladu.

5 Transpiler je typ prekladace, ktery pielozi kéd z jednoho programovaciho jazyku do druhého
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Infrastruktura LLVM poskytuje velké mnozstvi nastroju pro preklad, které lze vyuzivat
samostatné. Mezi predni zastupce téchto nastroju patii:

opt —reprezentuje optimalizacni fazi v moduldrnim LLVM prekladu. Néstroj slouzi
pro analyzu a optimalizace nad vstupnim souborem v LLVM IR. Vystupem nastroje
jsou optimalizovany soubor a vysledky analyz.

llvm-link — néstroj zajistujici sestaveni vice jednotlivych LLVM IR soubort do jedi-
ného souboru.

llc— je staticky prekladac, ktery prevede vstupni soubor v LLVM IR do vystupniho
souboru ve strojovém koédu dané architektury.

lldb —slouzi jako knihovna pro ladéni programu, jez je rychlejsi a pamétove tspornéjsi
nez bézny GDB u GCC.

lli —umoznuje JIT interpretaci ptimo z LLVM IR kédu. Néastroj neni pouhym emu-
latorem, ale je plnohodnotnym interpretem LLVM IR kédu.

V prekladac¢i LLVM je samotny program definovany vnitini hierarchickou strukturou.
Na obrézku 2.7 je vidét zanoreni téchto prvki.[7]

Globalni
proménné
Modul Funkce Zakladni blok
Funkce Zakladni blok Instrukce
Vektor operandu
Funkce
un Zakladni blok

Instrukce

Vektor operandu

Obrazek 2.7: Obrazek zachycuje reprezentaci struktury programu v prekladac¢i LLVM. Pro-
gram se déli na globalni proménné a modul, ktery obsahuje jednotlivé funkce. Funkce jsou
slozené ze zakladnich blokt. Bloky tvori instrukce, které maji k sobé vazany vektor ope-
randu. Inspirovano obrazkem 3 v ¢lanku [57].

Struktura programu v LLVM se skldda z prvki:

Modul (module) je zékladni jednotka pro preklad, analyzu a optimalizaci.
Funkce (function) pfiblizné odpovidd funkei v jazyku C.

Zakladni blok (basic block) seskupuje instrukece do struktury, pro kterou plati, ze bude
provadéna sekvenéné v poradi dané jeji posloupnosti [50].

Instrukee (instruction) je zdkladnim prvkem LLVM, ktery obsahuje vektor operandu
(s jejich typem) a navratovy typ instrukce (pokud instrukce vraci hodnotu).
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2.2.2 Optimaliza¢ni prichody v LLVM

Modul zajistujici optimaliza¢ni fazi prekladu v ramci prekladace LLVM umoznuje vlozit
vlastni optimaliza¢ni priichod kédem. Tento prichod slouzi uzivateli k provedeni analyzy
¢i optimalizace daného LLVM IR kodu.

Samotny optimaliza¢ni modul poskytuje nékteré predpfipravené pruchody. Tyto pri-
chody se zabyvaji ziskavanim informaci, ladénim a vizualizacnim zndzornénim statistik.
Prichody se déli podle zaméfeni na analytické, transformacni a pomocné. [10]

Béhem optimalizaci 1ze kromé vyuziti predpripravenych prichodt pouzit téz pruchody
vytvorené uzivatelem. Tyto prichody lze vytvorit pomoci dédéni z podtrid tfidy Pass, které
jsou pro vytvoreni uzivatelského prichodu uréeny. Pro vyuziti tohoto prichodu je nutné
ho jesté registrovat u spravce registraci (PassManager). Pro implementaci funkcionality
prichodu se vyuziva funkce runOn<objekt>. Obsah této funkce byva uzivatelem prepsan
(overwrite). [11] Vétsina pruchodt umoznuje pristup k urcité urovni hierarchické struktury
(viz obrézek 2.7), ¢ poskytuje prichod grafem.

V ramci LLVM jsou k dispozici napriklad tyto prichody:

¢ ModulePass — poskytuje prichod celym modulem

e FunctionPass — poskytuje prichod jednotlivymi funkcemi modulu

LoopPass — prochazi cykly vyskytujici se v modulu

BasicBlockPass — prochézi vSemi zakladnimi bloky modulu

CallGraphSCCPass — je pruchod grafu volani zdola nahoru

2.3 Instrukéni sada LLVM

Po predstaveni prekladace LLVM v minulé podkapitole 2.2 je v této podkapitole priblizen
nizkodrovnovy jazyk LLVM IR, ktery slouzi jako mezikéd v prekladu LLVM prekladace.
V prvnim oddilu 2.3.1 jsou popsany vlastnosti a struktura jazyka LLVM IR. Druha cast
(viz oddil 2.3.2) pojednava o metadatech— jejich formé, provazani a umisténi.

Prvotni myslenka a diuvody pro vytvoreni instrukéni sady byly predstaveny v ¢lanku [12].
Dale byly rozvinuty v ¢lanku [37], kde byl také poprvé predstaven preklada¢ LLVM. Infor-
mace k LLVM IR ¢erpa tato podkapitola z knihy [38] a z prezentace [21].

LLVM IR je pateri celého procesu prekladu prekladace LLVM, jenz poskytuje propo-
jeni tvodni faze a koncové faze. Tim umoznuje prekladac¢i LLVM zpracovavat sirokou skalu
vstupnich jazyku a generovat velké mnozstvi typu strojového kédu (viz oddil 2.2.1 o archi-
tektufe LLVM). Kromé propojeni téchto dvou fazi je jazyk mistem kde se mohou provadét
optimalizace a analyzy nad prekladanym programem.

2.3.1 Jazyk LLVM IR

LLVM IR je silné staticky typovany jazyk, ktery dodrzuje pravidla SSA (viz odstavec 2.3.1).
Kazdy vysledek instrukce je v LLVM IR ukladdan do nového registru. Mnozstvi nabizenych
registri zde neni limitovano (virtualizace) na rozdil od mnozstvi fyzickych registri CPU.
Vzniklé virtuadlni registry jsou pfi generovani strojového kédu mapovany na fyzické registry
CPU.
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Pro instrukce pracujici s daty se v LLVM IR pouziva triadresny koéd. Instrukce méa dva
zdrojové operandy a pozici, kam se ulozi vysledek.

Instrukéni sada LLVM IR mé plochou strukturu (flat IR). V reprezentaci kédu to zna-
mena, ze iterace a vétveni jsou zajistovany instrukcemi skoku. Dalsi z vlastnosti vyplyvajici
z této reprezentace instrumentacni sady je lepsi prevod v koncové fazi LLVM IR na stro-
jovy kod. Blizkost LLVM IR jazyka ke strojovému jazyku je tak velka, ze je téméf nemozné
namapovat ¢asti IR na ptvodni kéd. Tyto vlastnosti zajistuji snadnéjsi optimalizace, ale
ztézuji prendseni informaci o zivosti proménnych a vyjimkach (LLVM IR spréavu si zajistuje
ve vlastni rezii). Podobné jako jazyk LLVM IR pouziva plochou instrukéni sadu napiiklad
také jazyk PTX.

Dilezitymi tridami pti tvorbé LLVM IR kdédu jsou tiidy odpovidajici struktute vnitiniho
prekladu 2.7. K dalsim dulezitym t¥idam patii:

e IRBuilder —poméaha s vytvarenim IR kédu.
e Type—nadtiida ke vSem LLVM konkrétnim typiam.

o PassManagerBuilder — zarazuje zvolené pruchody kédem v rdmci béhu pLLVM IR
je pateii celého procesu prekladu prekladace LLVM, jenz poskytuje propojeni tivodni
faze a koncové faze. Tim umoznuje prekladaci LLVM zpracovavat sirokou skalu vstup-
nich jazyku a generovat velké mnozstvi typu strojového kédu (viz oddil 2.2.1 o ar-
chitekture LLVM). Kromé propojeni téchto dvou fazi je jazyk mistem kde se mohou
provadét optimalizace a analyzy nad prekladanym programe

rogramu.
e ExecutionEngine —rozhrani pro JIT prekladac.

LLVM IR umoznuje optimalizaci béhem sestavovani programu, kvili ¢emuz si pii pre-
kladu ukladda LLVM IR kéd na disk ve formétu bitcode (podobné jako bytecode u Javy).
Slou¢enim vice modult do stejného souboru je umoznéno provedeni mezi-proceduralni op-
timalizace.

Kéd LLVM IR se mize vyskytovat bézné v téchto reprezentacich:

o LLVM jazyk symbolickych adres ¢itelny pro ¢lovéka (.11 soubor).
 Bitcode binarni reprezentace (.bc soubor) - efektivni co do spotfeby mista na disku.
o C++ tridy (reprezentace v paméti).

Kazda z téchto reprezentaci ma své vyhody, jako jsou napf. optimalizace mista na disku,

nebo rychlost prekladu. Mezi jednotlivymi fazemi (LLVM jazyk symbolickych adres a Bit-

code bindrni reprezentaci) je mozné prechézet pomoci nastroju (1lvm-as a 1lvm-dis).
LLVM IR kéd mé kanonickou formu® — napt. vstup a vystup ze zékladniho bloku.

SSA (Static Single Assignment) je typ formy, kterd vyzaduje splnéni nésledujicich
podminek:

e Do registru (proménné) muze byt hodnota pfifazena pouze jednou.

o Kazd4a proménna musi byt definovana drive, nez se pouzije.

6 kanonickd norma oznac¢uje jednoznacény tvar primitiv kédu.
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Bez SSA bychom museli pro kazdy use-def fetézec” provadét analyzu diagramu datovych
toku (data flow), abychom mohli pouzit standardni optimalizace. K6d dodrzujici SSA pra-
vidla umoznuje optimalizace, jako jsou napr. propagace konstant, aritmetické zjednoduseni,
sklddéni konstant a propagace kopii [19].

Porovnani kédu jazyka C a LLVM IR. Na ukazkach kédu 2.2, C 2.1 jsou ilustrovany
podobnosti a rozdily mezi jazykem C a LLVM IR.

int sum(int a, int b) {
return a~+ b;

}
Vypis 2.1: Ukazka kédu znazornuje priklad funkce s¢itani v jazyku C.

define 132 @sum(i32 %a, i32 %b) #0 {

entry:
%a.addr = alloca i32, align 4
%b.addr = alloca i32, align 4

store i32 %a, i32* Ya.addr, align 4
store i32 %b, i32* b.addr, align 4
%0 = load i32% %a.addr, align 4

%1 = load i32% ¥b.addr, align 4
%add = add nsw 132 %0, %1

ret i32 %add

}

Vypis 2.2: Na ukazce kodu je zndzornén kod funkce séitani v LLVM IR po prevodu funkce
z vypisu 2.1.

Jak je vidét v ukdzkach kodi, tak LLVM IR je v nékterych syntaktickych konstrukcich
podobny jazyku C. Po klicovém slovu define je uveden navratovy typ a v zavorkach typo-
vané parametry podobné jako v hlavicce funkce jazyka C. Za funkci, podobné jako u jazyka
C++, jsou uvedeny atributy formou odkazu (#0) na strukturu atribut na konci souboru.

Pro praci s paméti se v LLVM IR vyuziva architektury load/store, kde tyto dvé operace
jsou jediné, které mohou pracovat s paméti, a proto jsou napri¢ celym kdédem hojné vyuzi-
vany. Dalsi z dulezitych instrukei je instrukce alloca, kterd dopliuje tuto dvojici tim, ze
alokuje misto na zasobniku.

Proménné se znac¢i podobné jako registry v jazyku symbolickych instrukei. Kazda pro-
ménnd zac¢ind symbolem "%", po kterém néasleduje Fetézec alfanumerickych znakid. Tvar
jména neni pevné stanoveny, ale standardné se vyuziva ¢iselnych nazvi proménnych.

V jazyku LLVM IR lze nastavit zarovnavani dané proménné v paméti. Déje se tak po-
moci atributu align, ktery urcuje, na kolik byt se mé zarovnat, a to na nasobek zvoleného
¢isla (mozné jsou jen nasobky dvou).

7 Use-def fetézec je datova struktura obsahujici mnozinu uzit{ proménnych a mnozinu definovani promén-
nych.
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LLVM IR disponuje zdkladnimi datovymi typy:
o Celoc¢iselny —iN, kde N udéva pocet bitu (standardné 32, 64, 128)
o S plovouci ¢arkou—float (32bit11) a double (64 bitit)

o Vektor —je ve formatu <polet_elementld x typ_elementd> (napf. <4 x i32>)

2.3.2 Metadata LLVM IR

Jazyk LLVM IR vyuzivd metadata k pripojeni informaci o kédu k instrukcim a funkcim
programu, které jsou nasledné vyuzity pro optimalizace a generovani kédu. Metadata mohou
slouzit jako ladici informace. VSechna metadata jsou na svém zac¢atku syntakticky oznacena
symbolem "!". V metadatech se téz pouziva klicové slovo distinct, které znamena, ze dané
matadata nejsou unikatni.

Informace k metadatim pochézi z dokumentace ladiciho formatu Dwarf [2], kterd popi-
suje jeho aktudlni verzi 5. Taktéz ¢erpd z dokumentace projektu LLVM [5], kde jsou popsény
vSechny typy metadat a jejich umisténi v kédu.

Metadata se déli podle toho, k jaké kddové ¢asti poskytuji dodateéné informace. Data
obsazena u jednotlivych ¢asti se 1isi—u soubort obsahuji jiné polozky nez u proménnych,
¢ metadat polohy kédu (viz vypis 2.3). Metadata u téchto ¢asti kédu se mohou vyskytovat
na vicero mistech. Vétsinou metadata zaujimaji pozici za instrukci, ke které se vztahuji.
Jednou z vyjimek jsou pomocné funkce, generované piimo LLVM IR, kde jsou metadata na
pozicich argumenti funkce.

10 = !DIGlobalVariableExpression(var: !1, expr: !DIExpression())

1 distinct !DIGlobalVariable(name: "global_var", scope: !2, file: !3,
line: 6, type: !12, isLocal: false, isDefinition: true)

12 = distinct !DICompileUnit(language: DW_LANG_C, file: !3, producer:
"clang version 9.0.1", emissionKind: FullDebug, enums: !4, globals: !5)
13 = IDIFile(filename: "src/file.cpp", directory: "/home/user/tmp_dir")

Vypis 2.3: Kéd zndzornuje ¢ast metadat po vypisu ladicich informaci (pomoci prepinace -g)
k prekladanému programu. Jednotlivé ¢islice za symbolem "!"zndzornuji nazvy jednotlivych
metadat. Za rovnitkem muzeme vidét prislusny typ metadat a v zavorce pak informace,
které tato metadata nesou.
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Kapitola 3

Dalsi instrumentacni nastroje

V této kapitole jsou popsany existujici feseni pro instrumentaci programu béhem prekladu.
Jednotlivé podkapitoly predstavuji mozné zpusoby Teseni této problematiky. Ke kazdému
feSeni je rovnéz pripojeno shrnuti jeho vyhod a nevyhod.

Prvnim z téchto feSeni je ndstroj XRay (viz podkapitola 3.1), ktery je soucasti pre-
klada¢e LLVM. Druhym feSenim je prepina¢ -finstrument-instruction (vice lze nalézt
v podkapitole 3.3), ktery je standardnim néstrojem pro instrumentaci funkei u vicero prekla-
daéfl. Treti podkapitola se zabjva sadou nastroji Score-P (vice viz podkapitola 3.2). Ctvrté
feSeni SBT-instrumentation (viz podkapitola 3.4) umoziiuje instrumentaci konfigurovanou
pomoci pravidel zadanych v souboru JSON. Posledni feseni predstavuje CSI Framework (viz
podkapitola 3.5), ktery poskytuje komplexni instrumentaci mnoha riznych typu primitiv
v kédu (funkce, operace s paméti, atd.). Posledni podkapitola shrnuje predstavend reseni
(viz podkapitola 3.6) a zaméfuje se na srovnédni jednotlivych néstroju s aplikaci vyvijenou
v této praci.

3.1 XRay

Prvni z existujicich feSeni je nastroj pro sledovani volani funkci XRay. Tento nastroj umoz-
nuje instrumentaci funkci béhem prekladu. Nastroj téz poskytuje knihovnu, kterd umoz-
nuje za béhu programu ziskavat data o instrumentovanych funkcich. Tato knihovna dokaze
dynamicky za béhu programu povolit nebo zakéazat vykondvani vlozeného kédu v ramci
instrumentovanych funkci. Dostupné informace k tomuto nastroji pochazi z ¢lanku tvarca
tohoto néstroje [58] a jeho dokumentace [59)].

Néstroj umoznuje provadét instrumentaci vstupnich a vystupnich bodu funkei. Pti pro-
cesu instrumentace jsou identifikovina mista—kde budou nasledné vlozeny instrumento-
vané funkce — pomoci sledt bytt, které samy o sobé neslouzi jako vykonavatelny ptikaz,
jedné se tedy v podstaté o no-op'. Tyto sledy jsou poté zaznaceny do tabulky, kterd je
zakodovana v ramci objektového souboru. Pri zapnuti instrumentace jsou tyto sledy byta
nahrazeny uZivatelskym kédem”.

! no-op - no operation

2 Timto terminem budeme oznacovat kéd, ktery se vklada na instrumentovans mista v programu.
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Nastroj XRay muze byt pouzit témito zpusoby:

o Pro instrumentaci aplikaci napsanych v jazycich C/C++/Objective-C/Objective-C++ —
funkce, které maji byt instrumentovany, musi byt oznaceny ve zdrojovém souboru
atributy. Atributy mohou byt definovany za deklaraci funkce, nebo dvojici hranatych
zédvorkach pred deklaraci funkce (podle normy C++11). K instrumentaci samotné je
potom nutné spustit prekladac¢ s dodateénymi prepinaci pro instrumentaci.

e Generovani LLVM IR s prislusnymi atributy funkci— funkce jsou instrumentovany
primo v LLVM IR kédu. Podobné jako u predeslého zpusobu se deklarace funkce osa-
zuji atributem, ve kterém urcujeme zda bude instrumentace povolena nebo zakazana.

e Specidlnim souborem se seznamem funkci— jedna se o specialni soubor s vlastni syn-
taxi, kde jsou deklarovany funkce, které se budou instrumentovat a které ne. Pri
prekladu je pak tento soubor specifikovan pomoci prepinace.

Vyhody a nevyhody feseni Prvni dilezitou vyhodou néstroje Xray je pritomnost to-
hoto nastroje primo v zakladni distribuci LLVM. Diky této skutecnosti je nastroj kontinu-
alné podporovan a vyvijen spolu s prekladacem. Vyvojari tohoto nastroje rozumi do detailu
vnitini implementaci prekladace a mohou tak nastroj optimalizovat, jak do rychlosti, tak
do mnozstvi prostoru na disku, ktery zaberou vysledné instrumentované programy. Dle ex-
perimentu provedenych vyvojari nastroje se pri spusténi instrumentace zvysi vyuziti CPU
0 20-40% a navysi se velikost bindrniho souboru o 2%.

Jednou z dalSich vyhod nastroje XRay je podpora piikazu bézné dostupnych u analy-
tickych nastroji [59] pro trasovani® jako jsou extract, convert, graph, stack, atd.
Nastroj rovnéz garantuje podporu u vicevlaknovych programi.

Nevyhodou néstroje XRay je rozsah moznosti instrumentace, ktery je omezen pouze na
instrumentaci vstupnich a vystupnich bodu funkci. Pokryva tak pouze malou ¢ast funkcio-
nality pozadované v této praci.

3.2 Score-P

Score-P je sada méficich nastroji, které umoznuji analyzu zkoumaného programu profi-
lovanim, sledovanim udélosti a online analyzou HPC" aplikaci. Diky zminénym analyzam
poskytuje tato sada nastroju moznost instrumentace funkci. K analytickym nastrojum se
lze pripojit pomoci rozhrani zasuvnych modulu (plugins) a tim vyuzit (pfipadné rozsitit)
jejich funkcionalitu. Podrobnosti o této sadé nastroju vychazi z ¢lanku [57] —kde je popi-
sovana instrumentace pomoci zasuvnych modult skrze tuto sadu nastroji—z oficidlnich
stranek tohoto produktu [63] a jeji dokumentace [1].

Score-P umoznuje uzivateli instrumentovat funkce témito zpusoby (ndstroj podporuje
spoustu druhii instrumentace, ale pro obsah této prace jsou dulezité jen nékteré z nich):

¢ Instrumentace vSech funkci podobné jako v pripadé funkce prekladace finstrument-
functions (viz 3.3).

e Poloautomaticka instrumentace —rozsah instrumentace je vymezen pomoci pouziti
direktiv rodiny jazyka C (pro jazyky postavend na jazyku C) nebo jinym ohrani¢enim
regionu, ktery ma byt instrumentovan.

3 Analytické néstroje pro trasovani - trace analysis tools
4 HPC — high-performance computing - vysoce niro¢né vypocty
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e Instrumentace definovanad parametry — pro urcitou ¢ast, vyznacenou definovanymi
body, je moznost instrumentovat pouze vybrané funkce na zakladé jejich parametru.
Parametry mohou nabyvat hodnot celo¢iselnych typu (integer) a typu fetézce (string).

« Instrumentace pomoci PDT?® — uzivatel poskytne soubor se seznamy funkei, které se
nemayji ¢i maji instrumentovat®. Néstroj pak zajisti piedzpracovani instrumentovaného
zdrojového kédu do objektového souboru. Dle vyjadreni autorti ma tento pristup zatim
sva omezeni a nachazi se v experimentalni fazi.

¢ Instrumentace knihoven — Score-P umoznuje instrumentovat volani knihovnich funkci
pomoci tzv. obdlky (wrapper). Diky tomuto mechanismu tak neni nutné mit k dispozici
zdrojové kédy dané knihovny a provadét opétovné sestaveni knihovny s vyuzitim
Score-P nastroje.

Score-P instrumentace vyuzivd LLVM pruchod (LLVM pass) k instrumentaci funkei na
jejich vstupnich a vystupnich bodech. Zpfistupnuje navic i metadata (napf. jméno volajici
funkce a pozici volané funkce ve zdrojovém kédu).

Score-P podporuje dvé moznosti pfipojeni zdsuvnych moduli pomoci rozhrani [43]:

e Metric Plugin— toto rozhrani umoznuje pridavat zasuvnému modulu sledovana data
do monitorovaci infrastruktury’

e Substrate Plugin—rozhrani zasuvného modulu, které dovoluje specifikovat vlastni
zpusob zpracovani dat ze Score-P

Vyhody a nevyhody feseni Prvni z vyhod je snadnd orientace v dokumentaci, ktera
svou vizualni formou pripomind LLVM dokumentaci. Druhou vyhodou je moznost vyuziti
tohoto nastroje na vicero typech prekladac¢u (LLVM, GCC, IBM xlf, PGI), a to ve tfech
podporovanych jazycich (C, C++ a Fortran).

Dalsi vyhodou je moznost rozsiteni funkcionality Score-P nastroju pouzitim zasuvnych
moduli, které mohou ¢erpat data z této sady nastroji a nebo jim je poskytovat.

Sada néstroju se 1idi specifikaci Score-P Governance Model, kterd vymezuje Sifi, vlast-
nosti a funkcionalitu néastroje®. Existence specifikace tak poskytuje vyhodu této sadé na-
stroji.

Posledni vyhodou Score-P je PDT instrumentace, pri niz je mozné specifikovat seznam
funkei, které maji byt instrumentovdny (jako v nastroji XRay 3.1, ale trochu odliSnym
zpusobem) — na rozdil od prepinace finstrument 3.3, ktery tuto moznost nepodporuje.

Nevyhodou nastroje je omezena Sife instrumentace, tzn. nastroj dokaze instrumentovat
pouze funkce, coz je pro potfeby této prace nevyhovujici.

3.3 Instrumentace pomoci prepinace finstrument-functions

Tento funkce (jednd se pouze o piepinac) je soucasti prekladace LLVM, stejné jako GCC?
prekladace. Nastroj slouzi k instrumentaci funkci v jejich vstupnich a vystupnich bodech

PDT - PDToolkit

Forméat souboru viz http://www.cs.uoregon.edu/research/tau/docs/newguide/bk01ch01s03.html
datové typy pro sadu nastroju
https://www.vi-hps.org/cms/upload/packages/scorep/scorep_gov.pdf

GCC - GNU Compiler Collection

© 0o 9 o v
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(viz obrazek 3.1). Mnozstvi instrumentovanych funkei lze regulovat dodateénym prepina-
¢em -finstrument-functions-exclude-function-list, pomoci kterého je mozné vynechat instru-
mentaci nékterjch funkei. Seznam vynatych funkei'® specifikuje, které funkce nemaji byt
instrumentovany. Informace o této funkci prekladace pochazi z dokumentace o argumen-
tech piikazové fadky [4] a z bakalarské prace [45], kterd dany néstroj vyuziva ve sbéru dat.
Vyhody a nevyhody Teseni tohoto nastroje byly konzultovany s autorem bakalaiské préce.

sll_search() ]
»— __cyg_profile_func_enter()

return

SRR

__cyg_profile_func_exit()

return
return T T Tt

Obrazek 3.1: Obrazek ukazuje princip instrumentace pomoci prepinace finstrument. Kon-
krétné volani funkci bezprostiedné po vstupu do téla funkce sll_search, respektive pred vy-
stupem z néj. Logiku téchto instrumentac¢nich funkci je ale nutné implementovat ve vlastni
rezii. Obréazek prevzan z diplomové prace [45].

Vyhody a nevyhody reseni Hlavni vyhodou této funkce je jeji podpora uz v ramci
samotného LLVM piekladace. Dalsi vyhodou je snadnost pouziti — postacuje definovat dveé
funkce s pevné danym piedpisem''. Vyhodou je téz, Ze neni nutné modifikovat stavajici
zdrojovy kéd (nicméné stile je nutné dodat soubor s definicemi zminovanych funkei).

Prvni z nevyhod je mnozstvi nadbytecné instrumentovanych funkci. Pocet instrumento-
vanych funkci vyrazné vzroste, pokud je pouzita naptiklad STL knihovna— v tomto pfipadé
se muze jednat az o fadové zvyseni poctu instrumentovanych funkci. Tento nartst poctu
instrumentovanych funkei negativné ovliviuje rezii, kteréd se vyrazné zvysi (¢erpano z doku-
mentu [57] z tabulky 2, kde je srovnani doby béhu programu pfi instrumentaci jednotlivymi
nastroji).

Dalsi z nevyhod néstroje je omezend moznost specifikovat funkce, které maji byt in-
strumentovany. Nastroj umoznuje definovat pouze seznam funkci, které nemaji byt instru-
mentovany. Uzivatel by tak mél uvést seznam vsech funkci, které si nepfeje instrumentovat
(véetné funkei v pouzitych knihovnéch).

Velkou nevyhodou je implementa¢ni omezeni, pfi némz jsou pro vSechny instrumento-
vané funkce dostupné pouze dva standardizované predpisy funkci pro vlozeni uzivatelského
kédu— jeden pro vstupni bod instrumentované funkce a jeden pro jeji vystupni bod. Toto
citelné omezuje moznosti definovat razny uzivatelsky kod pro konkrétni funkce, aniz by byla
znatelné navysena ¢asova rezie.

10 Seznam vynatgch funkci- exclude list
' yoid __cyg_profile_func_enter (void *this_fn, void *call_site)
void __cyg_profile_func_exit (void *this_fn, void *call_site)
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Posledni nevyhodou je tizké zaméreni nastroje, které ma za nasledek, ze lze instrumento-
vat pouze funkce. Vzhledem k velkému mnozstvi nevyhod nebyl tento pristup dale zvazovan
pro vytvoreni instrumentac¢niho frameworku.

3.4 SBT-instrumentation

SBT-instrumentation je sada nastroju pro konfigurovatelné instrumentovani koédu v prekla-
dac¢i LLVM. SBT instrumentuje piimo kod LLVM IR, se kterym rovnéz pracuje. K identifi-
kaci ¢asti kodu, které se maji instrumentovat, slouzi konfigurac¢ni soubor ve formatu JSON.
Kromé konfigurac¢niho souboru je zde téz soubor obsahujici definice vkladanych funkei (viz
obrazek 3.2). Informace o néstroji jsou ¢erpany z diplomové préce [60], ktera se zabyva
jeho navrhem a implementaci. O néstroji je téz vydan ¢lanek [62], ktery tento nastroj pred-
stavuje a vysvétluje jeho vyuziti. Poslednim zdrojem je tlozisté GIT [61], které obsahuje
aktudlni informace o rozvoji nastroju.

Program v LLVM

Instrumentaéni
pravidla v JSON

Instrumentace: \ 4

1faze < Zasuvné
y»,| moduly

2faze -
Definice /
instrumentaénich )

funkci - T/

Instrumentovany
program

Obrazek 3.2: Schéma fungovani konfigurovatelného nastroje SBT. Na vstup instrumentace
vstupuji dva soubory s konfiguraci (jeden s definicema funkei, druhy s pravidly ve forméatu
JSON) a program pro instrumentaci. Modul SBT se pfipojuje skrze rozhrani a provadi
samotnou instrumentaci. Vysledkem je instrumentovany program na vystupu. Obrazek je
prepracovan podle vzoru v ¢lanku [62].

Princip nastroje SBT-instrumentation spociva ve vytvoreni vlastni specifikace bez za-
sahu do pivodniho zdrojového kédu. Primarné byla tato sada néstroju vytvorena pro kon-
trolu bezpec¢nosti paméti'?. Nastroj dokaze detekovat nevalidni pfistup do paméti'?, neva-
lidn{ uvolnéni paméti a pamétové iniky. Podpora uzivatelskych zasuvnych modulti rozsituje
moznosti pouziti sady i k jinym tcelim. Disledkem tohoto navrhu nastroje jsou dalsi za-
suvné moduly implementujici nové techniky analyzy (lze pozorovat v GIT tlozisti [61]).

Samotna instrumentace se sklada z jednotlivych fazi, kdy pro kazdou fazi jsou defino-
vana nova instrumentacni pravidla— pri¢emz pocet fazi si muze uzivatel zvolit podle svych
potTeb. Sada nastroju vyuziva k pristupu k ¢astem LLVM IR vlastniho specifika¢niho ja-
zyka (definovany v [60]), jehoz zdkladnim stavebnim blokem je instrumentacni pravidlo.
V ramci specifikaé¢niho jazyka lze pomoci zasuvnych moduld rozsifovat specifikace svymi
vlastnimi podminkami (coz umoznuje blize specifikovat filtraci). Sada umozinuje preddvat

12 hezpednost paméti - memory safety
13 nevalidni piistup do paméti - dereference
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informace z jedné faze do druhé, diky cemuz dokaze fetézit specifikace. Instrumentacni
pravidla udavaji vzory, dle kterych se v LLVM IR kédu hledaji jim odpovidajici bloky. Po
nalezeni odpovidajictho LLVM IR kédu je ovéfeno jestli je splnéna podminka. Po splnéni
podminky muze piislusné pravidlo zajistit vlozeni nového uzivatelského kédu na nalezenou
pozici v LLVM IR (zatim je implementované pouze vlozeni volani funkce).

Sada nastroju umoznuje téz zuzeni oblasti, kde se ma ¢ast LLVM IR kédu hledat.
Podporované moznosti hledani jsou:

e Pouze ve funkci main.

e Ve vSech funkcich programu.

Néstroj vyuziva zdznamovy soubor'?, do kterého uklada zdznamy o vykonanych udalos-
tech, jako jsou napriklad zacatky a konce fazi, vlozeni funkci, nahravani zasuvnych moduli,
atd.

do kterého ukladé zaznamy o vykonanych udalostech se pouzitim fazi a statické analyzy
dramaticky snizi pocet vlozenych instrukei, a to az o 85%.

Vyhody a nevyhody fesSeni Prvni z vyhod sady nastroju SBT je vlastni specifika¢ni
jazyk, ktery zvysuje flexibilitu vkladani funkci. Nevyhodou je nutnost naucit se tento spe-
cifikacni jazyk a téz komplikovanéjsi a pracnéjsi zapis ve formatu JSON. Tato vlastnost se
muze projevit predevsim pri automatizaci, kdy by kazda zména pravidel zptsobila nutnost
opétovného sestaveni JSON kodu a poté celou analyzu znovu spustit.

Dalsi z vyhod SBT je vynechani instrumentace nedosazitelného kédu, ¢imz se snizi
mnozstvi celkové instrumentovanych funkei.

Vyhodou je téz jednoducha rozsifitelnost nastroje o nové techniky analyzy — proces se
sklada z definice vlastnich podminek a potrebnych funkci k jejich vyhodnoceni, které jsou
umistény v zasuvném modulu.

Nevyhodou je omezené mnozstvi podminek, kterymi jde filtrovat vyhledavané pravidla.
V zéakladni implementaci je jich pouze hrstka, dalsi potrebné podminky musi si uzivatel sam
nadefinovat v pridavném zasuvném modulu. V zdkladni verzi neni implementovand pod-
minka pro kontrolu primitiva podle typu, coz zplisobi zvySeni mnozstvi instrumentovanych
funkeci.

Jednou z nejvétsich nevyhod je chybéjici podpora pro préaci s lokdlnimi proménnymi,
kterd je dulezitou soucasti prace. Na zakladé zde uvedenych nevyhod byl nastroj vyhodno-
cen jako nevhodny pro pouziti v této praci.

3.5 The CSI Framework for Compiler-Inserted Program In-
strumentation

CSI Framework poskytuje statickou instrumentaci programu, kterou dédle vyuzivaji nastroje
pro dynamickou analyzu. Komunikace nastroje CSI s prekladac¢em je provadéna pomoci
vlastniho rozhrani. Nastroj CSI vklada do instrumentovaného programu své instrukce, které
jsou zachytnym mistem pri instrumentaci. Informace k tomuto frameworku byly prevzaty
z ¢lanku tviren [46].

Niéstroj CSI umoznuje instrumentaci mnoha udalosti, jakymi jsou pfistupy do paméti,
volani funkce, vstup a vystup z funkce, atd. VSechny prvky dostéavaji svou vlastni identifi-
kaci (ID) a jsou zapsany do interni ploché reprezentace, kterd umoznuje pracovat s prvky

1 zdznamovy soubor - log file
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nezavisle na jejich typu. Nastroj bohuzel umoznuje pouze instrumentaci jednotlivych typu
primitiv, bez moznosti instrumentovat pouze jejich ¢asti.

Vyhody a nevyhody reseni Prvni z vyhod je moznost komunikovat s frameworkem
skrze rozhrani, coz poskytuje kompatibilitu s vice prekladac¢i—rozhrani vSak musi byt
nejprve implementovano na strané daného piekladace.

Dalsi z vyhod frameworku je Siroky vybér instrumentovatelnych prvkad, jako jsou napft.
funkce, pamétové operace, atd. Instrumentace této mnoziny prvki poskytuje vyhodu oproti
jinym néastrojum zabyvajicich se instrumentaci béhem piekladu. Instrumentace operaci s pa-
méti je vSak limitovadna omezenimi popsanymi v zévéreéné kapitole [46]).

Z dalsich vyhod CSI lze uvést automatické odstranéni (v prubéhu faze sestavovani pro-
gramu'”) funkei vlozenych instrumentaci, pro které viak nebylo definovano jejich obslouzeni.

Nevyhodou je nemoznost instrumentace ¢asti primitiv daného typu (load, store, atd.).
Vybér jednotlivych instanci musi probihat az v téle obsluzné funkce pomoci podminky —
timto se zvysi pocet vlozenych funkci.

Hlavni nevyhodou CSI je nutnost modifikace LLVM prekladace. Preklada¢ musi byt
rozsifen o rozhrani, které umozni néstroji CSI vklddat zachytné body (hooks) do LLVM
IR programu. Kvili této upravé zdrojového kédu LLVM prekladace je nutno dbat na kom-
patibilitu frameworku CSI s novymi verzemi prekladace. Tvurci usilovali o zaclenéni fra-
meworku do LLVM prekladace za ticelem zajisténi kompatibility s noveéjsimi verzemi, avsak
netuspésné. Posledni implementace rozhrani CSI frameworku pro LLVM prekladac je z jara
roku 2017, coz odpovida verzi 3.9, kterd je jiz zastarald — néastroj tak uz neni udrzovan.

3.6 Shrnuti existujicich reseni

V kapitole 3 bylo predstaveno nékolik zastupct z nastroji pro instrumentaci programu
béhem prekladu. Prestoze zde byly popsany predevsim néstroje podporujici univerzalnéjsi
instrumentaci primitiv (které jsou relevantni pro tuto praci), existuje i mnoho tizce specia-
lizovanych instrumentacnich feseni pro konkrétni podmnoziny primitiv.

Vsechny zde zminénd Teseni jsou distribuovand pod hlavickou open-source licenci. Kon-
krétné néstroj XRay, prepinac¢ finstrment (oba patfici pod LLVM) a taktéz CSI framework
jsou vydavany s licenci Apache 2.0. Dalsi z nastroji, Score-P a SBT, jsou distribuovany
s licencemi BSD a MIT.

Celkovy prehled funkcionality jednotlivych nastroji znazornuje tabulka 3.1.

Vysvétleni tabulky 3.1 Tabulka srovnava feseni z hlediska sife instrumentovanych pri-
mitiv, kompatibility s prekladacem a aktualnosti nastroji. V nasledujicich par odstavcich
je popsana legenda kritérii.

e Function dovoluje instrumentaci vstupniho a vystupniho bodu funkce.
o Call znamen4 instrumentaci pred (poptipadé za) volanim funkce.
¢ Basic block umoznuje instrumentovat vsechny zakladni bloky programu.

e Mem operation poskytuje instrumentaci operace load a store.

15 ink phase
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« Identificators skytaji moznost prace s informacemi o jednotlivych lokalnich promén-
nych ve funkci.

¢ Return value poskytuje moznost pracovat s navratovou hodnotu funkce.

e No edit SC udava, jestli 1ze instrumentaci provést tak, aby nebyly pozménény sté-
vajici zdrojové kody programu. U XRay je tato funkcionalita podporovana u jednoho
z nastaveni.

e Easy update LLVM vyjadiuje, jestli je nastroj snadno preveditelny na dalsi verzi
prekladace LLVM (je dodavéan pomoci zdsuvnych moduli) a neni pevné spoutan s da-
nou verzi prekladace (zdsah ptimo do zdrojovych kédu prekladace).

« Last update vyjadiuje, kdy byl nastroj naposledy aktualizovan. Toto datum vypo-
vida o tom, zda-li je nastroj stale vyvijen. U zaznamu, které maji v datu vynechany
rok, se implicitné pocita s rokem 2019. U funkce finstrument se poc¢itd s datem tpravy
prekladace.

Informace jsou platné k datu 5. 12. 2019. Piipadné pozdéjsi aktualizace nejsou v této
tabulce zohlednény.

P
o]
&
<
wn
ws)
H
Q
n
—

Finstrument | Score-P T-force

Function entry/end
Call
Basic block

Mem operation

Identificators

Return value
NO EDIT SC

Easy update LLVM
Last update

NN XXX X XN
NN XXX X XN
NN XXX X XN
NENENPIENFIENIN
ENPINANENENEN
S ENENENENPRIENP™

—
ot
0
ot
—
[\)

26.

S
—
e

30.

S
Al
e

14.4.2017

=
Al
N

Tabulka 3.1: Tabulka popisuje moznosti instrumentace jednotlivych primitiv, kompatibilitu
s prekladacem a aktudlnost néastroju (viz popis tabulky 3.6).

Zavér ze shrnuti Po prostudovani nékterych existujicich feSeni pro instrumentaci pro-
gramu béhem prekladu je patrné, ze zadny z nastroju nespliuje pozadavky ze specifikace
zadani diplomové prace a nebyl tak vhodny ani pro jeho dil¢i vyuziti.

Hlavni diivody nezvoleni nékterého z jiz existujicich feSeni jsou tyto:

e Zakomponovani nastroje by vyvijeny program spiSe zkomplikovalo, predevsim z di-
vodu slozitosti rozhrani a rozdilnosti ve zpracovani dat.

e Dalsim divodem nevyuziti nastroji je jejich rozlicna funkcionalita. Tato rozli¢nost je
zpusobena Casto jinym zaméreni nastroje.

o Néstroj ma byt udrzitelny v rdmci vyzkumné skupiny Testos (viz kapitola 7.5), coz
znamend, ze se do budoucnosti po¢ita s rozsirovanim funkcionality a dpravami. Pou-
zitim nastroje 3. strany by se tento projekt stal zavisly na podpore a vyvoji nastroje.
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e Planovand rozsiteni, které by nebylo mozné zakomponovat do stavajicich nastroji.
Mezi tyto rozsiteni pat¥i centralizovana paralelni instrumentace, atd.

Predevsim z téchto divodu tak v této praci predstavujeme novy instrumentacni fra-
mework. Konkrétné kapitoly 4, 5 a 6 pojednavaji o analyze, ndvrhu a implementaci nastroje
(Tforc).
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Kapitola 4

Analyza zptsobu reseni
instrumentace

Tato kapitola popisuje analyzu problému vytvoreni instrumentac¢niho frameworku. Kapitola
Cerpa potfebné informace pro analyzu problému z teorie zminéné v kapitole 2.

V podkapitole 4.1 je popsdna specifikace pozadavki, které musi instrumentacni fra-
mework splnovat. Podkapitola 4.2 je vénovana zpusobiim, jak fesit volbu vhodnych pfistupu
ve vybéru zpusobu tvorby ndstroje. Jsou zde nastinéné jednotlivé pristupy a se zdivodnénim
vybran jeden zpusob, ktery se jevil jako nejvhodnéjsi.

4.1 Specifikace pozadavki

V této podkapitole jsou specifikovany pozadavky, které musi vyvinuty néastroj splinovat.
Specifikace vychéazi ze zadani diplomové prace a posléze po konzultaci s vedoucim prace
jsou konkretizovany jednotlivé pozadavky. Pozadavky specifikace jsou nasledovné:

1. Program musi umoznovat snadnou konfiguraci instrumentace testovanych programi.
2. Program musi umoznit instrumentaci funkce,

2.1. pred jejim volanim a dokazat predat vkladané funkci argumenty instrumentované
funkce,

2.2. po jejim volani a dokézat predat vkliddané funkci argumenty instrumentované
funkce a jeji navratovou hodnotu.

3. Program musi umoznit instrumentovat instrukce pro pristup do pameéti, jak u lokal-
nich, tak globalnich proménnych. U operace store pred ulozenim do registru a u ope-
race load po nacteni z registru. Funkce vlozena béhem instrumentace musi umét
poskytnout:

3.1. adresu, na které se proménnd nachazi,
3.2. hodnotu, kterou nyni proménna nabyva a

3.3. identifikace ¢asti zdrojového kodu, kde se operace vyskytuje.

4. Program musi byt byt vyzkousSen na testovaci sadé, ktera bude ovérovat hlavni funk-
cionalitu nastroje.

5. Program musi byt schopen integrace do nastroje Spectra v platformé Testos.
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4.2 Analyza zpusobu realizace frameworku

V této podkapitole jsou analyzovany zpusoby pristupu k vyvijenému néastroji a jeho instru-
mentaci. V prvnim oddile 4.2.1 je analyzovana a rozebrana volba piistupu k tvorbé nastroje.
Druhy oddil 4.2.2 se zabyva analyzou jednotlivych moznosti instrumentace v ramci LLVM
prichodu.

4.2.1 Vybér pristupu k instrumentaci, volby prekladace a zptisobu tvorby
nastroje

Zadani prace vyzadovalo vytvoreni nastroje, ktery dokaze instrumentovat funkce a pristup
do paméti. Pro instrumentaci se nejc¢astéji vyuzivaji dva pristupy: budto instrumentovat
kéd jiz pti prekladu, nebo ho instrumentovat az v jeho bindrni podobé (viz oddil 2.1.3).

Pro instrumentaci byl zvolen pristup instrumentace za ptekladu, kvili jiz existujicimu
feSeni problému pomoci bindrni instrumentace. AvSak toto feSeni vykazovalo pii svém vyu-
zivani velkou rezii a neumoznovalo instrumentovat pristupy do paméti s neprimou adresaci,
kterd je pomoci binarni instrumentace tézko implementovatelna. Instrumentace za prekladu
by meéla snizit rezii instrumentace, zvysit rychlost (mensi mnozstvi vlozeného kédu) a umoz-
nit zisk vétsitho mnozstvi informaci, které miuze poskytnout uzivateli diky piekladaci. In-
strumentace za prekladu také umoznuje vyuzivat optimalizace vestavéné v prekladaci, a tim
redukovat mnozstvi instrukei a zrychlit béh programu.

Pro instrumentaci pti prekladu pripadaly v tvahu dva prekladace, a to GCC a LLVM
diky jejich pouzivanosti mezi uzivateli a nabizenym moznostem rozsifeni.

7 téchto dvou prekladaci byl vybran LLVM diky moznosti instrumentovat pomoci zé-
suvnych moduli a mezikédu LLVM IR (viz podkapitola 2.3), ktery umoznuje vyuziti Siroké
skaly jiz existujicich optimalizaci.

Po zvoleni pristupu instrumentace (formou instrumentace béhem prekladu) a cilového
prekladace (LLVM) byl zvazovdn zpusob, jak tento néstroj realizovat s vybranym pre-
kladacem. Instrumentace kédu béhem prekladu s prekladacem LLVM je moznéa realizovat
nékolika moznymi zpusoby:

1. Vytvorit si kopii souc¢asného piekladace a v ném provést zmény zdrojového koédu za-
jistujici instrumentaci. Vyhodou je instrumentace piimo v ramci prekladu bez preby-
te¢né rezie. Tato moznost ma velkou nevyhodu v nutnosti udrzovat kopii prekladace
v aktudlni (pouzivané) verzi puvodniho prekladace, coz zabird vyvojari takového na-
stroje hodné prostredkt. Piikladem vyuziti tohoto zptisobu je nastroj framework CSI
(viz podkapitola 3.5).

2. Vytvorit k prekladaci zasuvny modul, ktery umoznuje rozsirit funkcionalitu piekla-
dace. Tento zasuvny modul umoznuje vytvorit prichod, ve kterém je mozné provést
instrumentaci kédu. Vyhody tohoto zptisobu jsou: moznost sekvencniho prochazeni
programu po instrukcich, dale moznost vyuzit prostfedky optimalizace prekladace
LLVM a vysokd mira nezavislosti na verzi prekladace (zavislost je zde pouze na roz-
hrani a datovych typech). Nevyhodou je zvySenda rezie oproti instrumentaci v kopii
prekladace (1. moznost).

3. Vytvorit vlastni nastroj, ktery by prochazel kéd po mezipfekladu do LLVM IR. Zde
by néastroj kod instrumentoval a posléze by ho skrze prekladac¢ prelozil do binarni
podoby. Jediné vyhody této moznosti jsou: nezavisla instrumentace na prekladaci
(Ize ji provadét bez jeho pritomnosti—na jiném stroji) a nezavislost na struktuie

30



a rozhrani prekladace. Nevyhodou je nutnost ziskavat vSechny informace z mezikdédu
LLVM IR jeho analyzou, kterd ptinese velkou rezii kvili kompletni dikladné analyze
LLVM IR koédu.

4. Upravit preklada¢ (1. moznost) a poté se pokusit ho predat vyvojarum LLVM, aby ho
zaclenili jako ¢ast stavajictho prekladace. Takto vytvoreny nastroj ma vyhody prvni
moznosti. Hlavni nevyhodou je velmi obtizné, dlouhé a komplikované zac¢lenovani do
prekladace LLVM pomoci komunity starajici se o néj, které se nékdy nemusi vyda-
it (nedspéch framework CSI viz podkapitola 3.5). Jednim ze zdstupct, kterému se
podafil tento proces, je nastroj pro instrumentaci funkci XRay (viz podkapitola 3.1),
jenz se stard o instrumentaci funkei.

5. Vyuzit stavajicich nastroju na instrumentaci a k nim vytvorit nastroj dopliujici chybé-
jici funkcionalitu. Vyhody jsou uréeny pouzitym néstrojem. Kromé nevyhod plynou-
cich z kombinace vyuzitych nastroju je dalsi nevyhodou zavislost vzniklého nastroje
na vyvoji a podpore ze strany vyvojara. Kazda zména architektury, vystupua, atd.
muze ovlivnit funkénost nastroje vytvoreného s vyuzitim jiného nastroje. Dalsi nevy-
hodou jsou omezené moznosti predavani informaci o instrumentaci mezi nastroji—
neposkytuje takové moznosti jako samotny prekladac.

Pro feseni nastroje vzniklého v této praci byla zvolena moznost zasuvného modulu for-
mou pruchodu (Pass). Hlavnim divodem volby zasuvného modulu je snadna udrzovatelnost
programu s aktudlni verzi LLVM prekladace. Dalsim divodem je moznost v budoucnosti
samostatné vyvijet tento modul projektem Testos (viz podkapitola 7.5) vlastnim smérem
bez zavislosti na jinych projektech. Poslednim dtivodem volby je moznost piistupu k mnoha
informacim z prekladace a snadnéjsi prace s metadaty LLVM IR (viz oddil 2.3.2).

4.2.2 Analyza moznosti instrumentace v modulu

Prichod kédem programu probihad sekvencéné podle poradi funkei a instrukei v nich, z ce-
hoz plyne, 7Ze kazda funkce/instrukce je zpracovana pravé jednou. Diky tomu je mozné ke
kazdé instrukci odpovidajici zkoumanému artefaktu vygenerovat a vlozit volani funkce. Pti
samotném pridévani instrukei pred/za zpracovdvanou instrukei se musi brat v potaz mozné
zpracovani vlozenych instrukci béhem pokracovani pruchodu programu. Vygenerované in-
strukce musi byt budto preskoceny nebo ignorovany.

Zadani diplomové prace vyzaduje instrumentaci funkei a pristupt do paméti. Prichod
instrukcemi poskytuje moznost provedeni této instrumentace a navic v budoucnosti moznost
rozsirit mnozstvi sledovanych artefaktu.

Pozice vkladané funkce pfi instrumentaci funkce. Instrumentace funkce nabizi dvé
moznosti vybéru mista, na kterém je ji mozno realizovat. Prvni z moznosti je umistit funkci,
ktera se instrumentaci vklada pred (popf. za) volanim funkce (tzn. vné funkce). Druhou
moznost{ je umistit vkladanou funkci dovnitt funkce. Zde se umistuje vkladand funkce na
zac¢atku instrumentované funkce nebo pred vsechny ptikazy return. Moznosti umisténi
vkladanych funkci jsou zndzornéné na obrazku 4.1. Na zdkladé zkoumani jiz existujicich
nastroju lze usoudit, ze vétsina z nich dava prednost instrumentaci uvnitf instrumentované
funkce (viz tabulka 3.1).
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Instrumentace funkce

Vné funkce Uvnitf funkce
instrumentadni funkce pfed func();
func () ; :

instrumentaéni funkce po
‘ func () {
instrumentaéni funkce pfed
func () {

instrumentaéni funkce po

return x; return x;

} }

Obrazek 4.1: Znazornéni dvou moznosti instrumentace funkce. Ve vnéjsi instrumentaci se
vkladana funkce v instrumentaci umistuje pred a za volanim funkce. V druhém pripadé,
u vnitini instrumentace, se funkce umisfuje na zacatek instrumentované funkce a pred
piikaz return. Tecky v obrazku reprezentuji libovolny kod.

Kazdy z téchto dvou zpiisobii instrumentace funkce ma své klady a zapory. Vnéjsi instru-
mentace dokéze Cerpat z kontextu, ve kterém je zasazena (informace o prostiedi) a také ma
k dispozici nepozménény zasobnik programu (nebyla jesté zavoldna funkce, nebo uz byla
uklizena ze zdsobniku). Nevyhodou je vkldddni instrumentacéni funkce ke kazdé instanci
instrumentovaného volani funkce.

Naopak u instrumentace probihajici uvnitf definice instrumentované funkce staci vlozit
pouze jedno volani této funkce. Je to zpusobeno tim, ze definice funkce je definovana jen
na jednom misté. Dalsi vyhodou vnitini instrumentace je schopnost zachytit volani funkce
z jiného modulu, ktery nebyl instrumentovan v rdmci tohoto nastroje (popt. modulu tfeti
strany). Nevyhodou tohoto zptisobu instrumentace je nutnost vkladat instrumentacni funkci
pred kazdy piikaz return. Je to zpisobené tim, ze kazdy piikaz return provede skok na
konec funkce a tim padem je poslednim prikazem ve funkci. Taktéz nevyhodou je pozménény
zasobnik funkce a nedostupnost informaci vné definice funkce.

Pozice instrumentace pristupu do pameéti Pro piistup do paméti jsou v prochdzeném
kédu LLVM IR hlavni dvé instrukce zajistujici ¢teni a zapis do paméti. Jedna se o instrukce
load a store. Pro instrumentaci téchto dvou funkei (pfed a za) existuji v kombinaci moz-
nosti ¢tyfi mista, kde by se daly vlozit instrumentacni funkce.

Dvé z téchto moznosti jsou kvuli absenci nékterych informaci v nich oslabeny ve své
pouzitelnosti. Prvni moznost vlozit funkci pred operaci load, ktera postrada nékteré infor-
mace, je pred nahranim do paméti. V této chvili nejsou vkladané funkci k dispozici zadné
informace o instrumentované ¢asti paméti (kromé adresy).

Druhéa z moznosti umistuje vklddanou funkci za operaci store. Jsou zde k dispozici
vSechny informace o proménné, ale jeji volani je az po provedeni samotné operace, takze
neumoznuje kontrolu zapisu.
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Po vylouceni téchto dvou variant zbyvaji dvé pozice, a to za operaci load a pred ope-
raci store. Tyto moznosti byly vybrany v nastroji proto, ze poskytuji informace, které
neposkytovaly vyloucené varianty. Pro operaci load pristup ke vsem informacim o nac¢tené
proménné a u operace store moznost kontroly pred zapisem do proménné. Obrazek zvazo-
vanych moznosti instrumentace je zobrazen na obrazku 4.2.

Load/Store
mozné
instrumentacéni
pozice
Instrumentace —
Load / funkci X Store

Obrazek 4.2: Schéma znazornuje umisténi funkce vkladané v instrumentaci k operacim load
a store. Jsou zde zndzornény Ctyfi mozné pozice umisténi funkce. Dvé z nich (pfeskrnuté
sipky) neposkytuji nékteré informace. Prvni, vkladajici funkei pfed operaci load, postrada
pristup k informacim o nacitané proménné. Druhd moznost umistuje funkci za operaci
store, kde jsou k dispozici vsechny informace, ale neumoznuje kontroly pred zdpisem. Po
vylouceni téchto dvou moznosti, zbyvaji dvé pozice, a to za operaci load a pred operaci
store, které jsou v nastroji vyuzity.

Nepriima adresace u pristupu do paméti. Pii pfistupu do paméti, kde nevime, jestli
se nam v programu objevi nepfimé instrumentace, nemizeme béhem piekladu zjistit, jestli
néktera proménnd neni ukazatelem na hlidanou proménnou. Pro pfistup do paméti nepii-
mou adresaci existuji nasledujici pristupy, jak se s touto adresaci vyporadat:

1. Zakazat neprimou adresaci uzivateli.
2. Instrumentovat vsechny pristupy do paméti.

3. Pomoci statické analyzy zjistit mnozinu pristupt do paméti, u kterych neni jisté, zda
nemodifikuji hlidané proménné. Poté je instrumentovana pouze tato mnozina.

4. Instrumentovat vSechny pristupy do paméti kromé primych pristupt.

Ze zminénych moznosti byla zvolena moznost instrumentovat vSechny pristupy do pa-
méti, které nejsou primymi pristupy. Tento zptisob byl zvolen za ticelem omezeni zbyte¢ného
vkladani funkei pred jiz zndmé piistupy (oproti instrumentaci vsech pristupt do paméti).
Statickd analyza nebyla pouzita kvili priliSnému zvyseni komplexnosti vyvijeného instru-
mentac¢niho frameworku bez vyrazného snizeni rezie instrumentovaného programu.

Pro vyrazné snizeni rezie instrumentovaného programu je vyhodné umoznit uzivateli
zakézat neptfimou adresaci (uzivatel vi, Ze v programu neni nepfimé adresace, kterou by
chteél sledovat).
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Kapitola 5

Navrh instrumentacniho
frameworku

V kapitole je popsan navrh vytvoreného frameworku pro instrumentaci. Framework je po-
jmenovan Tforc jako zkratka z Test Framework for Instrumentation during Compilation.
Cely instrumentacni framework je slozen ze dvou zékladnich ¢asti. Prvni ¢asti je prichod,
kde je realizovand samotnd instrumentace. Druha ¢ast zajistuje spravu paméti. Tato ¢ast je
pridana ke vznikajicimu programu béhem fize sestavovani programu a poskytuje v ramci
béhu instrumentovaného programu informace o pouzitych proménnych.

Kapitola za¢ina podkapitolou 5.1 navrhujici komunikaci mezi programy a soubory za-
sahujici z vnéjsiho prostiedi do procesu instrumentace. Dalsi podkapitola 5.2 je vénovana
vnitini strukture frameworku, kooperaci jednotlivych jejich ¢asti a vyuziti souboru v ném.
V podkapitole 5.3 je ukazana struktura a moznosti konfigurace frameworku Tforc. Pod-
kapitola 5.4 rozebira dekoraci jmen a navrh formatu specifika¢niho jazyku pro definovani
instrumentovanych artefakti. Tento jazyk slouzi pro popis sledovanych funkeci a pristupu do
paméti, a také dovoluje vyuziti komentait. V posledni podkapitole 5.5 je ukdzdno mozné
vyuziti navrzeného nastroje. Na jednom piikladu je zde ukazano, jaké zasahy uzivatele
frameworku jsou nutné vykonat pro provedeni instrumentace.

5.1 Struktura frameworku a kooperace programiu

V ramci této podkapitoly je popsano, které jednotlivé programy ¢i soubory z vnéjsiho okoli
zasahuji (a jakym zptsobem) do béhu instrumentacniho frameworku.

Hlavnim programem, ktery zasahuje do instrumentac¢niho frameworku, je prekladac
LLVM. Tento nastroj umoznuje frameworku provadét samotnou instrumentaci—v ramci
zasuvného modulu prichodu— formou sekvencéniho prichodu jednotlivych instrukeci. Pre-
kladac¢ prijima zdrojové kody prekladaného programu a v ramci svého zpracovani umozni
zapojit vlastni pruchod.

V prichodu, ktery je ¢asti frameworku, se vyuzivd soubor se specifikacemi (viz
podkapitola 5.4). Soubor definuje, které funkce/proménné maji byt v pruchodu instrumen-
tované. Informace, ze kterého souboru ma prichod Cerpat specifikace, je udana v souboru
konfigurace (viz podkapitola 5.3).

Dil ¢asti instrumentac¢niho frameworku pro spravu paméti je vytvaren az béhem pre-
kladu programu. Dil je vytvofen pomoci interpretace (interpretem Python) skriptu pro
generovani TRE (Tforc Runtime Engine). Skript ze specifikaci v rdmci souboru se spe-
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cifikacemi vygeneruje dil obsahujici obsluhu funkci pro instrumentovani neptimych pii-
stupti do paméti.

Po prekladu a instrumentaci zdrojovych kédua je instrumentovany kod v sestavovacim
programu slozeny z:

o Casti starajici se o spravu paméti ve frameworku,
e Casti s definicemi obsluh instrumentovanych funkci
¢ a samotného instrumentovaného kodu.

Vystupem sestavovaciho programu je instrumentovany spustitelny program. Znézornéni ce-
1ého propojeni nastroju je zobrazeno na obrazku 5.1.

Generovana ¢ast . -
instrumentaéniho [« €— Skript pro generovani
frameworku TRE
Python Interpret

—

o Instrumentacni
framework Soubor se
specifikacemi

Konfiguraéni soubor

=S

A

Y

< @ < Sestavovaci 3| Instrumentovany
Zdrojové ” 2 . > program ” program
kody | LLVM preklada¢
- A
Obsluhy f'
instrumentovanych > .
funkci
LLVM pFekladaé

Obrazek 5.1: Schéma zobrazuje kooperaci mezi jednotlivymi soubory a nastroji v ramci pro-
vadéni instrumentace souboru. Zdrojové kdédy vstoupi instrumentaci do prekladace LLVM,
kde v ramci pruchodiu v prekladaci se dostanou mimo jiné téz na pridany pruchod Tforc
(Instrumentacéni framework). V tomto pruchodu jsou artefakty, které jsou zadané v sou-
boru se specifikacemi, instrumentovany. Cesta k souboru se specifikacemi je zaddna v kon-
figura¢nim souboru. Ze souboru se specifikacemi se pomoci skriptu pro generovani TRE
generuje dil ¢asti frameworku. Po instrumentaci souboru v sestavovacim programu se spoji
instrumentovany kéd se samostatné prelozenymi obsluhami instrumetovanych funkei, a tak
vznikne instrumentovany program.
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5.2 Struktura prichodu

V této podkapitole je navrzeno rozlozeni jednotlivych ¢asti frameworku, vyuzivanych sou-
borid a komunikace mezi nimi navzajem. Jednotlivd komunikace a umisténi jednotlivych
modull je zndzornéno na obrazku 5.2.

Support functions

PAN Exceptions
S Y
> Skript pro Data structures
generovani TRE Generovana ¢ast TRE
Instrumentation
A
A ¥
Q~ Instruction crawler
A
SOL_'fl_)I?r se ) > Argument v
specifikacemi > parser
Y
Pass ‘l Tforc runtime
engine (TRE)

8 iy

Konfiguraéni soubor

Prekladaé

Obrazek 5.2: Schéma zobrazuje vnitfni navrh instrumentac¢niho frameworku. Déli se
na ¢asti v ramci pruchodu, které zpracovavaji vstupni soubory s konfiguraci (Parser
configuration, dale dvojici ¢ésti, jez se staraji o projiti vSech instrukci (Instruction
crawler) a jejich instrumentaci (Instrumentation). Posledni skupinou jsou moduly, jez
poskytuji jmenovanym ¢astem spolecné datové struktury, konstanty a funkce. Kromé samot-
ného prichodu je soucasti frameworku téz TRE—slozeny z pevné a generované Casti— jenz
se stard o spravu pameéti a obsluhu nepfimé adresace.

V réamci prekladu prochézi prekladaé¢ fazi optimalizaci (optimalizaéni prichody), v niz
lze pomoci zasuvného modulu vlozit vlastni prichod instrukcemi Pass. Zasuvny modul
je slozeny z vice Casti (tfid), jez se staraji o jednotlivou funkcionalitu instrumenta¢niho
frameworku.

Prvni ¢ast prichodu Argument parser nacte konfiguraci (viz 5.3) z konfiguraéniho
souboru a poté zpracuje specifikace (viz 5.4) ze souboru se specifikacemi do vnitini
reprezentace. Tato vnitini reprezentace slouzi pro dalsi ¢asti prichodu jako zdroj informaci
o sledovanych artefaktech.

Tyto ziskané informace, ve vnitini reprezentaci, jsou poprvé vyuzity v ¢asti Instruction
crawler, kterd ma na starosti prichod vsemi instrukcemi v ramci vSech funkci. Béhem pru-
chodu jednotlivych funkci se sleduje, zda se mezi instrukcemi vyskytuji artefakty, které si
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preje uzivatel sledovat. Pokud je takovy prvek nalezen, je predan Casti Instrumentation.
Cést Instruction crawler kromé priichodu funkei s instrukcemi téz prochazi a ziskava
informace o globalnich proménnych, které mohou byt taktéz sledovanymi artefakty.

Cést Instrumentation zabezpecuje vkladani volani instrumentac¢nich funkei, které jsou
urcena Casti Instruction crawler, na pozadovana mista. Pro instrumentaci jsou dilezité
argumenty, které se vkladaji do vytvarenych funkci. Informace o téchto argumentech se
Cerpaji z vnitini reprezentace ziskané z ¢asti Argument parser.

Vyse zminéné ¢asti pruchodu vyuzivaji skupinu ¢asti, jez jim umoznuje vyuzivat funk-
cionalitu a rozhrani, ktera jsou pro né spole¢nd. V prvni ¢asti Exceptions jsou definovany
vnitini vyjimky. Dalsi ¢ast Support functions poskytuje pomocné funkce vyuzivané na-
pri¢ vSemi ¢astmi. V posledni ¢asti Data structures jsou poskytnuté datové struktury,
konstanty a definice datovych struktur pouzivanych v prichodu.

Kromé samotného pruchodu se instrumentac¢ni framework sklada téz z ¢asti TRE (Tforc
runtime engine). TRE se v sestavovacim programu pripoji k instrumentovanému programu.
Tato ¢ast se stard v ramci béhu programu o spravu proménnych a informaci o nich. Spréava
paméti je slozena z pevné Casti, jez ma na starosti obsluhu instrumentovanych funkeci v rameci
pruchodu (rozhrani s prichodem) Tforc runtime engine a variabilni ¢4sti Generated
TRE, jez je generovana skriptem TRE maker. Variabilni ¢ast slouzi pro spravu neprimé ad-
resace generovanim funkeci.

5.3 Konfiguracni soubor Tforc

Tato podkapitola popisuje format konfiguracniho souboru frameworku Tforc. V souboru
jsou jednotlivé konfigurace uvadény za klicovymi slovy, za nimiz nasleduje oddélovac ve
formé dvojtecky. V konfigura¢nim souboru zalezi na poradi konfiguracnich zaznamut. V tomto
souboru lze v pripadé rozsirovani frameworku pridat dalsi mozné konfigurace, a tak skrze néj
prenést informace do prichodu. Na prvnim fadku—za klicovym slovem configuration—
jsou obsazeny informace o cesté k souboru se specifikacemi urcujicimi, které prvky maji
byt instrumentovany. Na druhém fadku—za klicovym slovem inderectAddressing—je
udané, jestli jsou pristupy do paméti s nepfimym adresovanim povoleny odpovédi yes/no.
Priklad konfigurace je znazornén na obrazku 5.3.

Zapnuti instrumentace pristupu do paméti s nepifimou adresaci miize mit za nésledek
mnohonésobné zvyseni poc¢tu vkladanych funkci. Timto se muze vyrazné ovlivnit rychlost
instrumentovaného programu. Pti zvolené primé adresaci nejsou pristupy do paméti pomoci
nepiimé adresace instrumentovany, a tim muze byt program rychlejsi.

Rozdélovaé Jméno souboru s dotazy

v

Klicova —» configuration: config instrument
slova __j indirectAddressing: yes

T

Odpovad yes/no

Obrazek 5.3: Znazornéni piikladu konfigurace. Vzdy jsou zde dva fadky, kdy prvni z nich
obsahuje cestu k souboru se specifikacemi k instrumentaci. Na druhém radku je moznost
volby, zda-li instrumentovat i pfristupy do paméti pies neprimou adresaci.
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5.4 Specifikacni jazyk Tforc

V této podkapitole se pojednava o navrhu jazyka definujiciho, které funkce a které pristupy
do paméti se budou instrumentovat. Specifika¢ni jazyk Tforc je dan gramatikou v ptiloze A.
V instrumentac¢nim frameworku Tforc je tento jazyk vyuzit v souboru se specifikacemi.

V oddile 5.4.1 je popsano, jak vypadaji, a k ¢emu se vyuzivaji, dekorovana jména funkci.
Oddil 5.4.2 ptredstavuje moznosti pouziti komentara v specifika¢nim jazyce.

Oddil 5.4.3 zobrazuje zpusob, jakym jsou instrumentovany funkce a jakym zptsobem je
mozné instrumentovat vsechny funkce pomoci zolika. Posledni oddil 5.4.4 popisuje moznosti
instrumentace proménnych a vyjmenovava mozné argumenty, které miize uzivatel vyuzit pti
instrumentaci.

5.4.1 Dekorovani jména funkce

Tento oddil nastiniuje zptisob kédovani jmen pomoci dekorace funkce (v angli¢tiné name
mangling), kterd sama o sobé je komplexni oblasti. Pro potfeby instrumentace bude ale
pouze zapotiebi znat ¢ast zakladnich principti. Vice o dekoraci funkce je uvedeno v kapitole
knihy [26].

Dekorace jmen se vyuziva ve specifikacich specifikac¢niho jazyka Tforc. Tento tvar jména
umoznuje konkretizovat danou funkci a predat informace o jejim jmenném prostoru a jejich
argumentech. Dekorované jméno je mozné ziskat z ptrelozeného kédu do LLVM IR nebo
taktéz z tabulky symboli objektového souboru piikazem nm.

Dekorovani jmen u funkei se vénuje zachyceni celého predpisu funkce (jmenny prostor,
nazev a parametry) do jednoho identifikatoru. Tato operace je reverzibilni a diky tomu jde
i zpétné rekonstruovat puvodni predpis (viz néstroje llvm-cxxfilt [8] a online néstroj GCC
and MSVC C++ Demangler [9]).

Pro vysvétleni vétSiny principti potfebnych k pouzivani dekorovani jmen funkci staci
vysvétleni na ilustra¢nim obrazku 5.4.

Jmenny Néazev jmeného

Jméno funkce
pfstor prostoru

Dva
_ZN6namesp3sumEii <« parametry

R R

Délka 4
Prefix  iména Délka gz gxportovani

. ; jména
jmenného :
prostoru

Obrazek 5.4: Znazornéni a popsani jednotlivych ¢asti dekorované funkce. V tomto tvaru
jsou zachyceny dilezité informace o funkci sum. V avodu této funkce je ¢ast, kterd udava,
ze je funkce v jmenném prostoru namesp. Na konci vyrazu jsou vyznaceny parametry, které
funkce ptijiméa. Konkrétné u této funkce jsou to dvé hodnoty typu int.

Jména jednotlivych podporovanych typu a jejich tvar po provedeni dekorovani jsou
umistény v tabulce podporovanych typu 6.3. Pii manudlni tvorbé sufixi funkci obsahujicich
zkratky parametri funkce mize kvuli chybé zadavani vzniknout problém pii prekladu. Pti
vicendsobném vyuziti zkraceni typu char * je potfeba od druhého pouziti vyuzivat zkratku
S_ misto Pc.
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5.4.2 Komentare a mezery ve specifikacnim jazyce

Tento oddil pojednava o vyznamu bilych znakt a moznostech komentaia v Specifika¢nim
jazyku Tforc.

Ve specifika¢nim jazyce je libovolné mnozstvi bilych znaka brano jako jedna mezera,
proto vyuzivani téchto znaki neovliviiuje sémantiku specifikaci. Volné fadky mezi jednotli-
vymi specifikacemi jsou ignorovany. Mezery se ve specifika¢nim jazyku vyuzivaji na oddéleni
jednotlivych slov, kde neni pouzit jiny oddélovaé¢ jako napt. ":", ", "nebo zavorky "[]".

Jazyk téz umoznuje pouzivat jednoradkové komentare. Tyto komentiie jsou uvozeny
znakem "#", od kterého se ignoruje text umistény napravo od ného. Moznosti vyuziti ko-

mentart jsou znazornéné ve vypisu 5.1.

# Instrumenting functions

#func: beforeCountDown before _Z9countDownii [1], [number]

func: afterCountDown after _Z9countDownii [0,1] # comment

Vypis 5.1: Znazornéni vyuziti komentait ve specifikacnim jazyku. Diky komentari mizeme
ignorovat rfadky s textem, jak je vidét na prvnich dvou Fadcich. Nebo muize byt ignorovan
jen popisek za platnou specifikaci.

5.4.3 Instrumentace funkce

Oddil predstavuje prvni moznost instrumentace, a to funkce dané dekorovanym nazvem
pomoci specifika¢niho jazyku Tforc.

Specifikace je uvozena klicovym slovem func a oddélovacem ":". Tento prefix urcuje, ze
se bude jednat o instrumentaci funkce. Po tomto prefixu nasleduje nézev vkladané funkce.
Tato funkce je zaddna prostym nazvem funkce (coz ulehcuje uzivatelskou specifikaci) — je
mozné sestrojit dekorované jméno béhem prekladu.

Za nazvem vkladané funkce néasleduje urceni, kde bude funkce umisténa, jestli pied ¢i za
instrumentovanou funkci. Toto umisténi mize nabyvat hodnot before pro vlozeni funkce
pred instrumentovanou funkci, nebo after pro vlozeni funkce za instrumentovanou funkeci.
Klicova slova a nazev pozic umisténi funkci nejsou zavislé na velkych a malych pismenech.

V posledni ¢asti specifikace se pomoci jména urcuje, jaka funkce se bude instrumen-
tovat. Nazev této funkce je dekorovany. Za instrumentovanou funkei jsou zadany pozi¢ni
argumenty ve dvojici hranatych zavorek, které udavaji argumenty predavané z instrumen-
tované funkce do vkladané. Zvlastni vyznam zde mé argument s indexem 0, ktery ozna-
Cuje predani navratové hodnoty. Volitelné muze byt pridana téz druha dvojice hranatych
zévorek, jez udava predavané globalni stavy dynamické analyzy (globdlni proménné). Do
pridavnych argumentt lze vlozit také klicové slovo LOCATION, jez vytvori vypis o instru-
mentované funkci. Na obrazku 5.5 jsou znazornény ukéazky specifikaci instrumentace funkci
a popsany jejich ¢asti.

Za samotnou specifikaci se mtize nachazet klicové slovo CCODE, které dodava fra-
meworku informaci o tom, ze funkce vkladana béhem instrumentace je napsana v jazyku C.
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Instrumenting function Position Instrumented function Global state of Dynamic Analysis

| | | '

func: beforeCountDown before Z9countDownii [1], [number]
func: afterCountDown after _Z9countDownii [0,1] CCODE

e

Return value Position argument Obsluha je v

jazyku C

Obrazek 5.5: Znazornuje vysvétleni specifikace instrumentace funkci. Jsou zde instrumento-
vany dvé funkce — prvni pred voldnim a druhd po volani funkce countDown (s dekorovanym
jménem). V prvnich hranatych zévorkach jsou pozice argumenti, které maji byt do vklada-
nych funkci predany. Druha dvojice zavorek dovoluje predavat do vkladané funkce globalni
stavy dynamické analyzy. Tato posledni dvojice muze byt v zapisu vynechana. Za specifi-
kaci muze byt doplnéné klicové slovo CCODE, které dodava frameworku informaci o tom,
ze funkce vkladana béhem instrumentace je napsand v jazyku C.

Divoka karta (wildcard) kromé instrumentace jednotlivych funkei lze misto jména in-
strumentované funkce zadat Zolika "*", ktery zajist{ instrumentaci vSech volani uzivatelem
definovanych funkei. Je mozné také pouzit druhy typ Zolika "**", ktery zpusobi instrumen-
taci vSech volani jak uzivatelem definovanych funkei, tak funkei systémovych a knihovnich.
Kvili moznosti instrumentovani vicevlaknovych programi jsou nékteré funkce starajici se
o zamykani a obsluhu vldken z instrumentace vynaty (viz oddil 7.3.3).

Pro instrumentujici funkci jsou frameworkem pevné dané parametry, které musi obsa-
hovat. Tyto parametry umozni predat nékteré dodatecné informace vkladané funkci o in-
strumentované funkci. Informace jsou slozeny ze jména funkce, fadku, na kterém je volana
funkce, a ndzvu (cesty) souboru. Pro vytvoreni funkce je nutné mit typy parametri charx*,
int, char* v dekorovaném tvaru "PciS_".

5.4.4 Instrumentace proménné

V tomto oddile je uvedena dalsi z moznosti instrumentace jazyku frameworku Tforc—
pristupy do paméti, konkrétné operace load a store.

Specifikace na instrumentaci pristupu do paméti zacina klicCovym slovem load nebo
store, které urcuje, jestli se budou instrumentovat operace Cteni z paméti nebo zapisu
do ni. Pokud jsou potreba instrumentovat obé operace, musi se pro kazdou z nich napsat
vlastni specifikace. Za timto klicovym slovem nésleduje oddélova¢ dvojtecky.

Proménné, ktera se bude pri vybrané operaci hlidat, je uréena vyrazem, ktery miize
nést nazev globalni proménné, nebo muze byt sloZzen z dvojice nazvu dekorované funkce
(1linkage) a ze jména lokalni ¢i globalni proménné. Tato dvojice je od sebe oddélena znakem
dvojtecky.

Po vyrazu s proménnou je umisténo dekorované jméno funkce, kterda bude vkladana
k instrumentovanému ptistupu do paméti. Do této vkladané funkce lze prenést informace
o proménné pomoci predem definovanych klicovych slov argumentii, umisténych v hranatych
zavorkach. Klicova slova pro definici argumentti jsou nasledujici:

e ADDRESS —adresa, na které je ulozena promeénna.

e VALUE — hodnota pfeétené/zapsané proménné.
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o LOCATION —fetézec s informacemi o pozici operace ve zdrojovym kédu (fadek, funkce
a soubor).

Tato klicova slova jasné urcuji, které parametry muze mit vlozena funkce. Argumenty
funkce musi byt sefazeny ve stejném poradi jako jsou tato klicova slova zadana ve specifikaci
pii instrumentaci. Pokud neni pouzit zddny argument ve vkliadané funkci, pak se v tomto
pripadé dava explicitni typ void (v dekoraci pod zkratkou v). Argumenty maji pevné dany
typ (v jazyku C) a to:

o ADDRESS —int * (dekorace Pi).

e VALUE —podle typu, ktery nabyva zkoumana proménna. U ukazateli je to jednotné
int *.

o LOCATION — char * (dekorace Pc).

Za samotnou specifikaci se mtize nachazet klicové slovo CCODE, které dodava fra-
meworku informaci o tom, ze funkce vkladana béhem instrumentace je napsana v jazyku C.
Pri vyuziti tohoto klicového slova je nutné zadat vkladanou funkci bez dekorovani jména.

Priklad instrumentace proménné s popisem jednotlivych ¢asti a ukéizka vyse popisova-
nych argumenti je zndzornén na obrazku 5.6.

Instrumentovana globalni
proménna Instrumentujici funkce Informace o proménné v argumentech

| P T

load: glob_variable Z8showInfoPiiPc [ADDRESS, VALUE, LOCATION]
store: Z9countDownii:loc_variable showValue [VALUE] CCODE

t t

Vazba (linkage) lokalni proménné  Instrumentovana lokalni proménna Obsluha v jazyku C

pouze nazev funkce Obsluha je v jazyku C

Obrazek 5.6: Vysvétluje specifikaci pro instrumentaci pristupti do paméti. Existuji zde dva
typy operaci dané klicovymi slovy (pro ¢teni a zapis), za nimiz nasleduje oddélovac ":". Za
nim je umisténa sledovand proménna dand budto ndzvem globalni proménné, nebo vazba
hledané proménné s jejim nazvem — oddélené dvojteckou. Po ni nasleduje dekorované jméno
vkladané funkce. Za nazvem vkladané funkce nasleduje dvojice hranatych zavorek, jez v sobé
obsahuje klicova slova. Slova definuji, jaké informace se predaji do vkliddané funkce. Za
samotnou specifikaci mize byt doplnéné klicové slovo CCODE, které dodava frameworku
informaci o tom, Ze funkce vklddana béhem instrumentace je napsand v jazyku C.

Nepiima adresace se Tesi pres volani funkce v Tforc frameworku, které zjisti za béhu
programu, jestli dany ukazatel ukazuje na hlidanou proménnou. Navrh nepiimé adresace je
vice rozveden v oddilu 5.3.

5.5 Zpuasob pouziti frameworku

Tato podkapitola se vénuje navrhu, jak pouzivat framework Tforc, jak by se mél framework
chovat a jaké jsou potfebné zasahy ze strany uzivatele (ukdzky kédu). Navrh zobrazuje téz
snadnost obsluhy. Na diagramu kolaborace na obrazku 5.7 1ze vidét procesy, které uzivatel
musi vyuzit, aby dostal vystup z programu.
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1.1. Peklad s ladicimi
vypisy do Il souboru
—>

5

Program

1 2. Ukondeni Gprav 4 Spustent
) . 1t . Spusténi
Vytvoreni soubori 3. Instrumentace i

soubord Torc soubor; ’
instrumentace y program

Vystup z

Uzivatel

Obsluhy udalosti pro
analyzu

[ ]

1.2. Pfeklad obluhy do objektového
souboru

Obrazek 5.7: Diagram kolaborace, zahrnujici i uzivatele, zndzornuje posloupnost ukola,
které musi uzivatel vykonat, aby dostal vystup z instrumentovaného programu. Prvnim
vstupnim procesem je vytvoreni tfech soubort, které jsou potieba na vstupu frameworku,
a to konkrétné samotného programu, specifikace instrumentace a obsluznych udalosti pro
analyzu. Po tomto procesu je moznost provést castecny preklad programu do .11 souboru
nebo preklad obsluznych soubortt do objektového souboru. Druhym povinnym procesem
je ukonceni uprav souboru, ¢imz vznikaji pripravené soubory pro spusténi instrumentace
(Tforc soubory). Tretim procesem se provede sama instrumentace a vznikne instrumento-
vany program. Tento program se ve ¢tvrtém procesu spusti se svymi parametry a vytvori
vystup z programu.

Jednotlivé procesy provadéné uzivatelem jsou:

1. Prvnim procesem je vytvoreni souboru. Je v ném nutné vytvorit tii soubory (pro-
gram, specifikaci instrumentace a obsluhy udélosti pro analyzu) pfed samotnou in-
strumentaci.

Program. Uzivatel doda zdrojovy kdéd, u kterého chce instrumentovat funkce ¢i
pristupy do paméti. Soubor je napsan v jazyku C/C++. Ptiklad zdrojového kodu je
ilustrovan vypisem 5.2.

Uzivatel mé téz moznost dodat zdrojovy kod, ktery jiz byl prelozen do mezikédu
LLVM IR (.11 soubor). Diky této moznosti lze instrumentovat i komplexnéjsi pro-
gramy pomoci nastroje 1lvm-link, ktery umoznuje sestaveni vice soubori .11 do
jednoho. Pro vyuziti této moznosti je nutné provést vsechny preklady soubort s ladi-
cimi informacemi (pfepinac¢em -g). Vice o této moznosti je napsdno v odstavei 7.2.

#include <iostream>
int main(){
int a~= b;
int b = 3;
int c a~+ b;
std::cout << "result: " << ¢ << std::endl;
return O;

}

Vypis 5.2: Zdrojovy kéd programu pro secteni dvou konstant a jejich vytisknuti.
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Specifikace instrumentace V této Casti je uzivatelem zadan ve specifikacnim ja-
zyku (viz podkapitola 5.4) pozadavek na instrumentaci dané funkce nebo proménné.
Priklad zadaného pozadavku je zobrazen ve vypisu 5.3.

load: main:b _Z9printInfoiPiPc [VALUE, ADDRESS, LOCATION]
store: main:b _Z9printInfoiPiPc [VALUE, ADDRESS, LOCATION]

Vypis 5.3: Ve specifikacnim souboru je zadano sledovani proménné b ve funkci main. Po
¢teni/zépisu se vlozi za/pred néj instrumentacéni funkce _Z9printInfoiPiPc.

Obsluhy udalosti pro analyzu Pro instrumentaci je nutné definovat funkce, je-
jichz volani se budou vkladat na mista definovana ve specifikacich. Pokud neni néktera
funkce definovana, tak pri sestavovani programu prekladac¢ selze. Piiklad definice ta-
kové funkce je znazornén na vypisu 5.4.

void printInfo(int value, int *address, char * location){
std::cout << location << " s~hodnotou " << value
<< " na adrese " << address << "." << std::endl;

}

Vypis 5.4: Ukazka kodu znazornuje definici funkce, kterda vypise informace o instrumento-
vané proménné.

1.1. Uzivatel mé téz moznost udélat ¢ast prekladu do tvaru souboru .11. Musi vsak
pro spravnou funkénost instrumentac¢niho frameworku pouzit prepinac¢ "-g". Je
zde téz moznost nahrat rovnou soubor .11, ktery byl ziskan piekladacem z jiného
jazyku nez C/C++.

1.2. PreloZeni funkci muze uzivatel nechat na programu Make, nebo dodat predem
prelozeny objektovy soubor s funkcemi pro instrumentaci.

2. Ukoncdi se tpravy vsech souborii. Soubory jsou v koneéném tvaru a jsou pripra-
veny pro spusténi dalsi faze instrumentace.

3. TYetim procesem je instrumentace, jez se spousti programem Make se spravné vy-
plnénymi proménnymi prostredi udavajici cesty k jednotlivym soubortim potiebnym
k instrumentaci. Jeden z prikladu takového zadani je ve vypisu 5.5.

SOURCE_FILE=file.cpp CONFFILE=tforc_config.conf USRFUNC=inst_func.cpp
BIN=instrumented_program make

Vypis 5.5: Znazornéni nastaveni proménnych prostfedi pro spusténi programu Make, ktery
provede instrumentaci souboru file. cpp.

4. Po dokonceni instrumentace staci spustit instrumentovany program a dostaneme
vystup z programu. Spusténi programu je znidzornéné ve vypisu 5.6.

./instrumented_program <argl> <arg2> <arg3>

Vypis 5.6: Spusténi instrumentovaného programu se vstupnimi argumenty.
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Kapitola 6

Implementace instrumentacniho
frameworku

Tato kapitola pojednavd o implementacich stézejnich ¢asti programu zajistujicich jeho kli-
¢ovou funkcionalitu. Jednotlivym c¢astem je vénovana vzdy celd jedna podkapitola. Instru-
mentacni framework Tforc je implementovan v jazyku C++. Pro nékteré nezavislé dilci
casti vypomahaji se zpracovanim a generovanim skripty v jazycich Python a Bash.

Podkapitola 6.1 udava, jak je ve frameworku realizované ukladani zdznamu o instru-
mentovanych prvcich. Podkapitola 6.2 se zabyva implementaci prichodu pres program po
jednotlivych instrukcich a filtrovanim instrukci, které maji byt instrumentované. Podka-
pitola 6.3 ukazuje, jakym zpusobem jsou vytvarena volani vkladanych funkci. V podkapi-
tole 6.4 je ukdzan zptsob komunikace mezi LLVM prichodem a ¢asti TRE, jez bézi za béhu
programu. Podkapitola 6.5 obsahuje vysvétleni principu spravy adres ve frameworku Tforc.
Posledni podkapitola 6.6 shrnuje implementacni zavislosti a omezeni implementace.

Implementace je umisténa na prenosném médiu, jehoz adresdrovy strom je znazornén
v priloze E. Pro blizsi popsani jednotlivych funkci je k dispozici dokumentace vytvorena
programem Doxygen. Tuto dokumentaci lze vygenerovat po spusténi programu Make s ar-
gumentem documentation. Celd implementace je k dispozici na Gitlab strance vyzkumné
skupiny Testos pod nézvem Tforc [64].

6.1 Sprava zaznamiu pro instrumentaci

Tato podkapitola popisuje, jakym zpusobem jsou zpracovany uzivatelské specifikace (viz
podkapitola 5.4) do zédznami. Zpracovani specifikaci probihad podle gramatiky v priloze A.
Déle pojednava o tom, jak jsou tyto zdznamy uchovavany a jak se k nim pristupuje z ostat-
nich ¢asti frameworku.

Zpracovani specifikaci probihd na zacatku celého prichodu a mé ho na starosti modul
ArgumentParser. Pii chybné syntaxi specifikace se vyvola vyjimka, kterd ukonci preklad
a uzivatele upozorni, kde udélal chybu.

Zpracovani specifikaci instrumentace funkce a pristupu do paméti se lisi v syntaxi spe-
cifikace. Z tohoto divodu je na zacatku zpracovani rozpoznano— podle klicového slova na
prvni pozici— o jaky druh specifikace se jedna. Zpracovani jednotlivych typt specifikaci se
lis{ svymi metodami.

V obou typech specifikaci se nékteré informace shoduji, a proto je vytvorena specializace
z jednoho obecného ziaznamu do dvou konkrétnich zaznami. Diky tomu se mohou nékteré
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metody pouzit pro oba typy zdznamu. Jednotlivé polozky zdznami a znazornéni dédi¢nosti
je zobrazeno na obrazku 6.1.

Pro ulozeni zaznamt je vytvorena datova struktura typu DataConfigStorage, ve které
jsou ulozeny samostatné jak zdznamy o instrumentaci funkci a piistupu do paméti, tak
informace, jestli je povolena nepiimd adresace (nahrana z konfigura¢niho souboru). Tato
datova struktura se predava mezi objekty prichodu Tforc.

Zaznam funkce

Zaznam konfigurace Pozice vkladané funkce

Instrumentujici funkce Instrumentovana funkce

PFidavné argumenty Navratova hodnota

[ Pozi¢ni argumenty

Piiznak CCODE '

Specifikace (pravidlo, fadek) Z&znam paméti

Typ proménné

Instrumentovana proménna

Nazev vazby (linkage)

Obrazek 6.1: Schéma zndzornuje specializace jednotlivych druhti zdznami instrumentace.
Obecny zaznam konfigurace obsahuje shodujici se polozky zaznamu (nézev instrumentujici
funkce, informace o pozici specifikace, priznak CCODE a vektor ptridavnych argumentt).
Specializované specifikace se déli na zaznam funkce a zaznam paméti. Zaznam funkce obsa-
huje od obecného zdznamu navic pozici, kam se ma vlozit instrumentovana funkce, nazev
instrumentacni funkce, navratovou hodnotu a vektor pozi¢nich argumentt. Druhy typ —
zéaznam paméti — obsahuje typ instrumentované proménné, jeji jméno a u proménnych zkou-
manych v uréitém rozsahu téz linkage — dekorované jméno funkce.

6.2 Pruchod a filtrovani instrukci

Tato podkapitola pojednava o tom, jak probiha prichod pres cely vstupni program in-
strukei po instrukei. Tento pruchod kontroluje podle zéznamu (viz podkapitola 6.1), ktera
z prochazenych instrukci ma byt instrumentovand. Prichod taktéz zajistuje odeslani zpravy
frameworku pii kazdé deklaraci proménné a pri povolené nepiimé adresaci rovnéz vlozeni
funkei komunikujicich se spravou paméti (viz podkapitola 6.4).

Prvné, nez zacne samotny pruchod instrukcemi, se provede zpracovani deklaraci global-
nich proménnych, které maji ladici informace. Vysledkem zpracovani globalnich proménnych
je vlozeni funkci (jejichz jména zacinaji na __initDeclare), jez deklaruji globalni proménné
pred prvni instrukei funkce main. Funkce zajistuji predani informaci o globalni proménné
frameworku. Ukazka kédu LLVM IR ve vypisu 6.1 znazornuje vlozeni funkce na zacatek
funkce main.

Realizace priuchodu vSemi instrukcemi je zajiSténa strukturou LLVM programu (viz
obrazek 2.7), kde se sekvenéné prochézi pres vSechny funkce, ve kterych je mozné itero-
vat pres vSechny zakladni bloky (Basic block) a v nich pfes jednotlivé instrukce. Hlavni
funkcionalita této ¢asti se odehrava v metodé processInstruction, jez filtruje instrukce
podle jejich typu, ziskédva z nich konkrétni informace (vyuziva se dédi¢nosti typu z t¥idy
Instruction) a rozpoznava, jestli se ma dand funkce instrumentovat. Jednotlivé rozeznané

45



typy instrukei lze pro ladéni programu sledovat pomoci nastaveni konstanty (prepinace)
EVENT_PRINTER na nenulovou hodnotu. Pfepinaé je definovan v modulu DataStructures.
Povolené sledovani rozeznanych typa zprostredkovava informace o instrukcich, které jsou
zkoumany.

define dso_local i32 @Gmain() #6 !dbg 1947 {
call void ©@_Z13__initDeclarePcPiS_S_ic(i8* getelementptr inbounds
([7 x i8], [7 x i8]* @O0, i32 0, i32 0), i32% @glob_i, i8% null,
i8* getelementptr inbounds
([19 x i8], [19 x i8] @1, i32 0, i32 0), i32 0, i8 1)
%1 = alloca 132, align 4
%2 = alloca 132, align 4

Vypis 6.1: Ukazka kédu znézornuje vlozeni funkce _Z13__initDeclarePcPiS_S_ic na za-
catek funkce main pro predani informaci o globalni proménné glob_i frameworku Tforc.

Pokud metoda processInstruction rozpoznd néjaky pristup do paméti pomoci in-
strukei pro Cetbu ¢i zapis do paméti, tak prozkoumad, jestli se nejednd o proménnou ve
sledovanych zaznamech. Pokud zjisti, Ze se jedna o proménnou ze zaznamu, preda rizeni
instrumentaci (viz podkapitola 6.3). Vyjimkou je pfipad, kdy uzivatel vyzaduje pristup do
paméti i pomoci nepiimé adresace. Potom musi byt instrumentovana kazda funkce, u které
se nenajde zaznam.

Lokalni proménna neobsahuje jméno proménné, ktera je v ni uloZena, a proto je nutné
ziskat jméno jinym zpisobem. K pozdéjsimu ziskdni jména slouzi uklddani zdznamt do
vektoru nameOfVariableMapToRegister, jez mapuji ¢islo registru na lokalni proménnou.
Vektor se po kazdém skoku z funkce vynuluje, protoze lokdlni proménné maji platnost jen
pro danou funkci. Sekvenéni prochéazeni funkei neni pro ukladani problém, protoze se déje
v kazdé funkci nezavisle na jinych.

Dalsim z moznych typi, které miize metoda processInstruction rozpoznat, je volani
funkce. Prvni ze sledovanych funkeci je funkce vznikajici pri prekladu souboru se zapnutymi
ladicimi informacemi 1lvm.dbg.declare. Tato funkce se vaze na kazdou deklaraci pro-
ménné. Pro zachyceni kazdé deklarace proménné je 1lvm.dbg.declare instrumentovana
funkei (s ndzvem zacinajicim na __initDeclare), jez posild informace o vznikajici pro-
ménné frameworku. Dalsi sledované volani funkci jsou zkoumané uzivatelské funkce. Pokud
jsou tyto funkce definované v zaznamech, provede se instrumentace.

Instrumentace funkci probihé téz tehdy, pokud je v zdznamech pritomny zolik. Pokud se
jednd o zolika "*", tak se instrumentuje kazd4 uzivatelskd funkce. V pripadé zolika "**" jsou
mimo uzivatelské funkce instrumentované i knihovni/systémové funkee.

Posledni ze sledovanych typu je instrukce navratu z funkce ret. Tento typ instrukce je
instrumentovan pouze tehdy, pokud je povolena nepiimé adresace. O instrumentaci této
instrukce pojednava blize podkapitola 6.4.

6.3 Instrumentace funkci a proménnych

Podkapitola se zabyva instrumentaci funkci a proménnych. Konkrétné se vénuje vytvoreni
volani funkci, které se vkladaji na misto instrumentace a jsou definované v zaznamech.

Casto vyuzivanou t¥idou LLVM je v implementaci tifda Context. Tato t¥ida se stard
o globalni data modulu a LLVM infrastruktury zahrnujici typy a konstanty.

46



Aby se béhem prekladu nemusely stéle ziskdvat informace z tfidy Context (jez po-
skytuje vzdy celé objekty LLVM), byla pro vnitini praci s typy vytvorena interni re-
prezentace. Implementace reprezentace je provedena pomoci vycétu podporovanych typu
InstructionType.

Instrumentace funkci probihd ve vSech typech stejnym zptsobem. Prvnim krokem je
vytvoreni objektu typu FunctionCallee, jenz slouzi jako typ pro volani funkce. K tomuto
volani funkce je potfeba prvné definovat jeho parametry. Vlozeni typtu do vektoru se déje
pomoci funkei (jejichz ndzev za¢ind na Initialize), které vrati typ funkce (FunctionType)
v objektu. Potom se vektor argument pomoci funkei (jejichz ndzev zac¢ind na Assign) na-
plni argumenty ptislusné operace. Poté se naplni objekt FunctionCallee predpisem z ob-
jektu FunctionType, ktery definuje jakého typu maji byt parametry a jeho navratova hod-
nota. Déle probihéd samotnd instrumentace, jez vklada toto volani funkce na zvolené misto
mezi existujici instrukce a pridava argumenty, které ma vkladand funkce mit.

Pii instrumentaci pomoci funkce napsané v jazyce C (vytvorené pomoci extern "C")—
s pozitivnim piiznakem CCODE — je nutné vytvareni vkladané funkce pozménit. U vyse
zminéného postupu neni mozné vkladat funkce, které nemaji dekorované jméno. Kvili tomu
byl vytvoren postup pro vkladani volani funkci se jmény bez dekoraci. Postup v prvnim
kroku vytvori pro zpracovavanou funkci prototyp. Funkce s jiz vytvorenymi prototypy se
ukladaji do hashovaci tabulky name0fCCodeMapToInstrumentedFunction. Z této tabulky
jsou pfi dalsim pouziti preCteny, aby se nevytvafel prototyp podruhé. K ziskanému typu
funkce jsou posléze pripojeny argumenty a je vytvorena instrukce volani funkce, jez je
vloZena na zvolené misto.

Vkladané funkce se vkladaji vzdy hned pred, nebo za funkci. Proto pii vlozeni vice
funkei je posledni vlozeny prvek umistén tésné pred/za instrumentovanym volanim funkce.
Vypis 6.2 zndzornuje usporadani vice vlozenych funkei pied (a za) instrumentovanou funkei.

1. funkce pred

2. funkce pred
instrumentovana funkce
2. funkce po

1. funkce po

Vypis 6.2: Znazornéni poradi vkladani funkci pfed a po instrumentované funkci. Nové vkla-
dana funkce je vzdy co nejbliZze instrumentované funkei.

Kvuli nemoznosti vyuziti Sablon— definice funkci jsou znamé az pri sestavovani pro-
gramu—musi kazda funkce obsluhujici prichod byt deklarovand urcitymi typy. To mé za
nasledek situaci, kdy se musi pro kazdy typ zpracovavany funkcemi vytvaret vlastni ob-
sluzné funkce. Pro rozumny rozsah mnozstvi funkci byly funkce redukovany pouze na typy
bez ukazateli a na ukazatel samotny, ktery generalizuje (zastfesuje) vSechny ukazatele.

Pro predani fetézce v ramci kodu LLVM IR je nutné vytvorit v LLVM IR konstantu
obsahujici Fetézec. Pro zamezeni zbytecného opakovani konstant retézci se pii vytvareni
fetézce kontroluje, zda-li uz byl definovan. Pokud uz byl definovan, tak misto vzniku nové
konstanty se predd pouze odkaz na jiz existujici konstantu. Informace o jiz pouzitych kon-
stantach jsou v hashovaci tabulce map0fGlobalString.
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6.4 Komunikace mezi priichodem a Tforc runtime engine

V této podkapitole je ukdzana komunikace mezi pruchodem a TRE (Tforc runtime en-
gine). Komunikace probihd skrze jednosmérné zasilani zprav pomoci vkladéni funkei do
instrumentovaného kodu.

Pro minimalizovani moznosti zdmény uzivatelskych funkci s funkcemi komunikace fra-
meworku jsou funkce uzivané uvniti frameworku umistény ve jmenném prostoru TRE. Pro
funkce pouzivané komunikaci mezi prichodem a frameworkem je pfidan prefix _ | ktery
standardné predznamenava interni funkce.

Prvnim divodem komunikace mezi prichodem a TRE je sprava zidznamu promén-
nych. Po kazdé deklaraci proménné je vlozené volani funkce (se jménem zacinajicim na
__initDeclare), ktera zajistuje prenos informaci o proménné do béhu programu.

Druhym a hlavnim divodem komunikace mezi témito ¢astmi je neprimé adresace pro-
ménnych. Pokud je tato moZznost povolena v konfiguraci (viz podkapitola 5.3), tak jsou
vkladany funkce zabezpecujici zanofovani trovni datovych struktur (spréva zdsobniku),
spravné uvolnovani zaznamu a zpracovani operaci s nepiimou adresaci.

P1i nepiimé adresaci, pokud neni proménnd hlidana nékterou konkrétni specifikaci, je
vlozeno volani podle typu proménné ze skupiny funkci __indirectMemoryOperation. Toto
volani se zpracovava ve frameworku, kde dokaze urcit, jestli dand proménna odkazuje na né-
kterou hledanou proménnou, nebo skrze jinou proménnou ukazuje na hledanou proménnou
(viz obrazek 6.2).

Pruchod LUT

Adresy Load funkce

__indirectMemoryOperation...(...) T—
. 0X71ff0d973a40 0x60e1b4

Uzivatelem definovana funkce

instrFunc()X
std::cout << "test\n";

}

Obrazek 6.2: Znazornéni volani funkce neprimé adresace. Tato funkce je podle odkazované
adresy porovnana s nékterou polozkou ze seznamu adres v LUT tabulce. Pti shodé adres je
zavolana prislusna uzivatelem definovana funkce k instrumentaci hlidané proménné.

Kromé funkci starajicich se o neprimou adresaci se do programu vkladaji téz funkce
starajici se o spravu pameéti. Prvni z nich __addStackToVariableAddressStack pridava
do zasobniku novy ramec funkce, ktery se stara o platnost proménnych. Tato funkce je
volana vzdy pred uzivatelskou funkci, a tim pro ni vymezuje novy ramec proménnych.
Druha funkce se stard o smazani proménnych funkce v zdsobniku proménnych. Funkce
__removeStackFromVariableAddressStack je vklddana pred kazdou instrukci ret, ktera
vzdy ukoncuje funkci. O spravé paméti pojednava vice podkapitola 6.5.
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6.5 Sprava adres v Tforc

Podkapitola pojednava o spravé adres, jejich ulozeni a praci v TRE se spravovanymi ad-
resami za béhu programu. Je zde popsana jak sprava paméti u primé adresace, tak hlavné
u nepiimé adresace.

Framework Tforc pouziva pro uloZeni dat o proménnych a adresich tii typy struktur,
znazornéné na obrazku 6.1, které jsou blize pfedstaveny v oddilech nize. Prvni z nich,
hasovaci tabulka proménnych (viz oddil 6.5.1), je sdilend napti¢ vlakny a uklada k jednotlivé
adrese informace o proménné, kterd na ni lezi. Druhou strukturou je zdsobnik adres (viz
oddil 6.5.2), ktery uchovava aktudlné deklarované proménné ve vldknu. Kazdé vldkno ma
vlastni instanci této struktury (skrze kvalifikator thread local). Posledni strukturou je LUT
tabulka (viz oddil 6.5.3), starajici se 0 mapovani adres na proménné. LUT taktéz poskytuje
ukazatele funkci k obsluhdm funkei instrumentovanych proménnych. Tato tabulka je sdilena
napric¢ vldkny.

Ke sdilenym strukturam lze pristoupit pouze s vyluénym pristupem, ktery obstariva
bindrni semafor __tforc_memory_mutex. Tento semafor se vyuziva ve vSech funkcich pra-
cujicich se sdilenymi strukturami. Diky této implementaci mohou vlakna pracovat paralelné,
jen pri préci se sdilenymi strukturami musi pracovat vylucéné. Pro vypis programu do sou-
boru je vyuzit taktéz binarni semafor __tforc_log_mutex, ktery umoznuje zapisovat do
souboru vzdy pouze jednomu vlaknu.

Vlakno 1 Vlakno 2 Vlakno 3
Zasobnik adres 1 Zasobnik adres 2 Zasobnik adres 3
Ox7fff... Ox7fff... Ox7fff...

0x1 Ox7fff... Ox7fff...
0x60e1d0 Ox1 Ox7fff...
0x1 0x1

Sdilené struktury

HasSovaci tabulka s

proménnymi LUT tabulka
Ox7fif... _Z3funv:a 0x0 0x60e1d0 glob 0x60e1d0 | 4724331
0x60e1d0 glob
Ox7fff... _Z3funv:b

Tabulka 6.1: Znazornéni struktur starajicich se o ulozeni informaci o proménnych. Struktury
LUT tabulky a hasovaci tabulky jsou sdilené pro vSechna vldkna na rozdil od zasobniku
adres, kde kazdé vldkno ma sviij zasobnik.
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6.5.1 Hasovaci tabulka s proménnymi

Spravu adres pro piimou adresaci obstarava vyhradné hashovaci tabulka __mem, jez pri-
fazuje adresu k zdznamu proménné. V ziznamu proménné jsou informace o jménech pro-
ménné, funkce a souboru. Déle nazev typu proménné (typy ukazatele jsou redukovdny na
typ pointer) a fadek, na kterém byla proménnd deklarovana. Zndzornéni mapovani a jed-
notlivé polozky zaznamu jsou zobrazeny na obrazku 6.3.

Klice (adresy) Hash funkce Zaznamy

jméno proménné: a

jméno funkce: fun

0x7fff0d973ade jméno souboru: doc
typ: int

fadek: 15

jméno proménné: b

jméno funkce: fun

0x60e1d0 jméno souboru: doc

typ: double
fadek: 16

jméno proménné: g

jméno funkce: add

jméno souboru: doc
0x7fff0d973b6b typ:int
fadek: 0

Obrazek 6.3: Znazornéni mapovani jednotlivych adres na zidznamy obsahujici informace
o proménnych. Zaznam proménné obsahuje jméno proménné, jméno funkce a souboru, ve
kterém je pouzita, typ proménné a radek, na kterém byla deklarovana (fadek 0 je vyclenén
pro globélni proménné).

6.5.2 Zasobnik adres

Dalsi dulezitou strukturou pro spravu adres je zdsobnik udrzujici informaci o tom, které
proménné (adresy) jsou deklarovany pro soucasnou funkci. Zasobnik je plnén adresami
deklarovanych funkci. P#i vstupu do programu se vlozi na zasobnik zarazka s hodnotou
0x1. Toto se déje i pred prvnim pristupem nového vlakna ke svému zasobniku. Hlavnim
ucelem vkladané zardzky je vyznacit predél mezi proménnymi deklarovanymi v jednotlivych
funkcich. Proto se zardzka vklada téz pred zavolanim kazdé funkce. Hodnota adresy zarazky
je vybrana s ohledem na to, Ze pfipadnd manipulace s obsahem paméti (zapis/¢teni) zajisti
konec programu pri mozné chybé (diky ochrané paméti). Pfi kazdém skonceni funkce se
vymazou adresy az do zarazky. V poslednim kroku se vymaze i sama zarazka. Znazornéni
naplnéného zasobniku v ramci béhu programu je zobrazeno na obrizku 6.4.

Tento zdsobnik se dale téz vyuziva pro udrzovani aktudlnich hodnot v adresach LUT
tabulky (viz tabulka 6.2). Hodnoty, které jsou vkladdny na zasobnik, se zdroven zapisuji
k odpovidajicim zapisuim v LUT tabulce. K zdznamu v LUT tabulce se téz pridava identifi-
kator vldkna, jez jako jediné muze smazat tento zaznam. P¥i mazini zaznamu ze zasobniku
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se téz mazou hodnoty adres z LUT tabulky a uvolnuji se odpovidajici zaznamy proménnych
i v hashovaci tabulce.

0x7fff0d973ade
Local
variables 0x71ff0d973a4f
address
0x7fff0d973b6b
Separator —» ox1
0x60e1d0
Global
variables 0x60e1c8
address
0x60e1c4
Begin program —» ox1

Obrazek 6.4: Ukazka zasobniku starajiciho se o udrzovani informaci o adresach proménnych,
které jsou deklarovany v jednotlivych zanofenich funkci. Pfed prvni funkci jsou ulozeny
adresy globalnich proménnych se svoji zarazkou. Po ni je pro kazdou novou funkci vlozena
zarazka 0x1, kterd znadci zaCatek nové funkce a za ni prislusné adresy deklarované v dané
funkci.

6.5.3 LUT tabulka

Hlavni datovou strukturou pro nepiimou adresaci je tabulka LUT (Look Up Table), ze
které ¢erpa TRE informace o provazani neprimych adres s volanim obsluzné funkce. Priklad
takové tabulky je vidét na obrazku s tabulkou 6.2.

V tabulce jsou ulozeny identifikdtory sledovanych proménnych (jméno proménné, po-
pripadé i s bliz§im uréenim pomoci dekorované funkce, ve které se nachazi) a k nim uloZeny
adresy (ve vektoru) s identifikdtorem vldkna, které proménnou vlozilo. Tyto adresy ukazuji
primo ¢i nepfimo na proménnou v zaznamu. Prvni adresa je pridana pti deklaraci proménné.
Dalsi adresy jsou pridavany pomoci kontroly kazdé neprimé adresace, v jejichz hodnoté je
typ ukazatel. U téchto nepiimych adresaci se zkouma, zda neukazuji na jiz existujici adresu
z LUT tabulky. Pokud ano, piida se adresa ukazatele do tabulky.

Ke kazdé proménné je ulozen alespon jeden ukazatel na obsluhu operaci load/store
podle definice v souboru se specifikacemi. Kdyz dany ukazatel na funkci neni zadany, je
adresa vyplnénd nulovou hodnotou.

Pro ladéni pristupu a spravy paméti je mozné spustit ladici vypisy pomoci pfednastaveni
konstanty DEBUG_ADDRESS_CONTROL na nenulovou hodnotu. Tato mozZznost bude vypisovat
stav LUT tabulky a téz polozky v zasobniku starajici se o zivotnost proménnych.
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LUT (Look UP Table) pro nepfimou adresaci

Ukazatel na funkci load Store ukazatel na funkci ID proménné Vektor adresa - vlastnik
0x0 0x60e1b0 glob_var 0x60e1c4 - 47243310069504
0x60e1b4 0x0 _Z3addii:sum 0x71ff0d973a4f - 47243312170752
0x60e1bb 0x60e1b8 _Z3addii:tmp 0x7fff0d973a40 - 47243312170752

Tabulka 6.2: Tabulka znazornuje uzivatelem hlidané proménné a adresy (s identifikdto-
rem vldkna, které ji zde zapsalo), které ukazuji pfimo ¢i nepfimo na danou proménnou.
K této dvojici proménné a adres jsou pripojeny dva ukazatele na uzivatelem dané funkce
pro instrumentaci zapisu a ¢teni z paméti. Slouzi pro zavolani adekvatni funkce pri pristupu
k proménné zadznamu.

6.6 Implementacni zavislosti a omezeni

Tato podkapitola podava informace o zavislostech a omezenich, které ma implementace
frameworku pro instrumentaci Tforc.

Architektura frameworku je postavena na aplikaci ndvrhu fizeného zodpovédnosti, neni
postavena na zadné robustni architektute (na vrstvach), proto ptipadnd rozsiritelnost tohoto
frameworku muze byt omezend. Néstroj je dekomponovan do modulu (t¥id) podle jejich
ucelu, coz by se pri vétsim rozsitovani mohlo stat problematickym (z divodu prehlednosti).

Obsluhy funkei mohou byt uzivatelem psény v jazyku C/C++ nebo dodény v objekto-
vém souboru (moznost psani obsluhy v jinych jazycich). U jazyku C++ neni podporované
pretézovani funkei (kazda z definovanych funkei musi mit jedineény nézev).

Datovy typ long double je v rtznych architekturach vyuzivan s rozdilnou bitovou
délkou. Proto je typ x86_fp80 mozné vyuzit pouze u architektur podporujicich format
s rozsirenou presnosti x86.

Datovy typ __int128 nelze pouzit v argumentech instrumentované funkce. Nemoznost
predani argumentt je zpusobena navratovym typem prekladace, jenz vraci namisto typu
{ i64 , i64 } pouze typ i64.

Informace o typu proménné je u ukazatele ukladana jednotné jako pointer. Proto neni
mozné zjistit zpétné vice informaci o typu ukazatele, a jestli byl ukazatelem na jiny ukazatel,
nebo hodnotu.

Pr1i volani sestavovaciho programu Make je nutné nastavit prepinace prekladace do pro-
ménné prostiedi CPPFLAGS. Taktéz je nutné nastavit cesty k jednotlivym soubortim. Dalsim
z omezeni je to, ze na vstup je mozné v jednu dobu privést pouze jeden soubor.

Ve verzich pred LLVM 9 nastava problém kvuli nekompatibilité s diivéjsimi verzemi,
protoze verze 9 a novejsi vyuziva jiny typ navratové hodnoty FunctionCalee ve funkci
getOrInsertFunction ve tfidé Module.

Spojeni uzivatelskych obsluh se samotnym programem probiha az v programu ke skla-
dani (link). Kvuli tomu je pred prvnim voldnim nutné nejprve deklarovat prototypy funkei
z TRE, které jsou vyuzivany k ziskavani informaci z proménnych na zvolené adrese. Stejné
tak pokud se vyuziva operator "<<"pro typ __int128, je nutno deklarovat jeho proto-
typ (tato operace neni definovidna ve standardni knihovné). Prototypy funkei ziskdvajici
informace z TRE jsou umistény v priloze B.
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Pouzitelné typy. Ve frameworku jsou typy limitovany na zdkladni typy LLVM. Toto
omezeni je mozné vyresit nasledovneé:

e pretypovanim vsech nekompatibilnich typt v programu,

o vytvorenim néstroje, ktery by prepsal deklarace typi ve zdrojovych kédech na pod-
porované typy,

o nebo priddnim téchto typu do implementace frameworku Tforc

Ve frameworku Tforc jsou podporované tyto typy:

LLVM typy C/C++ typy Dekorovany typ (zkratka)
i1 bool b
i8 char C
i16 short S
i32 int i
i64 long long X
i128 _int128 n
float float f
double double d
x86_fp80 long double e

Tabulka 6.3: Prvni dva sloupce zndzornuji ekvivalentni typy v ramci jazyka C/C++ a LLVM
IR. Posledni sloupec znazornuje, jak se typy kéduji béhem dekorovani jmen.
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Kapitola 7

Evaluace instrumentac¢niho
frameworku

Tato kapitola se vénuje evaluaci vyvinutého frameworku formou validace, experimenti,
prikladu pouziti frameworku a jeho zaclenéni do platformy Testos. Prvni podkapitola 7.1
udéava zavislost frameworku na jednotlivych néstrojich tietich stran. Dalsi podkapitola 7.2
znazornuje postup pii vyuziti vyvinutého frameworku a podporované moznosti nastaveni
proménnych prostiedi pro program Make ze strany uzivatele (viz odstavec 7.2). V podka-
pitole 7.3 jsou popsané omezeni frameworku, validace programu a zptusob ovéreni pomoci
testi. Podkapitola 7.4 predstavuje vysledky casové efektivnosti frameworku v porovnani
s neinstrumentovanym programem. V podkapitole 7.5 je predstavena sada néstroju Testos,
kterd ma automatizovat ¢asti testovani softwaru. V navazujici podkapitole 7.6 je popsany
zpusob integrace frameworku Tforc s néastrojem Spectra, jimz se zarazuje mezi nastroje
platformy Testos.

7.1 Zavislosti vyvojového prostredi

Podkapitola udava, které nastroje musi byt pritomny na zafizeni, kde se bude spoustét
vyvinuty testovaci framework, aby vsechny ¢asti fungovaly spravneé.

Prvnim nutnym programem je nastroj Make, ktery poskytuje automatizované provedeni
sledu prekladovych operaci a zavolani dalsich odpovidajicich programu.

V druhé radé je potfebné mit na zafizeni sadu nastroju LLVM 9.0, které poskytuje
prekladac Clang pro provedeni instrumentac¢niho prichodu programem. Jedna se konkrétné
o balicky clang, 11vm a 11lvm-devel.

Dalsim dulezitym nastrojem je interpret jazyka Python ve verzi 3.6.9. Na této verzi
byl vyvinuty skript, kterym se ve frameworku generuje ¢ast, kterd se zaméruje na praci
s neprimou adresaci.

Tti posledni nastroje se vyuzivaji v testovani a jsou potfeba k tispésnému otestovani
instrumentac¢niho frameworku. Prvni z nich je nastroj bc, jenz umoziuje pocitat s dese-
tinnym mistem v ptikazovém Fadku. Poté nastroj valgrind, jenz se vyuziva jak v méreni
unikt pameéti, tak v testech pro zjisténi chyb v testu paralelniho programu. Posledni nastroj
diff v balicku diffutils zajisfuje moznost porovnavani dvou soubora.
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7.2 Pouziti frameworku Tforc

Tato podkapitola ukazuje na vzorovém piikladu, jakym zptsobem se provadi instrumentace
pomoci frameworku Tforc.

Cést vytvafeni souborti potiebnych k instrumentaci programu je jiz znazornéna v podka-
pitole 5.5. Pouziti frameworku navazuje na postup zminény v této podkapitole. Po splnéni
krokli ze zminéné podkapitoly je nutné jesté spravné zvolit moznost v programu Make.
O moznostech tohoto programu pii instrumentaci je pojednano v nasledujicim odstavci.

Nastaveni programu Make Program Make zajistuje preklad ze soubort do instrumen-
tovaného programu pomoci aplikaci tfetich stran.
Pro vyuziti automatizované instrumentace existuji t¥i zptsoby vyuziti:

1. Prvnim zpisobem je provést preklad ze zdrojového kédu v . cpp souboru (FILE_NAME)
do bindrni formy (BINARY) instrumentovaného programu. UZivatelské funkce obsluhy
jsou dodany v .cpp souboru (USR_FUNC). Tuto variantu lze spustit piikazem make.

2. Druhy zpusob je jako vstupni zdrojovy kéd pouzit soubor .11, ktery je uz ¢asteéné
prelozen (LLVM_IR_ORIGINAL). Pro spréavny chod instrumentace je nutné, aby zdro-
jovy kéd byl prelozen s ladicimi informacemi (pomoci prepinace -g). Uzivatelské
funkce jsou doddny pomoci objektového souboru .o nebo .a (CALLBACKS_LIB). Tuto
variantu lze spustit pfikazem make instrumentate.

3. Treti zpusob je podobny jako druhy zptisob s tim rozdilem, Ze soubor s uzivatelskymi
funkcemi (USR_FUNC) je ve tvaru .cpp. Pfed pouzitim druhého zpusobu je nutné
spustit nastroj Make piikazem make compile_user_functions.

Jednotlivé proménné prostredi, kterymi lze ovlivnit program Make:

e SOURCE_ FILE — jméno zdrojového kédu programu.

o LLVM_IR_ORIGINAL—jméno ¢aste¢né prelozeného zdrojového kédu v LLVM IR
(.11 formatu).

¢ CPPFLAGS — prepinace prekladace zdrojového kédu.

e objs— pracovni adresar pro vytvareni soubort.

e BINARY —jméno binarniho souboru s instrumentovanym programem.
e CONF_FILE —jméno konfigura¢niho souboru.

e GEN_TRE_FILE —vygenerovana ¢ast TRE.

¢ LOG —jméno souboru pro vypisy z prekladu a instrumentace.

e USR_FUNC —jméno souboru s definicemi instrumentacnich funkeci.

e CALLBACKS__LIB—jméno k objektovému souboru s obsluhami.
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Jméno souboru pouzité v tomto vyctu proménnych prostiedi zastupuje jméno souboru
s relativni cestou.

Pokud chceme, aby soubor vypisoval interni informace do souboru namisto standardniho
chybového vystupu, je nutné nastavit nazev souboru do proménné prostiedi _TFORC_OUTPUT.
Tuto proménnou prostiedi mizeme nastavit pomoci pifkazu export pro dany termindl,
nebo spustit program s nastavenim proménné prostiedi.

Pokud je ve specifikaci funkce obsluhy instrumentace, kterd neni definovana v souboru
s obsluhami, nastane chyba béhem sestavovani programu kvili chybéjicimu symbolu v ta-
bulce symbolt.

7.3 Validace

Tato podkapitola se vénuje validaci programu, kterd je provedena pomoci testti. Testy jsou
zde popsany (viz oddil 7.3.1) a je zde vysvétlena struktura souboru a adresaiu, které se
vyuzivaji pii testovani (viz oddil 7.3.2). V posledni ¢asti se podkapitola zabyva duvody,
kvuli nimz nelze framework v nékterych piipadech vyuzit (viz oddil 7.3.3).

Pro provedeni samotného testovani je potfeba zadat v domovském adresari projektu
piikaz make test, ktery spusti vSechny testy nad instrumentac¢nim frameworkem a provede
jejich vyhodnoceni. Vysledky testt se ulozi do souboru tests_result.out v podadresari
tests. Pokud chceme provést pouze jeden test, je potieba prejit do podadresare tests, zde
nastavit proménou prostiedi TEST a pouzit prikaz make test. Instrumentovany program
z testu se objevi ve slozce bin.

P1i testovani prelozenych programt bylo demonstrovano, ze instrumentace nezavedla
zadny unik paméti. Test spravy paméti je mozné provést za pomoci piikazu make mem_check
v podadresafi tests. Provedeni tohoto piikazu vytvori vypis mem_result.out, v némz jsou
pro jednotlivé testy vypsany korespondujici pridéleni a uvolnéni pameéti v programu.

7.3.1 Funkcionalita testu

V tomto oddile je popsan vyznam jednotlivych skupin testii podle kontrolované funkcio-
nality, kterd je definovdna v podkapitole specifikace (viz podkapitola 4.1). Testy se déli na
skupiny nasledovné:

e t001-t015 — instrumentace funkci.

e t016-t021 — instrumentace primého pristupu do paméti.

e t022-t028 — instrumentace neptimého pristupu do paméti.

e t029 —testovani vyuziti funkci pro ziskavani informaci z TRE.

e t030-t032 — testovani zolikd a rekurze.

e t033-t036 — testovani instrumentace funkci psanych v jazyku C.

e t101-t122—kontrola, jestli je spravné osSetrena Spatné zadana syntaxe specifikace.

e t200—testovani zmény chovani programu podle vstupnich argumentti. Deklaruje, ze
vysledky instrumentace nepiimé adresace se vyhodnocuji az v ramci béhu programu.

e t300—testovani vicevlaknového programu.

Popis jednotlivych testd je popsan ve podadresari tests v souboru s ndzvem Readme . md.
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7.3.2 Struktura testovacich souboru

V tomto oddile je vysvétlena struktura testovacich soubord. Samotné testy jsou déleny
podle prefixu na:

a) testy, které se prelozi a spusti, jejich vysledek je poté porovnan (dopadnou tspésné).
Testy jsou oznaceny prefixy "t0","t2","t3".

b) testy, které selzou pii prekladu s predem ocekdvanym chybovym kédem. Tyto testy
zacinaji prefixem "t1".

Adresarovy strom struktury testovacich soubori je zobrazen v priloze E. Vyznam jednotli-
vych adresait a souboru je:

e src— adresar se soubory zdrojovych kédu testu.

e queries— adresar se soubory se specifikacemi pro instrumentaci.

o configuration — adresar se soubory s konfiguraci daného testu.

e instrumentation_ functions — adresar se zdrojovymi kody funkci obsluh.

e log— adresar se zaznamovymi soubory s chybovym vystupem z instrumentace v pre-
kladadi.

e bin—adresar se soubory s instrumentovanymi binarnimi soubory.

o references —adresar s referenénimi vysledky testl, vici kterym se porovnavaji vy-
sledky vzniklé provadénim testu.

o results—adresar se soubory vysledki jednotlivych spusténi instrumentovaného pro-
gramu. V souborech s koncovkou .txt jsou vystupy ze standardniho vystupu a v sou-
borech s koncovkou .log jsou vystupy z chybového vystupu.

e tmp—adresar se soubory, které vznikaji béhem piekladu.

7.3.3 Dtvody omezeni funkcénosti
Framework Tforc nebude spravné fungovat v téchto ptipadech:
e Neni k dispozici zdrojovy koéd programu.
e Program nelze prelozit pomoci prekladace Clang.
o Program neni prelozen s ladicimi informacemi (pfepinac -g).

e Program ma piilis komplikovanou infrastrukturu prekladu — mnoho konfiguraci pre-
kladu pomoci programu Make —nelze z néj vytvorit jeden soubor v LLVM IR mezi-
kodu.

Program funguje i nad vicevlaknovymi programy. Nékteré funkce starajici se o zamykani
a spravu vlaken jsou filtrovany pred instrumentaci. Je to zptsobené tim, ze tyto funkce jsou
vyuzivany v obsluze nepiimé adresace. Pri jejich instrumentaci by nastalo uvdznuti (de-
adlock) kvili rekurzivnimu volani funkei nepiimé adresace. O filtraci instrumentace téchto
funkeci se stard funkce isInMutexFunction.

Pi{ vyuzivani standardnich vystupnich prouda (stdout, stderr) v obsluznych funkeich
vicevlaknovych programt je potieba ddvat pozor na synchronizaci vypisa.
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7.4 Experimenty

Tato podkapitola pojednava o experimentech, jez byly provedeny nad frameworkem Tforc
pro instrumentaci. Jsou zde porovnany ¢asy béhii programu, jez byly instrumentovany tfemi
ruznymi zpusoby. Prvni typ vynechaval instrumentaci (origindlni program). Druhym typem
byla instrumentace pouze s primou adresaci. Posledni typ vyuzival instrumentaci s nepiimou
adresaci.

Kvuli kratkému trvani programu byl kazdy program spustén 1000krat ve smycce pro
kazdé méreni. Kazdé méreni programu pak bylo opakovano 10krat a bylo vynechdno mini-
mum a maximum z vyslednych hodnot. Vystupy ze spusténi byly ignorovany. Pro méreni
¢asu byl vyuzit program /usr/bin/time.

Rezie spjata s prostFedim, ve kterém se experimenty provadély (skriptovaci jazyk bash),
byla naméfena jako zanedbatelnd (neprojevila se ani setinou sekundy ve vysledku). Kvuli
tomu nebyla zapoditana v meérfeni. Naproti tomu pfi méfeni ma spousténi kazdé instance
programu vyznamnou rezii. Tato rezie vSak nejde jednoduse eliminovat ve vysledcich.

Experimenty byly provddéné nad tfemi riznymi programy (vysledky jsou znazornéné
v tabulce 7.1). Prvni, na némz probéhly prvni ¢tyfi experimenty, je implementaci hleddni
minima a maxima v nesefazeném poli (viz kéd v piiloze C).

Druhy z kédi byl program Lift, jenz byl pfevzat z testovacich prikladi z integrace s na-
strojem Spectra (viz podkapitola 7.6). TTeti byl ndstroj head ze sady nastroju coreutils.
Zpusob, jak ziskat LLVM IR kdd z prekladu coreutils je uveden v piispévku [13].

Jednotlivé konfigurace specifikaci pri prekladu a vyznam jednotlivych specifikaci v kon-
textu programu jsou zapsané v priloze D.

Bez instrumentace S pfimou adresaci S nepfimou adresaci

Prazdna konfigurace

Zapis proménné

Cteni z proménné

Volani funkce
Lift

Core uttils (head)

Tabulka 7.1: Porovnani ¢asové naro¢nosti programu bez instrumentace a s instrumentaci
pomoci frameworku v nastaveni s primou a neprimou adresaci. Srovnani béht bylo prove-
deno na nékolika piikladech s nékolikanasobnym opakovanim.

Experimenty byly provadény na zafizeni s konfiguraci:

e Operacni systém: Ubuntu 18.04.4 LTS e Operacni pamét: 11,4 GiB

e Procesor: Intel i7-4600U e Cache: 4096 KB
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Z vysledkl experimenti je patrné, ze instrumentace pomoci frameworku Tforc pridava
unosnou miru rezie. Je vidét, ze pokud je vypnuta moznost nepiimé adresace, rezie je
mensi. V experimentech s pouze piimou adresaci vznikla prumérnd casova rezie 14 % oproti
neinstrumentovanému béhu. Naopak experimenty s nepfimou adresaci zpusobily narust
Casové rezie na 23 %.

7.5 Testos

V této podkapitole je popsén projekt Testos (Test Tool Set) [49], jehoz hlavnim cilem je
vytvoreni sady nastrojiu podporujicich automatizované testovani softwaru. Nastroje v plat-
formé Testos (viz obrazek 7.1) kombinuji rizné Grovné testovani a lze je fadit do nékolika
kategorii: testovani zalozené na modelech (Model-based), testovani zalozené na pozadavcich
(Requirement-based), testovani grafického uzivatelského rozhrani (GUI), testovani zalozené
na datech (Data-based) a dynamicka analyza (Execution-based).

| Model-based l
lGul | | Requirement-based I
Wi | C/C++ | | Java | Spectra, Spec. CEG
.:;eci Web Toolkit translation editor+solver
widge e e — Data/contrpl flow
recognition extraction
Mogen, Mock Afret, RBT
‘ NC H PPC H MCDC‘ generator assistant
Gﬁ?gttj,le Golem Intest, Ul TMT. Tost
modeller testgen i )
checker g Automated test design management
Dataster Combine Testos Testos BUS Dyan probes
generator database
DB reporter Mutator Forst synthesis Grid Manager Dyan monitoring
Fixit, SUT Runtime
DB detectors fixturej Tree reporter VMs executors Verification
Data-driven |1 Execution-based |

Obrazek 7.1: Modularni schéma infrastruktury projektu Testos, ktera se déli na zakladnich
pét Casti: testovani zalozené na modelech (Model-based), testovani zaloZené na pozadavcich
(Requirement-based), testovani grafického uzivatelského rozhrani (GUI), testovani zalozené
na datech (Data-based) a dynamickd analyza (Execution-based). Obrazek je prevzat z [49]

Nastroj vyvinuty v ramci diplomové prace je na hranici dvou ¢asti, a to na testovani
zalozeném na modelech a na dynamické analyze.

V sekci nastroja pro testovani zaloZzené na modelech jsou nastroje pro extrakci graft toku
fizeni (CFG) ze zdrojovych kédu jazyka C/C++ [34], néstroj pro hledédni pozadavki na
testy z CFG, tj. cest v CFG [35] a ndstroj pro tvorbu testovacich dat pro jazyky C/C++ [55].
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V sekei nastroju pro testovani dynamickou analyzou se nachdzi nastroj Spectra (Speci-
fication translation) [48], v némz je spojeno testovani zalozené na modelech s dynamickou
analyzou.

Spectra je nastroj umoznujici verifikaci za béhu. Vyuziva k tomu transformace forméalni
specifikace do strukturovanych dat. Z téchto dat jsou vytvafeny sondy v jazyku C, které
jsou nésledné prelozeny s testovanym programem. Instrumentace sond zatim probiha pouze
ru¢né (ruéni oprava kédu). Pro specifikaci ndstroj vyuziva ptLTL logiku (past-time LTL),
kterd zde slouzi pro popis pozadovaného chovani. Tento nastroj slouzi jako podpora pro
hledani a opravu sémantickych chyb v implementaci.

Jednim z vyuziti diplomové préce je integrace vyvijeného frameworku do nastroje Spectra.
Instrumentacni framework Tforc zde nahradi ru¢ni opravy kédu automatickou instrumen-
taci podle konfigurace instrumentace (viz v podkapitole 5.4).

7.6 Integrace s nastrojem Spectra

Podkapitola se zabyva integraci nastroje Tforc do platformy Testos, konkrétné do nastroje
Spectra. V tomto nastroji slouzi pro automatické instrumentovani pozadovanych funkei ¢i
pristupd do paméti. Program Spectra nabizi sondy pro kontrolu rtiznych vlastnosti softwaru
v knihovné libspectra.a.

V nasledujici ¢asti je popsan postup, ve kterém je na prikladu z programu Spectra
demonstrovano, jak lze vyuzit framework Tforc v automatické instrumentaci. Jedna se
o priklad Lift v podadresafi examples. Postup integrace je nasledujici:

1. Prvnim bodem je vytvoreni adresare, kde bude integrace probihat.

mkdir integration

2. Ve druhém bodu je stahnuti jednotlivych néstroju z tlozisté platformy Testos.

cd integration/
git clone https://pajda.fit.vutbr.cz/testos/spectra.git
git clone https://pajda.fit.vutbr.cz/testos/tforc.git

3. Dalsim bodem je sestrojeni nastroje Spectra. Zvoleny piikaz nejen Ze sestavi program,
ale téz inicializuje zvoleny priklad, na kterém bude ukazana integrace.

cd spectra/
make test

4. Po inicializaci mize v adresari tohoto prikladu probéhnout samotné vytvoreni sond
pomoci néstroje spectra (lift.spec —specifikace v ptLTL logice a lift.h — hlavickovy
soubor programu). Vytvori se, mimo jiné, téz statickd knihovna libspectra.a se
sondami.

cd examples/Lift/
./spectra --tpc -s lift.spec -d lift.h

5. Pred samotnym prekladem programu je potieba ve zdrojovych kédech 1ift . cpp-good

a 1lift.cpp-bad vymazat rucné vlozenou instrumentaci funkce monitorVerify, aby
se mohl vyzkouset nastroj Tforc pro automatickou instrumentaci.
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10.

11.

. Pomoci ptikazu 1n lze vytvorit alternativni jméno k zadanému souboru. Diky tomu

se miize nastavit do souboru 1ift.cpp budto program se spravnym (prvni moznost)
nebo chybnym (druhd moznost) béhem.

In -sf 1lift.cpp-good lift.cpp
In -sf lift.cpp-bad lift.cpp

Po pripravé zdrojovych kédi mize probéhnout samotny preklad programu do LLVM
IR. Program je nutné preklddat s ladicimi vypisy (pfepinac -g).

clang++ -S -emit-1lvm -g lift.cpp -o 1lift.1l

. Nyni je potfeba pfesunout vytvorené soubory do domovského adresdfe programu

Tforc, kde bude provedena instrumentace. A poté do tohoto adresare prejit.

cp lift.11 libspectra.a ../../../tforc/
cd ../../../tforc/

. Pro nastaveni instrumentace je nutné napsat specifikaci do souboru config_instrument,

v némz specifikujeme, co chceme instrumentovat.

func: monitorVerify after _Z4stepv [] CCODE

Po nastaveni specifikace miize probéhnout samotnd instrumentace, pro kterou je po-
tfeba nastavit nasledujici proménné:

e LLVM_IR_ORIGINAL — jméno llvm souboru (s ladicimi informacemi),
e CALLBACKS_LIB— knihovna s definicemi obsluh a
e BINARY —s nazvem vystupniho instrumentovaného binarniho souboru.

Prikaz spoustéjici instrumentaci:

make LLVM_IR_ORIGINAL=1ift.11 CALLBACKS_LIB=libspectra.a
BINARY=1ift.out instrumentate

Po vytvoreni instrumentovaného programu je mozné vyzkousSet funkénost pomoci
skriptu (test-good.sh v pfipadé zvolenim zdrojového kédu se spravnym béhem, v opac-
ném pripadé test-bad.sh) z adresare prikladu Lift. Skript je nutno pfesunout ze sté-
vajiciho projektu do pracovniho adresdfe. Poté je potfeba tento skript upravit. Uprava
spoCiva ve smazani prvnich deseti fadka (plati pro oba skripty), které slouzi pro jiné
ucely, nez je testovani. Dale pak prejmenovani spousténého programu lift na jméno
vytvoreného instrumentovaného programu. Poté je mozné tento skript spustit.

cp ../spectra/examples/Lift/test-bad.sh .

# uprava skriptu

./test-bad.sh

V pripadé dynamické analyzy spravného béhu by neméla nastat chyba. V pripadé
chybného béhu muze chyba nastat. Pokud pri prvnim spusténi skriptu neni nalezena
zadné chyba (coz je zptisobeno zavislosti programu Lift na vystupu pseudondhodného
generatoru ¢isel), je zapotfebi spustit skript znovu.

Vysledky z provadénych testl jsou zaznamendny v souboru lift-bad.out (popf.
lift-good.out), kde v ptipadé chyby je uvedeno i pravidlo, které bylo v definovanych
pravidlech tLTL logiky poruseno.
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Kapitola 8
Zaver

Cilem této diplomové prace bylo navrhnout a implementovat framework pro instrumentaci
kédu béhem prekladu, ktery by umoziioval instrumentovat pristupy do paméti a volani
funkei. Cil dany zadanim se podarilo v této praci naplnit.

Na tvod prace byly predstaveny teoretické a odborné podklady feseného problému.
Konkrétné zde byly predstaveny: dynamicka analyza, testovani, instrumentace, prekladac
LLVM a nizkouroviovy jazyk LLVM IR. Dale zde byly analyzovany jiz existujici nastroje
zabyvajici se tématem instrumentace béhem prekladu.

Dalsi ¢asti se zabyvaly prvné analyzou zpisobu realizace, kterym byl nastroj implemen-
tovan. Nasledné navrhem jednotlivych ¢asti frameworku. Posléze byly popsiany implemen-
tacni detaily vyvoje néastroje. Posledni ¢ast se vénovala zhodnoceni vysledk.

V praci se povedla vyresit—kromé funkcionality dané specifikaci zadani prace—také pod-
pora vicevlaknovych programi, moznost konkretizace rozsahu sledovdni proménné (jak glo-
balni, tak lokélni), ziskdvani informaci o proménnych zpétné z frameworku a instrumentaci
vsech funkci pomoci zZolikli. Prestoze nastroj povoluje instrumentaci pouze jednoho souboru,
poskytuje moznosti dodani programu jiz v mezikédu LLVM IR, do kterého je mozné prevést
cely program. Diky moznosti prijeti programu v mezikdédu LLVM IR dovoluje framework
instrumentovat programy psané v jiném jazyce nez C/C++.

Po provedeni experimenti nad frameworkem bylo zjisténo, Ze pri vypnuté nepiimé adre-
saci program zabere prumérné o 14 % vice ¢asu. Pfi zapnuté nepiimé adresaci se prumérny
¢as programu zvysi o 23 %.

Projekt by mohl byt v budoucnosti obohacen o instrumentaci instrukei vétveni. Pomoci
nich by tak bylo mozné sledovat, jestli program prosel urcitou vétvi, nebo pfi instrumentaci
vSech vétvi mérit rizné metriky pokryti kodu. Dalsimi instrumentovanymi typy instrukei,
které jsou vhodné pro instrumentaci, jsou zakladni bloky nebo atomické operace.

Pro zvyseni pochopitelnosti pii tvorbé analyzatori u vicevlaknovych programi muze byt
vyuzita moznost centralizovaného paralelismu. Pro funkénost tohoto paralelismu je potreba
instrumentovany kod vlozit do objektu a odeslat jej do vzdaleného programu, ktery fesi
synchronizaci pristupu do paméti centralizované. Také by bylo mozné ve vicevldknovém
programu zménit zpusob zamykani souboru. Nahradit stavajici globalni zamek sdilenych
struktur read—write zamky nebo decentralizaci sdilené struktury v kombinaci s read-write
zamKky.

Dalsi mozné rozsifeni instrumentac¢niho frameworku je umoznéni instrumentace této
funkce uvniti svého téla (definice), jez muze byt pro nékteré analyzatory vhodnéjsi. Po-
slednim z navrhovanych rozsifeni je odstranit omezeni v praci s celoc¢iselnym 128bitovym
Cislem, které je popsano vyse.
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Priloha A

Gramatika k specifikacnimu jazyku
Tforc

Pravidla specifika¢niho jazyka Tforc je popsana v Gramatice G. Gramatika G je definovana
¢tverici G(N,T,P,E).

N={<start>, <query>, <position>, <function>, <mangled_ function>,

<position_ arguments>, <position_ arg>, <other position_arg>, <additional part>,
<additional arguments>, <additional arg>, <other_ additional_ arg>,

<memory>, <function>, <mangled_ function>, <location>, <variable name>}

T={e, newline, argument, before, after, string, int, func, load, store}

Prechod P

<start> — <query> newline <start>

<start> — newline

<start> — ¢

<query> — func: <function> <position> <mangled_ function>
[<position_arguments>| <additional _part>

<query> — <memory>: <location> <mangled_ function>
[<additional _arguments>|

6 <position> — before

7 <position> — after
8

9

=W N

t

<memory> — store

<memory> — load

10 <function> — string

11 <mangled_ function> — string

12 <position_ arguments> — <position_ arg> <other_ position_ arg>
13 <position_arguments> — ¢

14 <other_ position_arg> — , <position_ arg>

15 <other_position_arg> — ¢

16 <position_arg> — int

17 <additional _part> — | [ <additional arguments> ]

18 <additional _part> — ¢

19 <additional _arguments> — <additional_arg> <other_additional_arg>
20 <additional _arguments> — ¢

21 <other_ additional arg> — , <additional arg>
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Prechod P

22 <other_additional_arg> — ¢

23 <additional _arg> — string

24 <location> — <variable_ name>

25 <location> — <mangled_ function> : <variable_name>
26 <variable_name> — string

69




Priloha B

4

Prototypy funkci poskytujici
uzivateli informace z TRE

std::string getNameOfVariableAtAddress(int *address);

std::string getTypeOfVariableAtAddress(int *address);

std::string getFunctionNameOfVariableAtAddress(int *address);

int getLineDeclarationOfVariableAtAddress(int *address);

std::string getFileNameOfVariableAtAddress(int *address);
std::ostream& operator<<(std::ostream& os, const __int128 i) noexcept;

Vypis B.1: Prototypy funkci poskytujici uzivateli ptistup k informacim na zdkladé adresy
proménné. Posledni z funkci je prototyp operace « pro typ _ int128.
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Priloha C

Zdrojovy kéd hledani extrému

#include <iostream>

using namespace std;

int FindMax(int al[],int n){ //function to find largest element
int i, max = a[0];//assume that first element is max
for(i=1;i<n;i++) {

if(a[i]l>max) //if currentelement is greater than max
max =al[i]; //assign that number as max now

}
return max; //returns the largest number to main function

}

int FindMin(int al[],int n){ //function to find smallest element
int i, min = a[0];// assuming first element as minimum
for(i=1;i<n;i++){

if(al[il<min)// If current element is smaller than min
min =ali];//assigning the smaller number to min

}
return min; //returns the smallest number to main function

}

int main(){

int size = 30;
int i, array[l{2, 31, 74, 79, 79, 50, 35, 33, 54, 93, 32, 39, 98,

22, 76, 13, 41, 44, 99, 42, 57, 17, 67, 27, 33, 36, 95, 46, 50,
36}, max, min;

max = FindMax(array,size); //calls the max function
min = FindMin(array,size); //calls the min function

cout<<"Maximum element in the array is:" << max << "\n";
cout<<"Minimum element in the array is:" << min << "\n";
return O;

}

Vypis C.1: Zdrojovy kéd programu pro vypsani extrémii (minima a maxima) z pole hodnot.
Tento ptiklad slouzi jako referenéni program pro ¢ast experimentti. Program byl ¢astecné
prejat ze stranky Studymite [33].
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Priloha D

Konfigurace specifikaci
experimentu

# 1. experiment - empty

# 2. experiment - store
store: _Z7FindMaxPii:max _Z3lprintValueAndLocationOfVariableiPiPc
[VALUE, ADDRESS, LOCATION]

# 3. experiment - load
load: _Z7FindMaxPii:max _Z3lprintValueAndlLocationOfVariableiPiPc
[VALUE, ADDRESS, LOCATION]

# 4. experiment - function
func: displayMin after _Z7FindMinPii [0]

# 5. experiment - Lift - function
func: monitorVerify after _Z4stepv[] CCODE

# 6. experiment - head - coreutils
store: main:n_units _Z31printValueAndlLocationOfVariablexPiPc
[VALUE, ADDRESS, LOCATION]

Vypis D.1: Konfigurace specifikaci jednotlivych experimentt. Jednotlivé specifikace jsou
napsany kazda na jednom radku. Prvni konfigurace je prazdna, druha specifikuje sledovani
zapisu do lokalni proménné max ve funkci FindMax. Trteti sleduje stejnou proménnou, ale
namisto operace zapisu sleduje ¢teni z proménné. Ctvrta konfigurace sleduje vystupni hod-
notu z funkce FindMin. Pata specifikuje vlozeni funkce monitorVerify v jazyku C za funkci
step, ktera provadi krok v programu Lift. Posledni konfigurace sleduje vSechny zapisy do
lokdlni proménné n_units, kterd udava v programu head mnozstvi fadki, které se maji
vypsat.
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Priloha E

Obsah prilozeného média
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