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RFID cCipy a jejich praktické vyuziti

RFID chips and their practical utilization

Souhrn

Prace se zabyva problematikou vyuziti RFID technologie v riznych oblastech. Popisuje
principy této technologie, jednotlivé komponenty RFID systému, standardy a regulace
tykajici se RFID a shrnuje kladné a zédporné vlastnosti této technologie. Prace se také
vénuje popisu riznych druhii optické identifikace a porovnéava je s technologii RFID.
V préci jsou blize popsany nékteré konkrétni aplikace této technologie v zahrani¢i a dvé
Z nejznaméjsich tuzemskych implementaci RFID — mytné brany na dalnicich a karta
Opencard. Na zaklad¢ zhodnoceni riznych vyuZiti této technologie a jejich vyhod a

nedostatkli doporucuje prace postup konkrétni implementace ve vyrobnim odvétvi.

Summary

This work deals with the use of RFID technology in various domains. It describes the
principles of this technology, the individual components of RFID systems, standards
and regulations related to RFID and summarizes the positive and negative features of
this technology. Work also describes different types of optical identification and
compares them with RFID. In this work there are described some of the specific
applications of this technology abroad and two famous domestic RFID implementations
- tollgates on the highways and the Opencard project. Based on the review of the
various usage of this technology and their advantages and disadvantages, the work
recommends the procedure of RFID implementation in the industry.

Klicova slova: RFID, bezkontaktni Cipy, RFID tag, bezdratové systémy, bezpecnost
RFID, RFID v praxi, implementace ¢ipt

Keywords: RFID, contactless chips, RFID tag, wireless systems, RFID security, RFID
in practice, implementation of chips
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1 Uvod

Problematika vyuziti RFID byla zvolena z diivodu nizkého vetejného povédomi o této
technologii, ktera vSak v poslednich letech zaznamenava velky rozvoj a stava se
soucasti kazdodenniho Zivota. Jiz dnes je mozné se s vyuzitim této technologie bézné
setkat, at’ uz v podobé¢ riiznych bezkontaktnich karet nebo u zbozi v obchodé¢, které je
oznaceno RFID cipy.

Téma je aktualni zejména z diivodu snahy o zavedeni celosvétového znaceni vyrobkl
RFID ¢ipy v dodavatelském fetézci, ktera postupné vyvolava tlak na vyrobce a
distributory. Iniciativa pochazi vétSinou od odbératelti — obchodnich fetézct — kteti v
identifikaci zbozi pomoci RFID spattuji potencial ve zvyseni efektivity jejich
zasobovani, snizeni nakladt a zlepSeni skladového hospodaistvi. Vyhody RFID oproti
jinym identifikaénim technologiim si ziskavaji pozornost mnoha spole¢nosti napti¢
vSemi odvétvimi — od logistiky, dopravy a zdravotnictvi az po automobilovy pramysl,
banky ¢i statni spravu.

Vyuziti RFID technologie pfinési kromé mnoha vyhod také jisté rizika, obzvlaste

v dobé zvysujici se tzv. kyberkriminality. Vzhledem k obavam o naruseni soukromi je
v nékterych odvétvich rozvoj RFID pomalejsi a stale se vyvijeji nové bezpecnostni
postupy a standardy.

Diky postupné eliminaci bezpe¢nostnich problémi a snizovani cen komponent RFID

systému se nejvetsi rozsifeni této technologie teprve ocekava v nasledujicich letech.



2 Cil prace a metodika

Préce se zabyva problematikou vyuziti RFID technologie v praxi. Hlavnim cilem je
doporucit vhodny zptisob jeji implementace v konkrétnim odvétvi s prihlédnutim

k vyhodam a nevyhodam jejiho pouziti. Dil¢im cilem prace je vytvofit prehled riznych
zpusobt vyuziti této technologie u nés i ve svété a také porovnat technologii RFID

s optickymi identifika¢nimi technologiemi. K lepSimu pochopeni problematiky se prace
zabyva 1 historii a principy této technologie a také jednotlivymi komponenty RFID

systémd.

Metodika prace je zaloZena na analyze odbornych informacnich zdroja, ptredevsim
zahrani¢nich®, popisujicich vlastnosti a principy technologie RFID a jeji konkrétni
aplikace ve svété. Na zakladé analyzy odbornych zdroji a vefejné publikovanych
sekundarnich dat je provedeno shrnuti historie a specifikace RFID technologie a jeji
porovnani S technologii ¢arovych kodu. Pomoci analyticko-syntetickych postupti jsou
popsany konkrétni zptisoby vyuziti RFID a na zakladé nich prace piedpovida také dalsi
vyvoj a budoucnost RFID technologie. Indukci ziskanych poznatkti o vyuzivani RFID
jsou urceny a popsany hlavni vyhody a nevyhody této technologie, které jsou urcujici
pro vlastni navrh implementace. Doporuc¢end implementace RFID vychézi ze ziskanych
teoretickych poznatki a z konzultaci problematiky implementace RFID s odborniky

V této oblasti ze spolecnosti BARCO s.r.0.

1 ~ . ~iir s . .z s ~ v e ,
Veskeré pouzité cizojazyné zdroje jsou pfeloZeny autorem této prace.



3 Technologie RFID

Zkratka RFID pochazi z anglickych slov Radio Frequency Identification. Jedna se tedy
o identifikaci (ID) pomoci radiofrekven¢nich (RF) vin. RFID je pouze jednou z mnoha
technologii sdruzenych pod pojmem automaticka identifikace (AutolD), jako je carovy
kod, magneticky inkoust, optické rozpoznavani znaku, rozpoznavani feci, Cipové karty,
biometricka identifikace atd. [2]

Automaticka identifikace je obecné takova identifikace, kterou pouzivaji ptistroje k
rozpoznani predmétu. Tato identifikace obsahuje ukony jako automatické ziskani
informaci, jejich prvotni zpracovani a ptedani dalSimu systému. To vSe probiha bez
lidské ucasti. Cilem automatické identifikace je zvySeni uc¢innosti, eliminace chyb pfi
ruénim vkladani dat, snizeni nakladi, uvolnéni pracovni sily pro jinou ¢innost atd. [40]
Technologie RFID slouzi jako vylepseni metody carovych kodu, proto se zacala
uplatiiovat v mnoha odvétvich a oblastech, kde je kladen diraz na co nejrychlejsi a

pfesné zpracovani informaci. [15]

3.1 Historie RFID

Kofeny technologie radiofrekvenéni identifikace Ize nalézt uz v obdobi 2. svétové
valky. V té dobé vyvinul skotsky fyzik Robert Alexander Watson-Watt ptistroj zvany
radar. Radar vysilal do svého okoli radiové viny, které se po narazu od né¢jakého objektu
odrazily zpét, a tim bylo mozZné tento objekt detekovat. Radar mél tehdy upozornit na
blizici se letadla, avSak bylo potieba rozpoznat, které letadlo patii spojencim a které
nepratelim. Némci zjistili, Ze jejich radary zachyti ponckud odlisny signal, pokud pilot
pii navratu na zdkladnu provede s letadlem otoceni podle podélné osy. Diky tomu byla
obsluha radaru schopna poznat, jestli se blizi nepfatelsky letoun. Tento zptsob
identifikace se da povazovat za prvni pasivni RFID systém. [37]

V 50. a 60. letech 20. stoleti pokra¢oval vyvoj smérem k vyuziti energie radiovych vin
ke vzdalené identifikaci pfedmétii a také ke komercénimu vyuZiti této technologie.

V pozdnich 60. letech byly zalozeny spolecnosti Sensormatic a Checkpoint, které spolu
s ostatnimi spolecnostmi vyvinuli systém ochrany proti kradezim EAS (Electronic
Article Surveillance). Tento systém vyuzival pouze 1 bitovy tag a mohl tedy obsahovat

pouze hodnoty 0 nebo 1, obvykle tedy informaci, ze zbozi je nebo neni zaplaceno.



Vyhodou tohoto feseni je pfedevsim nizké cena tagu, a proto je tento systém Siroce
pouzivan i dnes. EAS je tedy prvni a zaroven nejrozsitenéjsi komercni vyuziti RFID
technologie. V 70. letech se vyvojafi, vynalezci, akademické instituce a vladni
laboratoie aktivné podileli na dalsim vyvoji RFID technologie. Tento vyvoj znacil
pocatek praktickych pasivnich tagii s operacnim dosahem nékolika desitek metra. 70.
1éta byly ve znameni vyvoje pro praktické pouziti RFID technologie, poptavka byla
zejména po vyuziti pro sledovani vozidel, zvifat a pro tovarni automatizaci. Obzvlasté v
Evropé byl velky zajem o vyuziti RFID ke sledovani zvitat. Technologie RFID tagh
zaznamenala pokrok ve formé zmenseni jejich velikosti a vylepseni funk¢nosti. Klicova
byla nizka energeticka spotieba tag. [5]

V 80. letech byla v plném proudu implementace RFID technologie, ackoliv se jeji vyvoj
li8il v mnoha ¢astech svéta. Nejvétsi zajem ze strany USA byl o vyuziti RFID v
dopravé, ptistupovych systémech a také pro sledovani zvitat. V Evropé byla nejvétsi
poptavka po RFID systémech kratkého dosahu vyuzitelnych pro sledovani zvitrat nebo
placeni mytného na silnicich. Kli¢ové pro dalsi rozmach této technologie bylo rozsiteni
osobnich pocitacii, coz umoznovalo pohodIné a levné zpracovavat data z RFID
systému. [5]

Pocatkem 90. let vyvinula a patentovala spole¢nost IBM prvni RFID systém pracujici
na ultra kratkych vinach (UHF). Vyuziti UHF zvétsilo cteci vzdalenost a zvysilo
rychlost pfenosu dat. V 90. letech se také zavadely nové technické postupy vyroby Cipd,
které prispély ke snizovani ceny RFID tagu. [3] [37]

Po roce 2000 dochazelo k masivnimu vyuzivani technologie RFID. Obzvlasteé
vyznamny byl rok 2003, kdy nejvétsi obchodni fetézec, americky Wal-Mart, vydal
pozadavek pro své dodavatele, Ze do roku 2005 musi pro dodavané zboZi zacit pouZzivat

RFID technologii. Ostatni prodejci a mnoho vyrobct tento trend nasledovali. [3]

3.2 Princip RFID

PInohodnotny RFID systém se skladé ze tif hlavnich komponent. Témi jsou:
e RFID tag
e (teci zaFizeni

e middleware



Jednotlivé soucasti jsou blize popsany v dalSich kapitolach této prace.

Princip ¢innosti RFID systému s béZnym pasivnim tagem je nasledujici:

Cteci zafizeni prostiednictvim antény vytvaii elektromagneticky signél a §i¥{ ho do
okoli. Pokud je v dostate¢né vzdalenosti od antény RFID tag, anténa tagu signal pfijme
a indukované napéti vytvofii sttidavy elektricky proud, ktery po usmérnéni nabije
kondenzator tagu. Kdyz je napéti na kondenzatoru na dostate¢né urovni, spusti se
obvody uvniti tagu a ten zac¢ne prostifednictvim své antény vysilat signal, ktery je zpét
zachycen &tecim zaiizenim. Cteci zatizeni miize pfijata data dale zpracovat nebo je

rovnou predat middlewaru. [3]

3.3 RFID tagy

Nosi¢ informace je v RFID systému nazyvan tag neboli transponder [2] [27], v Cestiné
je téz uzivano slovo stitek [41]. Toto oznaceni se pouziva také proto, Ze nosi¢ informace
byva v praxi nejéastéji realizovan formou nalepovaciho §titku. [27]

Bézny pasivni RFID tag (Obrazek 1) se obvykle sklada ze tii komponent — ¢ipu, antény
a kondenzatoru.

Obrazek 1 - Pasivni RFID tag [27]

Cip je nejéastéji vyroben z kiemiku a obsahuje informace o predmétu, ktery je tagem
oznacen. Anténa je piipojena k ¢ipu a pomoci radiovych vin vysila informaci ¢tecimu
zatizeni. Obecné plati, Ze ¢im je delsi anténa, tim je vétsi Cteci vzdalenost. [27]

RFID tagy mizeme délit podle nekolika hledisek:

¢ napijeni — RFID tagy mohou mit vlastni napajeni

e frekvence — pro kazdé pouziti je vhodna jina frekvence radiovych vin



e dosah — vzdalenost, ze které Ize tag pieCist se pohybuje od n¢kolika centimetrti az
po desitky metri
e pamét’ — do paméti je mozné i zapisovat

e Dbezpecnost — dle konkrétni aplikace se vyuzivaji jiné bezpecnostni postupy

3.3.1 Napajeni
Dle zptisobu napdjeni tagti se déli na pasivni a aktivni, nékdy se uvadéji i tzv.
semipasivni. [8] [27]
Pasivni tagy neobsahuji zadny sviij zdroj napajeni, veskera energie potiebna pro jejich
funkci tedy pochdzi z elektromagnetickych vin vysilanych ¢tecim zatizenim. Diky
tomu, Ze pasivni tag nema zadnou baterii, je jeho cena vyrazné nizsi, nez cena tagii
aktivnich s vlastnim napédjenim. Na druhou stranu byva u pasivnich tagt kratsi ¢teci
vzdalenost. [2]
Aktivni tagy vysilaji samy své udaje do okoli a zahajuji komunikaci se ¢teckou, coz
umoznuje vlastni miniaturni baterie umisténa v ¢ipu.
Vzhledem k tomu, Ze tagy obsahuji baterii, jsou méné odolné viéi extrémné&jsim
teplotam a jejich baterie je potieba vymétiovat. Zivotnost baterie u nich byvéa uvadéna
v fadu n¢kolika let. [19]
Tyto tagy se nejCastéji vyuzivaji tam, kde je Ize opétovné pouzit, predevsim kvili jejich
vy$§i cené. Mezi takové oblasti patii napt. automaticka platba mytného na silnicich, kde
je nutné, aby tag se ¢tecim zafizenim komunikoval na vétsi vzdalenost. [27]
Semipasivni tagy, nékdy nazyvané tagy s pomocnou baterii (battery assisted) [3], stejné
jako pasivni tagy, komunikaci se ¢tecim zafizenim nezahajuji. Maji ale navic baterii,
ktera nejcastéji slouzi k dodani energie pro nepietrzity provoz ¢ipu. Ten uchovava napft.

informace o okolni teploté [27] nebo také muze zvysit dosah ¢teni tagu. [8]

3.3.2 Frekvence

Faktor, ktery nejvice ovliviiuje dosah ¢teni RFID tagu a rychlost jeho ¢teni ¢i zapisu, je
frekvencni pasmo, ve kterém systém pracuje. RFID systémy pracuji na velmi odlisnych
frekvencich, od 125 kHz aZ do 5,8 GHz. Obecné 1ze frekvence vyuZzivané pro RFID
rozdélit na nizké frekvence (LF), vysoké frekvence (HF), velmi vysoké frekvence
(UHF) a mikroviny. [40]
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RFID systémy vyuzivajici frekvence v nizSich kmito¢tovych pasmech (LF, HF) maji
obecn¢ kratsi dosah. Je to zptisobeno tim, Ze nevyuzivaji odrazeného signalu, ale
induktivni vazby mezi tagem a ¢tecim zafizenim. Anténa tagu tvoii civku, kterou musi
prochazet indukcni tok z Cteciho zafizeni. Proto musi byt tag relativné blizko u cteciho
zatizeni. [33]

Systémy pracujici v UHF padsmu naproti tomu vyuzivaji odrazové metody nebo také
radiacni metody. Tim je také dana vetSi maximalni vzdalenost tagu od cteciho
zafizeni. [2]

Jednotliva frekvenéni pasma a odpovidajici vlastnosti jsou shrnuty v tabulce €. 1.

Tabulka 1 - Frekven¢ni pasma uréena pro systémy RFID

a odpovidajici vlastnosti systémi[40]

Oznaceni Frekven¢ni Vlastnosti
pasmo
LF (Low 125 - 134 kHz - signal dobfte prochazi kapalinou i kovy
Frequency) - maly dosah, vétSinou do 10 cm (maximalné 50 cm)
- vysoké vyrobni naklady

- mala pfenosova rychlost
- neexistuji antikolizni mechanismy

HF (High 13,56 MHz - signal se odrazi od kovi a obtizné prochazi kapalinami
Frequency) - ¢teci dosah do 1 m

- nizka cena §titku

- dostate¢na prenosova rychlost

UHF (Ultra 860 - 930 MHz - signal je zna¢né absorbovan kovy a zcela kapalinami
High - ¢teci dosah do 3-5m
Frequency) - nejnizsi cena Stitku

- vysoka pfenosova rychlost

MW 2,45 -5,8 GHz - signal extrémné absorbuji kapaliny

(Microwave) - ¢teci dosah az 10 m

- vysoka cena tagu

- moznost konfliktu s nékterymi typy bezdratovych
pocitacovych siti a jinych zatizeni

- nejvyssi prenosova rychlost

3.3.3 Pamét’
Podle toho, jak je mozné na tag zapisovat, rozliSujeme tyto typy tagt:
. Read Only — tagy jsou pouze pro ¢teni a obsahuji pouze informace

Z vyroby.

11




o Write Ones, Read Many — na tagy lze data zapsat pouze jednou, ¢ist
Z nich je mozné libovoln¢. Zapsana hodnota jiz nelze ptepsat.
o Read-Write — tag je mozné vicekrat piepsat a libovoln¢ z néj Cist.

Neékdy miize byt piepisovatelnd jen ¢ast tagu.

3.3.4 Provedeni
Velikost, tvar 1 forma RFID tagu mtze byt rizna a vyplyva ze specifik jednotlivych
aplikaci. RFID tagy velmi ¢asto nachdzeji uplatnéni ve formée papirové ¢i plastové
samolepici etikety (,,smart label*). Takovouto etiketu je mozné kodovat pomoci RFID
tiskaren a potiskovat termo nebo termotransfer tiskem. [19]
RFID tagy maji také ¢asto podobu malé mince, nejcastéji v plastovém obalu.
Pro sledovani a identifikaci zvitat byly navrzeny tagy ve sklenéném pouzdie tvaru
miniaturniho valecku, které se aplikuji pod kizi. V souvislosti s rostoucim vyuziti RFID
technologie pro rizné ptistupové systémy ziskavaji RFID tagy rozmanitou podobu a

stavaji se napt. soucasti naramkovych hodinek. [2]

3.4 RFID c¢teci zarizeni
RFID cteci zatizeni je specidlni radiovy vysila¢ a pfijimac a mé n€kolik zékladnich
funkei:
e dodava energii pasivnim tagim
e Cte informace z tagi, ptipadné do nich zapisuje

e komunikuje s middlewarem

Pokrocilejsi RFID snimace maji 1 dal$i funkce:
e antikolizni mechanismus, ktery umoziuje komunikaci s mnoha tagy najednou
e ovéfovani tagl zamezujici neopravnény piistup do systému
e filtrace a Sifrovani dat, ochrana integrity dat

Snimace mohou byt pevné (stacionarni) nebo mobilni. Stacionérni jsou obvykle

nepfenosné s externi anténou a nachazeji uplatnéni zejména u ¢tecich bran (Obrazek 2).
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Obrazek 2 - RFID UHF ¢teci brana [37]

K tadé stacionarnich RFID snimacii je mozné pfipojit vice antén a tim zajistit lepsi
pokryti prostoru signdlem. Mobilni ¢teci zafizeni jsou nejcastéji prizpisobena pro
drzeni v ruce a jsou i odolng;j$i viici padiim, prasnosti, vlhku nebo jinym neptiznivym
vlivim (Obrazek 3). Tyto snimace vétSinou komunikuji bezdratoveé prostiednictvim
WiFi nebo Bluetooth a mohou byt schopné i tzv. hybridniho pouziti, kdy snimaji kromé
RFID tagti i ¢arové kody. Mobilni Cteci zatizeni jsou také casto vybavena vlastnim
opera¢nim systémem a displejem. [29], [33]

Obrazek 3 - Mobilni RFID terminal [12]

Cteci zafizeni se sklada ze ti soucasti [3]:
e Ridici jednotky
e Jedné nebo vice antén, které mohou byt integrované nebo externi.

e Radiového rozhrani
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3.4.1 Ridici jednotka

Ridici jednotka slouzi k ¥{zeni komunikace s tagem i s middlewarem a jejim hlavnim
prvkem je mikroprocesor. Ten fesi také rizné nestandardni situace, kterymi nejcastéji
byvaji kolize, pii kterych se ve stejny okamzik snazi komunikovat se ¢tecim zatizenim
vice tagl. Jelikoz tagy nemaji povédomi o svém okoli, posilaji informace ¢tecimu
zafizeni ve chvili, kdy zachyti jeho signal. Cteci zatizeni ale pracuje pouze na jednom

kanalu, a tak je nutné vyfesit tyto kolize pomoci riiznych mechanismt. [3]

3.4.2 Anténa

Anténa Cteciho zafizeni je komponenta vyrobena z vodivého materialu, kterd umoznuje
piijimat a vysilat data. Kazdé ¢teci zafizeni ma proto alesponl jednu integrovanou nebo
externi anténu. Anténa ma nejriznéjsi velikosti a tvary, v zavislosti na konkrétni
aplikaci.
Kazda anténa ma n¢kterou ze dvou zakladnich polarizaci:

e linearni polarizace

e kruhova polarizace
Lineéarné polarizovana anténa se pouziva v pfipadech, kde je moznd kontrola orientace
tagil. Horizontaln¢€ orientovana anténa dokaZe komunikovat pouze s horizontalné
orientovanymi tagy a vertikalné€ orientovana analogicky. Diky svému vykonu se hodi
pro vzdalené;si ¢teni tagli. Kruhove polarizované anténa nedosahuje takového vykonu,

ale neni potieba fesit orientaci tagt. [40]

3.4.3 Radiové rozhrani

Rédiové rozhrani je zodpovédné za modulaci, demodulaci, pienos a ptijem radiového

signalu. Obsahuje vlastni ptijimac i vysila¢ a skrze anténu komunikuje s tagem. [2] [33]

3.5 Middleware

Middleware piedstavuje v RFID systému software (nebo i specializovany hardware) pro
pfijem, spravu, filtraci a analyzu dat ziskanych ze ¢teciho zatizeni. Kromé zpracovani
dat zajistuje také komunikaci s jednotlivymi snimac¢i RFID. Middleware byva nejc¢astéji
propojen s dalsimi informa¢nimi systémy a predstavuje tak prostiednika mezi

hardwarem (¢tecim zafizenim) a softwarem (informa¢nim systémem). [8]
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3.6 Bezpecnost RFID

Bezpe¢nost RFID je ¢asto diskutovana pievazné v souvislosti s naruSenim soukromi.
Pouziti RFID technologie v ptipadech citlivych na bezpecnost, jako jsou platby ¢i
pfistupové systémy, si také zada vysokou miru zabezpeceni.
Zabezpec¢eny RFID systém tedy musi mit ochranu proti [2]:

e neopravnénému Cteni datového nosice

e cizim nosi¢im dat, diky kterym by bylo mozné ziskat pfistup do systému a tim

ho potencionalné ohrozit
e odposlechu radiokomunikace a nasledné reprodukci dat takovym zptsobem, ze

by doslo k napodobeni skute¢ného datového nosice

3.6.1 Sifrovani

V nékterych zptisobech aplikace RFID systémt je nezbytné, aby nékdo nepovolany
nemohl ¢ist ¢i pozménovat data uloZzend v tagu. Proto je nutné zajistit Sifrovani na vSech
rozhranich systému, kde by data mohla byt odposlechnuta; jimi jsou tedy:

e samotny datovy nosié¢

e komunikace mezi tagem a Ctecim zafizenim

e komunikace mezi ¢tecim zafizenim a middlewarem
RFID tagy vétSinou nemaji dostatecnou pamét’ k uloZeni silnych Sifrovacich klica
(v idealnim ptipadé velkého poctu) ¢i algoritmi. Proto se vyrobci snazi nasazovat

jednoducha proprietarni feseni. [8]

3.6.2 Soukromi
Naruseni soukromi potencionalné skrytymi RFID €ipy bylo oznac¢ovano jiz od pocatku
jejich pouzivani jako vyznamny problém mnoha experty a asociacemi, mimo jiné napf.
americkou asociaci ,,CASPIAN“ %, Hlavni obavy se vztahovaly k jedine¢nému
oznacovani kazdého kusu zbozi bez védomi ¢i souhlasu koncového uzivatele —
spotiebitele. [4] Podle prohlaseni téchto asociaci maji tyto aplikace “potencial ohrozit

soukromi spotrebitele, snizit nebo odstranit anonymitu nakupu a ohroZuji obcanské

svobody”. [14]

“Consumers Against Supermarket Privacy Invasion And Numbering — cesky je mozné pielozit jako
»Spotiebitelé proti invazi do soukromi a ¢islovani supermarkety*. (pfeklad autora)
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Konkrétni obavy piedstavuje [4]:
e skryté umisténi tagli a nepozorované ¢teni tfetimi osobami
e vytvofeni dohledatelného spojeni mezi uzivatelem a polozkou diky jedine¢nému
identifikatoru pro vSechny polozky po celém svété
e moznost masivni agregace dat o zbozi a zdkaznicich
e moznost ¢teni tagl (zejména v pasmu UHF) bez ptimé viditelnosti a z vétSich

vzdalenosti

V dnesni dobé€ se vSak pftili§ nepouziva jedinecné oznacovani na urovni kazdé polozky a
ani se to v blizké budoucnosti neoc¢ekava [27]. Vyvracovany jsou také obavy z piecteni
tagu z del$i neZ osobni vzdalenosti. Cteci vzdalenosti pasivnich tagi jsou totiZ vétSinou
prilis malé a zna¢nou ¢ast radiového signalu pohlti okolni materidly, napt. zed’

budovy. [11]

Zpisob, jak zajistit ochranu soukromi spotiebitell, je umoznit deaktivaci tagu

v okamziku zaplaceni zbozi. To je mozné zajistit pomoci specidlniho piikazu ¢teciho

zatizeni, ktery je popsan standardem EPCglobal. [20]

3.6.3 RFID viry a ¢ervi

Ackoliv zatim neni pfili§ mnoho hlaseni o utoku viru na RFID systémy, studie Vrije
Universiteit Amsterdam [30] poukazuje na potencionalni zranitelnost soucasného RFID
software, pokud je pouzivan spolecné s backendovou databazi. Podobné jako jiz diive
znamé utoky proti SQL systémim (napf. Slammer virus), miiZze imysIné€ provedené
pieteCeni zasobniku (buffer overflow) vést k interpretaci neovéfenych udaju jako
prikazti SQL, kterymi Ize provadét skodlivé operace na obsahu databaze nebo vyzvat

systém ke kopirovani infikovanych dat do dalsich tagt. [4]

3.7 RFID standardy a regulace

K RFID technologiim se vztahuje mnoho norem a standardii a dalsi se ptfipravuji. Jesté
do nedavna tomu vSak nebylo a na trhu se objevovalo mnoho proprietarnich systémi,
které branily vétSimu rozsifeni RFID. Proto byla celosvétova snaha standardy zavést a
udélat tak z RFID mnohem efektivngjsi technologii.

RFID normy se vétSinou vénuji t€émto oblastem:
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e Komunikacni protokol — piedepisuje zptisob, jakym spolu komunikuje ¢teci
zafizeni a tag

e Format dat — popisuje, jakym zptisobem jsou data na tagu organizovana a
formatovana

e Shoda se standardem — fesi, jak otestovat, ze produkt splituje pfedepsany
standard

e Aplikace normy — upravuji, jakym zptisobem jsou normy pouzity v praxi

Vyvojem norem se zabyva technickd komise Mezinarodni organizace pro normalizaci
(ISO) a zastfesuje jednotlivé narodni normaliza¢ni instituce. V Evropé existuje standard
ETSI, ktery je obecné akceptovany, s nékolika mistnimi omezenimi. [29]

Neziskova organizace EPCglobal, slozena z riznych organizaci zabyvajicich se RFID,
vyvinula $iroce piijimany standard pro identifikaci produktd EPC (Electronic Product
Code). Organizace ISO a EPCglobal maji dnes nejvétsi vliv na RFID pramysl. [3] [9]
Regulace omezuji pouziti nékterych frekvencnich pasem a také maximalni povoleny
vysilaci vykon. Kazda zemé& ma sviij vlastni regulacni ufad a pii pouziti RFID systému
je nutné fidit se témito mistnimi nafizenimi. V roce 2012 uz mélo platné regulace
tykajici se RFID minimalné 96% vSech svétovych zemi. [28]

Regulace se vétSinou vztahuji k pAsmu UHF, které je nejcastéji vyuzivano pii aplikaci
RFID v dodavatelském fetézci. Z historickych divodi jsou vSak odlisnosti téchto
regulaci v riznych zemich svéta a lze je rozdélit na ti regiony (Tabulka 2).

Primysl vyviji tlak smérem k uniformizaci frekvenci povolenych pro RFID, ale stale
existuji vyrazné rozdily mezi témito tfemi regiony, které nuti spolec¢nosti planujici
zavedeni tagl ve vice regionech vyuzit jen ty frekvence, které jsou pro vSechny regiony
spole¢né, coz mize byt velmi limitujici. [4]

Tabulka 2 - Rozdéleni oblasti na regiony dle povolenych frekvenci pro UHF RFID [15] [28]

| Oblast Povolené I:\flr:ellgfence pro
Region 1 E;igféa’s ég}l{ka’ Stfedni vychod a zemé 865.6 _ 867.6 MHz
Region 2 EZZ,??;L a jizni Amerika, ¢ast vychodniho 902 — 928 MHz
Region 3 | Asie, Australie a zdpadni ¢ast Pacifiku 828 : 822 m:;
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3.8 Vyhody RFID

Hlavni diivod, proc¢ si technologie RFID ziskala svou popularitu, je moznost Cteni vice
tagli najednou i velké vzdalenosti mezi ¢tecim zatizenim a tagem, a to a bez nutnosti
optické viditelnosti tagu. Ackoli neni pravdépodobné, ze RFID zcela nahradi ¢arové
kody, nabizi mnoho vlastnosti, které je mohou vhodné doplnit. [4]
Jedine¢né vlastnosti této technologie 1ze shrnout do téchto bodii:
o K pfecteni tagu neni zapotiebi lidské ¢innosti a tak zavedeni RFID muze snizit
personalni naklady a eliminovat chyby vzniklé lidskym faktorem. [4]
e Jelikoz k ptecteni tagu neni potieba piima viditelnost mezi tagem a ctecim
zatizenim, je umisténi tagu méné omezené. [4]
e Vzdalenost mezi ¢tecim zafizenim a tagem muze byt az n€kolik metri. [27]
e Najednou mulze byt precteno velké mnozstvi tagli, které mohou byt i té€sné u
sebe. [9]
e Data ulozena v tagu je mozné piepisovat. [2]
¢ Kromé unikatniho identifikatoru mohou tagy obsahovat i mnoho dal$ich tdaju.
V soucasné dob¢ je kapacita aktivnich tagi az 8MB. [9]
e RFID tagy mohou byt velmi odolné vii¢i nepfiznivym podminkam (prach,
chemikalie, fyzické poskozeni). [4]
e RFID tagy mohou obsahovat také dalsi senzory, které do tagh priibézné€ ukladaji

dalsi informace. [19]

Diky témto vlastnostem se zrychluji a zjednoduSuji procesy ve v§ech moznych
oblastech pouziti a nasazeni technologie RFID ma tak celou fadu ekonomickych
pfinosi, od sniZeni personalnich nakladl po zvySeni rychlosti a pfesnosti vyroby ¢i
logistiky. Tagy je mozné identifikovat na vice pfedmétech najednou a ty nemusi byt ani
V bezprostiedni blizkosti ¢teciho zatizeni. V jednu chvili Ize nacist az stovky tagu. [15]
S vysokou rychlosti nacteni tagu souvisi i moznost vyuzit ptevazné¢ RFID systémy
pracujici na mikrovinnych frekvencich pro identifikaci rychle se pohybujicich

predmétl, napt. automobild. [3]
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Protoze RFID tagy disponuji velkou datovou kapacitou, mohou sami o sob& obsahovat
detailni informace o identifikovaném piedmétu a nemusi byt vazany na externi databazi,
ve které by byly tyto podrobnosti ulozeny. [9]

MozZnost ménit a prepisovat data ulozena v tagu dovoluje pouziti jediného
identifika¢niho tagu v pribéhu celého Zivotniho cyklu vyrobku, ktery pifi nutnosti
zmeény udajii staci pouze prepsat pomoci ptislusného zatizeni. Téméf neomezena
zivotnost pasivnich RFID tagt je také predurcuje k opakovanému pouzivani nebo

K pouziti v nepiiznivych podminkach. [27]

3.9 Nevyhody RFID

Ackoliv je ve svété zavedeno mnoho UspéSnych RFID systémd, jsou jisté nevyhody a
problémy, které je potfeba pti implementaci této technologie brat v tvahu.
Soucasnym problémem je stale cena RFID tagii, ale také nejednotna standardizace

V této oblasti, nutnost feSeni kolizi signald, moznost poskozeni tagu a tim jeho
necitelnost, ale komplikované jsou také otazky tykajici se soukromi a bezpecnosti.
Pti konkrétni aplikaci technologie je tfeba brat v ivahu umisténi tagu, jelikoz RFID
tagy pro néktera frekvencni pasma maji Spatnou propustnost signalu skrz rizné

materialy.

3.9.1 Cena

Vzhledem k technické pokrocilosti technologie RFID je zatim cena komponent RFID
systému pomérné vysoka, i kdyz se stale snizuje. [39]

Znaéné naklady mize znamenat samotné RFID cteci zafizeni. V zavislosti na typu a
vlastnostech zatizeni se ceny UHF snimact pohybuji od 500 do 2000 USD. V piipadé
pfipojeni externi antény, jejichZ ceny zacinaji na 200 USD, cena kompletniho ¢teciho
zafizeni jeSté dale stoupne. [36]

Zprava z roku 2003 uvadi aktuélni cenu pasivnich UHF tagh 0,57 USD a pasivnich HF
tagh 0,91 USD. Tato zprava také uvadi odhad ceny tagh v roce 2008, které mély
klesnout na 0,16 USD za UHF tag a 0,30 USD za HF tag. [39]

Ackoliv se odhad ziejmé splnil a dle ¢lanku z roku 2010 [23] byla primérna cena
pasivniho tagu (pfi odbéru 10 000 kusit) v roce 2009 0,1510 USD a v roce 2010 0,1488

USD, je pokles cen tagti stale povazovan za nedostatecny, nebot’ pii snizeni mzdovych
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nakladt diky zavedeni technologie RFID o 5-35% by se cena pasivniho tagu pro bézné
oznacovani musela pohybovat kolem 0,05 USD, aby se dostavil pfimy ekonomicky
piinos. [4]

Podle dalsich odhadt se vSak cena nejjednodussich pasivnich RFID tagti béhem
n¢kolika let na tuto uroven dostane. [36]

U aktivnich a semipasivnich tagi, kde se jejich cena pohybuje nad tirovni 1 USD, se
jejich vyuziti da oc¢ekévat spise v oblastech, kde je potieba identifikovat cennéjsi zbozi

na velké vzdalenosti. [4]

3.9.2 Standardizace
Rozdilny historicky vyvoj svétovych zemi zpiisobil vyuzivani ultra vysokofrekvencnich
RFID systému v odlisnych frekvencnich spektrech a tim vzajemnou nekompatibilitu
téchto systému. Je mnoho zavedenych standarda pro pasma LF a HF, ale pasmo UHF,
které ma nejveétsi vyhody pro pouziti v dodavatelském fetézci, neni pouzivano tak
dlouho a proto nejsou tyto standardy jesté zcela zakotveny. [8]
I kdyZ jsou snahy o zavedeni globalniho frekvenc¢niho pasma pro RFID komunikaci
v pasmu UHF, jsou v soucasné dobé stale patrné velké rozdily mezi zhruba tiemi
regiony. [4]
Ackoliv jsou parametry RFID systému vzdy z velké ¢asti uréeny charakteristikou
konkrétni aplikace, zbyva jesté velky prostor pifi vybéru komunikacnich protokold,
formatu dat a mnozstvi informaci uloZenych v tagu. Proto je potieba v z4jmu

spolupracujicich stran dodrzovat stejné standardy. [4]

3.9.3 Kolize signalu
Pt1 pouziti RFID systémil mize dojit ke kolizi signala ¢tecich zafizeni 1 tagu.
Kolize ¢tecich zatfizeni nastane, kdyZ se piekryvaji dva nebo vice signalii téchto zatizeni
a tag neni schopny odpovidat na nékolik signalli najednou. Systémy musi byt peclivé
nastaveny tak, aby se zabranilo tomuto problému. Mnoho systémil k feSeni této situace
pouziva antikolizni protokoly. [8]
Kolize tagli nastane, pokud je na malém prostoru pfitomno mnoho tagt. Jelikoz je ale
Cas potfebny k pfecteni jednoho tagu velmi kratky, je mozné pomoci antikoliznich

algoritmt nacitat tagy postupné. [8]
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Vyvoj antikoliznich algoritmt stale pokracuje s cilem zkratit dobu ¢teni a zvysit pocet

jednorazové naétenych tagu. [4]

3.9.4 Prekazky signalu
Vlastnosti riznych materialt mohou byt pifekazkou v pouziti RFID systému v urcitém
frekvenénim pasmu. Tyto materialy bud’ radiové viny pohlcuji, nebo odrazi. Typicky
vodivé materialy, jako tfeba vyrobky obsahujici vodu nebo kovové povrchy, mohou byt
zdrojem problému. [4]
Ackoliv pasivni UHF tagy nabizeji oproti LF nebo HF tagiim vétsi dosah a nizsi cenu,
jsou problémy s jejich umisténim na kovovém povrchu. Bylo provedeno mnoho testl
s hlinikovou deskou, které ukdzaly, Ze ¢im bliZe je tag hlinikové desce, tim klesa jeho
¢teci vzdalenost. Pokud je vzdalenost mezi tagem a deskou mensi nez 2mm, jeho ¢teci
vzdalenost je uz nulova. [8]
Stejné tak se méni i parametry antény, pokud je V jeji blizkosti kovovy povrch.
Resenim, jak umistit pasivni UHF tag na kovovy pfedmét je pouzit tag s nékterou ze

specifickych druhti antén. [8]

3.9.5 Poskozeni nebo chybné nacteni tagu
RFID tagy mohou byt béhem pouZivani poSkozeny a vysledkem miiZe byt chyba pfi
¢teni, kterou je n¢kdy obtizné detekovat. Muze také dojit k chybnému nacteni tagu,
ktery se dostane nadhodné do ¢teciho pole RFID snimace. V krajnich ptipadech mtize
také nastat porucha ¢teciho zafizeni, kterou nelze nikdy predpovidat. V tom piipade¢ je

nékdy nutné mit alternativni nouzova opatieni (napft. ¢arové kody). [4]

3.9.6 Soukromi a bezpecnost

Problémy vyvolavajici diskuze po celém svéte se tykaji otdzek soukromi a bezpecnosti
pfi pouzivani RFID systémi. Vefejnost vidi obavy naptiklad v tom, ze neni nikdy
jistota, ze tag nebude mozné ¢ist 1 po jeho deaktivaci, kterd by méla prob&hnout obvykle
pii zaplaceni zbozi. Tim by bylo moZné 1 pozdé&ji a ptipadné i na vétsi vzdalenost
prostfednictvim snimaciho zatizeni identifikovat oznaceny predmét a tato skutecnost je

jiz mozny zasah do soukromi. [27]
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Ptesto, ze podle organizace EPCGlobal musi mit vyrobek oznaceny RFID tagem tuto
skute¢nost na sob¢ jasn¢ uvedenou, véetn¢ instrukci jak tag deaktivovat, tak u nékterych
vyrobkli miize byt teoreticky RFID tag pfimo jejich soucésti nebo miize byt jinak skryty
bez védomi kupujiciho, a tak neni mozné ho ani fyzicky odstranit. [3]

Obavy z neopravnéného ¢teni tagl souvisi i s rizikem ziskani a zneuziti citlivych udaja,
jako mohou byt udaje z bezkontaktni RFID platebni karty nebo RFID cestovnich past.
Vzhledem k tomu, Ze jsou dnes Cteci zafizeni velmi mobilni a diky pifipojeni externi
antény je mozné zvysit nékolikanasobné jejich dosah, nelze se tedy spoléhat na
argumenty, které tvrdi, Ze neni realné snimat tagy na vétsi vzdalenost, napt. skrze zdi
budovy. [8]

Problémem muze byt také samotné vyuziti regulérné ziskanych dat z RFID systém.
Vyhoda spocivajici v moznosti detailniho sledovani produktu v dodavatelském fetézcCi
se miize stat také nastrojem, jak spojit konkrétni vyrobek s konkrétni osobou a mistem.
Tomu prispiva také rozvoj dalSich technologii, jako je napft. optické rozpoznavani

obliceje. [3]

3.10 Budoucnost RFID

Zajem o technologii RFID rychle roste a ndklady na implementaci této technologie stale
klesaji. Tomuto jevu pfispiva vznik a uplatiiovani standardi i potencionalné vysoka
navratnost investice. Kazdy mésic roste pocet spolecnosti napiic v§emi odvétvimi, které
provadéji pilotni zkousky této technologie a které diky zavedeni této technologie zvysili
své provozni vynosy a snizili provozni naklady. Podle odhadi zaZije v pfistich letech
tato technologie dalsi velky rist a do 10 let ma uz byt tato technologie

vSudyptitomna. [3]

K velkému rozsifeni ma pfispét postupné snizeni ceny pasivniho tagu pod hranici 0,05
USD, jelikoz cena tagl je ¢asto jediny hlavni problém pii jejich zavedeni

ve spolecnosti. [9]

K nahrazeni ¢arovych kod RFID tagy pravdépodobné zcela nikdy nedojde, nebot’

v nékterych aplikacich bude cena RFID tagu stale vyrazné vyssi, nez cena ¢arového

kodu. [3]

22



Oblasti komer¢niho vyuziti technologie RFID lIze rozdé€lit na Ctyii ¢asti:
e maloobchod
e transport a distribuce
e prumysl a vyroba

e bezpecnost a kontrola pfistupu

Ackoliv vyuziti RFID stoupé ve vSech téchto oblastech, nejvice se ocekéava rist

v oblastech distribuce a obchodu. [3]

Moznost dokonalého piehledu o pozici ¢i stavu oznaceného piedmétu znamena piisun
velkého mnozstvi dat, které je potfeba dale zpracovavat a interpretovat. Ocekava se, ze
data z RFID systému budou dulezitym faktorem pti rozhodovani spolecnosti a
pravdépodobné je také stale Castéjsi vyuzivani dat z RFID systému ke sbéru
marketingovych dat. [10]

Vlady rtznych zemi také hledaji zptisob, jak maximalné vyuzit technologii RFID s
cilem zlepsit sluzby a snizit provoznich néklady. Soucasnym lidrem v oblasti vladniho
pouziti technologie RFID je Ministerstvo obrany USA. Mnoho dalSich federalnich
agentur ale zacalo také vyvijet své vlastni projekty, a da se tedy predpokladat dalsi
vyuzivani statni spravou. Ve vézenstvi se napiiklad osvédcila technologie RFID ke

sledovani vézini a dozorct a pro tyto tcely se planuje jeji dalsi budouci vyuziti. [3]
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4 Porovnani s ¢arovymi kody a jinymi optickymi
technologiemi
I kdyz technologie RFID nema za cil zcela nahradit ¢arové kody, ¢asto se o ni v této
souvislosti mluvi. Je tedy na misté jeji srovnani s carovymi kody a jinymi optickymi
technologiemi. Hlavni rozdil mezi technologii RFID a optickymi technologiemi jako
jsou napft. ¢arové kody a QR kody je ten, ze k pfecteni RFID Stitku neni tfeba jeho

ptima opticka viditelnost, protoze ptenos funguje na principu radiovych vin.

4.1 1D c¢arové kody

V dnesni dobé je ve svété nejrozsitenéjsi zpuisob automatickée identifikace pomoci
jednorozmérnych ¢arovych kéda. Tato technologie byla patentovana v roce 1952 dvéma
vyzkumniky ze spole¢nosti IBM. Poté byla dale zdokonalovana a jeji prvni komeréni
vyuziti nastalo v 60. letech, kdy bylo zamétené pifedevsim na nékladni Zelezni¢ni
dopravu a distribuci vyrobkl. V dalSich letech se dale rozsitovalo vyuziti ¢arovych
kodu v obchodech s potravinami. V roce 1978 mélo v USA ptiblizné 1% téchto
obchodl snimace ¢arovych koda. V roce 1981 uz to ale bylo 10% a v roce 1984
dokonce 33%. V dnesni dob¢ se tato technologie pouZziva ve vice nez 60% obchodt v
USA. [3] V Ceské republice se technologie ¢arovych kédi zacala objevovat az v 90.
letech s ptichodem obchodnich fetézcu.

Carovy kod je linearni jednorozmérny (1D) kod, ktery je tvofen fadou paralelnich ¢ar a
mezer riznych §itek. Ty jsou usporaddany podle piedem daného vzoru a predstavuji
jednotlivé symboly. Sekvence tvofena Carami a mezerami muze byt interpretovana
numericky ¢i alfanumericky. Ackoliv se ¢arové kody ve své fyzické podobé shoduyji,
jsou mezi jejich rozvrZzenim zna¢né rozdily. V soucasné dobé se pouziva piiblizné deset
ruznych typt ¢arovych kodi. Nejoblibenéjsim typem carovych kodl je EAN kod
(European Article Number), ktery byl navrzen specialné pro splnéni pozadavkt
potravinaiského prumyslu v roce 1976 (Obrazek 4). Zrodil se z kodu UPC (Universal
Product Code), ktery byl v USA ptedstaven jiz v roce 1973. Nyni je UPC soucasti EAN
a jsou tak spolu kompatibilni. [2]

EAN kod se sklada z 13 Cislic: identifikatoru zemé¢, identifikatoru spolecnosti,
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identifikacniho ¢isla polozky a kontrolni ¢islice. Kazdou ¢islici koduji dvé cary a dveé
mezery. [16]
zek 4 — ¢arovy kod EAN 13 [13]

2345677890128

Mezi dalsi Castéji pouzivané typy ¢arovych koda patii: [16]
e UCC/EAN 128 (Obrazek 5) — Do tohoto kodu je mozno zakdédovat 102 znakd,
kde kazdy znak je ur€ovan tfemi ¢arami a ttemi mezerami. VyuZziva se pro
primyslové kody, kde je potieba zakodovat vice informaci (datum vyroby,

hmotnost, trvanlivost atd.)
zek 5 - UCC/EAN 128 kéd [13]

(01) 01234567890128 (15) 051231
e Code 39 (Obrazek 6) — Je schopen kddovat Cislice 0 az 9, pismena A az Z a
dalSich sedm specialnich znakd, pficemz kazdy znak je reprezentovan péti
¢arami a Ctyfmi mezerami. Je pfizplisoben jako norma v automobilovém
prumyslu, ve zdravotnické sluzb¢€, v obrané¢ a v mnoha dalSich odvétvich

prumyslu a obchodu.
— 1D kéd Cod

A B C D E
e Codabar (Obrazek 7) — Je schopen kddovat Cislice 0 az 9 a Sest znaki. Kazdy
znak je reprezentovan Ctyfmi ¢arami a tfemi mezerami. Tento kod je

mezinarodné vyuzivan pii oznaovani krevnich bank v transfiznich stanicich.

25



Obrazek 7 — 1D kéd Codabar [13]

A 1 2 3 4 A

Cteni ¢arovych kodu probiha opticky pomoci specializovanych snima&t. Ty vyuzivaji
rozdilného odrazu laserového paprsku od ¢ernych a bilych prvka kodu. Paprsek je
¢ernymi arami pohlcovan a bilymi mezerami odrazen. Pohlcovéani nebo odrazeni
paprsku trva tim déle, ¢im je ¢ara nebo mezera silnéjsi. Snimace ¢arovych kodu obvykle
prevadi kod jiz v podobé ¢isel a znakili do pocitace ¢i jiného zatizeni, kde probiha dalsi

zpracovavani. [2]

4.1.1 Porovnani RFID a ¢arovych kodu

Hlavni vyhodou ¢arovych kédu a jejich pouziti k automatické identifikaci je dnes
predevsim jejich cena. V aplikacich, kde neni potfeba nacitat vice kodl najednou a
ruéni optické snimani jednotlivych polozek neptedstavuje problém, je pouziti ¢arovych
kodi jisté nejvyhodnéjsi. Carové kody lze tisknout na bézné kancelatské &i domaci
tiskarné a tak se stavaji Siroce dostupné. Také snimace c¢arovych kodu jsou dnes cenové
dostupné a ¢asto je mozné piipojit je jednoduse ke klasickému PC pomoci USB
konektoru.

Mezi dalsi vyhody ¢arovych koda patii moznost identifikace predmétu i pii CasteCném
mechanickém poskozeni ¢arového kédu. Cim je vétsi vyska kodu, tim pravdépodobnéji
se povede kod nacist automatickym snimacem carovych kodt, i kdyz je jeho Cast
poskozena. Pokud je kdd poskozen vice, je mozné ho identifikovat uz pouze ru¢né
pomoci ¢islic, ptipadné znakd, v jeho spodni ¢asti. S tim také souvisi moznost
identifikovat vyrobek zcela bez snimace ¢arovych kodu. [38]

Dalsi moznou vyhodou ¢arovych kodu je, Ze na jejich Cteni nema zZadny negativni vliv
okolni elektromagnetické zateni.

Vyhody RFID technologie oproti ¢arovym kodim vynikaji predevsim v oblastech
pouziti, kde je tieba zajistit nacitani velkého mnozstvi ¢ipti najednou a to z vétsi
vzdalenosti a bez piimé optické viditelnosti. Hlavnim nedostatkem carovych kodi je

totiz nutnost nacitani polozek jednotlivé po kusech a to z bezprostiedni blizkosti.
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Podminka ptimé viditelnosti kddu je u optické technologie samoziejmosti. Pfi ¢teni
carového kodu musi byt vétsinou kod ke snimaci spravné orientovan a i kdyz nékteré
automatické snimace ¢arovych kodit maji vylepSené rozpoznavani orientace kddu, mize
byt v n¢kterych piipadech pln¢ automatické nacitani carovych kodu nespolehlivé a je
feSeno lidskou obsluhou. Jak ¢itelnost kddu, tak 1 spravné funkce snimace kodul jsou
ovlivnény okolnim prostiedim a nanesené necistoty na ¢arovém kodu ¢i prach na ¢occe
snimace mohou zpusobit nenacteni kodu. Oproti RFID je tak technologie carovych
kodi mnohem vice nachylna na necistoty a poSkozeni a samotna zivotnost carového
kodu, ktery je obvykle natistén na papite, je oproti RFID tagiim vyrazné kratsi. [9]
Vzhledem k tomu, Ze ¢arovy koéd musi byt na identifikovaném piedmétu piimo
viditelny, hrozi také jeho ¢astéj$i mechanické poskozeni a zni¢eni. V tom piipad¢ pak
musi byt kod prelepen novym. Novym pielepenim kodu se také musi fesit situace, kdy
je potieba vyrobku pfitadit jiné identifikaéni &islo. Carové kédy totiz na rozdil od
prepisovatelnych RFID tagl neumoziiuji dodatecné pozmeénovat jiz vytistény kod.
Ackoliv napt. ¢arové kody typu UCC/EAN 128 nemayji ve své specifikaci pevné danou
délku fetézce, ktery mizou interpretovat, pfesto v mnohych oblastech vyuziti
nedostacuji, a to predevsim kvili ptilis velkym rozmértim kédu s mnoha udaji. Kapacita
RFID ¢ipti mize byt totiz nékolikanasobné vétsi a to pii minimalnich rozmérech. [9]

Srovnani technologie RFID a ¢arovych kodi je znazornéno v tabulce €. 3.
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Tabulka 3 - Srovnani RFID a optickych technologii [35][9][2]

1D ¢arové

Technologie/Vlastnosti 2D kody OCR RFID

kody

Rychlost identifikace 0,3-1s 0,3-15s 4-8s 0,3-0,5s

L . Znacné velka (i vice

Cteci vzdalenost Malé (az Mala Velml nez 100 mu

1,5m) mala e .
aktivnich tagl)

Informacéni hustota Mala Vysoka Stfedni Velmi vysoka

Informacéni kapacita gls)l\g kle az 30 A7 7200 ¢islic | - Az 8 MB

Moznost modifikace Ne Ne Ne Ano

dat
Stredni,

Zabezpeceni dat Zadné V?tSll’l.OLl’ .| Zadné Od m1f11maln1ho po
nékolik urovni vysoké
zabezpeceni

Cena identifikatniho | ;1 cve | Velminizkd | Nizka | Vysoka

média

3-5 let u aktivnich

Zivotnost ID média Kratka Kratka Kratka tagu, teore:[ icky

neomezena u
pasivnich tagli

M,ozonost' Cteni vice Ne Ne Ne Ano

kodii najednou

Pl,'lma viditelnost ANo Ano Ano Ne

kodu
VétSinou Stalé a

Standardy Stalé a pfijaté | v procesu e s Castecné

fos pryate
schvalovani

4.2 QR a ostatni 2D kody

2D, tedy dvoudimenzionalni kddy, maji oproti linedrnim ¢arovym koédim v sobé

obsazeny informaci v rdmci matice. Podle zptsobu uloZeni informace se déli na dva

druhy:

o Skladané kody (Stacked code) — skladany ¢arovy kod se sklada z vice fadku

velmi kratkych linedrnich ¢arovych koda, uspofddanych takovym zptsobem, ze

se da zajistit jejich spravné dekddovani. Prikladem je PDF 417. [9]

e Maticové kédy (Matrix code) — 2D kody, kde jsou data definovana

dvourozmérnymi souradnicemi tmavych bodii v matici. VSechny body v matici

maji pevny rozmér. Piikladem jsou kody QR a Data Matrix. [38]
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Pivodné byly dvoudimenzionalni koédy vyvinuty pro primyslové aplikace, kde byl
pozadavek ulozit velké mnoZzstvi dat na malém prostoru. Pozdéji se 2D kody prosadily i
v aplikacich, kde prostor nebyl omezen. V soucasnosti je k dispozici asi 20 riznych 2D
symbolik. [38]

Mezi §irsi vetejnosti jsou nejvice znamé tzv. QR kody [18], ale ¢asto pouzivané jsou i

kody PDF 417, Data Matrix a MaxiCode [9], [17].

4.2.1 QR kédy

QR (Quick Reponse) byl vytvoten japonskou spole¢nosti DensoWave uz v roce 1994
s cilem vytvofit kod, ktery pljde snadno a rychle nacist. Vzhledem k tomu, Ze QR kod
obsahuje informace v horizontalnim i vertikalnim sméru, mize obsahovat podstatné
veétsi objem informaci nez bézny ¢arovy kod, a to az 7089 Eislic nebo 4296
alfanumerickych znaki. Kody jsou ¢tvercového tvaru a Ize je jednoduse identifikovat
pomoci vlozenych sttidajicich se tmavych a svétlych ¢tverecki ve tiech krajnich rozich
symbolu (
). Rohové ¢tverecky slouzi k detekci polohy a diky nim Ize kéd €ist i z riznych Ghla.
[17]

Obrizek 8 — 2D QR kéd (zpracovéni autora)

QR kod je tak diky svému identifikacnimu vzorku navrzen pro rychlé ¢teni pomoci
CCD kamery a technologie zpracovani obrazu. [38]

Oblibu si ziskali napt. rizné aplikace pro mobilni telefony, které diky integrované
kamefte dokazi tyto kody Cist a data zobrazit. [18]

Vyhoda QR kédu je také schopnost opravy chyb. Data mohou byt obnovena, i kdyz je

symbol ¢astecné (az z 30 %) znecistény nebo poskozeny. [17]

4.2.2 PDF 417

Kod s oznaenim PDF 417 je dvoudimenzionalni skladany kod s vysokou informacni

kapacitou a schopnosti detekce a opravy chyb pii poruseni kodu (Obrazek 9).
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PDF 417 je patentem spole¢nosti Symbol Technologies. Oznaceni PDF 417 (Portable
Data File) vychazi ze struktury kodu — kazdé kodové slovo se sklada z modulu, které
jsou tvofeny 4 Carami (a 4 mezerami) o ruznych sitkach. Celkem je modult ve slové
vzdy piesné 17. Na rozdil od tradi¢nich ¢arovych koda, které obvykle slouzi jako kli¢ k
vyhledani tdaji v n€jaké databazi externiho systému, si PDF 417 nese vSechny udaje s
sebou a stava se tak nezavisly na vnéj$im systému. Do PDF 417 1ze zakodovat nejenom
béZny text, ale 1 grafiku nebo specidlni programovaci instrukce. Velikost datového
souboru muze ptitom byt az 1,1 kB. Vyhodou k6dt PDF 417 bezchybné ptecteni kodu,
ktery je az z 50 % fyzicky poskozen. [38]

4.2.3 Data Matrix

Data Matrix vyvinuty spole¢nosti RVSI AcuityCiMatrix je maticovy kod navrzeny k
ulozeni velkého mnozZstvi informace na velmi malém prostoru (Obrazek 10).

Obrazek 10 - 2D kod DataMatrix [35]
0

L= )

Symbol mize uloZit az 2355 alfanumerickych znaki. Informace je dekddovana namisto
z absolutni pozice bodu, z relativni pozice. Zptisob kdédovani zajistuje vysokou
redundanci dat rozptylenou v symbolu. To umoziuje precist kod, 1 kdyz jeho Cast chybi.
Nejcastéji se témito kody oznacuji malé predméty, jako jsou integrované obvody a

desky tisténych spoji. Kod 1ze ¢ist CCD scannerem nebo CCD kamerou.[17]

4.2.4 MaxiCode
MaxiCode, ktery byl piivodné oznatovany UPSCode, je maticovy kod vytvoieny

ptrepravni spole¢nosti United Parcel Service v roce 1992. A¢koliv kéd vypada, ze je

sloZen ze ¢tvercovych bodi, je pole o rozmérech 1 x 1 palec (25,4 mm) rozdé€leno do
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866 navzajem propojenych Sestitthelniki (Obrazek 11). To umoznuje kodu dosahovat az
0 15% vyssi hustoty dat nez klasicky kod se ¢tvercovymi body. Naproti tomu vyzaduje
pro tisk kodi tiskarny s vyssim rozliSenim (napft. termotransferové ¢i laserove).
Uprostied je zamé&fovaci symbol (bull-eye), ktery slouzi pro zacileni symbolu a jeho
orientaci. V symbolu 25,4 x 25,4 mm muze byt ulozeno asi 100 ASCII znakii. Symbol
je ¢itelny i pii 25% poskozeni. Lze ho piecist pomoci CCD kamery nebo skeneru. [38]
Obrazek 11 - 2D kéd MaxiCode [38]

s

AR

4.2.5 Porovnani RFID a 2D kodi
2D kody maji oproti RFID stejné vyhody i nevyhody jako bézné ¢arové 1D kody. Na
rozdil od nich maji ale navic nékolik vyhod. Obvykle maji vylepsené zabezpeceni kodu,
ve smyslu moZznosti jeho ptecteni, i kdyZ je poskozen. Dalsi nespornou vyhodou oproti
klasickym ¢arovym kédim je jejich vétsi datova kapacita na mensi ploSe kodu. Datovou
kapacitou mohou 2D kédy konkurovat i nékterym pasivnim RFID tagim, jelikoz
v soucasné dobé maji 2D kody kapacitu az 3 kB. [35]
Cena primyslovych snimac¢t 2D kodu je vyssi neZ cena snimact klasickych 1D
carovych kodt, ale vzhledem k moZnosti rozpoznavat 2D kody softwarové s pomoci
digitalniho fotoaparatu (napt. pomoci aplikace v mobilnim telefonu s fotoaparatem),

rozsitily se zejména QR kody mezi Sirokou vefejnost. [18]

43 OCR

OCR neboli optické rozpoznavani znaku (Optical Character Recognition) bylo poprvé
pouzito v 60. letech 20. stoleti. Byly vyvinuty specidlni fonty, které zobrazovaly
jednotlivé znaky a mohly byt cteny jak lidmi, tak i automatickymi ptistroji.

Nejvetsi vyhoda OCR systému byla v té dobé vysoka hustota informaci a také moznost
vizualniho ¢teni v pfipadé potieby.

I kdyz se dnes OCR pouziva jak ve vyrobé¢, tak ve sluzbach, bankach a
administrativnich oblastech, nestala se tato technologie univerzalné aplikovatelna kvli

komplikovanému a pomalému c¢teni. [2]
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5 Praktické vyuziti RFID ve svété

Soucasné vyuziti technologie RFID ve svété pokryva velmi Siroké spektrum oblasti,
které lze rozdélit do tii skupin [4]:

e Identifikace predméta

¢ ldentifikace polohy

e Pienos dat z a do RFID tagu

Stejné jako je tomu u vSech jinych technologii vyvijenych fadou riznych organizaci a
vyrobct, i u RFID vzniklo mnoho rozdilnych standardi, coz znesnadnovalo jeji rychlé
roz§ifovani po svété. VSichni tudiz uvitali aktivity spojené s vyvojem a prosazovanim
standardi EPC, které jsou harmonizovany s jiZ zaZitymi normami UCC, EAN, UID a
VIN z oblasti ¢arovych kodu. [19]

Rychlost zavadéni se u riznych odvétvi 1isi, ale dnes se skute¢na inovace aplikaci déje
ve spotiebitelskych dodavatelskych fetézcich — zejména v oblasti maloobchodu. Ale
mezioborové investice do rozsifenych internetovych technologii — jako je RFID a
senzorove sité — vytvareji podminky pro globalni trh o objemu 11,6 miliardy USD v
roce 2012. Hnacim motorem této stabilni rychlosti zavadéni je stejné stabilni pokles
nakladi na technologii, kdy za posledni rok klesla cena Stitku o 60 aZ 70 procent a cena

¢tecky o 40 procent. [41]

5.1 Dodavatelsky retézec

Pielomovy okamzik ve vyuzivani RFID technologie v dodavatelském fetézci nastal

v Cervnu 2003, kdy nejvetsi svétovy obchodni fetézec Wal-Mart vydal prohlaSeni, ve
kterém pozaduje od svych nejvétsich dodavatelti zavedeni RFID tagii pro palety se
zbozim, a to nejpozdéji do ledna 2005. Tato iniciativa, podpotfend spole¢nostmi jako
Metro, Tesco a Albertson, posunula kupiedu vyvoj v této oblasti a ¢im dal vice
spole€nosti se zabyvalo zavedenim této technologie, aby splnily podminky svych
odbératelli. Pivodni implementace RFID se tykala pouze malé ¢asti dodavatelského
fetézce a byla zaméfena na oznaCovani celych palet se zbozim. I pfes toto omezeni mélo

zavedeni pro prodejce pozitivni efekty, predevsim zlepseni skladové dostupnosti zbozi.
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Mnohem vétsi piinos ale ptfinasi pouzivani RFID tagl na urovni jednotlivych polozek a

Vv celém dodavatelském fetézci. [6]

5.11 EPC

EPC (Electronic Product Code) je unikatni ¢islo, které slouzi k identifikaci ur¢itého
zbozi v dodavatelském fetézci. Toto Cislo je ulozeno v pasivnim RFID tagu a po jeho
nacteni mize byt spojeno s udaji v databazi, ktera obsahuje detailni informace o zbozi
(datum vyroby, ptivod). [20]
EPC zasttfeSuje celosveétove organizace EPCglobal a je povazovano za prvni celosvétovy
RFID standard. V souc¢asné dob¢ se pouziva 64- a 96bitovy kod EPC. 96bitovy kod
dokaze identifikovat az 268 milionl spole¢nosti (vyrobcit), kazdd mize mit 16 milionii
rozdilnych produktii a kazdy produkt mtize mit 68 milioni riznych unikatnich
sériovych Cisel. [3]
Podobné jako ¢arovy kod obsahuje i EPC kod ctyti skupiny informaci:

e Hilavicka (0.—7. bit) informuje RFID ¢tecku, jaké informace budou nasledovat.

e EPC Manager number (8.-35. bit) identifikuje vyrobce.

e Objektova tida (36.-59. bit) identifikuje objekt, tedy vyrobek.

e Sériové ¢islo (60.-95. bit) identifikuje konkrétni jedine¢nou instanci vyrobku.

EPC je povazovan za novou generaci ¢arovych kéda a vzhledem k moznému mnozstvi
unikatnich sériovych ¢isel je vhodny pro znaceni zboZi na urovni jednotlivé
polozky. [20]
EPC kod je soucasti systému EPCglobal Network, ktery je tvofen dale: [21]
o EPC Middleware — zajist'ujici filtrovani a smérovani dat v realném Case a jejich
predavani do dalsi komponenty systému — EPCIS
e EPCIS (EPC Information Services) — je databaze idaju o naétenych EPC
kodech u konkrétniho uzivatele, ktery zéroven rozhoduje o zptistupnéni téchto
dat ostatnim autorizovanym obchodnim partnerim. Jedna se ptfedevSim o kod
EPC, datum a ¢as nacteni, identifikaci cteciho zatizeni a jeho lokalizaci.
Poskytuje obchodnim partnerim ptehled o pohybu produktu.
e Vyhledavaci sluzby (Discovery Services) — jejich soucasti je systém ONS

(Object Naming System), ktery funguje na podobném principu jako doménovy
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systém v internetu. Autorizovany uzivatel sité zadd do vyhledavace kod EPC a
pomoci ONS jsou nésledn¢ lokalizovany vSechny databaze, ve kterych se
konkrétni EPC vyskytuje. Piistup k datim v siti EPCglobal Network je tak
zalozZen na bazi propojeni EPCIS jednotlivych obchodnich partneri, kteti jsou

do sit¢ zaregistrovani.

5.1.2 Wal-Mart

Z mnoha spolecnosti a organizaci vyuzivajici RFID technologii si nejvice pozornosti
zaslouZzi nejvétsi svétovy maloobchodni fetézec Wal-Mart. Wal-Mart ma jeden

z nejefektivnéjSich dodavatelskych fetézcl na svété a velky pocet dodavateltl z riznych
odvétvi, a tak snaha o zavedeni RFID technologie ma potencidl vytvofit celou sit' RFID
implementaci. Odhadované tispory spole¢nosti pti zavedeni RFID v celém procesu ¢ini
vice nez 8 miliard dolard, ale i pfes tyto zna¢né uspory probihala implementace této
technologie pomérn¢ pomalu. 11. ¢ervna 2003 spole¢nost oznamila svym 100 nejvetsim
dodavatelim, Ze od nich bude nejpozd¢ji od ledna 2005 vyzadovat oznaceni kazdé
palety se zbozim RFID tagem. Tato zprava mezi dodavateli vyvolala vlnu paniky a ti se
zacali zajimat o RFID technologii a o to, jak ji nejlépe implementovat. [11]

V dubnu 2004 zahajila spolecnost Wal-Mart testovaci provoz RFID systému

v americkém Texasu a zapojila do néj 7 svych prodejen a 8 dodavateld. Pro oznacovani
palet se zbozim se pouzivaji EPC stitky s 96 bitovou paméti. [3]

Pti postupném procesu implementace se vSak objevilo nékolik problémd, zejména

S neprostupnosti signalu ve standardizovaném UHF pasmu skrz mnoho druhti
prepravovaného zbozi, jako jsou vyrobky obsahujici vodu nebo zbozi v obalu

z kovového materialu. To nakonec vedlo Wal-Mart k nékolikamésiénimu posunuti
terminu povinné implementace technologie. [11]

Vzhledem k tomu, Ze dodavatelé museli zavést RFID v kratkém ¢ase, nepodafilo se jim
kvtli tomu vyuzit vSech vyhod, které by jim implementace mohla pfinést a pro mnoho
z nich znamenala jen dalsi investi¢ni naklady. [3]

Béhem roku 2005 vSak systém fungoval v 13 distribu¢nich centrech a 600 obchodech a
v roce 2006 spolecnost Wal-Mart rozsifila pozadavek RFID tagli na svych 300 dalSich

dodavatelii. Implementaci RFID ale neprovedli vSichni dodavatelé, od kterych to bylo
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pozadovano, proto bylo dalsi rozsifovani RFID ze strany spolecnosti Wal-Mart docasné
pozastaveno. Tato strategie souvisela i se zménami ve vedeni spole¢nosti. [3]

Az v roce 2010 nastal dalsi vyvoj, kdy spolecnost znovu ozivila RFID implementaci,
tentokrat jiz s vétSim ohledem na dodavatele. [31]

S dalsim poklesem cen pasivnich RFID tagi se ocekava postupné rozsifeni tagi na

jednotlivé polozky a tedy postupné zavedeni plné RFID implementace. [8]

5.1.3 Ministerstvo obrany USA

pro zasobovani pii velkych operacich, jako byly operace Enduring Freedom a

Iraqi Freedom. Vyuziti této technologie bylo motivovano vaznymi problémy se
zasobovanim béhem operace Desert Storm, kdy tisice kontejnerti s materidlem viibec
nedorazilo na misto ur¢eni. Porovnanim operaci Desert Storm a Iragi Freedom vyslo
najevo, ze ackoliv do operace Iraqi Freedom bylo zaslano o 90% mén¢ kontejnert

S materidlem nez do operace Desert Storm, sila vojenskych jednotek byla ptitom jen
0 30% mensi. To dokazuje schopnost RFID zvysit efektivitu logistického systému pii
velkém objemu materidlu a v ¢asovém tlaku. Ministerstvo obrany také odhaduje diky

implementaci RFID asporu pfi operacich v Iraku ve vysi 300 miliond USD. [1]

5.2 Verejna doprava

Vetejna doprava je jedna z aplikaci s nejvétSim potencidlem vyuziti RFID systémii,
prevazné formou bezkontaktnich karet. V Evrop¢ i v USA operuji dopravni podniky se
ztratou, ktera nekdy €ini az 40% obratu, a tak tuto ztratu musi vyrovnat rizné dotace
statu ¢i mésta. Z toho diivodu se v této oblasti hledaji zplsoby, jak ztraty snizit a jednim
Z nich je automatické vybirani jizdného (AFC — Automatic Fare Collection).

Nahrada papirovych jizdenek bezkontaktnimi RFID kartami pfinasi mnoho vyhod.
Karty maji obvykle udavanou zivotnost 10 let a jsou odolné vii¢i vodé, necistotam,
prachu ¢i mechanickému poskozeni, stejné tak jako samotné Cteci zafizeni. Ackoliv
pofizovaci cena karty je vyss$i, investice se vrati v relativné kratkém case. Kromé mozné
uspory nakladl zvysuje bezkontaktni odbaveni komfort cestujicich a tim také pomaha
vétSimu vyuzivani vefejné dopravy, které ma v diisledku pozitivni vliv na zivotni

prostiedi.
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Vyhody zavedeni systému pro cestujici jsou:
e Neni zapotiebi mit s sebou hotovost na zaplaceni jizdného. Karta mize byt
nabita i velkym finan¢nim obnosem.
o Karta zlistava v platnosti, i kdyz se zméni ceny jizdného.
e (Cestujici nemusi védét presnou cenu jizdného, ta se automaticky odecte
Z obnosu na kart¢.
e Casové jizdenky nemusi mit pevné stanovené datum zac¢atku platnosti, to miize

byt ur€eno az prvnim pouzitim karty.

Nepochybné vyhody ma tento systém i pro dopravni podnik:

e Zavedeni systému, ve kterém kazdy cestujici musi predlozit cestovni doklad
(kartu), mize vyrazné snizit pocet Cernych pasazéri.

e Automatické ziskani pfesnych dat z platebnich terminalti umoznuje mit lepsi
ptehled o vyuzivani jednotlivych spoju a zlepsit tak 1 planovani dopravy.

e SniZeni ndkladl na provoz a udrzbu automati na jizdenky a oznacovacu
jizdenek.

e Pfi zméné€ ceny jizdného se nemusi tisknout nové jizdenky.

e Ridi¢ jiz neprodava jizdenky, tak nedochazi k jeho rozptylovéani a zdrzovani a

nemusi manipulovat s penézi.

Velkou roli v efektivité dopravniho systému hraje doba odbaveni cestujiciho. Tato doba
muze napf. V autobusech a tramvajich byt pomé&rmné dlouhd, protoZe na rozdil od metra
zde nemuzou byt turnikety. Ve srovnani s jinymi zpiisoby odbaveni je odbaveni pomoci
RFID ¢teciho zatizeni nejrychlejsi (Tabulka 4).

Tabulka 4 — Primérna doba odbaveni cestujiciho v autobusu pomoci riznych technologii [2]

Technologie Doba odbaveni (s)
RFID 1.7
Vizualni kontrola fidicem 2.0
Kontaktni karta 3.5
Hotovost >6
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Odhaduje se, Ze zhruba 50% vSech celosvétoveé prodanych bezkontaktnich karet, je
pouzito ve veiejné doprave. Tyto systémy Se nejvice rozsitily ve velkych populacnich
centrech v Asii (Hongkong, Soul, Singapur, Sanghaj) a ve velkych evropskych méstech
(Pafiz, Londyn, Berlin). Dalsi velky rozvoj téchto systému se o¢ekava v Asijsko-
pacifické oblasti, kde se v posledni dobé buduje nova infrastruktura a rozsituji se nové

technologie. [2]

5.3 Transport

V dopravé nachazi technologie RFID vyuziti zejména v systémech mytnych bran, které
technologie. Hlavni vyhodou téchto aktivnich RFID systémi je moZnost vyuzivani
zpoplatnénych usekt dalnic, tuneli ¢i mosti bez nutnosti zastavit ¢i zpomalit vozidlo u
mytné brany. Poplatky jsou v tomto piipad¢ automaticky odecteny z piedem nabitého
uctu. [1]

Elektronické mytné brany jsou spolehlivy a ptesny systém, ktery pomaha snizovat
ptetizeni dopravy a poskytuje non-stop moznost pohodIné platby. Pro provozovatele
znamena snizeni provoznich nakladt a vzhledem k bezhotovostnim operacim také
snizuje riziko kradezZe hotovosti ze strany zaméstnancii. RFID tagy jsou na vozidle
obvykle umistény na pfednim skle v dolnim rohu pied fidi¢em. Cteci zafizeni je
umisténo na mytné brané a mifi dolt doprostied jizdniho pruhu. Pokud se tag dostane
do dosahu ¢teciho zatizeni, odesle mu své identifikacni Cislo a to je pak pro ucel platby
poplatku dale zpracovano systémem. [2]

Vyuziti ma RFID technologie také v mezinarodni kontejnerové pieprave. Ta uz od 60.
let 20. stoleti vyuzivala identifikaci dle normy ISO 6346. Identifika¢ni kod se skladal ze
Ctyt pismen, kodu vlastnika, Sestimistného sériového €isla a kontrolni Cislice a byl
vyznacen na urcené misto vnéjsi strany kontejneru. Proces ru¢niho ptrepisovani kodu do
pocitacového systému v kazdém piekladisti byl velmi nachylny na chyby a bylo
zaznamenano aZz 30% chybné zadanych koda v nékterém z prekladist na trase
kontejneru. Tento problém vytesilo zavedeni automatické identifikace pomoci RFID
transpondéru piichycenému ke kontejneru. V roce 1991 byla vydana norma ISO 10374,
ktera tuto identifikaci celosvétove standardizovala. JelikoZ se v rtiznych ¢astech svéta

pouziva pro RFID technologie jiné frekvenéni pasmo, transpondéry musi umét
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komunikovat na tfech frekven¢nich pasmech: 888-889 MHz, 902-928 MHz a 2,4-2,5
GHz. Pro identifikaci pfepravnich kontejnerti se pouzivaji aktivni RFID tagy, které maji
kapacitu 128 bitli a tato data jsou nactena béhem 2 ms pomoci RFID snimace, ktery
muze byt vzdaleny az 13 m. Oproti ptivodnim identifikacnim koédiim obsahuji tyto tagy
i dalsi udaje, jako jsou rozméry kontejneru, vahu, jeho typ, vlastnosti apod.

Vzhledem k ptitomnosti baterie u aktivniho RFID tagu je jejich zivotnost omezena, a to

zhruba na 10-15 let, coz je piiblizné stejné, jako je zivotnost samotnych kontejnerd. [2]

5.4 Bezkontaktni platebni karty (Smart Cards)

ey e

¢islem karty, jménem drZitele, podpisem drZitele a dobou platnosti obsahuji také
magneticky datovy prouzek a jsou pouzivany ve vSech moznych oblastech obchodu a
sluzeb. Magneticky prouzek umoznil ¢ist data z karty elektronicky pomoci vhodného
termindlu, do kterého se karta zasunula. Nicméné kontaktni povaha téchto karet snizuje
jejich tinnost a spolehlivost a platebni transakce pomoci takové karty mize trvat 1
déle, nez platba hotovosti. Kromé toho maji magnetické pasky omezenou kapacitu a tak
jejich vyvoj jiz dosahl stavu, kdy uz se kvuli jejich kapacité neda zavést lepsi
zabezpeceni. To vedlo trh k hledani nového zptisobu platby, ktery bude bezpecné;jsi,
rychlejsi a pohodInéjsi. Proto byly vyvinuty nové bezkontaktni karty, zaloZené na
bezdratovém principu RFID. Ty mohou byt ¢teny terminalem bez nutnosti jejich
vloZeni, ¢i dokonce bez nutnosti vyjmout kartu z penézenky a mohou mit az stonasobné
vétsi kapacitu, neZ magnetické prouzky. Podle spole¢nosti OctopusCard Limited [1],
muze byt transakce bezkontaktni kartou dokoncena za méné nez 1/3 sekundy a podle
firmy FreedomPay [1], je mozné cely proces transakce provést az o 60 procent rychleji,
nez pii hotovostni platb¢. Placeni bezhotovostni kartou je rychlé a snadné a pro
spotiebitele se stalo idealni moznosti jednorazovych plateb mensich finan¢nich ¢astek.
Kromé vetejné dopravy, kde byl bezkontaktni platebni systém zaveden nejdfive, je nyni
pouzivan jako alternativa k platb¢ v hotovosti v obchodech, supermarketech,
automatech apod. Vzhledem k vyssi datové kapacité bezkontaktnich platebnich karet, je
kromé vyssi miry zabezpeceni mozné do nich ulozit 1 dalsi Gdaje, a karta tak mtze plnit

1 mnoho dal$ich funkci, od ptistupové karty po tfidi¢sky prikaz.
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zaveden v Hongkongu od roku 1997. Pivodné slouzil k platb¢ jizdného ve vetejné
dopravé na tizemi mésta. Pozdé&ji se pouziti rozsitilo i na platby v obchodech,
restauracich, na parkovistich a podobné¢. V roce 2006 uz bylo v obéhu vice nez 13
miliont karet, pfitom Hongkong mél v t¢ dob¢ asi 6.8 milionil obyvatel. Kazdy den se
primérné timto systémem provedly transakce v hodnoté zhruba 9.2 milioni USD. Dnes
je na jeho tizemi pies 50 000 mist, kde 1ze platit touto kartou a tak se zde systém ukazal
jako velmi uspésny a efektivni.

Ptes velky mistni uspéch neni tento systém uplatnén v celosvétovém méfitku, protoze
pouzita technologie se nefidi prevladajicimi RFID standardy. V dob¢ zavadéni systému
totiZz byly normy a standardy teprve ve vyvoji, a tak Evropa a USA vyvijeji vlastni
systém bezkontaktnich plateb, ktery se bude fidit dnesnimi standardy. [1], [2]

5.5 Automobilovy priumysl

Identifikace pomoci RFID se v automobilovém primyslu vyuziva predevSim

Vv samotném vyrobnim procesu, ktery se tim dafi jest¢ vice automatizovat. To prinasi
nejen efektivnéjsi vyrobu, ale diky moznosti rychlé, presné identifikace a sledovani i
flexibilngj$i dodavani ndhradnich dilt zdkazniklim. JelikoZ je v tomto odvétvi potfeba
aplikovat postupy ,,Just In Time“, je nutné zavedeni procest, které umozni efektivni
spravu zasob. To vyZaduje peclivé planovani zalozené na aktualnich a pfesnych
informacich, které muze ptinést pravé RFID technologie. [1]

Jednim z vyrobcl automobild, ktery vyuZziva RFID technologii pro identifikaci pii
vyrobé, je spole¢nost BMW. Ta v tovarné ve mésté Dingolfing v jiznim Némecku do
vyroby implementovala RFID technologie v roce 1996, kdy kazda karoserie automobilu
méla v sobé€ integrovany transpondér pracujici na frekvenci 2.45 GHz. Jedna se o
aktivni transpondéry s Zivotnosti baterie asi 8 let, ¢teci vzdalenosti az 4 m a kapacitou
32 kilobytl. V priibéhu montdzniho procesu se pomoci 70 Ctecich zafizeni umisténych
Vv riznych etapach montaZe ctou nebo se do transpondéru zapisuji rizna data

0 konkrétnim automobilu. Tim se vyrazné zrychluje a zefektiviiuje montazni proces,
ve kterém byla piivodné identifikace realizovana ru¢né pomoci ¢arovych koda. [2]

Dalsi velké vyuziti RFID v této oblasti nastalo s rozvojem zabezpecovacich systémtl.
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Prudky nartist po¢tu odcizenych vozidel na pocatku 90. let — zvIasté¢ v Némecku — zvysil
zajem o efektivni ochranu proti odcizeni. V roce 1988 bylo v Némecku hlaseno 48 514
kradezi vozidel a o pét let pozdéji, v roce 1993 uz to bylo 144 057 kradezi, tedy témér
trojnasobek. JelikoZ pojistovny v reakci na to zménily pojistné podminky a odmitaly
hradit $kodu vzniklou odcizenim automobilu bez odpovidajiciho systému zabezpeceni,
zacaly se vyvijet a pouzivat nové systémy ochrany vozidel. Bylo potieba vyvinout
systém, ktery bude pfed nastartovanim automobilu kontrolovat pravost klice, a tak se
do kli¢e zac¢al zabudovavat miniaturni RFID transpondér, ktery spolu s anténou

Vv zapalovaci skfifice automobilu tvofil systém elektronické imobilizace.

V momenté¢, kdy je do zapalovani vlozen kli¢, dojde k induktivni vazb& mezi anténou
¢teciho zafizeni a transpondérem v kli¢i. Z té transpondér ziskava energii a tim padem
je energeticky nezavisly a bezudrzbovy. Transpondér vysle data ¢tecimu zatizeni a to
ovéii pravost klice.

Elektronické imobilizéry nejéastéji pracuji v LF spektru v rozmezi 100-135 kHz a

od roku 1995 se staly az na vyjimky souéasti vSech nové vyrabénych automobild. [2]

5.6 RFID a NFC v mobilnich telefonech

Ackoliv se RFID technologie tispéSné vyuziva v mnoha oblastech, je pravdépodobné, ze
velky dopad bude mit v kombinaci s mobilnimi telefony. Integrace RFID do mobilnich
telefonti ve formé protokolu NFC vytvaii potencial k uspésnému zptisobu

pro mikroplatby, interakci s pfedméty a lidmi, coz muze radikalné zménit stavajici
zvyky spotiebitelii. Kromé nahrady penéZenky mtze NFC slouZit i jako ndhrada klich.
NFC (Near Field Communication) je protokol zaloZeny na technologii RFID a je
pouzivan prevazné u spotiebni elektroniky. Umoziuje témto zatfizenim vzajemnou
bezpecnou komunikaci bez nutnosti konfigurace sité. NFC tagy pracuji na frekvenci
13.5 MHz a jejich ¢teci vzdalenost je zhruba 3 cm. I kdyzZ je rychlost pienosu dat
pomérné nizka (od 106 do 424 kbit/s), pro predpokladané pouziti je vSak dostatecna.
NFC tagy mohou byt, stejné jako RFID tagy, aktivni a pasivni. Pasivni tagy nemayji
zadné vlastni napajeni a zdroj energie jim zajiSt'uje jen elektromagneticka indukce
druhého, aktivniho zatizeni. Mohou tedy fungovat pouze jako nosi¢ informaci. Aktivni
tagy naopak k funkci vyzaduji vlastni zdroj energie, protoze kromé funkce datového

nosice funguji také jako Cteci zatizeni.
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V roce 2004 bylo zalozeno NFC forum, jehoz hlavnim cilem bylo podporovat vyuzivani
NFC technologie ve spotiebni elektronice a poskytnout standardy a specifikace
zarucujici vzédjemnou kompatibilitu zafizeni. Velky krok ke splnéni téchto cilti nastal

Vv roce 2006, kdy NFC forum vydalo hlavni specifikace protokolu NFC.

V roce 2007 uvedl vyrobce mobilnich telefonti Nokia prvni NFC mobilni telefon —
model 6131 (Obrazek 12) a od té¢ doby se nabidka mobilnich telefoni s podporou NFC
prudce stoupa. [8]

V roce 2012 bylo celosvétoveé na trhu dostupnych pies 80 modelt mobilnich telefond,
které podporuji NFC® a odhaduje se, Ze v roce 2014 bude mit podporu NFC 50% viech
,chytrych telefoni‘. [22]

Nejveétsi vyuziti ma NFC v mobilnich telefonech v kombinaci se SIM kartou telefonu,
kdy slouzi jako platebni nastroj pro rychlou a pohodlnou bezhotovostni platbu.
Vzhledem k malé ¢teci vzdalenosti NFC tagi se tato metoda ukazala jako bezpecna.
[34]

Obrazek 12 - Mobilni telefon komunikujici s NFC §titkem [8]

5.7 Pristupové systémy

Elektronické ptistupové systémy slouzi k automatické kontrole opravnéni k ptistupu
jednotlived do budov nebo jinych prostor. Pouziti technologie RFID v této oblasti
odbourava hlavni nevyhodu dosud nej¢astéji pouzivanych karet s magnetickym nebo
infraCervenym pruhem, kter¢ je nutné vzdy vlozit pfimo do Cteciho zatizeni. S vyuzitim

bezkontaktniho €ipu je potfeba pouze blizka vzdalenost datoveého nosice od snimace.

¥ http://www.nfcworld.com/nfc-phones-list/
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Jako datovy nosi€ se v elektronickych pfistupovych systémech pouzivaji nejcastéji PVC
karty, ale pouzivaji se také rizné pfivésky na kli¢e a dokonce i ndramkové hodinky.
Pistupové systémy se daji rozdé€lit na online a offline systémy. [2]

Online systémy se vyuzivaji v oblastech, kde je potfeba zkontrolovat velké mnozstvi
0sob a to v nekolika vchodech zaroven, jako jsou tfeba velké kancelatské budovy.
Terminal u kazdého vchodu je sitoveé propojen s centralnim pocitacem, ktery obsahuje
databazi, do které se ukladaji data generovana terminaly, a zaroven poskytuje
terminaliim odpovédi na zadosti o piistup. Datovy nosi¢ obsahuje obvykle jen jedinecné
¢islo a tim také nehrozi riziko zneuziti citlivych Gdaja napf. pii jeho ztraté. Ke zméné
ptistupu jednotlivce staci pak zménit zdznam v databazi a neni k tomu jiz potieba
pfitomnost samotného datového nosice. [2]

Offline systémy se pouzivaji zejména v mistech, kde je vét§i mnozstvi jednotlivych
mistnosti, do kterych ma pfistup jen nékolik osob, jako jsou napt. hotely (Obrazek 13).
Kazdy ptistupovy terminal ma v sobé ulozeny sviij seznam opravnénych identifikacnich
klict a s ostatnimi termindly ani s centralnim pocita¢em neni nijak propojen. Datové
nosice jsou obvykle pii kazdém pouziti znovu naprogramovany, napt. v hotelu na
recepci pii prijezdu hosta, kdy se do datového nosice zapiSou identifikacni klice pro
ptistup do vybranych prostor. Krome téchto klici mize datovy nosic¢ obsahovat i udaje
o dobé¢ platnosti, takze po skonceni pobytu hosta mu jiz nebude umoznén ptistup. Pouze
Vv piipadé€ ztraty datového nosice je nutné terminal pfeprogramovat a vymazat z ngj
identifikator ztraceného nosice. [2]

Obrazek 13 - Offline RFID pfistupovy terminal [2]
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5.8 Vstupenky

Zejména v horskych lyzatskych stiediscich se 1ze setkat s dalsi uspésnou aplikaci RFID
systému. RFID tagy tu maji funkci vstupenek na lyzaiské vleky a lanovky (Obrazek 14).
Piivodni papirové vstupenky musely byt vzdy kontrolovany vizudlné lidskou obsluhou a
pro lyzate byl tento zplisob nepohodIny, protoze pii kazdé jizdé museli, obvykle
v zimnich rukavicich, manipulovat s papirovou vstupenkou. RFID technologie nabizi
Kk tomuto zptsobu idealni alternativu, nebot’ pro jeji pouziti je mozné vstupenku
ponechat uschovanou u sebe a staci s ni pouze projit turniketem, ktery pii nacteni platné
vstupenky ¢tecim zatfizenim povoli vstup. Lidska obsluha pro kontrolu platnosti
vstupenek tedy jiz neni vyzadovana. [2]

Obrazek 14 - RFID snimace s turnikety u lyZarského vieku [2]

Transpondéry pracuji v HF pasmu a maji obvykle podobu karty nebo zetonu. Diky
informacim z RFID systému lze Iépe vyhodnocovat efektivitu provozu, vytizeni

jednotlivych zatizeni a sledovat zvyky a chovani lyzaid. [9]

5.9 Identifikace zvirat

Elektronicka identifikace se v chovu zvitat pouziva jiz ptes 20 let. Systémy radiové

identifikace zvifat vyuzivaji frekvenci 134.2 kHz a specifikace se fidi normami ISO
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11784 a ISO 11785. Pro identifikaci hospodaiskych zvifat se vyuzivaji ¢tyfi druhy
transpondéri: [2]
e Obojkovy transpondér — 1ze snadno pfenaset z jednoho zvitfete na druhé
e USni transpondér — oproti klasické dobytéi znamce s ¢arovym kodem miize byt
RFID znamka ¢tena ze vzdalenosti 1 m.
e Injekéni transpondér (Obrazek 15) — je zaveden pod kizi zvifete a nasledné
muze byt vyjmut pouze chirurgicky. Proto se vyuziva napft. k ovéfeni ptivodu
zvitete. Sklenény transpondér ma obvykle rozméry pouze 23.1 mm x 3.85 mm,

ale existuji i mensi, zhruba 10 mm dlouhé transpondéry.

Obrazek 15 - Sklenény RFID transpondér délky 32 mm pouZivany pro identifikaci zvirat [2]

e tzv. bolus — je zabudovany v pouzdru (nejcastéji keramickém), které jej chrani

pred kyselinami. Aplikuje se oraln¢ a poté ztistava v zaludku zvitete.

5.10 Sport

Pti velkych sportovnich udélostech jako jsou maratony, maji bézci startujici v zadnich
fadach vzdy nevyhodu. Jejich ¢as je vypocitavan na zaklad€ Casu startu zavodu a pii
velkém poctu ucastnikli (10 000 a vice) muze trvat i 5 minut od startu, neZ posledni
zavodnik piekroci startovaci ¢aru. Bez individudlniho sledovani ¢asu tedy maji zadni
fady bézcl znatelnou nevyhodu, proto se pii téchto sportovnich udalostech zacaly
vyuzivat RFID transpondéry, které nosi bézci na sobé¢.

Princip spociva v pocitani individudlniho ¢asu startu od doby, kdy se transpondér

dostane do blizkosti antény.
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Transpondér pracuje na frekvenci 135 kHz a je vlozen do malého sklenéného valecku a
obklopen plastovym krytem, ktery také slouzi k jeho uchyceni ke tkanicce boty
(Obrazek 16). Transpondér si bézec obvykle jednorazové zakoupi a poté ho mize opét

pouzit na vSech zavodech s kompatibilnim systémem meéteni Casu.

Obriazek 16 - RFID transpondér umistény na boté béZce [2]

Anténa je zatavena do tenké rohoze velikosti 2,1 m x 1 m, mtze byt tedy polozena
pfimo na zemi a je chranéna pted vlivy okolniho prostiedi.

Experimenty ukazaly, Ze spravné nastavené antény dokazi registrovat az 8000 bézct za
minutu a to pii délce startovni ¢ary pouhé 4 m. Pii b&Zné rychlosti b&hu miize systém
vykazovat odchylku £1 s, zptisobenou dobou v dosahu antény. U cyklistiky je piesnost
zvySena na £0,2 s.

Spolehlivost a pfesnost této metody se prokazaly na maratonech v Rotterdamu (10 000
bézct), Hamburgu (11 500 bézct) nebo Berling (13 500 bézci). [2]

5.11 Zdravotnictvi

Schopnost pasivnich RFID tagii fungovat spolehlivé po dlouhou dobu, vzhledem

k absenci vlastniho napajeni, predurcila jejich vyuziti také ve zdravotnictvi, kde je
spolehlivost prioritni.

Jedno z vyuziti technologie RFID je zajisténi piepravy zdravotnického materialu
citlivého na teplotu. I pfes velké zlepSeni v této oblasti v posledni dobé€ je v n¢kterych
ptipadech ptepravy citlivého zdravotnického materidlu, zejména do rozvojovych zemi,

odhadovéna ztrata nebo znehodnoceni az 50 % takto zasilanych vakcin.
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Vétsina vakcin musi byt skladovéna a prepravovana pfi teploté od 2 do 8 °C a n¢které
vyzaduji dokonce zmrazeni na teplotu -20 °C. Pfi nedodrZeni pfedepsané teploty se
vakcinam vyrazné€ zkracuje jejich Zivotnost a u€innost. Nespravné podminky pfi
prepravé tedy mohou vakcinu znehodnotit, to se ale mize ukazat az ve chvili, kdy po
podani nezacne u pacienta ucinkovat. [32]

Mnoho let byl zdznam teploty béhem piepravy provadén pomoci mechanického
zapisovace, ktery na pasku zapisoval teplotni odchylky béhem ptepravy. Ten byl
nahrazen méticem digitalnim s vlastni zapisovatelnou paméti, hodinami a s moznosti
programovani teplotnich hranic, jejichz ptekroc¢eni potom signalizuje LED dioda.
Ackoliv je toto digitdlni mefeni velmi rozsifené, ma nevyhodu v nutnosti fyzického
pfipojeni métice k pocitaci pro preneseni jeho ulozenych dat. Proces ziskani teplotni
historie je tak stale manudlni a navic je témét nemozné ¢ist data i béhem samotné
prepravy. Pravé potfeba prubéznych dat byla dulezitym faktorem pro zavedeni
sledovani teploty pomoci technologie RFID. [6]

Pro monitorovani teploty se vyuzivaji RFID Cipy s vlastni baterii, tedy ¢ipy aktivni nebo
semipasivni (Obrazek 17). Semipasivni tagy na rozdil od aktivnich mohou byt bezpe¢né
prepravovany v letadlech a to i na béznych komer¢nich linkach. Pracuji bud’ na
frekvenci 13,56 MHz, diky které jsou citelné i skrz tekutiny, nebo frekvenci 2,4 GHz,
ktera nabizi sice horsi prostupnost tekutinami, ale obecné delsi ¢teci vzdalenost (3—5
m).

Aktivni RFID tagy vyuZivaji napdjeni k nepfetrzitému vysilani signalu, pracuji obvykle
na frekvenci 915 MHz a nabizeji ¢teci vzdalenost vice nez 30 m. Dlouha ¢teci
vzdalenost v§ak mize byt nékdy i nevyhodou, protoZe zde hrozi riziko netimyslného
nacteni tagu béhem distribuce, coZ miZe zpUsobit potize. Aktivni tagy také nesmi byt
piepravovany letecky. [1]

Stalé napajeni jim umoziuje kontinudlné meétit a zaznamenavat teplotu ziskanou

z ptidavného teplotniho senzoru. Tyto zaznamenané udaje 1ze kdykoliv nacist pomoci
Steciho zafizeni ze vzdalenosti az nékolika metril. Cteci zafizeni miize byt umisténo
piimo v transportnim voze a posddka tak mliZze mit neustaly piehled o aktudlni teploté

ptrepravovaného materialu. [32]
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Obrazek 17 - RFID tag pracujici na frekvenci 13,56 MHz s teplotnim ¢idlem [6]

5.12 Knihovny

Knihovny zacaly v pozdnich 90. letech pouzivat RFID systémy jako ndhradu za ¢arové
nebo elektromagnetické kody. Primarné slouzi pro sledovani knih a jejich inventarizaci,
ktera se diky RFID stala mnohem mén¢ casove narocnou. Celou polici knih je tak
mozné nacist najednou pomoci pfenosného cteciho zatizeni, které potom ihned hlasi
chybéjici nebo Spatné zatazené knihy. RFID technologie slouzi také k zabezpeceni knih,
kdy RFID tag slouzi jak k inventarizaci, tak k ochrané proti kradezi.

Z pohledu navstévnika knihovny mé pouziti RFID technologie také vyhody. Piedev§im
muze usnadnit a urychlit hledani knihy 1 samotné odbaveni pfi zapijceni ¢i vraceni
knih. I kdyZ se v knihovnach zatim pouzivaji RFID tagy pfevazné jen k identifikaci knih
(pti vypijceni/vraceni a inventarizaci), jejich mozné vyuziti je i k rychlému a
intuitivnimu vyhledani knihy navstévnikem knihovny. Funkce takového systému je
nasledujici:

1. Ctenaf se identifikuje u vstupu pomoci své identifikaéni karty s RFID &ipem.

2. Pouspésné identifikaci je Ctenaf vybaven pfenosnym zafizenim (PDA), pomoci
kterého muze v databazi knihovny vyhledat pozadovanou knihu podle riiznych
kritérii.

3. Po zvoleni konkrétni knihy se na obrazovce zafizeni objevi planek rozvrzeni
knihovny a polic s informaci o umisténi hledané knihy.

4. Ctenaf nasleduje pokyny na zatizeni, kterymi je doveden az k polici s hledanou
knihou.

5. Kdyz je ¢tenaf v blizkosti police, senzory umisténé v policich nactou jeho

identifika¢ni kartu a zjisti jeho vyhledavanou knihu. Cidla dokaZou v ramci

47



police urcit polohu knihy oznacené konkrétnim tagem a rozsviti barevnou LED
kontrolku v pfislusné ¢asti police.

6. Tim ¢tenat okamzité nalezne hledanou knihu a miize pokracovat v dalSim
vyhledavani nebo odejit s vyptijcenou knihou.

7. Vypijceni probihd samoodbavovacim termindlem, u které¢ho se Ctenar
identifikuje svoji kartou a ten poté nacte tagy vSech knih ptinesenych

k terminélu.

Tento systém vyhledavani knih byl testovan v knihovné na Mississippi State University
v USA. Ukazalo se, ze prvni nalezeni knihy trvalo mnohem kratsi dobu zkuSené&jSim 1
nezkuSenym uZzivatelim nez piivodnég. Dalsi hledani trvalo uzivatelim jesté kratsi dobu,

nez se predpokladalo. [8]

5.13 Ochrana proti kradezi (EAS)

RFID systém ochrany proti kradezi EAS (Electronic Article Surveillance) se sklada

z ¢teciho zafizeni s jednou nebo vice anténami tvorici ¢teci branu (Obrazek 18), RFID
tagu a zafizeni pro deaktivaci tagu. Sitka Gteci brany uréuje vykonnost systému. Tag
obsahuje nejmensi moZzné mnoZzstvi informaci — 1 bit. Hodnota tagu tedy miZe nabyvat
pouze hodnoty 1 nebo 0 a tag nema tedy slouzit k identifikaci vyrobku. Z divodu nizké
ceny jednobitovych tagi jsou tyto systémy velmi rozsifené po celém svété. [2]
Nachazeji vyuziti zejména pii ochrané konfekce, pradla a dalSich textilnich vyrobkd,
obuvi a kozené galanterie, potravin, alkoholickych napoji a drogerie, sportovniho zboZi,
keramiky, skla, hracek, apod. Pracuji zpravidla na frekvenci 1,9 MHz nebo 8,2 MHz.
Deaktivace tagu probiha v modernich systémech pfi registraci zbozi v pokladné a je

provedeno RFID snimac¢em zabudovanym v pokladnim prostoru. [2], [33]

Obrazek 18 - Typicka podoba antén slouZicich pro EAS (systém ochrany proti kradezi) [2]
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5.14 Cestovni pasy

Z diivodu ucinit identifika¢ni doklady lidi vice odoIné viici padélani a samotnou
identifikaci rychlejsi a pohodInéjsi se zacaly rozvijet rizné technologie automatického
¢teni. V nékterych statech se pouzivaji identifikacni doklady s paméti ve forme
magnetického pasku nebo optického kdédu. Vyhody RFID se ukazaly az ve spojeni
S cestovnimi pasy, jelikoz forma pasu (brozura) ¢ini pouziti kontaktnich metod obtizné.
I kdyz bezdratovy ptenos pomoci RFID vytvéaii potencialni bezpecnostni riziko, velka
pamét’ RFID ¢ip umoziuje pouzit mnohem lepsi a dimysinéjsi bezpecnostni opatient,
nez je mozn¢é napt. u magnetickych prouzkt. Tyto RFID cestovni pasy byly zavedeny
v mnoha zemich, v¢etné vSech stati Evropské unie. Pasy v sobé maji zabudovany RFID
tag komunikujici na frekvenci 13,56 MHz, ktery se fidi normou ISO 14443. Tag
obsahuje osobni udaje, udaje o pasu a fotku drzitele. Druhd generace téchto past
obsahuje také otisk prstu a dal$i biometricka data do nich bude mozné piidat. [10]
Hlavnim bezpecnostnim rizikem téchto pasi je moZznost ziskat data z pasu pomoci
odposlechu az ze vzdalenosti nékolik metri. K zamezeni neopravnénému cteni byla
implementovana tfi bezpe¢nostni opatieni: [1]

e Sifrovani — informace v &ipu jsou zagifrované.

¢ Kontrola pristupu — kli¢ k deSifrovani uloZenych dat je sestaven pomoci udajii

vyti§ténych na posledni stran€ pasu, které musi byt ptecteny optickym snimacem
(¢islo pasu, jméno, datum narozeni atd.).
e Omezeni vzdalenosti — vnéjsi desky pasu obsahuji kovovou sit’ tvofici

Faradayovu klec, coz znemozniuje ¢teni Cipu pii zavienych deskach pasu.

Velikost kli¢e ale nemusi byt dostatecna pro pasy obsahujici dalsi biometrické udaje,
proto pro né bylo vyvinuto silngjsi zabezpeceni EAC (Extended Access Control).
To spociva v aktivni autentizaci ¢teciho zafizeni i pasu. Biometrické udaje z pasu tak

mohou byt piecteny pouze zatizenim s prislusSnym certifikatem. [10]
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6 Vyuziti RFID v CR

Evropa ma historicky oproti USA ve vyvoji a implementaci RFID technologie
zpozdéni. Vétsina aktivit v souvislosti s jejim vyvojem totiz od samotného pocatku
pfichazela z USA. Vyuziti RFID technologie v CR je velmi rozsifené ve vefejné
dopravé, kdy dnes vSechna krajska mésta a vétSina okresnich mést maji zavedeny
bezkontaktni ¢ipové karty slouzici jako jizdni doklady, a v n€kterych aplikacich
(Opencard v Praze, Opuscard v Liberci ¢i Plzeniska karta) slouzi také jako platebni
prostiedek. Uspésnou aplikaci RFID je také funkéni a vydéledny systém mytnych bran
na dalnicich a rychlostnich silnicich v CR. [42]

Sougasny stav projektii v Ceské republice v oblasti implementace RFID technologii

Vv otevienych systémech dle standardu EPCglobal je stale jesté ,,v plenkach®. Navratnost
investice do RFID v tuto chvili slibuji zejména uzaviené systémy. Vyplynulo to ze
zaveéra seminafe ,,RFID in Retail®, ktery se zabyval stavem zavadéni RFID

technologii. [7]

6.1 Mytné brany na dalnicich

Podle rozhodnuti vlady CR z roku 2004 se od zacatku roku 2007 zavedlo na éeskych
dalnicich vykonové zpoplatnéni prijezdu pro vozidla nad 12 tun. Slo o tzv. prvni etapu
prechodu od staré¢ho systému, kdy se platilo umoznéni uzivani komunikaci po urcity
casovy usek bez ohledu na ujeté kilometry. Vykonové zpoplatnéni znamena, Ze kazdy
uzivatel plati podle toho, kolik kilometrt skute¢né ujel. Tento zplisob zpoplatnéni je
bezesporu spravedlivéjsi a vzhledem ke stale narlistajici trovni tranzitni dopravy i
vyhodnéjsi pro stat. Dale umoziiuje do jisté miry ovliviiovat zatizeni komunikaci
nakladni dopravou a to diky riznym tarifiim na rznych tsecich v danych ¢asovych
pasmech.”*

Za dnes uz historicky zplsob lze povaZzovat vystavbu mytnych stanic, kde se plati
obsluze tak, jak to dnes funguje napt. v Italii nebo Chorvatsku. To obnasi nakladnou
vystavbu budov a zdzemi pro obsluhu na hrani¢nich bodech tsek, dalsi naklady na plat
vysokého poctu personalu a v neposledni fad¢ to fidice zdrzuje, protoze musi kvili

platbé zastavit.

* http://www.mdcr.cz/cs/Silnicni_doprava/Silnice+dalnice+mosty/mytne/
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Elektronicky systém pouzity na dalnicich v CR ma jako nejvétsi vyhodu dvé zakladni
vlastnosti: freeflow a multilane. To znamena, Ze vozidlo neni nijak omezeno prijezdem
kontrolniho bodu — nemusi omezit svou rychlost a mtize jet nebo pitejizdét mezi
libovolnymi pruhy. Cely systém je po technické strance spravovan z dohledového
centra ve Vidni a pro kontrolu a vyhodnocovani transakci slouzi dohledové a
administrativni centrum v Praze. Zakladem systému je jednotka OBU (on-board unit) a
mytné brany na zpoplatnénych usecich. Na kazdém placeném tseku dalnice je kontrolni
bod, tzv. brana. Jedna se o konstrukci napfi¢ dalnici, na které¢ jsou umisténa zatizeni pro
komunikaci s OBU projizdéjiciho vozidla. Tyto RFID snimace pfi prijezdu vozidla
identifikuji OBU a data pienaseji do systému, ktery je vyhodnocuje. Na branach jsou
kromé RFID snimact (tzv.,,bakii*) instalovany skenery, kamery a infracervené blesky
pro no¢ni vidéni. Skenery nad kazdym jizdnim pruhem rozpoznaji osobni viiz od
nakladniho a pocet jeho néprav. Daji signal Celni kamefte v pfislusném jizdnim pruhu a
kamefte pohledové sledujici provoz zboku ze servisniho pruhu. Tyto kamery pofidi
snimky ve chvili prijezdu vozidla. Za tmy jsou pak pouZity infra blesky. Z téchto
snimkt se pomoci OCR softwaru rozpozna SPZ vozidla, ze skenert pocet naprav a
informace se porovnaji s daty prenesenymi z OBU. Pokud v$e souhlasi, tak software
sam vyhodnoti vozidlo jako bezproblémové a jen se ptenese transakce o prijezdu
vozidla. Pokud dojde k jakékoli nesrovnalosti v udajich nebo OBU upln¢ chybi, je
informovan operator v dohledové centrale v Praze. Ten pak, po manualni kontrole,

piedava podklady o ptestupku statnimu organu, v tomto piipadé je to Celni sprava. [42]

6.1.1 OBU — palubni jednotka

Kazdy fidi¢ vozidla nad 12 tun je povinen vybavit vozidlo palubni jednotkou OBU (on-
board unit) (Obrazek 19), spravné ji nastavit v souladu s uzavienou smlouvou a umistit
na ur¢ené misto na ¢elnim skle tak, aby mohla spravné pracovat. Pokud tak ucini, mize
se pohybovat po placenych usecich. Tuto jednotku si uzivatel po zaplaceni zalohy potidi
v distribucnich centrech. Jednotka OBU obsahuje n¢kolik informaci, které predava

pii prijezdu kontrolnim bodem: ID jednotky, poCet ndprav, hmotnostni kategorii. Je
vybavena baterii s zivotnosti cca tfi roky, po té dobé je nutno jednotku vymeénit.

Jednotka je v pasivnim rezimu do chvile, nez dostane signal z antény (snimace
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umisténém na brang). Potom pomoci mikrovin dochazi k ptenosu dat. Ridi¢ je
0 transakci informovan akustickym signalem. [42]

Obrazek 19 - Jednotka OBU (On-Board Unit) [42]

6.1.2 Tollingova brana

Zékladem celého systému jsou tzv. tollingové (mytné) brany (Obrazek 20). Maji za tikol
zaznamenat kazdé vozidlo s OBU, které pod nimi projede a naopak rozpoznat nakladni
vozidlo, které OBU jednotku nema funkéni nebo viibec pfitomnou. Na vrchni ¢asti
brany jsou umistény antény pro komunikaci s OBU (tzv. baky) a to jeden nad kazdym
Jizdnim 1 servisnim (odstavnym) pruhem. Komunikace je zajiStovana podle standartu
dedikované komunikace kratkého dosahu DSRC (Dedicated Short Range
Communication) v pasmu 5,8 GHz. Dedikované spojeni se vyznacuje tim, ze pouziva
smérové antény zaméfené na vozovku, kde vytvari elipsovity tvar a kde se odehrava
komunikace. Tato pasma se prekryvaji, aby byla zachycena 1 ptejizd¢€jici vozidla.
Antény jsou umistény piiblizné 5,5m nad vozovkou, aby se zamezilo stinéni vy$$imi
vozidly. Idedlni aroven signalu je potom od 1 m nad vozovkou vyse, v plose asi 3,5m x
4,5m.Vzhledem k pienosovym rychlostem asi 500 kbit/s se pii rychlosti 100 km/h cela
transakce odehraje za 160 ms. Po vjeti do zony signalu vysila¢ aktivuje OBU a dojde k
prenosu dat. Mikropocita¢ umistény ve skiini u patky portalu fidi vzdy vSechny baky v
jednom sméru délnice. Vzhledem k piekryvani signald zajist'uje, Ze sousedni baky
pracuji na riznych kandlech, aby nedochazelo ke kolizim, ptipadné zdvojeni transakce.

Uchovava periodicky aktualizovanou databazi vSech aktivovanych OBU v systému.
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Data se ptedavaji do pocitace, tzv. Tolling Controlleru (TC), ktery je zpracovava a
odesila ptes sit’ do centraly k vyhodnoceni. Jednotliva zatizeni v technologické skiini
jsou zapojena do sité a komunikujici pomoci TCP/IP protokolu. To umoziiuje vzdalené
piipojeni z videnské servisni centraly prostfednictvim datové linky, kterd je jinak

vyuzivana k pienosu dat. [42]

Obrazek 20 - Zarizeni na mytné brané [42]

6.2 Opencard

Karta Opencard (Obrazek 21) byla zamyslena jako karta pro obyvatele a navstévniky
Prahy. Jejim vydavatelem je Magistrat hl. m. Prahy a cilem projektu je nejen otevieni
novych moZznosti komunikace mezi méstem a jeho obyvateli, ale predev§im piijemné;jsi
a jednodussi pfistup ke sluzbam mésta.

Obriazek 21 - Karta Opencard [25]

Opencard v soucasné dob¢ slouzi jako nadhrada prukazek nékterych méstskych instituci

a sluzeb provozovanych hlavnim méstem: [25]
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e Lze ji pouzivat jako priikazku v Prazské integrované doprave, papirové Casoveé
kupény v tomto ptipad¢ nahrazuji elektronickeé.

e Opencard jako Ctenarsky prikaz pfijima také sit’ 38 automatizovanych pobocek
Me¢stské knihovny v Praze a Narodni technické knihovna v Praze.

e Karta mize nahradit drobné mince pfi placeni za parkovani v parkovacich

automatech v zonéach placeného stani na uzemi mestskych casti Praha 1,2,3 a 7.

Opencard funguje na principu ,,smartcard®, tedy karty s integrovanym RFID ¢ipem a
anténou, pracujici v UHF spektru na frekvenci 13.56 MHz a fidici se normou ISO
14443-A. Vyuziva ve svété Siroce rozsitené karty typu MIFARE od spolecnosti Philips.
Pivodné pouzité ¢ipy MIFARE Classic byly pozdéji z bezpe¢nostnich divoda

Pilotni provoz projektu Opencard byl spustén 12. dubna 2007. V této fazi bylo do zafi
2007 vydano 50 000 karet, které byly k dispozici bezplatné. OvSem 12. ¢ervna 2007 na
tiskové konferenci demonstroval kryptolog Tomas Rosa z ob¢anského sdruzeni
luridicum Remedium moznost vefejné piistupnosti osobnich udaji ulozenych v ¢ipu
karty Opencard. Prakticky kazdy, kdo znd komunika¢ni rozhrani pouzitych karet typu
MIFARE, miiZe pomoci bézné dostupnych zatizeni pteist jméno, pohlavi a datum
narozeni drzitele a to ze vzdalenosti nekolika centimetrt. Jelikoz radiové viny
prochazeji dobfe vétSinou materialli, je mozné takové Cteni provadét nepozorované

v davu lidi v MHD, restauracich, klubech apod. Obc¢anské sdruzeni proto pozadovalo
zjednani napravy v podobé€ vydavani anonymnich karet nebo uplného zastaveni projektu
Opencard do doby, nez budou naleZzité pfezkouména jeho bezpecnostni rizika.
Néameéstek primatora Rudolf Blazek v reakci na to oznamil, Ze hlavni mésto docasné
ustupuje od praxe uklddani osobnich idaji na bezkontaktni €ip v nové zavadéném
projektu Opencard. V odpovédi na interpelaci zastupitelky hl. m. Prahy Petry Kolinské
informoval, Ze v souladu s navrhem obc¢anského sdruzeni Iuridicum Remedium byl
projekt modifikovén tak, aby vydavané karty neobsahovaly osobni tdaje Citelné bez
védomi drzitele karty. Zavazal se pfitom, Ze: ,,Hlavni mésto Praha zaroveinl ve

smlouvach se vSemi spolupracujicimi subjekty zajisti, Ze s tidaji o vyuzivani karet bude
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nakladano v souladu s platnou legislativou, zejména se zakonem ¢. 101/2000 Sb., o

ochrang osobnich udaji.« °

Karty vyuZivajici MIFARE Classic byly vydavany do srpna 2008. Cipy ale obsahovaly

uz jen ¢islo karty a datum narozeni drzitele. Ostatni informace nebyly do novée

vydanych MIFARE Classic karet viibec ulozené a u jiz pouzivanych doslo ke smazani

téchto udajti pii nacteni terminalem. V roce 2008 se zacaly vydéavat nové karty s Cipem

MIFARE DESFire, které¢ jiz poskytovaly mnohem vétsi miru zabezpeceni. 6

V dobé, kdy koncil prodej rocnich piedplatnich kupénti PID, tedy na konci ledna 2009,

byl po&et vydanych Opencard jiZ pres 320 000.” Ke dni 30. 6. 2009 bylo evidovéno jiz

372 745 karet, z toho 4 950 karet ptivodnich hybridnich, které byly vydany v rdmci

pilotni etapy projektu. Z celkového poctu karet mélo 369 036 karet implementovanou

aplikaci DOS (Dopravni odbavovaci systém), takze karta mohla fungovat jako nositel

ptedplatniho jizdného pro méstskou hromadnou dopravu. Déle 169 772 karet m¢lo

nahranou Kartovou Aplikaci Parkovani (KAP) a 32 tisic karet bylo vyuzivano pro vstup

do méstskych knihoven. [26]

Ke konci roku 2009 byl zpracovan audit, ktery z hlediska technologického provéroval

projekt Opencard. Audit dosel k tdmto zavérim: °

e Projekt je progresivni a dlouhodobé¢ udrzitelny.

e Uzivatelska zékladna je natolik zajimava, ze 1ze predpokladat dobrou vychozi
pozici pro jednani s pfipadnymi strategickymi partnery, predev§im bankami.

e Komercni sféra ma o podobna feseni z4jem.

e Diky pouZitému standardu je vytvofena bezpecna a flexibilni platforma pro

e Zasadni je podpora co nejsirsi Skaly moznych funkci.

e Vlastni projekt PCMS je postaven na obecné fungujicich principech podobnych

feSeni v CR 1 v zahrani¢i a ma vysoky potencial dalSiho vyuZiti.

® Prazsky magistrat ustoupil tlaku ochranct soukromi. 27. 7. 2007. - http://www.slidilove.cz/node/281

® http://opencard.praha.eu/jnp/cz/aktuality/pro_media/karty_opencard_jsou_bezpecne.html

" http://www.praha.eu/jnp/cz/home/magistrat/tiskovy_servis/archiv_tiskovych_zprav/opencard_ma_jiz_3
20_tisic_lidi.html

® http://www.praha.eu/jnp/cz/home/magistrat/tiskovy_servis/tiskove zpravy/mestska_rada_projednala_vy
sledky.html
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Audit mimo jiné vyjmenovava dalsi potencial vyuziti karet Opencard, naptiklad:

elektronicka penézenka a mikroplatby

vEtsi rozvoj v oblasti méstskych sluzeb (sport, kultura, Skolstvi)

méstské kontaktni centrum — portal mésta, prepazkovy systém, méstska policie
socialni sluzby

cestovni ruch/turistické aplikace — napt. jednotlivé jizdné (SMS jizdenky funguji
jen pro klienty ¢eskych operatorti), denni, tiidenni, tydenni jizdné, parkovani,
kultura, sport, sluzby, ubytovani

dalsi rozvoj dopravni infrastruktury (placeni parkovist’ P+R, kratkodobé jizdné
MHD, mytny systém)

zapojeni komer¢nich subjekt do projektu (obchodni fetézce, restaurace, hotely,

stravovani pro zaméstnance, prodejni automaty, kina apod.)

Na konci roku 2010, kdy doslo k uplnému nahrazeni papirovych piedplatnich kupéond,

vlastnilo Opencard jiz 600 000 lidi. Vyuziti Opencard jako priikazky PID umoziuje jeji

pouziti jako nahradu tramvajenky pro vSechna tarifni pasma PID. V soucasné dob¢ 1ze

koupit 30 denni a 90 denni nepfenosny (obcansky, détsky, juniorsky, studentsky a

seniorsky) elektronicky kupon. Projekt bohuzel neptedpoklada, Zze by Opencard byla

vyuzivana k nédkupu ostatnich druht individuélniho jizdného (zejména jednotlivé, denni

jizdné apod.). V soucasné dobé ma terminéalova sit’ Opencard cca 2 000 terminali

rizného typu (parkovaci automaty, validatory v metru, terminaly u ostatnich dopravct

PID, revizorské étecky DPP a CD). [26]

% http://www.praha.eu/jnp/cz/home/magistrat/tiskovy_servis/archiv_tiskovych_zprav/opencard_vlastni_6
00_000_lidi.html
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7 Implementace RFID v konkrétnim odvétvi

7.1 Volba odvétvi

Na zakladé¢ poznatkl ohledné vyuziti RFID technologie ve svété se jevi jako
perspektivni jeji vyuziti v nasledujicich oblastech:

e Logistika

e Vyroba

e Vefejna doprava

e Zdravotnictvi

e Ruzné ptistupové systémy

e Maloobchod

e Mikroplatby

Pro navrh postupu implementace byl zvolen vyrobni sektor, ktery jako soucast
dodavatelského fetézce ma, podobné jako v zahranici, velky potencidl ve zvyseni
efektivity a transparentnosti, snizeni nakladi, zlepSeni vyuziti zdroji, zvySeni kvality
zbozi a snizeni ptebytec¢nych skladovych zasob.

Zejména vzhledem k pozadavkim obchodniho fetézce Wal-Mart, ktery pred nékolika
lety zavedl pro své nejvétsi dodavatele povinnost oznacovat palety se zbozim RFID
tagy, se da v budoucnosti ocekavat podobny pozadavek i od obchodnich fetézcti
piisobicich v Evropé a CR. Zavedenim RFID systému bez ¢asového tlaku, v jakém byly
dodavatel¢ pro fetézec Wal-Mart, umozni navrhnout systém tak, aby pfinesl co nejvice
pozitivnich efektll pro samotného vyrobce a aby vynalozené néklady na zavedeni této
technologie byly vyvazeny isporami pii nasledném provozu.

Piedpokladem této doporucené implementace RFID je jiZ fungujici informacni systém
ve spolecnosti a dobfe nastavené a funkéni procesy na vSech trovnich. Také se
predpoklada, ze spole¢nost dosud k identifikaci vyrobku vyuziva nékterou z optickych

metod, napt. ¢arové kody.
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7.2 Pozadavky a prinosy systému

Ve vyrobnim sektoru Ize uplatnit mnoho vyhod RFID a kazdé vyrobni odvétvi ma rizna
specifika, ktera urcuji, co od zavedeni systému mtze podnik o¢ekavat. Mezi obecné
pozadavky téchto podnikl nejcastéji patii:

e Automatizovat ¢innosti provadéné lidmi — Zavedenim RFID ctecich zatizeni
misto lidské obsluhy, kterd rucné nacita ¢arové kody, se snizi personalni
naklady.

e Vylou¢it chybovost — Eliminaci lidského faktoru a zvolenim vhodnych antén a
tagl 1ze predejit chybnému nacteni informaci.

¢ PIné vyuzit data ziskana z RFID systému — RFID systémy mohou generovat
obrovské mnozstvi dat. Jen pomoci jejich vhodného zpracovani je mozné data
dale interpretovat a ucelné vyuzit.

e Snizit mnoZzstvi skladovych zasob — VyuZitim aktualnich dat z RFID systému
1ze detailné¢ sledovat vytizeni skladu a mnozstvi jednotlivych vyrobku na skladé
a tim Ize efektivnéji planovat distribuci.

e Zabranit kradeZim vyrobkii ze strany zaméstnanci — Oznacenim vSech
vyrobkd RFID tagy lze predejit jejich neopravnénému vyneseni z vyrobniho

arealu.

7.3 Navrh RFID systému

Pfi navrhu RFID systému je dileZité nejprve zvolit vhodné frekvenéni pasmo, které je
ale obvykle dano konkrétni aplikaci. Néktera frekvenéni pasma jsou pro urcitd pouziti
vyloZené€ nevhodna, at’ uz kvili ¢teci vzdalenosti, neprostupnosti skrz né€které materialy
nebo velikosti €1 cené€ tagu. Pro pouziti ve vyrobnim sektoru lze vyloucit pasma LF a
HF, pracujici na principu indukce, které nabizeji jen velmi kratké ¢teci vzdalenosti.
Vyuziti mikrovinného spektra je naopak pro toto pouziti zbyte¢né, nebot’ mikrovinné
systémy se vyznacuji hlavné schopnosti precist informaci z tagu ve vysoké rychlosti, a
to je ve vyrobnim procesu a logistice neupotiebitelné. Idealni volbou je tedy pasmo
kdyz obecné UHF viny Spatné prochazeji kovy a kapalinami, lze vyuzit tagy se

specidlnimi anténami, které zlepSuji prichodnost signalu skrze problémové materialy.
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Na samotny dosah radiového signalu ma vliv nékolik faktori:
e pouzita frekvence (v CR povoleno 865.6-867.6 MHz) [28]
e vyzafovany vykon &teciho zafizeni (v CR povoleno 2W ERP) [28]
e umisténi tagu a jeho podklad
e prekazky mezi tagem a Ctecim zafizenim

e radiové ruSeni z jiného zdroje

7.4 Volba tagi

Pti vybéru vhodnych RFID tagt, které budou pouzity pro oznaceni vyrobkd, je nutné
brat ohledy na:

e prostiedi, ve kterém budou tagy nacitany

e material, ze kterého budou vyrobené oznacované produkty

e prostiedi, ve kterém se bude vyrobek béhem vyrobniho a distribu¢niho procesu

pohybovat

e vzdalenost, ze které bude potieba tagy nacitat

e velikost ozna¢ovaného produktu a dle toho volit i velikost tagu

e mnozstvi dat, ktera bude potieba do tagu ulozit

e cenu tagu, kterd musi byt pro konkrétni aplikaci ptijatelna

Prostiedi, ve kterém ma RFID systém pracovat, ma na jeho funkci velky vliv.

V prostiedi s vysokou vzduSnou vlhkosti dochézi k znatelnému zkraceni Cteci
vzdalenosti. Prostfedi, ve kterém se produkty béhem vyroby a distribuce pohybuji, také
urcuje, jak musi byt tag odolny vii¢i mechanickému poSkozeni.

Vybér tagu usnadni skute¢nost, kdy se v tovarn€ vyrabi jen produkty, které neobsahuji
problémové materidly, jako jsou kovy a kapaliny. Pokud se jednd o $irSi spektrum
vyrobkl s riznym sloZenim, je nutné zvolit §titky univerzalni, které nemaji takovy
problém s priichodnosti t¢émito materidly, avSak jejich cena je vyssi.

Pro potiebu jednoznacné identifikace produktu v ramci vyroby i celého dodavatelského
fetézce postacuje zakladni 96 bitova pamét’ Cipu. Pamét’ bude obsahovat EPC kod, ktery
vyrobci dovoli oznacit az 16 miliond rozdilnych artiklt a od kazdého az 68 milionti

ruznych unikétnich produktt. VétSina UHF tagii vSak poskytuje také uZivatelskou
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pamét’ obvykle od 64 do 512 biti a tuto pamét’ Ize vyuzit pro ulozeni dodate¢nych
informaci o produktu — napt. hmotnost, datum vyroby apod. Tyto informace vSak
mohou byt uloZzeny pouze piimo v informa¢nim systému spolecnosti a 1ze je nasledné
sparovat pomoci EPC kodu vyrobku. Pfitomnost téchto informaci pfimo v tagu vSak
muze mit vyhody pro dalsi ¢lanky dodavatelského fetézce, pro které bude zjistovani
téchto informaci snazsi diky siti EPCglobal.
Je vhodné mit na RFID tagu nati$tén i1 ¢arovy kod, ktery identifikuje konkrétni artikl a
slouzi jako zalozni identifikace v pfipad¢ poskozeni RFID tagu nebo jinych technickych
problému (napt. porucha ¢teciho zafizeni).
V zavislosti na druhu konkrétniho vyrabéného zbozi lze vyuzit 3 druhy oznacovani:

e Na tdrovni produktu — vhodné zejména pro rozmérnéjsi ¢i hodnotnéjsi vyrobky.

e Na urovni kartonu ¢i jiného hromadného baleni — u vyrobki, které se

seskupuji do vétsich baleni a na jedné paleté je napt. vice riznych vyrobkd.
e Na tdrovni palety — vhodné zejména pro vyrobky nizsi hodnoty, jejichz

jednotlivé oznacovani RFID tagy je v soucasnosti kvili jejich cené neefektivni.

Nabidka UHF tagl je dnes pomérné Siroka a uréenym pozadavkiim odpovidaji napf.
tagy od spole¢nosti Alien Technology™ nebo tagy znacky Inotec™. Z jejich nabidek lze
vybrat tagy ve formé nalepovacich etiket, vhodnych spise pro jednotlivé vyrobky a
kartony (Obrazek 22), ale i tagy pro snadné a bezpecné ptichyceni k paleté (Obrazek
23) nebo tagy vhodné pro umisténi na kovové povrchy (Obrazek 24).

Obrazek 22 - Tagy Inotec ve formé nalepovacich etiket
(Zdroj: http://www.inotec-barcode.cz)

T

10 http://www.alientechnology.com/
1 http://www.inotec-barcode.cz/
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Obriazek 23 - Tagy Inotec vhodné pro prichyceni k paleté
(Zdroj: http://www.inotec-barcode.cz)

Obrazek 24 - Tagy Inotec vhodné pro umisténi na kovovém piredmétu
(Zdroj: http://www.inotec-barcode.cz)

7.5 Volba Ctecich zarizeni

Vzhledem ke snaze o maximalni automatizaci pifi vyrobé&, nachazeji v tomto odvétvi
uplatnéni hlavné pevné (staciondrni) RFID snimace, pravé kviili tomu, Ze neni potieba
lidské obsluhy. Pocet a typ Ctecich zafizeni zavisi na poctu kontrolnich mist, kde ma
dochazet k evidenci vyrobku, vzdalenosti mezi tagy a snimac¢em, vzdalenosti od jinych
¢tecich zatizeni a stejné jako u RFID tagl zaleZi na materidlu oznacovanych vyrobki a
na okolnim prostiedi.

Pro volbu a umisténi ¢tecich zafizeni a antén je vSak kli¢ové provést diikladné méteni
V misté implementace. Méfeni zjisti zdroje ruseni, dosah signdlu v konkrétnich

podminkach a pomize urcit vhodné umisténi antén a Ctecich zafizeni a to i vzhledem

K technické infrastruktuie (pfivody napajeni, datové zasuvky apod.).
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Pro vytvofteni ¢tecich zon ve vstupech, vystupech, prijezdech ¢i na expedicnich

wevr

rampdach byvaji nejvhodné;jsi stacionarni RFID brany. Pro snimani vyrobki

pohybujicich se na dopravnikovém pasu obvykle postacuji ¢teci zafizeni s integrovanou
anténou (Obrazek 25).

Obrazek 25 - RFID UHF ({teci zaFizeni s integrovanou anténou
(Zdroj: http://www.codeware.cz/)

7.6 Zpracovani dat

Dulezitou roli v GispéSnosti systému hraje zpracovani dat ziskanych z RFID snimact.
Vzhledem k zakladni paméti Stitku minimalné 96 bitd a dalsi uzivatelské paméti az 512
bitl, se pii nacitani velkého mnozstvi polozek miize generovat az nékolik megabytt dat
za sekundu. Tyto udaje je nutné v realném Case zpracovavat a ziskat z nich co nejvice
informaci, které povedou ke zvySovani efektivity vyroby a celkového provozu.

V zavislosti na souc¢asné vyuzivaném informa¢nim systému ve spolecnosti je nutné
provést vétsi ¢i mensi Gpravy v systému, piipadné vytvorit systém novy, ktery dokaze
efektivné zpracovavat vstupni data a predevsim je transformovat na pouzitelné vystupy.
Féze navrhu zpracovani dat by neméla byt uspéchana, nebot’ jak ukazaly zkuSenosti ze
zahraniCi pfi implementaci RFID kvuli tlaku ze strany fetézce Wal-Mart, velka Cast

dodavatelt, kteti technologii implementovali, ji uz nedokazalo efektivné vyuzit ve sviij

prospéch a tak jim tento systém pfinesl pouze dodate¢né néklady.

62



7.7 Postup realizace

Po vytvofeni navrhu systému, zvoleni schopného vedouciho projektu, ditkladné volbé
tagli, ¢tecich zafizeni a jejich dodavatele, by mély nasledovat procesy vedouci

k implementaci vlastniho EPC kodu. Jelikoz spole¢nost se chce zapojit do otevieného
systému EPCglobal, kde ma kazdy vyrobce pevné dany prvnich 36 biti kédu, musi
postoupit registraci a ziskat licenci EPCglobal. K procesu registrace je potieba vytvofit
V podniku tzv. EPC skupinu, tedy tym lidi z vy$§iho managementu, ktery bude
implementaci koordinovat. V Ceské republice registrace probiha u spole¢nosti GS1
Czech Republic®.

Po registraci spole¢nost ziskava ptistup do sit¢ EPCglobal Network, ve které se
nachdzeji informace o polozkach oznac¢enych EPC kodem.

V dalsi fazi je nutné zabyvat se tim, jaka data budou v tagu uloZena a jak je dale
zpracovavat. S tim souvisi jiz vySe zminénd Gprava stavajiciho informacniho systému.
Zména v identifikaci vyrobki s sebou nese i zmény v rtiznych procesech spolec¢nosti, se
kterymi je nutné seznamit vSechny zaméstnance, kterych se to tyka.

Po téchto ptipravach a instalaci jednotlivych komponent systému je vhodné provést
zavérecné méteni radioveého signélu, zda se nelisi od méfeni provedenych pii vyberu
¢tecich zatizeni a zda bude systém plné funk¢ni. Po GspéSném meéfeni je mozné zahdjit
zkuSebni provoz technologie. JelikoZz jsou tagy opatieny zarovei i carovym kodem,
nehrozi kolaps ve vyrobé v pfipadé selhdni zkuSebniho provozu RFID. V tom ptipadé je
mozné provadét identifikaci opét pomoci ¢tecek ¢arovych koda, které si podnik ponecha
jako zélozni alternativu.

V ptipad¢ uspésnosti zkusebniho provozu je dilezité tento provoz kriticky zhodnotit a

na zakladé toho navrhnout moznosti dalsi optimalizace.

7.8 Zhodnoceni a optimalizace

Po skonceni zkusebniho provozu je nutné zhodnotit, jak systém plni stanovené cile a
zda jeho dosud zméfené nebo odhadnuté ekonomické piinosy dlouhodobé vyvazi
vynaloZené naklady na implementaci. Pokud jsou zji§tény n&jaké nedostatky, je na

misté vénovat jim pozornost a snazit se je odstranit.

2 http:/iwww.gsl.cz/
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Mezi nedostatky se miize objevit:
e Problém s na¢tenim tagii — Mize byt vyfeSen zménou umisténi tagi ¢i polohy
antény snimace. Vhodné je také znovu proméfit radiové ruseni v misté.
e Dochazi k poskozeni tagi — Pti vybéru tagu byl ziejmé pro konkrétni pouziti
zvolen malo odolny typ.
e Ziskana data ze RFID systému jsou Spatné interpretovana — Tato skute¢nost
mize souviset se Spatnym navrhem informaéniho systému nebo s nedostate¢nym

proskolenim odpovédnych pracovnikd.

Béhem provozu RFID systému muze spolenost postupné nalézt i dalsi vyuziti této
technologie a jeste vice zvysit uzitek, ktery ji tato technologie pfinasi. Vyuziti se nemusi
tykat samotného procesu vyroby, mlze byt uplatnéna pfi inventarizaci majetku,

evidenci ¢i sledovani zaméstnancti, v zdvodnim stravovani apod.
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8 Zavér
Technologie RFID nachézi svoje uplatnéni vSude tam, kde je potfeba identifikovat
néjaké objekty plné automatizované a rychle. Kromé vyuziti v maloobchod¢, prumyslu
nebo vetejné dopraveé ve méstech po celém svété, ma dnes velky vyznam také
ve zdravotnictvi, kde slouzi k identifikaci zdravotnického materialu a také pomaha
zabezpecit piepravu materialu citlivého na teplotu. V souvislosti s vyvojem a
zlepSovanim zabezpeceni RFID systémi nachézi tato technologie uplatnéni jako
platebni prostiedek ve formé bezkontaktnich karet a také jako identifika¢ni doklady
(cestovni pasy, obCanské pritkazy), které mohou uchovavat biometrické udaje.
Technologie RFID ma v soucasné dobé jesté nékolik omezeni, které brani jejimu
velkému rozsifeni. Z pohledu spole¢nosti, které by rady vyuzily vyhod této technologie,
je jednim z nejvétsich problému stale cena jednoho RFID tagu, ktera jesté neklesla
na takovou uroven, aby se vyplatilo i ozna¢ovani predméti niz§i hodnoty. Globalnimu
rozsifeni této technologie také brani rozdilny vyvoj této technologie v riznych oblastech
svéta, ve kterém Evropa zaostava nad USA. Pomalé rozsifovani této technologie bylo
zpusobeno dlouhou existenci nejednotnych standardut, podle kterych by se
implementace RFID fidily. Zavedeni standardizace pozd&ji umoznilo zvysit vyrobu
RFID ¢ipt a tim postupné dochazelo ke sniZovani jejich ceny.
Ze ziskanych poznatkii o vyuzivani RFID se jako jedna z perspektivnich jevi jeji
aplikace v dodavatelském fetézci, kde je vSak zapotiebi, aby se do implementace
zapojily vSechny jeho ¢lanky, protoze jen tak l1ze plné vyuzit jeji potencial. | bez
zapojeni ostatnich ¢lanki fetézce 1ze vSak vyuzit RFID jako efektivni néstroj ke zvySeni
automatizace ve vyrob¢, pfesnému fizeni interni logistiky a zlepSeni vyuziti vlastnich
zdrojt. Z toho divodu byl vybran pro doporuceni postupu implementace vyrobni
podnik, ktery kromé zminovanych vyhod ziska konkurenéni naskok v piipadé tlaku na
povinné zavedeni oznacovani RFID tagy ze strany odbé&rateltl, ktery se objevil
v minulych letech v USA a da se oc¢ekdvat pozd¢ji také v Evropé¢.
Diky neustalému snizovani cen v§ech komponent RFID systémt se v blizké dob¢ da
oc¢ekavat dalsi prudky vzestup vyuzivani RFID napfi¢ v§emi odvétvimi, a to zejména

tam, kde nejvétsi prekazkou je dosud cena jednoho RFID tagu.

65



9

Seznam pouzitych zdroju

Tisténé zdroje:

1.

10.

BANKS, Jerry, et al. RFID Applied. New Jersey: John Wiley & Sons, 2007.
528s. ISBN 978-0-471-79365-6.

FINKENZELLER, Klaus. RFID Handbook: Fundamentals and Applications in
Contactless Smart Cards and Identification. Germany: John Wiley & Sons,
2003. 427s. 2nd edition. ISBN 0-470-84402-7.

HUNT, Daniel — PUGLIA, Albert - PUGLIA, Mike. RFID: A Guide to Radio
Frequency ldentification. New Jersey: John Wiley & Sons, 2007. 236s. ISBN
978-0-470-10764-5.

ILIE-ZUDOR, Elisabeth, et al. The RFID technology and its current
applications. In The Modern Information Technology in the Innovation
Processes of the Industrial Enterprises 2006. Budapest, 2006. ISBN 963
865865-7.

LANDT, Jerremy. Shrouds of Time — The history of RFID. An AIM Publication.
AlIM, Inc., 2001.

MILES, Stephen B. - SARMA, Sanjay E. — WILLIAMS, John R. RFID
Technology and Applications. New York: Cambridge University Press, 2008.
242s. ISBN 978-0-511-39669-4.

RFID v CR: zatim témé&f vyhradné v uzavienych systémech. Automa: casopis
pro automatizacni techniku. Praha: FCC Public, 2007, ¢islo 07. ISSN 1210-
9592,

RFID handbook: applications, technology, security, and privacy. edited by Syed
Ahson and Mohammad Ilyas. 2008. CRC Press. 674s.

ISBN 978-1-4200-5499-6.

SWEENEY, Patrick J. RFID For Dummies, New Jersey: Wiley Publishing, Inc.,
2005. ISBN 0-7645-7910X.

TURCU, Cristina. Development and Implementation of RFID Technology.
Vienna: InTeh, 2009. 554s. ISBN 978-3-902613-54-7.

66



11.

WEINSTEIN, Ron. RFID: A Technical Overview and Its Application to the
Enterprise. IT professional. IEEE Computer Society, June 2005. ISSN 1520-
9202.

Elektronické zdroje:

12.

13.

14.

15.

16.

17.

18.

19.

20.

Barco - automaticka identifikace. Barco, s.r.o. [online]. © 2012 [cit. 2012-11-
05]. Dostupné z: <http://www.barco.cz/>.

Barcodetypes. SCHENK, Lars a Frank HORN. Active Barcode [online]. Version
5.60 [cit. 2012-11-08]. Dostupné z: http://www.activebarcode.com/codes/>.
CASPIAN, et al. Position Statement on the Use of RFID on Consumer Products.
Spychips.com: how RFID will compromise privacy, security, freedom [online].
CASPIAN, November 14, 2003. [cit. 2012-11-08]. Dostupné z:
<http://www.spychips.com/jointrfid_position_paper.html>.

Co je RFID. PROJECT INVEST, s. r. 0. RFID portdl [online]. © 2007 [cit.
2012-11-08]. Dostupné z:
<http://www.rfidportal.cz/index.php?page=rfid_obecne>.

Carovy kod. ELSONVILLE, s. r. 0. Carovykod.com [online]. © 2009 [cit. 2012-
11-08]. Dostupné z: <http://www.carovykod.com/index.php?id=2&lang=cz>.
DENSO WAVE INC. QRcode.com [online]. © 2000-2010 [cit. 2012-11-08].
Dostupné z: <http://www.qrcode.com/en/>.

DOCEKAL, Daniel. Budoucnost a sou¢asnost ,,éarovych® kédi pro mobily.
Lupa.cz: server o ceském Internetu [online]. 31. 7. 2008 [cit. 2012-11-08]. ISSN
1213-0702. Dostupné z: <http://www.lupa.cz/clanky/budoucnost-a-soucasnost-
carovych-kodu-pro-mobily/>.

DOLEZAL, Lubos. Uvod do tajii RFID technologie. CIO BUSINESS WORLD.
[online]. IDG Czech Republic, a. s., 14.09.07 [cit. 2012-09-18]. Dostupné z:
<http://businessworld.cz/produkty-a-sluzby/uvod-do-taju-rfid-technologie-
2719>.

EPCglobal. Dostupné z: <http://www.epcglobalinc.org/>.

67


http://www.epcglobalinc.org/

21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

GS1 CZECH REPUBLIC. RFID a globalni standard EPC [online]. 2009 [cit.
2012-11-08]. Dostupné z: <http://rfid.vsb.cz/miranda2/export/sites-
root/rfid/cs/okruhy/informace/EPC_rub.pdf>.

CHANDLER, Nathan. What's the difference between RFID and NFC?.
HowStuffWorks [online]. 07 March 2012 [cit. 2012-11-08]. Dostupné z:
<http://electronics.howstuffworks.com/difference-between-rfid-and-nfcl.htm>.
KINSELLA, Bret. What do RFID Tags Cost. Odin RFID Blog. [online]. Sep 28,
2010 [cit. 2012-11-21]. Dostupné z:
<http://blog.odintechnologies.com/bid/52341/What-do-RFID-Tags-Cost>.
KLIMA, Vlastimil — ROSA, Tomas. Bezkontaktni karty MIFARE. Sd¢lovaci
technika [online]. 2/2007 [cit. 2012-11-08]. Dostupné z:
<http://crypto.hyperlink.cz/files/ST_2007_02_x_x.pdf>.

MAGISTRAT HL. M. PRAHY. O karté. Opencard: Chytra ipova karta pro
PraZzany i navstévniky Prahy [online]. © 2006-2010 [cit. 2012-11-08]. Dostupné
z: <http://opencard.praha.eu/jnp/cz/o_karte/index.html>.

NEXIA AP a.s. Zprdva o priitbéhu a vysledcich provedeného forenzniho auditu
dosavadni realizace projektu OpenCard [online]. 20. 11. 2009 [cit. 2012-11-08].
Dostupné z:
<http://www.praha.eu/public/95/2b/b/684328 2374 Zprava_o_provedeni_foren
zniho_auditu_OpenCard_2010_2009.pdf>.

Radio Frequency IDentification: Applications and Implications for Consumers.
A Workshop Report from the Staff of the Federal Trade Commission. March
2005. [cit. 2012-11-08]. Dostupné z:
<http://www.ftc.gov/0s/2005/03/050308rfidrpt.pdf>.

Regulatory status for using RFID in the UHF spectrum. GS1 AISBL. GS1: The
global language of business [online]. 28 September 2012 [cit. 2012-11-08].
Dostupné z: <http://www.gs1.org/docs/epcglobal/UHF Regulations.pdf>.

RFID - radiofrekvenc¢ni identifikace. KODY'S, spol. s r.0. Kodys [online].

© 2009 [cit. 2012-11-08]. Dostupné z: <http://www.kodys.cz/rfid.html>.
RIEBACK, M. R. — CRISPO, B. - TANENBAUM, A. S. Is Your Cat Infected
with a Computer Virus?. In Proceedings: Fourth annual IEEE International

Conference on Pervasive Computing and Communications, March 13-17, 2006,

68



31.

32.

33.

34.

35.

36.

37.

38.

Pisa, Italy [online]. Los Alamitos, Calif.: IEEE Computer Society, 2006 [cit.
2012-11-08]. ISBN 0-7695-2518-0. Dostupné z:
<http://www.rfidvirus.org/papers/percom.06.pdf>.

ROBERT]I, Mark. Wal-Mart Relaunches EPC RFID Effort, Starting With Men's
Jeans and Basics. RFID JOURNAL LLC. RFID Journal [online]. © 2002-2012
[cit. 2012-11-08]. Dostupné z: <http://www.rfidjournal.com/article/view/7753>.
RUIZ-GARCIA, Luis — LUNADEI, Loredana. Monitoring Cold Chain Logistics
by Means of RFID [online]. InTech, 2010 [cit. 2012-11-08]. ISBN: 978-953-
7619-74-9. Dostupné z: <http://cdn.intechopen.com/pdfs/8493/InTech-
Monitoring_cold_chain_logistics_by means_of_rfid.pdf>.

SOMMEROVA, Martina. Ziklady RFID technologii [online]. Ostrava, 2011
[cit. 2012-11-08]. Dostupné z: <http://rfid.vsb.cz/miranda2/export/sites-
root/rfid/cs/okruhy/informace/RFID pro Logistickou akademii.pdf>. Vyukovy
material. VSB-TU Ostrava.

SRB, Ludék. NFC technologie — odborny pohled na funkénost a vyuziti v praxi.
Mobilizujeme.cz: Bez mobilu ani ranu! [online]. 27. 2. 2011 [cit. 2012-11-08].
Dostupné z: <http://mobilizujeme.cz/clanky/nfc-technologie-odborny-pohled-
na-funkcnost-a-vyuziti-v-praxi/>

SYSCAN. Comparison between 1D barcode and 2D barcode, CM code, GM
barcode, PDF417, QR codes, date matrix. Syscan, manufacturer of CIS sensor
and scanners for passport, ID card, 2D barcode, etc. [online]. © 2001-2010 [cit.
2012-11-08]. Dostupné z:
<http://www.syscantech.com/en/SyscanCode/Syscan_2dcode.asp>.

The Cost of RFID Equipment. RFID Journal [online]. © 2002-2012 [cit. 2012-
11-08]. Dostupné z: <http://www.rfidjournal.com/faq/20>.

The History of RFID Technology. RFID JOURNAL LLC. RFID Journal
[online]. © 2002-2012 [cit. 2012-11-08]. Dostupné z:
<http://www.rfidjournal.com/article/view/1338>.

Typy &arovych kodt 2D. DUBEN, Stanislav. Cdrové kédy [online]. [cit. 2012-
11-08]. Dostupné z:
<http://www.duben.org/skola/fel/5.rocnik/NM/TypyKodu2D.htm>.

69



39. WARD, Diane Marie. 5-Cent Tag Unlikely in 4 Years. RFID Journal [online].
Aug. 26, 2004 [cit. 2012-11-08]. Dostupné z:
<http://www.rfidjournal.com/article/articleview/1098/1/1/>.

40. YUKSEL, Mehmet Erkan — YUKSEL, Asim Sinan. RFID Technology in
Business Systems and Supply Chain Management. Journal of Economic and
Social Studies. January 2001. [cit. 2012-11-08]. Dostupné z:
<http://www.jecoss.com/jecoss/53-71.pdf>.

41. Zaméfeno na RFID. IBM CORP. IBM - Ceskd republika [online]. © 2007 [cit.
2012-11-08]. Dostupné z: <http://www-
05.ibm.com/cz/ideasfromibm/rfid/index1.html>.

Ostatni zdroje:

42. Systém elektronického vybéru myta v Ceské republice. Interni materialy

spoleénosti Kapsch Ceska republika.

70



