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ANOTACE

Cilem mé diplomové prace je posoudit stavajici bezpecnostni opatreni
a navrhnout mozné zvySeni bezpecCnosti na vybranych stfednich skolach.
Teoreticka vychodiska diplomové prace se vénuji zakladnim bezpecnostnim
pojmum, pravnim, metodickym a jinym dokumentim, které se ke skoldm a jejich
bezpecnosti vztahuji a v neposledni fadé mékkym cilim a principim spoluprace
mezi statnim a soukromym sektorem nebo moznostem zabezpeceni a ochrany
Skol. Prakticka ¢ast sestava ze dvou pfipadovych studii, ve kterych uplatnuji prvky
kvalitativniho i kvantitativniho vyzkumu na vybranych stfednich skolach. Vyzkum
reflektuje zabezpecleni skol, zkouma miru rizika u stanovenych mimoradnych

udalosti a nastinuje pohled na miru rizika udalosti u studentu.
KLICOVA SLOVA
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ANNOTATION

The aim of my master thesis is to assess the existing security measures and
propose a possible increase in security at selected secondary schools. The
theoretical part of the thesis is devoted to basic security concepts, legal,
methodological, and other documents that relate to schools and their security and,
last but not least, soft targets and principles of cooperation between the state and
private sector or the possibilities of securing and protecting schools. The practical
part consists of two case studies in which | apply elements of qualitative and
quantitative research at selected secondary schools. The research reflects on the
security of schools, examines the level of risk in determined extraordinary events

and outlines a view on the level of the risk of events for students.
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uvoD

Problematika skol jakozto mékkych cili v posledni dekadé silné rezonuje
spoleCnosti. Toto téma je stale velmi aktualni a je Casto diskutovano ve vSech
vyspélych zemich svéta. Problematika Ceské republiky je spatfovana predevsim
v nejednotném pristupu k ochrané téchto zranitelnych mist a citlivost tohoto
tématu skytaji tragicke ztraty v podobé obéti déti a mladistvych.

Ptestoze byla Ceska republika oznagena v roce 2018 za sedmou nejbezpeénéjsi
zemi svéta z celkového pocétu 163 statd!, neplsobi zde Zadna teroristicka
organizace a utoky tohoto typu se nam prozatim vyhybaji, je pouze otazkou €asu,
kdy aktudlni Uroven zabezpe&eni nebude postagovat. Urover nebude dostateéna
nejen z divodu méniciho se bezpec¢nostniho prostiedi v Evropé, ale i ve svété.

V teoretické ¢asti se zaméruji na definovani zakladnich pojmU vztahujicich se
k této problematice, vymezuji pravni, metodické a jiné dokumenty, které
s problematikou mékkych cilt souvisi. Dale se vénuji samotnému pojmu mékky
cil, jeho ochrané a spolupraci statniho sektoru se sektorem soukromym.
V neposledni Fadeé se zaméruji na zabezpeceni a objektovou ochranu.

Prakticka ¢ast obsahuje dvé pfipadové studie, které zahrnuji mistni Setfeni na
Skole, rozhovory s feditelkami Skol, naslednou SWOT analyzu, proces posuzovani
rizik, jejich vybér a nasledné vyhodnoceni. Cilem diplomové prace je posouzeni
stavajici bezpecCnosti stfednich skol v Kostelci nad Orlici a nasledna doporuceni

skolam, jak jejich bezpec€nost zvysit €i na jakou problematiku se vice zaméfit.

1 POUZAROVA, Monika. Mista velké koncentrace osob v Jiho&eském kraji jako bezpeé&nostni
vyzva. QOchrana & Bezpecnost, 2019 ¢&. 2 J[online]. [cit. 2022-08-07]. Dostupné z
http://ochab.ezin.cz/O-a-B_2019_B/2019_0OaB_B_10_pouzarova.pdf
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TEORETICKA CAST

Teoreticka Cast diplomové prace komplexné popisuje problematiku Skolskych
zafizeni jakozto mékkych cill, definuje nejzasadnéjsi pojmy v oblasti bezpecnosti

a nastinuje objektovou ochranu skolskych zafizeni.
1 ZAKLADNIi POJMY V BEZPECNOSTNI OBLASTI

Kapitola se vénuje zakladnim pojmim v oblasti bezpecnosti, pravnim a jinym
predpistm, které spolu se zakladnimi pojmy tvofi nezbytny zaklad pro pochopeni

a orientaci se v problematice mékkych cill, bezpecnostni teorii i praxi.

1.1 BezpecCnost

Pojem bezpecnost mize byt chapan a aplikovan do riznych odvétvi. V krizovém
fizeni je dle terminologického slovniku Ministerstva vnitra za bezpecnost
povazovan ,stav, kdy je systém schopen odolavat znamym a predvidatelnym
(i nenadalym) vnéjsim a vnitfnim hrozbam, které mohou negativné pusobit proti
Jednotlivym prvkam (pripadné celému systému) tak, aby byla zachovana struktura
systému, jeho stabilita, spolehlivost a chovani v souladu s cilovosti. Je to tedy mira
stability systému a jeho primarni a sekundarni adaptace.

Ustavni zakon &. 110/1998 Sb., o bezpeénosti Ceské republiky vymezuje pojem
bezpeénost na urovni statu a stanovuje slozky, které se na zachovani bezpecénosti
podileji. Mezi tyto slozky patfi ozbrojené sily, ozbrojené bezpecnostni sbory,
zachranné sbory a havarijni sluzby, avsak podil na zajisténi bezpecnosti dle €l.
3 odst. 2 nesou také statni organy, organy uzemnich samospravnych celky,
pravnické a fyzické osoby, jejichz rozsah dale stanovi zakon.3

Ze dvou vySe uvedenych definic bezpecnosti Ize chapat, ze bezpecnost je pro
spoleénost v kazdodennim Zivoté velmi dllezitd a nevyhnutelnd. Fakt, Ze je
bezpeénost vnimana jako nejsilnéji pocitovana potfeba ve spolecnosti potvrzuje

také Maslowova teorie potreb, ve které bezpecnost hierarchicky zaujima druhé

2 Ministerstvo vnitra CR. Terminologicky slovnik pojm{ z oblasti krizového fizeni, ochrany
obyvatelstva, environmentalni bezpecnosti a planovani obrany statu [online]. [cit. 2022-08-07].
mvcr.cz., 2016. Dostupné z: https://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-rizeni-a-
planovani-obrany-statu.aspx

3 Ustavni zakon &. 110/1998 Sb., o bezpeénosti CR, In: Sbirka zakond. 1998, ro¢. 1998, &astka 39,
Cislo 110, s. 5386.
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misto. Z tohoto dlvodu Ize tvrdit, Ze je v sou¢asné dobé bezpeénost nezbytna pro
existenci zivota. Bezpec€nost a ochrana jsou zakotveny v €l. 12 Listiny zakladnich
prav a svobod a jsou také souéasti Ustavniho poradku Ceské republiky.

Udrzeni bezpecnosti, zlepSovani zabezpelovacich systéml a odstrafovani
nedostatkl v postupech snizuje nebezpeci a zabrariuje vzniku novych incident(.®
V souCasné dobé spole€nost vnima zasadni promény v oblasti bezpecnosti,
vztahl mezi staty a stfedobod narodni bezpecénosti se ¢im dal vice opira o koncept
bezpec¢nosti mezindrodni.® Reakce jednotlivych statll a bezpecnostnich
organizaci na vSechny typy bezpecnostnich hrozeb musi byt zalozena na
spolupraci s dal$imi mezindrodnimi aktéry. Zadny stat ani organizace neni

schopné se samostatné vyporadat s hrozbami, kterym dnes ve svété celime.”
1.1.1 Bezpecnost skol

Bezpecnost Skol je pojem, ktery je nezbytné posuzovat ve dvou rovinach. Primarni
koncept se zaméroval pfedevS§im na zajisténi bezpecnosti zaku pfi vyucovani
a mimoskolnich aktivitach. Aktualni, novéjsi, koncept se zabyva pfedevsSim
zabezpecenim skolskych zafizeni pred mimoradnymi udalostmi, mezi které patfi

napfiklad Utoky fyzickych osob ¢ili zajisténi objektové bezpecénosti.®
1.2 Mimofadna udalost

Za mimoradné udalosti se povazuji udalosti Ci situace, které vzniknou v urcitém
prostfedi vlivem zivelni pohromy, havarie, nezakonnou cinnosti, ohrozenim
kritické infrastruktury, nakazami, ohrozenim vnitfni bezpecnosti a ekonomiky,
jejichz reseni je zajisténo obvyklym zplsobem organy a slozkami bezpeénostniho

systtmu podle zvlastnich pravnich predpisi. Z pohledu integrovaného

4 SLADKY, Libor et al. Bezpecnost $kolskych zafizeni. 1. dil: Vyrovnana fe$eni. Praha: Asociace
bezpe&na $kola; Ministerstvo vnitra Ceské republiky, [online]. 2019. [cit. 2022-08-07]. Dostupné z:
https://prevencekriminality.cz/wp-content/uploads/2019/03/bezpecnost-skolskych-zarizeni_1_dil-
mv.pdf

5 BELAN, Lubomir. Bezpeénostny manaZment: Bezpecnost a manazment rizik. Zilina: Zilinska
univerzita v Ziline, 2015. 195 s. ISBN 978-80-554-1138-5.

6 JURICEK, Ludvik a ROZNAK, Petr. Bezpe&nost, hrozby a rizika v 21. stoleti. OSTRAVA: KEY
Publishing 2014, 158 s. ISBN 978-80-7418-201-3.

7KNY, Milan et al. Bezpecnostni vyzvy soucasného svéta. 1. vyd. Praha: Policejni akademie Ceské
republiky v Praze, 2020. s 308 ISBN 978-80-7251-498-4.

8 PEJSOVA, Zuzana. Bezpeé&nost ve $kolskych zafizenich. Ochrana & Bezpecnost [online]. 2016,
ro¢. 5., ¢ 3. [cit. 2022-08-07]. ISSN 1805-5656. Dostupné z: http://www.ochab.ezin.cz/O-a-
B_2016_C/2016_0aB_C_01_pejsova.pdf
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zachranného systému se mimofadnou udalosti rozumi ,$kodlivé pdsobeni sil
a jevl vyvolanych &innosti ¢lovéka, prirodnimi viivy, a také havarie, které ohroZuji
Zivot, zdravi, majetek nebo Zivotni prostredi a vyZzaduji provedeni zachrannych
a likvidacnich praci.

1.3 Chranény zajem

Chranény zajem Ize charakterizovat jako predmét, objekt osobu €i osoby na jejichz

ochrané ma spolecnost zajem, je pro ni cenny, nechce o néj pfijit a zaroven je jeho

ochrana svérena do rukou daného organu.'®

1.4 Riziko

Terminologicky slovnik popisuje riziko jako “moZnost, Ze s urcitou
pravdépodobnosti vznikne udalost, kterou povazujeme z bezpecnostniho hlediska
za neZadouci.”’" Riziko je v kazdém pfipadé odvoditelné od urcité hrozby. Miru
rizika, kterou se rozumi pravdépodobnost nezadoucich nasledku, které vyplyvaji
z hrozby a ze zranitelnosti zajmu, je mozné zhodnotit na zakladé analyzy rizik.
Analyza vychazi z posouzeni pfipravenosti subjektu Ci objektu, na hrozby, kterym
objekt ¢Celi. Zakladni rovnici, kterou Ize vyuzit pro vypocet rizika u neintencionalni
hrozby, tedy u vypoctu jevu pfirodniho, definovaného fyzikalng, je mozné pouzit

tuto:

HROZBA x ZRANITELNOST x HODNOTA

RIZIKO =
PROTIOPATRENI

Riziko je vzdy vySsi, ¢im je zavaznéjSi hrozba a zranitelnost chranéného zajmu.
To samé plati u hodnoty chranéného zajmu, ¢im je hodnota drazsi, tim je riziko

vy$si. MUzeme zde tedy sledovat pfimou Uméru. Naopak nepfima uméra se

Vv

9 Ministerstvo vnitra CR. Terminologicky slovnik pojm{ z oblasti krizového Fizeni, ochrany
obyvatelstva, environmentalni bezpecnosti a planovani obrany statu [online]. [cit. 2022-08-07].
mvcer.cz, 2016 Dostupné z: https://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-rizeni-a-
planovani-obrany-statu.aspx

10 UHLAR, Jan. Technicka ochrana objektil. |. dil. Elektrické zabezpecovaci systémy Il. 2.vyd.
Praha: Policejni akademie Ceské republiky, 2005. ISBN 978-80-7251-313-0.

" Tamtéz.
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U intencionalni hrozby, ktera je realizovana lidskym jedincem nadanym vuli
a umyslem, je tfeba zohlednit i dal$i parametry. Mezi né se fadi kapabilita aktéra
hrozby neboli schopnost aktéra provést ¢in a jeho motivovanost. Parametry
kapability aktéra krat motivovanost se mohou uvadét také jako slozeny Cinitel,

ktery je nejcastéji nazyvan jako ,potencional hrozby.“12

KAPABILITA x MOTIVOVANOST x ZRANITELNOST x HODNOTA

RIZIKO =
PROTIOPATRENI

Tuto rovnici Ize chapat takto: ¢im vysSi je schopnost aktéra a motivovanost, ¢im
Vidime zde tedy pfimou uméru.' Problematicky jev z pohledu managementu rizik
je shledavan v omezovani se na finan¢ni rizika a opomijeni rizik spojenych
s nedostatkem jednani lidského faktoru. Opomijeni téchto rizik ma mimo jiné
tendenci vést k prehnané dlvére, Zze véechny problémy budou vyfeseny véas, bez

vétSich ztat poté, co se objevi.™

1.5 Hrozba

Bezpecnostni hrozby v sou¢asné dobé jiz nemaji pouze vojenskych charakter.'®
Za hrozbu se povazuje jakykoliv fenomén, ktery ma potencialni schopnost
poskodit chranéné zajmy Ceské republiky (dale také ,CR*). Hrozba mize mit

prirodni, na lidské ¢innosti pfimo nezavisly charakter, anebo muze byt zplsobena

12 SMOLIK Josef, Tomas SMID et al. Vybrané bezpecnostni hrozby a rizika 21.stoleti — Uvod do
pojeti bezpecnostnich hrozeb. Masarykova Univerzita: Mezinarodni politologicky ustav, 2010,1.
vyd. 276 s. ISBN 978-80-210-5288-8.

13 Tamtéz.

14 KRULIS, Jii. Jak zvitézit nad riziky: Aktivni management rizik — nastroj fizeni usp&$nych firem.
Praha: Linde, 2011. ISBN 978-80-7201-835-2.

5 BUZAN, Barry, WAEVER, Ole a Jaap de WILDE. Bezpecnost: novy ramec pro analyzu. 1. vyd.
Brno: Centrum strategickych studii, 2005, s. 6, Soutasna teorie mezinarodnich vztahl. ISBN 80-
903-3336-2.
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¢lovékem, skupinou lidi, organizaci ¢i statem.'® Relevance hrozby je pfimo

umérna povaze hodnoty a faktu, jak moc si konkrétni hodnoty cenime.!”

1.6 Zranitelnost

Zranitelnost je vnimana jako nedostatek, slabina ¢i stav analyzovaného aktiva,
kterého mlze hrozba zneuzit na aplikaci svého nezadouciho uUcinku. Citlivost
aktiva na pusobeni hrozby je vyjadrena touto veli¢inou. Pfi interakci hrozby
a aktiva vznika zranitelnost. Uroven zranitelnosti je sledovana na zakladé dvou
faktorl, a to citlivosti a kriticnosti. Citlivost predstavuje nachylnost aktiva na
poskozeni konkrétni hrozbou a kriti€nost predstavuje vyznamnost aktiva pro

zkoumanou strukturu organizace.'®

1.7 Prevence

Prevenci se rozumi ,soubor opatrfeni, jejichz cilem je pfedchazeni mimofadnym
udalostem a krizovym situacim, popr. predchazeni $kodlivym c¢innostem.”
Opatieni se mohou délit na dvé skupiny. Prvni skupinou jsou pasivni opatfeni, do
kterych spadaji technicka opatreni, organizacni a také vychova obyvatel. Do druhé
skupiny se fadi aktivni opatfeni jako je vystavba systému, které snizuji

pravdépodobnost vzniku mimoradné situace. '

2 PRAVNI, METODICKE, TECHNICKE A JINE DOKUMENTY
UPRAVUJICi OBLAST ZABEZPECENI SKOLSKYCH ZARIZENI

vvvvvv

pravni, technické a jiné normy, které souvisi s bezpecnosti Skolskych zarizeni.

16 Ministerstvo zahraniénich véci CR. Bezpeé&nostni strategie CR., roénik 2003, &islo 1254.
Databaze-strategie.cz [online]. [cit. 2022-08-07]. Dostupné z: hitps://www.databaze-
strategie.cz/cz/mzv/strategie/bezpecnostni-strategie-ceske-republiky

17 ZEMAN, Petr. Hrozba a riziko. Ceska bezpecnostni terminologie. 1. vyd. Brno: Masarykova
univerzita, Mezinarodni politologicky ustav, 2002. 186 s. ISBN 8021030372.

18 LUDEK, Luka$ et al. Bezpecnostni technologie, systémy a management Il.: Teorie a praxe
ochrany majetku a fyzické bezpecnosti. 1.vyd. Zlin: VeRBuM, 2012, 387 s. ISBN 978-80-87500-
19-4.

19 Ministerstvo vnitra CR. Terminologicky slovnik pojmé z oblasti krizového fizeni, ochrany
obyvatelstva, environmentalni bezpecnosti a planovani obrany statu [online]. [cit. 2022-08-07].
mvcr.cz, 2016. Dostupné z: https://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-rizeni-a-
planovani-obrany-statu.aspx

13


http://Databaze-strategie.cz
https://www.databaze-
http://strategie.cz/cz/mzv/strategie/bezpecnostni-strategie-ceske-republiky
http://mvcr.cz
https://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-rizeni-a-

2.1

Pravni predpisy
Ustavni zékon ¢&. 1/1993 Sb., Ustava CR.
Ustavni zakon &. 2/1993 Sb., Listina zékladnich prév a svobod.
Ustavni zakon &. 110/1998 Sb., o bezpecnosti Ceské republiky.
Zakon €. 239/2000 Sb., o integrovaném zachranném systému a 0 zméné
nékterych zakond.
Vyhlaska MV & 380/2002 Sb., k pfipravé a provadéni ukoli ochrany
obyvatelstva.
Zakon ¢&. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakond
(krizovy zakon).
Vyhlagka MSMT &. 281/2001 Sb., kterou se provadi § 9 odst.3 pism. a)
zakona ¢. 240/2000 Sb., o krizovém fizeni a o zméné nekterych zakon(
(krizovy zakon).
Zakon ¢&. 561/2004 Sb., o predskolnim, zakladnim, stfednim, vys$im
odborném a jiném vzdélavani ($kolsky zakon).
Vyhlaska MSMT &. 14/2004 Sb., o predskolnim vzdélavani.
Vyhlaska MSMT &. 48/2004 Sb., o zékladnim vzdélavani.
Zakon €. 262/2006 Sb., zakonik prace.
Narizeni viady ¢. 361/2007 Sb., kterym se stanovi podminky ochrany zdravi

pfi praci.

VSechny vyse uvedené pravni pfedpisy jsou v souladu s platnym znénim.

2.2

Strategické, metodické a dalSi obdobné dokumenty
souvisejici s ochranou skol jakoZzto mékkych cilt

Audit narodni bezpecnosti.

Bezpedénostni strategie CR.

Protiteroristicky balicek.

Strategie Ceské republiky pro boj proti terorismu od r. 2013

Zaklady ochrany mékkych cill: Metodika.

Bezpecnostni plan mékkého cile.

Koncepce ochrany mékkych cilt 2017-2020.

10 principl zodolnéni mékkého cile: Brozura.
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¢ \yhodnoceni ohrozenosti mékkého cile aneb co, kdy, kde a od koho vam
hrozi.

e Bezpecnostni plan mékkého cile aneb co by nemélo byt opomenuto pfijeho
zpracovani.

e Bezpecnostni standard k ochrané mékkych cili — Bezpecnostni standardy
pro poradatele sportovnich, kulturnich a spolec¢enskych akci.

e Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030.

e Koncepce ochrany obyvatelstva do roku 2025 s vyhledem do roku 2030.

o Metodicky pokyn MSMT k zaji$téni bezpeénosti a ochrany zdravi déti, zakd
a student(i ve $kolach a $kolskych zafizenich zfizovanych MSMT, ze dne
22. prosince 2005, &.j. 37014/2005-25.

e Metodické doporuceni k bezpecnosti déti, zakl a studentl ve Skolach a
Skolskych zarizenich.

e Minimaini standard bezpecnosti, ze dne 20. unora 2015, ¢j.
MSMT1981/2015-1.

2.3 Technické normy

e CSN 73 4400 ,Prevence kriminality — Fizeni bezpeénosti pfi planovani,
realizaci a uzivani skol a skolskych zafizeni*.

o CSN EN 31010 Management rizik — Techniky posuzovani rizik.

3  MEKKE CiLE

Pojmem mekky cil neboli ,soft target” je bezpecnostni komunitou oznacovano
misto s nizkym zabezpecenim proti nasilnym utokim a vysokou fluktuaci lidi.
Prestoze pojem mékky cil mUze byt interpretovan rlznymi zpUsoby, pro ucely
diplomové prace vyuziji definici z oblasti krizového fizeni.2® Za mékké cile se dle
Terminologického slovniku povazuji ,vefejné frekventovana mista, snadno
napadnutelné objekty nebo mista nevojenského charakteru, ktera nejsou
permanentné stfezena ozbrojenymi slozkami nebo jinym zpusobem, pripadné
nejsou strezena vibec. Takovato mista a objekty se vyznacuji zejména stalou

nebo docasné vysokou koncentraci osob, symbolickym, kulturnim ¢i

20 Ministerstvo vnitra CR. Bezpeénostni politika — Ochrana mékkych cild. [online].
mvcr.cz [cit. 2022-08-14]. Dostupné z: https://www.mvcr.cz/clanek/ochrana-mekkych-cilu.aspx
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naboZenskym vyznamem nebo tvofi vyznamnou soucast infrastruktury statu, jejiz
narus$eni ma negativni dopad na fungovani systému a tim i na spole¢nost.“2!

Jedna se tedy predevSim o mista, ke kterym ma nekontrolovany pfistup Siroka
verejnost, nehledé na to, zda se jedna o oteviené prostory, anebo o uzaviené
prostory. Mista, na kterych se za béznych okolnosti vyskytuje velky pocet lidi, jsou
eventualnim cilem teroristickych utoku, tedy aktd, jez zpUsobuji strach anebo dési
populaci a vystavuje ji nejistoté. Na terorismus se muzeme divat z nékolika uhll
pohledu, avSak bezesporu se s autorem knihy ,The psychology of terrorism*
shodneme na faktu, ze terorismus je z velké &asti zalozen na vyvolani emoci,
strachu a ma velky vliv na psychiku.?? Takovyto ¢in maze zpusobit vysoky pocet
zranénych anebo obéti, pfitahne pozornost a vyvola paniku mezi obyvateli.
Hlavnim cilem ochrany mékkych cill je predev§im ochrana zivotd a zdravi
navstévnikl takovychto prostor. A proto je velice dllezité se u mékkych cill
zameérit pfedevsim na jeho zranitelnost, a ne na pravdépodobnost, investovat do

pripravenosti, a ne pouze predikovat.??

Jako pfiklady mékkych cild Ize uvést:

e kulturni, sportovni €i nabozenskeé a jiné akce,

e kina, divadla, koncerty (v uzavieném i otevieném prostranstvi),

e bary, nocni kluby, diskotéky, restauracni a stravovaci zarizeni, hotely,
e nakupni centra, nemocnice, parky, namesti,

e Skolska zarizeni, koleje, menzy, knihovny,

e galerie, muzejni vystavy a jiné turisticky zajimavé pamatky.2*

21 Ministerstvo vnitra CR. Terminologicky slovnik pojmii z oblasti krizového Fizeni, ochrany
obyvatelstva, environmentélni bezpecnosti a planovani obrany statu. [online]. mvcr.cz [cit. 2022-
08-07]. 2016. Dostupné z: https://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-rizeni-a-
planovani-obrany-statu.aspx

22 SHORTLAND, Neil. The psychology of terrorism. Routledge Taylor Francis Group. London.p.
106. ISBN 978-0-367-35335-3. p.7

28 FAGEL, J.Michael and HESTERMAN, Jennifer. Soft Targets and Crisis Management: What
Emergency Planners and Security Professionals Need to Know. CRC Press, 2016. ISBN 978-1-
315-45107-7.

24 Ministerstvo vnitra CR. Koncepce ochrany mékkych cilii pro 2017-2020. 2017. [online]. mvcr.cz
[cit. 2022-08-14]. Dostupné z: https://www.mvcr.cz/soubor/koncepce-ochrany-mekkych-cilupro-
2017-2020-pdf.aspx.
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Opakem mekkych cil jsou tvrdé cile neboli ,hard targets”. Tvrdé cile jsou
vyznamné objekty s vysokym zabezpecenim, kam se fadi vojenské objekty,
vybrané statni objekty ale i nestatni anebo komeréni zafizeni. RozliSovani téchto
dvou pojmu je velmi dllezité nejen pro pochopeni podstaty ale predevsim pro
vnimani diametralné odliSného pohledu a pfistupu k zabezpeceni.?5 Jak jiz bylo
vy$e zminéno, ochrana mékkych cill klade pfedev$im dlraz na zabezpeceni
Zivota a zdravi obyvatel, v ¢em muzeme spatfit vyznamny rozdil v porovnani
s kritickou infrastrukturou, ktera se primarné orientuje na jeji ochranu a zachovani.
Kritickou infrastrukturu upravuje zakon €. 240/2000 Sb., krizovy zakon. Kriticka
infrastruktura predstavuje klicovy systém prvku.2® Kritickou infrastrukturou se
rozumi prvek kritické infrastruktury, do kterého se Fadi stavba, zafizeni, prostredek
nebo vefejna infrastruktura, uréena dle prifezovych a odvétvovych kritérii dle
narizeni viady €. 432/2010 Sb., o kritériich pro ureni prvku kritické infrastruktury,
ve znéni nafizeni vlady €. 315/2014 Sb. Naruseni kritické infrastruktury by mélo
zavazny dopad na bezpecnost statu, Zivotni potfeby obyvatelstva, zdravi jedincl
nebo ekonomiku statu.2”

Pro uceleni problematiky je zapotiebi uvést také koncept ,crowded places“?®, ktery
pochazi ze Spojeného kralovstvi, jez pfijalo nékolik zasadnich dokumentl v této
oblasti.?® ,Crowded places*” jsou vnimana jako mista s vysokou koncentraci osob,
at’ uz se jedna o oteviené C&i uzaviené prostory Ci prostredi, kam ma verejnost
volny pristup a ktera mohou byt vzhledem ke koncentraci pohybujicich se osob
vnimana jako potencionalni cil teroristd. NiZze uvedeny obrazek znazorruje

propojenost vyse popsanych pojmda. 30

25 Tamtéz.

26 ZAHRADNICEK, Pavel. Bezpec¢nost regionti. Sbornik 9. mezinarodni védecké konference. Brno:
Vysoka Skola Karla EngliSe, a. s. Rudolf Horak, Rudolf Schwarz, 2016 ISBN 978-80-86710-87-7.
27 Hasigsky zachranny sbor CR. KRITICKA INFRASTRUKTURA. [online]. hzscr.cz [cit. 2022-08-
14]. Dostupné z https://www.hzscr.cz/clanek/kriticka-infrastruktura-kriticka-
infrastruktura.aspx#:~:text=Prvkem%20kritick%C3%A9%20infrastruktury%20je%20zejm%C3%A
9na%20stavba%e2C%202a%C5%99%C3%ADzen%C3%AD%2C%20prost%C5%99edek,infrastr

uktury%2C%20pova%C5%BEuje%20se%20za%20prvek%20evropsk%C3%A9%20kritick%C3%

A9%20infrastruktury.

28 Crowded Places Guidance. National Counter Terrorism Security Office. gov.uk. [online]. 2020
[cit. 2022-10-13]. https://www.gov.uk/government/publications/crowded-places-guidance

29 KRULIK, Oldfich. Spojené kralovstvi a ochrana kritické infrastruktury a ,crowded places“.
Ochrana & bezpecnost, 2014, €.4. [online]. [cit. 2022-10-13]. Dostupné z: http://ochab.ezin.cz/O-
a-B_2014-2015_D/2014-2015_D_05_krulik.pdf

30 JAKUBCOVA, Lenka et al. Ochrana mékkych cilli: Mékké cile v pojeti HZS CR. Praha: Policejni
akademie Ceské republiky v Praze, 2021. ISBN 978-80-7251-518-9. s. 49
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.

Obréazek 1 - MoZny pohled na vymezeni pojmii mist s velkou koncentraci osob.?’ Zdroj: Ochrana mékkych
cili: perspektiva spolupréce verejného a soukromého sektoru, s. 49

Zakladni prehled celosvétovych dokumentu tykajicich problematiky meékkych cill
mimo jiné shrnuje Review on Soft target/Public space protection guidance. U&elem
tohoto dokumentu je vy$Si informovanost zuCastnénych stran o bezpecnostnich
opatfenich, dale pfedchazeni utokim samotnym a eliminaci nasledkd po utoku na
mekke cile. Nelze nezminit, ze uskutecnéni efektivnich ochrannych opatfeni na

ochranu mékkych cilu je nejen strukturainé ale i hospodarné naroénym ukolem.32

3.1 Skola jako mékky cil

Skoly a $kolska zafizeni Ize oznagit jako potencionaini objekty teroristickych &i
jinych nasilnych &inti. Skoly jsou mé&kké cile, jejichz naruseni by mélo vyznamny
dopad na Sirokou verejnost, coz vychazi predevsim ze zavaznosti a zranitelnosti,
respektive je kladen dlraz na fakt, Ze se jednd o objekty s prfitomnosti déti
a mladistvych.

Naruseni Skoly se fadi k nejzavaznéjSim utokim a jiz v minulosti se spole¢nost
setkala s Utoky osob na $kolské pudé jak v Ceské republice, tak i okolnich
Evropskych statech. Probéhlé utoky mély zavazné dopady na zivoty a zdravi déti
a mladistvych. A proto ,je tfeba vychazet z toho, Ze obecna pravdépodobnost
utoku neni v sou¢asné dobé nulova a existuje obecné ohrozeni terorismem,
vyplyvajici ze situace v zahrani¢i nebo z mezindrodnich aktivit CR, zaroveri ale

neni znéma konkrétni hrozba teroristickych aktivit na uzemi CR.“® Skoly se fadi

31 Mékké cile, sektor C, jsou soucasti pojmu ,crowded places*, stejné jako sektor B a D. Kritickou
infrastrukturu zobrazuje sektor A a B. Tvrdé cile se radi do sektoru D a E.

32 KARLOS, V., LARCHER, M. and SOLOMOS, G., Review on Soft target/Public space protection
guidance, EUR 29116 EN, Publications Office of the European Union, Luxembourg, 2018, ISBN
978-92-79-79907-5, [online]. ec.europa.eu [cit. 2022-08-14]. Dostupné z
https://publications.jrc.ec.europa.eu/repository/handle/JRC110885https://publications.jrc.ec.europ
a.eu/repository/handle/JRC110885

33 Systém vyhlasovani stupritl ohroZeni terorismem. mver.cz., 2016. [online]. [cit. 2022-08-20].
Dostupné z: https://www.mvcr.cz/chh/clanek/terorismus-web-dokumenty-dokumenty.aspx
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mezi zafizeni, ktera neni snadné ucinné zabezpelit a v souc¢asném bourlivém
svété preje stésti predevsim pfipravenym. V€asna reakce a chovani obyvatelstva
za takovéto mimoradné udalosti je velice dulezita.3*

Metodologie uUto¢niki se v poslednich letech posunula. Dfive hlavnim cilem
Utoénik( byla strategickd mista a struktury, avsak jejich ziskani vyzadovalo
naroc¢néjsi planovani, vétsi finanéni prostredky a Sance na uspéch uto¢nikl byly
nizsi. V prubéhu poslednich let si v§ak utocnici kladou za svUj hlavni cil obéany.
Staty tedy reaguji zvySovanim bezpecnosti mékkych cilll a poskytovanim ochrany
mistim, ktera byla dfive Uplné nechranéna. Vysledkem jejich snazeni jsou
metodiky a postupy, avsak podoba oficialnich norem pokulhava a nemusi byt vzdy
znama véem majitelim objektl nebo projektantim budov.35

Z pohledu zabezpeceni jsou Skoly povinny na zakladé skolského zdkona zajistit
bezpecnost a ochranu zdravi déti, zakl a studentl v pribéhu vzdélavani a s tim
piimo souvisejicich &innostech.3® Skola je na zékladé $kolského zakona povinna
poskytovat studentim potfebné informace k zajisténi bezpecnosti a ochrany
zdravi. Za timto u€elem jsou zaci seznamovani se Skolnim fadem ¢i podobnym
vnitfnim predpisem. Tento dokument mimo jiné, upravuje podminky ke vstupu
osob do aredlu skoly a v ném opravnény pohyb &i zakaz vnaseni vSech druhu
zbrani, pyrotechniky a vybusnin.3”

V téchto predpisech Skola vymezuje formalni oblasti bezpecnosti a ochrany zdravi,
spolu s popisem rizika ohroZeni Zivota & zdravi zakl a pfijima odpovidajici
opatieni. Konkrétni nebezpeli pojmenovava spolu s riziky ohrozeni zivota
a zdravi, za predpokladu, e se vazou k popsané &innosti. Skola mimo jiné
obeznamuje studenty a zaméstnance s pokyny a predpisy, které se vazou k
zajisténi bezpecnosti, ochrané zdravi a civilni nouzové pfipravenosti. Tyto pokyny

a predpisy se tykaji Casto hodin v dilnach, laboratofich, télocvicnach ¢i

34 MIKA, J. Otakar et al. Ochrana pred zbranémi hromadného niceni v Ceské republice. Vyd. 1
Praha: Policejni akademie Ceské republiky v Praze, 2021, 254 s. ISBN 978-80-7251-511-0

35 KARLOS, V., LARCHER, M. and SOLOMOS, G. Review on Soft target/Public space protection
guidance, EUR 29116 EN, Publications Office of the European Union, Luxembourg, 2018, ISBN
978-92-79-79907-5, [online]. ec.europa.eu [cit. 2022-08-14]. Dostupné z:
https://publications.jrc.ec.europa.eu/repository/handle/JRC110885https://publications.jrc.ec.europ
a.eu/repository/handle/JRC110885

36 Zakon €. 561/2004 Sb., o pred$koinim, zakladnim, stfednim, vy$$§im odborném a jiném
vzdélavani (Skolsky zékon), §29 odst. 2 v poslednim znéni.

37 Zakon &. 561/2004 Sb., o predskoinim, zakladnim, stfednim, vys$$im odborném a jiném
vzdélavani. (§kolsky zékon), v poslednim znéni.
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sportovistich, kde je zapotrebi dbat zvysené opatrnosti a dodrzovat zakladni
pravidla bezpecného chovani. Pri specifickych aktivitach, jako jsou vylety,
zahraniéni staze anebo skoly v pfirodé Ci plavecké, lyzarské a podobné vycviky,

jsou uplatnovana zvlastni pravidla chovani.38

3.1.1 Incident ve Zd'aru nad Sazavou a Ceska $kolni inspekce

Nove trendy v oblasti bezpecnosti se objevuji takfka kazdy den. Do roku 2012 byl
pouzivan predevsim termin ,crowded places* tedy ,oteviena prostranstvi nebo
uzavrené prostory Ci prostiedi, na ktera ma verejnost volny pfistup a ktera mohou
byt vzhledem ke své hustoté a koncentraci lidi zde se pohybujicich oznaena za
potencialné vhodny cil teroristi1.“®® Pomysiny vykii¢nik v souvislosti se $kolou jako
mékkym cilem a vilbec pojmem ,soft target* jsme v Ceské republice zaznamenali
po Utoku psychicky nemocné Zeny na stfedni $kole ve Zdaru nad Sazavou.4? Zena
vnikla do arealu stfedni skoly spolu se zaky v rannich hodinach. Pouzila bodnou
zbran a vzala si studentku jako rukojmi. Po zasahu slozek 1ZS doslo k zajisténi
této zeny, smrti jednoho Zaka a nékolika dal$im zranénim.#!' S odkazem na tuto
tragickou udalost zacCalo Ministerstvo Skolstvi, mladeze a télovychovy pfijimat
opatfeni. Do nékolika hodin po Utoku byla do $koly vyslana Ceska $kolni inspekce.
Nasledné byla zkontrolovana vice nez polovina 8kol a Skolskych zarfizeni
zaznamenanych ve $kolském rejstiiku.#? Ministerstvo $kolstvi na zakladé
usneseni vlady poté vydalo takzvany Minimalni standard bezpecnosti — Metodické

doporuceni k bezpecénosti déti, zakl a studentl ve Skolach a $kolskych zafizenich,

38 HRIVNAK, Jan. Personalni aspekty bezpe&nosti ve kolach a $kolskych zafizenich. Ochrana &
Bezpecnost [online]. 2016, ro¢. 5., €. 3. [cit. 2022-08-20]. ISSN 1805-5656. Dostupné
z: http://www.ochab.ezin.cz/O-a-B_2016_C/2016_0OaB_C 04 _hrivnak.pdf

39 KRCILEK, Pavel. Mista koncentrace velkého poétu osob z hlediska jejich bezpeénosti aneb
koncept ,CROWDED PLACES" a jeho praktického vyuziti. The science for population protection
2/2012. Population-protection.eu [online]. [cit. 2022-08-20]. Dostupné z: http://population-
protection.eu/prilohy/casopis/13/100.pdf

40 RANDA, Michal. (ne)Bezpeéi a Skoly 1. — Problematika mékkych ciltl Risks in schools I. —
Soft targets. Tzb-info.cz 21.5.2018 [online]. [cit. 2022-08-20]. Dostupné z: https://www.tzb-
info.cz/bezpecnost/17387-ne-bezpeci-a-skoly-1-problematika-mekkych-cilu#zalozka4

41 Zena s nozem pobodala ve $kole studenty. Sestnactilety hoch zemfrel. IDNES.cz. [online]. [cit.
2022-08-14]. Dostupné z: https://www.idnes.cz/jihlava/zpravy/pobodani-na-obchodni-akademii-
ve-zdare-nad-sazavou.A141014_090808_jihlava-zpravy_mv

42 Opatieni MSMT k bezpe&nosti na $kolach po Zd'arské tragédii. msmt.cz [online]. [cit. 2022-08-
14]. Dostupné z: https://www.msmt.cz/ministerstvo/novinar/smutne-vyroci-zdarske-tragedie-a-
opatreni-msmt-k-bezpecnosti
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které se opira o naméty vyse zminé&né zavére¢né zpravy Ceské skolni inspekce. 43
Minimalni standard bezpeCnosti zahrnuje opatfeni jak prostorova, tak
i organizaCné-technicka. Mezi technicka opatfeni se radi napfiklad pouzivani
pouze jednoho vchodu do budovy skoly, ktery bude pod peclivou kontrolou,
nevpusténi osoby do budovy bez ovéreni totoznosti a zaznamenani ucelu
navétévy. Skola by také méla udrzovat prilehnou zelen, aby zajistila zvysenou
prehlednost okolnich pfijezdovych cest a pfistupovych chodnikl, provozovat
venkovni osvétleni pfistupovych cest celodenné, personalné zabezpeclovat
dohled nad zaky o prestavkach, mit zpracovanou dokumentaci pro mimoradné
udalosti, jeji ovéfovani a spousta dalSich bezpeénostnich doporuceni. Zalezi
pouze na vedeni $koly, zda se bude vyse zminénych doporuceni drzet.*

Ceska $kolni inspekce po incidentu zjistovala zaji$téni zakladni bezpeénosti ve
Skolach a skolskych zarizenich, tedy jejich personalni a technické zabezpeceni
anasledné v tomto duchu vydala zpravu. Bylo zkontrolovano 5 477 Skol
a Skolskych zafizeni. Ze zpravy vyplyva, ze v materskych, zakladnich i stfednich
Skolach je vstup nejCastéji zabezpeCen uzamcCenymi dvermi, které jsou dale
vybaveny zvonkem. U zakladnich a stfednich skol se také Casto pouziva
kamerovy systém a nékteré stfedni Skoly disponuji zabezpeenim pomoci
elektronickych karet anebo cCipll. Co se tyle personalniho zabezpecéeni proti
vstupu a pohybu cizich osob na $kolni pudé, je pfevazné provadéno
pedagogickymi a nepedagogickymi pracovniky. Ze zpravy vyplyva, ze vétsina
matefskych, zakladnich a stfednich skol jsou dobfe zabezpecCeny proti pohybu
cizich osob jak technicky, tak i personalné. Nulové zabezpeceni bylo prokazano
mimo jiné na dvou stfednich Skolach. Z inspekce a zavérecné zpravy plyne, ze

vétsina sSkol je zabezpelena pomérné dobfe, ale kazda Skola pouziva jiné

43 Metodické doporuéeni k bezpetnosti déti, zaku a studenttl ve $kolach a $kolskych zafizenich,
Minimalni standard bezpec&nosti, ze dne 20. inora 2015, ¢.j.: MSMT1981/2015-1. muni.cz [online].
2015 [cit. 2022-08-07]. Dostupné z
https://is.muni.cz/el/ped/jaro2015/VP_Mod12/msmt_minimalni_standard_bezpecnosti.pdf#:~:text
=%C4%8C.}.%3A%20MSMT-1981%2F2015-
1%20Minim%C3%A1In%C3%AD%20standard%20bezpe%C4%8Dnosti%20prY%C3%A1vnick%C
3%A9%200s0by%20vykon%C3%A1vaj%C3%ADc%C3%AD,zpracovan%C3%A9%20dokumenta
€€e.%20Jeh0%20v%C3%BDznam%20je%20metodick%C3%BD%2C%20ne%20normativn%C3%
AD.
4 Minimalni standard bezpecnosti. msmt.cz [online]. 2014 [cit. 2022-08-07]. Dostupné z:
https://www.msmt.cz/vzdelavani/socialni-programy/minimalni-standard-bezpecnosti-a-vyhlaseni-
neinvesticniho
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zabezpecleni. V souvislosti se zjisténim a vydanim zpravy bylo na jejim konci
uvedeno doporugeni Ceské $kolni inspekce. Ta navrhuje sepsani minimainiho
standardu bezpecnosti, ktery by byl zakotven ve vyhlasce Ministerstva Skolstuvi,
mladeze a télovychovy. Vyzdvihuje tedy fakt, ze aktualné neexistuje jednotny
pravni predpis, ktery by shrnoval jednotlivé a zakladni pozadavky na zajisténi
bezpecénosti déti, zaku a studentl ve Skolach a ve $kolskych zafizenich, jelikoz
cast této problematiky se fadi do pUsobnosti jinych Ustfednich organd statni
spravy.4°

Z vySe uvedenych faktl Ize konstatovat, Ze utok na skolu nepredstavuje pouze
bezpe&nostni hrozbu ale i tu spoleéenskou. Utok jednotlivce &i skupiny na $kolské
obrovskou spoleé¢enskou ztratu mladych jedincl a kazda tragédie s ucasti déti
nasobi psychologicky dopad na spole¢nost. Z téchto dlvodl doslo pod zastitou
Ministerstva vnitra ke vzniku nové technické normy CSN 73 4400 Prevence
kriminality — Fizeni bezpecénosti pfi planovani, realizaci a uzivani skol a skolskych
zarizeni.

3.1.2 Norma CSN 73 4400

Norma CSN 73 4400 je (ginna od zafi 2016, byla vypracovana Technickou
normaliza¢ni komisi TNK 148 a predevs$im klade dlraz na prevenci.*® Preventivni
opatreni ve Skolskych zafizenich napomahaji k predchazeni zivotu a zdravi
ohrozujicim incidentdm ¢&i mimoradnym udalostem a pokousi se o jejich eliminaci
na co nejmensi moznou a pfipustnou miru. Jestlize mimoradna udalost ohrozujici
zivoty, zdravi a majetek jiz nastane, poukazuje tim na selhani a nedostate¢nost
nastavenych preventivnich opatreni. O takzvané ,Bezpecné Skole* Ize hovofrit
pouze pokud Skola zaujala pozitivni postoj k preventivnim opatifenim a aktivné se

podili na bezpecnosti.

45 Tematicka zprava. Bezpecnost ve Skolach a Skolskych zafizenich. Csicr.cz[online]. 2014 [cit.
2022-08-071]. Dostupné z: https://www.csicr.cz//html/TZ2014-15-
01/htmi5/index.htm|?&locale=CSY&pn=11

Fizeni bezpe&nosti pii planovani, realizaci a uzivani $kol a $kolskych zafizeni“. Praha: MVCR.
[online]. 2016 [cit. 2022-08-07]. Dostupné z: https://www.mvcr.cz/clanek/zverejneni-ceske-
technicke-normy-csn-73-4400-prevence-kriminality-rizeni-bezpecnosti-pri-planovani-realizaci-a-
uzivani-skol-a-skolskych-zarizeni.aspx
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Norma napomaha provozovateli $koly porozumét pozadavkim a technickym
doporucenim, ostatnim normam ¢&i vyhlaskam, zakonim, které se na ni vazou
a presné odkazuje a zastituje vS8e, co je nevyhnutelné pro projektovani
bezpeénosti a s ni souvisejici prevenci kriminality na skolach. Norma napomaha
jiz pfi vystavbé Ci rekonstrukci Skol a naléha, aby nebyla opomijena bezpecnost.
Vyuziti normy shledame ve vSech verfejnych, soukromych ¢&i statnich institucich.
Zfizovatel Skoly ¢i podobné stavby by mél pozadovat aplikaci této normy jiz
v prvotni fazi projektu na vystavbu, rekonstrukci €i aplikaci novych bezpecnostnich
opatfeni. Vyjimkou jsou vysoké $koly, na které se norma nevztahuje.*”
Problemati¢nost nastava v realném praktikovani normy, jelikoz neni pravnim
predpisem jako takovym a v kontextu zabezpeceni $kol mize byt z pohledu
obchodu lehce zneuzita. Jelikoz je norma velice obsahla a navrhuje nékolik druh(
a moznosti ochrany, odrazi se kategorie zabezpeceni také na cené. Rozpoznat,
kdy se jedna o nutné zvySeni urovné technického zabezpeceni na konkrétni Skole
a kdy se jedna o pouze o zastrasovani Ci klamani verejnosti neni pokazdé
jednoduché .8 Co se tyCe pozarni ochrany, kterou upravuje tzv. Pozarné
bezpecnostni FeSeni stavby, zde plati konkrétni pravidla a povinnosti pro zajisténi
bezpecCnosti objektu a osob nachazejicich se v ni. Tato pravidla a povinnosti

stanovuje stavebni zakon.*°

3.2 Pilife systému ochrany mékkych cilt
Jednim z kliCovych dokumentl v zabezpeCovani ochrany mékkych cill je
Koncepce ochrany mékkych cilti 2017-2020, ktera si klade za cil vytvofit fungujici

systém, diky némuz bude mozné flexibilné a rychle reagovat na hrozby utoku,

47 Bezpe&nost $kolskych zafizeni dle nové normy CSN 73 4400. Asociacebezpecnaskola.cz

[online]. [cit. 2022-08-19]. Dostupné z
https://www.asociacebezpecnaskola.cz/2017/03/06/bezpecnost-skolskych-zarizeni-dle-nove-
normy-

csn/#:~:text=Norma%20%C4%8CSN%2073%204400%20klade%20d%C5%AFraz%20na%20pre
ventivn%C3%AD,0bdobn%C3%BD%20incident%29%20nastane%2C%20znamen%C3%A1%20t
0%20selh%C3%A1n%C3%AD%20preventivh%C3%ADch%200pat%C5%99en%C3%AD.

48 RANDA, Michal. (ne)Bezpeci a Skoly 2. — ¢eska specifika. 28.5.2018. Tzb-info.cz [online]. [cit.
2022-08-19]. Dostupné z: https://www.tzb-info.cz/bezpecnost/17414-ne-bezpeci-a-skoly-2-ceska-
specifika

49 Pozarné bezpeénostni fedeni stavby (PBR). Legislativa, zpracovatelé a pozadavky na obsah.
BOZP.cz[online]. [cit. 2022-08-19]. Dostupné z: https://www.koordinacebozp.cz/aktuality/pozarne-
bezpecnostni-reseni-stavby/
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které hrozi mékkym ciliim a vyplyvaji jak ze situace v Ceské republice, tak i z té
zahraniéni. Koncepce byla schvalena viadou 19. dubna 2017. Na koncepci
navazuje také vladni material Navrh na zfizeni dotaénich programi za ucelem
zvy$eni ochrany mékkych cill, ktery byl vladou schvalen 24. ¢ervence 2017.%0
Koncepce ochrany meékkych cilid 2017-2020 uvadi pilife systému ochrany

meékkych cild, kterymi jsou:

1. metodické vedeni a vzdélavani,

2. dotaéni podpora,

3. komunikace, spoluprace, vyména informaci a sdileni dobré praxe,
4

aktivni pristup Policie CR k ochran& mékkych cild.

Metodické vzdélavani se zamérfuje na sdileni know-how v oblasti prevence Utoku
na mekkeé cile se zamérenim na jeho analyzu hrozeb, planovani reakce na utok,
rozpoznani podezielého chovani a druh komunikace za pfedpokladu, ze by
k Utoku doslo. Zachovani postupU, pripravenost a adekvatni reakce vyskoleného
personalu zvySuje Sance na zachranu lidskych zivotl. Koordinaéni roli v tomto
ohledu zastava Ministerstvo vnitra, které si dalo za cil vytvorit sbirku vzdélavacich
kurzd k ochrané mékkych cill, které by mohly byt poskytovany odborné verejnosti.
Cilem metodického vzdélavani je zvySeni povédomi o zakladnich znalostech
v oblasti ochrany mékkych cili za uéelem zprostfedkovani kurzl pod vedenim
Ministerstva vnitra, a to jak predstaviteldm mékkych cill, tak i verejnosti.5’
Dotacni podpora je nezbytnou soucasti zvySovani zabezpeéeni mékkych cill.
Ugelem dota&nich programti je namotivovat vlastniky &i provozovatele ke zlep$eni
stavajici bezpeCnostni situace objektu a pfipravenosti na mozné utoky.
Ministerstvo Skolstvi, mladeze a télovychovy v roce 2014 uvedlo dotacni program
na podporu Skol a skolskych zarizeni.

Komunikace, spoluprace a vyména informaci ¢i sdileni dobré praxe ma své misto
v jednom z pilifl pravem, jelikoz pravidelné sdileni praxe a problematiky ochrany

mekkych cill je zakladem Uspéchu. V koncepci se hovofi také o zasilani

5 NOVAKOVA, Lucie. VI4da schvélila Koncepci ochrany mékkych cilii pro roky 2017-2020. Praha:
MVCR., 2017. [online]. [cit. 2022-08-19]. Dostupné z: https://www.mvcr.cz/clanek/vlada-schvalila-
koncepci-ochrany-mekkych-cilu-pro-roky-2017-2020.aspx

5T APELTAUER, Tomas., et al. Ochrana mékkych cil(i. Praha: Leges, 2019, 171 s. ISBN 978-80-
7502-427-5.
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varovnych bezpecnostnich zprav za predpokladu, ze by doslo k bezpecnostnimu
incidentu u konkrétniho subjektu. Tim by se navysSila uc€innost a rychlost aktivace
vybranych bezpeénostnich opatfeni a obeznamenost s bezpecnostni situaci.
Aktivni pfistup Policie Ceské republiky je pfi ochrang& mékkych cilti uveden jako
posledni pilif Koncepce. Bezpochyby Ize tvrdit, Zze role Policie CR, pfi zasahu
u mimoradné udalosti s cilem zachovani ochrany mékkého cile, je nezastupitelna.
Policie se spolu s mékkym cilem podili na pfipravé opatfeni, kde jedna
strany jsou tak pfipraveny na mimoradnou udalost s potfebnym zasahem Policie
CR. Policie CR tak v takovychto pfipadech zastupuje roli jakéhosi odborného
poradce pro konkrétni mekké cile, u kterych je to zapotfebi. V pfipadé, ze je
zapotiebi zvySeného dohledu nad konkrétnim mékkym cilem, policie tuto funkci
zastupuje. Ve vyjimeénych situacich miize dojit i k povolani Armady CR k pInéni
Ukolt Policie CR, a to predevs$im za predpokladu, Ze je tfeba chranit velké
mnozstvi mékkych cilli najednou.%?

Vyse popsané pilite z Koncepce ochrany meékkych cill 2017-2020 jsou
nepochybné systematicky a spravné rozvrhnuté, ovsem realné provedeni na
vyty€ené obdobi se nesetkalo s u€inkem. V ramci kontroly se na Koncepci ochrany
mékkych cilli v obdobi 2017-2020 zamé&Fil Nejvy$si kontrolni Ufad (dale také NKU),
ktery zkouma, zda byly prostfedky vynalozeny a Cerpany ucelné, hospodarné
a v souladu s pravnimi predpisy. Ve své tiskové zpravé z Cervence 2022 hlasi, ze
se doposud nepovedlo Ministerstvu vnitra vytvorit planovany systém komplexni
ochrany mékkych cild. Jako prvni problém shledava NKU v nestanoveni
méfitelnych cill, tedy ¢eho chce koncepce na konci uplynutého obdobi dosahnout.
Neni tak mozné vyhodnotit pfinos poskytnuté podpory ani zamysleny dopad.
Ministerstvo vnitra koncepci nevyhodnotilo ani do konce zminéné kontroly,

a predevsim nezpracovalo navazujici dokument pro nasledujici léta.52

52 APELTAUER, Tomas., et al. Ochrana mékkych cili. Praha: Leges, 2019, 171 s. ISBN 978-80-
7502-427-5.

53 V CR stale chybi komplexni systém ochrany mékkych cildi pied teroristickymi utoky.
NKU.cz [online]. [cit. 2022-08-20]. Dostupné z: https://www.nku.cz/cz/pro-media/tiskove-zpravy/v-
cr-stale-chybi-komplexni-system-ochrany-mekkych-cilu-pred-teroristickymi-utoky-
id12651/#:~:text=V%20roce%202017%20byla%20schv%C3%A1lena%20Koncepce%20ochrany
%20mM%C4%9Bkk%C3%BDch,ministerstva%20poskytovat%20finan%C4%8Dn%C3%AD%20po
dporu%20na%20tzv.%20neinvesti%C4%8Dn%C3%AD%20programy.
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Podil ¢erpani penéinich prostfedki statu na neinvestiéni
programy ochrany mékkych cili

Ministerstvo
zdravotnictvi
(57 %)

Ministerstvo
vnitra
(29 %)

Ministerstvo
kultury
(81 %)

Vyvoj vybranych aktivit MV v oblasti ochrany mékkych cilt
v letech 2010-2022

2021-2023

programi

Schvileni Strategie boje proti terorismu
2010-2012
Schvéleni Koncepce ochrany mékkych
cild 2017-2020
Zahdjeni realizace neinvestiénich
Konec platnosti Koncepce OMC,
absence navazujici koncepce na roky
Ukonéeni realizace neinvesti¢nich
programi a pfedpoklad zahdjeni
investiénich programd
V dobé ukonéeni kontroly NKU
nebyla Koncepce OMC ani neinvestiéni
programy vwyhodnoceny
Realizace investiénich programa (?)
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(=]
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Tabulka 1 - Neinvesticni programy MV, MK a MZd na ochranu mékkych cilil v letech 2019-2021.
Zdroj: NKU

Dal$i problematiku NKU shledava ve financovani 746 projektd, vyéerpani 194 mil.
K¢, kdy ani jedno z ministerstev (Ministerstvo vnitra, kultury, zdravotnictvi) nezna
pocet meékkych cill, u kterych doslo k navyseni ochrany. Nedoslo tedy k Zadnym
vystupum od pfijemcu neinvesti¢nich programU, nebyla poskytnuta bezpecénostni
dokumentace od meékkych cili ani informace o jejich vyuziti, jelikoz si je
ministerstva nevyzadala. Ministerstva také nezahgjila planované investicni

v v

programy, a to ani do doby ukoncéeni kontroly Nejvy$sino kontrolniho Uradu.*

3.3 Principy spoluprace statniho a soukromého sektoru

Stat neni schopen zabezpecit ochranu véem mékkym cillm, a proto je za potrebi
vzajemné spoluprace mezi statnim a soukromym sektorem. Pfistup k ochrané
mekkych cilt je slozen ze ¢&tyf principl, jejichz aplikace se vzajemné prolina.

K uvédomeéni si prvniho principu v pfistupu k ochrané mékkych cili se dobira

54 Kontrolni zavér z kontrolni akce €. 21/21, Penézni prostfedky statu vynakladané na systém
ochrany mékkych cill. NKU.cz [online]. [cit. 2022-08-20]. Dostupné z
https://www.nku.cz/assets/kon-zavery/k21021.pdf
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provozovatel Ci zfizovatel, vlastnik a podobné v momenté, kdy pochopi, ze se
problematika mékkych cilll se tyka nejen statu, slozek IZS, Ministerstva vnitra
a dalSich pfislusnych ministerstev, samospravy ale je predevsim v jejich vlastnim
zajmu, aby se podileli na ochrané. Vyznamnou roli hraji kraje, mésta a obce, které
jsou zfizovateli velké Casti organizaci v oblasti kultury, Skolstvi, zdravotnictvi,
socialnich sluzeb a tak podobné. Ty jsou pak postaveni do role zfizovatele
mékkého cile odpovédného ¢astecné i za jeho zabezpeceni.®

Proaktivni pfistup k samotnému zabezpeceni mékkého cile je druhym principem,
musi vSak pramenit jak ze strany statu, tak pfedevSim z iniciativy jednotlivych
mékkych cill. Je tfeba brat v potaz zavaznost a dopady moznych mimorfadnych
udalosti jesté predtim, nez k nim dojde, prestoze jejich Cetnost neni velmi
vyznamna. Velkou davku iniciativy musi prokazat predevSim provozovatel
meékkého cile, jelikoz bez jeho kooperace nemohou bezpecnostni a statni slozky
zajistit adekvatni ochranu.

Spoluprace je tretim principem, na kterém stoji rychlost a uspésnost feseni
mimoradné udalosti at uz se jedna o jakykoliv nasilny incident. Casto k takovému
incidentu dochazi v kratkém ¢asovém Useku, a proto i z tohoto divodu je nezbytné
zajisténi uzké vzajemné provazanosti a spoluprace mezi mékkym cilem, jeho
zaméstnanci a danymi bezpecnostnimi slozkami. Neméné dllezita je spoluprace
meékkého cile a subjektu, které se v jeho okoli nachazeji. Zasahujici slozky by mély
mit zasadni informace o objektu, ve kterém zasahuji. Z tohoto divodu je vzajemna
obeznamenost a aktivni propojeni komunikaénich kanald mezi mékkym cilem
a zasahujicimi slozkami zasadni.

Zkusenosti z praxe pojima &tvrty princip, ktery si zaklada na kombinaci faktor(,
které ovliviiuji ochranu mékkého cile. Pfestoze navysovani bezpeénosti meékkych
ciltl je otazkou techniky a investic do materialniho vybaveni, vétsi a zasadnéjsi roli
zde hraje efektivni ochrana a perfektni nastaveni komunikaénich procesu,

organizace a koordinace €innosti osob, které se pravidelné pohybuiji v objektu. Je

55 Ministerstvo vnitra CR. Koncepce ochrany mékkych cilii pro 2017-2020. 2017. [online]. mvcr.cz
[cit. 2022-08-20]. Dostupné z: https://www.mvcr.cz/soubor/koncepce-ochrany-mekkych-cilupro-
2017-2020-pdf.aspx.
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tim myslen pfedevsim personal, jeho pfiprava a stanoveni naplné prace v pfipadé
konkrétni mimoradné udalosti.56

Stat v soucasné dobé nabizi mékkym cilim nékolik moznosti, jak zlepsit jejich
zabezpeceni. Spadaji mezi né jiz probihajici ale i pripravované aktivity. Jedna se
o publikace, které poskytuji informace, jak zabezpecit mékky cil.

Jednou z takovychto publikaci je napfiklad Metodika koordinace mékkého
cile pro fazi po bezpe€nostnim  incidentu  aneb jak  se vyrovnat s nastalou

situaci.>’

3.3.1 Asociace Bezpeéna skola

Spolek asociace bezpecna Skola se jiz nékolik let zabyva problematikou
bezpeCnosti ve $Skolskych zafizenich. Jedna se o samostatny, nezavisly,
dobrovolny spolek fyzickych a pravnickych osob, jehoz Cinnost se orientuje na
ochranu mékkych cill, skol, skolskych zafizeni a osob. Asociace usiluje o snizeni
ztrat na zivotech, zdravi (fyzickém i psychickém), majetku a soustfeduje se na
dosazeni pozitivnich zmén v oblasti bezpecnosti osob a majetku na skolach.
Dil¢im cilem této asociace je vybudovani systému podpory Skolskych zafizeni
v bezpecnostni oblasti v souladu s pravnimi predpisy, rozhodnutimi a pokyny
prislusnych spravnich organu dle stanov a vnitfnich smérnic.

Problém v Fadé kol tkvi v nejasné pravni Upravé a nepiesné delegaci roli. Casto
Skoly neprovadi systematicka Skoleni a cviCeni pedagogického sboru
a zaméstnancU pro pfipady aktivniho stfelce ¢i jiného ozbrojeného utoku, umisténi
nastrazného vybusSného systému a jiné mimoradné udalosti. Absence
preventivnich opatfeni je spatfovana na mnoha skolach. Pfitom spravna a v€asna
reakce pedagogl a personalu je klicova ke zmirnéni dopadd mozného utoku.
Asociace Skolam doporucuje zavedeni opatfeni ve 4 oblastech, pilifich. Jedna se

o audit, technicka opatreni, rezimova opatfeni a vzdélavani.

5 Ministerstvo vnitra CR. Koncepce ochrany mékkych cilli pro 2017-2020. 2017. [online]. Praha:
mvcr.cz. [cit. 2022-08-20]. Dostupné z: https://www.mvcr.cz/soubor/koncepce-ochrany-mekkych-
cilupro-2017-2020-pdf.aspx.

57 DAVID, B. Gabriela, World Jewish Congress. Mefodika koordinace mékkého
cile pro fézi po bezpecnostnim incidentu aneb jak se vyrovnat s nastalou situaci. Centrum proti
terorismu a  hybridnim  hrozbdm. [online]. [cit. = 2022-08-20].  Dostupné z:
https://www.google.com/url?sa=t&rct=j&g=&esrc=s&source=web&cd=&ved=2ahUKEwirOMTTkM
n7AhV8RvVEDHRzDAvYQFnoECAgQAw&url=https%3A%2F%2Fwww.mvcr.cz%2Fchh%2Fsoubo
r%2Fmetodika-koordinace-mekkeho-cile-pro-fazi-po-bezpecnostnim-incidentu-aneb-jak-se-
vyrovnat-s-nastalou-situaci-g-ben-david.aspx&usg=AOvVaw2PZqNsroSbnPF7hFglvhT-
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Provedeni bezpecnostniho auditu na Skole je zakladnim FeSenim. Audit pfesné
definuje hrozby a z nich plynouci rizika a zranitelnost. Skola poskytne odbornik{im
v oblasti bezpecnosti dokumenty potfebné k provedeni auditu a to predevsim:

e Plan objektu / arealu skoly,

e Projektovou a provozni dokumentaci technické ochrany,

e Plany kontrol a zaznamy ze skoleni,

e Provozni rad skoly,

e Bezpecnostni smérnice skoly,

e Revizni zpravy, zaznamy o provedeni oprav, zkousek funkénosti,

e Dodavatelské smlouvy vztahujici se k zajistovani bezpecnosti objektu

a dalsi.

K moznym hrozbam se pocitaji také socialné patologické projevy chovani
studentl jako je Sikana, vandalismus, fyzické nasili, napadeni a jiné. K tomuto
chovani muze dochéazet v bezprostfednim okoli skoly, pobliz vchodu nebo na
pristupové cestée.

Pro kategorizaci rizik Ize vyuzit mapy kriminality a pocitové mapy. Rizika, ktera se
ve Skolském zarfizeni vyskytuji, je tfeba evidovat. VSechny vyse zminéné
informace slouzi jako podklad pro tvorbu bezpecnostniho auditu.

Kromé technickych a rezimovych opatfeni, kterym se budu vénovat nasledné,
asociace klade duraz na cCtvrty pilif, kterym jsou seminare a vzdélavani. Zde se
jedna predevsim o pfipravenost zaméstnancl Skoly na mozné bezpecénostni
incidenty, kterou Ize =ziskat jediné pravidelnym vzdélavanim, Skolenim
a naslednym nacvikem. ZpUsob a pravidelnost provadénych skoleni by méla byt
presné vymezena v ramci interni dokumentace. V oblasti Skolského vzdélavani se
obvykle certifikuji tfi typy programui. Jedna se o programy Skolské primarni
prevence, selektivni primarni prevence a indikované primarni prevence.

Prvni program je vétSinou prezentovan celému trfidnimu kolektivu, ktery
nevykazuje znamky socialné patologického chovani, tedy preventivne, aby doslo
k pfedchazeni téchto jeva v kolektivu.

Pokud se v kolektivu jiz naznaky vyhrozovani, Sikany, kyberSikany a podobné
objevily, vyuzije se druhy zminény program, ktery probé&hne v pravidelnych

cyklech, za u¢elem definovani patologického chovani a odstranéni nasledku, které
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mohly timto nevhodnym chovanim vzniknout. Posledni, indikovany program
primarni prevence se zaméfuje pouze na jedince, ktefi jsou vystaveni vyraznemu
pusobeni rizikovych faktord. Cilem je oddaleni uzivani drog, snaha o snizeni

frekvence a objemu drog jiz uzivanych.%®

Bezpecnostni
audit
definovanych
hrozeb

z s Zavedeni
Skoleni a Za klad ni organizacnich

seminare a rezimovych

opatreni

pilire

Instalace
technickych
prostredk

zabezpeceni

Obrézek 2 - Zakladni pilife — optimalni fe$§eni bezpecnosti Skoly dle Asociace Bezpecna $kola. Zdroj: Prevence
kriminality

58Asociace Bezpecna $kola. Bezpecnost Skolskych zafizeni — ftfi pilife specifické bezpecnosti
[online]. Asociacebezpecnaskola.cz 2017 [cit. 2022-11-25]. Dostupné z:
https://www.asociacebezpecnaskola.cz/2017/03/06/bezpecnost-skolskych-zarizeni-tri-pilire-
specificke-bezpecnosti/
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4 ZABEZPECENi A OCHRANA

Kapitola se zaméfuje na zabezpeCeni a ochranu Skol. Nabizi prehled
bezpeénostnich opatfeni rozfazenych do zakladnich skupin bezpecnostniho
systému. Déle nastinuje soudoby systém fyzické bezpecnosti objektu ve smyslu
ochrany majetku, ktera se rozliSuje na rezimova opatfeni, fyzickou ochranu
a technickou ochranu.

Spolu se zabezpecenim a ochranou uzce souvisi také pojem odolnost. Prestoze
tento pojem Ize pojimat vice sméry a plati zde pravidlo kolik autort, tolik definic,
zalezi predev§im na oblasti, na kterou se dany autor zaméruje. VSeobecné Ize
vSak tento pojem charakterizovat jako schopnost prvku nebo sluzby reagovat na

nepfiznivé vlivy, které vznikaji z mimoradné udalosti, a odolat jim.%°

4.1 Ochrana a fyzicka bezpeénost objektu
BezpecCnost v souvislosti s ochranou objektu je vnimana jako stav, kdy rizika
plynouci z hrozeb jsou snizena na snesitelnou uroven. Jestlize ma objekt zajistit
svoji bezpecCnost, je zapotiebi, aby byly znamy elementarni hrozby, které ho
mohou ohrozit ¢i zpUsobit Ujmu. Aby ke zpUsobeni Ujmy ¢&i jiného poskozeni
nedosSlo a objekt byl chranén, dochazi k pfijimani bezpecnostnich opatfeni.
,Ochrana v obecném pojeti predstavuje vytvofeni bezpecného prostredi pro dany
subjekt. Realizace ochrany predstavuje navrh a sladéni v8ech dostupnych
prostiedku, které zajisti poZadovanou nebo definovanou bezpecnost.“? Nynéjsi
systém fyzické bezpeénosti objektu obvykle zahrnuje:

e rezimova opatreni,

e fyzikou ochranu,

e technickou ochranu.
Pod pojmem rezimové opatieni se skryvaji opatieni, ktera predstavuji ,soubor
organizacné administrativnich opatfeni a postupld smérujicich k zajisténi

poZadovanych podminek pro smysluplnou funkci zabezpecovaciho systému

5% HOTEROVA, Katarina a Nikola CHOVANCIKOV. Bezpe&nostni prostiedi — The science for
population protecton 1/2020 a bezpec&nostni politika. Populationprotection.eu [online]. [cit. 2022-
08-20]. Dostupné z: http://www.population-protection.eu/prilohy/casopis/42/368.pdf

60 KINDL, Jifi. Projektovani bezpecnostnich systémd I. 2. vydani. Zlin: UTB, 2007, 130 s. ISBN
978-80-7318-554-1.
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a jeho sladéni s provozem chranéného objektu. 6" Jejich cilem je stanovit zasady,
pravidla, opravnéni, a to napfiklad pohybu v prostorach pro zaméstnance Ci
navstévniky instituce, v tomto pfipadé Skoly, ktefi jsou povinni tato pravidla
dodrzovat. Zaroven by tato opatfeni neméla vyznamné omezovat pohyb
zaméstnancUl, navstévnik( a mél by byt zajistén odpovidajici stuperi bezpeénosti.
Zasadni roli zde hraje predevsim systém ovéfeni vstupu.8?

Zajisténi fyzické ochrany byva jednou z nejnakladnéjsich forem zabezpeceni,
provadénou straznymi ¢i hlidaci, jedna se zpravidla o soukromou bezpecnostni
sluzbu, ktera nabizi ochranu objektu vyskolenym personalem. Toto téma je vice
rozebrano v kapitole 4.2.1.

Technické prostfedky fyzické bezpecnosti spolu s ostrahou reprezentuji zakladni
bezpeénostni opatreni fyzické bezpecnosti objektu. Technické prostfedky maji za
cil zkvalitnit provadéni rezimovych opatfeni i Cinnost fyzické ostrahy. Mezi
zakladni technické prostfedky fyzické bezpeénosti fadi mechanické zabranné
systémy a elektronické bezpecnostni systémy. Do mechanickych zabrannych
systému se fadi dvefe, zamky, ploty, mfize a jiné prostfedky, které ztéZuji a brani
narusiteli ve fyzickém pohybu. Do elektronickych systémud se zahrnuji systémy
kontroly vstupu, kamerové, poplachové zabezpecCovaci systémy, ale i napfiklad
tisfové systémy. Vyctené skupiny bezpecénostnich prvkl budou detailnéji popsany
v kapitole 4.2.2 a 4.2.3. 83

4.2 Bezpecnostni prvky a jejich vyuziti
Bezpecénostni prvky z pohledu ochrany mékkych cilt Ize roz€lenit do tfi skupin na
fyzickou bezpecnost, elektronické prvky a mechanické prvky. VSechny vyse

uvedené bezpecnostni prvky jsou nize rozebrany.

4.2.1 Fyzicka bezpecnost
Bezpecnostni opatfeni, ktera jsou uskutec¢novana ve formé fyzického

zabezpeceni, maji schopnost potencionalniho odrazeni pachatele od jeho Cinu.

61 UHLAR, Jan. Technicka ochrana objektl. Ill. dil. Ostatni zabezpecovaci systémy. 1. vyd. Praha:
Policejni akademie Ceské republiky, 2007. ISBN 80-7251-235-8.

62 LUDEK, Luka$ et al. Bezpecénostni technologie, systémy a management |: Teorie a praxe
ochrany majetku a fyzické bezpecnosti. 1.vyd. Zlin: VeRBuM, 2011, 316 s. ISBN 978-80-87500-
05-7.

63 Tamtéz.
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MUze se jednat o odrazeni naprosté, tedy zamezeni jeho provedeni ¢i o pfipadné
zpomaleni odcizeni statk(.%*

Fyzickou bezpeénost zajistuji bezpeénostni pracovnici formou pochlzkové
¢innosti, kontroly vstupu do objektu ¢i obsluhou bezpecnostni technologie na
veliné. Pokud je fyzicka ostraha kvalitné vyskolena, stava se nejefektivnéjsim
bezpenostnim nastrojem. Fyzicka ostraha v€as rozezna a vyhodnoti typ
i zavaznost udalosti a diky okamzité reakci zmirni dopady mimoradné udalosti.
Zaroven muze odstrasit potencionalnino utoénika ¢i utoéniky.

Bezpecnostni pracovnik by mél dodrzovat postupy pro konkrétni objekt, tedy
Skolu, a pravidelné aktualizovat a zapisovat jeho stav. Postupy typu “jak se
zachovat kdyz’ jsou detailné zaznamenany a rozepsany. MuUze se jednat
o udalosti od bézné po kritickou a je nutné mit vypracované manualy pro vsechny
udalosti, které by mohly nastat. Kritické udalosti by mély byt popsany strucné,
jasné tak, aby je obsluha co nejrychleji provedla a nezapomnéla na dulezity krok.
Po seznameni se s kritickou udalosti a s ni souvisejici dokumentaci by mél
nasledovat nacvik konkrétni situace. Zakladnim prvkem pro fyzickou ostrahu je
komunikace a predavani informaci. Fyzicka ostraha musi byt psychicky odolna
a zachovat chladnou hlavu v jakékoliv krizové situaci.

Bezpecnostni personal se muze skladat ze zaméstnancl konkrétni soukromé
bezpecnostni firmy, se kterou ma $kola kontrakt ¢i ze zaméstnancul skoly, ktefi se
zaclenuji pod ostatni personal. Ostatnim personalem rozumime pracovniky Skoly,
jejichz naplni prace neni primarné bezpecnost, ale spadaji do skolniho personalu
a mohou se tak na chodu bezpecénosti Skoly podilet. Jedna se napfiklad o pozice
vratného, $kolnika, ucitele nebo pedagogicky dozor.?® Dozor vykonavaji
pracovnici nad nezletilymi zaky na zakladé zakona, a to jak z pohledu

vychovného, tak i z dlivodu predchazeni skod na majetku ¢i zdravi.66

64 KINDL, Jifi. Projektovani bezpecénostnich systémd I. 2. vydani. Zlin: UTB, 2007, 130 s. ISBN
978-80-7318-554-1.

65 KALVACH, Zdenék. Zaklady ochrany mékkych cilii: Metodika. Praha: Soft Target Protection
Institute; MVCR, 2016. [online]. [cit. 2022-08-20]. Dostupné z
https://www.mvcr.cz/soubor/metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx

66 Metodicky pokyn k zajisténi bezpeénosti a ochrany déti, zakl a studentl ve $kolach a Skolskych
zafizenich, MSMT, (¢,j. 37014/2005-25), Praha 2005. [online]. [cit. 2022-08-20]. Dostupné
z:https://www.msmt.cz/file/38377_1_1/
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4.2.2 Elektronické prvky

Elektronické prvky se skladaji z kamerového systému, poplachovych
zabezpecovacich a tisfiovych systému, dohledovych a poplachovych pfijimacich
center, vnitfniho rozhlasu, rentgenu, detektoru kovl a vybusnin, dohledového
a poplachového pfijimaciho centra, ¢tecky dokladul, systémového Sifeni varovani
a osvetleni.

Mezi elektronické prvky radime kamerovy systém, ktery se pouziva ke sledovani
vnitfnich i vnéjSich prostor, osob a aktualniho déni. Je zapotrebi, aby kamerovy
systém byl neustale obsluhovan a sledovan bezpecnostnim personalem. Dalsi
moznosti je kamerovy systém pouze ve smyslu zaznamového zafizeni pro
pozdejsi pouziti. Pokud nema skola dostatec¢né finanéni prostfedky na instalaci
kamer do vSech prostor budovy, je vhodné uprednostnit kamery monitorujici vstup
a dalsi unikové vychody.

Dale do elektronickych prvkl radime poplachové zabezpecovaci a tisrnové
systemy (PZTS), znamé také pod starsim oznacenim elektronicky zabezpecfovaci
systéem (EZS), které slouzi pfedevS§im k detekci nasilného naruseni perimetru
nebo vstupu do zafizeni. Systémy se déli na perimetrické, plastove, prostorové,
pfedmétové a paleta vyuziti téchto systémU je Siroka. Je mozna instalace
detektor pohybu, otevrfeni dvefi a oken, detekce tristéni skla, prelezeni prekazky
a jiné. Poplachova upozornéni z téchto cidel mohou byt svedena do jedné
ustfedny v konkrétnim objektu a upozornit provozovatele pomoci SMS na mobilni
telefon ¢i odeslat pfimo na dohledové a poplachové pfijimaci centrum (DPPC).5”
VySe zminéné dohledové a poplachové pfijimaci centrum poskytuje sluzby
centralniho dispecera, ktery mize sbirat rozliSna data ze stfezenych objektu
a budov a dalkové na né dohlizet.

Vnitfni rozhlas, ktery je Casto ve Skolach zabudovan, je u€innym nastrojem pro
komunikaci v pfipadé krizovych situaci. DoporuCuje se nastaveni dvou
poplachovych hlaseni, jedno pro pozarni evakuaci ven z budovy a druhé pro
rozkaz k uzamceni se v mistnostech. K odhaleni zbrani, bomb a vybusnin

v zavazadlech pfi vstupni kontrole slouzi rentgen.

7 KALVACH, Zdenék. Zaklady ochrany mékkych cili: Metodika. Praha: Soft Target Protection
Institute; MVCR, 2016. [online]. [cit. 2022-08-20]. Dostupné z
https://www.mvcr.cz/soubor/metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx

34


https://www.mvcr.cz/soubor/metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx

Mezi jeden ze spolehlivych nastroju ke kontrole vstupu do objektu patfi detektory
kovU. Detektory kovl se pravidelné objevuji ve dvojim provedeni, a to bud ruéni
anebo ramové. Detektory napomahaji ke kontrole vchazejicich osob a odhaleni
kovovych zbrani a kovovych €asti bomb. Je zapotiebi, aby detektor obsluhoval
vysSkoleny zaméstnanec. | tento bezpecnostni nastroj ma vsak své minusy, ty se
vyskytuji v podobé neodhaleni nekovovych zbrani a nekovovych &asti bomb,
hlavné tedy v neodhaleni samotné vybusniny. Kontrola skolakli muUze byt
provadéna i namatkové Ci v pfipadé zahlédnuti podezielé osoby.

K jedném z novéjsich a vice sofistikovanych nastroji v bezpecnostni oblasti se
radi detektory vybusnin. Prestoze jsou narocné na udrzbu, jsou pomérné
uzivatelsky jednoduché. V opozici téchto detektorl stoji sluzebni psi, ktefi jsou
vycviceni k vyhledavani vybusnin. Tyto detektory, takzvané sniffery, vSak maji Sirsi
detekéni skalu vybusnin. Pouzivaji se predevsim pfi vstupni kontrole, Casto
namatkove.

Dalsi formou regulace vstupu do objektu jsou pfistupové a dochazkové systémy.
Mimo evidenci vstupl a odchodU, slouzi ke ztizeni vstupu neopravnéné osoby, ¢&i
alespon pfipadnému omezeni jejiho nasledujiciho pohybu v zafizeni. Prestoze
jsou vchody na Cipové karty, pripadné biometricka detekéni zafizeni ucinna proti
vandalstvi nebo kriminalité, pokud dojde k situaci, kdy se do objektu Skoly snazi
dostat aktivni uto€nik, nejsou dostacujici. Podobné zabezpecluji objekt CteCky
dokladU, které slouzi v prvni fradé k ovéreni pravosti dokladu totoznosti pfi vstupu.
Aby bylo vyuziti ¢tecky dokladl efektivni, musi mit Skola kvalitné proskolenou
obsluhu a aktivni pristup ke kontrole.

Systémy Sifeni varovani, kam se fadi napfiklad mobilni aplikace ¢i SMS brany,
jsou esencialnim prvkem v€asného varovani osob, které by se ve Skole mély
nachazet. Pfesnd, adresna zprava a moznost komunikace s dispe¢erem muze
vyznamneé zklidnit tlak pfi napjaté situaci a zabranit vstupu ohrozenych osob do
nebezpecnych ¢asti budovy. Podcenovanym prvkem zabezpeceni mohou byt pro

Skoly osvétleni na fotoCidla. Tento prvek ma minimalnimi naklady a slouzi jako
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jeden z nejefektivnéjSich prvku odstraseni. Pfedevsim v rezimu, kdy je svétlo

sepnuto pohybovym senzorem.%8

4.2.3 Mechanické prvky

Mechanickd ochrana objektl a majetku saha jiz do davné historie. Staci si
vzpomenout na hrady, hradby, tvrze, mfize &i padaci mosty a jiné zabranné
systémy, které nasi predci pouzivali na ochranu pred valkami anebo nevitanymi
hosty.®® V soucasné dobé do mechanickych prvk( mizeme zaradit bezpecnostni
dvere, bezpecCnostni okna, ploty, turnikety, sloupky Ci betonové bloky.
Bezpecnostni dvefe maji Sirokou Skalu tfid, napomahaji k ochrané objektu
a eliminuji pokus o nasilny vstup. Instalaci bezpecnostnich dvefi pfispiva
provozovatel objektu k souhrnnému posilovani plastové ochrany objektu.
Bezpecnostni dvefe mohou obstat pfi vybuchu nebo strelbé i nasilnému pokusu
o vniknuti do budovy. Jestlize provozovatel objektu zkombinuje bezpecnostni
dvere s pfistupovymi a dochazkovymi systémy, jedna se o velmi ucinnou ochranu
pro kontrolu vstupu. NejefektivnéjSi moznosti, jak bezpecnostni dvere naistalovat,
je zapusténim do stén. Paklize bezpecCnostni dvefe nejsou jiz soucasti projektu
budovy anebo se jedna o historickou budovu, jejich nasledna instalace je velmi
slozita a dvere tak ztraci na rezistenci proti vybuchim.

Vhodnou volbou pro zoceleni plastové ochrany jsou bezpecnostni okna.
Bezpecnostni okna s vhodnou certifikacni tfidou jsou odolna proti stfelbe, vybuchu
¢i prohozeni predmétl a jsou efektivnim prvkem plastové ochrany objektu.
Podobné jako bezpecnostni dvefe i okna maji své limity, a to za predpokladu, ze
nejsou jejich ramy kvalitné ukotveny do pevnych stén. Proti vybuchdm a dal$im
Utokdm lze chranit okna pomoci tézkych zavésu.

Zabranéni pfistupu nepovolanym osobam do aredlu napomahaji ploty. Spolu
s poplachovym zabezpecenim a kamerami se jedna o ucinnou prekazku mezi
nepovolanou osobou a objektem. Pred vstupem do budovy mohou mit eliminaéni
vlastnosti také turnikety, které se pouzivaji k selekci a autorizovanému pfistupu

a odchodu. Svuj uéel pIni pfedevsim za predpokladu, Zze provozovatelé maji pod

68 KALVACH, Zdenék. Zaklady ochrany mékkych cilii: Metodika. Praha: Soft Target Protection
Institute; MVCR, 2016. [online]. [cit. 2022-08-20]. Dostupné z
https://www.mvcr.cz/soubor/metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx

69 UHLAR, Jan. Technicka ochrana objektl. |. dil. Mechanické zdbranné systémy II. 2.vyd. Praha:
Policejni akademie Ceské republiky, 2009. ISBN 978-80-7251-312-3.

36


https://www.mvcr.cz/soubor/metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx

kontrolou i zbyvajici délku perimetru &i plasté objektu. Jestlize by se schylovalo
k nasilnému utoku, je nezbytné, aby nebyl turniket prekonan bez varovani
bezpecénostni obsluhy. Diky turniketim dochazi ke snizovani moznosti prichodu
neopravnéného jedince dvermi, které otevrela pfedchozi, autorizovana osoba tzn.
nedojde k pfidrzeni dvefi neautorizované osobé. Turnikety jsou mnohdy
kombinovany se ¢teCkami pro osobni identifikaci.

Mechanickym bezpecnostnim prvkem mohou byt sloupky nebo betonové bloky
ajiné zabrany. Takovéto zabrany maji charakter jak rezimového, tak
i bezpecCnostniho opatreni, tedy zabranuji jednak neopravnénému parkovani ale
také najezdu vozidla s vybusninou. Vyznamnou roli hraje pouzity material, jejich
upevnéni a vzdalenost. Nesmi dochazet k pfekonani zabran, objeti, urazeni nebo
poniceni. Sloupky musi byt upevnény tak, aby zabranily najezdu vozidel a musi

odpovidat vymezenym kritériim v kombinaci rychlosti s vahou.”®

70 KALVACH, Zdenék. Zaklady ochrany mékkych cili: Metodika. Praha: Soft Target Protection
Institute; MVCR, 2016. [online]. [cit. 2022-08-20]. Dostupné z
https://www.mvcr.cz/soubor/metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx.
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PRAKTICKA CAST

Prakticka ¢ast diplomové prace komplexné popisuje, vyhodnocuje a komparuje
bezpecnostni situaci dvou vybranych stfednich Skol v Kostelci nad Orlici. Tato ¢ast
prace se sestava z dvou pripadovych studii, ve kterych uplatiuji prvky
kvalitativniho i kvantitativniho vyzkumu na vybranych stfednich skolach. Prakticka
Cast se vénuje mapovani kriminality v okoli vybranych skolskych zafizeni, aplikaci
SWOT analyzy a komparaci vysledkd procesu posuzovani rizik se subjektivné
pocitovanou mirou rizika moznych udalosti u studentd. Vyzkum tedy reflektuje
zabezpecleni Skol, zkouma miru rizika u stanovenych mimoradnych udalosti
a nastinuje subjektivné pocitovanou miru rizika moznych udalosti z pohledu

studenty, jejiz grafické vyhodnoceni Ize nalézt v prilohach.

5  VYZKUMNE SETRENI

Vyzkumné Setfeni bylo zahgjeno vlednu 2023. Po emailové a telefonické
komunikaci s feditelkami Skol byly stanoveny terminy navstév skol. K navstéve
Obchodni akademie doslo 24. ledna a 30. ledna k navstévé Zemédeélské skoly.
Sbér dat se skladal z mistniho Setfeni, ze strukturovanych rozhovorud s feditelkami
a dotazniku, které byly rozdany studentim na skolach. Zpusob zpracovani dat byl
proveden pomoci SWOT analyzy jednotlivych Skol a dale byla za pomoci
predstavitelt $kol vytipovana rizika, ktera by mohla skoly v dané lokalité ohrozit.
Na zakladé téchto rizik byl nastaven proces posuzovani rizik, ktery se skladal
z analyzy rizik a hodnoceni rizik. Tento proces byl realizovan v souladu s normou
CSN 73 4400 a postup k vypracovani Ize nalézt v Pfiloze &. 1. Ve vyzkumu byla
pouzita také metoda komparace matematicky podlozeného hodnoceni rizik

a subjektivniho hodnoceni zaka.

5.1 Stanoveni vyzkumného problému

Vyzkumnym problémem diplomové prace je stanoveni aktualni urovné
zabezpeceni a pripravenosti jednotlivé skoly na mozné mimoradné udalosti, jejich
zhodnoceni a nasledna doporuceni, ktera vedou ke zvyseni bezpecnosti na dané

Skole.
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5.1.1 Vyzkumny cil

Cilem diplomové prace je posouzeni bezpecnosti stfednich skol v Kostelci nad
Orlici a nasledné doporuceni skolam, jak jejich bezpecnost zvysit. Pro naplnéni
stanoveného cile byly provedeny rozhovory s vedenim Skoly a rozdany dotazniky
uréené pro studenty. K vyhodnoceni stanovenych cill je pouzit kombinovany
pristup, ve které uplathuji prvky kvalitativniho i kvantitativniho vyzkumu.

PFfi stanoveni cile prace je vzdy dulezité si ujasnit jeho vyznam zkoumani.
Nasledné je tfeba si stanovit relevantnost téchto cili a kdo o né bude mit zajem
a vyuzije je v praxi.”! V tomto $Setfeni se jedna o feditelky $kol, pedagogy anebo
odborniky, ktefi budou na dané skole pripravovat audit ¢i obdobné bezpecnostni

zhodnoceni skoly.

5.1.2 Vyzkumné otazky

Vyzkumné Setreni bylo realizovano na zakladé stanovenych vyzkumnych otazek:

VO1 Jaka je aktualni bezpecnostni situace na jednotlivych Skolach?

VO2 Lze bezpec€nostni situaci na skole zlepsit?

VO3 Jaké mimoradné udalosti vyznacuji nepfijatelnou miru rizika?

VO4 Jakou miru rizika pocituji zaci v souvislosti s mimorfadnymi udalostmi a jak

hodnoti zabezpeceni?

5.2 SWOT analyza

SWOT je zkratka z anglického originalu, kde S = Strengths (Silné stranky), W =
Weaknesses (Slabé stranky), O = Opportunities (Pfilezitosti), T = Threats
(Hrozby). SWOT je tedy zkratkou pro vnitfni silné a slabé stranky organizace a
prilezitosti a hrozby z vnéjSiho prostfedi organizace. Metoda SWOT byla vyuzita
pro uceleni ziskanych dat ze strukturovaného rozhovoru, dotaznikl a mistniho
Setreni. Metoda SWOT Analyzy zkouma:

e silné stranky — Cinitelé, ktefi prispivaji k fyzické bezpecnosti Skoly, mohou

vykreslovat vyhodu, ktera vyrazné ovliviiuje bezpeénost,

71 SVARICEK, Roman a SEDOVA, Klara. Kvalitativni vyzkum v pedagogickych védéch. 2. Vyd.
Praha: Portal, 2014. ISBN 978-80-262-0644-6.
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e slabé stranky — Cinitelé, ktefi Skole schazi a naznacuji nevyhodu, a diky
jejiz absenci muze predstavovat riziko,

e prilezitosti — predstavuji Cinitele, diky kterym je mozné posunout
zabezpeceni Skoly na vyssi stupen, tedy s jejichz moznou realizaci stoupa
stupen zabezpeceni skoly,

e hrozby — Cinitelé, jez znali nebezpeci pro Skolu oblasti fyzické bezpeénosti

objektl. 72

Pouzitim této metody byla zhodnocena uroveri sou¢asného zabezpeceni skol.
SWOT analyza urcuje zéklad pro nasledné navrhy opatreni a nastinuje moznosti
zvyseni efektivity v oblasti fyzické bezpecCnosti Skoly. Analyza popisuje
bezpecnostni situaci konkrétni Skoly, mékkého cile. Zjisténa data pochazi
z poznatk( mistniho Setfeni na Skole autorkou prace.

Stupnice zvolena k vyhodnoceni SWOT analyzy je zalozena na kladnych
a zapornych Cislech od 1 do 5. Kladna stupnice od 1 do 5, kdy 5 znaci nejvyssi
spokojenost, 1 znamena nejnizSi spokojenost. Timto doslo k naslednému
vyhodnoceni silnych stranek a prilezitosti. Slabé stranky a hrozby jsou hodnoceny
na zaporné stupnici od -1 do -5, kdy -1 znamena nejnizsi spokojenost a -5 znaci
nejvys$Si nespokojenost. Sloupec vaha zobrazuje dulezitost jednotlivych polozek
ve véech kategoriich — silné, slabé stranky, prilezitosti a hrozby. Cim vy$si &islo
vaha ma, poukazuje to na vétsi dulezitost polozky v konkrétni kategorii a naopak.
Vaha a hodnoceni jednotlivé polozky Cini souCin a jsou zaznamenany ve sloupci
,Soucin“. VSechny vypocitané soucCiny jsou secteny a zaznamenany pod kazdou
kategorii ve sloupci ,soucet”. V posledni fazi SWOT analyzy byly secteny koncové

soucty prilezitosti a hrozeb.

72 SEDLACKOVA, Helena a Karel, BUCHTA. Strategické analyza. 2. pfepracované a doplnéné
vyd. Praha: C. H. Beck, 2006, 121 s. ISBN 80-7179-367-1.
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5.3 Proces posuzovani rizik
Proces posuzovani rizik na $kolach prob&hl na zakladé normy CSN 73 4400.
Cilem tohoto procesu bylo posouzeni akceptovatelné tfidy ochrany, ktera

reflektuje aktualni bezpecnostni situaci a bezpecnostni rizika na této skole.
Proces posouzeni rizik byl zalozen na tfech zakladnich procesech:

e identifikaci rizik,
e analyze rizik,

e hodnoceni rizik.

5.3.1 Analyza rizik

Ke stanoveni pravdépodobnosti vzniku bezpeénostnich incidentd slouzi analyza
rizika, ktera byla prvnim uUkonem. Pro stanoveni pravdépodobnosti
bezpecnostnich incidentd byl dodrzen postup s nize uvedenou tabulkou &. 2, kde

jsou stupné pravdépodobnosti uvedeny semi-kvantitativnim zpUsobem.

Stupen Pravdépodobnost Frekvence vzniku

K bezpe&nostnimu incidentu téméf nedochazi, vyskyt

1 Nepravdepodobna udalosti se blizi 0.

. . . K bezpecnostnimu incidentu dochazi velice zfidka,

Malo pravdépodobna ; . e : . o
2 L jsou znamy obdobné pripady, jedna se spiSe o
(nahodild) ML
nahodily vyskyt.
. . K bezpecnostnimu incidentu dochazi, jsou znamy

3 Pravdepodobna obdobné pfipady, jedna se spiSe o nahodny vyskyt.
4 Velmi pravdépodobné K bezpecénostnimu incidentu dochazi €asto, jedna se

o CGasté ohrozeni.

K bezpecnostnimu incidentu dochazi velice ¢asto. Je
pravdépodobny opakovany vyskyt udalosti,
nepretrzité ohrozeni

Vysoce pravdépodobna

5 (trvala)

Tabulka 2 - Semi-kvantitativni vyjadieni pravdépodobnosti bezpe&nostnich incidentii. Zdroj: CSN 73 4400

Nasledné byla provedena analyza zranitelnosti aktiv. Pfi stanoveni zranitelnosti
aktiv byl dodrzen postup s nize uvedenou tabulkou €. 3. Jednotlivé stézejni
parametry byly nasledné rozpracovany na dalsi sledované parametry pfi analyze

zranitelnosti aktiv.
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Analyza zranitelnosti
Stézejni Lokalita Perimetr a objekt | Provoz objektu | Stav zabezpeceni
parametry
: Prehlednost Provoz objektu
Lokalita (ZL1) (ZPO1) (ZP1) Konstrukce (ZSZ1)
Sot’é'fgft‘” Pfistup (ZPO2) Strecha (ZS22)
Piitomnost v Oploceni (ZPO3) Dvere (ZSZ3)
Sledované lokalité (ZL3) | Osvétleni (ZPO4) Okna (ZSZ4)
parametry . Zabezpeéeni
Vjezd (ZPO5) (2SZ5)
Kontrola vstupu
__ (Z526)
Uroven dohledu
(Z8Z7)
Kamerovy systém
(Z2SZ8)

Tabulka 3 - Vymezeni stéZejnich a sledovanych parametrd k analyze zranitelnosti. Zdroj: CSN 73 4400

Pro naplnéni samotné analyzy zranitelnosti aktiv byl aplikovan postup s tabulkou

C. 7, kterou Ize nalézt v Priloze €. 1.

Celkové vyhodnoceni zranitelnosti

Suma stézejnich parametri (hodnot)

Vyhodnoceni Pocet stézejnich parametri 4

zranitelnosti Vysledna hodnota zranitelnosti

Zaokrouhlena hodnota zranitelnosti (celé Cislo)

Tabulka 4 - Celkové vyhodnoceni zranitelnosti — dokon&eni vypoétu. Zdroj: CSN 73 4400

V nasledujicim kroku bylo provedeno stanoveni zavaznosti nasledkd na
vymezenych aktivech. Pfi Analyze nasledkl bylo tfeba v souladu se stanovenim
zavaznosti nasledku na aktiva:
e vzit v uvahu existujici prvky fizeni rizika, které ovlivhuji nasledky (pfikladem
muze byt aktualni bezpeénostni opatfeni, které hodnotu nasledkl snizuje),
e vzit v Uvahu okamzité nasledky ale i sekundarni, které se objevi az po
uplynuti urcité doby,
e vzit v Uvahu ostatni nasledky, které maji dopad na ostatni navazujici

systémy, ¢innosti, zafizeni nebo organizace.”

73 Zvefejnéni &eské technické normy CSN 73 4400 ,Prevence kriminality — fizeni bezpe&nosti pii
planovani, realizaci a uzivani Skol a Skolskych zafizeni“. mvcr.cz. [online]. [cit. 2023-01-06]. Dostupné
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Pfi stanoveni zavaznosti nasledkl na aktivech se postupovalo v souladu s vyse

uvedenymi body a nize uvedenou tabulkou €. 5.

Stupen Nasledek L o e o s .
kategorie (dusledek) Popis nasledku (dusledku, zavaznosti
1 Zanedbatelny Maly delikt, bez nasledkd na zdravi a zivotech, $kodach na
y majetku nepresahujici hodnotu 5000 K¢.
Stredni delikt, Ize oCekavat nepatrné nasledky na zdravi a
2 Nepatrny zivotech, mirna Skoda na majetku nepiesahujici hodnotu
25000 K&
VysSi delikt, Ize oCekavat vaznéjSi nasledky na zdravi a
3 VySSi zivotech, vy$si Skoda na majetku nepresahujici hodnotu
125 000 K&.
Tézky delikt, Ize oCekavat vysoké nasledky na zdravi a
4 Rozsahly zivotech, rozsahla Skoda na majetku nepfesahujici hodnotu
500 000 K&.
Velmi tézky delikt az kriticky, Ize oCekavat velmi vysoké
5 Kriticky nasledky na zdravi a zivotech, kritickd $koda na majetku
presahujici hodnotu 500 000 K¢.

Tabulka 5 - Stanoveni zdvaZnosti nasledki rizika na aktiva. Zdroj: CSN 73 4400

Poslednim krokem analyzy rizika bylo stanoveni urovné rizika. Stanoveni urovné

rizika bylo

vypocteno

na zakladé soucinu pravdépodobnosti vzniku

bezpecnostnich incidentl, zranitelnosti skol a zavaznosti nasledkd. K tomuto

vypoctu byl pouzit nize uvedeny vzorec.

R=PxZxD

R — stanoveni urovné (miry) rizika

P — pravdépodobnost vzniku rizika

Z — zranitelnost aktiva

D — dopad rizika

z: https://www.mvcr.cz/clanek/zverejneni-ceske-technicke-normy-csn-73-4400-prevence-kriminality-
rizeni-bezpecnosti-pri-planovani-realizaci-a-uzivani-skol-a-skolskych-zarizeni.aspx
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5.3.2 Hodnoceni rizik

Hodnoceni rizik bylo zavéreCnou fazi procesu posuzovani rizik. Tato ¢innost
napomahala pfi rozhodovani o tom, ktera rizika musi byt pfednostné oSetfena, a to
byl taktéz zamér tohoto procesu.

PFi hodnoceni rizik se kladl diraz na pochopeni rizika dosazeného béhem analyzy
rizika za ucelem rozhodnuti o0 nasledujicich bezpecnostnich opatfenich, umirnéni
nasledkl a zmirnéni zranitelnosti objektu proti identifikovanym rizikim. Hodnoceni
rizik obsahovalo tfi ukony. Prvnim ukonem byla komparace stanoveni urovné rizik
se stanovenymi kritérii, druhym bylo stanoveni pfijatelnosti rizik a tfetim

vypracovani seznamu pfijatelnych a nepfijatelnych rizik.

Mira (aroven) rizika Rozsah urovné rizika Mira rizika
5 Velmi vysoka <80; 125>
4 Vysoka <36; 79>
3 Stredni <16; 35> Podmineéné piijateina
2 Nizka <5; 15>
Prijatelna
1 Velmi nizka <1; 4>

Tabulka 6 — Stanoveni pfijatelnosti rizik. Zdroj: CSN 73 4400

Ve vySe uvedené tabulce €. 6 byla stanovena prijatelnost rizika. Vymezeni tabulky
a rozsah Urovné rizika se shoduje snormou CSN 73 4400. Pfi stanoveni
pfijatelnosti jednotlivych rizik zkoumané skoly bylo postupovano v souladu s touto
tabulkou. Hodnoty uvadejici uroven rizika byly vyjadfeny semi-kvantitativnim
zpUsobem. Kone¢nym krokem procesu posuzovani rizik a jejich hodnoceni byl
seznam pfijatelnych, podmine¢né pfijatelnych a nepfijatelnych rizik. Diky
vyhodnoceni rizik |ze vidét, jaka rizika je tfeba osetfit. VyCet zkoumanych rizik byl
uveden v nasledujici tabulce. Vypocet téchto rizik pro Obchodni akademii Ize

nalézt v kapitole 5.4 a pro Stfedni zemédélskou Skolu v kapitole 5.5.
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Riziko

Utok na Zivot a zdravi zaku, kantord, zaméstnancul — cizi
osoba, kt. nema vazby na Skolu (psychicky nemocna osoba,
politické, nabozenské cile)

Utok na zivot a zdravi zakd, kantor(i, zaméstnanctl — souéasny
zak

Utok na Zivot a zdravi 4k, kantortl, zaméstnanct — byvaly
zak

Utok na zivot a zdravi zakd, kantor(i, zaméstnanctl — souéasny
zaméstnanec/kantor

Utok na Zivot a zdravi 4k, kantortl, zaméstnancii — byvaly
zaméstnanec/kantor

Volny pohyb neopravnéné osoby uvniti objektu

Vpusténi neopravnéné osoby do objektu zakem Skoly
(podrzeni dvefi, pujceni vstupni karty apod.)

Neuzamdeni nebo ponechani otevienych vchodl do objektu

Vniknuti neopravnéné osoby do objektu

Nedodrzeni zavedenych bezpecénostnich opatieni

Pfineseni zbrané do Skoly (stfelna, bodna, se¢na)

Absence kontroly vstupu (osoby urené ke kontrole
vstupu/systému)

Absence kamerového systému

Ulozeni nebo vyhruzka ulozeni vybuSného zafizeni nebo
ponechani podezielého pfedmétu v arealu Skoly

Zhéfstvi a pokus o zaloZeni pozaru

Kradez (i pokus o kradez) majetku a penéz cizim pachatelem

Kradez (i pokus o kradez) majetku a penéz zakem ¢&i
zameéstnancem Skoly

Vloupani do Skoly

UmysIné po$kozeni majetku &i budovy sprejovanim (zaky,
zameéstnanci, cizi osobou)
Tabulka 7 - Hodnoceni rizik — tabulka pro nésledné vypodty pro jednotlivé $koly. Zdroj: CSN 73 4400

5.4 Priipadova studie Obchodni akademie T.G.M.

rvr

Historie Obchodni akademie se zacala psat 19. zafi 1897. Jedna se o druhou
nejstarsi stredni Skolu na Rychnovsku. V zafi roku 1897 byl zahajen prvni skolni
rok vy$Si realky FrantiSka Josefa |. v Kostelci nad Orlici. Ve tficatych letech

dvacatého stoleti zazadalo rodiCovské sdruzeni o pfeménu pomérné
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specializované, sedmileté realky na osmileté gymnazium. Ministerstvo zadosti
vyhovélo a Skola poprvé zacala nést jméno Tomase G. Masaryka. Od pocatku
druhé svétové valky skola prosla jak zménami v nazvu, tak i zaméreni Skoly
samotné. Az od roku 1990 nese Skola nazev Obchodni akademie T.G.M. a vyucu;ji
se zde tfi maturitni obory — Obchodni akademie, Ekonomické lyceum a Informacni
technologie. Ke stoletému vyro€i, 19. zari 1997, Skolu poctila navstévou byvala
ministryné zahrani¢i USA Madeleine Albrightova. V unoru 2013 8kola vyhrala titul
“Nejlepsi Skola roku 2012/2013” v Kralovéhradeckém kraji.

Skola kazdoro&né pfijima 30 uchaze&l na kazdy z vy$e zminénych obor(l. Na
zacatku nového $kolniho roku je tak pfijimano 90 studentl, celkovy pocet se
pohybuje kolem 360 student(. Skola mé spolu s feditelkou 31 zamé&stnanc( koly,

které Ize nalézt na webovych strankach s kontakty i jejich fotografiemi.

5.4.1 Okoli Skoly a kriminalita

Skola se nachéazi u hlavni silnice /11 ve sméru do krajského mésta Hradce
Kralové. Jedna se o vytizenou komunikaci, kde je neustaly provoz. Pristup ke
Skole vozidlem neni mozny, je zde zakaz vjezdu, ovSsem zabranné systémy
v podobé betonovych sloupkl zde chybi. V okoli obchodni akademie se nachazi
zakladni skola, télocviCna, zdravotnické zafizeni, posta, méstska policie
a namesti.

Kriminalita v okoli Skoly se soustfeduje pfedevSim na namésti. Od roku 2018 do
konce roku 2022 doslo v této oblasti k 549 prestupkiim. Nasilnych trestnych ¢int
zde bylo 11, kradezi 22 a doSlo zde k jednomu trestnému C&inu sprejerstvi

s extremismistickym podtextem.”

74 Kostelec nad Orlici. Kriminalita od roku 2018-2022. [online]. Kriminalita.policie.cz, 2023 [cit.
2023-01-05]. Dostupné z: kriminalita.policie.cz
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Obrézek 3 - Obchodni akademie T.G.M. v Kostelci nad Orlici. Zdroj: vlastni

5.4.2 Sbér dat — objektova ochrana

Hlavni vchod do budovy Skoly se sklada z dvojitych dveri. Prvni dvere jsou na kliku
a jsou uzamykatelné, dalSi dvefe jsou opatfeny kouli na obou stranach dvefi
avstup je umoznén na Cipovou kartu, kterou maji v drzeni studenti, ucCitelé
a zaméstnanci Skoly. Studenti mladsi 18 let maji pfistup do skoly od 6:00 hod do
9:00 hod rano, poté mohou Skolu opustit az po skonceni vyucovani od 14:30 hod.
UCitelé mohou vstoupit do Skoly od 6:00 hod do 19:00 hod, kdy Skolnik uzavira
budovu, €asy jsou vymezeny ve Skolnim fadu. Studenti, ktefi jsou starsi 18 let maji
Cipy, které povoluji vstup a odchod ze $koly kdykoliv. V pribéhu vyuky zaku jsou
tedy unikové cesty uzavieny pro studenty mladsi 18 let, pokud budovu chtéji
opustit, musi si zazvonit na sekretariat a sdélit divod brzkého odchodu.
Navstévam a rodinnym pfislusnikim zaku je vstup do objektu Skoly povolen po
zazvonéni na sekretariat a udani divodu navstévy, vstup je monitorovan kamerou.
Neautorizovana osoba by se tedy bez védomi povérenych zaméstnancl neméla
do $koly dostat. Skola pouziva hlavni vchod, avéak mozné Unikové vychody ma
Ctyfi. Hlavni vstup je nejpouzivanéj§im vchodem a také je tim nejlépe
zabezpecenym. Dalsi unikovy vychod se viibec nepouziva, kli¢ maji pouze uditelé
a dvere jsou neustale uzamceny na Klic.

Fyzickou ostrahu Skola nema, spoléha se na Cipové a kamerové zabezpeceni.
Co se ty€e perimetru objektu, z ulice Komenského, kde se nachazi hlavni vchod,
neni zabezpecen ploty, turnikety ani sloupky. Kolemjdouci mohou kolem skoly

volné prochazet, az v pripadeé pokusu o vstup do budovy narazi na druhé zamcené
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dvere, ve vecernich hodinach jiz na prvni zamcené dvere. V Komenského ulici je
umistén kamerovy systém méstské policie a sama skola ma také svlj kamerovy
systém. Z RuUzi¢kovy ulice je aredl skoly oplocen draténym plotem a zajistén
vjezdovou branou a brankou, které jsou od 19:00 uzamceny. Zde se nachazi dalsi
unikovy vychod a zaroven bezbariérovy vstup pro vozickare. Tento vstup je z obou
stran opatfen kouli a je pouzivan pouze uciteli Ci povéfenymi osobami
provozujicimi zajmové krouzky v prostorach skolni télocviény.

Budova ma 3NP, sekretariat a feditelna jsou umistény v 2NP. Co se ty€e rychlé
reakce na neautorizovany vstup, nejsou dle mého nazoru tyto kabinety strategicky
umistény. V podzemnich prostorech jsou umistény Satny, od 1NP do 3NP jsou
rozmistény u¢ebny a kabinety. Skola je vybavena vlastnim kamerovym systémem,
u vstupu je dverni stanice se zvonkem a reproduktorem doplnéna o kameru
namifenou na vstup. Na chodbach jsou rozmistény hasici pfistroje a jsou

oznaceny unikové vychody v souladu s pozarné bezpecnostnim resenim.

Obrazek 4 - Hlavni vchod do budovy OA s dvojitymi dvefmi a kamerou v levém hornim rohu. Zdroj: Vlastni
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Obréazek 6 - Druhy vstup na oboustrannou kouli a upozornéni pro studenty. Zdroj: Vlastni

5.4.3 Rozhovor s reditelkou Skoly

Rozhovor s feditelkou probéhl 24. unora 2023, ve stejny den bylo provedeno také
dotaznikové Setfeni. Rozhovor s reditelkou Obchodni akademie T.G.M. v Kostelci
nad Orlici, Mgr. Renatou Cermakovou, byl fizeny a obsahoval patnact otazek

a nékolik podotazek.

Jakou miru rizika nasilného utoku vnimate na vasi sSkole, s ohledem na
udalosti charakteru v Ceské republice? (pf. Gtok na $kole ve Zd'aru, ttok
studenta s maéetou na ucilisti)

,Vnimam velmi nizkou miru rizika nasilného dtoku zvenéi neznamou osobou, jsme
na malomésté. TakZe z utokl osob zvenku strach nemam. Problém by mohl nastat
u nékolika naSich zakd, ktefi maji psychické problémy. Tyto problémy ale reSime

pomoci poradny, takze si myslim, Zze délame maximum.*
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Myslite si, ze je spravné fe$ena problematika zabezpeéeni $kol v CR?
K jakym zménam doslo ve vasi skole v horizontu poslednich péti let?
,Nevim, k zménam za poslednich pét let v bezpecnosti tady na Skole nedoslo.
Kamery mame nainstalované jiz déle. V poslednich letech urcité vic hlidame, kdo
pfichazi, pro¢ a kam jde. Studenti vi, Ze nikoho nemaji poustét.”

Navstivila vasi $kolu v minulosti Ceska $kolni inspekce?
o Kdy naposledy?
o Pokusila se o vchod bez oznameni?

o Co zjistila za nedostatky a doslo k jejich odstranéni?
,Nasi $kolu navétivila Ceské $kolni inspekce asi pred &tyfmi lety, normainé
zazvonili jako kaZzda navstéva. Na Zadné nedostatky neprisla.”

Nechavala si Skola zpracovat v minulosti odborné bezpeénostni posouzeni
— bezpecénostni audit?

o Pokud ano, jaka doporuc¢eni obsahoval?

o Pokud ne, mate to v nasledujicich letech v planu?
,Ne, nenechavala a v planu to nemame, jsme mala Skola. Nefeknu $koly
0 nékolika budovach... u nas si myslim, Ze to neni potfeba.”
Jakym zpusobem je provadéna kontrola osob vstupujicich do objektu
Skoly?

o Jakym zpusobem je zajistén hlavni vstup do objektu?

o Jsou zajistény i ostatni vchody, jakym zpusobem?

o Jsou v objektu Skoly kamery?

* Pokud ano — kde, v jakém poétu a na jaky princip funguji —

obsluhuje je nékdo?

,Vstup pro studenty a ucitele je na kartu nebo Cip. Navstévy chodi hlavnim
vstupem, zazvoni si a sekretafka po zkontrolovani kamery navstévé otevre.
Ostatni vstupy jsou Ctyri, jeden je uplné uzaméeny a nepouZziva se, dalsi je na
kouli a ten propojujici jidelnu je taky na kouli plus Cip. Kamery mame svoje, uvniti
i venku, pfistup k nim ma pét lidi véetné mé, muZu si to otevrit tady u sebe na

pocitaci.” (ukazuje)
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Pouziva skola néjaké bezpecénostni prvky?

(Fyzické, Mechanické — napi. bezpecnostni dvere, bezpe¢nostni okna, ploty, turnikety,

sloupky ¢i betonové bloky, Elektronické — napf. kamerovy systém, poplachové

zabezpecovaci a tisnové systémy, dohledova a poplachova prijimaci centra, vnitfni rozhlas,

rentgen, detektor kovi a vybusnin, ¢tecky dokladd, systémového Sifeni varovani, osvétleni
aj.)

,Pouzivame pozarni poplachovy systém, vnitini rozhlas, kamery a c¢teCku
dokladti... (zamysli se) venkovni no&ni osvétleni budovy jesté méme. Skolu
odkdduje Skolnik v $est hodin rano, v sedm vecer zakdduje. Nékolikrat se nam

stalo, ze pozar spustil pavouk.” (sméje se)

Jak €asto provadite nacvik evakuace budovy napf. pri vyskytu pozaru?

,Letos v zafi probéhl nacvik evakuace, délame ho kazdy rok. UCitelé védéli, ze
nacvik probéhne, ale studenti ne. Po nacviku byla domluvena beseda s hasici,
prohlédnuti si pristroju... (zamysli se) dva Zaky dokonce v ramci nacviku

zachrariovali hasi¢i oknem. Pristi rok bych chtéla, aby ani ucitelé o nacviku

neveédéli a vyzkouseli si reakce.”

Ma skola zpracovany krizovy plan pro pripad utoku fyzické osoby ¢i jiny
krizovy plan (pf. blackout)?

,Ne, zadny takovy plan nemame... v pfipadé, zZe by doSlo k utoku, mame tajné
heslo, které feknu do rozhlasu... znaji ho jen ucitelé a ti védi, co maji délat...

nacvik jsme nezkouseli.“

Doslo v minulosti na vasi Skole k néjakému bezpeénostnimu incidentu a kdo
byl jeho strijcem?

,Ne, nedoslo.”

Porada skola v prabéhu skolniho roku bezpeénostni seminare/akce s IZS
(Policie CR, HZS CR, ZZS)?

,Ano, na adaptaku méli studenti policii, také jsme nedavno fesili ztratu penéz,
a proto jsme poprosili obvodni oddéleni, zda by mohli policisté udélat prednasku

0 zachazeni s penézi a spravnému chovani. Hasi¢e zveme jednou za rok, spolu
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S nacvikem evakuace a seminar prvni pomoci nedavno probéhl jak u studentu, tak
u v8ech uciteld.”

Znate Asociaci bezpe€¢na skola a jejich praci, popripadé, je vase skola jiz
¢lenem?

,Znam, ale ¢lenem nejsme.”

5.4.4 SWOT analyza aktualniho zabezpecéeni a jeji vyhodnoceni
Na zakladé mistniho Setfeni a rozhovoru s feditelkou jsem sestavila SWOT

analyzu Obchodni akademie.

SILNE STRANKY SLABE STRANKY
Existence vnitfnich predpisi k fyzické Stari budovy — slozitd implementace
bezpecnosti objekttl novych zabezpecovacich systémi
Chybi vnéjsi kamerovy systém u vjezdu do
Hlavni vchod na Cipovou kartu objektu a u ostatnich vstupil
U hlavniho vchodu je zvonek s Vstup na Cipové karty nevede evidenci
mikrofonem pro navstévy 0sob v budové

Nedostatek technickych a finanénich
Mechanické zabranné systémy u oken do | prostiedku pro fyzickou a objektovou
suterénu (mfize) ochranu

VNITRNi FAKTORY

Jeden vedlejsi vstup je nepouzivany a je | Dvefe a okna nemaji bezpecnostni
uzaméen charakter

Vchod do dvora je opatien kouli
Vchod, ktery propojuje budovu Skoly s
jidelnou je na Cipovou kartu

Skoleni pedagogli

Spoluprace s HZS, PCR, ZZS Nedodrzeni bezpeténostnich predpist
Kazdoro€ni nacvik evakuace budovy pfi | Moznost vniknuti neopravnéné osoby
pozaru (Ponechani otevienych dvefi)
Vpusténi/propujceni ipové karty

E RozSifeni kamerového systému neopravnéné osobé

(@) - " o

E | Vyuziti dotacnich programu

< | vyhlagenych MSMT na nakup

L | bezpetnostnich prvkl na

’? | zabezpeceni objektu Ztrata Cipové karty

"-% Mozné vyuziti méstského kamerového Absence zavory v zadnim vjezdu — Vjezd

> | systému pfi MU — perimetru objektu nepovolanych vozidel
Bezpecnostni audit pro objekt a vyuziti
normy CSN 73 4400 Teroristicky €i jiny nasilny utok
Maximalni vyuziti dostupnych dotacnich
programu Vyuzivani télocvi€ny externimi najemci
Modernizace Skoly Velky poCet obéti

Tabulka 8 - SWOT analyza Obchodni akademie. Zdroj: vlastni zpracovani
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SILNE STRANKY Vaha | Hod. | Sougin
Existence vnitinich predpist k fyzické bezpeénosti objektl 0,3 4 1,2
Hlavni vchod na &ipovou kartu 0,4 4 1,6
U hlavniho vchodu je zvonek s mikrofonem pro navstévy a kamera 0,3 5 1,5
Mechanické zabranné systémy u oken do suterénu (mfize) 0,2 4 0,8
Jeden vedlejSi vstup je nepouzivany a je uzaméen 0,2 3 0,6
Vchod do dvora je opatien kouli 0,3 4 1,2
Vchod, ktery propojuje budovu 3koly s jidelnou je na Cipovou kartu 0,3 4 1,2
Skoleni pedagogti 0,3 4 1,2
SOUCET 9,3
SLABE STRANKY Vaha | Hod. | Sougin
Stari budovy — slozita implementace novych zabezpe&ovacich systémi 0,4 -4 -1,6
Chybi vnéj$i kamerovy systém u vjezdu do objektu a u ostatnich vstuptl 0,3 -3 -0,9
Vstup na Cipové karty nevede evidenci osob v budové 0,3 -3 -0,9
Nedostatek technickych a finan¢nich prostiedkul pro fyzickou a

objektovou o. 0,2 -2 -0,4
Dvere a okna nemaji bezpe&nostni charakter 0,3 -2 -0,6
SOUCET -4,4
Spoluprace s HZS, PCR, ZZS 0,4 5 2
Nacvik evakuace budovy pii aktivnim strelci 0,4 5 2
RozSifeni kamerového systému ) 0,2 5 1
Vyuziti dotacnich programi vyhlaSenych MSMT na nakup

bezpetnostnich prvkil na zabezpeteni objektu 0,3 3 0,9
Mozné vyuziti méstského kamerového systému pii MU — perimetr

objektu 0,3 4 1,2
Bezpe&nostni audit pro objekt a vyuziti normy CSN 73 4400 0,3 3 0,9
Maximalni vyuziti dostupnych dotaénich programi 0,2 5 1
Modernizace Skoly 0,1 3 0,3
SOUCET 9,3
Nedodrzeni bezpeénostnich piedpist 0,3 -4 -1,2
Moznost vniknuti neopravnéné osoby (Ponechéani otevienych dveri) 0,5 -4 -2
Vpusténi/proplijéeni Cipové karty neopravnéné osobé 0,4 -5 -2
Ztrata Cipové karty 0,3 -3 -0,9
Absence zavory v zadnim vjezdu — Vjezd nepovolanych vozidel 0,2 -1 -0,2
Teroristicky €i jiny nasilny utok 0,3 -5 -0,3
Vyuzivani télocviCny externimi najemci 0,3 -4 -1,2
Velky poCet obéti 0,4 -4 -1,6
SOUCET -9,4

Tabulka 9 — Vypocet SWOT analyzy. Zdroj: viastni
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Vyhodnoceni SWOT analyzy Vysledek

Silné stranky 9,3
Slabé stranky -4.4
Prilezitosti 9,3
Hrozby -9,4
Celkovy vysledek 4,5

Tabulka 10 - Vyhodnoceni SWOT analyzy OA. Zdroj: vlastni

Celkovy vysledek SWOT analyzy vySel v kladném Ccisle s hodnotou 4,5. To
znamena, ze prevazuji silné stranky a pfilezitosti. Stale je zde v8ak prostor pro
zlepSeni stavajici bezpeénostni situace. Vysokou hodnotu vykazuji hrozby, které

by bylo na misté eliminovat a tim zvysit celkovou odolnost Skoly.

5.4.5 Vybér rizik a jejich vyhodnoceni v souladu s CSN 73 4400

Nedostatek finanénich prostfedki muize byt €astym argumentem sSkolskych
zarizeni. Bezpecnost vSak Ize implementovat i bez zavadéni vsech
doporudovanych technickych prostiedk(l. Skolu Ize povazovat za bezpeénou,
prestoze bude obsahovat pouze nékteré technické prostredky. Jestlize je rezim
téchto prostfedkl spravné nastaven, je organizace dobfe chranéna. Vyuziti
technickych prostfedkl vyznamné pomuze v oblasti bezpeénosti, avSak neni
jedinym feSenim. Je tfeba najit balanc v aplikaci jak technickych prostfedku, tak
postupll personalu.”®

Pro Obchodni akademii jsou v tabulce nize uvedena rizika, kterd by mohla tuto
8kolu ohrozit. Stanovena mira rizika je popsana pomoci postupu daného normou
CSN 73 4400. Nize uvedena tabulka zobrazuje Obchodni akademii a vyd&et
hodnoceni rizik, ktera ji dle mych vypoctd nejvice ohrozuji. Legenda k tabulce
a postup vypoétu byl rozpracovan v kapitole 5.3. Cervena barva signalizuje

nepfijatelnou miru rizika, zluta podminecné pfijatelnou a zelena pfijatelnou.

75 Metodika pro aplikaci nové technické normy CSN 73 4400 ,Prevence kriminality — fizeni
bezpec&nosti pfi planovani, realizaci a uzivani kol a Skolskych zafizeni“ do praxe.
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Riziko P z D R
Utok na Zivot a zdravi 4k, ugiteld, zaméstnanci — souéasny 3 3 4
student Skoly

Utok na Zivot a zdravi zakd, ugiteldi, zaméstnancii — byvaly 2 2 4 16
student Skoly

Utok na Zivot a zdravi 4k, ugiteld, zaméstnanci — souéasny 3 3 4
ucitel/’zamé&stnanec

Utok na Zivot a zdravi zakd, ugiteldi, zaméstnancii — byvaly 2 2 4 16
ucitel/’zamé&stnanec

Utok na zivot a zdravi zakd, uditelG, zaméstnanctli — cizi osoba,

kt. nema vazby na Skolu (psychicky nemocna osoba, politické, 3 3 5
nabozenské cile)

Volny pohyb neopravnéné osoby uvniti objektu Skoly 3 2 2 12
Vpusténi neopravnéné osoby do objektu zakem Skoly 3 2 2 12
(podrzeni dvefi, pujceni vstupni karty apod.)

Neuzamdéeni nebo ponechani otevienych vchodl do objektu 4 3 2 24
Vniknuti neopravné&né osoby do objektu 2 2 3 12
Nedodrzeni zavedenych bezpec€nostnich opatreni 3 2 2 12
Prineseni zbrané do 3koly studentem (stfelna, bodné, se¢nd) 2 3 3 18
Absence kontroly vstupu (osoby urené ke kontrole vstupu — 4 2 3 24
ucitel, vratny, soukroma sluzba)

Absence kamerového systému 2 2 2 8
Ulozeni nebo vyhruzka ulozeni vybuSného zafizeni nebo 2 3 5 30
ponechani podezielého predmétu v arealu Skoly

Zharstvi a pokus o zaloZeni pozaru 3 2 5 30
Vloupani do 3koly 2 2 3 12
Kradez (i pokus o kradez) majetku a penéz zakem ¢&i 3 3 2 18
zameéstnancem Skoly

Kradez (i pokus o kradez) majetku a penéz cizim pachatelem 2 2 2 8
UmyslIné poskozeni majetku &i budovy sprejovanim 3 3 2 18

Tabulka 11 - Hodnoceni rizik Obchodni akademie. Zdroj: viastni zpracovéni dle CSN 73 4400.

Z tabulky muzeme vycist, Ze nejvétsi riziko pro skolu predstavuje utok na zivot

a zdravi zaku, ucitelll, zaméstnancu, cizich osob bez vazby na $kolu, napfiklad

psychicky nemocné osoby Ci osoby s politickymi nebo nabozenskymi cili. Druhé

nejvétsi riziko predstavuje Utok na zivot a zdravi zakl, ucitell, zaméstnancu

soucasnym zakem cCi sou€asnym ucitelem, jelikoz obé tyto kategorie maji pristup
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do budovy Skoly a jejich pohyb zde neni nijak ztizen. Tato tfi rizika jsou
povazovana za nepfijatelna.

Podminecné prijatelné riziko predstavuje devét vytipovanych rizik. Patfi sem
napfiklad zharstvi, ulozeni, ¢&i vyhruzka ulozeni vybusSného zafizeni nebo
ponechani podezielého predmétu v arealu skoly &i pfineseni zbrané do skoly.

K pfijatelnym rizikim se fadi napfiklad kradez, neuzamceni nebo ponechani
otevienych vchodl do objektu nebo Umysiné poskozeni majetku ¢i budovy

sprejovanim. Sedm dalSich rizik je na zakladé vypoctu povazovano za prijatelné.

5.4.6 Analyza a interpretace dat z dotazniku

Dotaznikové Setieni probéhlo v lednu 2023, zapojily se Ctyfi tridy, od prvniho do
ctvrtého rocniku, jejichz vybér zvolila feditelka Skoly. Je tfeba zminit, ze dotaznik
je velice subjektivni a zaméfuje se na miru pocitovaného rizika jednotlivymi
studenty. Graficky zobrazené vysledky Ize nalézt v Pfiloze ¢. 3

Dotaznikového Setfeni se zucastnilo CEtyfiactyficet muzl a dvaadvacet Zen.
Nejvice respondentl bylo zaznamenano ve druhém roéniku s ¢islem osmnact.
Treti a c&tvrty roénik mél stejny pocet respondentl, sedmnact. Nejmensi
zastoupeni bylo v prvnim ro¢niku, kde se dotazniku zucastnilo étrnact studentu.
Dohromady se dotazniku zucastnilo Sestasedesat respondentu.

Dotaznikové Setieni je nize komparovano s vysledky vypoctu miry rizika na této
Skole. Vysledky z vypocCtu Ize nalézt v tabulce €. 10 a vysledky dotaznikového

Setfeni v Priloze ¢&. 3.

Utok na Zivot a zdravi zaku, uéiteli, zaméstnanct — souéasny student $koly
Mira rizika tohoto jevu na zakladé tabulky ¢. 10 vysSla jako mira nepfijatelna.
Pocitovana mira rizika u studentl pri hodnoceni Utoku na zivot zakud, ucitell
a zaméstnancl soucasnym studentem byla vétSinové oznacena jako nizka mira
rizika, tedy za pfijatelna. MUzeme vidét, Ze si studenti ve svych fadach véri a citi
se bezpeclné, prestoze pravdépodobnost tohoto jevu je vysoka a v zahraniCi se
stal nejeden pfipad tohoto typu. Studenti znaji dobre prostredi Skoly, rozvrh

i opatfeni, a proto mira rizika utoku nepfijatelna.
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Utok na Zivot a zdravi zakd, uéiteli, zaméstnanct — byvaly student $koly

Mira rizika mozného Utoku na zivot a zdravi zakul, ucitelt, zaméstnancu byvalym
studentem vySla na zakladé vypoctl z tabulky €. 10 jako podmineéné pfijatelna.
Triadvacet studentU, tedy nejvétsi ¢ast respondentt se shodla, Ze pocitovana mira
rizika pfi hodnoceni tohoto jevu je velmi nizka. Je ovSem zajimavé, ze jednadvacet
studentl povazuje miru rizika tohoto incidentu jako stfedni. V porovnani
s pfedchazejici mimofadnou udalosti se studenti vice obavaji utoku byvalého
studenta Skoly nez soucCasného. Prestoze pfistup do skoly ma byvaly student

znacéné ztizeny oproti tomu sou¢asnému.

Utok na zivot a zdravi zakd, uditeld, zaméstnanci - soucéasny
ucitel/zaméstnanec

Mimorfadna udalost utoku soucasného ucitele nebo zaméstnance Skoly je ve
vysledku hodnocena stejné jako utok souCasnym studentem, vykazuje tedy
nepfijatelnou miru rizika. Vétsina studentd hodnoti miru Utoku souc¢asného ucitele
jako nizkou. Jejich duveéra v ucitele a pocit bezpeci je na vysoké uUrovni a pouze
dva studenti pocituji velmi vysokou miru a tfi studenti vysokou miru rizika

napadeni.

Utok na zivot a zdravi 2aka, ugitell, zaméstnanct - byvaly
ucitel/zaméstnanec

Pro mimorfadnou udalost utoku byvalého ucitele nebo zaméstnance byla
vypocitana podminecéné pfijatelna mira rizika. V tomto sméru se pétadvacet Zaku
ztotoznuje s velmi nizkou a pétadvacet dalsich s nizkou mirou rizika mozného
Utoku. Lze z vysledkl dotazniku vycist, Ze vétsi miru rizika studenti pocituji
u mozného utoku z fad stavajicich ucitelll nez téch byvalych, jelikoz ani jeden zak
této mozné udalosti neudava velmi vysokou miru rizika a pouze jeden zak

povazoval miru rizika za vysokou.

Utok na Zivot a zdravi zaku, uéitell, zaméstnanct — cizi osoba, ktera nema
vazby na skolu (psychicky nemocna osoba, politické, nabozenské cile)
Mira rizika pro utok cizi osobou vysla ve vypoctu jako nejvy$si hodnota ze vSech

hodnocenych rizik, tedy jako nepfijatelné riziko. Zaci tuto miru rizika vnimaji
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nejCastéji jako stfedni, deset z dotazanych ji vnima jako vysokou a jeden zak jako
velmi vysokou. Je mozné z odpovédi studentl vnimat, Ze si mozny utok cizi
osobou uvédomuiji, neberou ho na lehkou vahu a vétSina toto riziko vnima jako

podminecné prijatelné.

Volny pohyb neopravnéné osoby uvnitf objektu Skoly

Mira rizika volného pohybu na Skole je povazovana za pfijatelnou. Pétadvacet
studentt hodnotilo miru rizika jako nizkou a pétadvacet jako stfedni. Studenti tedy
berou v potaz moznou udalost a povazuji ji za rizikovou — podminecné pfijatelnou.
Volny pohyb neopravnéné osoby je ovSem diky opatfenim Skoly velmi malo
pravdépodobny. Kazdy, kdo nedisponuje vstupnim cipem si musi zazvonit na

sekretariat.

Vpusténi neopravnéné osoby do objektu zakem sSkoly (podrzeni dveri,
pujcéeni vstupni karty apod.)

PFijatelnou mirou rizika disponuje i neopravnény vstup do $koly. Z&ci jsou pougeni,
Zze nesmi své vstupni Cipy pujcovat anebo drzet dvefe neopravnénym osobam.
Presto ¢trnact zakl povazuje tuto miru rizika za vysokou, jednadvacet za stredni
a dalSi jednadvacet za nizkou. Miru vpusténi tedy povazuji za pravdépodobnégjsi

nez samotny volny pohyb neopravnéné osoby v objektu.

Neuzamceni nebo ponechani otevienych vchodu do objektu

Tato mimoradna udalost je na zakladé tabulky ¢. 10 hodnocena podminecné
prijatelnym rizikem. VétsSina student( povazuje tuto udalost za udalost s nizkou
mirou rizika, ovéem deset studentl oznacilo miru rizika za vysokou ¢i dokonce ftfi

z nich za velmi vysokou.

Vniknuti neopravnéné osoby do objektu

Vysledek miry rizika této mimoradné udalosti podle tabulky €. 10 je pfijatelna mira
rizika. Studenti z velké miry oznacili tuto udalost za udalost s nizkou mirou rizika.
V tomto pfipadé se tedy vysledky studie a domnénky studentl shoduji na

prijatelné mire rizika.
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Nedodrzeni zavedenych bezpeénostnich opatieni

Mira nedodrzeni zavedenych bezpecnostnich opatfeni je povazovana za
pfijatelnou. Vétsina studentl vsak tuto udalost povazuje za stfedni miru rizika,
tedy podmine&né pFijatelnou. Zaci jsou za&atkem $kolniho roku seznamovani se

Skolnim fadem a povinnostmi z n€j plynoucimi.

Pfineseni zbrané do skoly studentem (strelna, bodna, se¢na)

Na zakladné vypocltu je pfineseni zbrané je povazovano za podmineéné
pfijatelnou miru rizika. Studenti se v odpovédich na tuto otazku rozchazeli
V rozpéti velmi vysoka az vysoka mira rizika se naslo dvaadvacet respondentu.
Dvanact student uvedlo stfedni miru rizika a tfiadvacet studentl se priklanélo
k nizké nebo velmi nizké mife rizika. Lze zde vidét velmi rozdilny pohled student

na toto téma.

Absence kontroly vstupu (osoby uréené ke kontrole vstupu — ucitel, vratny,
soukroma sluzba)

Absence kontroly vstupu se fadi k podmine¢né pfijatelnému riziku. Zde se
odpovédi studentl pfiklanéni také k podmineéné pfijatelnému riziku, prestoze
dvaadvacet studentl se priklonilo s nizké mife rizika, stejny pocet se priklonil ke

stfedni mife, sedm k vysoké a pét k velmi vysoké mife rizika.

Absence kamerového systému

Absence kamerového systému vySla ve vypoctu jako pfijatelna. Studenti ji vSak
povazuji za podmineéné prijatelnou, tfiadvacet studentl oznacilo stfedni miru
rizika pfi absenci kamerového systému na skole. Z odpovédi respondentl Ize
vycitit, Ze vkladaji kamerovym systémum pomérné vysokou dlvéru. Kamerové
systémy bez neustalého dozoru vSak napomohou spiSe k zpétnému dohledani

pachatele nez k rychlému zastaveni postupujiciho pachatele.

Ulozeni nebo vyhruzka ulozeni vybusného zafizeni nebo ponechani
podezrelého predmétu v arealu Skoly
Tato mimoradna udalost je hodnocena jako podminecné pfrijatelné riziko.

Dvaadvacet respondentl se priklonilo k velmi nizké mife rizika, sedmnact k nizké,
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dvacet ke stfedni a vysokou Ci velmi vysokou miru rizika oznacCilo sedm
respondentl. Z pohledu vétSiny studentl neni tato mimofadna udalost

povazovana za pravdépodobnou a pfikladaji ji maly vyznam.

Zhaistvi a pokus o zalozeni pozaru
K podminecné pfijatelné mife rizika se na zakladeé vypoctu fadi zharstvi a pokus
o né&j. U studentl vSak na zakladé dotazniku pfevazuje nizka mira rizika a taktéz

povazuji tuto mimoradnou udalost za pfijatelnou.

Vloupani do skoly

Vloupani do $koly spada k pfijatelnym rizikim, studenti se vSak ve vét$i mife
shodli na podminecné prijatelném riziku, tedy na stfedni mife rizika s poCtem
sedmadvaceti studentl. Tfiadvacet dal$ich povazuji tuto mimoradnou udalost za

udalost s nizkou mirou rizika.

Kradez (i pokus o kradez) majetku a penéz zakem ¢i zaméstnancem skoly

Podminecné prijatelné riziko vyplynulo z vypoctu miry rizika. Dotaznikové Setreni
se s pfijatelnou mirou rizika ztotoznhuje. Tento incident se jiz v minulosti na skole
objevil, zaci i uCitelé maji ¢asto pfistup k hmotnym statkim sSkoly jako jsou

pocitace, tablety a jiné.

Kradez (i pokus o kradez) majetku a penéz cizim pachatelem

V otazce kradeze cizim pachatelem vyplynulo z vypoctu miry rizika pfijatelné
riziko. Studenti se ve svych odpovédich s touto mirou neztotoznuji, sedmadvacet
z nich tuto mimoradnou udalost povazuje za stfedni miru rizika, tedy podminecné

prijatelné riziko. Tento incident se doposud ve Skole neobjevil.

UmysIné poskozeni majetku &i budovy sprejovanim

Riziko umysiného poskozeni budovy sprejovanim je na zakladé vypoctu
povazovano za podminecné pfijatelné riziko. Velmi nizkou miru rizika oznacilo
osm studentll. Dvaadvacet studentl povazuje tuto miru rizika za nizkou
a jednadvacet za stfedni. Vysokou miru rizika oznacilo patnact respondentu. Lze

tedy konstatovat, ze si studenti toto riziko povazuji za podminecéné prijatelné.
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5.5 Pfipadova studie Stfedni zemédélska Skola a Stiedni
odborné ucilisté chladici a klimatizaCni techniky

Historie Skoly saha do 90 let 20. stoleti, konkrétné byla zarfazena do sité skol dne
26. Gervence 1996. Skola je pfispé&vkovou organizaci a zfizovatelem $koly je
krajsky urfad Kralovéhradeckého kraje. Stfedni odborna Skola ma dva obory
zakoncené maturitni zkouskou — Agropodnikani a Mechanik elektrotechnik. Dale
se stfedni odborné ucilisté skldda ze dvou oborl zakonéenych zavérecnou
zkouskou s vyucnim listem. Jedna se o obor Elektromechanik pro zafizeni
a pristroj a Zemédélec farmar. Nejvétsi zajem je o obor Agropodnikani zakonceny
maturitou a z tohoto divodu se uskutecnil dotaznikovy sbér dat pravé v tomto
oboru. Dle vyro¢ni zpravy ze skolniho rok 2021/22 Ize vycist informace o poctu
novych studentd, kterych bylo 85. Skola tedy méa celkem 286 studentd, prestoze
maximalni kapacita vSech oboru je az 504 zakul. V roce 2022 byl také pro skolu
vypracovan plan preventivnich program(, pfedev$im zhodnoceni preventivniho
protidrogového programu — rizikového chovani za skolni rok 2020/2021. Tento
program si kladl za cil umoznit nové perspektivy mimoskolnich volno¢asovych
aktivit pro vSechny zaky, predevSim pro ty, ktefi jsou ubytovani v domoveé
mladezelinternaté. O adaptaéni program se postarala organizace Prostor Pro

z Hradce Kralove, ktera se zaméruje na prevenci.

5.5.1 Okoli Skoly a kriminalita

Zemeédélska skola se nachazi, stejné jako Obchodni akademie, u hlavni silnice
I/11 ve sméru do krajského meésta Hradce Kralové. Jedna se o vytizenou
komunikaci, kde je neustaly provoz. Pfimo naproti hlavnimu vchodu do Skoly je
pfechod pro chodce. Studenti se tak mohou bezpecné prejit frekventovanou silnici.
K hlavnimu vstupu do Skoly nelze pfijet autem ¢&i jinym motorovym vozidlem, hlavni
vstup je neustale uzavien a studenti pouzivaji pouze bocni vstupy na Cipovou
kartu. Studenti mohou tedy vstoupit do Skoly vjezdovou branou nebo brankou,
ktera je na Cip. Hlavni vchod tedy slouzi pouze pro navstévy na zazvonéni,
studenty, ktefi jdou pozdeji na vyuCovani nebo pro osoby drzici klic. Soucasti
Skoly je také télocvicna, jidelna a internat, ktery ubytovava studenty z okolnich

meést. V okoli Zemédélské skoly se nachazi prodejna potravin, naproti hlavnimu
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vchodu Skoly se nachazi park a dalsi ubytovaci a vycvikové zarizeni, kde mimo
jiné jsou umisténi také vycvikovi psi, které v ramci studia kynologie studenti trénuiji.
Jednd se o némecké ovcaky, které po dobu dvou let studenti vychovavaji
a vycvicuji a na konci vycviku obdrzi studenti i psi certifikat. Absolventi s touto
specializaci mohou nalézt uplatnéni u Policie CR, Armady CR &i Celni spravy.

Kriminalitu v okoli Skoly tvofi trestné Ciny jako je napfiklad kradez vioupanim do
rodinného domku a jiné majetkové trestné Ciny, u prestupkl jde predevsim
o prestupky proti vefejnému poradku €i ob&anskému souziti. Od roku 2018 do
konce roku 2022 doslo v této oblasti k 328 prestupkim, 5 nasilnym ¢&indm,

8 kradezim a kradezim vloupanim.”®

e s i —

Obrazek 7 - Hlavni vchod do $koly. Zdroj: vilastni

5.5.2 Sbér dat — objektova ochrana

Hlavni vchod do budovy Skoly je uzamykatelny, je opatfen kouli na obou stranach
dvefi a vstup je na kli¢, ktery maji v drzeni povérené osoby. Pokud jdou studenti
z jakéhokoliv divodu pozdé do skoly, musi si zazvonit, jelikoz jejich €ipy jsou od
8:15 do 11:30 neaktivni. Studenti maji pfistup do Skoly od 6:45 do 7:45 hodin,
pouze v$ak do Saten a chodeb. Vyuka je zahdjena od 8:05 hodin a v prubéhu
prestavek do konce vyucovani dohled nad zaky zajistuji pedagogicti pracovnici
a provozni zaméstnanci skoly, jak je tomu uvedeno ve skolnim fadu. Po skoncéeni
posledni vyu€ovaci hodiny ma na zakladé Skolniho fadu zak opustit Skolu bez

zbyte¢ného prodleni, nejdéle 30 minut od jejiho skonéeni. Po dobu nezbytné

76 Kostelec nad Orlici. Kriminalita od roku 2018-2022. [online]. 2023 [cit. 2023-01-05]. Dostupné z:
kriminalita.policie.cz
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nutnou muze vyc€kat v prostorach Saten na misté k tomu uréeném. V arealu skoly
se nachazi stravovaci zafizeni, internat a télocviCna. Stravovaci zafizeni je
pristupné Siroké verejnosti, ktera vyuziva vstup do jidelny z Proskovy ulice, kam
je mozny i vjezd bez kontroly vstupu/vjezdu, tento viezd ma kamerovy systém.
Zaci mohou opustit $kolu kdykoliv od 11:30 hod.

Navstévy a rodinni prislusnici zakl mohou vstoupit pouze po predchozi domluvé
s pedagogickym personalem. U vstupu je provedena identifikace osoby a paklize
navstéva neni ohlaSena, dojde k jejimu vyzvednuti sekretarkou
uvstupu. Neautorizovana osoba by se tedy bez veédomi povéfenych
zaméstnancd neméla do $koly dostat. Skola pouziva hlavni vchod, avéak mozné
unikové vychody ma tfi. Co se tyCe perimetru objektu, z ulice Komenského, kde
se nachazi hlavni vchod, je objekt ohrani¢en vysazenymi kfovinami, které pusobi
vymezenym dojmem, avSak k budové samotné Skoly a k hlavnim dvefim se
dostane kdokoliv. Kroviny jsou v8ak udrzované a prehledné. Vjezd z Fugnerovy
ulice je oplocen draténym plotem a zajistén vjezdovou branou a brankou. Tento
vjezd je vyuzivany pro zasobovani stravovaciho zafizeni a vyjezd vozidel skoly
(traktorl a jinych stroju, které jsou uéebnimi pomuUckami). Dale je tento vjezd
pouzivan poverenymi osobami provozujicimi zajmoveé krouzky v prostorach skolni
t&locviény. Zadny z téchto vijezd(i nema vratnici s obsluhou.

Budova ma 2NP, sekretariat a feditelna jsou umistény v 2NP. Co se ty€e rychlé
reakce na neautorizovany vstup je to z mého pohledu velmi dobfe, a pfedevSim
strategicky zvolené misto. Kamera se také nachazi u skfinék z dlivodu mozné
kradeze. Méstska policie ma umisténou kameru na verejném osvétleni u hlavni
silnice 1/11. Skola je u hlavniho vstupu vybavena dvefni stanici, zvonkem
s reproduktorem. Na chodbach jsou rozmistény hasici pfistroje v souladu

s Pozarné bezpecnostnim feSenim.

Obréazek 8 - Hasici pristroje. Zdroj: Vlastni
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Obrézek 10 - Vstupni dvere na kouli, evakuacni klic. Zdroj: Viastni.

Obrézek 11 - Druhé dvere po vstupu hlavnim vchodem. Zdroj: vlastni.

64



5.5.3 Rozhovor s reditelkou Skoly

Jakou miru rizika nasilného utoku vnimate na vasi Skole, s ohledem na
udalosti charakteru v Ceské republice? (pf. ttok na $kole ve Zd'aru, dtok
studenta s macetou na ucilisti)

,Nedokazu definovat konkrétni miru tohoto rizika. Dle dostupnych zprav byl utok
ve Zd'4ru a Utok macdetou na ucilisti z hlediska pficin zcela rozdilny.

V prvnim pripadé se jednalo o ¢in psychicky nemocného jedince, a toto riziko je
naprosto neodhadnutelné. Prirovnala bych to mozna k pravdépodobnosti padu
stromu na cestu. Také na prvni pohled nepoznate, Ze je strom nemocny a Ze mizZe
ohrozit své okoli.

Ve druhém pripadé utocil Zak, ktery se do stavu psychického vysinuti (da-li se to
tak nazvat) do urcité miry dostal souhrou okolnosti a prostfedim, ve kterém se
pohyboval a nebyla mu poskytnuta nalezita pozornost a pfipadné i pomoc. Tomuto
riziku se da pfedchazet mnohem snaz nez utoku psychicky nemocného ¢lovéka.
Tato prevence je piné v kompetenci vsech zaméstnanct $koly, je to otazka klimatu
ve Skole, ve schopnosti pedagogu kvalitné komunikovat s Zaky, vytvaret bezpecné
komunikaéni prostfedi ve Skole a identifikovat problémového Zaka vcas
a nabidnou pripadné realizovat ucinnou pomoc ve spolupraci s rodi¢i anebo

i odborniky mimo $kolu.”

Myslite si, ze je spravné fe$ena problematika zabezpeéeni $kol v CR?
K jakym zménam doslo ve vasi skole v horizontu poslednich péti let?

,Problematika zabezpedeni $kol je v CR v kompetenci kazdého jednotlivého
feditele $koly. Existuje metodika MSMT k zabezpe&eni $kol, ale neni pro $koly
pravné zavazna, jedna se o doporuceni, které vzniklo pravé na zakladé tragédie
ve Zdaru. Vnasi Skole mame jiz déle nez 5 let vstup osob omezeny
prostfednictvim Cipoveho systému, cizi navstévnici vstupuji do Skoly hlavnim
vchodem, ktery je ovladan na dalku a koho asistentka vpousti vidi na kamere se
zaznamem. Dale je umozZnén v dobé vydavani obédll vstup tzv. cizim stravnikim,
kteri také viastni Cip, ktery je aktivni pouze v dobé vydeje obédl a pouze na jedny
dvere. V posledni péti letech jsme nainstalovali kamerovy systém, primarné kvdili
majetkovym Skodam, v nékterych vnitfnich prostorach Skoly a také v celém
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prostoru okoli $koly. Z&ci i jsou kazdoroéné opakované na zacatku $kolniho roku
pouceni o zakazu vpoustét cizi osoby do Skoly a v ramci programu ochrany
Clovéka za mimoradnych okolnosti, ktery se kona vzdy v poslednich dne

vyucovani v ¢ervnu probihaji workshopy mimo jiné na téma utoc¢nik ve skole.”

Navstivila vasi $kolu v minulosti Ceska $kolni inspekce?
o Kdy naposledy?
o Pokusila se o vchod bez oznameni?

o Co zjistila za nedostatky a doslo k jejich odstranéni?

,Hloubkova inspekce probéhla pred 6 lety a naposledy byla ve $kole inspekce
v souvislosti s on-line vyukou. CSI se nepokusila o vchod bez oznédmeni, vzdy se
pfedem ohlasili a vstupovali hlavnim vchodem. Hloubkova inspekce probéhla pred
6 lety a naposledy byla ve skole inspekce v souvislosti s on-line vyukou, takzZe
oblast zabezpeceni $koly nebyla predmétem inspekéni ¢innosti.

Nechavala si Skola zpracovat v minulosti odborné bezpeénostni posouzeni
— bezpecénostni audit?
,Nechavali jsme si zpracovat doporuceni pouze v oblasti souvisgjici s instalaci

kamerového systému a EZS.*

Jakym zpusobem je provadéna kontrola osob vstupujicich do objektu
Skoly?

o Jakym zplUsobem je zajistén hlavni vstup do objektu?

o Jsou zajistény i ostatni vchody, jakym zpusobem?

o Jsou v objektu Skoly kamery?

*» Pokud ano — kde, v jakém poctu a na jaky princip funguji —
obsluhuje je nékdo?

,Hlavni vchod z hlavni ulice je mozné otevrit pouze klicem, nebo po zazvonéni na
sekretariat dalkovym ovladanim. VSechny boéni vchody je mozné otevrit pouze
cipem, nebo klicem. VSechny vchody jsou pod dohledem kamer se zaznamem.

Kamerovy systém, je v nékterych vnitfnich prostorach $koly a také v celém
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prostoru okoli Skoly v Komenského ulici a také ve vdech vnitinich prostorach dilen.

Kamery jsou se zaznamem a pfistup k nému mayji uréeni zaméstnanci.”

Pouzivd Skola néjaké bezpeénostni prvky? (Fyzické, Mechanické - napF.

bezpecnostni dvere, bezpe¢nostni okna, ploty, turnikety, sloupky ¢i betonové bloky,
Elektronické — napfr. kamerovy systém, poplachové zabezpecovaci a tisriové systémy,
dohledova a poplachova prijimaci centra, vnitini rozhlas, rentgen, detektor kovu a vybusnin,

CteCky dokladil, systémového Sifeni varovani, osvétleni aj.)
,Pouzivame kamerovy systém a EZS.*

Jak €asto provadite nacvik evakuace budovy napf. pri vyskytu pozaru?

,Jeden krat roéné v cervnu.“

Ma skola zpracovany krizovy plan pro pripad utoku fyzické osoby ¢i jiny
krizovy plan (pf. blackout)?

113

LANO.

Doslo v minulosti na vasi Skole k néjakému bezpeénostnimu incidentu a kdo
byl jeho strijcem?

,Ano, doslo k vioupani do hlavni budovy skoly a do dilen v Havli¢kové ulici, na
druhé budove. Na zakladé téchto udalosti jsme pfistoupili k instalaci EZS

a kamerového systemu.”

Porada skola v prabéhu skolniho roku bezpeénostni seminare/akce s IZS
(Policie CR, HZS CR, ZZS)?

,Ano, pofada, vZzdy na konci roku. Spolupracujeme s neziskovou organizaci
OCMU.”

Znate Asociaci bezpe€¢na skola a jejich praci, popripadé, je vase sSkola jiz

¢lenem?

,Ne, nejsme.”
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5.5.4 SWOT analyza aktualniho zabezpecéeni a jeji vyhodnoceni

VNITRNI FAKTORY

VNEJSi FAKTORY

SILNE STRANKY

SLABE STRANKY

Existence vnitfnich predpist k fyzické
bezpecénosti objekttl

Kamerovy systém neni u véech vjezdi do
arealu objektu

VSechny vchody jsou na Cipovou kartu

Vstup na Cipové karty nevede evidenci osob v

budové

U hlavniho vchodu je zvonek s
mikrofonem pro navstévy

Dvefe nemaji bezpecnostni charakter dle
CSN 73440

Kamerovy systém u hlavniho vchodu

Neexistence kontroly vstupu v rannich
hodinach (personalni)

Mechanické zabranné systémy u oken
do suterénu (mrize)

Nedostatek technickych prostfedki pro
fyzickou a objektovou ochranu

Budova neni historickd — moznost
implementace novych zabezpecovacich
systém{

Skoleni pedagogli

Spoluprace s 1IZS (PCR, HZS CR, ZZS)

Nedodrzeni bezpeénostnich piedpisi

Kazdoro¢ni nacvik evakuace budovy pfi
pozaru

Moznost vniknuti neopravnéné osoby
(Ponechani otevienych dvefi)

RozSifeni kamerového systému

Vpusténi/propujéeni ipové karty
neopravnéné osobé

Vyuziti dotacnich programu
vyhlagenych MSMT na nakup
bezpecénostnich prvki na
zabezpeceni objektu

Vyuzivani télocviény externimi najemci

Mozné vyuziti méstského kamerového
systému pii MU — perimetr objektu

Ztrata Cipové karty

Bezpecnostni audit pro objekt a vyuZiti
normy CSN 73 4400

Teroristicky Ci jiny utok

Maximalni vyuziti dostupnych dotaénich
programu

Utok sou¢asnym studentem/ugitelem

Modernizace Skoly

Velky poCet obéti

Tabulka 12— SWOT analyza SzeS. Zdroj: viastni

68



SILNE STRANKY Vaha | Hod. | Sougin
Existence vnitinich predpist k fyzické bezpeénosti objektl 0,3 4 1,2
Hlavni vchod na €ipovou kartu 0,4 4 1,6
U hlavniho vchodu je zvonek s mikrofonem pro navstévy 0,3 5 1,5
Kamerovy systém u hlavniho vchodu 0,2 4 0,8
Mechanické zabranné systémy u oken do suterénu (mfize) 0,2 4 0,8
Budova neni historickd — moznost implementace novych zabezpeovacich

systémi 0,4 5 2,0
Skoleni pedagogti 0,3 4 1,2
SOUCET 9,1
SLABE STRANKY Vaha | Hod. | Sougin
Kamerovy systém neni u véech vstupl a vjezdl do objektu 0,3 -3 -0,9
Vstup na Cipové karty nevede evidenci osob v budové 0,3 -4 -1,2
Dvefe nemaji bezpe&nostni charakter dle CSN 73440 0,3 -2 -0,6
Neexistence kontroly vstupu v rannich hodinach (persondini) 0,4 -4 -1,6
Nedostatek technickych prostiedki pro fyzickou a objektovou ochranu 0,2 -2 -0,4
SOUCET -4,7
Spoluprace s HZS, PCR, ZZS 0,4 5 2
Nacvik evakuace budovy pii aktivnim strelci 0,4 5 2
RozSifeni kamerového systému ) 0,2 5 1
Vyuziti dotaénich programt vyhlaenych MSMT na nakup bezpeénostnich

prvkl na zabezpedéeni objektu 0,3 3 0,9
Mozné vyuziti méstského kamerového systému pfi MU — perimetr objektu 0,3 4 1,2
Bezpe&nostni audit pro objekt a vyuZiti normy CSN 73 4400 0,3 3 0,9
Modernizace Skoly 0,1 3 0,3
SOUCET 8,3
NedodrZeni bezpeénostnich predpist 0,3 -4 -1,2
Moznost vniknuti neopravnéné osoby (Ponechani otevienych dveri) 0,5 -4 -2
Vpusténi/proplijéeni Eipové karty neopravnéné osobé 0,4 -5 -2
Ztrata Cipové karty 0,3 -3 -0,9
Absence zavory v zadnim vjezdu — Vjezd nepovolanych vozidel 0,2 -1 -0,2
Teroristicky €i jiny nasilny utok 0,3 -5 -0,3
Vyuzivani télocviCny externimi najemci 0,3 -4 -1,2
Velky poCet obéti 0,4 -4 -1,6
SOUCET -9,4

Tabulka 13 — Vypocet SWOT analyzy. Zdroj: viastni
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Vyhodnoceni SWOT analyzy Vysledek

Silné stranky 9,3
Slabé stranky -4.4
Prilezitosti 9,3
Hrozby -10,3
Celkovy vysledek 3,9

Tabulka 14 - Vyhodnoceni SWOT analyzy SzeS. Zdroj: viastni.

Celkovy vysledek SWOT analyzy vysSel v kladném Ccisle s hodnotou 3,9. Stejné
jako u predchozi Skoly vysledek znamena, ze prevazuji silné stranky a pfilezitosti.
Stale je zde vSak prostor pro zlepSeni stavajici bezpecnostni situace. Zapracovat
by se dalo pfedevsim na hrozbach a jejich eliminaci. Vpusténi osoby do objektu
znaci velky problém, a proto by mohl na toto téma probéhnout tfeba seminar od
PCR. Vysoce problematicky je také teroristicky &i jiny nasilny &in, ktery by mél

velké dopady na zivoty a zdravi osob.
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5.5.5 Vybér rizik a jejich vyhodnoceni v souladu s CSN 73 4400

Riziko P z D R

Utok na Zivot a zdravi zakd, ugiteldl, zaméstnancti — souéasny 3 3
student Skoly

Utok na Zivot a zdravi zakd, ugiteldi, zaméstnancii — byvaly
student Skoly
Utok na Zivot a zdravi zakd, ugiteldl, zaméstnancti — souéasny
uditel/’zaméstnanec
Utok na Zivot a zdravi zakd, ugiteldi, zaméstnancii — byvaly

Y. . 2 3 4 24
ucCitel/zaméstnanec
Utok na zivot a zdravi zakd, ugiteld, zaméstnancl — cizi osoba, .

w
w
=Y

kt. nema vazby na Skolu (psychicky nemocna osoba, politické, 3 3 5
nabozenské cile)

Volny pohyb neopravnéné osoby uvniti objektu $koly 3 3 2 18
Vpusténi neopravnéné osoby do objektu zakem Skoly 3 3 2 18
(podrzeni dvefi, pujceni vstupni karty apod.)

Neuzamdeni nebo ponechani otevienych vchodl do objektu 4 3 2 24
Vniknuti neopravnéné osoby do objektu 2 3 3 18
Nedodrzeni zavedenych bezpeénostnich opatieni 3 3 2 18
Prineseni zbrané do $koly studentem (stfelna, bodna, secnd) 2 3 3 18
Absence kontroly vstupu (osoby uréené ke kontrole vstupu — 4 3 3

ucitel, vratny, soukroma sluzba)

Absence kamerového systému 2 3 2 12
Ulozeni nebo vyhruzka ulozeni vybuSného zafizeni nebo 9 3 5 30

ponechani podezielého pfedmétu v arealu Skoly

Zhéfstvi a pokus o zaloZeni pozaru 3 3 5 -

Vloupani do $koly 2 3 3 18

Kradez (i pokus o kradez) majetku a penéz zakem &i

zaméstnancem $koly 3 3 2 18

Kradez (i pokus o kradez) majetku a penéz cizim pachatelem 2 3 2 12

Umyslné poskozeni majetku &i budovy sprejovanim 3 3 2 18

Tabulka 15 - Hodnoceni rizik Zemédélské $kola. Zdroj: viastni zpracovéni dle CSN 73 4400
Z tabulky je mozné vycCist, ze neprijatelné riziko pro Skolu predstavuje pét

mimoradnych udalosti, kam patfi stejné jako u predeslé skoly utok soucasnych

zakl, zaméstnancu, uditelt na zivot a zdravi osob na $kole. Déle také utok osob
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bez vazby na skolu, napfiklad psychicky nemocné osoby &i osoby s politickymi
nebo nabozenskymi cili, ale také zharstvi a pokus o ngj i absence kontroly vstupu.
Podminecné pfijatelné riziko predstavuje dvanact rizikovych mimoradnych
udalosti. V této kategorii pfedstavuje pro skolu nejvyssi miru rizika ulozeni nebo
vyhruzka ulozeni vybusSného zarizeni nebo ponechani podezielého predmétu

v arealu Skoly. Pfijatelnou miru rizika predstavuji dveé udalosti.

5.5.6 Analyza a interpretace dat z dotazniku

Dotaznikového Setfeni se zucastnilo 101 respondentl. Na zakladé domluvy
s feditelkou sSkoly se dotaznikového Setfeni zu€astnil obor Agropodnikani, tridy od
prvniho do ¢tvrtého ro¢niku. Graficky zobrazené vysledky Ize nalézt v Priloze €. 4.
Dotaznikového Setreni se zUc&astnilo dvaadvacet muzi a osmdesat Zzen. Nejvice
respondentl bylo zaznamenano ve druhém rocniku s ¢islem dvacet osm. Prvni
ro¢nik byl zastoupen sedmadvaceti zaky a treti pétadvaceti. Nejmensi zastoupeni
bylo ve ¢tvrtém roéniku, kde se dotazniku zucastnilo jednadvacet studentl.
Dotaznikové Setfeni je nyni komparovano s vysledky vypoctu miry rizika na této
Skole. Vysledky z vypoCtu Ize nalézt v tabulce €. 15 a vysledky dotaznikového

Setfeni v Priloze €. 4.

Utok na Zivot a zdravi zakd, uéitelti, zaméstnanct — souéasny student $koly
Mira rizika tohoto jevu na zakladé tabulky €. 15 vySla jako mira neprijatelna.
Pocitovana mira rizika u studentl pfi hodnoceni Utoku na zivot zaku, ucitell
a zaméstnancl sou¢asnym studentem byla oznacena za nizkou miru rizika, tedy
za pfijatelnou. | na této skole mizeme diky datim vidét, Ze si studenti ve svych
radach véri a citi se mezi sebou bezpecné, prestoze pravdépodobnost tohoto jevu
je vysoka a v zahrani¢i se stal nejeden pfipad tohoto typu. Studenti znaji dobfe
prostredi Skoly, rozvrh i opatfeni, a proto mira rizika utoku nepfijatelna. DalSich
pétatficet studentl tuto udalost oznacilo jako stfedni miru rizika a dalSich sedm
jako vysokou €i velmi vysokou. Oproti Obchodni akademii Ize konstatovat, ze

studenti si vice prfipousti moznost této mimoradné udalosti.
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Utok na Zivot a zdravi zakd, uéiteli, zaméstnanct — byvaly student $koly

Mira rizika mozného Utoku na zivot a zdravi zakul, ucitelt, zaméstnancu byvalym
studentem vySla na zakladé vypoctl z tabulky €. 15 jako podminec¢né pfijatelna.
Ctyfiadtyficet student(, tedy nejvétsi éast respondentll se shodla, Zze pocitovana
mira rizika pfi hodnoceni tohoto jevu je nizka. Je ovéem zajimavé, ze pétadvacet
studentl povazuje miru rizika tohoto incidentu jako stfedni a Sestadvacet jako
velmi nizkou. Pouze Sest studentl jako velmi vysokou nebo vysokou. V porovnani
s pfedchazejici mimoradnou udalosti se studenti vice obavaji utoku soucasného
studenta skoly nez byvalého. Tuto uvahu povazuji za spravnou a logickou, jelikoz
byvaly student nevlastni pristupovy Cip a jeho podminky vniknuti do Skoly jsou

znacne ztizeny oproti sou¢asnému studentovi.

Utok na zivot a zdravi zakd, udéiteld, zaméstnanci - souéasny
ucitel/zaméstnanec

Mimoradna udalost utoku soucasného ucitele nebo zaméstnance Skoly je ve
vysledku hodnocena stejné jako utok souCasnym studentem, vykazuje tedy
nepfijatelnou miru rizika. Vétsina studentll, sedmatficet z nich, hodnoti miru utoku
soucasného ucitele jako nizkou. OvSem tficet dalSich povazuje tuto mimoradnou
udalost za udalost se stfedni mirou rizika, prfevazuje tak dvaadvacet zaku, ktefi
miru rizika povazuji za velmi nizkou. Dvanact student( dokonce jako vysokou

nebo velmi vysokou.

Utok na zivot a zdravi 2aka, ugitell, zaméstnanct - byvaly
ucitel/zaméstnanec

Pro mimorfadnou udalost utoku byvalého ucitele nebo zaméstnance byla
vypocitana podminecéné pfijatelna mira rizika. V tomto sméru se pétadvacet Zaku
ztotoznuje s velmi nizkou a devétactyficet dalSich s nizkou mirou rizika mozného
utoku. Stfedni miru rizika zaujima Ctyfiadvacet studentl a tfi dalsi povazuji tuto
moznost za vysokou nebo velmi vysokou. Lze z vysledkl dotazniku vycist, ze
vétsi miru rizika studenti pocituji u mozného Utoku z fad stavajicich ucitelll nez
téch byvalych. Z logického hlediska mohou mit vétsi strach ze soucasného ucitele,

jelikoz ma jednodussi pristup do skoly.
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Utok na Zivot a zdravi zaku, uéitell, zaméstnanct — cizi osoba, ktera nema
vazby na skolu (psychicky nemocna osoba, politické, nabozenské cile)

Mira rizika pro utok cizi osobou vysla ve vypoctu jako nejvy$si hodnota ze vSech
hodnocenych rizik, tedy jako nepfijatelné riziko. Zaci tuto miru rizika vnimaji
nejCastéji jako stfedni, osmnact z dotazanych ji vnima jako vysokou a Ctyfi zaci
jako velmi vysokou. Je mozné z odpovédi studentd vnimat, Ze si mozny utok cizi
osobou uvédomuji a neberou ho na lehkou vahu, pfestoze vétsina toto riziko

vnima spise jako podminecneé pfijatelné.

Volny pohyb neopravnéné osoby uvnitf objektu Skoly

Mira rizika volného pohybu na Skole je povazovana za podminecéné prijatelnou.
S timto vysledkem se shoduje i dotaznikové Setreni, ve kterém tuto mimoradnou
udalost povazuje triaétyficet studentl jako stfedni miru rizika a tfiatficet jako
vysokou. Studenti tedy berou v potaz moznou udalost a povazuiji ji za rizikovou,
avSak podminecné prijatelnou. Ttiatficet dalSich studentl povazuje tuto miru rizika
za vysokou a dvanact ta velmi vysokou. Volny pohyb neopravnéné osoby je jak
podle tabulky, tak i podle studentl velmi pravdépodobny. Studenti uvedli tuto
moznost jako velmi pravdépodobnou pfi ustnich dotazech a komentéarich po
vyplnéni dotazniku. Problematiku také vnimaji v jidelnim zarizeni, kam chodi
velké mnozstvi cizich stravnikd, ktefi disponuji Cipem a tim padem se mohou

dostat také do skoly.

Vpusténi neopravnéné osoby do objektu zakem sSkoly (podrzeni dveri,
pujcéeni vstupni karty apod.)

Podmineéné pfijatelnou mirou rizika disponuje i neopravnény vstup do $koly. ZAci
jsou pouceni, ze nesmi své vstupni C&ipy puUjéovat anebo drzet dvere
neopravnénym osobam. Pfesto vétsSina, tedy C&tyficet zakl, povazuje tuto miru
rizika za vysokou, sedmnact za velmi vysokou a osmadvacet za stfedni. Miru

vpusténi tedy povazuji za nepfijatelnou a velmi pravdépodobnou.
Neuzamc¢eni nebo ponechani otevienych vchodl do objektu

Tato mimoradna udalost je na zakladé tabulky ¢. 15 hodnocena podminecné

prijatelnym rizikem. Vétsina studentl povazuje tuto udalost za udalost se stredni
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mirou rizika, ovéem dvaatficet studentl oznacilo miru rizika za vysokou ¢i dokonce
Ctyfi z nich za velmi vysokou. Odpovédi studentl se tedy shoduji s vypoctem

a tato mimoradna udalost je jimi povazovana za podminecné prijatelnou.

Vniknuti neopravnéné osoby do objektu

Vysledek miry rizika této mimoradné udalosti podle tabulky ¢. 15 je podminecné
pfijatelnd mira rizika. Studenti z velké miry oznadili tuto udalost za udalost se
stfedni mirou rizika. V tomto pfipadé se tedy vysledky studie a domnénky student

shoduji na podminecné pfijatelné mife rizika.

Nedodrzeni zavedenych bezpeénostnich opatreni

Mira nedodrzeni zavedenych bezpecnostnich opatfeni je povazovana za
podmine¢né pfijatelnou. Vétsina studentl, Sestactyficet z nich, tuto udalost
povazuje za stfedni miru rizika, a tak se shoduje s podminecné pfijatelnou mirou

rizika vypoctu.

Pfineseni zbrané do skoly studentem (strelna, bodna, se¢na)

Na zakladné vypoctu je pfineseni zbrané je povazovano za podminecné
pfijatelnou miru rizika. Studenti se v odpovédich na tuto otazku rozchazeli
Devétadvacet respondentd, tedy vétsina oznacila miru rizika za velmi vysokou.
Dvacet studentl uvedlo vysokou miru rizika a sedmadvacet stfedni miru rizika.
Nizkou pouze osmndact a velmi nizkou sedm studentl. Vypocet miry rizika pocity
studentl se rozchazi, protoZe studenti toto riziko povazuji jednoznaéné za velmi
vysoké, tedy neprijatelné.

Absence kontroly vstupu (osoby uréené ke kontrole vstupu — ucitel, vratny,
soukroma sluzba)

Absence kontroly vstupu se fadi k nepfijatelnému riziku. Zde se odpovédi student(
priklanéni spise k podmineéné pfijatelnému riziku, prestoze pétadvacet studentu
se pfiklonilo s nizké mife rizika, jednadvacet studentt se pfiklonilo k vysoké mife
a tfinact k velmi vysoké mire rizika. Absence kontroly urcené ke vstupu do Skoly

vSak vede ke zvyseni rizika vice druhd moznych mimoradnych udalosti.
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Absence kamerového systému

Absence kamerového systému vysla ve vypoctu jako pfijatelna. Studenti ji vSak
povazuji za podmineéné prfijatelnou, devétatficet studentll absenci kamerového
systému oznacilo za stfedni miru rizika. Vypocet absence dle normy se
s domnénkami Zzakl tedy neshoduje. Sedmadvacet dalSich respondentl
nepovazuje kamerovy systém jako velmi dulezité hledisko, jelikoz oznadili nizkou
miru rizika. Kamerové systémy bez neustalého dozoru vSak napomohou spise
k zpétnému dohledani pachatele nez krychléemu zastaveni postupujiciho

pachatele v realném Case.

Ulozeni nebo vyhruzka ulozeni vybusného zafizeni nebo ponechani
podezielého predmétu v arealu skoly

Tato mimoradna udalost spada k podmine¢né pfijatelnému riziku s hodnotou
tficet, tedy hranic¢ni hodnotou u rizika nepfijatelného. K podminecné pfijatelné mire
rizika se pfiklonilo tfiactyficet studentl. Triatficet respondentl se priklonilo k nizké
mife rizika, jedenact k velmi nizké, patnact k vysoké a osm k vysoké mire rizika.
Z pohledu veétsiny student( tedy tato udalost také k podmineéné prijatelnému

riziku.

Zhaistvi a pokus o zalozeni pozaru

Zhéfstvi na této Skole patii k nepfijatelnému riziku. S timto tvrzenim, které bylo
stanoveno na zakladé vypoCtu se ztotoznuji také studenti, jelikoz vétSinove,
v poctu triatficeti studentl se shodli na velmi vysoké mife rizika zaloZzeni pozaru.
Takto vétsinové se v debaté shodli predevsim proto, Zze velka vétsina studentu je

kuraku.

Vloupani do skoly

Vloupani do $koly spada k podminecné pfijatelnym rizikim a studenti se vétsinové
shodli na podmineéné prijatelném riziku, tedy na stfedni mife rizika s poctem
dvaatficeti studentld. Osmadvacet dalSich povazuje mimorfadnou udalost za

udalost vysokou mirou rizika.
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Kradez (i pokus o kradez) majetku a penéz zakem ¢i zaméstnancem skoly

Podminecné prijatelné riziko vyplynulo z vypoctu miry rizika. Dotaznikové Setreni
se s pfijatelnou mirou rizika ztotozhuje. Sestatficet studentd, vétsina, povazuje
kradez zaméstnancem ¢&i studentem za mimofadnou udalost se stfedni mirou
rizika, dvaatficet za udalost s vysokou mirou rizika a Ctyfiadvacet za udalost
s velmi vysokou mirou rizika. Je zde patrné, ze kradez i pokus i ni vnimaji studenti
jako velmi pravdépodobnou. Skola m4 také nainstalované kamery u skiinék, aby

pfi kradezi pachatele dohledala.

Kradez (i pokus o kradez) majetku a penéz cizim pachatelem

V otazce kradeze cizim pachatelem vyplynulo z vypoctu miry rizika pfijatelné
riziko. Je to predevsim z dUvodu ztizeného vstupu cizimu pachateli na skolni pudu.
Studenti se ve svych odpovédich s touto mirou neztotoznuji, Sestatficet z nich tuto
mimoradnou udalost povazuje za udalost se stfedni mirou rizika, tedy ztotozruiji
se s podmine¢né pfijatelnym rizikem. Pfesto se vS8ak studenti vice pfiklanégji

k mozné udalosti kradeze majetku nebo penéz studenty nebo uciteli.

UmysIné poskozeni majetku &i budovy sprejovanim

Riziko umysiného poskozeni budovy sprejovanim je na zakladé vypoctu
povazovano za podminecéné prijatelné riziko. S timto stanoviskem se ztotozrAuji i
studenti, jejichz vétsina v poltu dvaacltyriceti, oznacila stfedni miru rizika
sprejovani €i poskozeni budovy a majetku. Vysokou miru rizika oznadilo tficet
studentu, jedenact velmi vysokou. Naopak patnact studentl se ztotoznilo s nizkou
mirou rizika a tfi s velmi nizkou. Lze tedy konstatovat, ze si studenti toto riziko

povazuji za podminecéné pfijatelné.

6 SHRNUTI VYSLEDKU VYZKUMNEHO SETRENI

Vyzkumné Setfeni se skladalo z mistniho Setfeni na dvou strednich skolach. Na
Skolach byly provedeny strukturované rozhovory s feditelkami Skol a byly rozdany
dotazniky zjistujicich subjektivni miru rizika u stanovenych mimoradnych udalosti.
Odpovédi z dotaznikd byly nasledné& porovnany s vypoéty na zakladé normy CSN

73 4400. Do vyzkumného Setieni byla zahrnuta také SWOT analyza, ktera byla

77



sestavena na zakladé mistniho Setfeni a Ustni komunikace s reditelkami skol &i

zaméstnanci. V této fazi jiz mlizeme plnohodnotné zodpovédét vyzkumné otazky.

VO1 Jaka je aktualni bezpeénostni situace na jednotlivych skolach?

BezpecCnostni situace na obou Skolach je pfiméfena lokalité a velikosti Skol.
Z mistniho setreni vyplynulo, ze skoly maji velmi obdobné zabezpeceni napfiklad
v podobé hlavniho vstupu na Cipovou kartu, kamerového systému ¢&i zvonku na
sekretariat pro navstévy. Stavajici zabezpecleni je dostatecné, dalo by se vsak
zdokonalit a vypilovat. Pfikladem by mohlo byt oznaceni navstév, které se po
budové pohybuji samolepkou s jejich jmenovkou na obleceni, vyzvednuti si

navstévy pfimo u vchodu a doprovozeni ji povérfenou osobou po objektu.

VO2 Lze bezpeénostni situaci na Skole zlepsSit?

Z mého pohledu je zabezpec€eni na velmi slusné urovni. Nelze vsak fici, ze by se
na bezpecCnostni situaci mélo prestat pracovat, jelikoz je zde velky prostor pro
Zlepseni procesl v podobé zapojeni skol do projektu, nacvikd evakuace pfi Utoku
aktivniho strelce a jinych obdobnych aktivit. Co se tyCe objektové ochrany, obé
Skoly maji vstup na Cipovou kartu, kamerovy systém a na zlepseni objektove
ochrany v podobné ramui ¢&i turniketl Skoly nemaji penize a nepovazuji tato
opatreni jako nutna. Obchodni akademie by si napfiklad rozsahlé zmény budovy
z prostorovych ani historickych divodi nemohla dovolit. Z toho divodu si myslim,
ze je tfeba zapracovat na zdokonaleni stavajicich opatfenich, aby nedochazelo
k jejich obchazeni, ale naopak dodrzovani. DalSi navrhy na mozné zlepseni

bezpecfnostni situace jsou uvedeny v diskusi.

VO3 Jaké mimoradné udalosti vyznacuji neprijatelnou miru rizika?

Na Obchodni akademii se jedna o tfi nepfijatelna rizika. Na Zemédélské Skole se
jedna o pét mimoradnych udalosti, které predstavuji pro skolu nepfijatelné riziko.
Na Obchodni akademii vykazuje nepfijatelnou miru rizika utok at' uz soucasnych
zakl nebo zaméstnancl na zivot a zdravi osob na $kole a Utok osobou bez vazby
na Skolu napfiklad psychicky nemocné osoby Ci osoby s politickymi nebo
nabozenskymi cili. Tato rizika jsou shodna i na Stfedni zemédélské Skole. Mezi

dalsi nepfijatelna rizika patfi zharstvi a pokus o ngj €i absence kontroly vstupu.
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VO4 Jakou miru rizika pocit'uji zaci v souvislosti s mimoradnymi udalostmi
a jak hodnoti zabezpeceni?

Zaci na Obchodni akademii se citi pfevazné bezpeéné, tyto informace vychazeji
z dotazniku, kde si vétSina nepfipousti nebezpeti z fad spoluzakd, ani ucitell
nebezpedi utoku, najdou se vSak vyjimky, které toto riziko vnimaji ve vysoké mire.
Byt si védom nebezpeci, byt obezfetny a naslouchat spoluzakim, ktefi maji
psychické €i jiné problémy je dle mého nazoru nejlepsi prevence. Naopak studenti
jsou si védomi mozné miry rizika kradeze, jelikoz se s timto jevem na skole jiz
setkali. Shoda v komparaci vypoétt dle CSN 73 4400 a pocitované miry rizika
u studentll Obchodni akademie nebyla velmi ¢etna. Naopak studenti ze Stfedni
zemeédeélské skoly odhadovali miru rizika pfesnéji, byli vice kritiCti a pfipoustéli si
moznou miru rizika vice. Studenti Obchodni akademie hodnoti zabezpeceni jako
dostateéné, jelikoz kromé studentt starSich osmnacti let se nedostanou z objektu
Skoly dfive nez ve 14:30 hod. Naopak studenti Zemédélské Skoly vidi mozny

problém u cizich navsétévniku jidelny, ktefi maji od $koly Cip a maji do ni pFistup.

7 DISKUSE A NASLEDNA DOPORUCENI

Rozpoéty zfizovatell $kol mnohdy neumozni uvolnéni finanénich prostredkd ani
na pofizeni alespon zakladniho bezpecnostniho auditu. Z tohoto pohledu by byla
vhodna souginnost MSMT s MV CR. Tato dvé& ministerstva by mohla zajistit
odbornou pomoc a finanéni prostfedky na pofizeni bezpeénostnich auditu,
metodického vedeni a poté periodické kontroly nad dodrzovanim stanovenych
bezpecnostnich opatfeni. Stejnym zplusobem jako dnes funguje pozarni ochrana,
u které je vyzadovana pravidelna kontrola dodrzovani bezpeénostnich opatieni by
mohla fungovat i klasifikace budov z pohledu ochrany meékkych cill prfed
utoCnikem. Aktualné platné stavebné-technické, pravni a hygienické predpisy
jasné definuji minimalni prostorové, technické a materialni upravy, které by meély
byt doplnény o organizaéni zajisténi kontinualniho dohledu nad zaky ve Skolach
po celou dobu vzdélavani. Velmi dulezitym bodem je také vzdélavani zaku
v oblastech mimoradnych udalosti a pfipravenosti na né. Tak jako probihaji
nacviky evakuace shromazdovani v ramci pozarni ochrany, by mohl probihat

nacvik evakuace v pfipadé vniknuti aktivniho strelce do Skoly. Pfestoze nékteré
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Skoly tyto nacviky praktikuji, jedna se spise o vyjimky. Z toho divodu by mély byt
nacviky soucasti vzdélavacich osnov, jediné tak je mozné zajistit jejich
pravidelnost a kontinuitu.

Dle dostupnych zdrojl se vSak stale zabezpeceni skol lisi. Nékteré skoly pouzivaji
vstup mozny pouze na Cipy nebo vstupové karty, nebo samo zamykaci zamky Ci
dokonce maji vratné anebo pouzivaji turnikety u hlavniho vstupu. Jiné Skoly
podobna opatfeni proti vstupu cizich osob do Skoly nemaji. A tak se timto
zplUsobem do nezabezpecéenych $kol mlze dostat kdokoliv, kdo si vymysli
ddavéryhodnou vymluvu. Zabezpeceni skoly spocéiva vzdy na bedrech zfizovatele,
avsak predpoklada se, ze se ohledné néj bude radit s reditelem a popfipadeé i se
zakonnymi zastupci. Velkou roli zde hraje pfistup a finance konkrétni skoly ale
i tlak ze strany rodi¢ na zabezpeceni skoly. Nelze v§ak v§echny $koly porovnavat
a hazet do jednoho pytle. Rozdily najdeme predevsim ve velkych méstech a na
vesnicich. Potfeby zabezpecleni skol se diametralné lisi, a tak je zapotrfebi
provedeni odhadu od odbornika, zda je zabezpeceni konkrétni $koly dostatecné.””
Jako dalsi moznosti zvyseni ochrany obou zminénych Skol vnimam Bezpecénostni
audit. Je pochopitelné, ze ne kazda Skola ma sveho bezpecnostniho manazera,
avSak pomoci zaméstnancu $koly je mozné provedeni bezpeénostni analyzy
Skoly. Zaméstnanci jsou odborniky na mistni prostredi, proto vybranim jednoho
odpovédného z nich, ktery by si vzal na starosti bezpecnost ve Skole je moznou
volbou.

Zapojeni vSech zaméstnancl do analyzy a brainstormingu ¢i What-if metody je
vitané, je vsak zapotfebi neustale vychazet z metodik Ministerstva vnitra.
Takovymto zapojenim a poucenim neodborného personalu je mozné navysit
néktera rezimova opatfeni a dosahnout tak vySSi bezpecCnosti. Ne vzdy
technologie prokazuji predpokladanou sluzbu, paklize si Elovek mysli, ze
technologie obstaraji v8e potrebné. Je zapotfebi, aby i technologie byly
obsluhovany personalem. Personal vSak musi byt proskolen a veédét co

v konkrétni situaci délat.

77 BezpeCi Ceskych Skol. Neékteré pfipominaji pevnosti, jinde staCi zazvonit.
Asociacebezpecnaskola.cz  10.9.2018 [online]. [cit.  2022-08-20]. Dostupné  z:
https://www.asociacebezpecnaskola.cz/2018/09/10/bezpeci-ceskych-skol-nektere-pripominaji-
pevnosti-jinde-staci-zazvonit/

80


http://Asociacebezpecnaskola.cz
https://www.asociacebezpecnaskola.ez/2018/09/1

Vyuzitim stavajiciho Skolniho personalu by tak mohlo byt fesenim pfi dohledu nad
zabezpecenim a vstupem osob do Skoly, identifikaci neznamého vozidla €i osoby.
Takovy pracovnik musi mit znalost praktickych postupl a reakci na jednotlivé
situace, jakou mulze byt snaha nezndmé osoby projit bez povSimnuti se skupinou
zakl. Personal musi byt poucen, jak se chovat, koho informovat v pfipadé
incidentu anebo kdo zaujme jeho misto, jestlize povérena osoba musi vykonavat
ostatni povinnosti, které se vazou k jeho profesi a tak podobné. Velmi dllezitou
roli hraje opakovani situaci v podobé pravidelnych bezpecnostnich Skoleni, ne
nadarmo se fika: ,opakovani je matka moudrosti’.”8

Dal$i moznosti, jak snizit pravdépodobnost prichodu neznamé osoby spolu
s davem student(l, je po vzoru zahraniéi zavedeni $kolni uniformy. Uto&nik by tak
mohl byt lehce spatfen ostrahou i dozorem jiz pfi pokusu o vstup do Skoly.
Uto&nikem v$ak mGze byt i osoba, ktera je souéasti $kolniho kolektivu, tedy Zak,
ucitel ¢€i jina osoba uzce spojena se Skolou. V tomto pripadé pak nelze selektovat
pouze dle uniformy. Pro vyhnuti se scénafi aktivniho strelce ve Skole, ktery casto
vidame v zahrani€i, navrhuji za pomoci Skolniho parlamentu aktivni zapojeni
v mozné identifikaci a nahlaseni problémového chovani z fad studentt a nasledné
doporuéeni k sezeni s vychovnym poradcem &i détskym psychologem. Zaci maji
prehled o déni v konkrétni tfidé a vysila-li néktery ze spoluzaku nasilné vyhruzky
vUci ostatnim zakim anebo uditelim, mohou je zachytit mnohem rychleji nez
ucitele.

Jako zlep$eni v oblasti vstupu do budovy vidim sparovani vstupnich ipt nebo
karet s tfidni knihou. VSichni studenti by si tak museli pfi vstupu jednotlivé
“odCipnout” a nedochazelo by tak k prichodu nékolika zaku na jednu kartu tedy
“podrzeni dvefi’. Zaci by byli motivovani nadist svoji kartu, aby jim nechybéla
neomluvena absence a ucitel by se nemusel kazdou vyuc€ovaci hodinu zdrzovat
absenci. Navic v pfipadé pozaru ¢i jiného incidentu by byl znamy aktualni pocet
osob v budové. Spolu s personalnim dozorem se mi toto opatfeni jevi jako

smysluplné.

8 KALVACH, Zdenék. Zaklady ochrany mékkych cili: Metodika. Praha: Soft Target Protection
Institute; MVCR, 2016. [online]. [cit. 2022-08-20]. Dostupné z
https://www.mvcr.cz/soubor/metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
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Prikladem, jak zvysit bezpecnost na Skolach a dostat ji do povédomi zaku
shledavam v CastéjSim praktikovani nacviku mimoradnych situaci, které mohou
8kolu postihnout. Jednou z mnoha mimoradnych udalosti, které mohou ve skolnim
prostfedi nastat je ozbrojeny uto¢nik na Skole. Na toto téma se zamérila Policie
Ceské republiky v Jihnodeském kraji se svym projektem ,Ozbrojeny Gtoénik ve
Skole", ktery je finanéné& podporovan partnery projektu a MV CR. Skole, ktera se
do projektu zapoji, bude zhotoven bezpecnostni audit nebo prohlidka skoly,
Skoleni laické prvni pomoci, nacvik chovani pfi utoku s teoretickou i praktickou
¢asti a naslednym zavéreénym vyhodnocenim. JihocCesky kraj tento projekt
realizuje od roku 2016 a je vném zapojen krajsky urad, jihoCeska policie
a zdravotnicka zachranna sluzba. Do projektu se zapojilo 34 skol a v ramci tohoto
projektu byla usporadana konference s odbornym setkanim s nazvem ,Bezpecna
Skola“. Tento projekt predstavuje zkratku ,USB*, pod kterou se skryvaji slova Utec,
Skryj se nebo Bojuj.”® Projekt byl nepochybné inspirovan zahrani¢im, kde probihaji
kampané jako ,Run — Hide — Figt/Tell‘8%, Spojené kralovstvi nebo ,See something
— Say something“, Spojené staty americké. 8

Z celkového vyhodnoceni projetu vyplynul jeden kliovy nedostatek. Skoly
postradaji odbornou a systematickou pomoc, diky které by mohly odstranit
nedostatky, které zjistily pomoci projektu &i bezpecnostnimu auditu, nejsou si
schopny bez odborné pomoci zajistit zlepSeni stavajiciho stavu bezpelnosti
8kolniho objektu. Skola sice po zapojeni vykazuje nad$eni a motivaci fesit
navysovani bezpecnosti, avSak v horizontu pfiblizné jednoho roku od uplynuti
bezpecnostniho reauditu® je jen maloktera znich schopna stanovena
bezpecCnostni pravidla realizovat, vymahat a dodrzovat. Projekt ma vSak ambice
v nasleduijicich letech poskytovat navaznou pomoc po provedeni bezpecnostniho

auditu. Bezpecénostni specialista by se pak do skol vracel, aby pochopily princip

79 Policie CR — KRP, Projekt Ozbrojeny utoénik ve $kole — metodické filmy. [online]. Policie.cz [cit.
2022-09-20]. Dostupné z: www.policie.cz/clanek/projekt-ozbrojeny-utocnik-ve-skole-metodicke-
filmy.aspx?

80 Run Hide Tell. City of London Police. [online]. Cityoflondon.police.uk [cit. 2022-10-13]. Dostupné
z: https://www.cityoflondon.police.uk/advice/advice-and-information/wsi/watch-schemes-
initiatives/pp/project-pegasus/

81 If You See something — Say sometning“. Department of Homeland Security. [online]. [cit. 2022-
10-13]. Dostupné z: https://www.dhs.gov/see-something-say-something
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bezpeénosti na stejném organizacnim stupni jako u pozarni bezpecnosti nebo

ochrany zdravi pfi praci.®2
Strategie USB :
(UteZ-Skry] se-Bojuj) yus 2 Znalost Skoleni
Specializovana pfostiefii k bezpeinosd
Krizova a objektu Skoly obecné
komunikace

Zaklady
sebeobrany

skoleni

Zaméstnanci Skol

projektu

Technicke | Zakrokova Zaméstnanci
. nterni
a organizacni anidrnica dokumentace spolecné se

pravy pro PCR Zaky/studenty

Bezpecnostni
audit + REaudit

Obrazek 12— Strategie ochrany mékkych cili ve $kole. Zdroj: Pouzarové, s. 58

VySe zobrazeny obrazek uceluje problematiku zabezpecCeni skoly. Zobrazuje ffi
zakladni pilite strategie ochrany mékkych cill ve skole. Patfi sem prostredi skoly,
zaméstnanci a nacviky chovani pfi utoku. &

V ramci aktivniho zajmu o oblast mékkych cill Ize doporucit provozovatellim
a feditelm sledovat Twitter Centra proti terorismu a hybridnim hrozbam
Ministerstva vnitra Ceské republiky, ktery byl zalozen v roce 2016. Dale by ve
skolach mohly byt vyvéseny dllezité kontakty nejen na zakladni slozky IZS ale
také napriklad na linku ,Hot line“ k ochrané mékkych cilt s ¢islem 800 255 255.
Jelikoz v tabulce, ktera hodnotila miru rizik u obou Skol vy$la nepfijatelnd mira
rizika u utok na zivot a zdravi zakul, ucitell, zaméstnancUl cizi osobu, ktera nema

vazby na Skolu, bylo by vhodné zvazit bezpecnostni audit a zapojeni se do

82 FARA, Milan. Ochrana mékkych cilli: Opatieni ke zvy$eni bezpec&nosti $kol ve Stredodeském
kraji. Praha: Policejni akademie Ceské republiky v Praze, 2021. ISBN 978-80-7251-518-9. 5.132
8 POUZAROVA, Monika. Mista velké koncentrace osob v Jihogeském kraji jako bezpe&nostni
vyzva. QOchrana & Bezpecnost, 2019 ¢&. 2 J[online]. [cit. 2022-08-07]. Dostupné z
http://ochab.ezin.cz/O-a-B_2019_B/2019_0OaB_B_10_pouzarova.pdf
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organizace Asociace bezpecna skola. Vysokou a nepfijatelnou miru rizika vykazal
také utok soucasného studenta ¢i ucitele.

Obchodni akademie ma dlouholetou tradici a jeji budova je historickou pamatkou
Kostelce nad Orlici. To ovSem také znamena, ze implementace novych
technickych zabezpecovacich systému neni jednoducha.

Vzhledem ke stari budovy, a pfedevsim stavajicimu hlavnimu vstupu do budovy,
nelze aplikovat moderni technologie v podobé turniketl, které by zamezily
prichodu osoby bez ¢ipové karty a podrzeni dvefi. Za redlny navrh povazuji
vstupni systém, ktery by vedl| pfehled o aktualnim poctu osob v budé a také by
ved| prehled o Skolni dochazce. Timto zplsobem by se zamezilo praktikovani
podrzeni dvefi mezi studenty a motivovalo by je tento postup dodrzovat
a vstupovat po jednom. Vedeni Skoly by tak mélo prehled o aktualnim poctu osob
v budové v pfipade pozaru, a navic by ucitelé na kazdé hodiné nemuseli zapisovat
dochazku, pokud by doslo k propojeni s aplikaci Bakalari.

Z mého pohledu se mi zda nevhodné zvolené umisténi sekretariatu a reditelny,
jelikoz se nachazeji v 2NP a navstéva se po vchodu ocitne v 1NP. V tomto sméru
vzhledem ke stafi budovy a k rozmisténi uceben nelze kancelare premistit.

A z toho divodu mimo jiné spada mezi mé dalsi navrhy na zlepseni zkvalitnéni
monitoringu pfi vstupu do budovy hlavnim vchodem, a to bud za pouziti
zameéstnance sSkoly ¢&i osoby pfimo urCené k monitoringu kamer. Takovy
zameéstnanec by predevsim v rannich, nejfrekventovanéjsSich hodinach, dohlizel
na kamerovy systém a vytipovaval podezielé navstévniky nebo studenty.
Zavedeni kamerovych systému, které jsou vSak pouzivany pouze pro zpétné
prehravani a nasledné dohledani, napfiklad zniceného majetku je v souvislosti s
aktivnim stfelcem ¢i jinou osobou, ktera vstoupi do budovy za ucelem ohrozeni
zivotl a zdravi, k nitemu. Je zapotfebi, aby takovy zaméstnanec monitoroval
vstup v daném Case.

Po vzoru zabezpeceni Skol na Budéjovicku by se reSeni v oblasti financovani
takového pracovnika mohlo hledat v rozpoctu Kralovehradeckého kraje Ci se

obratit na Urad prace a navazat s nim spolupraci.8* V souvislosti se $kolou jako

84 Budéjovické Skoly jsou jako pevnosti. Hlidaji je vratni i kamery. [online]. /dnes.cz [cit. 2022-08-
20]. Dostupné z: https://www.idnes.cz/ceske-budejovice/zpravy/ceske-budejovice-zabezpeceni-
skol-kamery-vratny-bezpecnost-cip.A180129_144438_budejovice-zpravy_khr
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mékkym cilem by bylo vhodné realizovat nacvik evakuace osob v pfipadé
aktivniho strelce, a to minimalné jednou ro¢né, tak, jako se provadi nacvik
evakuace pfi pozaru. Nelze vSak tyto dva nacviky srovnavat, jelikoz vyzadu;ji
rozdilné chovani studentl i pedagogu.

Jako dal8i navrh bych pfedstavila fFadnou evidenci a nasledné viditelné oznaceni,
aby bylo na prvni pohled jasné, ze se jedna o navstévu. Oznaceni by mélo podobu
Stitku nebo samolepky na viditelném misté osoby. Tak by ucitelé i studenti
jednoduse rozeznali navstévu, ktera by se mimo jiné neméla pohybovat
v prostorach Skoly bez dozoru zaméstnance skoly.

Obchodni akademie je pfispévkovou organizaci, kterou zfizuje Kralovéhradecky
kraj, tak jako Stfedni zemédélskou Skolu. Dotace z Evropské unie poskytuji
slibnou moznost v oblasti zabezpeceni Skol a Skolskych zafizeni. Probéhlého
projektu, realizace Bezpecnostnich planu, nezucastnila ani jedna ze zkoumanych
8kol.85 AvS8ak v okrese Rychnov nad Knéznou doslo k &erpani dotace
u Priimyslové $koly v Rychnové nad Knéznou, kde Ministerstvo vnitra CR poskytlo
na ochranu a zabezpeceni $kol a Skolskych zafizeni jakozto mékkych cill
a modernizaci $koly ve vySi 140 miliont korun. Naklady pokryla z devadesati
procent dotace.®® Aktivni zapojeni se a vyhledavani podobnych dotaci bych
doporucila obéma skolam.

Zemédélska skola po incidentu vloupani instalovala kamerovy systém ke vSem
vstuplm do budovy, coz hodnotim pozitivné. Dale bych zvazila zpracovani
bezpecnostniho auditu ¢i instalaci protipozarnich dvefi. S touto problematikou by
mohla pomoci Asociace bezpetna skola, ktera svym ¢&lenim poskytuje rady
a doporuceni v bezpecnostni oblasti na miru. Pro nouzové ucely je u hlavnich
vstupnich dvefi kli¢ zasazeny v bezpecnostni skfifice s rozbitnym sklem, kterym

Ize hlavni dvefe otevfit napfiklad v pfipadé pozaru. Tato Skola na rozdil od druhé

85 Kraj si necha zpracovat Vyhodnoceni ohroZzenosti pro &tyfi stfedni Skoly a Bezpecnostni plany
pro pét stiednich 3kol. Kr-kralolhradecky.cz [online]. 4. 8. 2020 [cit. 2022-08-20]. Dostupné z:
https://www.kr-kralovehradecky.cz/cz/kraj-volene-organy/tiskove-centrum/aktuality 1/kraj-si-
necha-zpracovat-vyhodnoceni-ohrozenosti-pro-ctyri-stredni-skoly-a-bezpecnostni-plany-pro-pet-
strednich-skol-320990/

86 Primyslovou $kolu v Rychnové nad Knéznou ¢eka dvouetapova modernizace za 140 miliond
korun. Naklady pokryje z 90 procent dotace, definitivn€ hotovo bude za tfi roky. Krajskelisty.cz
[online]. 16.05.2016 [cit. 2022-08-20]. Dostupné z: https://www krajskelisty.cz/kralovehradecky-
kraj/okres-rychnov-nad-kneznou/13123-prumyslovou-skolu-v-rychnove-nad-kneznou-ceka-
dvouetapova-modernizace-za-140-milionu-korun.htm
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zminované ma potencial k modernizaci bezpecénostnich prvkl jako jsou napfiklad
turnikety. Jako vyhodu také umisténi sekretariatu, ¢imz dochazi k v€asné reakci
na vstup navstév. Dale bych doporucila jiz zminéné oznaceni navstév a doprovod,
nacvik aktivniho strelce nebo nastrazného vybusného systému zaméstnanci sami
a nasledné i nacvik se studenty, bezpeénostni audit, Skoleni zameéstnancu
a aktivni pfistup. DalSi moznosti by mohla byt inspirace zahrani¢im a zavedeni
Skolnich uniforem, diky kterym lIze odliSit studenty od navstév a také snizuje
vnimani finanénich rozdild mezi studenty. Dal$i moznosti $kol by mohlo byt
vytvofeni metodiky nebo manualu pro c&innost pfi konkrétnich moznych
mimoradnych udalostech, pfedevsim tém, které vysly jako s nepfijatelnou mirou
rizika. Je potfeba aby vSichni védéli co délat jako prevenci pfed udalosti, pfi
udalosti a po ni. Na Skolach také funguji parlamenty, kam si studenti voli zastupce
svych tfid. Zde by se mohly projednavat tipy na mozné pachatele z rfad studentu
a nasledné doporuceni, kterym studentim by bylo vhodné navrzeni podpory
poradny. VSechna doporuceni jsou samoziejmé na zvazeni vedenim v pomeéru

ceny a vykonu navrzenych opatreni. Ne véechna nejdrazsi reseni jsou ta spravna.
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ZAVER

Problematika mékkych cill je bezesporu tématem, kterému se bude v budoucnu
vénovat fada odbornikl. V praxi se setkdvame s nejednotnosti a rozdilnosti
v ochrané mékkych cill. Rozdily v ochrané a pfistupu k prevenci mizeme vidét
na provedenych pfipadovych studiich stfednich skol na malomésté. Prevence,
nacvik mimoradnych udalosti, znalost prostfedi a dodrzovani zavedenych
bezpeénostnich pravidel na skolach patfi mezi prioritni pilife ochrany skol. Velmi
zalezi na pristupu feditele skoly ale i dalSich pedagogl skoly k ochrané a prevenci.
Prestoze obé stredni Skoly maji pomérné vysokou miru zabezpeceni, néktera
uvedena rizika vykazuji nepfijatelnou miru. Je treba mit na paméti, ze riziko vzniku
mimoradné udalosti je vice ¢i méne pravdépodobné a nedoufat, ze bezpecnostni
systémy vSe vyresSi za Clovéka. Proto je zvoleni komplexniho pfistupu nejlepsi
volbou.

Cilem mé diplomové prace bylo navrhnout opatreni, kterymi by se mohla zvysit
bezpecnost na vybranych stfednich Skolach. V diskusi se zminuji 0 nékolika
moznostech a prikladech, jak by dle mého nazoru bylo mozné zlepsit stavajici
bezpecénostni situaci. Vyznamnym krokem by pro obé skoly mohlo byt zapojeni se
do projektu organizace Asociace bezpecna skola, ktera doporucuje mimo jiné
provedeni bezpecnostnino auditu Skoly, ktery by mél byt jednim z prvnich
a zakladnich krokl skoly v bezpeénostni oblasti. Jako nejvhodnéjsi se jevi zvolit
hodnoceni nezavislou odbornou bezpecnostni firmou, pfipadné je mozné takove
hodnoceni dle spravnych kontrolnich seznam( udélat i svépomoci, napfr.
tficlennou $kolni komisi slozenou ze zkusenych pracovnikl skoly.

Zminuji dalSi priklady zvySeni bezpecnosti jako napfiklad nacvik aktivniho strelce
na skolach, propojeni vstupnich karet ¢i ¢ipl s evidenci osob v budové, aktivni
sledovani Twitter uctu Centra proti terorismu a hybridnim hrozbam Ministerstva
vnitra Ceské republiky, realizace seminafli s bezpeénostni tématikou se
zamérenim, jak by se studenti méli chovat v konkrétni mimoradné udalosti, ktera
by mohla danou $kolu postihnout. Dale zmifiuji moznost seznameni studentu
s technikou USB nebo vyvéseni nejen spojeni na zakladni slozky 1ZS, ale také
napfiklad na linku ,Hot line“ k ochrané mékkych cilt s ¢islem 800 255 255 a dalsi

vySe zminéné. Prinos této prace je vyznamny predevS§im pro reditelky
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zkoumanych skol, které projevily o vyzkum zajem. Po obhajobé diplomové prace
budou data a doporuceni feditelkam poskytnuta.

Skoly si samoziejmé& mohou pomoci také statem vydanymi dokumenty
a metodikami jako je Vyhodnoceni ohrozenosti mékkého cile aneb co, kdy, kde
a od koho vam hrozi, Bezpecnostni plan mékkého cile nebo metodikou ochrany
meékkych cill s nazvem Zaklady ochrany mékkych cild. Nelze se v problematice
mekkych cili spoléhat pouze na stat, a proto iniciativa Skoly je v této oblasti

klicova.
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SEZNAM ZKRATEK
CR - Ceska republika

CSN — Ceska technicka norma

IZS — Integrovany zachranny systém

MV CR — Ministerstvo vnitra Ceské republiky

NKU — Nejvy$si kontrolni Gfad

PCR - Policie Ceské republiky

HZS CR — Hasiésky zachranny sbor Ceské republiky
ZZS - Zdravotnicka zachranna sluzba

TNK — Technicka normaliza¢ni komise
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Poskytnuto Ministerstvu vnitra CR na zikladé smlouvy £. 2017/0002/04
CSN 73 4400

Priloha A (informativni)

Proces posuzovani rizik

Urovefi nezbytné ochrany kol je odvozena od urovné rizik, kiera byla zjisténa v ramci procesu posouzeni rizik.
Cilem posouzeni neni ziskat nejvy3si moZnou tfidu ochrany, ale akceptovatelnou tfidu ochrany, ktera reflekiuje
aktualni bezpecnosini situaci a bezpecnosini rizika. Proces posouzeni rizik je zaloZen na trech stéZejnich diléich
procesech. Jedna se zejména o:

= identifikaci rizik;
= analyzu rizik a
» hodnoceni rizik.

Jednotlivé stéZejni procesy Fizeni rizik véetné stanoveni kontextu a dalSi procesy v ramci managementu rizik jsou
detailnéjipopsanyv kapitole 7 pfipadné pak Ize vyuiit normyz oblastimanagementu rizik, zejmena viak techniky
posouzeni rizik CSN EM 31010 Management rizik = Techniky posuzovani rizik.

Analyza rizik
StéZejnim procesem posouzeni rizik je analyza rizika, kdy prvnim Okonem je stanoveni pravdépodobnosti vzniku

bezpeénostnich incidentd (hrozebirizik). PR stanoveni pravdépodobnosti bezpeénostnich incidentd se postupuje
v souladu s tabulkou 5, kdy stupné pravdépodobnosti jsou vyjadfeny semi-kvantitativnim zplsobem.

Tabulka 5 — Semi-kvantitativni vyjadfeni pravdépodobnosti bezpeénostnich incidentd

Stupen Pravdépodobnost Frekvence vzniku
1 Mepravdépadobng K bezpeénostnimu incidentu témaf nedochazi, viskyt uddlosti se blidi 0.
2 Malo pravdépadobng K bazpedénostnimu incidentu dochazi velice 2fidka, jsou Znamy ohdobng
{nahodila) pipady, jednd se spige o nahodily vyskyt.
K bezpeénosinimu incideniu dochézi, jsou znamy obdobné plipady, jedna se

3 Pravdépodabna spite o nahodny wiskyl

4 Velmi pravdépodobna K barpainostnimu incidentu dochazi Sasto, jedna se o dasté ohrodeni.

5 Vysoce pravd&podobna K bazpeénosinimu incidentu dechazi velice éasto. Je pravdépodobny

{trvald) opakovany wyskyl udalostl, nepfetr2ité ohro2eni.

Masledujicim (Gkonem je analyza zranitelnosti aktiv. Phi stanoveni zranitelnosti aktiv, respektive majetku viz kapi-
tola 7.3.2.2, se postupuje v souladu s tabulkou 6, kdy jednotlivé stéZejni parametry jsou nasledné rozpracovany
na dali sledovane parametry pfi analyze zranitelnosti aktiv {majethku).

Tabulka & = Vymezeni stéZejnich a sledovanych parametri

Analyza zranitelnosti

Stldajni Lokalita Parimetr a objekt Provoz objektu Stav zabezpedeni
parametry
Lakalita (ZL1}) Piehlednost (ZPO1) | Provez objekiu (ZP1) Konstrukee (2521}
Sousedstvi (ZL2) Pristup (ZP0O2) Stlecha(Z5Z2)
Plitomnost v lokalité Oploceni (ZPO3) Dvefs (ZS23)
(ZL3)
Sladovand Oevétleni (ZP04) Okna(ZSZ4)
paramatry Vijezd (ZP0OS) Zabazpeteni(ZSZ5)
Kontrola vslupulZSZE8)
Urovef dohledu (Z527)
Kamerewy systém
(Z5Z8)
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Pro napinéni samotné analyzy zranitelnost akiiv se postupuje v souladu s tabulkou 7. Jednotlivé stéZejni i sledo-

yapé parametry jsou vyjadreny vyctem.

Tabulka 7 — Analyza zranitelnosti

ZL1 Lokalita

Hodnota Slovni popis

Vybrana hodnota

1 Vesnice

Malé mésto

Okraje velkého mésta

Vzdalena izolovana mista

nls|lwlN

Vnitini velké mésto

ZL2 Charakteristika sousedstvi

Hodnota Slovni popis

Vybrana hodnota

Velmi dobfe udrZované

Dobie udrZované

Primémé udrZované

Nedostatecné udrZované

Nl & |Ww | N |-

Zchatralé

ZL3 Pritomnost v lokalité

Hodnota Slovni popis

Vybrana hodnota

1 Trvale obydleny

Trvale obydleny s vyjimkami

Prechodné obyvané

Neobydieny s vyjimkami

nles|lwlN

Neobydleny

Suma hodnot

Pocet hodnocenych sledovanych parametrii

Vysledek posouzeni
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Tabulka T {pokradovani)

ZPM

Viditelnost pro prochazejici

Hodnota

Slovni popis

Vybrana hodnota

WEechny venkovni stény plné viditelné

Zranitelné Zasti plasté piné vidilelné

Jedna nebo vice Zranilelnych slén cbjekiu jsou vidilalné

Obijekt je viditelny z velké vzdalencsti

©h | = | | RS

Objekt zcala skryt pro pozorovatele

PFistup pro pési a vozidla

Hodnota

Slovni popis

Vybrana hodnota

Valice ablizng

Obtizng

Primareny

Snadny

h | &= | | k3

Velice snadny

Kvalita oploceni

Hodnota

Slovni popis

Vybrana hodnota

Velmi vysoka

Vysoka

Primérna

Nedostatetna

| &= ) | B3

Meaxistuje (23dné aplocan)

Osvétleni

Hodnota

Slowvni popis

Vybrana hodnota

Objekl a pilehlé plochy velmi dobie osvatiany

Ohbjekl a plilehlé plocky dobie osvétleny

Objekt dobfe ale pfilehlé plochy perimetru
Zpatné osvélleny

Objekl a perimelr Easieénd osvétieny

Objekt a parmetr neoswvatleny

Viezd

Slovni popis

Vybrana hodnota

Jeden piistup z obousmérné komunikace

Jeden hlavni pfistup a jeden vedlejsi (lechnicky pfistup)
Z jedné obousmérnd komunikace

Vice pFistupii 2 jadné obousmémeé komunikace

Vice pfistupd véetné vedlejgich z nékolika
obausmérmych komunikae]

Vice pfistup véetné vedlejiich z nékolika komunikaci,
v blizkosti kiizovatky

Suma hodnot

Poéet hodnocenych sledovanych parametri

Vysladek posouzeani
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Tabulka 7 (pokradovani)

CEN 73 4400

Provoz objektu

Hodnota

Slovni popis

Vybrana hodnota

Danni, vedarni, vikendova a svatedni

Denni, vaternl, vikendova

Danini, vedarni

Dienni

| o | |

Omazenou &35t dne (ranni provoz)

Suma hodnot

Pofet hodnocenych sledovanych parametri

Vysledek posouzeni

Tabulka 7 (pokradovani)

Z521

Konstrukce

Hodnota

Slovni popis

Vybrana hodnota

Zdéna z cihel (kombinace kamene, belonu a cihel)

Zdéna z lehkych materiall

Dievéna nebo jiné lehké materaly

Prechodna

L= I

Mobilni nebo pfechodna

Odolnost stiechy

Hodnota

Slovni popis

Vybrana hodnota

Velmi vysoka (betonova terasovitd stfecha)
bez pfistupu z okolnich budo

Wysoka (sedlova stfecha) bez piistupu

Priiméma {asfaltové platy, bidlice atp.)
bez matnost pliméhe valupu

Nizka dosaZitelna

Velmi nizka (vinity plach), lahoe dosaZitelna

Odelnost venkovnich dvedi

Hodnota

Slovni popis

Vybrana hodnota

Welmi vysoka adolnost

Vysoka adolnast

Priméma

Nizka

LA

Velmi nizka

Okna

Hodnota

Slovni popis

Vybrana hodnota

Welmi vysoka adolnost

ysoka odolnost

Priméma

Nizka

LA

Velmi nizka
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Tabulka 7 (pokradovani)

Konsirukes

raaF

Typ zaberpedeni objekiu

Hodnota

Slovi popis

Vybrana hodnota

Kovalitni syatém zabezpedent objekiu vistng plenosy
popachy na DPPG

Kualitni systém zabezpefen abjebiu

Prumérme

Zakkadni

o) & | w |k

Zadng

Z3Z6

Kontrala vatupu venkovnich dvef

Hodnota

Slovi popis

Vybrana hodnota

Uzaméend s plstUpevim systémen

Uzamdend (sidle)

Uzaméané v &&sl dne

Lizaméens jen nikdy

o) & | G|k | =

Mavuzamoens

Uroved dehiledu

Hodnota

Slovi popis

Vybrana hodnota

24 hodinovy dohled

Dohled u whodl a viezdl | Casietng v notni dobé

Dohledu u vehodd a viezrod v denni dobe

Ornezeny dobled U vehodd & viezd

o) & | G| Bk | =&

Zadna

Z3ZB

Kamerovy sysiém

Hodnota

Slovi popis

Vybrana hodnota

Trualy dohiled na el pEST budevy, vehody 8 vezdy

Po omezenou dobu dohled na cely plast budavy,
wehody a viezdy

Trealy dohled na strategicke ol plAGE budovy 8

WCTICETY

Po omezenou dobu dehled na strategicke &sti plasts

TGy T Ve

s

ATy

Suma haodnot

Podet hodnocenych sledovanych parametnd

Vysledek posouzeni

Tabulka 7 (dokondeni)

Celkove vyhodnoceni zranitelmosti

Vyhodneceni zranitelnost

Suma stelejnich parametrd (hodnot)

Podel stékejnich parametrd

Vyshedna hodnota zranitelnost

Zaokrouhlend hodnota zranitelnosti (celd Sislo)
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V ramci nasledujiciho kroku bude provedeno stanoveni zavaZnosti nasledkd na vymezenych aktivech. Pfi stano-
veni zavaZnosti nasledk( na aktivech se postupuje v souladu s kapitolou 7.3.2.3 a rovnéz se postupuje podle
tabulky 8, kdy zavaznost nasledkd je vyjadfena semi-kvantitativnim zplsobem.

Tabulka 8 — Stanoveni zavaznosti nasledkd rizika na aktiva

Stupeii Nasledek . . .
. Popis nasledki (dasledkd, zavaZnosti
kategorie (dusledek) Pl ( u, )
" Maly delikt, bez nasledkl na zdravi a Zivotech, Skodach na majetku
1 Zanadhatsing nepfesahujicl hodnotu 5000 K&.
P Nepatmy Stiedni delikt, Ize ocekavat nepatmeé nasledky na zdravi a Zivotech, mirna
patrny $koda na majetku nepfesahujici hodnotu 25 000 KE.
3 Vyssi Wys5i delikt, lze otekavat vaZnéjsi nasledky na zdravi a Zivotech, vy35( Skoda
na majetku nepfesahujici hodnotu 125 000 K&.
a Rozsahly Tézky delikt, lze ofekavat vysoke nasledky na zdravi a Zivolech, rozsahla
Y Skoda na majetku nepfesahujici hodnotu 500 000 Ke.
5 Kriticky Velmi t&Zky delikt aZ kriticky, |1ze oekavat velmi vysoke nasledky na zdravi
¥ a Zivotech, kriticka Skoda na majetku pfesahujici hodnotu 500 000 KE.

Poslednim ukonem cinnosti analyzy rizika je stanoveni drovné rizika. Stanoveni Urovné rizika je vypocteno na
zakladé vztahu 1 uvedeném v kapitole 7.3.2.4.

Hodnoceni rizik

Zavérecnou ¢innosti procesu posuzovani rizika je hodnoceni rizik. Prvnim Gkonem pfi hodnoceni rizik je kompa-
race stanoveni Grovni rizik s vymezenimi kritérii. Pfi tomto Ukonu se postupuje v souladu s kapitolou 7.3.3.

Nasledujicim krokem hodnoceni rizik je stancveni pfijatelnosti rizik. PTi stanoveni pfijatelnosti rizik se postupuje v
souladu s tabulkou 9, kdy jednotlivé hodnoty charakterizujici Groven rizika jsou vyjadreny semi-kvantitativnim
zpUsobem.

Tabulka 9 = Stanoveni prijatelnosti rizik

Mira (Groveni) rizika Rozsah urovné rizika Mira rizika
5 Velmi vysoka <80; 125>
4 Vysoka <36; 79>
3 Stiedni <16; 35= Podmineéné pfijatelna
2 Mizka <5; 15=
1 Velmi nizka <1; 4> Fhjatelna
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Priloha ¢. 2

1)

3)
4)

Pohlavi
a) Muz
b) Zena

Roénik studia

a) Prvniroénik
b)
c) Treti rocnik
d)

Druhy roénik

v

Ctvrty roCnik

Studijni obor:
Jaka je podle vas mira rizika mozného utoku na Skolu jakozto mékky cil:

Utok sou¢asného studenta $koly

5 —Velmivysoka, 4 — Vysoka, 3 — Stfedni, 2 — Nizka, 1 —Velmi nizka

Jaka je podle vas mira rizika mozného utoku na Skolu jakozto mékky cil:

Utok byvalého studenta $koly

5 —Velmivysoka, 4 — Vysoka, 3 — Stfedni, 2 — Nizka, 1 —Velmi nizka

Jaka je podle vas mira rizika mozného utoku na skolu jakozto mékky cil:

Utok souc¢asného uditele/zaméstnance $koly

5 —Velmivysoka, 4 — Vysoka, 3 — Stfedni, 2 — Nizka, 1 —Velmi nizka

Jaka je podle vas mira rizika mozného utoku na Skolu jakozto mékky cil:

Utok byvalého uditele/zaméstnance $koly
5 — Velmi vysoka, 4 — Vysoka, 3 — Stredni, 2 — Nizka, 1 — Velmi

nizka

Jaka je podle vas mira rizika mozného utoku na Skolu jakozto mékky cil:

Utok osoby bez vazby na $kolu (psychicky nemocna osoba, politické,

nabozenské cile)
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5 —Velmivysoka, 4 — Vysoka, 3 — Stfedni, 2 — Nizka, 1 —Velmi nizka

9) Jaka je podle vas mira rizika volného pohybu neopravnéné osoby uvniti

Skoly?
5 — Velmi vysoka, 4 — Vysoka, 3 — Stredni, 2 — Nizka, 1 — Velmi nizka

10)Jaka je podle vas mira rizika vpusténi neopravnéné osoby do objektu

zakem sSkoly? (podrzeni dveri, pujceni vstupni karty apod.)

5 — Velmi vysoka, 4 — Vysoka, 3 — Stredni, 2 — Nizka, 1 — Velmi nizka

11)Jakd je podle vas mira rizika nezavreni/nezamceni nebo ponechani

otevienych vchodt do objektu?

5 — Velmi vysoka, 4 — Vysoka, 3 — Stredni, 2 — Nizka, 1 — Velmi nizka

12)Jaka je podle vas mira rizika vniknuti neopravnéné osoby do objektu?

5 — Velmi vysoka, 4 — Vysoka, 3 — Stredni, 2 — Nizka, 1 — Velmi nizka

13)Jaka je podle vas mira rizika nedodrzeni zavedenych bezpecénostnich

opatreni?
5 — Velmi vysoka, 4 — Vysoka, 3 — Stredni, 2 — Nizka, 1 — Velmi nizka

14)_Jaka je podle vas mira rizika pfineseni zbrané do Skoly studentem (stfelna,

bodna, seéna)?

5 — Velmi vysoka, 4 — Vysoka, 3 — Stredni, 2 — Nizka, 1 — Velmi nizka

15) Jaka je podle vas mira rizika absence kontroly vstupu (osoby uréené ke

kontrole vstupu — ugitel, vratny, soukroma sluzba)?

5 — Velmi vysoka, 4 — Vysoka, 3 — Stredni, 2 — Nizka, 1 — Velmi nizka

16) Jaka je podle vas mira rizika utoku pfi absenci kamerového systému na

Skole?

5 — Velmi vysoka, 4 — Vysoka, 3 — Stredni, 2 — Nizka, 1 — Velmi nizka
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17)_Jaka je podle vas mira rizika nastrazeni Ci vyhruzky uloZeni vybusného

zarizeni na sSkole?

5 — Velmi vysoka, 4 — Vysoka, 3 — Stredni, 2 — Nizka, 1 — Velmi nizka

18)_Jaka je podle vas mira rizika zalozeni pozaru na skole?

5 — Velmi vysoka, 4 — Vysoka, 3 — Stredni, 2 — Nizka, 1 — Velmi nizka

19)Jaka je podle vas mira rizika vlioupani do skoly?

5 — Velmi vysoka, 4 — Vysoka, 3 — Stredni, 2 — Nizka, 1 — Velmi nizka

20)_Jaka je podle vas mira rizika kradeze (i pokus o kradez) majetku a penéz

cizim pachatelem?

5 — Velmi vysoka, 4 — Vysoka, 3 — Stredni, 2 — Nizka, 1 — Velmi nizka

21) Jaka je podle vas mira rizika kradeze (i pokus o kradez) majetku a penéz

zakem ¢i zaméstnancem Skoly?

5 — Velmi vysoka, 4 — Vysoka, 3 — Stredni, 2 — Nizka, 1 — Velmi nizka

22) Jaka je podle vas mira rizika umysiného poskozeni majetku €i budovy

sprejovanim? (zaky, zaméstnanci, cizi osobou)

5 — Velmi vysoka, 4 — Vysoka, 3 — Stredni, 2 — Nizka, 1 — Velmi nizka
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3) Obor

30

0

Ekonomické lyceum Obchodni akademie

4) Mira rizika mozného utoku na skolu jakozto mekky
cil: Utok soucasného studenta skoly

15

1 1

I I
1 - Velmi nizka 2 - Nizka 3 - Stredni 4 - Vysoka 5 - Velmi
vysoka
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5) Mira rizika mozného utoku na skolu jakozto

mékky cil: Utok byvalého studenta $koly

23

1 - Velmi nizka

2 - Nizka

21

3 - Stfedni

3

4 - \/ysoka

1
I

5-Velmi
vysoka

6) Jaka je podle vas mira rizika mozného utoku na

8kolu jakozto mékky cil: Utok sougasného

26

1 - Velmi nizka

ucitele/zaméstnance skoly

27

2 - Nizka

8

3 - Stfedni

3
(|

4 - \/ysoka

2
||

5-Velmi
vysoka
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7) Jaka je podle vas mira rizika mozného utoku na

8kolu jakozto mé&kky cil: Utok byvalého

25

1 - Velmi nizka

ucitele/zaméstnance skoly

25

2 - Nizka

3 - Stredni

1

4 - \/ysoka

0

5-Velmi
vysoka

8) Jaka je podle vas mira rizika moznéeho utoku na
Skolu jakozto mékky cil: Utok osoby bez vazby na

Skolu

(psychicky nemocna osoba, politické, nabozenské cile)

1 - Velmi nizka

2 - Nizka

3 - Stfedni

4 - \/ysoka

1

5-Velmi
vysoka

112



30

25

20

15

10

25

20

15

10

9) Jaka je podle vas mira rizika volného pohybu
neopravnéné osoby uvnitr Skoly?

6

1 - Velmi nizka

10) Jaka je podle vas mira rizika vpusténi

25

2 - Nizka

25

3 - Stfedni

4 - \/ysoka

1
|
5 - Velmi
vysoka

neopravnéné osoby do objektu zakem Skoly?

1 - Velmi nizka

21

2 - Nizka

21

3 - Stfedni

4 - \/ysoka

3

5 - Velmi
vysoka
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12

1 - Velmi nizka

12) Jaka je podle vas mira rizika vniknuti

1 - Velmi nizka

11) Jaka je podle vas mira rizika
nezavieni/nezamceni nebo ponechani otevienych
vchodU do objektu?

25

2 - Nizka

3 - Stfedni

7

4 - \/ysoka

neopravnéné osoby do objektu?

25

2 - Nizka

21

3 - Stfedni

4 - \/ysoka

3

5-Velmi
vysoka

2
[

5-Velmi
vysoka
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13) Jaka je podle vas mira rizika nedodrzeni
zavedenych bezpecnostnich opatreni?

6

1 - Velmi nizka

22

2 - Nizka

29

3 - Stredni

4 - \/ysoka

5-Velmi
vysoka

14) Jaka je podle vas mira rizika pfineseni zbrané do

16

1 - Velmi nizka

Skoly studentem?

16

2 - Nizka

12

3 - Stfedni

14

4 - \/ysoka

5-Velmi
vysoka
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15) Jaka je podle vas mira rizika pfi absenci kontroly

vstupu?
22 22
10
7
I 5
1 - Velmi nizka 2 - Nizka 3 - Stredni 4 - Vysoka 5 - Velmi
vysoka
16) Jaka je podle vas mira rizika utoku pfi absenci
kamerového systému na Skole?
23
20
14
8
]
| |
1 - Velmi nizka 2 - Nizka 3 - Stredni 4 - VVysoka 5 - Velmi
vysoka
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17) Jaka je podle vas mira rizika nastrazeni i
vyhruzky ulozeni vybusného zafizeni na skole?

22

1 - Velmi nizka

17

2 - Nizka

20

3 - Stredni

4

4 - \/ysoka

3
5-Velmi
vysoka

18) Jaka je podle vas mira rizika zalozeni pozaru na

1 - Velmi nizka

27

2 - Nizka

Skole?

19

3 - Stfedni

4 - \/ysoka

1

5 - Velmi
vysoka
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19) Jaka je podle vas mira rizika vloupani do skoly?

1 - Velmi nizka

23

2 - Nizka

27

3 - Stfedni

6

4 - \/ysoka

1
|

5-Velmi
vysoka

20) Jaka je podle vas mira rizika kradeze (i pokus o
kradez) majetku a penéz zakem &i zaméstnancem Skoly?

1 - Velmi nizka

2 - Nizka

21

3 - Stfedni

14

4 - \/ysoka

11

5-Velmi
vysoka
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21) Jaka je podle vas mira rizika kradeze (i pokus o

kradez) majetku a penéz cizim pachatelem?

14

1 - Velmi nizka

22) Jaka je podle vas mira rizika umysiného
poskozeni majetku ¢i budovy sprejovanim?

1 - Velmi nizka

15

2 - Nizka

22

2 - Nizka

27

3 - Stfedni

21

3 - Stfedni

4 - \/ysoka

15

4 - \/ysoka

1

5-Velmi
vysoka

0

5-Velmi
vysoka
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3) Obor
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4) Mira rizika mozného utoku na skolu jakozto
meékky cil: Utok sou¢asného studenta Skoly
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1 - Velmi nizka 2 - Nizka 3 - Stredni 4 - VVysoka 5-Velmi
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5) Mira rizika mozného utoku na skolu jakozto

mékky cil: Utok byvalého studenta $koly

44
26 o5
[ |

1 - Velmi nizka

2 - Nizka

3 - Stfedni

4 - \/ysoka

2
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5-Velmi
vysoka

6) Jaka je podle vas mira rizika mozného utoku na skolu
jakozto mékky cil: Utok souc¢asného ucitele/zaméstnance

22

1 - Velmi nizka

37

2 - Nizka

Skoly

30

3 - Stfedni

8

4 - \/ysoka

4

5-Velmi
vysoka
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7) Jaka je podle vas mira rizika mozného utoku na

8kolu jakozto mékky cil: Utok byvalého

25

1 - Velmi nizka

ucitele/zaméstnance skoly

49

2 - Nizka

24

3 - Stfedni

2

4 - \/ysoka

1

5-Velmi
vysoka

8) Jaka je podle vas mira rizika mozného utoku na
Skolu jakozto mékky cil: Utok osoby bez vazby na

Skolu

(psychicky nemocna osoba, politické, nabozenské cile)

11

1 - Velmi nizka

32

2 - Nizka

36

3 - Stredni

4 - \/ysoka

4

5-Velmi
vysoka
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9) Jaka je podle vas mira rizika volného pohybu
neopravnéné osoby uvnitr Skoly?

34 33
16
12
: l

1 - Velmi nizka

10) Jaka je podle vas mira rizika vpusténi

2 - Nizka

3 - Stredni

4 - \/ysoka
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neopravnéné osoby do objektu zakem Skoly?

1 - Velmi nizka
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2 - Nizka

3 - Stfedni
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5 - Velmi
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1 - Velmi nizka

12) Jaka je podle vas mira rizika vniknuti

9

1 - Velmi nizka

11) Jaka je podle vas mira rizika
nezavreni/nezamceni nebo ponechani otevienych
vchodU do objektu?

37
32
18
10
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2 - Nizka

3 - Stredni

4 - \/ysoka

neopravnéné osoby do objektu?

41
19
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22

2 - Nizka

3 - Stfedni
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13) Jaka je podle vas mira rizika nedodrzeni
zavedenych bezpecnostnich opatreni?

46
27
13 12
3 l
[ |
1 - Velmi nizka 2 - Nizka 3 - Stredni 4 - Vysoka 5 - Velmi
vysoka
14) Jaka je podle vas mira rizika pfineseni zbrané do
Skoly studentem?
29
27
18 20
7
1 - Velmi nizka 2 - Nizka 3 - Stredni 4 - VVysoka 5-Velmi
vysoka
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15) Jaka je podle vas mira rizika pfi absenci kontroly

1 - Velmi nizka

25

2 - Nizka

vstupu?
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3 - Stfedni

21

4 - \/ysoka

5-Velmi
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16) Jaka je podle vas mira rizika utoku pfi absenci
kamerového systému na Skole?
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1 - Velmi nizka

27

2 - Nizka

39

3 - Stfedni

21

4 - \/ysoka

5

5-Velmi
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17) Jaka je podle vas mira rizika nastrazeni i
vyhruzky ulozeni vybusného zafizeni na skole?
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4 - \/ysoka

5-Velmi
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18) Jaka je podle vas mira rizika zalozeni pozaru na
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1 - Velmi nizka

17
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19) Jaka je podle vas mira rizika vioupani do skoly?

32
28
19
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1 - Velmi nizka
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3 - Stredni

4 - \/ysoka

5-Velmi
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20) Jaka je podle vas mira rizika kradeze (i pokus o
kradez) majetku a penéz zakem ¢&i zaméstnancem Skoly?

1 - Velmi nizka

2 - Nizka

36

3 - Stredni

32

4 - \/ysoka

24

5-Velmi
vysoka
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21) Jaka je podle vas mira rizika kradeze (i pokus o
kradez) majetku a penéz cizim pachatelem?

35
30 o
o5 23
20
15
10
10 7
. |
0
1 - Velmi nizka 2 - Nizka 3 - Stredni 4 - VVysoka 5-Velmi
vysoka
22) Jaka je podle vas mira rizika umysiného
poskozeni majetku ¢i budovy sprejovanim?
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1 - Velmi nizka 2 - Nizka 3 - Stredni 4 - VVysoka 5-Velmi

vysoka
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