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Souhrn:

Tato prace se zabyva popisem a vyctem pouzivanych biometrickych metod za ucelem
autentizace uzivatele. Z dostupnych informaci a softwarovych nastroji byly vybrany ctyfi
biometrické parametry, které byly dale prakticky otestovany na vytvoiené databazi o rozsahu
20 0sob. Z provedenych experimentti dosahla nejlepsich hodnot efektivity identifikace metoda
analyzy otisku prstu. Rozpoznani mluv¢iho, identifikace uzivatele dle hlasu, taktéz ziskala
zajimavé vysledky, le¢ ve srovnani S biometrii otisku prstu dosahla o piiblizn¢€ o tfetinu mensi
hodnoty efektivity. Z namétenych vysledki byly rovné€Z vypoéteny intervaly piislusnych
statistickych parametr pro objektivnéjsi zhodnoceni metod. I pres velice dobré vysledky se
biometrické metody ukazaly jako pfili§ ¢asové naro¢né a ne piilis spolehlivé, aby je bylo
mozné aplikovat pro praktické vyuziti napt. ve spolecnosti. Z tohoto diivodu je tedy nutné
jesté jejich dalsi vyvoj, avSak je 1ze momentéaln¢ doporucit jako dalsi uroven zabezpeceni pro

jednotlivé uzivatele.
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Cil prace a metodika:

Hlavnim cilem této prace je zejména vytvorit prehled aktudlné pouzivanych
autentizacnich metod zalozenych na biometrice véetné pouzivanych technologii snimaci
biometrickych pfiznakd, vyhodnocovani a chybovost autentizace, a zejména praktické
otestovani dostupnych vhodnych softwarovych nastroji. Praktické poznatky budou
vyhodnoceny vzhledem k aktualnimu zabezpeceni jedné vybrané spole¢nosti.

Za pomoci dostupnych poznatkli a sofwarovych ndstroji bude vybrano nékolik
biometrickych metod, které dale budou testovany =z hlediska Uspé&Snosti autentizace
a pohodlnosti pro uzivatele pii zadavani jeho identity, resp. efektivity snimani. VSechny
dostupné nastroje, které budou mit potenciondlni vyuziti pro praktickou aplikaci ve vybrané

spole¢nosti, budou dikladné otestovany na vytvorené databazi tvofenou 20 osobami.
Teoreticka ¢ast:

Dulezitym milnikem pro rozvoj pouzivanych metod zabezpe€eni byl objev elektrického

proudu a jeho nasledné distribuce. Diky tomuto rozvoji bylo mozné zabezpeCovaci prvky



rozmérove zmensSit, ale také znac¢né zvysit jejich ucinnost, nebot’ pouzivani digitalnich signalt
u elektroniky umoziuje pouziti komplikovanéjsich oteviracich posloupnosti atd.

Elektronicky zdmek ma stejnou funkci jako klasicky mechanicky. Sklada se ze dvou
Casti- fidici jednotky a klice, ktery je nosi¢em identifikatort a slouzi k odemknuti zamku. Kl1i¢
muze mit jak fyzickou (pfistupova karta), tak i imaginarni podobu (napft. ¢iselny kod).

Vyhodnocovani pfistupu je velice dulezitou procesni ¢asti zabezpeceni. Na zaklad¢
Spatné klasifikace béhem vyhodnocovaci faze muze dojit k neopravnénému piistupu ¢i
chybnému zamitnuti pfistupu. V této fazi zabezpeCeni je vyuzivano nékolik rtznych
klasifikatori pro udéleni ¢i zamitnuti pfistupu na zékladé zkoumanych piiznakda.
V problematice zabezpeceni je vyhodnocovaci stupen sloZzen ze dvou diléich ¢asti, autorizace
a autentizace.

K uréeni pravosti subjektu jsou vybirany nejvice unikatni ptiznaky v rdmci zkoumané
databaze. Idealné je jejich hodnota korelace rovna nule. Tohoto pfedpokladu, ze pro kazdého
¢loveéka jsou nekteré priznaky zcela unikatni a nemeénné, vyuziva pravé biometrie, kterou lze
definovat jako metodu autentizace zaloZenou pravé na biologickych pfiznacich (morfologické

a fyziologicke).

Prakticka ¢éast:

Tato Cast bakalarské prace pojednava o skuteCnych nastrojich pro ucely biometrické
autentizace, resp. o jejich vhodnosti zafazeni do bézné praxe (Zeman, 2011). Jako modelovy
ptiklad, na ktery budou vybrané zplsoby dodate¢ného zabezpeceni aplikovany, byla vybrana
jedna nejmenovana firma z CR, ktera se zabyva vyvojem softwarového vybaveni civilnich
i vojenskych letadel. Jelikoz se jedna o firmu, ktera vytvaii produkty citlivé na vyrobni
tajemstvi, je zcela nezbytné, aby se Zddné informace nedostaly do nespravnych rukou.

Z tohoto dlivodu je vyuZivano k ochrané vSech udajii a dat velmi G¢inné trojstupnové
zabezpedeni (identifika¢ni karta, zabezpe€eni od firmy McAfee, mechanicky zamek pocitace).

Prakticka ¢ast této prace ma objasnit, zda-li by bylo vhodné jiz tak kvalitni zabezpeceni
vytvofenych dat a firemniho know-how vylepsSit za pomoci autentizacnich biometrickych
metod. Proto budou dostupné autentizacni metody zalozené na biometrii vhodné vybrany

a aplikovany na vyse uvedenou firmu, kterd ¢ita ptiblizn€ 120 zamé&stnancu.

Vysledky - Pro ucely testovani software byla zvolena databéaze Ccitajici celkové 20
subjekt. Konkrétné 12 zen a 8 muzi ve vékovém rozmezi 26 az 57 let. Byly analyzovany

tyto biometrické parametry pomoci dostupného software:



Otisk prstu - HP Credential Manager; Dynamika tuderu — KeyTrac;
Oblicej — BetaFace API, KeyLemon; Hlas - KeyLemon

Pro software, u kterého bylo v ramci testovani mozné ziskat hodnoty efektivity ¢, byly
vypocteny intervalové odhady priméru u a smérodatné odchylky o za ptedpokladu

normalniho rozdéleni a 95% intervalu spolehlivosti (viz Tab. 1).

Tab. 1 Intervalové odhady statistickych parametri vybranych efektivit.

& [%]
Software Intervalovy odhad 4 Intervalovy odhad &
HP Credential Manager
(u= 99,815 %; 6= 0,4234 %) P(99,625 <4 <100)=0,95| P(0,343<05< 0,578) =0,95
KeyLemon — Hlas
(u= 81,3 %; 6= 18,0447 %) P(73,186 <u < 89,414) =0,95| P(14,617 < ¢ < 24,672) = 0,95

Zavér:

Touto praci byla za pomoci péti riznych softwarovych néstrojii detailné otestovana
autentizace za pomoci analyzy jednoho ze ¢tyf vybranych biometrickych znaki. Jak je patrné
z naméfenych vysledkii, vSechny metody maji nejvétsi slabinu v rychlosti zpracovani
analyzovaného biometrického znaku, v jeho korektnim potfizeni pro naslednou spravnou
autentizaci a rovnéz v efektivit¢ autentiza¢niho procesu. Vzhledem k piivodné¢ zamyslené
aplikaci v mensi/stiedni firmég, velikosti potencionalni rizika s pfistupy uzivateli k pocita¢tim
¢i do kyZenych prostor a cenu za koupi potiebnych licenci, nelze zadnou z vybranych
biometrickych autentiza¢nich metod doporucit pro celkové zabezpeceni spolecnosti, ale pouze
pro individualni zabezpeceni jako dalsi stupen ochrany pfed neopravnénym piistupem. Je tedy
zcela evidentni, Ze dosavadni feSeni zabezpeceni piistupu pomoci velmi silnych hesel
a pfistupovych karet je nejen dostacujici, ale efektivnéjsi a spolehlivEjsi nez jakakoliv vyse

prezentovana biometricka autentiza¢ni metoda.
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