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Cilem této zavérecné prace je zejména vytvorit prehled aktualné pouzZivanych autentizacnich metod
zaloZzenych na biometrice véetné pouZzivanych technologii snimact biometrickych priznaka,
vyhodnocovani a chybovost autentizace atd. Také prozkoumejte praktické vyuziti biometrickych
autentizacnich metod a navrhnéte libovolnou aplikaci.

Metodika

Seznameni se s problematikou autentizace ¢lovéka pomoci biometrickych priznak(, prostudovani pouziva-
nych metod a vypracovani jejich podrobného prehledu. Rovnéz se autor zaméfi na ndvrh identifikacniho
systému, ktery by bylo moziné pouzit v praxi a porovna jej s bézné pouzivanymi systémy. Dale za pomoci
dostupnych prostiedkd vybrané bézné autentizacni metody otestuje proti neopravnéné autentizaci.
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Biometrické autentizacni metody

Souhrn

Tato préace se zabyva popisem a vyctem pouzivanych biometrickych metod za ucelem
autentizace uzivatele. Z dostupnych informaci a softwarovych néstroji byly vybrany ctyfi
biometrické parametry, které byly dale prakticky otestovany na vytvorené databazi o rozsahu
20 osob. Z provedenych experimentii dosahla nejlepSich hodnot efektivity identifikace metoda
analyzy otisku prstu. Rozpoznani mluvciho, identifikace uzivatele dle hlasu, taktéz ziskala
zajimavé vysledky, le¢ ve srovnani s biometrii otisku prstu dosahla o pfiblizné o tietinu mensi
hodnoty efektivity. Z naméfenych vysledki byly rovnéz vypocteny intervaly pfisluSnych
statistickych parametrii pro objektivnéjsi zhodnoceni metod. I ptes velice dobré vysledky se
biometrické metody ukdzaly jako pfili§ Casové ndro¢né a ne pftilis spolehlivé, aby je bylo
mozné aplikovat pro praktické vyuziti napt. ve spole¢nosti. Z tohoto diivodu je tedy nutné
jeste jejich dalsi vyvoj, avsak je 1ze momentalné doporucit jako dalsi aroven zabezpeceni pro

jednotlivé uzivatele.

Klic¢ova slova: biometrie, rozpoznavani, autentizace, identifikace, verifikace, otisk prstu,

dynamika stisku klaves, oblicej, hlas



Biometric authentication methods

Summary

This thesis is focused on the list of used biometric methods and their description in the
case of user authentication. From available software tools and information, four biometric
parameters were chosen to further practical testing on created database containing 20 persons.
By performed experiments, the fingerprint analysis achieved the best efficiency results and
the speaker identification obtained promising results as well, but significantly lower than for
fingerprint analysis. The intervals of probability for desired statistical parameters were
calculated from experimentally achieved results for their conclusion in more objective point
of view. Despite the interesting results were achieved, biometric authentication methods
cannot be recommended to be fully implemented in some practical cases, e.g. in companies,
because of its latency and recognition efficiency. Thus, they have to be more developed, but

for single user, they can be recommended as a higher level of current security.

Keywords: biometry, recognition, authentication, identification, verification, fingerprint,

keystroke dynamics, face, voice
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1 Uvod

Bezpecnost muze byt definovana jako odolnost ¢lovéka /véci/ komunity, apod. viici
nepiiznivym vliviim, zneuzitim, atd. To znamenad, Ze bezpecnost je vztazena zejména tam, kde
by mohlo dojit k poskozeni ¢ehokoliv zranitelného a cenného. Jindy je bezpecnost definovana
jako forma ochrany, ktera je tvofena separaci subjektu od hrozby. Tato separace je obecné
nazyvana kontrolou a obsahuje vztahové zmény pravé mezi subjektem a hrozbou (ISECOM,
2016).

Hlavnim cilem této bakalafské prace je zaméfeni se pravé na vytvorenou separacni
(kontrolni) cast, kterou obecné¢ nazyvame zabezpeCenim. V dneSni dobé, kdy ma majetek
nejen materidlni, ale i znané se rozvijejici virtudlni hodnotu, je velice aktualni téma
tzv. kyberbezpecnosti, a jak jiz zndzvu této bakaldiské prace vyplyva, kyberbezpecnost,
resp. pocitaCové zabezpeceni vyuzivajici biometrické informace bude zde detailné popisovano
a analyzovano.

I kdyz je zabezpeCeni zaloZzené na biometrii na vzestupu, je vSak nejprve nutné
prozkoumat ostatni metody zabezpeceni, aby bylo mozné pocitatové zabezpeceni vyuzivajici
biometrické informace vhodné zatadit, nebot’ otazka zabezpeceni saha daleko do historie- az

k samotnym pocatktim ¢loveka.
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2 Cil prace a metodika

2.1 Cil prace

Jak jiz bylo nastinéno zadanim této bakalaiské prace, jejim hlavnim cilem této je
zejména vytvofit piehled aktudlné pouzivanych autentizacnich metod zaloZenych
na biometrice vetné¢ pouzivanych technologii snimact biometrickych piiznak,
vyhodnocovani a chybovost autentizace, a zejména praktické otestovani dostupnych
vhodnych softwarovych nastroji. Praktické poznatky budou vyhodnoceny vzhledem

k aktudlnimu zabezpeceni jedné vybrané spole¢nosti.

2.2 Metodika

Za pomoci dostupnych poznatkti a sofwarovych ndstroji bude vybrano nékolik
biometrickych metod, které dale budou testovany =z hlediska uspéSnosti autentizace
a pohodlnosti pro uzivatele pii zadavani jeho identity, resp. efektivity snimani. VSechny
dostupné nastroje, které budou mit potencionélni vyuziti pro praktickou aplikaci ve vybrané

spole¢nosti, budou ditkladn¢ otestovany na vytvotrené databazi tvorenou 20 osobami.
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3 Teoreticka vychodiska

3.1 Zabezpeceni

Jak bylo v samotném uvodu k této praci zminéno, kofeny otdzky zabezpeceni sahaji
daleko do historie n¢kolik miliont let pfed nasim letopoctem. Ochranu majetku tedy miizeme
najit uz od doby, kdy zacal ¢lov€k brat rozum, kdy se zacal usazovat na jednom misté a kdy
zacal shromazd’ovat materidlni véci.

Z pocatku byla za ucelem zabezpeceni Clovéka a jeho okoli vyuZzivana zvitata (zejména
psi) a jednoduché mechanické néstroje, které se postupem Casu stavaly vice sofistikovanymi a
rozmérové mensimi. Chronologicky vyvoj nejstarSich mechanickych metod zabezpeceni lze
lehce naznacit napft. takto:

Palisada, kterou Ize definovat jako kolovou hradbu z kmenti zaraZzenych do zemé¢ tésné
u sebe, byl velmi vyznamny obranny prvek, ktery vSak nedokazal dlouho odolavat trvalému
obléhani ¢i ohni.

Padaci most miZeme oznacit jako zabezpecovaci prvek obranného opevnéni, ktery
umoziuje zamezeni nepovolaného piistupu pomoci zvednuté mostové ¢asti.

Zavora — prvek se znaéné omezenou zabezpeCovaci schopnosti, které je spiSe
informativni charakteru, resp. k varovani na neopravnény ptistup, nebot’ jej Ize snad prolomit
1 bez jakéhokoliv poskozeni. Zavora je diky efektivnosti pfedani varovani o nepovoleném
vstupu a jednoduchosti vyuzivana dodnes, zejména u Zelezni¢nich ptejezdu, pristupovych cest
na zem&d¢elské pozemky atd. Vhodné je také zminit, Ze postupem casu prosla zavora ur¢itym
vyvoje, a tak je nyni Casto pohanéna elekttinou a ovladéana fidici jednotkou.

Mechanicky zamek prosel oproti pfedchozim piikladim mechanického zabezpeceni
zna¢nou minimalizaci, ktera je doprovazena vysokou efektivitou poskytnuti zabezpeceni proti
neopravnénému piistupu. Mechanicky zdmek miizeme naleznout ve dvou variantach, a to jako
pevny ¢i visaci. Oba tyto druhy je mozné naleznout na dvetich, nadbytku, vozidlech apod.
Dulezité je také zminit, Ze mechanicky zamek se pouziva jako primarni zabezpeeni
elektronickych zatizeni pted jejich odcizenim. Obvykle se uvoliluje klicem nebo Ciselnou

kombinaci.

Dilezitym milnikem pro rozvoj pouzivanych metod zabezpeceni byl objev elektrického

proudu a jeho nasledna distribuce. Ptiklad tohoto progresu byl jiz zminén vySe u zavory, ale

vvvvvv
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pouzivana ¢i pfimo implementovana do zabezpecovacich zafizeni. Diky tomuto rozvoji bylo
mozné zabezpecovaci prvky rozmérové zmensit, ale také znacné zvysit jejich G€innost, nebot’
pouzivani diskrétnich (digitalnich) signala u elektroniky umoziuje pouziti komplikovanégjSich
oteviracich posloupnosti, vyuziti dalSich prvki (pfiznakil) k prolomeni zabezpeceni ¢i vyuziti
vyssiho stupné zabezpeceni (Sifrovani) pro ochranu kli¢e pted zneuzitim.

Elektronicky zamek ma tedy stejnou funkci jako klasicky mechanicky. Sklada se ze
dvou casti- fidici jednotky a klice, ktery je nosicem identifikatort a slouzi k odemknuti
zamku. KI1i¢ mize mit jak fyzickou (pfistupova karta), tak i imaginarni podobu (napf. ¢iselny
koéd). Obdobné formy realizace mize mit 1 samotny zamek, kdy nemusi mit pouze
hardwarovou podobu, ale mlze to byt i pouhy software, ktery mizeme najit u rtiznych
aplikaci od internetového obchodu pocinaje pres firemni systém planovani dovolené az
softwarova, popt. firmwarova ¢ast, kterd se stard o vyhodnocovani a zabezpeceni dané¢ho
objektu za pouziti zvolenych pfiznakii. Nejvice sofistikované elektronické zamky vyuzivaji
zabezpeceni na zaklad¢é biometrickych znakl, kdy je za pouziti vhodného ¢idla (snimace)
pieveden pozadovany fyziologicky parametr na digitalni signal, ktery je pak déle zpracovan a
analyzovan. Pfiklad elektronického zdmku, ktery vyuziva a nevyuziva biometrické ptiznaky,

je zobrazen na Obr. 1.

Obr. 1 Priklad elektronickych zamki (TechFresh, 2011), (Zicom, 2014).
3.2 Vyhodnocovani pristupu

Vyhodnocovani pfistupu je velice dilezitou procesni Casti zabezpeCeni. Na zékladé
Spatné klasifikace béhem vyhodnocovaci faze muze dojit k neopravnénému piistupu

(ekvivalent tzv. missed detection) ¢i chybnému zamitnuti ptistupu (ekvivalent tzv. false
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alarm). V této fazi zabezpeCeni je vyuzivano nékolik riznych klasifikatort,
od nejjednodussich, které jsou zalozené na pfimém porovnani vzoru s aktualni hodnotou, az
po slozitéjsi vyhodnocovaci néstroje, které vyuzivaji neuronové sité¢ ¢€i strojové uceni pro
udéleni ¢i zamitnuti pfistupu na zékladé zkoumanych piiznakii. V problematice zabezpeceni
je vyhodnocovaci stupeni slozen ze dvou dil¢ich ¢asti, autorizace a autentizace, jejichz

vlastnosti a rozdily jsou rovnéz popsany nize.

3.2.1 Identifikace

Dle literatury (Rak, 2008), je identifikace definovana jako wvyuziti jedinecnych,
méfitelnych, fyzikalnich nebo fyziologickych znakd (pfiznakil) nebo projevli subjektu k
jednozna¢nému zjisténi identity. Pro identifikacni ucely se tedy vyuzivaji anatomické nebo
fyziologické charakteristiky, které jsou pro kazdy subjekt co nejvice unikatni a casové
neménné. Identifikace je proces porovnavani a ztotoznéni (v zahrani¢nich referencich
nazyvan jako One-To—Many—Matching (Krhovjak, 2007), tzn. jeden k mnoha ¢i 1:n
recognize) nasnimaného subjektu. V naSem piipad¢ rozpoznavani osob dochazi k porovnani
biometrického vzorku se vSemi referen¢nimi Sablonami, které jsou ulozené v databazi
(seznamu, apod.) a vedou ke zjisténi, ktery referen¢ni vzor z databaze odpovidé zkoumanému
subjektu. Identifikujici biometrickd aplikace tedy rozpozna totoznost zkoumané osoby.

Identifikaci dale d€lime na pozitivni a negativni v zavislosti na pozadovaném vystupu

identifikac¢niho procesu. Jednotlivé typy identifikace jsou definovany nasledovné:

Pozitivni identifikace - Cilem pozitivni identifikace je zabranit pouZzivani identity
jedné osoby dal§imi osobami (to znamena, Ze je nezbytné zabranit, aby dochézelo
k prokazovani se osob pomoci jiné identity). Z toho tedy vyplyva, ze pokud biometricka
aplikace vyuZzivajici princip pozitivni identifikace v procesu porovnavani nenajde shodu mezi
Sablonou ptedkladaného (napft. biometrického) vzorku s Zadnou referencni Sablonou uloZenou
v databazi, vysledkem je odmitnuti pfistupu ¢i opravnéni uzivatele do objektu, pocitacové sité
apod. Ztotoznéni obou Sablon naopak znamena pfijeti uzivatele (Rak, 2008).

Negativni identifikace - Naopak negativni identifikace méa za cil vylouceni
nezadouciho stavu, kdy jeden subjekt vyuziva identitu vice subjekti, coz znamena napf.
zabranéni osob¢ vydavat se za jinou osobu. Jestlize biometricka aplikace, kterd vyuziva
princip negativni identifikace v procesu porovnani, nenajde shodu mezi Sablonou uloZenou v
databazi, vysledkem je pfijeti pfistupu (opravnéni) uzivatele. Ztotoznéni vzoru a aktualniho

posloupnosti naopak znamena odmitnuti uzivatele (Rak, 2008).
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Princip funkénosti pozitivni a negativni identifikace je pro vétsi prehlednost znazornén

v Tab. 1.

Tab. 1 Charakteristika rozdilu mezi pozitivni a negativni identifikaci (Rak, 2008).

Pozitivni identifikace Negativni identifikace

, ) , . ., . Cilem je dokazat, Ze ,,ja nejsem* registrovan
Cilem je prokazat, ze ,,ja jsem* jiz ] » 263N &
. ) , , . v systému, databazi (a neni tam registrovan
registrovan v systému, databazi apod. y ’ ( &

ani nikdo jiny s touto identitou).

Mnohonasobné porovnani mnou
Porovnani mnou ptedlozené Sablony
o piedlozené Sablony se v§emi podobnymi
s jedinou referen¢ni Sablonou. .
o s cilem vyloucit nalezeni
Jedna se o verifkaci. ‘
ptipadného duplikatu Sablony.

3.2.2 Verifikace

Proces verifikace mize byt definovan jako ovéfeni identity clovéka, tedy proces
pifimého porovnavani (tzv. One—To—One Matching, jeden ku jedné, ¢i 1:1 autentizace) jediné
Sablony, kterd je vytvofena ze ziskanych pfiznakli subjektu, s jedinou referencni
Sablonou/vzorem, ktery pravé ndlezi zkoumanému subjektu. V naSem piipadé opét
povazujeme za subjekt néjakou konkrétni osobu, a zkoumané ptiznaky maji biometricky
charakter. Cilem verifikace je tedy zjistit, zda zkoumany subjekt je skutecné tim, co tvrdi, za
kterou se vydava ¢i se jinak navenek jevi. Detailnéjsi popis verifikace l1ze nalézt v literatute,

napt. v (Jain, 2008) ¢i (Mlynkova, 2015).

3.2.3 Identifikace vs. Verifikace

Jak jiz bylo zminéno, v bézném zivoté jsou tyto dva rozliSovaci procesy zaménovany.
Z tohoto diivodu je na misté velmi lehce nastinit ty nejpodstatnéjsi rozdily a vlastnosti, které
rozliSuji identifikaci od verifikace a naopak. Ve stru¢nosti lze tedy fici, Ze:

Identifikace — jde o porovnavani aktualniho subjektu se subjekty v databazi. Tento
proces je velmi Casto oznaCovan jako One-To-Many, a pracuje na principy vyhledavani co
nejvetsi (nejvétsiho poctu) shody, aby urcil presnou identitu aktudlniho prvku pomoci
vytvofené databdze. Proces identifikace je typicky vyuzivan ve forenznich aplikacich,

1ékatské diagnostice atd.
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Verifikace — je pifimy proces ovéfovani totoznosti aktudlniho subjektu s pfimym
vzorem. Jednd se tedy o porovnani typu One-To-One. Verifikacnim procesem nedochdzi
k zatfazeni subjektu jako v ptfipad¢ identifikace, ale k ovéteni, zda-li se skute¢né jedna
ovzorek s opravnénim k autentizaci. Proces verifikace muizeme typicky nalézt

v bezpecnostnich aplikacich komer¢ni sféry.

3.2.4 Autentizace

Prvnim stupném vyhodnocovaci faze v oblasti zabezpeceni se nazyva autentizace,
kterou mizeme jednoduSe definovat jako samotny proces ovéieni identity zkoumaného
objektu. V bézném zivoté¢ se s autentizaci setkavame napi. na ufadech pii prokazovani
totoznosti na zakladé identifika¢nich dokumentt, pfi ovéfovani platnosti webovych stranek na
zaklad¢ digitalnich certifikat, pravosti pfedmétii na zakladé vyskytu unikatnich znacek a
jejich tvaru, apod. Je tedy patrné, ze se s procesem autentizace lze setkat v nejriznéjSich
situacich. V oblasti informacnich technologii je proces autentizace spojovan s zadosti udéleni
pristupu k nékterym dattim ¢i funkcim pouzivaného systému.

Metody autentizace miizeme rozdélit do tii skupin:

Prvni skupina metod vyuziva pro samotnou autentizaci diikazy tfetich stran, které jsou
divéryhodné a dokazou potvrdit ¢i vyvratit identitu zkoumaného subjektu. V praxi si tak
muzeme predstavit svého kamarada, nadiizeného, rodinného pfisluSnika ¢i jiného svédka.
V digitalnim svété vyuzivaji tyto metody svédectvi certifikacnich autorit, pomoci kterého jsou
nékteré webové stranky oznaceny jako tzv. web of trust, ¢i identita jednotlivel muze byt
potvrzena digitalnim podpisem vyuzivajicim schvalené kryptografické klice.

Druha skupina metod vyuziva piimé porovnani parametrii a jeho vzoru. V této
skupiné si tedy mlzeme predstavit napt. stanoveni stafi predmétu na zaklad¢ chemické
spektroskopie, urceni pravosti listinného dokumentu na zdklad¢ jeho Citelnosti a vyskytu
obrazovych artefaktd, urceni identity osoby na zaklad¢ jeho otisku prst, rozboru feci ¢i
jinych biometrickych parametrt.

Treti skupina metod vyuziva tzv., fet€z dikazi, pomoci kterého je stanovena identita
subjektu. V bézném zivoté¢ lze tuto skupinu metod naleznout ve forenznich aplikacich
(policejni ¢i detektivni vySetiovani atd.), béhem kterych je ziskava sled (posloupnost) dikazi
vedouci k prokazani ¢i vyvraceni identity Setfen¢ho subjektu. V oblasti informacnich
technologii vyuzivé tato skupina zaznamy o prubéhu jednotlivych krokl procesu, tzv. logu,

aby byla ovétena pravost vystupniho signalu, resp. vytéZenych dat.
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Vsechny vyse uvedené tii skupiny autentiza¢nich metod vyuzivaji pro svou spravnou
funk¢énost pozorovani urcitych faktorti, které napomdhaji ke spravnému vysledku celého
ovétovaciho procesu. Tyto faktory jsou nazyvany jako autentizani faktory, které dale

mbzeme rozdélit do ti riznych skupin (Cermak, 2009):

Védomostni faktory (knowledge factors), mezi které se fadi informace, jez subjekt zna,
jako jsou heslo (celé ¢i jen cast), vstupni formule (napt. ,,Sezame, otevii se!*), PIN
(u bankovnich karet, SIM karet atd.) ¢i bezpecnostni otdzka, resp. spravnd odpovéd’ na ni
(napf. v ptipad¢€ zapomenutého hesla u e-mailové schranky).

Vlastnické faktory (ownership factors), mezi které se fadi predevSim dokumenty
prokazujici dané opravnéni. Tyto dokumenty mohou mist rtiznou formu. Nejcastéji se jedné o
pristupové karty/odznaky (firemni feSeni) a softwarové ¢i hardwarové pristupové klice
(tokeny).

Dédi¢né faktory (inheritance factors), mezi které se fadi zejména jiz diive zminéné
biometrické prvky (otisk prstl, povrch duhovky, fe¢, DNA a jiné unikatni bioelektrické
signaly) ¢i podpis.

Z ptedchoziho stru¢ného seznamu je patmé, ze lze vyuzit mnoho raznych
autentizacnich faktort ze tfi riznych skupin. Je obecné dano, Ze robustni autentiza¢ni systémy
vyuZivaji analyzu faktor nejméné ze dvou skupin. Urovei autentizaéniho procesu také zalezi
na stupni zabezpeceni, kde je pouzivan set jednoho ¢i n€kolika faktoru z jedné ¢i vice skupin
(viz vyse). Se samotnou myslenkou autentizace v oblasti informacnich technologii pfisla v 70.
letech minulého stoleti firma IBM, ktera navrhla, aby byl uzivatel ovéfen na zékladé néceho,
co zna, co vlastni, nebo na zaklad¢ jeho fyzické charakteristiky.

Podle poctu pouzitych faktorti a autentiza¢nich metod, rozliSujeme jednofaktorovou
(nejslabsi), dvoufaktorovou (silngjsi) ¢i multifaktorovou (nejsilnéjsi) autentizaci. Podrobny
popis téchto jednotlivych typtli autentizace je uveden v literatufe, napt. v (Ross, 2007).

Autentizaci také dale délime podle zpisobu oveéfovani subjektu na identifikaci
a verifikaci. V praxi jsou velmi casto tyto dva procesy zaménovany, a tudiz je nezbytné

vysvétlit mezi nimi zasadni rozdil.

3.2.5 Autorizace

Autorizaci Ize povazovat za druhou ¢ast vyhodnocovaciho stupné. Jedna se o udéleni

opravnéni (ziskéni pfistupu) k dané operaci, kterou mize byt napt. piistup ke konkrétnim
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datim, do urcitych prostor, pfistup k funkcim atd. V oblasti informacnich technologii je
autorizace vyuzivana pro fizeni ptistupu k souboriim a adresaiim, nastaveni zmén systému a
jeho funkci atd., aby se zabranilo moznému zneuziti dat ¢i odvadéni pozornosti zaméstnancii

stranou od pracovni ¢innosti.

3.3 Biometrie

Jak jiz bylo zminéno vyse pii popisu jednotlivych ovéfovacich metod, k ureni pravosti
subjektu jsou vybirany nejvice unikatni ptiznaky v ramci zkoumané databéaze. To znamena, ze
korelace napfi¢ databazi/populaci. Idedlné¢ je hodnota korelace rovna nule. Tohoto
predpokladu, ze pro kazdého cloveka jsou nékteré ptiznaky zcela unikatni a neménné,
vyuziva pravé biometrie, kterou lze definovat jako metodu autentizace zalozenou pravé na
biologickych ptiznacich (morfologické a fyziologické).

Slovo biometrie je odvozeno z feckych slov bios (Zivot) a metron (méfeni), z ¢ehoz
vyplyvaji pravé predchozi tvrzeni. I pfes uvedend pozitiva ma biometrie znacnou nevyhodu
v tom, ze v ptipad¢ vyzrazeni charakteristik zkoumanych parametrti, nelze je ménit tak jako je
tomu napf. u hesel, ¢ipti atd. Detailnéjsi popis biometrie véetné vykladu a popisu jednotlivych
casti kaskady biometrické autentizace 1ze nalézt v ptislusné literatute (Jain, 2008).

Obecné ma tento proces biometrického ovéteni identity nckolik fazi. Prvni, ¢i nulta
faze, je definovani zkoumanych ptiznakd. To znamend, ze je nutné si uvédomit narocnost,
chybovost a vyuzitelnost dané autentizacni aplikace v pozadovaném prostiedi. Ne vzdy je
vhodné (at’ uz z financnich ¢i efektivnich divodl) pouzivat analyzu otisku prstu, povrchu
duhovky atd. Autentizacni proces vyuzivajici zvolené biometrické pfiznaky se sklada

z nasledujicich urovni:

- Snimani (sbér vstupnich dat)

- Pfenos dat a analyza ptiznakt

- Klasifikace

- UloZeni dat (vytvoteni tzv. logu)

Nasledujici ¢ast prace popisuje jednotlivé biometrické (fyziologické ¢i morfologické)

ptiznaky, které jsou v dnesni dobé vyuzivany at’ uz komer¢né, ¢i pouze ve vyzkumné fazi.
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3.3.1 Biometrické priznaky

Jelikoz jsou v bézné praxi jednotlivé kroky autentizacniho procesu (viz predchozi
strana) skryty pod co nejvice sofistikovanym zatizenim, které se sklada z hardwarové casti
(snimac, napdjeni, tidici elektronika atd.) a softwarové Casti (zpracovani vstupnich signali,
klasifikace, vytvofeni logu atd.), tak se tato Cast bakalafské prace bude vénovat praveé
samotnym biometrickym ptfiznakim. U jednotlivych pfiznakti bude samoziejmé uveden
1 princip vytézovani jednotlivych ptiznaki, pouzité snimace pro jejich konkrétni vytézeni atd.

V zahrani¢nich publikacich se Ize setkat s terminem feature, ktery prave stoji za ¢eskym
ekvivalentem pfiznak. Biometrické ptiznaky lze tedy rozdélit do dvou skupin, dle jejich
charakteristiky, a to na:

Biologické, které popisuji  jedince na zékladé¢  jeho unikatnich
fyziologickych/anatomickych parametru.

Behavioralni, které popisuji jedince na zakladé jeho unikatnich vlastnosti (chovani).
Tyto pfiznaky zcela evidentné nejsou dany pouze fyzickymi parametry, ale 1 zkuSenostmi,
které jedinec nabyva béhem zivota. Jak jiz bylo u biometrickych ptiznakli obecné napsano,
tyto parametry jsou unikétni, avSak jejich nevyhodou je, Ze jsou proménné v Case (Flidr,

20009).

3.3.2 Otisk prstu

Otisk prstu je nejrozsifenéjsi biometrickou metodou autentizace. Je zde vyuZzivana
analyza papilarnich linii kazdého otisku prstu, resp. jsou zde vyhledavany prohlubné
a hfebeny snimaného otisku prstu. Obr. 2 Cervené znazoriiuje piiznaky ziskané na zakladé
analyzy papilarnich linii, a také jak moc velky set téchto pfiznakl je mozné analyzovat
v zavislosti na velikosti snimace, coz zajisté vede k mozné vétsi robustnosti autentizacniho
systému. Jakmile je ziskan obraz daného otisku prstu, je pak dale zpracovan a analyzovan
jako dvourozmérny objekt (obraz). Metody, princip zpracovani a analyza obrazii je detailné
popsana napt. v [Russ, Image processing handbook].

Princip Cinnosti pouzivanym snimacli je pfevod optické informace na informaci
elektrickou (data). Na zaklad¢ pohybu ruky pfi snimani otisku prstu mtizeme senzory rozdé¢lit
na statické, u kterych je prst pouze piilozen na kontaktni plochu snimace po dobu alespon 1 s,
a dynamické, u kterych dochazi k piejeti (tzv. swipe) posledniho ¢lanku prstu od jeho kotene
po Spicku urcitou rychlosti. Statické snimace mulzeme naleznout napt. na mobilnich

telefonech, a dynamické se Casto pouzivaji na noteboocich.
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Obr. 2 Pocet ptiznaki otisku prstu na analyzované ploSe (Next Biometrics, 2016).

Na zakladé¢ ziskavani elektrické informace, jednotlivé typy snimact rozliSujeme na:

Optické — tyto senzory povazujeme za nejstarSi v oblasti snimani tiski prstd. Princip
ziskani otisku prstu je stejny jako u fotografie akorat s tim rozdilem, Ze je tento snimac, na
rozdil snimace integrovaného ve fotoaparatu, vice kontrastnéjsi z toho diivodu, aby byl obraz
papilar spravné pofizen. Stejné jako u digitalnich fotoaparatd, i zde plati, Ze vyssi rozliSeni
snimace je schopné pojmout vice detaili otisku prstu, coz se mize promitnout ve vysledku
autentizaniho procesu. Papilarni linie, které jsou na snimku zachyceny, jsou pak dale
analyzovany vhodn¢ zvolenymi algoritmy. Nedilnou soucasti tohoto typu snimace jsou i LED
diody, které ptilozeny prst vhodné osvétli, aby byly papilary co nejkvalitnéji zachyceny.

Dilezité je zminit, Ze tento typ senzorti muze byt oklamédn napf. vytiSténym otiskem
prstu ¢i né&jakou jinou vhodnou kopii. Na druhou stranu neni vyroba toho typu snimace
nakladnd, a tudiz mize byt aplikovatelny i tam, kde je kladen velky diiraz na cenu oproti
zabezpeceni.

Princip Cinnosti optickych senzori otiskl prstu je ilustrovan na Obr. 3.
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Obr. 3  Priklad principu optického snimace (Android Authority, 2016).

Kapacitni — tyto senzory vyuzivaji vzniklych kapacit mezi vrcholkem a prohlubni
papilarni linie pro ziskani pfedstavy jak otisk prstu ve skutecnosti vypada. Principidlné se tedy
nevytvari obraz otisku prstu, ale uchovavaji se informace o velikosti uchovaného naboje v siti
kapacitorii (kondenzatorl) snimace, resp. v misté dotyku vrcholku otisku prstu dochazi ke
zméné naboje na snimaci, kdezto v prohlubni nikoliv. Kazdd zména je pak nasledné za
pomoci analogové/digitalniho pievodniku zpracovana na vhodny format elektrické signalu

pro dalsi zpracovani. Tento princip je znazornén na Obr. 4.

P-’IEId firigs Vallay

Obr. 4 Priklad principu kapacitniho snimace otisku prstli (Zvetco Biometrics, 2016).
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Kapacitni snima¢ je obecné¢ velmi bezpecny, nebot’ k jeho prolomeni je potfeba nejen
stejny motiv otisku, ale i material se stejnymi vlastnostmi (napf. permitivitou) jaké ma lidska
tkan. Vyroba tohoto druhu snimace je nakladnéjsi, a tudiz i ve vysledku je vySsi prodejni
cena. Kapacitni snimace otisku prsti se momentalné pouzivaji zejména v mobilnich
telefonech.

Ultrazvukové — tyto snimace se fadi mezi nejnov¢jsi technologie v oblasti pofizovani
snimku papilarnich linii. Jejich velké pozitivum lze spatfit v tom, Ze pro spravné pofizeni
snimku papilarnich linii neni zapotiebi zcela Cistych a suchych rukou jako v pfedchozich
ptipadech. Ultrazvukovy snima¢ vyuzivda pro detekci vyskytu vrcholkd a prohlubni
papildrnich linii odrazu ultrazvukové viny. Tedy, v pfipad¢ prohlubné urazi odrazena vlna
vetsi vzdalenost nez v piipadé vrcholku, a tudiz pozdéji dopadd na povrch snimace.
Z principu jeho Cinnosti je tedy patrné, ze kazdy snima¢ ma v sob¢ integrovan generator
ultrazvukového vinéni. Jelikoz se jedna o stdle vyvijenou technologii, je nasazeni
ultrazvukovych snimact otiskll prstu v praxi minimalni, a jejich pofizovaci cena je vysoka.

Toto je vSak vykoupenou vysokou spolehlivosti a efektivitou v autentizacnich procesech.

3.3.3 Geometrie ruky

Rozmér dlané a prsta je dalsi biometricky znak, ktery miize vést k usp€sné autentizaci
osob. Jelikoz se obvykle méfi cela ruka, resp. jeji délka, Sitka a tlouStka vcetné jednotlivych
prsti, tak pouzity snimac¢ nabyva vétsich rozmérii oproti senzoru otiskl prstii, coz se promitne
1 na findlni cené zafizeni. Oproti tomu je prolomeni této metody autentizace téméf nemozné,
nebot’ je zapotiebi opatfit cely snimek ruky, coz neni viibec snadné.

Jak jiz bylo zminéno, uvedend metoda autentizace na zéklad¢ ptiznakt vytézenych ze
snimku geometrie ruky je velmi spolehliva, ale i finan¢né nakladna. Proto se tento zpusob
zabezpefeni pouziva ve zvlastnich ¢i vyjimecnych ptipadech, napt. k zamezeni piistupu do
strategicky vyznamnych objektii apod.

Bézné se pro pofizeni obrazu ruky pouzivaji opto-elektrické CCD snimace, které lze
nalézt napf. v digitalnich fotoaparatech. Zachyceny snimek ruky je zobrazen na Obr. 5, kde je
cervené ilustrovan rastr a zlutymi kiizky jsou vyznaCeny vyznamné body (piiznaky)

zachycené ruky.
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Obr.5 Snimek geometrie ruky s vyznaCenymi vyznamnymi body (All In One
Computing And Electronics, 2016).

3.3.4 Duhovka

O¢ni duhovka patii rovnéz mezi unikatni ukazatele identity clovéka. Konkrétné se u této
metody zkouma obrazec (pattern) povrchu duhovky, nebot’ pravé motiv povrchu duhovky je
pro kazdého ¢loveka unikatni (Daugman, 2002).

Cilem této metody je za pouziti az 266 vytézenych piiznaki, coz je n€kolikandsobné
vice nez u jinych biometrickych metod, provést spravné autentizacni proces. Obraz duhovky
je pofizen ze vzdalenosti nékolika decimetrti snimacem, resp. monochromatickou kamerou,
ktera vyuziva infracerveného zafeni k eliminaci odrazl a jinych nechténych zobrazovacich
jeva, a taktéz pomoci tohoto zareni dokdze detailné rozlisit strukturu duhovky i u silné
pigmentovanych (tmavych) oc¢i. Obrazek 6 =zndzoriiuje analyzu zachycen¢ho povrchu

duhovky vcetn¢ lokalizace zornice atd.

\aihed

Obr. 6  Princip analyzy duhovky (Baker, 2010; upraveno).
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Tato biometrickd autentizaéni metoda je sice neinvazivni, ale je zapotiebi, aby
zkoumana osoba netrpéla zddnou oc¢ni patologickou vadou a méla sundané bryle. Naopak
dioptrické¢ kontaktni CocCky robustnost této metody nijak zvlast nedegraduji na rozdil
od kosmetickych (barevnych) kontaktnich Cocek (Baker, 2010). Autentizaci na zakladé
biometrie duhovky je velice t€Zké a financné nakladné integrovat, avSak ve Spojenych
arabskych emiratech je rutinné pouzivana imigracnimi Urady od roku 2001 a na nékterych
letistich ve Velké Britanii, USA a Kanad¢ byl zahajen jeji testovaci provoz. V soucasné dobé
je ale nezbytné provést dalsi vyzkum a vyvoj, aby byla autentizace pomoci duhovky snadnéji
aplikovatelna a robustnéjsi. Detailnéjsi popis této i jinych biometrickych metod lze nalézt

napt. v (Jain, 2007).

3.3.5 Sitnice

Biometrické metody zalozené na rozpoznavani sitnice disponuji mnohem vyssi
spolehlivosti a robustnosti nez v ptipad¢ analyzy duhovky nebot’ dosud nebyl piedstaven
¢1 odkryt zptsob jak by bylo mozné sitnici duplikovat, nebot” kazdy Clovék mé unikatni
rozprostteni cév vychazejici z o¢niho nervu do sitnice. Dllezité je zminit, Ze sitnice se vyviji
do osmého mésice zivota, a od té doby jeji podoba ziistava unikatni a neménna po cely zivot i
v ptipad¢ onemocnéni jako je cukrovka, glaukom a jiné.

Sitnice je snimana a déle analyzovana podobné jako duhovka. Rovnéz se jedna
o nizkoenergetické infraervené zareni, které¢ prochdzi do oka subjektu, které je ptiloZzeno
blizko snimace. Jelikoz cévy na sitnici absorbuji jinak tento druh zéfeni nez okolni tkéné, je
nezbytné, aby toto zafeni pronikalo do oka cca 15 s. Zajisté je toto velmi dlouhy Casovy
interval, ktery znacné znevyhodiiuje pouziti scanu sitnice pii béznych aplikacich stejné tak
jako vysoka potfizovaci cena. Proto je nezbytny, jako v pfipadé u duhovky, dalsi vyzkum
a vyvoj v této technologické oblasti.

V soucasnosti se obraz cév sitnice vyuziva pouze ve vladnich autentizacnich
aplikacich u FBI, CIA a NASA, ale také ve zdravotnictvi, nebot’ podle scanu sitnice je mozné
diagnostikovat AIDS, nestovice, malarii, atd. Vice o vyuziti snimk sitnice v biometrii lze
nalézt v literatute, napt. v (Bujnoskova, 2011).

Obr. 7 znazornuje zachycenou sitnici v¢etné rozlozeni cév, které jsou v ni obsazeny.
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Obr. 7 Snimek sitnice (Wikimedia Commons, 2016).

3.3.6 Oblicej

Tyto autentizacni systémy vyuzivaji pfiznaky geometrie oblieje jako je vzdjemna
vzdalenost oc¢i, jejich tvar, Sifka nosu, relativni vySka cCela atd. pro ucely biometrické
identifikace ¢i verifikace. Autentiza¢ni metody zaloZené na analyze obliceje miize rozdélit
v zavislosti na pouzitém snimaci na dvou a trojrozmérné.

Dvourozmérna analyza oblicejovych ptiznakli spocivd ve zpracovani fotografie
¢i kratkého useku videa. Z tohoto principu je patrné, Ze autentizani systém lze oklamat
fotografii, ¢i naopak systém muze chybné vyhodnotit obli¢ej ve stinu atd. Pro eliminaci téchto
jevu bylo proto zavedeno 3D snimani.

Trojrozmérnd analyza obliceje eliminuje piedchozi zminky o vlivu fotografie ¢i stinu na
vyhodnoceni autentiza¢niho procesu a to v tom dusledku, Ze je zde métena a dale vhodné
zpracovavana i hloubka urCitych ¢asti obliceje jako je tfeba ocni dulek, velikost brady,
hloubka obli¢eje atd. Také je ohromnou vyhodou trojrozmérného snimani fakt, ze je mozné
provést autentizacni proces téméf pii jakémkoliv tthlu natoceni oblic¢eje. Moderni 3D systémy
vyuzivaji ke snimani obli¢eje rovnou tti CMOS kamery- jedna frontadlni, druhd profilova a
tfeti je naproti frontalni nato¢ena ve vhodném thlu. Jednotlivé snimky jsou pak déle spolecné
analyzovany v pribéhu autentizacniho procesu. Velkou nevyhodou trojrozmérného sniméni
obliceje je alespon castecna spoluprace subjektu pii pofizovani vhodnych snimkl jeho
obliceje.

VyuZzivané pfiznaky pfi biometrické analyze obliceje jsou znazornény pomoci modrych

bodl na Obr. 8. Obecné neni autentizace pomoci analyzy obliceje povazovéana za uspésnou,
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nebot’ jeji vysledek 1ze snadno ovlivnit aktualni expresi obliceje, make-upem, starnutim atd., a
tak se mnohdy ptechazi k analyze textury kiize ¢i analyze obliceje termalnimi kamerami.

Z vyse uvedenych divodl je autentizace pomoci oblicejovych piiznaki zatim
vyuzivana pouze na zabavni urovni ¢i v piipadech nedtlezitého zabezpeCeni a to ve formé

v

software, ktery napt. poskytuji firmy Apple, Adobe, Google, aj. Detailnéjsi informace

o biometrii obliceje 1ze dohledat v literatute (Jafri, 2009).
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Obr. 8 Tlustrace analyzy obliceje (The Privacy Surgeon, 2016).

3.3.7 Ucho

Biometrickd analyza vnéjsi ucha mize velmi uspésné poslouzit pro autentizacni ucely.
Mnohdy se uvadi, Ze biometrie vnéj$i ucha dosahuje vyrazné lepsich vysledki nez analyza
obliceje. Snimani vnéjSiho ucha je jednoduse proveditelné za pomoci obycejné kamery ¢i
fotoaparatu. Ziskany snimek je dale segmentovan, zpracovan, a za pomoci detekce hran a
prislusnych algoritmi jsou lokalizovany zkoumané ptiznaky (viz Obr. 9). Jednotlivé priznaky
jsou pak dale zpracovavany a analyzovany jako v ptedchozich ptipadech a opét je i zde
potiebna spoluprace zkoumaného subjektu. Vice lze o autentiza¢nich metodach vyuzivajici

biometrii ucha nalézt v piislusné literatuie, napt. v (Pflug, 2012).
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Obr. 9 Vyznamné body analyzy ucha (Pflug, 2012).

3.3.8 Krevni reci§té

Analyza krevniho feCiSté¢ je podobna autentizatnim metoddm vyuZzivajici biometrie

sitnice s tim rozdilem, Ze na snimac¢ produkujici infracervené zaieni je piiloZen prst Ci cela

ruka. V ptipad¢ snimani celé ruky pak miize skenovani krevniho fecist¢ probihat na dlani ¢i

na hibetu ruky.

Stejn¢ jako u jinych infracervenych metod je zachyceny snimek krevniho fecisté

¢ernobily, resp. v odstinech Sedi. V tomto snimku je pak déle zobrazeno rozlozeni zil, a v této

siti jsou pak dale vyhledavany vhodné ptiznaky pro autentizacni proces. Jednotlivé snimky

(fdze) analyzy krevniho fecisté dlané jsou zobrazeny na Obr. 10. Detailni popis analyzy

krevniho fecisté pro biometrické ucely je publikovan napt. v (Lu, 2014).

Obr. 10 Snimek ruky a jejiho krevniho fecisté (Lu, 2014).

3.3.9 DNA

Biometrickd analyza DNA za ucelem autentizace subjektu je znatné ¢asové naro¢na, a

tudiz je pro pfistupové procesy, kde je pozadovana autentizace téméf v realném cCase,
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nepouzitelnd, a navic jeji realizace je velice finan¢né ndkladnd. Z tohoto diivodu je pouzivana
pfedevsim ve specialnich, forenznich, aplikacich, které vyzaduji autentizaci osoby téméf se
100% jistotou, a nepozaduji kratkou dobu ke stanoveni vysledku.

I presto, ze je analyza DNA povazovana za nejspolehlivéjsi autentizaéni metodu, neni
vibec obtizné jeji potencionalni zneuziti, nebot’ v nékterych ptipadech je snadné ziskat DNA,
za pomoci slin, vlasu, kozniho fragmentu, krve, atd., od kyzZené osoby. Tudiz je nezbytné
vyftesit 1 tuto otazku (nejen finan¢ni a asovou narocnost) pred praktickou aplikaci autentizace
na zaklad¢ ptiznakti DNA v komercni sféie.

Vice informaci o analyze DNA pro ucely biometrie Ize nalézt v literatufe, napt. v (Jain,

2006).

Ptredchozi cCasti této sekce popisovaly biologické biometrické znaky. Jak jiz bylo
v ivodu této sekce zminéno, druhou skupinou biometrickych znakt jsou znaky behavioralni,

které jsou popséany nize.

3.3.10 Hlas

Hlas mizeme zaradit jak do biologickych, tak i do behaviordlnich ptiznakl. Nejprve je
nutné pofidit zdznam hlasu za pomoci mikrofonu, ktery slouzi v nasem piipad¢ jako hlavni
snimac. Ddle je pak tento zaznam digitaln¢ analyzovan pfedevSim ve frekvencni oblasti
(spektru), kde jsou vyhledavany nejriiznéjsi ptiznaky jedine¢né pro kazdy subjekt (mluvciho).

Autentizacni proces mluvciho probihd za pomoci analyzy nejriznéjSich spektralnich
koeficientl ¢i formantt, které lze definovat jako rezonan¢ni frekvence urcity dutin lidského
téla. Poloha téchto formantovych kmitocti (pfedev§im téch vyssich) je unikatni pro kazdého
jedince kvili unikatnosti stavby téla. Z tohoto divodu Ize biometrii hlasu zafadit i do
biologické skupiny.

Pro ucely autentizace za pouziti parametr hlasu je také pouzivan napt. zakladni
kmitocCet, ktery je rovnéZz nékdy oznaCovan jako nulty formant. Zakladni kmitocet urcuje,
jakou rychlosti kmitaji hlasivky, a jelikoZ je zavisly na intonaci, aktudlnim emoc¢nim stavu,
alkoholovém opojeni, stresu a Ize jej lehce imitovat, je tento parametr uzivan pouze jako
doprovodny pfiznak pii autentizacnich procesech. Analyza zdkladniho ténu je naopak bézné
pouzivana v detektorech 1zi, prokazani alkoholové ¢i jiné intoxikace, apod. Obréazek 11
znazoriiuje vzajemny vztah mezi hlasovym traktem, pfislusSnymi dutinami, zakladnim tonem a

formantovymi kmitocCty.
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Také je mozné vyuzivat pro Ucely autentizace na zaklad¢é hlasu vyhledavani a analyzu

typickych slov ¢i parazitnich projevi (,,ehm®, ,,eeee®, atd.) pro konkrétni osobu.
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Obr. 11 Priklad principu autentizace za pomoci hlasu (Saquib, 2010).

Obecné je autentizace na zéklad¢ analyzy hlasu velmi citlivd na kvalité¢ potizeného
zdznamu, resp. je tieba vytvofit robustni metody, které budou odoladvat okolnimu ruchu
a budou spravné analyzovat zaznamenany hlas mimo dynamicky rozsah v disledku vysoké
hlasitosti zdroje atd. Vice informaci o biometrii hlasu 1ze dohledat napt. v (Saquib, 2010) ¢i v

(Doddington, 1985).

3.3.11 Psani na klavesnici

Analyza psani, resp. dynamiky, thozt slouzila diive pro autentizaci v telegrafickych
otazkach, kdy byly zkoumany ptenasené znaky Morseovy abecedy, resp. doba trvani ¢arky
atd. S technologickym pokrokem je mozné tento biometricky parametr analyzovat témét na
kazdém zatizeni.

RozliSujeme dva druhy analyzy psani na klavesnici - dynamicky a staticky. Dynamicky
styl je definovan analyzou dlouhého textu, kde jsou zkoumany zvyky subjektu pfi psani, jak
dany subjekt pouziva kontrolni klavesy, jakych pieklept se obvykle dopousti, jakou rychlosti
piSe atd. Jelikoz je nezbytné pro dynamicky druh analyzy dynamiky psani na klavesnici

zachytit velké mnozstvi textu, neni moc vhodné jej pouzivat v ptistupovych systémech.
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Staticka analyza dynamiky psani na klavesnici vyuziva zadani urcitého kratkého textu- i
pouze jednoho slova (heslo). Statickd analyza dynamiky thozi je vétSinou pouzivana jako
doprovodnd uroven zabezpeCeni ptfi zadavani hesla. Diky tomuto faktu je mozné vytvofit
silngjsi autentizacni systém, protoZe je zkoumano, jaky uzivatel je a co uzivatel vi zaroven.
Staticka analyza dynamiky u zadavani kratkého textu/hesel se nazyva jako password
hardening.

Mezi biometrické ptfiznaky, zaznamenavané pro ucely autentizace v ramci analyzy
dynamiky psani na klavesnici, jsou jednotlivé ¢asové intervaly. Konkrétné: doba mezi stiskem
a uvolnénim klavesy, doba mezi uvolnénim prvni a stiskem druhé klavesy, doba od stisku
prvni a uvolnéni druhé klavesy, interval mezi uvolnénim prvni a stiskem druhé klavesy, a
doba mezi stiskem prvni a druhé klavesy. VSechny tyto situace jsou zobrazeny na Obr. 12,

kde A oznacuje prvni klavesu a pismeno B druhou klavesu.

Interval Dwell Time Latency
A ™1 B A & B
T\Tme TTme TTme
Flight Time Up-to-up Time
1 A 1 B A B ,
Time Time

Obr. 12 Analyzované intervaly stiski kldvesnice (Dohnélek, 2012; upraveno).

Markantni vyhodou analyzy dynamiky psani na klavesnici je jednoducha a diskrétni
integrace do jiz existujicich systémi bez zasadnich zmén pouzittho HW a SW. Jejich
nevyhodou je vSak nutnost preuceni klasifikatoru v zavislosti na zkuSenostech a rozvoji
v oblasti psani na klavesnici (napf. nauceni se psat vSemi deseti prsty ¢i rychleji atd.)
zkoumaného subjektu.

Detailngjsi popis biometrie dynamiky psani na klavesnici Ize nalézt napi. v (Dohnélek,
2012).

3.3.12 Podpis

Vlastnorucni podpis je dalsi biometricky parametr, jehoz vlastnosti 1ze zkoumat v ramci
autentizacnich procesti. Konkrétné lze analyzovat u podpisu piiznaky, jako jsou: velikost

pismen a jejich vzajemny pomér, sklon pisma, uzaviené oblasti atd. Tyto parametry jsou
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oznacovany jako statické, a jsou ziskavany a analyzovany obdobn¢ jako u o¢ni duhovky atd.
Tedy ziskany snimek podpisu je zpracovavan jako bézny dvojrozmérny snimek.

Aby doSlo k vyS$i preciznosti autentizaéniho procesu, dochdzi u podpisu také
ke zkoumani dynamickych ptiznaka (napt. rychlost a sila tahu). Tyto pfiznaky jsou vyjadiené
ptislusnymi vektory, a tak je potfebné dodat i tfeti rozmér do ptislusSného snimace.

Jelikoz jsou snimace tvofeny dotykovymi obrazovkami, digitdlnim perem, tabletem
(pero a podlozka), apod., je nutné je do pfislusné¢ho autentiza¢niho procesu zakomponovat.
I ptes relativné nizkou cenu vstupnich zafizeni, neni tato technologie moc rozsifena. Jeji

detailnéjsi popis lze naleznout v literatute (Sangekar, 2014).

3.3.13 Pohyb

Pohyb, zejména chtlize, je také povazovéna za jeden mozny biometricky parametr.
Jelikoz zaznam pohybu miizeme chépat jako posloupnost fotografii, vyuzivad se k jeho
snimani klasickd kamera. Dale jsou pak jednotlivé obrazy analyzovany jako statické snimky,
a nasledné dochazi k analyze diferenci vyznamnych bodi. Tyto diference jsou prave
zkoumané piiznaky.

Vhledem k tomu, Ze tato technologie neni moc prozkoumana a jeji vyskyt je prakticky
jedinecny, neni proto momentaln¢ vhodna pro béznou komeréni aplikaci. Vice informaci o

biometrii chlize 1ze naleznout napt. v (Zhang, 2011).
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4 Vlastni prace

Tato Cast bakalaiské prace pojednava o skuteénych néstrojich pro tcely biometrické
autentizace, resp. o jejich vhodnosti zafazeni do béZzné praxe (Zeman, 2011). Jako modelovy
priklad, na ktery budou vybrané zptisoby dodatecného zabezpeceni aplikovany, byla vybrana
jedna nejmenovana firma z CR, ktera se zabyva vyvojem softwarového vybaveni civilnich
i vojenskych letadel. Jelikoz se jedna o firmu, kterd vytvari produkty citlivé na vyrobni
tajemstvi, je zcela nezbytné, aby se zadné informace nedostaly do nespravnych rukou.

Z tohoto diivodu je vyuzivano k ochran¢ vSech udaju a dat trojstupiiové zabezpeceni:

Prvni droven je na irovni dochazkového systému, kde kazdy zaméstnanec vlastni svou
identifikacni kartu. Aby se zaméstnanec dostal ke svému pracovnimu mistu, musi nékolikrat
prokéazat svou identitu pomoci této karty na jednotlivych terminalech. AvSak, jednotlivi
zamestnanci maji omezeny piistup do vSech prostor, resp. je nemozné se dostat kamkoliv do
budovy. VZdy je potieba nejprve pozadat o pfistup do daného prostoru s odivodnénim. Tato
zadost je procesovana pres n¢kolik kompetentnich osob, a pokud je od vSech obdrzeno kladné
vyjadreni, zptistupni se zadateli pfistup do pozadované mistnosti. Cely tento proces trva
n¢kolik dni.

Druha 1roven zabezpeceni je na softwarové bazi, kdy kazdy pocita¢ vyuziva
zabezpeCeni od firmy McAfee. Konkrétné antivir, firewall a také ndstroj na Sifrovani
e-mailové komunikace a celého pevného disku, coz znaén¢€ znemoziiuje neopravnény piistup
k datim. Uzivatel je navic kazdé 2 mésice vyzvan ke zméné hesla, kterd se mohou opakovat
az po uplynuti dvou let, a navic musi splilovat urCitd kritéria (min. 1 specialni znak, min. 2
velka pismena, min. 1 ¢islice, min. jedno malé pismeno a minimalni délka hesla je stanovena
na 10 znaki). Z vySe uvedenych informaci je patrné, Ze data jsou velmi dobfe ochranéna timto
softwarovym nastrojem proti zneuZziti,

Treti uroven zabezpeCeni je mechanického razu. Konkrétné je kazdy pocita

zabezpecen uzamykatelnym fetézem proti neopravnénému zcizeni ¢i premisténi.

Praktickd ¢ast této prace ma objasnit, zda-li by bylo vhodné jiz tak kvalitni zabezpeceni
vytvofenych dat a firemniho know-how vylepSit za pomoci autentizacnich biometrickych
metod. Proto budou dostupné autentizacni metody zalozené na biometrii vhodné vybrany a

aplikovany na vySe uvedenou firmu, ktera ¢ita piiblizn¢ 120 zaméstnanct.
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4.1 Priznaky a software

Jak jiz bylo naznaCeno v teoretickém uvodu této bakalarské prace, vyuZzitelnost
nekterych biometrickych piiznaki v bézné praxi je zcela vyloucena z divodu jejich sniméni,
zpracovani atd. Z tohoto divodu byly zvoleny ¢tyfi biometrické parametry (otisk prstu,
dynamika tderu, obli¢ej a hlas), jez by bylo vhodné aplikovat do bézné praxe k zvySeni
robustnosti zabezpeceni.

e

Nasledujici cast této prace tedy popisuje jednotliva aplikacni feseni.

4.1.1 Otisk prstu

HP Credential Manager - Prvnim ze skupiny softwaru pro biometrickou autentizaci
zaloZzenou na analyze otisku prstu by zvolen software HP Credential Manager, ktery byl
standardn¢ dodavan vyrobcem Hewlett Packard ke svym pocitacim. Vyhodou tohoto
zabezpeceni jsou nulové ndklady na jeho pofizeni. Tato vyhoda je vSak kompenzovana
omezenou funk¢nosti softwaru, ktera je zamétena pouze na piihlaSeni ¢i odhlaseni uzivatele
od konkrétniho pocitace, jelikoz nema v sob¢ integrované zadné Casti pro sitovou komunikaci
atd.

Ptivétivé uzivatelské rozhrani tohoto software je ilustrovano na Obr. 13, kde je patrné
ze uzivatel je schopny se béhem kratké chvile pfesunout na spravu svého uzivatelského tctu,

jeho zabezpeceni, obnoveni vzoru svych otiski prsta atd.

B HP ProtectTools Security Manager

HP ProteciTools
Security Manager

......

& 0 nastrojich HP ProtectTools My Identity
., Credential Manager '
= @ Select a Task... ¥ Log Off
- admin [logged an)
Services and Applications Allows users ko perform various self-management tasks,
Authsrtication and Credentials &) Change Windows Password
0 Register Fingerprints
Settings
€ Register Credentials & Register ¥Yirtual Token
€ Change Token PIN & Edit Profile
® Lock Workstation ® (Clear Identity for this Account
® Backup Identity & Restore Identity
®) Learn more..
\i) About Credential Manager...

Obr. 13 HP Credential Manager — uzivatelské prostiedi (Software Informer, 2016).
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Piivodné bylo zamysleno pouziti obdobného ptihlasovaciho managera od spolecnosti
DELL, ktery by byl otestovan na notebooku DELL D620, jelikoz firma, na kterou bude
zaméeieno zhodnoceni praktické aplikace vybranych biometrickych, vyuziva pocitace prave
této znacky. BohuZzel se nepodafilo na strankdch vyrobce ziskat funkcni software, a tak bylo
zvoleno feseni pravé ve form¢ HP Credential Manager, ktery bude otestovan, na notebooku
HP Compaq NX6125, coz nebude vadit k tomu, abychom ov¢fili uroven a G¢innost
zabezpeceni za pomoci otisku prstii.

VeriFinger - DalSim testovanym softwarovym nastrojem pro analyzu otisku prstu
a zabezpeceni, napf. pocitace, zalozené pravé na tomto biometrickém pfiznaku je program
VeriFinger od firmy NeuroTechnology. Tento software umoziuje pfistup k jednomu ¢i vice
pocita¢tim/zafizenim na zakladé zakoupené licence, ke kterym je nutné piipojit rovnéz senzor
této firmy. Jednotlivé ceny licenci a nutnych periferii Ize nalézt na (NeuroTechnology, 2016),
kde je taktéz uveden jejich detailni popis.

Pro praktické tcely této bakalarské prace byla zvolena demo verze tohoto software,

jehoz grafické uzivatelské rozhrani je zobrazeno na Obr. 14.

£% VeriFinger/Megamatcher Fingerprint Recognition Algorithm Demo

: |Scanner log 88N [ dentification results
‘Wwaiting for imags(s) Starting capturing from sc:[A
Stop | Finger placed on scanne stop

Finger removed from scal
Finger placed on scanne
Finger ﬁamuved from scal G | Fiesult | Sirnilarity | Record 1D ‘ Finger I
Effective matching speed: 1544 Ingerprints per secnnﬂ;I Finger placed on scanne 127 Identified 521 19 1

Finger removed from scal
Image from scanner: CrossMatch Finger placed on scanne
Size: B40x480. Yertical resolution: 500 dpi. Horizontal re Finger removed from scal
Extraction complete: Succesfull. Time: 703 ms Finger placed on scanne
Finger 10: "Crosshatch 04/18408 15:01:05". G: 136. 1d Finger removed from scal
Identification complets: 2 fingerprints matched [29% of c— |Finger placed on scanne

Idanhh_ed h_ngel 1D: "1™ G: 127, Similarity: 521. 1D do n» | [Finger removed from scal -
S YT T T | ]

| |C:\ngram FilessNeurotechnalogyVeriFinger 6.0 Extended Trial SDKAbintwind2_r8E\WFSar »

Obr. 14 VeriFinger - ilustrace prostiedi (NeuroTechnology, 2016).

NCHECK Finger Attendance - Tento software byl zvolen jako dal$i testovany
softwarovy ndstroj v této bakalarské praci. Sdm vyrobce na svych strankdch (Biometric

Solutions, 2016) uvadi, Ze tento nastroj je vhodny ptfedevsim do malych ¢i stfedné velkych
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firem, kde je pozadovat pouze na autentizaci pfichodu a odchodu. Dalsi vyuziti tohoto
nastroje je znacn¢ omezené, nebot v sobé neobsahuje zadné sitové rozhrani, a tak
komunikace se vzdalenym serverem neni mozna.

Velkou vyhodou tohoto softwarového néstroje je cena licence, kterd €ini pouhych 95
EUR, a vyrobcem deklarovanad kompatibilita s béznymi c¢teCkami otiskd prsti. Jako
v ptfedchozim ptipadé, i zde vyrobce nabizi 30denni verzi software k vyzkouSeni zdarma.

Skute¢nou podobu tohoto programu zachycuje Obr. 15.

% MCheck Finger Attendance E‘ﬂg
% Log off (s Start “Z Refresh = oFull screen @@ About

Mot identified images will apear here: 7] User blocked

User name Lgerd
Uszer last name
User login name  userd
lse passward [T Change passward
Confirm pazsword

Biometric data [Add fingerprint fram left-side panel)
Templates: 3. Drag-drop fingerprint images here

E-mail uzerd@example. com

Fhata

4 Azsign bo user
3 Mo photo
=

7 Lastidentified user:

Scanner: 1/1

Obr. 15 NCHECK Finger Attendance — uzivatelské prostiedi (SoftPicks, 2016).

AWARE NexaRecognition - Poslednim moznym SW feSenim zabezpe€eni za pomoci
otisku prstu miize byt néktery program firmy Aware z programové fady NexaRecognition.
Tato fada softwarovych néstrojii nabizi nejen analyzu otisku prstu, ale taktéz analyzu obliceje,
duhovky atd. Jelikoz je kompletni zabezpeceni realizovdno formou na kli¢, neni mozné
dohledat cenu jednotlivych produktii, jejich nasledny servis/udrzitelnost, apod. Rovnéz neni
mozné ani stazeni zkuSebni verze jakéhokoliv SW od vyrobce Aware, a tudiz jej nelze
prakticky otestovat a porovnat jeho uspésnost s konkurenci. Vzhledem k tomu, Ze se jedna
o velmi zajimavou realizaci zabezpeceni na zaklad¢ biometrickych piiznaku, je vhodné jej zde
uvést pro piedstavu, jak mohou dal§i SW produkty vypadat a jak mohou byt aplikovany. Vice
informaci o tomto softwarovém ndstroji je uvedeno pifimo na strankadch vyrobce (Aware,

2016)
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4.1.2 Dynamika aderu

Mezi prvni rozsiteni, které délaji zadavani bézného hesla na PC mnohem robustnéjsi
pomoci analyzy dynamiky udert klaves, byl zvolen softwarovy néstroj KeyTrac. Tento
software je mozné zakoupit jiz od $0 mé&si¢né (licence pro soukromé ucely), pro Gcely nasi
vySe popsané firmy by s piehledem dostacovala licence Startup za $199 mési¢né, ktera
pokryje az 200 uzivatell, a nabizi jako vysSi licencni verze denni zalohy, e-mailovou
podporu, 256bit SSL Sifrovani atd. V piipadé specifickych narokt uzivatele, resp. firmy, Ize
licenci 1 nabizené sluzby zna¢né¢ individualizovat.

KeyTrac navic Ize natrénovat pomoci jakéhokoliv textu ¢i pfimo konkrétnim heslem.
V nasem piipad¢ se bude jednat o konkrétni heslo, které bude uzivatel zadavat do webového

rozhrani tohoto softwarového nastroje, viz Obr. 16.

‘escpla itare: || BT oo et e Gr G 08 G0

K KeyTrac

Try out KeyTrac biometrics now

Fill out the shown

nput fields

Obr. 16 Uvodni obrazovka systému KeyTrac.

Autentizace uZzivatele je provedena, pokud je shoda aktudlné¢ zadaného hesla s jeho
vzorem vice nez 95 %. V opacném ptipad€ je uzivatel zamitnut, resp. vyzvan k novému
zadani hesla, 1 kdyZz heslo bylo zaddno spravné. Celkové lze KeyTrac charakterizovat jako
moderni softwarovy nastroj, ktery lze modifikovat pfesné dle pozadavki zdkaznika, a navic
zvysi robustnost piistupu k datiim/pocitaci atd. Vice informaci o tomto programu je uvedeno
na strankach vyrobce (KeyTrac, 2016)

BioKeyLogon - DalSim softwarovym nastrojem, ktery byl v ramci této bakalarské praci
zvolen k praktickému testovani, je BioKeyLogon (ve verzi 2.0). Tento program je vyrobcem
nabizen v 15 denni trial verzi a za cenu necelych $20 lze potidit plnou verzi pro jeden pocitac.

Tento softwarovy nastroj neobsahuje zadné dalsi funkcionality, a tak pouze umoznuje veétsi
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robustnost vii¢i neopravnénému piihldSeni do operacniho systému Windows, pro ktery je
primarné¢ urcen.

Uzivatel nejprve vytvori sviij profil do piislusné databaze, a nasledné¢ nékolikrat vyzvan
k zadani svého hesla aby byl vytvofen dostatecny vzor dynamiky uderu pro budouci
klasifikaci, viz Obr. 17.

Vice informaci o tomto softwarovém nastroji 1ze naleznout napt. na (Softpedia, 2016),

kde je rovné€z mozné tento program zakoupit.

.» BioKeyLogon
Passwore  Help Biometric Massword Enrollment
Name To erroll your personal tyoing rhithm:
b ACTUser 1. Tyoe your new password.
£} Admiristrator 2. pPrr:;feizter key. The typing samples bar show your
&b ASPNET 3. Repeat sl:ep 1and 2 until enrollmentis confrmed.
l?i Guest Mote:
s HelpAssistant i ente oo o s oo e pesile.
il TUSR_KAZARNWS
Eh TwaM KazAINWS
B rest Password:
b SQLDebugger Typing Samples: |
sk SUPPORT 33804520

Obr. 17 BioKeyLogon — ukazka prostedi (Softpedia, 2016).

BioPassword Enrolment - Jako posledni ze skupiny programi, které vyuZzivaji pro
autentizaci uzivatele dynamiku tuderu klaves, byl vybran BioPassword Enrolment. Tento
software je nabizen na trhu pfiblizn€ od roku 2000 a je neustdle vyvijen. Jeho posledni verze
Enterprise Edition je nabizena pravé pro firemni pouziti, kdy za cenu 19 dolari ro¢né je
mozné zakoupit licenci pro jednoho uzivatele.

Co se tyka popisu funkcnosti celého programu, tak jej Ize naleznout pro jeho starsi verzi
Protection v4.5. Z popisu chovani tohoto software je ziejmé, Ze je potieba pro inicializaci
tohoto programu a vytvotfeni piislusnych vzort hesel, resp. udert, konkrétniho uzivatele
administratorskych opravnéni. Déle je uzivatel vyzvan k zadani svého hesla o minimalnim
poctu 4 znaki (doporuceno 8-16 znakii). UZivatel zada své heslo celkem patnactkrat, pii cemz
nesmi byt pouzit kldvesa backspace v pfipad¢ prehmatu. Vzdy je potieba restartovat cely
inicializacni proces, nebot” by v opaéném piipadé doslo ke zkresleni dynamiky i rychlosti
udert. Tento pocet (15) zadani hesla umoznuje vytvoreni vhodného otisku uzivatele do
databaze piistupu.

Pro spravu uzivatell a hesel, program disponuje grafickym uzivatelskym rozhranim, viz
Obr. 18, kde lze napf. nastavit ochranu spofi¢e obrazovky pomoci této biometrické

autentizacni metody, atd. Vice o tomto software lze dohledat napft. v (Patrick, 2009).
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¢ BioPassword Utility : x|

General Info - User Info | About BioPassword I

BioPassword
Logon Protection
45

— Reqistered Uszer

Delete Users |
Select Al zers |
Fefresh List |

Authentication Security
|V ¥ Enable |V

|3 vl
" Disable

Apply |
ak I Cancel I

Obr. 18 Tlustrace software BioPassword Enrolment (Patrick, 2009).

413 Oblidej

Dalsi biometricky znak, ktery bude prakticky otestovan, byl vybran oblicej subjektu.
Resp. pfiznaky vytézené =z obliceje zkoumané osoby, které jsou dale zpracovavany
a vyhodnocovany. Jak jiz ale bylo vuvodu této bakaldiské prace zminéno, je zapotiebi

dodrzet korektni snimani obliceje, coz mlze v urcitych situacich problém.

Betaface API - Jako prvni softwarovy ndstroj vyuzivajici obli¢ejovych ptiznakl pro
autentizaci, ktery byl vybran pro praktické otestovani, se nazyva Betaface API. Tento nastroj
vyuziva odesilani pofizenych snimkul obliceje na server, kde je provadéna analyza a néasledna
klasifikace zkoumaného subjektu. Veskera komunikace je zabezpeCena pomoci HTTPS
protokolu.

Cena mésicni licence tohoto produktu zac¢ind na 199 Euro pfi mési¢nim zpracovani
40.000 snimkt. Za 399 Euro 1ze mésicné zpracovat az 100.000 snimki atd. Pokud postacuje
zpracovat 500 a méné¢ snimki denné, je cena licence nulova.

V popisu funkénosti tohoto software 1ze najit, ze pro vyhodnocovani identity subjektu je
analyzovano 22 obli¢ejovych ptiznaki, jako je napt. barva pleti a vlastl, stari, pfitomnost
voust €1 bryli atd. DetailnéjSi popis tohoto nastroje lze naleznout na strankdch vyrobce

(BetaFace API, 2016).

39



Pro ucely naseho praktické vyhodnocovani vSak bude vyzkousena demo verze tohoto
programu, ktera se snazi rozpoznat slavné osobnosti. Pro jednotlivé osobnosti tedy bude
pofizeno z internetovych zdroji nékolik fotografii, na kterych bude zachycena promeéna
obliceje (stafim, stylem upravy, apod.), a bude tedy zkoumana uspésSnost identifikace. Tento
jev ndm pomuZe objasnit, zda-li a jak Casto je nutné aktualizovat vzorové snimky osob
v databazi, a zda-li ma zména vzhledu osobnosti zasadni vliv na vysledek autentiza¢niho

procesu.

KeyLemon je softwarovy nastroj, ktery bude taktéZ podroben praktickému testovani
v této bakalarské praci. Tento program vyuziva biometrie oblieje pro autentizacni proces.
KeyLemon lze zakupit ve tfech variantach- Basic, Bronze a Gold, kde cena Bronze licence je
necelych 20 Euro, Gold stoji téméi 40 Euro a Basic licence je zdarma.

Funk¢ni rozdil mezi licencemi ale neni nijak zasadni. Basic licence dokaze odemknout
pocita¢ pfi tvodnim ptihlaSovacim procesu, Bronze navic umoziuje automatické uzamknuti
pocitace, pokud se uzivatel po delsi dobu nenachazi pied jeho obrazovkou, a Gold verze
nabizi lep$i autentizacni vysledky za rtiznych svételnych podminek, a také umoziiuje nastavit
uroven zabezpeceni. V pfipad¢ vyssi irovné zabezpeceni v Gold verzi, je uzivatel vyzvan
k mrknuti oky, coz podle vyrobce tohoto software znemoziuje pouziti videa ¢i fotografie pro
prolomeni autentiza¢niho procesu.

Detailni popis prakticky testovaného produktu KeyLemon lze nalézt na strankach

vyrobce (Biometric Solutions, 2016).

4.1.4 Hlas

Poslednim biometrickym znakem, ktery bude prakticky otestovan vramci této
bakalarské prace je hlas. Hlas byl vybran ztoho divodu, ze vyvoj autentizacnich metod
zalozenych na analyze hlasu je stale v poc¢atku a nepfinasi zadné stabilni a divéryhodné
vysledky (viz teoreticky tivod této bakalaiské prace), a tak je vhodné je porovnat s ostatnimi

produkty vyuzivajici jiné biometrické ptiznaky.

VeriSpeak - Z omezeného vybéru softwarovych produktd, které vyuzivaji analyzu
hlasu pro ucely autentizace, byl zvolen program VeriSpeak. Tento program pro rozpoznani
identity subjektu (mluvc¢iho) existuje ve dvou verzich- klasicky program a webova aplikace.

Z popisu vyrobce (NeuroTechnology, 2016) je patrné, ze uspéSnost autentizace je

zavisla na hluCnosti prostfedi, pouzitétm hardwaru (vyrobce nedoporucuje, aby se liSily
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mikrofony pro béZznou autentizaci a pro pofizeni vzorové nahravky), aktudlnim emocnim
a zdravotnim stavu mluvciho, rychlost projevu atd. Tudiz je patrné, Ze tyto pozadavky znaéné
omezuji mozné praktické nasazeni autentizaCnich metod, vyuzivajicich analyzu hlasu,
v béznych situacich.

Vyrobce programu VeriSpeak samoziejmé neprozrazuje, které hlasové ptiznaky
analyzuje, ale uvadi, Ze VeriSpeak je mozné pouzivat v textové zavislém (znama fraze) Ci
nezavislém rezimu. VeriSpeak také vyuziva tzv. dvou-faktorovou autentifikaci, kterd vyuziva
kontroly hlasovych piiznaka, aby bylo zabranéno neopravnéné autentizaci za pomoci
hlasového zdznamu.

I ceny licence software VeriSpeak jsou znacné€ vysoké. Standard licence stoji 339 Euro
a Extended licence ma cenu 859 Euro, pficemz se lisi pouze v poctu (1 ¢i 3) vybranych
komponent. Pro kazdy dalsi pocita¢ nad uvedeny pocet v ramci zakoupené licence je vzdy
potieba potidit kyzené komponenty za poplatek.

Vyrobce vSak na svych strankach nabizi program VeriSpeak v 30denni testovaci trial

verzi, kterd bude pouzita v ramci této bakalatské prace.
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5 Vysledky a diskuse

Jak jiz bylo v pfedchozich sekcich této bakalaiské prace nastinéno, nyni se dostavame
k jeji praktické ¢asti, kde bude vyse vybrany software otestovan. Pro tyto ucely byla zvolena
databaze dobrovolnikl at’ uz fad rodinnych ptislusniki, spolupracovnikii ¢i kamaradu, Citajici
celkové 20 subjektt. Konkrétné 12 zen a 8 muzi ve vékovém rozmezi 26 az 57 let. Pro
ptehlednéjsi praci s naméfenymi vysledky jsou jednotlivé subjekty oznaCovany pismenem
Z pro Zenu nebo M pro muze a piislusSnym potadovym cislem.

Nyni uz vSak dochazi k presunuti se k prakticky ziskanym vysledk.

5.1 Otisk prstu

Prvnim biometrickym znakem, ktery byl prakticky otestovan na vytvofené databazi
dvaceti dobrovolnikli, byl otisk prstu. K tomuto ucelu byl pouzit notebook HP Compaq
NX6125 s integrovanou cteCkou otisku prstu, operatnim systémem Microsoft Windows XP

Professional a Microsoft Windows 10 Education.

5.1.1 HP Credential Manager

Tento program, ktery poskytuje spolecnost ke svym notebookiim (zakoupenych
predevs§im v minulosti) byl vybran jako prvni software pro praktické testovani. Na testovacim
notebooku bylo vytvofeno celkem 20 uzivatelskych uctu. Kazdy uzivatel si sviij ucet
zabezpecil jak jednoduchym heslem, tak i pomoci svych otiskl prsti.

Pro spravné vyhodnoceni a uvedeni do databaze vzort, bylo potfeba celkem 3 prsty
(prostiednicek, ukazovacek a prstenicek) Cctyfikrat otisknout pro kazdou ruku. Tento

inicializacni krok je zobrazen na Obr. 19.
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% Credential Manager Registration Wizard

Enroll your fingerprints ﬁ i
The new fingerprintz will be uzed nest ime pou logaon, F

'ﬁ) Swipe vour finger over the fingerprink senszor to werify
enrallment.

0E P :

i) Leam mare... [ < Zpit ” Dhaldi » ][ Starno

Obr. 19 HP Credential Manager — prvotni zadavani otiskli uZivatele.

Prvni métfeni Grovné zabezpeceni bylo provedeno uzamcenim pocitace, a naslednym
piihlaSenim ke svému uzivatelskému uctu za pomoci otisku prstu. Celkovy pocet pokusti pro
piihlaSeni kazdého uzivatele byl 10, a to tak, Ze se uzivatel nejprve snazil ptihlasit za pomoci
kazdého svého zaznamenaného prstu (celkem 6), a pak nésledujici 4 ptihlasovaci pokusy si
uzivatel zvolil sam, ktery prst pouzije.

V nasledujici tabulce, Tab. 2, jsou uvedeny poméry poctu uUspéSnych piihlaseni
k celkovému poctu piihlasovacich pokust. Tab. 2 mlize byt interpretovana tak, ze v fadcich
jsou uvedeni uzivatelé, ktefi se pokusili pfihlasit ke svému ctu, a ve sloupcich jsou ucty, ke

kterym se aktudlni uzivatel ptihlésil.
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Tab. 2 Otisk prstu - vysledky autentizace uzivatela.

71
72
73

75
76
77
78
79
710
711
712
M1
M2
M3
M4
M5
M6
M7
M3

Z vySe ziskanych vysledkll je patrné, ze ve vétSin€ uspéSnych piipadd se uzivateli
podafilo piihléasit ke svému tctu. Pouze ve dvou piipadech se podafilo uzivateli piihlasit
k jinému uzivatelskému u¢tu za pomoci snimku otisku prstu. Konkrétné ¢tvrty muz (M4) se
v jednom piipadé uspésné ptihlasil k uctu uzivatele M1, a sedma Zena (Z7) se ptihlasila k uctu
MS5. Toto ptihlaseni bylo pouze ndhodného charakteru, a po pokusu jej zopakovat (natoceni
prstu, rychlost snimani atd.), se jej nepodafilo znovu navodit.

Z Tab. 2, je rovnéz patrné, ze nékterym uzivatelim délalo problém sejmout v poradku
svij otisk prstu, a tudiz tyto pokusy nebyly akceptovany pro piihlaseni, napt. 6 pokust u Z7,
7 pokust pro M4 atd.

Po odecteni obou neopravnénych ptipadt piihlaseni 1ze vypocitat primérnou hodnotu
poméru mezi uspéSnym piihlasenim a celkovym poctem pokust, ktera je 0,685, tedy piiblizné
69 %. Toto cislo tedy reprezentuje piiblizné situaci, kdy je potfeba tiikrat sejmout otisk prstu,
abychom byli uspésné piihlaseni ke svému uctu. Hodnota tohoto ¢isla bude samoziejmé
Casem narustat, nebot’ uzivatel si zvykne na cely proces snimani otiskil prstii, a navic bude

pouzivat pouze ty prsty, u kterych si je nejvice jisty, ze probeéhne bezproblémové ptihlaseni.
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Odecteme-li od hodnoty 1 (reprezentujici hodnotu 100 %) pomér mezi celkovym
neopravnénym piihldSenim (0,2) a celkovym poctem uspéSnych piihlaSeni (13,9), ziskame
hodnotu tuspésné identifikace subjektu, ktera ma hodnotu ptiblizné 98,6 %. I ptes to, Ze je tato
hodnota uspésnosti velice vysoka, je potfeba dbat v potaz, ze jeji hodnota klesne pii aplikaci
na celou populaci, nebot’ byla ziskdna pouze pro 20 osob. Nicménég, i takto lze hovofit

o velice vysoké hodnoté uspésnosti.

Tab. 3 Vypoctené hodnoty efektivity.

ANO | NE | CELKEM | & [%]
71 01190 190 100
72 0190 190 100
73 01190 190 100
74 1]190 191 99,5
75 0190 190 100
76 0190 190 100
77 0190 190 100
78 2{190 192 98,9
79 0190 190 100
Z10|  0]190 190 100
Z11|  0/[190 190 100
Z12|  0]190 190 100
M1 1{190 191 99,5
M2 0190 190 100
M3 01190 190 100
M4 0190 190 100
M5 31190 193 98,4
M6 0190 190 100
M7 0190 190 100
MS$ 0190 190 100

Efektivita autentizace tohoto softwarového nastroje byla rovnéZz otestovana dalSim
praktickym zplisobem, a to tak, Ze na testovacim pocitaci byl zaveden pouze jeden uzivatelsky
ucet, ktery byl zabezpeCen snimky otiskil prstii (pfesné jako v pfedchozim ptipad¢€). Ostatni
uzivatelé z databaze se praveé k tomuto Gctu snazili pfipojit pomoci svych otiskli libovolnych
prstd a to tak, ze kazdy mél 10 pokust, a v piipadé, ze néktery pokus o neopravnéné
pfihlaSeni byl Uspé$ny, mohl jej znovu zopakovat. Ziskané vysledky timto praktickym

méfenim jsou uvedeny v Tab. 3.
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Z vysledkti, uvedenych v Tab. 3, je patrné Ze celkové pouze v sedmi ptipadech doslo
k neopravnénému piihlaSeni k cizimu uZzivatelskému uctu za pomoci snimku otisku prstu.

Hodnota vyse uvedené efektivity zabezpeceni ¢ je definovana vztahem

= MB 00w
“= ANO, + NE, [%]
kde NE je pocet netispéSnych pokust pfihlaSeni a ANO je pocet uspéSnych piihlaSeni pro
subjekt i. Takto ziskand efektivita zabezpefeni ma primérnou hodnotu pfiblizné¢ 99,8 %,

a z jejich stabilnich vysledkt je patrné, ze se jedna o velice robustni formu zabezpeceni.

5.1.2  VeriFinger

Dal8im prakticky otestovanym softwarovym ndstrojem pro autentizaci za pomoci otisku prstu
mél byt program VeriFinger, ktery se bohuzel nepodatilo zprovoznit tak, aby jej bylo mozné
otestovat podobné jako program HP Credential Manager. ZkuSebni verze programu
VeriFinger se potykala hlavné s problémy pii zpracovani otiskli, které byly zachyceny
za pomoci integrované CteCky v notebooku. Z Obr. 20 je patrné, ze program VeriFinger

nepracoval piivodné spravné kvili nespravnému rozliSeni potizeného snimku.

& VeriFinger 9.0/MegaMatcher. 9.0 Identification Technology Algorithm Demo
File Tools Help

[ Envol ) check for duplicates [ Identify From File... -

- — -

Enrallment of subject ‘male3_s2' failed. (Error: Invalid sample /|| Scare D
resolution)

Enrallment of subject ‘male3_s3 failed. (Error: Invalid sample
resolution])

Enrollment of subject ‘maled_s#' falled. (Errar: Invalid sample
resolution)

Identification Faled. {Error: Invalid sample resolution)
Identification Failed. (Error: Invalid sample resolution)
werification of subject ‘male3_s4' Failed. (Ervor: Invalid
sample resalution)

Werification of subject 'male3_s4' Failed. (Errar: Invalid
sample resolution)

Fissdy

Obr. 20 VeriFinger — nacteni vlastniho snimku otisku.
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Nicméné, aby byla otestovdna efektivita rozpozndvani tohoto softwarového nastroje,
byly stazeny dvé databdze snimkd otiski prstit ,,Cross Match Sample DB
a,,UareU sample DB®, na které¢ se vyrobce programu VeriFinger odkazuje, a umoznuje
jejich bezplatné stazeni (NeuroTechnology, 2006).

V tomto ptipad¢ jiz byl nahrany snimek otisku prstu spravné nahran a analyzovén, ale
bohuzel programu chybéla hlubsi funkcionalita, kterd napt. vyhledavala stejny otisk prstu
z vybrané databaze atd. Vzdy bylo nutné manuélné zvolit snimek, se kterym ma byt vzor
porovnavan, a shoda byla pouze tehdy, pokud byly oba snimky zvoleny jako stejné. Jak jiz
bylo feceno, pro testovani by bylo potieba tento program doplnit hlubsi (vhodnéjsi)
funkcionalitou, ¢i doplnit databaze o snimky stejnych otiskd prstd, které jsou né&jakym
zpusobem zdeformovany (otoCeni, netplnost, rozmazani atd.). Jelikoz k tomuto testovanému
programu neni poskytovana zadna podpora ve formé ndpovédy ¢i technické dokumentace,
bylo od jeho testovani upusténo. Obrazek 21 zachycuje nalezenou shodu na zpracovaném

snimku otisku prstu z databaze véetné Cervené oznacenych analyzovanych ptiznakt otisku.

& YeriFinger 9.0/MegaMatcher 9.0 Identification Technology Algorithm Demo
File Tools Help

|:| Check For duplicates Identify Wetify | Frarm File... v ! Save image, ..

L A
-
e -

v,
." »
p.

2R
i V72mN
i

i
v PN
.

i

i R R bR e e ol Al score 1o
Subject '012_3_7" not found! 1|

Subject '012_3_4'is enrolled!
Subject is not identified!
Subject is not identified!
Subject '013_3_5'is enrolled!
Subject '013_3_3" not found!
Subject '012_3_8'"is enrolled!
Subject is identified!

Subject '013_3_4' not found!
Subject '013_3_4' not found!
Snhiart ic nnk idankiFiadl ~ | '

Ready

Obr. 21 VeriFinger — nacteni otisku z databéze.
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5.1.3 NCHECK Finger Attendence

Program NCHECK Finger Attendance mél byt poslednim otestovanym softwarovym
nastrojem. Bohuzel toto nebylo mozné, jelikoz instalaéni soubor, ktery je poskytovan
na strankach vyrobce, je poSkozen, a tudiz celd instalace neprobéhne az do konce, a tak jej
neni mozné nasledovné spustit. Tato chyba se objevila jak pod operacnim systémem
Windows XP, tak i pod Windows 10. Funk¢ni instala¢ni soubor nebylo mozné ziskat z jiného
zdroje. Je vSak ptredpoklad, ze pokud by byl z4jem o zakoupeni licence, podpora tohoto

programu by uvedeny problém vyfesila, aby byl plné funkéni.

5.2 Dynamika uderu

Dals§im biometrickym znakem, ktery byl prakticky otestovan za ucelem mozné aplikace
ve vybraném prostiedi, je dynamika uderu. Sila a funk¢nost autentizace toho biometrického
parametru méla byt ptivodné otestovana pomoci 3 softwarovych néstroji, které mély byt
poskytnuty vyrobcem. OvSem realita je nékde Uplné jinde, a tak detailni popis

moznosti/nemoznosti otestovani jednotlivych néstroji je uveden dale v ptisluSnych sekcich.

5.2.1 KeyTrac

Prvnim softwarovym nastrojem, ktery umoziuje autentizaci uzivatele pomoci dynamiky
uhozii, je KeyTrac. Tento program je mozné otestovat bez nutnosti instalace pouze
prostiednictvim internetového pfipojeni, jak jiz bylo v popisu tohoto nastroje zminéno.
Nevyhodou tohoto testovaciho feSeni je vytvofeni pouze jednoho uZivatelského profilu.
Z tohoto divodu si tedy nejprve kazdy uzivatel vytvofil svlij uzivatelsky ucet, zadal své
libovolné heslo, které nasledné potvrdil, a pak se pokusil celkem desetkrat prihlasit ke svému
uctu timto heslem. Po kazdém ptihlaSovacim pokusu byla zobrazena shoda mezi aktudlné
zadanym heslem a jeho vzorem. Jak jiz bylo uvedeno u popisu tohoto software, uzivatel je
uspésné autentizovan, pokud je shoda se vzorem vyssi nebo rovna hodnoté 95 %. Z tohoto
divodu jsou uUspésné autentizace oznaCeny zelenou barvou v Tab. 4, kde jsou uvedeny
vSechny ziskané hodnoty shod a také celkova hodnota efektivity, kterd je vypoctena jako

podil poctu uspeésnych piihlaseni k celkovému poctu prihlasovacich pokust v procentech.
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Tab. 4 KeyTrac — ziskané hodnoty efektivity.

SHODA [%] ¢ [%]
71 188199 6/98/98|100| 56|77(91|97 50
72 [76]58] 78|81 |81| 89| 74|79]92|92 0
Z3 |75| 0] 80|97 /43| 5| 43|80[45|35 10
74 145|75[100|71|34] 82| 86/90(90|92 10
Z5 |85|87| 82|82|82| 84| 88|92/84|84 0
76 (67|72 TT7|72|72| 72| 74|69]66|72 0
Z7 56|59 48|54|86| 97| 79|64]46|65 10
78 |63|54| 58|69|67| 87| 89|67|77|54 0
79 [54]167] 69(17|72| 89| 39|39[59|74 0
710169|90| 93194194| 94| 96|89|92|91 10
7Z11)199|85| 89|82|85] 86| 90|91[97|92 20
Z12|87|75| 79|76|72| 81| 83|90|91|82 0
M1 [87]89] 91[93|92| 89| 83|89[65|90 0
M2 [65]87] 89[82|89| 90| 88|84|85|77 0
M3 |51|62] 71|64 8| 71| 63|72]38|35 0
M4 |58|39| 77|89|72| 48| 67[96 87|75 10
M5 199/93] 96/96|96|100|100|98|98|99 90
M6 |89|90| 88|91]92| 93| 93|93]96]|95 20
M7 147|26| 40|49 (57| 60| 68|58|69|67 0
M8 |68|87| 89|86|87| 80| 82|79|73|74 0

Z Tab. 4 je zcela evidentni, Ze nékteii uzivatelé by se bohuzel nedokézali viibec ptihlasit
ke svému uctu i1 pies to, ze zadané heslo bylo spravné. Schopnost zopakovani stejnych
pohybt/dynamiky pfi zadévani hesla je tedy zcela individualni. Primérnad hodnota efektivity
je v tomto piipad¢ 11,5 %, coz neni viibec uspokojiva hodnota. Tuto hodnotu by bylo zvysit
snizenim prahové urovné shody (nésledek je zvyseni rizika neopravnéné autentizace), ktera je

potfebnd pro UspéSnou autentizaci, nebo pomoci rozsahlejsi nacviku zadaného hesla pfi

zakladani uzivatelského uctu, viz Obr. 22.
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= I Live best our biometrics solu- X Y} =a| x

« C' | f hitps: //www keytrac.netfen/ryout %) =

K KeyTrac TOUR  TECHNOLOGY  TRYOUT PRICING SUPPORT  DEVELOPERS m

Try out KeyTrac biometrics now

on. Fill out the shown input

fields and
PASSWORD SOLUTION

USERNAME
eduard.uher
PASSWORD

LEARN MY TYPING PATTERN NOW

Obr. 22 KeyTrac — vytvoteni profilu uzivatele.

Dalsim praktickym otestovanim funkc¢nosti tohoto software bylo za pomoci
vytvofené¢ho fiktivnimu uctu, kdy vSichni uzivatel¢ z databaze znali ptihlasovaci jméno
uzivatele 1 heslo (délka 8 znakll), ale neznali zplisob zadéani hesla, coz miize byt zcela bézna
situace, napt. pokud se nékdo neopravnény dostane k vaSim ptihlaSovacim tudajim. Kazdy
subjekt z databaze byl vyzvan k tomu, aby se desetkrat pokusil zadat heslo jakymkoliv
zpusobem. Obrazek 23 ilustruje zaznamenanou hodnotu shody aktudlné zadaného hesla se

vzorem, kterd nenabyvala (dle predpokladu) nijak vysokou hodnotu.

€« C' | @ hitps: //www keytrac netfen/iryout/authenticate e

K KeyTi’aC TOUR  TECHNOLOGY  TRYOUT  PRICING SUPPORT  DEVELOPERS m

»

You were identified with a score of 3%

PASSWORD SOLUTION

3%

Obr. 23 KeyTrac — netspésné prihlaSeni uzivatele.
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Vsechny ziskané hodnoty shody v piipadé znamého hesla a jeho nezndmého zplisobu
zadavani jsou uvedeny v Tab. 5, kde je patrné, ze ani jednou nedoslo k neopravnéné

autentizaci uzivatele. Primérna hodnota shody je v tomto ptipad¢ piiblizn€ pouhych 23 %.

Tab. 5 KeyTrac — ziskané hodnoty shody.

SHODA [%]

Z1 | 3| 1] 2125 O|12]15]12]11|19
Z2 | 0] 0] O] O] O 8] O] 6]17]25
Z3 | 5| 8] 6] 2] 0] 9]11[31]|15] 7
Z4 | 1| 3] 0] 1] 7| 5]/62[23|34|22

75 [52]33]45|22|23|18]120]28|22|16
Z6 | 3| 4] 3| 3|3/ 3/ 4[4 00
77 [22]126]45|23]40| 5|38]21/46|53
78 | 6| 1]45| 4|34|41|54|55| 3|22
79 [50[31]53/39][49|40][14]33]63|28
7Z10(19]56|13|56| 7| 5|16|18|39|47
Z11|13|39| 6]20]|20|28|27[16|18|23
712(43124123|36| 8|17]|29]18 /44| 4
M1 |23|14|18| 9] 9/53]32[60|40| 8
M2 [11]46]29/20] 0]50][40]25]|26|32
M3 146|36(30(48|33|17[34[43|12]|10
M4 |27|61|31[37|60| 1]22]63|64|25
MS [35] 8[55|11]30|20] 2|19 0] 1
M6 |29|16| 2|13]|39|38|28|[11|61|19
M7 [27]21]28|14| 0|11]48]42]|34]|18
M8 | 4|31]45|17]16|13|57| 8|58|37

Poslednim zplisobem, jak ovéfit robustnost tohoto nastroje, bylo zvefejnéni i zptisobu
zadavani hesla (rytmus a akcenty udert klaves pfi jeho zadavani). Kazdy subjekt z databaze
byl pak tedy desetkrat vyzvan k zadani hesla tak, jako tomu bylo v pfedchozim ptipadé.

Obr. 24 znazornuje piipad rapidniho nartistu shody aktualné zadaného hesla se vzorem.

51



« C' | @ hitps: //www keytrac.net/en/iryout/authenticate %) =

K I(eyTrac TOUR  TECHNOLOGY  TRYOUT PRICING SUPPORT  DEVELOPERS m
You were successfully identified with a score of 96%

PASSWORD SOLUTION

6%

Obr. 24 KeyTrac — tspesné piihlaseni uzivatele.

Tab. 6 KeyTrac — shoda a efektivita pro znamé heslo i styl.

&

SHODA [%] (%]
Z1 | 4l46] 97] 99199[99] 99]100| 99]/99| =80
72 | 6| 8| 4] 14] 7|15 46| 67| 18]85] o0

Z3 | 77|75 90| 688263 84| 74| 64|94 0
74 | 98/65|100] 93(63|71] 90| 86| 92|66| 20

75 | 85|95 90| 636489 83| 87| 81|98 20

Z6 | 99|70 74| 65|81|77| 86| 91| 73|68 10
77 | 62160] 69| 70|91|89|100| 65| 96|72 20

Z8 | 96|79| 64| 81|73|71| 89| 78] 72|69 10
79 | 13] 9] 9| 16|15]65] 61| 93| 76|77 0

Z10| 83|63| 85|100|79|75| 62| 65| 6081 10
Z11| 65|71 98| 936773 80| 86|100 |88 10
712| 92|88| 66| 85|78|84| 76| 77| 72|91 10

M1 | 93|98 89| 79|83 |71 99| 92| 86|69 20
M2 | 62|65 94| 80({99 75| 96| 61| 66|92 20

M3 | 97]192| 89| 62]96|83| 70| 94| 72|85| 20
M4 |100|70| 82| 83(92]75]100] 99| 66|79 30

M5 8 6] 11| 16| 9|14 14| 16| 12|13 0

M6 | 7085 77| 74|71|79| 90| 75| 73|80 0
M7 | 6774 80| 94|71]|92| 87| 84| 78|82 0

M8 | 79|64 97| 80|88|81| 75| 91| 99|90 20
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Vsechny takto ziskané hodnoty shody jsou uvedeny v Tab. 6, kde je jeji rapidni nartst
zcela patrny a UspéSné autentizacni pokusy (shoda vyssi nez 95 %) jsou oznaceny zelené.
O n¢jaké robustnosti systému viici neopravnénému piihlasSeni nelze v tomto piipadé mluvit,
nebot’” primémd hodnota (15 %) efektivity je témét shodna s efektivitou pro prvotni
individudlni ptihlaSeni uzivatele (11,5 %). Z tohoto diivodu je nezbytné nutné chranit nejen

prihlasovaci udaje, ale i1 zptlisob, jakym jsou zaddvany, nebot’ i rytmus zadévani idaji mtze

wewvr

5.2.2 BioKeyLogon

Dal$im testovanym softwarem, ktery umoziiuje autentizaci za pomoci dynamiky uderd
do klaves, m¢l byt BioKeyLogon. BohuZel se tento nastroj nepodafilo otestovat, nebot
zpusoboval znacnou nestabilitu opera¢niho systému, a pouze v nouzovém rezimu pro
Windows XP bylo mozné ptitadit pouze inicializacni heslo, viz Obr. 25, ale pii fazi nacviceni
vzoru zadavani hesla pro vybraného uzivatele (Obr. 26) doslo vzdy ke zhrouceni opera¢niho

systemu.

Biometric Password Enrollment E

To enrall wour personal byping rhithm:

1. Type vour new password,
2. Press Enter key. The byping samples bar show your
progress.
3, Repeat step 1 and 2 until enrollment is confirmed,
Moke:
- passward length must great then & symbals;
- try ko enter password stable as soon as possible,

Password; | [TTIITY Y]

Typing Samples:

Obr. 25 Praktické testovani BioKeyLogon.

Tento jev pietrvaval az do odinstalovani tohoto softwarového nastroje jak pro operacni
systtm MS Windows XP, tak i pro MS Windows 10. Po jeho odstranéni byl systém opét
stabilni. Tento problém by se dal s nejvétsi pravdépodobnosti vyiesit ze strany vyrobce tohoto

softwarového nastroje v piipad¢ zakoupenti licence.
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FEE

Narr= | £l Marme | Description |

o] - i . .

'f;'..b ' 1 To skart creation biometric passwaord: Pevngj L"EEt ke sprave pnﬁ}‘ace o du:un:ue?y

5?’,? " | 1. Enter user password into kextbox below I':‘evny ticet hosta k poditati a v doméné

il Ucet pro poskytovani vedalené pomoci.

g | Mote: ... Totoje dfet dodavatele pro shizbu Mapowéd. .

To start creation password you must pass user
authentication. IF entered password is incorrect you
can't complete create biometric password!

Password: | sessssss

Obr. 26 BioKeyLogon — zadavani hesla uzivatele.

5.2.3 BioPassword Enrolment

Jako posledni softwarovy nastroj poskytujici autentizaci za pomoci dynamiky udert
klaves byl vybran program BioPassword Enrolment. Tento néstroj bohuzel nebylo mozné
prakticky otestovat, nebot’ odkaz pro jeho stazeni byl nefunkcni, a navic se jej nepodafilo
dohledat z jiného zdroje. Opét je mozné tvrdit, ze pokud by se jednalo o nové¢j§i program
s placenou licenci, bylo by mozné napsat na podporu vyrobce o napravu, ale jelikoz se jedna

o0 bezplatny a stars$i nastroj, Sance sjednani népravy vyrobcem miize byt t¢éméf miziva.

5.3 Oblitej

Ptedposlednim biometrickym znakem, ktery byl prakticky otestovan, je oblice;j.
Nasledujici ¢ast popisuje vysledky €i pozorovani ztestovani dvou riiznych softwarovych
nastrojl, kde u kazdého nastroje byly vyuzity jeho moznosti vyuzity naplno, a navic kazdy

nastroj byl otestovan rtiznym zpisobem.

5.3.1 BetaFace API

Jako prvni otestovany softwarovy ndstroj, slouzici pro autentizaci na zakladé
biometrickych ptiznak obli¢eje, byl zvolen BetaFace API. JelikoZz tento online ndstroj
umoziuje nékolik riznych moda (napt. popis osoby na zdklad¢é analyzy obliceje), tak byl
vybran nejvice zajimavy rezim, kdy oblicej na vstupni fotografii porovnavan a vyhledan
v databazi oblicejt slavnych osobnosti.

Hlavnim divodem, pro¢ byl zvolen pravé tento rezim, je ten, ze hlavnim cilem bylo

otestovat UspéSnost rozpoznavani identity mezindrodné slavné osobnosti, ktera je zachycena
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na fotografiich v rizném veku ¢i v rizné tprave svého zevnéjsku (napf. vousy, zména barvy
vlast, apod.).

Pro tyto ucely bylo tedy potifeba vytvofit novou databdzi. Zamérné byly vybrany ty
osobnosti, které piisobi na scén¢ jiz dlouhou dobu, ¢i ty, které zménili svlij vzhled néjakym
radikalnéjS$im zpisobem. V této databazi je opét celkem 20 osob — 10 Zen a 10 muzd, a pro
kazdou osobu byly vybrany dvé rizné fotografie. Seznam vyhleddvanych osob z databaze

a ziskan¢ vysledky jsou uvedeny v Tab. 7.

Tab. 7 Betaface API — vysledky identifikace.

foto 1 foto 2
jméno rok |poradi/jistota |rok |poradi/jistota| poznamka
Keanu Reeves 1999 | 1/77% 2016 | 1/61%
Hugh Jackman | 1990|2/52% 2016 | nenalezen
Anthony
Hopkins 1980 | 6/52% 2005 | 1/72% asiat
Sean Connery 1970 | 1/76% 2010 1/67%
Colin Farrell 1999 | 1/95% 2015|1/61%
Johnny Depp 1990 1/59% 1999 | 1/61%
Axl Rose 19841 1/53% 2011 | nenalezen zena
Paul McCartney | 1964 |1/68% 2014 1/72% zena
Freddie Mercury | 1975|5/48% 1991 | nenalezen zena
Brad Pitt 19941 1/72% 20141 1/60%
Jennifer
Lawrence 2012 | nenalezen 2015 |3/52%
Tilda Swinton 2005 | 1/75% 2015 1/71%
Marilyn Monroe | 1950|2/55% 1960 | 8/54%
Julia Roberts 1990 1/72% 2015 1/66%
Nicole Kidman |[1990]1/59% 2016 | 1/67%
Meryl Streep 1980 | 4/56% 1985 | 5/44%
Jane Fonda 1980 1/66% 2000 | 1/61%
Tina Turner 197012/52% 1990 | 3/53%
Cher 198212/57% 2002 | 1/70% vek 12 let
Margaret
Thatcher 19701 1/57% 2000 | 1/61%

Z vySe uvedené tabulky je patrné, Ze pouze v jednom piipadé (foto 1 pro Colina
Farrella) byla jistota autentizace velmi vysoka. Tento ptipad je v Tab. 7 vyznacen zelenou
barvou. V ostatnich pfipadech nedosahovala jistota (eventuelné ucinnost- zavisi na uhlu

pohledu) uspokojivych hodnot, které by potvrzovaly jeji robustnost pro pouziti v praxi.
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V nékterych piipadech nebyl oblicej osobnosti ptitazen ke své identité ani do desatého mista-
tyto situace jsou v Tab. 7 zobrazeny cervené. V poslednim sloupci Tab.7 je uvedena
poznamka, ktera uvadi néjakou zvlastnost v piipad¢ rozpoznavani zadaného oblic¢eje. Napf.
Anthony Hopkins byl s velmi vysokou pravdépodobnosti vyhodnocen na fotografii ¢islo 1

jako asiat (viz Obr. 27).

Faces (click on faces to see points)

Face Position Classifiers and measurements Actions
= 103.6, 1421 age: 20 (60%), beard . yes, expression Compare faces || Search celebrities | Search Wikipedia
4 247 deg neutral, gender : male, glasses . no, mustache = = = :
«,’ 165 % 155 S yes (92%), race ; asian (99%) name@mynamespace.com Set F‘er_;_un
A score: ali@mynamespace com | search

¥/Add to average| Generate average

Obr. 27 Ukazka vysledku analyzy fotografie.

Z této fotografie byl také Anthony Hopkins identifikovan az na Sestém misté s hodnotou
jistoty rozpoznani 52 %. Tento vysledek byl ovlivnén tim, Ze v dané databazi nebyla ulozena

vhodné fotografie, ktera by zvysila uc¢innost rozpoznavani (viz Obr. 28).

Select images to process
ZVDIIt SDUDDr\j | Soubor nevybrén

https:#s-media-cache-al | Send image URL

Face recognition matches

Face Matches

Obr. 28 Neuspésna identifikace software BetaFace API.

Z podobného divodu byla nizka jistota identifikace i u ostatnich osob z databéze.
V tomto piipadé, pro praktické nasazeni a zvySeni u¢innosti autentizace, je potfeba udrzovat
aktualni fotografie v databazich a uprava rozpozndvacich algoritmi, které budou vice

adaptibilni na radikalni zménu vzhledu (vousy, zména barvy vlast, podlitiny atd.).

5.3.2 KeyLemon

Dal8im programem, ktery poskytuje autentizaci za pomoci analyzy biometrie obliceje je

KeyLemon. Tento software navic nabizi i nékolik dalSich moznosti biometrické autentizace,
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které vSak zévisi na zakoupené licenci. Funk¢nost tohoto softwarového nastroje byla opét
otestovdna na notebooku HP Compaq NX6126 s operacnim systémem MS Windows 10
a pripojenou kamerou Logitech pies USB port.

Licence tohoto programu, kterd je poskytovana zdarma, meéla znacné problémy
pii rozpoznavani obliceje v piipadé vice uzivatelskych uctl na testovacim pocitaci. Proto byl
tento problém vyieSen vytvorenim jednoho univerzalniho uzivatelského uctu, ke kterému byl
ovefovan pristup prostiednictvim biometrickych piiznaki obliceje. Samoziejmé byla pro
kazdého uzivatele z databaze (databaze subjektli stejna jako napt. v ¢asti, ktera se zabyva
praktickou analyzou otisku prstu) aktualizovana vzorova fotografie pro piistup ke svému uctu.

Na Obr. 29 je znazornéno prvotni pofizeni vzorové fotografie, ve které je potieba
korektniho postaveni obliceje ve snimku, které je znazornéno zelenou znackou v levém

dolnim rohu snimku.

() Keylemon Cont| () Keyl emon Wizard - X X

Fa Step 1 of 2: Create your face model

Once you are in the correct position dick the create/adapt model button.
& You can update your face model anytime.
A e
Gene  Position yourselfin front of the
camera to fit the drawn shape.
— Avoid backlight and strong side-
18 Techy ichtna.
H :
L]
e Devi . §
\ Face
2
" B
* Voicg ol
i ¥/ fiip videa (mirror)
# Plugi
‘ Create a new face model
[a) Lernd P and stored on your
Help Cancel Quit

Obr. 29 Spravné postaveni obliceje.

Daéle je potfeba sejmuti dalsi fotografie pro vytvoreni oblicejového modelu. V tomto
pfipadé je nutné drzet ramena i hlavu ve spravné poloze, kterou znazoriiuje Sablona.
Na Obr. 30 je patrné Zze kvalita (sloupec vlevo od snimku) je radikdlné ovlivnéna
naklonénim/umisténim hlavy mimo vyznafenou oblast. V tomto ptipadé¢ by kvalita

vytvoteného oblicejového modelu byla minimalni.
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() Keylemon Conf () KeyLemon Wizard

. Fa Step 1 of 2: Create your face model

L

Gene  Your model was successfully created.

o>

Help

Obr. 30 Chybné postaveni obliceje.

Obr. 31 ilustruje opacnou situaci, kdy obli¢ej je posazen spravné

You can now check your medel quality
with the side-bar (gresn=excellent
Techr|  recognition and red=bad recognition).

If you yaur bar is orange-red, you
should adapt your model by pressing

‘_@. Devi{  button "Adapt my model”,
&!. Face
.’* Voicg
ﬁ' Plugi
ﬂ Lemg

Once you are in the correct position cick the create/adapt model button.
You can update your face model anytime.

¥/ flip video {mirrar)

Cancel

and stored on your

do snimku. Plné

zeleny sloupec vlevo od snimku zndzoriiuje potencialni vytvoreni velmi kvalitniho

obli¢ejového modelu.

() KeyLemon Wizard

Step 1 of 2: Create your face model

Once you are in the correct position click the create /adapt model button.

‘You can update your face model anytime.

‘Your model was successfully created.
You can now check your model quality
with the side-bar (green=excellent
recognition and red=bad recognition}.
If you your bar is orange-red, you

should adapt your model by pressing
button "Adapt my model”.

¥

Help

Obr. 31 Vytvoteni kvalitniho obli¢ejového modelu.

MNextstep >>

¥ | flip video (mirror)

Cancel

Jelikoz nebylo nijak mozné pii ptihlaSovacim procesu k uzivatelskému uctu kvantifikovat

kvalitu rozpoznavani, tak byl proveden nasledujici experiment. Obr. 32 prezentuje, ze pokud
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jsou néjakym zptisobem zdeformovany, v tomto piipadé znehodnoceni predstavuji sluneéni
bryle, ptfiznaky pouze vjedné casti oblieje, tak uroven rozpozndni, resp. vytvoieni
oblicejového modelu, nabyva stile slusnych hodnot. Tento jev je symbolizovan zelenym

sloupcem vlevo od potizeného snimku.

Once you are in the correct position dick the create/adapt mode! button.
You can update your face madel anytime.

Gene|  Your model was successfully created.

You can now check your model quality
with the side-bar (gresn=axcelent
Techr|  recognition and red=bad recogrition).

Tf you your bar is orange-red, you

| shoud adapt your model by pressing
e Devid  button "Adapt my model”,
Lk,
\ A Face

L

1 >
.,* Voicg =

| ¥/ flip video (mirror)
b e
‘ Next step >> |
fa) terd B — and stored on your
Help Cancel Quit

Obr. 32 Degradace kvality obli¢ejového modelu brylemi.

Pokud dojde k deformaci i druhé obliCejové Casti- vtomto piipadé Cepice, tak dochézi
k zna¢né degradaci urovné rozpoznavani, které je znazornéno nizkou urovni oranzového
sloupce vlevo od analyzovaného snimku (viz Obr. 33). Pokud dojde k deformaci i ve treti
Casti obliceje (usta, brada, apod.), spadne ukazatel kvality mozného rozpoznani na své

minimum podobné jako v Obr. 30.

(2} Keylemon Conf () Keylemon Wizard - X b3

Once you are in the correct position click the create/adapt model button.
You can update your face model anytime.

Gene|  Your model was successfully created.

You can naw check your medel quality
with the side-bar (grezn=cxcelient

i ! i Techr  recognition and red=bad recognition).
v
If you your bar is orange-red, you

~ | should adapt your mode! by pressing
@ Devi(  button "Adapt my model”,
iy

\A Face
L
',* Voicg

! V| fiip video (mirrar)
|, ——
Next step »>
n Lol and stored on your
Help Cancel Quit

Obr. 33 Degradace kvality pofizeni modelu obliceje Cepici.
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Jak jiz bylo zminéno, GspéSnost rozpoznavani uzivatele timto softwarovym nastrojem
nemohla byt nijak kvantifikovdna, a ani nijak kvalitativné¢ méfena. Z tohoto divodu byl méten
pouze Cas od zadani piikazu k identifikaci uzivatele az po potvrzeni autentizace. Jelikoz by
byly dosazené vysledky znac¢né zkreslené, doSlo se pouze ke globalnimu zavéru tohoto
testovani. Zavér je tedy takovy, Ze vSichni uzivatelé byli GspeSné rozpozndni a piihlaseni ke
svému uctu za dobu mensi nez 6 s. Tato doba byla hlavné zavisld na aktudlnim osvétleni
(vytvareni parazitnich stinli na obliceji) a na prvotnim natoceni hlavy. Samoziejmé je mozné
tento interval snizit za pomoci uniformniho prostiedi a zvyknuti si uzivatele jak se spravné
postavit pied snimaci kameru.

Obecné lze fici, ze jde o kvalitni nastroj, pokud je na pocitaci vytvoien pouze jeden
uzivatelsky ucet, ke kterému je pfifazena autentizace za pomoci biometrickych ptiznaka
obliceje. Dilezité je sde€lit, Ze neopravnény piistup byl také ovéfen stim vysledkem, Ze
zddnému uzivateli z databdze se nepodatilo ptihlasit do operacniho systému, pokud nebyl

model jeho obli¢eje nastaven jako vzorovy.

5.4 Hlas

Poslednim biometrickym parametrem, ktery mél byt prakticky otestovan, je hlas.
Jelikoz je celkové oblast zpracovani fec¢i ve vyvoji, dostupnych nastroji pro autentizaci
za pomoci analyzy hlasu je minimum, jelikoz kazdé zlepSeni efektivity si vyrobce peclivé

stiezi.
54.1 VeriSpeak

Jako prvni software, ktery mél byt prakticky otestovan, byl vybran VeriSpeak.
Po stazeni 30denni trial verze se bohuzel nepodatilo tento program zprovoznit ani na jednom
opera¢nim systému ¢i jiném notebooku. Z tohoto diivodu byl otestovan dalsi softwarovy

nastroj, ktery umoziuje autentizaci na zaklad¢ analyzy hlasu.

5.4.2 KeyLemon

KeyLemon je tedy komplexni software, ktery obsahuje i1 ¢ast poskytujici autentizaci
pomoci analyzy hlasu uzivatele. Tato ¢ast byla prakticky otestovana v této bakalarské praci
jako nahrada za software VeriSpeak, ktery se bohuzel nepodafilo zprovoznit.

Jelikoz je zabezpeceni uzivatelského uctu pln€ rozvinuto az v nejvyssi (Gold) licenci

software KeyLemon, byly otestovany pouze jeho omezené moznosti, které se skladaly
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z vytvotfeni hlasového vzoru mluvciho, a otestovani, zda-li byl uspé$né identifikovan ¢i
nikoliv.

Pro vytvoteni hlasového vzoru je nejprve nutné, aby uzivatel hovotil po delsi dobu (cca
I minutu) vhodnou intenzitou hlasu, jejiz uroven je znazornéna pravym sloupcem,
viz Obr. 34. Vhodna troven dynamiky hlasu je zobrazena zelenou barvou.

Vzhledem k tomu, Ze je tento néstroj textove i jazykove nezavisly, je skute¢né potieba,
aby uzivatel mluvil v prvotni fazi co nejdelsi dobu. Pro tento ucel mize predcCitat uvedeny
text, ktery je zelen¢ podbarvovan, aby naznacil tempo feci, anebo uzivatel miize samoziejmée

mluvit libovolny text.

o hd
f’?‘. Keylemon Wizard

VO version 3.2.3

© KeyLernon Conty

Step 1 of 2 : Enroll the voice model

Manac

Click on the record button when you are ready to read the text below. Read at a normal pace and

3

ﬁ Hom don't worry if you finish too early or too late.
o Gene|
sl Techr
H

1
@ Devi
—y,
L ot s bocont grean. i

D e voice recognition, and should be minimized. My voice is my

| . Voicd passport, verify me.

*. Plugi
| p Restart

[a) and stored on your

- Lemd Mikrofon {(Zvukové zagizeni Hi
Help Cancel —

Quit :

Obr. 34 KeyLemon — pofizovani hlasového vzoru.

Po vytvofeni uzivatelské uctu a hlasového ,razitka“ je mozné v zakladni verzi
KeyLemon pouze otestovat, zda-li je uzivatel rozpoznan ¢i nikoliv. Tato situace je zobrazena

na Obr. 35.
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&) KeyLemon Control Center - X

Voice models

Manage your speaker profiles

o> [F3

Home I =
jan
General Authentications (success/fail) : 1/0
L
0!! Technology va
I v l Authentications (success/fail) : 1/0
Devices
mirka Tl Delete
Authentications (success/fail) : 1/0 ‘! Test
Face models / Adapt
) 'l honza =
Voice models T Fr

Not being recognized? create 3 new model adapted fo the current environment.
+ Add a new speaker model ]ﬁ[ Delete all models | Upgrade to Gold

Plugins
Privacy
L S Like you, KeylLemon cares about privacy. Biometric data of your personal profile is encrypted and stored on your
emonstore computer only. Mo biometric data is transferred to KeyLemon or to any other parties.

BX¥ri®lo

Apply Quit

Obr. 35 KeyLemon — verifikace mluvcich

Pokud je uzivatel otestovan, je k jeho jménu uvedena statistika kolikrat byl uspésné

a neuspeésné identifikovan, viz Obr. 36.

) KeyLemon Control Center - >

version 3.2.3

Voice models

Manage your speaker profiles

ﬁ Home ' Authentications (success/fail) : 1/0 A
G General B jan
Authentications (success/fail) : 1/0
L
‘!! Technology
[H] va T Delete
' Authentications (success/fail) : 3/2 y! Test
@ Devices / adept
a4
mirka
. Face models Authentications (success/fail) : 1/0
1
Voice models E_honza =
Not being recognized? create 2 new model adapted fo the current environment.
+ Add a new speaker model ]ﬁ[ Delete all models | Upgrade to Gold
! Plugins : 2 i sl == :
Privacy
[a] L 5 Like you, KeyLemon cares about privacy. Biometric data of your personal profile is encrypted and stored on your
- emaonstore computer only. Mo biometric data is transferred to KeyLemon or to any other parties.
Apply Quit

Obr. 36 KeyLemon — pribézné vysledky testovani.
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Vzhledem ke znané omezenym testovacim moznostem této ¢asti software KeyLemon,
byla zvolena nasledujici metodika otestovani efektivity autentizace. Kazdy uzivatel z jiz diive
popsané databaze si nejprve vytvoftil svilj hlasovy vzor. Po zkompletovani vSech vzord, kazdy
uzivatel byl jednotlivé otestovan tak, Ze byl vyzvan k tomu, aby pronesl tsek feci o délce cca
10 s. Poté byl tento tsek zanalyzovan a porovnan s ptisluSnym vzorem, jehoz vysledek mohlo
byt zamitnuti (NE) identity uZzivatele, jeji potvrzeni (ANO), a nebo vyzvani k opakovanému
otestovani (ZNOVU).

Kazdy uzivatel byl testovan tak, Ze bylo potieba, aby byla celkem desetkrat potvrzena
jeho identita, pfi¢emz byl zaznamenavan pocet ANO, NE a ZNOVU. Namétené hodnoty jsou
uvedeny v Tab. 8, kde jsou hodnoty uspéSnosti a efektivity vyssi nez 90 % vyznaceny zelené.
Tyto hodnoty jsou velice uspokojivé.

Uspé&snost miizeme definovat jako pfevracenou hodnotu nutného poétu pokusi na jedno
Gisp&$né piihlaseni. Jinak fedeno- snadnost ptihlaseni. Usp&snost o je tedy definovana pro

i-tého mluv¢éiho vztahem

ANO,;
o=
i~ ANO, + NE; + ZNOVU;

=100 [%)]

kde ANO, NE a ZNOVU jsou pftislusné pocty potvrzeni ¢i zamitnuti uzivatele, ¢i vyzvani
k opakovani pokusu o autentizaci. Efektivitu ¢ mulzeme v tomto piipadé definovat jako
faleSny poplach, resp. zamitnuti opravnéné autentizace v procentech. Efektivita ¢ je pro

mluvciho i popséna rovnici

ANO;

= e . 0,
& = Ino, + N, 100 1%

Z omezenych moznosti testované programu nebylo mozné vyzkouSet robustnost této

¢asti vici chybné detekci, kdy je nespravné potvrzena identita uzivatele.
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Tab. 8 KeyLemon — hlas, ziskané vysledky.

ANO |NE | ZNOVU | a [%] g [%]
71 10 O 5 67 100
72 10| 9 4 43 53
73 10 O 7 59 100
74 10 3 8 48 77
75 10| O 3 77 100
76 10 1 0 91 91
77 10 2 8 50 83
78 10 5 2 59 67
79 10/ O 3 77 100
710 10 5 6 48 67
711 10| 8 0 56 56
712 10| O 3 77 100
M1 10 11 5 38 48
M2 10/ O 7 59 100
M3 10| 7 1 56 59
M4 10 O 4 71 100
M5 10/ O 3 77 100
M6 10 3 3 63 77
M7 10| 3 7 50 71
M8 10| 4 2 63 71

Primérnd hodnota dosazené efektivity autentizace za pomoci analyzy hlasu byla
v tomto piipadé 81,3 %, coZ by bylo mozné hodnotit jako velice sluSnou hodnotu, kdyby
nebyly dosazeny nizké hodnoty efektivity napt. u M1, Z11 atd.

5.5 Zpracovani vysledki

Vzhledem k omezenému poctu testovanych osob v databazi je vhodné naméifené
hodnoty efektivity ¢ aplikovat na celou populaci. Za timto ucelem je vyuzivana statisticka
metoda MLE (Maximum Likelihood Estimation), kterd je v ¢esStiné znamé jako metoda
maximalni vérohodnosti. Jeji matematicky 1 detailni popis lze nalézt v literatufe,
napt. v (Dupac, 2005) nebo v (Harris, 1998). Obecn¢ lze fici, ze napt. za pomoci odhadu
pribéhu kumulativni pravdépodobnosti, jsou odhadovany zdkladni parametry vysledného
rozdéleni, u kterého je predpoklad normalniho rozlozeni. Odhad vysledného prabchu
kumulativni pravdépodobnosti se fidi maximalizaci logaritmické hodnoty pravdépodobnosti.
Pti dosaZeni tohoto maxima, popt. uspokojivé hodnoty, je mozné s urcitou pravdépodobnosti

povazovat ziskané hodnoty odhadnutého rozloZeni za relevantni. Jelikoz nebyl k dispozici
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zadny vhodny sofwarovy ndéstroj, ktery by slozity matematicky popis metody znacné
zjednodusil, tak bohuzel nebylo mozné odhadnout v rdmci této bakalaiské prace parametry
MLE, které by byly ziskané aplikaci na hodnoty efektivity ¢ analyzy otisku prstu (Tab. 3)
a analyzy hlasu (Tab. 8).

Z tohoto diivodu teoretické hodnoty vySe zminénych hodnot efektivity ¢ posuzovany
pouze z hlediska intervalovych odhadl priméru x a smérodatné odchylky ¢ za ptedpokladu
normalniho rozdé€leni a 95% intervalu spolehlivosti.

Intervalovy odhad stiedni hodnoty x je dan vztahem

o o
P( - U s < pu< et U >=1—6
S e N s BT

kde n je pocet analyzovanych prvkil souboru (v tomto ptfipadé 20), 0 je interval chyby
(aktualné 5 %, resp. 0,05), u je ptislusny kvantil normovaného normalniho rozdéleni, a u. a o,

jsou realné hodnoty praméru a smérodatné odchylky ziskané efektivity.

Intervalovy odhad smérodatné odchylky je dan vztahem

kde »* zna¢i piislusny kvantil chi kvadrat rozd&len.
Nameétené hodnoty stfedni hodnoty a smérodatné odchylky efektivity € je uvedena

v Tab. 9.

Tab. 9 Zakladni statistické udaje vybranych efektivit.

& [Y%]
Software /] (4
HP Credential
Manager 99,815(0,42341
KeyLemon - Hlas 81,3118,0447

Z téchto hodnot jsou vypoctené hodnoty ptislusnych intervalovych odhadi uvedeny

v Tab. 10.
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Tab. 10 Intervalové odhady statistickych parametri vybranych efektivit.

& [%]
Software Intervalovy odhad u Intervalovy odhad o
HP Credential
Manager P(99,625 <u<100)=0,95| P(0,343 <g< 0,578)=0,95
KeyLemon -
Hlas P(73,186 <u < 89,414)=0,95| P(14,617 <0 <24,672)=0,95

Pomoci intervalovych hodnot 1ze tedy dospét k dal§imu dil¢imu zavéru, ve kterém bude
zejména zdiraznéna stabilita dosazenych vysledkl autentizace za pomoci analyzy otisku
prstu, kdy s 95% spolehlivosti bude stfedni hodnota efektivity ¢ z rozsahu 99,625 az 100 %
a hodnota smérodatné odchylky efektivity ¢ zrozsahu 0,343 az 0,578 %. 1 kdyz lze
predpokladat, ze redln¢ ziskané vysledky pro co nejvyssi mozny pocet osob budou dosahovat
niz8§i hodnoty stfedni hodnoty, resp. vyssi hodnoty smérodatné odchylky, predstavuje tento
intervalovy odhad, ze biometrie otisku prstu ptedstavuje velmi robustni feSeni autentizace.
Tento jev vS§ak momentalné neplati o analyze hlasu, kdy je s 95% pravdépodobnosti stiedni
hodnota efektivity autentizace o cca 10 az 30 % niZ8i neZ pro otisk prstu, a intervalovy odhad
smérodatné odchylky je nékolikanasobné vyssi. I pfes tento fakt a predpoklad, Ze redlné
vysledky budou nabyvat hor$i hodnot nez uvedenych v Tab. 10 lze tvrdit, Ze biometrie
analyzy hlasu dosdhla velice slusnych vysledkt efektivity, které¢ vSak naznacuji jeste dalsi

nutny vyvoj v této oblasti biometrické autentizace.

5.6 Diskuse

Touto praktickou casti byla za pomoci péti raznych softwarovych nastrojii otestovana
autentizace za pomoci analyzy jednoho ze Ctyf vybranych biometrickych znakt. Jak je patrné
z namétenych vysledkd, vSechny metody maji nejvétsi slabinu v rychlosti zpracovani
analyzovaného biometrického znaku, v jeho korektnim potfizeni pro naslednou spravnou
autentizaci a rovnéz v efektivité autentizacniho procesu. Vzhledem k ptivodné zamyslené
aplikaci v menSi/stredni firmé a velikosti potenciondlni rizika s pfistupy uzivatelt
k pocitacim ¢i do kyzenych prostor, nelze Zadnou z vybranych biometrickych autentizacnich
metod doporucit pro celkové zabezpeceni spolecnosti, ale pouze pro individudlni zabezpeceni
jako dalsi stupen ochrany pifed neopravnénym piistupem. Toto tvrzeni je samoziejmé
postavené na zaklad¢ vysledkl, které byly ziskany dostupnymi bezplatnymi licencemi

testovanych softwarovych nastrojii, a miize se zménit v zavislosti na zakoupeni komeréni
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licence, kdy bude pln€ vyuzivana podpora jednotlivych nastrojii. Je vSak zcela diskutabilni
ana zcela na misté, zda-li by se n¢jak rapidné zvysila efektivita a rychlost jednotlivych
biometrickych metod, aby se snizZilo zdrzeni pii autentizaCnim procesu a minimalizovala
pravdépodobnost chybné autentizace. Tedy je zcela evidentni, Ze dosavadni teSeni

zabezpeceni pfistupu pomoci velmi silnych hesel a ptistupovych karet je nejen dostacujici, ale

wewr
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6 Zavér

Tato bakalafskd prace se zabyvala rozborem, otestovanim a praktickym nasazenim
autentizatnich metod, které vyuZzivaji analyzu biometrickych znakd. Po dikladném
prozkoumani momentaln¢ analyzovanych biometrickych znakii a moznosti nabizenych
softwarovych nastrojti, byly vybrany Ctyii biometrické znaky, které byly dale prakticky
otestovany, resp. jejich ucinnost atd. Konkrétné se jednalo o otisk prstu, dynamiku stisku
klaves, oblicej a hlas. Bohuzel se aZ postupem ¢asu ukazalo, ze n€které nastroje, které vyrobci
poskytuji k vyzkouseni, nelze v potfadku otestovat ¢i stahnout. Z tohoto divodu, doslo
k otestovani mensiho poctu softwarovych nastrojti, nez bylo piivodné naplanovano. O to vSak
dikladnéji byl kazdy néstroj otestovan za pomoci vhodné vytvorené databédze citajici 20
jedincti.

Z praktického otestovani jednotlivych biometrickych parametr dopadl nejlépe otisk
prstu, u kterého bylo dosazeno primérné hodnoty efektivity spravného rozpoznani identity
uzivatele o velikosti pfiblizné 99,8 % (za pomoci HP Credential Manager). I kdyZz doslo
v ojedinélych ptipadech k chybné detekci uzivatele, je tato metoda nejvice spolehliva, a tudiz
jako jedina piipravena k praktické aplikaci. Jeji nevyhodou je vSak mozné zdrzeni pii
piihlaSovacim procesu, nebot (jak bylo prakticky dokézano) néktefi uzivatelé maji znacné
problémy se spravnym piejetim prstu pres ctecku otiskd.

Jako dal$im pouzitelnym biometrickym znakem pro praktickou aplikaci se osvédcila
dynamika udert klavesnice. Vzhledem k nutné znalosti hesla a zptisobu jeho zadévani, je tato
metoda velice robustni, a to tak, ze 1 vétSina uzivatel z databaze méla problémy s pfihlasenim
ke svému uctu. Tento fakt by bylo mozné potlacit snizenim prahové hodnoty podobnosti
aktualn¢ zadaného hesla se vzorem ¢i diikladnéj$im nauc¢enim zadavani ptihlaSovaciho hesla
uzivatele. Pravé z tohoto divodu neni pfili§ vhodné aplikovat analyzu tohoto biometrického
znaku mezi vEét§i mnozstvi uzivatelli, napt. firma, aby se piedeslo mozné integraci vzniklych
problémt s ptihlaSenim ¢i pistupem.

Oblicej a hlas byly zvoleny jako dal$i biometrické znaky, které byly prakticky ovéfeny.
I kdyz se jednd o velmi zajimavéa feSeni autentizace, neni je dle mého nazoru vhodné
prakticky aplikovat mezi vice uzivatelii z Casovych 1 bezpe¢nostnich divodi, avsak se jedna
o velice zajimavé a pohodIné feSeni soukromého zabezpeceni operacniho systému.

Vzhledem k dosaZzenym praktickym poznatkiim, cendm nabizenych softwarovych
nastroji a pivodni planované aplikaci, nelze doporucit nasazeni téchto metod k béznému

pouzivani ve vybrané mensi firmé o poctu cca 120 zaméstnancli. Dosavadni feSeni
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zabezpeceni piistupu do pocitacii i prostor za pomoci velmi silnych ptistupovych hesel, jejich
Casté obmény, a pfistupovych karet je dostatecné feSeni, které je Casové velmi efektivni
a malo problémové. Piihlédneme-li vSak k faktu, Ze vyvoj autentizacnich metod zaloZenych
na biometrickych znacich je stale ve svém rozmachu, tieba bude za nékolik (desitek) let jina
situace, kdy tyto metody budou zcela bezpecné a natolik efektivni, zZe upusti od zabezpeceni
béznymi hesly, pfistupovymi kartami, apod. Momentaln¢ tomu vSak neni, i kdyz se jedna
o velice zajimavou a v budoucnu urcité perspektivni aplikaci informac¢nich komunika¢nich

technologii.
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