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Abstrakt

Cilem této prace je vytvofit webovou aplikaci pro skladové hospodarstvi, ktera umozni
import dat ze systému SAP a provadét nad ulozenymi daty obvyklé skladové operace.
Navrh aplikace mé byt zaméfen na bezpecnost celého systému. Autor aplikaci nasledné
implementuje v programovacim jazyce Python a ovéfi jeji praktickou pouZitelnost v
ramci firmy Electro World s.r.o. V prvni ¢asti jsou popsany pozadavky na systém a
moznosti vyuziti technologii. Druha ¢ast se zabyva konstrukénim feSenim celého

systému. V posledni ¢asti jsou specifikovana potencialni vylepSeni navrzeného systému.
Kli¢ova slova:

skladové hospodaistvi, Python, REST, API, Flask, bezpe¢nost, zbozi

Abstract

The aim of this work is to create a web application for warehouse management, which
will process imported data from SAP system and allow common storage operations over
stored data. Application design should be focused on the security of the entire system.
The author then implements the application in Python and verifies its practical
applicability within Electro World s.r.o. The first part describes the requirements for the
system and the possibilities of using technologies. The second part deals with the design
of the whole system. The last part specifies potential improvements to the proposed

system.
Key words:

Warehouse management, Python, REST, API, Flask, security, goods
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Uvod

Pro maloobchodni prodejny existuji rtizné moznosti, jak evidovat skladové zasoby.
Vzhledem k tomu, ze kazda firma ma své specifické pozadavky a mozné prostredky k

vyuziti néjakého feSeni, je tfeba navrh znacné ptizplsobit, nebo vytvofit vlastni feSeni.

Pravé fesenim evidence skladovych zasob pro konkrétni spolecnost se prace zabyva. V
praci je popsana firma Electro World s.r.0., pro kterou je aplikace navrhovana. Nastinuje
bezpecnostni principy pii zpracovani zbozi a zdivodnuje ptidani dalsiho bezpecnostniho
prvku. Dale jsou popsany moznosti firmy a pozadavky na systém. Autor hleda nejlepsi
feSeni, které by vyhovovalo pozadavkiim, s moznostmi, které jsou mu poskytnuty.
Vzhledem Kk mnozstvi volné¢ dostupnych technologii autor zddvodnuje vybér

softwarovych prostfedkt, ale zarovei i hardwarovych ¢asti systému.

Druha ¢ast je rozdélena na popis webové aplikace a restového API. Pro webovou aplikaci
je popsan vzhled jednotlivych obrazovek a funkcionalita formulai. Jsou zde feSeny
hlavni poZadavky na uZivatelskou piivétivost a jednoduchost celého uzivatelského
rozhrani. V ¢asti pro restové API jsou popsany zékladni endpointy, hlavni metody a

vyuzité knihovny. Zaroven je zde v kratkosti popsan databazovy systém.

V samotném zavéru prace autor poukazuje na moznosti vylepSeni systému a zabyva se
moznymi zménami v jiZz uZ navrzeném feSeni. Tyto mySlenky se tykaji softwarové

i hardwarové ¢asti.
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1 Spolecnost

Firma, ve které autor prace pracoval a pro kterou vypracoval aplikaci, jez tato prace
popisuje, méa dominantni postaveni na trhu s elektronikou v Ceské republice a na
Slovensku. Cely obchodni nazev organizace je Electro World s.r.0. (dale jen EW). Autor

prace byl zameéstnan stiidavé na pobockach v Liberci a Mladé Boleslavi.

Zaméstnanci kazdé pobocky jsou rozde€leni do ¢tyt skupin. Prvni skupinu tvofi manazefi,
ktefi jsou kontrolnim orgdnem ostatnich skupin. Druhou skupinou jsou prodejci, ktefi
nemaji zadna specidlni opravnéni. Zprostfedkovatele informaci ze skladu pro tuto
skupinu zaméstnancl predstavuji zbyvajici dvé skupiny. Posledni dvé skupiny spolu tizce
souvisi. Jsou to skladnici a pokladni. Zaméstnanci obsluhujici sklad, pokladnu a v ramci
toho reklamace jsou proskoleni na obé stanovisté. Coz v praxi znamena, ze pokladni na

jedné smén¢ je druhy den ve skladu a naopak (interni zdroje firmy, 2018).

1.1 Obéh zbozi a bezpecnost

Spole¢nost EW obecné obchoduje s elektronikou, ale hlavni pozornost pada na malé
drahé zboZi. Touto sledovanou kategorii jsou mobilni telefony, tablety, notebooky, stolni
pocitace, navigace, softwarové licence, fotoaparaty, outdoorové a jiné videokamery a jiné
drobné zbozi. VSechny tyto druhy jsou vétSinou vystaveny na prodejné a zbytek je

skladovan mimo oci zdkaznika a prodejc.

Toto bezpeénostni opatieni je z divodu mozné nevystopovatelné kradeze, pokud by ke
zbozi mél pristup kdokoliv. Dale je lepsSi drzet zboZi za bezpecnostnimi dveimi, pro
pifipad no¢niho vloupéni. Pro vstup do takto zabezpeceného skladu slouzi RFID (Radio
Frequency Identification) ¢ip, ktery po piilozeni ke ¢tecce odemkne zamek dvefi. Takovy
¢ip maji sice vSichni zaméstnanci, ale pouze pracovnik skladu, pokladen a manaZer ma
opravnéni pro vstup do skladu. Cipy jinych zaméstnancii takové dvefe neoteviou a slouzi
pouze pro vstup do zdzemi prodejny. Kazda pobocka miize mit vice takovych skladu.
Zpravidla nejsou zaméestnanci omezeni pristupem pouze do nékterych sklada. Maji tedy

pfistup do vSech bezpecnostnich skladii na dané pobocce.

Do téchto skladl se zboZzi dostava z hlavniho skladu prodejny, kam ho slozi skladnik z

kamionu, jez zbozi dovazi z centralniho skladu. Do hlavniho skladu maji ptistup taktéz
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pouze vySe zminéni zaméstnanci s vyssim opravnénim. Zde se po piijezdu kamionu zbozi
vylozi, prevezme se dodaci list se soupisem dodané¢ho zbozi a po odjezdu kamionu se
pocet zbozi kontroluje. Kontrola probihéd specialnim scannerem napojenym na systém
SAP, ktery firma pro spravu zbozi vyuziva. Po naskenovani dodavky systém porovna

rozdily, které se dale fesi.

Veskery pohyb zbozi je kontrolovan kamerovym systémem firmy. Kamery jsou jednim
ze zékladnich bezpecnostnich systémul firmy. Po kontrole piijatého zbozi nastava faze
tfidéni. V této fazi se zbozi roztiidi do skupin podle lokace. Pro zajisténi bezpecnosti jsou
prvni zpracovany polozky patiici do bezpecnostnich skladi. Od pfijeti zbozi z kamionu
po odvezeni za dvete bezpecnostniho skladu je kazda polozka zaznamenana na kamerach
a skladnik za n¢ nese osobni odpovédnost. Jakmile se zbozi dostane do bezpecnostniho
skladu, ptebira jej zpravidla jiny zamé&stnanec, ktery ma za kol zbozi rozttidit do regald,
popiipade zajistit zbozi pro vystaveni. Tyto sklady jsou také hlidané kamerovym

systémem, takze jakakoliv manipulace se zbozim je zaznamendna. Odtud pak pracovnik

pokladen bere zbozi a vydava ho zdkaznikim.

DalSim bezpec¢nostnim systémem jsou inventury. Ty se délaji podle kategorii zboZi
(mobilni telefony, pracky, televize, notebooky...). Znamena to, Ze se na piipadné

chybéjici zboZi pfichdzi pozdé a jeho dohledani je zdlouhavé a obtiZzné.

Mimo inventurni ztraty se také fesi problém s umisténim zbozi. ZvIasté na pobockach s
mnoha sklady je obcas problém dané zboZi nalézt. Sice jsou nepsana pravidla, kam se
dava, jaky druh a jak by se zbozi m¢lo fadit, ale kvili lidskému faktoru se to nedafi
dodrzovat. Zvlasté¢ v dobé vétsiho poctu dovolenych nebo u pfedvanocnich prodej a

vvvvvv

dodrzovat urcita zavedena pravidla (interni zdroje firmy, 2018).

1.1.1 Bezpecnostni agentura

| pfes tato omezeni se pobocky nemusely vice zamétovat na zabezpeceni zbozi, jelikoz
byla na kazdé pobocce bezpecnostni agentura. Ta spolu se zaméstnanci zodpovidala za
bezpecnostni organizaci vSech prvki. Zaroven byla jako kontrolni organ zaméstnancli a

vyse uvedené ¢innosti provadela vzdy s nimi.
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Vzhledem k finan¢nim vysledkiim firmy se vedeni rozhodlo, Ze za¢ne Setfit. Rozvadzanim
spoluprace s bezpecnostni agenturou vznikl dalsi problém, jelikoz zmizela dvoji kontrola

u b&zn¢ kontrolovanych praci (interni zdroje firmy, 2018).
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2 Pozadavky na reSeni

I pres problémy na vSech pobockach, nejvice se o feSeni zajima pobocka v Liberci.
Ptidanim dalSiho bezpecnostniho prvku do celého obéhu by vzrostla moznost kontroly.
Je potieba ptidat zachytny bod mezi ptijmem do bezpecnostniho skladu a vydejem z n¢;j.

Takovy systém musi spliiovat nékolik pozadavki.

2.1 Nezavislost

Jelikoz se jedna o feSeni lokalniho rozsahu, ktera si pobocka chce zavést sama, mélo by
byt nezavislé na vnitfnich systémech firmy. Ackoliv funguji vnitini mechanismy
primarné na systému SAP, nékteré véci jsou zdlouhavé, pomalé, a hlavné doba zpracovani
pozadavki na Gpravy je dlouhd. Zaroven firma odmita zptistupnit API nebo jiny pfistup

k datim.

2.2 Prace s volné dostupnymi technologiemi

Pro vyuziti technologii, které¢ by systém mohl vyuzit, si musi vystait s t€émi, co
nevyzaduji zasah z vnitiku firmy. Naptiklad je mozné vyuzit ctecky ¢arovych kodu, které
jsou ve firemnich pocitacich jiz pfipojeny a daji se voln€ konfigurovat. OvSem veskeré
navody je potifeba ziskat pfimo od vyrobce. Dal$i omezeni jsou firemni pocitace a firemni
sit’. Poc¢itace maji zakazané instalace jinych softwart, nez které jsou dodany z IT odd€leni.
Déle maji omezeny ptistup do vnéjsi sité neboli internetu. Zaroven je znemoznéno
pfipojeni externich zafizeni pomoci USB, jelikoZ je nemozné nainstalovat pro toto

zafizeni ovladace.

Reseni navic nemiize stat vétsi obnos penéz, jelikoz si ho pobocka hradi sama ze svych
zdrojii, které musi pied centrdlou obhajovat. V piipade ptichazi feSeni za velmi maly

financ¢ni obnos, nebo finan¢ni motivace zaméstnance.

2.3 Lidsky faktor

Dalsi pozadavek na systém se vaze na lidsky faktor. Ve firm¢ pracuji lid¢, jejichz

pocitaCové znalosti nejsou na dobré urovni. Vysledek by tedy mél byt natolik jednoduchy,
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aby ho zvladl jakykoliv zaméstnanec. Zaroven musi byt rychly, aby zdkaznik necekal na

odbaveni pracovnikem pfili§ dlouho. Pro praci s nim musi byt jasné a intuitivni rozhrani.

2.4 Analyza

Autor prace byl vybidnut store managerem k vypracovani analyzy vzniklého problému.
Pti vSech omezenich byl manazerem navrhnut Excel, kam by se pfijmy a vydeje zbozi

zapisovaly. Tento zpisob by vSak nedokazal plnit predpoklady, ke kterym byl urcen.

Jako alternativa byla ptedlozena aplikace, jez by spravu pohybti obstaravala. Aplikace by

mohla spliovat veSkeré pozadavky, jaké jsou na systém kladeny.

Jelikoz neni moZnost instalovat vlastni software, musi byt aplikace co nejméné zavisla na
operac¢nim systému. Tomu odpovida koncept webové aplikace. Ta miize bézet na internim
serveru a nenarusi se tim bezpec¢nost infrastruktury. Diky internimu serveru nejsou tteba
certifikaty, jelikoz takovy server je vzdy divéryhodny. Pro umisténi na interni server je

tteba komunikovat s vedoucim IT oddéleni firmy, aby virtualizoval novy server.

Vzhledem k bezpecnosti a co nejvétsimu zamezeni zneuziti aplikace by kazdy uzivatel
mél mit své piihlasovaci udaje. Nejlepsi kombinaci bude osobni ¢islo, které¢ kazdy
zamé&stnanec identifikuje kazdy sviij prodej, takZe ho znd nazpamét a vymysli k nému

heslo.

Hlavni cil aplikace je sledovani pohybu zboZi. Proto s kazdym pohybem musi odpovédny
zamestnanec vlozit zdznam do systému. Pro rychlost celé¢ operace je vhodné vyuzit
jednoduchy formuldf. V némz se zaméstnanec identifikuje a pomoci Ctecky nacte
potfebné informace o zbozi. Identifikace zaméstnance miize probihat pomoci vys
zminéné kombinace, nebo pro rychlost a pohodli miize vyuzit sviij ¢ip. Jelikoz Cip nosi
stale u sebe a identifikuje se pomoci n¢j do jinych internich systémt firmy, da se

pfedpokladat unikatnost jeho otisku.

JenZe aby byl zaméstnanec schopen vyuzit ¢ip v takovém systému, musela by byt
moznost nainstalovat RFID ¢tecku. V rdmci pohodli zaméstnancii a jasného vymezeni
pracovni stanice by bylo vhodné vyuziti néjakého star§iho pocitace jen pro tcely systému.
Tento pocitac by byl piipojen do firemni sité, ale zaroven by nepodléhal kontrole
instalovaného softwaru a zatfizeni. Takto by pracovnik ve skladu mohl pracovat za

zavienymi dvefmi a aplikace by se zaroveil mohla vyuZzivat v celé firemni siti.
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Aby m¢la aplikace vhodny informacni a kontrolni charakter, je zapotiebi aby dokdzala
zobrazit popisy zbozi a unikatni firemni identifikatory zbozi. Tyto informace lze ziskat
ze systému SAP. Vzhledem k nemoznosti piistoupit k datim skrze API, je nutnost
umoznit import dat jinym zptisobem. Pomoci menu pro zobrazeni zasob vcetné nulovych
polozek 1ze zobrazit veskeré informace o veskerém zbozi. SAP umoziuje vytvofit a ulozit
layout, takze je pro uzivatele jednodussi zachovani konzistence dat. Pro export dat SAP

nabizi mimo jiné i format CSV. Ten je vhodny pro dalsi parsovani dat.

Vzhledem k nemoznosti vylou¢eni lidského faktoru a pro kontrolu stavu zbozi, by
aplikace méla obsahovat modul s inventurou. Diky nému Ize zjistit ztratu zbozi a upravit

stav zbozi v aplikaci dle realného poctu.
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3 Technologie

Tato Cast prace se zabyva popisem moznych technologii, vysvétlenim pro uziti dané
technologie a praktickym popisem aplikace. Pojem technologie seskupuje jak
softwarovou, tak hardwarovou ¢ast. Ze softwarové Casti se feSi problém vhodného
programovaciho jazyka, frameworku, struktura a principy aplikace. Z hardwarové Casti

je zminéno pouziti ¢tecek a princip jejich spoluprace s aplikaci pro komfort uzivatele.

3.1 Koncept systému

Cely systém je rozdélen na dvé hlavni casti. Prvni ¢ast je datova. Obstarava upravy,
vytvafeni, mazani a ¢teni dat z databazového systému. Jako databazovy server bylo
zvoleno MySQL. S databdzovym serverem komunikuje webové REST API. Druhé ¢ast
syst¢ému je webovy klient. Funkce klienta je obsluha klientskych pozadavka skrze
grafické uzivatelské rozhrani. Je zaméfen na zobrazovani a transformaci dat do
uzivatelsky privétivé podoby. S datovym API komunikuje ve formatu JSON. Klient
pomoci HTML, CSS a JavaScriptu vykresluje celé rozhrani, které lze zobrazit ve

kterémkoliv modernim webovém prohliZeci.

3.2 Programovaci jazyk

Pro API i klientskou ¢ast byl zvolen stejny programovaci jazyk. V soucasné dob¢ je v
oblasti informacnich technologii moznost vyuzit mnoha programovacich jazyku.
Pivodné nejpouzivangjsi jazyk pro serverovou ¢ast webovych aplikaci, kterym je PHP
(insights.stackoverflow.com, 2016), ma pies Sirokou komunitu proti jinym modern&jsim
jazyktim fadu nevyhod. Jednou velkou nevyhodou je naptiklad fada zranitelnosti od téch
méné vaznych a po ty nejvaznéjsi jako je tieba elevace opravnéni nad systémem
(cvedetails.com, 2019). Vyhodou PHP je, ze diky svému stafi ma mnoho raznych
frameworkt a knihoven, jez praci s nim zna¢n¢€ ulehcuji. Dal§im vhodnym jazykem pro
tvorbu serverové aplikace je C#, ktery spolu s frameworkem .NET a rozsifenim WebApi
tvoti vhodnym nastroj. Diky velké podpory Microsoftu ma spoustu knihoven piistupnych
pomoci balickovaciho systému Nuget (Nuget.org, 2019). Posledni diskutovanou

moznosti je Python. A¢koliv je Python bran spiSe jako skriptovaci programovaci jazyk,

jeho moznosti jsou daleko vétsi. Jeho dynamicka typova kontrola s podporou pro nejlepsi
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praktiky pfi programovani, nabizi sttedni zlatou cestu mezi probiranymi variantami. Jeho
jednoduché syntaxe, velka podpora komunity, dostate¢né mnozstvi dokumentace a stafi
jazyka se stalymi updaty z n¢j déla jeden z momentalné¢ nejoblibené€jsSich programovacich
jazyka (Insights.stackoverflow.com, 2018). Po diskuzi s vedoucim této prace byl zvolen
pravé Python jako vhodné varianta pro API a zaroveil webovou aplikaci. Zvolena byla, v

dobé¢ zadani prace, nejnovejsi verze jazyka 3.7.1.

3.3 Framework Flask

Python nabizi nepteberné mnozstvi riznych webovych framework. Nejrozsifenéj$im je
Pro jednodussi aplikaci je pouziti tohoto frameworku zbyte¢né. Stejné vykonnou aplikaci
1ze naprogramovat pomoci mikroframeworku Flask. Flask sice neni full-stack framework
jako Django, ale o to vétsi je flexibilita pro programatora (Wiki.python.org, 2019).
Moznost volby vlastniho Sablonovaciho systému a Uprava funkci knihoven. Z téchto
divodt byl zvolen pravé Flask. Tento framework sam o sobé disponuje Sablonovacim
systémem Jinja2, vlastnim debuggerem, vyvojovym serverem, systémem pro zpracovani
pozadavkli a spravou cookies a session. Byla zvolena nejnovéjsi verze 1.0.2

(Flask.pocoo.org, 2019).

3.4 Ctecka ¢arovych koda

Pro identifikaci zbozi je pouzivan systém carovych kodi. V Evropé je pouzivan EAN
(European Article Number). Nejcastéji je 13mistny a zboZi jednoho typu ma stejny kod
(Kodys.cz, 2018). Spole¢nost EW pouziva ¢tecky ¢arovych kodu, které se daji rizné
konfigurovat. Defaultné je ¢teCka nastavena, aby po naskenovani vlozila enter (interni
zdroje firmy, 2018). Jelikoz funkcionalita ¢te¢ky je nejvice vyuzivana pii piidavani
zdznamu, je tfeba v ramci pohodli uzivatele CteCku pfenastavit. Po naskenovani sekvence
spravnych kodi je pro spravnou funkénost v aplikaci ¢tecka nastavena, aby po kazdém
naskenovani vlozila znak tabulatoru. Tak se dokadze uzivatel ve formuléfi jednoduse

pohybovat a ve vysledku jen skenuje a nemusi pouzivat klavesnici.
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3.5 RFID ¢tecka

Pro komfort uZivatele je moznost autorizace pozadavku pomoci ¢ipu. Cip ma kazdy
zaméstnanec a slouzi pro identifikaci uZivatele ve vnitinich systémech firmy. Ctecka s
¢ipem komunikuje na frekvenci 13,56 MHz. Je pouzita USB c¢tecka, ktera slouzi, podobné

jako c¢tecka carovych kodi, jen jako vstup do pole formulare.
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4 Webova aplikace

Cely systém se skladda z REST API a webové aplikace. V této Casti se prace zabyva

webovou aplikaci a blize popisuje principy a postupy v ni pouZzité.

Aplikace s webovym rozhranim je psdna v jazyce Python pomoci frameworku Flask.
Diky funkcim frameworku je mozné ud¢€lat smérovani pozadavka uzivatele z webového
prohlizece skrze uzivatelské rozhrani. Framework obstarava tyto pozadavky a funkce,
které jsou volany na zédklad¢ URL adresy, realizuji komunikaci s API a provadéji logiku

nutnou pro funkénost celé aplikace (Flask.pocoo.org, 2019).
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Zdroj: Vlastni zpracovani, 2019
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4.1 Uzivatelské rozhrani

Pro vykresleni uzivatelského rozhrani byl pouzit Sablonovaci systém Jinja2, ktery je
defaultné dodavan v balicku frameworku Flask. Diky jednoduché syntaxi lze tvoftit sekce
stranky a rizné je kombinovat (Flask.pocoo.org, 2019). Jako zaklad jsou vytvoieny dveé
Sablony. Prvni Sablona je hola a slouzi pro zobrazeni neptihldsené pobocCky. Druha
Sablona zobrazuje menu s moznostmi uzivatele jako je pfidani zdznamu, vyhledani
zdznami pro zboZi, sprava uZivatele a integrace vystupu systému SAP. Sablonovaci
systém tfidi prvky HTML do znovupouzitelnych blokl a vytvaii schéma kazdé jednotlivé
stranky. Pro vykresleni stranek je pouzito HTMLS5 (Hypertext Markup Language verze
5) a CSS (Cascading Style Sheets). Pro vzhled stranek je pouzit CSS framework
Bootstrap. Funkcionalitu stranek doplituje JavaScript podle standardu Ecmascript 2017

za pomoci knihovny jQuery.

4.1.1 PrihlaSeni pobocky

Prvni strankou, kterou uzivatel uvidi je pfihlaSeni pobocky. Firma mé v této chvili v
Ceské republice 18 pobodek. Pobocky, které tuto aplikaci pouzivaji, jsou ulozeny v
databazi a zobrazuji se v selectboxu. Zbyvajici vstupy jsou pro osobni ¢islo uzivatele a

jeho heslo.

4.1.2 Vybér skladu

Nékteré pobocky mivaji vice bezpe€nostnich skladii, které¢ by chtély monitorovat. Proto
je natéto obrazovce vidét selectbox, ve kterém si uzivatel zvoli pfislusny sklad, ve kterém

se pocitac, ktery je urcen pro béh aplikace, nachézi.

4.1.3 Formular na pridani zaznamu

Hlavni c¢ast aplikace se nachdzi v okné pro pfidani zdznamu. Je zde formulaf, ktery
obsahuje pole pro autentizaci uzivatele. Jsou dvé moznosti, jak mlze uzivatel prokazat
svou identitu. Prvni moZnost je zaddnim svého osobniho c¢isla. Druha mozZnost je
ptiloZzenim Cipu k RFID ¢tecce. Pomoci checkbox pole je mozné provadét vicenasobné
pfidavani zdznaml se zapamatovanou autentizaci. Po odSkrtnuti checkboxu dojde k
vymazani piihlaSovacich udajli uzivatele z formuléfe, aby nemohly byt zneuzity jinym

zameéstnancem.
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Dalsi c¢ast formulafe obsahuje pole pro ¢islo faktury, kam je mozné pomoci Ctecky

naskenovat kod z uctenky, a pole pro dodatecny text.

Tieti ¢ast formulare obsahuje selectbox pro typ pohybu zbozi. V ném zaméstnanec vybere
typ pohybu, ktery se déli na ptijem a vydej. V téchto skupinach jsou moznosti s diivody,
které mohou nastat a moznost jiné¢. V ptipad¢ polozky s ndzvem jiné¢ zameéstnanec

vyplituje doplitujici text.

Nasledujici je pole pro EAN zbozi. EAN se naskenuje pomoci pfipojené ¢tecky. Po
naskenovani ¢arového kdédu se diky nakonfigurované ctecce kurzor sam posune do
dalsiho pole pro IMEI. Zarovei je odeslan AJAX (Asynchronous JavaScript and XML)
pozadavek na server. Odpovéd’ pozadavku obsahuje ORA kod, kratky popis a ITEM
zbozi, nebo prazdnou hodnotu. Tyto hodnoty se vlozi do tabulky vedle formulafe. Timto
ma zaméstnanec vydavajici zbozi jistotu, ze skutecné vydava zbozi, které vydat chce a
nepiehlidl se naptiklad v barvé nebo verzi zatizeni. V piipad¢ prazdnych hodnot miize

poznat, ze bud’ nenaskenoval EAN, nebo je tieba aktualizovat databazi ze systému SAP.

IMEI je unikatni identifikator mobilnich zafizeni, které maji ptistup do sit€ mobilnich
operatort (Dotekomanie.cz, 2015). Nekteré telefony maji moznost dvou a vice sim karet.
Na obalech téchto mobilnich telefonli byvaji zpravidla vSechny zaznamy IMEI Tyto

zaznamy jsou vyobrazeny pomoci ¢arovych kodu, které pripojena ¢teCka dokaze precist.

Po naskenovani vSech potiebnych zdznami ze zboZi 1ze zadat pocet kust. Zaméstnanec
ruci za spravnost zadznamu, proto pole s kusy vypliuje pouze pokud ma stoprocentni
jistotu, ze se jednd o vice kusu stejného zbozi. Jakmile jsou potifebna pole vyplnéna,
zaméstnanec odesle zaznam. Odpovédi ze serveru ziska jistotu, Ze se zdznam ulozil, nebo

mu je ozndmen problém.

Po pfidani zdznamu se aktualizuje tabulka v pravé casti stranky. Tabulka obsahuje
poslednich deset zdznamt. SlouZi to jako kontrola vedoucim pracovnikiim, Ze jejich lidé
systém vyuZivaji a zaroven kontrola zaméstnanciim, ktefi se systémem pracuji.
Zaméstnanec diky tomu zjisti, Ze zapomnél vydané zbozi vlozit do systému, anebo

napiiklad pfi piijmu velkého mnoZstvi zboZi toto zboZi jiz naskenoval.

32



oscislo: heslo:

pristup cetnost:
L]
faktura: text:
ean: typ:
VYDEJ PRODE) i

imeil: imeiz2:
kusy:

1

ondeslat

Obrazek 2: Formular pro pridani zaznamu o pohybu zbozi

Zdroj: Vlastni zpracovani, 2019

4.1.4 Prehled

Modul piehledu slouzi pro zobrazeni pohybu zbozi. Je tvofen formulafem s jednim
vstupem, kam pracovnik zada EAN nebo ORA kod. Po odeslani tidaje je mu ze serveru
vracena odpovéd’. V pfipadé negativni odpovédi je dle zpravy patrné, Ze selhal poZzadavek
na zbozi. Selhani pozadavku miiZe byt z diivodu chyby na serveru, nebo v ptipadé zadani
ORA kodu neaktualni databaze. Dalsi moznosti pro negativni odpovéd’ je nulovy pocet
zdznamu. Znamena to, Ze zadny kus tohoto zbozi jeSté systémem neproSel. Kladna

odpoveéd’ vykresli vSechny zaznamy do tabulky.
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Tabulka se sklada z poli IMEI 1, IMEI 2, kusy, text, faktura, typ, datum a uzivatel. Tato
pole obsahuji zdznamy z modulu s ndzvem ptidej. V tabulce je mozné vyhledat historické
zaznamy a dohledat pohyb naptiklad ztraceného zbozi. Zarovei jsou zde uvedeny divody
nad rdmec systému SAP. Zaméstnanci zde zjisti, kolik kusi ma byt v konkrétnim
bezpecnostnim skladé, aby nehledali zbozi zbytecné a dlouho. Lze zde zjistit, kolik kust
zbozi je k dispozici, jelikoz je tento pocet o€iStén o zbozi vystavené, rezervace na

objednavky a jiné.

Pro zdznamy s IMEI je tabulka pfinosna automatickym zbarvenim zaznamti posloupnosti
pohybu. Pokud je zbozi vydano pied ptijmem, je fadek zbarven do Cervena. Jestlize je
zbozi se stejnym IMEI piijato a nasledn€ vydéano, jsou oba zdznamy zbarveny do zelena.
Pokud je zboZi pfijato, a jesté neni vydano, zistdva zaznam v pivodni barve. Pti kontrole
stavajiciho zboZi s aplikaci 1ze jednodusSe najit zdznamy naptiklad odcizenych mobilnich
telefon a nahlasit IMEI policii a operatorovi.

ORA/EAN

4905524505504

odeslat
ok

imeil imei2 kusy text faktura typ datum uzivatel
49055245055041 None 1 None None VYDEJ PRODEJ 2019-04-10 00:34:28 root
49055245055041 None -1 None None VYDEJ _PRODEJ 2019-04-10 01:11:35 root
48989461536489 None -1 None None VYDEJ PRODEJ 2019-04-10 01:15:03 root
87459454456465 None 1 None None VYDEJ_PRODEJ 2019-04-10 01:16:17 root

Obrazek 3: Prehled zbozi s IMEI

Zdroj: Vlastni zpracovani, 2019

4.1.5 Sprava uzZivatele

Modul pro spravu uZivatele obsahuje vice obrazovek a funkci. Prvotni obrazovkou je

piihlaseni uzivatele pomoci osobniho ¢isla a hesla.

Po tuspésném piihlaseni se uzivateli zptistupni nové menu, které obsahuje polozky zména
hesla, ptidat uzivatele, upravit uZivatele, reset hesla a odhlasit. Zména hesla a odhlaseni
je zptistupnéna vSem uzivatelim. Pfidani nového uzivatele, Giprava informaci o stavajicim

a reset hesla uzivatele je zptistupnéna pouze adminovi a manazerskym pozicim.

Obrazovka pro zménu hesla obsahuje dvé pole pro nové heslo a kontrolu proti prekleptim
nového hesla. Obrazovka pro pfidani nového uzivatele obsahuje formulatr pro jméno,

heslo, osobni ¢islo uzivatele, uzivateliv otisk z ¢ipu a roli. Dal§i moZnosti pro manazera
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je upravit informace jiz stdvajiciho uzivatele. Pro upravu je zptistupnéno pouze jméno,
otisk ¢ipu a role. Obnova hesla urcitého uzivatele vygeneruje nové heslo a zobrazi ho na
obrazovce. Predpoklada se, Ze manaZer jako nejvyssi instance na pobocce je divéryhodny
a nezneuzije této moznosti. Nové heslo je nahodné nékolikamistné ¢islo, takze je uzivatel

nucen si nastavit heslo nové, které si bude pamatovat.

4.1.6 Inventura

Pro kontrolu aktualniho stavu zbozi je potieba délat v pravidelnych intervalech inventuru.
Kontrola stavu bezpecnostniho skladu dopliiuje kontrolu jednotlivych kategorii zbozi v
celém obchodé. Pro spusténi inventury se ptihldsi uzivatel, ktery disponuje manazerskymi
pravy, a nahraje csv soubor. Server poté vyhodnoti zaznamy v souboru a zobrazi uzivateli

rozdilovou tabulku s informacemi o zbozi a moznosti opravit mnozstvi zbozi na skladé.

ean text ora item category scan ucetni

4905524505504 SONY KDL-26U4000K 1000017 KDL26U4000 EAQ101 i 3 < | oprav
5678945645654 1 2 2| oprav
9055545587878 SAMS S3 BK 1000457 SAMS3IIBK CA0101 0 2 2| oprav

Obrazek 4: Nahled inventury

Zdroj: Vlastni zpracovani, 2019

4.1.7 SAP

Aby byly informace poskytované systémem vzdy aktudlni, je zapotiebi, aby zaméstnanci
pravidelné aktualizovali databdzi. Vzhledem k neumoZznéni pfipojeni systému rovnou na
API systému SAP jsou uZivatelé nuceni aktualizovat tuto databazi exportem csv souboru
se vSemi informacemi. Soubor se nahraje do webové aplikace, ktera ho zpracuje a odesila
do API, které ho ulozi do databaze. Tato operace trva vzhledem k velikosti souboru par
desitek vtefin. V soucasné dobé ma takovy soubor pies 10 MB a je v ném uloZeno pftes

130 000 zaznamt. Vysledek ukladani je zobrazen uZivateli.
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Tabulka 1:

Ukdzka dat ze systému SAP

Zbozi Model Kéd GTIN Krat.text zbozi Volné pouzitelnd | Kateg.zbozi
1000015 | KV21CL10K 4901780820672 | SONY KV-21CL10K 0| EA0101
1000017 | KDL26U4000 4905524505504 | SONY KDL-26U4000K 0| EA0101
1000018 | KDL265S4000K 4905524505597 | SONY KDL-2654000 0| EA0101
1000019 | KDL26B4050 4905524464320 | KDL-26B4050K 0| EA0101
1000023 | KDL32P3000 4905524419191 | KDL-32P3000K 0| EA0101
1000025 | KDL32W4000 4905524495911 | KDL-32W4000K 0| EA0101
1000027 | KDL32L4000K 4905524511307 | KDL-32L4000 0| EA0101
1000028 | KDL32U4000K 4905524505474 | KDL-32U4000K 0| EA0101
1000032 | KDL32V4500 4905524496000 | KDL-32V4500K 0| EA0101
1000033 | KDL32V5500 4905524550726 | KDL-32V5500K 0| EA0101
1000034 | KDL32W5500 4905524550160 | KDL-32W5500 0| EA0101
1000035 | KDL32S5500 4905524552478 | KDL-32S5500 0| EA0101
1000036 | KDL37P3020 4905524433340 | KDL-37P3020 0| EA0101
1000041 | KDL37V5500 4905524550603 | KDL-37V5500 0| EA0101
1000043 | KDLAOEX1 4905524533941 | KDL-40EX1BAEP 0| EA0101

Zdroj: Vlastni zpracovani dle dat ze systému SAP, 2019

4.2 Backend webové aplikace

Struktura aplikace je tvofena pomoci doporuceného vzoru v oficidlni dokumentaci

frameworku Flask (Flask.pocoo.org, 2010). Po zalozeni projektu ve vyvojovém prostiedi

PyCharm, které pro projekt pomoci nastroje venv zaroveil vytvaii nové virtualni

prostiedi, se vygeneruje slozka pro statické soubory a slozka pro Sablony. Zakladem

aplikace je soubor application.py, ve kterém je definovana zakladni konfigurace

celé aplikace. Ostatni proménné prostiedi jsou definovany piimo skrze terminal.

4.2.1 Moduly

Soubor modules.py obsahuje balicky, které jsou potfeba inicializovat s instanci

aplikace. Je zde modul pro ochranu proti utoku Cross-site Request Forgery a modul pro

spravu session. Oba tyto moduly jsou poté importovany a inicializovany pfi tvorbé

instance aplikace.
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4.2.2 Formulare

Nedilnou soucasti aplikace jsou formulafe. Do frameworku je pfidan balicek WTForms,
diky kterému lze kazdy formular definovat jako tfidu a pro kazdé pole zavést jeho
validaci. Bali¢ek obsahuje vSechny typy poli a ma definované zakladni validatory.
Vyhodou je moznost vlastni validace kazdého pole, a to tfeba i viéi ostatnim polim
z formulafe (Flask-wtf.readthedocs.io, 2018). Vsechny formulate jsou definovany v
souboru forms.py, odkud jsou importovany do logické casti aplikace. Pro vykresleni
sta¢i pridat do tagu form piikaz pro kazdé pole a systém vygeneruje validni HTML kod.
Zaroven lze na libovolné misto stranky umistit zpravy z validatori.

class SelectStoreForm(FlaskForm):
store_id = SelectField('Pobocky', ceerce=int, validators=[validate_empty_select])
name = IntegerfField(id="name', label='os. cisle’, validaters=[DataRequired(’'Spatny format ocscbniho cisla.')])
password = PasswordField(id="password', label="heslo', wvalidators=[DataRequired('Nebylec zadanc heslo.')])

Zdrojovy kod 1: Formular Flask-WTF

Zdroj: Vlastni zpracovani, 2019

4.2.3 Komunikace s API

Soubor api . py obsahuje piedpis pro funkce, které se vyuzivaji pro komunikaci s APL.
Kazda funkce je wrapper na funkce z knihovny requests. Do defaultnich funkci
wrapper piidava hlavicku Authorization, do niz se umisti fetézec Bearer, za ktery
se pfida token pro autentizaci zatizeni. Kazda funkce zaroven piebira z konfigurace

aplikace adresu pro API a doplituje pouze nazev endpointu.

4.2.4 Server

Srdcem aplika¢ni logiky je soubor server . py. V ném probiha smérovani uZivatelského
dotazu, provadi se zpracovani dat z formulaii, komunikuje s API a vraci uzivateli
prekreslené stranky jeho rozhrani.

Sprava uzivatelskych dat jako je ptfihlaSeny uzivatel, ptihlaSend pobocka, kli¢ pro
komunikaci s API a vybrany sklad obstarava session manager. Pro tyto klice do pole

session jsou definovany konstanty, aby nedoslo k preklepim a zdménam.

Dale je definovan vycet pro typy pohybt zbozi. V aplikaci a dale v databazi se pak pracuje
pouze s ¢iselnymi identifikatory téchto typi.
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Diky frameworku lze definovat rizné cesty pomoci dekoratorti nad funkcemi. Dekorator
@app.route('/selectstore', methods=['GET', 'POST']) nam v
aplikaci registruje trasu /selectstore a povoluje pro n¢j metody GET a POST. V
piipadé piistupu s jinou metodou vraci framework Method not allowed s kdédem
405. Kdyz uzivatel zkousi pfistoupit na neexistujici cestu, framework vrati Not Found

s kodem 404 a vykresli defaultni obrazovku (Flask.pocoo.org, 2010).

Prvni funkei, ke které se uzivatel dostane, je prihlaseni pobocky. V této funkci se smazou
udaje nastavené v session a zobrazi se uzivateli formulaf s pfihlaSenim a vybérem
pobocky. Pii odeslani formulafe se pole zvaliduji a probéhne autentizace uzivatele skrze
API. Kladna odpovéd’ z API znaci, ze uzivatel zadal spravné osobni ¢islo, heslo a vybral
pobocku, ke které je ptifazen. Identifikator pobocky s ulozi do session. S kladnou
odpovédi ze serveru ptichazi kli¢. Tento token je taktéz uloZen do session. UZivatel je
pfesmérovan na funkci vybéru skladu. Negativni odpoveéd’ na autentizaci vrati uzivatele

na formulaf s piihlasenim se zpravou o Spatné kombinaci.

Metoda pro vybér skladu nacte z API vSechny sklady, které jsou pfifazeny pobocce a tyto
moznosti zobrazi uZzivateli. Zde neni potfeba autentizace a ani autorizace uZivatele,
jelikoZ v8ichni uZivatelé maji ptistup ke vSem skladim dané pobocky. Jakmile uZivatel
vybere sklad, ulozi se jeho vybér do session a je pfesmérovan na funkci pro ptidani

zaznamu.

Funkce add entry nejprve nacitd poslednich deset zaznamd, jelikoz se vyskytuji ve
vSech navratovych ptipadech funkce. Pfi metodé¢ GET se pouze vyrenderuje formuléf. S
metodou POST se validuje formulaf s potencialnim zdznamem. Funkce mimo prazdnost
povinnych poli kontroluje, aby zédznam s vyplnénym IMEI mél pouze jeden kus.
Nasleduje autentizace uZivatele s jeho nastavenou pobockou. Moznosti autentizace je
vice. Prvni se kontroluje prazdnost poli s osobnim ¢islem a heslem. Pokud je alesponl
jedno z té€chto poli prazdné, pokracuje se k autentizaci pomoci autentizacniho fetézce, coz
je digitalni otisk ¢ipu uzivatele. Kdyz jsou obé moznosti nevyplnéné, vraci se formulaf
zpét uzivateli s hlaskou o chybéjicich idajich. Pfi selhani autentizace s vyplnénymi udaji
se vraci formulaf s hlaskou o Spatnych udajich. Po autentizaci nasleduje Giprava tdaje o
kusech, které chodi z formulare vzdy kladné, 1 pti vydeji zboZzi. Do databéze se sice uklada
typ pohybu, ale ten slouZzi spiSe pro informativni u€ely manazera s cilem identifikovat
konkrétni zdznam a smysl pohybu zbozi. Proto probéhne kontrola a pokud je typ pohybu

nastaven na vydej, je pocet kusti pfevracen do zaporné hodnoty. Po kontrole prob¢hne
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odeslani dat do API, které je bud’ ulozi a vrati identifikator ulozeného zaznamu, nebo
vrati chybové hlaseni. Pfi negativni odpovédi se uzivateli zobrazi chyba. S novym
identifikatorem je aktualizovan seznam poslednich zaznami, aby odpovidal nové
skutecnosti. UZivateli je pferenderovan formulat s defaultnimi hodnotami a zobrazeno
hlaseni o uspéchu. Kdyz uzivatel nastavil viceCetné zadavani, nastavi se do skrytého pole
formulafe hodnota uzivatelova autentizacniho fetézce. Tuto hodnotu miize uzivatel
kdykoliv smazat po odskrtnuti checkboxu ve formuléfi. Takto upraveny formuléi se vrati

uzivateli.

Za inventuru zodpovida manazer, ktery musi byt ptihlaSen pro odeslani csv souboru do
funkce stock taking. Po odeslani souboru tato funkce zpracuje vSechny zaznamy a
ulozi data do formatu JSON, kterd jsou odeslana do API. Rozhrani vraci rozdilovy
seznam. Poté dojde k vykresleni formuléfe, kde uzivatel mize upravit stav zbozi. Pro
upravu stavu je pouzito metody update stock state, kterd do API kromé udajich
o uzivateli a skladu odesle EAN, nov¢ kusy a typ pohybu podle kladného nebo zaporného

poctu. Radek je po zpracovani odstranén z formulare.

S GET metodou pro funkci populate sap se vykresli formulaf s moznosti nahrat csv
soubor. Zde probiha validace pfipony souboru. Soubor je uloZen do slozky uploads.
Pro parsovani souboru je pouzit modul csv, ktery je soucésti instalace jazyka. Jelikoz
automatickd detekce koddovani souboru neni spolehlivd, je upraveno nastaveni na
windows-1250, aby odpovidalo nastaveni firemnich pocitaci a jejich vystupd. Jako
oddé€lovac v souboru je vyzadovan stiednik. Pro ¢teni je pouzit DictReader, ktery nacte
fadky do slovniku. Po pfeskoceni prvniho fadku, ktery je bran jako hlavi¢ka souboru se
vSechny slovniky ulozi do listu, jez se posild do API. Kazdy slovnik je formatu
{“‘hlavicka 1”: “hodnota 1”7, “hlavicka 2”: “hodnota 2”}.Pro
spravnou funkcénost metody v API je zapotiebi, aby soubor vzdy obsahoval vSechny
potiebné sloupce, které jsou vzdy stejné pojmenované. Soubor se generuje ze systému
SAP aje tfeba zachovani konzistence téchto vystupll. Zpracovani téchto dat na strané API
trva primérné par desitek sekund a zalezi hlavné na vykonnosti serveru. Po obdrzeni

odpovédi se zprava ukaze uzivateli.
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@app.route('/sap', methods=["GET', 'POST'])
def populate sap():
form = SapForm(request.files)

if form.validate_on_submit():
f = form.file.data
filename = secure_filename(f.filename)
path = os.path.join(
os.path.dirname{os.path.abspath{_file_)), 'upleoads', filename

)
f.save(path)

all list = []
with open(path, mode="r', encoding="windows-1258"') as csv_file:
csv_reader = csv.DictReader(csv_file, delimiter=";")
line_count = @
for row in csv_reader:
if line_count ==
line_count += 1
else:
all_list.append({row)
line_count += 1
data = json.dumps(all_list)
answer = post_req('sap', data, sessiocn[constants['SESSION_API_KEY']]).json()
if answer['ok']
flash( 'Uspesne ulozeno', 'success')
else:
flash{'Chyba', 'error')
form.file.data = None
return render_template('sap/sap.html’, form=form)
else:
return render_template('sap/sap.html’, form=form)

Zdrojovy kod 2: Nacteni souboru na backendu webové aplikace

Zdroj: Vlastni zpracovani, 2019

Metoda piehledu vykresli pfi pozadavku GET formulaf o jednom poli. Pfi POST metoda
zjisti, zda uZivatel zadal EAN, nebo ORA kod. Zjistovani probiha na zakladé délky
fetézce, jelikoz plati podminka, ze EAN kod bude delsi jak 11 znakt. Pro kazdy typ kodu
ma API jiny endpoint. Odpovéd’ ma bud’ kod stavu 404, coz znaci, ze Zadny zaznam nebyl
pro zadany fetézec nalezen, nebo odpoveéd’ obsahuje kod 200 a seznam zaznamii. UZivatel
musi brat na védomi, ze 1 kdyz se vrati nula zdznamt a on zadal ORA kod, nemusi to
znamenat, ze zbozi ma skutecné nula pohybu. V piipadé nového zbozi by mél ovéfit
aktudlnost databaze ze systému SAP. Pokud se nevrati zdznamy pro EAN, znamena to,

ze opravdu Zadné zadznamy v systému neexistuji.

Nasledujici funkce zajiStujici spravu uzivatele. Prvni funkci, kterou uzivatel vyuzije je

piihlaSeni. Aplikace skrze API ovéfi kombinaci uzivatelského osobniho Cisla, hesla a
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vybrané pobocky. Pti spravné kombinace ulozi do session identifikator uzivatele. Funkce

slouzi zaroven jako odhlaseni, jelikoz pti pozadavku GET vymaze zaznam ze session.

Pro obnovu uzivatelského hesla je vykreslen formulaf pro zadani nového hesla a jeho
ovéteni. Jestlize se hesla shoduji, odeslou se do API, kde prob&hne hash hesla a update v

databazi.

Manazer ma moznost pridat nového uzivatele. Jelikoz je tato funkce zptistupnéna pouze
manazeram, tak odpovédny pracovnik ruci za spravnost vyplnénych udajt. Pii ptifazeni
¢ipu staré¢ho zaméstnance novému je manazer povinen smazat u starého zaméstnance
zaznam Cipu.

Dalsi funkci zptistupnénou manazerim je sprava dat uzivatele. Je mozné zménit jméno a
roli. Digitalni otisk ¢ipu je mozné bud’ zménit, v pfipad¢ vymeény €ipu, nebo zcela smazat.

Pro ztratu uzivatelova hesla méa vedouci pracovnik moznost obnovit heslo jakémukoliv
zaméstnanci. Provizorni heslo je ¢islo mezi ¢isly 1000000 a 10000001. Tento fetézec se
zobrazi ve hlaSeni na obrazovce, takze je mozné ho ihned zménit. ManaZzer se bere jako

divéryhodna osoba, kterd nezneuZzije této mozZnosti.
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5> REST API

Datova ¢ast celého systému je tvofena API s architekturou REST (Representational State
Transfer) a databazovym serverem. REST implementuje metody, které popisuji akce nad
zdroji. Zakladni metody jsou GET pro ziskani dat, POST pro vytvoieni dat, DELETE pro
mazani data a PUT pro apravu dat. K jednotlivym zdrojim se pfistupuje pomoci
identifikatoru URI. Kromé¢ dat Ize poznat vysledek volani podle stavového kodu. V
rozhrani jsou vyuzivany koédy 200 pro OK stav s daty, 201 pro vytvofeni nového
zaznamu, 204 pro upravu nebo smazani zdznamu, 404 pro nenalezeni dat pomoci
identifikatoru. Dalsi chybové kody jsou 400 pro Spatny pozadavek nebo Spatnych dat v
pozadavku a 401 pro neautorizovany pozadavek. Kone¢né jsou vyuzity kody 405 pro
Spatnou metodu a kody ve formatu 5xx pro neocekdvané chyby na serveru. API
komunikuje s klientem ve formatu JSON. Tato ¢ast se blize zabyva konstrukci tohoto

rozhrani (Zdrojak, 2009).

5.1 JWT

JSON Web Token je otevieny standard, ktery definuje moznost bezpe¢ného pienosu
informace mezi stranami jako JSON objekt. Kazda informace mtze byt lehce ovéfena,
jelikoz je digitdln€ podepsana. Token je v rozhrani podepsan tajnym klicem. Ackoliv
muze byt pro bezpe€nost pfenaSenych dat token zaSifrovan, tak v tomto ptipadé¢ se prenasi
pouze identifikator pfihlaSeného uzivatele, takZe v pfipadé€ odcizeni tokenu je ito¢nikovi
informace k ni¢emu. KdyZ uto¢nik token pozmeéni, diky podpisu s tajnym kli¢em selze
verifikace. Token je slozen ze tii Casti. Prvni Casti je hlavicka, kam se ukladéa pouzity
algoritmus pro podepsani a typ tokenu. V rozhrani je algoritmus pro podepisovani zvolen
HMAC SHA256. Druhou ¢asti je payload, kam se uklada vydavatel tokenu, doba
expirace, atributy definované serverem a jiné. Zde je nastavena expiracni doba na
nekonecné dlouhou dobu a atribut identifikator uzivatele, ktery si o token zaZadal.
Posledni ¢asti je podpis. Vygenerovany token lze vyuzit v hlavic¢ce pozadavku, nebo jako
argument URL adresy. API je nakonfigurovano, aby hledalo token v hlavicce poZzadavku.
Hlavicka vyuzivana pro token je ve tvaru Authorization: Bearer <token>.

Tim se eliminuji problémy spojené s CORS (Cross-Origin Resource Sharing).
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Zdrojovy kod 3: Zakodovany token
Zdroj: Jwt.io, 2019

Pro ziskani tokenu klient provede pozadavek na endpoint /authforstore. Cilem
funkce je ovéfit uzivatelské osobni Cislo, heslo a vybranou pobocku. Jestlize uzivatel
zadal spravnou kombinaci vSech tii parametrt, je mu vygenerovan token. Tento token je
poté pouzit jako ovefeni u ostatnich endpointti. V ptipadé Spatné kombinace je vracen
kéd 401 (unauthorized). Diky modulu Flask-JWT-Extended lze kromé funkci pro
vytvofeni tokenu a jeho wvalidaci a wverifikaci vyuzit 1 dekorator funkce
@jwt required. Dekorator ovéti platnost tokenu a autorizuje poZadavek. Pro ziskani
uzivatele, pro kterého byl token vydan, slouZi funkce jwt identity, kterd je

zaregistrovana pfi inicializaci s instanci aplikace (Jwt, 2019).

5.2 Flask-Security

Aby nebyla hesla, pro ptipad jejich odcizeni z databaze, uloZena jako plain text, je vhodné
z nich vytvofit hash. Pro tvorbu hashe je pouzito funkci z modulu Flask-Security. Funkce
hash password vyuziva systému berypt, pomoci kterého vytvofi hash hesla, ktery je
uloZen do databaze. Pro porovndni hashe hesla s plain text heslem slouzi funkce

verify password (Flask-login.readthedocs.io, 2012; Pythonhosted.org, 2012).

5.3 Flask-SQLAIchemy a modely

Rozsiteni, které pomaha implementovat ORM (Object-Relational Mapping)
SQLAIlchemy do frameworku Flask. Diky nému lze pracovat s code-first databazovym
pfistupem a v mnohém zjednodusuje ziskavani dat z databaze. Misto psani selectd lze
volat automaticky parametrizované dotazy. Diky propojeni tabulek cizimi kli¢i lze
joinovat tabulky dle jasn¢ danych kritérii (Flask-sqlalchemy.palletsprojects.com, 2010).

Pro databdzovy systém jsou vytvoreny modely Store, Room, User, Entry a Sap.

Store je pobocka, ktera ma svij identifikator jako priméarni klic. Dale u pobocky

evidujeme mésto a ma vztah ke skladim (1:n) a k uzivateliim (1:n).
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Room zastupuje sklad. U skladu evidujeme rovnéz identifikator jako primarni kli¢ a
nazev. Provézanost je cizim klicem na identifikator pobocky. Sklad mé vazbu na zdznamy

(1:n).

Entry znamena zaznam pohybu zbozi. U zdznamu definujeme identifikator jako primarni
kli¢, ean, kusy, typ, datum, coz jsou nenulovatelné atributy. Dale nulovatelné imeil,

imei2, text, faktura. Je zde cizi kli¢ pro identifikator skladu a pro identifikator uzivatele.

User je pro uzivatele, kde je identifikator jako primarni kli¢, osobni ¢islo, jméno, heslo,
digitalni otisk ¢ipu, datum vytvoteni a zmény. Cizi klice odkazuji na identifikator role a

pobocky. Vztah k zdznamtim je 1:n.

Model Role slouzi jako identifikace roli uzivateli. Evidujeme u n¢j identifikator jako

primarni kli¢, nazev, popis a vztah k uzivateli (1:n).

Poslednim modelem je Sap, ktery slouzi pro definici zdznami ze systému SAP. Pro chod
aplikace je dobré znat identifikator jako primarni kli¢, ORA, ITEM, EAN, text, kusy a
kategorii. Zde neni provazanost s tabulkou zaznamt, jelikoz neni mozné dodrzet
referencni integritni omezeni. Nejsme schopni zarucit, Ze v dobé pifidani zdznamu do

tabulky se bude nachazet alespon jeden zaznam se stejnym kli¢em v tabulce sap.

Pro kazdy model je definovana hybridni metoda serialize, kterd pomaha dale v kodu
pii serializaci modelu do formatu JSON. Pro obecnou serializaci je definovana jedina
funkce serialize, ktera na zakladé typu parametru zavola serializaci jednoho objektu,

nebo provede serializaci celého listu objekti.
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class Entry{db.Model):
_tablename_ = “entries"
id = db.Column{db.Integer, primary_key=True)
ean = db.Column({db.BigInteger, nullable=False)
imeil = db.Column(db.BigInteger, nullable=True)
imei2 = db.Column{db.BigInteger, nullable=True)
pieces = db.Column{db.Integer, nullable=False, server_default="1")
user_id = db.Column(db.Integer, db.ForeignkKey('users.id"), nullable=False)
text = db.Column(db.Text, nullable=True)
type = db.Column(db.Integer, nullable=False)
invoice = db.Column(db.BigInteger, nullable=True)
date = db.Column{db.TIMESTAMP, server_default=func.now())
room_id = db.Column{db.Integer, db.ForeignkKey( 'rooms.id"), nullable=False)

@hybrid_method
def serialize(self):
return {
'id': self.id,

ean': self.ean,

"imeil': self.imeil,

"imei2': self.imei2,

'pieces’: self.pieces,
'user_id': self.user_id,
"text': self.text,

"type': self.type,

"invoice': self.invoice,
"date': self.date.timestamp(),
"room_id': self.rocom_id

Zdrojovy kod 4: Model Entry s pomocnou metodou pro serializaci

Zdroj: Vlastni zpracovani, 2019

5.4 Flask-Restful

Zptehlednéni aplikace vyuzivajici standardu REST je docileno pomoci rozsifeni Flask-
Restful. Rozsiteni pomaha definovat jednotlivé endpointy a serializovat odpovédi do
formatu JSON se spravnymi ndvratovymi kody. Zaroven poskytuje parser argumenti s

jejich jednoduchou validaci (Flask-restful.readthedocs.io, 2018).

Pomoci tohoto modulu byly vytvofeny tfidy pro typy dotazi. Od jednoduchych
pozadavkl, které spravuje napiiklad endpoint /users, pro ktery je vytvoiena tfida
UsersApi, jez metodami post a put dovoluje zaklddat a upravovat uzivatele, po
pozadavek na poslednich nékolik zdznamt dle urcitého skladu byla pouzita tiida
TopEntries. V dokumentacich a forech je mozné najit dva piistupy. Prvni ptistup

definuje filtrovaci pozadavek v URI zdznamu argumentd. Druhy pfistup radi sestavit URI
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a zakomponovat filtr pfimo do n¢j. Dle best-practices a doporuceni k architektuie REST
jsem zvolil endpoint /rooms/<room id>/entries/top/<number>, coz
znamena druhy pfistup. Endpoint nam definuje, Ze chceme urcity pocet top zdznami z
urcitého skladu (Hackernoon.com, 2017; Docs.microsoft.com, 2018, Medium.com, 2018;
Code-maze.com, 2018; Stackoverflow.com, 2011; Stackoverflow.com, 2008).

Dalsi sprava zdroju definuje tfidy a cesty pro operace nad pobockami, uzivateli urcité

pobocky, sklady urcité pobocky, zaznamy pohybu zbozi a zaznamy tabulky sap.

Mimo spravy zdroji jsou definovany funkce pro autentizaci uzivatele. Autentizace mize

probihat na zakladé osobniho ¢isla, hesla a pobocky nebo digitalniho otisku ¢ipu.

Dale je definovan endpoint pro zménu hesla a vloZeni zdznam ze systému SAP do
databaze. Funkce pro vlozeni dat do sap je podfizena datim ze systému SAP. Z klienta
prichazi JSON obsahujici list slovnikti. Nejprve je nutné smazat vSechny zdznamy z
tabulky sap. Poté se projde cely list a pro kazdy slovnik probéhne kontrola spravnosti
udaji. V piipadé chybéjictho EAN kodu v zaznamu je zéznam pieskocen. Pro
momentalné necelych 131 000 zdznam1 je to circa 5 jinak validnich zdznamt. Tato chyba
byva zplsobena duplicitou zdznamu v systému SAP a jiny zdznam tento nahradi. Jelikoz
jsou kli¢e slovniku hlavicky sloupct, jsou klice v Ceském jazyce s diakritikou a mezerami.
Python tento styl klicovani zvlada bez problému. Potfebna uprava je u kazdého zdznamu
s klicem kust. SAP exportuje mnozstvi jako desetinné ¢islo, takZe je provedena zaména
carky za teCku, aby mohly byt kusy konvertovany na €islo. Po pfidani vSech slovnikli do
databazové session je tteba commitnout. V piipad¢ jakéhokoliv selhani je na celou session

zavolan rollback, aby data z tabulky nezmizela Uplné.

@app.route('/sap', methods=[ "POST'])
@jwt_required
def sap():
try:
all list = json.loads(request.data)
db.session.query(Sap).delete()
for sap_entry in all list:
if sap_entry[ 'Kdéd GTIN'] == "' or not sap_entry[ "Kdd GTIN'].isdigit() or not sap_entry['ZboZi'].isdigit():
continue
sap_e = Sap(ora=sap_entry[ 'ZboZi'], item=sap_entry[ 'Model'], ean=sap_entry["Kdd GTIN'],
text=sap_entry[ 'Krat.text zbofi'], pieces=sap_entry[ 'Volné pouzitelnd'].replace(’,', "."),
category=sap_entry[ 'Kateg.zboZi'])
db.session.add(sap_e)
db.session.commit()
return jsonify({ 'ck': True})
except:
db.session.rollback()
return jsonify({ ok', False})

Zdrojovy kod 5: Zpracovani dat ze SAP v API

Zdroj: Vlastni zpracovani, 2019
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6 Databaze

Nedilnou soucasti takového systému je databazovy systém. Vzhledem ke zkuSenostem
jsem si vybral databazovy server MySQL bézici na opera¢nim systému Ubuntu. MySQL

ma dobrou podporu u pouzivaného ORM rozsifeni. Schéma databaze je popsano v sekci

0 SQLAIchemy a modelech.
o= entries
@ id :int(11)
# ean : bigint(20})
# imeil : bigint{20)
# imei2 : bigint{20)
# pieces [ int(11)
A g user_id : int{l1)
tewt : tenct
ﬂ =] ; USErs # type : int(11)
g id ;int(11) # inwvoice : bigint(20)
¢ oscislo ; varchar(10) = date : timestamp ﬂ o E rooms
name : varchar(255) ¢ room_id : inti11) A — g id :int{11)
« password : varchar(255) £ store_id : int(11)
o email : varchar(255) ﬂﬂ : stores name : varchar(2535)
# active : tinyint(1) @ id :int(11)
3 created : timestamp city : wvarchar(25353)
7 changed : timestamp
# store_id : int(11)
# role_id : int{11) P ﬂ‘? _ = roles Mo sap
auth_string : varchar(255) | id:int11) a id tint(11)
% name : varchar(B0O) W ora: int(ll)
@ description : varchar(255) itern : text
# ean : bigint(20)
w tet : text
# pieces :int{11)
category : test

Obrazek 5: Databdzové schéma

Zdroj: Vlastni zpracovani dle dat z phpMyAdmin

6.1 Inicializace databaze

Rozsiteni SQLAlchemy je dobrym néstrojem pro vytvotfeni databaze ptistupem code-
first. Jasn¢ definované sloupce v modelech aplikace s definovanymi vztahy a omezenimi
jsou vitanym pfistupem tfeba pii migraci databazového systému (Flask-
sglalchemy.palletsprojects.com, 2010). Byl vytvofen skript, ktery dropne a nasledné
inicializuje celou databazi funkci create all. Néasledné probéhne vloZeni prvniho

uzivatele, pobocek a jejich skladu.
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[/ Moznosti vylepSeni

Béhem navrhu a zpracovani tohoto systému autor narazil na mozna budouci vylepSeni
systému. Kazdé ze zminénych vylepseni zavisi na riiznych faktorech. V této Casti jsou

prezentovany autorovy nazory.

7.1 Programovaci jazyk

Na zakladé dohody s vedoucim prace byl zvolen programovaci jazyk Python. Vzhledem
k jinym moZnostem mé Python své pfednosti a framework Flask zna¢né€ zjednodusi praci
na takové aplikaci. V budoucnu by se autor rozhodl pro JavaScript. Full stack
JavaScriptova aplikace by méla nabidnout rychlejsi zpracovani dat a lep$i moznosti pro
programatora. Vhodna alternativa pro Python a Flask je systém Node.js a naptiklad
framework express. Pro pouziti jiného jazyka by se musela mirn€ upravit struktura API,
aby mohlo naptiklad zpracovavat soubory. Klientsky kod by se provadél ve webovém
prohlizeci, takze odpadne serverova c€ast aplikace, kterd se stard o vykreslovani a

komunikaci s API.

7.2 SAP

Ziskavani dat ze systému SAP je nyni nestabilni, vyZaduje uZzivatelskou interakci a
spoléha na lidsky faktor a konzistenci externiho systému. Pro lepsi funkcnost systému je
tieba lepsi dohoda s firmou, ktera by byla ochotna poskytnout ptistup k datim jinou

cestou.

Moznosti by byl skript na strané firmy, ktery by se na zéklad¢ né&jaké udalosti nebo v
urcitych intervalech spoustél. Skript by provedl POST pozadavek na API. Rozhrani by

poté zpracovalo data v pozadavku.

Dalsi moznosti by byl pfistup ke sluzbé, ktera spravuje data v databézi systému SAP. Zde
by stacil endpoint na GET poZadavek s filtrem. Sluzba by vrétila relevantni filtrovana
data. Tento pozadavek by se odesilal v pfipad€, kdyz API vyhodnoti, Ze nema aktualni
data.
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7.3 RFID tagy a brany

Pro snizeni ucinku lidského faktoru na aplikaci je nutné investovat do technologie.
Vzhledem k financovani celého systému ze strany spole¢nosti nebyla moznost predstavit
koncept zalozeny na RFID technologii. Kromé zjednoduseni celého procesu vydeje zbozi

by takova zména znamenala rozsahlou zménu procesu piijmu zboZi.

RFID (Radio Frequency Identification) je technologie pro identifikaci zalozenou na
elektromagnetickych vinach. Systém pro identifikaci zbozi miize mit podobu tagu nebo

takzvané chytré etikety a snimace.

Vyhodou tagl je jejich znovupouzitelnost a vyhodou etiket je mnoZstvi informaci
viditelnych pro uzivatele. Na etiketu je mozné vytisknout informace o zbozi a tfeba i
carovy kod. Vzhledem k feSeni je cena takové RFID tiskarny pftilis vysoka (od 30 000
K¢). Daleko vhodnéjsi jsou napiiklad jednoduché samolepici tagy (pouze rezim Cteni)
dostupné od 2 K¢, nebo znovupouzitelné tagy (zapis), které Ize sehnat od 6 K¢. Do
znovupouzitelnych tagl Ize zapisovat vice informaci, coz by usnadnilo a zrychlilo vydej
zboZi.

Podoba snimace mize byt malé ¢teci zatizeni nebo brana. V piipad¢, Ze by firma trvala
na dopliovéani dodatecnych informaci, stacilo by USB zafizeni. Druhou moznosti, ktera
je z hlediska bezpecnosti a kontroly lepsi, je brana. Jeji cena se pohybuje od 30 000 K¢ a
1ze ji nainstalovat do vchodu skladu. Pak by bylo mozné sledovat pohyb zaméstnance
véetné zboZi a jeho sméru. Takové feSeni by postradalo Cast ze svého informativniho
charakteru. Zaméstnanec nema kontrolu vydavaného zboZzi a manaZer nevi, za jakym

ucelem zbozi ze skladu odeslo (Esp.cz, 2014).
Dobrym feSenim je oba piistupy spojit. Pomoci serveru, ktery komunikuje s branou a
aplikaci, kterd komunikuje s USB &teckou, 1ze poznat, kdy zboZi ze skladu odchazi v

zakladnim nastaveni (napfiklad vydej — prodej) a kdy je k nému pomoci USB zafizeni

pfidruZena operace zadand uzivatelem.
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Z.aveér

Tématem této bakalaiské prace bylo navrhnout a vytvofit aplikaci pro skladové
hospodafstvi. Tato aplikace méla byt Sita na miru potfebam firmy. Pro firmu byl hlavnim
divodem vzniku aplikace chybéjici bezpecnostni prvek. Spolecnost Electro World s.r.o.
sice podnika bezpecnostni kroky zabezpeceni zbozi, jako jsou napiiklad kamery nebo
mensi bezpecnostni sklady pfistupné pouze urCitym osobam, ale chybé&jici evidence
pohybu zbozi ¢asto znemoziiovala nalezeni urcitého zbozi v Sirokém ob¢hu. Zaroven bylo
potieba zjednodusit inventuru vyrobku citlivych na kradeze, a pokud mozno za pomoci

vSech prvkii v€as odhalit zcizeni a podniknout patfi¢na opatieni.

Vysledkem prace je aplikace, ktera je vyuZzivana zamé&stnanci firmy a diky moznosti
implementovat zdznamy ze systému SAP, se stala nedilnou souc¢asti firmy. Diky ni firma
Setii penize za Cas zaméstnanci diive straveny hledanim zbozi ve vicero skladech. Nyni
lze diky jednoduchému piehledu zjistit, Ze se zbozi naléza pravé v konkrétnim skladu.
Skladnik nyni nemusi na dotaz prodejce hledat zboZi ve skladech. V piehledu zjisti, ze
zbozi bylo vystaveno, odeslano na jinou prodejnu, reklamovano u dodavatele, nebo zZe
neni ve skladu z jiné pficiny. Takto lze napomocné suplovat systém SAP, ktery pro
zjisténi takovych tikonl funkce nema vibec, nebo jsou pro béZného uzivatele zdlouhavé
a slozité.

Pozadavky na feSeni od spolecnosti Electro World s.r.o. byly hlavné rychlost obsluhy,
jednoduchost, propojitelnost se systémem SAP, piekonani technického omezeni, a
predevsim nizka cena. Aplikace je z vEtsi Casti sloZena z formulaid, které jsou intuitivni,
a ptresto obsahuji vSechny nalezitosti a prvky, které jsou pro obsluhu potieba. Pro zaruceni
rychlosti obsluhy bylo provedeno kratké Skoleni zaméstnanct, kde jim byly vysvétleny
principy funk¢énosti a moZnosti aplikace. V prabehu byl nékolikrat zménén hlavni

formulaf pro ptfidani zdznamu.

V ramci propojitelnosti se systémem SAP se uzivatelé musi spolehnout sami na sebe a na
své manazery. Kazdy manazer miiZze ze systému SAP exportovat seznam zéasob, ktery 1ze
ve formatu csv nahrat do aplikace. V posledni ¢asti této prace byly popsany mozZnosti
vylepSeni komunikace systémt jako tieba otevieni endpointu SAP pro ziskani seznamu

zasob.
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Pro maximalni vyuziti potencidlu technického vybaveni prodejen byl na kazdy sklad
vyclenén pocitac, ktery slouzi jako pracovni stanice uzivateli. Na ten bylo povoleno
pripojit ¢teCky EAN kodu, jez byly modifikovany pro uzivatelsky komfort. Dale k nim
byly ptipojeny RFID ctecky, které jsou vyuzivany pro rychlejsi identifikaci uzivatele.

Momentalné navrzené feseni stoji firmu pouze ndklady na ¢as zaméstnanc pii piijmu a
vydeji zbozi, Cas manazeru pii spraveé udaji ze SAP a ndklady na technické prostiedky
jako je hosting aplikace a vyuziti star§ich modeli po¢itadt. Cas zaméstnanci je zde zcela
kompenzovan ¢asem, ktery by zaméstnanci stravili pii hledani zbozi a jinych tikonech se
zbozim spojené. Zaroven takto nastaveny bezpecnostni prvek kryje kazdého zaméstnance
pfed neoprdvnénym naiknutim, nebo jeho vlastnimi ndklady pii kolektivni hmotné
odpovédnosti za zboZi. Star$i pocitace, které firma jako pracovni stanice vyuziva, jsou
pfipraveny na odpis. Takto mlze spolecnost zastaralé a pomalé modely vyuzit bez dalsi
investice. Naklady na technické prostiedky jsou pfi hostovani takového systému jsou na

velmi malé Grovni. Navic systém ze strany IT odd¢leni firmy nepotiebuje dalsi zasahy.

Cela aplikace je feSena v programovacim jazyce Python za pomoci frameworku Flask a
nékolika knihoven. V posledni ¢asti prace se autor zabyva myslenkou vhodnosti vyuZiti
praveé tohoto nastroje. Pro spravu provazanych dat slouzi databadzovy server MySQL a
jeho propojeni s SQLAIchemy, jez umoziiuje code-first piistup, utvofilo jednotnou
datovou vrstvu. Pro praci nad touto vrstvou byla zvolena architektura REST API.

Reseni vyhovuje pozadavkiim firmy, nicméné by takové feSeni mohlo byt mnohem
komplexnéjsi za vyuZziti modernéjSiho pfistupu k evidenci pohybu zbozi. Autor se v

posledni ¢asti zabyva mozného vyuziti RFID tagi, bran, coz by vedlo ke slozitéjsimu a
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