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UvVOD

Internet je nezbytnou soucasti naseho zivota. VétSina z nés, chvilku po probuzeni, zapina
pocita¢, odemyka mobilni telefon a otevira odkazy socialnich siti, aby mohla komunikovat
s prateli. Néktefi ¢tou internetové zpravodajstvi, vyfizuji pracovni e-maily nebo si zpiijemnuji
den zhlédnutim videi jejich oblibenych Youtuberti. Svét nam nabizi chytra a propracovana
zafizeni, proto je nas pohyb na internetu snazsi a dostupnéjsi. Internetové aktivity provozuji
také déti, a to v ¢im dal niz§im v&ku. Zaci zakladnich kol cht&ji byt soucasti online svéta,
stejné jako dospéli, ale mnohdy si neuvédomuji, s kolika riziky se mohou na internetu
potykat.

Internetova nebezpeci nespocivaji pouze v podvodech, spamech nebo hackerskych ttocich.
V soucasnosti dochazi k rozmachu rizik jako je napt. kyberSikana, sexting a kybergrooming,
ktera signalizuji nebezpecnou internetovou komunikaci. S touto problematikou jsem se blize
seznamila pfed dvéma lety, kdy jsem se ztcastnila prednasky o nebezpecnych komunikacnich
jevech na internetu, jez se konala na Pedagogické fakulté Univerzity Palackého v Olomouci.
Téma prednasky mé velmi zaujalo, proto jsem se rozhodla, Ze jej budu zkoumat v mé
bakalarské praci. Zpocatku jsem vSak nevédéla, na jaky nebezpeény jev se zaméfit.

Nejzajimavéji na me pusobil sexting a kybergrooming, proto jsem vahala mezi témito
dvéma fenomény. Jak napovidd nazev této prace, nakonec jsem se rozhodla pro druhy
jmenovany. Dle mého nazoru je pojem kybergrooming mnoha lidem neznamy, ackoliv znaji
jeho projevy. Sama jsem se o tom piesvédcila, kdyz jsem hovotila se svymi piateli o tématu
bakalaiské prace. Témér vsichni se mé totiz zeptali, co kybergrooming vlastné¢ znamena.
RovnéZ z tohoto ditvodu chci pomoci této prace seznamit své okoli S jeho existenci a zaroven
prispét k dosavadnim vyzkumim v oblasti kybergroomingu.

Dalsim motivem, ktery ovlivnil mou volbu, je zaméfeni studia. Jelikoz studuji obor
Vychovatelstvi, povazuji znalost tohoto jevu za kli¢ovou zaleZitost. Béhem praxe ve $kolni
druzing, jez jsem v ramci studia absolvovala, jsem poznala nékolik zakd, ktefi se bez ostychu
pohybovali na socidlnich sitich a neméli ponéti o nebezpeci, ktera je mohou potkat. Myslim
si, ze by se m¢l kazdy vychovatel, stejné jako ostatni pracovnici Skoly, orientovat
Vv internetovych trendech a védét, jaka rizika mohou piinést. Tim mize nepochybné piispét
k v€asnému odhaleni nebezpe¢nych situaci u déti.

Bakalafska prace se sklada z teoretické a praktické ¢asti. Teoreticka ¢ast obsahuje 5 kapitol

(¢. 1-5), prakticka ¢ast zahrnuje 4 kapitoly (¢. 6-9).



Cile prace

Hlavni cil prace spociva ve zjisténi, zda jsou vybrani zaci 6. a 9. t¥id zakladnich skol

ochotni dorazit na schiizku s internetovym znamym a zda se setkali na internetu s projevy

kybergroomingu. Cile prace napliujeme pribézné v ramci teoretickych a praktickych dil¢ich

cilu.

Diléi teoretické cile

Zaradit kybergrooming do systému rizikového chovani.

Vymezit dal$i nebezpecné komunika¢ni jevy na internetu, které souvisi
s kybergroomingem.

Definovat kybergrooming a uvést jeho etapy.

Popsat psychologické charakteristiky zkoumané détské skupiny, zékd 6. a 9. tfid
zakladnich skol.

Uvést systém prevence rizikového chovani a jmenovat projekty zaméfené na prevenci.

Diléi praktické cile

Zhodnotit aktualni stav vyzkumii zabyvajicich se kybergroomingem.

Zjistit, kolik casu denné travi vybrani Zaci na internetu.

Odhalit, jaké socialni sité/sluzby vyuzivaji vybrani zaci ke komunikaci na internetu.
Zkoumat, zda se vybrani zaci setkali na internetu s projevy kybergroomingu.

Zjistit, zda vybrani zaci navazuji kontakt na internetu s cilem seznameni/osobni
schiizky.

Objasnit, jak pfistupuji vybrani zaci k ochrané soukromi na internetu.

Odhalit, jak pfistupuji vybrané skoly k preventivnim opatfenim dle zkoumanych zakda.



| TEORETICKA CAST

Teoreticka ¢ast obsahuje pét kapitol. Kybergrooming je jednim z projevu rizikového
chovani, proto prace zac¢ina definovanim rizikového chovani a zafazenim kybergroomingu do
jeho systému, coZ je pfedmétem prvni kapitoly. Je klicové popsat také dalsi nebezpeci, ktera
mohou online uzivatele ohrozit, proto je druha kapitola zaméfena na vybrané jevy rizikové
komunikace v internetovém prostiedi. Zamérné se soustfedime na sexting a webcam trolling,
jedné se totiz o fenomény, jez proces kybergroomingu doprovazi. Z téchto dvou kapitol
nacerpame potiebné teoretické znalosti, proto mizeme piejit k problematice kybergroomingu.
Pravé ten je tématem tieti kapitoly. Ctvrta kapitola je souhrnem promén psychického Zivota
zakl 6. a 9. tfid zakladnich skol, ktefi tvoii cilovou skupinu vyzkumného Setfeni. Zakonitosti
zkoumané vyvojové etapy nam pomohou pochopit, pro¢ ma pravé tato vékova skupina sklon

vvvvvv

problematiky, a to uceleny systém preventivnich opatieni.



1 RIZIKOVE CHOVANI

Kybergrooming je jednim =z projevii rizikového chovani, proto se v prvni kapitole
bakalaiské prace veénujeme jeho zarazeni do systému rizikového chovani. Definovani
problematiky a souvisejicich pojmii nadm nastini teoreticka vychodiska, tudiz 1épe
porozumime celému procesu.

Rizikové chovani je definovano jako ,,chovdni, které ma negativni dopady na fyzické ci
psychické fungovani cloveka a které je néjakym zpiisobem ohrozujici i pro jeho okoli*
(Sirtickova, 2015, s. 161). Pro srovnani uvadime formulaci Dolejse (2010, s. 9), ktery vnima
rizikové chovani jako ,,chovani jedince nebo skupiny, které zapricinuje prokazatelny ndariist
socialnich, psychologickych, zdravotnich, vyvojovych, fyziologickych a dalsich rizik pro

Jjedince, pro jeho okoli a/nebo pro spolecnost .

Z vyse uvedenych definic usuzujeme, ze kybergrooming lze zatadit mezi jevy s fatalnimi
nasledky. V ,, Metodickém doporuceni k primdrni prevenci ¢. j. 21291/2010-28“, jez vydalo
Ministerstvo kolstvi, mladeze a télovychovy (dile MSMT), nalezneme konkrétni projevy
rizikového chovani:

= agrese, Sikana, kybersikana a dalsi formy rizikové formy komunikace
prostiednictvim  multimedii, nasili, vandalismus, intolerance, antisemitismus,
extremismus, rasismus a xenofobie, homofobie,

»  zaskolactvi,

» zavislostni chovani, uzivani vSech navykovych latek, netolismus, gambling,

= rizikové sporty a rizikové chovani v doprave, prevence urazii,

= spektrum poruch prijmu potravy,

» negativni piisobeni sekt,

= sexudlni rizikové chovdani“ (MSMT, 2010, s. 1).

V SirSim vymezeni sem patii oblast traumatickych zazitkd, kam fadime napf. tyrani
a zneuzivani déti, poruchy p¥ijmu potravy a komeré&ni sexuélni zneuzivani (MSMT, 2010).

Dle naseho subjektivniho nazoru spada kybergrooming do nékolika bodt, a to do rizikové
formy komunikace prostrednictvim multimedii, sexualniho rizikového chovani a tyrani
a zneuZivani déti. Jeho pachatelé se v ramci procesu dopousteji trestné Cinnosti, tudiz jej

mizeme charakterizovat také jako kriminalni jednani.



Predmétem kriminality, povazované za jednu z nejzavaznéjSich problematik, je zejména
ochrana spole¢nosti a zptisob, jakym je zachézeno s pachateli trestnych ¢ind (Fischer, Skoda,
2009).

Z tohoto duvodu nyni stru¢né popisujeme teorie zdroju nezadouciho chovani, které vedou
Kk objasnéni kriminality. Pfi¢iny 1ze obecné chapat jako multifaktoridlni, jednotlivé faktory se
totiz obvykle prolinaji navzajem (Fischer, Skoda, 2009).

Zaznamenavame teorii biologicko-psychologickou, ktera klade diraz na biologické
faktory a zahrnuje napf. teorii rozeného zlocince. Druhou je socialné psychologicka teorie,
jez se soustiedi predev§im na temperament a charakter ¢lovéka. Posledni, sociologicka teorie,
zkouma nepiipustné chovani ve vztahu ke spoleCenskému kontextu a zahrnuje problematiku
jednotlivych subkultur. Radime sem napf. teorii kulturniho pienosu (Fischer, Skoda, 2009).

Konkrétni rizikové faktory, které mohou vést ke spolecensky nezadoucimu jednéni,
rozpracovava také Sirickova (2010). Nasledujici grafické zndzornéni nam usnadiuje

pochopeni celému systému vedouciho K rizikovému chovani.

Biologicky Socidlni Percipované Osobnost Chovani
systém prostredi prostredi

rizikové faktory: rizikové faktory: rizikové faktory: rizikové faktory: rizikové faktory:

- alkoholismus - nizky SES - modely rizikového - vnimani sniZenych - problémové piti
vrodinné - socialni chovéni Zivotnich $anci - $kolni ne-
anamnéze - sodialni - normativni - nizké sebe- (ispéSnost

mevyhodnéni konflikt mezi hodnoceni
rodidi a vrstevniky - sklon riskovat
<> <> -« <>

protektivnf faktory: protektivnl faktory: protektivnl faktory: protektivnl faktory: protektivni faktory:

- intelekt v pasmu - kvalitni kola - modely - hodnotovy - religiozita
nadpriméru - soudrznost rodiny konvenéniho systém zahmujici - aktivni zapojenni

- dobri lokalita chovéni hodnoty zdravi do Ginnosti skoly
bydlisté - ZvySend kontrola atspéchu nebo zajmovych
- pozitivni vzory rizikového - netolerantni spolkil
dospélych chovéni postoj
k rizikovému
chovéni

| S S S

Rizikové chovani /rizikovy Zivoti styl

problémové chovan/ 2Zdravolni chovdnl chovanl ve skole
- uzivani navykovych - nezdravé - zaskolactvi
latek stravovaci navyky - predasné ukonceni
- delikvence - koureni skolni dochazky
- fizeni pod viivem - snizena pohybova - uzivani navykovych
alkoholu aktivita latek ve Skole

I

Negativni disledky pro zdravi nebo Zivotni styl

Zdravl socidinf wvoj dusledky
fungovdni osobnosti v dospéfosti
- nemocnost - selhdvanive skole - neadekvatni - omezené pracovni
- nizka zdatnost - sodalniizolace sebeobraz nawky
- predcasné - depresivita a schopnosti
rodicovstvi - sebevraZedné - nezaméstnatelnost
tendence - nemotivovanost

Obrazek €. 1: Teorie rizikového chovani (Jessor, 1998, cit. dle Sirti¢kové, 2010, s. 35)
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O nebezpecné internetové komunikaci a vybranych rizikovych jevech se dozvime vice

informaci ve 2. a 3. kapitole.

1.1 Vymezeni zakladnich pojmii

Definovali jsme pojem rizikové chovani a zaméftili se na jeho pficiny a vlivy, které jedince
ovlivituji. Nyni povazujeme za nezbytné uvést jeho zakladni pojmoslovi, jelikoz tak
efektivnéji pochopime zavaznost jevu a navaznost mezi pojmy.

Opakem nezadouciho chovani je jednani v souladu s pravidly, tedy chovani normalni.
Pravé pojmy norma a normalita jsou problematickym odvétvim z davodu obtizného
vymezeni toho, co je pro spolecnost normalni, v protikladu s tim, co tuto normalitu pfesahuje.
Pii hodnoceni maji zna¢ny vliv okolnosti a teoreticka vychodiska (Fischer, Skoda, 2009).

Normou rozumime pravidla osvojend jiz v détstvi, ale také pravidla, ktera byvaji
dodrzovana kviili spoledenské prosp&snosti, tudiz jsou uvédomovana (Fischer, Skoda, 2009).

Novak (2015) upozoriiuje na vztah k normé, diky némuz jsme schopni odliSit pojmy
nezadoucich jevl. Z tohoto divodu nyni uvadime definici tohoto pojmu. V pojeti Fischera,
Skody (2009, s. 13) je socialni patologie vymezena jako , souhrnné oznaceni nezdravych,
abnormalnich a obecné nezadoucich spolecenskych jevii“.

Zasadni osobou, ktera je spojovana se vznikem pojmenovani socialni patologie, je Herbert
Spencer. Ten totiz zdlraziioval propojenost ryst lidské spolecnosti a rysii organismu
v biologii, 0 ¢emZ pojednava jeho koncepce ,organicistického proudu (Fischer, Skoda,
2009).

Pojem, jimz je ¢asto oznaceni socialni patologie chybné nahrazovano, je socialni deviace.
Je dulezité upozornit na to, Ze se nejednd o synonyma, proto je nutné zminéné pojmy
odliSovat. Deviantni jevy nemusi byt pouze negativnimi, at’ uz pro spolecnost ¢i jednotlivce.
Neni tedy zaruéeno, Ze budou rovnéz jevy patologickymi (Fischer, Skoda, 2009).

Munkova (2001, s. 9) definuje socialni deviaci jako ,, poruseni nebo podstatnou odchylku
od nékteré socialni normy, pripadné od skupiny socidlnich norem, poruseni formdalnich
ocekavani pripadné neformalnich pozadavku kladenych na lidské chovani v dané
spolecnosti“. Dle Fischera a Skody (2009, s. 14) se jedna o ,,zpiisob jedndni, které neni

3

konformni viici spolecenské normeé, jez je akceptovana vetsinovou populaci “.
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Problematika konformity, definovana jako , prizpiisobovini se psanym i nepsanym
spolecenskym pravidlim a normdm* (Fischer, Skoda, 2009, s. 20), je proto zasadnim
mechanismem fungovani socialnich norem.

Ptesto se, dle naSeho subjektivniho ndzoru, setkal s poruSovanim norem kazdy z nas. Kviili
tomu upozornujeme na pojem toleranéni limit, tedy ,, miru variability snasenlivosti k chovani
a dodrzovani norem druhymi jednotlivei* (Fischer, Skoda, 2009, s. 15). Munkova (2001)
dodava, ze se jedna o miru, kterou je spolecnost schopna tolerovat pfi dodrzovani konkrétni
normy, pti¢emz je limit specificky pro rtizné spole¢nosti a promenuje se v case.

Zasadnim tématem jsou také rozdily mezi kulturami a subkulturami. Normy se 1i§i v ramci
spole¢nosti, proto musime dbat na fakt, ze jevy, povazovany jinde za normalni, mohou byt
nasi spoleénosti vnimany jako nepiipustné chovani (Fischer, Skoda, 2009).

Poruseni socialnich norem je v oblasti rizikového chovani ozna¢ovano pojmem odchylka.
Dochazi k nim z n€kolika diivodd, o nichz jsme hovotili na zacatku kapitoly. Pfipomeiime si,
ze zasadni vliv ma predevsim biologickd a psychosocidlni jedine¢nost kazdého z nas (Fischer,
Skoda, 2009).

Nase prace je orientovana na zavazné poruSovani norem, u néhoz dochazi k nasledné
sankci. Tento zptisob potrestani sméfuje K posileni socialnich norem (Fischer, Skoda, 2009).
Munkova (2001) povazuje sankci za jednu z fidicich jednotek dodrzovani socialnich norem.

Poslednim pojmem, dulezitym v oblasti terminologie rizikového chovéni, je socialni
kontrola, jez fidi fungovani spolecnosti. Lze tedy konstatovat, ze hovofime o nezbytném

prostiedku, kterym je spole¢nost chranéna proti narusujicim jedincim (Munkova, 2001).

V prvni kapitole jsme objasnili vyznam pojmu rizikové chovani véetné jeho forem a pficin.
Poté jsme definovali zédkladni pojmy oblasti rizikového chovani a upozornili na diivéjsi vyraz
socialn¢ patologické jevy. Na zaklad¢ uvedenych definic jsme schopni pochopit cely systém
nezadouciho chovani, tudiZz se jiz miZeme vénovat jeho konkrétnimu projevu, ktery

ptredstavuji rizikové komunikac¢ni jevy v internetovém prostoru.
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2 VYBRANE JEVY RIZIKOVE KOMUNIKACE
V PROSTREDI INTERNETU

V prvni kapitole jsme hovotili o tom, ze jednim z projevi rizikového chovani je
nebezpecnd komunikace realizovana prostfednictvim internetu. Touto problematikou se blize
zabyvame ve druhé kapitole. Nejprve se zaméfime na rizikové projevy V internetovém
prostiedi z obecného hlediska, pfiCemz nasledné piejdeme k vybranym jeviim internetové
komunikace, které jsou pro nasi praci klicové.

Dle naseho nazoru jsou informacni a komunikaéni technologie (ICT) neodmyslitelnou
soudasti zivota. Dokazuje to i Cesky statisticky ufad, jenZ v roce 2017 zaznamenal 77,2 %
domécnosti s piipojenim k internetu, z toho se jednalo o 95,9 % domacnosti s détmi (Cesky
statisticky ufad, 2017).

Ptesto, Ze je nase prace cilena na nebezpeci internetu, je vhodné upozornit také na pozitiva
plynouci z bezproblémového piistupu K ICT. Internet je vniman jako ucici nastroj, pomoci
kterého jsou zakiim ptreddvany riiznorodé informace. Mimo jiné je oznaCovan za radce, diky
némuz déti zjistuji pottebna fakta (Karaskova Ulbertova, 2012).

Hrozbou jsou vsak negativa internetu, jelikoz s jeho rozmachem souvisi také snadny
ptistup Kk rizikovym formam komunikace c¢ihajicich piedev§im na nejmladsi uzivatele
internetu. Zaci zakladnich kol obvykle nevidi problém v komunikaci S cizimi lidmi, které
nikdy osobné nevidély, navic se mnoho znich nebrani ani osobni schizce. ,,Vyzkum
rizikového chovdni Ceskych déti v prostiedi internetu* ukazuje, 7ze vroce 2014
komunikovalo 54,30 % déti s neznamym ¢lovékem pres internet (E-bezpeci, 2014).

Bezproblémovy pristup k cizim kontaktim se odrazil také ve vyzkumu s nazvem ,,Jaké
Jsou internetové déti“, v némz bylo zjiSténo, Ze tfi Ctvrtiny déti na druhém stupni vlastni
mobilni telefon S pfipojenim k internetu. V devaté tiidé se v online svété pohybuje jiz 84 %
déti, proto je pravdépodobnost setkani s nebezpecim velmi vysoka (Nosek, Trusinova, 2015).

Livingstone a Haddon (2009) uvadi, ze dle rodicu je dité teréem internetovych rizik spise
pfi domacim pouzivani nez pfi surfovani ve Skole. Tito autofi dale dopliuji, Ze se tak déje
nejspiSe z diivodu del§itho uzivani internetu v prostfedi domova, pficemz rodi¢e mnohdy
aktivity déti nekontroluji.

Zajimavosti je pohled na moZnost stfetu s nebezpe¢im z hlediska pohlavi. Chlapci
vyhledavaji urazlivy nebo nasilny obsah ve vétsi mife (napf. pornograficky material), ale

divky jsou témito jevy spise znepokojeny a ostychaji se (Livingstone, Haddon, 2009).
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V pojeti Sevéikové a kol. (2014) jsou internetova rizika délena dle typu, obsahu, kontaktu

a pocinani.

Tabulka ¢. 1: Klasifikace online rizik pro détské uzivatele internetu (Livingstone,
Haddon, cit. dle Sev¢ikové a kol., 2014, s. 10)!

Typ rizika

Komerce

Obsah: dité jako
prijemce
reklama, spam,
nabadani
k poskytovani
penézni podpory

nasili, nenavistny

Kontakt: dité jako
ucastnik

ziskavani a uchovavani
osobnich tdaji

obét’ kybersikany,

Pocinani: dité jako
»pachatel“

gambling, nelegalni
stahovani, hackovani

pachatel kybersikany,

Nasili N online obtéZzovani online obtéZzovani
¢i désivy obsah o . . o . .
¢i pronasledovani ¢i pronasledovani
pornografie a jiny = setkdvani se s nezndmymi  vytvareni a nahravani
Sexualita sexualné lidmi z internetu, pornografickych
zranujici obsah sexualni zneuzivani materialt
rasistické a y . -
., . sebeposkozovani, poskytovani
Jiné zkreslen¢, fesvédéovani a (zavadgjicich) rad nap¥
Hodnoty zavadgjici p ] pr-

manipulace ze strany
druhych

ohledné& hubnuti nebo

informace ¢i rady sebevrazdy

(pt. drogy)

Kopecky a kol. (2015) fadi mezi rizikové formy chovani déti v prostiedi internetu napf.
kybersikanu, kybergrooming, sexting, rizikové vyuzivani socidlnich siti, trolling a webcam
trolling.

V na8i praci jsme umyslné zvolili dva jevy, které uzce souvisi se zkoumanou
problematikou, proto je potieba jim vénovat nalezitou pozornost. V prvni podkapitole
charakterizujeme sexting a Soustiedime se zejména na zakladni rysy a duvody jeho vzniku.
Druha podkapitola upozoriiuje na existenci webcam trollingu, jenz rizikovou komunikaci

Casto doprovazi.

2.1 Sexting
Problematika sextingu je pro naSi praci velmi podstatnd, proto je nezbytné vénovat ji
zvySenou pozornost. Web Sexting.cz (2008-2013) totiz uvadi, Ze praveé sexting tvori nastroj

pro vydirani déti v ramci Kybergroomingu.

! Pfevzato v pivodnim znéni bez tprav.
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Sexting ptredstavuje online komunikaci propojenou s posilanim intimnich materiald, kterou
Kopecky definoval v roce 2011 jako ,, elektronické rozesilani textovych zprdv, viastnich
fotografii ¢i vlastniho videa se sexualnim obsahem* (Szotkowski, Kopecky, Krejci, 2013,
s. 81).

Socialni sit¢ Facebook, Libimseti.cz a Ulozist¢ fotografii RajCe.net tadi Szotkowski,
Kopecky, Krejéi (2013) mezi nejéastéjsi mista vyskytu sextingu. Vyzkumné Setfeni ,, Ceské
deti a Facebook® uvadi, ze 4,1 % ceskych déti ma na svém Facebooku vlastni intimni
fotografii (Kopecky, 2015). Kozisek a Pisecky (2016) dopliuji do vyétu aplikaci Snapchat,
jez slouzi pravé k rozesilani fotografii a videi, pficemz se sdileny obsah zobrazi pouze po
limitovanou dobu zvolenou odesilatelem. Dle téchto autort veéfi nékolik uzivateld tomu, Ze
diky kratké dob& zobrazeni materidlu nedojde k jeho zneuziti. Sta¢i ovSem pouzit vhodny
program nebo aplikaci uréenou pro pofizeni screenshotu (snimku) obrazovky a sdileny obsah
se stava kompromitujicim néstrojem.

Nejcastéjsi situaci, kdy k sextingu dochazi, je navazovani nebo zpestfeni partnerského
vztahu. Mladez si obvykle neuvédomuje, Zze odeslané fotografie nebo videa mohou zptisobit
nepiijemné a tizivé situace (Kopecky, 2011).

Jak jsme jiZ naznacili, intimni material mize byt snadno zneuzit, coz ve vetSing piipad
sméfuje k Sikané a vydirani. Pokud jsou fotografie zvetejnény na internetu, je takika nemozné
je definitivné odstranit. Mohou se totiz objevit na dalSich internetovych portalech a kdokoliv
je muze dohledat, s ¢imz souvisi nasledné nepiijemnosti jako jsou potize ve skole a praci ¢i
psychické problémy (Szotkowski, Kopecky, Krejéi, 2013).

Pfi zneuziti intimniho materialu je Zadouci kontaktovat ptisluSny organ, ktery je opravnén
situaci FeSit. Pii pohledu na sexting z pravniho hlediska rozliSujeme dva druhy pfipadu, a to
pfestupky a trestné ¢iny. Hranice mezi nimi spociva piedev§im V typu sdilenych intimnich
materiall (Sexting.cz, 2008—2013).

Internet v soucasné dob¢ piedstavuje hlavni prostfedek pro Sifeni intimnich materiala
ditéte, ackoliv détska pornografie existuje jiz od dob pfed zaloZenim internetu (Hulanova,
2012). Rozsifovani détské pornografie za Gcelem zisku financni castky je trestano odnétim
svobody az na 6 let (Sexting.cz, 2008-2013).

Duvodt, pro¢ déti sexting provozuji, je nékolik. Centrum prevence rizikové virtualni
komunikace (Centrum PRVo0K) ve spolupraci se spole¢nosti O2 Czech Republic oslovilo
prostiednictvim svého vyzkumu ,Sexting a rizikové seznamovdani Ceskych déti
v kyberprostoru® témét 5000 déti v primérném veéku 14 let. Nejcast€jsi motivaci pro

provozovani sextingu pfedstavuje intimni material jako ,,darek“ pro ptitelkyni nebo pfitele.
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Velmi Casto probihd sdileni fotografii pfi flirtovani a vyjadieni vzajemnych sympatii. Nékolik
respondentti odeslalo své vyzyvavé materialy z nudy nebo legrace, v odpovédich se objevila
také snaha upoutat pozornost. 7 % dotazanych bylo dokonce nuceno zaslat intimni material
nedobrovolné (Kopecky, Szotkowski, 2017).

Konkrétni vyroky déti vztahujici se Kk zaslani erotické fotografie jsou zaznamenany

V nasledujicim slovnim mraku:

,Protoze jsem chtél...”

»,vymena fotek"’

»,Bylo to pro pritele...“

-Machroval jsem svalama pfed néjakou ko¢kou.”

»,Nestydim se za sebe.”
,BYl to velice dobry kamarad, nez jsem zjistila,
Ze se skryval pod jinym jménem a fotkou!”
»Chtél jsem ji ho ukazat...“

Obrazek ¢. 2: Duvody zaslani erotické fotografie (E-bezpeci, 2014)

2.2 Webcam trolling

Pii nebezpecné komunikaci na internetu je hojné vyuZivana webkamera, pomoci které
probihaji videohovory mezi pachatelem a obéti. Martinek (2015) hovoii o tom, ze pachatelé
Vv mnoha piipadech nuti obét’ do kybersexu s vyuzitim webové kamery.

Z tohoto duvodu je zadouci varovat pied nebezpe¢im webcam trollingu, tedy fenoménu
vyskytujicim se predev§im na socidlnich sitich ¢i Skypu (Kopecky, 2013).

Jedna se o podvrzené videozdznamy (smycky), které jsou promitany misto opravdového
zdznamu webkamery. Podvod je uskute¢nén pomoci programu, jenz vytvaii virtudlni
webkameru s libovolnym obsahem, kterou jednotliveCc propojuje s instant messengery
(Kopecky, 2013).

Nainstalovany dopln€k stoji zhruba 200 korun a dfive primarné slouzil k pobaveni ¢i
napaleni volajiciho (Kozisek, Pisecky, 2016). Casem se zné& stal nastroj vyuZivany
k manipulaci déti za ucelem ziskani jejich intimniho materialu (Kopecky, 2013).

V soucasnosti dokonce vznikaji inzeraty poptavajici videosmycky s urcitou sekvenci,
kterou musi zdznam obsahovat (napf. svlékani). Obét tak sndze pristoupi na eroticky
zamé&feny videohovor, zatimco je cely zdznam nahravan. Pachatel tak snadno ziskava intimni

material slouZzici pfedevs§im k vydirani ditéte (Kozisek, Pisecky, 2016).
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Déti by si mély pfi vizualnim Kontaktu s neznamym cElovékem v§imat varujicich signalt
jako je napft. chybéjici zvuk ve videu. Lidé z videosmycek totiz obvykle nemluvi, pouze
odepisuji. Pfi nesrovnalostech je vhodné pozadat internetového kamardda o napsani jména
nebo vzkazu na papir, ktery na zaznamu ukaze. Pokud prosbu odmitne, je patrné, Ze se jedna

o podvod a vystupuje pod falesnou identitou (Kopecky, 2013).

Ve druhé kapitole jsme se zabyvali rizikovymi komunika¢nimi jevy v internetovém
prostoru. Nejprve jsme hovofili o rizicich internetu z vSeobecného hlediska, poté jsme
vénovali pozornost dvéma vybranym jeviim, a to sextingu a webcam trollingu. Oba totiz
doprovazi proces kybergroomingu. V piipadé sextingu jsme zminili mista vyskytu a davody
jeho vzniku. Informace o webcam trollingu véetné rady, jak tento jev rozpoznat, jsme poskytli
v podkapitole 2.2. V nasledujici kapitole vstupujeme do problematiky kybergroomingu,

nejdulezitéjsiho jevu nasi prace.
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3 KYBERGROOMING

V piedchozi kapitole jsme nahlédli na internetova rizika z komplexniho hlediska a posléze
definovali dva zavazné komunika¢ni jevy v online prostoru. Uvedli jsme, Ze uzCe souvisi
s hlavnim tématem bakalaiské prace, ktery je pfedmétem této ¢asti. Pojem kybergrooming
nejprve definujeme a nasledné prejdeme K jeho fazim a specifikim, coz nam pomuze ke
snadngjsi orientaci v této problematice.

Nejrozsitengjsi definici kybergroomingu na ¢eském tizemi formuluje Kopecky (2010, s. 3),
jenz jej oznacuje jako ,,chovani uZivatelii internetu (predatoru, kybergroomerii), které ma
V obéti vyvolat falesnou diiveru a primet ji k osobni schiizce . Jedna se o zavazny jev, jelikoz
je dité psychicky manipulovano a ochotno pfistoupit na nebezpecné nabidky jako je osobni
setkani s neznamym c¢lovékem. To kon¢i zpravidla sexualnim zneuzitim obéti, ale existuji
také ptipady, kdy byla obét vyuzivana k détské prostituci (Szotkowski, Kopecky, Krejéi,
2013).

Manipulace probiha nejcastéji prostfednictvim lichotek a darkt. Z tohoto diivodu jednani
nazyvame ,,groomingem®. Cilem manipulatord je, aby se obét’ citila spokojené a skutecné
dorazila na osobni schiizku (Collier, 2017).

vevr

(Kopecky, 2010, s. 3). Stimto nazorem se ztotoziuje také Martinek (2015, s. 175), jenz
vymezuje kybergrooming jako ,, jeden z nejtézsich a nejnebezpecnéjsich kyberutokii “.

Doba, po kterou uto¢nik psychicky manipuluje s obéti, je v rozmezi od 3 mésict a trvat
muze dokonce nékolik let. Duvéfivost, osobni vlastnosti obéti a také typ manipulace
rozhoduji o tom, za jak dlouho jedinec podlehne natlaku a pfiistoupi na osobni setkani

(Kopecky, 2010).

3.1 Vyskyt kybergroomingu

Jak plyne z nazvu a definice, tento nezadouci jev se odehrava v internetovém prostoru.
Setkani s kybergroomingem hrozi pfedevS§im uZzivatelim navstévujicich socidlni = sit¢,
chatovaci mistnosti a internetové seznamky. Existuji také ptipady, kdy utok probéhl na
zaklad¢ inzeratu, jenz sliboval kariéru v modelingu (Szotkowski, Kopecky, Krejci, 2013).

V poslednich letech vzrustd popularita socialnich siti, které se stavaji pro uzivatele
nepostradatelnou vyplni volného ¢asu. Hovofime zejména 0 Facebooku, profil ma zalozeno

76 % déti, pricemz je samoziejmosti vlastnit ho od 7. tfidy (Nosek, Trusinova, 2015).
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Déti vyuzivaji Facebook piedevsim ke komunikaci, seznamovani, hrani online her a ke
sdileni fotografii. Obzvlast kontakt s cizimi lidmi je velmi rizikovy. Mnoho nezletilych
jedinci navic nerespektuje vékové omezeni Facebooku, nalezneme zde totiz nespocet
uzivateli mladsich 13 let (Kopecky, 2015).

Se zvySenou oblibenosti této socidlni sit¢ souvisi moznost stietu s nebezpecim, které mize
déti ohrozit. Peter Davies, generalni feditel Child Exploitation and Online Protection
Command (CEOP), oznacuje Facebook za jedno z nejcastéjsich mist sexualnich atokt na déti
(Hope, 2013).

Projevy kybergroomingu byly zaznamenany rovnéz v prostfedi pocitacové hry Minecraft.
A¢ byla, diky vyzkumu, vyhodnocena jako bezpecné online misto, n¢kolik hraca sdélilo, ze
po nich nékdo prostfednictvim hry zadal intimni fotografii nebo usiloval o osobni setkéni

(Kopecky, 2017).

3.2 Etapy kybergroomingu

Proces kybergroomingu vykazuje nékolik typickych rysu a situaci, na jejichz zakladé jsme
schopni ur¢it, jak dlouho probiha manipulace ditéte. Z tohoto diivodu povazujeme za klicové
uvést jednotlivé etapy kybergroomingu, které nam pomohou pochopit prab¢éh celého jevu.

Proces kybergroomingu je délen do ¢tyt nasledujicich fazi:

= PpFiprava kontaktu,
= kontakt s obéti, navazdni a prohlubovadni vztahu,
» piiprava na osobni schizku,

= 0sobni schiizka* (Kopecky, 2010, s. 4-8).

3.2.1 Priprava kontaktu

Uto¢nikova piiprava za¢ina zalozenim faleného uétu. Poté prohlizi profily a vybira obét,
na kterou zautoci. Piihlizi na vek, bydlisté a osobu kontaktuje obvykle pod néjakou zaminkou,
napft. ,,mas rada stejny film jako ja* (Kozisek, Pisecky, 2016, s. 72).

Zaroven dochazi k vytvoreni faleSné identity, pod kterou pachatel pti kontaktovani obéti
vystupuje (nepravé jméno, cizi fotografie). O tomto pojmu jsme hovotili jiz v problematice
webcam trollingu. Kopecky (2010) rozdé€luje falesnou identitu na statickou, kdy pachatel
vytvoii jedinou a stalou totoznost, a identitu dynamickou, kdy uto¢nik komunikuje s vice

détmi a identitu ptizpasobuje tak, aby jednotlivé obéti zaujal co nejefektivnéji.
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Kozisek a Pisecky (2016) informuji o tom, Ze pachatelé v né€kolika pfipadech vytvaii vice
profilt, aby ptisobili vérohodnéji. Maji své dalsi Gty v pratelich a snazi se ditéti namluvit, ze

jde o jejich skute¢né kamarady.

3.2.2 Kontakt s obéti, navazani a prohlubovani vztahu

Ve fazi, kdy pachatel jiz komunikuje s ditétem, nastdva snaha o prohloubeni jejich
virtudlniho vztahu. Utoénik vyuziva efekt zrcadleni (mirroring), kdy obé&t’ napodobuje.
Pomaha jedinci s problémy (dit€ se pachateli svéfuje) a snazi Se s ditétem skamaradit
prostfednictvim totoznych zajma (Szotkowski, Kopecky, Krejéi, 2013).

Dalsi typickou situaci druhé etapy je luring. Pojem piekladame jako ,,upldaceni obéti*,
jelikoz se kybergroomer snazi své obéti zalibit kupovanim darkt (Kopecky, 2010).

Obét zije v dojmu, ze maji s pachatelem opravdovy pratelsky vztah a ze mu na ni velmi
zalezi. Tento vztah se mize snadno zménit v milostny (Kozisek, Pisecky, 2016). Martinek
(2015) upozoriuje na fakt, ze pravé vstiicné chovani kybergroomera je klicem k piistoupeni
ditéte na setkani v redlném svete.

Fishing neboli snaha ziskat co nejvice osobnich udaju je pfedposlednim charakteristickym
jevem této faze. Lze konstatovat, Ze ,,cim vice informaci utocnik o obéti ziska, tim vetsi ma
Sanci, ze ji pozdeji priméje k osobnimu setkani *“ (Szotkowski, Kopecky, Krej¢i, 2013, s. 60).

Pravé v tomto momentu se objevuji rysy sextingu, o nichz pojednavala podkapitola 2.1.
Utoénik postupné zada o eroticky ladéné fotografie. Pokud by dité chtélo konverzaci ukonit,
kybergroomer za¢ne obét citové vydirat a hrozi napt. zvefejnénim intimnich fotek. Takové
jednani oznacuje Kopecky (2010) snahou o izolaci obéti od okoli, kdy je obét’ zastraSovana,

a proto o konverzaci nikomu nefekne.

3.2.3 Priprava na osobni schiizku

Také faze pripravy na setkani obsahuje prvky manipulace obéti. Etapa je navic typicka
snahou o piekonani vékového rozdilu mezi skutecnym a virtualnim vékem pachatele, kdy
pachatel usiluje o to, aby dit¢ nepolekala komunikace S dospélym clovékem (Szotkowski,
Kopecky, Krej¢i, 2013).

Kopecky (2010) hovofi o ptipadu, kdy Uto€nik obéti tvrdil, Ze jej na schizce vyzvedne
jeho otec, pricemz se jednalo o samotného kybergroomera, jenz dité posléze zneuzil.

Jak jiz bylo feceno, uto¢nik ve vétSiné pripadd vlastni intimni materidly ditéte, které
vyuziva k vydirani. Pokud dit¢ odmita dorazit na osobni setkani, pachatel vyhrozuje
zvetejnénim fotografii. N€kolik jedinct je psychicky manipulovano v tak vysoké mife, Ze je
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ochotno na schiizku pfistoupit i bez ptedchozich vyhruzek (Szotkowski, Kopecky, Krejci,
2013).

3.2.4 Osobni schiizka

Cilem kybergroomera je realné setkani s ditétem, které mize vypadat zpocatku nevinné
(napf. pozvani do kina). V drtivé vétSiné ptipadt vSak koné¢i na odlehlém misté, odkud neni
uniku a které se stava ditéti osudovym (Kozisek, Pisecky, 2016).

Jsou znamy dv¢ situace, jez Vtéto konecné fazi nastdvaji. Pokracujici manipulace
spoc¢iva v prvnim kamarddském setkani, kdy uto¢nik v ditéti utvrdi pocit, Ze je skute€nym
ptitelem. Utok je proveden pozdgji na dalsi schiizce (Kopecky, 2010).

Pokud je uto¢nik dobrym manipuldtorem, je schopen donutit dit¢ k opakovanym
schiizkam, které konéi sexualnim zneuzitim. Utoky maji na dité vazné nasledky v oblasti
psychického i fyzického vyvoje (Kopecky, 2010).

Rada Evropy definuje sexudlni zneuzivani jako ,,nepatiicné vystaveni ditéte pohlavnimu
dusledky tadi Jezkova a Frankova (2012) disharmonicky vyvoj osobnosti, depresi,

sebevrazdu, sebeposkozovani a poruchy chovani.

3.3 Pachatel kybergroomingu

O chovani pachatelti v procesu kybergroomingu bylo feeno jiz mnoho, nyni je dilezité
charakterizovat samotnou osobnost deviantnich jedinci.

Mezi uto¢niky se vyskytuji obé pohlavi, obvykle je vSak pachatelem muz. Zaroven je
nezbytné upozornit na ¢astou zaménu kybergroomera s pedofilem. Utoénici totiZ nejsou vzdy
pedofilné orientovani. Casto selhavaji v hledani dospélych sexualnich partnert, proto svou
touhu kompenzuji pohlavnim stykem s détmi nebo mladezi (Maskova, Lukasova, Pacék,
Brandejsova, 2012).

Pachatelé jsou charakterizovani jako ,heterogenni skupina, ve které nalezneme jak
uzivatele s nizkym, tak i vysokym socialnim statutem (pravniky, ucitele, policisty)“ (Kopecky,
2010, s. 4). Utoénici mnohdy piedstiraji, Ze reprezentuji firmu, jez zajisti obétem prospéch.
Takové jednani oznacuje Kopecky (2010) pojmem fale$na autorita.

Ptiznanymi rysy pachatelii se zabyvaji také Kozisek a Pisecky (2016, s. 78), ktefi ve své
publikaci uvadi, zZe ,,z nahlasenych pripadui ze socialni sité Lide.cz byl utocnik nejcastéji ve

veku 17 az 34 let, se stredoSkolskym vzdeélanim a zaméstnany “.
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Martinek (2015) ptisuzuje kybergroomerovi vlastnosti neobycejné trpélivého cloveéka, jenz
obéti slibuje trvani jejich vztahu i v redlném svété. Dle naSeho ndzoru i tento fakt pfispiva
k tomu, Ze davéfivé obéti tak snadno pristoupi na osobni setkani.

V 85 % az 95 % je pachatelem c¢lovek, kterého dité duvérné zna. Vyzkumy prokazaly

Castou trestni bezuhonnost utoc¢nika (Kopecky, 2010).

3.3.1 Typologie pachatelu

Pachatelé kybergroomingu a online komunity jsou rozliSovani na zéklad¢ jejich motivace
na dva zakladni druhy. Prvnim z nich jsou jedinci, ktefi netouzi po osobnim setkani a usiluji
pouze o sexudlni uspokojeni. Mnohem vétSim rizikem je vSak druhy typ, a to ti pachatelé,
ktefi smétuji k osobni schiizce za ucelem sexualniho zneuziti obéti (Kopecky a kol., 2015).

Maskova, LukaSova, Pacak a Brandejsova (2012) rozpracovavaji chovani uto¢niku
podrobnéji, a to do ¢tyf typt. Prvnim znich je kvazivoyeur, coz je pachatel smétujici
vyhradné k uspokojeni svych sexualnich potieb. Neusiluje tedy o osobni setkani s ditétem,
nybrz upfednostiiuje intimni videohovory s obé&ti.

Naopak kriminalnik je typem, ktery si neklade za cil sexualni uspokojeni, ale primarné
hleda obét’ pro pachani trestné Cinnosti, predevsim pro Sifeni détské pornografie a prostituci.
Mnohdy spolupracuje s pedofily (Maskova, Lukasova, Pacak, Brandejsova, 2012).

Aktivni typ, jenz obvykle méni svou identitu a kontaktuje né€kolik déti soucasné,
oznaCujeme terminem experimentator. Pachatel si kontakt s obéti patficné uziva a cely
proces detailné promysli (MaSkova, LukaSova, Pacak, Brandejsova, 2012).

Poslednim typem je duSevné nemocny jedinec, ktery neni schopen orientace v socialnich
norméch. Jeho chovéani ovliviiuji pfedevSim pudy, tudiz je Casto nezplisobily kontrolovat

svoje prozivani (Maskova, LukaSova, Pacak, Brandejsova, 2012).

3.4 Obét’ kybergroomingu

V procesu kybergroomingu je dulezité blize ptedstavit také osobnost obéti a zaroven
nahlédnout na rizikové faktory, které déti ohrozuji.

Szotkowski, Kopecky, Krejci (2013, s. 54) uvadi, ze ,,chlapci jsou tercem utokii stejné
casto jako divky* a zaroven tadi obéti do vékové kategorie 11-17 let. Dle Martinka (2015)

jsou ob&ét'mi nejcastéji divky ve véku 9-14 let.
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3.4.1 Typologie obéti

V tomto oddilu hovoiime o nékolika okolnostech, které mohou piispét ke stfetu ditéte
s nebezpec¢im. Naivni a divérivé déti je snadné zlakat do kontaktu s cizimi lidmi, pficemz
mnohdy nerozpoznaji nebezpetnou komunikaci. Také déti s emocionalnimi problémy se
lehce stanou obét'mi, hledaji totiz ndhradu za své rodi¢e a mohou se stat na pachateli emocné
zavislé (Kopecky, 2010).

Déti s nedostatkem sebedivéry se snadno podrobi jakékoliv izolaci. Souhrnné lze fici, Ze
i vék jedince hraje vyznamnou roli. Adolescenti se s velkym zajmem zapojuji do internetové
komunikace a nabiraji nové zkusenosti, s ¢imz souvisi i téma lidské sexuality, které jim
pachatel zprostiedkovava (Kopecky, 2010).

Také Maskova, LukaSova, Pacdk a Brandejsova (2012) uvedli ve své publikaci nékolik
rizikovych faktori. Za ohrozené jedince povazuji déti Zenského pohlavi ve véku 11-17 let
travici znacnou Cast svého Casu na internetu, zatimco nejsou nikym pouceny o nebezpeci

internetové komunikace.

3.5 Pravni ramec kybergroomingu

Jiz v prvni kapitole hovoiime o kybergroomingu jako o trestné ¢innosti, za kterou by mél
byt pachatel sankciovan. Trestni zdkonik Ceské republiky nedefinuje pojem kybergrooming,
avSak nalezneme v ném nékolik trestnych ¢int, jez jsou v ramci kybergroomingu pachany
(Vlachova, 2009). Ty jsou spolecné s paragrafem a délkou trestu vyjmenovany v nésledujici

tabulce.

Tabulka & 2: Trestné ¢iny spojené s kybergroomingem (Vlachova, 2009)?

Trestny ¢in Paragraf Vyska trestu
Obchodovani s lidmi § 168 az 1 rok
Omezovani osobni svobody § 171 az 2 roky
Vydirani § 175 6 mésicil az 4 roky
Pohlavni zneuzivani § 187 1 az 8 let
OhroZovani vychovy ditéte § 201 az 2 roky
Podvod § 209 az 2 roky
Nebezpecné vyhrozovani § 353 az 1 rok
Nebezpecné pronasledovani § 354 az 1 rok

2 Pfevzato v piivodnim znéni bez tprav.
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3.6 Pripady kybergroomingu

Popis skutecnych piipadi kybergroomingu je, dle naseho nazoru, klicem k celistvému
pochopeni procesu. V této ¢asti jmenujeme dvé ¢eské a dvé zahrani¢ni kauzy. U vSech z nich
nalezneme diive zminéné rysy jevu. V ptipadech figuruji pachatelé vykonavajici bézna
povolani, vétSinou bez pfedchozich zaznamu v trestnim rejstéiku. Lze si tedy domyslet, Ze se
jedna o jedince, ktefi byli okolim vnimani jako bezproblémovi. Zaroven si uvédomujeme, jak

snadno (a v ,,bezpe¢i* svého domova) se déti seznamily s Gtocnikem.

3.6.1 Ceska republika

Pavel Hovorka (2008)

Prvni jmenovana kauza byla tou dobou oznacovana jako ,, nejtragictéjsi medialné znamy
pripad kybergroomingu*“ (Kopecky, 2010, s. 9). Figuruje v ném v té dobé pétatiicetilety Pavel
Hovorka, ktery pracoval jako ostraha v tiskarnach (Tteéek, Stastny, 2009).

Dopustil se pohlavniho zneuzivani, zndsilnéni, svadéni k pohlavnimu styku, ohrozovani
vychovy a vydirani. Tyto ¢iny se tykaly 20 chlapct, 8 z nich donutil k pohlavnimu styku
(Szotkowski, Kopecky, Krejéi, 2013).

Prvni obét vyhrala v roce 2005 soutéz ,,dite VIP*, kde byl hlavni cenou dvoutydenni
pobyt v Praze. Zde byl vyherce zneuzit Hovorkou na vratnici (Tfe¢ek, Stastny, 2009).

Dalsi obéti si vybiral na internetovych seznamkach (nejcastéji vyuzival server Lidé.cz),
kde si s nimi po né&jakou dobu dopisoval. Pozdgji je nutil k pohlavnimu styku. Neékterym
hrozil, Ze prozradi jejich homosexudlni orientaci nebo zvefejni jejich intimni fotografie. Soud
mu nafidil sexuologickou 1é¢bu a hrozilo mu az 12 let vézeni (Bartosz, Ceska tiskova
kancelat, 2009).

Natizen byl osmilety trest, jenZ byl posléze zmirnén u odvolaciho soudu. Konecnym

rozsudkem bylo odnéti svobody na 6,5 let (Tiedek, Stastny, 2009).

Martin Mertl a Milan Machat — ,,Piskot a Meluzin* (2012)

Martin Mertl (tehdy 22 let) a Milan Machat (tehdy 20 let), skautsti vedouci oddilu Ustecké
dvojka, se dopustili n¢kolika trestnych ¢inti. Jmenujme napt. znasilnéni, pohlavni zneuziti,
vyrobu a jiné nakladani s détskou pornografii (Kratochvil, Ceska tiskové kancelaf, 2013).

Muzi, ptezdivajici si PiSkot a Meluzin, spolecné vytvofili fiktivni profil divky na socialni
siti Facebook. Pomoci tohoto profilu kontaktovali dvanactiletého heterosexualniho chlapce,

ktery byl ¢lenem jejich oddilu. Postupné spolu utvofili vztah, obét’ se s ,,divkou* chtéla sejit.
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V tomto okamziku muzi zautocili. Chtéli, aby chlapec dokazal svou lasku k divce a poslal ji
nahou fotografii a fotografii z homosexualniho sexu (Szotkowski, Kopecky, Krejéi, 2013).

Pachatelé nabidli ditéti pomoc a nésledné doslo k jejich spole¢nému pohlavnimu styku,
jenz dokumentovali. Chlapci pak také hrozili rozeslanim jeho erotickych fotografii
kamaradiim a spoluzakam (Kratochvil, Ceska tiskové kancelat, 2013).

Po skonéeni schlizek nechavali chlapce v klubovné, kde dochazelo ke zneuzivani. Pro
piibliZzeni téchto hriznych situaci uvadime slova matky obéti. ,,Dokonce méli takovou svoji
hierarchii nebo néjaky rozpis, ktery den ho zneuzival bratr Piskot, ktery den ho zneuZival
bratr Meluzin, a ktery dny byli vsichni tri dohromady* (TN.cz, 2012).

Szotkowski, Kopecky, Krej¢i (2013) uvadi, ze chlapec po zhlédnuti filmu Seznam se
bezpecné celou situaci nahlasil.

K rozkryti ptipadu ptispél také nalez textovych zprav v mobilu obé&ti. Chlapcova matka
uvedla: ,, Z tech esemeSek jeste vyplyvalo, zZe ti dva na sebe zarlili. (...) Jako by se hddali, kdo
S nim travi vice ¢asu“ (Kozisek, 2015).

Podle obzaloby zneuzili celkem 39 obéti ve v€ku od 12 do 18 let. Soud jim nafidil
desetileté vézeni, desetilety zdkaz prace s détmi a mladezi a ambulantni sexuologickou 1écbu
(Ceska tiskova kancelat, 2014).

Roku 2015 vznikl dokumentarni film Seznam se bezpe¢né! 3, ktery se podrobné zabyva
touto kauzou. V dokumentu najdeme mimo jiné vypovédi vSech zucastnénych stran

(Seznam.cz, a.s., 1996-2018). Projekt Seznam se bezpe¢né blize predstavime v oddilu 5.2.2.

3.6.2 Zahranici

Peter Chapman (Velka Britanie, 2010)

Jiz v 19 letech (rok 1996) byl Peter Chapman odsouzen k sedmiletému vézeni za znésilnéni
prostitutek (Carter, 2010). Po uplynuti trestu m¢l byt pachatel, zafazeny na seznamu
sexualnich delikventt, pod pravidelnym dohledem policie. V dubnu 2008 se Chapman ptestal
hlasit a zmizel. Policie po ném vyhlasila celostatni patrani az v zafi 2009, tedy meésic pred
vrazdou jeho posledni obéti (Vnoucek, 2010).

Chapman vytvofil n€kolik falesnych profilti na Facebooku a identitu ménil s oblibou. Svou
posledni obét, sedmnactiletou a davéfivou Ashleigh Hall, kontaktoval jako devatenactilety
Peter Cartwright (ve skute¢nosti m¢l 33 let). Pti osobnim setkani se Chapman divce predstavil

jako otec jejiho ,,pritele” a na odlehlém misté ji znasilnil a poté uskrtil (Vnoucek, 2010).
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Policie jej dopadla jiz nasledujici den. Policisté zastavili Chapmana z divodu podezielé
registracni znacky, on si vSak myslel, ze byl zastaven kviili podezieni z vrazdy a ke svému
¢inu se ihned ptiznal (Kopecky, 2010).

Falesny tcet pachatele obsahoval pies tii tisice piatel, pfiCemz se jednalo o zeny ve véku

13-31 let (Stokes, 2010). V bieznu 2010 byl odsouzen k dozivotnimu trestu (Vnoucek, 2010).

Michael Wheeler (Velka Britanie, 2003)

Pedofil, ktery hledal své obéti na vetfejném chatu. Tak Ize charakterizovat Michaela
Wheelera, elektroinzenyra ve véku 36 let. V roce 2003 se pfiznal k 11 utoklim na nezletilé
divky a 2 z nich sexualné zneuzil (Szotkowski, Kopecky, Krej¢i, 2013).

Na chatu kontaktoval tehdy jedenactiletou divku, s kterou byl v kontaktu po dobu dvou let.
Div¢inu davéru si peclivé ziskaval darky a vylety do kina. Jeho manipulace byla efektivni,
obét’ se na ném totiz stala citove zavislou (Chat room paedophile jailed, 2003).

KdyzZ bylo divce 13 let, Wheeler ji sexualné zneuZzil. Detektivové se domnivaji, Ze tak
konal zamérné. Pokud by ji zneuzil dfive, tedy pted jejimi 13. narozeninami, hrozil by mu
trest dozivoti. Avsak v tomto pfipad¢ byl odsouzen pouze na 3 roky odnéti svobody (Chat
room paedophile jailed, 2003).

Tteti kapitola pfinesla podrobné informace o kybergroomingu. Nejprve jsme uvedli mista,
kde se mohou internetovi uzivatelé s timto jevem setkat, nasledné jsme se zaméfili na etapy
kybergroomingu a kladli diraz na specifika jednotlivych fazi. Zabyvali jsme se typologii
pachatelil, obéti a také trestnymi ¢iny, které jsou s timto fenoménem spojeny. Zaver kapitoly
byl vénovan skutecnym piipadim kybergroomingu, jez byly rozdéleny na ¢eské a zahranic¢ni.

Nyni podrobné charakterizujeme déti nachylné k nebezpecné internetové komunikaci.

Dalsi kapitola pojednava o Zacich, ktefi tvofi cilovou skupinu vyzkumného Setfeni této prace.
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4 7AK ZAKLADNI SKOLY

V ptedchozich kapitolach informujeme o tom, ze stiet s nebezpecnou online komunikaci
ohrozuje zejména détské uzivatele internetu. Ztohoto divodu je nase prace spole¢né
s vyzkumem mifena na vékovou kategorii 12 a 15 let, tedy na zaky Sestych a devatych tiid
zékladnich skol. Ve tfeti kapitole jsme se stru¢né zabyvali vlastnostmi obéti kybergroomingu,
které nyni rozebereme podrobnéji. Divody, pro¢ jsou tito zaci nachylnéjsi k rizikovému
chovani, nam pomtize pochopit pohled na zéka z hlediska vyvojové psychologie. Biologické
faktory byly zminény v obrazku ¢. 1 v prvni kapitole, proto se nyni soustiedime na rizikové
oblasti, které predstavuje citovy a sexualni vyvoj. V nasledujici ¢asti pojmenujeme obdobi
détského veéku a uvedeme konkrétni duSevni procesy, jez jsou typické pro zkoumanou

skupinu.

4.1 Charakteristika Zaka z hlediska vyvojové psychologie

Abychom mohli charakterizovat problematiku détského vyvoje, musime se orientovat
v zékladnich psychologickych pojmech. Etapa, kdy je dit¢ zdkem druhého stupné zdkladni
Skoly, je v oblasti vyvojové psychologie nazyvana nejednotné. Naptiiklad Macek (2003) se
spolecné s Thorovou (2015) ptiklani k periodizaci, kterd oznacuje celé obdobi mezi détstvim
a dospivanim pojmem adolescence. Macek (2003) popisuje jeji tii faze, pficemz zkoumana
skupina zaka dle této koncepce spada do etapy ¢asné adolescence (10/11-13 let) a stiredni
adolescence (14-16 let).

Mnoho vyznamnych autord nazyva tento vyvojovy tsek pojmem pubescence, proto v nasi
praci upiednostiiujeme jejich periodizaci. Jedna se o postupné ukoncovani détstvi (dospivani)

s naslednou ptipravou na dalsi vyvojovou etapu (Piaget, Inhelder, 2014).

Piihoda (1977) upozoriiuje na dosud neupevnéné hranice puberty. Vékova ohraniceni se
s nastupem urcitych vyvojovych procesti nepatrné 1i§i, coz si uvedeme na nasledujicich
ptikladech. Autorky Lisa a Knourkova (1986) vymezuji pubertalni obdobi jako dobu od 12.
do 17. roku zivota ditéte, Piihoda (1977) rozd€luje vékové rozhrani dle pohlavi, a to 12-15 let
u divek a 13-18 let u chlapcu. Dle Langmeiera a Krej¢ifové (2006) probiha stadium puberty
od 11 do 15 let ditéte.

Tito autofi také rozdéluji pubescenci na dvé etapy, a to na fazi prepuberty (11-13 let),

ktera je charakteristicka vznikem prvnich sekundarnich pohlavnich znakt a fazi vlastni
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puberty (13-15 let), jez kon¢i dosazenim reprodukénich schopnosti (Langmeier, Krej¢itova,
2006).

Obdobi je rizikové zejména kvili emociondlni proménlivosti pubertdlniho obdobi, tudiz
povazujeme za klicové zamétit pozornost na citovy vyvoj zéka.

Lisa a Knourkova (1986, s. 244) hovoti o tom, ze ,,obdobi puberty prochdzi od bourlivé
faze na pocatku 12 let strednim stadiem vzdoru a kriticnosti k postupnému osvojent
vyhranéného socialniho chovani *.

Zasadni zménou, kterd u déti nastava, je odvrat od rodi¢ovského vedeni. Obdobi je
mnohdy nazyvano vzdorovitym, jelikoz zak usiluje o samostatné rozhodovani a nalezeni sebe
sama, s ¢imz souvisi osvojovani novych socialnich roli (Lisa, Knourkova, 1986).

Vznikla potieba samostatnosti je doprovazena vytvoienim identity, coz Thorova (2015)
povazuje za primarni vyvojovy ukol tohoto obdobi.

Typické jsou vykyvy nalad a precitlivélost, které vedou ke konfliktim S dospélymi jedinci
a ke kritickému sebehodnoceni, kdy dit¢ pfehnané reaguje na projevy okoli (Vagnerova,
2012). Lisa a Knourkova (1986) dodavaji, ze déti odmitavé reaguji predev§im na podnéty
rodic¢li, coz zminuji v rdmci pojmu citova nevyrovnanost.

Rodicovské city jsou nahrazovany emocionalnimi vztahy s vrstevniky obou pohlavi.
Pubertalni veék je charakteristicky néastupem prvniho zamilovani, Sc¢imZ souvisi rizika
plynouci z lasky k nebezpecnému ¢loveku (Lisa, Kiourkova, 1986).

Prave rizikové vztahy jsou spadovou oblasti nasi prace. V predeslych kapitolach uvadime,
ze zaci mnohdy vyhledavaji nové pratele na internetu. Déti jsou duvétivé, naivni a chtéji se
seznamovat, tudiz se lehce stavaji obét'mi nebezpeci (Thorova, 2015).

Partnerské vztahy jsou nestalé, typické predevSim vasni a experimentovanim. Déti pomoci
nich objevuji vlastni sexualitu, vztah pro né¢ obvykle neznamend divérny zavazek, jak tomu
byva v pozdéjsim veéku (Thorova, 2015).

Z toho vyplyva, Ze citovy Zivot ditéte je provazan s jeho sexualnim vyvojem. Na pocatku
obdobi pievlada ostych, pfi dosazeni 14—15 let vzrista zajem o sexualni aktivity (Lisa,
Knourkova, 1986).

Déti jsou mnohdy psychicky nepfipravené na zmény souvisejici s pohlavnim zranim.
Sexualni vychova je dalezitym prostiedkem, jenz usnadiiuje pochopit tento jev. Bohuzel se
s ni déti Casto seznamuji pouze v ramci jednorazového pusobeni (Lisa, Kinourkova, 1986).

V této Casti se zabyvame zjisténymi daty jiz zminovaného vyzkumu ,,Sexting a rizikové
seznamovani Ceskych deti v kyberprostoru “. Témét polovina déti uvedla, ze se v ramci $koly

zGcastnila vyuky o sexualni vychové. 73,8 % dotazovanych bylo pouceno o sexu, zarazejici je
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vSak pohled z hlediska pohlavi. Divky informovala o sexu zejména matka, v piipad¢ chlapct
uvedlo tuto moznost pouze 20 % z nich. Odpovédi na své otazky hledaji totiz ve vétSiné
pfipadli na internetu, ktery pro né znamena ustfedni zdroj informaci o sexu (Kopecky,
Szotkowski, 2017).

Pfi zamysleni nad touto problematikou zjistujeme, Ze sexudlni vychova neznamena
pouceni vyhradné prostiednictvim $kolnich aktivit. Kli¢ové je zaméfit své vychovné plsobeni
timto smérem predevsim v domdacim prostiedi, aby dité svym rodi¢im diivétovalo a nebalo se
s ¢imkoliv svétit (Lisa, Kiourkova, 1986).

I to je ucinnym krokem sméfujicim k piedchazeni rizik, jez mohou pozdé&ji nastat. Pii
pusobeni na dité je dulezité dbat na opatrnost. Kontrolu déti vnimaji jako narusovani

soukromi, proto je nutné pristupovat k dozoru nad jejich aktivitami rozvazné (Thorova, 2015).

Ve cCtvrté kapitole jsme pojmenovali rizikové obdobi détského véku. Ve vyvojové
psychologii jsme se orientovali na citovy a sexualni vyvoj v pubescenci, jelikoz jsou pravé
tyto oblasti v uzkém propojeni ve vztahu K rizikovému chovani. Teoretickou ¢ast uzavira
nasledujici kapitola, ve které se podrobné€ vénujeme preventivnim opatfenim. Dle naSeho

nazoru se jedna o kli¢ovou oblast celého tématu nasi prace.
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5 PREVENCE RIZIKOVEHO CHOVANI

vvvvv

predstavuji preventivni opatieni slouzici K minimalizaci vyskytu rizikovych forem
komunikace. Tato ¢ast navazuje na prvni kapitolu, v niz jsme hovofili o projevech rizikového
chovani a vyjmenovali jeho konkrétni formy, které spadaji do oblasti prevence.

RozliSujeme prevenci primarni, sekunddrni a tercialni. Nase prace je spjata s primarni
prevenci, kterou chapeme jako ,,vychovu k predchdazeni a minimalizaci rizikovych projevii
chovani, ke zdravému zivotnimu stylu, k rozvoji pozitivniho socidlniho chovani a rozvoji
psychosocidlnich dovednosti a zvladani zatéZovych situaci osobnosti (MSMT, 2010, s. 2).

Povazujeme za podstatné pifipomenout si problematiku socialn¢ patologickych jevl ve
vztahu k prevenci. Ministerstvo $kolstvi, mladeze a tdlovychovy (dale MSMT) povazuje tento
vyraz za sociologicky pojem a mezi jeho piiklady fadi napf. alkoholismus a kradeze. Je nutné
zdaraznit, ze také ktémto jeviim smeéfuji postupy primarni prevence. V nasi praci se
soustfedime na Skolni prostfedi, v némz pedagogové pracuji s pojmem rizikové chovani
(MSMT, 2010).

Proto vychazime z ,, Metodického doporuceni k primarni prevenci rizikového chovani deéti
ve Skoldch ¢. j. 21291/2010-28 ", jez ¢leni primarni prevenci na specifickou, soustiedici se na
predchazeni a omezovani vyskytu forem rizikového chovani, a na nespecifickou, ktera
zahrnuje aktivity sméfujici k podpofe zdravého Zivotniho stylu (MSMT, 2010).

V této casti nelze opomenout nedavnou aktualizaci vySe zminéného dokumentu, jeZz se
vztahuje k pfiloham o kyberSikang, vandalismu a zaSkolactvi. Tematice nasi prace je nejblizsi
uprava kyberSikany, o kterou se postarali Kamil Kopecky a René Szotkowski, kteti se
rizikovym jeviim na internetu aktivné vénuji (Hronova, 2018).

V podkapitole 3.5 jsme narazili na to, ze v soucasné dobé& neexistuje legislativni dokument,
jenz se zabyva projevy kybergroomingu. Proto je jeho tematika feSena v ramci jinych
legislativnich dokumentt, které se okrajové dotykaji této problematiky. Obsah nasi prace je
zaméien na specifickou primarni prevenci, jez je Clenéna na tfi typy, a to na vSeobecnou,
selektivni a indukovanou prevenci. VSeobecna prevence spodiva v pusobeni na Sirokou
populaci, selektivni prevence je urCena zaklim, u nichZ lze ocekéavat sklon k rizikovému
chovani a indukovand prevence smétfuje k jedincim, u kterych se jiz vyskytuji rizikové
faktory (MSMT, 2010).

Specifickou primarni prevenci vykondvaji povérené osoby. Témi se budeme blize zabyvat

Vv oddilu 5.1.1. Nyni se zamétime na osobnost vychovatele z ditvodu oboru studia.
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Bendl a kol. (2015) upozoriiuje na vyznam spoluprice a vzajemné komunikace mezi
u¢itelem a vychovatelem. Skolni druzinu oznatuje jako podstatné misto, kde probiha
vychovné piisobeni a rozvijeni osobnosti zdka, a to 1 ve vztahu k prevenci. Hovofii o tom, ze
Skolni druzina ,,predstavuje svym zpiisobem prechodovy clanek mezi rodinou a skolou,
respektive mezi vyukou ve tridach a pobytem doma. Z toho pohledu je ,,mostem®, ktery
propojuje a dopliuje vychovnou praci rodiny a skoly “ (Bendl a kol., 2015, s. 225).

Dle naseho nazoru je vychovatel podstatnou soucasti $kolni prevence a je zadouci, aby se

aktivné zapojoval do preventivnich akei.

Uvedli jsme zakladni specifika preventivnich opatfeni, proto se mizeme vénovat dalSim
dulezitym pojmim této oblasti. V nasledujici podkapitole definujeme Skolskou prevenci
Ceské republiky, pifi¢emz budeme hovofit o ,, Skolnim poradenském pracovisti* a ,,Skolni
preventivni strategii .

Poté se vramci druhé podkapitoly seznamime se tfemi preventivnimi projekty, jez

Vv soucasnosti tvoii kli¢ovy prvek v oblasti prevence.

5.1 Skolska primarni prevence rizikového chovani

Skolska prevence je specifickou strategii, které je nutné vénovat zvysenou pozornost. Pfi
ucinnych postupech zabranime vyvoji rizik ohroZujicich Zzaky zakladnich Skol. V piedchozi
kapitole jsme dokdézali, Ze hovotime o vékové skupiné nejnachylnéjsi k setkani s nebezpecim.

V pojeti Miovského, Skacelové, Zapletalové a Novaka (2010, s. 61) je Skolska primérni
prevence rizikového chovani vymezena jako ,, soubor pristupu, metod a intervenci, které jsou
koncepcné rozvijeny a garantovany v ramci sektoru skolstvi a jejichz spolecnym jmenovatelem
je rezortni legislativni ramec Ministerstva Skolstvi, mladeze a teélovychovy .

MSMT spolupracuje srezorty ve dvou Urovnich, a to v horizontilni a vertikalni.
Horizontalni uroven zahrnuje spolupraci napt. s Ministerstvem zdravotnictvi, Ministerstvem
vnitra a Ministerstvem obrany (Pilaf, Budinska, 2010).

Vertikalni Groven spociva ve vedeni a koordinaci sit€ Skolskych koordinatord. Témi jsou
napi. pracovnici odbori §kolstvi a metodici prevence (Pilaf, Budinska, 2010).

Koordinace prevence v ramci Skoly je zndzornénd pomoci schématu. V nasledujicich
oddilech se zaméfujeme na zasadni pojmy preventivnich opatfeni, kterymi jsou ,,Skolni

v

poradenské pracoviste “ a ,, Skolni preventivni strategie “.
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Obrazek ¢. 3: Schematicky nakres vertikalni koordinace prevence rizikového chovani ve
Skolstvi (PilaF, Budinska, 2010, s. 64)

5.1.1 Skolni poradenské pracovisté

Zapletalova (2010) fadi mezi $kolské poradenské sluzby profese vychovného poradce,
Skolniho metodika prevence a v mensi mite také §kolniho psychologa/Skolniho specialniho
pedagoga.

Reditel $koly odpovida za poskytovani poradenskych sluzeb a vytvofeni preventivniho
programu $koly. V procesu je dilezita také aktivni spoluprace s uciteli (Zapletalova, 2010).

,Realizace tzv. , Skolniho programu pedagogicko-psychologického poradenstvi*
(strategie) predpoklada vytvoreni vnitiniho systému komunikace ve Skole, na kterém se bude
podilet reditel Skoly ve spoluprdci predevsim s tridnimi uciteli... “ (Zapletalova, 2010, s. 78).

Jiz jsme uvedli, Ze mezi poveéfenymi osobami, které vykondvaji poradenské sluzby ve
Skolskych zafizenich, figuruji zejména vychovni poradci a Skolni metodici prevence. Z tohoto
divodu nyni struéné predstavime napln téchto profesi.

Vychovny poradce poméaha zakiim s volbou budouciho zaméstnani. Spoluprace se skolnim
metodikem prevence je zaméfena na hledani ptiznaku rizikového chovani ve $kole. Spole¢né
se skolnim psychologem, piipadné se Skolnim speciadlnim pedagogem, vytvari podminky pro

integraci déti se specialnimi vzdélavacimi potifebami (Zapletalova, 2010).
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Vyznamnou oblasti prace Skolniho metodika prevence je koordinace a tvorba
preventivniho programu $koly, pfi¢emz se podili na aktivitach v oblasti prevence, jez jsou
zaméfeny napf. na zaskolactvi a zavislosti (MSMT, 2010).

Vymezili jsme hlavni naplii prace osob pisobicich v poradenskych sluzbach skoly, tudiz

muzeme prejit k dalsi dalezité ¢asti Skolni prevence, kterou je ,, Skolni preventivni strategie .

5.1.2 Skolni preventivni strategie

Dalsi casti oblasti prevence Skoly a Skolskych zafizeni, kterou v nasi praci zminime, je
.Skolni preventivni strategie“. Jedna se o dlouhodoby program a soucast Skolniho
vzdélavaciho programu (MSMT, 2010).

Program vymezuje kratkodobé a dlouhodobé cile, pficemz dba na to, aby bylo cili
skute¢n¢ dosazeno, S ¢imz souvisi jeho dlouhodobé vysledky. Také pomaha zajistovat lidska
prava a povinnosti détem, cizincim a minoritdm, tedy skupinam, které spadaji do
nejohrozengjsich skupin (MSMT, 2010).

Dokument, ktery bychom neméli v prevenci opomenout, je ,,Ndarodni strategie primdrni
prevence rizikového chovdni déti a mlddefe na obdobi 2013—2018%, jenz vydalo MSMT
v roce 2013. Zakladni cile dokumentu jsou rozdéleny na hlavni, obecné a specifické. Hlavnim
cilem je ,, prostrednictvim efektivniho systému prevence, fungujiciho na zaklade komplexniho
plisobeni vsech na sebe vzajemné navazujicich subjektu, minimalizovat vznik a snizit miru

rizikového chovani u déti a mladeze (MSMT, 2013, s. 6).

5.2 Projekty zaméi‘ené na prevenci

V soucasné dobé je prevence posilovana Cinnosti preventivnich programt, jez détem
aktivné pomahaji. Tyto projekty organizuji mimo jiné vyjezdy do $kol, kde pomoci prednasek
a vzdélavacich akci upozoriiuji déti na existenci rizik a poskytuji ucinné rady. V nasledujici
Casti jmenujeme projekty nami povazované za nejzasadnéjsi v aktualni situaci preventivnich

opattenti.

5.2.1 E-bezpedi

Projekt E-bezpeci, existujici od roku 2008, je povazovan za jeden z kli¢ovych projekti
Pedagogické fakulty Univerzity Palackého v Olomouci, proto mu vénujeme nalezitou
pozornost. Soustiedi se na rizikové chovani na internetu véetné nebezpecnych fenoménu jako

je kybersikana, sexting, kybergrooming, stalking a dalsi. Je realizovan Centrem prevence
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rizikové virtualni komunikace (Centrum PRVoK) a spolupracuje kupiikladu s Policii Ceské
republiky (dale Policie CR) a s Ceskych rozhlasem Olomouc, se kterym uskutediiuji Zivé
diskusni pofady o rizicich internetu (Kopecky, 2008-2017).

Mezi jeho specializace patii prevence, vzdélavani, vyzkum a osvétova ¢innost. Aktivity
organizuje v prvni fad¢ prostfednictvim terénni prace sriznymi cilovymi skupinami.
Vzdélavaci akce jsou urCeny napif. zakliim a studentim, rodi¢im, ucitelim, policistim
a metodikum prevence (Kopecky, 2008-2017).

Na webovych strankach projektu mizeme nalézt zakladni informace o nebezpecnych
jevech, Clanky, vyzkumné zpravy, tiskoviny a odborné studie. Velkym plusem je online
poradna, ktera slouzi k v€asné pomoci détem v ohrozujicich situacich (Kopecky, 2008—2017).

Projekt E-bezpeCi je partnerem Seznam se bezpeéné! a Centra bezpecnosti Google

(Kopecky, 2008-2017). Prvni z jmenovanych projektd uvadime v dal§im oddilu.

5.2.2 Seznam se bezpec¢né

Dalsi z projekti jsme v nasi praci jiz zminili. Seznam se bezpe¢né upozoriiuje na nastrahy
internetu a pfinasi rozmanité vzdélavaci akce pro vefejnost rizné vékové kategorie. Mezi jeho
partnery patii napf. MSMT, Policie CR, Nadace nase dit&, Sdruzeni Linka Bezpeci a projekt
E-bezpeci (Seznam.cz, a.s., 1996-2018).

Jeho cinnost odstartovala roku 2009, kdy byl ptedstaven prvni dil edukaéniho filmu
Seznam se bezpecné! upozornujici na nebezpeci internetu a socidlnich siti. Tomu
predchazela Gispé€$na konference pro ucitele organizovana internetovym portdlem Seznam.cz
Vv prazském Svandové divadle (Seznam.cz, a.s., 1996-2018).

V roce 2012 vznikl druhy dil mapujici téma socidlnich siti a détské prostituce. Po tfech
letech, tedy roku 2015, vznikl posledni dil s ndzvem Seznam se bezpecné! 3. Jeho pfedmétem
je kauza skautskych vedoucich, Piskota a Meluzina, kterou jsme ilustrovali v oddilu 3.6.1
(Seznam.cz, a.s., 1996-2018).

Je Zzadouci zminit i dalsi aktivity projektu jako je tvorba vzdélavacich videospoti,
organizace vyjezdi do Skol (kterych se ucCastni i ambasadofi projektu; Ben Cristovao,
Miroslav Vanura, Brano Holi¢ek a dalsi) a vznik divadelni inscenace #jsi_user, na které se
podilelo Studio Ypsilon. V neposledni fad¢ stoji za zminku kniha Bezpe¢né na internetu

V roce 2013 obdrzel projekt Seznam se bezpecné ocenéni Zlaty zachranarsky kriz za
vyjimeény nebo kreativni poin k osvété a vzdélavani od prezidenta Ceské republiky Milose
Zemana (Seznam.cz, a.s., 1996-2018).
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5.2.3 Nebud’ obét’!

V poslednim oddilu této kapitoly se soustfedime na projekt Nebud obét’! neboli Rizika
internetu a komunika¢nich technologii, z.s. K jeho zaloZeni doslo roku 2009 a za dobu svého
pusobeni vytvoril nékolik zasadnich projekti (Nebud obét’!, 2010-2018).

Hovofime o souhrnu preventivnich Cinnosti a workshopii, jez chrani détské uzivatele
internetu pfed nebezpecim virtudlniho svéta. Diraz je kladen na kyberSikanu, kybergrooming,
sexting a socialni sité. Projekt je znamy tematickymi komiksy, jez tvoii zajimavy prvek
v oblasti prevence. Opomenout nelze také tvorba videoklipti na téma ruznych hrozeb internetu
(Nebud’ obét’!, 2010-2018).

Prednasky jsou mifeny na oblast Moravskoslezského kraje a mésta Ostravy. Do aktivit jsou
hojné zapojovani zéci spadajici do v€kové kategorie starSiho Skolniho véku a mladeze, kteti
tvoii cilovou skupinu projektu (Nebud’ obét’!, 2010-2018).

Na webovych strankach nalezneme informace o jednotlivych rizicich, novinky o projektu

a vycet organizaci, jez podporuji tento program (Nebud’ obét’!, 2010-2018).

V posledni kapitole teoretické casti jsme definovali systém prevence, ktery je
V problematice kybergroomingu a rizikové komunikace vyznamny. Pokud budeme dbat na
uéinnost preventivnich opatieni, snizime vyskyt rizikovych projevii chovani nejen v oblasti
internetové komunikace, ale ve vSech formach nezadouciho chovani.

V teoretické Casti jsme ziskali potiebné znalosti, tudiZ se jiZ mizeme vénovat praktické

¢asti nasi prace, kterou zahajujeme pohledem na soucasnou situaci vyzkumi kybergroomingu.
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Il PRAKTICKA CAST

Praktickd ¢ast navazuje na teoretickd vychodiska prace a za¢inad zhodnocenim aktuélniho
stavu zkoumané problematiky. V ramci Sesté kapitoly uvadime vybrané zahrani¢ni a ceské
vyzkumy kybergroomingu a jejich vysledky. Pfedmétem sedmé Kapitoly je piedstaveni
naSeho vyzkumného Setieni, kterym se snazime pfispét k dosavadnim vyzkumiam
kybergroomingu. Charakterizujeme cile a problémy vyzkumu, vybér vzorku a metodu sbéru
dat. Na tuto ¢ast navazuje osma kapitola, jez uvadi vysledky nami realizované¢ho vyzkumu.
Obsahem této ¢asti jsou naméfené tdaje vSech polozek dotaznikového Setieni. V devaté
kapitole, ktera je zaroven kapitolou posledni, hodnotime vybrana namétena data s ohledem na

vyzkumné problémy, které jsme Si vV ramci prace stanovili.
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6 AKTUALNI STAV ZPRACOVANI TEMATU

Praktickou c¢ast je zadouci zahgjit zhodnocenim aktudlniho stavu dosavadnich vyzkumu
kybergroomingu. Nejprve se zamétime na data zjisténa zahrani¢nimi prizkumy, nasledné se
budeme vénovat udajim, které byly zaznamenany u ¢eskych déti.

V teoretick¢é Casti jsme se dozvéd€li, ze rozmach kybergroomingu souvisi
s bezproblémovym pfistupem k internetu. Dle naseho nazoru vzrista vyuzivani internetovych
médii zejména s prichodem nového stoleti, z ¢ehoz Ize usuzovat, ze ve stejné dobé zacaly
vznikat prvni vyzkumy spojené s kybergroomingem.

Vyzkumna Setfeni Kybergroomingu probihaji jak v Evropé, tak také ve Spojenych statech
americkych (USA) a jsou ve velké mife podporovany Evropskou komisi a programem Safer
Internet Plus (Kopecky a kol., 2015).

Nejprve je vhodné zminit jeden z prvnich vyzkumi, jenz se tykal rizikové online
komunikace. ,,Risk Factors for and Impact of Online Sexual Solicitation of Youth“, jak zni
jeho nazev, probihal od srpna 1999 do unora 2000 a bylo v ném zkouméano 1 501 nahodnych
jedinct ve v€ku od 10 do 17 let, ktefi travili ¢as na internetu (Mitchell, Finkelhor, Wolak,
2001).

Vysledky ukézaly, ze 19 % online uzivateli bylo terCem sexudlniho obtéZovani na
internetu a 25 % z nich utrpélo dlouhodobé nasledky, pii¢emz policii bylo nahlaseno jen 10 %
pfipadt. 10 % respondentil nenavstévovalo chatovaci mistnosti a 9 % neudrZzovalo kontakt
S cizimi lidmi. Dal§im zajimavym odvétvim vyzkumu byla zjisténa fakta ohledné rodicovské
kontroly. 28 % rodi¢t vymezilo pocet hodin, jez déti mohly na internetu stravit a 84 % rodict
nastavilo pravidla pouZzivani internetu (Mitchell, Finkelhor, Wolak, 2001).

Za zminku stoji také vyzkum ,,EU Kids Online®, prostifednictvim n¢hoz byl zjistén nardst
détskych online uzivatelti. V roce 2005 se na internetu pohybovalo 70 % déti ve véku 6-17
let, o tfi roky pozdé&ji, roku 2008, se pocet zvysil na 75 %. Vzestup byl zaznamenan
predevsim u déti ve véku 6-10 let, internet vyuzivalo dokonce 60 % z nich (Livingstone,
Haddon, 2009).

Agentura Child Exploitation and Online Protection Command (CEOP) v roce 2008
zkoumala, na jakych internetovych platformach probiha kybergrooming nejcastéji. V 56 %
ptipadi se jednalo o prostiedi instant messengert a v 11,4 % situaci se rysy kybergroomingu
vyskytovaly na socialnich sitich. Tyto vysledky potvrdily také dalsi vyzkumy (Kopecky,
2010).
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Opomenout bychom neméli ani ,,European Online Grooming Project, ktery v roce 2012
pracoval s 33 odsouzenymi pachateli a 12 skupinami mladych lidi na izemi Velké Britanie,
Norska, Italie a Belgie. Cilem projektu bylo pochopeni procesu online groomingu, ¢ehoz bylo
dosazeno zkoumanim chovani pachatelii a obéti. Zjisténd data poukazala na to, ze chovani
kybergroomert se v ptipadech lisilo. Cely proces zavisel zejména na povaze kybergroomera,
zpusobu a intenzit¢ kontaktovani ditéte a v neposledni fadé na stylu komunikace (Turley,
2012).

Obéti byly ¢lenény do dvou typd. Prvni kategorii piedstavovaly osamélé déti s nizkou
sebetictou a naprostym odevzdanim pachateli. Druhou skupinou byly obéti, které se na
internetu vyznacovaly riskantnim chovanim (Turley, 2012).

Ve stejném roce probéhl také prizkum ,,Characterizing Pedophile Conversations on the
Internet using Online Grooming“, jenz zkoumal 75 konverzaci pedofilti a jejich obéti. Na
zakladé¢ charakteristik t€chto komunikaci bylo zjisténo, ze formovani vztahu ditéte a tito¢nika

je nejdulezitéjsi fazi celého procesu online groomingu (Gupta, Kumaraguru, Sureka, 2012).

Vyzkumy zamétené na rizikovou komunikaci v prostfedi internetu probihaji rovnéz
v Ceské republice. Jednoznaéné mezi nimi dominuje vyzkumné Setfeni ,,Nebezpeli
elektronické (pozdeji internetové) komunikace®, které probihalo v letech 2009-2014.
Soustfedi se na zkoumani rizik jako je kyberSikana, sexting, sdélovani osobnich udaja,
kybergrooming, stalking a kyberstalking. Prvni ro¢nik probihal od 1. zafi do 30. listopadu
2009 a vyzkumnym vzorkem bylo 1 925 zakt zakladnich a stfednich skol (Kopecky, Krejci,
2009-2010).

V nasi praci se soustfedime na zjiSténé udaje, jez byly ptedlohou pro nas vlastni vyzkum.
39,2 % déti uvedlo, Ze by pristoupilo na osobni schiizku s clovékem, kterého znaji pouze pies
internet. O tomto setkani by 42,4 % respondentti informovalo své kamarady, 40,4 % z nich by
se svéfilo rodi¢im, dokonce 8,7 % dotazovanych by neinformovalo nikoho. 22 % déti bylo
pozadano o uchovani spolecné konverzace v tajnosti, coz lze chapat jako varovani, jez
signalizuje nebezpecnou komunikaci (Kopecky, Krejéi, 2009—-2010).

Pokracovani vyzkumu bylo uskute¢néno V listopadu az prosinci 2010, kdy se do ngj
zapojilo 12 533 respondenti. 39,09 % déti by v ptipadé pozadani uskuteénilo schiizku
s neznamym clovékem. Osoby, kterym by se v tomto piipadé svéfily, tvofi opét predev§im
kamaradi, sourozenci nebo jina nezletild osoba (69,88 %) a rodice (44,35 %). Zaradzejici je
narist, ktery zaznamenala odpovéd’ ,,nikomu®. Ve vyzkumu ji uvedlo dokonce 19,84 % déti.

25,25 % déti uvedlo, Ze je n€kdo pozadal o to, aby o konverzaci nikomu netekly. Oproti
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prvnimu ro¢niku ptinesl vyzkum ,, Nebezpeci elektronické komunikace I navic uidaje o tom,
ze 43,48 % déti nekdo pozadal o osobni setkani a 22,89 % na takovou schizku skute¢né
dorazilo (Kopecky, Krejé¢i, 2010-2011).

Sbér dat v poradi tretiho roc¢niku sobménénym nazvem ,, Nebezpeci internetové
komunikace 111 probihal od 1. listopadu do 31. prosince 2011. Vyzkumnym vzorkem bylo
10 830 déti. 35,86 % déti odpovédélo, ze by Slo na osobni schiizku S internetovym
kamaradem, pokud by o ni pozadal. Pofadi osob, kterym by se déti v tomto ptipad¢ svéfily,
zUstava neménné. VéEtsina, tedy 54,72 % déti, by informovala své kamarady nebo sourozence
mladsi 18 let. Témér o 10 % klesl vyskyt déti, které by informovaly rodice, tuto odpovéd’
uvedlo totiz pouze 36,94 % z nich. 3,59 % déti by informovalo ucitele, dokonce 16,46 % déti
by se nesvéfilo nikomu. 25,46 % respondenti n¢kdo pozadal o to, aby uchovaly jejich
spole¢nou konverzaci v tajnosti. 44,28 % déti uvedlo, ze jim neznamy ¢loveék na internetu
nabizel osobni setkani. 74,27 % respondenti povazovalo takovou schiizku za nebezpecnou,
presto by na ni 15,72 % z nich piistoupilo (Kopecky, Szotkowski, Krej¢i, 2012).

Vyzkum ,, Nebezpeci internetové komunikace IV byl realizovan od listopadu 2012 do
konce ledna 2013 a bylo do n&j zapojeno 21 372 déti. Pokud by déti zadal nezndmy ¢loveék na
internetu o osobni setkani, 35,98 % respondentd by na n& dorazilo. Kamaradim nebo
sourozencim mladsich 18 let by o schiizce feklo 58,70 % respondentt, rodi¢iim by se svétilo
41,06 % dotazovanych. Pouze 3 % dé&ti by o své situaci feklo uciteli, navic 15,01 % déti by se
nesvéfilo nikomu. 25,67 % dotazovanych pozadal internetovy kamarad o uchovani spole¢né
konverzace v tajnosti. Vyzkum také odhalil, ze 49,19 % respondentli jiz n€kdy $lo na osobni
setkani s Clov€kem z internetu. 76,07 % déti povazuje takové chovani za nebezpecné, presto
by 54,95 % z nich na nabidku schtizky piistoupilo (Szotkowski, Kopecky, Krejéi, 2013).

Posledni roénik vyzkumu se uskuteénil v roce 2014 a zahrnul 28 232 respondentt, coz je
nejvyssi pocet dotazovanych tohoto prizkumu. Vysledky ukazaly, Ze 40,22 % zakt by bylo
ochotno pfistoupit na osobni setkani s internetovym kamarddem, pokud by jim bylo
nabidnuto. 43,56 % déti jiz pozadal neznamy ¢lovek o osobni schlizku. 58,25 % déti povazuje
takové chovani za nebezpecné, a dokonce pies polovinu dotazovanych, 54,91 % respondentd,
na schlizku skute¢né dorazilo. O schiizce by déti informovaly kamarady nebo sourozence do
18 let (55,56 %), rodice (44,03 %) a v malé mife ucitele (3,02 %). 26,92 % dotazovanych bylo
pozadano o to, aby 0 konverzaci nikomu nefeklo (E-bezpeci, 2014).

Pro nasi praci je podstatné zjisténi, kolik déti by bylo ochotno pfistoupit na realné setkani
s ¢loveékem, kterého znaji pouze pies internet. Proto zjisténa data z let 2009-2014 srovnavame

v grafu ¢. 1. Vroce 2009 a 2010 bylo procentualni zastoupeni zaku takika stejné, v letech
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2011-2013 doslo ke snizeni. Nejvyssi Cetnost souhlast se schiizkou byla zaznamenana v roce

2014, kdy sahala téméf k poloving respondentd.

40,22%
39,20% 39,09%
I I 35,86% 35,98%
2009 2010 2011 2012-2013 2014

M Souhlas se schizkou

Graf ¢. 1: Procentudlni zastoupeni déti, které jsou ochotny dorazit na schiizku

s internetovym kamaradem (2009-2014)

V této kapitole nelze opomenout kvalifikacni prace vysokoskolskych studentd, jez
prispivaji k vyzkumim ndmi zkoumané problematiky. V systému Theses.cz, jenz slouzi
k odhalovani plagiati, nalezneme 562 praci spojenych s kybergroomingem. Mnoho autord
kvalifika¢nich praci zmifluje kybergrooming v ramci nebezpe¢nych komunikacnich jevii na
internetu a vénuje se také dalSim pojmim tohoto tématu. Prace jsou obvykle zaméfeny na
zéky zékladnich skol a dospivajici (Vysokoskolské kvalifikaéni prace, 2018).

Jednu z nové¢jsich praci s nazvem ,,Kybergrooming z pohledu mladé generace“ napsala
vroce 2015 Karolina Macelova z Pedagogické fakulty Univerzity Hradec Kralové.
Prostiednictvim jejiho vyzkumného Setfeni oslovila zéky 6. az 9. tiid zdkladnich skol a zaky
niz8§iho gymnazia ve véku 11-15 let. Vysledky ukazaly, ze s projevy kybergroomingu se
setkalo 55 % respondentti a 18 % dotazovanych by pfistoupilo na osobni setkani s ¢lovékem,
kterého znaji pouze pfes internet. Zarazejicim zjiSténim bylo procentudlni zastoupeni déti,
jejichz aktivitu na internetu nikdo nekontroluje. Rodi¢ovska kontrola chybéla u 88 % z nich

(Magelova, 2015).

V sesté kapitole jsme zhodnotili vysledky vybranych vyzkumi o kybergroomingu. V ramci
zjisténych dat jsme se soustiedili na zkoumané udaje, které byly vzorem pro nas vlastni
vyzkum. Vlastnosti nami realizovaného vyzkumného Setfeni jsou predmétem nasledujici

kapitoly.
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7 VYZKUMNE SETRENI

Predmétem piedchozi Casti byly dosavadni vyzkumy kybergroomingu. Uvedené vysledky
nam piiblizily souasny stav zkoumané problematiky, proto se jiz mizeme vénovat
charakteristice naSeho vyzkumného Setieni, jeZ jsme v ramci prace realizovali. Nejprve
formulujeme cile vyzkumu, na které néasledné navazuji jeho problémy. V dalsi podkapitole
predstavime vyzkumny vzorek a specifika jeho vybéru. V zavéru kapitoly se zabyvame

metodou sbéru dat, kterou jsme pii provedeni vyzkumného Setieni pouzili.

7.1 Cile a problémy vyzkumného Setieni

Charakteristiku vyzkumného Setfeni je vhodné zacit vyjadienim jeho cilt. Hlavni cil, jenz
jsme si pii ptipravé vyzkumu kladli, bylo odhalit, jak by vybrani Z4ci reagovali na nabidku
osobni schiizky s kamaradem, kterého znaji pouze pies internet a zda se setkali na internetu
s projevy kybergroomingu. Cilem bylo prozkoumat, zda zaci komunikuji s nékym, koho
nikdy osobn¢ nevidéli, zda maji zkuSenost s obtézujici internetovou komunikaci a komu by se
Vv tomto piipad¢ svéftili. Také nas zajimalo, zda Zaci navazuji kontakty na internetu za ucelem
sezndmeni nebo osobni schizky.

Dalsi problematikou vyzkumu byl pohyb déti na internetu. Zjistovali jsme, kolik casu
denné travi Zaci na internetu a jaké zafizeni pouzivaji k internetovému pohybu nejcastéji.
V teoretické Casti jsme vyjmenovali nej€astéj$i mista vyskytu kybergroomingu, proto jsme
chtéli prostfednictvim vyzkumu objasnit, jaké socialni sité/sluzby Zaci vyuzivaji k internetové
komunikaci.

Dulezitym odvétvim vyzkumného Setfeni byla rovnéz ochrana soukromi, kterd je
klicovym prvkem bezpecného chovani na internetu. Proto jsme se soustfedili na to, jak Zaci
pfistupuji ke svému soukromi na internetu a jaké udaje na svém profilu zpfistupinuji
vetejnosti.

Jedna z kapitol teoretické ¢asti nasi prace upozorfiovala na souvislost kybergroomingu,
sextingu a webcam trollingu, proto jsme tuto tematiku zafadili 1 do vyzkumného Setieni.
Dalsim cilem bylo zjistit, zda Zaci vyuzivaji ke komunikaci webkameru a jak pfistupuji
k odeslani vlastni intimni fotografie internetovému znamému.

V nasi jsme dale narazili na to, ze détskym online uzivatelim mnohdy chybi rodi¢ovsky
dozor, ktery by snizil pravdépodobnost setkani s riziky. Ztohoto davodu byl vyzkum
orientovan mimo jiné na odhaleni toho, zda rodi¢e dle vybranych zakt kontroluji jejich

aktivitu na internetu a zda byly déti pouceny o tom, jakym zplisobem se na internetu chovat.
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V piedchozich ¢astech jsme zdiraznili vyznam pojmu prevence, tudiz bylo dal$im cilem
zhodnotit stanovisko vybranych $kol k potadani preventivnich akci zaméfenych na
nebezpecnou internetovou komunikaci.

Gavora (2000) déli vyzkumné problémy na tfi typy, a to na deskriptivni (popisné), relaéni
a kauzélni. Zdmérem praktické Casti nasi prace je popsat situace a Stav zkoumaného jevu.
Z toho divodu jsme zvolili deskriptivni (popisné) problémy vyzkumného Setfeni Vv této
podob¢:

»  Kolik ¢asu denn¢ travi vybrani Zaci na internetu?

= Jaké zafizeni pouzivaji vybrani zaci K praci s internetem?

= Jakeé socialni sité/sluzby pouzivaji vybrani zaci?

= Jak pfistupuji vybrani Zaci k ochrané svého soukromi na internetu?

* Maji vybrani Zaci zkuSenost s internetovou komunikaci S nezndmym ¢lovékem?

» Jsou vybrani zaci ochotni dorazit na osobni schiizku s internetovym kamaradem?

= Komu by se vybrani zaci svéfili S problémy na internetu?

» Jak dle vybranych zaku pfistupuji rodice ke kontrole jejich aktivity na internetu?

» Setkali se vybrani Zaci s rizikovou komunikaci na internetu?

= Jak vybrani z4ci pfistupuji k odeslani vlastni intimni fotografie?

7.2 Vybér vzorku do vyzkumného Setreni

Nepostradatelnou soucasti vyzkumného Setfeni je reprezentativni vzorek zkoumanych
0sob, prostfednictvim kterého zjistime potiebné udaje. Specifika naSeho vybéru jsou
predmétem této podkapitoly.

Nas vyzkum je zaméfen na zaky 6. a 9. tiid zakladnich Skol. Jedna se o détskou skupinu,
ktera je nejvice ohrozena riziky. Na divody této skutenosti jsme se soustfedili ve Ctvrté
kapitole teoretické Casti. Pfipomenime si, Ze v Sesté tiid¢ se zak dostava do veku, ktery je
predmétem naSeho zajmu, jelikoz dochazi k nastupu puberty a proménlivosti citového vyvoje.
Druhou zkoumanou skupinou jsou Zaci devatych tfid. S blizicim se koncem povinné Skolni
dochazky jsou zmeény citového zivota jiz ustdlen¢j$i a pfichazi postupné ukoncovani
pubescence. Zaroven dochazi k zdsadnimu rozhodnuti v Zivoté ditéte, kterym je volba stfedni
Skoly. Usilujeme tedy o porovnani toho, zda ses dospivanim jedince zvySuje vyskyt
zkoumaného jevu.

Aby bylo naSe srovnani hodnotngjsi, rozhodli jsme se zkoumat tfi nami vybrané zakladni

Skoly rtiznych kraja, které ndm umoznily realizovat prizkum. Zvolili jsme kraj Jihomoravsky
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(Zékladni skola Velké Opatovice), Pardubicky (Zakladni Skola Palackého 1351, Moravska
Tiebova) a Olomoucky (Zakladni $kola a gymnazium mésta Konice). Reditele $kol jsme
kontaktovali telefonicky a vSichni s vyzkumem ochotné souhlasili, tudiz bylo jejich zapojeni
dobrovolné. Tento typ vybéru oznacuje Gavora (2000) jako zamérny.

Do vyzkumu se zapojilo celkem 173 déti, z toho 107 zakt Sesté tfidy a 66 zakd devaté

ttidy.

7.3 Metoda sbhéru dat

Metoda sbéru dat je definovana jako ,, vyzkumnd metoda, kterd uddava obecny postup, jimz
se realizuje sbér dat* (Kocvarova, 2015, s. 7). V ptedchézejici podkapitole jsme uvedli, ze
vyzkumny vzorek tvoii Zaci 6. a 9. tfid tii zakladnich Skol. S ohledem na pfedpokladany pocet
dotazovanych jsme zvolili explorativni (explora¢ni) metodu, a to dotaznikovou techniku.
Mezi vyhody dotazniku je fazena jeho ekonomicnost, rychlost a nendro¢nost sbéru dat od
vysokého poctu respondentii (Ko¢varova, 2015).

Dotaznik se sklddd z 21 polozek, zniz je 17 poloZzek uzavienych a 4 polozky
polootevicené. To znamend, ze VvV 17 polozkich jsou dotazovanym piedlozeny piedem
pripravené odpovedi a ve Ctyfech polozkach lze kromé ptipravenych odpovédi ptidat vlastni
individualni odpovéd’ (Koc€varova, 2015).

Uzaviené polozky je potfebné odliSovat uvedenim jejich typd. V dotazniku jsou obsazeny
étyri vybérové polynomické polozky, kde respondenti vybiraji z vice nez dvou moZznosti,
avSak zvolit lze jen jednu znich. Dale jsme do dotazniku zatadili osm vybérovych
dichotomickych poloZek, ve kterych dotazovani musi zvolit pouze jednu alternativu ze dvou
nabizenych. V péti polozkach nabizime zaklim nékolik mozZnosti, jeZ se navzajem nevylucuji,
tudiz 1ze vybrat libovolny pocet odpovédi. Tento typ nazyvame pojmem vyctova polozka
(Kocvarova, 2015).

Z divodu citlivosti tématu jsme zvolili formu anonymniho dotazniku, v niz neusilujeme
0 znalost identity respondentdl, ale zaméfujeme se na demografické udaje, kterymi jsou
pohlavi a tfida Zaka (Koc¢varova, 2015).

Vyzkumné Setfeni bylo zakiim piedlozeno v pisemné podobé, kdy jsme ve vybranych

tiidach rozdali vytisténé dotazniky.

V sedmé kapitole jsme se zabyvali charakteristikou naseho vyzkumného Setieni, ktera
spocivala v uvedeni jeho cili, problému, vzorku respondentti a metody sbéru dat. Tématem

nasledujici ¢asti jsou namétena data, jez jsme pomoci vyzkumu ziskali.
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8 VYSLEDKY VYZKUMNEHO SETRENI

V piedchozi kapitole jsme uvedli zékladni vlastnosti naSeho vyzkumného Setteni, proto jiz
muzeme prejit k vysledkim, které jsme jeho realizaci zjistili.

Dotaznik vyplnilo 173 Zaka. Vzorek respondentti v Jihomoravském kraji tvofilo 32 Zaka
Sesté tiidy a 32 zaki devaté tiidy. V Olomouckém kraji jsme zkoumali 51 respondentl z Sesté
ttidy a 13 respondentl z devaté tiidy. Vyzkumny vzorek Pardubického kraje se skladal z 24
zaku 6. tiidy a 21 zaka 9. tiidy.

Vysledky kazdé polozky uvadime v tabulce a sloupcovém grafu. Tabulky jsou rozd€leny
na tfi zkoumané kraje, které nasledné délime na 6. a 9. tiidu. Tabulky uvadi absolutni ¢etnosti
jednotlivych alternativ dotazniku a celkovou ¢etnost (n) platnych odpovédi.

Za ucelem ptehlednéjsiho srovnani dale uvadime grafické znazornéni naméfenych dat.
K polozkam jsou, vyjma polozky €. 21, ptifazeny tii grafy, v nichz porovnavame 6. a 9. tiidu
ve zkoumanych krajich. Sloupcové grafy zobrazuji relativni ¢etnosti odpovédi v %.

Zamérem je objasnit, jak se s dospivanim ditéte méni jeho chovani na internetu, zda se

zvySuje vyskyt kybergroomingu a zda existuji rozdily mezi zaky v jednotlivych krajich.

Polozka €. 1: Kolik ¢asu denné travis na internetu?

V prvni polozce dotazniku jsme zjiSt'ovali, kolik ¢asu denné travi vybrani Zaci na internetu.
Odpovedi napfi¢ kraji byly velmi podobné. Ve vyzkumu jsme se nesetkali s zdkem, ktery by
na internetu netravil ¢as. V 6. tfidé zaznamenala nejvyssi ¢etnost vzdy doba v rozmezi 1 az 2
hodin (v Jihomoravském kraji spole¢né s ¢asem 3 az 5 hodin), v 9. téid¢ se Cas straveny na
internetu navysil na 3 az 5 hodin. V 9. tfidé Jihomoravského kraje zvolilo dokonce 31,3 %

respondentt ¢as 6 hodin a vice.

Tabulka & 3: Cas, ktery travi vybrani Zici na internetu

Jihomoravsky kraj  Olomoucky kraj Pardubicky kraj
6. trida  9.trida 6. tfida 9.tfida 6. trida 9. tiida

Méné nez hodinu 5 0 10 1 5 0

1 az 2 hodiny 13 4 29 1 11 4

3 az 5 hodin 13 18 11 8 8 13

6 hodin a vice 1 10 1 3 0 4

Netravim ¢as na 0 0 0 0 0 0
internetu

n platnych 32 32 51 13 24 21
odpoveédi
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Méné nez hodinu 1 aZ2 hodiny 3 az 5 hodin 6 hodin avice Netravim Cas na
internetu

3,1%

H 6. tfida H9. tfida

Graf & 2: Cas, ktery travi vybrani Zici Jihomoravského Kraje na internetu

56,9% 61,5%
19,6% 21,6% 23,1%
7.7% 7.7% H 2,0% i 0,0% 0,0%
| — e y .
Méné neZ hodinu 1 aZ 2 hodiny 3 az 5 hodin 6 hodin avice Netravim €as na

internetu

6. tfida ®09. tfida

Graf & 3: Cas, ktery travi vybrani Zaci Olomouckého kraje na internetu

61,9%

45,8%

33,3%

20,8% 19,0%

- 0,0% 0,0% i

Méné nez hodinu 1 aZ 2 hodiny 3 az 5 hodin 6 hodin avice Netravim ¢as na
internetu

19,0%
0,0% 0,0%

M6.tfida ®9.tfida

Graf & 4: Cas, ktery travi vybrani Zici Pardubického kraje na internetu

Polozka €. 2: Jaké zafizeni pouZivds k prdci s internetem nejcastéji?
Vysledky polozky €. 2 naplnily naSe ocekavani, jelikoz ve vSech krajich vyuziva vétSina
zakt obou vékovych skupin k pohybu na internetu mobilni telefon. Na druhém misté se stiida

stolni po¢ita¢ a notebook.
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Tabulka &. 4: Zavizeni, ktera pouZivaji vybrani Zaci k praci s internetem

Jihomoravsky Kkraj Olomoucky kraj Pardubicky kraj
6. ti'ida 9. ti'ida 6. tiida 9. trida 6. ti'ida 9. ti'ida
Stolni poéitac 7 7 7 3 8 4
Notebook 9 10 5 3 5 3
Mobilni telefon 19 22 36 8 16 16
Tablet 5 4 4 1 2 0
Z4dné z uvedenych 0 0 0 0 0 0
n platnych 32 32 51 13 24 21
odpoveédi
59,4% 68/8%
21,9% 21,9%  281% 313% 15,6% 12,5%
i o 0% 00X
Stolni poditac Notebook Mobilni telefon Tablet Zadné z uvedenych

M 6. tfida ®9. tfida

Graf ¢. 5: Zatizeni, ktera pouzivaji vybrani Zaci Jihomoravského kraje k praci

s internetem

70,6%

61,5%
23,1% 23,1%
13,7% ! 8%
— o u i R I oox oo
Stolni pocitac Notebook Mobilni telefon Tablet Z4dné z uvedenych

M 6. tfida ®09. tfida

Graf ¢. 6: Zarizeni, ktera pouZzivaji vybrani Zaci Olomouckého kraje k praci s

internetem
66,7% 76,2%
33,3%
| 19,0%  20,8% 14 3% 8,3%
- —— ° 0,0% 0,0% 0,0%
Stolni pocitac Notebook Mobilni telefon Tablet Z4adné z uvedenych

H 6. tfida H9. tfida

Graf ¢. 7: Zarizeni, ktera pouZzivaji vybrani Zaci Pardubického kraje k praci s

internetem
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Polozka €. 3: Mas profil na socidlni siti?
V piedchozich kapitolach jsme hovofili o soucasné popularité socidlnich siti. Proto nas
nepiekvapilo, Ze ma vétsina respondenti obou vékovych skupin zaloZen profil na socialni siti.

V 9. tfid¢ je profil nezbytnosti, v Jihomoravském a Pardubickém kraji jej vlastni 100 % zaki.

Tabulka €. 5: ZaloZeni profilu na socialni siti vybranymi zaky

Jihomoravsky kraj Olomoucky kraj Pardubicky kraj
6. tiida 9. tiida 6. tiida 9. tiida 6. tiida 9. ti'ida
Ano 25 32 40 11 22 21
Ne 7 0 11 2 2 0
n platnych 32 32 51 13 24 21
odpovédi
100,0%
78,1%
mll -
b 7
Ne

H6.tfida ®09.tfida

Graf ¢. 8: ZaloZeni profilu na socialni siti vybranymi Zaky Jihomoravského kraje

78,4% 84,6%

M 6. tfida H9. tfida

Graf ¢. 9: ZaloZeni profilu na socialni siti vybranymi Zaky Olomouckého kraje

91,7% 100,0%
ul .
Ano Ne

M6.tfida ®9. tfida

Graf ¢. 10: ZaloZeni profilu na socialni siti vybranymi Zaky Pardubického kraje
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Polozka €. 4: Jaké socialni sité/sluzby vyuZivas ke komunikaci na internetu?

Dalsi polozka se tykala socidlnich siti/sluzeb, prostfednictvim kterych zaci komunikuji na
internetu. Vysledky ukazaly, Ze nejvyuzivanéjSimi sitémi jsou Facebook, Messenger (v 9.
ttidé Pardubického kraje vyuziva tyto sit¢ dokonce 100 % respondentli) a Instagram. Oblibeny
je také Viber a Skype. Oproti tomu je diive popularni socialni sit’ Lidé.cz na upadku, v celém
vyzkumu ji vyuziva pouze jeden zak.

Mezi respondenty bylo také nékolik zakl, ktefi nevyuzivaji socidlni sité/sluzby. Tuto
moznost oznacili v ramci odpovédi ,,Jina“ zak 6. tfidy Jihomoravského kraje, dva zaci 6. tiidy

spole¢né s jednim zdkem 9. tfidy Olomouckého kraje a jeden zék 6. tfidy Pardubického kraje.

Tabulka ¢&. 6: Socialni sité/sluzby vyuZivané vybranymi Zaky ke komunikaci na internetu
Jihomoravsky kraj Olomoucky kraj Pardubicky kraj
6. trida  9.trida 6. tFida 9.tFida 6. tfida 9. tiida

Facebook 17 30 24 10 17 21
Instagram 10 28 27 9 16 18
Messenger 22 30 38 9 22 21
Snapchat 4 6 9 7 4 8
Twitter 1 6 2 1 4 1
Viber 10 5 17 0 13 4
Skype 10 20 13 2 13 11
Lidé.cz 0 0 0 0 1 0
Jina — doplii 6 11 28 8 7 2
n platnych 32 32 51 13 24 21
odpoveédi
93,8% 87,5% 93,8%
53,1% g 62,5%
i 31,3% I 31,3%  31,3% 34,4%
b 5%18,8% 18,8% 15.6% 18,8%
v i o W WM oo
Facebook Instagram Messenger Snapchat  Twitter Viber Skype Lidé.cz Jina

6. tfida ®09. tfida

Graf €. 11: Socialni sité/sluzby vyuzivané vybranymi zaky Jihomoravského kraje ke

komunikaci na internetu
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Jina: 6. tfida, Jihomoravsky kraj
=  E-mail (3) = SMS(1)
=  Google+ (1) = YouTube (1)

Jina: 9. tfida, Jihomoravsky kraj

= Discord (6) = VLIVE(Q1)
=  Google+ (1) =  Wattpad (1)
= QQ(1) =  WhatsApp (1)
=  TeamSpeak (3) = YouTube (2)
= Tumblr (1)
76,9% 0
0% 69,25 745% 69,254 .
\ 53 8% L 61,5%
47,1% | 329% : 54,9%
33,3% 25,5%
17,6% " 15 4%
u 3,9% 7% 0,0% u 2 0,0%0,0%
[ S : ! E ! !
Facebook Instagram Messenger Snapchat Twitter Viber Skype Lidé.cz Jind

6. tfida ®09. tfida

Graf €. 12: Socialni sité/sluzby vyuzivané vybranymi Zaky Olomouckého kraje ke

komunikaci na internetu

Jina: Olomoucky kraj, 6. tiida

= E-mail (2) =  Musical.ly (8)
= Hangouts Google (1) =  WhatsApp (2)
= Hra (Minecraft, Clash Royale, = YouTube (3)

Counter Strike...) (15)

Jina: Olomoucky kraj, 9. trida

= TeamSpeak (4) =  WhatsApp (3)
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16,7% 16,7% 19,0%

’ ’ 9,5%
=] el [ 2% 0.0% °
— s =

70’8%I 66,7%i I

Facebook Instagram Messenger Snapchat — Twitter Viber Skype Lidé.cz Jind
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Graf €. 13: Socialni sité/sluzby vyuzivané vybranymi zaky Pardubického kraje ke

komunikaci na internetu

Jina: 6. trida, Pardubicky kraj
= Lively (1) = Stream (1)
*=  Musical.ly (2) =  WhatsApp (2)

Jina: 9. tfida, Pardubicky kraj
=  Tumblr (1) =  WhatsApp (1)

Polozka €. 5: Chranis své soukromi na internetu?

Ochrana soukromi na internetu je dulezitym prvkem, jenz ovliviiuje pravdépodobnost
setkani s riziky. Z tohoto duvodu nas zajimalo, zda Zaci pfistupuji ke svému soukromi
zodpovédné. VétSina zaki obou tiid vSech zkoumanych kraji vlastni soukromy profil, tudiz
své soukromi na internetu zptistupiiuji pouze kamaradiim, ale dokonce 21,7 % zaku 6. tiidy

Pardubického kraje sdili vSechny informace vetejné.

Tabulka €. 7: Ochrana soukromi na internetu vybranymi Zaky
Jihomoravsky kraj  Olomoucky kraj Pardubicky kraj
6. tfida  9.tfida 6.tFida 9.tFida 6. tFida 9. tFida

Ano, mam soukromy
profil, moje tdaje 18 23 32 8 13 15
vidi pouze kamaradi

Ne, sdilim v§echny
informace a 3 S 5 2 5 4
fotografie verejné

Na internetu nic 11 2 13 3 5 2
nezverejiuji
n platnych 32 30 50 13 23 21
odpoveédi
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56,3% 76,7%
,27

34,4%
[ ] =
Ano, mam soukromy Ne, sdilim vSechny Na internetu nic
profil, moje udaje vidi  informace a fotografie nezverejnuji
pouze kamaradi verejné

H6.tflida ®09.tfida

Graf ¢. 14: Ochrana soukromi na internetu vybranymi Zaky Jihomoravského kraje

64,0% 61,5%

V70 ’
u —— [y ~w— |

Ano, mam soukromy Ne, sdilim vSechny Na internetu nic
profil, moje udaje vidi  informace a fotografie nezverejnuji
pouze kamaradi verejné

M 6. tfida ®9. tfida

Graf ¢. 15: Ochrana soukromi na internetu vybranymi Zaky Olomouckého kraje

56,5% 71,4%
0, 0,
[T — [T —
Ano, mam soukromy Ne, sdilim vSechny Na internetu nic
profil, moje udaje vidi  informace a fotografie nezverejnuji
pouze kamaradi verejné

6. tfida 9. tfida

Graf ¢. 16: Ochrana soukromi na internetu vybranymi Zaky Pardubického kraje

Polozka €. 6: Které 7 udaju verejné sdilis na internetu?
V rdmci ochrany soukromi jsme se zabyvali také problematikou vefejné sdilenych udajt na
internetu. Nejvyssi Cetnosti odpovédi jsme naméfili u jména a piijmeni (tyto udaje sdili

vetejné vSichni respondenti 9. tfidy Pardubického kraje), fotografie a data narozeni.
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Tabulka ¢&. 8: Udaje, které vybrani Zici vefejné sdili na internetu

Jihomoravsky kraj Olomoucky kraj Pardubicky kraj
6. tiida 9. tiida 6. tiida 9. tiida 6. tiida 9. tiida
Jméno 21 31 33 10 20 21
Prijmeni 18 29 30 11 18 21
Fotografie 9 19 25 9 12 14
Datum narozeni 2 16 14 8 6 16
Telefonni Cislo 4 3 6 2 3 2
Bydlisté 2 1 0 1 0 3
Nazev skoly 0 1 0 3 0 2
ZAdné z uvedenych 9 13 12 1 3 0
n platnych 32 32 50 13 24 21
odpoveédi
96,9% 90,6%
65,6% o,
56,3% D 50,0%
40,6%
i i 28,1% 28,1%
9 12,5% 9,4% ¢ 39
6,3% A% 63% 0 0 03 1% i i
i == - = 0.0%
Jméno Pfijmeni  Fotografie Datum Telefonni Bydlisté  Nazevskoly Zadnéz
narozeni Cislo uvedenych

6. tfida H9. tfida

Graf & 17: Udaje, které veiejné sdili vybrani Zici Jihomoravského kraje na internetu

76,9%

69,2%

66,0%

H

60,0%

H

61,5%

50,0%

!

28,0%

u

84,6%
23,1% 24,0%
12,0% 15,4%

I w2 onll] W

Jméno Prijmeni Fotografie Datum Telefonni Bydlité  Nazevskoly Zadnéz
narozeni Cislo uvedenych

M 6. tfida ®09. tfida

Graf &. 18: Udaje, které vetejné sdili vybrani Zaci Olomouckého kraje na internetu
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100,0% 100,0%

83,3%
’ o 76,2%
75,0% 66,7% 0
50,0%
25,0%
12,5%95% 14,3% 9,5% 12,5%

! 0,0% 0,0% 0,0%
Jméno Pfijmeni  Fotografie Datum Telefonni Bydlisté  Nazevskoly Zadnéz
narozeni Cislo uvedenych

M6.tfida ®9.tfida

r vr

Graf &. 19: Udaje, které veiejné sdili vybrani Zaci Pardubického kraje na internetu

Polozka ¢. 7: Pridavas si do piatel ¢lovéka, kterého neznds 7 redlného svéta?

Kontakt s neznamym ¢lovékem na internetu mize signalizovat setkani s kybergroomingem
a dal8imi hrozbami. VétSina zkoumanych zaka si ptidava do seznamu piatel pouze osoby, jez
zna ze skutecného svéta. Presto je nezbytné upozornit na to, Ze napf. v Jihomoravském kraji
uvedlo dokonce 34,4 % zakt 9. tfidy, ze nemaji problém s piijetim zadosti o pratelstvi

odeslanou cizim ¢lovékem.

Tabulka ¢. 9: Souhlas s pridanim neznamého ¢lovéka do seznamu pratel vybranymi
Zaky
Jihomoravsky kraj  Olomoucky kraj Pardubicky kraj
6. tiida 9.tfida 6. trida 9.tfida 6. tFida 9. tiida

Ano, nedéla mi to 3 11 9 3 5 1
problém
Ne, pridavam si pouze
osoby, které znam 29 21 42 10 19 20
osobné
n platnych 32 32 51 13 24 21
odpovédi
90,6% 65,6%
34,4%
i .
Ano, nedéla mi to Ne, pfidavam si
problém pouze osoby, které

znam osobné

H 6. tfida H9. tfida

Graf ¢&. 20: Souhlas s pridanim neznamého ¢lovéka do seznamu pi‘atel vybranymi zZaky

Jihomoravského kraje

53



82,4% 76,9%

17,6% 23,1% ’ li
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Ano, nedéla mi to Ne, pfiddvam si
problém pouze osoby, které
znam osobné

6. tfida H9. tfida

Graf ¢. 21: Souhlas s pridanim neznamého ¢lovéka do seznamu pratel vybranymi zaky

Olomouckého kraje

79,2% 95,2%

0,
e |
I

Ano, nedéla mi to Ne, pfidavam si
problém pouze osoby, které
zndm osobné

6. tfida ®09. tfida

Graf ¢&. 22: Souhlas s pridanim neznamého ¢lovéka do seznamu piatel vybranymi zaky

Pardubického kraje

Polozka €. 8: Myslis, Ze je komunikace s neznamym clovékem nebezpecnd? Svou odpovéd’
zdiivodni.

Dalsim odvétvim naseho vyzkumného Setfeni byl nadzor zakti na komunikaci s nezndmym
Clovékem. VétSina zkoumanych 7akd povaZuje takovou komunikaci za nebezpecnou,
v odpovédich se vSak n€kolikrat objevila také moznost ,,nevim®, jejiz Cetnost sahala v 9. tfidé
Jihomoravského kraje témét k poloving€ respondentti (46,9 %).

Konkrétni ndzory déti zobrazujeme v podob¢ slovnich mraki, které rozdélujeme dle kraji
a tfid. Slova divek jsou napsana pismem Cervené barvy, slova chlapct zndzorfiujeme modre.
Do slovnich mrakti jsme zatadili vSechny ziskané nazory, vétsi pismo textu tedy neznamena
Cast&jsi odpoveéd’. Pokud se v odpovédich objevily stejné vyroky, zahrnuli jsme je do slovnich
mrakil pouze jednou.

Zaci jako diivod nebezpeéi uvadéli ve velké mife predevsim to, Ze nevi, s kym si ve
skuteCnosti dopisuji, ze se mize jednat o pedofila a Ze jim muize doty¢ny néco provést

V realném svéte.
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Tabulka €. 10: Nazor vybranych Zaka na komunikaci s neznamym ¢lovékem

Jihomoravsky kraj Olomoucky kraj Pardubicky kraj
6. tiida 9. trida 6. tiida 9. tiida 6. tiida 9. trida
Ano, protoZe... 21 17 37 8 13 15
Nevim 8 15 12 3 8 3
Ne, protoze... 2 0 0 1 2 3
n platnych 31 32 49 12 23 21
odpoveédi
67.7%  53,1% %
, 25,8% 46,9% 65%  0.0%
Ano, protoze... Nevim Ne, protoze...

H6.tfida ®9.tfida

Graf €. 23: Nazor vybranych zaki Jihomoravského kraje na komunikaci s neznimym

¢lovékem

Ano, protoze...

NEVITE, KDO TOJE 10 M()ZE BVT PEDOFIL”

H0 NEZNAM A MUZE BYT PEDOFIL M MUZE NECO UDELAT®

NEVIME, KDO SEDi NA DRUHE STRANE”
MUZE T0 BYT PSYCHICKY LABILNi CLOVEK”
TEN GLOVEK MOZE BYT ZLY" vis MOZE ZABIT"

.NEVIME, KDO TO DOOPRAVDY JE”

MUZE INEUZIVAT A OBTEZOVAT"
..NIKD,YV NEVITE, S KYM SI PISETE”
wMOHL BY MIUBLIZIT'\eviyy oo wi mise univar

NEViM, 0 KOHO JDE”

NEViM, CO ME MUZE GEKAT” mE MO7E OBTEZOVAT"

Ne, protoze...

S| PRIDAVAM JENOM KAMARADY KAMARADU
NEBO NEKOHO, KOHO UZ NA INTERNETU
IZNAM DELSI DOBU”

KDYZ T0 JE UCHYL, TAK HO BLOKNU”

Obrazek ¢. 4: Divody, proc je a neni komunikace s neznamym ¢lovékem nebezpeéna dle

vybranych Zakii 6. tiidy Jihomoravského kraje
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Ano, protoze...

JMOZETOBYTUCHYLAK®
. NIKDY SI NEMUZEME BYT JISTI, S KYM MLUVIME”™
NEKTERE PROFILY JSOU FAKE A NIKDY NEVIME, KDO NAM MUZE PSAT"

.NIKDY NEVI$, KDO JE ZA OBRAZOVKOU"

~BY NAM MOHL VYHROZOVAT y ey Nevis, s ki s1 PiSES™

.MOHLBY I NAS NNIT OSOBNE AVYHROZOVAT" ’
..NIKDY NEVITE, CO S VAMI PODNIKNE, O CO VAS POZADA, JESTLI VAS NEBUDE VYDIRAT"
+MUZE ZNASILNIT_ NIKDY NEVIME, ZDALI JE TO TEN DOTVCNY™
CLOVEK NEVI, KDO JE NA DRUHE STRANE A § KVM SI VE SKUTEGNOSTI PISE"
.. NIKDO NEVI, KDO SE ZA DANYM PROFILEM SKRYVA™
JO MOZE BYT UCHYLNY GLOVEK A MUZE SE VYDAVAT ZA MLADSiHO"
JAM MOZE BYT UCHYL (PEDOFIL)”

NEVS, JESTLI TO NENi NEKDO, KDO MI CHCE USKODIT"
MUZE ZJISTIT NECO NAVIC, CO VEDET NEPOTREBUJE A PAK ZNEVZIT”

NIKDY NEViM, KDO SE SCHOVAVA NA DRUHE STRANE PC”

Obrazek ¢. 5: Diivody, pro¢ je komunikace S neznamym ¢lovékem nebezpecna dle

vybranych zakia 9. tfidy Jihomoravského kraje

75,5%  66,7%

| |i 24,5% 25,0% 0,0% 83%
(— —

Ano, protoze... Nevim Ne, protoze...

6. tfida 9. tfida

Graf ¢. 24: Nazor vybranych zZaki Olomouckého kraje na komunikaci s neznamym

¢lovékem
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Ano, protoze...

“NEVIM, JESTLI TO NENi NEJAKY NEBEZPECNY GLOVEK™
BY MI MOHL UBLIZIT", ME MUZE UNEST”

ME MOZE NAPADNOUT, ZNEUZIT...” MUZE ZNEUZIT PROFIL”

 MOHL/A BY MI NECO ZLEHO UDELAT”
MUOZE NAS VYKRAST, MUZE NAM NECO UDELAT",MI MUZE UBLIZIT"
ME MUZE KDEKOLIV NAPADNOUT, ZNASILNIT A TAKY SE NEMUSIM VRATIT DOMU"

NEVITE, KDO TO JE (TREBA PEDOFIL ATD.)"
.NEVIM, CO JE TO ZA GLOVEKA A CO MI MUZE UDELAT"

JNAS MUZE OHROZOVAT v REAlN[M SVETE” HO NEZNAM”
..NEVITE. GO PO VAs BUDE CHTII" MUZE m BYT PEDOFIL NEBO UCHYL"

"]‘0 MUZ[ BY‘[ NEBEZP[CNE" T0 MUZE BYT NEKDO, KDO ME BUDE VYDIRAT"
NAM DOTYENY MUZE usuzn",.MUZE DOJIT KE KYBERSIKANE”
JIMUZE UDELAT COKOLIV, CO JE TI NEPRJEMNE" , BY SE TO NEMELO™
BY MOHL VYZVIDAT, KDE BYDLIM" ..TO MUZE BYT UCHYL"
JETO Cizi GLOVEK, MOZE LAKAT DETI ATD.” -NAM MUZE VYHROZOVAT™
.0 SOBE PROZRADITE 0SOBNi UDAJE NEZNAMEMU GLOVEKU"

MIMUZE NECO ZPUSOBIT".HO NEZNAM A MUZE MI NECO UDELAT ATD.”
JO MUZE BYT NEKDO, KDO ME POSTUPEM GASU BUDE VYDIRAT"
,TOMUZE BYT HACKER NEBO MI CHCE UBLIZIT"

.TO MUZE BYT PODVODNIK".NEViM, KDY MI MOZE NECO PROVEST"
~TO MUZE BYT TREBA UCHYLNEBO PEDOFIL? gy 51 ME MOHL NAJT A NECO MI UDELAT"
WINEUZUE PROFILU” By M| MOHL NECO PROVEST”

Obrazek ¢. 6: Divody, pro¢ je komunikace s neznamym ¢lovékem nebezpecna dle

vybranych Zakii 6. tfidy Olomouckého kraje

Ano, protoze... Ne, protoze...

NIKDY NEVIME, JAKY TEN CLOVEK JE” . NEVi, KDE BYDLIM"
,BY MOHL Z)ISTIT NECO 0 MNE A 0SOBNIM ZIVOTE”

NEVITE, KDO SEDi ZA KLAVESNICI”

LNIKDY NEVITE, CO ZA CLOVEKA 10 MUZE BYT"
,,.BY MOHL VYHROZOVAT"
NIKDY NEVITE, CO MA TEN GLOVEK ZA LUBEM”

Obrazek ¢. 7: Divody, pro¢ je a neni komunikace s neznamym ¢lovékem nebezpecna dle

vybranych zZaki 9. tfidy Olomouckého kraje

56,5% /1A% 34 89

i 7 14,3% 8,7% 14,3%
D b o
Ano, protoZe... Nevim Ne, protoze...

M 6. tfida ®09. tfida

Graf ¢. 25: Nazor vybranych Zaka Pardubického kraje na komunikaci s neznamym

¢lovékem
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Ano, protoze... Ne, protoze...

BY MOHLO DOJIT KE KYBERSIKANE” KDYZ MU 0 SOBE NEREKNU ZAKLADNi
VAS MOZE NEAK VYHLEDAT A UBLIZIT VAM - VAM MGZE ZAHACKOVAT POBITAE (MOBIL)" INFORMAGE, TAK SE NIC NEDOZVI”

NEViM, CO BY MI MOHL UDELAT”
.BY MOHL ZJISTIT, KDE BYDLIME, MOHL BY NAS VYDIRAT A PODOBNE”

ME MUZE NEKDO OKRAST"

NIKDY NEViME, KDO TO JE (MUZE TO BYT PEDOFIL)

ME MUZE VYDIRAT” .ALE NEViM JAK”

,BY MOHL ZJISTIT, KDE BYDLIM A vvxmisz NAS, NEBO NA'M'NEGO UDELAT”
) o ..BYJVIE MOH}I VYDIRAT”
. HO NEZNAME A MUZE NAS NA NECO NALAKAT"

Obrazek ¢. 8: Duvody, pro¢ je a neni komunikace s neznamym ¢lovékem nebezpecna dle

vybranych Zaki 6. tridy Pardubického kraje

Ano, proloze... Ne, protoze...
. NIKDY GLOVEK NEVi, KDO SEDi ZA DRUHYM POCITAGEM™ .1 MOZU DANOU 0SOBU KDYKOLI ZABLOKOVAT”
.10 MUZE BYT HACKER" ,SEMUZU SEZNAMIT S NOVYM CLOVEKEM”
L NEDAVNO MI NEKDO ODCIZIL SOCIALNI SIT A DOCELA JSEM SE BALA, ABY NEZNEUZIL ME KAMARADY" : s ’ 2 .
NIKDY NEVIME, JESTLI JE TO SKUTEGNE ON" -JIE[LOOSDP‘?I';'%;-I,K?XE :ﬂ‘:*&g&l&v’fgﬁ é{'E!I‘wM
oy nevim, koo za pe seoi” NEVIM, KDO TO JE SIS NiM PSAT”

,NIKDY NEVIME, CO JE TEN CLOVEK ZAC"

NEVIM, JESTLI JE TO OPRAVDU TEN, ZA KTEREHO SE VYDAVA™
 NEMUZEME VEDET, ZDA TO NENI NEJAKY NAPR. PEDOFIL”

, NIKDY NEVITE, KDO SE SKRYVA NA DRUHE STRANE”

(NIKDY NEMOZU VEDET, KDOTOJE*
NEVIME, CO JE ZAC A MOHL BY NAM UBLIZIT”

,NEVIM, JAKOU POVAHU MA GLOVEK A NEVIM, coM MoZE uni'uu" .
Lo v.,NIKI]V NEMOHU VEDET, JAKY TEN CLOVEK JE”
»SE Z NE) MUZE VYKLUBAT HACKER”

Obrazek ¢. 9: Divody, pro¢ je a neni komunikace s neznamym ¢lovékem nebezpecna dle

vybranych zakii 9. tfidy Pardubického kraje

Polozka €. 9: Komunikujes na internetu s nékym, koho neznds osobné?

V piedeslé polozce jsme dokazali, ze vétSina zakt vi, jak nebezpecnd je komunikace
s neznamym ¢lovékem. Piesto mnoho z nich komunikuje na internetu s n€kym, koho nezna
osobné. Nejvyssi Cetnosti jsme zaznamenali u zaku 9. tiidy Jihomoravského kraje (65,6 %),
devaté tiidy Olomouckého kraje (53,8 %) a Sesté tfidy Pardubického kraje (50 %). Pardubicky
kraj byl tedy jedinym, kde byl vysS$i vyskyt souhlast mezi zaky 6. tfidy v porovnani
s respondenty 9. tiidy.
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Tabulka ¢. 11: Komunikace vybranych Zaki s neznamym ¢lovékem na internetu

Jihomoravsky kraj Olomoucky kraj Pardubicky kraj
6. tiida 9. tiida 6. tiida 9. tiida 6. tiida 9. tiida
Ano 7 21 14 7 12 8
Ne 25 11 37 6 12 13
n platnych 32 32 51 13 24 21
odpoveédi
65,6% 78,1%
21,9% ! ’ 34,4%
Ano Ne

H6.tfida ®9.tfida

Graf ¢. 26: Komunikace vybranych zaki Jihomoravského kraje s neznamym ¢lovékem

na internetu

275% 538% 72,5%  46,2%
Ano Ne

M 6. tfida ®09. tfida

Graf ¢. 27: Komunikace vybranych zZaki Olomouckého kraje s neznamym ¢lovékem na

internetu
50,0% 38,1% 50,0% 61,9%

Ano Ne

6. tfida ®09. tfida

Graf ¢. 28: Komunikace vybranych Zaki Pardubického kraje s neznamym ¢lovékem na

internetu

Polozka €. 10: ZaZil/a jsi na internetu obtéZujici konverzaci (tzn. citil/a jsi se pii komunikaci
nepiijemné)?

Pti ptipravé vyzkumu jsme ocekavali, Zze budou mezi respondenty Zaci, kteti jiz né€kdy
komunikovali s kamaradem z internetu, coz nam potvrdily vysledky ptedeslé polozky. Proto

jsme se v dalsi otazce soustredili na to, kolik zakl se nékdy setkalo s konverzaci, ktera u nich
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vyvolavala neptijemné pocity. Nejvetsi vyskyt obtézujicich konverzaci jsme naméfili u zaki

devatych tfid Jihomoravského (43,8 %) a Pardubického kraje (42,9 %).

Tabulka €. 12: ZkuSenost vybranych Zaku s obtéZujici konverzaci na internetu

Jihomoravsky kraj Olomoucky kraj Pardubicky kraj
6. tiida 9. ti'ida 6. ti'ida 9. ti'ida 6. tiida 9. trida
Ano 4 14 12 4 4 9
Ne 28 18 39 9 20 12
n platnych 32 32 51 13 24 21
odpovédi
9 87,5% 56,3%
43,8% )
12,5% !
L
Ano Ne

H6.tfida ®9. tfida

Graf €. 29: ZkuSenost vybranych Zaki Jihomoravského kraje s obtéZujici konverzaci na

internetu

rasw  308% 76,5%  69,2%
,270 ,070
: e [ [ S

Ano Ne

6. tfida ®09. tfida

Graf €. 30: ZkuSenost vybranych Zaki Olomouckého kraje s obtéZujici konverzaci na

internetu
% o,
16,7% 42.9% 83,3% 57,1%

Ano Ne

6. tfida ®09. tfida

Graf ¢. 31: ZkuSenost vybranych zaki Pardubického kraje s obtéZujici konverzaci na

internetu

vV rv

Polozka €. 11: Komu se svéFis, kdyby Té nékdo na internetu obtéZoval?
Nasim dalSim zamérem bylo zjiSténi toho, komu by se Zaci svéfili, pokud by je na internetu
nekdo obtézoval. V 6. tiidé¢ Jihomoravského a Olomouckého kraje by se nejvyssi pocet

respondentt svétil rodi¢um (84,4 % a 86,3 %), v 9. tiidé obou kraji doslo ke zméné, u zaku

60



zvitézila moznost kamarada/kamaradky (56,3 % a 76,9 %). V Pardubickém kraji by se v obou
ttidach svéfili zaci zejména rodicim (79,2 % a 66,7%). Je podstatné upozornit na zjisténi, ze

v 9. tfid€ Jihomoravského kraje by se 15,6 % zakl nesvétilo nikomu.

Tabulka €. 13: Osoby, kterym by se vybrani Zaci svérili, kdyby je nékdo obtéZoval na
internetu
Jihomoravsky kraj  Olomoucky kraj Pardubicky kraj
6. tiida  9.trida 6. tfida 9.tFida 6. trida 9. tiida

Nikomu 2 5 2 1 2 1
Kamaradovi/kamaradce 9 18 26 10 4 11
Uciteli/ucitelce 4 2 8 0 0 1
Rodié¢am 27 11 44 4 19 14
Sourozenci 7 4 13 1 3 4
Jina — doplit 2 2 4 0 1 0
n platnych 32 32 51 13 24 21
odpoveédi
84,4%
56,3%
28,1% 34,4%
. 21,9%

15,6% 12,5% 12,5%

6,3% 6,3% i 6,3% 6,3%
a—— [ - [ ——
O < 2 . O >
& {'bbg <& 5@& '\?'Q(' N

S @ Ny o &
N é\\ € P
R\ &
, 60 0
q)(b
{3’@

H6.tfida ®09.tfida

Graf ¢. 32: Osoby, kterym by se vybrani Zaci Jihomoravského kraje svérili, kdyby je

nékdo obtéZoval na internetu

Jina: Jihomoravsky kraj, 6. trida Jina: Jihomoravsky kraj, 9. tfida
= nechdm ho, brzo ho to pfestane = své holce*
bavit* = kdyby mé& nékdo obtézoval, tak si
»hikomu, ja bych ho blokoval* jej zablokuju a dal se tim
nezabyvam*
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86,3%
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308% 55y
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M 6. tlida ®09. tfida

Graf ¢. 33: Osoby, kterym by se vybrani Zaci Olomouckého kraje svérili, kdyby je nékdo

obtéZoval na internetu

Jina: Olomoucky kraj, 6. trida
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Graf ¢. 34: Osoby, kterym by se vybrani Zaci Pardubického kraje svérili, kdyby je nékdo

obtéZoval na internetu

Jina: Pardubicky kraj, 6. tiida

,,babice
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Polozka €. 12: Predstav si ndsledujici situaci: Tviij internetovy kamarad, kterého jsi nikdy
osobné nevidél/a, se s Tebou chce sejit. Dorazil/a bys na smluvenou schiizku?

Hlavni cil naseho vyzkumu je zjistit, zda jsou zaci ochotni dorazit na osobni setkani
s internetovym kamaradem. V obou tfidach vSech kraji by vétSina respondenti na smluvenou
schiizku nedorazila. Riskantni chovani jsme zaznamenali Vv 6. tiidé Pardubického kraje, kde
by 16,7 % zaku piislo na schiizku bez jakéhokoliv doprovodu. Tuto moznost oznacilo také

12,5 % zaka 9. tfidy Jihomoravského kraje.

Tabulka ¢. 14: Pristoupeni vybranych Zaki na schiizku s internetovym kamaradem
Jihomoravsky kraj Olomoucky kraj  Pardubicky kraj
6. tfida  9.trida 6. tfida 9.trida 6. tfida 9. tfida

Ano, sim/sama 1 4 0 1 4 1

s kamaradem/kamaradkou
Ano, s rodi¢em 4 2 7 0 1 0

Ano, s ochrannou
pomiickou (niiZ, pepfovy 5 4 5 3 2 1
sprej, pes...)
Ne 17 7 30 5 14 12
Nevim, neumim odpovédét 0 4 5 2 1 1
n platnych 29 32 51 13 24 20
odpoveédi
58,6%
43,8%

0,
17,2% 21,9%

12,5% 13,8% 12,5% i 12,5%
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Graf ¢. 35: Pristoupeni vybranych Zaki Jihomoravského kraje na schiizku

S internetovym kamaradem
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Graf ¢&. 36: Pristoupeni vybranych Zaki Olomouckého kraje na schizku s internetovym

kamaradem
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Graf ¢. 37: Pristoupeni vybranych Ziaka Pardubického kraje na schiizku S internetovym

kamaradem

Polozka €. 13: Maji Tvi rodice pristup do socialnich siti/sluzeb, které vyuZivas?

Dalsi oblast dotazniku byla zaméfena na rodicovskou kontrolu internetové aktivity
pohledem zaki. V9. téidé Jihomoravského a Olomouckého kraje u vétSiny respondentt
chybéla rodi¢ovska kontrola (62,5 % a 84,6 %), v Pardubickém kraji jsme naméfili nejvyssi

¢etnost u kontroly Facebooku, kde tuto alternativu oznacilo 52,4 % zaku 9. tiidy.
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Tabulka ¢. 15: Rodic¢ovska kontrola internetové aktivity dle vybranych zaki
Jihomoravsky kraj Olomoucky kraj Pardubicky kraj
6. trida  9.trida  6.tFida 9.tfida 6.tfida 9. tfida

Ne 11 20 24 11 11 8
Ano: Facebook 11 11 15 2 10 11
Ano: Instagram 2 2 4 0 3 3
Ano: Messenger 14 6 10 1 10 7
Ano: Snapchat 0 0 0 0 1 0
Ano: Twitter 0 0 0 0 1 0
Ano: Viber 7 0 5 0 2 2
Ano: Skype 5 2 4 0 3 2
Ano: Lidé.cz 0 0 0 0 1 0
Ano: Jina — doplii 1 0 7 0 1 0
nogéasszglil 32 32 51 13 24 21
62,5%
43,8%

34,4% 34,4% 34,4%

II 6,3% 6,3%

21,9%
18,8%
15,6%
6 3%
3,1%
0,0% 0,0%0,0% 0,0% 0,0% i 0,0% 0,0% 0,0%

[~
3 & Q' & &
k o X \ e R
d;'o & s &K < oA o L N
%4 O & e o N (\0 o N
& o3 oﬁ\ & ¥ v v ¥
K .
Ny s N Aa

6. tfida ®9. tfida

Graf ¢. 38: Rodicovska kontrola internetové aktivity dle vybranych zaki

Jihomoravského kraje

Jina: Jihomoravsky kraj, 6. tiida

= YouTube (1)
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Graf ¢. 39: Rodicovska kontrola internetové aktivity dle vybranych zZaki Olomouckého

kraje
Jina: Olomoucky kraj, 6. tfida
* E-mail (3) = Nevlastni profil (2)
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= Hangouts Google (1)
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Graf ¢. 40: Rodicovska kontrola internetové aktivity dle vybranych zZaki Pardubického

kraje

Jina: Pardubicky kraj, 6. tiida
=  WhatsApp (1)

66



Polozka ¢. 14: Poiddala Tva Skola nékdy piedndaSku/besedu o nebezpeli internetové

komunikace?
V naSem vyzkumu jsme se soustfedili také na preventivni akce organizované Skolou.
V této polozce jsme ziskali pozitivni data, jelikoz ve vSech krajich jsou dle zakt potadany

akce zaméfené na internetova nebezpeci.

Tabulka €. 16: Poradani prednasSek/besed o nebezpeci internetové komunikace Skolami
dle vybranych zaki
Jihomoravsky kraj  Olomoucky kraj = Pardubicky kraj
6. tiida  9.tFida 6. tfida 9.tFida 6. tfida 9. tiida

Ano 32 25 41 9 9 17

Ne 0 0 7 1 3 0

Nevybavuji si 0 7 3 3 12 4

n platnych 32 32 51 13 24 21
odpoveédi

100,0% 7g 194

b | 0,0%  0,0% 0,0% 2L9%
_

Ano Ne Nevybavuiji si

6. tfida ®9. tfida

Graf ¢. 41: Poradani pirednasek/besed o nebezpeci internetové komunikace skolou dle

vybranych zZaki Jihomoravského kraje

80,4% 69,29

I I i 13,7%  7,7% 5,9% 23,1%
e— . . —
o

An

Ne Nevybavuji si

M 6. tfida ®09. tfida

Graf ¢. 42: Poradani prednasek/besed o nebezpeci internetové komunikace Skolou dle

vybranych zaki Olomouckého kraje
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Graf ¢. 43: Poiadani pirednasek/besed o nebezpeci internetové komunikace $kolou dle

vybranych Zakii Pardubického kraje

Polozka €. 15: Dozvédél/a jsi se ve Skole informace o rizicich na internetu?
Na ptedchozi polozku jsme navézali dal$i otazkou, kterd byla zamétfena na predani
informaci o internetovych rizicich ve Skolnim prostfedi. Tato polozka pfinesla dalsi pozitivni

zjisténi, jelikoz téméf vSichni zkoumani zéci uvedli kladnou odpovéd'.

Tabulka €. 17: Pfedani informaci o internetovych rizicich ve Skole dle vybranych zaki

Jihomoravsky kraj Olomoucky kraj Pardubicky kraj
6. tiida 9. tiida 6. tiida 9. tiida 6. tiFida 9. tfida
Ano 29 32 45 12 20 21
Ne 3 0 6 1 4 0
n platnjch 32 32 51 13 24 21

odpovédi

90,6% 100,0%

- e o
Ano

Ne

W6. tiida ®9. tfida
Graf ¢. 44: Predani informaci o internetovych rizicich ve S§kole dle vybranych zZaku

Jihomoravského kraje

88,2% 92,3%
u —— ==
Ano Ne

M 6. tfida H9. tfida

Graf ¢. 45: Predani informaci o internetovych rizicich ve §kole dle vybranych zZaki

Olomouckého kraje
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83,3% 100,0%
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Graf ¢. 46: Predani informaci o internetovych rizicich ve §kole dle vybranych zakua

Pardubického kraje

Polozka €. 16: PouZivas ke komunikaci na internetu webkameru?

Dalsi oblast dotazniku byla zamétena na souvislost kybergroomingu a webcam trollingu.
Ptekvapivym odhalenim bylo, Ze pouze jeden zék z celého vyzkumného vzorku, a to zak 6.
ttidy Pardubického kraje, vyuziva webkameru ke komunikaci ¢asto. Webkamera je obcas
uzivana zejména zaky 9. tfidy Olomouckého kraje (46,2 %), zaky 6. tfidy Pardubického kraje
(41,7 %), ale vétsina respondentt uvedla, ze nepouziva webkameru nikdy. Nékolik déti

v ramci odpovédi ,,Obcas* dodalo, Ze tak komunikuji pouze s rodinou nebo blizkymi ptateli.

Tabulka €. 18: VyuZzivani webkamery vybranymi zaky
Jihomoravsky kraj  Olomoucky kraj Pardubicky kraj
6. tiida 9. trida  6.tfida 9.trida 6. tFida 9. ti'ida

Ano, casto 0 0 0 0 1 0
Obcas 11 12 17 6 10 6
Ne, nikdy 21 20 33 7 13 15
n platnych 32 32 50 13 24 21
odpovédi

65,6% 62,5%

34,4% 37,5%
oox oox |l I

Ano, casto Obcas Ne, nikdy

H6.tfida ®0O.tfida

Graf ¢. 47: Vyuzivani webkamery vybranymi zaky Jihomoravského kraje
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66,0%

o 53,8%
34.0% 46,2%
o o il [
Ano, Casto Obcas Ne, nikdy

6. tfida ®09. tfida

Graf ¢. 48: VyuZivani webkamery vybranymi Zaky Olomouckého kraje

71,4%
54,2%
41,7%
28,6%
Ano, Casto Obcas Ne, nikdy

6. tfida ®09. tfida

Graf ¢. 49: VyuZivani webkamery vybranymi Zaky Pardubického kraje

Polozka &. 17: Zaslal/a jsi nékdy vlastni intimni fotografii svému internetovéemu znamému
prostiednictvim socidlnich siti/sluzeb?

V naSem vyzkumu jsme se soustfedili také na odesilani intimnich fotek prostfednictvim
socialnich siti/sluzeb. Zjistili jsme, Ze pouze jeden ze 173 respondenti (zak 6. tfidy

Pardubického kraje) odeslal vlastni intimni fotografii internetovému znamému.

Tabulka ¢. 19: ZkuSenost vybranych Zakii s odeslanim vlastni intimni fotografie

internetovému znamému

Jihomoravsky kraj Olomoucky kraj Pardubicky kraj
6. trida 9. tiida 6. tiida 9. tiida 6. trida 9. ti'ida
Ano 0 0 0 0 1 0
Ne 32 32 51 13 23 21
n platnych 32 32 51 13 24 21

odpovédi
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om oo el
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Graf ¢. 50: ZkuSenost vybranych zaki Jihomoravského kraje s odeslanim vlastni

intimni fotografie internetovému znamému
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Graf ¢. 51: ZkuSenost vybranych zaki Olomouckého kraje s odeslanim vlastni intimni

fotografie internetovému znamému

95,8% 100,0%

4,2% 0,0% | ‘ E

Ano Ne

M 6. tfida ®09. tfida

Graf ¢. 52: ZkuSenost vybranych zaki Pardubického kraje s odeslanim vlastni intimni

fotografie internetovému znamému

Polozka ¢. 18: Oznad vSechny situace, které jsi zaZil/a na internetu.

Do polozky ¢. 18 jsme zahrnuli nékolik typickych situaci, které doprovazi proces
kybergroomingu. Ve vsech krajich dosahla nejvyssi Cetnosti situace, kdy zaky kontaktoval na
internetu neznamy Clovék. Tuto moznost uvedlo nejvice respondentd v 9. tfidé
Jihomoravského kraje (71,9 %). Tito zZaci se navic v 21,9 % pftipadech osobné setkali

S internetovym znamym.
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Tabulka ¢. 20: Vyskyt internetovych situaci u vybranych zaku
Jihomoravsky kraj Olomoucky kraj Pardubicky kraj
6. tfida 9.tfFida  6.tfida  9.tfida 6. tFida 9. tfida

Na internetu mé kontaktoval 13 23 19 8 11 13
neznamy ¢lovék

Nékdo mé Zadal, abych o nasi 1 4 3 1 2 5
konverzaci nikomu nerekl/a

Setkal/a jsem se osobné
s nékym, koho jsem znal/a 1 7 3 2 2 4
pouze pi‘es internet

Nékdo mi nabizel darek za 1 1 1 1 0 0
to, Ze se s nim setkam osobné

v w7

Nékdo mé zadal, abych mu

zaslal/a svou intimni 1 6 4 4 0 8
fotografii
ObdrzZel/a jsem od nékoho 0 13 1 3 0 4
vyzyvavou fotografii
Z4dn4 z uvedenych situaci se 19 9 26 5 11 5
mi nestala
n platnych 32 32 50 13 24 21
odpoveédi
71,9%
59,4%
40,6% 40,6%
28,1%
21,9% o, !
12,5% - 18,8%
3% o 3% i 3% 31%  31% g 00w
Na internetu Nékdo mé Setkal/a jsemse  Nékdo mi Nékdo mé  Obdrzel/a jsem Zadnaz
mé kontaktoval Zadal, abych o osobné s nabizel darek za zadal, abych mu  od nékoho uvedenych
neznamy ¢lovék nasi konverzaci nékym, koho to, Ze se snim  zaslal/a svou vyzyvavou situaci se mi
nikomu jsemznal/a  setkdm osobné intimnfi fotografii nestala
nefekl/a pouze pres fotografii
internet

H6.tfida ®09.tfida

Graf ¢. 53: Vyskyt internetovych situaci u vybranych zaka Jihomoravského kraje
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61,5%

52,0%
38,0% 38,5%
30,8%
23,1%
7,7% 15,4% 7,7%  8,0%
6,0% LIA - 60% 20% 7 TP 2,0% i
Na internetu Nékdo mé Setkal/ajsemse  Nékdo mi Nékdo mé  Obdrzel/a jsem Zadna z
mé kontaktoval Zadal, abych o osobnés  nabizel darek zazadal, abych mu  od nékoho uvedenych
neznamy ¢lovék nasi konverzaci nékym, koho to, Ze se s nim  zaslal/a svou vyzyvavou situaci se mi
nikomu jsemznal/a  setkdm osobné intimni fotografii nestala
nefekl/a pouze pres fotografii

internet

M 6. tlida ®09. tfida

Graf ¢. 54: Vyskyt internetovych situaci u vybranych Zaki Olomouckého kraje

61,9%
45,8% 45,8%
38,1%
0, 0,
23,8% 19,0% 19,0% 23,8%
8,3% 8,3%
— = 0,0% 0,0% 0,0% 0,0% i
Nainternetu mé Nékdomé Setkal/ajsemse  Nékdo mi Nékdo mé  Obdrzel/a jsem Zadnaz
kontaktoval  Zadal, abych o osobné s nabizel darek za zadal, abych mu  od nékoho uvedenych
neznamy ¢lovék nasi konverzaci nékym, koho to, Ze se s nim  zaslal/a svou vyzyvavou situaci se mi
nikomu jsemznal/a setkdam osobné intimni fotografii nestala
nerekl/a pouze pres fotografii

internet

M6.tfida ®09. tfida

Graf ¢. 55: Vyskyt internetovych situaci u vybranych ziki Pardubického kraje

Polozka €. 19: Oznac v§echny moZnosti, které jsou pravdivé.

Diky polozce €. 19 jsme zjistili, Ze vétSina zakl vi, na koho se obratit, pokud by se setkala

wewvr

S problémem na internetu. Druhou nejcastéjsi odpovédi bylo pouceni rodici o tom, jak se na

internetu chovat (napft. v 6. ttidé Pardubického kraje zvolilo tuto alternativu 79,2 % zakt).
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Tabulka €. 21: Vyskyt moZnosti u vybranych zaki
Jihomoravsky kraj Olomoucky kraj  Pardubicky kraj
6. trida  9.tFida 6. tfida 9.tFida 6. tfida 9. tfida

Seznamil/a jsem se

svou/svym 1 5 1 0 3 2
pritelkyni/pFitelem na
internetu
Rodi¢e mé poucili o tom, 14 13 30 5 19 12

jak se na internetu chovat

Vim, na koho se obratit,
kdybych mél/a néjaky 26 20 44 10 20 20
problém na internetu

Vsechny z uvedenych 3 8 3 3 1 1
situaci jsou nepravdivé
n platnych 31 31 51 13 24 21
odpovédi
83,9%
64,5%

45,2%  41,9%

0,
3,2% !
PR e i

Seznamil/a jsem se Rodi¢e mé poucili o tom, Vim, na koho se obrdtit,  VSechny z uvedenych

svou/svym jak se na internetu chovat kdybych mél/a néjaky  situaci jsou nepravdivé
ptitelkyni/pfitelem na problém na internetu
internetu

M 6. tfida ®9. tfida

Graf ¢. 56: Vyskyt moZnosti u vybranych zZaki Jihomoravského kraje

0,
86,3% 76,9%

58,8%
38,5%
23,1%
2,0% 0,0% i 5,9%
- o0% —

Seznamil/a jsem se Rodice mé poucili o tom, Vim, na koho se obrétit,  VSechny z uvedenych

svou/svym jak se na internetu chovat kdybych mél/a néjaky  situaci jsou nepravdivé
pfitelkyni/pfitelem na problém na internetu
internetu

M 6. tfida H9. tfida

Graf ¢&. 57: Vyskyt mozZnosti u vybranych zaki Olomouckého kraje
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79,2% 833% 9>2%

57,1%
12,5% 9,5% 4,2% 4,8%
[— ]

Seznamil/a jsem se Rodi¢e mé poucili o tom, Vim, na koho se obrétit,  VSechny z uvedenych

svou/svym jak se na internetu chovat kdybych mél/a néjaky  situaci jsou nepravdivé
pfitelkyni/pfitelem na problém na internetu
internetu

M6.tfida ®09. tfida

Graf ¢. 58: Vyskyt moZnosti u vybranych zaka Pardubického kraje

Polozka €. 20: Jsi chlapec nebo divka?

V poslednich dvou polozkach dotazniku jsme zjistovali sociodemografické tidaje.

Tabulka ¢. 22: Pohlavi vybranych zZiki
Jihomoravsky kraj  Olomoucky kraj Pardubicky kraj
6. trida  9.tfida  6.tfida 9.tFida 6. tfida 9. tFida

Chlapec 17 15 20 3 15 9
Divka 15 16 31 10 9 12
n platnych 32 31 51 13 24 21
odpoveédi
>3,1% 51,6%
48,4% 46.9% i
Chlapec Divka

6. tfida ®9.tfida

Graf ¢. 59: Pohlavi vybranych Zaka Jihomoravského kraje

76,9%
60,8%
39,2%
23,1% | '
Chlapec Divka

M 6. tfida ®09. tfida

Graf ¢. 60: Pohlavi vybranych zaki Olomouckého kraje
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62,5% 57,1%

| | 42,9% 37,5% i

Chlapec Divka

M 6. tfida 9. tfida

Graf ¢. 61: Pohlavi vybranych zZaki Pardubického kraje

Polozka €. 21: Do které tiidy chodis?

Tabulka €. 23: Vyzkumny vzorek
Jihomoravsky kraj Olomoucky kraj  Pardubicky kraj
6. tiida 9.tifida 6. tfida 9. trida 6. tfida 9. tFida

32 32 51 13 24 21
64 64 45
173

29,5%

18,5% 18,5%
13,9% 12,1%

Hiw Niw

6. tfida 9. tfida

H Jihomoravsky kraj & Olomoucky kraj & Pardubicky kraj

Graf ¢. 62: Vyzkumny vzorek
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9 DISKUZE VYBRANYCH VYSLEDKU VYZKUMNEHO
SETRENI

Ptedchozi Cast pfinesla vysledky naSeho vyzkumu, které jsme zndzornili v podob¢ tabulek
a grafli. V posledni kapitole nasi prace hodnotime data, jez jsme diky dotaznikovému Setfeni
zjistili, z hlediska stanovenych vyzkumnych problémi a polozek dotazniku. Ziskané udaje
dale srovnavame s vybranymi vysledky ptfedchozich vyzkumt, které jsme uvedli ve druhé,
treti a Sesté kapitole.

Pomoci vyzkumného Setfeni jsme zjistili, ze ¢as, ktery travi vybrani Zaci na internetu, se
s dospivanim zvysuje, a to ve v§ech zkoumanych krajich. Zarovein jsme nenarazili na Zadného
respondenta, jenz by internet nevyuzival. V 6. tfid¢ se doba na internetu pohybovala nejcastéji
v rozmezi 1 aZ 2 hodin (v Olomouckém kraji uvedl tuto moznost nejvyssi pocet Zakd, a to
56,9 %), v 9. tfid¢ se doba stravena na internetu navysila na 3 az 5 hodin, kde se Cetnost této
odpovédi pohybovala kolem 60 % ve vSech krajich. Internet je nejvyuzivanéjsi zaky 9. tiidy
Jihomoravského kraje, kde travi 31,3 % z nich denn€ na internetu ¢as 6 hodin a vice. V tomto
kraji zaroven 40,6 % zaku 6. tfidy travi na internetu 3—5 hodin denné&, coZ je mezi Zaky 6. tiid
nejvice.

Z4ci obou tiid viech kraji vyuzivaji k surfovani na internetu nejéast&ji mobilni telefon, kde
tuto alternativu zvolilo nejvice respondentt v 6. tfidé Olomouckého kraje (70,6 %) a v 9. tiidé
Pardubického kraje (76,2 %). V Jihomoravském kraji je obliben pfedevsim u zaka 9. tfidy,
kde jej oznacilo 68,8 % z nich. Na dalSich mistech se umistil stolni pocitac, ktery vyuziva
nejvice respondenti z 6. tiidy Pardubického kraje (33,3 %) spolecné s notebookem,
vyuzivanym zejména zaky 9. tfidy Jihomoravského kraje (31,3 %). Tablet byl vyhodnocen
jako nejméné pouZivany.

Tato data lze srovnat s namétenymi udaji vyzkumu firmy Seznam.cz z roku 2015, o kterém
jsme hovotili ve 2. kapitole. Také zde se stal mobilni telefon nejvyuzivangjsim zatizenim
k pohybu na internetu, pouzivalo jej totiz 78 % déti (Nosek, Trusinova, 2015).

Dalsim odvétvim naseho Setfeni byly socialni sité/sluzby vyuzivané k internetové
komunikaci. Dle nasich vysledkd patii mezi nejoblibenéjsi sité Facebook a Messenger. Je
nezbytné upozornit na to, ze zaci 6. tiid nedosdhli vékové hranice, kterd je opraviliuje
k uzivani Facebooku. Pfesto jej vlastni 53,1 % zaka Jihomoravského kraje, 47,1 % déti
Olomouckého kraje a 70,8 % respondentii Pardubického kraje. Na dal$im misté se umistil
Instagram, jenz se stava oblibenym zejména mezi zaky devatych tiid (napt. v Jihomoravském

kraji jej oznacilo 87,5 % déti). Vyuzivani dalsich socidlnich siti/sluzeb se ve zkoumanych
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krajich 1i8i. Napt. Skype vyuzivaji predevsim zaci 9. tfidy Jihomoravského kraje (62,5 %),
oproti tomu jej oznacilo pouze 15,4 % zaku 9. tfidy Olomouckého kraje. Viber je ve vSech
krajich vyuzivan zejména zaky 6. tfid, v 9. tfidach se obliba této socialni sluzby vzdy snizila.
Popularitu Facebooku ukéazal také jiz zminény vyzkum z roku 2015, kde vlastnilo Facebook
76 % déti (Nosek, Trusinova, 2015).

Soukromi na internetu si vét$ina zaka chrani. Zjistili jsme, Ze v obou tiidach vSech kraji
maji déti obvykle nastaven soukromy ucet, kde vidi jejich osobni udaje pouze kamaradi, nebo
na internetu nezvetejnuji zadné informace. Vyzkum ptinesl také protikladné zjisténi, a to, ze
dokonce 21,7 % zaku 6. tfidy Pardubického kraje sdili cely obsah svého profilu vefejné.

V ramci ochrany soukromi nas zajimaly udaje, jeZ Zaci vefejné sdili na internetu. Casto
sdilenymi 0daji jsou jméno a ptfijmeni (napi. v 9. tfidé Pardubického kraje tyto udaje
sdili vSichni vybrani zaci), fotografie a datum narozeni. 14,3 % zaku 9. tfidy Pardubického
kraje verejné sdili své bydlisté. Za rizikové 1ze vnimat rovnéz sdileni telefonniho ¢isla (kolem
12 % zaku 6. tiid vSech krajui) a skoly, kterou zpfistupiiuje vefejnosti 23,1 % zakt 9. tiidy
Olomouckého kraje.

Zaci si vét§inou piidavaji do seznamu piatel pouze osoby, které znaji z realného svéta,
presto v 9. tfid¢ Jihomoravského kraje 34,4 % déti uvedlo, Ze nemaji problém s potvrzenim
zéadosti o pratelstvi od neznamého Cloveka.

Ackoliv jsme zjistili, Ze déti obvykle povazuji komunikaci s nezndmym c¢lovékem za
nebezpecnou, zaci v n€kolika pfipadech uvedli, ze komunikuji na internetu s cizi osobou. V 9.
tfidé Jihomoravského a Olomouckého kraje se jednalo o 65,6 % a 53,8 % déti. Pardubicky
kraj byl jedinym, kde nedo$lo s dospivanim ke zvySeni vyskytu této moznosti. Zde totiz
komunikuje s cizim ¢lovékem na internetu 50 % zaku 6. tfidy, coZ je o 11,9 % vice nez zaku
9. tfidy. Z toho plyne, Ze navazovani kontaktu na internetu za ucelem sezndmeni je nejvice
roz$itené mezi zaky 6. tiidy Pardubického kraje, 9. tfidy Jihomoravského kraje a 9. tfidy
Olomouckého kraje.

Hlavnim cilem vyzkumného Setfeni bylo odhalit, zda jsou vybrani Zaci ochotni dorazit na
osobni schiizku s internetovym znamym. V 6. kapitole jsme uvedli, Ze v roce 2014 projevilo
souhlas se schiizkou 40,22 % déti (E-bezpeci, 2014). V 6. tiidé Jihomoravského kraje by na
nabidku schiizky nepfistoupilo 58,6 % zaku, oproti tomu v 9. tfidé by 43,8 % respondentil
dorazilo s doprovodem kamarada/kamaradky. Zaci obou tfid Olomouckého a Pardubického
kraje by vétsSinou nesouhlasili S osobni schiizkou (tuto moznost uvedlo 58,8 % a 58,3 % zaka

6. tiid, 38,5 % a 60,0 % zaku 9. tiid). Nejvice zaku, kteti jiz dorazili na osobni setkani
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s internetovym kamaradem, bylo v 9. tfidé Jihomoravského kraje, kde tuto moznost uvedlo
21,9 % deéti.

Dalsi oblasti dotazniku byla zkuSenost zakii s nepifijemnou internetovou komunikaci.
Zjistili jsme, Ze s dospivanim ditéte piibyva téchto zkusenosti, jelikoz ve vSech krajich doslo
v9. tfidé ke zvySeni jevu. Nejvyssi Cetnost souhlasti jsme zaznamenali v 9. tfidé
Jihomoravského kraje, kde se s rizikovou komunikaci setkalo 43,8 % zakd.

S problémy na internetu by se vétSina respondentt 6. tiid vSech krajh svétila rodi¢tm, v 9.
ttidé dvou kraji doSlo ke zméné. V Jihomoravském kraji by se v 9. tfidé€ svéfilo 56,3 % zaka
kamaradovi/kamaradce, v Olomouckém kraji tuto moznost oznacilo 76,9 % déti. Rodicim by
se v Olomouckém kraji svétilo pouze 30,8 % zaka 9. tiid.

Dale jsme odhalili, ze rodi¢ovska kontrola se s dospivanim proménuje. V 9. tiidach dvou
kraji chybéla, piicemz se jednalo konkrétné o 62,5 % zaku Jihomoravského kraje a 84,6 %
zakti Olomouckého kraje. V Pardubickém kraji kontrola v dospivani pfetrvava, nejvyssi
Cetnost zaznamenala kontrola Facebooku (52,4 %). V 6. tfidé Jihomoravského kraje je nejvice
kontrolovan Messenger (43,8 %), v 6. tfidé Olomouckého kraje Facebook (29,4 %).

V teoretické casti jsme uvedli t€snou provéazanost kybergroomingu a sextingu. Proto nas
zajimalo, jak vybrani Zaci pfistupuji k odeslani vlastni intimni fotografie internetovému
znameému. V celém vyzkumu oznacil pouze jeden respondent, a to zak 6. tfidy Pardubického
kraje, ze jiz nékdy takovou fotografii odeslal.

Diky vyzkumu jsme zjistili, Ze vSechny vybrané Skoly pfistupuji zodpovédné k poradani
preventivnich akci zaméfenych na nebezpeci internetu. V 6. tfidé Jihomoravského kraje
projevilo souhlas 100 % zakd, v 6. tfidé Olomouckého kraje 80,4 % zaku, v 9. tiidé
Pardubického kraje 81,0 % zakl. Zaroven se vétSina déti obou vékovych skupin dozvédéla
informace o nebezpeci internetu ve Skole.

Dle naSich vysledkii 1ze konstatovat, ze s projevy kybergroomingu se setkala vice nez
polovina respondentii 9. tfidy vSech krajii. Je tedy patrné, Ze se S dospivanim ditéte zvySuje
vyskyt typickych situaci kybergroomingu. V Jihomoravském kraji kontaktoval neznamy
clovék 71,9 % zakh, v 9. tfidé Olomouckého kraje 61,5 % zaki a v 9. tfidé¢ Pardubického
kraje 61,9 % zaka. V 6. tfidach byl zaznamenan vZzdy nizsi vyskyt téchto situaci. Za zminku
stoji také zjisténi, ze 23,8 % zaku 9. tiidy Pardubického kraje nékdo zadal, aby o jejich

spolecné konverzaci nikomu netekli.
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ZAVER

V bakaléiské praci jsem se zabyvala kybergroomingem u zakia zakladnich Skol. Prace se
skladala z péti kapitol teoretické Casti a Ctyf kapitol praktické ¢asti. V uvodu bylo v ramci
obsahu vymezeno né¢kolik teoretickych a praktickych dil¢ich cild. Dle mého nazoru byly cile
prace uspésné splnény.

V prvni kapitole byl kybergrooming zaclenén do systému rizikového chovéani. Nasledné
byla pozornost vénovana jednomu z projevi rizikového chovani, ktery piedstavovala
nebezpetnd komunikace V prostfedi internetu. Tieti kapitola definovala kybergrooming,
predstavila jeho etapy a uvedla specifika pachatell a obé&ti kybergroomingu. Obéti byly
podrobnéji charakterizovany ve ctvrté kapitole, jejiz predmétem byly vlastnosti ohrozené
détské skupiny z hlediska vyvojové psychologie. Teoretickou cast uzaviela pata kapitola,
ktera byla zamétena na prevenci rizikového chovani.

Prakticka ¢ast navazovala na teoretické vstupy prace. V ramci Sesté kapitoly byly
piedstaveny dosavadni vyzkumy kybergroomingu, jez byly vybrany s ohledem na polozky
vyzkumného Setfeni této prace. Sedma kapitola se zabyvala vlastnosti realizovaného
priazkumu. Ptedposledni kapitola uvedla vysledky dotaznikového Setfeni, jez byly nasledné
v devaté kapitole zhodnoceny a srovnany s vybranymi daty ptedchozich vyzkumi.

Kybergrooming je pomérné novym fenoménem, proto jsem chtéla mou praci pfispét
k vyzkumim této problematiky a zaroven jej zkoumat z jiného thlu pohledu. Zamérné jsem
oslovila tfi vybrané Skoly riznych kraji, abych mohla zhodnotit, zda mezi zaky napfti¢
vybranymi kraji existuji rozdily ve vyskytu jevu. Vyzkumny vzorek se skladal z Zakl Sestych
a devatych tfid, jelikoZ jsem usilovala také o porovnani zmén v détském chovani s ptichodem
dospivani. Do vyzkumu se zapojilo celkem 173 respondentt.

Hlavnim cilem vyzkumného Setfeni bylo odhaleni toho, zda jsou zaci ochotni dorazit na
smluvenou schlizku s internetovym kamaradem. V Olomouckém a Pardubickém kraji by
vétSina obou tfid na schiizku nedorazila, nicméné v prvnim jmenovaném kraji byl
zaznamenan pokles nesouhlast v 9. tfidé o 20,3 %. Lze tedy konstatovat, Ze s postupnym
dospivanim se pfistup déti Olomouckého kraje ke schlizce zménil. V 9. tfid¢ Jihomoravského
kraje by dokonce 43,8 % 74kl na setkani dorazilo, a to s doprovodem kamarada/kamaradky.

Zaci 6. t¥id viech zkoumanych krajii travi denné na internetu nejéast&ji 1-2 hodiny (stejny
pocet respondentli Jihomoravského kraje uvedl také Cas 3 az 5 hodin), v 9. tfid¢ se cas

vyuzivany k préci s internetem zvysil na 3—5 hodin denn¢.
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NejoblibenéjSimi socialnimi sitémi/sluzbami, prostfednictvim kterych Zzaci realizuji
internetovou komunikaci, jsou Facebook, Messenger a Instagram.

N¢kolik respondentit uvedlo, Zze na internetu komunikuje s nékym, koho neznd osobné¢.
Mezi zaky dominovala 9. tfida Jihomoravského kraje, kde tuto skuteCnost ptiznalo 65,6 %
déti. Pardubicky kraj byl jedinym, kde s dospivanim nedoslo k nartstu téchto komunikaci.

Ackoliv vlastni vétSina zkoumanych zakiti soukromy profil, bylo zaznamenano né¢kolik
udaju, jez respondenti sdili vefejné. Jednd se zejména o jméno, piijmeni a fotografii. Vysoka
Cetnost byla zaznamendna také u data narozeni, jez zpfistupiiuji verejnosti predevsim zaci 9.
tiidy Pardubického kraje (76,2 %).

Stanovisko Skol vybranych kraju K poradani preventivnich pifednasek/besed o nebezpeci
internetové komunikace je velmi dobré. Obg& vékové skupiny vétsinou uvedly, Ze jejich Skola
organizuje akce zaméfené na prevenci nebezpecnych jevi na internetu.

Ve vsech zkoumanych krajich ptibylo s dospivanim ditéte situaci, kdy zaky na internetu
kontaktoval neznamy c¢lovek. V 9. tfidé¢ Jihomoravského kraje uvedl tuto informaci nejvyssi
pocet respondenttl, a to 71,9 % zaka. Zaroven je vhodné ptipomenout, ze 23,8 % zakl 9. tiid
Pardubického kraje n¢kdo Zadal o to, aby o jejich spolecné konverzaci nikomu nefekli. Diky
vyzkumnému Setfeni bylo odhaleno, Ze se sdospivanim zvySuje vyskyt projevi

kybergroomingu.

V soucasné dobé, kdy dochazi k rozvoji modernich technologii, vyuzZivaji déti internet jiz
od utlého veéku. Proto povazuji znalost nebezpecnych komunikacnich jevli na internetu za
nezbytnou v pedagogické teorii a praxi. V bakalaiské praci jsem ucelené zpracovala téma
kybergroomingu. Z divodu oboru studia jsem usilovala o to, aby byla moje prace pfinosna
pro praci vychovatele, kdy ji pedagogicti pracovnici mohou vyuZit napt. pii osvétovych
akcich. Dale muze byt napomocna metodikiim prevence a v neposledni fadé rodi¢tum, ktefi se
prostiednictvim mé bakalaiské prace seznami s existenci tohoto fenoménu a najdou zde
uzitecné informace.

Pedagogové by se meéli vramci Skolni prevence zaméfit zejména na vcasnou
informovanost déti, aby zaci dokazali piipadnému stietu s internetovym nebezpecim tGspésné
vzdorovat. Jiz jsem naznalila, ze v ramci preventivnich opatfeni nelze vynechat pisobeni
rodiny. Dle mého ndzoru je spoluprace pedagogti a rodici jedinym ucinnym krokem
smeétujicim ke snizeni vyskytu pfipadii kybergroomingu.

Zkoumani nebezpe¢nych internetovych jevi je velmi pifinosné pro pedagogické obory,

proto uvazuji o tom, Ze bych se této problematice vénovala i v budoucnu.
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Priloha €. 1: Dotaznik

Vazeni zaci,

jmenuji se Zdenka Karafidtova a studuji 3. ro¢nik oboru Vychovatelstvi na Pedagogické

fakulté¢ Univerzity Palackého v Olomouci. Nasledujici dotaznik se tyka rizikové komunikace

a chovani déti na internetu. Je zcela anonymni a jeho vysledky budou pouzity ke zjisténi

zavaznych skuteCnosti tykajicich se kybergroomingu. Tim, ze pravdivé vyplnite dotaznik,

pomuzete ve vyzkumu dilezité oblasti, proto k nému pfistupujte zodpoveédné.

Moc Vam dékuji za Vas Cas a ochotu pii vypliovani dotazniku.

1. Kolik ¢asu denné travis na internetu?

O

(I I N R

Méné nez hodinu
1 az 2 hodiny

3 az 5 hodin

6 hodin a vice

Netravim ¢as na internetu

2. Jaké zarizeni pouzivas k praci s internetem nejcastéji?

O

(I N e N R

Stolni pocitac
Notebook
Mobilni telefon
Tablet

Z4dné z uvedenych

3. Mas profil na socialni siti?

O
]

Ano
Ne

4. Jaké socialni sité/sluzby vyuzivas ke komunikaci na internetu? Prosim, ozna¢ vSechny

moznosti, které plati:

O

(I I T e B

Facebook O Viber
Instagram O Skype
Messenger O Lidé.cz
Snapchat O Jinad — dopln

W T



5. ChraniS své soukromi na internetu?
O Ano, madm soukromy profil, moje daje vidi pouze kamaradi
[0 Ne, sdilim vSechny informace a fotografie vetejné

[0 Na internetu nic nezveiejiuji

6. Které z udaji verejné sdili§ na internetu? Prosim, ozna¢ vSechny mozZnosti, které

plati:
O Jméno O Telefonni ¢islo
O Pfijmeni O Bydliste
O Fotografie 0O Nazev skoly
O Datum narozeni O Zadné z uvedenych

7. Pridavas si do pratel ¢lovéka, kterého neznas z realného svéta?
[0 Ano, ned€la mi to problém

O Ne, pridavam si pouze osoby, které zndm osobné

8. Myslis, Ze je komunikace sneznamym <¢lovékem nebezpeéna? Svou odpovéd
zdivodni:
I o Lo TR 0 0 10 /< P
O Nevim

I A SR 0 (10 7/

9. Komunikujes na internetu s nékym, koho neznas osobné?
O Ano
O Ne

10. Zazil/a jsi na internetu obtéZujici konverzaci (tzn. citil/a jsi se pFi komunikaci
neprijemné)?

O Ano

O Ne

11. Komu se svéris, kdyby T¢€ nékdo na internetu obtézoval?
O Nikomu O Sourozenci
OO0 Kamaradovi/kamaradce O Jinad — dopln
O Uciteli/uCitelce
O

Rodi¢im



12. Pfedstav si nasledujici situaci: Tviij internetovy kamarad, kterého jsi nikdy osobné

nevidél/a, se s Tebou chce sejit. Dorazil/a bys na smluvenou schiizku?

O

0 N R I R I N

Ano, sdm/sama

AnNo, s kamaradem/kamaradkou

AnNo, s rodi¢em

Ano, s ochrannou pomiickou (ntiz, pepfovy sprej, pes...)
Ne

Nevim, neumim odpovédét

13. Maji Tvi rodice pristup do socialnich siti/sluZzeb, které vyuzZivas? Pokud ano, ozna¢

vSechny, o které se jedna:

O

0 N R N R B A

Ne O Ano: Viber

Ano: Facebook 0O Ano: Skype
Ano: Instagram O Ano: Lidé.cz
Ano: Messenger O Ano: Jina — dopli

ANno: Snapchat
Ano: Twitter

14. Poiadala Tva Skola nékdy prednasku/besedu o nebezpeci internetové komunikace?

(]
]
]

Ano
Ne

Nevybavuiji si

15. Dozvédél/a jsi se ve Skole informace o rizicich na internetu?

]
]

ANo
Ne

16. Pouziva$ ke komunikaci na internetu webkameru?

]
O
O

Ano, Casto
Obcas
Ne, nikdy



17. Zaslal/a jsi nékdy vlastni intimni fotografii svému internetovému znamému
prostiednictvim socialnich siti/sluzeb?

O Ano

O Ne

18. Oznac vSechny situace, které jsi zazil/a na internetu:
[0 Na internetu m¢ kontaktoval neznamy clovék
Nékdo mé zadal, abych o nasi konverzaci nikomu netekl/a
Setkal/a jsem se osobn¢ s nékym, koho jsem znal/a pouze pies internet
Nékdo mi nabizel darek za to, Ze se s nim setkam osobné
Nékdo mé zadal, abych mu zaslal/a svou intimni fotografii

Obdrzel/a jsem od nékoho vyzyvavou fotografii

O 0O 0o oo O

Zadna z uvedenych situaci se mi nestala

19. Oznac v§echny moZnosti, které jsou pravdivé:
[0 Seznamil/a jsem se svou/svym pritelkyni/pfitelem na internetu
O Rodi¢e mé poucili o tom, jak se na internetu chovat
[0 Vim, na koho se obrétit, kdybych mél/a n€jaky problém na internetu
O

Vsechny z uvedenych situaci jsou nepravdivé

20. Jsi chlapec nebo divka?
O Chlapec
O Divka

21. Do které tridy chodis?
O 6. tfida
O 9. tfida
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