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Abstrakt

Platforma NetCOPE slouzi pro rychly vyvoj hardwarové akcelerovanych sitovych aplikaci
na COMBO kartach. Nezbytnou soucésti této platformy je i vystupni sitovy modul, ktery
navrhari pomaha s implementaci linkové vrstvy sifového modelu ISO/OSI, piedevsim pod-
vrstvy MAC. Tato bakalaiska prace se zabyva navrhem, implementaci a verifikaci tohoto
modulu pracujicitho na rychlosti 100 Gb/s. Déale byla vytvofena aplikace nad platformou
NetCOPE pro odesilani kratkych vzorki sitového provozu uloZenych ve statické paméti
QDR. Odesilani je fizeno podle presnych ¢asovych znacek. Cely systém byl nasazen na karté
COMBO a ovéfen pomoci sifového analyzatoru.

Abstract

The NetCOPE platform is used for rapid developement of hardware accelerated network
applications on the family of COMBO cards. An essential part of this platform is output
network module which helps designers to implement Data Link Layer of the OSI reference
model, especially the MAC sublayer. This bachelor’s thesis focuses on design, implemen-
tation and verification of such a module operating at speed 100 Gb/s. Furthemore, an appli-
cation on the NetCOPE platform was created. It is designed for transmitting short samples
of network traffic stored in QDR static memory. Transmission is controlled by precise ti-
mestamps. The whole system was deployed on a COMBO card and verified by a network
traffic analyzer.
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Kapitola 1

Uvod

Pocet pripojenych zafizeni do sité Internet se jiz za¢ind pocitat v desitkdch miliard [I]
a neustale roste. Pry¢ jsou doby, kdy se do této sité pripojovaly vyhradné vojenské a aka-
demické instituce ¢i velké firmy. Internet v domacnostech se jiz stava standardem dokonce
i v rozvojovych zemich. Diky rozvoji dratovych a bezdratovych siti miZe dnes byt online
skutecné cokoliv — stolni a pfenosné pocitace, tablety, mobilni telefony, termostaty, pracky,
atd. Internet se stal nejbéznéjsim komunika¢nim prostfedkem a jsou na ného kladeny ¢im
dal tim vétsi naroky — bezpecénost, propustnost, doba odezvy, apod.

Nejpouzivanéjsi technologii pro vystavbu lokalnich siti LAN s prenosem pfes fyzické mé-
dium je Ethernet. Ethernet je definovim standardem IEEE 802.3 [9] a je to realizace fyzické
a linkové vrstvy sitového modelu ISO/OSI. U koncovych uzivateli je béZna propustnost az
1Gb/s. N& patetfnich spojich se uz pomalu ustupuje od 10 Gb/s technologie a za¢ina se
nasazovat 100 Gb/s Ethernet [2]. V pfipravé je jiz standard Ethernetu s propustnosti az
400 Gb/s.

Prenosové rychlosti v pocitacovych sitich rostou rychleji nez vykon univerzalnich vy-
pocetnich ¢ipi — CPU. Béiné softwarové feseni je tedy nedostacujici a musi se vyuzivat
hardwarovéa akcelerace. Sifové prepinace a smérovace vyuzivaji aplikaéné specifickych inte-
grovanych obvodu — ASIC. Tato technologie méa vysoky vykon, nizkou spotfebu, ale malou
flexibilitu a vysoké pocatecni naklady.

Alternativou k ¢ipim ASIC je technologie FPGA. M4 nizsi vykon, vyssi spotiebu, ale
daleko vétsi flexibilitu. Touto technologii se zabyva naptiklad Oddéleni nastroji pro mo-
nitoring a konfiguraci sdruzeni CESNET. Na tomto oddéleni vznikla mimo jiné platforma
pro rychly vyvoj hardwarové akcelerovanych sitovych aplikaci — Net COPE.

Prvnim cilem prace je vytvorit vystupni sitovy modul s propustnosti 100 Gb/s, ktery
bude nedilnou soucasti platformy NetCOPE. S uzivatelskou aplikaci v ramci této platformy
bude komunikovat pies protokol FLU [5]. Pfipojeni na fyzickou vrstvu obstarava rozhrani
CGMII [9]. K pfistupu ke konfigura¢nim a stavovym registriim z hostitelského zafizeni slouzi
sbérnice MI32 [5]. Implementace sitového modulu bude ovéfena ve funkénim verifikaénim
prostiedi vytvoreném v jazyce SystemVerilog a nasledné nasazena na COMBO karté jako
soucast sitové karty — NIC.

Druhym cilem je vytvorit aplikaci nad platformou NetCOPE, ktera bude vysilat kratké
vzorky sifového provozu na maximalni rychlosti 100 Gb/s podle pfesnych éasovych znacek
z externi statické paméti QDR. Klasicka sifova karta vytvorend nad platformou NetCOPE
by teoreticky také dokazala vysilat na maximalni rychlosti, nikoliv vsak podle pfesnych
casovych znacek. Toto feseni by také zbytecné zatézovalo hostitelské zafizeni a v praxi by
mélo potize s maximalni propustnosti [4].



Prace je ¢lenéna do 5 kapitol. V kapitole 2 jsou popsany pouzité technologie — Ether-
net, FPGA Virtex-7 a platforma NetCOPE. V kapitole 3 je popsan cely proces tvorby
vystupniho sitového modulu. V kapitole 4 je popsana sifovd aplikace pro vysilani paket
na 100 Gb/s Ethernetu. V posledni kapitole 5 jsou zhodnoceny dosazené vysledky a je
diskutovano vyuziti aplikace pro vysilani paketa.



Kapitola 2

Teoreticky rozbor

V této kapitole bude detailné popsén Ethernet, FPGA Virtex-7 a platforma NetCOPE.
Spojeni téchto technologii umozni vysilani paketi na rychlosti 100 Gb/s, coz je cil této
prace.

2.1 Ethernet

Dominantné pouZivanou technologii pro vystavbu lokalnich a metropolitnich siti je Ether-
net definovany standardem IEEE 802.3 [9], ktery si své postaveni vybudoval nizkou cenou
a vysokou pfenosovou rychlosti — v souc¢asnosti az 100 Gb/s. Ethernet zaujima misto fyzické
a linkové vrstvy referenéniho modelu ISO/OSI. Na fyzické vrstvé fesi napfiklad kédovéani
dat (podvrstva PCS), pfipojeni k fyzickému médiu (podvrstva PMA), typ fyzického média
(kroucena dvojlinka, optické vladkno). Na linkové vrstvé se fesi predev§im Fizeni pi¥istupu
k médiu (podvrstva MAC).

Data z vyssich vrstev referenéniho modelu ISO/OSI jsou prenésena v ethernetovych
ramcich (viz obréazek 2.1). Existuje vice druhi ethernetovych rameci: standardni ramec (ba-
sic frame), Q-tagovany ramec (Q-tagged frame) [7] a dalsi [8]. Jednotlivé bity jsou vysilany
od LSB po MSB.

PREAMBLE PREAMBLE
SFD SFD
DESTINATION ADDRESS DESTINATION ADDRESS
SOURCE ADDRESS SOURCE ADDRESS
LENGTH/TYPE LENGTH/TYPE = 802.1QTagType
MAC CLIENT DATA TAG CONTROL INFORMATION
0 MAC CLIENT LENGTH/TYPE
FRAME CHECK SEQUENCE MAC CLIENT DATA
EXTENSION PAD 77777777777777777777
777777777777777777777777777777777777777777777777777777777 FRAME CHECK SEQUENCE
EXTENSION

Obrazek 2.1: Standardni a Q-tagovany ethernetovy ramec



2.1.1 Standardni ethernetovy ramec

Nejcastéji pouzivany ethernetovy ramec se sklada z nasledujicich poli.

Preamble (7 B) slouzi k synchronizaci mezi vysiladem a pfijimacem. Je to posloup-
nost 7 byttt 10101010 (od LSB po MSB).

SFD (1B) mé& hodnotu 10101011 (od LSB po MSB) a okamzité za nim za¢ina MAC
ramec.

Destination Address (6 B) obsahuje MAC adresu cilového zafizeni. Adresa mize
byt individuélni (unicast), skupinova (multicast) nebo vSesmérova (broadcast).

Source Address (6 B) obsahuje MAC adresu odesilatele. Adresa je vzdy individu-
alni.

Length/Type (2B) mé dva vyznamy odliSené numerickou hodnotou (ulozeno ve
formatu Big-Endian). Pokud je hodnota mensi nebo rovna 1500 (0x05DC), pak toto pole
udéva délku pole MAC Client Data v bytech. Pokud je hodnota vétsi nebo rovna 1536
(0x0600) musi byt toto pole interpretovano jako typ protokolu, ktery je zapouzdien v poli
MAC Client Data.

MAC Client Data a Pad (46-1500 B) nese uziteéné data (Payload) ethernetového
ramce. Pokud je jeji velikost mensi nez 46 B, je zarovnana polozkou Pad na minimalni
velikost 46 B. Velikost této polozky vSak nesmi pfekrocit 1500 B. Minimalni délka ramce
je déna historicky, kdy Ethernet pouzival sdilené fyzické médium. Pro fizeni pristupu se
pouzival algoritmus CSMA/CD. Doba odeslani rdémce minimalni délky musela byt vétsi
nez kolizni okénko (doba, nez se signél rozsifi do celého fyzického média). Dnes se pouzivaji
témér vyhradné dedikované spoje, avsak pro zachovani zpétné kompatibility minimalni
délka ramce zistava. Maximéalni délka ramce byla zvolena s ohledem na velikosti vstupnich
front aktivnich sitovych prvki a doby prendSeni jednoho ramce.

Frame Check Sequence (4 B) obsahuje kontrolni soucet (CRC), ktery je vypocitan
z polozek Destination Address, Source Address, Length/Type, MAC Client Data a Pad.
Slouzi ke kontrole integrity pfenaseného ramce.

Extension se pouzivad vyhradné na rychlosti 1 Gb/s pfi rezimu poloviéniho duplexu
(Half-Duplezx). Doba odesldni rdmce minimalni délky na této rychlosti je mensi nez ko-
lizni okénko (doba nez se signal rozsifi do celého média), a proto pole Extension zvysuje
minimé&lni délku ramce.

2.1.2 Q-tagovany ethernetovy ramec

Slouzi pro vytvareni virtuélnich lokalnich siti (VLAN). Tento mechanismus dovoluje v ramci
jedné sité vytvorit vice logicky oddélenych siti. Vyuziva se napriklad pro zajisténi bezpec-
nosti u IP telefonie. Oproti oby¢ejnym ramctm ptibyla dvé pole (viz obrazek 2.1). Nasleduje
popis poli specifickych pro Q-tagované ramece.



Length/Type = 802.1QTagType (2B) mé hodnotu 0x8100 a je to identifikdtor
typu 802.1Q.

Tag Control Information (2B) obsahuje informace ohledné VLAN. Vyznam bit
je uveden v [7].

MAC Client Length/Type (2B) odpovida poli Length/Type oby¢ejného etherne-
tového ramce.

2.2 Rodina karet COMBO

Rodina karet COMBO je mnoZina pridavnych akcelera¢nich karet uréenych do PCI Express
slotu, které slouzi ke zpracovani sitovych dat na vysokorychlostnich linkéch. Rodinu tvori
zékladni karty osazené FPGA ¢ipem, externi paméti, PCI Express konektorem a dalsimi
komponentami a ddle pak pfidavné karty, na nichZ jsou umisténa sifova rozhrani. V sou-
Casnosti se zakladni a pfidavna karta spojily v jednu kartu, historicky ovSem stale patii
do rodiny COMBO karet [3]. V néasledujicim textu je popsana nejnovéjsi akcelera¢ni karta
COMBO-100G a jeji jadro — FPGA ¢ip Virtex-7.

2.2.1 COMBO-100G

Schéma akcelera¢ni karty je uvedeno na obrazku 2.2. Sklada se z ¢ipu FPGA Virtex-THT,
optického rozhrani CFP2, PCI Express pfepinace, 3 statickych paméti QDRIIle a dyna-
mické paméti DDR3 SDRAM [5]. Jednotlivé komponenty jsou blize popsény v nasledujicim
textu.

SDRAM

\ J

e

" DDR3

QDRIlle < »

:’ : FPGA CAUI-4 | )
(QDRIle == \IRTEX-THT ‘—ﬁ CFP2 F?
QDRIlle <>

AN

A A ’
PCle x8 gen3 PCle x8 gen3

PCle
SWITCH

PCle x16 gen3

Obrézek 2.2: Schéma COMBO-100G karty [5]

FPGA Virtex-THT je popsan v podkapitole 2.2.2.



CFP2 tvofi rozhrani mezi elektrickymi a optickymi signaly. Rozhrani CAUI-4 tvori
8 diferencidlnich part vodi¢t (4 pro kazdy smér), kde kazdy péar prenédsi data rychlosti
25Gb/s.

PCle SWITCH spojuje dva koncové body PCI Express x8 uvnitf ¢ipu FPGA v jeden
x16. 16 linek PCI Express generace 3 dosahuje propustnosti ptes 100 Gb/s.

QDRIIIe jsou statické, dvouportové paméti (jeden port pro ¢teni a druhy port pro
zapis) s nizkou latenci, vysokou propustnosti a ndhodnym pfistupem. Béhem jednoho taktu
jsou schopny provést az 4 operace (technologie QDR). Pracuji na frekvenci az 700 MHz
s datovou $itkou 36 b — propustnost piekracuje 50 Gb/s. Karta COMBO-100G obsahuje t¥i
paméti QDRIIIe, kazda s kapacitou 72 Mb.

DDR3 SDRAM je dynamicka pamét, kterd ma oproti statické paméti vyssi kapacitu,
ale i vysSi latenci a ne iplné ndhodny pristup. Tyto paméti se budou pouzivat hlavné jako
velké vyrovnavaci paméti.

2.2.2 Virtex-7

Jadrem akcelera¢ni karty COMBO-100G je FPGA ¢ip Virtex-7 XC7VH580T od spole¢nosti
Xilinx. Kli¢ovymi prvky tohoto ¢ipu jsou konfigurovatelné logické bloky (CLB), blokové
paméti RAM (BRAM), univerzalni sériové ptijimace/vysilace (transceivers) a integrované
bloky pro PCI Express. V nésledujicim textu budou jednotlivé komponenty dale popsany
ve vztahu ke 100 Gb/s Ethernetu.

Konfigurovatelné logické bloky tvori zdklad ¢ipu Virtex-7. Sklddaji se ze dvou
bloku Slice a ty jsou sloZeny ze Ctyf 6vstupych LUT, logiky pro rychlou realizaci aritme-
tického prenosu (arithmetic carry logic), 8 registri (flip-flops) a 8 multiplexorti. Piekla-
dové néstroje mapuji do téchto bloku aplikace zapsané v jazyce pro popis hardwaru (napft.
VHDL).

Blokové paméti RAM maji kapacitu 36 Kb a dva nezavislé porty s konfigurovatel-
nou datovou §itkou az 72 b. Tyto bloky je také mozné pouzit jako asynchronni fronty FIFO
pro prechod mezi hodinovymi doménami.

Sériové prijimace/vysilaée s propustnosti 28,05 Gb/s jsou naprosto kli¢ové pro
vytvoreni 4 kanalové 100 Gb/s (4krat 25 Gb/s) sitové karty [14].

Integrované bloky pro PCI Express slouzi pro pifenos dat do hostitelského zafi-
zeni. Cip Virtex-7 XC7VH580T obsahuje dva integrované bloky pro PCI Express 3. generace
s propustnosti 8 Gb/s na jednu linku. Kazdy blok podporuje az 8 linek, coz dava celkem
16 linek s maximalni teoretickou propustnosti 128 Gb/s. Pozadavek na alesponi 100 Gb/s
propustnost je tedy splnén.
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2.3 Platforma NetCOPE

Platforma NetCOPE slouzi pro rychly vyvoj hardwarové akcelerovanych sitovych aplikaci
[10]. Je uréena pfedev§im pro rodinu karet COMBO, které vyvinulo zdjmové sdruzeni
CESNET. Je slozena ze softwarové a firmwarové ¢asti. Pro komunikaci s uzivatelskou apli-
kaci v rdmci platformy NetCOPE slouzi komunikaéni protokoly a rozhrani FLU a MI32.
V nésledujicim textu jsou jednotlivé vrstvy detailné rozebrany.

2.3.1 Firmware

Hlavni myslenkou firmwarové ¢asti platformy NetCOPE je odstinit navrhare od hardwarové
specifickych vlastnosti akcelerac¢ni karty. Muze se tak zamérfit na tvorbu samotné aplikace.
Schéma firmwarové ¢asti platformy NetCOPE je na obrazku 2.3. Sklada se ze sifového
modulu (OBUF, IBUF, Ethernet PCS/PMA), rozhrani PCI Express (PCle core), DMA

fadic¢e (DMA), paméfovych fadi¢ti (Memory controllers) a pomocnych modul (Support).

FPGA
] NetCOPE
» <
QDR < > & =1
S o
= (ONN)
5 . O
S < Application Q< » CFP2
o LL g
£ - oo
SDRAM = » & D £
= w
L [
Y
DMA
Support
PCle core | PCle core :j
A A
v v
PCle 0 PCle 1

Obrazek 2.3: Schéma firmwarové ¢asti platformy NetCOPE

Sitovy modul slouZ k vysilani a ptijiméani dat ze sité. Modul OBUF (vystupni sitovy
modul) bude vytvofen v ramci této prace, a proto je zvyraznén.

PCle core umoznuje obousmérny, vysokorychlostni, point-to-point prenost dat.

DMA slouzi pro pfimy ptistup do paméti hostitelského zafizeni. Tento fadi¢ zajistuje
obousmeérny, vysokorychlostni pfenos dat mezi akceleracni kartou a hostitelskym zafizenim.

Memory controllers abstrahuji fyzické rozhrani externich paméti, a tim zjednodu-
suji jejich pouzivani.

Support umoznuji identifikovat akceleracni kartu a jeji firmware, monitorovat teplotu
a mnapajeci napéti, pristupovat ke stavovym a konfigura¢nim registriim, generovat presné
¢asové znacky (timestamps) a dalsi.
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2.3.2 Software

Software pro komunikaci s akcelera¢ni kartou je vytvofen v linuxovém prostiedi (vyhradné
se pouziva platforma x86/AMD64) a je rozdélen do tii vrstev. Nejblize hardwaru jsou ovla-
dace, které poskytuji zakladni rozhrani mezi hardwarem a softwarem. Nad nimi je vytvorena
mnozina knihoven a téchto knihoven se vyuziva pfi tvorbé softwarovych nastroju. Dilezité
je, ze tyto nastroje se mohou pouzit i ke komunikaci s vlastni firmwarovou aplikaci — neni
nutné vytvaret dalsi software.

2.4 Protokoly a rozhrani

Na vstupu vystupniho sitového modulu smérem od uzivatelské aplikace v rdmci platformy
NetCOPE bude pouZito rozhrani FLU. S vystupnim sifovym modulem bude hostitelské za-
Fizeni komunikovat skrze sbérnici MI32. Rozhrani FLU se transformuje na rozhrani CGMII,
které bude pfipojeno na vstup jednotky Ethernet PCS/PMA. Pochopeni téchto rozhrani
je nutné pro tvorbu vystupniho sitového modulu. Rozhrani FLU a MI32 budou mit vyuziti
i v uZivatelské aplikaci v ramci platformy NetCOPE.

2.4.1 FLU

FLU je vysokorychlostni, paketové orientovany, point-to-point protokol. PouZiva se pre-
devsim pro pfenos sitovych ramct v réamci ¢ipu FPGA, ale mize se i pouzit pro pfenos
obecnych dat. Rozhrani je definovano tabulkou 2.1. Vyznam jednotlivych signali je uveden
v nasledujicim textu.

Signal Sitka (b) Smér

CLK 1 vstup
DATA DATAWIDTH(16,32,64,...) | zdroj — cil
SOP 1 zdroj — cil
SOP_POS | 1 azlogy(DATAWIDTH/8) | zdroj — cil
EOP 1 zdroj — cil
EOP_POS logo(DATA-WIDTH/8) zdroj — cil
SRC_RDY 1 zdroj — cil
DST_RDY 1 cil — zdroj

Tabulka 2.1: Signaly rozhrani FLU

Clock (CLK) je signal, ktery slouzi k synchronizaci.

DATA je sbérnice, po které se po ¢astech prenaseji obecnd data. Data jsou platna
pouze, kdyZ je SRC_RDY = ’1’ a DST_RDY = ’1’. Siika této sbérnice je ddna generickym
parametrem DATA WIDTH.

Start Of Packet (SOP) ik, Ze v daném datovém slové se nachazi zac¢atek ramce.
Je platny v logické 1 a pouze, kdyz je SRC_RDY =1’ a DST_RDY = "1".
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Start Of Packet Position (SOP_POS) udéavéd pozici zacatku ramce v datovém
slové. Jeho genericka sitka, dana parametrem SOP_POS_WIDTH, ovliviiuje zarovnani
zacatkil ramcti. Zarovnani se vypocte podle vztahu DATA_WIDTH/(250F-POS-WIDTH)
Signéal je platny pouze, kdyZ je platny signal SOP.

End Of Packet (EOP) fika, ze v daném datovém slové se nachazi konec ramce. Je
platny v logické 1 a pouze, kdyz je SRC_RDY =1’ a DST_RDY = "1".

End Of Packet Position (EOP_POS) udava pozici konce rdmce v datovém slové.
Jeho sifka je dana parametrem DAT A WIDT H a vypocte se vztahem log,(DATA-WIDTH/S).
Signal je platny pouze, kdyz je platny signal EOP

Source Ready (SRC_RDY) fika, ze odesilatel je pfipraven odeslat data. Aby data
odeslal, musi pockat na potvrzeni od piijemce, coz muze, ale nemusi, nastat ve stejném
taktu.

Destination Ready (DST_RDY) §ika, Ze pfijemce je pfipraven piijimout data.
Data jsou platnd pouze, kdyz je pfipraven i odesilatel. Z toho vyplyvéa, Ze k prenosu dat
dojde, kdyz je SRC_RDY = "1’ a zarovenn DST_RDY = 1.

Ukazka komunikace podle komunikac¢niho protokolu FLU je zobrazena na obrazku 2.4.
V prvnim taktu neni pripraven odesilatel, a proto nedoslo k pieneseni datového slova.
V druhém taktu neni pfipraven prijemce, a proto opét nedojde k prenosu dat. Ve tretim
taktu je odesilatel a prijemce pfipraven, a proto dojde k pifenosu datového slova. V tomto
taktu jsou také platné signaly SOP i EOP, coZ znamend, %e doslo k preneseni celého pa-
ketu. Podle kapitoly 2.1 je tento paket nejkratsi platny MAC ramec, ale ve skute¢nosti se
skrze rozhrani FLU pfenaseji MAC ramce bez kontrolniho souctu, tedy nejkratsi platny
MAC ramec pfenaseny pres rozhrani FLU ma&a délku 60 B. Ve ¢tvrtém taktu neni pfipra-
ven odesilatel. V patém taktu je pfipraven odesilatel i pfijemce a je tedy pfeneseno prvni
datové slovo paketu, ale protoze signadl EOP je neaktivni, nejednd se jesté o cely paket.
V Sestém taktu neni pfipraven prijemce. V sedmém taktu je pfipraven odesilatel i prijemce
a je tedy preneseno druhé datové slovo paketu. Aktivni signdl EOP znamend, ze doSlo
k preneseni celého paketu. Hodnota generickych parametri rozhrani FLU neni zvolena na-
hodné (DATA WIDTH = 512,SOP_POS WIDTH = 3) — takto je pouziva platforma
NetCOPE na karté¢ COMBO-100G.

2.4.2 MI32

Sbérnice M132 slouzi k pfistupu ke konfiguraé¢nim registrim uvnitt jednotek v FPGA z hos-
titelského zatizeni [13]. Nemd vysokou propustnost, ale nespotfebovava tolik zdroji na ¢ipu
FPGA jako sbérnice FLU. Rozhrani je definovano tabulkou 2.2. Déle bude popséan vyznam
jednotlivych signali.

Clock (CLK) je signal, ktery slouzi k synchronizaci.
Data for Write Bus (DWR) je sbérnice dat k zapisu do kontrolnich a konfiguraé-

nich registri uvnitt FPGA.
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CLK

DATA
<511:0>

SOP

SOP_POS : ;
<2:05 | J\ 0x0

EOP

hoox2

EOP_POS / ;
<5:05> | OX3F§

OX3E§

SRC_RDY

DST_RDY

Obrazek 2.4: Ukéazka komunikace protokolem FLU

Signal | Sitka (b) | Smér
CLK 1 vstup
DWR 32 vstup
ADDR 32 vstup
RD 1 vstup
WR 1 vstup
BE vstup
DRD 32 vystup
ARDY 1 vystup
DRDY 1 vystup

Tabulka 2.2: Signély rozhrani MI32

Address Bus (ADDR) udévé adresu ¢tenych nebo zapisovanych dat. RozliSuje se

podle signali RD a WR.

Read Request (RD) indikuje pozadavek na ¢teni. Signdl je platny v logické 1.

Write Request (WR) indikuje pozadavek na zépis. Signal je platny v logické 1.

Byte Enable Bus (BE) umoziiuje maskovat byty ¢tenych nebo zapisovanych dat.

Data for Read Bus (DRD)
stavovych registru.

je sbérnice, po které se prenaseji vyctena data ze

Address Ready (ARDY) slouzi pro potvrzeni ¢teciho nebo zépisového pozadavku
a adresy komponentou uvnitt FPGA. Signal je platny v logické 1.
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Data Ready (DRDY) signalizuje pfitomnost vyétenych dat na sbérnici DRD.

Nasleduje ukazka komunikace podle komunikac¢niho protokolu MI32. Na obrazku 2.5
zobrazen zapis 5 slov o 32 bitech. V prvnim taktu nejsou platné signaly WR a RD, a nic
se tedy nedéje. Ve druhém taktu je platny signdl WR a zaroven i signidl ARDY, dojde
tedy k zapisu datového slova. Ve tfetim taktu dochézi k zapisu dalstho datového slova. Ve
¢tvrtém taktu neni pfipravena komponenta uvnitt FPGA (ARDY = 0), a proto nedojde
k zapisu datového slova. V patém, Sestém a sedmém taktu dojde k zapisu datového slova.

Na obrazku 2.6 je zobrazeno cteni 5 slov o 32 bitech. V prvnim taktu nejsou platné
signaly WR a RD, a nic se tedy nedéje. Ve druhém taktu je platny signal RD, zaroven
i signaly ARDY a DRDY, dojde tedy k pfecteni datového slova. Ve tfetim taktu dochézi
k precteni dalsiho datového slova. Ve ¢tvrtém taktu neni pfipravena komponenta uvnitt
FPGA (ARDY = 0), a proto nedojde k pfeéteni datového slova. V patém, Sestém a sed-
mém taktu dojde k precteni datového slova. Cteci nebo zépisovou operaci inicializuje vzdy
hostitelské zafizeni.

SR ASAAVASAYAVARAYAH

ADDR §~A0§/A1§A2§ A3 | A4 )
<31:.0> s ! 0 ! s ! !

DWR i J po ) b1 il D2 ( D3 ) D4
<31:0> ] ! t !

WR

RD

ARDY

DRD
<31:0>

DRDY

Obrazek 2.5: Ukazka zapisu datovych slov na sbérnici MI32

2.4.3 CGMII

Rozhrani CGMII je definovano ve standartu IEEE 802.3 [9] na tirovni fyzické vrstvy refere-
néniho modelu ISO/OSI. Z duvodu pFilis vysoké pracovni frekvence 1562,5 MHz pro pouziti
v FPGA bylo toto rozhrani interné upraveno — doslo ke zvétseni datové sifky z 64 bitu na
512 bitt, a tim i ke sniZzeni frekvence na 195,3125 MHz. Na toto rozhrani jsou kladeny
nasledujici pozadavky:

e rychlost 100 Gb/s v plné duplexnim rezimu
e nezavislé hodiny pro vysilani (7X) a ptijem (RX)

e 512 bitové datové rozhrani pro vysilani i pfijem
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CLK

ADDR
<31.0>

DWR
<31.0>

WR

RD

ARDY

DRD

! Do
<31:.0> '

DL |

\ D2 ) D3 / D4

DRDY

Obrazek 2.6: Ukazka ¢teni datovych slov na sbérnici MI32

Je nutno poznamenat, Ze vystupni sifovy modul pouzivd pouze smér TX. Smér RX je
zde uveden pouze pro uplnost. Signaly rozhrani CGMII jsou uvedeny v tabulce 2.3.

Signal | Sitka (b) | Smér
TX_CLK 1 vstup
RX_CLK 1 vstup

TXD 512 vystup
TXC 64 vystup
RXD 512 vstup
RXC 64 vstup

Tabulka 2.3: Definice rozhrani CGMII

Vyznam jednotlivych signali je nasledujici:

TX_CLK a RX_CLK
naly frekvenci 195,3125 MHz.

slouzi pro synchronizaci. Pro rozhrani CGMII maji tyto sig-

TXD a RXD jsou datové signaly, které jsou rozdéleny do 64 8bitovych linek. Kazda
linka ma sviij fidici signal.

TXC a RXC jsou fidici signdly. Udédvaji pfitomnost/neptitomnost fidicich znakii na
odpovidajicich datovych linkach (pfehled Fidicich znakt viz tabulka 2.4)

Data se pres rozhrani CGMII pienaseji v podobném formatu jako ethernetové ramce
popsané v kapitole 2.1. Tento format se nazyva CGMII data stream a mé néasledujici po-
dobu:

<Inter-Frame><Preamble><SFD><Data><EFD>
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TXC/RXC | TXD/RXD | Vyznam
0 0x00 az OxFF Data
1 0x07 Idle
1 0xFB Start
1 0xFD Terminate
1 O0xFE Error

Tabulka 2.4: Ridici znaky na rozhrani CGMII

<Inter-Frame> je mezera mezi ramci, kterd musi byt v pruméru alespon 12 byt,
ale nesmi byt mensi nez 5 bytt. Promeénliva velikost mezery se fidi ¢itacem DIC a je dana
tim, Zze polozka <Preamble> musi byt vzdy zarovnana na 8 byt. Mezera zacind fidicim
znakem Terminate a za nim nasleduji fidici znaky Idle. Mezera vzdy vétsi nebo rovna 12
bytiim se nepouzivé (standard ji ale nezakazuje) z divodu neefektivniho vyuziti pfenosové
linky, které souvisi se zarovnanim zacatkl ramct.

<Preamble> odpovid4 stejnojmenné casti ethernetového ramce s tim rozdilem, ze
1. byte je kontrolnim znakem Start. Zac¢atek musi byt zarovnany na nékterou z linek 0, 8,
16, 24, 32, 40, 48 nebo 56.

<SFD> za timto znakem za¢ind MAC ramec (viz 2.1).
<Data> odpovidaji MAC ramci (viz 2.1).

<EFD> oznacuje konec ramce a odpovida kontrolnimu znaku Terminate. Zapocitava
se do mezery mezi ramci.
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Kapitola 3
Vystupni sitovy modul

V této kapitole bude popsan navrh (podkapitola 3.1), implementace (podkapitola 3.2) a tes-
tovani (podkapitola 3.3) vystupniho sitového modulu. V nédvrhu budou nejdfive definovany
pozadavky a poté popsana samotna architektura véetné popisu jednotlivych podkomponent.
Implementace bude provedena v jazyce VHDL a budou diskutovany dosazené vysledky.
Neméné dilezitou ¢asti je testovani. Na Oddéleni nastroji pro monitorovani a konfiguraci
sdruzeni CESNET se v soucasnosti pouzivaji tfi techniky testovani — simulace, funkéni
verifikace a ovéreni v hardwaru. Nejinak tomu bude i v této praci.

3.1 Navrh

Néavrh je z hlediska tvorby nejen vystupniho sifového modulu velice dilezity. Opomenuti
i zdanlivé malého problému muze mit za nasledek opakovani vyvojového cyklu. V této pod-
kapitole budou nejdfive zminény poZzadavky na vystupni sitovy modul, detailné popsana
jeho architektura a adresovy prostor stavovych a konfigurac¢nich registru véetné jejich po-
pisu.

3.1.1 Pozadavky

Vystupni sitovy modul bude soucéasti platformy NetCOPE a z toho plynou pouZité rozhrani.
Pozadavky jsou nasledujici:

e CGMII rozhrani mezi vystupnim sitovym modulem a implementaci vrstvy PCS/PMA.
e FLU rozhrani mezi uzivatelskou aplikaci a vystupnim sifovym modulem

e MI32 rozhrani pro pfistup ke stavovym a konfigura¢nim registram

e rozdilné hodinové domény a resetovaci signaly pro rozhrani CGMII, FLU a MI32

e bufferovani odesilanych dat

e rozsifovani rdmct na minimalni délku

e moznost pozastavit/obnovit ¢innost vystupniho sitového modulu

e Cita¢ odeslanych ramcu

e Cita¢ odeslanych byt
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e vypocet kontrolniho soué¢tu Frame Check Sequence (CRC)
e implementace DIC pro efektivni vyuziti prenosové linky

e signalizace odchozich rdmcti pro LED diodu

Vice hodinovych domén se pouziva z diivodu vétsi flexibility systému. Hodinova doména
CGMII mé pevné dané hodiny na frekvenci 195,3125 MHz. U hodinové domény FLU uz
zalezi na konkrétni aplikaci v ramci platformy Net COPE. Mohou se pouzit hodiny z domény
CGMII, casto je ale nutné pouzit jiné hodiny af uz s vy$si nebo niz$i frekvenci. Propusnost
sbérnice MI32 nebyva kriticka, a proto se obvykle taktuje na nizké frekvence.

3.1.2 Architektura

Na zékladé pozadavki a znalosti z kapitoly 2 vzniklo schéma vystupniho sitového modulu
na obrazku 3.1.

MI32 clock domain

MI32 interface CGMII clock domain

FLU clock domain t

FLU interface CGMII interface |

buf —» process —» cgmii_enc

Obrézek 3.1: Schéma vystupniho sitového modulu

Vystupni sitovy modul je rozdélen do nékolika podkomponent, coZz mé tu vyhodu, Ze se
navrhar miize soustiedit v jeden okamzik pouze na jednu z nich. Kazda z téchto jednotek
muze byt nezavisle na ostatnich detailné navrZzena, implementovana a také testovana. Tento
pristup se skutecné pouzije. Vzniklé chyby budou tedy pfi testovani odhaleny mnohem dfiv.
Na zavér bude provedena integrace a ditkladné testovani. Nyni budou do podrobna popsany
jednotlivé podkomponenty.

Jednotka buf

Jak uz napovida nazev, jednou z funkci této jednotky je bufferovani odesilanych dat. Neni
to ale jedina funkce. Vstupni FLU rozhrani je pfivedeno na vstup fronty typu FIFO. Zde
se asynchronné oddéli hodinova doména FLU a CGMII. Stale jde o rozhrani FLU, ale
v hodinové doméné CGMII.

Tato fronta je typu store € forward, coz znamena, ze dokud nepfijme cely MAC ramec,
signalizuje, Ze je prazdna. Tato funkce je nezbytnad pro vytvoreni datového toku CGMII,
protoze zde neexistuje moznost pozastaveni odesilani ramce. Fronta je slozena z blokovych
paméti RAM, popsanych v kapitole 2.2.2, doplnénych o dalsi logiku.

Fronta typu store & forward mé jednu nevyhodu. V pripadé, Zze by do ni pfisel ramec
vétsi, nez je velikost fronty, zasekla by se. Na vstupu by hlésila, Ze je plna, kdeZto na vystupu,
ze je prazdna. Nutno fict, Ze rdmce takové délky by se viibec na vstupnim rozhrani nemély
vyskytnout. Presto se pocita s jednoduchou ochranou, kterd dlouhé ramce nésilné rozdéli.
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Rozdélené ramce sice nebudou déavat zadny smysl, avSak takto dlouhy ramec nejspis také
ne, pravdépodobné vznikl v disledku néjaké chyby.

Dale jsou zde umistény ¢itace odeslanych ramct a byt1, logika pro signalizaci odchoziho
ramce a stavové a konfiguracni registry pristupné pres sbérnici MI32 z hostitelského zarizeni.
Je opét nutno pouzit asynchronni oddéleni, protoze sbérnice MI32 pracuje v jiné hodinové
doméné.

Jednotka process

Tvor{ jadro vystupniho sitového modulu. Pfevod mezi protokolem FLU a CGMII neni
uplné primocary. Ramce prenasené na rozhrani FLU jsou typu MAC (bez kontrolniho sou-
¢tu), zatimco na rozhrani CGMII se vyskytuje CGMII data stream podobny ethernetovym
ramcim.

CGMII data stream obsahuje navic oproti MAC ramcim polozky <Inter-Frame>,
<Preamble>, <SFD>, <EFD> (viz 2.4.3) a navic je je$té nutno p¥idat kontrolni soucet (Frame
Check Sequence, viz 2.1.1). Tyto polozky maji v souc¢tu primérné 24 byt a ke kazdému
MAC ramci se museji pridat.

Jednotka process je dale délena na podjednotky. Podjednotka flu fill zeros rozSifuje
MAC ramce na minimélni délku. Podjednotka f1u block _reord zvétsuje mezeru mezi MAC
ramci na FLU sbérnici takovym zpusobem, aby byly snadno rozsiritelné na CGMII data
stream. K tomu vyuZivd podjednotku DIC, coZ je 3bitovy ¢itac, ktery si uchovava infor-
maci, kolik kontrolnich znaki Idle na CGMII data streamu bylo vynechano z primeérnych
12.Nakonec podjednotka CRC vypocita kontrolni soucet.

Vystupem jednotky process je FLU rozhrani, kde jsou MAC ramce usporadany tako-
vym zpusobem, Ze konverze na CGMII data stream je uz pfimocara a rozhrani pro prenos
CRC souc¢tu. Vnitini struktura je zobrazena na obrazku 3.2.

o

A
flu_block_reord —»

A

—+ flu_fill_zeros

»CRC— >

Obrazek 3.2: Schéma jednotky process

Jednotka cgmii_enc

Dokoncuje konverzi na CGMII data stream. Je nutné si uvédomit, ze jednotka process
pouze preusporadd MAC ramce vhodnym zputsobem tak, aby je bylo snadné rozsifit na
CGMII data stream. Porad se ale jedna o platné MAC ramce bez kontrolniho souc¢tu. Tato
jednotka tedy doplni polozky <Inter-Frame> (kontrolni znaky Idle), <Preamble>, <SFD>,
kontrolni soucet CRC a <EFD>. Nakonec se zahodi kontrolni signily FLU rozhrani a vytvofi
se kontrolni signal TXC rozhrani CGMII.
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3.1.3 Adresovy prostor

Pro komunikaci s hostitelskym zafizenim slouZzi stavové a konfiguracni registry. V jednotce
buf uz bylo naznaceno o jaké registry se jedna, nic ale nebylo feceno o tom, na jakych
adresach se nachézeji. Absolutni adresa je ddna bazovou adresou vystupniho sitového mo-
dulu a posunutim adres jednotlivych registrii vici této adrese. Adresovy prostor je popsan
tabulkou 3.1 a hned za ni jsou popsany jednotlivé registry.

Adresa Registr Velikost [B] | Cteni/Z4pis
0x00 Total Sent Frames Counter, spodni ¢ast 4 Cteni
0x04 Octects Sent Counter, spodni ¢ast 4 Cteni
0x08 Rezervovano 8 Cteni
0x10 Total Sent Frames Counter, horni ¢ast 4 Cteni
0x14 Octects Sent Counter, horni ¢ast 4 Cteni
0x18 Rezervovano 8 Cteni
0x20 OBUF Enable Register 4 Cteni/Zépis
0x24 Rezervovano 8 Cteni
0x2C Control Register 4 Zapis
0x30 OBUF Status Register 4 Cteni

Tabulka 3.1: Adresovy prostor vystupniho sifového modulu

Total Sent Frames Counter, spodni i horni ¢éast tyto dva registry slouzi pro
ulozeni hodnoty 64bitového ¢itace odeslanych ramci.

Octects Sent Counter, spodni i horni éast tyto dva registry slouzi pro uloZeni
hodnoty 64bitového ¢itace odeslanych byt.

v v

vypind (hodnota 0x0) ¢innost vystupniho sitového modulu. P#i vypnuti sice nechochézi
k vysilani na rozhrani CGMII, ale k ukladani ramct do p¥itomnych bufferi ano.

Control Register je specialni registr, do kterého se zapisuji 8bitové instrukce pro
praci s ¢itaci. Instrukce jsou uvedeny v tabulce 3.2.

Hodnota Nazev Vyznam
0x01 OBUFCMD STROBE COUNTERS | ulozeni ¢itac¢t do zachytavacich registri
0x02 OBUFCMD RESET COUNTERS vynulovani ¢itact

Tabulka 3.2: Popis instrukei pro praci s ¢itaci

OBUF Status Register slouzi pro ulozeni stavovych informaci o vystupnim sifo-
vém modulu. Umoziuje mimo jiné identifikaci vystupniho sitového modulu. Na Oddéleni
nastroji pro monitoring a konfiguraci sdruzeni CESNET vzniklo vice vystupnich siftovych
modulti, které se lisi rychlosti odesilani dat. V tabulce 3.3 je uveden tuplny vycet vystupnich
sitovych moduld.
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Od (b) | Do (b) | Hodnota | Rychlost
4 5 0x0 10 Mb/s
4 5 0x1 100 Mb/s
4 5 0x2 1Gb/s
4 5 0x3 10Gb/s
4 6 0x4 40 Gb/s
4 6 0x5 100 Gb/s

Tabulka 3.3: Vycet vystupnich sifovych modult a jejich identifikace

3.2 Implementace

Vystupni sitovy modul navrzeny v podkapitole 3.1 byl naimplementovan v jazyce VHDL.
Pti implementaci byly vyuzity nékteré komponenty vytvorené na Oddéleni nastroji pro
monitoring a konfiguraci sdruzeni CESNET. Konkrétné asynchronni fronta typu store &
forward, blok pro vypocet kontrolniho souctu ethernetového ramce, generické multiplexory,
asynchronni fronta pro MI32 sbérnici a jednotky pro zfetézené zpracovani na rozhrani
FLU. V ramci jednotky process nebylo naimplementovano rozsifovani na minimalni délku.
Tato funkce neni nezbytné nutné a diky modularnimu navrhu se mize v budoucnu snadno
doplnit.

3.2.1 Vysledky syntézy

Naimplementovany vystupni sifovy blok byl vysyntetizovan nastrojem XST spolecnosti
Xilinx verze 14.7. Tato prvni faze pfi vytvareni bitového toku (bitstream) pro ¢ip FPGA
mimo jiné oveéri syntaktickou spravnost kédu a odhadne maximéalni vyslednou frekvenci
a spotiebované zdroje. Syntetizovany byly i jednotlivé komponenty vystupniho sitového
bloku s cilem odhalit problémy s nizkou frekvenci a spotfebovanymi zdroji co nejdiive.

Jako cilova technologie pro syntézu byl zvolen ¢ip Virtex-7 typ XC7VH580T. Tento ¢ip
je osazen na karté COMBO-100G popsané v kapitole 2.2.1. Vysledky syntézy jsou uvedeny
v tabulce 3.4.

Zavizeni LUT Registry | BRAM | Frekvence [MHz| | Nastroj
XCTVH580T | 11787 (3%) | 5235 (0%) | 23 (2%) 201,499 XST 14.7

Tabulka 3.4: Vysledky syntézy, v zavorce je uvedeno procentudlni vyuziti ¢ipu

7Z tabulky je patrné tzké hrdlo systému — maximalni frekvence. Pozadovano je alespon
195,3125 MHz a rezerva neni nikterak velka.

3.3 Testovani

Testovani je casto opomijenou fazi vyvoje, ale predevsim u hardwarovych komponent je tato
faze velice dulezitd. Existuje vice zpiisobu testovani. Podle bakaléiské prace [13] se pouziva
simulace, funkéni verifikace, hardwarové testovani a forméalni verifikace. Lisi se ¢asovou
narocnosti, urovni abstrakce a uplnosti testd. VSechny zpusoby testovani, kromé formalni
verifikace, byly pouzity pro otestovani implementovaného vystupniho sitového modulu.
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3.3.1 Funkéni verifikace

Verifikace chovani komponenty se dé nazvat automatizovanou simulaci. Vytvari se v ja-
zycich typu HVL — napriklad v jazyce SystemVerilog, ve kterém bylo vytvofeno funkéni
verifika¢ni prostiedi pro vystupni sifovy modul. Pro jazyky HVL je typickd podpora pro
nahodné generovani testovacich hodnot. Tim se doséhne otestovani vétsiho mnozstvi stavi
testované komponenty. Vyhodnoceni, zdali komponenta ve funkéni verifikaci uspéla, ¢i ni-
koliv, se provadi automatizované. Typicky je modularni pristup, ¢imz se dosahuje vysoké
znovupouzitelnosti kédu funkéniho verifikacniho prostfedi. Verifika¢ni prostiedi vystupniho
sitového modulu je zobrazeno na obrazku 3.3. Nutno podotknout, ze bylo vyuZito funkéni
verifika¢ni prostiedi pro vystupni sifovy modul s propustnosti 40 Gb/s vytvofeny na Od-
déleni nastroji pro monitoring a konfiguraci sdruzeni CESNET. Pfevazné stacilo jenom
zménit generické parametry tohoto prostfedi a vytvorit mnozinu testovacich piipadu (test
cases). V nasledujicim textu je popis jednotlivych komponent funkéniho verifikaéniho pro-
stiedi.

Scoreboard
Driver FLU »Transaction table< Monitor CGMII
chs cbs
Generator Driver/Monitor
MI32
I Test cases
Driver FLU > DUT » Monitor CGMII

Obrézek 3.3: Schéma funkéniho verifikacniho prostiedi vystupniho sifového modulu

Generator slouzi pro generovani vstupnich transakci metodou constrained random
generation, coz znamena, ze vstupy jsou sice ndhodné, ale musi spliiovat pfedem stanovené
podminky.

Driver FLU transformuje vygenerované transakce na protokol FLU a dale je posila
na vstupni rozhrani testované komponenty. Po odeslani informuje pomoci callback funkce
Scoreboard.

Monitor CGMII pfijima ramce na vystupnim rozhrani CGMII a znovu z nich vy-
tvari obecnéjsi transakce. Poté informuje Scoreboard callback funkeci.

Scoreboard provadi automatické vyhodnocovani funkéni verifikace. Driver FLU posle
tomuto objektu vstupni transakci. Ve Scoreboardu se tato transakce prevede na o¢ekavanou
vystupni transakci a ulozi se do Transaction table. Monitor CGMII posle vystupni transakci
objektu Scoreboard a ten ji porovna s ocekavanou vystupni transakci. Pokud se shoduje,
funkéni verifikace pokracuje dal, jinak se zahlasi chyba.
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Driver/Monitor MI32 se pouZivad pro pristup ke stavovym a konfiguraénim regis-
tram vystupniho sifového modulu skrze MI32 sbérnici.

Test cases je mnozina testovacich pripadu. Cilem je vytvorit takové testovaci pripady,
které odhali co nejvice chyb.

Podle ocekavani funkéni verifikace odhalila mnozstvi chyb, které by byly v simulacich
témér nedohledatelné. Na konci funkéniho verifikacniho cyklu bezchybné proslo pres vy-
stupni sifovy modul 7,2 milionu ramct. Ani tak ale neni moZno tvrdit, Ze komponenta je
bezchybna. Toto tvrzeni by mohla dat az formalni verifikace. Nicméné se da predpokladat,
ze vétsina chyb byla odhalena.

3.3.2 Ovéfeni v hardwaru

Ovéreni v hardwaru spociva ve vytvoreni bitstreamu pro FPGA, jeho nahrani do akcele-
ra¢ni karty a nésledného testovani za pomoci sifového analyzatoru. V pribéhu testovani
se dale vycitaji stavové registry dostupné pres MI32 rozhrani. Na zakladé znalosti systému
a vysledkl ze sifového analyzatoru se zjisti, zdali systém v testu uspél, ¢i nikoliv.

V dobé psani této bakalaiské prace jesté nebyla k dispozici platforma NetCOPE pro
kartu COMBO-100G, a proto byla vyuzita testovaci karta COMBO-80G. Vystup DMA
modulu byl zapojen na vstup vystupniho sitového modulu, jehoz vystup byl zapojen na
vstup vstupniho sitového modulu. Vystup vstupniho sifového modulu byl zapojen na vstup
DMA modulu, ¢imz se uzaviela smycka.

Pro testovani byly pouZity softwarové nastroje platformy NetCOPE. Nastrojem sze2write
byly odeslany pakety do karty, které se nasledné pfijmuly nastrojem sze2read. Pocet pfi-
jatych pakett pomoci nastroje sze2read byl porovnan s ¢itaci vystupniho a vstupniho
sifového modulu. Uspésné se podafilo ovétit vistupni sifovy modul v hardwaru.
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Kapitola 4
Vysilani pakettl

Jesté diive nez se sifova infrastruktura a jeji jednotlivé prvky uvedou do ostrého provozu,
je nutno je Ffadné otestovat na plné rychlosti linky. Testovani sitovych prvka spodivé v pre-
hrévani nebo generovani sifového provozu, ktery se posild na vstup testovaného zafizeni.
Vystup tohoto zafizeni se zachytava pro dalsi analyzu. Tento problém lze fesit tfemi zpu-
soby: softwarovymi néastoji, specialnim hardwarovym testovacim zafizenim nebo pomoci
pridavné karty s programovatelnym FPGA ¢ipem do béznych serverovych stanic.

Prvni pfistup lze realizovat pomoci volné dostupnych softwarovych néstoji (tcpdump
pro zachytavani a tcpreplay pro prehréavéani) a vynika tak svou dostupnosti. Bohuzel vsak
toto FeSeni neni schopno dosdhnout plné rychlosti linky a nelze zaruc¢it pfesny ¢as odeslani
dat [4]. Specializované hardwarové zafizeni oba problémy fesi, ale vyrobce si je necha také
pattiéné zaplatit, coZ je ¢ini ¢asto nedostupnymi. Alternativou je feSeni zaloZené na techno-
logii FPGA. Casové kritické operace jsou zde implementovany pfimo v hardware, a je tak
zajisténd dostatecna rychlost zpracovani. Pfitom cena pfidavnych FPGA karet je oproti
specializovanému hardware fadoveé nizsi.

Na poslednim uvedeném pristupu je zaloZen systém pro zachytavani a vysilani paket,
ktery bude vytvoren v ramci této prace. Toto feSeni je navrzeno pro kartu COMBO-100G
(podkapitola 2.2.1) a platformu NetCOPE (podkapitola 2.3). Vysilani mize byt Fizeno
pomoci pfesnych ¢asovych znacek (Gasové kritické aplikace), nebo pomoci pfedem piedna-
stavené rychlosti linky.

V této kapitole bude popsan navrh (podkapitola 4.1), implementace (podkapitola 4.2)
a testovani (podkapitola 4.3) systému pro zachytéavéani a vysilani paket. V nadvrhu budou
nejdiive definovany pozadavky a poté popsana samotna architektura véetné popisu jednot-
livych podkomponent. Implementace bude provedena v jazyce VHDL a budou diskutovany
dosazené vysledky. Neméné dulezitou ¢asti je testovani. Jednotlivé podkomponenty budou
otestovany v simulacich, nékteré budou i funkéné verifikovany a cely systém bude otestovan
v hardwaru.

4.1 Navrh

Na zakladé znalosti platformy NetCOPE pro kartu COMBO-100G a problematiky testo-
véani sitovych prvki byla navrZzena architektura systému pro zachytavani a vysilani sitového
provozu. V této podkapitole budou nejdrive zminény pozadavky na systém pro zachytévani
a vysilani paketi, detailné popsana jeho architektura, adresovy prostor stavovych a konfi-
guracnich registri véetné jejich popisu a jednoduché instrukéni sada tohoto systému.

25



4.1.1 PozZadavky

Jesté pred samotnym navrhem je tfeba si ujasnit pozadavky na navrhovany systém. Poza-
davky jsou rozdéleny do dvou skupin — pozadavky na rozhrani a pozadavky na funkce.

Pozadavky na rozhrani:

e FLU rozhrani od/do vstupniho/vystupniho sitového modulu

e FLU rozhrani od/do DMA modulu

e MI32 rozhrani pro pfistup ke stavovym a konfigura¢nim registram
e rozhrani od statické paméti QDR pro ¢teni/zapis sifového provozu

e rozhrani od jednotky pro generovani presnych ¢asovych znacek
Pozadavky na funkce:

e zachytdvani sifového provozu ze sifového rozhrani
e zachytavani sifového provozu ze souboru typu PCAP
Ve e ’ 70 ’ ol ’ ’
e vysilani sitového provozu na sitové rozhrani
e vysilani sitového provozu do souboru typu PCAP
e podpora vysilani podle ¢asovych znacek s nanosekundovou presnosti
e podpora vysilani podle pfedem piednastavené rychlosti linky
e ulozeni sitového provozu v externi paméti akceleraéni karty

e ovladani pomoci instrukci

Podpora vysilani podle ¢asovych znacek znamené, ze kazdému paketu musi byt pfifazena
casova znacka. Na Oddéleni néstroji pro monitoring a konfiguraci sdruzeni CESNET se
kazdému paketu na rozhrani FLU pfediazuje hlavicka, kterd mimo jiné obsahuje ¢asovou
znacku. Presny format hlavicky popisuje tabulka 4.1.

Od (b) | Do (b) | Vyznam
0 15 Velikost paketu véetné hlavicky v bytech
16 31 Velikost hlavicky v bytech od 32. bitu
32 63 Rezervovano
64 95 Pocet uplynulych nanosekund v dané sekundé
96 127 Pocet sekund od 1.1.1970

Tabulka 4.1: Popis hlavicky
Prvni osmice bytd se pouziva pro rychlé DMA pfenosy z akcelera¢ni karty do paméti

hostitelského zafizeni. Druhé osmice obsahuje ¢asovou znacku s nanosekundovou presnosti.
Princip generovani ¢asovych znacek popisuje technicka zprava [11].
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4.1.2 Architektura

Na zékladé znalosti z kapitoly 2 a pozadavkl z predchozi podkapitoly vznikla architek-
tura pro zachytavani a vysilani sifového provozu, jejiz schéma je na obrazku 4.1. Navrzeny
systém je skalovatelny na vice sifovych rozhrani pouhym zopakovanim ¢asti schématu (TI-
MESTAMP COMPUTE a PACKET EMITTER).

From/To DMA

Module
= ‘
y To Network
SR A S A Module
TIMESTAMP PACKET :’>
From/To COMPUTE EMITTER
Software sSwW
ACCESS‘ > CROSSBAR From Network
Module

J L From Timestamp
‘ ‘ Module

INTERFACE

< 7
\ /
\ /
N/

N/

From/To QISR
Controller

# MEMORY

Obrézek 4.1: Schéma systému pro zachytdvani a vysildni sitového provozu

Byly vyuzity vyhody modularniho pristupu. Jednotlivé komponenty byly nezavisle na
sobé navrzeny, implementovany a testovany. Velky duraz byl tedy kladen na rozhrani kom-
ponent, aby nenastal problém pii nasledné integraci. Nyni budou do podrobna popsany
jednotlivé komponenty.

Jednotka MEMORY INTERFACE

Je abstrakci externich statickych paméti QDR. K aplikaci v rdmci platformy NetCOPE
je tato jednotka p¥ipojena pomoci rozhrani FLU, coz umoziuje piimé spojeni se sitovym
modulem a DMA modulem.

K externim statickym pamétem QDR je tato jednotka pripojena skrze radi¢c QDR vy-
generovany nastrojem COREGEN spole¢nosti Xilinx, jehoz rozhrani je blizké nativnimu
rozhrani samotné paméti. Pro dosazeni propustnosti ptes 100 Gb/s je nutno pouzit 3 QDR
paméti. (Podle podkapitoly 2.2.1 by stacily 2, ale frekvence 700 MHz je spiSe teoreticka.)

Jednotka se sklada ze dvou podjednotek - £lu2qdr a qdr_adapter. Podjednotka flu2qdr
prevadi 3 FLU datova slova o §ifce 512 b véetné kontrolnich signalti na 2 datova slova o sitce
864 b. Efektivita tohoto feseni se vypocte vztahem:

3% (512 + 11)

100% = 90 %. .
S raer * 100% = 90% (4.1)

27



Naivni zpiisob by spocival v ulozeni jednoho FLU slova o Sifce 512 b véetné kontrolnich
signali na 1 datové slovo o Sifce 864 b. Efektivita tohoto neefektivniho FeSeni se vypocte
vztahem:

512+ 11
864

Efektivni zptisob uklddani dat 4.1 tedy vyuZije statickou pamét QDR o 30 % lépe nez
neefektivni zpisob 4.2.

Podjednotka qdr_adapter serializuje datova slova o sifce 864 b s pomérem 1:2 na datova
slova o §ifce 432b. Vystupni rozhrani podjednotky qdr_adapter uz odpovida rozhrani 3
fadict paméti QDR, vygenerovanych nastrojem COREGEN spole¢nosti Xilinx.

Jednotka MEMORY INTERFACE pracuje v nékolika rezimech. Umi uklddat sitovy pro-
voz do externi paméti, ¢ist sifovy provoz z externi paméti (i opakované v cyklu) a najednou
ukladat i ¢ist sifovy provoz z externi paméti, ¢imz se z externich paméti stane fronta typu
FIFO. Nechybi moZnost zachyceny sitovy provoz v externich pamétech vymazat. Vnitini
struktura jednotky MEMORY INTERFACE je zobrazena na obrazku 4.2.

* 100% = 60 %. (4.2)

qdr_

fluzqdr 864b gdapter 432b

4>
512b

Obrazek 4.2: Vnitini struktura jednotky MEMORY INTERFACE

Jednotka CROSSBAR

Dynamicky propojuje datové cesty. Tato jednotka je obousmérné propojena rozhranim FLU
s DMA modulem, sitovym modulem (Network Module) a jednotkou MEMORY INTER-
FACE. Vsechny smysluplné kombinace propojeni budou popsany v podkapitole 4.1.4.

Jednotka TIMESTAMP COMPUTE

Vypocte pred odeslanim pakett nové casové znacky pro tizeni odesilani tak, Ze ke vSem
dasovym znackam v zachyceném sifovém provozu pripocte stejnou konstantu odpovidajici
rozdilu mezi prvni ¢asovou znackou v zachyceném provozu a aktudlnim casem. Pivodni
Casové rozestupy mezi zachycenymi pakety tak ztustanou zachovany. Diky této jednotce neni
nutno ¢asové znacky prepocitavat v softwaru — tato funkce je hardwarové akcelerovana.

Jednotka PACKET EMITTER

Posila pakety do sifového modulu s respektovdnim ¢asovych znadek nebo prednastavené
rychlosti odesilani.

Jednotka SW ACCESS

Slouzi pro obousmérnou komunikaci s hostitelskou stanici. Je to aplika¢né specificky pro-
cesor s velmi jednoduchou instrukéni sadou a stavovymi a konfiguracnimi registry, ktery
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Fidi cely systém na zékladé pozadavku ze softwaru. Tyto registry jsou pristupné pres roz-
hrani MI32 a jejich absolutni adresa je dana bazovou adresou aplikace v ramci platformy
NetCOPE a posunutim adres jednotlivych registri vuci této adrese.

4.1.3 Adresovy prostor

Adresovy prostor je popsan tabulkou 4.2 a hned za ni jsou popsany jednotlivé registry.
Nevyuzité bity registrti jsou rezervovany pro budouci pouziti.

Adresa Registr Velikost [B] | Cteni/Z4pis
0x00 State Register 4 Cteni
0x04 Command Register 4 Zapis
0x08 Memory Start Pointer 4 Cteni
0x0C Memory End Pointer 4 Cteni
0x10 Memory Pointer 4 Cteni
0x14 Iterations Register 4 Cteni/Zéapis
0x18 Storage State Register 4 Cteni
0x1C Preset Speed Register 4 Cteni/Zéapis
0x20 Delta Timestamp Register 8 Cteni
0x28 In Packet Counter 4 Cteni
0x2C Out Packet Counter 4 Cteni
0x30 Timestamp Register 8 Cteni

Tabulka 4.2: Adresovy prostor systému pro zachytavani a vysilani sitového provozu

State Register identifikuje stav systému. Zaneprazdnénost systému indikuje 0. bit
(platny v logické 1). V tomto stavu systém neni schopen zpracovat dalsi instrukci. Prazd-
nost externi paméti signalizuje 1. bit (platny v logické 1). Plnost externi paméti signalizuje
2. bit (platny v logické 1). Zkalibrovani externich paméti QDR signalizuje 3. bit (platny
v logické 1). Na bitech 8-15 je uloZena pravé vykondvand instrukce, coz umoziiuje detekovat
nekorektni ¢innost konec¢ného automatu v jednotce SW ACCESS. Instrukéni sada je po-
psana v podkapitole 4.1.4. Jednotlivé bity tohoto registru jsou jesté pro vétsi prehlednost
popsany v tabulce 4.3.

Od (b) | Do (b) | Vyznam
0 0 Priznak zaneprazdnénosti
1 1 Priznak prazdnosti externi paméti
2 2 Priznak plnosti externi paméti
3 3 Priznak pripravenosti QDR paméti
4 7 Rezervovano
8 15 Praveé vykonavana instrukce
16 31 Rezervovano

Tabulka 4.3: Popis registru State Register

Command Register slouzi k zapisovani instrukci pres MI32 rozhrani z hostitelské
stanice. Instrukéni sadé se vénuje podkapitola 4.1.4.
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Memory Start Pointer je ukazatel na pocateéni adresu v externi paméti. Tento
ukazatel slouzi ke ¢teni datovych slov. Pti ¢teni se postupné zvysuje az na hodnotu ukazatele
Memory End Pointer.

Memory End Pointer je ukazatel na koncovou adresu v externi pameéti. Tento uka-
zatel slouzi k zapisu datovych slov. Pfi zapisu se postupné zvysuje az na hodnotu ukazatele
Memory Start Pointer zmenseného o jednicku.

Memory Pointer je pomocny ukazatel do externi paméti. Tento ukazatel slouzi ke
¢teni datovych slov v pfipadé, kdy se data z externi paméti budou ¢ist opakované.

Iterations Register je parametr pro instrukce, které ¢tou sitovy provoz opakované.
Tento registr udava pocet iteraci ¢teni z externi paméti.

Storage State Register identifikuje stav jednotky MEMORY INTERFACE. Seznam
stavll shrnuje tabulka 4.4. Registr umoznuje detekovat nekorektni stav jednotky.

Hodnota | Nazev Vyznam
deaktivovano, ¢teni i zapis
0x0 STORAGE_DISABLE z/do externi paméti je zakdzano
fronta FIFO, soucasné ¢teni
0x1 STORAGE_FIFO i zapis z/do externi paméti
0x2 STORAGE_CAPTURE zachytévani, zapis do externi paméti
0x3 STORAGE_REPLAY Cteni, Cteni z externi paméti
opakované ¢teni, opakované ¢teni
0x4 STORAGE_REPLAY REPEATED | z externi paméti
smazano, smaze externi pameét
0x5 STORAGE_CLEAR a prejde do stavu deaktivovano

Tabulka 4.4: Popis stavi jednotky MEMORY INTERFACE

Preset Speed Register slouzi k prednastaveni rychlosti vysilani. Pfipustné hodnoty
jsou 0-100, které odpovidaji procentudlnimu vyuziti linky.

Delta Timestamp Register obsahuje ¢asovou znacku, kterad je rovna rozdilu mezi
aktualnim ¢asem a ¢asem prijmu prvniho paketu sifového provozu. Tato hodnota odpovida
konstanté, kterou pficita jednotka TIMESTAMP COMPUTE k ¢asovym znackam pakett
pfi odesilani.

In Packet Counter je ¢ita¢ pfichozich paketii do systému z DMA modulu. Citaé
prichozich paketd ze vstupniho sifového modulu lze vy¢ist ndstrojem ibufctl.

Out Packet Counter je ¢ita¢ odchozich paketti ze systému do DMA modulu. Citaé
odchozich paket do vystupniho siftového modulu lze vy¢ist néstrojem obufctl.

Timestamp Register obsahuje casovou znacku, ktera je rovna aktualnimu casu.
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4.1.4 Instrukéni sada

Systém pro zachytavani a vysilani sifového provozu je fizen pomoci instrukci. Instrukce
posila hostitelské zafizeni skrze MI32 rozhrani do registru Command Register v jednotce
SW ACCESS. Tato jednotka provede nacteni, dekédovani a vykonani instrukce. VSechny
instrukce jsou uvedeny v tabulce 4.5, za niz nasleduje detailni popis kazdé instrukce.

Hodnota | Nazev
0x0 DISABLE
0x1 RESET
0x2 CAPTURE_IBUF
0x3 CAPTURE_DMA
0x4 REPLAY_OBUF
0x5 REPLAY_OBUF_TS
0x6 REPLAY_OBUF_PS
0x7 REPLAY_DMA
0x8 REPLAY REPEATED_OBUF
0x9 REPLAY _REPEATED_OBUF_TS
0xA REPLAY _REPEATED_OBUF_PS
0xB REPLAY REPEATED DMA
0xC NIC
0xD NIC_FIFO
0xE LOOPBACK
0xF LOOPBACK_FIFO

Tabulka 4.5: Seznam instrukei

DISABLE instrukce pozastavi zachytavani i vysilani sitového provozu tim, ze uvede
jednotku MEMORY INTERFACE do stavu STORAGE_DISABLE. Sifovy provoz uloZeny
v externi paméti zlistava nedotcen.

RESET instrukce vymaze externi pamét tim, ze uvede jednotku MEMORY INTER-
FACE do stavu STORAGE_CLEAR. Deaktivuje vysilani podle ¢asovych znacek a podle
predem prednastavené rychlosti linky, ¢imZ dojde k vyprazdnéni veskerych front sitového
provozu.

CAPTURE_IBUF instrukce zahdji zachytavani sitového provozu ze vstupniho sito-
vého modulu do externi paméti. Jednotka CROSSBAR je nastavena tak, aby byl vystup
vstupniho sifového modulu (IBUF) spojen se vstupem jednotky MEMORY INTERFACE.
Jednotka MEMORY INTERFACE je uvedena do stavu STORAGE_CAPTURE.

CAPTURE _DMA instrukce zahaji zachytavani sifového provozu z modulu DMA
do externi paméti. Jednotka CROSSBAR je nastavena tak, aby byl viystup DMA modulu
spojen se vstupem jednotky MEMORY INTERFACE. Jednotka MEMORY INTERFACE
je uvedena do stavu STORAGE_CAPTURE.
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REPLAY _OBUF instrukce zahdji vysilani sitového provozu do vystupniho siftového
modulu (OBUF) z externi paméti. Jednotka CROSSBAR je nastavena tak, aby byl vy-
stup jednotky MEMORY INTERFACE spojen se vstupem vystupniho sitového modulu.
Jednotka MEMORY INTERFACE je uvedena do stavu STORAGE_REPLAY.

REPLAY_OBUF_TS instrukce zahaji vysilani sitového provozu do vystupniho sito-
vého modulu (OBUF) z externi paméti podle ¢asovych znacek. Jednotka CROSSBAR je
nastavena tak, aby byl vystup jednotky MEMORY INTERFACE spojen se vstupem vy-
stupniho sitového modulu. Jednotka MEMORY INTERFACE je uvedena do stavu STO-
RAGE_REPLAY. Déle je aktivovana jednotka TIMESTAMP COMPUTE, ktera prepocita
casové znacky vzhledem k aktudlnimu casu. Jednotka PACKET EMITTER je aktivovana
do stavu, kdy odesila sitovy provoz podle ¢asovych znacek.

REPLAY_OBUF_PS instrukce zahaji vysilani sitového provozu do vystupniho sito-
vého modulu (OBUF) z externi paméti podle pfedem ptrednastavené rychlosti linky. Jed-
notka CROSSBAR je nastavena tak, aby byl vystup jednotky MEMORY INTERFACE spo-
jen se vstupem vystupniho sitového modulu. Jednotka MEMORY INTERFACE je uvedena
do stavu STORAGE_REPLAY. Jednotka PACKET EMITTER je aktivovana do stavu, kdy
odesila sitovy provoz podle predem prednastavené rychlosti linky v registru Preset Speed
Register.

REPLAY _DMA instrukce zahdji vysilani sifového provozu do modulu DMA z ex-
terni paméti. Jednotka CROSSBAR je nastavena tak, aby byl vystup jednotky MEMORY
INTERFACE spojen se vstupem modulu DMA. Jednotka MEMORY INTERFACE je uve-
dena do stavu STORAGE_REPLAY.

REPLAY REPEATED OBUF instrukce zahdji opakované (pocet iteraci je dan
hodnotou registru Iterations Register) vysilani sifového provozu do vystupniho sitového
modulu (OBUF) z externi paméti. Jednotka CROSSBAR je nastavena tak, aby byl vystup
jednotky MEMORY INTERFACE spojen se vstupem vystupniho sitového modulu. Jed-
notka MEMORY INTERFACE je uvedena do stavu STORAGE_REPLAY_REPEATED.

REPLAY REPEATED _OBUF_TS instrukce zahaji opakované (pocet iteraci je
dan hodnotou registru Iterations Register) vysilani sifového provozu do vystupniho sifo-
vého modulu (OBUF) z externi paméti podle ¢asovych znacek. Jednotka CROSSBAR je
nastavena tak, aby byl vystup jednotky MEMORY INTERFACE spojen se vstupem vy-
stupniho sitového modulu. Jednotka MEMORY INTERFACE je uvedena do stavu STO-
RAGE_REPLAY REPEATED. Daéle je aktivovana jednotka TIMESTAMP COMPUTE,
kterd prepocita casové znacky vzhledem k aktudlnimu c¢asu. Jednotka PACKET EMIT-
TER je aktivovana do stavu, kdy odesila sifovy provoz podle ¢asovych znacek.

REPLAY REPEATED _OBUF_PS instrukce zahaji opakované (pocet iteraci je
dan hodnotou registru Iterations Register) vysilani sifového provozu do vystupniho sitového
modulu (OBUF) z externi paméti podle pfedem prednastavené rychlosti linky. Jednotka
CROSSBAR je nastavena tak, aby byl vystup jednotky MEMORY INTERFACE spojen
se vstupem vystupniho sitového modulu. Jednotka MEMORY INTERFACE je uvedena do
stavu STORAGE_REPLAY REPEATED. Jednotka PACKET EMITTER je aktivovana do

32



stavu, kdy odesil4 sitovy provoz podle pfedem piednastavené rychlosti linky v registru Pre-
set Speed Register.

REPLAY REPEATED DMA instrukce zahaji opakované (pocet iteraci je déan
hodnotou registru Iterations Register) vysilani sifového provozu do modulu DMA z ex-
terni paméti. Jednotka CROSSBAR je nastavena tak, aby byl vystup jednotky MEMORY
INTERFACE spojen se vstupem modulu DMA. Jednotka MEMORY INTERFACE je uve-
dena do stavu STORAGE_REPLAY_REPEATED.

NIC instrukce uvede systém do rezimu bézné sitové karty NIC. Jednotka CROSSBAR
je nastavena tak, aby byl vystup vstupniho sitového modulu (IBUF) spojen se vstupem
modulu DMA a vystup modulu DMA se vstupem vystupniho sitového modulu (OBUF).

NIC_FIFO instrukce uvede systém do rezimu bézné sitové karty NIC s pouZitim ex-
terni paméti jako vyrovnavaci fronty typu FIFO. Jednotka CROSSBAR je nastavena tak,
aby byl vystup vstupniho sifového modulu (IBUF) spojen se vstupem jednotky MEMORY
INTERFACE, vystup jednotky MEMORY INTERFACE se vstupem modulu DMA a vy-
stup modulu DMA se vstupem vystupniho sifového modulu (OBUF). Jednotka MEMORY
INTERFACE je uvedena do stavu STORAGE_FIFO.

LOOPBACK instrukce propoji vstupni a vystupni sitovy modul. Jednotka CROSSBAR
je nastavena tak, aby byl vystup vstupniho sitového modulu (IBUF) spojen se vstupem vy-
stupniho sifového modulu (OBUF).

LOOPBACK_FIFO instrukce propoji vstupni a vystupni sitovy modul s pouzitim
externi paméti jako vyrovnavaci fronty typu FIFO. Jednotka CROSSBAR je nastavena
tak, aby byl vystup vstupniho sifového modulu (IBUF) spojen se vstupem jednotky ME-
MORY INTERFACE a vystup jednotky MEMORY INTERFACE se vstupem vystupniho
sitového modulu (OBUF). Jednotka MEMORY INTERFACE je uvedena do stavu STO-
RAGE_FIFO.

4.2 Implementace

Systém pro zachytavani a vysilani sitového provozu navrzeny v podkapitole 4.1 byl naimple-
mentovan v jazyce VHDL. Pti implementaci byly vyuzity nékteré komponenty vytvorené na
Oddéleni nastroju pro monitoring a konfiguraci sdruzeni CESNET. Konkrétné generické
multiplexory pro rozhrani FLU a jednotky pro zietézené zpracovani na rozhrani FLU.
V podkapitole 4.1.4 byla navrzena mnozina instrukci, ze které byla implementovana jeji
podmnozina. Prehled vSech implementovanych instrukei shrnuje tabulka 4.6.

I kdyz mnozstvi instrukci nebylo implementovano, i tak se jedna o vyznamné rozsireni
zadéani prace. Navic do budoucna lze zbyvajici instrukce snadno implementovat, nebot s nimi
pocita navrh. Implementovana také nebylo jednotka TIMESTAMP COMPUTE, a proto je
nutné ¢asové znacky prepocitavat v softwaru.
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Hodnota | Nazev Implementovano | Pozadovano
0x0 DISABLE ANO ANO
0x1 RESET ANO ANO
0x2 CAPTURE_IBUF ANO NE
0x3 CAPTURE_DMA ANO ANO
0x4 REPLAY_OBUF ANO ANO
0x5 REPLAY_OBUF_TS ANO NE
0x6 REPLAY_OBUF_PS NE NE
0x7 REPLAY_DMA NE NE
0x8 REPLAY_REPEATED_OBUF ANO NE
0x9 REPLAY REPEATED _OBUF_TS NE NE
OxA REPLAY REPEATED_OBUF_PS NE NE
0xB REPLAY REPEATED DMA NE NE
0xC NIC ANO NE
0xD NIC_FIFO NE NE
0xE LOOPBACK ANO NE
0xF LOOPBACK_FIFO NE NE

Tabulka 4.6: Popis instrukéni sady

4.2.1 Vysledky syntézy a implementace

Naimplementovany systém pro zachytévani a vysildni sifového provozu byl vysyntetizo-
van nastrojem XST spolecnosti Xilinx verze 14.7 pro cilovou technologii Virtex-7 typ
XC7VH580T. Vysledky syntézy jsou uvedeny v prehledné tabulce 4.7.

Zavizeni LUT Registry | BRAM | Frekvence | Nastroj
XCT7TVH580T | 7416 (2%) | 8433 (1%) | 26 (3%) | 280,504 MHz | XST 14.7

Tabulka 4.7: Vysledky syntézy, v zavorce je uvedeno procentudlni vyuziti ¢ipu

Dosazend frekvence pies 280 MHz znamend, Ze se s vysokou pravdépodobnosti podafi
dosdhnout pozadovanych 200 MHz i po implementaci. Implementace systému pro zachyta-
vani a vysilani siftového provozu nemohla byt bohuZel provedena na cilové akcelera¢ni karté
COMBO-100G, a to z davodu nedostupnosti platformy NetCOPE pro tuto kartu, a proto
byla pouzita testovaci karta COMBO-80G. Nasazeni na testovaci karté COMBO-80G pfi-
nasi jisté kompromisy. Tato karta obsahuje pouze jednu statickou pamét QDR, a proto
byly pozadované 3 statické paméti QDR modelovany uvnitt ¢ipu FPGA pomoci 6 BRAM.
Nicméné rozhrani platforem Net COPE pro karty COMBO-80G a COMBO-100G jsou témér
totoZné, coz znamena, Ze systém pro zachytévani s vysilani paketi mize byt plnohodnotné
otestovan i na testovaci karté COMBO-80G. Vysledky implementace na testovaci akcelera-
¢ni karté COMBO-80G s ¢ipem Virtex-7 XC7VX690T nastrojem Vivado2014.1 spole¢nosti
Xilinx jsou uvedeny v tabulce 4.8 (aplikace je systém pro zachytavani a vysilani sitového
provozu). Vysledkem implementace je bitstream, ktery lze nahrat pfimo do ¢ipu FPGA.

Zklamanim je nizka dosaZend frekvence 160 MHz. Dosazené frekvence systému pro za-
chytavani a vysilani sitového provozu po systéze 4.7 je 280 MHz, coZ znamen4, Ze vysledna
frekvence 160 MHz po implementaci je dana platformou NetCOPE, jejiz vyvoj jeSté neni
zcela uzavien.
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Cast LUT Registry BRAM | Frekvence
Aplikace 5851(1 %) 8537 (1%) 32 (2%) 160 MHz
NetCOPE 124311 (29%) | 108452 (13%) | 360 (25%) | 160 MHz
Aplikace+NetCOPE | 130162 (30 %) | 116989 (14 %) | 392 (27%) | 160 MHz

Tabulka 4.8: Vysledky implementace, v zavorce je uvedeno procentualni vyuziti ¢ipu

4.3 Testovani

Obecné principy testovani jiz byly popsany v kapitole 3.3, a proto se k nim jiz tato pod-
kapitola nebude vracet. PTi testovani byly pouzity techniky simulace, funkéni verifikace
a overeni v hardwaru.

V simulacich byly ovéfeny komponenty MEMORY INTERFACE, CROSSBAR, PACKET
EMITTER a SW ACCESS. Vs8echny jednotky v simulacich uspély, a proto se mohlo po-
stoupit do dalsi faze testovani.

Klicovou jednotkou systému pro zachytavani a vysilani paketd je jednotka MEMORY
INTERFACE, a proto byla i funkéné verifikovana. Diky velké znovupouzitelnosti kédu fun-
kéniho verifika¢niho prostiedi byly pouzity moduly pro funkéni verifikaci front typu FIFO
na rozhrani FLU vytvofené na Oddéleni nastroji pro monitoring a konfiguraci sdruzeni
CESNET. Vysledné funkéni verifika¢ni prostfedi odhalilo nékteré chyby a na konci funké-
niho verifika¢niho cyklu tspésné proslo jednotkou MEMORY INTERFACE pres 5 miliont
transakci.

Pii testovani v hardwaru byly pouzity softwarové nastroje platformy NetCOPE. Pro
pristup ke konfiguraénim a stavovym registrum slouzi nastroj csbus (bézova adresa pro
aplikaci v ramci platformy NetCOPE pro kartu COMBO-80G je 0x2000000). Vstupni sitovy
modul se ovldd4 nastrojem ibufctl, vystupni sitovy modul nastrojem obufctl. Pro zapis
sitového provozu ze souborii typu PCAP se pouziva nastroj sze2write. PFi praci s timto
nastrojem je tfeba zvySené opatrnosti, nebot systém pro zachytéavani a vysilani paket
predpoklada, ze kazdému paketu predchéazi hlavicka. Vkladani ale bohuzel tento néstroj
nepodporuje. Je tedy nutné tyto hlavicky do souboru typu PCAP doplnit napf. v bindrnim
editoru. Jinak je tfeba poditat s tim, ze prvnich 16 bytd kazdého paketu bude v systému
zahozeno. Pri vysilani podle ¢asovych znacek déle dojde ke Spatné interpretaci dat, a proto
se paket nemusi vitbec odeslat. Upravy v binarnim editoru by bylo zadouci nahradit néjakym
vhodnym softwarovym nastrojem, jehoz vytvoreni ale nebylo soucasti této prace. Bitstream
pro FPGA se do karty nahrava nastrojem csboot. Na akcelera¢ni karté COMBO-80G byla
ovéFena funkénost vech implementovanych instrukei (viz. tabulka 4.6).
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Kapitola 5
Zaver

Prvnim cilem této bakaldiské price bylo vytvorit vystupni sitovy modul pro technologii
100 Gb/s Ethernetu. Tento modul je uréen pro platformu NetCOPE na karté COMBO-
100G. Druhym cilem bylo vytvorit hardwarové akcelerovanou aplikaci v rdmci platformy
NetCOPE, ktera bude schopna vysilat kratké vzorky sifového provozu. Nad rédmec zadani
byl misto ni vytvoren komplexni systém pro zachytavani a vysilani paketi, ktery pro ukla-
déani provozu pouziva externi statické paméti QDR.

Nejdiive bylo nutno nastudovat technologii 100 Gb/s Ethernetu, véetné formatu Ether-
netovych ramca. Dale se bylo nuté seznamit s rodinou karet COMBO, obzvlasté s kartou
COMBO-100G, v¢etné FPGA ¢ipu Virtex-7. Nasledné platformou pro rychly vyvoj hard-
warové akcelerovanych aplikaci NetCOPE, véetné v ni pouzivanych protokoli a rozhrani.

Veskeré tyto znalosti byly pouZity pro ndvrh vystupniho sitového modulu. Implemen-
tace tohoto modulu byla provedena v jazyce VHDL. Veskeré komponenty a podkomponenty
totoho modulu byly uz v pribéhu implementacnich praci otestovany v simulacich. Cely vy-
stupni sifovy modul byl ovéfen pomoci funkéni verifikace vytvorené v jazyce System Verilog.
Bezchybné pfi ni proslo pfes 7,2 milionu transakci. Nakonec doslo k ovéfeni tohoto modulu
ve fyzické implementaci v ramci platformy NetCOPE.

Déle byly nastudovany metodiky testovéani sitovych prvki. Pro testovani sitovych prvki
byla navrZzena hardwarové akcelerovana aplikace v ramci platformy Net COPE, kterd umoziuje
zachytavani/vysilani sifového provozu ptfimo z/do sifového rozhrani, a nebo z/do soubort
typu PCAP, umisténych v hostitelské stanici akcelera¢ni karty. Vysilani mtze byt fizeno
podle ¢asovych znacek s nanosekundovou presnosti, nebo prfedem prednastavené rychlosti
vysilani. Pro uklddani sifového provozu se pouZivaji externi statické paméti QDR. Tento
systém pro zachytdvani a vysiladni sifového provozu byl prezentovdn na studentské konfe-
renci EEICT [6], dokonce se i umistil na 3. misté ve své kategorii.

Systém pro zachytavani a vysilani pakett byl implementovan v jazyce VHDL. Veskeré
komponenty a podkomponenty tohoto systému byly uz v priibéhu implementacnich praci
otestovany v simulacich. Dulezité komponenty byly ovéfeny i pomoci funkéni verifikace,
vytvorené v jazyce SystemVerilog. Cely systém byl nasazen na testovaci karté COMBO-
80G, a tim tak ovéren ve fyzické implementaci.

Dalsi prace by mohla spocivat v dokonceni implementace instrukéni sady systému pro
zachytavani a vysilani paketi a nasazeni systému na cilové karté COMBO-100G. Daéle
pak v pfidani hardwarové podpory pro generovani syntetického sitového provozu [12]. Pro
zvyseni komfortu uzivateli tohoto systému by bylo vhodné vytvofit grafické uzivatelské
rozhrani.
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Priloha A

Obsah DVD

Piilozené DVD obsahuje tyto adresafte:

e /bitstreams — bitstreamy pro FPGA

/cap_rep — zdrojové kédy systému pro zachytévani a vysilani sifového provozu

/doc — elektronicka verze tohoto textu

Jobuf — zdrojové kédy vystupniho sitového modulu s propustnosti 100 Gb/s

/tex — zdrojové kédy tohoto textu v elektronické verzi
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