CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Technicka fakulta
Katedra technologickych zafizeni staveb

CESKA
ZEMEDELSKA
UNIVERZITA V PRAZE

Nasazeni neuronovych siti v inteligentnich
budovach

diplomova prace

Vedouci diplomové prace: Autor prace:

Ing. Zdenék Votruba Bc. Tomas Kubalek

© 2014 Praha



CESKA ZEMEDELSKA UNIVERZITA V PRAZE
Katedra technologickych zafizeni staveb
Technicka fakulta

ZADANI DIPLOMOVE PRACE

Kubalek Tomas

Obchod a podnikani s technikou

Mézev price
Nasazeni neuronovych siti v inteligentnich budovach

Anglicky ndzev
Neural network in inteligent building

Cile prace

Cilem prace je posouzeni vhodnosti vyuZiti prostfedkd neuronowych siti a neuronoveho modelovani
v navrhu integrace bezpeénostnich systémi do tzv.inteligentnich budov. Stanovit moéné typy fedeni,
matematicke modely a ovéfit je v praxi.

Metodika

Ma zakladeé viastnich znalosti a literdrni rederie posoudit tec hnicke a legislativni mozZnosti propojovani
bezpeénostnich systémi mezi sebou a mezi daliimi informadnimi systému intel. budovy. Navrhnout
propojeni pomoci neuronového chipu navrieného na zikladé neuronoveé sité a otestovaného pomoci
MatLab ¢i obdobneho nastroje. Prakticky otestovat navrZene feseni.

Osnova price

1.Literdrni reserie

2. Popis moinych interface bezpednostnich systémi

3. Popis komunikaénich sbérnic intel. budov - jejich posouzeni k moZné integraci PZTS
4.Volba modelu neuronove sité

5.Propojeni PZTS a navrzeného modelu - ovéfeni funkece

&. Analyza vysledkl a posouzeni moZného vyuZiti

7. Zévér a finanéni naroénost



Rozsah textové &asti
50 stran textu véetné obrazkd, grafi a tabulek

Klicova slova
zabezpefovaci systémy, neuronové sitd, inteligentni budowy, integrace

Doporucené zdroje informaci
KRECEK, 5. Pfirugka zabezpedovaci techniky, 2002, Critetus, 313 5.ISBN 80-902938-2-4.
KOCABEX, P; KONICEK, T.: Bezpeéné bydleni.ERA 2003, Brma

HERMAN, J, TRINKEWITZ, Z., et al: Elektrotechnicki a telekomunikaéni instalace, 2006, Verlag Dashofer, ISBN
H0-86897-06-0.

Lfasopisy Automa, Elektro a Security Magazin

BISHOP C. M.: Newral Netwarks for Pattern Recognition. Ouford University Press, NewYark, 1995, 408 s, ISBN
0-38-731073-8

FALSETT, L: Fundamentals of Neural Networks. Prentice Hall, New York, 1994, 404 s, ISBN 0-13-335186-0.
MOVAK, M., et al: Umélé neuronowvi sité - teorie a aplikace, CH Beck, 1998, Praha, 382 5, ISBN 80-7179-132-6,

MYWLT, 0. Piehled protokold a systémd pro fizeni inteligentnich budov, Automatizace. Bfezen - duben 2010, roc. 53, &
3-4,5.121-124. Dostupny take z WWW: httpo//www.automatizace.cz/article phpla=2782

MERZ, H.. HANSEMANM, T, HUBMNER, Ch.: Automatizovans systémy budow, 1 vydani, Praha: GRADA Publishing, 2008. 264 5.
ISBN 978-80-247-2377-9

Vedouci price
Votruba Zdengk, Ing.

Termin zadani
listopad 2012

Termin odevzdani
duben 2014

[

;."' =
prof.Ing. Viadimir Juréa, CSc.

n fakulty




Cestné prohlaseni

ProhlaSuji, Zze jsem diplomovou praci na téma ,Nasazeni neuronovych siti
v inteligentnich budovach“ vypracoval samostatné pod vedenim pana Ing. Zderka
Votruby a pouzil jsem pramenu, které uvadim v pfiloZzeném seznamu pouzité
literatury. Dale prohlasuji, Zze se diplomova prace v tisténé podobé uplné shoduje

s praci v podobé elektronické.

Datum odevzdani prace: 4. dubna 2014

podpis autora



Abstrakt

Cilem této diplomové prace je ovéfeni moznosti, zda existuje zpusob vyuziti
neuronove sité v inteligentnich budovach, ktera s rozvojem technologii narazi na
legislativni bariéry. SouCasné normy neumoznuji plné integrovat veskeré
technologie, které inteligentni budovy pro svoji funkci, resp. provoz vyuZzivaji.
Neuronové sité by mohly tuto prekazku pomoci preklenout a poslouzit k plno-
hodnotné integraci. V uvodu prace je obecny popis co lze za inteligentni budovu
povazovat a dale co od téchto budov oCekavame, jaké technologie jsou dnes pro
provoz budov pouZzivany, jaké jsou dnesni legislativni uskali pfi snaze plné
integrovat veSkeré systémy a subsystémua budov, zejména bezpeclnostnich
a protipozarnich systéma. DalSi ¢ast prace je zaméfena na neuronoveé sité, tj. na
struéné seznameni a prehled vybranych modell vcetné jejich dnesSniho vyuziti
v praxi. V nasledujici ¢asti prace je diskutovana otazka, zda je mozné navrhnout
takové feSeni, které by pomohlo preklenout legislativni bariéry na zvoleném typu,
resp. modelu neuronove sité a tuto mysSlenku v simulovanych podminkach
otestovat. V zavéreCné Casti prace je posouzena narocnost, vysledky testovani

zvoleného modelu a zhodnoceni tohoto feSeni.

Klicova slova
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Abstract

The aim of this thesis is to explore the possibility and way the use of neural
networks in intelligent buildings, which with the advancement of technology allude
to legislative barriers. The current standard does not fully integrate all the
technology of intelligent buildings and their functions. Neural networks could help
to overcome this obstacle and to help full integration. The introduction is a general
description of what can be considered intelligent building and what we expect from
these buildings, what technologies are currently used, what are the pitfalls
in today's legislative effort to fully integrate all systems and subsystems buildings,
especially electronic security system and fire security system. Next part of thesis is
focuses on the neural network and simply introduction inclusive overview
of selected neural models and their use in practice. In the following part of the
thesis is discussed the question if possible to design a solution that would help
overcome legislative barriers on the chosen type of neural network - model and
this idea simulate. In the final part of the thesis is assessed the results of testing

model and evaluation of this solution.
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1.Uvod

Pfirozenym rozvoj vypocetni techniky a rozvoj novych technologii byl
v 80. letech zakladem myslenky, uplatnit tyto inovace a novinky v automatizaci
i v odvétvich a oblastech, které pro jejich uplatnéni nebyly dosud atraktivni,
popf. neumozrfiovaly plné uplatnéni novych trendd. Tomuto faktu napomohl

i pfechodu od mechanickych systému k automatickym a automatizovanym.

Mezi tyto oblasti, kde se tyto poznatky zaCaly uplatfhovat je provoz, sprava
a udrzba budov, které pfirozenym vyvojem daly vzniknout vy§8imu stupni, ktery
se dnes vzil pod terminem inteligentni budova, tzn. budova, jejiz jednotlivé
izolované a nezavislé systémy jsou propojeny do kompaktniho celku. Vlivem
tohoto propojeni, resp. integrace se oteviely nové moznosti pfi bézné spravé
objektu, tzn. zvySeni komfortu uzivani, zkvalitnéni sluzeb, udrzby a provozu

modernizovanych objektu.

Vhodnou formou integrace maze vzniknout celek, ktery zkvalitni funkci
kooperujicich subsystém, kde zjisténa data prvniho systému mohou efektivné
fidit, resp. dodavat fidici data sprazenému systému a ten zpétnou provazanosti
muze regulovat a ovliviiovat dalSi fidici data, tzn. pruzné regulovat a reagovat

na zmény a nové podminky.

Vlastni integrace nalezla inspiraci v analogii k zivému organismu, ktery
stejné jako objekt je souborem nezavislych systému, které spolu v harmonii
spolupracuji a podporuji se, popf. se dokazi doCasné zastoupit pfi vypadku
jiného. Hlavni skupiny téchto systému zajiStuji napf. dodavku energie, tepla,
preventivni a imunitni funkce, dodavani a zpracovani informaci, komunikaci,

fidici funkce a dalsi.

U budov, stejné jako tomu mohlo byt pfi dlouhém vyvoji Zivych organizmd,
narazime na ruzné prekazky, které integraci znesnadiuji. Pfi integraci inteli-
gentnich budov se mizeme setkat s pfekazkami technického charakteru, napfr.
volba typu integrace, komponenty, sbérnice, topologie, systém, popf. samotna

realizace v daném objektu a dalSsi.



Naproti technickym pfekazkam existuji prekazky legislativni, které jsou
zasadné&j$i a neopomenutelné. Tyto prekazky vychazi z platnych CSN EN
norem, které uz jsou sice lety provéfeny a jsou funkcni, avSak za podminek,
kdy byly zavadény a pro dnesni stav jsou tyto normy zastaralé. Tyto normy jsou
jiz beze zmén v platnosti uz nékolik desetileti, a proto by zaslouzily citlivou
Upravu s ohledem na ménici se okolnosti, rozvoj novych technologii a trenda.
Touto upravou je mysSlen jemny zasah, ktery by zohlednil pfedchozi normu
a adaptoval ji na sou€asné podminky tak, aby nemohlo dojit k rGznému vykla-

du, nepochopeni &i hledani dvouznacénosti a skulin v pfedpisech.

Ve své praci se pokusim navrhnout a otestovat takového technické reSe-
ni, resp. navrhnout model neuronové sité, ktery by umoznil pfi stavajici
legislativé a normach, uplatnit principy plné integrace, tzn. i téch systému
inteligentnich budov, které jsou normami striktné oSetfeny nebo pro integraci

limitovany.

2.Inteligentni budovy

2.1. Historie

Historicky prvni pokus o inteligentni budovu je znam ze zacatku druhé po-
loviny 20. stoleti v Japonsku. Jednalo se o koncepci s fidici jednotkou, ktera
ovladala vSechny technologie centralné, ale tento pocin v té dobé nevzbudil
velky zajem odborné verejnosti. Pozornost této koncepci byla vénovana az
o nékolik let pozdéji. V 70. letech vlivem rostoucich ceny ropy na celosvétovych
trzich, energii a souCasné také diky snaze o hospodarny provoz a snizovani

spotfeby elektrické energie.

Za timto ucelem se spojilo nakolik spole¢nosti, zejména v Némecku, které
vytvofily spolecné firmy a polozily takto zaklad pro vzniku asociace EIBA
(European Installation Bus Assotiation) se sidlem v Bruselu. Snahou této
asociace bylo, dodat jednotny instalacni systém pro systém fizeni budov, které

by umoznoval jednoduchou instalaci, adaptabilitu na pozdéjsi zmény.



2.2. Inteligentni budova

Pfesny termin, co je inteligentni budova, neni ustalen. Za inteligentni bu-
dovu mulzeme povazovat takovy objekt, ktery zajiStuje optimalni provozni
podminky a souCasné komfort osob prostfednictvim technologii a techniky,
fidicich systému, sluzeb ovSem za podminek, ze jsou zajistény energeticky,
hospodarné a s moznosti budouci rekonfigurace, tj. se schopnosti pfizpUlsobit

se novym podminkam a pozadavkam.
Definice, které asi nejvystiznéji zachycuji podstatu inteligentnich budov, jsou:

snteligentni budova je takova budova, ktera je schopna se prizpusobit
zménam ve zpusobech jejiho uzivani a zménach Zivotniho stylu jejich
obyvatel a neprestava jim slouzit a vytvaret prijemné a odpovidajici pro-
stredi.“[1]

snteligentni budovy kombinuji inovace technologického i organizacniho
charakteru s lokalnimi i centralnimi principy automatizovaného fizeni tak,

aby se maximalizovala rychlost navratu investic do budovy vioZzené.“ 1]

sInteligentni budova je budovou plné vybavenou automatizacni a infor-
macni a komunikacni technikou, ktera slouzi jednak prfimo svym

obyvatelum, jednak pro vytvareni prijemného prostredi pro né.”[1]

snteligentni budovou je myslen objekt, ktery dokaze dilCi subsystemy

a technologie integrovat v jeden vzajemné komunikujici logicky celek.”

Hlavnimi poZadavky, které inteligentni budova musi splfiovat, jsou:

¢ efektivni vynalozeni pofizovacich prostfedkd, tzn. navratnost,

hospodarnost provozu,

pfizpUsobivost,

bezpelnost.

Tyto pozadavky musi samoziejmé odpovidat platnym pravnim normam
a predpistim, jakoz by méla existovat i snaha o co nejvySsi stupen integrace

dostupnych systéma, kterymi je budova vybavena.



K dosazeni vysledného efektu, tj. sladéni zvolenych poZzadavkl a parametru je
nutno pfistoupit uz ve fazi navrhu konstrukce objektu resp. pfi projektu stavby
architektem a to napf. jeho orientaci v terénu Ci zastavbé, vnitini dispozici,
v€lenénim servisnich a obsluznych zoény, prostupy v nosnych konstrukcich,
volbou materialt a dalSi. O 80 % budoucich provoznich nakladu je rozhodnuto
jiz v momenté, kdy prvni stavebni stroje zahaji vykopové prace. Je zifejmé, Ze
u starSich budov je tato realizace naroCnéjsi, jelikoz zasah do stavajici kon-
strukce mlze byt v rozporu se stavajicimi stavebné technickymi normami nebo

moznostmi upravovaného objektu.

Budovy, které mohou byt integrovany, mizeme obecné rozdélit na dvé
hlavni skupiny. Na budovy nekomeréniho charakteru, tj. rodinné domy, rezi-
dence a jiné objekty uréené k soukromému uzivani a to pfevazné ve vlastnictvi
fyzickych osob. Druhou skupinou jsou budovy komeréniho charakteru (oznaco-
vany jako ucCelové budovy), tj. kancelaiské objekty, obchodni domy, nakupni
a zabavni centra, financni instituce, nemocnice a dalSi. Obvykle jsou tyto
objekty projektovany a realizovany developery za u€elem nasledného odprode-

je €i pronajmu jako celek nebo po Castech.

Integrace budov nekomer¢niho charakteru jsou spiSe presentaci vlastnika
a jeho otevienosti a pfistupnosti k novym technologiim a trendim ¢&i touze
po vy$Sim komfortu. Navratnost pofizovacich nakladd u téchto objektl je velice

dlouhodoba a zacina az po 50 letech a déle.

U ucelovych objektd komeréniho charakteru je doba navratnosti pofizova-
cich nakladu kratsi, pfiblizné 20 let. Podstatny vliv na dobu navratnosti
u komerénich objektll ma vyuziti objektu, tzn. snaha z provozu této budovy

profitovat a generovat zisk.

Tyto objekty jsou obvykle ucelové zaméfeny pozadavkum koncového uzi-
vatele, popt. ndjemce. Ugelové objekty jsou specifické i tim, Ze jsou v nich
kumulovany rGzné technologie a soucasné tyto objekty maiji rGdzny provozni
rezim, ktery odpovida zaméfeni najemce, tzn. rlzné zoény zabezpeceni
a fizeny rezim pfistupu, koncentrace a pohyb ciziho osob, pohyb vozidel, prace

s daty a citlivymi osobnimi udaji.



2.3. Technické vybaveni budov a technologie

Jak jiz bylo zminéno v uvodu, vlivem technického vyvoje a automatizace
Ize v sou€asnosti vyuzivat technologie, které jsou nedilnou souc€asti infrastruk-

tury kazdé moderni budovy a mezi tyto technologie patfi zejména:

technicka zarizeni budov

vzduchotechnika, klimatizace, vytapéni a chlazeni, popf. alternativni
zdroje energie a tepla (ohfevu),

e zdroje elektrické energie a nouzové napajeni véetné nahradnich zdroju,
e osveétleni a stinéni,

e pocitaCové saly a strukturovana kabelaz,

e vytahy a eskalatory,

e dochazkové a stravovaci systémy,

¢ telefonni ustfedna a informacni systémy v€etné datové sité,

e ozvuceni a systém centralniho Casu,

protipozarni systémy

e elektricka pozarni signalizace (EPS), ktera obsahuje soubor hlasi¢u
pozaru, ustfeden, pfenosovych a doplhkovych zafizeni, ktera ve svém
souhrnu vytvareji systém, kterym je opticky nebo akusticky signalizo-
vano ohnisko nebo jiz vznikly poZzar,

e nouzovy a evakuacni rozhlas,

bezpecnostni systémy

e poplachové zabezpecCovaci a tisnoveé systemy (EZS, nyni PZTS), které
jsou kombinovanym systémem urCenym k detekci poplachu vniknuti
a tisfnového poplachu [2], tento systém se sklada ze souboru detektord,
tishnovych hlasicu, ustfeden resp. fidicich jednotek, prostfedkl popla-
chové signalizace, pfrenosovych zafizeni, zapisovacich zafizeni
a ovladacich zafizeni, jejichz prostfednictvim je opticky nebo akusticky
signalizovano na ur€eném misté naruSeni stfezeného objektu nebo

prostoru, [3]



e systém kontroly vstupu (ACS), které obsahuji vS§echna konstrukéni
a organizaCni opatfeni v€etné téch, ktera se tykaji zafizeni nutnych pro
fizeni vstupu, [4]

e kamerové sledovaci systémy (CCTV) neboli uzavieny televizni okruh je
systém, ktery obsahuje kamerovou sestavu, zobrazovaci a dalSi pfi-
davna zafizeni nezbytna pro pfenos signalu a obsluhu pfi sledovani
definované bezpecnostni zony, [5]

e systémy pfivolani pomoci (SAS).

2.4. Integrované technologie budov

Mezi zafizeni Ci systémy, ktera jsou bézné a primarné integrovany, popf.
automatizovany jsou technicka zafizeni budov, do kterych patfi jiz zminéné
technologie vytapéni, chlazeni, ventilace, klimatizace, dodavka a fizeni spotfe-
by elektrické energie, fizeni osvétleni a stinéni napf. Zaluziemi a markyzami,

detekce a ohlasovani pozaru.

Dodatecné jsou integrovany technologie zajistujici detekci a ohlasovani
neopravnéného vstupu a vniknuti, sledovani pfistupu osob do budov, sledovaci
kamerovy systémy, informacni technologie a sité, multimédia, vytahy, eskalato-
ry, telefonni pfistroje, udrzba a systém vyuctovani uhrad.

Zvolené technologie Ize integrovat a fidit systémem, ktery doznal vyvoje.
Pdvodni koncepce nabizela moznost centralizovaného Fizeni, které bylo vlivem
vyvoje a nastupem progresivni miniaturizace mikropocitaCovych technologii
a narustem vykonosti, nahrazeno koncepci distribuovaného systému fizeni a to

hlavné u integraci budov komercni povahy.

Centralizovany systém frizeni

Hlavnim prvkem centralizovaného systému je nadfazena centraini Fidici
jednotka - pocitac, ktera pfijima individualni zpravy ze snimacu a ak&nich ¢len(
systémem dalkového pfenosu rozsahlou a rozvétvenou siti. Z hlediska moz-
nosti ovladani je takovy systém znacné omezeny. Komunikace s provoznimi

instalacemi je predevSim zaloZena na systému vymény hlaseni stavi a pfika-



zu, eventualné zméfenych hodnot a regulacnich povelt v napétovych obvo-

dech na zakladé proudovych smycek. [6]

Nevyhodou tohoto systému fizeni je slozité feSeni, zpracovani funkci se
omezuje na jednotliva zafizeni, komplikované rozsSifeni systému o nové
komponenty a hrozba vypadku sité nebo centralniho pocitace. Centralizované
systémy fizeni dnes nachazi uplatnéni spiSe v menSich instalacich napf.

v rodinnych domech, resp. u nekomerénich budov.

Distribuovany (decentralizovany) systém fizeni

U komerénich budov se upousti od koncepce centralizovaného fidiciho
Duvody a nevyhody jsou uvedeny vySe a soucCasné k tomu pfispél i vyvoj
vykonnéjsich mikroprocesoru, Fidicich pocitaovych modu, progresivni miniatu-
rizace a vysoky narust vykonnosti, které umoznuji samostatné zpracovani uloh
a rutin v bezprostfedni blizkosti fizeného procesu, kterému jsou dle pozadavki
konstruovany na miru. Pocitaové moduly maji stejné funkcionality jako volné
programovatelné automaty pouzivané k fizeni vyrobnich procesl. Jsou vyba-
veny digitalnim procesorem a pro tésné spojeni s fizenym procesem dostaly

oznaceni DDC (direct digital controller).

I:I””»»'A_._h"__._h'

i DDC |Déc| |DI;C|
a) b) c)

Obr. 1. Technologické promény automatizace systémdi budov a) - centralizo-
vany systém, b) - distribuovany system, c) - vyrazné decentralizovany systém;
DDC (direct digital controller) [6]

Spojeni modult s komunikaénim rozhranim, resp. interfacem nahradily do

té doby nezbytné rozsahlé neautonomni sité, napojované na centralni pocitac.

[6]



DocCasnou nevyhodou toho decentralizovaného feSeni byly pouzivané
uzavfené komunikacni protokoly poplatné vyhradné specifickym feSenim
jednotlivych vyrobcl. Propojeni jednotlivych komponent od rlznych vyrobcl
bylo mozné jen za cenu vysokych dodateénych nakladd na upravy. Tato
nevyhoda byla odstranéna po zvefejnéni, resp. otevieni komunikacnich

protokolu.

2.5. Komunikace a sbérnice

Komunikace integrovanych prvkl a systému fyzicky probiha po sbérnici,
po fyzickém mediu. Vlastni datovy pfenos upravuje pfislusny komunikacni
protokol. V8echny systémy vyuzivaji odliSné komunikacni protokoly. Divodem
jisté neni naladovost vyrobcl. Hlavnim divodem je predevSim to, Zze kazdy
vyrobce nej¢astéji implementuje do svého zafizeni svij vlastni vyvojem ovére-

ny protokol. [7]

Sbérnice (anglicky bus) je skupina signalovych vodi¢u. U paralelni sbér-
nice Ize tyto vodi€e rozdélit na skupiny Fidicich, adresovych a datovych vodicu.
Druhou variantou je sériova sbérnice, ktera fidi a sdili data na spoleCném
vodici. Sbérnice zajiStuje pfenos dat a fidicich poveld mezi dvéma a vice
elektronickymi zafizenimi. Pfenos dat na sbérnici se fidi stanovenym protoko-
lem. [7]

Protokol je soubor pravidel pro komunikaci mezi dvéma nebo vice uzly

napf. systémy, regulatory.

Vznikly stovky rdznych sbérnicovych systémd, at' jiz pro vyuZiti v primys-
lové automatizaci, palubni technice automobilu, lodi, letadel nebo v budovach.

Pokazdé se museli vyvojovi pracovnici vypofadat s nasledujicimi otazkami:

e Jak prenést data?

e Jak ma vypadat topologie?

e Jaka ma byt rychlost pfenosu?
e Jak zabranit kolizi informaci?

e Jak ma vypadat software a hardware?



Nebylo by tedy lepSi, kdyby vSechny pfedchozi problémy vyfeSil jeden
stavebni prvek, na némz by se nasledné budovaly poZzadované aplikace? [8]

V konvenéni instalaci budov je ovladaci, resp. fidici vedeni Casto realizo-
vano zaroven i s vedenimi silovymi. Za pfiklad vezméme dvojici dvojitych
stfidavych prepinacl pro linii svitidel. Dodate¢né je pozadovano spinani
prostfednictvim pohybovych cCidel. V takovém pfipadé teCe ovladacimi vodici
i pracovni proud. Pro kazdou funkci je potfebné vlastni ovladaci vedeni (viz
obr. 2). [9]

= =
0%%”:)

| ——— Ovladaci a vykonové
vededni 230V~

Sit 203V~

| ___—— Sit 203V~

il

Obr. 2. Konvencni instalace [9]

Pfi sbérnicovém systému pFebira vSechny fidici funkce jeden sbérnicovy

kabel (viz obr. 3), ktery sniZuje poc€et nutnych ovladacich Zil na pouhé dvé zily

I
Sit 203V~ |
Instalaéni sbérnice
Bl T

i o il |

Obr. 3. Sbérnicova instalace [9]
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sbérnicového kabelu, ktery se instaluje paralelné se silnoproudym vedenim.
Tyto zZily paralelné propojuji vSechny pfistroje a jsou schopny pfenaset vSechny
fidici signaly pro silnoproudou elektroinstalaci. SpinaCe na sbérnici pomoci
signall pfipojuji pfistroje k napajeni nebo spinaji vykon uvnitf téchto pfistroju.
[9] V sou€asné dobé je na trhu nékolik sbérnicovych systému, které se vydobyli

vyznamneé postaveni pro své vlastnosti a prednosti.

2.51. Sbérnice EIB

Evropska instalacni sbérnice EIB (European Installation Bus) je normova-
ny standart, ktery ma decentralizovanou strukturu s liniovou, kruhovou nebo
vétvenou topologii. Maximalni délka jedné vétve/linky je 1000 m a muze k ni

byt pfipojeno maximalné 64 zafizeni, tzn. senzor( a aktora.

Senzory snimaji fyzikalni veli¢inu nebo déj, pfevadéji ji na informaci, kte-
rou je mozno prenést po sbérnici a na sbérnici vysilaji odpovidajici telegram.
Nejjednodussim déjem je stisk tlaCitka na urCitém tlaCitkovém senzoru, ale
senzory jsou schopny snimat nejrizné&jsi veli€iny, napf. intenzitu osvétleni,

teplotu nebo pfijimat radiové signaly. [9]

Aktory vyhodnocuji telegramy, které senzory vysilaji, a méni je v povel
pro mechanickou ¢innost. Touto &innosti midze byt spinani, stmivani nebo

spusténi topeni a dalsi. [9]

Telegram
Kontrolni Adresa || Adresa ||Prepravni|| Délka Datove Zkusebni
pole odesilatele || pfijemce pole pole pole
8 bith 16 bitil 16 + 1 bit 3 bity 4 bity ai 16 x 8 bitd 8 biti

Obr. 4. Struktura telegramu [10]
Telegramy jsou zpravy v pfedepsaném koédovaném formatu (viz obr. 4),

kterymi si senzory pfedavaji, resp. vyménuiji fidici instrukce mezi pfipojenymi

prvky na sbérnici. Telegramy jsou ve formé digitalnich pulsu.
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Jednotkou pfenosu je 1 bit, ktery muze nabyvat hodnoty logické 0 nebo
logické 1. Pro binarni pfenos informaci se vyuziva hexadecimalniho kodovani,
coz odpovida 16 moznym stavim. PFi pfenosu stavu zapnuto nebo vypnuto
postaci vyjadfeni rozméru jen 1 bit. Stavy nastaveni napf. vySky, uhlu natoCeni
Ci otevieni polovodiCoveho ventilu stmivaCe se vyjadfuji 256 kroky, tedy celkem
256 stavy, pro jejichz binarni vyjadfeni je potfebnych 8 bitl, tj. 1 byte. Stavy
riznych fyzikalnich veli¢in se tak mohou vyjadfovat rizné dlouhymi daty

s riznymi pocty stavd. [10]

Pokud je pfipojeno ke sbérnici EIB vice zafizeni, je mozné fesit tuto situa-
ci variantou s nadrazenou linii a oddélovac¢em linii, spojek. Druhou variantou,
ktera FeSi tuto situaci je zapojeni zesilovace i zesilovacl. Pomoci liniovych
spojek lze k paterni siti pfipojit az 12 vétvi. Liniové spojky pak zajistuji, aby
telegram putoval jen do té vétve, pro kterou je uréen. DuleZitym signalim muaze
byt pfidélena vySSi priorita a tyto jsou pak upfednosthovany, tzn. rychlejSi
postup celou siti, kratSi odezva. Systém EIB je otevieny pro vSechny dalSi
obory, avSak primarné je urcen pro elektroinstalaci. Pomoci signalovych vodic

jsou jednotliva zafizeni propojena a také napajena. [7]

Programovani jednotlivych uc€astniklli a celého systému EIB se provadi
pocCitatem pomoci programu ETS (EIB Tool Software). Jako zakladni pfenoso-
vé médium muze byt pouzito:

e krouceného paru vodic,

e sitové vedeni, tj. vedeni elektrickych rozvoda 230 V,

e pienos signall radiem,

o ethernet/IP, [7]

o optické vlakno.

Vyhodou sbérnice EIB je bezproblémové propojovani zafizeni riznych vy-
robcu, snadna instalace a uvedeni do provozu, snadné pfeprogramovani
umoznuje rychlou zménu dle dispozic, kompatibilita vyrobkd riznych firem,

jasna certifikace.
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2.5.2. Sbérnice KNX

Zakladem pro mezinarodni standard KNX byla zvolena sbérnice EIB pro

jeji technicky charakter i uspéch na trhu. Veskeré vyrobky a zafizeni urCené

pro sbérnici E/IB vyhovuji automaticky standardu KNX. Standard KNX ma oproti

EIB mnohem veétsi objem funkci, odpovidajici pozadovanému cili, tj. spojeni

nejruznéjSich pfistroji, moznost vyuziti dalSich pfenosovych médii, integrace

rliznych zafizeni, které slouzi pro regulaci, spinani, méreni, sledovani stavl

a pfedavani hlaseni v budovach (viz obr. 5). [7]

Pomoci sbérnice KNX |ze realizovat Ize napf.:

fizeni a regulace osvétleni, tj. manualni a automatické nastaveni kon-
stantni intenzity, spinani pohybovymi Cidly,

fizeni a regulace teploty individualné v kazdé mistnosti,

ochrana a zabezpeceni objektu proti naruseni, tj. snimani tfistivych Ci-
del a rozpinacich magnetickych kontaktu a jejich hlaseni,

signalizace zvySeni teploty a indikace pfitomnost koufe,

ovladani a regulace okennich zaluzii a markyz v zavislosti na denni
dobé, rychlosti vétru, slunecni intenzité,

fizeni ventilace, tj. spousténi ventilatord popf. automatické otevirani
oken,

fizeni centralnich ¢asovych reziml a funkci, napf. denni a no¢ni pro-
voz, popf. vikendovy rezim,

spankovy rezim vybranych skupin spotiebicu, napf. kopirek pfi ukon-
Ceni pracovni doby,

optimalizace spotieby energie dle pracovniho rezimu, popf. zapoje-
ni alternativnich zdroju energie, napf. sluneénich kolektoru,

vytvareni logickych funkci, napf. oteviené okno - vypnout klimatizaci,

topeni a dalsi.
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2.5.3. Sbérnice LonWorks

Sbérnice LON je otevieny decentralizovany sbérnicovy systém vyuzivajici
sériového prenosu dat - zprav. Sklada se z uzl{, resp. regulatord, které si mezi
sebou vymeénuji informace. Kazdy regulator obsahuje univerzalni Cip Neuron,
obsahujici neuronovy Cip a pfipojeni na sbérnici. Neuronovy Cip obsahuje ftfi
osmibitové procesory, paméti, Casovaci jednotku, vstupni/vystupni cast
a komunikacni sbérnici. Pouzity protokol se nazyva LonTalk a cela technika se
oznacuje souborné jako LonWorks. Topologie je odvozena z pocitaCovych siti.

Digitalni signal sbérnice LON je pfenasen sériové ve tvaru zprav resp. te-
legramu na rlznych pfenosovych mediich stejné jakou u sbérnice EIB, napf. po
krouceném par vodicl, elektrorozvodné siti, vysokofrekvenénimi radiovymi

vinami, infraCervenym spojenim, koaxialnim kabelem nebo sklenénymi viakny.

Pfenosova rychlost se pohybuje mezi 600 bps az 1,25 Mbps v zavislosti
na druhu pouzitého pfenosového media a délky spojeni, tj. u krouceného paru
vodi¢l je dosahovano rychlosti 10 kbps na vzdalenost 2700 m, zatimco na
vzdalenost 1500 m az 78 kbps a na 130 m az 1,25 Mbps.

V systému LON je pouzit protokol LonTalk, ktery je soucasti firemniho
programu resp. firmware a dnes je jiz otevieny a standardizovan, takze jej lze

implementovat i mikroprocesory nezavislymi na Cipu Neuron.

V praxi se sbérnice LON s vyhodou vyuziva v aplikacich, kde je kladen
narok na délku sbérnice nikoliv na rychlost pfenosu dat. Zakladni vyuziti
sbérnice je v pfipadé propojovani rlznych systémua napf. vytapéni, uzavieny
televizni a kamerovy okruh, pfistupové systémy, fizeni spotifeby energii, apod.
Pro pfipojeni sbérnice LON do PC je nutné vyuzit vhodného adaptéru. Adapte-
rem jsou data transformovana ze sbérnice do pfislusného vizualizaéniho

systému, ktery umoziuje data zobrazit. [7]
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2.5.4. Sbérnice M-Bus

Tato sbérnice je urCena pro aplikace sbéru dat z méFici odbéru nejriz-
néjSich médii. V praxi se jedna o sbér dat z méficu spotreby tepla, pratoéného
mnozstvi a odbéru pitné a uzitné vody, plynu, tepla, elektrické energie apod.
Sbérnice musi zajistit propojeni relativné velkého poctu zafizeni, Fadové
nékolika set, na vzdalenost az nékolika kilometr. Pfenos dat musi byt kvalitné
zabezpecen proti chybam. Na druhé strané typickou vlastnosti aplikace je
nepfilis Casté odeclitani naméfenych hodnot s nizkymi naroky na odezvy
v realném Cas. Pfenosové rychlosti se pohybuji do 9600 Bd (baudl) a ma
obvykle i nizké poZzadavky méfica na vypocetni vykon procesoru. [7]

Data na sbérnici M-bus jsou pfenasena asynchronné s délkou 8 bitu
a sudou paritou. Mezi jednotlivymi znaky nesmi byt Casové mezery. Pfenos dat
na sbérnici odpovida komunikaci master/slave. To znamena, Ze na sbérnici je
vzdy jedna fidici jednotka - master, ktera posila a pfijima data od jednotlivych
ucastnickych stanic - slave. Pfenos dat, resp. bitl mezi Ffidici jednotkou
a ucastnickou stanici odpovida hodnotam logicka 0 a logicka 1, pficemz tyto
logické urovné jsou odliseny hodnotami napéti. Logickd 0 ma napéti
24V a logicka 1 ma napéti 36 V. Stanice odpovida zménou proudu. Maximalni
pocet stanic, které mohou komunikovat na sbérnici, je 250. [7]

Pfenosova rychlost je uzce svazana s délkou kabelového segmentu
a mlze se pohybovat v rozsahu 300 az 9600 Bd. Maximalni délka kabelového
segmentu nesmi prekroCit 1000 m (350 m pro 9600 Bd). Pro rozsahlejsi
rozdélen na tzv. zény. Jednotlivé zény se skladaji ze segmentl pfipojenych

prostfednictvim vzdalenych opakovacu a jsou Fizeny tzv. fadiCi zény. [7]

Zafizeni a méfiCe jsou propojeny s fidici jednotkou a dale prostfednictvim
koncentratoru jsou data ukladana do pocitae, kde mohou byt dale zpracova-
vana. Komunikace mezi koncentratorem a pocitaCem probiha prostifednictvim
sériovée linky RS-232. [7]
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2.5.5. Protokol BACnet

V duisledku celosvétoveého rozSifeni vyuzivani internetu se komunikacni
protokol BACnet prosadil i v oblasti automatizace budov, kde podporuje
protokol /P (Internet Protocol) a umoziuje timto zpusobem vyuZzivat globalni
sitové systémy. [6] Protokol je urCen pro automatizaCni a operatorskou uroven
automatizace budov. Podstatou protokolu BACnet je formulace univerzalniho
popisu vSech moznych funkci zafizeni. Protokol je celosvétovou normou
a vykonnym standardem automatizace budov. Pouziva se bez licencnich

poplatkd. [7]

PFenos zprav protokolem Ize realizovat nékolika riznymi zpUlsoby:

e prostrednictvim sité ethernet/IP, kde je tato komunikace v systémech
automatizace budov nejvyuzivangjsi a prenos dat timto mediem se po-
hybuje rychlosti od 10 MBps az do 100 MBps,

e prostiednictvim sité RS-485, kde slouzi sériova linka jako sbérnice
s protokolem MS/TP (master-slave/token-passing), ktera ma jeden ne-
bo vice uzll master, ktefi spolupracuji v logickém kruhu; sbérnice
muzZe mit i uCastnické uzly slave, které ovSem nemohou vysilat zpravy

bez jejich vyzadani masterem.

Protokol BACnet specifikuje tfi hlavni ¢asti:

e BACnet objekty, tzn. fyzicky resp. datovy bod Ci skupiny, které spliuji
definované pozadavky; jedna se o jednotliva zafizeni, snimace, pfistro-
je ajiné,

e BACnet sluzby, tzn. pfikazy v komunikaci klient-server; jedna se
o sluzby hlaseni a udalosti, pfistupy k objektlim nebo souborim, vzda-
lenému pfistupu a dalsi,

e BACnet komunikace, tzn. vzajemna vyména zprav mezi objekty s vyu-
zitim jiz existujicich komunikacnich protokold napf. ethernet/IP,
LonTalk, BACnet, ARCNET. [7]

Vzhledem k vySe popsanému, je vyhodné pouziti protokolu BACnet

v aplikacich, kde se vyuziva komunikace po ethernet/IP, resp. internetového
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pfipojeni. Néktera zafizeni, ktera maji implementovanou komunikaci po proto-
kolu BACnet, maji integrovany webserver a je tedy mozné k témto zafizenim

pristupovat zadanim odpovidajici IP adresy.

2.6. Problematika v integraci bezpec¢nostnich systémi

Hlavni cilem integrace by mélo byt usili propojit veSkeré technologické
prvky a systémy, kterymi je budova vybavena, ¢imz se umocni efekt vynaloze-
nych pofizovacich nakladl na technologie a zvySi se jejich uzitna hodnota
v objektu. Realizovano bylo jiz velké mnozstvi projektl inteligentnich budov,

kde byly a jsou integrovany jen nékteré dilCi systémy.

Odpovéd proc¢ tomu tak je, Ize nalézt v souCasné legislativni uprave, resp.
v pravnich predpisech a souéasné& v &eskych technickych normach (CSN).
Pravni pfedpisy, resp. zakony jsou obecné zavazné, zatimco Ceské technické
normy nemaji takovou zavaznost, ale mohou byt zezavaznény, resp. nabyvaji
normované hodnoty. Nabytim normované hodnoty se rozumi fakt, kdy povin-
nost dodrzovat technické normy zakladaji rovnéz nékteré zakony Ci smluvni

ujednani, ktera maji taktéz oporu v zakonech. [11]

Jiz z principu funkce inteligentni budovy je potfeba integrovat minimalné
nékteré prvky bezpeclnostnich systému pro plnou a korektni funkci inteligent-

nich budov. Témito prvky jsou:

pasivni senzory (PIR), detektory a magnetické kontakty PZTS systémd,

pFistupové terminaly ACS systémd,

pozarni detektory systému EPS,

pfipadné zaznamy z kamer CCTV systému. [12]

Hlavni uskali spoc€iva v integraci systému PZTS a EPS s jinymi systémy,
resp. vstup do téchto uzavienych bezpecnostnich systému. PZTS a EPS jsou
striktné definovany normami, napf. musi byt autonomni, nesmi byt omezovany
provozem jinych systému, nesmi byt ovlivnény a ovliviiovany jinymi systémy
a chybami vnéjsich systému z ¢ehoz plyne i problematika propojeni ¢i napojeni

na jiz integrované systémy inteligentnich budov. S ohledem stavajicim znéni
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norem CSN 50131 a 50132 neni mozné systémy PZTS a EPS integrovat
a soucasné dodrzet pfedepsané pozadavky norem.

U jednotlivych prvkd systému PZTS ¢i celku byva vyzadovana bezpec-
nostni tfida a certifikace. Certifikace muze byt pozadovana pravnim predpisem,
popf. normou CSN, rozhodnutim statniho organu, ale i zadavatelem ve smluv-
nim ujednani - smlouvé o dilo. Pokud je do systému vClenén jediny prvek, ktery
tyto podminky certifikace nespliuje, napf. je certifikovan na tfidu bezpecénosti 1,
spliiuje cely systém bezpec€nostni tfidu 1 a to bez ohledu na vSechny ostatni
prvky, které spliuji pozadavky vysSSi bezpecCnostni tfidy. Pro nekomer¢ni
objekty je tato problematika bezpecnostnich tfid a certifikaci méné palCiva,
ackoliv v pfipadé pojistného plnéni pojiStovnou muze byt pojistny narok kracen

z duvodul nesplnéni pojistnych podminek pro ochranu majetku.

Snahou a reakci na vyvojovy trend systému inteligentnich budov je nova
norma CSN 50398 pfijata roku 2009. Tato technicka specifikace uvadi poza-
davky na poplachové systémy, které jsou kombinovany nebo integrovany
s jinymi systémy, které mohou a nemusi byt poplachovymi systémy. Dale
definuje pozadavky tykajici se pravidel integrace s cilem zduraznit vyznam
jednotlivych aplikaénich poplachovych norem a objasnit pfipadné rozpory.
Poplachové pfenosové systémy nejsou zahrnuty do této technické specifikace,
[13] &imzZ je tato norma nerusi, ale na stavajici normy CSN 50131 a 50132

navazuje.

Norma CSN 50398 stanovuje typy konfigurace integrovanych systému
(typ1, typ 2A, typ 2B) a pravidla, za kterych se mohu integrované systémy
vzajemné ovliviiovat, resp. je tolerovan vznik a prunik chyb vlivem integrace
k jinému systému. [12][13] Pokud jsou v platnosti normy CSN 50131 a 50132
v nezménéném znéni, je tato norma pouze signalem snahy, feSit komplikova-
nou situaci v integraci bezpe€nostnich systému do souboru integrovanych

systému inteligentnich budov, ale pro feSeni této problematiky ma maly pFinos.

Budovy, které jsou vybaveny kamerovym systémem (CCTV), resp. uza-
vienym kamerovym okruhem, jehoz ucelem je pofizeni, zaznam a uchovani

zvukového, obrazového nebo jiného zaznamu ze sledovanych mist, formou
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pasivniho monitorovani prostoru nebo pofizovani cilenych zabéra, resp.
zachycovani pohybu nebo reportaznim zpusobem plynou také zakonné povin-
nosti, zejména pokud je systém vybaven zdznamovym zafizenim na monitoro-
monitorovani fyzickych osob. Konfiguraci takového systému Ize dle zakona na
ochranu osobnich udaja ¢. 101/2000 Sb. povazovat vzdy za systém zpracova-
vajici osobni udaje. Jinak by to mu bylo v situaci, pokud by systém slouZil

k pouhému monitorovani sledovanych mist bez zaznamu.

Zabéry zachycujici znaky umoznujici odliSeni fyzické osoby od jiné,
zejména obliCeje, vytvareji ze zabéru minimalné potencialni osobni udaj a jako
s takovym by s nim mélo byt nakladano. Je ziejmé, Ze pofizeni téchto zazna-
mu a snimkul je ¢inéno pravé se zamérem budouciho ztotoznéni osob. Mulze
byt argumentovano, Ze pokud nebude zaznam z kamerového systému mozno
doplnit dal8imi informacemi o zaznamenané osobé& - subjektu udajd, nelze
udaje takto ziskané v obecné roviné vztahnout k urcitému nebo urcitelnému

subjektu Udaju a tudiz se jednoznacné nejedna o osobni Udaj. [14]

Povinnosti, které plynou z pofizovani zaznamu a pfi provozovani kamerového

systému vybaveného zaznamovym zafizenim jsou:

e kamerové sledovani nesmi nadmeérné zasahovat do soukromi,

e specifikace sledovaného ucelu, napf. ochranou majetku pfed kradezi
popF. pFipustnost vyuziti zaznamu pro jiny ucel musi byt omezena na
vyznamny vefejny zajem, napf. boj proti pouliéni kriminalité,

e stanovit lh(tu pro uchovavani zaznamd,

e fadné zajistit ochranu snimacich zafizeni, pfenosovych cest a datovych
nosicd, na nichz jsou ulozeny zaznamy, pfed neopravnénym nebo na-
hodilym pfistupem,

e subjekt udaju musi byt o uziti kamerového systému vhodnym zpulso-
bem informovan, napf. napisem umisténym v monitorované mistnosti
nebo objektu a sou€asné je tfeba garantovat dalSi prava subjektu uda-
ju, zejména pravo na pfistup k zpracovavanym datlim a pravo na
namitku proti jejich zpracovani, [14] [15]

e zpracovani osobnich Gdaj je tfeba registrovat u Ufadu pro ochranu

osobnich udaja.
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Bylo by blahové vyclenit z integrace tyto systémy (protipoZarni ochrany,
resp. pozarni signalizace a bezpecnosti systém spolu s uzavienym televiznim
okruhem), které se svymi Cidly disponuji kvalitnimi vstupnimi informacemi,
které jsou nezanedbatelnymi vstupy pro fizeni a regulaci, popf. automatizaci,

dalSich integrovanych subsystému.

3.Neuronové sité

Neuronové sité jsou definovany jako nedeklarativni systémy umeélé inteli-
gence. Nedeklarativni jsou v tom smyslu, Ze nemusime pfedem definovat
pravidla, kterymi se neuronova sit’ fidi. Pravidla feSeni se stanovuji az béhem
uceni [16], tzn. béhem procesu ziskavani znalosti a osvojovani za pomoci
mnoziny predkladanych vzor( bez nutnosti znalosti algoritmu fes$eni. Druhou
skupinou jsou neuronové sité, které nevyuzivaji mnoziny vzorl, resp. oCekava-

nych vystupd, jelikoz tyto vstupy nejsou doposud znamy nebo zjistitelné.

Neuronoveé sité, které jsou dnes povazovany za hlavniho reprezentanta
umélé inteligence, maiji Siroké vyuziti a objevuji se stale nové oblasti, kde
nachazeji uplatnéni. Jiz od 60. let se umélé inteligentni systémy pouzivaji
k vyhlazovani signalt v telefonnich a radiokomunikacnich sitich. Bé&zné se
dnes pouzivaji k rozpoznavani obrazl, snimkl nebo psaného pisma OCR
(Optical Character Recognition), znamé jako optické rozpoznavani znaku. [17]
Dal8i vyuziti neuronovych siti je v pfedpovédich zejména s pomoci €asovych
fad (financni trhy, planovani odbytu, vySe skladovych zasob, geologické
a termalni aktivity, atd.), pfi rozhodovani, fizeni technologickych procesd,
komprese dat napf. obrazu a zvukovych zaznamd(, hledani nejlepSich feseni

tzn. optimalizace, filtrace dat, dobyvani znalosti (data mining) a mnoho jinych.

Neuronoveé sité maji své opodstatnéné vyuziti v pfipadech, kdy pfi fesSeni
daného problému bud neni mozné matematicky popsat vSechny vztahy
a souvislosti, které ovliviuji sledovany proces, nebo v pfipadech, kdy se nam
sice podafi exaktni matematicky model sestavit, ale je tak slozity, Zze pfipadna

algoritmizace ulohy je takfka nemozna. Rovnéz také zjednoduSené matematic-
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ké popisy nemusi vést k zadoucim vysledkim zejména, pokud se jedna

o slozité nelinearni systémy. [18]

3.1. Topologie neuronové sité

Neuronova sit' je struktura, pro distribuované paralelni zpracovani dat.

Model umélé neuronové sité je charakterizovan:

e topologii nebo také architekturou, resp. usporadanim a hustotu uzlt
a propojenim mezi nimi, po¢tem vrstev, ¢asteCnym ¢i Uplnym propoje-
nim v siti, vazbami dopfednymi (acyklickymi) nebo rekurentnimi
(cyklickymi, zpétnovazebnymi) viz obr. 6,

e algoritmem uceni, resp. zpusobem jakym jsou upravovany a nastavo-
vany vstupni vahy (oznaCovany jako synaptické vahy) v jednotlivych
spojich,

e prechodovymi funkcemi, které modifikuji signal, na synchronni a asyn-
chronni. [19]

Neuronovou sit mizeme pomoci teorie grafu definovat takto:

,Neuronova sit je orientovany graf s ohodnocenymi hranami, kde roze-
znavame uzly vstupni, vystupni a skryté, a kde hrany reprezentuji tok
signalu. Hrany jsou ohodnoceny parametrem zpracovani signalu, ktery je

nazyvan vahou."[20]

O—

Obr. 6. Jednoduchy model umélé neuronové sité [20]
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Na obrazku je jednoduchy model umélé neuronové sité, ktery zobrazuje
vstupni neurony (1). Tyto neurony pfijimaji vstupni signaly a dale je propoustéji
do skryté vrstvy, oznacené (2, Sediva). Skrytych vrstev mlze byt vice dle
topologie €i zvoleného modelu neuronové sité. Vystupni neurony jsou oznace-
ny (3). Jednotliva spojeni jsou znaCena pomoci usecek se Sipkou, kde Sipka
znazornuje smér toku informace. Vzajemna vyména informaci maze probihat
mezi neurony v cyklech, coz znamena, Ze si nékolik neuronl mize posilat
informace cyklicky. Déale je mozné, aby si jeden neuron posilal informaci sam

sobé pro své vlastni budouci pouziti. [20]

Hlavnim cilem neuronoveé sité je naucit ji, resp. nastavit ji tak, aby posky-
tovala co nejpfesnéjsi vysledky, tzn. s co nejmensi chybou. Po dobu procesu
uceni jsou upravovany hodnoty jednotlivych vah. Vahy na vstupech neuronu
reprezentuji zkuSenost - pamét. Po nauCeni a adaptaci vah neuronové sité

prechazi sit ve stav vybavovani a uplatnéni nabytych zkuSenosti.

3.2. Neuron

Na tomto misté je dllezité a nezbytné seznamit se se strukturou a funkci
jednotlivych vykonovych prvkd umélych neuronovych siti — s umélym neuron-

em, ktery oznaCovan také jako formalni neuron.

Neurony se pro vétsSi vypocetni silu spojuji a vrstvi, ¢imz tvofi s jinymi
strukturu neuronové sité. Umeély neuron byl inspirovan a sestaven dle pfedlohy
neurobiologického modelu neuronu v lidském mozku. Jeho matematicky model
(viz obr. 7) sestrojili neurofyziolog a kybernetik McCulloch a psycholog Pitts
v roce 1943.
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s W,

Obr. 7. Umély neuronu, model McCulloch & Pitts (MCP)

X1 .. Xp  vstupy, vstupni vektor
wys .. wp, synaptické vahy

C] prahova hodnota

13 soucet vstupnich hodnot — potencial,
1) pfechodova funkce

y vystupni hodnota

Cinnost umé&lého neuronu zadina pfijmem vstupnich informaci, resp. sig-
nall na vstupech (x; ... x,), kterych muze byt n-pocet, soubor vSech vstupnich
signalll je oznacovan jako vstupni vektor. Kazdy jednotlivy vstup ma vlastni
hodnotu synaptické vahy (wy ... wy), kterou se upravuje pfijaty signal. Upraveny
signal se uvnitf neuronu hromadi a vytvari post-synapticky potencial (¢), viz
vztah (1).

EZZXiWi €Y)

i=1

Pokud celkovy potencial uvniti neuronu dosahne vysSi hodnoty, nez je
prahova hodnota (6), ktera ma obvykle zapornou hodnotu, vySle neuron
vystupni signal (y), ktery je transformovan prfechodovou funkci (fg) na vystup.
Matematicky lze tento proces vyjadfit vztahem (2). Pfi takové transformaci
muze neuron uplatnit i svoji lokalni pamét, ktera je Casto reprezentovana

hodnotami vahovych koeficientll u jednotlivych vstupu.
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y=f<2xi wi + 9) @

Uvnitf neuronu pobihaji dva procesy, kde prvni vypocCitava post-
synapticky potencial a druhy proces, ktery vypocitava vystupni hodnotu pomoci
prechodové funkce, nejCastéji tzv. sigmoidy, viz vztah (3).

1
= 3
fo 1+ ek ®)

Kazdy neuron mlze mit vlastni pfechodovou funkci, ktera mize byt bud
spojita, nebo diskrétni. NejpouzivanéjSimi pfechodovymi funkcemi, které jsou

oznacovany také jako aktivacni, jsou:

Saturovana linearni funkce

........................ N
1 §>1
0 &0
0 1,:0 §
Ostra nelinearita, skokova funkce
peg 4
fo =10 §<0
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Logicka sigmoidalni funkce

1 10
fo =11

Hyperbolicka tangencialni funkce

| ot N —,
Jer = 1+e¢

Radialni baze

feo = ek

Pfechodova funkce upravuje potencial (¢) na vystupni signal (y), ktery
muze byt vstupnim signalem pro dalSi pracovni vrstvu, resp. skrytou, uvnitf
vicevrstvé struktury neuronové sité a stejnym zplsobem i pro dalSi skryté
vrstvy az k vystupni vrstvé. Pfechodové funkce se déli na prahové, linearni

a nelinearni, kde vétsina systém je nelinearnich.
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3.3. Linearni separabilita

Pouziti linearni funkce je zavislé na moznosti uplatnéni linearni separabili-
ty, tzn. na moznosti rozdélit mnozinu zjisténych hodnot pfimkou na nadrovovinu
a podrovinu, pfiemz jedna z mnozin nespliuje pozadovana kritéria a je pro
dalSi vypoCet nepouzitelna. Linearné separovatelny problém je lépe ziejmy

z pfikladu a grafu nize (viz obr. 8). [21]
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Obr. 8. Skupina muzi (modre) a Zen (Cervena) dle délky viasi cm a vySky
postavy vcm [22]

U skupiny muzu a Zen byly zjistovany rozméry vySky postavy a délky via-
sU. Pomoci vloZzené pfimky klasifikujeme nadrovinu, do které patfi pfevazné

Zeny a podrovinu, kam spadaji pfevazné muzi.

Pokud budeme nadale zjisStovat rozmérové udaje, tj. vySku postavy a dél-
ku vlasu, ale jiz nebudeme zjiStovat pohlavi nebo tento Udaj nebude moci
ziskat, Ize dle dostupnych udaju klasifikovat, zdali subjekt je muz ¢i zena tim,
zdali se nachazi v mnoziné pfed Ci za pfimkou. Rozdélené mnoziny hodnot

jsou oznacovany jako separované klasifikacni tridy.

Neuron, ktery by tuto ulohu jednoduchou ulohu obsahl a sam vyfesil, by

mél pro vstupni hodnoty stanoveny vahy, tj. vySku a délku viasl a dle potencia-
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lu by linearni pfechodovou funkci vyhodnotil, zdali se jedna o muze ¢i zenu,

pfifazenim vystupni hodnoty 1 nebo 0. [22]

Z obrazku je ziejmé, Ze do mnoziny muzl nebo Zen jsou zafazeni ne-
spravné subjekty opacného pohlavi, které ovSem odpovidaji parametram. Proto
se tato feSeni nehodi pro ulohy, kde nesmi byt nejistota nebo chyba, coz jsou

napfiklad finan¢ni a konstrukcni ulohy, ucetnictvi apod.

Vysledky feSeni zavisi na vstupni, skryté a vystupni vrstvé jako celku. Na

topologii sité zavisi zplsob, jakym sit’ pracuje a jak rychle. [23]
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Obr. 9. Linearné neseparabilni mnoZina hodnot
Jiny zpUsob feSeni nastava, pokud feSeni problému neumoznuje separo-
vat mnozinu hodnot linearné (viz obr. 9). Takou ulohu nelze fesit pouze jednim

neuronem, ale skupinou propojenych neuronli — vrstevnatou neuronovou siti
(viz obr. 10).
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Obr. 10. Vliv poctu vrstev neuronové sité na schopnosti klasifikace [24]

1. ... jednovrstvy model neuronové sité
2. ... dvouvrstvy model neuronoveé sité
3. ... ffivrstvy model neuronové sité

3.4. Rozdéleni umélych neuronovych

Hlavni skupinami neuronovych siti jsou modely neurologické a modely
pro praktické aplikace. Neurologické modely jsou sestavovany pro neurologické
uCely a nebudou dale diskutovany. Pro pozadované ucely budou diskutovany

aplika¢ni modely a jejich praktické uplatnéni a vyuziti.

Neuronova sit pracuje jako tfidi¢ vstupl. Tridy, které ma sit rozpoznavat
je nutno ji naucit. UCeni neuronovych siti s uéitelem (supervizored net) probiha
pomoci trénovaci mnoziny na vstupu, kde je definovana vstupni hodnota a k ni
je znam pozadovany vystup, vystupni hodnota. Sité s ucitelem byvaji uzivany
v oblastech ur€eni a klasifikace vstupnich hodnot s neuplnymi &i porusenymi

exemplafi.

Zvlastni skupinou jsou sité, které si tfidy vytvari sami ze vstupnich dat
ajedna o sit’ bez ucitele (unsupervizored net), u kterych vystupni hodnoty
nejsou zjistitelné nebo nemohou byt zjiStény s pfedstihem. Sité bez ucitele jsou

aplikovany v oblasti redukce dat. [25]
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Neuronove sité mizeme dale rozdélit podle nasledujicich hledisek:

podle vstupnich signala
e s binarnim vstupem

- s ucCitelem

- bez uCitele
e se spojitymi (realnymi) vstupy

- s ucCitelem

- bez uditele

podle struktury sité

e nestrukturované modely sité obsahuji neurony, kde si jsou vSechny
neurony rovnocenné a sit je homogenni, bez ¢lenéni
e strukturované modely sité obsahuji podsité a vrstvy
- hierarchické modely obsahuiji vrstvy stejného typu,
- kompetiéni modely obsahuiji vrstvy, jez maiji rizny typ a mo-

hou vykovavat razné funkce [25]

podle zpUsobu uceni

e asociativni

e neasociativni

podle pribéhu uceni
e jednorazove

e periodické, po obdobich

podle vahové adaptability
e s pevnymi vahami (LAM, BAM, Hopfieldova sit)

¢ s adaptabilnimi vahami
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3.5. Vicevrstvy perceptron

Model umélého neuronu a neuronoveé sité je pfiliS vzdalen od biologickych
neuronovych siti a jejich funkci. Proto se stale hledaji vhodné;jsi modely, jednim
znich je perceptron. Perceptron je jednovrstva sit, ktera sestava pouze

z jednoho neuronu, ktera je schopna FeSit jen omezeny okruh problému.

Model perceptronu patfi k nejznaméjSim a nejpouzivanéjSim modelim
neuronovych siti. Zakladnim prvkem je perceptron, popsany Frankem Ros-
senblattem uz v roce 1957. UCici algoritmus pro tento model byly navrzeny az
védci Rumelhaltem, Hintonem a Williamsem v roce 1986. Hlavni myslenkou
jejich feSeni je nahrazeni nespojité prahovaci funkce, resp. skokové, funkci
spojitou (diferencovatelnou) napf. sigmoidou, coZz umozniuje pfi uCeni pouziti
gradientni metody optimalizace. Pro feSeni rozsahlejSich uloh se uplathuji

vicevrstve perceptronove sité MLP (Multi-Layer perceptron), viz obr. 11.

k'{ A\"‘”\ l/

W "e.
A l; A‘.
W/

Obr. 11. Vicevrstvy perceptron (MLP)

X1 ... Xp vstupy, vstupni vektor
Wi... Wy vahy, vahovy vektor
Y1 .- ¥Yn vystup, vystupni vektor

Vicevrstva perceptronova sit se sklada z nékolika vrstev a neurony jsou
propojeny tak, Zze vystup jakéhokoliv neuronu vede do vstupl vS8ech neuront
v nasledujici vrstvé. Sit mlze obsahovat jednu nebo vice skrytych vrstev.

Jedna se o jednosmérné dopredné spojeni. Poclty vrstev a neurond se pfiblizné
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urCuji pomoci heuristik. Pokud je poCet maly, potom sit neni schopna zachytit
vSechny vazby v ucCicich datech. Pokud je pocet vrstev pfiliS velky, pak se
zvySuje doba trénovani sité. Navic mize dojit k preuceni, kdy sit neni schopna

generalizace. [26]

Vicevrstva perceptronova sit s dopfednym Sifenim nachazi hlavni vyuziti

v nasledujicich pfipadech:

¢ klasifikace, resp. ur€eni moznych tfid vstupdu,
e predikce Casovych fad,
e aproximace,

e fizeni. [25]

3.5.1. Uc€eni vicevrstvych siti

Zakladem pro uceni jakékoliv neuronové sité je Hebblv zakon uceni
z roku 1949, ktery popisuje algoritmus modifikace hodnot synaptickych spojeni
v nervovych systémech zivych organism(. ZaloZen je na predpokladu, Ze
jestlize jsou dva spojené neurony v jednu chvili aktivni, tak se vazba, resp.
synapticka vaha spojeni mezi nimi zesiluje a naopak. Pfedpoklada, Zze neuron

je bud’ aktivni, nebo neaktivni. [18]

Procesem uceni vicevrstvych umélych siti je snaha, nalézt hodnotu vah
tak, aby byla minimalizovana chyba u vystupnych, pozadovanych hodnot

trénovaci mnoziny, které jsou znamy.

Vzhledem k diferencovatelnosti pfechodovych funkci mize byt pro uceni
pouzita gradientni metoda optimalizace, ktera je zalozena na vypoctu gradientu
ztratové funkce a nasledném upraveni véech vah ve sméru gradientu. Upravy
se provadi pro kazdy vzorek ztrénovaci mnoziny tak dlouho, dokud neni

nalezeno vhodné feseni.
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Pro uCeni neuronovych siti jsou nej¢astéji pouzivany tyto gradientni metody

(algoritmy):

back-propagation, oznaCovana jako zpétné u€eni nebo Sifeni chyby,
conjugate gradient descent, algoritmus se snazi postupnymi kroky do-
sahnout minima,

quasi-Newton, tento algoritmus se snazi nalézt maxima a minima zvo-
lené funkce (vychazi z Newtonovych metod hledani stacionarnich bodu
s nulovym gradientem),

Levenberg-Marquardt, minimalizuje funkci pres jeji parametry,
quickProp,

delta-bar-delta.

Mezi negradientni metody u€eni dale patfi napf. evolucni techniky (gnarl,

sane, neat, HyperNeat a jiné techniky). [27] Za bliZz8i zminku stoji metoda back-

propagation, ktera je nejpouzivanéjsi a jednim z nejucinnéjSich nastroji vSech

modell neuronovych siti.

3.5.2. Metoda back-propagation

Zakladem pro vyuzité této metody je vrstvena sit, kde nejsou Zzadné zpét-

né vazby, resp. acyklicka struktura. Zpétné Sifeni chyby probiha zpétné pres

vSechny vrstvy k prvni vrstvé a sou€asné musi byt znama vstupni a vystupni

dvojice hodnot. U€eni pfi této metodé probiha v nasledujicich tfech krocich:

siti je predlozena trénovaci mnozina, u které je po prichodu siti
na vystupu zjisténa odchylka od pozZadovaného vysledku trénovaci
mnoziny,

zpétné Sifeni informace o této odchylce ve sméru od vystupu ke vstu-
pu, kde je zjisténa odchylka pro kazdy neuron v siti,

adaptaci vah se tato odchylka, resp. chyba minimalizuje.

Pribéh u€eni Ize i matematicky vyjadfit vztahem (4), kde vektor vah (w) je

nahodné inicializovan a nasledné iterativné zlepSovan. V kazdé iteraci je urCen

vektor gradientu g = (VE)(w) a je u€inén krok proti jeho sméru, kterym jeho

chybovou funkci minimalizujeme. V nejjednodussi verzi mizeme Upravu vah na
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novou hodnotu vah w+y), kde parametr (1) nazyvame ucici koeficient (learning

rate) a pavodni vaha wy je v dalSim kroku adaptovana.

Wir1) = W) T N1 X g (4)

Tento druh u€eni ma i nékolik nepfijemnych vlastnosti. Chybova funkce je
zavisla na vSech vahach, kterych muze byt velky pocet a dale mlze existovat
vice lokalnich minim, pfiemz gradientni metoda je schopna nalézt nejblizSi
minimum, které nemusi byt hledanym globalni. Druhym problémem je vySSi
poCet parametrli, které nejsou striktné uréeny algoritmem, ale presto ovliviuji

celkovou vysi odchylky - chyby.

3.6. Kohonenova mapa

Hlavnim pfedstavitelem a vybranym zastupcem samoorganizujici neuron-
ové sité s dopfednym Sifenim a u€enim bez ucitele je Kohonenova mapa, ktera
ke svému nastavovani nepotiebuje idealni vzory, resp. nejsou zapotrebi ucici,
cilového hodnoty, tzv. target, které napomahaji u€eni siti s ucitelem. Ziskani
téchto cilovych hodnot pro uceni byva Casto velkym problémem a pravé
v téchto pfipadech jsou uzite€né samoorganizujici mapy SOM (Self Organizing
Maps), které tyto hodnoty nevyzaduji. K uCeni sité staCi jen velka skupina
realnych signall, z nichz nékteré maiji urc€itou spole€nou vlastnost nebo naopak

vyrazné odliSnosti. [25][28]

Samoorganizujici sité nachazeji uplatnéni pfi rozliseni, rozpoznavani,
analyzovani a tfidéni neznamych Cislicovych signalll a dat. Dokazi sami
rozpoznavat shodné prvky nebo naopak rozdily mezi signaly a je mozné
s jejich pomoci zpracovat uplné neznamé signaly a data. Dostacuji je napf.
skupina nahranych feCovych signald a béhem uceni si sit jiz sama nalezne
spole¢né znaky a odliSnosti, podle kterych se bude ve své aktivni Cinnosti
rozhodovat. Tato schopnost je hlavni vyhodou, pro kterou se stala Casto

vyuzivanou a velmi oblibenou neuronovou siti. [25][28]
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DalSi uplatnéni SOM nachazeji v oblasti rozpoznavani a zpracovani obra-
zu, napf. ruéné psaného textu a jeho tisténou formu nebo hledani a detekce

osob podle fotografii v bezpe€nostnich systémech a aplikacich.

Obr. 12. Kohonenova mapa

X7 ...Xn vstupy, vstupni vektor
ws ... W, vahy, vahovy vektor

i vitézny neuron

B kompeti¢ni 2-D vrstva

Kohonenova mapa ma nejCastéji strukturu jednovrstvé dvourozmérné sité
ve tvaru Ctverce (viz obr. 12), obdélniku, hexagonu, ale mize mit i tvar jedno-

rozmérného vektoru. Tvar struktury a uspofadani neurond ma vliv na uceni

mapy.

Usporadani neuroni ma vliv na volbu tzv. okoli neuronu (Ne) viz obr. 13,
které vymezuje jeho sousedy, tj. nejblize postavené neurony. V maticovém
usporadani neuronu (&tvercovém nebo hexagonalnim) je velikost okoli rovna

poctu fad neurond od centralniho neuronu. [28]
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Obr. 13. Usporadani neurond v dvourozmérné kompeticni vrstvé s definici
okoli (Ne) a vitézného neuronu (i)

3.6.1. Ucéeni samoorganizujicich map

Matici neuronu, resp. kompeti¢ni vrstvé jsou postupné predkladany vekto-
ry vstupniho signalu (x;... x,) tak, Zze se zvlast porovnava rozdil pfislusnych
hodnot vektoru vah (wy ... w,) kazdého neuronu s hodnomi vektoru kazdého
vstupniho signalu. K vyjadfeni rozdilu se maze vyuzit rGznych algoritmu, ale
nejCastéji se dava prednost vypoCtu euklidovské vzdalenosti (d), tj. soucet

rozdill prislusnych hodnot dle vzorce (5). [28]
d=(x;— w)?+ (3 — W)+ . . .+ (x, — wp)? (5)

Vysledek je tedy poc€et hodnot (d), rovny pocétu neurond, ve struktufe
(napf. 100 hodnot v matici 10 x 10 neuron(). Nasledné se vybere jediny neuron
s nejmensi hodnotou (d) a oznali se jako tzv. vitéz (winner). Vahy tohoto
neuronu totiz nejvice ze vSech odpovidaji hodnotam pravé pFedlozeného
signalu. Pfi pfedkladani prvni uciciho vstupniho vektoru se jeho hodnoty
porovnavaji s nahodné vygenerovanymi hodnotami vah (w) jednotlivych
neuronl. Vahy (W) vitézného neuronu se pak upravuji, resp. adaptuji, aby se

co nejvice pfiblizily hodnotam praveé predlozeného vstupniho vektoru (x).
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Pro tento ucel slouZi vzorec (6), kde (a) je ucici koeficient, ktery vyjadfuje

rychlost u€eni a mize nabyvat hodnot 0 az 1.
Wiy =Wy +a X (X — W) (6)

Pfi opétovném opakovani davky ucicich vektorl nebo postupnym pied-
kladanim dalSich novych davek se ucici koeficient obvykle sniZuje. Spolu s
vitéznym neuronem se meéni i ucCici koeficient (a) v sousednim definovaném
okoli (Ney ... Ney), viz obr. 13. Vahy sousednich neuronu se upravuji stejnym
zpusobem jako u vitéze, pouze s tim rozdilem, Ze koeficient (a) je nahrazen
koeficientem (B), pfiCemz plati a <. Pfi opétovném opakovani davky ucicich
vektorl se muze provadét i snizovani hodnoty okoli az na N, = 0, adaptuje se
pouze vitéz. [28] Pokud dochazi ke zméné vah, opakuje se tento proces pro

vSechny vstupni vektory az do faze, kdy nebude mozna zména vah.

Kohonenovy mapy, resp. samoorganizujici mapy (SOM), jsou silnym
a kvalitnim nastrojem pro identifikaci neznamych vilastnosti a parametrd,
skrytych v digitalizovanych vzorcich libovolného signalu. V nékterych aplikacich
mohou pracovat jako alternativa k jinym algoritmim a v nékterych aplikacich
jsou jiz nenahraditelné. Schopnost neustalého doucovani béhem cinnosti
umoznuje pfFizplsobeni funkce pfi dlouhodobé trvajicich zménach. Tim se jiz
blizi k samotné funkci naSeho mozku, ktery téZz dokaze pfizplsobovat nase
chovani zméné prostfedi. Samoorganizace a samouceni je tedy zakladem

opravdu inteligentni umélé inteligence. [28]

3.7. Hopfieldova sit’

Hopfieldova sit’ byla navrzena J. Hopfieldem v roce 1982 a vychazi z pu-
vodniho konceptu sité, ktery sestrojili panové W. McCulloch a W. Pitts, tvarci

prvniho modelu umélého neuronu.

Tento model neuronové sité byl vytvofen jako asociativni pamét. Hopfiel-
div vylepseny model je krokem od neurobiologickych struktur, protoze pouziva

symetrické vazby mezi neurony, kde jsou neurony propojeny kazdy s kazdym
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a soucasné je kazdy neuron vstupnim a souc€asné vystupnim. V pfirodé takove
struktury neexistuji, coz doklada Hebbovo pravidlo, podle kterého se synaptic-
ké spojeni (resp. vaha) mezi dvéma souc€asné aktivovanymi neurony biologic-
biologickych struktur posiluje. Zde se vaha spojeni méni, i kdyz jsou oba

neurony neaktivni.

Y Y Y « . Y,
A 4 A Iy
/ / |

/[ / /[ /
A /S !/ [/
X4 X, X3 Xn

Obr. 14. Hopfieldova sit

X7 ... Xn vstupy, vstupni vektor
Y1 ... Yn vystupni, vstupni vektor

Hopfieldova sit' je jednovrstva zpétnovazebna cyklicka sit s pevnymi va-
hami. Vstupni signal, resp. vektory jsou binarni a nabyvaji pouze hodnot 0 a 1

popF. bipolarnich hodnot +1 a -1. Hodnoty vystupu jsou bipolarni.

Propojeni miUze byt reprezentovano symetrickou matici vah s nulovou
hlavni diagonalou (viz obr. 15). Tato diagonala representuje vlastni vazbu
neuronu sama se sebou, ktera u Hopfieldovy sité neexistuje, resp. nelze ji

aplikovat, a tudiz se rovna nule.
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Obr. 15. Matice - Hopfieldova sit

Neurony maji dva stavy aktivovany a neaktivovany (dle vztahu 8) a pro-

vadéji prahovy vazeny soucet, viz vztah (7).

=f (Zn:xi w; + 0) (7

i=1

kde

1: le- w; =0

fe = C))
© —1: in Wi <0

Faze uceni bude zacinat nastavenim vSech vah synaptickych spojeni na
nulu. Neuronm pfifadime hodnoty +1 a -1. Poté zménime vSechny vahy
podle nasledujiciho pravidla a viz vztahu (8):

e jsou-li spojeny neurony se stejnou hodnotou, zvySime hodnotu vahy

o jednicku,
e jsou-li spojeny neurony s rozdilnymi hodnotami, hodnotu vahy o jednic-

ku snizime.
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Tuto zménu vah je opakovana u vSech postupné pfilozenych vzorl. Po-
stupnym nastavovanim vah model nepodstatné informace zapomina
a podstatné si ¢im dal tim vice pamatuje, resp. posiluje vazby. Kladny popud
vazbu zesiluje a zaporny zeslabuje. Tento postup je opakovan tak dlouho, az
zustanou jen potfebné vazby. Po nauceni sité hodnota vahy kazdého neuronu
vyjadfuje rozdil po¢tu vzorl, ve kterych se spojené neurony svymi hodnotami

shoduji a poctu vzor(, ve kterych se neshoduiji. [29]

Na rozdil od vrstvenych siti perceptronu, které davaji odpovéd ihned,
Hopfieldiv model potfebuje néjaky Cas, aby se ustalil v ur€itém stabilnim stavu.
Kromé zakladniho Hopfieldova modelu existuji rozSifené varianty, které umoz-
nuji pouzivat misto binarnich hodnot hodnoty realné, nebo které si misto

jednotlivych stabilnich stavli pamatuji celé jejich sekvence. [29]

Asociativni paméti jako Hopfieldovy sité jsou mocnym nastrojem, ktery to-

leruje chyby a nachazi hlavni vyuZiti v oblastech:

kontroly pravopisu,

rozpoznavani obrazu (napf. 0 odpovida bilé barvé a 1 ¢erné),

oprava neuplnych nebo poskozenych snimku a obrazku,

spojita varianta sité se pouziva pro optimaliza¢ni feSeni a odstranovani

problém.

Obr. 16. Priklad usporadani Hopfieldovy sité se 6 neurony [30]
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4.Model neuronové site

Cilem této prace je oddiskutovat a otestovat moznost vyuziti umélé neu-
ronove sité (resp. model) k odposlechu Sifrované komunikace v PZTS systému,
popf. v EPS. Funkci, jak by mohl takovy ,odposlech® komunikace v systémech
probihat, by se dala pfirovnat napf. k situaci a obchodovani brokert na burze
a to jesté v dobach, kdy neexistovaly elektronické burzy, ale burzovni domy
s misty, kde se v hlouCcich brokefi dohadovali a pFekfikovali o nakupech Ci
odprodeji akcii ve prospéch klienta. Nékteré burzy ve Spojenych statech do

dnes jesté akcie takto obchoduji (napf. v Chicagu).

Brokefi pracuji s vlastnimi utajenymi informacemi, které pomoci vlastnich
signaltl a gest predavaji dale ve snaze tyto informace nevyzradit a realizovat
obchod dfive nez ostatni konkurenti. ACkoliv jsou tyto gesta a signaly nezavis-
lému pozorovateli neznamy, Ize zchovani (nervozita, rychlost gest, vyraz,
frekvence, atd.) skupiny téchto obchodnikl vypozorovat, popf. odhadnou
zamys$lenou akci, popf. domyslet, co tuto reakci vyvolalo. Kazdy obchodnik,
jakoz i v inteligentnich budovach systém PZTS/EPS, je nebo jsou zdrojem
vstupnich informaci pro nasi neuronovou sit, které jsou Sifrovany algoritmem
a neni snahou tyto informace deSifrovat i prolomit, ale z pribéhu ,chovani*
komunikace v téchto systémech dospét k co nejpfesnéjSimu zaveéru, resp. s co
nejmensi chybou, odhalit pfi¢inu tohoto stavu, ktery se méni v zavislosti na

okolnostech.

4.1. Vstupni data elektronické zabezpecovaci signali-
zace (PZTS)

Pro potfeby nasi simulace mame k dispozici data z komunikaéni sbérnice
z ustfedny elektrického zabezpecfovaciho systému (PZTS). Tato data obsahuji
zaznam dvou raznych situaci zachycenych bezpenostnim systémem, resp.

dvé sady dat.

Prvni sada dat hlasi klidovy stav, tj. objekt je stfezen — nenapaden (viz
obr. 17). Druha sada hlasi stav poplachu — napadeni Ci naruSeni objektu (viz

obr. 18). Tyto data poslouZi jako vstupni data pro simulaci.
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Soubor ﬂprgty Format Zobrazeni Mapovéda

Q000030055E0000B0B0B0BEB1IFO0EYQODOO3010ED100001L00010004

00

00

0
35C0000000

QO00030055E0000B0B0B0BEB1IFO0EYQODOO301L0EBD00000000000000
00
00

0
38C0000000

Obr. 17. Pdvodni format dat ze sbérnice a ustfedny PZTS — klidovy stav, ve
tvaru telegramu (v souboru .txt)

HlaSeni stavu zabezpeceni je presentovan sekvenci 55C0000000 nebo
druhym hlasenym stavem 58C0000000, ktery je taktéz klidovy (viz obr. 17).

Soubor Up@wy Format Zobrazeni MNapovéda

00400320064E04008060B0BE624 0040004003201 2AD040C0000000000

00
00|

0
4F40000000

0040030064E04008060B0B8624 004000400301 3AD0140C0500014000

00

03

0
4440000000

0040030064E0400B8060B0B8624 004000400301 2AD2405ACBE9020B0

00

0o

0
JACDODO000

Obr. 18. Pdvodni format dat ze sbérnice a ustfedny PZTS — poplachové
hlaseni o naruseni objektu, ve tvaru telegramu (v souboru .txt)
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Stav naruSeni objektu z druhé sady dat je presentovan sekvencemi
4F40000000, 4A40000000 a 7AC0000000 (viz obr. 18). Pro dalSi zpracovani
vyuZzijeme pouze tyto sekvence a hlavni ¢ast zprav, tj. telegram z komunikace
po sbérnici vypustime a nebudeme s ni vice ve zvoleném modelu pracovat.
Obé sekvence obou sad obsahuji alfanumerické znaky, které zvoleny model

neumi ,cist* a proto je nutné preveést celé sekvence pouze na numerické znaky.

Pro upravu sekvenci z obou sad pouZijeme prevodniku z hexadecimalni-
ho formatu na binarni, aby byla zachovana autenticita vSech sekvenci (viz obr.
19, 20).

Soubor Up@wy Format Zobrazeni Mapovéda

Klid_stav_BIN Puvodni_sekvence
101010111000000000000000000000000000000 (55C00000007)
101100011 000000000000000000000000000000 (58C00000007)
101010111 000000000000000000000000000000 (55C00000007)
101100011 000000000000000000000000000000 (58C00000007)
101010111 000000000000000000000000000000 (55C0000000)
101100011000000000000000000000000000000 (58C0000000)
101010111 0000000 00000000000000000030000 .

1011 00011 0000000000 00000000000000000000 .

101010111 000000000000000000000000000000 .

101100011 000000000000 0000 000000000 00000 .

101010111 0000000000000 0 0000000000000

101100011 000000000000000000000000000000

1010101011 00000000000000000000000000000

101100011 000C000000000000000000000000000

Obr. 19. Sekvence klidového hlaseni po pfevodu do binarniho formatu

Soubor Up@ﬁy Format Zobrazeni MNapovéda

Poplach_stav_BIN Puvodni_sekvence
100111101000000000000000000000000000000 (4F40000000)
100101001000000000000000000000000000000 (4A40000000)
111101011 000000000000000000000000000000 (7ACO000000)
100111101 000000000000000000000000000000 (4F40DGGDDG}
100101001 000000000000000000000000000000
100010001000000000000000000000000000000 .

100111101 000000000000000000000000000000 .
100101001000000000000000000000000000000 .

100111101 000000000000000000000000000000

100101001 000000000000000000000000000000

11311031011 000000000000000000000000000000

100111101 000000000000000000000000000000

Obr. 20. Sekvence poplachového hlaseni po pfevodu do binarniho formatu
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Takto upravena vystupni data z ustfedny PZTS jsou jiz pfipravena a po-
slouZzi jako vstupni data pro dalSi zpracovani zvolenou neuronovou siti, resp.

modelem.

4.2. Vicevrstva neuronova sit’ a software

Pro tuto simulaci byl zvolen model neuronové sité, vicevrstvy perceptron
(MLP) s dopfednymi vazbami, dvéma skrytymi vrstvami a zpétnym Sifenim
chyby (back-propagation). Tento typ neuronové sité je vhodny ke klasifikaci,
popF. kategorizaci tfid a stav(, které jsou presentovany vystupnimi hodnotami,

napr-.:

e zapnout, vypnout (ON/OFF),
e model, typ,

e zdravy, nemocny a dalSi.

V tomto modelu jsou oCekavany dvé hlavni tfidy, ve kterych jsou presen-
tovany stavy:
e objekt narusen — not klid,

e objekt nenarusen - klid.

Pro tvorbu modelu byla zvolena aplikace NeuroSolutions - verze 6.31 od
spolecnosti NeuroDimension Inc., se sidlem v Gainesville, Florida. Tato aplika-
ce je vyuzivana a vyvijena od roku 1995 v 66 zemich pro vladni, vzdélavaci

i nevladni projekty (viz obr. 21).

MED\SOLUTIONS

ELLIGENT COST MANAGEMENT

LOCKHEED ll',lﬂ"l'.lﬂ'_:_ﬁ

@335115'3

Ex¢onMobil

Obr. 21. Hlavni uzivatelé aplikaci NeuroSolutions [31]
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Tento software nabizi Siroké moznosti od vybéru rdznych typu siti, napf.
vicevrstvé perceptrony, modularni, RBF sit¢, SOM azZ po vlastni konstrukci
neuronove sité, ktera vyzaduje jiz pokrocilejSi znalost tvorby neuronovych siti

a vnitfnich nastaveni.

Dal$i moznosti je vyuziti pravodce, ktery zvoli doporu¢ena nastaveni
vSech komponentd neuronové sité, které Ize dodate¢né dle potifeby upravovat,

ale i tato varianta vyZaduje znalost a povédomi.

Zajimavou variantou vyuziti NeuroSolutions je moznost Cerpani vstupnich
a pozadovanych dat z tabulkového procesoru - Excel od Microsoftu, kde jsou
data upravovana a na pozadi je sou€asné spusténa neuronova sit v NeuroSo-
lutions. Tato varianta uz je jiz placenou sluzbou a nevztahuje se na verzi

30-denni bezplatnou testovaci verzi.

4.3. Nastaveni modelu vicevrstvého perceptronu

Zvoleny model, v tomto pfipadé vicevrstvy perceptron MLP, bude zpraco-
vavat upravena data (resp. vstupni data) na pozZadovana vystupni data. Pro
tvorbu neuronové sité byl zvolen privodce, ktery v kratkém Case dokaze

vytvofit model.

What type of problem do you want to solve?

Click the "Help" button on the bottom-left corner of this panel for
descriptions and examples of each problem type.

{+ Classification
Determine a dass or group for each input pattern

" Function Approximation
Determine a continuous value for each input pattern

" Prediction
Determine a time-series value using information from the past

" Clustering
Group or visualize data without knowledge of the desired groupings

Obr. 22. Vybér problematiky pro feSeni neuronovou siti (s privodcem)
v prostredi NeuroSolutions, ver. 6.31

V nasledujicich bodech je zvolen hlavni problém, ktery bude zpracovavan

a feSen, umisténi vstupnich dat a poZadovanych vystupl na disku, volba
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stupné komplexnosti (nizSi uroven odpovida rychlejSimu zpracovani dat
a opacné). Po ukonceni nastaveni je automaticky sestrojena neuronova sit’ (viz
obr. 23 a 24).

e
"5_" o
i T -
iz i i
RNl ¥
i !Ia!!-l
hl‘lalz
5 P!I 3
Obr. 23. Graficky model vicevrstvého perceptronu MLP v prostredi
NeuroSolutions, ver. 6.31
( B " Learning Curve @1
B Simulation Progress B3 ——NMean Squared Error
Epochs: Elapsed Time:  Time Remaining: 9
0 0:00:00
08
Exeﬂmp\ars. 0.8
0.7
0.6
Training/Active Confusion Matrix (Percentages) @ 05
klid Not klid 0.4
klid | 0.000000000000 0.000000000000
Not kli 0.000000000000 0.000000000000 g
| 02
01
0

Obr. 24. Nastroje a prislusenstvi v prostfedi NeuroSolutions, ver. 6.31

Popis uzivatelského prostredi

Uzivatelské prostiedi se sklada z grafického modelu (viz obr. 23) a ukaza-
teld (resp. oken), trénovaci matice v procentualnim vyjadfeni a grafu, ktery
zobrazuje pfepocitavanou stfedni kvadratickou chybu (MSE — Mean Squared
Error), viz obr. 24. Po spusténi uceni je prubéh indikovan ménicimi se hodno-

tami a je vykreslovana kfivka.
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Simulace

Po spusténi simulace probiha vSe automaticky dle predvoleného nasta-
veni, kde jsou propocitavany prahovaci hodnoty. Zpétnym Sifenim chyby jsou
propocitavany hodnoty synaptickych vah. Pro Vypocet vah byla pouZzita metoda

Levenberg-Marquardt.

Uceni probiha ve zvoleném poctu opakovani, resp. v poc¢tu 1000 ucicich
epoch, které Ize dle potfeby navysit ¢i snizit. V pribéhu uceni jsou upravovany
procentualni hodnoty v matici a souasné je vykreslovana ucici kfivka, ktera by

méla mit klesajici trend, resp. sniZzovani stfedni kvadratické chyby (viz obr. 25)

8 ' Leamning Curve &J
—Mean Squared Error (T) —NMean Squared Eror (CV)
B ' Simulation Progress = 16
Epochs: Elapzed Time:  Time Remaining:
1000 00024 00000 1.44
R ——— 1.2
E xemplars:
2494 14
0.8+
0.6+
Training/Active Confusion Matrix (Percentages} |§] 044
klid Not klid i
klid | 99.917355371901 0.082644628090 0 ﬂ
Not kli 1.562500000000 98.437500000000 ) g e e syt e e e e 16 e e et e
L 1 101 201 301 401 501 601 701 801 901

Obr. 25. Vystup z prvni simulace vicevrstvého perceptronu MLP,
(klid 99,92 % a Not klid 98,44 %)

DalSimi drobnymi upravami vahovych hodnot Ize docilit lepSiho poméru, resp.
procentualniho vyjadfeni u sledovanych stavu: klid, Not klid. Z matice je mozno
odecCist hodnoty, které vyjadfuji detekci pozadovaného stavu a podil chyby.
V tomto pfipadé (viz obr. 25 — matice/matrix) dokaze zvoleny model detekovat na
99,92 % klidovy stav (klid) a jiny stav (not klid - poplach, naruSeni Ci jiny) na
98,44 %.

Zminénymi dalSimi upravami prahovych hodnot byly ziskany lepSi procen-
tualni hodnoty stavu (viz obrazek 25 a 26) a tvar ucici kfivky ma jiny prabéh.
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Obr. 26. Vystup z druhé simulace vicevrstvého perceptronu MLP
(klid 99,75 % a Not klid 100,00 %)
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Obr. 27. Vystup z treti simulace vicevrstvého perceptronu MLP
(klid 100,00 % a Not klid 98,44 %)

Z vySe dolozenych simulaci je zfejmé, ze Ize pomoci neuronovych siti de-
tekovat v sbérnicové komunikaci inteligentnich budov stavy, kdy je objekt

napaden a kdy je v klidovém stavu.

Ackoliv dle procentualnich hodnot bylo dosazeno velmi dobrych vysledkd,
pribéh ucici kfivky by mohl mit hladsi spojitéjsi pribéh, ktery by se dal upravit
v nastaveni, které uz umoznuje pouze placena verze NeuroSolutions aplikace.
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5.Zaver

Umeélé neuronové sité jsou dynamickymi systémy, které se vyviji v Case,
a jejich Cinnost se odviji od praktické aplikace. Neuronoveé sité se uplatiuji tam,
kde nelze k feSeni problému pouzit béZzné metody algoritmizace nebo tam, kde
se tyto metody pro slozitost procesu &i procest nedaji vubec uplatnit. Podob-
nosti neuronovych siti s biologickymi neurosystémy je predurcuji k rozmanitym
specifickym feSenim, a ackoliv jsou od své biologické predlohy zatim na hony
vzdaleny, uz dnes jsou hojné vyuzivany a pomahaiji pfi slozitych procesech,

vypoctech, simulacich a optimalizacich.

Od 80. let uz jsou pouzivany pfi zpracovani grafiky a vSude, kde je zapo-
tfebi odstinit Sum &i zkresleni. V primyslové oblasti nachazeji neuronové sité
uplatnéni v robotice a automatizaci vyroby, jakoz i v jinych oblastech a odvét-

vich, napf. Iékafrstvi, véda, logistika, financni a bankovni sektor, obchod a dalsi.

Oblasti, kde nachazeji neuronové sité dalSi praktické uplatnéni je
i diskutovana problematika inteligentnich budov. Nejedna se o alternativni
feSeni, kdy by bylo na vybér, ale o feSeni, které je z pohledu konfliktu

s legislativou a normami pfijatelné a elegantni.

Toto technické feSeni umoziiuje s pouzitim umélych neuronovych siti in-
tegraci elektronického zabezpeceni, popf. dalSi problematickych systémi
(napf. protipozarni ochrany - EPS) s ostatnimi systémy v ramci inteligentnich
budov. Timto zpUsobem lIze nenasilné propojit veSkeré technologie inteligent-
nich budov a souCasné zachovat legislativni rovnovahu i pfi striktnich
a zastaralych CSN normach, které jsou v oblasti zabezpe&ovaci techniky stale

v platnosti.

Pokud je v objektu, ktery se povazuje za inteligentni budovu, instalovana
sbérnicova instalace, je vlastni realizace jednoducha a spoc€iva jen ve sprav-
ném zvoleni softwarové aplikace, ktera umozni sestavit model neuronoveé sité.
Ta je adaptovana na pfislusné podminky a rezim objektu. Drobna uskali mohou
byt ve formatu dat, ktera ustfedna elektronického zabezpecovaciho systému
(PZTS) po sbérnici zasila. Tato data nemusi vzdy odpovidat pozadovanému
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formatu dat, ktera podporuje aplikace provozujici neuronovou sit. Na odstrané-
ni rozdilnosti pfenasenych dat staCi prevodnik, ktery automaticky prevede,
popf. zredukuje data do vhodného formatu. Fyzické napojeni na sbérnici

nevyzaduje nakladné prostiedky.

Na startu projektu je nutné analyzovat stavy, které mohou nastat a sou-
Casné zvolit i vhodnou aplikaci, ktera umozni praci s daty. Nékteré aplikace
umozAiuji tuto analyzu a obsahuji nastroje, které data diferencuji koeficienty,
popf. umi graficky znazornit tfidy, shluky a trendy. Zde je nutné zdlraznit, ze

volba aplikace je velmi dulezita.

Dulezitost spociva v dalSich moznostech prace s daty a siti, kterou Ize la-

dit, popf. paralelné vytvaret Ci spoustét jiny model, jiny typ neuronové sité.
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7.Seznam zkratek

ACS
BAM
CCTV
CSN EN
DDC
EIBA
EIB
EPS
ETS
EZS
IP
LAM
MLP
MS/TP
OCR
PIR
PZTS
SAS
SOM
RBF
MSE

Access Control System (systém kontroly vstup()

Bidirectional Associative Memory (obousmérna asociativni pamét)
Closed Circuit TeleVision (uzavieny televizni okruh)

Ceska technicka norma (pavodné Ceskoslovenska statni norma)
Direct Digital Controller

European Installation Bus Assotiation

European Installation Bus

Elektricka pozarni signalizace

EIB Tool Software

Elektronicka zabezpec€ovaci signalizace (nahrazeno, nyni PZTS)
Internet Protocol

Linear Associative Memory (linearni asociativni pamét)
Multi-Layer Perceptron (vicevrstvé perceptronove sité)

Master — Slave / Token — Passing

Optical Character Recognition (optické rozpoznavani znak)
Passive InfraRed sensor (pasivni infracervené cCidlo)
Poplachové zabezpecovaci a tisfiové systémy

Social Alarm Systems (systémy pfivolani pomoci)

Self Organizing Maps (samoorganizujici mapy)

Radial Basis Function (sité s radialné-bazickou pfechodovou f.)
Mean Squared Error (stfedni kvadraticka chyba)
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