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ABSTRAKT

Praca pojednava o problematike protokolu IPv6 adppre mobility v tomto
protokole. V prvejcasti su popisané vlastnosti protokolu IPv6 a rdydigproti
protokolu IPv4. V druhegasti je podrobne popisany protokol MIPv6 a hlavekoj
vyhody u pouZitia v bezdrétovych sach. V&Sina priestoru je pritom venovana
problematike smerovacich mechanizmov Obojsmernélduanie a Optimalizacia
cesty. Nasledne su v programe OPNET Modeler nasvank siete demonstrujuce
vlastnosti MIPv6 protokolu. Na zaver su zhodnotepgledky simulacii a vyhody aké
prinaSa smerovanie v sgch s parametrom Optimalizacia cesty.

Kracové slova: IPv6, MIPv6, Obojsmerné tunelovanie, i@alizacia cesty,
OPNET Modeler

ABSTRACT

The thesis deals with IPv6 protocol problematic @ttt mobility support in this
protocol. In the first part are described basiclRttributes and differences compared to
IPv4 protocol. In the second part, the MIPv6 protas described in detail and mainly
the advantages in wireless networks usage. Moshefpart is dedicated to routing
mechanism problematic of Bidirectional tunnelingldoute Optimisation. Thereatfter,
networks are simulated in OPNET Modeler softwarelémonstrate the attributes of
MIPv6 protocol. In conclusion, the simulations résuare evaluated and also
advantages of Route Optimization routing in network

Key words: IPv6, MIPv6, Bidirectional Tunnelingp&e Optimization, OPNET
Modeler
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1. UVOD

LCudia v dneSnom svete Ziju v infortimeej dobe. Realita je taka, Zze na vymenu
informacii medzi sebou nepotrebuji viac ako koncaagiadenie s pripojenim na
Internet. Celd komunikaciu riadi subor pravidietqiokolov), o ktorych beznylovek
vaSinou nema hlbsSie znalosti.

Cielom mojej bakalarskej prace ,Vlastnosti a pouzitieotpkolov IPv6
a MIPv6" je oboznanti sa s vlastnaami IPv6 protokolu a poroviidch so sdasnym
protokolom IPv4. V kapitole 2 hovorim o zmenachlavicke IPv6 paketov ako aj
0 systéme rozSirujucich hlavek, ako novej vlastnosti protokolu IPv6. desti 3.
hovorim o novom type internetovych adries a o iochmiate zapisu. V talfkach a na
niekd’kych obrazkoch som snazil poukéizea vlastnosti protokolu IPv6 resp. rozdiely
voci IPv4. V dalSich kapitolach sttme popisujem nové vlastnosti IP protokolu a to
sposob riadenia prenosu, ako aj beémpg’ IPv6 protokolu ajeho mobilitu. Tieto
vlastnosti som popisal z dévodu ich prinosov prglémentaciu IPv6. V predposlednej
kapitole popisujem podporu mobility v protokole &vkonkrétne protokol MIPV6.
Zameral som sa hlavne na mechanizmy smerovaniabimgoh MIPv6 si€ach a na
mechanizmy zabezpenia komunikéacie.

V ramci bakalarskej prace som navrhol v program@&BP Modeler topologiu
siete, ktora podporuje protokol MIPv6 z#&elom demonstracie vyhod smerovacieho
mechanizmu Optimalizacia cesty.

1.1 Protokol IP next generation — IPVv6.

Zxtiatkom 90-tych rokov sa #Zalo uvaZzové o problémoch protokolu IPv4
suvisiacich s obmedzertm a vgerpanim adresného priestoru, jeho technickymi
nedostatkami z pdtadu celkového vyvoja IT. Usilie smerovalo do vznitavého
protokolu - protokolu novej generacie (IPng - IRtngeneration) s predpokladom
odstranenia problémov IPv4. Vysledkom je protolkdt@ z konca 90-tych rokov.

Medzi hlavné rozdiely protokolu IPv6 oproti protdkdPv4 patria:

« Zv&Seny rozsah IP adresného priestoru. IPv4 pouZzevagnesny priestor 32
bitov (4 miliardy adries), zatiato IPv6 128 bitov (~ 3,4 * 10738 adries).

+ LepSia autokonfiguracia. V IPv6 je vyZzadovana beasta autokonfiguracia.

- Bezpenog'. Specifikacia protokolu IPv6 vyZaduje podporu IBSe

+ LepSia mobilita. IPv6 ma lepSiu podporu pre ad-hevorking.

IPv4 IPvé

Zdrojova a cigova adresa méizku 32 bitov (4 Zdrojova a cigova adresa méizku 128 bitov (16

byty). bytov).

Podpora IPsec je volitea. Podpora IPsec je vyzadovana.

Smerova aj odosielatévykonavaju fragmentaciu. Fragmentéaciu vykonaveol@osielaté.

Hlavicka obsahuje kontrolny &ét. Hlavicka neobsahuje kontrolny &t.

Hlavicka obsahuje iby. VSetky rozSirujace data su prenesené do
rozSirujacich hlauiek.

Address Resolution Protocol (ARP) pouziva Ramce ARP Request s nahradené skupinovymi

vSesmserové ramce ARP Request na priradenie IPegpravami Vyzva susedovi.

adresy ku MAC adrese.
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Internet Group Management Protocol (IGMP) je
pouzivany na riadenie skupinovétienstva
v lokalnych podsietiach.

IGMP je nahradeny Multicast Listener Discovery
(MLD) spravami.

ICMP Objavovanie Smerova (Router Discovery)
je pouzivany na zistenie IPv4 adresy najvhodnejs:
predvolenej brany. Je volliey.

ICMP Objavovanie Smerova (Router Discovery)
Bjje nahradeny ICMPV6 spravami Vyzva smekava
a Ohlasenie smero¥a. Je vyZadovany.

VSesmerové adresy su pouzivané a na rozposield
paketov vSetkym uzlom v sieti.

nié¢ IPv6 neexistuju Ziadne vSesmerové adresy.
Namiesto nich su pouzivane lokalne linkové

skupinové adresy s dosahom na vSetky uzly..

IPv4 musi by nakonfigurované bii manuéalne alebgd NevyZzaduje DHCP ani manuélnu konfiguraciu.

pomocou DHCP.

Musi podporové velkos’ paketu 576 bytov (s
moznou fragmentaciou).

Musi podporvé velkos’ paketu 1280 bytov (bez
fragmentacie).

Tab. 1.1:Zakladné porovnanie IPv4 a IPv6

Hlavi €ka datagramu

Forméat paketu IPv6 protokolu oproti IPv4 nedosialisddne zmeny, ma
klasicky tvar. Sklada sa z hl&ky za ktorou nasleduju nesené data. Zmenena vdak bo
samostatny pristup k tvoreniu hlaky. V minulosti bola d¢ka hlaviky premenliva
a kazdy dastnik komunikacie mohol pripd&ja’alSie nepovinné€asti. V kazdej takejto
hlavicke bol kontrolny stet , ktory bolo treba vzdy prepitet’ na kazdom smerovia
Hlavicka IPv6 méa naproti tomu konStantnizkl. V&sina prvkov bola odstranena
ostali len tie najnutnejSie. Ostatné prvky ktordi beepovinné ¢i dopliujuce boli
presunuté do systému nadvazujucich Klak, ktoré sa do paketu pridavaju len ped
potreby. Aj keI’ sa dZzka adries zu&ila celkovo aZ Stvornasobne, hika sa zvésila
len dvojnasobne. Z pévodnych 20 bajtov na 40 bagdgho 32 bajtov tvori adresa
cielova a zdrojova.

Zika toku
DalSia hlavkka

Verzia  Trieda.prevadz.

Dizka dat

Max.skokov

Adresa odosielata

Ciel'ova adresa

Obr.2.1: IPv6 hlavitka

Verzia- Cag’ verzia je zsiatkom datagramu a obsahujislo verzie protokolu. U néas
bude nieg hodnotu 6.

Trieda prevadzky- M& podobny vyznam ako poloZzka Type of Service \agi@me
IPv4. Pomocou tejto polozky mbéze kedykek na ceste ku adresatovi smekova
ozn&it’ a Specialne spracavdatagram. Praktické vyuZitie Type of Service jpriidad
u hlasovejci obrazovej sluzby. Datagramy hlasuobrazu sa citlivé na oneskorenie
a vyuzitim tohto pta im uZivaté méze priradi vySSiu prioritu nad ostatnymi paketmi
a na ceste su takéto pakety pri zpracovani upréolvenrse.
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Znacka toku - je novinkou, v IPv4 nema svoj ekvivalent. Umiaje ozngit’ datovy tok
zdrojovou stanicou pre rychlejSie spracovanie smamm. Ak napriklad Klient
nadviaze FTP spojenie so servrom, vSetky paketgatrzage do tohto toku budu
ozna&ene spolénym cislom flow label. Prvy paket bude smerovany smecoua
tabu’kou smerovéa poda svojej ci€ovej adresy a u nasledujuce datagramy uz budu
moa’ odchadzé rovnakym rozhranim bez nutnosti znovu prech@dgmerovaciu
tabu’ku.

DlZzka dat- Ozna&uje vd’kos’ datagramu bez zakladnej hléky. Presne péet bajtov
nasledujucich za zakladnou hlékou, doplnujuce hlagky sa do dizky peéitaju.

RozSirujuca hlavéka - obdobou polika Protokol u IPv4 a nesie identifikaciu o type
nasledujucej rozSirujucej hlasky, pripadne o protokole vysSej vrstvy.

Maximalny pa‘et skokov (Hop Limit - je obdobou Time-to-Live u IPv4 protokolu.
Urcuje kd’ko skokov mbéze datagram absolvoyvaez bude zlikvidovany. Pri prechode
smerové@om sa znizi p&et skokov o jeden. Pri vyprSani o skokov bude datagram
zlikvidovany a odosielatevi sa posle ICMP sprava o vyprSani maximalnehétyoo
skokov. Welom je zabrarizahlteniu siete ,bladiacimi* datagramami.

Source Address a Destination Addresklavnou hnacou silou IPv6 je prave obrovsky
adresny priestor. Na rozdiel od 32-bitovej IPv4eagr je pre adresaciu vyhradenych az
128 bitov. Z celkovéj vikosti datagramu, tvoria adresy az 80%, preto sé&@uademe
venova v dalSej kapitole. V celej hlatke nie je miesto pre kontrolny &t — to z
dovodu, lebo je uz nadbyioy a o kontrolu sa budu stémizSie vrstvy.

Informécia o rozSirenej hlavike - je nositéom informacie prislusnegsti rozSirenej
hlavicky. Obvykle pozostava zo z&hlavia a datasati. RozSirené hlasky obsahuju
volitel'né dophujuce informacie.

IPv4 Pole hlavicky IPv6 Pole hlavicky
Verzia Rovnaké pole s odliSnygislom verzie.
DiZka Internetovej Hlavky Odstranena. IPv6 neobsahuje poléka

hlavicky, lebo hlavéka mé vzdy fixni hodnotu
40 bytov. Kazda rozSirujuca hlakia ma fixna
verkos’ alebo indikuje viastn.

Typ Sluzby (Type of Service) Nahradeny ptom Trieda premavky (Traffic
Class).

Celkova dzka Nahradena giwm Dizka dat (Payload length),
ktoré indikuje len vekasprenaSanych dat.

Identifikacia Odstranené. Informacie o fragmentacii nie su

Priznaky fragmentécie zahrnuté v hlavke. Su obsiahnuté

Odstup fragmentacie v rozSirujicej hlavike Fragmentacia.

Time to Live Nahradeny ptom Maximalny péet skokov
(Hop limit).

Protokol Nahradeny piom RozSirujuca hlagka (Next
Header).

Kontrolny s&et Odstraneny. Kontrolny $ét je vykonavany na

Grovni bitov v linkovej vrstve.

Zdrojova adresa Pole ostalo nezmenené, len zmenilbkos’
adresy na 128 bitov.

Ciel'ovéa adresa Pole ostalo nezmenené, len zmenilbkos’
adresy na 128 bitov.




Vorby Odstranené. Pole Volieb bolo nahradentopo
RozSirujuca hlavika (Next Header).

Tab. 2.2:Vyznam poli v hlawike IPv4 a ich ekvivalent u IPv6

2.1 RozSirujuce hlavi ¢ky

Hlavicka IPv4 obsahuje vSetky ¥oy. Z tohto doévodu kazdy smeravanusi
skontrolovd ich pritomnog a narab& s nimi poda potrieb. Negativhym efektom je
spomalenie vykonu v spracovani a doprave pakeialej. V protokole IPv6, viby
dorwenia a dopravy su presunuté do rozSirujucich bieki Jedina rozSirujuca
hlavicka, ktord& musi b spracovana na kazdom smerdiyge hlavicka Volby pre
vSetkych (Hop-by-hop options)Tento systém urydlije spracovanie hlasiek
a dopravu paketov po sieti. Nasledujuce HRliayimusia by podporované vsetkymi
IPv6 uzlami:

* Voalby pre vSetkych

e Volby pre ci¢

e Smerovanie

» Fragmentacia

» Autentifika’na hlavika

« Hlavicka Sifrovania (Encapsulating Security Payload)

Hodnota (decimalna) Hlavicka

0 Vorba pre vSetkych (Hop-by-Hop Options)

6 TCP

17 UDP

43 Smerovanie

44 Fragmentacia

50 Sifrovanie obsahu (Encapsulating Security
Payload - ESP)

51 Autentifikacia

58 ICMPV6

59 Posledna hlaska (No next header)

60 Va'ba pre cié (Destination Options)

Tab. 2.3: Vybrané hodnoty rozSirujucich hlaiwek

Zakladny IPv6 paket neobsahuje rozSirujuce klaui Ak je vyzadovane, aby sa
s paketom Specialne zaobchadzalo, je pridana jeldte viac rozSirujucich hlagiek.
Podmienkou je aby Vkos’ rozSirujucich hlaviiek bola ndsobkom 8 bytov.

IPvE Higvicka TCR Segment

RozEirujlica hlavicka = 6

(TCP)

IPvE Hlavicka Smerovacia hlavicka TCP Segment

Roz&irujica hlavicka = 43 | |Rozdiruiics blavicka = 6

[Smerovanie) (TP

IPvwE Hizvicks Smerovacia hlavicks Fragmentacna hlavicka | | Fragment
Rozirujica hlavicka = 43 | [Rozdirujica hlavitka = 44 | [Rozirudca hlavitka = 6| | 7op Segmenty
[Smerovanie) (Fragmentacia) [TCR)

Obr.2.2: Priklad zréazenia rozsirujucich hlatiek
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3. Adresovanie

NajdolezitejSim rozdielom oproti IPv4 je rozsah emireho priestoru. Ykos’
jednej adresy je 128 bitov, to je Styrikrat viamakadresy IPv4 protokolu. 32 bitova
adresa poviuje celkom 2 alebo 4,294,967,296 moZnych adries, fat@ 128 bitova
adresa poviuje celkom 328 alebo
340,282,366,920,938,463,463,374,607,431,768,211,438.16% moznych adries.
Laické je to mozné priroviiak uloZzeniu 10 adries na jeden centimeter Stvorcovy
z celého zemského povrchu

Je dblezité si uvedomji Ze 128 bitovy adresny priestor nebol navrhnuty za
acelom ,nikdy sa nemint¥. Tento veé’ky priestor adresy IPv6 protokolu bol navrhnuty
pre delenie na hierarchické routovacie domény,ékimazrkadluja stEasny moderny
Internet. 128 bitova adresa dduge navrhnéi mnoho Urovni v hierarchii a flexibilite pri
tvoreni topoldgie sieteiize to¢o v dneSnom Internete fungujacom na protokole 1Pv4
chyba.

3.1 Syntax adries

Adresa u protokolu IPv4 bola reprezentovana Styosem bitovymicislami
prevedenymi do desiatkovej sustavy a oddelenymkémdid Dokopy 32 bitov. Adresa
u IPv6 protokolu na prvy pdhd vyzerd Uplne odliSne ale je tvorena na podobnom
principe. Celych 128 bitov je rozdelenych na menasi o dzke 16 bitov. Tieto bloky
16 bitov su prevedené na Stvorciferfigla v hexadecimélnom tvare a jednotlivé bloky
su oddelené dvojbodkami. NizSie je uvedena IPvésalv binarnom tvare:

00100000000000010000110110111000000000000000000000100111011
00000010101010100000000011111111111111100010100010001011010

Cela adresa je rozdelena na 16 bitové bloky:

0010000000000001 0000110110111000 00O0O00000000000010111100111011
0000001010101010 0000000011111111 111111100000 1001110001011010

A nakoniec prevedena do hexadecimalneho tvaru:
2001:0DB8:0000:2F3B:02AA:00FF:FE28:9C5A
IPv6 reprezentacia adresy moézet hjjalej zmenSend ato o nuly v kazdom bloku.

AvSak, v kazdom bloku musi ostaspd jedna cifra. Vy3Sie uvedena adresa ma potom
tvar 2001:DB8:0:2F3B:2AA:FF:FE28:9C5A.

3.2 Kompresia nul

Niektoré adresy mézu obsahdvdlhé sekvencie nul nasledujuce za sebou.
Zapisovanie takychto adries bolo nutné nejakym aipds skrati. Adresu v tvare

FA98:0:0:0:0:0:0:FF02



mdzZzeme pomocou kompresie zapisatvare FA98::FF02. Podmienkou vSak je, Ze
takato kompresia nul sa méze vyskytwiadrese iba jediny krat, teda ak existdiplSie
16bitové bloky nal nasledujuce za sebou, musi@ zgpisané formou poslednej nuly
v bloku. Napriklad adresu FA98:0000:0000:12BB:00000:0000:FF02 zapiSeme
v tvare

FA98:0:0:12BB::FF02

TaktieZ je dovolené komprimowaen bloky 16 bitov, neméZzeme do komprimacie
zahrnd nuly z nenulovych blokov.

3.3 Prefixy

Prefix je ¢ag’ adresy oznajuca bity, ktoré maju nemennu hodnotu alebo su
siktag’ou uckitej podsiete. Prefixy pre IPv6 podsiete, cestyozsahy adries su
definované rovnakym sp6sobom ako Classless Intendd® Routing (CIDR)

v protokole IPv4. IPv6 prefix je pisany v tvadresa/prefixAko priklad posluzi

FA98::FF02/64

Je doblezité uvedomiisi, Zze IPv4 pouzival 32 bitova adresu vdecimélrtaare’ ako
reprezentaciu prefixu. V IPv6 thiako maska podsiete neexistuje. Existuje |é&rkal
prefixu.

3.4 Typy adries

Existuja tri typy IPv6 adries:

e Individalna (unicast) adresa- identifikuje jedno rozhranie v rozsahu typu
individualnej adresy. Pakety adresované indvidjaladrese su dotené
jedinému rozhraniu.

» Skupinova (multicast) adresa identifikuje viac rozhrani. Pakety adresované
skupinovej adrese su d@ené vSetkym rozhraniam identifikovanym
skupinovou adresou. PouZiva one-to-many typ konaomk s dortiovanim
viacerym rozhraniam.

* Vyberova (anycast) adresa identifikuje viac rozhrani. Pakety adresované
vyberovej adrese su daené jedinému rozhraniu, najblizSiemu definovanému
vyberovou adresou. Pod ,najblizSim“ rozumieme rapie definované
v pojmoch smerovania, ktoré budu vysvetlené v nesfdapitole.

V IPv6 protokole neexistujavSsesmerové (broadcast) adresyie su nahradené
skupinovymi adresami.

IPv4 Adresa IPv6 Adresa

Triedy Internetovych adries V IPv6 sa nedaju apldto
Skupinové adresy (224.0.0.0/4) IPv6 skupinové ad(es00::/8)
VSesmerové adresy V IPv6 sa nedaju aplikova
NeSpecifikovana adresa ma tvar 0.0.0.0 NeSpecidikéadresa ma tvar :
Loopback adresa mé tvar 127.0.0.1 Loopback adrésaan ::1

Verejné IP adresy Globalne individualne adresy
Sukromné IP adresy (10.0.0.0/8, 172.16.0.0/12, apd-okalne miestne adresy (FECO0::/10)
192.168.0.0/16)

Autokonfigurované adresy (169.254.0.0/16) Lokalnkdvé adresy (FE80::/64)




Format zapisu: Decimalnyjsla oddelené bodkami | Format zapisu: Hexadecimalnysla oddelené
dvojbodkami s potkenim veducich ndl

a kompresiou nal. IPv4 kompatibilné adresy su
v desiatkovej ststave oddelné bodkami.

Format zapisu si®vych bitov: Maska podsiete Format zéapisu : Lenizka prefixu
v desiatkovej sUstaveéisla oddelené bodkami alebq
dizka prefixu.

Tab. 3.4:Vyznam IPv4 adries a ich ekvivalent u IPv6
3.5 Typy individualnych IPv6 adries
Clenenie adries v IPv6 je rozdelené pamith vyuZitia:

* Globélne individualne

* Lokalne linkové

* Lokalne miestne

* Unikatne lokalne IPv6 individualne adresy
« Speciélne adresy

3.5.1 Globalne individualne adresy

Globalne individualne adresy su ekvivalentné ku4lPyerejnym adresam.
Rozsah siete, na ktorom su tieto adresy unikatneamotny Internet. Ak by cely svet
fungoval na IPv6 protokole, znamenalo by to, Zelyadvaja Gastnici pripojeni do
Internetu by nemali rovnaku adresu. Na obrazkuieigszobrazena Struktara adresy:

Nemennacas’ 001 — tri bity MSB (Most Significiant Bits) maju hodho 001. To
znamena, Ze prefix pre globalne adresy ma hodr@d0:23.

Globalny smerovaci prefix Ma dzku 45 bitov a vyznauje ugité miesto organizacie.
Globalny smerovaci prefix spolu s prvymi troma bittworia 48 bitovy smerovaci
prefix pre dané miesto organizacie. Smetevpotom smeruju pakety so zhodnym 48
bitovym prefixom na smerova patriace danému miestu organizacie.

ID posdiete— Organizacia’alej pouziva ID na identifikovanie podsiete. ID dizku 16
bitov, teda mb6ze hiywytvorenych az 65536 podsieti.
Identifikator rozhrania — identifikuje rozhranie na Specifickej podsieti.

43 hitaw 16 hitav B4 hitae

001 Globalny smerovac prefix | 1D podsiete IO rozhrania

Obr. 3.3: Struktdra globéalnej individuélnej adresy

3.5.2 Lokélne linkové adresy

Linkové lokalne adresy su pouzivané pri komunikaeiirovnakej linke. Napriklad dva
pacitate spojene spotmou linkou bez pritomnosti smeraaapouziju lokalnu linkova
adresu. Su ekvivalentné ku IPv4 linkovym adresanorékt pouzivaju prefix
169.254.0.0/16. U IPv6 protokolu vzdy c¢haaju bitmi FE80 as 64 bitovym
identifikadtorom rozhrania tvoria adresu FE80::/6€dkalna linkova adresa je potrebna
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pre objavovanie susedov (Neighbour Discovery) aj&dy automaticky
nakonfigurovana aj bez pritomnosti vSetkych zvy&nypov unicast adries.

10 ity 54 bitoy 64 bitay

1111 1110 10 D podsiete IO rozhrania

Obr. 3.4: Struktara lokalnej linkovej adresy.
3.5.3 Lokéalne mieste adresy

Lok&lne mieste adresy su ekvivaletné IPv4 adres@mivatneho rozsahu, tzn.
10.0.0.0/8, 172.16.0.0/12 a192.168.0.0/16. Naptikiete, ktoré nemaju pripojenie na
internet m6Zu poutilokalne mieste adresy spolu s globalnymi individyani adresami
bez obavy akychKwek konfliktov. Tak ako privatne adresy, tak aj dbke mieste
adresy nie su dosaZlitee zvonku a smerova nesmu smerovgakety miestnych adries
von zo siete. Lokalne mieste adresy su zamerampdutie napriklad v organizaciach,
internatochc¢i dokonca v kancelariach. Naproti lokalnym linkovyadresam sa musia
konfigurova’ manualne. Prvych 10 bitov je nemennych a maju bd(FECO0::/10). Za
nimi nasleduje 54 bitov dujucich adresu podsiete a na zaver 64 bitov idknjifcich
Specifické rozhranie v podsieti.

10 bitoy 54 hitory F4 hitow

1111 1110 11 ID podsiete 1D rozhrania

Obr.3.5: Strukttra lokalnej miestnej adresy.
3.5.4 Specialne IP adresy

* NeSpecifikované adresy maju tvar 0:0:0:0:0:0:0:0 alebo :: . PouzZivagina
indikaciu absencie adresy. To znamena, Ze ekvit@ieru IPv4 protokolu je
adresa 0.0.0.0.

* Loopback adresy- maja tvar 0:0:0:0:0:0:0:1 alebo :1. PouZivaju rsa
identifikaciu loopback rozhrania, dofguc hostovi posiela pakety sebe
samému. Ekvivalentom u protokolu IPv4 je adresa@.R71. Pakety adresované
na loopback adresu sa nikdy nesmu dostalinkové spojenie alebo bposlané
d’alej smeroveéom.

3.5.5 Kompatibilné adresy

Aby bol prechod z IPv4 na protokol IP¥6 najahsi, boli definované nasledujuce
typy adries:

e Adresy kompatibilné s IPv4 maju tvar 0:0:0:0:0:0:a.b.c.d alebo ::a.b.c.d, kde
a.b.c.d je adresa typu IPv4. SuU pouzivaréstnikmi zvladajucimi obidva
protokoly ale komunikujucimi len pomocou IPv6. Kge IPv4-kompatibilna
adresa pouzita ako ¢mva IPv6 adresa, IPv6 datagram je automaticky zagal
pouzitim IPv4 hlawky a poslany IPv4 infrastruktdrou.

* IPv4-namapované adresyma tvar 0:0:0:0:FFFF:a.b.c.d alebo ::FFFF:a.b.c.d.
Je pouzivana len zat€lom identifikova sa ako tastnik komunikujuci len
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3.6

pomocou IPv4 pred IPv6 castnikom. Nikdy sa nepouziva ako lI'oea i
zdrojov4 adresa IPv6 paketu.

6to4 —je adresa pouzivana na komunikaciu med&stnikmi zvladajucimi
obidva protokoly cez IPv4 infrastruktiru. Je tumdekombinaciou prefixu
2002::/16 a 32 bitovou IPv4 verejnou adresou takyznikne prefix o kke 48
bitov. Adresa 6to4 je pouzivana technikou zvanmelvanie, ktoru vysvetlim
v neskorsej kapitole.

Skupinové adresy

V IPv6, skupinovy prenos pracuje na rovhakom pgaciko skupinovy prenos

uIPv4. To znamena, zeiastnik siete pfuva a fiada prenos na skupinovej adrese.
Ucastnik m6Ze pfiva’ na viacerych skupinovych adresach naraz a mopeiagit’ Ci
opustt’ skupinu hocikedy. Tvar skupinovej adresy je uvedaisSie:

Adresa zaina 8 bitmi 11111111. Tym padom fahkeé klasifikové IPv6 adresu ako
skupinovu, lebo vzdy z#a hexadecimalnou hodnotou ,FFDalej nasleduju
informacie

Volby —velkos’ tohto pda su 4 bity. Bit s najmenSou hodnotu (LSB) sa vola
priznak T (Transient). kE ma hodnotu O, skupinova adresa je permanentne
priradena, dobre zndma, organiziciou IANA. Adrdésara nie je permanentne
priradend ma hodnotu bitu 1. Bit s druhou najmergminotu sa vola priznak P
(Prefixu) a oznéuje ¢i adresa je postavena na prefixe individualnej sdre

Dosah —Indikuje dosah siete, pre ktory je skupinovy premm&ny. Popri
skupinovom smerovani pouZzivaju smer®adosah na rozhodovanie
skupinovy prenos posiala’ale;.

ID skupiny —identifikuje skupinu a je unikatne v celom dosalwpm@nového
prenosu. Ma fEku 112 bitov. Permanentne pridelené identifikatskypiny su
nezavislé na dosahu. Basné identifikatory skupiny su platne len v dosahu
skupinovej adresy. Skupinové adresy vrozsahu FEFG@E FFOF:: su
rezervované, zname adresy.

& hitow - 4 bty 4 hity 112 hitow

1111 1111 | Volby | Dosah Iy skupiny

4.

Obr.3.6: Struktdra skupinovych adries.

IPv6 Identifikatory rozhrania

Poslednych 64 bitov IPv6 adresyuje identifikator rozhrania, ktory je unikatny
k 64 bitovému prefixu. NiZzSie suU uvedené spoOsobidebwvania identifikatorov
rozhrania. Podrobne popiSem vSak len prvy spésob.

64 bitovy identifikator rozhrania, ktory je odvoden EUI-64 adresy (Extended
Unique Identifier) a definovany instititom IEEE. EG4 sU bu’ pridelené
sieovym kartam alebo odvodené od IEEE 802 (MAC) adries
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« Dal3im spdsobom je marideleny nahodny identifikator rozhrania, ktonjde
ponuka urcity stupei anonymity.

» Identifikator rozhrania méze Bydefinovany z adresy na spojovej vrstve, alebo
md&ze by ndhodne vygenerovany pri nastavovani Point-totRBRP) protokolu
ked EUI-64 adresa nie je dostupna.

» Je priradeny p&as manualnej konfiguracie

4.1 Identifikatory rozhrania postavené na EUI-64 ad  resach

Adresy IEEE EUI-64 predstavuju novy Standard \eadvani sigovych
rozhrani. Maju iku 64 bitov, piom ID vyrobcu ma stéle 24 bitov ako u MAC adresy,
tzn. na ukenie adresy vyrobcom ostava az 40 bitov, teda omrélsi adresny priestor.
EUI-64 adresa pouZziva priznak globality, je to grulajmenej vyznamny bit v prvom
bajte. Ak m& hodnotu 0, oz&ige celosvetovo jednoz&iall adresu (globalnu) a hodnota
1 udava adresu lokalnu.

4.2 Mapovanie MAC adresy na EUI-64 adresu

Na vytvorenie EUI-64 adresy z IEEE802 adresy trdbdit’ 16 bitov do MAC
adresy o hodnote 11111111 11111110 (OXFFFE) mddziyrobcu a ID pripony.
Nazorny priklad je uvedeny niZSie.

4.3 Mapovanie EU-64 adries do identifikatorov rozhr  ania

Ziska® 64-bitovy identifikator rozhrania je Vi jednoduché. K druhému
najmenej vyznamnému bitu spravime komplement (akaoaknotu 1 je nastaveny na 0O,
ak hodnotu 0 je nastaveny na 1).

Aby sme ziskali identifikator rozhrania z MAC aslye musime najprv

namapové IEEE 802 adresu na EUI-64 adresu a potom spraomplement
k siedmemu bitu v prvom bajte adresy. Proces bydbrazeny na obrazku nizSie.

24 hitay 24 hitoy

|EEE 502 adresa | xxxee00 2o X WYY VEYYYYY WYYV YY

EL-E4 adresa | oDl suoaoss w0 |1 1111111 |1 111111 EI| WY Y WYY Y

0xFF 0xFE

IPvE Identifikator rozhrania
s T o RN |1 1111111 11111110 WY WYY WYY Y

G4 bitow

Obr. 3.7: Identifikator rozhrania vytvoreny z linkovej adyes
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5.

Servisny protokol ICMPVv6

Tak ako u protokolu IPv4, ani IPv6 protokol nepodpe mechanizmy pre

ohlasovanie chyb. Namiesto toho, IPv6 pouziva updatu verziu protokolu ICMP
(Internet Control Message Protocol) pomenovany I@MRMa tie isté bezné funkcie

ako

jeho predchodca ICMP u protokolu IPv4, teda aoxovanie dorgéenia,

oznamovanie chyb.

Takisto séria niekikych paketov ICMPV6 tvori nasledujuce sluzby:
Multicast Listener Discovery (MLD)

MLD tvori séria troch za sebou nasledujucich ICMPpa&etov. Jeho funckiou je
riadit ¢lenstvo v skupinovych adresach podsieti. Tym pademnahradou
protokolu IGMP verzie 2 pre IPv4.

Neighbour Discovery (ND)

ND tvori séria piatich ICMPV6 sprav, ktoré riadiankunikaciu na arovni dvoch
uzlov na jednej linke. ND ma nahrédprotokol ARP, ICMPv4 Routing
Discovery (Objavovanie smeray@/), ICMPv4 Redirect Message
(Premserovanie sprav).

Protokol ICMPV6 je potrebny pre implementaciu pkatio IPv6.

5.1

Hlavi ¢ka ICMPV6 protokolu

Hlavicka ICMPv6 protokolu je indikovana hodnotou roz3iegj hlaviky 58.

Jednotlivé polia v hlagke su:

Typ — indikuje typ ICMPvV6 spravy. &os’ po’a ma hodnotu 8 bitov a pri
chybovych spravach ma najvyznamnejSi bit hodnotu(tth. Ze mobze
nadobudntl hodnotu 0 az 127). Pri spravach infotimgch ma najvyznamnejsi
bit hodnotu 1 (tzn. Ze mdze nadobutihddnotu 128 az 255).

Kéd — Meni sa s ptiom sprav jedného typu. Ak mame len jednu spréawu pr
dany typ, jeho hodnota je nastavena na nullikd& pofa je 8 bitov.

Kontrolny sudet — Uklada kontrolny stet pre ICMPv6 paket. &os™ pola je

16 bitov. Pri vypéte kontrolného stiu musi IPv6 pridé takzvana pseudo-
hlavicku na zaiatok ICMPv6 paketu.

Telo spravy- Obsahuje samotné data nesené ICMPV6 spravou.
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5.2 Typy ICMPV6 sprav
Existuje viac typov ICMPvV6 sprév. Pre rozsah prdegisujem vybrané spravy.

e Chybové spravy - Chybové spravy sa pouzivané nasohénie chyb pri
prenose IPv6 paketov cez tsialebo pri ich nespravhom d@eni ci¢ovému
hostovi b’ cielovym uzlom alebo mediahlym smerovéom. Chybové spravy
zaltaju typy Ci¢ nedosiahnutimy, Cas vypr3al, Paket prilis ley a problém
S parametrom.

e Informané spravy - Inform&né spravy slizia na diagnostick€ely a na
nadstavbové funkcie ako napriklad MLD a ND. #Zeju typy sprav Echo
request a Echo reply.

» Objavovanie susedov — séria piatich ICMPVv6 spréwrédkutuje va'ah medzi
susediacimi uzlami.

5.2.1 Chybové spravy

Chybové spravy su pouzivanelmeym hostom a mediahlymi smerovami na
oznamovanie chyb pri prenose alebo deni. Aby chybové spravy nezaberali’ké
cag’ z Sirky pasma bol ich pet zredukovany. Tym padom sa chybové spravy
nepouziju na kazdu chyhito nastane.

Ciel’ nedostupny ICMPV6 sprava typu clenedostupny je poslana v pripade’ keake’

z nejakého dévodu nemohol dora# cig’'u. V tomto type spravy ma polozka Typ
hodnotu 1 a poloZzka Ko&d nadobuda hodnét od O pBotpolozke kontrolny st
nasleduje 32 bitova poloZzka NevyuZité pole a za mitySok védkosti paketu, ktory
doplni ICMPV6 spravu na IPv6 paket maximalndjkesti 1280 bytov. Ak je ICMPV6
sprava poslana bez rozSirujucej htkyi, 1232 bytov zaberdas’ zahodeného paketu,
40 bytov IPv6 hlavika a 8 bytov hlawka ICMPV6).

Paket priliS v&ky - ICMPV6 sprava Paket priliS ¥ey je poslana vtedy, keMTU na
linke je menSie ako V&os’ posielaného paketu IPv6. V tomto type spravy nlazka
Typ hodnotu 2 a pole K6d ma hodnotu 0. Po poli Kan€ho sdtu nasleduje 32 bitové
MTU pole, ktoré uklada hodnotu MTU prenosovej linky ktorej paket cestuje. Sprava
Paket priliS viky je pouZzivany v procese objavovania MTU cesty.

Cas vyprdal SpravaCas vypr3al je ohsajne posielana smerots@m v pripade, ké
pole Limit skokov v IPv6 hla¥ke dosiahne nulu. V spravas vyprsal, pole Typ ma
hodnotu 3 a pole Kod ma hodnotu Odkeocet skokov dosiahne nulovy fet) alebo 1
(ked’ ¢as na fragmentéaciu vyprsal). Po poli kontrolgedtnasleduje 32 bitové nevyuzité
pole. Prijem spraCas vyprsal s kddom 0 indikuje #iuZze p@et skokov na dosiahnutie
adresata je nedostétyy alebo existuje smerovacia ,skratka".

Problém s parametrami- ICMPv6 spravu problém s parametrami moze posla
smerové alebo adresat danej spravy. Tento typ spravy @apy v pripade vyskytu
chyby v hlavéke IPv6 protokolu alebo v jednej z rozSirujaciclanitiek. Jej ulohou je
zabrani v dalSom prenose takto chybného paketditadovou si¢ou. Pole Typ ma
hodnotu 4 a pole Kéd mbdze nadobtittadnoty v rozsahu 0 — 2. Po poli kontrolngett
nasleduje 32 bitové pole Ukazovie (Pointer field). Hodnota Ukazovéte je
nastavena na korektnt hodnotu aj’k@zicia chyby nie je zahrnuta v pakete IPv6.
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ICMPv4 Sprava ICMPv6 Ekvivalent

Ciel' Nedosiahnutény - Sie” nedosiahnutima Ciel’ Nedosiahnutny — Neexistuje cesta k
(Typ 3, Kéd 1) cielu (Typ 1, Kéd 0)

Ciel' Nedosiahnutény - Hostité Ciel’ Nedosiahnuthy — Adresa
nedosiahnuty (Typ 3, Kod 1) nedosiahnutma (Typ 1, Kéd 3)

Ciel’ Nedosiahnutiny - Protokol Problém s parametrami — RozSirujuca hikai
nedosiahnufamy (Typ 3, Kod 2) nerozpoznatima (Typ 4, Kod 1)

Ciel’ Nedosiahnutiny - Port nedosiahntitey Ciel’ Nedosiahnut®y - Port nedosiahntitey
(Typ 3, Kéd 3) (Typ 1, Kbd 4)

Ciel’ Nedosiahnutiny — Potrebna fragmentéacia | Paket prilis viky (Typ 2, Kéd 0)
(Typ 3, Kod 4)

Ciel' Nedosiahnutny — Komunikacia Ciel’ Nedosiahnutiy - Komunikacia

s cidovym hostitéom administrativne s cidovym hostitéom administrativne

zakazana (Typ 3, Kod 10) zakazana (Typ 1, Kéd 1)

Cas Vyprsal - TTL na trase vypr3al (Typ 11, Cas Vyprsal — Vyerpany limit skokov (Typ 3,

Kéd 0) Kéd 0)

Cas Vyprsal Casové fragmentacie vypr3al Cas Vyprsal Casova fragmentacie vypr3al

(Typ 11, Kéd 1) (Typ 3, Kéd 1)

Problém s parametrami (Typ 12, Kéd 0) Problém s parametrami (Typ 4, Kod 0 alebo
Kéd 2)

Stimenie zdroja (Typ 4, Kéd 0) V IPv6 neexistuje.

Presmerovanie (Typ 5, Kéd 0) Objavovanie susedov (Neighbour discovery ) -

Sprava presmerovanie (Typ 137, Kod 0).
Tab. 5.5:Chybové spravy ICMPv4 a ich ekvivalent v ICMPv6

5.2.2 Informa €né spravy

Informatné spravy su spravy d¢ené na diagnostické ¢ély, zistenie dostupnosti
hostitd’a.

PozZiadavka na echo (Echo requgst Sprava ICMPv6 echo request je posielana
cielovému adresatovi s poziadavkou na okamzitu odpdiaeho reply). Systém sprav
Echo request/Echo reply ponuka jednoduché diagidstiunkcie na pomoc pri
zistovani problémov dostupnosti sevého uzla a smerovacich problémov. V sprave
Echo request ma pole Typ hodnotu 128 a pole kéadind0. Po poli kontrolny sét
nasleduju 16-bitové polia IdentifikatorCislo sekvencie. Hodnoty tychto dvoch poli
nastavuje Odosieldt@ zhoduju sa s hodnotami v koreSpondujucom pdkete reply.

Odpovd’ na echo (Echo reply- Ako je uvedené vyssSie, ICMPv6 sprava Echo reply je
odpovelou ku sprave Echo request. Pole Typ ma hodnotual@8le Kéd hodnotu O.
Po poli kontrolného siiu nasleduju 16 — bitové polia ldentifikatoCéslo sekvencie.
Identifikator, ¢islo sekvencie a datove polia maju rovnaké hodnakp polia

v koreSpondujucej sprave Echo request.

5.2.3 Neighbour Discovery (Objavovanie susedov)

IPv6 Neighbour Discovery (Objavovanie Susedov)geaspiatich ICMPV6 sprav, ktora
uréuje vz’ah medzi susediacimi uzlami. ND nahradzuje ARP, FCRbuter discovery
a ICMP Redirect pouzivané v IPv4 a doddidsSie funkcie.

Hostitelia pouzivaju ND na nasledujucgely:
* Objavovanie susednych smer¢oa
* Objavovanie adries, adresnych prefixovaSich konfiguranych parametrov
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Smerovée pouzivaju ND na:
» Oznamovanie svojej pritomnosti, parametre konfigigraa na linkovych
prefixov
e Informovanie hostov o lepSej next-hop adrese nauddeanie paketov
adresatovi

Uzly pouzivaju ND na:
» Zistenie linkovej adresy susedného uzlu na ktorfPj6 paket posielany a na
zistenie, kedy &i sa linkova adresa susedného uzlu zmenila.
» Zisteniei je susedny uzol stale dostupny.

Nasledujucich 5 sprav vykonava vsetky funkcie Objania susedov:
* Vyzva susedovi (Neighbour Solicitation)
* Ohlasenie suseda (Neighbour Advertisement)
* Vyzva smerovau (Router Solicitation)
» Ohlasenie smerova (Router Advertisement)
e Presmerovanie (Redirect)

Prvé dve spravy nahradzuju protokol ARP (AddressoRgion Protocol) v IPv4. Ké
odosielaté potrebuje poskadata na znamu IPv4 adresu adreséata sidliacehenakej
lokalnej sieti, musi zidtijeho linkovu adresu. K tomu slazi protokol ARPpKt na
vSesmerovl adresu 255.255.255.255 (vSetky uzlkanej sieti) rozosle vyzvu ,Kto
ma IP adresu a.b.c.d ?“. Majita zarové adresat tejto adresy mu odpovie a do
odpovede prida svoju linkova adresu.

Podobny mechanizmus sa u IPv6 vykonava pomocow $fy&va susedovi a Ohlasenie
suseda. OdosieldtepoSle skupinovld spravu Vyzva susedovi, ktord jeslgp@ na
skupinovu adresu pre vyzyvany uzol odvodenu z lesydadresata. Na tiet@éaly boli
definované skupinové adresy so sgakm prefixom

FF02:0:0:0:0:1:FF00::/104
Ak teda hostite A chce posléspravu hostitéovi B na adresu
FE80::2AAFF.FE22:2222

a ’ada k nej koreSpondujucu linkova adresu, zobergegmych 24 bitov z clevej
adresy (22:2222) a pripoji ich za prefix uvedengsrg. Dostane skupinovu adresu pre
vyzyvany uzol

FF02::1:FF22:2222

Hned’ ako hostité B dostane spravu Vyzva susedovi, prida do svajajl’ky susedov
zdrojovu adresu a zdrojovu lokalnu linkovu adresistitd’a A. Potom odoSle spravu
Ohlésenie suseda na adresu Ho&ita kde uvedie vlastnu a lokalnu linkovu adresu.
Hostitd” A potom prida do vlastnej tatky susedov zaznam o lokéalnej linkovej adrese
hostit¢a B. Existuje pripad, k& hostitd posiela spravu Ohldsenie suseda bez
vyZiadania inym hostitem. Je to vtedy, k& sa zmeni lokalna linkova adresa
rozhrania. V tom pripade, je €mva adresa tejto spravy skupinova adresa vSetkych
hostitd’ov na sieti.
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5.2.4 Router Discovery (Objavovanie smerova ¢a)

Objavovanie routerov prebiehalv@ podobne. Ak router prijme spravu Vyzva
susedovi alebo Vyzva smer@eaa odpovie spravou Ohlasenie smet@varlato sprava
sa pouziva na autokonfiguraciu a na rozdiel od N®agr Discovery, ciova adresa je
vzdy FF02::2 (lokalna linkova skupinova adresa gathmm na vSetky routere v sieti).
Obyajne je smerovavysiela hnd po nabootovani atym padom nemdakat az
ostatné routere vsieti sa ozvl sami sprdvou Vyzsaerovéda. Spravne
nakonfigurovany smerovégosiela Ohlasovacie spravy periodicky do siete.

5.3 Objavovanie MTU cesty

MTU cesta je linka spomedzi vSetkych liniek na eestedzi odosielafem
a adresadtom s najmenSou hodnotou MTU. IPv6 paketgpémalnou vékost'ou MTU
cesty nevyzaduju od odosieltde Ziadnu fragmentaciu a su UspeSne ¢kma az
k adresatovi. Aby sme zistili MTU cesty, odosietajuzol pouZzije informaciu z prijatej
ICMPV6 spravy ,Paket prilis V&y“. MTU cesty sa zituje nasledujucim procesom:

1. Odosielajuci uzol predpoklada, Zze MTU cesty je MTibky pripojenej na
rozhranie, z ktorého je datovy prenos vysielany.

2. Odosielaté vysle IPv6 pakety o V&osti MTU.

3. Ak nejaky smerovanemozeafalej posla paket cez linku, ktorej MTU je menSie
ako MTU paketu, zahodi IPv6 paket a poSle ICMPvé&wap ,Paket prilis
velky* sp&’ odosielatéovi. ICMPvV6 ,Paket priliS viky" sprava obsahuje MTU
linky na ktorej prenos paketu zlyhal.

4. Odosielaté nastavi MTU odosielanych paketov na hodnotu MTUrapo
v ICMPV6 ,Paket priliS vEky" sprave.

Odosielaté opakuje proces od bodu 2 az po bodl4d&rat, kym neobjavi MTU cesty.
MTU cesty je zistené v tom momente,dkedosielaté neprijima uz Ziadne ICMPv6
.Paket prilis véky" spravy alebo k& dostane potvrdenie od adresata.

6. Automaticka konfiguracia

Asi najsilnejSim aspektom IPv6 je jeho schophastokonfiguracie dokonca aj
bez pouZitia protokolu stavovej konfiguracie akonBmic Host Configuration Protocol
pre IPv6 (DHCPv6). Pda zakladnych nastaveni dokaze IPv6 uzivaskonfigurova
lokalnu linkova adresu pre kazdé rozhranie. PowZibbjavovania smero¢av moze
hostitd’ odvodi’ adresu smerovav, iné konfiguréné parametred’alSie pridavné
adresy a linkové prefixy.

6.1 Stavy autokonfigurovanych adries

Automaticky nakonfigurované adresy mézutmasledovné stavy:
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* Pokusné (Tentative) - Adresa je v procese veriikoa unikatnosti. Verifikacia
sa robi pomocou dvojite] detekcie adresy. Uzol namprijima individualny
prenos na pokusnu adresu.

* Platné (Valid) — Adresa ktorej unikatnovola overena a z ktorej moze tby
individualny (unicast) prenos odosielany a zatovarijimany. Platny stav
pokryva adresy v stave preferované a zatmamietané.

» Preferované (Preferred) — Uzol méze odosialgrijima individualny (unicast)
prenos z a na preferovanu adresu.

* Odmietané (Deprecated) — Adresa ktora je stalendlable jej pouzitie je
postupne presmerované na iny typ komunikacie. b¥ide odosielaa prijima
individualny (unicast) prenos z a ha odmietanu suire

* Neplatné (Invalid) — Adresa ktorej uzol uz nembézZesipld individualny
(unicast) prenos alebo nau prijima’ akykd'vek individualny prenos. Adresa
vstupuje do stave neplatnosti po vyprSani stavinsi.

6.2 Typy autokonfigurdcii
Existuju trojaky vyskyt typov autokonfigurécie:

« Bezstavova
» Stavova
+ Obidve sidasne

Bezstavova autokonfiguracia— funguje na principe rozposielanie informacii
o konfiguracii do vSetkych sieti, ktorych je danfnesova& c¢lenom. Informacie su
rozposielané v nahodnych okamzikoch alebo na vghiada kazdy uzol v sieti po
ziskani takejto konfigutmej informécii zisti, v akej sieti sa nachadza, ajy
prednastaveny smerayalalSie konfigurané parametre a pod.

Stavova autokonfigurdcia= Stavova konfiguracia je postavena na pouZiti ataeh
konfiguranych protokolov ako DHCPv6 na ziskanie IPv6 adreaynych
konfiguratnych moznosti. Stavova konfiguracia je pouzitd pg@fb spravy Ohlasenie
smerovéda so Specifickymi hodnotami niektorych poli hidwi. Je tiez pouzita
v pripade, k& na linke nie je zapojeny Ziadny smerévd/ kazdom z troch typov
autokonfiguracie je lokalna linkova adresa vzdytanasna.

7. Bezpecénost v IPv6 (IPsec)

Bezp&nod’ v IPv4 nie je vbbec implementovana. O bérms’ sa staraju
mechanizmy vo vysSich vrstvach. V protokole IPv@&oeuzahrnuli bezp&ostné
mechanizmy do si®vej vrstvy. Vola sa IPsec. IPsec je v protokolg6lpovinna no
pouzitie pre kazdy prenos je otazne. Bémpstné mechanizmy so sebou prinaSaju
znanu réziu a obmedzenie prenosového pasma. IPvestenai bezp@osti pouziva
rozSirujuce hlawiky. RozSirujuce hlavky su dve a ponukaju dve zakladné sluzby:
autentifikaciu a Sifrovanie. &lom autentifikacie je zatir, Ze Udaje odoslal skutoe
ten, kto ich odoslal. Sifrovanie utaji Udaje abylijore potencialnych Utmikov
nesitate’né.
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7.1 Autentifika éna hlavi ¢ka (Autentification Header)

Slazi k overeniu pbévodcu odosielBdedatagramu, k overeniu integrity ako aj

k ochrane pred znovu poslanim dat, ktoré sanikovi podarilo zachyti Pred
odoslanim sa vygeneruje sekueacislo. Vytvori sa kontrolny siet integrity pomocou
technik ako SHA-1¢i MD-5 ktory je uloZzeny do datovejasti AH paketu. Ak je to
nutné, vykona sa fragmentacia. Na strane adresdakarjtrolny sdet integrity znovu
prepa@itany a porovnany s hodnotou uvedenou v AH pak&kuautentifikacia zlyha, je
paket zahodeny. Pakety len s autentifii@ hlavikou su bezZnetitate’'né tre’ou
stranou.

7.2 ESP (Encrypted Security Payload) hlavi ¢ka

Slazi na Sifrovanie obsahu. Okrem toho poskytujrizlsy podobné
autentifikanej hlavicke. Nemdze vSak poskytoabe sluzby naraz. Pri Sifrovani je na
strane odosielafa obsah paketu pomocou kryptografickydiidov zaSifrovany a na
strane adresata pomocou rovnakydiickv obsah rozsSifrovany. Mézeme rozhodnu
ktoru ¢ag’ IPv6 paketu chceme SifrotzaAk chceme Sifrovialen transportnéas’ IPv6
paketu, je ESP vloZzena pred rozSirujuce klaviTCP. Tym vSak nie su Sifrované
hlavicky nachadzajlce sa pred ESP. Tento spésob predbssacdazyvaransportny
mod Ak chceme zasSifrovecely IPv6 paket, musime potizzv. Tunelovy mogrenosu.
Tymto spésobom prenosu sa zaSifruje cely IPv6 pakiezi sa pred neho ESP
a hlavtka a celé sa to zabali d@alSieho IPv6 paketu.

8. Implementacia IPv6

Aj ked’ je stav implementéacie v niektorych opamgch systémoch celkom dobry,
prechod celého Internetu na IPv6 sa neméze oddieaom jednéhoith. Pre mnoho
oper&nych systémov uz existuje podpora IPv6, al&Siribu nie je kompletna. Funkcie
ako mobilita, bezpmog’ eSte nie su podporované kazdym vyrobcom OS prbnéso
pocitace ¢i smerovae.

Z teoretického Padiska je potrebné na uUspesSnu implementaciucitatovej
sieti ma nastaveny backbone smerdvaa podporu IPv6. Tento smergvaotom
poskytne adresu jednotlivym hosfiten ako aj d’alSie konfigur&ané parametre.
V nasledujucom kroku si jednotlivy uzivatelia musiainStalova podporu IPv6 na
svoje osobné pdtace. Pristup Kk internetu je potom sprostredkovany6 IRroxy
serverom. Pakety z klientského HTTP prehliad&omunikuju s proxy serverom na
baze IPv6, zatiaco komunikacia medzi proxy serverom a Internetonbietea na baze
IPv4.

Toto je vémi idealizovana predstava. V skatmsti je v dneSnej dobe
realizovaténa len koexistencia protokolu IPv4 a IPv6. To jezmddosiahnt
nasledujucimi spésobmi:

- dvojity zasobnik

- tunelovanie

- translator
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8.1 Dvojity zasobnik (Dual Stack)

IPv4 a zarovi IPv6 je podporované vsetkymi uzlamidska tomu je mozna
komunikacia s uzlami z obidvoch protokolov. Nevybodje, Ze dvojity zasobnik
vyZzaduje na svoju funkciu len IPv4 protokol a ty@dpm rieSenie je len ,nadhradné*
a nie kompletné.

8.2 Tunelovanie

Technika tunelovania slizi na podporu komunikégiedzi dvoma uzlami
pomocou jedného protokolu ceztsiktora tento protokol nepodporuje. To znamena, ze
potrebujeme prenaBalPv6 pakety cez IPv4 Internet. SU definované dypyt
tunelovania:

Manualne konfigurované - Manuéalne konfigurované tunelovanie nastavi smav
zariadenia. Pomahaju mu vtom tzv. tunelové serVie. vytvoria tunel tak, Ze sa
dotyny zaujemca na nich zaregistruje, zada pozadovaif@rmacie o pripojeni
a dostane od servru skript, po ktorého spustewytsari tunel.

Automaticky konfigurované - Je tunel vytvoreny automaticky béadského zasahu.
Existuje viac mechanizmov na automatické tunelaanaprikladéto4 , 6overdalebo
Teredo.Mechanizmus funguje tak, Zze z IPv4 adresy prist@po smerovéa sa odvodi
IPv6 prefix pre cell stk ktora potom komunikuje s podobne vytvorenou IBSou.

8.3 Translator

Ak potrebuje komunikouwa zariadenie zvladajuce vyioe IPv4 protokol so
zariadenim zvladajucim vytme IPv6 protokol, je potrebné potizranslator. Zakladom
je SIIT (Stateless IP/ICMP Translatiorgubor pravidiel ktory definuje spdsob prekladu
IPv4 paketu na IPv6 a ofrze.

8.4 Zhrnutie implementacie

Postup implementéacie je rozsiahly cez vSetky vrgtngstriedkov informénych
technoldgii. Tak ako je publikované v odbornych endloch, jedna sa &sovo dlhé
rieSenia, ktorym obvykle predchadza starostlivgprpria za pouZitia programov pre
modelovanie a simulovanie navrhovanych rieSeni. Aaklade zvoleného dia
/rozSirenie mozZnosti konektivity na vonkajSie predie, rozSirenie sfevych sluZieb,
stav prevadzkovania siete na IPv4 ajej obmedzarpad./ sa navrhne optimalny
postup. Nevyhodou méze fyy Ze s@dasné pouzivanie IPv4 je Krai velké
Implementacia IPv6 vSak ponuka vhodnu zakladovifglau pre aplikaciu sluzieb na
protokole IPv6 a vyuZivanie ich moZnosti.

9. Podpora mobility v IPv6, protokol MIPv6

Ako sa komunikacia v Internete rozvija z IPv4 nav@P podpora mobility
Vv Internete sa rozvija spolu snim. S postuptasu bude mobilitatoraz dblezitejSia
pretoZze mobilny uzivatelia budu tvbrznanu ¢ag’ populécie Internetu. Hoci vnutorné
principy Internetu ostavaju nemenné, IPv6 prich&lmavymi principmi ktoré by mali
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byt zvazené podpornymi protokolmi uz pri ich navrhdathym ci¢€om mobility v IP

je znevidité&nit handovery na arovni gievej vrstvy pre vysSie vrstvy. IP adresa
mobilného uzlu musi ogta nezmenena po handovery aby spojenie medzi
komunikujacimi uzlami mohlo poktava’. V protokole Mobile IPv6 nazyvame tuto
adresu domacou adresou mobilného uzlu, atigpodsi€ do ktorej tato adresa
nazyvame domacou siu. Smerova v tejto domacej sieti nazyvame domacim
agentom (HA — Homa Agent).

9.1 Mechanizmus protokolu

Protokol Mobile IPv6 je Specifikovany v RFC 3775rauje podobne ako
protokol Mobile IPv4 s niekitkymi rozdielmi.

Ked vstlupi mobilny uzol (MN — Mobile Node) do noveju® siete, detekuje
zmenu topoldgie siete a signalizuje ju svojmu Doende agentovi (HA — Home
Agent). HA spravuje vazbu medzi domécou adresoudjdho sdasnou CoA adresou.
Doméaca IP adresa je adresa domacej siete ktordifikigle zdroj komunikacie
mobilného uzlu. CoA je pristupova IP adresa na icudiet’ ktora identifikuje lok&ciu
mobilného uzlu. K& domaci agent obdrzi signal, je integrita infornedaverena a zdroj
informacie je autentifikovany eSte predtym neZz s&vari zaznam o vazbe. ®éka
vazbe sa vytvori zadznam o preposlani prenosu z dgjnadresy MN na jeho CoA.
V tomto Stadiu spojenia MN komunikuje bezproblémajopri zmene pri prechode
siecami. Ztohto pobadu to vyzer4d ako podpora mobility v protokole IPwle
rozdielom je ze v MIPvV6 nie je miesto pre cudzielgenta (FA).

V podstate protokol MIPv6 zaia Styri zakladné funkcie: detekciu pohybu,
konfiguraciu CoA, (domacu alebo koreSpondujucu)stegciu a smerovanie paketov.
AvSak je vyvijane len malé Usilie na zlepSenie gfglosti smerovania paketov pre MN.
Myslim, Ze @&inné smerovanie je potrebné na plné si uvedomentienpialu mobility
v dneSnom Internete. Na Urovni &ej vrstvy existuje rieSenie, tr&dié smerovanie
pouzitim mechanizmu tunelovania ktoré nazyvame RPWl Obojsmerné tunelovanie
(Bidirectional Tunneling). AvSak, BT smeruje vSetkgkety patriace MN cez HA. Tym
padom pakety prenaSané na adresu MNasio smerované cestami, ktoré sucnea
dihSie ako optimalna cesta. Z toho dévodu bol oktexdicného tunelovania u MIPv6
vyvinuty mechanizmus smerovania zvany Route Opaton (RO). RO doviuje
smerovd pakety priamo na CoA adresu mobilného uztwlzo pre pakety vyplyva, Ze
mozZu cestova po najkratSej moznej ceste. Taktiez mechanizmus &i@inuje
preazenie domacej linky mobilného uzlu a domaceho tagemmotného. Avsak, u RO
mechanizmu musi MN registraaielen jeho CoA adresu u HA, ale tiez aktualizbva
vazbu k CN, Zoho vyplyva vasi kontrolny prenos. NavySe sa spolieha pri smeriova
paketov na rozSirujuce hlay Routing a Destination Option& ma za nasledok
zv&Senie vékosti celkovej hlauiky.

9.1.1 Detekcia pohybu

Pohybujuci sa uzol musi detekdvsvoju polohu. V MIPv6 mobilny uzol moéze
zistit svoju polohu n&ivanim spravam router advertisement od smegva
a porovnanim prefixu siete zdrojovej adresy v sacAvrouter advertisement s prefixom
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siete svojej domacej linky. Ak sa prefix siete vés@ach router advertisement rovna
prefixu siete doméacej adresy MN, potom MN je najgivdomacej linke. V opaom
pripade sa MN nachadza v cudzej sieti. Ako nahkenevej sieti, mobilny uzol ziska
novu IPv6 adresu kfipouzitim DHCP alebo autokonfiguracie a registisgeu svojho
domaceho agenta a koreSpondujuceho uzlu. Tentoamizchus opisuje dokument The
IPv6 Neighbour Discovery (RFC 2461). AvSak tentkuwloent nebol navrhnuty do
mobilného prostredia, pretoze minimalny interval dmeyslanim sprav Ohlasenie
smerovaa je 3 sekundy¢o je priliS dlha doba pre mobilny uzol aby zistiasg ¢i sa
zmenila podsi¢ V MIPv6 je tento interval zmeneny aby podporawdisekundy.

Mobilny uzol vS8ak nemusi len uava® na periodické spravy Ohlasenie
smerovéa. Hnel ako sa uskutmi handover na linkovej vrstve moéze vyskpravy
Vyzva smerovéu. Tento spdsob detekcie pohybu je nadradenykadmaniu na
periodické ohlasenia smeraea ato z dovodu asynchronnej podstaty, ktora menej
za’azuje Sirku bezdrétového pasma.

9.1.2 Konfiguracia CoA

Potom ako MN detekuje, Ze sa premiestnil zo svd@pacej siete do cudzej
siete, vytvori si novu care-of-address. Predtymmmal CoA prideli WLAN rozhraniu
musi mobilny uzol skontrolo¥&ii je adresa unikatna v celej sieti. Tento mechangzm
sa vola detekcia duplikatnej adresy (Duplicate A&ddrDetection). Na skontrolovanie
duplicity adresy musi uzol nastéwontrolovanu adresu ako €@ adresu. Zdrojovu
adresu neuda a ¢mvu adresu upravi podla skupinovej adresyenej na kontrolu
duplicity adries v sieti (M 5.2.3). Ak potom cibovy uzol zachyti spravu Vyzva
susedovi ktorej cimva adresa sa zhoduje s jeho vlastnou adresourey ladrojova
adresa je nastavena na nezndmu, odpovie zaslaméwysphladsenie suseda. Tymto
sp6ésobom mobilny uzol zistii je adresa unikatna v sieti. Ak teda neexistugeti
duplikat zvolenej adresy, tak MN ktory vykonyva @atiu duplikatnej adresy neobdrzi
Ziadnu odpové€ vo forme spravy Ohlasenie suseda. V subore spraighour
Discovery je odportené aby uzol vykonavajuci detekciu duplikatnej agreyckal
1000ms predtym, nez danu IPv6 adresu uzna za unikatsieti. Teda, celkovy
handover je oneskoreny o jednu sekundu.

9.2 Registra éné spravy

Podstata mobility je v dvoch nasledujucich sprayaktorych ®&elom je
signalizov& domacemu agentovi a koreSpondujucemu uzlu preotaddiného uzlu do
novej siete. Su to spravy:

» Aktualizacia vazby (Binding Update)
* Potvrdenie vazby (Binding Acknowledgement)

Mobilna uzol vySle spravu Aktualizacia vazby abjormoval svojho doméaceho
agenta alebo CN o jeho momentalnej polohe’atizmedzi CoA a domacou adresou je
ulozeny v zozname vazieb (Binding Cache), ktoryougtate ufuje logiku smerovania
na HA aCN pri doréovani paketov mobilnému uzlu na jeho domacu adedsu
smerom k CoA. Tento spdsosb dynamickej zmeny Copokige mobilnému uzlu
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udrZiava spojenie za pouZitia jeho domacej adresy a zérovent’ polohu a podsie
indikovanu v CoA. Nasledne doméaci agent alebo Cgalesspravu Potvrdenie vazby
aby oznamil, Ze prijal Aktualizaciu vazby. Obe &0 chranené medzi MN a CN
protokolom IPsec Specifikovanym v RFC 3776 a tacEpeym K’acom, ktory popiSem
nizSie.

9.3 Bidirectional Tunneling (Obojsmerné tunelovanie )

Obojsmerné tunelovanie ako tré&wmly mod je prezentovany uz v IPv4 (MIPv4).
Ked'Ze BT nevyZzaduje od CN podporu mobility a je dostupj k&’ MN neregistroval
u CN vazbu, je jednoduchsie na zavedenie. Z tolvodld je jeho Specifikacia zaradena
aj v MIPv6. Obrazok 1 ilustruje BT mechanizmy.

Prvy mechanizmus, obojsmerné tunelovanie, od CNyzazluje podporu
mobility v IPv6 a je dostupny dokonca ajdkesi MN nezaregistroval sasnu vazbu
u CN. V obojsmernom tunelovani pakety prenasan€Ndsu smerované domacemu
agentovi a potom tunelované mobilnému uzlu. Pakelyesované CN su tunelované
z MN na adresu HA atoto nazyvame spatnym tuneiovafPotom si smerovane
normalne do domacej siete CN. V tomto mdde poulikgoroxy Neighbour Discovery
na zachytenie IPv6 paketov adresovanych domacepadviN v domacej sieti a kazdy
takto zachyteny paket je potom tunelovany na Cofesd mobilného uzlu. Tento
spbsob tunelovania je vykonavany za pouZitia IRPyizdrenia.

Avsak nevyhoda BT tkvie v nadbytmom oneskoreni prenosu. NavysSe sa HA
moze std bodom zlyhania prenosu alebo miestom Bnieznizenym vykonom pri
prenose s narastajucimdwom uzivat€ov mobilnych zariadeni v Internete. Tym padom
sa moze presatkoncept mechanizmu RO.

Domaca
Shat’

Internet Ch

razhranim

Cudzia Sief
Obr. 9.8: Princip obojsmerného tunelovania

9.4 Route Optimization (Optimalizacia cesty)

V pripade pouzitia mechanizmu route oprtimizati@ndemaci agent nemapuje
adresy ale kazdy CN ma svoju tzv. Binding Cachbuleu znadmych vézieb). Tym
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padom pre komunikaciu sa pouziva najkratSia moaséac Tento sposob smerovania
eliminuje zahltenie domacej siete a domaceho agémavyse je redukovany dopad na
plynulog” komunikéacie pri vypadku domaceho agenta alebe siatceste. V smere od
MN ku CN pakety zaslané mobilnym uzlom z inej akojsj domacej siete su damené
CN s vdbou Doméca Adresa v hlake Destination Option Extention. V tomto pripade
nastavi MN v hlawike IPv6 zdrojovl adresu na svoju CoA a doplini Rlavivolbou
Doméaca Adresa kde bude uloZzena domaca adresa MRICiezachyti tento paket od
MN zameni zdrojovu adresu IPv6 paketu domacou adrb#N eSte predtym nez zaSle
paket vysSej vrstve. Tymto spésobom nielenze MNewjdrmobilitu transparentna pre
vySSie vrstvy softvéru ale dokdze tiez prepasoymket cez filtre nastavené
v medzlahlych smerowéoch.

V opainom smere, k& CN posiela pakety na adresu MNada CN najprv vo
svojom zozname vazieb zdznam d’oiej adrese paketu. Ak je taky zaznam o vazbe
najdeny, CN pouZzije Smerovaciu hléki na smerovanie paketov k MNéenim CoA
ako cidove] adresy v IPv6 hlatke adomacu adresu MN ako finadlnu adresu
v Smerovacej hlatke. Kal’ MN zachyti pakety, spracuje Smerovaciu hikuia posle
pakety vysSej vrstve s pouzitim domacej adresy Mol keby bol mobilny uzol doma.
V pripade, Ze CN neméa z&znam o vazbe prdoeie adresu, napriklad z dévodu
vyprsania zivotnosti vazby, tak nevie momentéalnlopo mobilného uzlu. Tym padom
vySle pakety z pouZzitim domacej adresy MN akd'wiej adresy. Domaci agent MN
zachyti pakety a tuneluje ich na momentalnu polbtNi Ked” MN zachyti pakety od
jeho HA, zisti Ze CN nepozna jeho CoA ainformuj zaslanim spravy Binding
Update (Aktualizacia vazby) o svojejcaisnej CoA.

Doposid opisany mechanizmus optimalizacie cesty ma vSdhujedblezita
slabinu. Kazdy uzol ktory pozna domacu adresu MNeen@ysla aktualizaciu vazby
smerom k CN mobilného uzlu a pozadtbwaby sa jeho IP adresa stala novou CoA.
Vysledkom je, Ze CN prerusi prenos smerom k MNéaeavysield pakety na adresu
neopravneného uzlu. Aby bolo z&emé, Ze len platné MN vysielaju spravy
Aktualizacia vazby bol do optimalizacie cesty zalynmechanizmus zvany return
routability. Return routability silne obmedzuje ged lokacii z ktorych potencialny
atocnik moéze vysielédfalosné aktualizacie vazby smerom k CN.

Domaca
Shat’

razhranim

Cudzia Sief
Obr. 9.9: Princip optimalizacie cesty
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9.5 Spravy optimalizovanej cesty (Return Routabilit  y)

Spravy uvedené nizSie ddigu aby medzi dvomi IPv6 uzlami bola udrziavana
optimalizovana cesta:

e Zahajenie testu domacej adresy (Home test initFIHo
e Zahajenie testu CoA (Care of test init - CoTI)

* Test domacej adresy (Home test - HoT)

* Test CoA (Care of test - CoT)

« Ziados’ o obnovu vazby

e Chyba vazhy

* VorIba pre cié

* Smerovacia hlagka Typ 2

* Autorizécia vazby

Aby bola dosiahnutd optimalna cesta, musi si CNvaryf zaznam o vazbe
domacej adresy mobilného uzlu a jehéasinej CoA. Aby toho bolo dosiahnuté musi
MN vysla’ spravu o aktualizacii vazby. A toto signalizovanmeisi by autorizované
koreSpondujucim uzlom. Ztoho dévodu bol vymysleagtoriz&ny mechanizmus
Return routability a funguje nasledovne. CN vlasb@zpénostny KU¢ pomocou
ktorého autentifikuje vSetky prichadzajuce sprawtualizacii Vazby z ktoréhokwek
mobilného uzlu. Tento bezfreostny KU¢ sa rozdeli na dva Zetony, ktorych znovu
zloZzenim vznikne Ki¢ na strane mobilného uzlu na autentifikaciu spr&tAlizacia
vazby. Kazdy z Zetonov je vyslany na jednu adrgside( na domacu, druhy na CoA).
Na vytvorenie Rica schopného autentifikovavdzbové spravy je potrebné viastni
obidva Zetony. Aby adresat ziskal obidva Zetonysimy dostihnutény na oboch
svojich adresach, Domacej a CoA.

Obrazok ilustruje vymenu sprav v procedure RetugutBbility. Na zaiatku
procedury vysle mobilny uzol HoTI spravu aby siiagal od CN Zeton, ktory mu bude
poslany cez doméaceho agenta (1A§eldm spravy HoT je dotit Zetébn mobilnému
uzlu cestou cez domaceho agenta (2A). Hodnota dejénzaloZzena na hodnote
bezpénostného Kica CN, domacej adresy a nahodnéfsla. Nasledne mobilny uzol
vySle CoTl spravu priamou cestou s Ziatbaso druhy Zeton (1B). KoreSpondujuci uzol
vySle CoT spravu taktiez priamou cestou (2B). Hadradruhého Zeténu je vypibana
z bezpénostného Ricu CN, CoA adresy a nahodnékisla. MN odvodi z domacej
adresy a oboch Zetonov vazboujik V tomto bode procedury uz mobilny uzol méze
posiel@ spravy Aktualizacia vazby sftioou Autorizacia vézby obsahujucou
krytpografické hodnoty vypiatané z vazbovehollicu. Nasledne na strane CN suU Hpa
vypccitane hodnoty oboch Zetonov na zaklade spravy AkAa@a vézby a potom
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zloZzené do rovnakého vézbovéhduda. Tym padom modze CN ovéritotoznos
Mobilného uzlu. Na zaver je mobilnému uzlu vyslapéava Potvrdenie vazby.

HA
m

Domaca adres

14, Zahajenie testu domace| adresy
1B. Zahadjenie testu Cod
24 Test domace| adrasy
ZB. Test Coh
MM 3. Aktualizacia vazhy
4. Potvrdenie wizhy

Obr. 9.10: Procedura Return Routability

Po vytvoreni zdznamu v zozname vazieb vymenou spiiuvalizacia vazby
a Potvrdenie vazby, mbze prenos plynriialej. V kroku 1, mobilny uzol vySle pakety
smerom ku CN s pouzitim domacej adresy viibeopre cié ¢im identifikuje domacu
adresu MN v IP hla¢ke. Vd'ba pre cié s hodnotou domacej adresy diwe MN
komunikova priamo s CN za pouzitia CoA ako zdrojovej adregglanych paketov.
Teda CN pozna IP adresu MN ajdkeezalezi kde sa nachadza. Domaca adresa je
nemenna zatlaco CoA sa meni spolu s polohou MN. V kroku 2, ak gathyti data
paket s hodnotou domacej adresy vibeopre ci& od MN ktory nevykonal proceduru
Return Routability tak CN vysle spravu Chyba vazima zdrojova adresu
prichadzajuceho paketu. Po inej stranke je zdrogmré&sa nahradena domacou adresou
Z pd’a Varba pre cié hnel’ ako dorazi k CN. V kroku 3, CN vysiela pakety naAC
MN za pouzitia smerovacej hlay s hodnotou doméacej adresy MN. V kroku 4, MN
zachyti paket a zameni CoA (zlI'mozdrojova adresa) za domacu adresu (a pa’ba
pre ci¢). Tym padom aplikacie na MN a CN komunikuju medabou pouzitim
domécej adresy a nie s oboznamené s CoA ktoraigrpakety medzi nimi.
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HA

Cislo Zdrojova IP | Cielova IP | Smerovacia DVDII?a
Paketu Adresa Adresa Hlavicka b
Adresa
1 Cos CH Adresa Fiadna Zahrnuta
2 Jamdes Ch Adresa Fiadna Zahrnuts
Adresa
3 CM Adresa | CoA, Domaca: | Houng
Adresa
Domaca Domaca 5.
4 M Adresa e e Ziadna

Obr. 9.11: Optimalizovana prenosova cesta

10. Konstrukcia MIPv6 siete v programe OPNET
Modeler

Program OPNET Modeler ma Siroké moznosti pre sinane v péitacovych
sie’ach. Medzi jeho vlastnosti patri aj to, Ze doka@sxgva’ s protokolmi IPv4 a IPv6.
Z jeho Sirokych moznosti som vramci bakalarskegcpr spracoval navrh siete
demonstrujucej vlastnosti MIPv6 protokolu a doppduametru Route Optimization na
vykonnos' bezdrbtovej siete. V rdmci rozsahu prace nepopifgamnotlivé zakladné
prvky a vlastnosti programu OPNET Modeler ale pogmpisujem navrh MIPv6 sieti.

Aby bolo mozne vykonavaoperacie spojené s mobilitou, bol MIPv6 model
v programe OPNET Modeler navrhnuty a vyvinuty takyapodporoval mnoho
Standardou ako RozSirujuce hléy, Neighbour Discovery, Router Advertisements
(zahiujuc detekciu pohybu, stavovl a bezstavovl autogordciu a detekciu adresy
domaceho agent&) detekciu duplikatnej adresy (DAD — Duplicate Adgls Detection).
Sag’ou sU aj modely mobilného uzlu MN, koreSpondujucelztu CN a domaceho
agenta HA. MIPv6 model podporuje tiez dva sposatgrsvania medzi MN a CN:
obojsmerné tunelovanie a optimalizaciu cesty. Tyddgm je moZné pozorota

25



a analyzova vysledky simulacii demonstrované v MIPv6 model@oevna ich
s realnym MIPv6 sigvym prostredim.

Za elom simulovania parametru Route Optimization s@vrimol dva scenare:
* Bezdrotovu MIPV6 sigs pouzitim smerovania Obojsmerné tunelovanie
* Bezdrotovu MIPV6 sies pouZzitim smerovania Route optimization

Pre utenie v¢om spaiva vyhoda Route Optimization je potrebné poravmgsledky
z oboch scenarov. Zameriame sa hlavne na koncowskorenie paketov pri
videokonferencii (end-to-end packet delay) {zZkd trvania odpovede na Ziados
stahovania z FTP serveru (Download response).

10.1 Vytvorenie projektu a topologie siete

Vytvoril som v programe OPNET Modeler projekt s vém MIPv6. Tento
projekt bude sluZi na vytvorenie simulacie oboch scenéarov. Preto mwécenaru
dame meno MIPv6_RouteOptimization.

V d'alSom kroku utime prostredie v ktorom bude prebiélsamulécia. V naSom
pripade to bude prostredie Campus (Obr. 10.12).

i—]Startup Wizard: Choose Network Scale

Indicate the type of netwark, pou will be Metwark, Scale ;I
modeling. warld

E nterprize
Campus
Office
Logical

Chooze from maps

[]

¥ Usze metric units

¢ Back I Mewt » | Luit |

Obr. 10.12: Vyber prostredia simulacie
V nasledujucom kroku zvolime dosah simulovanéhstpedia. V naSom pripade je to
rozsah 5x5 kilometrov (Obr. 10.13).
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i—]Startup Wizard: Specify Size

Specify the units you wish to use [miles, | Sizes
kilometers, etc.] and the extent of your :
= zpan; |5
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Obr. 10.13: Dosah prostredia simulacie

10.1.1 Modely sie tovych prvkov pouZzitych v simul&cii

Na simulaciu vlastnosti protokolu MIPv6 sme poudithdely siéovych prvkov z palety
MIPv6_adv. Su to nasledovné zariadenia:

* Wilan_ethernet_slip4_adv — Toto je model bezdrétovémerovaéa s jednym
ethernet rozhranim a Styrmi sériovymi rozhraniaMisimulécii sme pouZili
tento model sedem-krat s oZeaim AR_1 HA az AR 7.

» Ethernet4_slip_gtwy adv — tento model smetavpodporuje Styri Ethernetové
rozhrania, osem sériovych rozhrani. Mézet rhankciu brany,o sme v naSej
simulacii nevyuZzili. V naSej topoldgii je pouZitkeat s oznéenim R_1 az R_9.

* Mipv6_ethernet_server_adv — Tento model reprezenhgpohyblivy server
s podporou protokolu MIPv6. M6Ze tyakonfigurovany ako koreSpondujuci
uzol komunikujuci s mobilnymi uzlami za pouZitia topalizacie cesty.
Podporuje serverové aplikacie typu TCP/IP a UDPNR. jedno ethernetové
rozhranie podporujuce rychiislOMbps, 100Mbps a 1Gbps. V naSej simulacii
sme pouZili dva kusy oztené Video_server a FTP_server.

* Wilan_wkstn_adv — tento model mobilnej stanice paodjeo aplikacie typu
klient-server na baze TCP/IP a UDP/IP. Stanica e@ng wlan rozhranie
podporujuce rychlosti prenosu 1Mbps, 2Mbps, 5,5 Mad 1Mbps. V simulacii
je pouzity jeden model s oztenim MN_1 pohybujuci sa po trajektorii.

» Ethernetl6_switch — tento model reprezentuje pepiso Sestnastimi
ethernetovymi rozhraniami. Prepéama implementovany Spanning Tree
algoritmus. Do simulé&cie je zaradeny jeden prepgnezngenim S_1.

Jednotlivé modely prvkov sme zoskupili do topoldgjete zobrazenej nizSie.
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AR 5

Obr. 10.14: Siefové hrvky zostavené do siete

10.1.2 Konfiguracia sie t'ovych prvkov na podporu MIPv6

» Konfiguracia mobilného uzlu

V OPNET MIPv6 modele mdzu Bymodely stanic konfigurované ako MN
nastavenim parametru Node Type na: IP->Mobile IRtHdode Parameters->Mobile
IPv6 Parameters. Ak chceme zapraiebo vypné optimalizaciu cesty, nastavime
parameter Route Optimization na Enabled alebo DegaldP adresu HA mdze MN
ziska pomocou router advertisementsike v domacej sieti. Avsak Eeje MN mimo
svojej domécej siete a exsituju viaceré AP, musipecifikova’ IP adresu domaceho
agenta v poli Home Agent Address. M6Zeme taktiedtav® pacet stratenych sprav
Router Advertisement zac¢élom simulovania handoveru v éiwej vrstve ato
parametrom Detection Attribute. Je mozZzné nastaparametre Véazby a Return
Routability v poloZke Binding Parameters a Retumwufability Parameters. Globalna
adresa u mobilného uzlu by mala pouZivanaky prefix ako adresa domaceho agenta.
Délezitou sdag’ou konfiguracie MN v naSej simulacii je priradetrigektorie po ktorej
sa mobilny uzol bude pohybotaTrajektoria je zobrazena zelenou Sipkou a je
rozdelend na tri segmenty. Prvy segment a poslegdmment maju idku 4,5 km
a stredny segment mdz#u 3,75km. Kazdy segment prejde stanica za 3 wirnétla
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celkovy¢as pohybu po trajektorii je 9 mindip je zarove aj dzka celej simulacie. Na

obrazku je zobrazena konfiguracia MN

s pouzitim etodvlan_wkst_model.

Type: |'A'|:urlc:stati|:|n
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T I Wua rdidineglers

=1 Mokile |P Host Farameters
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Ly
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|
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=
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Obr. 10.15: Konfiguracia mobilného uzlu

Konfiguracia koreSpondujuceho

uzlu

V MIPv6 modele OPNETu je funkcia koreSpondujuceltu zahrnuta v funkcii
mobilného uzlu. Nakonfiguro¥auzol ako koreSpondujuci je mozné v nastaveniach
parametrov a to nastavenim polozky Node Type nmae€§pondent Node. Napodobne je
mozné zapnil alebo vypné optimalizaciu cesty v modeloch mipv6 _ppp_wkstn ,adv

mipv6_ppp_server_adyv,

mipv6_ethernet_wkstn_adv,

véipthernt_server_adv.

NavySe, vSetky olajné modely pracovnych stanic sa chovaju ako korefiguce

uzly bez optimalizacie cesty.

Type: |ser-.-'er

Attribute Value ﬂ
@ IP Processing Information (..
) IP QoS Parameters MNane

El Mabile IP Host Parameters

3 ()
@ |—N-:u:|e Type Comespondent Mode
el |- Route Optimization Enabled
i | Home Agent Address Mot Corfigured
el Binding Parameters Default
& Retum Routability Parameters  Default
) L Mobility Detection Factor 3

NHRF ﬂ
[ Apply changes to selected objects [~ Advanced
| Find Next | oK | Cancal |

Obr. 10.16: Konfiguracia koreSpondujuceho uzlu

Konfiguracia doméaceho agenta

Konfiguracia domaceho agenta je mozna na kazdohrankz smerovéa zvlas.
Smerovd mdze ma viac rozhrani ktoré sa budl chdévako domaci agent a kazdé
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rozhranie musi kiynakonfigurované individualne. Rozhranim domacefpenta moze
byt bezdrbétové alebo klasické rozhranie. Na obrazidiaije Specifikdcia rozhrania
IF1 ako domaceho agenta. Aby sa mobilny uzol mathotvedi€ o pritomnosti
domaceho agenta vo svojom dosahu, je potrebné adydomaci agent povolenu
funkciu Router Advertisement. Hodnota intervalu RouAdvertisement by mala By
dostaténe kratka aby boli smerovacie tdky ¢o najpresnejSie. Ak je interval prilis
dihy, méze sa zmetpoloha mobilného uzlu az prilé&sto pred vyslanim aktualizacie.
V moje simulacii som nastavil poloZku router adigemnents na hodnotu uniform (3, 4)
v sekundach.

Type: | rater
| Attribute W alue ﬂ
@} = Router Advertizement Parame... [...]
) - Router Advertizement Enabled
) Router Advertize Interval [z QTR ERE]
{‘E} Current Hop Limit [hops] 32
) - Advertized Lifetime [sec] Half Hour
) Advertized Reachable Tim..  Unspecified
) F Advertized Prefix List Al
@ L Advertize Interval [mzec] Auto Caloulate
)] # Meighbor Cache Parameters Default
) # Subinterface Information Mone
) # Loopback Interfaces Mone
) # Tunnel Interfaces Mone
) LLAN Interfaces Mone
) # ACL Configuration Hone
) # Prefis Filter Configuration Haone
)] £ M awimum Static Routes 4000
=l Mobile 1P Router Parameters
¥ Mobile IPw4 Parameters Dizabled
{‘E} = Mobile IP+E Parameters [...]
- Mumber of Rows 1
=1 1R
) Interface Mame IF1 =
@ Interface Type Home &gent
@} = Haome Agent Parameters [...]
) . Preference Level 0
) - Binding Lifetime Granted 100
) £ Masimum Mumber of Hostz . 100 j

[ Advanced

@ | Eilter [ Apply to selected objects
[ Exact match ok I Cancel |

Obr. 10.17: Konfiguracia domaceho agenta

10.1.3 Nastavenie sie t'ovej prevadzky

V programe OM sa celkovy prenos v sieti definujerda modelmi:

» Application Definition — v naSej topoldgii siete manaenie node_15. SlUzi na
definovanie aplik&cii generujucich prenos.
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* Profile Definition — v naSej topolégii ma ozmemie node_ 16. Sluzi na

definovanie profilov pozadujucich prenos

v Application Definiton.

od aplikaadefinovanych

Pomocou tychto prvkov sme nastavili Specificky e~ nasej sieti. Pomocou prvku
Application Definition sme nastavili dve aplikaeteVideo konferenciu a FTP prenos:

* Video konferencia — Tento typ aplikacie poskytugélny prenos cez protokol
UDP s konStantnou prenosovou rychilms. V naSej simulacii sme nastavili
velkog’ prijimaného a odosielaného snimku kédovaného vigedonstantna
velkos® 1024 bytov. Pe&et prijimanych a odosielanych obrazkov sme nastavil
na 100 snimkov za sekundu. Konfiguracia je zobrazezsie.

Attribute

Frame Interamival Time Information
Frame Size Information (bytes)
Symbolic Destination Mame

Type of Service

RSYP Parameters

Traffic: Mo (%)

Dietails Promote |

Walue J
L) ]

P4
f

Wideo Destination
Interactive Multimedia (5)
Mone

All Digcrate

[

Cancel |

Obr. 10.18: Nastavenie aplikacie pre Video konferenciu

* FTP prenos — Tento typ aplikacie je nastaveny awmgielal kazdu sekundu FTP
data. Vékos' sfahovaného suboru je nastavena na konstantnt 10kB3toner
medzi Ziadogami na stiahnutie suboru a celkovyntimon Ziadosti je 100%,
teda ziadosti na stiahnutie suboru tvoria celkow@istvo ziadosti.

Aftribute

Command Mic (Get/Total)
[mter-Fequest Time [seconds)
Filz Size {mies)

Symbolic Server Name

Type of Service

FSYWP Parameters

Back-End Custom Application

Walue J
100%

constant (1)

constant (10000)

FTP Server

Background (1)

Mone

Mot Used

[

QK Cancel |

Obr. 10.19: Nastavenie aplikacie pre FTP prenos
Obe aplikacie maju zhodny profil, teda u obochladii sa mobilny uzol zdna
doZadové prenosu v rovnaku dobu medzi 10 az 15 sekundaatatku simulacie
a pozadovanie o data trva az do konca simulaciefiglaraciu profilu je zobrazena

nizSie.

31



Type: | Utiities

| Attribute Walue J

# name niode_16

@ [l Profile Configuration (..)

I—rl:uws 2
= row 0
& |- Profile Name FTP Profil
@ = Applications (...
- rows 1

& I Name FTP

@ |—Start Time Cffset (seconds)  uniform (5,10)

& | Duration (seconds) End of Profile

)] Repeatability (..)

& | Operation Mode Senial {Ordered)

@ |—Start Time {seconds) uniform (10, 15)

) |- Duration (secands) End of Simulation

@ Fepeatability Once at Start Time

row 1 Video profil (...}, Sedal (Ordened).unifom (...

=l

[ Apply changes to selected objects [ Advanced

| Find Next ok | Cancel |

Obr. 10.20: Nastavenie profilu
10.1.4 Sledovanie charakteristik

Pred spustenim samotnej simulacie musime nastaai Ziadanych modeloch
sie’ovych prvkov aké charakteristiky ma OM sledtvd naSom pripade to budu:

*  Wireless Lan

* Mobile IPv6

* Video Conferencing
» Server FTP

« Client FTP
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10.1.5 Konfiguracia scenara s pouzitim Obojsmerného
tunelovania

Aby sme mohli porovnaa analyzové vyhody a nevyhody optimalizacie cesty
v bezdr6tovej sieti, musime vytvéridruhy scenar so zhodnou topoldgiou siete,
zhodnymi siéovymi prvkami a taktiez zhodnymi definiciami profid a podporovanych
aplikacii v nich pouzitych. V programe OPNET Model®ho docielime funkciou
duplikovanie scenaru. Vznikne nam druhy scenar Ztoto s prvym
MIPv6_RouteOptimization. Pomenujeme ho MIPv6_Tuwmaloe a jedind zmenu ktorud
vykoname, bude deaktivacia parametru Route Optiinizasr modele mobilného uzlu
MN_1 a v uzloch MIPv6 serverov oztenych Video_server a FTP_server.

10.2 VSeobecné pozorovania

Na grafe zobrazenom niZSie je mozné pozat@ranos dat pri videokonferencii.
V grafe su patrné hlboké priehlbiny. Kazda z tycptthlbin je vytvorend v momente
ked MN meni svoju s€asnu podsie a spusti pritom procedury registracie a tvorby
vazieb aby informoval svojho HA a CN o novej CoAati@d’¢o registré&né a vazbové
procedury aktualizuju zadznamy u domaceho agentaresgondujuceho uzlu cely
prenos generovany aplikaciami a smerovany ku méiilnuzlu je preruseny.

B MIPvE-RouteCptimizstion-DES-1
B MIPvE-Tunelovanie-DES-1

130 Video Conferencing. Traffic Received (packetzizec)
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Obr. 10.21:Videokonfereginy prenos prijaty mobilnym uzlom MN_1

Kontrolny prenos reprezentuje MIPv6 signalizovamia mobilnom uzle MN_1.
Signalizovanie zafia registrdné spravy, vazbové spravy ainé. V grafe zobrazenom
nizSie je kontrolny prenos generovany MIPv6 spravararany v bitoch za sekundu.
Mbzeme vidi€, Ze kontrolny prenos generovany optimalizaciouycgs zna&ne vasi
nez kontrolny prenos generovany obojsmernym tumglow. Je to tym, Ze
u mechanizmu optimalizacia cesty musi mobilny uzebistrov& nielen CoA
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uAR_1 HA ale taktiez aktualizovavazbu u koreSpondujucich uzlov Video_server
a FTP_server. U obojsmerného tunelovania musi mphitzol registrové& len CoA
u domaceho agenta.

B MPvE-FouteCptimization-DES-1
B MIPvE-Tunelovanie-DES-1
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Obr. 10.22: Odoslany kontrolny prenos z mobilného uzlu
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Obr. 10.23: Kontrolny prenos prijaty mobilnym uzlom

V nasledujucom grafe mézeme pozonde&o pri svojom pohybe MN_1 navstivil rézne
podsiete patriace WLAN smerasan. Rézna farba fica identifikuje rozny bezdrétovy
smerova a Sirka dpca reprezentuje dobu za ktorGd mobilny uzol tenttersva
vyuzival predtym neZ nadviazal spojenie z nasledojismerovaom.
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B Annotstion: Foreign Router[AR_2][2005:0:0:16:0:0:0:1]
B Annatstion: Foreign Router[AR_3)[2005:0:0:17:0:0:0:1]
O Annotation: Foreign Router[AR_4][2005:0:0:18:0:0:0:1]
O Annotation: Foreign Router[AR_S][2005:0:0:19:0:0:0:1]
0O Annotation: Foreign Router[AR_G][2005: 0001 A 0:0:0:1]
B Annotation: Foreign Router[AR_F[2005:0:0:15:0:0:0:1]
O Annatstion: Home Agent  [AR_1_HAJ2005:000:1B:0:0:0:1]
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Obr. 10.24: Navstivené AP pias simulacie

10.3 End-to-end packet delay (doba odozvy) a FTP pr enos

* Doba odozvy pri nulovej zazi

Doba, ktoru aplikacia potrebuje na odpdveoZziadavky prenosu je priamo
ovplyvnena smerovacimi  mechanizmami, teda obojsynern tunelovanim
a optimalizaciou cesty. Grafy ukazuju dobu potrelmaiodpove pri obojsmernom
tunelovani a pri optimaliz&cii cesty. Z grafov vitd, Ze oneskorenie paketov je pre oba
mechanizmy smerovania skoro nulové okrem pripadi M&N_1 prechada z jednej
podsiete do druhej. Je to dané tym, Ze v naSedjssig definovali aplikacie tak, aby
vytvorili maximalny prenos v priemere 1,2Mbit zeksedu a smerov& su prepojené
ethernetovym Standardom 100BaseT podporujucim pramorychlosti az do 100Mbit
za sekundu.

B MIPwE-RouteOptimization-DES-1
B MIPvE-Tunelovanie2-DES-1
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Obr. 10.25: Doba odozvy Video konferénej prevadzky s nulovou gaézou
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B Annotation: FTP Profil fFTR
MIPvE-RouteOptimization-DES-1
B Annotation: FTR Profil fFTP
MIPvE-Tunelovanie2-DES-1
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Obr. 10.26: Doba odozvy FTP prevadzky s nulovowaZou
* Doba odozvy pri za&azeni siete prenosom 99Mbit/s

Ak chceme analyzova dopad smerovacieho mechanizmu na oneskorenie
paketov medzi komunikujucimi uzlami v MIPv6 sieje potrebné sie za'aZit. Pri
generovanej prevadzke 1,2Mbit za sekundtazime sié prevadzkou 99Mbit za
sekundu. Ako je patrné z grafov, oneskorenie paketb nema charakteristiku ako
v pripade bez Zaze. Pri obojsmernom tunelovani dochadza k \idému oneskoreniu
paketov zatiB ¢o pri mechanizme optimalizacia cesty je oneskorskimo v kazdom
bode merania nulové. Je to dané tym, Ze pri pooptimalizacie cesty komunikuju
mobilny uzol MN_1 a koreSpondujuce uzly Video_sena&FTP_server pouZzitim
najkratSej komunikénej cesty zati&ico pri obojsmernom tunelovani je kazdy paket
tunelovany domacemu agentovi a z domacej sieteSgorelujucim uzlom. To vytvara
oneskorenie.

B MIPvE-RouteCptimization-DES-1
B mIPvE-Tunelovanie2-DES-1
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Obr. 10.27: Doba odozvy Video konferénej prevadzky pri zazeni siete prenosom
99Mbit/s
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B Annotstion: FTP Profil £ FTP
MIPvE-FRouteOptimization-DES-1
B Annotstion: FTP Profil f FTP
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Obr. 10.28: Doba odozvy FTP prevadzky pritzgeni siete prenosom 99Mbit/s
* Doba odozvy pri zazeni siete prenosom 99,9Mbit/s

Aby sme zistili aky dopad ma Meos’ za’aZenia siete na efektivitu smerovania
pri optimalizacii cesty, zazime sié prevadzkou 99,9Mbit za sekundu. Pri takomto
vel’kom zaazeni je na naSu komunikaciu (Video konferenciap pfenos) vyhradena
teoreticka Sirka pasma len 0,1Mbit. Aj pri taktd'me vytazenej sieti si komunikujuce
uzly pouzivajuce optimalizaciu cesty zachovavajijafa’ni hodnotu oneskorenia. To
sa vSak neda povetla tunelovanych paketoch, kde oneskorenie dosaije8 a viac
sekand pri video konferencii a dvesto sekund pi lpfenose.
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Obr. 10.29: Doba odozvy Video konferénej prevadzky pri z@azZeni siete prenosom
99,9Mbit/s
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B Annaotation: FTP Profil i FTP
MIPvE-RouteCptimization-DES-1

B Annaotation: FTP Profil fFTP
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Obr. 10.30: Doba odozvy FTP prevadzky pritzZeni siete prenosom 99,9Mbit/s

Z uvedenych nameranych charakteristik oneskorenéketpv pri video
konferencii a doby odozvy pri FTP prenose je jasaky vyznamny dopad ma
optimalizacia cesty na efektivhe smerovanie waygnych Mobilnych IPv6 sfach
svdkym patom si@€ovych prvkov medzi komunikujucim mobilnym uzlom
a koreSpondujucim uzlom. Mnou navrhnuta simulaciadosiahnuté vysledky
demonstruji modelovanie realnych IPv6 sieti aédktponukaju prdlad o vplyve
MIPv6 protokolov na prenos generovany aplikaciami.

11. Zaver

Ciel'om tejto bakalarskej prace ,Vlastnosti a pouzitietpkolov IPv6 a MIPv6*
bolo ziskd potrebné vedomosti z problematiky vlastnostigdtotov IPv6 a MIPV6.

Je zjavné, Ze protokol IPv6 prindSa plno pozitivngeien oproti stavajacim
mechanizmom v adresovani v Internete. Funkcie akeigitbour Discovery
a Automatickd konfiguracia sa nesu v dué¢iug and Playco pridava plno vyhod pri
interakcii s koncovym zakaznikomalSou vyhodou je obrovsky adresny priestor
a systém IPv6 hlaviek. Co sa tyka bezgmosti a podpory mobility, prinasa IPv6
mnoZstvo prevratnych zmien. Hlavne kapitola o padpuoobility a protokole MIPv6 je
velmi obsiahla. Hlavne zo &asnym rozmachom mobilnych zariadefdraz viac
vyuZivajacich pripojenie na Internet je mobilitaricou témou. V mojej praci som sa
oboznamil hlavne so spb6sobom smerovania paketovcakym uzlom ako aj
s autentifikaciou a zabezfEnim dat.

V programe OM som simuloval dve siete podporujuaetgkol MIPv6
a porovnaval efektivitu smerovania za pouzitia na@izmu Obojsmerného tunelovania
a Optimalizécie cesty. Z dosiahnutych vysledkowijejmé, Ze smerovanie s pouZzitim
Optimalizacie cesty je efektivnejSie ako smerovan@ojsmernym tunelovanim.

Protokol IPv6 je v skutku Internetovym protokolamadchadzajlcej generacie
a sitasny stav jeho vyvoja a implementacie do svetowyeti méze znameriaze o par
rokov bude cely Internet ako ho pozname komunikadaka tomuto protokolu.
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