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ABSTRAKT

Prica pojedndva o problematike protokolu IPv6 a o podpore mobility v tomto
protokole. V prvej Casti si popisané vlastnosti protokolu IPv6 a rozdiely oproti
protokolu IPv4. V druhej Casti je podrobne popisany protokol MIPv6 a hlavne jeho
vyhody u pouZzitia v bezdrotovych sietach. VicSina priestoru je pritom venovand
problematike smerovacich mechanizmov Obojsmerné tunelovanie a Optimalizicia
cesty. Nasledne st v programe OPNET Modeler nasimulované siete demonStrujice
vlastnosti MIPv6 protokolu. Na zdver si zhodnotené vysledky simuldcii a vyhody aké
prindSa smerovanie v sietach s parametrom Optimalizicia cesty.

Kl'ic¢ové slova: IPv6, MIPv6, Obojsmerné tunelovanie, Optimalizdcia cesty,
OPNET Modeler

ABSTRACT

The thesis deals with IPv6 protocol problematic and with mobility support in this
protocol. In the first part are described basic IPv6 attributes and differences compared to
IPv4 protocol. In the second part, the MIPv6 protocol is described in detail and mainly
the advantages in wireless networks usage. Most of the part is dedicated to routing
mechanism problematic of Bidirectional tunneling and Route Optimisation. Thereafter,
networks are simulated in OPNET Modeler software to demonstrate the attributes of
MIPv6 protocol. In conclusion, the simulations results are evaluated and also
advantages of Route Optimization routing in networks.

Key words: IPv6, MIPv6, Bidirectional Tunneling, Route Optimization, OPNET
Modeler
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1. UvVOD

Ludia v dneSnom svete Zijui v informacnej dobe. Realita je takd, Ze na vymenu
informdcii medzi sebou nepotrebuji viac ako koncové zariadenie s pripojenim na
Internet. Celd komunikdciu riadi sibor pravidiel (protokolov), o ktorych bezny ¢lovek
védcSinou nema hlbsie znalosti.

Cielom mojej bakaldrskej prace ,,Vlastnosti apouzitie protokolov IPv6
a MIPv6* je obozndmit’ sa s vlastnostami IPv6 protokolu a porovnat ich so sicasnym
protokolom IPv4. V kapitole 2 hovorim o zmendch v hlavicke IPv6 paketov ako aj
o systéme rozSirujucich hlaviCiek, ako novej vlastnosti protokolu IPv6. V casti 3.
hovorim o novom type internetovych adries a o ich formdate zdpisu. V tabulkdch a na
niekol'kych obrdazkoch som snaZil poukdzat na vlastnosti protokolu IPv6 resp. rozdiely
voCi IPv4. V dalsich kapitoldch stru¢ne popisujem nové vlastnosti IP protokolu a to
spOsob riadenia prenosu, ako aj bezpecnost IPv6 protokolu ajeho mobilitu. Tieto
vlastnosti som popisal z dovodu ich prinosov pre implementéciu IPv6. V predposledne;j
kapitole popisujem podporu mobility v protokole IPv6, konkrétne protokol MIPv6.
Zameral som sa hlavne na mechanizmy smerovania v mobilnych MIPv6 sietach a na
mechanizmy zabezpe€enia komunikécie.

V ramci bakaldrskej pridce som navrhol v programe OPNET Modeler topoldgiu
siete, ktord podporuje protokol MIPv6 za tucelom demonStricie vyhod smerovacieho
mechanizmu Optimalizécia cesty.

1.1 Protokol IP next generation — IPv6.

Zaciatkom 90-tych rokov sa zacalo uvazovat o problémoch protokolu IPv4
stvisiacich s obmedzenostou a vy€erpanim adresného priestoru, jeho technickymi
nedostatkami z pohl'adu celkového vyvoja IT. Usilie smerovalo do vzniku nového
protokolu - protokolu novej generdcie (IPng - IP next generation) s predpokladom
odstrdnenia problémov IPv4. Vysledkom je protokol IPv6 z konca 90-tych rokov.

Medzi hlavné rozdiely protokolu IPv6 oproti protokolu IPv4 patria:

e ZvicSeny rozsah IP adresného priestoru. IPv4 pouZiva pre adresny priestor 32
bitov (4 miliardy adries), zatial' co IPv6 128 bitov (~ 3,4 * 10738 adries).

e LepSia autokonfiguricia. V IPv6 je vyZadovand bezstavovd autokonfiguricia.

o Bezpetnost. Specifikécia protokolu IPv6 vyZaduje podporu IPSec.

e LepSia mobilita. [Pv6 ma lepSiu podporu pre ad-hoc networking.

IPv4 IPv6

Zdrojovd a ciel'ovd adresa ma dizku 32 bitov (4 Zdrojova a ciel'ova adresa ma dizku 128 bitov (16

byty). bytov).

Podpora IPsec je voliteI'nd. Podpora IPsec je vyZadovan4.

Smerovac¢ aj odosielatel’ vykondvaji fragmentéciu. Fragmentaciu vykondva len odosielatel’.

Hlavicka obsahuje kontrolny stcet. Hlavi¢ka neobsahuje kontrolny stcet.

Hlavicka obsahuje vol'by. Vsetky rozSirujice data si prenesené do
roz$irujicich hlaviciek.

Address Resolution Protocol (ARP) pouziva Réamce ARP Request st nahradené skupinovymi

vSesmserové rimce ARP Request na priradenie IPv4 | spradvami Vyzva susedovi.

adresy ku MAC adrese.




Internet Group Management Protocol (IGMP) je
pouZzivany na riadenie skupinového Clenstva
v lokédlnych podsietiach.

IGMP je nahradeny Multicast Listener Discovery
(MLD) spravami.

ICMP Objavovanie Smerovaca (Router Discovery)
je pouzivany na zistenie IPv4 adresy najvhodnejsej
predvolenej brany. Je voliteI'ny.

ICMP Objavovanie Smerovaca (Router Discovery)
je nahradeny ICMPv6 spravami Vyzva smerovau
a Ohldsenie smerovaca. Je vyZadovany.

Vsesmerové adresy su pouZivané a na rozposielanie
paketov vSetkym uzlom v sieti.

V IPv6 neexistuju Ziadne vSesmerové adresy.
Namiesto nich st pouZivane lokdlne linkové
skupinové adresy s dosahom na vsetky uzly..

IPv4 musi byt nakonfigurované bud’ manudlne alebo
pomocou DHCP.

Nevyzaduje DHCP ani manudlnu konfiguraciu.

Musi podporovat’ velkost paketu 576 bytov (s
moznou fragmentaciou).

Musi podporvat’ velkost’ paketu 1280 bytov (bez
fragmentécie).

Tab. 1.1: Zakladné porovnanie IPv4 a IPv6

2. Hlavicka datagramu

Format paketu IPv6 protokolu oproti IPv4 nedosiahol Ziadne zmeny, ma
klasicky tvar. Skladd sa z hlavicky za ktorou nasleduji nesené data. Zmenend vSak bol
samostatny pristup k tvoreniu hlaviky. V minulosti bola dizka hlavi¢ky premenlivd
a kazdy dcastnik komunikdcie mohol pripdjat’ d’alSie nepovinné cCasti. V kazdej takejto
hlavicke bol kontrolny sucet , ktory bolo treba vzdy prepocitat na kazdom smerovaci.
Hlavicka IPv6 mé naproti tomu konstantni dizku. Vi&ina prvkov bola odstranend
ostali len tie najnutnejSie. Ostatné prvky ktoré boli nepovinné Ci dopliujice boli
presunuté do systému nadvizujucich hlaviciek, ktoré sa do paketu priddvaji len podl'a
potreby. Aj ked’ sa dizka adries zvicsila celkovo aZ $tvorndsobne, hlavicka sa zvicsila
len dvojndsobne. Z povodnych 20 bajtov na 40 bajtov z toho 32 bajtov tvori adresa
cielova a zdrojova.

Znacka toku
DalSia hlavicka

Verzia Trieda.prevadz.

Dlzka dat

Max.skokov

Adresa odosielatel’a

Ciel'ova adresa

Obr.2.1: IPv6 hlavicka

Verzia - Cast verzia je zaGiatkom datagramu a obsahuje &islo verzie protokolu. U nés
bude niest’ hodnotu 6.

Trieda prevddzky - M4 podobny vyznam ako polozka Type of Service v datagrame
IPv4. Pomocou tejto polozky moze kedykol'vek na ceste ku adresdtovi smerovac
oznacit a Specidlne spracovat’ datagram. Praktické vyuzZitie Type of Service je napriklad
u hlasovej €i obrazovej sluzby. Datagramy hlasu ¢i obrazu su citlivé na oneskorenie
a vyuzitim tohto pol'a im uZivatel moze priradit’ vySSiu prioritu nad ostatnymi paketmi
a na ceste su takéto pakety pri zpracovani uprednostované.
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Znacka toku - je novinkou, v IPv4 nema svoj ekvivalent. UmozZiiuje oznacit’ ditovy tok
zdrojovou stanicou pre rychlejSie spracovanie smerovacom. Ak napriklad klient
nadviaze FTP spojenie so servrom, vSetky pakety z patriace do tohto toku budu
oznacene spoloénym c¢islom flow label. Prvy paket bude smerovany smerovacou
tabulkou smerovaca podla svojej cielovej adresy a u nasledujice datagramy uz budd
moct odchddzat rovnakym rozhranim bez nutnosti znovu prechddzat smerovaciu
tabul’ku.

DIZka ddt - Oznacuje vel'kost datagramu bez zdkladnej hlavicky. Presne pocet bajtov
nasledujicich za zdkladnou hlavickou, doplnujice hlavicky sa do dlzky pocitaju.

Rozsirujiica hlavicka - obdobou policka Protokol u IPv4 anesie identifikaciu o type
nasledujicej rozSirujicej hlavicky, pripadne o protokole vyssej vrstvy.

Maximdlny pocet skokov (Hop Limit) - je obdobou Time-to-Live u IPv4 protokolu.
Urcuje kol'ko skokov mdZe datagram absolvovat, neZ bude zlikvidovany. Pri prechode
smerovacom sa zniZi pocet skokov o jeden. Pri vyprSani poctu skokov bude datagram
zlikvidovany a odosielatelovi sa posle ICMP sprdva o vyprSani maximdlneho poctu
skokov. Ugelom je zabrénit’ zahlteniu siete ,,blidiacimi‘ datagramami.

Source Address a Destination Address - hlavnou hnacou silou IPv6 je prave obrovsky
adresny priestor. Na rozdiel od 32-bitovej IPv4 adresy, je pre adresdciu vyhradenych az
128 bitov. Z celkovéj vel'kosti datagramu, tvoria adresy azZ 80%, preto sa im budeme
venovat v dalSej kapitole. V celej hlavicke nie je miesto pre kontrolny sicet — to z
dovodu, lebo je uz nadbytoc¢ny a o kontrolu sa budu starat’ niZSie vrstvy.

Informdcia o rozsirenej hlavicke - je nositelom informdcie prislus$nej Casti rozsirenej
hlavi¢ky. Obvykle pozostdva zo zdhlavia a ditovej Casti. Roz$irené hlavicky obsahuju
voliteI'né dopliiujice informécie.

IPv4 Pole hlavicky

IPv6 Pole hlavicky

Verzia

Rovnaké pole s odliSnym ¢islom verzie.

Dizka Internetovej Hlavicky

Odstrénend. IPv6 neobsahuje pole Dizka
hlavicky, lebo hlavicka m4 vzdy fixnd hodnotu
40 bytov. Kazda roz8irujica hlavicka m4 fixnd
vel’kost” alebo indikuje vlastnu.

Typ Sluzby (Type of Service)

Nahradeny pol'om Trieda preméavky (Traffic
Class).

Celkové dizka Nahraden4 poFom Dizka dat (Payload length),
ktoré indikuje len vekost’ prendsanych dat.
Identifikdcia Odstranené. Informdcie o fragment4cii nie sd

Priznaky fragmentacie
Odstup fragmenticie

zahrnuté v hlavicke. Su obsiahnuté
v roz§irujicej hlavicke Fragmentécia.

Time to Live

Nahradeny pol'om Maximélny pocet skokov
(Hop limit).

Protokol

Nahradeny pol'om Rozsirujica hlavicka (Next
Header).

Kontrolny sucet

Odstraneny. Kontrolny sicet je vykondvany na
drovni bitov v linkovej vrstve.

Zdrojova adresa

Pole ostalo nezmenené, len zmenila vel'’kost’
adresy na 128 bitov.

Ciel'ova adresa

Pole ostalo nezmenené, len zmenila vel'’kost’
adresy na 128 bitov.




Vol'by Odstranené. Pole Volieb bolo nahradené pol'om
Rozsirujica hlavicka (Next Header).

Tab. 2.2: Vyznam poli v hlavicke IPv4 a ich ekvivalent u IPv6

2.1 Rozsirujuce hlaviéky

Hlavicka IPv4 obsahuje vsetky volby. Z tohto dovodu kazdy smerova¢ musi
skontrolovat’ ich pritomnost a nardbat’ s nimi podl'a potrieb. Negativnym efektom je
spomalenie vykonu v spracovani a doprave paketov d'alej. V protokole IPv6, volby
dorucenia a dopravy st presunuté do rozSirujicich hlaviciek. Jedind rozSirujica
hlavicka, ktord musi byt spracovand na kazdom smerovaci, je hlavicka Volby pre
vSetkych (Hop-by-hop options). Tento systém urychluje spracovanie hlaviciek
a dopravu paketov po sieti. Nasledujice hlavicky musia byt podporované vsetkymi
[Pv6 uzlami:

Volby pre vsetkych

Volby pre ciel

Smerovanie

Fragmentdcia

Autentifikacnd hlavicka

Hlavicka Sifrovania (Encapsulating Security Payload)

Hodnota (decimalna) Hlavicka

0 Vol'ba pre vietkych (Hop-by-Hop Options)

6 TCP

17 UDP

43 Smerovanie

44 Fragmentacia

50 Sifrovanie obsahu (Encapsulating Security
Payload - ESP)

51 Autentifikacia

58 ICMPv6

59 Posledna hlavi¢ka (No next header)

60 Vol'ba pre ciel’ (Destination Options)

Tab. 2.3: Vybrané hodnoty rozSirujicich hlaviciek

Zékladny IPv6 paket neobsahuje rozSirujice hlavicky. Ak je vyZadované, aby sa
s paketom Specidlne zaobchddzalo, je pridand jedna alebo viac rozSirujucich hlaviciek.
Podmienkou je aby vel'kost rozSirujicich hlaviciek bola ndsobkom 8 bytov.

IPvE Hiavicks TP Segment

Roziirujuca hlavicka = 6

[TCP)

IPE Higvicka Smerovacia hlavicka TCP Segment

Roziirujuca hlavicka = 43 | [Rozsirujldca hlavicka = 6

(Smerovanis] (TCP)

IPwE Higvicka Smerovacia hlavicka Fragmertatna hiavicka | | Fragmert
Rozdirujdca hlavicka = 43 | |Rozdirujdcs hlavitka = 44 | |Rozdirupdcs hlavitka = 6| | 1op Segmentu
[Smerovanie) (Fragmentacia) (TCR)

Obr.2.2: Priklad zret'azenia rozsirujucich hlaviciek
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3. Adresovanie

Najdolezitejsim rozdielom oproti IPv4 je rozsah adresného priestoru. Velkost
jednej adresy je 128 bitov, to je Styrikrdt viac ako u adresy IPv4 protokolu. 32 bitova
adresa povoluje celkom 2% alebo 4,294,967,296 moZnych adries, zatial o 128 bitova
adresa povoluje celkom 12 alebo
340,282,366,920,938,463,463,374,607,431,768,211,456 (3,4.10’®) moznych adries.
Laické je to mozné prirovnat k uloZeniu 10 adries na jeden centimeter Stvorcovy
z celého zemského povrchu

Je dolezité si uvedomit, Ze 128 bitovy adresny priestor nebol navrhnuty za
ucelom ,,nikdy sa neminut™. Tento velky priestor adresy IPv6 protokolu bol navrhnuty
pre delenie na hierarchické routovacie domény, ktoré odzrkadl'uji sicasny moderny
Internet. 128 bitova adresa dovol'uje navrhnit mnoho drovni v hierarchii a flexibilite pri
tvoreni topoldgie siete, CiZze to ¢o v dneSnom Internete fungujicom na protokole IPv4
chyba.

3.1 Syntax adries

Adresa u protokolu IPv4 bola reprezentovand Styrmi osem bitovymi c¢islami
prevedenymi do desiatkovej stistavy a oddelenymi bodkami. Dokopy 32 bitov. Adresa
u IPv6 protokolu na prvy pohlad vyzerd tplne odliSne ale je tvorend na podobnom
principe. Celych 128 bitov je rozdelenych na mensie &asti o dizke 16 bitov. Tieto bloky
16 bitov su prevedené na Stvorciferné Cisla v hexadecimalnom tvare a jednotlivé bloky
st oddelené dvojbodkami. NiZSie je uvedend IPv6 adresa v bindrnom tvare:

0010000000000001000011011011100000000000000000000010111100111011
0000001010101010000000001111111111111110001010001001110001011010

Celd adresa je rozdelend na 16 bitové bloky:

0010000000000001  0000110110111000  0000000000000000 0010111100111011
0000001010101010  0000000011111111 1111111000101000 1001110001011010

A nakoniec prevedend do hexadecimélneho tvaru:
2001:0DB8:0000:2F3B:02AA:00FF:FE28:9C5A
IPv6 reprezenticia adresy moze byt d’alej zmensSend ato o nuly v kazdom bloku.

Avsak, v kaZzdom bloku musi ostat’ aspoii jedna cifra. VysSie uvedend adresa ma potom
tvar 2001:DB8:0:2F3B:2AA:FF:FE28:9C5A.

3.2 Kompresia nul

Niektoré adresy mdzu obsahovat dlhé sekvencie nul nasledujice za sebou.
Zapisovanie takychto adries bolo nutné nejakym spdsobom skratit. Adresu v tvare

FA98:0:0:0:0:0:0:FF02



modZeme pomocou kompresie zapisat’ v tvare FA98::FF02. Podmienkou vSak je, Ze
takdto kompresia ndl sa mdze vyskytnut v adrese iba jediny krat, teda ak existuju d’alSie
16bitové bloky nul nasledujice za sebou, musia byt zapisané formou poslednej nuly

v bloku. Napriklad adresu FA98:0000:0000:12BB:0000:0000:0000:FF02 zapiSeme
v tvare

FA98:0:0:12BB::FF02

Taktiez je dovolené komprimovat len bloky 16 bitov, nemdZeme do komprimdcie
zahrnit' nuly z nenulovych blokov.

3.3 Prefixy

Prefix je Cast’ adresy oznacujica bity, ktoré maji nemennid hodnotu alebo su
sucastou urcitej podsiete. Prefixy pre IPv6 podsiete, cesty arozsahy adries su
definované rovnakym spdsobom ako Classless Inter-Domain Routing (CIDR)
v protokole IPv4. IPv6 prefix je pisany v tvare adresa/prefix. Ako priklad posliZzi

FA98::FF02/64

Je dolezité uvedomit’ si, Ze IPv4 pouzival 32 bitovu adresu v decimilnom tvare ako
reprezenticiu prefixu. V IPv6 ni¢ ako maska podsiete neexistuje. Existuje len dlzka
prefixu.

3.4 Typy adries

Existuju tri typy IPv6 adries:

e Individdlna (unicast) adresa — identifikuje jedno rozhranie v rozsahu typu
individudlnej adresy. Pakety adresované indvidudlnej adrese su dorucené
jedinému rozhraniu.

e  Skupinovd (multicast) adresa — identifikuje viac rozhrani. Pakety adresované
skupinovej adrese st dorucené vSetkym rozhraniam identifikovanym
skupinovou adresou. PouZiva one-to-many typ komunikicie s doruCovanim
viacerym rozhraniam.

e  Vyberovd (anycast) adresa — identifikuje viac rozhrani. Pakety adresované
vyberovej adrese su dorucené jedinému rozhraniu, najblizSiemu definovanému
vyberovou adresou. Pod ,najbliZz§im*“ rozumieme rozhranie definované
v pojmoch smerovania, ktoré budd vysvetlené v neskorSej kapitole.

V IPv6 protokole neexistuji vsesmerové (broadcast) adresy. Tie sd nahradené
skupinovymi adresami.

IPv4 Adresa IPv6 Adresa

Triedy Internetovych adries V IPv6 sa nedaju aplikovat’
Skupinové adresy (224.0.0.0/4) IPv6 skupinové adresy (FF00::/8)
Vsesmerové adresy V IPv6 sa nedaju aplikovat’
Nespecifikovand adresa m4 tvar 0.0.0.0 Nespecifikovand adresa m4 tvar ::
Loopback adresa m4 tvar 127.0.0.1 Loopback adresa md tvar ::1
Verejné IP adresy Globailne individudlne adresy
Stikromné IP adresy (10.0.0.0/8, 172.16.0.0/12, and Lokalne miestne adresy (FECO0::/10)
192.168.0.0/16)

Autokonfigurované adresy (169.254.0.0/16) Lokélne linkové adresy (FE80::/64)




Formdt zdpisu: Decimdlny, ¢isla oddelené bodkami Format zdpisu: Hexadecimalny, ¢isla oddelené
dvojbodkami s potlaenim veddcich nil
a kompresiou nil. IPv4 kompatibilné adresy su
v desiatkovej ststave oddelné bodkami.

Formdt zdpisu sietovych bitov: Maska podsiete Format zdpisu : Len dizka prefixu
V,desiatkovej sdstave, ¢isla oddelené bodkami alebo
dlzka prefixu.

Tab. 3.4: Vyznam IPv4 adries a ich ekvivalent u IPv6
3.5 Typy individualnych IPv6 adries
Clenenie adries v IPV6 je rozdelené podla ich vyuZitia:

Globaélne individudlne

Lokélne linkové

Lokélne miestne

Unikétne lokdlne IPv6 individudlne adresy
Specidlne adresy

3.5.1 Globalne individualne adresy

Globdlne individudlne adresy su ekvivalentné ku IPv4 verejnym adresdm.
Rozsah siete, na ktorom su tieto adresy unikdtne, je samotny Internet. Ak by cely svet
fungoval na IPv6 protokole, znamenalo by to, Ze Ziadny dvaja dcastnici pripojeni do
Internetu by nemali rovnaku adresu. Na obrdzku niZSie je zobrazend Struktdra adresy:

Nemennd cast’ 001 — tri bity MSB (Most Significiant Bits) maji hodnotu 001. To
znamend, Ze prefix pre globalne adresy méd hodnotu 2000::/3.

Globdlny smerovaci prefix — Ma dizku 45 bitov a vyznaluje uréité miesto organizécie.
Globdlny smerovaci prefix spolu s prvymi troma bitmi tvoria 48 bitovy smerovaci
prefix pre dané miesto organizédcie. Smerovace potom smerujui pakety so zhodnym 48
bitovym prefixom na smerovace patriace danému miestu organizicie.

ID posdiete — Organizicia d’alej pouZiva ID na identifikovanie podsiete. ID ma dizku 16
bitov, teda mdZe byt vytvorenych az 65536 podsieti.
Identifikdtor rozhrania — identifikuje rozhranie na Specifickej podsieti.

45 bitow 16 bitoy B4 bito

0071] Globalny smerovaci prefix| 1D podsiete D rozhrania

Obr. 3.3: Struktira globalnej individudlnej adresy

3.5.2 Lokalne linkové adresy

Linkové lokdlne adresy su pouZivané pri komunikécii na rovnakej linke. Napriklad dva
pocitaCe spojene spolocnou linkou bez pritomnosti smerovaca pouZiji lokdlnu linkovi
adresu. Su ekvivalentné ku IPv4 linkovym adresdm ktoré pouZivaji prefix
169.254.0.0/16. U IPv6 protokolu vzdy zacinaji bitmi FE80 as 64 bitovym
identifikdtorom rozhrania tvoria adresu FE80::/64. Lokdlna linkové adresa je potrebnd

7



pre objavovanie susedov (Neighbour Discovery) aje vZdy automaticky
nakonfigurovand aj bez pritomnosti vSetkych zvySnych typov unicast adries.

10 bitow 54 bitovy £4 hitay

1111 1110 10 ID podsiete IO rozhrania

Obr. 3.4: Struktira lokélnej linkovej adresy.
3.5.3 Lokalne mieste adresy

Lokélne mieste adresy su ekvivaletné IPv4 adresdm z privatneho rozsahu, tzn.
10.0.0.0/8, 172.16.0.0/12 a192.168.0.0/16. Napriklad siete, ktoré nemaju pripojenie na
internet m6Zu pouzit’ lokdlne mieste adresy spolu s globdlnymi individudlnymi adresami
bez obavy akychkolvek konfliktov. Tak ako privatne adresy, tak aj lokdlne mieste
adresy nie su dosazitel'né zvonku a smerovace nesmu smerovat’ pakety miestnych adries
von zo siete. Lokdlne mieste adresy su zamerané na pouZzitie napriklad v organizacidch,
interndtoch ¢i dokonca v kanceldridch. Naproti lokdlnym linkovym adresdm sa musia
konfigurovat’ manudlne. Prvych 10 bitov je nemennych a maji hodnotu (FECO0::/10). Za
nimi nasleduje 54 bitov urcujicich adresu podsiete a na zaver 64 bitov identifikujicich
Specifické rozhranie v podsieti.

10 ity 54 bitoy B4 bitow

1111 1110 11 ID podsiete ID rozhrania

Obr.3.5: Struktira lokdlnej miestnej adresy.

3.5.4 Specialne IP adresy

® Nespecifikované adresy — majd tvar 0:0:0:0:0:0:0:0 alebo :: . PouZivaji sa na
indikédciu absencie adresy. To znamend, Ze ekvivalentom u IPv4 protokolu je
adresa 0.0.0.0.

e Loopback adresy — maji tvar 0:0:0:0:0:0:0:1 alebo ::1. PouZivaji sa na
identifikdciu loopback rozhrania, dovolujic hostovi posielat’ pakety sebe
samému. Ekvivalentom u protokolu IPv4 je adresa 127.0.0.1. Pakety adresované
na loopback adresu sa nikdy nesmu dostat’ na linkové spojenie alebo byt poslané
d’alej smerovacom.

3.5.5 Kompatibilné adresy

Aby bol prechod z IPv4 na protokol IPv6 €o najlahsi, boli definované nasledujuice
typy adries:

e Adresy kompatibilné s IPv4 — maju tvar 0:0:0:0:0:0:a.b.c.d alebo ::a.b.c.d, kde
a.b.c.d je adresa typu IPv4. Su pouZivané ucastnikmi zvlddajicimi obidva
protokoly ale komunikujicimi len pomocou IPv6. Ked je IPv4-kompatibilna
adresa pouzitd ako ciel'ova IPv6 adresa, IPv6 datagram je automaticky zabaleny
pouzitim IPv4 hlavicky a poslany IPv4 infrastruktirou.

e [Pv4-namapované adresy — ma tvar 0:0:0:0:FFFF:a.b.c.d alebo ::FFFF:a.b.c.d.
Je pouZzivand len za ucelom identifikovat sa ako ucastnik komunikujuici len
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pomocou IPv4 pred IPv6 udcastnikom. Nikdy sa nepouziva ako cielovd ¢i
zdrojova adresa IPv6 paketu.

® 6to4 — je adresa pouzivand na komunikdciu medzi dcastnikmi zvlidajicimi
obidva protokoly cez IPv4 infraStruktiru. Je tvorend kombindciou prefixu
2002::/16 a 32 bitovou IPv4 verejnou adresou tak, e vznikne prefix o dizke 48
bitov. Adresa 6to4 je pouzivand technikou zvanou tunelovanie, ktord vysvetlim
v neskorsej kapitole.

3.6 Skupinove adresy

V IPv6, skupinovy prenos pracuje na rovnakom principe ako skupinovy prenos
u IPv4. To znamend, Ze ucastnik siete pocCiva a hladd prenos na skupinovej adrese.
Ucastnik mdZe pocivat na viacerych skupinovych adresdch naraz a mdZe sa pripojit &
opustit’ skupinu hocikedy. Tvar skupinovej adresy je uvedeny niZSie:

Adresa zaCina 8 bitmi 11111111. Tym padom je l'ahké klasifikovat IPv6 adresu ako
skupinovi, lebo vzdy zacCina hexadecimdlnou hodnotou ,FF¢. Dalej nasleduju
informacie

e  Volby — velkost tohto pola su 4 bity. Bit s najmenSou hodnotu (LSB) sa vola
priznak T (Transient). Ked” md hodnotu 0, skupinovd adresa je permanentne
priradend, dobre zndma, organiziciou IANA. Adresa, ktord nie je permanentne
priradend ma hodnotu bitu 1. Bit s druhou najmensou hodnotu sa vola priznak P
(Prefixu) a oznacCuje €i adresa je postavend na prefixe individudlnej adresy.

e Dosah — Indikuje dosah siete, pre ktory je skupinovy prenos urceny. Popri
skupinovom smerovani pouzivaji smerovate dosah na rozhodovanie, C¢i
skupinovy prenos posielat’ d’ale;j.

e |D skupiny — identifikuje skupinu a je unikdtne v celom dosahu skupinového
prenosu. M4 dizku 112 bitov. Permanentne pridelené identifikdtory skupiny s
nezdvislé na dosahu. Docasné identifikdtory skupiny sd platne len v dosahu
skupinovej adresy. Skupinové adresy vrozsahu FFOl:: aZz FFOF:: su
rezervované, zndme adresy.

& bitoy . 4 hity 4 hity 112 bitoy

1111 1111 | Volby | Dosah Iy skupiny

Obr.3.6: Struktira skupinovych adries.

4. IPv6 Identifikatory rozhrania

Poslednych 64 bitov IPv6 adresy urCuje identifikdtor rozhrania, ktory je unikatny
k 64 bitovému prefixu. Niz§ie si uvedené spOsoby pridelovania identifikdtorov
rozhrania. Podrobne popiSem vSak len prvy spdsob.

® 64 bitovy identifikdtor rozhrania, ktory je odvodeny z EUI-64 adresy (Extended
Unique Identifier) a definovany instititom IEEE. EUI-64 sd bud pridelené
sietovym kartdm alebo odvodené od IEEE 802 (MAC) adries.
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e Dal§im spdsobom je mat’ prideleny nahodny identifikdtor rozhrania, ktory bude
pontkat’ urity stupei anonymity.

e Identifikdtor rozhrania moze byt definovany z adresy na spojovej vrstve, alebo
moze byt ndhodne vygenerovany pri nastavovani Point-to-Point (PPP) protokolu
ked EUI-64 adresa nie je dostupna.

e Je priradeny pocas manudlnej konfiguricie

4.1 Identifikatory rozhrania postavené na EUI-64 adresach

Adresy IEEE EUI-64 predstavuji novy Standard v adresovani sietovych
rozhrani. Maja dlZku 64 bitov, pricom ID vyrobcu ma stile 24 bitov ako u MAC adresy,
EUI-64 adresa pouZiva priznak globality, je to druhy najmenej vyznamny bit v prvom
bajte. Ak ma hodnotu 0, oznacuje celosvetovo jednoznacnu adresu (globdlnu) a hodnota
1 uddva adresu lokalnu.

4.2 Mapovanie MAC adresy na EUI-64 adresu

Na vytvorenie EUI-64 adresy z IEEE802 adresy treba vlozit' 16 bitov do MAC
adresy o hodnote 11111111 11111110 (OxFFFE) medzi ID vyrobcu aID pripony.
Nézorny priklad je uvedeny niZSie.

4.3 Mapovanie EU-64 adries do identifikatorov rozhrania

Ziskat 64-bitovy identifikdtor rozhrania je velmi jednoduché. K druhému
najmenej vyznamnému bitu spravime komplement (ak ma hodnotu 1 je nastaveny na 0,
ak hodnotu 0 je nastaveny na 1).

Aby sme ziskali identifikdtor rozhrania z MAC adresy, musime najprv
namapovat IEEE 802 adresu na EUI-64 adresu apotom spravit komplement
k siedmemu bitu v prvom bajte adresy. Proces bude vyobrazeny na obridzku niZsie.

24 hitoy 24 bitoy

IEEE 502 adresa | e 00 sy 3 WY Y Y Y

EUI-E4 adresa | oDl oo mns |1 1111111 |1 111111 EI| W O WYY

0xFF 0xFE

IPvE Identifikatar razhrania
B0t L e A |1 1111111 11111110 SR IR Y

4 bitow

Obr. 3.7: Identifikétor rozhrania vytvoreny z linkovej adresy
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5.

Servisny protokol ICMPv6

Tak ako u protokolu IPv4, ani IPv6 protokol nepodporuje mechanizmy pre

ohlasovanie chyb. Namiesto toho, IPv6 pouZiva updatovani verziu protokolu ICMP
(Internet Control Message Protocol) pomenovany ICMPv6. M4 tie isté bezné funkcie
ako jeho predchodca ICMP uprotokolu IPv4, teda oznamovanie dorucenia,
oznamovanie chyb.

Takisto séria niekol'kych paketov ICMPv6 tvori nasledujice sluzby:
Multicast Listener Discovery (MLD)

MLD tvori séria troch za sebou nasledujicich ICMPv6 paketov. Jeho funckiou je
riadit’ ¢lenstvo v skupinovych adresich podsieti. Tym padom je ndhradou
protokolu IGMP verzie 2 pre IPv4.

Neighbour Discovery (ND)

ND tvori séria piatich ICMPv6 sprav, ktoré riadia komunikaciu na drovni dvoch
uzlov na jednej linke. ND md nahradit protokol ARP, ICMPv4 Routing
Discovery  (Objavovanie  smerovacov), ICMPv4 Redirect Message
(Premserovanie sprav).

Protokol ICMPV6 je potrebny pre implementéciu protokolu IPv6.

5.1

Hlaviéka ICMPv6 protokolu

Hlavicka ICMPv6 protokolu je indikovana hodnotou rozsirujicej hlavicky 58.

Jednotlivé polia v hlavicke st:

Typ — indikuje typ ICMPv6 spravy. Velkost pola ma hodnotu 8 bitov a pri
chybovych spravach mé najvyznamnej$i bit hodnotu 0 (tzn. Ze mdzZe
nadobudnut’ hodnotu 0 az 127). Pri spravach informac¢nych ma najvyznamnejsi
bit hodnotu 1 (tzn. ze m6ze nadobudnit’ hodnotu 128 az 255).

Koéd — Meni sa s poCtom sprav jedného typu. Ak mdme len jednu spravu pre
dany typ, jeho hodnota je nastavend na nulu. Velkost pola je 8 bitov.

Kontrolny siicet — Uklada kontrolny siucet pre ICMPv6 paket. Vel'kost' pola je
16 bitov. Pri vypocte kontrolného suctu musi IPv6 pridat takzvand pseudo-
hlavicku na zaciatok ICMPv6 paketu.

Telo sprdvy — Obsahuje samotné dita nesené ICMPv6 spravou.
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5.2 Typy ICMPvé6 sprav
Existuje viac typov ICMPvV6 sprév. Pre rozsah prace popisujem vybrané spravy.

e Chybové spravy - Chybové spriavy sa pouzivané na ohlasovanie chyb pri
prenose IPv6 paketov cez siet’ alebo pri ich nesprdvnom doruceni cielovému
hostovi bud’ cielovym uzlom alebo medzil'ahlym smerova¢om. Chybové spravy
zahfilaju typy Ciel nedosiahnutelny, Cas vyprial, Paket prili§ velky a problém
S parametrom.

¢ Informacné spridvy - Informacné sprdvy slizia na diagnostické ucely ana
nadstavbové funkcie ako napriklad MLD a ND. Zahmaju typy sprdv Echo
request a Echo reply.

e (Objavovanie susedov — séria piatich ICMPv6 sprdv, ktord urCuje vztah medzi
susediacimi uzlami.

5.2.1 Chybové spravy

Chybové spravy su pouzivane cielovym hostom a medzil'ahlymi smerova¢mi na
oznamovanie chyb pri prenose alebo doruceni. Aby chybové spravy nezaberali velkd
Cast z 8irky pdsma bol ich pocet zredukovany. Tym pddom sa chybové spriavy
nepouZiju na kazdu chybu ¢o nastane.

Ciel’ nedostupny - ICMPV6 sprava typu ciel nedostupny je posland v pripade ked paket
z nejakého dovodu nemohol dorazit' k cielu. V tomto type sprdvy ma polozka Typ
hodnotu 1 a polozka Kdéd nadobida hodndt od O po 4. Po polozke kontrolny sucet
nasleduje 32 bitova polozka NevyuZité pole a za nim zvySok velkosti paketu, ktory
doplni ICMPV6 spravu na IPv6 paket maximdlnej vel'kosti 1280 bytov. Ak je ICMPv6
sprava posland bez rozsirujucej hlavicky, 1232 bytov zabera Cast zahodeného paketu,
40 bytov IPv6 hlavicka a 8 bytov hlavicka ICMPv6).

Paket prilis vel’ky - ICMPv6 sprava Paket prili§ vel'ky je poslana vtedy, ked MTU na
linke je mensSie ako vel'kost’ posielaného paketu IPv6. V tomto type spravy ma polozka
Typ hodnotu 2 a pole K6d ma hodnotu 0. Po poli Kontrolného suctu nasleduje 32 bitové
MTU pole, ktoré ukladd hodnotu MTU prenosovej linky po ktorej paket cestuje. Sprava
Paket prili§ vel'ky je pouzivany v procese objavovania MTU cesty.

Cas vyprsal - Spriva Cas vyprsal je oby&ajne posieland smerovadom v pripade, ked
pole Limit skokov v IPv6 hlavicke dosiahne nulu. V sprave Cas vyprSal, pole Typ méa
hodnotu 3 a pole K6d mé hodnotu 0 (ked” pocet skokov dosiahne nulovy pocet) alebo 1
(ked’ ¢as na fragmentaciu vyprsal). Po poli kontroly stucet nasleduje 32 bitové nevyuzité
pole. Prijem sprav Cas vyprial s kédom 0 indikuje bud’, Ze po&et skokov na dosiahnutie
adreséta je nedostatoCny alebo existuje smerovacia ,,skratka®.

Problém s parametrami - ICMPv6 sprivu problém s parametrami modZe poslat
smerova¢ alebo adresat danej spravy. Tento typ sprdvy je poslany v pripade vyskytu
chyby v hlavicke IPv6 protokolu alebo v jednej z rozSirujicich hlaviciek. Jej dlohou je
zabranit' v dalSom prenose takto chybného paketu pocitaCovou sietou. Pole Typ ma
hodnotu 4 a pole K6d modze nadobuidat’ hodnoty v rozsahu 0 — 2. Po poli kontrolny sucet
nasleduje 32 bitové pole Ukazovatela (Pointer field). Hodnota Ukazovatela je
nastavend na korektnd hodnotu aj ked’ pozicia chyby nie je zahrnutd v pakete IPvo6.

12



ICMPv4 Sprava ICMPv6 Ekvivalent

Ciel Nedosiahnutel'ny - Siet’ nedosiahnutel'nd Ciel' NedosiahnuteI'ny — Neexistuje cesta k

(Typ 3, Kod 1) cielu (Typ 1, Kéd 0)

Ciel' NedosiahnutelI'ny - Hostitel Ciel Nedosiahnutel'ny — Adresa

nedosiahnutelny (Typ 3, Kéd 1) nedosiahnutel'nd (Typ 1, K6d 3)

Ciel Nedosiahnutel'ny - Protokol Problém s parametrami — RozSirujica hlavicka

nedosiahnutel'ny (Typ 3, Kéd 2) nerozpoznatel'nd (Typ 4, Kéd 1)

Ciel Nedosiahnutel'ny - Port nedosiahnutel'ny Ciel' NedosiahnutelI'ny - Port nedosiahnutel'ny

(Typ 3, Kaod 3) (Typ 1, Kod 4)

Ciel NedosiahnuteI'ny — Potrebnd fragmentacia Paket prili§ velky (Typ 2, K6d 0)

(Typ 3, Kod 4)

Ciel Nedosiahnutel'ny — Komunikacia Ciel Nedosiahnutel'ny - Komunikdcia

s cielovym hostitel'om administrativne s cielovym hostitel'om administrativne

zakdzand (Typ 3, Kod 10) zakdzand (Typ 1, K6d 1)

Cas Vyprsal - TTL na trase vypr3al (Typ 11, Cas Vyprial — Vy&erpany limit skokov (Typ 3,

Kéd 0) Kéd 0)

Cas Vyprsal — Casovaé fragmenticie vyprsal Cas Vyprial - Casovaé fragmentacie vyprial

(Typ 11, Kéd 1) (Typ 3, Kéd 1)

Problém s parametrami (Typ 12, Kéd 0) Problém s parametrami (Typ 4, Kéd 0 alebo
Kéd 2)

Stlmenie zdroja (Typ 4, Kéd 0) V IPv6 neexistuje.

Presmerovanie (Typ 5, Kéd 0) Objavovanie susedov (Neighbour discovery ) -
Spréva presmerovanie (Typ 137, Kéd 0).

Tab. 5.5: Chybové spravy ICMPv4 a ich ekvivalent v ICMPv6
5.2.2 Informaéné spravy

Informacné spravy si spravy urCené na diagnostické ucely, zistenie dostupnosti
hostitela.

PoZiadavka na echo (Echo request) - Spriva ICMPv6 echo request je posieland
cielovému adresatovi s poZiadavkou na okamziti odpoved (Echo reply). Systém sprav
Echo request/Echo reply ponika jednoduché diagnostické funkcie na pomoc pri
zistovani problémov dostupnosti sietového uzla a smerovacich problémov. V sprave
Echo request ma pole Typ hodnotu 128 a pole kod hodnotu 0. Po poli kontrolny sucet
nasleduji 16-bitové polia Identifikitor a Cislo sekvencie. Hodnoty tychto dvoch poli
nastavuje Odosielatel’ a zhodujui sa s hodnotami v koreSpondujicom pakete Echo reply.

Odpoved’ na echo (Echo reply) - Ako je uvedené vyssSie, ICMPv6 sprava Echo reply je
odpovedou ku sprave Echo request. Pole Typ ma hodnotu 129 a pole Kéd hodnotu O.
Po poli kontrolného stétu nasleduji 16 — bitové polia Identifikator a Cislo sekvencie.
Identifikator, ¢islo sekvencie addtove polia maji rovnaké hodnoty ako polia
v koreSpondujuicej sprave Echo request.

5.2.3 Neighbour Discovery (Objavovanie susedov)

IPv6 Neighbour Discovery (Objavovanie Susedov) je séria piatich ICMPv6 sprdv, ktord
urCuje vztah medzi susediacimi uzlami. ND nahradzuje ARP, ICMP Router discovery
a ICMP Redirect pouzivané v IPv4 a doddva d’alSie funkcie.

Hostitelia pouZzivaji ND na nasledujice tcely:
e Objavovanie susednych smerovacov
¢ Objavovanie adries, adresnych prefixov a d’alSich konfiguraénych parametrov
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Smerovace pouzivaji ND na:
e (Oznamovanie svojej pritomnosti, parametre konfigurdcie ana linkovych

prefixov
¢ Informovanie hostov olepSej next-hop adrese na doruCovanie paketov
adresatovi
Uzly pouZivaji ND na:

e Zistenie linkovej adresy susedného uzlu na ktory je IPv6 paket posielany a na
zistenie, kedy a €i sa linkova adresa susedného uzlu zmenila.
e Zistenie, Ci je susedny uzol stale dostupny.

Nasledujucich 5 sprav vykondva vSetky funkcie Objavovania susedov:
e Vyzva susedovi (Neighbour Solicitation)

Ohlasenie suseda (Neighbour Advertisement)

Vyzva smerovacu (Router Solicitation)

Ohlasenie smerovaca (Router Advertisement)

Presmerovanie (Redirect)

Prvé dve spravy nahradzuji protokol ARP (Address Resolution Protocol) v IPv4. Ked
odosielatel’ potrebuje poslat’ dita na zndmu IPv4 adresu adresdta sidliaceho v rovnake;j
lokdlnej sieti, musi zistit' jeho linkovi adresu. K tomu slizi protokol ARP, ktory na
vSesmerovu adresu 255.255.255.255 (vSetky uzly v lokélnej sieti) rozoSle vyzvu ,,Kto
ma [P adresu a.b.c.d ?“. Majitel a zdroven adresat tejto adresy mu odpovie a do
odpovede prida svoju linkovu adresu.

Podobny mechanizmus sa u IPv6 vykondva pomocou sprav Vyzva susedovi a Ohldsenie
suseda. Odosielatel’ posSle skupinovd sprdvu Vyzva susedovi, ktord je posland na
skupinovu adresu pre vyzyvany uzol odvodent z IP adresy adresdta. Na tieto ucely boli
definované skupinové adresy so spoloénym prefixom

FF02:0:0:0:0:1:FF00::/104
Ak teda hostitel’ A chce poslat’ spravu hostitelovi B na adresu
FE80::2AA:FF:FE22:2222

a hl'add k nej koreSpondujicu linkovd adresu, zoberie poslednych 24 bitov z cielovej
adresy (22:2222) a pripoji ich za prefix uvedeny vysSie. Dostane skupinovu adresu pre
vyzyvany uzol

FFO02::1:FF22:2222

Hned’ ako hostitel’ B dostane spravu Vyzva susedovi, prida do svojej tabul'ky susedov
zdrojovu adresu a zdrojovd lokdlnu linkovd adresu hostitela A. Potom odosle spravu
Ohlasenie suseda na adresu Hostitela A kde uvedie vlastnu a lokdlnu linkovd adresu.
Hostitel' A potom prida do vlastnej tabul'ky susedov zdznam o lokdlnej linkovej adrese
hostitel'a B. Existuje pripad, ked hostitel posiela spravu Ohldsenie suseda bez
vyZiadania inym hostitefom. Je to vtedy, ked sa zmeni lokdlna linkovd adresa
rozhrania. V tom pripade, je cielovd adresa tejto spravy skupinova adresa vSetkych
hostitel'ov na sieti.
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5.2.4 Router Discovery (Objavovanie smerovaca)

Objavovanie routerov prebieha vel'mi podobne. Ak router prijme spravu Vyzva
susedovi alebo Vyzva smerovaca, odpovie spravou Ohldsenie smerovaca. Tdto sprava
sa pouZiva na autokonfigurdciu a na rozdiel od Neighbour Discovery, cielova adresa je
vzdy FF02::2 (lokdlna linkova skupinova adresa z dosahom na vSetky routere v sieti).
Obycajne je smerovac vysiela hned” po nabootovani atym padom nemusi Cakat az
ostatné routere Vv sieti sa ozvd sami sprdvou Vyzva smerovaa. Spravne
nakonfigurovany smerovac posiela Ohlasovacie spravy periodicky do siete.

5.3 Objavovanie MTU cesty

MTU cesta je linka spomedzi vSetkych liniek na ceste medzi odosielatel'om
a adresatom s najmensou hodnotou MTU. IPv6 pakety s maximdlnou vel'kostou MTU
cesty nevyZzaduju od odosielatela ziadnu fragmentdciu asd uspeSne dorucené az
k adresdtovi. Aby sme zistili MTU cesty, odosielajici uzol pouZije informéciu z prijatej
ICMPV6 spravy ,,Paket prili§ velky“. MTU cesty sa zist'uje nasledujicim procesom:

1. Odosielajuci uzol predpokladd, Ze MTU cesty je MTU linky pripojenej na
rozhranie, z ktorého je datovy prenos vysielany.

2. Odosielatel’ vysle IPv6 pakety o vel'kosti MTU.

3. Ak nejaky smerovac¢ nemdze d’alej poslat’ paket cez linku, ktorej MTU je mensie
ako MTU paketu, zahodi IPv6 paket a poSle ICMPv6 spravu ,,Paket prili§
velky* spit’ odosielatel'ovi. ICMPv6 ,,Paket prili§ velky* sprava obsahuje MTU
linky na ktorej prenos paketu zlyhal.

4. Odosielatel nastavi MTU odosielanych paketov na hodnotu MTU pola
v ICMPv6 ,,Paket prili§ vel'ky* sprave.

Odosielatel’ opakuje proces od bodu 2 az po bod 4 tol'kokrét, kym neobjavi MTU cesty.
MTU cesty je zistené v tom momente, ked odosielatel neprijima uz Ziadne ICMPv6
,Paket prili§ vel'ky* spravy alebo ked” dostane potvrdenie od adresita.

6. Automaticka konfiguracia

Asi najsilnejSim aspektom IPv6 je jeho schopnost autokonfiguricie dokonca aj
bez pouZzitia protokolu stavovej konfigurdcie ako Dynamic Host Configuration Protocol
pre IPv6 (DHCPv6). Podla zdkladnych nastaveni dokdze IPv6 uZivatel nakonfigurovat
lokdlnu linkovu adresu pre kazdé rozhranie. PouZitim objavovania smerovacov moze
hostitel' odvodit' adresu smerovacov, iné konfiguratné parametre, d’alSie pridavné
adresy a linkové prefixy.

6.1 Stavy autokonfigurovanych adries

Automaticky nakonfigurované adresy mézu mat’ nasledovné stavy:
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e Pokusné (Tentative) - Adresa je v procese verifikovania unikdtnosti. Verifikacia
sa robi pomocou dvojitej detekcie adresy. Uzol nemdze prijimat individudlny
prenos na pokusnu adresu.

e Platné (Valid) — Adresa ktorej unikdtnost’ bola overend a z ktorej moze byt
individudlny (unicast) prenos odosielany a zdroven prijimany. Platny stav
pokryva adresy v stave preferované a zdroven odmietané.

e Preferované (Preferred) — Uzol m6Ze odosielat” a prijimat’ individudlny (unicast)
prenos z a na preferovanu adresu.

¢ (Odmietané (Deprecated) — Adresa ktord je stdle platnd, ale jej pouZitie je
postupne presmerované na iny typ komunikdcie. Uzol mdZe odosielat’ a prijimat
individudlny (unicast) prenos z a na odmietanu adresu.

e Neplatné (Invalid) — Adresa ktorej uzol uZ nemdZe posielat’ individudlny
(unicast) prenos alebo na nu prijimat akykol'vek individudlny prenos. Adresa
vstupuje do stave neplatnosti po vyprSani stavu platnosti.

6.2 Typy autokonfiguracii
Existuju trojaky vyskyt typov autokonfiguricie:

e Bezstavova
e Stavova
e (Obidve sucasne

Bezstavovd autokonfigurdcia — funguje na principe rozposielanie informacif
o konfiguricii do vSetkych sieti, ktorych je dany smerova¢ ¢lenom. Informdcie su
rozposielané v ndhodnych okamzikoch alebo na vyZiadanie a kazdy uzol v sieti po
ziskani takejto konfiguracnej informdcii zisti, v akej sieti sa nachddza, aky je
prednastaveny smerovac, d’alSie konfiguracné parametre a pod.

Stavovd autokonfigurdcia - Stavova konfigurdcia je postavend na pouziti stavovych
konfiguracnych protokolov ako DHCPv6 na ziskanie IPv6 adresy ainych
konfiguraénych moZznosti. Stavové konfigurdcia je pouZitd po prijati spravy Ohlédsenie
smerovaCa so Specifickymi hodnotami niektorych poli hlavicky. Je tiez pouZitd
v pripade, ked’ na linke nie je zapojeny Ziadny smerovac. V kazdom z troch typov
autokonfigurdcie je lokdlna linkov4 adresa vZdy nastavend.

7. Bezpecnost’ v IPv6 (IPsec)

Bezpecnost v IPv4 nie je vObec implementovand. O bezpecnost sa staraju
mechanizmy vo vysSSich vrstvach. V protokole IPv6 autori zahrnuli bezpecnostné
mechanizmy do sietovej vrstvy. Vold sa IPsec. IPsec je v protokole IPv6 povinnd no
pouzitie pre kazdy prenos je otdzne. Bezpecnostné mechanizmy so sebou prindsaju
znacnud réziu a obmedzenie prenosového pdsma. IPv6 k zaisteniu bezpec€nosti pouZiva
rozSirujuce hlavicky. RozSirujice hlavicky si dve a ponuikaji dve zdkladné sluzby:
autentifikdciu a Sifrovanie. Uéelom autentifikdcie je zaru¢it, 7e ddaje odoslal skutone
ten, kto ich odoslal. Sifrovanie utaji ddaje aby boli pre potencidlnych itoénikov
necitatel'né.
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7.1 Autentifika¢na hlavi¢ka (Autentification Header)

Slizi k overeniu povodcu odosielatel'a datagramu, k overeniu integrity ako aj
k ochrane pred znovu poslanim dat, ktoré sa udtocnikovi podarilo zachytit. Pred
odoslanim sa vygeneruje sekvencné Cislo. Vytvori sa kontrolny sicet integrity pomocou
technik ako SHA-1 ¢i MD-5 ktory je uloZeny do datovej Casti AH paketu. Ak je to
nutné, vykond sa fragmentdcia. Na strane adresita je kontrolny sucet integrity znovu
prepocitany a porovnany s hodnotou uvedenou v AH paketu. Ak autentifikacia zlyha, je
paket zahodeny. Pakety len s autentifikacnou hlavickou si bezne CitateIné tretou
stranou.

7.2 ESP (Encrypted Security Payload) hlavi¢ka

Sldzi na Sifrovanie obsahu. Okrem toho poskytuje sluzby podobné
autentifikacnej hlavicke. NemoZe vSak poskytovat’ obe sluzby naraz. Pri Sifrovani je na
strane odosielatel'a obsah paketu pomocou kryptografickych kl'icov zaSifrovany a na
strane adresata pomocou rovnakych kl'iCov obsah rozSifrovany. Mdzeme rozhodnit
ktord Cast IPv6 paketu chceme Sifrovat. Ak chceme Sifrovat’ len transportnd Cast IPv6
paketu, je ESP vloZzend pred rozSirujice hlavicky TCP. Tym vSak nie sd Sifrované
hlavicky nachéddzajice sa pred ESP. Tento spdsob prenosu déit sa nazyva Transportny
mdod. Ak chceme zasifrovat’ cely IPv6 paket, musime pouZzit' tzv. Tunelovy mod prenosu.
Tymto spdsobom prenosu sa zaSifruje cely IPv6 paket, vlozi sa pred neho ESP
a hlavicka a celé sa to zabali do d’alSieho IPv6 paketu.

8. Implementacia IPv6

Aj ked’ je stav implementdcie v niektorych operacnych systémoch celkom dobry,
prechod celého Internetu na IPv6 sa nemdze odohrat’ behom jedného diia. Pre mnoho
operaCnych systémov uz existuje podpora IPv6, ale vicSinou nie je kompletnd. Funkcie
ako mobilita, bezpecnost’ este nie si podporované kazdym vyrobcom OS pre osobné
pocitace i smerovace.

Z teoretického hl'adiska je potrebné na tdspeSni implementiciu v pocitacovej
sieti mat’ nastaveny backbone smerova¢ na podporu IPv6. Tento smerova¢ potom
poskytne adresu jednotlivym hostitelom ako aj dalSie konfiguraéné parametre.
V nasledujicom kroku si jednotlivy uZivatelia musia nainsStalovat podporu IPv6 na
svoje osobné pocitace. Pristup k internetu je potom sprostredkovany IPv6 proxy
serverom. Pakety z klientského HTTP prehliadaca komunikuji s proxy serverom na
baze IPv6, zatial' o komunikdcia medzi proxy serverom a Internetom prebieha na baze
IPv4.

Toto je vel'mi idealizovand predstava. V skuto¢nosti je v dneSnej dobe
realizovatel'nd len koexistencia protokolu IPv4 a IPv6. To je mozné dosiahnut’
nasledujicimi sposobmi:

- dvojity zdsobnik

- tunelovanie

- translétor
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8.1 Dvojity zasobnik (Dual Stack)

IPv4 a zaroven IPv6 je podporované vSetkymi uzlami. Vd'aka tomu je mozna
komunikécia s uzlami z obidvoch protokolov. Nevyhodou je, Ze dvojity zdsobnik
vyzaduje na svoju funkciu len IPv4 protokol a tym paddom rieSenie je len ,,ndhradné*
a nie kompletné.

8.2 Tunelovanie

Technika tunelovania sldZzi na podporu komunikdcie medzi dvoma uzlami
pomocou jedného protokolu cez siet’, ktord tento protokol nepodporuje. To znamen4, Ze
potrebujeme prendsat IPv6 pakety cez IPv4 Internet. Su definované dva typy
tunelovania:

Manuailne konfigurované - Manudlne konfigurované tunelovanie nastavi spravca
zariadenia. Pomdhaji mu vtom tzv. tunelové servre. Tie vytvoria tunel tak, Ze sa
dotyCny zdujemca na nich zaregistruje, zadd pozadované informdcie o pripojeni
a dostane od servru skript, po ktorého spusteni sa vytvori tunel.

Automaticky konfigurované - Je tunel vytvoreny automaticky bez l'udského zasahu.
Existuje viac mechanizmov na automatické tunelovanie, napriklad 6t04 , 6over4 alebo
Teredo. Mechanizmus funguje tak, Ze z [Pv4 adresy pristupového smerovaca sa odvodi
IPv6 prefix pre celd siet’, ktord potom komunikuje s podobne vytvorenou IPv6 siet'ou.

8.3 Translator

Ak potrebuje komunikovat zariadenie zvladdajice vylu¢ne IPv4 protokol so
zariadenim zvladajicim vylu¢ne IPv6 protokol, je potrebné pouzit' translator. Zdkladom
je SHT (Stateless IP/ICMP Translation), sibor pravidiel ktory definuje sposob prekladu
IPv4 paketu na IPv6 a opacne.

8.4 Zhrnutie implementacie

Postup implementicie je rozsiahly cez vSetky vrstvy prostriedkov informaénych
technoldgii. Tak ako je publikované v odbornych materidloch, jednd sa o ¢asovo dlhé
rieSenia, ktorym obvykle predchddza starostlivd priprava za pouZitia programov pre
modelovanie a simulovanie navrhovanych rieSeni. Na zdklade zvoleného ciela
/rozsirenie moznosti konektivity na vonkajsie prostredie, rozsirenie sietovych sluZieb,
stav prevddzkovania siete na IPv4 ajej obmedzenia apod./ sa navrhne optimdlny
postup. Nevyhodou moZe byt, Ze sucasné pouZivanie IPv4 je velmi velké .
Implementdcia IPv6 vSak pontka vhodnu zdkladovid platformu pre aplikdciu sluzieb na
protokole IPv6 a vyuZivanie ich moZnosti.

9. Podpora mobility v IPv6, protokol MIPv6

Ako sa komunikdcia v Internete rozvija z IPv4 na IPv6, podpora mobility
v Internete sa rozvija spolu snim. S postupom c¢asu bude mobilita Coraz doleZitejSia
pretoze mobilny uZivatelia budud tvorit' znacnu Cast’ populdcie Internetu. Hoci vntitorné
principy Internetu ostdvaji nemenné, IPv6 prichddza s novymi principmi ktoré by mali
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byt zvdZené podpornymi protokolmi uz pri ich ndvrhu. Hlavnym cielom mobility v IP
je zneviditel'nit handovery na turovni sietovej vrstvy pre vysSie vrstvy. IP adresa
mobilného uzlu musi ostat nezmenend po handovery aby spojenie medzi
komunikujicimi uzlami mohlo pokrafovat’. V protokole Mobile IPv6 nazyvame tiito
adresu domdcou adresou mobilného uzlu, zatial¢o podsiet do ktorej tito adresa
nazyvame domdcou sietou. Smerovac¢ v tejto domdcej sieti nazyvame domdcim
agentom (HA — Homa Agent).

9.1 Mechanizmus protokolu

Protokol Mobile IPv6 je Specifikovany v RFC 3775. Pracuje podobne ako
protokol Mobile IPv4 s niekol'kymi rozdielmi.

Ked vstipi mobilny uzol (MN — Mobile Node) do novej IPv6 siete, detekuje
zmenu topoldgie siete a signalizuje ju svojmu Domdicemu agentovi (HA — Home
Agent). HA spravuje vizbu medzi domacou adresou MN a jeho sticasnou CoA adresou.
Doméca IP adresa je adresa domécej siete ktord identifikuje zdroj komunikicie
mobilného uzlu. CoA je pristupova IP adresa na cudziu siet’ ktord identifikuje lokdciu
mobilného uzlu. Ked domaci agent obdrzi signdl, je integrita informacie overend a zdroj
informdcie je autentifikovany eSte predtym neZ sa vytvori zdznam o vizbe. Vdaka
vizbe sa vytvori zdznam o preposlani prenosu z domdcej adresy MN na jeho CoA.
V tomto S$tddiu spojenia MN komunikuje bezproblémovo aj pri zmene pri prechode
sietami. Z tohto pohladu to vyzerd ako podpora mobility v protokole IPv4, ale
rozdielom je Ze v MIPv6 nie je miesto pre cudzieho agenta (FA).

V podstate protokol MIPv6 zahfiia Styri zdkladné funkcie: detekciu pohybu,
konfigurdciu CoA, (domécu alebo koreSpondujicu) registriciu a smerovanie paketov.
Avsak je vyvijane len malé usilie na zlepSenie efektivnosti smerovania paketov pre MN.
Myslim, Ze G€inné smerovanie je potrebné na plné si uvedomenie potencidlu mobility
v dneSnom Internete. Na drovni sietovej vrstvy existuje rieSenie, tradicné smerovanie
pouZitim mechanizmu tunelovania ktoré nazyvame v MIPv6 Obojsmerné tunelovanie
(Bidirectional Tunneling). AvSak, BT smeruje vSetky pakety patriace MN cez HA. Tym
paddom pakety prendSané na adresu MN sud Casto smerované cestami, ktoré si znacCne
dlhSie ako optimdlna cesta. Z toho dovodu bol okrem tradi¢ného tunelovania u MIPv6
vyvinuty mechanizmus smerovania zvany Route Optimization (RO). RO dovoluje
smerovat’ pakety priamo na CoA adresu mobilného uzlu z ¢oho pre pakety vyplyva, Ze
moZu cestovat po najkratSej mozZnej ceste. TaktieZz mechanizmus RO eliminuje
pretazenie domdcej linky mobilného uzlu a doméceho agenta samotného. Avsak, u RO
mechanizmu musi MN registrovat’ nielen jeho CoA adresu u HA, ale tieZ aktualizovat
vizbu k CN, z ¢oho vyplyva vicsi kontrolny prenos. NavySe sa spolieha pri smerovani
paketov na rozSirujice hlavicky Routing a Destination Options ¢o md za ndsledok
zvacSenie velkosti celkovej hlavicky.

9.1.1 Detekcia pohybu

Pohybujtici sa uzol musi detekovat svoju polohu. V MIPv6 mobilny uzol mdze
zistit svoju polohu nacivanim sprdvam router advertisement od smerovaca
a porovnanim prefixu siete zdrojovej adresy v spravach router advertisement s prefixom
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siete svojej domdcej linky. Ak sa prefix siete v sprdvach router advertisement rovna
prefixu siete domdcej adresy MN, potom MN je na svojej domécej linke. V opacnom
pripade sa MN nachddza v cudzej sieti. Ako ndhle je v novej sieti, mobilny uzol ziska
novd IPv6 adresu bud’ pouzitim DHCP alebo autokonfiguricie a registruje sa u svojho
doméceho agenta a koreSpondujiceho uzlu. Tento mechanizmus opisuje dokument The
IPv6 Neighbour Discovery (RFC 2461). AvSak tento dokument nebol navrhnuty do
mobilného prostredia, pretoZe minimélny interval medi vyslanim sprav Ohladsenie
smerovaca je 3 sekundy, ¢o je prili§ dlhd doba pre mobilny uzol aby zistil vCas ¢i sa
zmenila podsiet. V MIPv6 je tento interval zmeneny aby podporoval milisekundy.

Mobilny uzol vSak nemusi len vyckdvat' na periodické spravy Ohldsenie
smerovaca. Hned ako sa uskuto¢ni handover na linkovej vrstve mdze vyslat spravy
Vyzva smerovaCu. Tento spdsob detekcie pohybu je nadradeny vyckdvaniu na
periodické ohldsenia smerovaca ato z dovodu asynchronnej podstaty, ktord menej
zat'azuje Sirku bezdrdtového pasma.

9.1.2 Konfiguracia CoA

Potom ako MN detekuje, Ze sa premiestnil zo svojej domdcej siete do cudzej
siete, vytvori si novu care-of-address. Predtym neZ novd CoA prideli WLAN rozhraniu
musi mobilny uzol skontrolovat’ ¢i je adresa unikatna v celej sieti. Tento mechanizmus
sa vola detekcia duplikdtnej adresy (Duplicate Address Detection). Na skontrolovanie
duplicity adresy musi uzol nastavit' kontrolovanud adresu ako ciel'ovd adresu. Zdrojovi
adresu neudd acielovd adresu upravi podla skupinovej adresy urCenej na kontrolu
duplicity adries v sieti (vid 5.2.3). Ak potom cielovy uzol zachyti spravu Vyzva
susedovi ktorej cielovd adresa sa zhoduje s jeho vlastnou adresou a ktorej zdrojova
adresa je nastavend na nezndmu, odpovie zaslanim sprdvy Ohldsenie suseda. Tymto
spdsobom mobilny uzol zisti ¢i je adresa unikdtna v sieti. Ak teda neexistuje v sieti
duplikat zvolenej adresy, tak MN ktory vykonyva detekciu duplikétnej adresy neobdrzi
ziadnu odpoved” vo forme spravy Ohldsenie suseda. V sibore sprav Neighbour
Discovery je odporucené aby uzol vykondvajici detekciu duplikdtnej adresy vyckal
1000ms predtym, nez dantd IPv6 adresu uznd za unikdtnu v sieti. Teda, celkovy
handover je oneskoreny o jednu sekundu.

9.2 Registra¢né spravy

Podstata mobility je v dvoch nasledujicich sprdavach, ktorych ucelom je
signalizovat domdcemu agentovi a koreSpondujicemu uzlu prechod mobilného uzlu do
novej siete. Su to spravy:

e Aktualizicia vdzby (Binding Update)
e Potvrdenie vizby (Binding Acknowledgement)

Mobilnd uzol vysle spravu Aktualizécia vizby aby informoval svojho doméaceho
agenta alebo CN o jeho momentélnej polohe. Vztah medzi CoA a domdcou adresou je
uloZeny v zozname vézieb (Binding Cache), ktory v podstate urCuje logiku smerovania
na HA aCN pri dorucovani paketov mobilnému uzlu na jeho domdcu adresu ale
smerom k CoA. Tento spdsosb dynamickej zmeny CoA dovoluje mobilnému uzlu
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udrziavat spojenie za pouzitia jeho domadcej adresy a zdroveni menit’ polohu a podsiet
indikovani v CoA. Néasledne doméci agent alebo CoA vySle spravu Potvrdenie vizby
aby ozndmil, Ze prijal Aktualizdciu vizby. Obe spravy st chridnené medzi MN a CN
protokolom IPsec Specifikovanym v RFC 3776 a to Specidlnym kl'i¢om, ktory popiSem
nizsie.

9.3 Bidirectional Tunneling (Obojsmerné tunelovanie)

Obojsmerné tunelovanie ako tradicny mdéd je prezentovany uz v IPv4 (MIPv4).
Ked'Ze BT nevyZaduje od CN podporu mobility a je dostupné aj ked MN neregistroval
u CN viizbu, je jednoduchSie na zavedenie. Z toho dovodu je jeho Specifikdcia zaradend
aj v MIPv6. Obrdzok 1 ilustruje BT mechanizmy.

Prvy mechanizmus, obojsmerné tunelovanie, od CN nevyZaduje podporu
mobility v IPv6 aje dostupny dokonca aj ked’ si MN nezaregistroval sifasnd vidzbu
u CN. V obojsmernom tunelovani pakety prendSané od CN sd smerované domdcemu
agentovi a potom tunelované mobilnému uzlu. Pakety adresované CN sd tunelované
zMN na adresu HA atoto nazyvame spitnym tunelovanim. Potom sd smerované
normdlne do domécej siete CN. V tomto méde pouziva HA proxy Neighbour Discovery
na zachytenie IPv6 paketov adresovanych domdicej adrese MN v domadcej sieti a kazdy
takto zachyteny paket je potom tunelovany na CoA adresu mobilného uzlu. Tento
spOsob tunelovania je vykondvany za pouzitia IPv6 zaptizdrenia.

AvSak nevyhoda BT tkvie v nadbytoCnom oneskoreni prenosu. NavySe sa HA
moze stat bodom zlyhania prenosu alebo miestom s velmi zniZenym vykonom pri
prenose s narastajicim poctom uzivatelov mobilnych zariadeni v Internete. Tym piddom
sa moZe presadit’ koncept mechanizmu RO.
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Obr. 9.8: Princip obojsmerného tunelovania

9.4 Route Optimization (Optimalizacia cesty)

V pripade pouZitia mechanizmu route oprtimization uZ doméci agent nemapuje
adresy ale kazdy CN m4d svoju tzv. Binding Cache (tabulku zndmych vizieb). Tym
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paddom pre komunikdciu sa pouZziva najkratSia moznd cesta. Tento spdsob smerovania
eliminuje zahltenie domécej siete a domdceho agenta. A navySe je redukovany dopad na
plynulost’ komunikécie pri vypadku domaceho agenta alebo siete na ceste. V smere od
MN ku CN pakety zaslané mobilnym uzlom z inej ako svojej domdcej siete si dorucené
CN s voI'bou Doméca Adresa v hlavicke Destination Option Extention. V tomto pripade
nastavi MN v hlavi¢ke IPv6 zdrojovu adresu na svoju CoA a doplni hlavicku vol'bou
Doméca Adresa kde bude uloZend doméca adresa MN. Ked” CN zachyti tento paket od
MN zameni zdrojovud adresu IPv6 paketu domdcou adresou MN eSte predtym nez zaSle
paket vysSej vrstve. Tymto spdsobom nielenZze MN udrZuje mobilitu transparentnd pre
vysSie vrstvy softvéru ale dokaze tiez prepasovat paket cez filtre nastavené
v medzil'ahlych smerovacoch.

V opa¢nom smere, ked’ CN posiela pakety na adresu MN, hl'add CN najprv vo
svojom zozname vézieb zdznam o cielovej adrese paketu. Ak je taky zdznam o vizbe
nijdeny, CN pouzije Smerovaciu hlavicku na smerovanie paketov k MN uréenim CoA
ako cielovej adresy v IPv6 hlavicke a domdcu adresu MN ako findlnu adresu
v Smerovacej hlavicke. Ked MN zachyti pakety, spracuje Smerovaciu hlavi¢ku a posle
pakety vysSej vrstve s pouzitim domdcej adresy MN ako keby bol mobilny uzol doma.
V pripade, Ze CN nemd zdznam o vidzbe pre cielovi adresu, napriklad z doévodu
vyprSania Zivotnosti vidzby, tak nevie momentdlnu polohu mobilného uzlu. Tym padom
vysle pakety z pouZzitim domdcej adresy MN ako cielovej adresy. Domdaci agent MN
zachyti pakety a tuneluje ich na momentdlnu polohu MN. Ked’ MN zachyti pakety od
jeho HA, zisti Ze CN nepoznad jeho CoA ainformuje ho zaslanim sprivy Binding
Update (Aktualizédcia vizby) o svojej sucasnej CoA.

Doposial' opfsany mechanizmus optimalizdcie cesty md vSak jednu ddlezitu
slabinu. Kazdy uzol ktory poznd domdcu adresu MN moze vyslat' aktualizaciu vizby
smerom k CN mobilného uzlu a poZadovat' aby sa jeho IP adresa stala novou CoA.
Vysledkom je, Ze CN prerusi prenos smerom k MN a zacne vysielat' pakety na adresu
neopravneného uzlu. Aby bolo zaruCené, Ze len platné MN vysielaji spravy
Aktualizdcia vizby bol do optimalizdcie cesty zahrnuty mechanizmus zvany return
routability. Return routability silne obmedzuje pocet lokdcii z ktorych potencidlny
utocnik mdze vysielat’ falosné aktualizacie vizby smerom k CN.
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Obr. 9.9: Princip optimalizicie cesty
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9.5 Spravy optimalizovanej cesty (Return Routability)

Spravy uvedené nizSie dovolujui aby medzi dvomi IPv6 uzlami bola udrziavana
optimalizovana cesta:

e Zahdjenie testu domécej adresy (Home test init - HoTI)
e Zahdgjenie testu CoA (Care of test init - CoTI)

e Test domécej adresy (Home test - HoT)

e Test CoA (Care of test - CoT)

e Ziadost o obnovu vizby

e Chyba vizby

e Volba pre ciel

® Smerovacia hlavicka Typ 2

® Autorizécia vizby

Aby bola dosiahnutd optimdlna cesta, musi si CN vytvorit zdznam o vizbe
domécej adresy mobilného uzlu a jeho sicasnej CoA. Aby toho bolo dosiahnuté musi
MN vyslat spravu o aktualizicii vizby. A toto signalizovanie musi byt autorizované
koreSpondujiicim uzlom. Z toho ddovodu bol vymysleny autorizaény mechanizmus
Return routability afunguje nasledovne. CN vlastni bezpecnostny kIi¢ pomocou
ktorého autentifikuje vSetky prichddzajice spravy Aktualizdcii Vizby z ktoréhokol'vek
mobilného uzlu. Tento bezpecnostny klId¢ sa rozdeli na dva Zetény, ktorych znovu
zlozenim vznikne kI'G¢ na strane mobilného uzlu na autentifikdciu sprav Aktualizcia
vizby. Kazdy z Zeténov je vyslany na jednu adresu (jeden na domdcu, druhy na CoA).
Na vytvorenie kltdca schopného autentifikovat vidzbové spravy je potrebné vlastnit
obidva Zetény. Aby adresdt ziskal obidva Zetony, musi byt dostihnutelny na oboch
svojich adresach, Domécej a CoA.

Obréazok ilustruje vymenu sprav v procedire Return Routability. Na zaciatku
procedury vySle mobilny uzol HoTI spravu aby si vyZiadal od CN Zetdn, ktory mu bude
poslany cez domdceho agenta (1A). Uéelom spravy HoT je doruéit Zetén mobilnému
uzlu cestou cez domdceho agenta (2A). Hodnota Zeténu je zaloZend na hodnote
bezpecnostného kl'ica CN, domécej adresy a ndhodného cCisla. Ndsledne mobilny uzol
vysle CoTlI spravu priamou cestou s Ziadost'ou o druhy Zetén (1B). KoreSpondujiici uzol
vySle CoT spréavu taktieZ priamou cestou (2B). Hodnota druhého Zetonu je vypocitand
z bezpecnostného kIicu CN, CoA adresy a ndhodného cisla. MN odvodi z domadcej
adresy a oboch Zeténov vizbovy kIi¢. V tomto bode procediry uz mobilny uzol moze
posielat spravy Aktualizdcia vézby svolbou Autorizdcia vidzby obsahujicou
krytpografické hodnoty vypocitané z vizbového kl'icu. Néasledne na strane CN si opét’
vypocitane hodnoty oboch Zeténov na zdklade spravy Aktualizicia vidzby a potom
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zlozené do rovnakého vizbového klica. Tym padom mozZze CN overit totoznost
Mobilného uzlu. Na zdver je mobilnému uzlu vysland sprava Potvrdenie vizby.

HA

1A

Domaca adres

14, Zahajenie testu domace| adresy
1B. Zahdjenis lesiu Cob
248 Test domace| adresy
2B, Test Cod
AR 3. Aktualizacia vazby
4. Potvrdenia vizby
Obr. 9.10: Procedidra Return Routability

Po vytvoreni zdznamu v zozname vizieb vymenou sprav Aktualizdcia vizby
a Potvrdenie vizby, mdze prenos plynit d'alej. V kroku 1, mobilny uzol vysle pakety
smerom ku CN s pouzitim domdcej adresy vo vol'be pre ciel ¢im identifikuje domécu
adresu MN v IP hlavicke. VoIba pre ciel' s hodnotou domacej adresy dovoluje MN
komunikovat’ priamo s CN za pouZzitia CoA ako zdrojovej adresy vyslanych paketov.
Teda CN poznd IP adresu MN aj ked nezdleZi kde sa nachddza. Domdca adresa je
nemennd zatial o CoA sa meni spolu s polohou MN. V kroku 2, ak CN zachyti data
paket s hodnotou domadcej adresy vo volbe pre ciel od MN ktory nevykonal procediru
Return Routability tak CN vySle sprdvu Chyba vizby na zdrojovid adresu
prichddzajiceho paketu. Po inej strdnke je zdrojova adresa nahradend domécou adresou
z pol'a Vol'ba pre ciel hned’ ako dorazi k CN. V kroku 3, CN vysiela pakety na CoA
MN za pouZzitia smerovacej hlavicky s hodnotou domdacej adresy MN. V kroku 4, MN
zachyti paket a zameni CoA (z pol'a zdrojova adresa) za domécu adresu (z pol'a vol'ba
pre ciel). Tym padom aplikdcie na MN a CN komunikuji medzi sebou pouZzitim
domdcej adresy a nie su obozndmené s CoA ktord smeruje pakety medzi nimi.
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Ha

Ciglo Zdrajova IP | Cielava IP | Smerovacia D‘xfnlffua
Paketu Adresa Adresa Hlavigka eatlete
Adresa
1 Cod, Ch Adresa Ziadna Zahrnuta
2 N CH Adresa Fiadna Zahrnuta
Adresa
3 CM Adresa | CoA DOMSEE: | Boaps
Adreza
Domaca Domaca .
4 CM Adresa A s Jiadna

Obr. 9.11: Optimalizovana prenosové cesta

10. Konstrukcia MIPv6 siete v programe OPNET
Modeler

Program OPNET Modeler mé Siroké mozZnosti pre simulovanie v pocitacovych
sietach. Medzi jeho vlastnosti patri aj to, Ze dokdZe pracovat’ s protokolmi IPv4 a IPv6.
Zjeho Sirokych moZnosti som vrdmci bakaldrskej prdce spracoval ndvrh siete
demonsStrujicej vlastnosti MIPv6 protokolu a dopadu parametru Route Optimization na
vykonnost bezdrdtovej siete. V rdmci rozsahu prace nepopiSem jednotlivé zdkladné
prvky a vlastnosti programu OPNET Modeler ale priamo popisujem ndvrh MIPv6 sieti.

Aby bolo mozne vykondvat operdcie spojené s mobilitou, bol MIPv6 model
v programe OPNET Modeler navrhnuty a vyvinuty tak aby podporoval mnoho
Standardou ako RozSirujice hlavicky, Neighbour Discovery, Router Advertisements
(zahrfiujic detekciu pohybu, stavovi a bezstavovu autokonfigurdciu a detekciu adresy
domadceho agenta) Ci detekciu duplikatnej adresy (DAD — Duplicate Address Detection).
Sucast'ou su aj modely mobilného uzlu MN, koreSpondujiceho uzlu CN a doméaceho
agenta HA. MIPv6 model podporuje tiez dva sposoby smerovania medzi MN a CN:
obojsmerné tunelovanie a optimalizdciu cesty. Tym pddom je mozné pozorovat
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a analyzovat vysledky simuldcii demons$trované v MIPv6 modele a porovnat ich
s redlnym MIPv6 sietovym prostredim.

Za ucelom simulovania parametru Route Optimization som navrhol dva scendre:
e Bezdrdtovi MIPvV6 siet’ s pouzitim smerovania Obojsmerné tunelovanie
¢ Bezdrotovi MIPvV6 siet’ s pouzitim smerovania Route optimization

Pre urcenie v Com spociva vyhoda Route Optimization je potrebné porovnat vysledky
zoboch scendrov. Zameriame sa hlavne na koncové oneskorenie paketov pri
videokonferencii (end-to-end packet delay) adiZku trvania odpovede na Ziadost
stahovania z FTP serveru (Download response).

10.1 Vytvorenie projektu a topologie siete

Vytvoril som v programe OPNET Modeler projekt s ndizvom MIPv6. Tento
projekt bude slizit na vytvorenie simuldcie oboch scendrov. Preto prvému scendru
ddme meno MIPv6_RouteOptimization.

V d’alSom kroku uré¢ime prostredie v ktorom bude prebiehat’ simuldcia. V naSom
pripade to bude prostredie Campus (Obr. 10.12).

i—]Startup Wizard: Choose Network Scale

Indicate the type of netwark, you willbe | Metwork Scale
deling.
measing Wworld

Enterprize
Campus
Office
Lagical
Chooze from maps

v Use metric units

¢ Back I Mewut » | Lt

[ ]
|

Obr. 10.12: Vyber prostredia simuldcie
V nasledujicom kroku zvolime dosah simulovaného prostredia. V naSom pripade je to
rozsah 5x5 kilometrov (Obr. 10.13).
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i—]Startup Wizard: Specify Size

Specify the units wou wish to use [miles,  Size:
kilometers, etc.] and the extent of your y : |5
nistwork, Fpa:

Y span; |5|

Urnits: IKiIDmelers :I
¢ Back Mewut » Lt
Obr. 10.13: Dosah prostredia simuldcie
10.1.1 Modely siet'ovych prvkov pouzitych v simulacii

Na simuldciu vlastnosti protokolu MIPv6 sme pouzili modely sietovych prvkov z palety
MIPv6_adv. Su to nasledovné zariadenia:

¢ Wilan_ethernet_slip4_adv — Toto je model bezdrotového smerovaca s jednym
ethernet rozhranim a Styrmi sériovymi rozhraniami. V simuldcii sme pouZzili
tento model sedem-krat s oznacenim AR_1 HA az AR_7.

e Ethernet4_slip_gtwy_adv — tento model smerovaca podporuje Styri Ethernetové
rozhrania, osem sériovych rozhrani. Mdze mat’ funkciu brany, ¢o sme v nasej
simuldcii nevyuZili. V nasej topoldgii je pouzity 9krit s oznaCenim R_1 az R_9.

e Mipv6_ethernet_server_adv — Tento model reprezentuje nepohyblivy server
s podporou protokolu MIPv6. Mdze byt nakonfigurovany ako koreSpondujuici
uzol komunikujici s mobilnymi uzlami za pouZitia optimalizicie -cesty.
Podporuje serverové aplikdcie typu TCP/IP a UDP/IP. M4 jedno ethernetové
rozhranie podporujice rychlosti 10Mbps, 100Mbps a 1Gbps. V nasej simuldcii
sme pouzili dva kusy oznacené Video_server a FTP_server.

e Wilan_wkstn_adv — tento model mobilnej stanice podporuje aplikdcie typu
klient-server na baze TCP/IP a UDP/IP. Stanica md jedno wlan rozhranie
podporujice rychlosti prenosu 1Mbps, 2Mbps, 5,5 Mbps a 11Mbps. V simulécii
je pouzity jeden model s oznacenim MN_1 pohybujuci sa po trajektorii.

e Ethernetl6_switch — tento model reprezentuje prepina¢ so Sestndstimi
ethernetovymi rozhraniami. Prepina¢ md implementovany Spanning Tree

algoritmus. Do simulécie je zaradeny jeden prepinaC s oznaenim S_1.

Jednotlivé modely prvkov sme zoskupili do topoldgie siete zobrazenej niZsie.
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Obr. 10.14: Sietové pkay zostavené do siete

10.1.2 Konfiguracia sietovych prvkov na podporu MIPv6

®  Konfigurdcia mobilného uzlu

V OPNET MIPv6 modele mozu byt modely stanic konfigurované ako MN
nastavenim parametru Node Type na: IP->Mobile IP Host Node Parameters->Mobile
IPv6 Parameters. Ak chceme zapnit alebo vypnut optimalizdciu cesty, nastavime
parameter Route Optimization na Enabled alebo Disabled. IP adresu HA méze MN
ziskat’ pomocou router advertisements ked’ je v domécej sieti. AvSak ked je MN mimo
svojej domécej siete a exsituji viaceré AP, musime Specifikovat’ IP adresu domdaceho
agenta v poli Home Agent Address. MoZeme taktiezZ nastavit’ pocet stratenych sprav
Router Advertisement za ucCelom simulovania handoveru v sietovej vrstve ato
parametrom Detection Attribute. Je mozné nastavit parametre Vizby a Return
Routability v poloZke Binding Parameters a Return Routability Parameters. Globalna
adresa u mobilného uzlu by mala pouzivat rovnaky prefix ako adresa domaceho agenta.
Dolezitou stcast'ou konfigurdcie MN v naSej simuldcii je priradenie trajektérie po ktorej
sa mobilny uzol bude pohybovat. Trajektéria je zobrazend zelenou Sipkou a je
rozdelend na tri segmenty. Prvy segment aposledny segment maji dizku 4,5 km
a stredny segment md dizku 3,75km. Kazdy segment prejde stanica za 3 mindty, teda
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celkovy &as pohybu po trajektérii je 9 minit, o je zdroveii aj dizka celej simuldcie. Na
obrdzku je zobrazend konfigurdcia MN s pouzitim modelu wlan_wkst_model.

Tyvpe: |'A'|:||1*:stati|:-n

Atribute Value ﬂ
VIS LTI 0D FaiailieLen s Hune
= Mobile IP Host Parameters

)] Mabile IPv4 Parameters Disabled
@ ()
) | Node Type Mobile Mode
) |- Route Optimization Enabled
) I Home Agent Address 2005:0:0:18:0:0:0:1
) Binding Parameters Default
) Retum Routabilty Parameters  Default
& L Mobility Detection Factor 3 -

Apphy changes to selected objects [ Advanced

] 1

Find Next | QK | Cancel |

Obr. 10.15: Konfigurdcia mobilného uzlu

®  Konfigurdcia korespondujiiceho uzlu

V MIPv6 modele OPNETu je funkcia koreSpondujiceho uzlu zahrnuté v funkcii
mobilného uzlu. Nakonfigurovat uzol ako koreSpondujici je moZné v nastaveniach
parametrov a to nastavenim polozky Node Type na Correspondent Node. Ndpodobne je
mozné zapnit alebo vypnit optimalizaciu cesty v modeloch mipv6_ppp_wkstn_adv,
mipv6_ppp_server_adv, mipv6_ethernet_wkstn_adyv, mipv6_ethernt_server_adv.
Navyse, vSetky obyC€ajné modely pracovnych stanic sa chovaju ako koreSpondujice
uzly bez optimalizicie cesty.

Type: |sen-'er

Attribute Value ﬂ
@ IP Processing Information (...}
el IP QoS Parameters MNone

B Mabile [P Host Parameters

@ ()
@} I—Ncu:le Tvpe Comespondent Mode
el |- Route Optimization Enabled
] | Home Agent Address Mot Corfigured
el Binding Parameters Defautt
i Retum Routability Parameters  Defautt
el L Mobility Detection Factor 3

NHRF ﬂ
[ Apply changes to selected objects [ Advanced

Find Mext | oK I Cancel |

Obr. 10.16: Konfiguricia koreSpondujiceho uzlu

e Konfigurdcia domdceho agenta

Konfigurdcia domaceho agenta je moznd na kazdom rozhrani smerovaca zvlast.
Smerova¢ mdze mat viac rozhrani ktoré sa budi chovat' ako domdci agent a kazdé
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rozhranie musi byt nakonfigurované individudlne. Rozhranim doméceho agenta moze
byt bezdrotové alebo klasické rozhranie. Na obrdazku nizSie je Specifikdcia rozhrania
IF1 ako domdceho agenta. Aby sa mobilny uzol mohol dozvediet o pritomnosti
domdaceho agenta vo svojom dosahu, je potrebné aby mal domdci agent povolenu
funkciu Router Advertisement. Hodnota intervalu Router Advertisement by mala byt
dostato¢ne krdtka aby boli smerovacie tabul'ky ¢o najpresnejSie. Ak je interval priliS
dlhy, mdze sa zmenit’ poloha mobilného uzlu az prili§ ¢asto pred vyslanim aktualizicie.
V moje simuldcii som nastavil poloZku router advertisements na hodnotu uniform (3, 4)
v sekundéch.

Type: | router

l Attribute Walue _‘_‘_‘
@ = Router Advertizement Parame... [...]
@ - Router Advertisement Enabled
) Router Advertize Interal [z WEGTEEERE]
& - Current Hop Limit (hops) a2
@ L Advertised Lifetime (z2¢]  Half Hour
& - Advertised Reachable Tim... Unspecified
&) # Advertised Prefix List Al
& .. Advertise Interval [msec] Auto Calculate
) # Meighbor Cache Parameters  Default
@ ¥ Subinterface Information Mane
) # Loopback Interfaces Mone
@ ® Tunnel Interfaces Mane
@ - WLAN Interfaces Mane
! # ACL Configuration Mane
& # Prefix Filter Configuration Mone
® £ Mawimum Static Routes 4000
=l Mobile IP Router Parameters
# Mobile Pvd4 Parameters Dizabled
&) = Mobile IPvE Parameters [..]
Mumber of Rows 1
=R
& - Interface Mame IF1 -
) - Interface Type Home Agert
@ = Home Agent Parameters [...]
] - Preference Level 0
& - Binding Lifetime Granted 100
& £ Mawimurn Mumber of Hosts .. 100 Rd

[ Advanced

) | Filker | [ Apply to selected objects
[ Exact match | agK I Cancel J

Obr. 10.17: Konfigurdcia doméceho agenta

10.1.3 Nastavenie sietovej prevadzky

V programe OM sa celkovy prenos v sieti definuje dvoma modelmi:

e Application Definition — v nasej topoldgii siete ma oznacenie node_15. SliZi na
definovanie aplikdcii generujicich prenos.
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e Profile Definition — v naSej topoldgii md oznacenie node_16. SliZi na
definovanie profilov pozadujicich prenos od aplikdcii definovanych
v Application Definiton.

Pomocou tychto prvkov sme nastavili Specificky prenos v naSej sieti. Pomocou prvku
Application Definition sme nastavili dve aplikdcie — Video konferenciu a FTP prenos:

® Video konferencia — Tento typ aplikdcie poskytuje redlny prenos cez protokol
UDP s konStantnou prenosovou rychlostou. V nasej simuldcii sme nastavili
velkost prijimaného a odosielaného snimku kédovaného videa na konStantnd
vel'kost’ 1024 bytov. Pocet prijimanych a odosielanych obrdzkov sme nastavili
na 100 snimkov za sekundu. Konfiguricia je zobrazena niZsie.

Attribute Value J
Frame Interamival Time Information iy ]
Frame Size Information (bytes) (..)

Symbaolic Destination Mame Video Destination

Type of Service Interactive Multimedia {5)
FSYWP Parameters Mone

Traffic Mic (%) All Digcrete

=l
Dietails Promote | 8] I Cancel |

Obr. 10.18: Nastavenie aplikacie pre Video konferenciu

e FTP prenos — Tento typ aplikdcie je nastaveny aby odosielal kazdd sekundu FTP
déta. Velkost stahovaného siboru je nastavend na konstantnd 10kBytov. Pomer
medzi Ziadostami na stiahnutie siboru a celkovym poctom Ziadosti je 100%,
teda Ziadosti na stiahnutie stiboru tvoria celkové mnoZstvo Ziadosti.

Attribute Walue J
Command Mix {Get/ Tatal) 100%

[mter-Request Time [seconds) constant (1)

File Size [byies) constart (10000)

Symbolic Server Name FTP Server

Type of Service Backaground (1)

RSYP Parameters Mone

Back-End Custom Application Mot Used

=l
| QK I Cancel |

Obr. 10.19: Nastavenie aplikacie pre FTP prenos
Obe aplikécie maju zhodny profil, teda u oboch aplikécii sa mobilny uzol zacina
dozadovat’ prenosu v rovnaki dobu medzi 10 az 15 sekundou od zaciatku simuldcie
a poZadovanie o data trvd az do konca simuldcie. Konfiguraciu profilu je zobrazena
nizsie.
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Type: | LHilities

| [Atrbute Value -]

@ name node_16
@ =l Profile Configuration ()
Frows 2
Bl row 0
& |- Profile Name FTP Profi
) = Applications (..)
F-rows 1
_Bmow0
@ I Name FTP
& |—Start Time Offset (seconds)  uniform (5,10
) |- Duration (seconds) End of Profile
@ Repeatabilty ()
@ |—Opemtiu:un Maode erial (Ordered)
& | Start Time (seconds) uniform (10, 15)
&) |- Duration {seconds) End of Simulation
& Repeatability Once at Start Time
row 1 Video profil {...).Seral {Ordered),uniform (...

[

[ Apply changes to selected objects [~ Advanced

[ Find Next | | oK I Cancsl |

Obr. 10.20: Nastavenie profilu

10.1.4 Sledovanie charakteristik

Pred spustenim samotnej simuldcie musime nastavit na Ziadanych modeloch
sietovych prvkov aké charakteristiky ma OM sledovat. V naSom pripade to budu:

e  Wireless Lan

¢ Mobile IPv6

¢ Video Conferencing
e Server FTP

o (lient FTP
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10.1.5 Konfiguracia scenara s pouzitim Obojsmerného
tunelovania

Aby sme mohli porovnat’ a analyzovat’ vyhody a nevyhody optimalizicie cesty
v bezdrdtovej sieti, musime vytvorit druhy scendr so zhodnou topoldgiou siete,
zhodnymi sietovymi prvkami a taktiez zhodnymi definiciami profilov a podporovanych
aplikacii v nich pouZitych. V programe OPNET Modeler toho docielime funkciou
duplikovanie  scendru. Vznikne ndm druhy scendr totoZny s  prvym
MIPv6_RouteOptimization. Pomenujeme ho MIPv6_Tunelovanie a jedind zmenu ktord
vykondme, bude deaktivéicia parametru Route Optimization v modele mobilného uzlu
MN_1 a v uzloch MIPv6 serverov oznac¢enych Video_server a FTP_server.

10.2 Vseobecné pozorovania

Na grafe zobrazenom nizsie je mozné pozorovat prenos dét pri videokonferencii.
V grafe st patrné hlboké priehlbiny. Kazd4 z tychto prihlbin je vytvorend v momente
ked MN meni svoju sucasni podsiet a spusti pritom proceddry registricie a tvorby
vizieb aby informoval svojho HA a CN o novej CoA. Zatial'¢o registracné a vizbové
procediry aktualizujd zdznamy u domdéceho agenta a koreSpondujiceho uzlu cely
prenos generovany aplikdciami a smerovany ku mobilnému uzlu je preruseny.

B MIPvE-RouteCptimizstion-DES-1
B MIPvE-Tunelovanie-DES-1

130 Wideo Conferencing. Traffic Received (packetzizec)
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Obr. 10.21: Videokonferencny prenos prijaty mobilnym uzlom MN_1

Kontrolny prenos reprezentuje MIPv6 signalizovanie na mobilnom uzle MN_1.
Signalizovanie zahffia registratné spravy, vdzbové spravy ainé. V grafe zobrazenom
nizsie je kontrolny prenos generovany MIPv6 sprdvami merany v bitoch za sekundu.
neZ kontrolny prenos generovany obojsmernym tunelovanim. Je to tym, Ze
u mechanizmu optimalizdcia cesty musi mobilny uzol registrovat nielen CoA
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u AR_1_HA ale taktiez aktualizovat' vdzbu u koreSpondujicich uzlov Video_server
a FTP_server. U obojsmerného tunelovania musi mobilny uzol registrovat len CoA
u domdceho agenta.

B MIPvE-Route Optimization-DES-1
B MIPvE-Tunelovanie-DES-1

500 Mokile IP+E.Control Traffic Sent (hitsfzec)

330

a00

400

i
450 ln|

350

300

230

200

130

100

. I \ | I In fl\

T T T T T T T T
Om 0= 1m0z 2m 0z 3m 0= 4m Oz im0z Bm 0= m Oz 8m 0= 9m O= 10m Oz

Obr. 10.22: Odoslany kontrolny prenos z mobilného uzlu

B WIPvE-RouteCptimization-DES-1
B MIPE-Tunelovanie-DES-1
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Obr. 10.23: Kontrolny prenos prijaty mobilnym uzlom

V nasledujicom grafe mdZeme pozorovat’ ako pri svojom pohybe MN_1 navstivil rozne
podsiete patriace WLAN smerovaom. Rozna farba stipca identifikuje rozny bezdrotovy
smerovaé a$irka stipca reprezentuje dobu za ktord mobilny uzol tento smerovad
vyuzival predtym neZ nadviazal spojenie z nasledujicim smerova¢om.
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B Annatstion: Foreign Router[AR_2)[2005:0:0:16:0:0:0:1]
B Annotstion: Foreign Router[AR_3][2005:0:0:17:0:0:0:1]
O Annotation: Foreign Router[AR_4)[2005:0:0:15:0:0:0:1]
0O Annotation: Foreign Router[AR_S)[2005:0:0:19:0:0:0:1]
O Annotstion: Foreign Router[AR_S][2005:0:0:1 4:0:0:0:1]
B Annatstion: Foreign Router[AR_F[2005:0:0:12:0:0:0:1]
0O Annotation: Home Agent  [AR_1_HAJ2005:000:1B:0:0:0:1]
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Obr. 10.24: Navstivené AP pocas simulécie

10.3 End-to-end packet delay (doba odozvy) a FTP prenos

®  Doba odozvy pri nulovej zdtaZi

Doba, ktord aplikdcia potrebuje na odpoved poZiadavky prenosu je priamo
ovplyvnend smerovacimi mechanizmami, teda obojsmernym  tunelovanim
a optimalizdciou cesty. Grafy ukazuji dobu potrebnd na odpoved pri obojsmernom
tunelovani a pri optimalizécii cesty. Z grafov vidime, Ze oneskorenie paketov je pre oba
mechanizmy smerovania skoro nulové okrem pripadu ked MN_1 prechdda z jednej
podsiete do druhej. Je to dané tym, Ze v naSej sieti sme definovali aplikdcie tak, aby
vytvorili maximdlny prenos v priemere 1,2Mbit za sekundu a smerovace si prepojené
ethernetovym Standardom 100BaseT podporujicim prenosové rychlosti az do 100Mbit
za sekundu.

B MIPvE-RouteOptimization-DES-1
B MIPE-Tunelovanie2-DES-1
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Obr. 10.25: Doba odozvy Video konferen¢nej prevadzky s nulovou zatazou
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B Annotation: FTP Profil fFTP
MIPvE-RouteOptimization-DES-1
B Annotation: FTP Profil fFTP
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Obr. 10.26: Doba odozvy FTP prevadzky s nulovou zitazou
e Doba odozvy pri zdtaZent siete prenosom 99Mbit/s

Ak chceme analyzovat dopad smerovacieho mechanizmu na oneskorenie
paketov medzi komunikujicimi uzlami v MIPv6 sieti, je potrebné siet zatazit. Pri
generovanej prevadzke 1,2Mbit za sekundu zatazime siet prevddzkou 99Mbit za
sekundu. Ako je patrné z grafov, oneskorenie paketov uzZ nemd charakteristiku ako
v pripade bez zataze. Pri obojsmernom tunelovani dochddza k viditelnému oneskoreniu
paketov zatial' ¢o pri mechanizme optimalizicia cesty je oneskorenie skoro v kazdom
bode merania nulové. Je to dané tym, Ze pri pouZiti optimalizdcie cesty komunikuji
mobilny uzol MN_1 akoreSpondujice uzly Video_server a FTP_server pouZitim
najkratSej komunikacnej cesty zatial' ¢o pri obojsmernom tunelovani je kazdy paket
tunelovany domédcemu agentovi a z domécej siete koreSpondujicim uzlom. To vytvéra
oneskorenie.

B MIPvE-RouteCptimization-DES-1
B MIPvE-Tunelovanie2-DES-1

Wideo Conferencing Packet End-to-End Delay (zec)
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Obr. 10.27: Doba odozvy Video konferen¢nej prevadzky pri zat'aZeni siete prenosom
99Mbit/s
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B Annotstion: FTP Profil f FTP
MIPyE-FouteCptimization-DES-1
B Annotation: FTP Praofil f FTP
MIPyE-Tunelovanie2-DES-1
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Obr. 10.28: Doba odozvy FTP prevadzky pri zat'aZzeni siete prenosom 99Mbit/s
®  Doba odozvy pri zataZeni siete prenosom 99,9Mbit/s

Aby sme zistili aky dopad ma vel'kost' zat'aZenia siete na efektivitu smerovania
pri optimalizécii cesty, zatazime siet’ prevddzkou 99,9Mbit za sekundu. Pri takomto
vel'kom zat'aZeni je na naSu komunikaciu (Video konferencia, FTP prenos) vyhradena
teoretickd Sirka pasma len 0,1Mbit. Aj pri takto vel'mi vytaZenej sieti si komunikujice
uzly pouzivajice optimalizdciu cesty zachovavaju prijateInd hodnotu oneskorenia. To
sa vSak nedd povedat’ o tunelovanych paketoch, kde oneskorenie dosahuje az 18 a viac

sekind pri video konferencii a dvesto sekdnd pri FTP prenose.

B MIPE-RouteOptitization-DES-1
B MIPE- Tunelovanie2-DES-1

“ideo Conferencing Packet End-to-End Delay (sec)
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Obr. 10.29: Doba odozvy Video konferencnej prevadzky pri zataZeni siete prenosom
99,9Mbit/s
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B Annatation: FTP Profil iFTP
MIPvE-RouteCptimization-DES-1

B Annatation: FTP Profil iFTP
MIP+E-Tunelovanie2-DES-1

Client Ftp Dowenload Response Time (sec)
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Obr. 10.30: Doba odozvy FTP prevadzky pri zat'aZeni siete prenosom 99,9Mbit/s

Z uvedenych nameranych charakteristik oneskorenia paketov pri video
konferencii adoby odozvy pri FTP prenose je jasné, aky vyznamny dopad md
optimalizdcia cesty na efektivne smerovanie vo vytazenych Mobilnych IPv6 sietach
s velkym pocCtom sietovych prvkov medzi komunikujicim mobilnym uzlom
a koreSpondujucim uzlom. Mnou navrhnutd simuldcia a dosiahnuté vysledky
demonstruji modelovanie redlnych IPv6 sieti a taktieZ pontkaju prehlad o vplyve
MIPv6 protokolov na prenos generovany aplikdciami.

11. Zaver

Cielom tejto bakaldrskej prace ,,Vlastnosti a pouzitie protokolov IPv6 a MIPv6*
bolo ziskat' potrebné vedomosti z problematiky vlastnosti protokolov IPv6 a MIPv6.

Je zjavné, Ze protokol IPv6 prindSa plno pozitivnych zmien oproti stdvajicim
mechanizmom v adresovani v Internete. Funkcie ako Neighbour Discovery
a Automaticka konfigurdcia sa nesu v duchu Plug and Play, ¢o priddva plno vyhod pri
interakcii s koncovym zdkaznikom. DalSou vyhodou je obrovsky adresny priestor
asystém IPv6 hlavitiek. Co sa tyka bezpe&nosti a podpory mobility, prindia IPv6
mnoZzstvo prevratnych zmien. Hlavne kapitola o podpore mobility a protokole MIPv6 je
velmi obsiahla. Hlavne zo sicasnym rozmachom mobilnych zariadeni Coraz viac
vyuZzivajuicich pripojenie na Internet je mobilita hordcou témou. V mojej praci som sa
obozndmil hlavne so spdsobom smerovania paketov koncovym uzlom ako aj
s autentifikdciou a zabezpefenim dat.

V programe OM som simuloval dve siete podporujice protokol MIPv6
a porovndval efektivitu smerovania za pouZitia mechanizmu Obojsmerného tunelovania
a Optimalizicie cesty. Z dosiahnutych vysledkov je zrejmé, Ze smerovanie s pouZitim
Optimalizécie cesty je efektivnejSie ako smerovanie s Obojsmernym tunelovanim.

Protokol IPv6 je v skutku Internetovym protokolom nadchddzajicej genericie
a sicasny stav jeho vyvoja a implementicie do svetovych sieti mdze znamenat’, Ze o par
rokov bude cely Internet ako ho pozndme komunikovat’ vd’aka tomuto protokolu.

38


ftp://Ftp.Download

Zoznam pouzitej literatury.

[1] SATRAPA, Pavel. IPv6 - Internet Protokol verze 6, Praha : Neocortex, 2002 -- 238 s. :
ISBN: 80-86330-10-9

[2] OPNET Technologies, Inc OPNET Modeler Release 12 Produst documentation, 2006

[3] Ing.MOLNAR, Karol, Ph.D., Bc.ZEMAN, Otto, Moderni sitové technologie - laboratorni
cviceni, VUT v Brné, FET, Ustav TLKM, 2006.

[4] PETRENEC, Stanislav - Internetovy protokol verzia 6,: vzdeldvaci modul
http://fubu.yweb.sk/ipv6/format_dat.htm

[5] 2003 OPNET Technologies, IPv6 Modeling in OPNET

[6] Johnson, D., Perkins, C.E., Arkko, J.: Mobility Support in IPv6. RFC 3775,
http://www.ietf.org/rfc/rfc3775.txt (2004)

[7]1Conta, A., Deering, S.: Generic Packet Tunneling in IPv6 Specification. RFC 2473,
http://www.ietf.org/rfc/rfc2473.txt (1998)

[8] Deering, S., Hinden, R.: Internet Protocol Version 6 (IPv6) Specification. RFC 2460,
http://www.ietf.org/rfc/rfc2460.txt (1998)

[9]JRAAB, Stefan. Cisco: Mobilni IP technologie a aplikace, Grada, 2007, 299 s., ISBN: 978-
80-247-1611-4

[10]Deering, S., Hinden, R.: Internet Protocol Version 6 Addressing Architecture. RFC 3513,
http://www.ietf.org/rfc/rfc3513.txt (2003)

39


http://fubu.yweb.sk/ipv6/format_dat.htm
http://www.ietf.org/rfc/rfc3775.txt
http://www.ietf.org/rfc/rfc2473.txt
http://www.ietf.org/rfc/rfc2460.txt
http://www.ietf.org/rfc/rfc3513.txt

